


INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato Namero
COORDINACION DE ADQUISICION DE BIENES Y DC20S375
CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Contrato para la prestacién del Servicio de Comunicacion para Enlaces de Criticidad Media y
Normal del IMSS, Partida 2.- Servicio Administrado de Acceso a Internet, que celebran por una
parte, el INSTITUTO MEXICANO DEL SEGURO SOCIAL, que en lo sucesivo se denominara
“EL INSTITUTO”, representado en este acto por el C. ALBERTO FLAVIO BALDERAS
HERNANDEZ, en su caracter de Apoderado Legal, y por la otra parte, la empresa denominada
OPERBES, S.A. DE C.V.a quien en lo sucesivo se le denominara “EL PROVEEDOR”,
representada por los CC. LUIS ALBERTO DE LA GARZA AGUIRRE y CESAR GERONIMO
JIMENEZ CERVANTES, en su caracter de Representantes Legales, y a quienes en forma
conjunta se les denominara “LAS PARTES”, al tenor de las Declaraciones y Clausulas
siguientes:
DECLARACIONES

l.- “EL INSTITUTO” declara, a través de su Apoderado Legal que:

I.1.- Es un Organismo Descentralizado de la Administracion Publica Federal con personalidad
juridica y patrimonio propios, que tiene a su cargo la organizacién y administracion del Seguro
Social, como un servicio publico de caracter nacional, en términos de los articulos 4° y 5° de la
Ley del Seguro Social.

l.2.- Esta facultado para contratar los servicios necesarios, en términos de la legislacion
vigente, para la consecucion de los fines para los que fue creado, de conformidad con el
articulo 251, fraccion IV de la Ley del Seguro Social.

1.3.- El C. Alberto Flavio Balderas Hernandez, en su caracter de Titular de la Coordinacion
Técnica de Adquisicion de Bienes de Inversion y Activos, cuenta con las facultades suficientes
para suscribir el presente instrumento juridico en su calidad de Apoderado Legal, de
conformidad con lo establecido en los articulos 268 A de la Ley de Seguro Social y 66 ultimo
parrafo del Reglamento Interior del Instituto Mexicano del Seguro Social, y acredita su
personalidad mediante el testimonio de la Escritura Publica nimero 126,525 de fecha 15 de
noviembre de 2019, otorgada ante la fe del Licenciado Eduardo Garcia Villegas, Titular de la
Notaria Publica numero 15 de la Ciudad de México, e inscrita en el Registro Publico de
Organismos Descentralizados bajo el folio nimero 97-7-22112019-115904, de fecha 22 de
noviembre de 2019, y manifiesta bajo protesta de decir verdad que las facultades que le fueron
conferidas no le han sido revocadas, modificadas, ni restringidas en forma alguna en
cumplimiento a los articulos 24 y 25 de la Ley Federal de las Entidades Paraestatales.

I.4.- El C. Eduardo Oropeza Ortiz, Coordinador de Sistemas de Infraestructura Tecnoldgica
Institucional de “EL INSTITUTO”, funge como Administrador del presente contrato,
responsable de dar seguimiento y verificar el cumplimiento de los derechos y obligaciones
establecidos en este instrumento juridico, de conformidad con dlsp{jesto en el articulo 84,
penultimo parrafo del Reglamento de la Ley de Adquisiciones, A endamuentos y Servicios del
Sector Publico.
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I.5.- Para el cumplimiento de sus funciones y la realizacion de sus actividades se requiere de
la prestacion del Servicio de Comunicacion para Enlaces de Criticidad Media y Normal del
IMSS, Partida 2.- Servicio Administrado de Acceso a Internet; solicitado por la Coordinacion

de Sistemas de Infraestructura Tecnoldgica Institucional. -~

1.6.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los recursos
disponibles suficientes, no comprometidos, en la cuenta nimero 42061505 de conformidad
con el Certificado de Disponibilidad Presupuestal Previo con numero de solicitud 0000187152-
2020, emitido por el Titular de la Coordinacién de Servicios Administrativos de fecha 19 de
mayo de 2020, documento que se agrega al Anexo 1 (uno) del presente contrato.

I.7.- Con fecha 31 de julic de 2020, en la Sesiéon Ordinaria numero 07/2020, el Comité de
Adquisiciones, Arrendamientos y Servicios (CAAS), dictaminé procedente el supuesto de
excepcion al procedimiento de Licitacion Publica para llevar a cabo la contratacion del Servicio
de Comunicaciéon para Enlaces de Criticidad Media y Normal del IMSS, Partida 2.- Servicio
Administrado de Acceso a Internet, mediante Acuerdo nimero AC-39/S0-07/2020. .

1.8.- Con fecha 07 de agosto de 2020, fa Coordinacién Técnica de Adquisiciéon de Bienes de

Inversion y Activos, a través de la Division de Contratacion de Activos

acta de adjudicacién, notifico a “EL PROVEEDOR” la adjudicacion

y Logistica, mediante
del procedimiento de

Adjudicacion Directa Nacional nimero AA-050GYR019-E132-2020, con fundamento en lo
dispuesto en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos, 26

fraccion 1ll, 26 Bis fraccion |, 28 fraccion |, 40 y 41 fraccion |l de la
Arrendamientos y Servicios del Sector Publico, los relativos de su

Ley de Adquisiciones,
Reglamento y demas

disposiciones aplicables en la materia, como se detalla en el Anexo 2 (dos) del presente

instrumento juridico.

1.9.- De conformidad con lo previsto en el articulo 81, fraccién IV del Reglamento de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico, en caso

de discrepancia entre

/ el contenido de la solicitud de cotizacion y el presente instrumento juridico, prevalecera lo

/” / establecido en la solicitud respectiva.
e

// 1.10.- Seiala como su domicilio para todos los efectos de este acto juridico, el ubicado en
7’" Calle Durango numero 291, Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc,

Cadigo Postal 06700, en la Ciudad de Mexico. ,

Il.- “EL PROVEEDOR?” declara, a través de su Representante Legal, que:

Il.1.- Es una persona moral constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segln consta en la Escritura Pablica numero 16,515, de fecha 22 de marzo de
2007, pasada ante la fe del Licenciado Felipe Ignacio Vazquez Aldana Sauza, Titular de la

Notaria Publica nimero 9 de Tlaquepaque, Jalisco, e inscrita en la

Publico de la Propiedad y de Comercio, de la misma Entidad, en el folio mercantil electronico
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D‘%‘ecm n del Registro
/' numero 37737*1, con la denominacion social “Operadora Bestel, S.A. de Cl¥.". —
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11.2.- Por escritura publica numero 16,970, de fecha 03 de julio de 2007, pasada ante la fe del
Licenciado Felipe Ignacio Vazquez Aldana Sauza, Titular de la Notaria Publica nimero 97de
Tlagquepaque, Jalisco, e inscrita en el Registro Publico de la Propiedad y de Comercio de
Guadalajara, Jalisco, en el folio mercantil electronico numero 37,737*1, se hizo constar el
cambio de denominacién social para quedar como “Operbes, S.A. de C.V.".

I1.L3.- Los CC. Luis Alberto de la Garza Aguirre-y César Geronimo Jiménez Cervantes, ~

acreditan su personalidad en términos de la Escritura Publica numero 25,706-de fecha 26 de
febrero de 2018, pasada ante la fe del Licenciado Manuel Enrique Oliveros Lara; Titular de la
Notaria Publica numero 100-del Distrito Federal, y manifiesta bajo protesta de decir verdad que
las facultades que le fueron conferidas no le han sido revocadas, modificadas, ni restringidas
en forma alguna.

Il.4.- Su objeto social conforme a sus Estatutos consiste, entre otros, en instalar, operar o
explotar redes publicas de telecomunicaciones. ~

I1.5.- Cuenta con los registros siguientes:

e Registro Federal de Contribuyentes numero: OPE070326DNA.
e Registro Patronal ante “EL INSTITUTO” y EL INFONAVIT numero: ||| N

I.6.- Cuenta, al igual que su subcontratante, con el documento vigente expedido por el
Servicio de Administracion Tributaria (SAT), de opinién de cumplimiento de obligaciones
fiscales en sentido positivo, de conformidad con el articulo 32 D del Cddigo Fiscal de la
Federacion, asi como a lo dispuesto por las Reglas 2.1.31 y 2.1.39 de la Resolucion
Miscelanea Fiscal para 2020, publicada el 28 de diciembre de 2019 en el Diario Oficial de la
Federacion, de los cuales presenta copia a “EL INSTITUTO” para efectos de la suscripcion
del presente contrato.

II.7.- Cuenta, al igual que su subcontratante, con el documento correspondiente vigente,
expedido por “EL INSTITUTO” sobre el cumplimiento de sus obligaciones fiscales en materia
de seguridad social, conforme al Acuerdo ACDO.SA1.HCT.101214/281.P.DIR dictado por el H.
Consejo Técnico de “EL INSTITUTO” en la sesion ordinaria celebrada el 10 de diciembre de
2014, publicado en el Diario Oficial de la Federacion el 27 de febrero de 2015 y su
modificacién publicada en el mismo de fecha 3 de abril de 2015, de los cuales presenta copia
a “EL INSTITUTO” para efectos de la suscripcion del presente contrato.

I1.8.- Cuenta, al igual que su subcontratante, con el documento correspondiente vigente,
expedido por el INFONAVIT en los términos del Acuerdo del H. Consejo de Administracién del
Instituto del Fondo Nacional de la Vivienda para los Trabajad&res por el que se emiten las
Reglas para la obtencion de la constancia de situacion fiscal\en/ materia de aportaciones
/patronales y entero de descuentos, publicado en el Diario Oficial/de la Federacion el 28 de
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junio de 2017, de los cuales presenta copia a “EL INSTITUTO” para efectos de la suscripcion
del presente contrato.

, 1.9.- Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos

50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que “EL PROVEEDOR?” se encuentre en los supuestos sefalados anteriormente,
el contrato sera nulo previa determinacién de la autoridad competente de conformidad con lo
establecido en el articulo 15 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

11.10.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR”, en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcién Publica y el Organo
Interno de Control en “EL INSTITUTO”, debera proporcionar la informacion relativa al
presente contrato que en su momento se requiera.

ll.11.- Reune las condiciones de organizacién, experiencia, personal capacitado y demas
recursos técnicos, humanos y economicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.

I1.12.- Para efectos legales y de notificacién relacionados con el presente contrato, sefala
como domicilio para oir y recibir toda clase de notificaciones y documentos, el ubicado en
Avenida José Barros Sierra numero 540, Torre 11,~Piso 6, ‘Colonia Lomas de Santa Fe,
Demarcacion Territorial Alvaro Obregdn, “Cédigo Postal 01219,7en la Ciudad de México;

teléfono: (55) 4000 2418; correo electronico: |G

Hechas las declaraciones anteriores, “LAS PARTES” convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL PROVEEDOR?” se obliga a prestar el Servicio
de Comunicacion para Enlaces de Criticidad Media y Normal del IMSS, Partida 2.- Servicio
Administrado de Acceso a Internet, elyas caracteristicas, cantidades, alcances vy
especificaciones se describen en los Anexos 1 (uno) y 2 (dos) del presente instrumento
juridico, asi como a las condiciones de la solicitud de cotizaciéon y Acta de Adjudicacion del
procedimiento del cual deriva el presente contrato.

SEGUNDA.- IMPOR}E DEL CONTRATO.- El importe del presente contrato es por la cantidad

de $29,906,560.88 (VEINTINUEVE MILLONES NOVECIENTOS SEIS MIL QUINIENTOS

SESENTA PESOS 88/100 M.N.), incluyendo el Impuesto al Valor Qgre_g'ado (LV.A), de

conformidad con los precios unitarios que se indican en el Anexo\| J,(dos) del presente
~ contrato.
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“LAS PARTES” convienen que el presente contrato se celebra bajo la modalidad de precios
fijos, de acuerdo con los precios unitarios pactados, por lo que el monto de los mismos no
cambiara durante la vigencia del presente instrumento juridico. -

TERCERA.- FORMA Y CONDICIONES DE PAGO.- Se efectuaran pagos a “EL
PROVEEDOR?” de conformidad con lo dispuesto en el articulo 51 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, asi como lo establecido en los Términos y
Condiciones que se agregan en el Anexo 1 (uno) del presente contrato.

El servicio descrito en el Anexo Técnico mismo que se integra en el Anexo 1 (uno) del
presente contrato, estd modelado con base en un esquema de pago unitario mensual,
modalidad que permitira el calculo mensual del Comprobante Fiscal Digital por Internet (CFDI)
que expida “EL PROVEEDOR?” por cada uno de los conceptos del servicio que haya entregado
durante el mes y estén funcionando de acuerdo al catalogo descrito con detalle en el Anexo
Técnico mismo que se integra en el Anexo 1 (uno) del presente contrato. Para fines de
facturacion, “EL INSTITUTO” considerara a los meses con 30 (treinta) dias, salvo aquellos
casos en los que existan entregas parciales, es decir, sélo se consideraran para fines de
facturacioén los dias de servicio efectivamente prestados.

Bajo este esquema, “EL PROVEEDOR?” debe reportar y solicitar a “EL INSTITUTO” el pago
asociado al servicio que éste ha entregado y que esté funcionando conforme a las
especificaciones descritas en el Anexo Técnico mismo que se integra en el Anexo 1 (uno) del
presente contrato, y con estricto apego a las caracteristicas y niveles de servicio que se
requieren para cada rubro definido, sujeto a posibles deducciones por incumplimiento de los
mismos, por lo que “EL INSTITUTO”, a través del Administrador del contrato, evaluara las
condiciones de funcionalidad y operatividad de Ios servicios entregados por “EL
PROVEEDOR?” para que proceda el pago mensual que debe efectuarse por los mismos.

El detalle de las condiciones y procedimiento que habra de seguirse para efectuar el pago de
los servicios objeto de este contrato, se encuentra descrito a continuacion: -

“EL INSTITUTO” realizara por concepto del servicio, pagos mensuales dentro de los 20
(veinte) dias posteriores a la presentacion, validacion y aceptacién de los servicios por parte
del Administrador del Contrato, asi la documentacion comprobatoria (entregables) y Acta de
Aceptacién del Servicio, con la que acreditara fehacientemente que se ha proporcionado el
servicio a entera satisfaccion de “EL INSTITUTO”, y en estricto apego al procedimiento
administrativo vigente en “EL INSTITUTO”. Dichos servicios deberan sustentarse mediante la
entrega documental a “EL INSTITUTO”--

“EL PROVEEDOR” debera contar previamente con los anexos 2 y 3 establecido en los
Términos y Condiciones y Anexo Técnico mismo que se integran ep"el Anexo 2 (dos) del

/ presente contrato, asi como el acta de aceptacion mensual elaborada y firmada por “EL
;_,/ PROVEEDOR?” por la entrega del servicio avalada por el Administrador del Contrato, en la que
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conste la aceptacion de la prestacion del servicio referido a entera satisfaccion de “EL
INSTITUTO”.

“EL PROVEEDOR?” debera entregar oportunamente el CFDI por los servicios devengados del
mes, en la Coordinaciéon Técnica de Servicios Administrativos de la Direccion de Innovacién y
Desarrollo Tecnolégico, ubicada en Calle de Tokio numero 80, 5° piso, Colonia Juarez,
Demarcacion Territorial Cuauhtémoc, Codigo Postal 06600, en la Ciudad de México, asi como
la nota de crédito respectiva, en caso de que aplique, para que sean debidamente
sancionadas, de acuerdo con los requisitos fiscales que establece el articulo 29-A del Cédigo
Fiscal de la Federacion.

El pago de los servicios se efectuara en pesos mexicanos, a los 20 (veinte) dias naturales
posteriores a la entrega del CFDI y documentacién comprobatoria que acredite la entrega de
los servicios de conformidad con lo normado en el “Procedimiento para la recepcion, glosa y
aprobacion de documentos presentados para tramite de pago y la constitucion, modificacion,
cancelacion, operacion y control de fondos fijos”, en la Divisién de Tramite de Erogaciones de
la Coordinacion de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de
Finanzas, sita Calle Gobernador Tiburcio Montiel numero 15, Colonia San Miguel Chapultepec,
Demarcacion Territorial Miguel Hidalgo, en la Ciudad de México, Cddigo Postal 11850, de
lunes a viernes en un horario de 9:00 a 14:00 horas, previa validacion y autorizacion que para
tal efecto realice el Administrador del contrato. -

El CFDI que amparen bienes y servicios cuya recepcion no genere alta a través del SAI ni
realice enlace al PREI| de manera electronica, deberan contener la firma de recepcién y de
autorizacion para el tramite de pago de acuerdo a lo establecido en el “Procedimiento para la
recepcion, glosa y aprobacién de documentos presentados para tramite de pago y la
constitucion, modificacion, cancelacion, operacion y control de fondos fijos” vigente.

-~

“EL PROVEEDOR?” debera entregar los siguientes documentos:

e QOriginal y copia del CFDI que expida “EL PROVEEDOR” a nombre de “EL INSTITUTO”,
que reuna los requisitos fiscales, en la que se indiquen los servicios prestados, nimero de
proveedor, nimero de contrato, nimero de fianza y denominacion social de la Afianzadora;
asi como el reporte del servicio prestado, elaborado y firmado por el area usuaria y/o el
Administrador del Contrato. - ‘

e Original y copia del presente.contrato”

e Copia de la garantia de cumplimiento del contrato (péliza de fianza).~

e En caso de aplicar, “EL PROVEEDOR” debera de entregar nota de crédito a favor de “EL
INSTITUTO” por el importe de la aplicacion de la pena convencional por atraso o
deductivas por la deficiencia del servicio. -

\
“EL PROVEEDOR” debera entregar a “EL INSTITUTO” la "Opinién\ge /Cumplimiento de
Obligaciones en materia de Seguridad Social” vigente y positiva. La “Opir% de Cumplimiento
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de Obligaciones en materia de Seguridad Social” tendra una vigencia de 30 (treinta) dias
naturales a partir del dia de su emisién. En caso que “EL PROVEEDOR” no adjunte la
“‘Opinion de Cumplimiento de Obligaciones en materia de Seguridad Social” o no esté vigente
y/o sea negativa, no se recibira su documentacion, e informara que debera obtener la citada
Opinién, o en caso que sea negativa, que puede presentar aclaraciéon o pagar sus créditos
fiscales ante la Subdelegacién que le corresponda o en caso que no esté vigente, que debera
obtenerla nuevamente. _

“EL PROVEEDOR” debera facturar mensualmente, por periodos mensuales vencidos de
servicio, en los primeros diez dias naturales del mes siguiente, debiendo entregar a “EL
INSTITUTO?” el (los) CFDI(s) correspondiente(s) al servicio, de acuerdo con lo siguiente:

A. “EL PROVEEDOR?” entregara el CFDI a la Coordinacion Técnica de Servicios
Administrativos de la DIDT. .

B. La Coordinacién Técnica de Servicios Administrativos envia el CFDI a la
Coordinacién de Sistemas de Infraestructura Tecnoldgica Institucional.- |

C. La Coordinacion de Sistemas de Infraestructura Tecnoldgica Institucional
envia a la Division de Telecomunicaciones el CFDI para su validaciéon e
integracion del sustento documental.

D. EI Administrador del contrato integra los respectivos sustentos documentales
incluyendo las deducciones y penas convencionales conducentes. ,
E. La Coordinacion de Sistemas de Infraestructura Tecnoldgica Institucional ylo JI \

la Division de Telecomunicaciones, enviaran la documentacion completa a la
Coordinacioén Técnica de Servicios Administrativos para la gestion de pago.

F. La Coordinacion Técnica de Servicios Administrativos entregara el CFDI a
“EL PROVEEDOR”. g

G. “EL PROVEEDOR” debera ingresar su CFDI y documentacion
correspondiente al area de Tramite de Erogaciones para los tramites
correspondientes.—

“EL PROVEEDOR?” debera expedir sus CFDI, en el esquema de facturacién electrénica, con
las especificaciones normadas por el Servicio de Administracion Tributaria (SAT) a nombre del
Instituto Mexicano del Seguro Social, con Registro Federal de Contribuyentes IMS421231145,
domicilio en Avenida Paseo de la Reforma niimero 476, Colonia Juarez, Codigo Postal 06600,
Demarcacion Territorial Cuauhtémoc, en la Ciudad de México. %

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con
esta clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento
para la recepcion de pagos’, también denominado “recibo electronico de pago’, el cual
elaborara dentro de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara
én el portal de servicios a proveedores de la pagina de “EL INSTITUTO"/

M
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El pago se realizara mediante transferencia electrénica de fondos, a través del esquema
electrénico interbancario que “EL INSTITUTO” tiene en operacion; para tal efecto, “EL
PROVEEDOR” proporcionara con oportunidad su numero de cuenta, CLABE, banco y
sucursal, a menos que “EL PROVEEDOR?” acredite en forma fehaciente la imposibilidad para
ello.

El pago se depositara en la fecha programada, a través del esquema interbancario si la cuenta
bancaria de “EL PROVEEDOR” esta contratada con BANORTE, BBVA BANCOMER, HSBC,
SCOTIABANK INVERLAT o a través del esquema interbancario via SPEI (Sistema de Pagos
Electrénicos Interbancarios), si la cuenta pertenece a un banco distinto a los antes
mencionados.

El Administrador del contrato sera quien dara la autorizacién para que la Direccidon de
Finanzas proceda a su pago de acuerdo con lo normado en el anexo “Cuentas Contables” del
“Procedimiento para la recepcion, glosa y aprobacién de documentos presentados para tramite
de pago y la constitucion, modificacién, cancelacion, operacion y control de fondos fijos”.

En ningun caso se debera autorizar el pago del servicio, si no se ha determinado, calculado y
notificado a “EL PROVEEDOR?” las penas convencionales o deducciones pactadas en el
presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR?” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion y
comunicacion por parte del mismo al administrador del contrato para su autorizacion expresa,
debiendo éste informar a las areas de tramite de erogaciones de dicha justificacion y
reposicion del CFDI en su caso.

“EL PROVEEDOR?” debera entregar el CFDI a favor de “EL INSTITUTO” por el importe de la
aplicacion de la pena convencional por atraso.

Las Unidades Responsables del Gasto (URG) deberan registrar el contrato y su dictamen
presupuestal en el Sistema PREI Millenium para el tramite de pago correspondiente.

“EL PROVEEDOR?”, durante la vigencia del presente contrato, se obliga a presentar a “EL
INSTITUTO”, junto con el CFDI respectivo la constancia positiva y vigente emitida por el
INFONAVIT y la “Opinién de cumplimiento de obligaciones en materia de seguridad social”,
vigente y positiva, la cual puede ser consultada a través de la pagina electronica
http://www.imss.gob.mx/tramites/cumplimiento-obligaciones, en los términos requeridos por
“EL INSTITUTO”.

Los servicios cuya recepcion no genere alta a través del SAl ni realice al PREI Millenium de
manera electrénica, deberan contener la firma de recepcion y de auté;‘\szacién para el tramite
de pago de acuerdo a lo establecido en el “Procedimiento para \la fecepcion, glosa y
aprobacion de documentos presentados para tramite de pago y la con tltucn:m modificacion,
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cancelacion, operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-
Recepcion.

Para que “EL PROVEEDOR” pueda celebrar un contrato de cesién de derechos de cobro,
debera notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 dias naturales anteriores
a la fecha de pago programada; el administrador del contrato o, en su caso, el Titular del Area
Requirente, debera entregar los documentos sustantivos de dicha cesion al area responsable
de realizar el proceso, conforme al “Procedimiento para la recepcién, glosa y aprobacion de
documentos presentados para tramite de pago y la constitucion, modificacién, cancelacion,
operacion y control de fondos fijos”.

De igual forma procedera en caso de que celebre contrato de cesion de derechos de cobro a
través de factoraje financiero conforme al Programa de Cadenas Productivas de Nacional
Financiera, S.N.C., Institucion de Banca de Desarrollo.

En caso de que “EL PROVEEDOR?” reciba pagos en exceso debera reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacién, en los casos de prorroga para el pago de créditos fiscales.

Los intereses se calcularan sobre las cantidades en exceso y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR” presente su CFDI con errores o deficiencias, conforme a &
lo previsto en los articulos 89 y 90 del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (ires) dias habiles siguientes
a la recepcion de la misma, indicara por escrito a “EL PROVEEDOR?” las deficiencias o
errores que debera corregir. El periodo que transcurra a partir de la entrega del citado escrito y
hasta que “EL PROVEEDOR?” presente las correcciones no se computara dentro del plazo
estipulado para el pago.

El administrador del contrato llevara a cabo la valoracion de la procedencia del pago por
concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
relacion con los articulos 38, 46, 54 Bis y 55 Bis, segundo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, previa solicitud por escrito a “EL
PROVEEDOR”, acompafada de los documentos siguientes:

* Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya
realizado los tramites relacionados con el procedimiento de contratacion.

|+ ElI CFDI que reuna los requisitos de los articulos 29 y 29-A del CFFE, 37 al 40 del RCFF y, en
| sucaso, la Resolucion de la Miscelanea Fiscal del Ejercicio que corrésponda.
J /
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* La solicitud la realizara al Administrador del contrato para la determinacion de la procedencia
del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacion de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de
Finanzas.

El pago del servicio quedara condicionado proporcionalmente al pago que “EL PROVEEDOR?”
deba efectuar por concepto de penas convencionales por atraso y/o por concepto de
deducciones. En ambos casos, “EL INSTITUTO” realizara las retenciones correspondientes
sobre el CFDI que se presente para pago. En el entendido de que en el supuesto de que sea
rescindido el contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacion de
las mismas para hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido
por el articulo 95 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL
PROVEEDOR?” se obliga a prestar a “EL INSTITUTO” el servicio que se menciona en la
Clausula Primera del presente instrumento juridico, conforme a lo establecido en el Anexo
Técnico y en los Términos y Condiciones integrados en el Anexo 1 (uno) de este contrato,
apegandose a las condiciones, alcances y caracteristicas detalladas en la solicitud de
cotizacion y acta de adjudicacion del procedimiento del cual deriva el presente contrato, esta
ultima se agrega en el Anexo 2 (dos), y de acuerdo con lo siguiente:

PLAZO DE LA PRESTACION DEL SERVICIO.- Seran a partir del dia habil siguiente al de la
adjudicacion y hasta el 31 de diciembre de 2020.

Lo anterior de conformidad con los articulos 46 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 84 de su Reglamento.

“EL PROVEEDOR” debera cumplir en tiempo y forma con todas las actividades establecidas
en el cronograma de actividades sefialado en el Anexo 2 (dos) del presente contrato.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR?” se obliga expresamente
a prestar el servicio en los sitios sefialados en los apéndices del Anexo Técnico, que forma
parte del Anexo 2 (dos) de este instrumento juridico, y debera activar los servicios conforme a
lo sefialado en el referido Anexo Técnico.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR” se obliga con
“EL INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo con lo
establecido en el Anexo Técnico y en los Términos y Condiciones, que se agregan al presente
contrato como Anexo 1 (uno), asi como a lo ofrecido en sus propuestas técnica y econdmica
que se agregan en el Anexo 2 (dos).

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto d e;fe contrato.
L.
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QUINTA.- VIGENCIA.- “LAS PARTES” convienen que la vigencia del presente contrato sera
a partir del dia siguiente de la notificacion de la adjudicacion y hasta el 31 de diciembre de
2020. :

SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO.- “EL PROVEEDOR” se obliga a
no transferir o ceder por ningun titulo, en forma total o parcial, a favor de cualquier otra
persona fisica o moral, sus derechos y obligaciones que se deriven del presente contrato; a
excepcion de los derechos de cobro, debiendo, en este caso, solicitar por escrito el
consentimiento de “EL INSTITUTO” a través del administrador del presente contrato para tal
efecto.

“EL PROVEEDOR?” debera presentar la solicitud correspondiente dentro de los 5 (cinco) dias
naturales anteriores a la fecha de pago programada, a la que debera adjuntar una copia de los
contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha
transferencia, lo cual sera necesario para efectuar el pago correspondiente.

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL PROVEEDOR”
se origina un retraso en el pago, no procedera el pago de los gastos financieros a que hace
referencia el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

SEPTIMA.- DE LAS NORMAS Y LICENCIAS.- Los servicios deberan cumplir con las Normas
Oficiales Mexicanas y con las Normas Mexicanas, segun proceda, y a falta de éstas, con las
Normas Internacionales, de conformidad con lo dispuesto en los articulos 53 y 55 de la Ley
Federal sobre Metrologia y Normalizacion; en su caso, las normas de referencia o
especificaciones técnicas que se senalan el articulo 67 de la Ley citada y cumplir con las
caracteristicas y especificaciones requeridas en el Anexo Técnico, Términos y Condiciones,
mismos que se integran en el presente contrato como Anexo 1 (uno).

OCTAVA.- RESPONSABILIDAD.- Conforme a lo previsto en el articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, “EL PROVEEDOR” se obliga a
responder por su cuenta y riesgo de los dafos y/o perjuicios que por inobservancia o
negligencia de su parte, llegue a causar a “EL INSTITUTO” y/o a terceros. Asimismo, se
obliga a cumplir cabalmente el objeto del presente contrato y a entera satisfaccion de “EL
INSTITUTO”; por lo que respondera de los defectos y vicios ocultos que afecten la calidad de
los servicios entregados, tanto durante el tiempo de vigencia de este contrato como durante la
vida util del bien, asi como a responder de cualquier otra responsabilidad en que hubiere
incurrido en los términos sefialados en el Codigo Civil Federal.

NOVENA.- CONTRIBUCIONES.- Los impuestos y/o derechos que procedan con motivo del
servicio objeto del presente contrato, serdn pagados por “EL PROVEEDOR” conforme a la

legislacion aplicable en la materia.
7
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“EL INSTITUTO” solo cubrira el Impuesto al Valor Agregado (l.V.A.), de acuerdo con lo
establecido en las disposiciones fiscales vigentes en la materia.

“EL PROVEEDOR?”, en su caso, cumplira con la inscripcion de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que
haya lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO”, a través
del Area fiscalizadora competente, podra verificar en cualquier momento el cumplimiento de
dicha obligacién.

“EL PROVEEDOR” gue tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social,
acepta que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por
concepto de contraprestacion por la contratacion del servicio.

DECIMA.- PROPIEDAD INTELECTUAL, PATENTES Y/O MARCAS.- “EL PROVEEDOR” se
obliga para con “EL INSTITUTO”, a responder por los dafios y/o perjuicios que pudiera causar
a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion del servicio se violan
derechos de autor, de patentes y/o marcas u otro derecho reservado a nivel Nacional o
Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccién a la Ley Federal del Derecho de Autor,
ni a la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacién de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a “EL PROVEEDOR”, para que éste lleve a
cabo las acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier
controversia o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

S ——

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la Ley de A
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA PRIMERA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.- “EL
PROVEEDOR?” se obliga a entregar dentro de los 10 (diez) dias naturales siguientes a la firma
del contrato, en términos de la fraccion |l del articulo 48 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, una garantia de cumplimiento de todas y cada
una de las obligaciones a su cargo derivadas del presente contrato, mediante fianza expedida
por compaiiia autorizada en los términos de la Ley de Instituciones de Seguros y de Fianzas a
favor del “Instituto Mexicano del Seguro Social” por un monto equivalente al 10% (diez por
_ciento) sobre el importe total adjudicado que se indica en la Clausula Segunda del presente
f contrato, sin considerar el Impuesto al Valor Agregado (1.V.A.), en Mon dfy"i\lacional.
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“EL PROVEEDOR?” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes
sefalada, en la Division de Contratos, ubicada en Calle Durango numero 291, 10° piso,
Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal 06700, en la Ciudad
de Mexico, apegandose al formato que para tal efecto se entregara en la referida Divisién.

Dicha pdliza de garantia de cumplimiento del contrato se liberara de forma inmediata a “EL
PROVEEDOR” una vez que “EL INSTITUTO” le otorgue autorizacion por escrito, para que
este pueda solicitar a la afianzadora correspondiente la cancelacion de la fianza, autorizacion
que se entregara a “EL PROVEEDOR” siempre que demuestre haber cumplido con la
totalidad de las obligaciones adquiridas por virtud del presente contrato; para lo anterior,
debera presentar mediante escrito la solicitud de liberacion de la fianza en la Division de
Contratos, misma que llevara a cabo el procedimiento para su liberacion y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO”
y por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR” se obliga a otorgar el endoso de la pdliza de garantia
originalmente entregada, en el que conste las modificaciones o cambios en la respectiva
fianza, observandose los mismos términos y condiciones sefalados en la presente clausula
para la entrega de la garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a
mas tardar dentro de los 10 (diez) dias naturales posteriores a la firma del convenio respectivo.

DECIMA SEGUNDA.- EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE
CONTRATO.- “EL INSTITUTO” llevara a cabo la ejecucion de la garantia de cumplimiento de
contrato en los casos siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio
prestado, en comparacion con lo ofertado.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL
PROVEEDOR” no entregue en el plazo pactado el endoso o la nueva garantia, que
ampare el porcentaje establecido para garantizar el cumplimiento del presente
instrumento, de conformidad con la Clausula Décima Primera.

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

De conformidad con el articulo 81, fraccion Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de cumplimiento se
hara efectiva de manera proporcional al monto de las obligaciones incumplidas.

DECIMA TERCERA.- PENAS CONVENCIONALES.- De conformidad con lo establecido en
los articulos 45, fraccion XIX, 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, 95 y 96 de su Reglamento, la pena convepcional aplicable a “EL

/ PROVEEDOR”, sera del 2.5% (dos punto cinco por ciento) sobre\el valor de los servicios
/ entregados en forma extemporanea, multiplicado por el nimero de di aturales transcurridos
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—
desde el vencimiento hasta la entrega y conforme a lo sefialado en el numeral 18 de los
Términos y Condiciones incluidos en el Anexo 1 (uno) del presente contrato.

El Administrador del presente contrato sera el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacién en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR” personalmente,
mediante oficio o por medios de comunicacion electronica.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto, “EL PROVEEDOR”
autoriza a descontar las cantidades que resulten de aplicar las sanciones sefialadas en
parrafos anteriores, sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el
periodo en que incurra y/o se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago del servicio, previamente “EL PROVEEDOR?” tiene que haber cubierto
las penas convencionales aplicadas conforme a lo dispuesto en el presente contrato. El
administrador del presente contrato sera el responsable de verificar que se cumpla esta
obligacidn, dentro de los 5 (cinco) dias habiles siguientes a la conclusion del atraso.

DECIMA CUARTA.- DEDUCCIONES.- Con fundamento en lo dispuesto en los articulos 53 Bis
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su
Reglamento, “EL PROVEEDOR?”, por la entrega parcial o deficiente del servicio, se hara
acreedor a una sancion que se aplicara conforme al Tipo de Nivel de Servicio, Descr:pcmn del
Nivel de Servicio,-Métrica Objetivo Mensual, Deductiva MensuaI/ApllcabIe y Cémputo de la
Deductiva, senalados en el numeral 19 de los Términos y Condiciones que se integran en el
Anexo 1 {u no) del presente contrato.

El Administrador del presente contrato-sera responsable del calculo, aplicacion y seguimiento
de las deducciones. El monto maximo de aplicacion de las deducciones no podran ser mayor
al que resulte de aplicar el porcentaje de la garantia de cumplimiento del presente contrato.

En caso de que se exceda se podra proceder a la rescision del contrato.
=

DECIMA QUINTA.- TERMINACION ANTICIPADA DEL CONTRATO.- De conformidad con lo
establecido en el articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y 102 de su Reglamento, “EL INSTITUTO” podra dar por terminado
anticipadamente el presente contrato sin responsabilidad para éste y sin necesidad de que
medie resolucion judicial alguna, cuando concurran razones de interés general o bien cuando
por causas justificadas se extinga la necesidad de requerir el servicio, objeto del presente
contrato, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas
se ocasionaria algun dafo o perjuicio a “EL INSTITUTO” o se determine la nulidad de los
" actos que dieron origen al presente instrumento juridico, con motivg.de la resolucion de una
" inconformidad o intervencion de oficio emitida por la Secretaria de Ia% ncpn Publica.
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La terminacion anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA SEXTA.- SUSPENSION DEL SERVICIO.- En caso fortuito o fuerza mayor, bajo su
responsabilidad, “EL INSTITUTO” podra suspender la prestacion del servicio en términos del
articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
cuyo caso unicamente se pagaran aquéllos que hubiesen sido efectivamente prestados.

Cuando la suspensién obedezca a causas imputables a “EL INSTITUTO”, se pagaran previa
solicitud de “EL PROVEEDOR?” los gastos no recuperables de conformidad con el articulo
102, fraccion Il, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, para lo cual debera presentar su solicitud a “EL INSTITUTO” para su revisiéon
y validacion, una relacion pormenorizada de los gastos, los cuales deberan estar debidamente
justificados, sean razonables, se relacionen directamente con el objeto del servicio contratado
y a entera satisfaccion del administrador del presente contrato.

DECIMA SEPTIMA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad para
el mismo y sin necesidad de resolucion judicial, cuando “EL PROVEEDOR” incurra en
cualquiera de las causales que se sefialan en los Términos y Condiciones y las siguientes:

1. Cuando no entregue la garantia de cumplimiento del presente contrato, a mas tardar
dentro de los 10 (diez) dias naturales posteriores a la firma del mismo.

2. Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la celebracion del presente contrato.

3. Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones
establecidas en el presente contrato y sus anexos.

4, Cuando se compruebe que el servicio ha sido prestado con alcances y caracteristicas
distintas a las pactadas.

5. Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de otra persona
fisica o moral, los derechos y obligaciones a que se refiere el presente documento, con
excepcion de los derechos de cobro, previa autorizacion de “EL INSTITUTO”.

6. Sila autoridad competente declara el concurso mercantil o cualquier situacion analoga o
equivalente que afecte el patrimonio de “EL PROVEEDOR”.

7. Cuando de manera reiterativa y constante, “EL PROVEEDOR” sea sancionado por
parte de “EL INSTITUTO” con penalizaciones y/o deducciones sobre el mismo concepto
de los servicios que proporciona, o por ubicarse en los limites de incumplimientos
previstos en la clausula de penas convencionales y/o deduc iones del presente
instrumento. 7
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—

8. Cuando se sitle en alguno de los supuestos previstos en el articulo 50 de la Ley de
Adquisiciones Arrendamientos y Servicios del Sector Publico.

9. En el supuesto de que la Comisién Federal de Competencia Econémica, de acuerdo con
sus facultades, notifique a “EL INSTITUTO” la sanciéon impuesta a “EL PROVEEDOR”
con motivo de la colusidén de precios en que hubiese incurrido durante el procedimiento
de contratacién, en contravencion a lo dispuesto en los articulos 9 de la Ley Federal de
Competencia Economica y 34 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

10. Si “EL PROVEEDOR” no permite a “EL INSTITUTO” la administracion y verificacién a
que se refiere la clausula correspondiente del presente contrato.

DECIMA OCTAVA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTO”,
en términos de lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, podra rescindir administrativamente el presente contrato en
cualquier momento, cuando “EL PROVEEDOR?” incurra en incumplimiento de cualquiera de
las obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a) Si “EL INSTITUTO” considera que “EL PROVEEDOR?” ha incurrido en alguna de las
causales de rescisién que se consignan en la Clausula que antecede, lo hara saber a
“EL PROVEEDOR?” de forma indubitable por escrito, a efecto de que éste exponga lo
gue a su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en
un término de 5 (cinco) dias habiles, a partir de la notificacién de la comunicacion de
referencia.

b) Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer.

c) La determinacién de dar o no por rescindido administrativamente el presente contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a “EL
PROVEEDOR?” dentro de los 15 (quince) dias habiles siguientes, al vencimiento del
plazo sefialado en el inciso a), de esta Clausula.

En el supuesto de que se rescinda este contrato, “EL INSTITUTO” no aplicaran las penas
convencionales, ni su contabilizacion para hacer efectiva la garantia de cumplimiento de este
instrumento juridico.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debera
formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en
que se notifique la rescision, de conformidad con el articulo 99 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en el que se hagan constar los
pagos que, en su caso, deba efectuar “EL INSTITUTO” por concepto de la prestacion del

" servicio por “EL PROVEEDOR” hasta el momento en que se ‘ete;r’mine la rescision

administrativa.
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Iniciado un procedimiento de conciliacion “EL INSTITUTO”, bajo su responsabilidad, podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL PROVEEDOR”
presta el servicio, el procedimiento iniciado quedara sin efectos, previa aceptacion y
verificacién de “EL INSTITUTO” por escrito, de que continda vigente la necesidad de contar
con el servicio y aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el
procedimiento advierta que dicha rescision pudiera ocasionar algun dafo o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un
dictamen en el cual justifique que los impactos economicos o de operacion que se
ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, con “EL
PROVEEDOR”, un nuevo plazo para el cumplimiento de aquellas obligaciones que se
hubiesen dejado de cumplir, a efecto de que “EL PROVEEDOR?” subsane el incumplimiento
que hubiere motivado el inicio del procedimiento de rescisién. Lo anterior se llevara a cabo a
través de un convenio modificatorio en el que se atendera a las condiciones previstas en los
dos ultimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

DECIMA NOVENA.- RELACION LABORAL.- “LAS PARTES” convienen en que “EL
INSTITUTO” no adquiere ninguna obligacion de caracter laboral para con “EL PROVEEDOR”

ni para con los trabajadores que el mismo contrate para la realizacion del objeto del presente }\
instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL
PROVEEDOR”.

Por lo anterior, no se le considerara a “EL INSTITUTO” como patrdn, ni aun substituto, y “EL
PROVEEDOR” expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal,
de seguridad social, laboral o de otra especie, que en su caso pudiera llegar a generarse.

“EL PROVEEDOR?” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacién de indole
laboral o de seguridad social que sea presentada por parte de sus trabajadores, ante las
autoridades competentes.

VIGESIMA.- MODIFICACIONES.- De conformidad con lo establecido en el articulo 52 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “EL INSTITUTO” podra
celebrar por escrito Convenio Modificatorio, al presente contrato dentro de la vigencia del '
mismo. Para tal efecto, “EL PROVEEDOR?” se obliga a entregar, en su caso, la modificacion
de la garantia, en términos del articulo 103, fraccion Il del Reglamento de la Ley de
/ Adquisiciones, Arrendamientos y Servicios del Sector Publico.

|

/
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PRORROGAS.- Asimismo, se podran acordar prérrogas al plazo originalmente pactado por
caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO”, lo cual debera estar
debidamente acreditado en el expediente de contratacion respectivo. “EL PROVEEDOR?”
puede solicitar la modificacion del plazo originalmente pactado cuando se actualicen y se
acrediten los supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacién a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o
esten facultados para ello.

VIGESIMA PRIMERA.- ADMINISTRACION Y VERIFICACION.- El C. Eduardo Oropeza Ortiz,—

Coordinador de Sistemas de Infraestructura Tecnolégica Institucional de “EL INSTITUTO”,
funge como Administrador del contrato, responsable de administrar y verificar su cumplimiento,
de conformidad con lo establecido en el documento de designacion de administrador del
contrato que se agrega al presente como Anexo 3 (tres) y el articulo 84 penultimo parrafo del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL CONTRATO
la persona que sustituya al servidor publico en el cargo, conforme a la designacion
correspondiente.

VIGESIMA SEGUNDA.- PROCEDIMIENTO DE CONCILIACION.- En cualquier momento
durante la vigencia del presente Contrato, “EL PROVEEDOR” o “EL INSTITUTO” podran
presentar ante el Organo Interno de Control en “EL INSTITUTO” solicitud de conciliaciéon por
desavenencias, derivadas del presente instrumento juridico, conforme a lo dispuesto por los
articulos 77 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 128
de su Reglamento.

VIGESIMA TERCERA.- RELACION DE ANEXOS.- Los anexos que se relacionan a
continuacion forman parte integrante del presente contrato.

Anexo 1 (uno)  “Certificado de Disponibilidad Presupuestal Previo, Anexo Técnico vy
Términos y Condiciones”

Anexo 2 (dos) “Propuesta Técnica, Propuesta Econdmica y Acta de Adjudicacién”
Anexo 3 (tres) “Documento de designacion de Administrador del Contrato”

VIGESIMA CUARTA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse
estrictamente para el cumplimiento del presente contrato, a todas y, cada una de las clausulas
del mismo, asi como a lo establecido en la Ley de Adquisiciones, repdamientos y Servicios
del Sector Publico, su Reglamento y supletoriamente al Cédigo Civil Eéederal, a la Ley Federal
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de Procedimiento Administrativo, al Cédigo Federal de Procedimientos Civiles y demas
ordenamientos aplicables en la materia.

VIGESIMA QUINTA.- JURISDICCION.- Para la interpretacion y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccion de los Tribunales Federales competentes
de la Ciudad de México, renunciando a cualquier otro fuero presente o futuro que por razén de
su domicilio les pudiera corresponder. |

Previa lectura y dgbidamente enteradas {'LAS PARTES” del contenido, alcance y fuerza legal
del presente contrato, en virtud de que se ajusta a la expresion de su libre voluntad y que su
consentimiento no se encuentrajafectado por dolo, error, mala fe, ni otros vicios de la voluntad,
lo firman y ratifican en todas ius partés por duplicado, en la Ciudad de México, el 21 de _-
agosto de 2020, quedando u ejemplar en poder de “EL PROVEEDOR?” y el restante en
poder de “EL INSTI]‘UTO” /

N/
J / -
“EL INSTITUTO? J_/.. - P f
INSTITUTO MEXICANO DEL S UF} SOCIAL ADMINISTRADOR DEL CONTRATO
/"/_/»’ 4
[ { f;
| "\,__-:-)/'// r
e /A
ERTO /LAyIO BALDERAS\HERNANDEZ C. EDUARDO OROPEZA ORTIZ
i poderado Legal™ Coordinador de Sistemas de Infraestructura
ot = Tecnoldgica Institucional -

“EL PROVEEDOR” .
OPERBES, S.A.DEC.V.

A\
C. LUIS ALBERTO DE LA GARZA AGUIRRE - C. CESAR GERONIMO JIMENEZ CERVANTES
Representante Legal Representante Legal

RRSRIGPRDILAG (z
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Contrato Niimero
DC20S375

ANEXO 1 (UNO)

“CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL PREVIO, ANEXO

TECNICO Y TERMINOS Y CONDICIONES”

pIvVISION BE CONTRATOS

EL PRESENTE ANEXO CONSTA DE 51 HOJAS INCLUYENDO ESTA CARATULA
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CERTIFICADC DE DISPONIBILIDAD PRESUPUESTAL PREVIO

SOLICITUD: 0000187152 - 2020

Dependencia Solicitante: DO000g Administracion Central
DID Dir. Innovacioén y Desarrollo T
09530007 M_OFICINAS ADMINISTRATIVAS
Descnpcién; Servicio de Comunicacién para Enlaces de Criticidad Media y Normal del IMSS, Partida 2;
Servicio Adm
Servicio: SERVICIO DE TRANSMISION VOZ Y
Fecha Impresién: 18/05/2020 Fecha Validacion: 19/05/2020
importe Cuenta
Total Comprometido (&n pesos): 5 38,000,000.00 42061508
COMPROMETIDO MENSUAL tun ks do pysas) , =
ENE : FEB MAR ABR MAY JUN JUL ] AGO SEP OCT NOV oic
0.0} 0.0] 0.0 0.9 0.0 0.0 S.SDO.QJ 4,750.0 4,750.0, 4,750.0 4,750.0 9,500

Este documentlo de respaldo presupuestario se emite con base en la revision efectuada en el Madule de Control de Compromisos del Sistema
Financiero PREI-Millenium, por lo gue el mento sefialado se encuentra comprometido para dar inicio a las gestiones de adquisicion de bienes y
servicios previo cumplimiento del marco normativo vigente, siendo responsabilidad del drea solicitante el destino y aplicacion de los recursos,

lo anterior con fundamento en los articulos 35 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, 25 y 45 fraccién Il de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, 24 y 46 fraccion lil de la Ley de Obras Publicas y Servicios Relacionados con las
Mismas, 8°, 144 y 148 del Regiamento Interior del IMSS y el numeral 7.2,10 de la Norma Presupuestaria del IMSS. -

CONTRATOC IMSS

CERTIFICADO PREVIO

CONTRATO PREI

IMPORTE :
TREINTAY OCHO MILLONES

FESOS 00/100 MN

$ __38,000,000.00

TITULAR COORDINACION DE O8S ADMINISTRATIVOS

ANEXOS
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A o OTE OGICO Formato APCT F03
DIRECCION DE INNOVACION Y DESARROLL! CNOL I
ﬁ m Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico
Contenido
1. Objetivo del JOCUMENED ......c.cuii ittt s 3
D, IOBIBUND. .. voenensissesess sisisissssisssnganess iies osvsisesnidinivsmmsrisramssnys inanmsns R e e s st A TR AR S b e 3
3. VIgencia 8] SOIVICIO ...c.vuerciieiiacriiirassnrase s s st e s b s 3
T N[z 1a o = DT SO SO S EPP ST P E ST P P ETRRRLLH 3
5. Catlogo 08 SEIVICIOS . ... ciieiirieriimisinie st 4
6.  ReqQUErMIENLOS TECMICOS ..vorciiiititeesre i b 4
7. ESpecificaciones tECMICAS ........corverrimiit ittt 6
YN = ) N [P U P P S PO PP PP ET ISP 6
7.1 Servicio Administrado de Red Privada VirtUal ..........eeeeiimeee e 6
RIS S T B S AT B T a4 A S i A SR S 15
7.2. Servicio Administrado de Acceso a Internet ... 15
8. Condiciones de ContinUIdad. ........c..uveiererriierioree ettt ar e s e e b T 58
9. Perfil del posible proveedor. .. ...t 59
10. Condiciones técnicas de aceptacion de los entregables..........oco v 65
11. Cronograma de actividagdesS .......ccccvieiiiiiiiir s 68
12. Niveles de servicio acordados que deberan CumMpPlirSe .......cccooviceieniee e 68
13. Reguerimientos de arquitectura teCnolOgiCa ...........cooeiiiiicieiiie e 69
14. Restricciones e interfaces con otros elementos ..o 69
15. Causales de desethamiento: (i .. i s ssmmsm s nessssssismessanetsss st yivse s brdssiitons drwcvesaiias 69
16. Formato de declaracion de no conflicto de INter@s. ... 70
17. Firmas de elaboracion, revision y aprobacion ...........ccc et 70
18, RelaciOniOe ANBXOS . uoimsrisssins sssssrupns snskssfvsminssnss i s s visssssms mmsnnbinrssasnsssnashat vopnadlost Sniiistranss 70
Control de versiones del documento
-Version Fecha Descripcion Responsable
Ver. 1.0 18/03/2020 Documento inicial Ing. José Carlos Aragon Herrera
Ver. 1.1 16/04/2020 Actualizacién documento Ing. José Carlos Aragdn Herrera -
Ver. 1.5 20/05/2020 Actualizacién documento Ing. José Carlos Aragén Herrera
Ver. 1.6 29/05/2020 Aprobacion del documento Ing. Eduardo Oropeza Ortiz
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SEGURIDAD ¥ $IUDALIDAD $0CIAL

1. Objetivo del documento
Establecer las especificaciones técnicas, calendarios, arquitecturas y lineamientos para la contratacion del
Servicio de Comunicacion para Enlaces de Criticidad Media y Normal del IMSS, el cual incluye los siguientes
servicios:
e Partida 1: Servicio Administrado de Red Privada Virtual.
e Partida 2: Servicio Administrado de Acceso a Internet.

Clave CUCOP: 31600001

2. Objetivo
Contar con servicios administrados que presten al IMSS, de manera integrada y unificada, el suminisiro,
configuracion, operacion, administracién y soporte de Red Privada Virtual y Acceso a Internet, incluyendo el
monitoreo y gestion.

El posible proveedor debera ofertar, detallar y describir en su propuesta tanto la solucion ofertada, como los
alcances del servicio descritos en el presente documento, no solo repitiendo los compromisos, sino que también
debe detallar ias herramientas tecnoldgicas, recursos tecnologicos, humanos y materiales que utilizara para la
prestacion del servicio. En que el licitante no describa y detalle los compenentes ofertados de la solucion y que
estos cumplan con los requerimientos del anexo técnico y sus apéndices, el Instituto considerara que no cumple
con lo requerido en el presente documento.

Los servicios objeto de este contrato deberan cubrir las necesidades operativas de conectividad del IMSS en
sus Unidades Médico-Administrativas del ambito nacional en los nodos que se indican en los siguientes
apendices:

¢ Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual.

e Apéndice 2: Inventario de Nodos para el Servicio Administrado de Acceso a Internet.

3. Vigencia del servicio
El IMSS requiere los servicios objeto del presente procedimiento a partir del dia siguiente de la notificacion de la
adjudicacion y hasta el 31 de diciembre de 2020. .

4. Alcance
El IMSS tiene la necesidad de contratar los servicios descritos en este anexo técnico para los inmuebles
(nodos) definidos en los apéndices 1y 2, los cuales estan identificados por un nimero Gnico (ID), el cual debera
ser respetado por los licitantes para efectos de disefio, documentacion, propuesta técnica y eventualmente su |
operacion.

Se hace de conocimiento del licitante que la volumetria que se proporciona en el catalogo de
servicio, asi como en los apéndices 1 y 2 es exclusivamente para efectos de cotizacién y no
necesariamente reflejan los requerimientos del Instituto, por lo que dichas cantidades no se
deberan considerar como las cantidades a contratar.

Cada licitante debera cotizar precios unitarios por cada uno de los conceptos establecidos en
el formato de propuesta econémica. El contrato que resulte de este proceso de contratacion
serd abierto y los servicios seran solicitados bajo demanda, la cantidad de servicios a

< A

&U

DIVISiON DE CONTRATOS



— HOJA4DET1
¥¢ | | INSTITUTO MEXICANO DEL SEGURO SOCIAL ‘ Formata APCT F03
. _ || DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO e

[ Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
! Anexo Técnico

IGUEDAD Y SFUIDARIGAD 30CIA

contratar se determinara por el presupuesto minimo y maximo establecido, el uso de los
servicios se determinara de acuerdo con las necesidades del Instituto.

5. Catalogo de Servicios
El catalogo de servicios de este anexo técnico resume todos los elementos de servicio que son considerados
elementos de pago en el contrato correspondiente, y todos ellos guardan relacion con servicios descritos en una
o varias secciones de este anexo técnico. Los costos de los servicios solicitados en este anexo técnico seran
pagados por el IMSS a mes vencido.

PARTIDA CONCEPTO ANCHO DE BANDA MINIMO MAXIMO
Enlace Satélite 1 Mbps 104 260
Enlace Terrestre 6 Mbps 640 1600
Enlace Terrestre 20 Mbps 24 60
Enlace Terrestre 200 Mbps 24 60
PARTIDA 1 Cumplimiento de Niveles de Servicio 1 1
CENTRO DE MONITOREQ  |11csa de Servicios. 1 1
Informacion Ejecutiva 1 1
Repositorio de Informacion 1 1
PARTIDA CONCEPTO l ANCHO DE BANDA MINIMO MAXIMO
Servicios Administrados de Acceso a Internet para Nodo "Nube IMSS Digital" 1 1
Servicios Administrados de Accesc a Intermet para Nodo "CeNaTl DF" 1 1
PARTIDA 2 Servicios Administrados de Seguridad de Internet para el Nodo "CeNaTl DF” 1 1
Servicios Administrados de Acceso a Internet para Nodo "CeNaTl Monterrey” 1 1
Servicios Administrados de Seguridad de Internet para el Nodo "CeNaTl
Monterrey” 1 1

Catalogo de Servicios

6. Requerimientos técnicos
Precios Unitarios
Los precios unitarios son los valores que cuantifican el costo de cada uno de los servicios que se incluyen en el
catalogo de servicios de este anexo técnico. A cada concepto de servicio corresponde uno y solo un precio
unitario. El licitante debe tomar en cuenta que los precios unitarios seran permanentes e inamovibles a lo largo
de la vigencia del contrato.

Arquitectura de referencia
El siguiente esquema resume, de manera muy sucinta y meramente referencial, los grandes flujos de
interconexion existentes actualmente en el IMSS.

Como puede observarse existen 2 nubes de conectividad en la Red Privada Virtual del IMSS que atiende
aproximadamente a 3,000 nodos, entre los que se encuenira toda clase de inmuebles asociados a la operacion
del Instituto. Mas detalles de los tipos de inmueble y su orientacion de negocio pueden revisarse en el Apéndice
1 de este documento.

El diagrama 1 establece de manera muy general, la arquitectura en la que actualmente el IMSS opera. El
servicio a contratar para la Partida 1 en el presente procedimiento se encuentra acotado con lineas punteadas.
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Es importante mencionar que los inmuebles contemplados en esta contratacion no son necesariamente la
totalidad de inmuebles en los que el IMSS opera.

Algunas unidades:
HGZ, UMAA, Almacen
v Subdelegaciones.

Interconexion
“Nube IMSS Digjtal"

CeNaTi ))
Tk

Algunas unidades:

UMF's, Guarderias, C

Tiendas, Velatorios,
Oficinas Aux., £55

Diagrama 1

El diagrama 2 establece de manera muy general, la arquitectura en la que actualmente el IMSS opera. El

servicio a contratar para la Partida 2 en el presente procedimiento se encuentra acotado con lineas punteadas.

15 Gbps

Nube IMS5

Sitios criticidad
mdxima y alta

<12 Mbps 512 Mvps

CeNaTi

3 Digital Ea
(Punto Neutro)

Diagrama 2

ANEXOS

DIVISION DE CONTRATOS



SICURIDAD T STAIDARIDAD 3OCIAL

HOJA6DET1

INSTITUTO MEXICANO DEL SEGURO SOCIAL

: ; . Formato APCT F03
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

VERSION 5.0

l MS Proceso de Administracion de! Presupuesto y las Contrataciones (APCT)

Anexo Téchico

7. Especificaciones técnicas

PARTIDA 1

El servicio objeto del presente contrato se prestara a partir del dia siguiente de la notificacion de la adjudicacion
y hasta el 31 de diciembre de 2020.

7.1 Servicio Administrado de Red Privada Virtual

E| Instituto requiere una red privada que proporcione el servicio a los sitios sefialados en el "Apéndice 1:
Inventario de Nodos para el Servicio Administrado de Red Privada Virtual”, la cual ya sea de manera terrestre o
satelital, debera proporcionar lo siguiente:

(i) El servicio de red de transporte de datos para el trafico de datos que genere el Instituto, asi como
ofrecer la infraestructura necesaria e instalacién de esta para proporcionar dicho servicio.

(i) El mantenimiento y soporte a la infraestructura de comunicaciones del servicio gue corresponda a
los componentes que el proveedor utilice para la entrega del mismo, el cual sera de acuerdo a su
estrategia de mantenimiento correctivo y soporte para garantizar los niveles de servicio solicitados.

(iii) Un centro de monitoreo para los servicios sefialados en el punto (i) gque incluya los siguientes
servicios y/o actividades:
o Cumplimiento de Niveles de Servicio.
o Mesa de Servicios.
o Informacion Ejecutiva.
o Repositorio de Informacion.

La descripcion técnica del servicio se encuentra desarrollada de la siguiente forma en este anexo técnico:

A. Conformacion, descripcion, equipamiento y necesidades de los sitios.
B. Consideraciones del listado de sitios.
C. Descripcion técnica de los enlaces para el servicio.
i. Requisitos técnicos de los enlaces satelitales.
ii. Requisitos técnicos de los enlaces terrestres.
D. Centro de Monitoreo.
i. Cumplimiento de Niveles de Servicio
ii. Mesa de Servicios
iii. Informacién Ejecutiva
iv. Repositorio de Informacion

A. CONFORMACION, DESCRIPCION, EQUIPAMIENTO Y NECESIDADES DE LOS SITIOS
El proveedor debera de prestar el servicio para los sitios sefialados en el "Apéndice 1: Inventario de Nodos
para el Servicio Administrado de Red Privada Virtual”, por lo cual el proveedor de forma enunciativa mas no

limitativa debera proporcionar, configurar y realizar todas las actividades inherentes a la prestacion del
servicio.

Es importante sefalar, que durante la vigencia del contrato el Instituto podra agregar o disminuir la cantidad
de sitios terrestres y satelitales.
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B. CONSIDERACIONES DEL LISTADO DE SITIOS

Dentro de su propuesta técnica, el posible proveedor deberé expresar de manera clara y precisa el tipo de
enlace que oferta para cada sitio relacionado en el “Apéndice 1. Inventario de Nodos para el Servicio
Administrado de Red Privada Virtual”. Para este fin, el posible proveedor debera requisitar la informacion
solicitada para cada sitio relacionado en el “Apéndice 1: Inventario de Nodos para el Servicio Administrado
de Red Privada Virtual”.

A continuacion, se ejemplifica la informacién que deberan proporcionar en el citado anexo:

OFERTA [ENTREGA MPLS
Id. SITIO SERVICIO | TIPOENLACE | ENF.0.0 ?%;Egﬁgf:
MPLS (SI/NO) COBRE )
1 =XXXX
Dénde:

Id. = Identificador del sitio proporcionado por el Instituto en el “Apéndice 1: Inventaric de Nodos para el
Servicio Administrado de Red Privada Virtual”.

Sitio = Es el nombre del sitio identificado en el “Apéndice 1: Inventario de Nodos para el Servicio
Administrado de Red Privada Virtual”

Oferta servicio MPLS = (SI/NO) Informacién que debera proporcionar el posible proveedor.

Tipo de enlace = Satelital o terrestre

Entrega MPLS en F.O. o cobre = Informacion que debera proporcionar el posible proveedor.
Comentarios (texto libre) = Informacion que debera proporcionar el posible proveedor.

C. DESCRIPCION TECNICA DE LOS ENLACES PARA EL SERVICIO

Requisitos técnicos de los enlaces satelitales.

Para los enlaces satelitales, el servicio incluye, todos los elementos, recursos humanos, materiales y fisicos
para las actividades de continuidad del servicio, asi como proporcionar todos los elementos necesarios para
el servicio.

Para lograr tiempos de respuesta optimos y cumplir con los requerimientos de latencia minimos solicitados
en este anexo técnico, el posible proveedor debera contar con la conexion directa de su POP de MPLS con
el telepuerto de la solucion satelital, por lo que debera entregar en su propuesta técnica la documentacion
que avale el tipo de conexion y detalle de anchos de banda.

{
El Instituto a través del Administrador del Contrato durante la vigencia del contrato, podré solicitar la
reubicacién de hasta el 10% de los enlaces satelitales a otras ubicaciones de acuerdo con las necesidades
que durante la vigencia del servicio el Instituto requiera, lo anterior sin costo adicional para el Instituto.

Requisitos generales para los enlaces satelitales:
e Disponibilidad del servicio de 98.89% mensual (ver tabla 2, Niveles de servicios)
e Contar con un telepuerto satelital dentro del territorio nacional donde se recibiran, administraran y
operaran los enlaces satelitales.
e Debera ser un sistema satelital bi-direccional.
¢ Los equipos de telecomunicacién deberan ser monitoreables remotamente.
e Los equipos de telecomunicacion deberan ser configurables remotamente.

/-
\
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o El proveedor debera proporcionar los servicios de conectividad satelital bidireccional de banda
ancha con velocidad de recepcion y transmision de 1Mbps / 1Mbps en canal de retorno con
sobresuscripcién no mayor de 30 a 1, compatible con esténdares de comunicacion IP, el cual cuente
con codificacion avanzada, técnicas de correccion de errores y funciones de seguridad que se
utilicen para permitir una transmision confiable y segura asi como mecanismos de aceleracion
TCP/IP incorporados que permitan mejorar la experiencia del usuario. Asi como una latencia
maxima de 750 ms, con pérdida de paquetes menor al 1%.

e Aceleracién y optimizacion incorparada TCP/IP para comunicacion via satélite.

e Modulacion variable para garantizar la disponibilidad de los enlaces.

¢ Modulacién variable: QPSK, 8PSK, 16APSK, 32APSK (o superior).

e El proveedor podra calcular las caracteristicas de las portadoras de retorno con base en el calculo
de enlace. Sin embargo, se deberan incluir canales dindmicamente adaptativos a la modulacion y el
FEC dependiendo de las condiciones de operacion de las estaciones terrenas remotas.

s FEC RATE (DVB-S2): 1/4,1/3,2/5,1/2,3/5,2/3,3/4,4/5,5/6,8/9,9/10.

e Consumo de potencia menor a 20 watts (lo anterior refiriéndose al radio de unidad exterior ODU).

e Rango de frecuencia de transmision: Banda Ku.

e Los equipos deberan soportar vientos iguales o superiores a 70 km/h en operacion.

e  Temperatura de operacion de ODU de -40 a 50 grados centigrados.

o Adaptabilidad portadora de retorno; soportar los modelos: AUPC, canales dinamicos vy
modulacion/FEC. Se podra modificar las caracteristicas de la portadora de retorno, Gnicamente
cuando la sefal sea con caracteristicas iguales o superiores a las antes solicitadas.

e Soportar algoritmos o herramientas que permitan incrementar la eficiencia propia de los cédigos de
correccion de error y mejorar la relacion sefal a ruido, asi como ajustar dinamicamente los codigos
de error y modulacion de las portadoras ascendentes y descendentes a fin de mantener la
disponibilidad de los enlaces durante variaciones ambientales adversas como lluvia, polvo o nieve
de tal manera que se obtenga el mejor desempefio global en la red.

e Portadora de entrada con capacidad de modulacion QPSK, 8APSK, con capacidad de hasta 6 Mbps.

e [Esguema de acceso estandar al satélite en antena maestra (Tele Puerto): DVB-S2 con soporte a
modulaciones de hasta 32APSK Y ACM, la modulacion debera de ajustarse de manera dinamica de
acuerdo al ACM. Mientras que el QoS deberad ajustarse de manera dinamica al tipo de trafico y/o
aplicativos.

e La marca y el modelo del equipo de telecomunicaciones son a consideracion del posible proveedor,
siempre y cuando cumpla con lo descrito en las especificaciones del servicio.

El servicio mediante enlaces satelitales incluye:

Antenas fijas para los sitios con un diametro de 1.2 mts hasta 1.8 mts dependiendo de las facilidades del
inmueble de acuerdo al “Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada
Virtual" y todo el aditamento necesario para su correcto funcionamiento, el proveedor debera garantizar
que dicha antena sea resistente al agua, al polvo y a condiciones adversas.

El proveedor debera instalar las antenas satelitales fijas junto con todos los aditamentos necesarios para
su funcionamienio en los techos de los inmuebles de las unidades, el proveedor tendrd que realizar
cableado para conectar la antena con el modem satelital, mismo que el proveedor debera instalar en el
interior de Inmueble. Los permisos de acceso a los inmuebles para realizar estas tareas seran
coordinados con el Instituto.

Radios y/o médem, asi como todo el equipamiento aplicable para el correcto funcionamiento del enlace
satelital.

Todos los cables necesarios para el correcto funcionamiento del enlace satelital.
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e Instalacion en caso de ser necesario, de un sistema de tierra fisica independiente.

e El servicio debe permitir el transporte de datos para los aplicativos del Instituto.

e El proveedor deberéd proporcionar la configuracion inicial y puesta a punto, asi como las licencias y
software que se requiera para brindar el servicio mediante enlace satelital.

o El servicio debera contar con las Gltimas versiones liberadas por el fabricante asi como el release de
software, firmware y otros relacionados, éstas deberdn ser actualizadas en los equipos de
telecomunicacicnes durante la vigencia del contrato por el proveedor previa coordinacion con personal
del Instituto y sin costo adicional para el mismo.

e Mecanismos y/o seguros contra el robo de equipos y dafos que éstos pudieran sufrir por vandalismo,
fenémenos naturales, accidentes, inestabilidad eléctrica o cualquier otra causa, sera responsabilidad del
proveedor restablecer el servicio para cumplir el nivel de servicio indicados en la tabla 2 “Niveles de
servicio”. Cabe sefialar, que por accidente se entiende cualguier eventualidad que interrumpa la
continuidad del servicio.

e El proveedor debera realizar todas las reparaciones que sean necesarias para garantizar la
impermeabilidad de las paredes y azoteas (lozas) en los lugares que realice perforaciones para la
sujecion de los equipos. De igual forma el proveedor debera realizar todas las reparaciones que sean
necesarias para restaurar a su estado original cualquier dafio que cause derivado de la instalacion de los
equipos propuestos para la prestacion del servicio. En caso de gue el proveedor no realice las
reparaciones a las que hace referencia en este punto, se penalizara con una cantidad de $10,000.000
(diez mil pesos 00/100) M.N. por cada sitic que no esté reparado al momento de recibir el servicio
efeclivamente prestado, asi como al momento de que concluya el contrato.

e Ningln sitio cuenta con sistemas de acondicionamiento de la temperatura y humedad ambientales, por
lo que el posible proveedor deberéa de tomar esto en cuenta para la seleccion de los equipos que
integraran su propuesta, en las que establezca condicionantes de temperatura o humedad.

» El proveedor es responsable de realizar las adecuaciones y todos los insumos y accesorios necesarios
que permitan instalar adecuadamente los equipos y poner en operacion el servicio y garantizar su
continuidad: charolas o sujecion en pared, tornillos, cables, conectores, cinturones de plastice (cinchos),
etc.

e El proveedor podra imputar fallas del servicio por cortes en el suministro de energia electrica.

o En caso que una antena se mueva o se obstruya la linea de vista con letreros u ocurra un
acontecimiento semejante a los descritos, el proveedor tiene la responsabilidad de repararlos
cumpliendo con los niveles de servicio descritos en este anexo técnico.

¢ El personal del proveedor deberd portar en todo momento una identificacion dentro de los sitios del
Instituto durante el desarrollo de los trabajos necesarios para prestar el servicio.

Requisitos técnicos de los enlaces terrestres.

El servicio a través de enlace terrestre consiste en la interconexién via MPLS (RFC 2547 de la IEFT) a!
través de enlaces digitales, lo cual permitird intercambiar informacién a_ través de aplicativos propios del
instituto (voz, datos, video y colaboracion).

Para los enlaces terrestres, el servicio incluye todos los elementos, recursos humanos, materiales y fisicos
para coordinar las actividades de continuidad del servicio, asi como proporcionar todos los elementos
necesarios para proporcionar el servicio, asi como todo el equipo necesario, con el fin de proporcionar los
servicios de conectividad con el ancho de banda solicitado en los sitios.

El posible proveedor debe contar con una red privada o backbone nacional propia.

ANEX

DIVISION DE CONTRATOS
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El posible proveedor debera tener cobertura terrestre al menos del 85% de los sitios listados en el
“Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual” con el fin de
minimizar los tiempos de atencion e integracion de los servicios. Para los sitios terrestres no se aceptaran
soluciones satelitales, inalambricas 0 microondas, por lo que la solucién propuesta por el posible proveedor
debera ser Unicamente por medio de fibra dptica o cobre.

Para el caso de nuevos requerimientos, el servicio incluye un equipo terminal (router), el cual debera contar
con al menos 1 slot disponible para ampliar la capacidad de puertos de interconexion en caso de requerirse.
y todos deberan ser de la misma marca, no se aceptan soluciones con mas de una marca y debera ser
administrado y monitoreado de manera remota a través del centro de monitoreo que mas adelante se
especifica en este anexo técnico. La marca y el modelo del equipo de telecomunicaciones son a
consideracion del posible proveedor, siempre y cuando cumpla con lo descrito en las especificaciones del
Servicio.

El servicio mediante enlaces terrestres incluye:

¢ lared privada del proveedor debe operar las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio,
de manera que cumpla con una disponibilidad en su backbone de al menos 98.89% mensual (ver tabla 2,
Niveles de servicio).

o La red privada del proveedor debe soportar una conectividad conocida como any-to-any, asimismo debera
soportar el direccionamiento IP que se designe y permitir la designacion de subredes para conformar la
segmentacion fisica o logica segun sea el caso y soportar la configuracion de NAT (Network Address
Translation) y/o PAT (Port Address Translation). También debera contar con tiempos de latencia entre dos
nodos de su backbone con valores inferiores a los 50 milisegundos considerando una trayectoria de ida y
vuelta (round-trip), mientras que los valores del Jitter deben encontrarse por debajo de los 50 milisegundos
en una direccion y pérdida de paquetes menores al 1%.

e El servicio debera operar con una red privada sectorial, par lo que la comunicacion a cada uno de los sitios
que conformen la red seré de forma directa, es decir; no deberd pasar por ningln sitio central de cualquier
otra red.

e FEl servicio debera contar con las (ltimas versiones liberadas por el fabricante, asi como el release de
software, firmware y otros relacionados, éstas deberdn ser actualizadas en los equipos de
telecomunicaciones durante la vigencia del contrato por el proveedor previa coordinacion con personal del
instituto y sin costo adicional para el mismo.

e El Instituto podra solicitar durante la vigencia del conirato, la reubicacion de hasta el 10% de los enlaces
terrestres a otras ubicaciones, lo anterior sin costo adicional para el Instituto.

e El posible proveedor debera tomar en cuenta que el Instituto podra solicitar enlaces terrestres de hasta 20
Mbps para poder soportar las aplicaciones futuras de telemedicina y mayor transferencia de informacion.

= El personal del proveedor debera portar en todo momento una identificacion dentro de los sitios del Instituto
durante la prestacion del servicio.

D. CENTRO DE MONITOREO

El servicio incluye un centro de monitoreo, el cual debera controlar de forma permanente el grado, la calidad de
la entrega y el soporte de los requerimientos que incluye el servicio mediante las siguientes actividades:

i.  Cumplimiento de Niveles de Servicio.
ii. Mesa de Servicios.
iii.  Informacién Ejecutiva,
iv.  Repositorio de Informacion.
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El centro de monitoreo incluye todos los recursos humanos, materiales, la metodologia de entrega, soporte;
manuales y procedimientos operativos necesarios para la provision de las actividades anteriores. Cabe aclarar
que las herramientas antes sefaladas no necesariamente tienen que ser de la misma marca.

Requisitos técnicos del Centro de Monitoreo.

El centro de monitoreo debera ser accesible desde cualquier acceso via Internet/IP por HTTP/WEB en
tiempo real y a toda hora, permitiendo de igual forma realizar el seguimiento de reportes de fallas por el
personal del Instituto.
El proveedor debera contar con una sola herramienta de monitoreo, por lo que en caso de tener diferentes
mesas de servicio (satelital y terrestre), deberd comprobar que se cuenta con la integracion
correspondiente.
Los usuarios que tendran acceso al centro de monitorec serén definidos en las mesas de planeacién con el
proveedor.
El centro de monitoreo no debera tener un limite de usuarios.
El centro de monitoreo sera provisto bajo el entorno de los siguientes estdndares internacionales: 1SO
20000, ISO 9001 e ISO 27001. El posible proveedor debera demostrar que cuenta con estas certificaciones
y debera entregar copia simple del certificado que lo compruebe.
El centro de monitoreo debera de tener un nivel de servicio del 98.89% de disponibilidad mensua! (ver tabla
2, Niveles de servicio) y debera estar disponible para uso del instituto a partir del dia que entre en operacion
el primer sitio.
Las herramientas del centro de monitoreo deberan estar alojadas en un centro de datos de alta
disponibilidad y alta seguridad, mismo que debera contar al menos con las siguientes certificaciones:

a) IS0 9001:2008 o superior

b) ISO/IEC 27001:2005

c) ISO/IEC 20000-1:2011
El centro de monitoreo debera localizarse en inmuebles diferentes a los del Instituto con la redundancia
correspondiente al nivel de servicio solicitado, el proveedor debera demostrar que el centro de monitoreo
cuenta con infraestructura redundante como son acometidas eléctricas, plantas de emergencia, UPS vy
sistemas antiincendios. Dichas mplaciones seran visitadas por lo menos una vez al afio, durante cualquier
etapa de la prestacion del servicio por el Instituto para su evaluacion y verificar el cumplimiento de las
funciones del citado centro.

legal que el centro de monitoreo cumpliré con las especificaciones solicitadas en este anexo técnico.

El Instituto se reserva el derecho de efectuar el monitoreo del servicio de manera directa o a través de un
tercero, previa firma de los “OLA’s” Acuerdos Operacionales correspondientes. En su caso, el monitoreo del
tercero contribuira como una fuente de datos adicional en la determinacion del cumplimiento de los nivele

de servicio, asi como en informacion complementaria para el calculo de las deductivas y penaz
convencionales correspondientes, sefialadas en los Términos y Condiciones. .

D.i. Cumplimiento de Niveles de Servicio

El proveedor debe proporcionar el cumplimiento de los niveles de servicio de los servicios de comunicacion,
el cual debe ser proporcionado a través de herramientas graficas especializadas y con apego a las mejores
practicas de ITIL.

.

El proveedor deberd ofrecer una interface de verificacion de los niveles de servicio que tenga la capacidad
de ser consultada en linea via web, sin limite de usuarios, ya sea via internet o a través de una red privada y
que ademas cuente con indicadores graficos de rendimiento global y por grupos de inmuebles mostrando
niveles de servicios y resumen de fallas catalogadas.

/]

J
De lo anterior, el posible proveedor debera demostrar mediante manifiesto firmado por el representante ;f

\

DIVISION DE CONTRATOS
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El cumplimiento de niveles de servicio debera asimismo cumplir con los siguientes requerimientos:

e Operar los 365 dias del afio, los 7 dias de la semana, las 24 horas del dia.

e Tener un nivel de disponibilidad del 98.89% garantizado, a través de los siguientes conceptos de
acuerdo con el disefio: Equipamiento de computo, almacenamiento y de red redundante tanto en fuentes
como en procesadores.

e Contar con planta de emergencia y UPS en las instalaciones del proveedor donde se encuentre el centro
de monitoreo, para garantizar la disponibilidad de la solucion.

e Recolectar muestras o lecturas de indicadores de rendimiento diarias.

¢ Capacidad de medir en linea y en tiempo real el comportamiento operativo de los componentes de
comunicaciones de la solucion. El comportamiento operativo versara sobre los componentes como el
CPU, memeoria, ancho de banda de los equipos de telecomunicaciones.

e Debera incluir una herramienta de generacion de reportes en linea para la toma de decisiones
relacionadas con el trafico de la red, niveles de servicio e indicadores de rendimiento de la red.

e Los indicadores de rendimiento son enfocados a los equipos de telecomunicaciones de los cuales se
pude extraer informacion del CPU, memoria, ancho de banda latencia y paquetes perdidos.

e Considerar alarmas interactivas para cualquier evento que rebase los umbrales definidos en las mesas
de planeacién con el proveedor y que pongan en riesgo la operacion de la red objeto del servicio con
aviso via SMS y/o correo electronico, tanto para personal del Instituto como para personal del proveedor,
quien tendra la responsabilidad de atender de manera oportuna los incidentes con la finalidad de cumplir
con los niveles de servicio solicitados en el presente anexo técnico. Los avisos al personal del Instituto
se definiran de manera conjunta con el proveedor en las mesas de planeacion.

e Generar informacion y reportes para la planeacion de capacidades de los servicios de comunicacion de
acuerdo a lo solicitado por el Instituto en las mesas de planeacion.

e Manejar vistas completas con un sistema visual de alarmas representando en forma gréfica al menos los
siguientes indicadores de niveles de servicio:

o Disponibilidad de servicio por sitio y por equipo. ?

o Latencia por sitio.

o Pérdida de paquetes por sitio.

o Paquetes con error de trama por sitio.

o Consumos de instancias de procesador, memoria y cualquier otro indicador permitido
por €l tipo de MIB (Management Information Base).

o Consumo de ancho de banda por sitio.

o Medir el comportamienio del trafico clasificado por clase de servicio monitoreando, /{
retardos, disponibilidad, paquetes perdidos por cada enlace. A4

El proveedor seré responsable de realizar los estudios de desempefio de la red y de las capacidades diarias
a traves de la medicion del trafico generado de entrada y salida y de la utilizacion de los equipos activos de
comunicaciones, por lo que debe contar con herramientas que permitan generar, verificar y almacenar
estadisticas del desempefio, capacidad y utilizacion de los componentes de soporte del servicio.

Los registros generados en el proceso de verificacion de los niveles seran utilizados para apoyar al Instituto
en el proceso de validacion de los niveles de servicio que se contrataran con el posible proveedor.

Debera ser capaz de gestionar los centros de costos por cada sito del Instituto, es decir llevar a cabo el

analisis de desempefio de la red y de las capacidades diarias a través de la medicion del trafico generado de
entrada y salida, asf como de la utilizacion de los equipos de comunicaciones por cada sitio.
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D.ii. Mesa de Servicios
El servicio a traves del centro de monitoreo incluye una mesa de servicios que sera el Unico punto de

contacto para la atencion de los usuarios del Instituto y del tercero que el IMSS defina para la vigilancia del
cumplimiento de los niveles de servicio.

La mesa de servicios del proveedor sera la responsable de detectar, comunicar y reparar cualquier falla de
los servicios de comunicacion, en tiempo y forma para poder cumplir con los niveles de servicios
establecidos en este anexo técnico.

El posible proveedor debera presentar los procedimientos probados y procesos certificados SO 9001, ISO
20000 e ISO 27001 que actualmente utiliza en los siguientes puntos que a la vez seran su responsabilidad el
dar cumplimiento durante la vigencia del contrato:

¢ Registro y escalacion de los repories de falla y de requerimientos que usara para la operacidn dei
servicio, considerando que deberén ser atendidos por un operador, el cual se encargara de darle
seguimiento y solucion en su caso hasta el cierre definitivo del reporte, ya sea mediante soporte a primer
nivel como de escalacion a terceros.

» Recepcion en primera instancia de los reportes de incidentes detectados por el Instituto y/o del tercero
que el IMSS defina para la vigilancia del cumplimiento de los niveles de servicio en forma reactiva, es
decir aquellas fallas que no fueron detectadas de manera oportuna.

e Coordinacion de uno o mas proveedores que se encuentren involucrados en la prestacion del servicio en
un determinado incidente.

e Conteo de los tiempos de inicio y término de los incidentes.

e Revision con el Instituto y/o del tercero que el IMSS defina para la vigilancia del cumplimiento de los
niveles de servicio, que las funcionalidades del servicio se encuentren operando completamente
después de un incidente.

e De acuerdo a las mejores practicas, se deberéa realizar el almacenamiento en una base de datos de la
informacion correspondiente al proceso de resolucion de incidentes.

e Notificacién al Administrador del Contrato, desde el inicio hasta la finalizacion de un evento de falla via
los siguientes medios posibles: correo electronico, via telefonica, envio de mensajes SMS, notificador de
la herramienta de mesa de servicios.

e Entregar al Administrador del Contrato con una periodicidad mensual, un reporte de los incidentes, sus
tiempos de atencidn y caidas de los enlaces.

El posible proveedor debera entregar como parte de su propuesta técnica, el modelo que utiliza para el
manejo de los diferentes perfiles que intervienen en sus procesos y la organizacion de su mesa de servicios,
lo anterior, de forma enunciativa y no limitativa: /

e Matriz de escalacion: El posible proveedor debera entregar en su propuesta tecnica el modelo de matriz
de escalacion que utilizara en caso de resultar adjudicado para controlar los servicios de conectividad
que recibira el Instituto durante la vigencia del contrato.

e El proceso de atencién a incidentes: La mesa de servicios debera incluir los campos necesarios para la
optima clasificacién y almacenamiento de los reportes que seran acordados junto con el Instituto y estos
deberan apegarse a las mejores practicas como los KPI de ITIL.

El posible proveedor debera presentar en la propuesta tecnica la metodologia, formatos y procedimientos
que usara para medir en forma mensual la satisfaccion del servicio que recibe el Instituto y deberd mostrar
las estrategias que llevara a cabo para lograr un proceso de mejora continua.

ANEXOS b

DIVISION DE CONTRATOS
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D.iii. Informacion Ejecutiva

El proveedor ademas de entregar en forma periédica o a peticion expresa por parte del Instituto, los reportes
electrénicos de los resultados de su actividad; Debera contar con informacion ejecutiva a traves de un portal
en Internet, basado en la administracién de indicadores claves de desempefio.

La informacion ejecutiva debera proporcionar la facilidad de realizar consultas personalizadas de la
informacion generada global y por sitio, asi como sus combinaciones y permitir su importacion a formato
electrénico e impresion en forma local.

A través del portal, permitird consultas simultaneas de muitiples usuarios. El formato detallado de Ia
informacion se definira, en reunion de trabajo como maximo treinta dias habiles después de |a nofificacion de
fallo.

El portal, al menos, deberd presentar en tiempo real y de manera sencilla la interpretacion de las variables
monitoreadas, tales como: porcentajes de trafico de diferentes clases vs prioridad de los sitios, reporteo por
sitio por tipo de paquete, los cuales combinaran variables de SLA (latencia, jitter, perdida de paquetes, eic.)
por cada grupo de prioridad de sitios y asociarlo a su precio mensual. Para lo anterior, el sistema vy la
arquitectura queda a consideracion del posible proveedor.

Asimismo, los reportes deberan tener la capacidad de entregar la siguiente informacion:

e Usuarios que reportan incidencias.

e Reparaciones realizadas (y tiempo invertido en las reparaciones).

¢ Numero de atenciones telefdnicas realizadas durante el afio o periodo especifico.

¢ Disponibilidad fisica de equipos y medios.

¢ Niveles de servicio.

¢ Tipo de tréfico por puertos y protocolos.

e Retardo/Latencia.

e Reportes de dispositivo especificos por nodo del servicio.

* Los reportes deberan permitir seleccionar el periodo (por dia, semana, mes, afio, de fecha a fecha) y/o
por grupo de nodos.

e Reportes de utilizacion del ancho de banda de salida y entrada

e Reportes de tendencias, por tendencia se debera entender a las proyecciones del comportamiento de la
red con base en su comportamiento histdrico.

e Proveer en forma mensual estadisticas de las incidencias.

e Caidas de los enlaces y su duracion por sitio y globales.

D.iv. Repositorio de Informacion

Sera responsabilidad del proveedor proporcionar al Instituto un repositorio de informacién que cumpla con
las siguientes funcionalidades.

El proveedor sera responsable de contar con herramientas y procedimientos que garanticen la continuidad,
seguridad e integridad de la informacion almacenada durante la vigencia del contrato.

L.a informacién por sitio debera ser almacenada en forma centralizada durante la vigencia del contratc en un
repositorio fisico de informacion, con capacidad de almacenamiento suficiente, en las instalaciones del
proveedor que debera contener al menos:

o Meétricas de los SI A
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o Mantenimientos correctivos.

o Administracion de cambios. Entendiéndose como administracién de cambios al proceso basado
en ITIL 0 ISO 20000 que tiene la finalidad de controlar el ciclo de vida de todos los cambios y
teniendo como objetivo principal viabilizar los cambios beneficiosos con un minimo de
interrupciones en la prestacion de servicios de TI.

o Base de datos de configuraciones. Por base de datos de configuraciones se debera entender

como una base de datos que contiene detalles relevantes de cada elemento de configuracion y

de la relacion entre las mismas, incluyendo equipo fisico, software y la relacién entre

incidencias, problemas, cambios y otros datos del servicio.

Base de datos de capacidades.

Base de datos de problemas.

Reportes de monitoreo de indicadores y niveles de servicio.

Reportes de la mesa de servicios.

Respaldos de configuraciones de Servidores y equipos CPE (Client Premises Equipment).

Memoria técnica.

Incidentes.

Andlisis de tendencias.

Plan de mejora de servicios.

0 0 00 o Qe 000

La plataforma debera cumplir con las siguientes funcionalidades:
Capacidad de dar seguimiento a los documentos e impedir que alguien pueda sobre-escribirlos, asi como
guardar una version de cada documento en el que se hayan introducido cambios.

La informacion generada podra ser consultada en el momento que el Instituto asi lo considere necesario
durante la vigencia del contrato, se debera contar con la capacidad de realizar consultas histéricas y
respaldos de las muestras tomadas por cada sitio en medios magnéticos u oOpticos.

La informacién de las muestras tomadas por sitio, reportes, documentos y demas productos que resulten de
las actividades realizadas por el centro de manitoreo seran propiedad exclusiva del Instituto.

Al finalizar la vigencia del contrato, en un plazo no mayor a 2 meses, el proveedor debera entregar en
medios Opticos al Instituto toda la informacién que haya sido generada, asi como eliminar la misma de sus
equipos e instalaciones. El proveedor se compromete a guardar la confidencialidad de la informacion del
Instituto generada en sus equipos durante la vigencia del contrato y de no divulgarla y hacer un mal uso de
esta.

PARTIDA 2

El servicio objeto del presente contrato se prestara a partir del dia siguiente de la notificacion de la adjudicacion
y hasta el 31 de diciembre de 2020.

7.2.  Servicio Administrado de Acceso a Internet

El proveedor deberd proporcionar el servicio de acceso a la red de Internet, para los nodos o inmuebles
identificados en el Apéndice 2, seccioén en donde se define la capacidad requerida para cada uno de los nodos
en cuestion. El servicio de acceso a Internet deberd proporcionarse conforme a los niveles de servicio
establecidos en el presente documento.

NEXOS

DivViSioN DE CONTRATOS
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El alcance de los servicios suministrados por el proveedor incluira funcionalidades y servicios administrados de
seguridad en cada uno de los 3 nodos listados en el Apéndice 2 “Inventario de Servicios de Acceso a Internet”,
mismos que con excepcion del atributo de “Clean Pipes” (Capacidad de Mitigacion de Ataques de Negacion de
Servicio) que debe estar integrado a cualquier Servicio de Acceso a Internet en los 3 nodos, seran cotizados de
manera desagregada al servicio administrado de acceso a Internet (medio y acceso), tal y como se observa en
el Catalogo de Servicios de este Anexo Técnico y en la Seccion | “Precios Unitarios”. Estas funcionalidades y
servicios administrados de seguridad se describen mas adelante en este anexo técnico.

Se debera complementar la mitigacion en la nube con la proteccion anti-DDoS en sitio para los portales web
descritos en el anexo, incluyendo todos los elementos para la proteccion Web de los portales descritos en el
anexo. h

Debido a la importancia y criticidad de los Servicios Administrados de Acceso a Internet, éste debera tener las
siguientes caracteristicas minimas:

e Para trafico hacia o desde el Instituto y con destino a una red o servicio dentro del Territorio Nacional se
privilegiara el intercambio de tréfico en el IXP o por medio de acuerdos (peering) entre operadores
nacionales a fin de que el trafico generado en México permanezca en el territorio nacional.

e El proveedor debera contar con acuerdos de interconexion globales (publicos y privados), los cuales
faciliten el acceso a las aplicaciones y servicios digitales del IMSS

e El proveedor debera ofrecer la mejor ruta y balanceo de carga inteligente basado en la utilizacién del
enlace para mejorar el rendimiento y disponibilidad de las aplicaciones o servicios digitales que el IMSS
considere criticos

El servicio a Internet debera contar con un enlace alterno, que presente diversidad de acceso y de ruta en su
red dorsal, asi como la infraestructura necesaria para realizar la transferencia en caso de falla al enlace
redundante desde el enlace activo (descritos en el Apéndice 2), permitiendo el acceso a las aplicaciones ©
servicios digitales del IMSS sin realizar cambio en el direccionamiento IP. Este enlace alterno debera ser de
infraestructura propiedad del proveedor.

Ambos enlaces de acceso a Internet (primario y alterno) deberan formar parte del backbone del proveedor de la

partida 2, y estos enlaces deberan estar conectados hacia dos puntos diferentes del backbone de Internet del
proveedor.

El IMSS cuenta actualmente con un segmentc homologado de direcciones IP, por lo que es importante{
mencionar que los servicios que se tienen hoy en dia estdn montados en el segmento antes mencionado.
Inicialmente, el proveedor debera proporcionar un blogue de 256 direcciones IP homologadas para el IMSS.

Este requerimiento, debera permitir, cuando asi sea solicitado por el IMSS, el incremento en bloques de 256
direcciones de IP homologadas sin generar costos adicionales.

El servicio de acceso a Internet debera ser ofertado en un esquema en demanda, partiendo de un "piso" minimo
y con un "techo” maximo al cual se puede acceder con sucesivas ampliaciones con incrementales fijos y a
precio unitario definido de acuerdo con el Catalogo de Servicios de esta contratacian. E! servicio sera facturado

y pagado por el IMSS con las caracteristicas especificadas mas adelante y de acuerdo con los rubros de
servicio definidos en la Seccion | “Precios Unitarios”.

7.2.1. Requisitos Generales
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El proveedor debera proporcionar al IMSS el acceso a Internet cumpliendo los siguientes requerimientos,
algunos de ellos ya introducidos en la seccion anterior:

[ ]

El posible proveedor debera demostrar, como parte de su Propuesta Técnica, que cuenta con enlaces
de al menos un equivalente de 5 Gbps hacia el backbone de Internet y estas conexiones deberan estar
en diferentes POP's, los cuales deben ser parte integral de la red del posible proveedor y no de un
tercero.

El posible proveedor debera contar con acuerdos de interconexion globales (publicos y privados), los
cuales deberan facilitar el acceso a las aplicaciones y servicios digitales del IMSS. Ademas de esto, el
posible proveedor deberd de manifestar por escrito, como parte de su Propuesta Técnica. que cuenta
con “Acuerdos de Intercambio” en el punto de intercambio de trafico de Internet con por lo menos tres
proveedores nacionales (y mencionar en el documento cudles son estos proveedores)

El posible proveedor debera integrar, como parte de su Propuesta Técnica, copia de documentacion en
la que comprueben los “Acuerdos de Intercambio con por lo menos tres proveedores nacionales.

El posible proveedor debera integrar, como parte de su Propuesta Técnica, un diagrama genérico de su
red de Internet. En el diagrama se deberan indicar las conexiones que se tienen hacia el punto de
intercambio de trafico de Internet, asi como su capacidad.

El posible proveedor debera especificar, como parte de su Propuesta Técnica, que el medio para la
entrega del servicio y |a Gltima milla seran con fibra dptica y debera adjuntar un mapa del trayecto de |a
fibra desde el IMSS hasta el nodo del proveedor del acceso a Internet.

El posible proveedor debera ofertar, dentro de sus Propuestas Técnica y Econdmica, un acceso a
Internet mediante enlaces de acceso en demanda con su respeciiva redundancia, con la posibilidad de
manejar anchos de banda mayores a 1 Gbps, usando una red de servicio metro ethernet para el acceso
punto a punto, el cual debera ser exclusivo para el IMSS, y no debera ser multiplexado con otros
servicios, teniendo como puntas de enlace para los enlaces activos y pasivos, Centros de Datos que
prestan servicios al IMSS, de acuerdo a lo especificado en el Apéndice 2

Debera proporcionar un direccionamiento completo clase C portable para el IMSS, soportando el protocolo
BGP4 (Border Gateway Praotocol).

7.2.1.1. Acceso a Internet Bajo Demanda
Las ubicaciones de los servicios de acceso a internet se detallan en el apéndice 2 del presente documento,

El Servicio Administrado de Acceso a Internet, como se ha mencionado, forma parte de la partida 2 de este
ejercicio de contratacion. El servicio en cuestion sera facturado en demanda de acuerdo con el ancho de banda
solicitado por el Instituto bajo el siguiente procedimiento de calculo:

El proveedor debera cobrar el ancho de banda base, mas los incrementales (de 10 MB) que apliquen. ,r}

En caso de que los incrementales hayan sido solicitados durante el transcurso del mes, los!
incrementales se cobraran de manera proporcional a los dias devengados del mes, considerando
meses de 30 dias.

El Proveedor debera realizar el monitoreo diario del use del circuito con poleos cada 5 minutos, tanto
del tréfico de entrada como el de salida, para un total de 288 muestras de trafico de entrada y ofras 288
musestras de trafico de salida.

Se deberan ordenar las 288 muestras de entrada de manera decreciente, al igual se deberan de
ordenar las 288 muestras de salida de manera decreciente.

Se eliminara el 5% de las muestras mayores de entrada y el 5% de las muestras mayores de salida.
Después de eliminar el 5% de ambas muestras (entrada y salida) se tomara la muestra mayor como
muestra representativa del consumo del ancho de banda (Mbps) de dicho dia.

/

j

BIViSiON DE CONTRATOS




IGURIRAD ¥ SSUIDLTIDAD YOCHL

INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

HCJA1BDE 71

Formato APCT F03

VERSION 5.0

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico

El mismo procedimiento se debera realizar diariamente
El servicio en cuestion sera facturado en demanda de acuerdo al ancho de banda solicitado por el
instituto bajo el siguiente procedimiento de célculo. El proveedor debera cobrar el ancho de banda base,
mas los incrementales (de 10 MB) que apliguen. En caso de que los incrementales hayan sido
solicitados durante el trascurso del mes, los incrementales se cobraran de manera proporcional a los

dias devengados del mes, considerando meses de 30 dias.

e FEl cobro total se compondra de la suma de las 30 lecturas diarias, con base mensual, con un consumo

minimo y un costo por cada 10 Mbps adicionales de acuerdo con la siguiente tabla:

Nodo de | Inmueble Piso Techo Redundancia | Requerimientos Usuarios o
Internet {consumo (consumo Especiales Consumidores
minimo maximo) aproximados (cifra
garantizado) referencial)
Nube Centro  de | 310 Mbps 1 Gbps Sl Direcciones IP | Al menos 120,000
IMSS Datos donde homologadas (no | usuarios del IMSS
Digital se aloja la portables) que se
"Nube IMSS requieran
Digital"
CeNaTi CeNaTi 155 Mbps 1 Gbps Sl 256 direcciones P | Al menes 256
Nuevo Monterrey homologadas (no | servidores
Lebn portables)
CeNaTi CeNaTi 32 Mbps 155 Mbps | SI Direcciones IP{ Al menos 20,000
México México D.F. i homologadas (no | usuarios del IMSS
D.F. ‘ portables) gue se
requieran

El dominio que el proveedor manejara dentro de la solucion es el asignado al IMSS (imss.gob.mx) con un DNS
activo en Internet administrado por el proveedor.

El proveedor debera garantizar una disponibilidad minima del servicio del 99.98% de cada par de enlaces (dado

que los 3 nodos son redundantes) de manera mensual en su backbone de conexidon a Internet, asi como los
enlaces de Ultima milla.

Gestion de Fallas especializada 7x24x365 con la certificacion ISO 9002 o 1SO 9001:2000 o 1SO 20000 en
cualquiera de sus versiones para brindar el maximo servicio (Centro de Atencion de Fallas del Proveedor)

Debera contar y proporcionar acceso a las personas que designe el IMSS a las siguientes aplicaciones en linea
y que cperen en liempo real para verificar y garantizar el desempefio de la red:
e [Estadisticas graficas de trafico, utilizacion del circuito de Entrada/Salida (IN/ OUT)

e El proveedor deberd incluir el cableado hasta el equipo de comunicaciones del IMSS a través de
puertos Gigabit Ethernet en fibra 6ptica y donde se necesite a 10/100/1000 Mbps, el cual serd su
responsabilidad durante la duracién del servicio asi como el switch de acceso que forme parte del
servicio propuesto. El punto fisico de demarcacion del servicio serd el puerto fisico del equipo de
comunicaciones del IMSS en los nodos especificados. Se deberan brindar 2 puertos de 1GE Optico
{multimodo) y 2 puertos de cobre 10/100/1000.

En la propuesta técnica, el Posible proveedor debe mencionar que entregara el servicio en fibra dptica, nombre
de la empresa que proporcionara la Ultima milla y un mapa del trayecto de la fibra desde los nodos del IMSS
especificados en el Apéndice 2, hasta el nodo del proveedor del acceso a Internet.
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7.2.1.2. Arquitectura del Servicio

El servicio de acceso a Internet sera utilizado por dos tipos de usuarios, el interno del IMSS (funcionario) y el
externo (ciudadano). El externo normalmente utilizaréd este servicio al ingresar a las paginas institucionales del
IMSS, para la realizacién de algun tramite o consulta institucional; el usuario interno del IMSS necesita de este
servicio para la transaccion de informacidon con ofras instituciones, ya sea gubernamentales, de salud o
bancarias, o para comunicarse con el derechohabiente para la realizacion de un trémite con la institucion, por
mencionar solo algunas de las funciones.

El proveedor debera ofrecer al IMSS un servicio de Internet de las siguientes caracteristicas, para cada uno de
los enlaces activos definidos en el Apéndice 2:

e Internet bajo demanda con posibilidad de transferencia (velocidad) "piso" de 310, 155 y 32 Mbps,
respectivamente, de acuerdo con la tabla anterior especificada en la seccion "Acceso a Internet Bajo
Demanda"

e Alta disponibilidad del servicio con posibilidad de uso de protocolo HSRP en equipo CPE
Servicio de mitigacion de Ataques de Denegacion de Servicio Distribuido (DDoS Clean Pipes, como es
conocido en idioma inglés)

e Servicio de Balanceo via BGP

El posible proveedor de servicio debera ofrecer conectividad a Internet utilizando infraestructura de red Metro
Ethernet, entregando una conexidon punto-a-punto o punto extendida a lo largoe de la red posible proveedor hacia
los puntos de demarcacion. Se definira una VLAN para el servicio de Internet.

Punto de Demarcacion:

Los Servicios Administrados de Acceso a Internet que se entregarén en los fres Nodos Centrales de la
Institucion, deberan considerar que éstos cuentan con distintos niveles y tipos de Infraestructura frontera, a la
que habria gue conectar la infraestructura propia del proveedor para poder ofrecer los servicios solicitados.

Los posibles proveedores deberan considerar, como parte de sus propuesias y economicas, toda la
infraestruciura, licenciamienio, cableado, servicios de soporte técnico, garantias extendidas, mantenimiento,
operacion, ademas de toda la infraestructura habilitadora y red de telecomunicaciones requeridas, y que
permitan brindar el Servicio de Internet con las siguientes caracteristicas:

e Servicio de Internet dedicado, entregado a través de infraestructura propiedad del posible proveedor en
enlaces Ethernet con interfaces de 1 Gbps, de acuerdo a la infraestructura de frontera exhibida para
cada nodo en la seccion “Perfil para Centro de Datos”. Los servicios de conectividad solicitados
deberan contar con mecanismos de redundancia en todos los elementos activos y pasivos usados para
transportar y brindar conectividad a los enlaces solicitados. Para dar cabal cumplimiento a la solicitud
de redundancia para cada uno de los nodos solicitados, los posibles proveedores deberén incluir en su,é
propuestas técnicas que cada nodo debera recibir el servicio con las siguientes caracteristicas de
conectividad:

e Enlaces redundantes en configuracion activo-activo. El trafico de cada Nodo debera estar balanceado
entre los dos enlaces en configuracion activo-activo, y la medicidn de ancho de banda del nodo sera el

" resultante de la suma del trafico en ambos. Los enlaces redundantes deberan estar configurados para
permitir el transporte del ancho de banda solicitado en el nodo, a pesar de que uno de los enlaces esté
fuera de servicio. Es importante aclarar que el ancho de banda solicitado para cada nodo se compone
de la suma resultante del “piso” de ancho de banda solicitado inicialmente, mas todos los incrementos
de ancho de banda consumidos en dicho momento para dicho nodo, a través del “Servicio de
Incremento de Ancho de Banda para Internet” de este Anexo Técnico.

e Equipos de transporte de “Ultima milla" en las terminales de los sitios del IMSS en cada Centro de \

ANEXOS
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Datos, donde la infraestructura sea completamente redundante en todos sus componentes activos, tal
como: Fuentes de Poder redundantes, tarjetas de enlaces de fibra, tarjetas controladoras ylo
procesadoras, etc.

e Equipos de Ruteo redundante. En los Nodos donde se requiere que el proveedor entregue el Servicio
de Internet, a través de ruteadores, éstos deberan ser redundantes y el servicio debera incluir al menos
dos ruteadores en cada nodo central. Los enlaces redundantes, deberan interconectarse uno a cada
ruteador. Adicionalmente, la configuracion de los equipos deberé considerar la existencia del ruteador
redundante, de tal forma que en el evento de la caida de uno de los ruteadores, o los enlaces de
Internet mismo, todas las funciones y trafico del nodo sean completamente absorbidos por el equipo
sobreviviente al evento. Esta transicién de redundancia debera suceder de manera automatica e
inmediata ante la caida, y debera reestablecerse a su condicion de operacion normal, una vez que el
ruteador y enlace fallido se reestablezca. La configuracion de los equipos, enlaces y protocolos de ruteo
debers hacerse de tal forma que permita cumplir y/o exceder los Niveles de Servicio solicitados por el
IMSS.

La redundancia que se solicita se refiere a un esquema de N+1 en toda la solucion del nodo nube IMSS
digital. i
Debera brindar 2 puertos de 1GE Optico (multimodo) y 2 puertos de cobre 10/100/1000.

e Enlaces de red Ethernet entre los equipos de frontera detallados en la seccion “Perfil para Centro de
Datos” y los equipos de ruteo del proveedor, y/o equipo de transporte de Gltima milla aqui descritos. Los
enlaces Ethernet deberan ofrecerse en fibra optica, y deberan considerar el tipo de fibra optica y
conectores especificos de cada nodo, debiendo ser dichos enlaces infraestructura propiedad del posible
proveedor.

Es importante aclarar que los posibles proveedores deberan incluir todos estos requerimientos como parte de
los Servicios Administrados de Acceso a Internet, y que el IMSS no incurrird en ningin costo adicional al
detallado en el Catélogo de Servicios y en la Seccion |: Precios Unitarios.

Ancho de Banda: /
El Ancho de Banda del servicio deberd ser configurable en demanda desde un piso de 310, 155 y 32 Mbps, de /
acuerdo con la tabla especificada en la seccidn "Acceso a Internet Bajo Demanda” y con incrementos (paquetes

de cobro por consumo mensual) de 10 Mbps, hasta llegar a un maximo de 1 Gbps.

Tréfico:
El trafico de LAN transportado en la red Metro Ethernet debera recibir tratamiento de capa 3 hacia los equipo A
gue proporcionan la salida a Internet del proveedor de servicio. { /]

Los anuncios de las redes del IMSS seran realizados par el (los) equipo(s) del proveedor, respetando todas las
politicas de anuncios que tienen el resto de los equipos de la red de Internet.

Los servicios Ethernet ofrecidos deberan de poder ser limitados en su ancho de banda dentro de las
capacidades fisicas de las interfaces dpticas o eléctricas en las que se entreguen, de tal forma que se puedan
tener techos maximos de consumo ajustables en los intervalos solicitados por el IMSS.

Multi-homming: b
El IMSS requiere un servicio de Internet que pueda ser parte de una arquitectura multi-homming donde se tenga /
una convivencia del servicio con dos o mas proveedores de servicio de Internet (ISP), bajo un sistema que
permita la manipulacién de trafico y distribucion de cargas por medio del protocolo de enrutamiento BGP4
(Border Gateway Protocol). Por lo anterior, el posible proveedor debera considerar la posibifidad de enlazar el
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CPE qgue provea con su solucion, con el CPE del proveedor de Internet ISP alterno via el protocolo |-BGP-4
para el manejo adecuado de todos los criterios y métricas disponibles y posibles del mismo protocolo para
configurar en este tipo de ambientes.

Servicio de Balanceo via BGP;
El Proveedor debera integrar un sistema completo y automatizado de balanceo de carga via BGP, mismo que

debera interactuar con los CPEs provistos por el mismo proveedor, asi como con los provistos por el ISP alterno
de Internet.

Disponibilidad:
El IMSS requiere de una disponibilidad, en ambos servicios, del 99.98% en su backbone de conexidn hacia
Internet. Para el caso del enlace de titima milla, se debera garantizar un valor de disponibilidad de 99 .98%.

Monitoreo y Reportes:
El proveedor debera proporcionar una herramienta, basada en Web, que permita obtener reportes de
desempefio del servicio hacia Internet.

Los formatos de los repories y la frecuencia de entrega se elaboraran de comun acuerdo entre el IMSS vy el
proveedor. Dichos reportes podran ser exportados a formatos tales como HTML, PDF, ASCIl y Excel.

7.2.1.3. Componentes Habilitadores para Internet

Para el caso de nuevos requerimientos, a continuacion, se enlistan los requisitos y funcionalidades minimas que
deberan cumplir los equipo CPE para el Servicio Administrado de Acceso a Internet, de acuerdo con la
arquitectura previamente definida:

e El proveedor debera proporcionar equipos CPE's (Customer Premise Equipment), para recibir en los
sitios especificados en el Apéndice 2, los enlaces de comunicaciones del servicio de Iniernet.

e El proveedor debera proporcionar la infraestructura y red de telecomunicaciones y enlaces para
Internet.

e FEl proveedor debera proveer al IMSS acceso de tipo “lectura” a la configuracién de cualquier equipo
CPE que incluya con la solucion y, a su vez, debera homologar las configuraciones de sus equipos CPE
con los del ISP alterno descrito en la arquitectura del servicio. El IMSS podra en todo momento revisar
las configuraciones de los equipos y participar en el establecimiento de los Acuerdos de Nivel de
Operacion (OLAs) entre los distintos 1SPs.

e Con el fin de contar con un servicio homogéneo a nivel nacional, los equipos CPE's deberan cumplir
con el modelo y las caracteristicas minimas descritas méas adelante.

e Los posibles proveedores deberdn incluir en su Propuesta Técnica un listado de los equipos que

integran su solucién, junto con diagramas con el disefio propuesto, en los gue se identifique en forma,

clara y detallada el apego a la arquitectura y a la topologia aqui descrita.

e FEl proveedor serd responsable de:

o La continuidad del servicio en los nodos o inmuebles especificados por el IMSS en el Apéndice
2

o La configuracion légica y fisica de los equipos CPE's

o La configuracién del eguipamiento sitio por sitio, con base en el disefio basado en la
arquitectura descrita en este documento, y en la ingenieria del proveedor

o El mantenimiento correctivo del equipo

o El respaldo y reposicion de equipo en caso de falla, incorporando un equipo de iguales o
mayores capacidades

’(
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Los traslados y horas-ingeniero para las actividades mencionadas anteriormente

La creacion de los perfiles de Ia red del cliente en las plataformas de administracion
Las pruebas de turn-up de la red punta a punta

La realizacion de altas, bajas, cambios y movimientos logicos

o o o Q0

Descripcion de alto nivel de los componentes habilitadores:
e CPE de Internet

o Debera contar con la suficiente capacidad en hardware para soportar €l procesamiento de todo
el trafico que el IMSS demande en su servicio de Internet, conformado por un par de equipos
switch/router capa 3 del modeio de la OSI, con el maximo de memoria y procesador de alto
desempefo.

o Deberan tener las posibilidades de recibir Ia tabla completa de rutas del Internet, enrutar usando
protocolos como OSPF, BGP, Estatico.

o Debera proveer capacidades de conmutacion a nivel 2 y 3 de la OSI de alto desempenio, que
sirva de distribucion del servicio de Internet hacia el interior de |a infraestructura del IMSS. Aqui
se podran aplicar, de manera enunciativa mas no limitativa, el manejo dptimo de politicas de
enrutamiento internas y externas, listas de acceso, QoS, entre ofros.

o Debera contar con conexiones 10/100/1000 y conexiones 1 GE 6ptico.

7.2.1.4. Servicios de Seguridad para el Nodo "Nube IMSS Digital”

En virtud de que el IMSS se encuentra consolidando la plataforma que le permitira el alojamiento de servicios
digitales de nueva generacién, en el Centro de Datos que le presta servicios bajo el concepto "Nube IMSS
Digital", la mayor parte de las funcionalidades de seguridad en sitio que seran aplicadas al trafico de Internet,
seran provistas por el IMSS dentro de esta plataforma. Por esta razon, el proveedor Unicamente debera
entregar el trafico de Internet atendiendo al punto de demarcacion descrito en la "Arquitectura del Servicio" y
entregando dicho trafico a la plataforma mencionada, sin perder de vista los atributos de "Clean Pipes”
(Capacidad de Mitigacion de Ataques de Negacion de Servicio) y los mencionados previamente, para darle al
IMSS garantia de limpieza de los datos en dichos aspectos. Es por ello que Unicamente existe un elemento
en el Catalogo de Servicios, denominado “Servicios Administrados de Acceso a Internet para Nodo
“Nube IMSS Digital”, que cubre la totalidad de servicios requeridos en este nodo, de manera mensual.

7.2.1.5. Servicios de Seguridad para el Nodo "Monterrey"
Para el caso del Servicio Administrado de Acceso a Internet entregado en el Nodo CeNaTi Monterrey, listado

con mayores detalles respecto de su ubicacion en el Apéndice 2, el Proveedor debera proporcionar servicios de
seguridad asociados con el trafico de Internet a ser consumido por el IMSS.

El proveedor considerard, para este nodo, los costos de estos servicios de manera desagregada
{separada) del Precio Unitario Mensual correspondiente a este acceso a Internet dentro del Catalogo de
Servicios, con excepcion del servicio de Clean Pipes (Capacidad de Mitigacion de Ataques de Negacion
de Servicio), mismo que se considera integrado al Precio Unitarioc Mensual del Acceso a Internet. Toda la
infraestructura de hardware y software que el Proveedor incorpore para cumplir con estos requisitos debera ser
nueva y de uso exclusivo para el IMSS, no usada ni reconstruida.

De manera enunciativa mas no limitativa, los requerimientos técnicos del IMSS en este sentido para con el
proveedor son:

e Administrar la solucion de seguridad propuesta para cumplir los requerimientos funcionales descritos.
Adicionalmente, debera proporcionar en las instalaciones del IMSS (en la ciudad de México) un sistema

AN
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de supervision para todos los elementos de la solucion, similar a la que encuentre operando como parte
de la solucién del proveedor, para la comprobacion de las funcionalidades requeridas por el IMSS y que
cuente con la capacidad de al menos 10 usuarios concurrentes.

e Poner en operacion la solucion localizada de seguridad baséandose en las politicas operativas existentes
en el ambiente de seguridad actual, mismas que serén compartidas por el Administrador del Contrato al
proveedor durante mesas de trabajo. Se realizara un andlisis de vulnerabilidades sobre la
infraestructura de red en el CeNaTi - Monterrey y sobre la propia solucién de seguridad, a fin de que se
identifiquen los aspectos de vulnerabilidad en la seguridad de la infraestructura del IMSS

e Proporcionar un esquema de replicacién inmediata de las modificaciones en las politicas de los
diferentes elementos y dispositivos que conformen la solucién de seguridad especifica para el Nodo
CeNaTi Monterrey.

El proveedor debera incluir el hardware y/o software necesarios para proporcionar al menos las siguientes
funcionalidades tomando el diagrama como referencia:
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e Solucion en Alta Disponibilidad de Prevencién de intrusos (IPS), que apoye a asegurar los servicios
publicados por el IMSS y red interna Institucional y que soporte al menos 120,000 usuarios
concurrentes)

e Solucion en Alta Disponibilidad de Firewall, que soporte al menos 120,000 usuarios concurrentes
Solucion en Alta Disponibilidad de analisis de flujo con capacidad de deteccidon de anomalias en trafico

e Solucion de Mitigacion de Ataque de Negacion de Servicios

El canal de comunicacion y capacidad de procesamiento de cada elemento en la solucién de seguridad debe
estar dimensionado con una politica de al menos cuatro veces mayor al respectivo enlace a Internet,
dependiendo del origen/destino de la informacion.

7.2.1.6. Servicios de Seguridad para el Nodo "D.F."

Para el caso del Servicio Administrado de Acceso a Internet entregado en el Nodo CeNaTi D.F., listado con
mayores detalles respecto de su ubicaciéon en el Apéndice 2, el proveedor debera proporcionar servicios de
seguridad asociados con el trafico de Internet a ser consumido por el IMSS.

-
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El proveedor debera incluir, para este nodo, los costos de estos servicios de manera desagregada
(separada) del Precio Unitario Mensual correspondiente a este acceso a internet dentro del Catalogo de
Servicios, con excepcidn del servicio de Clean Pipes (Capacidad de Mitigacion de Ataques de Negacion
de Servicio), mismo que se considera integrado al Precio Unitario Mensual del Acceso a Internet. Toda la
infraestructura de hardware y software que el proveedor incorpore para cumplir con estos requisitos debera ser
nueva y de uso exclusivo para el IMSS, no usada ni reconstruida.

De manera enunciativa mas no limitativa, los requerimientos técnicos del IMSS en este sentido para con el
proveedor son:

e Administrar la solucion de seguridad propuesta para cumplir los requerimientos funcionales descritos.
Adicionalmente, debera proporcionar en las instalaciones del IMSS (en la ciudad de México) un sistema
de supervision para todos los elementos de la solucién, similar a la que se encuentre operando como
parte de la solucién del Proveedor, para la comprobacion de las funcionalidades requeridas por el IMSS
y que cuente con la capacidad de al menos 10 usuarios concurrentes.

e Poner en operacion la solucion localizada de seguridad basandose en las politicas operativas existentes
en el ambiente de seguridad actual, mismas que seran compartidas por el Administrador del Contrato al
proveedor durante las mesas de trabajo. Se realizara un andlisis de vulnerabilidades sobre la
infraestructura global de red y sobre la propia soluciéon de seguridad, a fin de que se identifiquen los
aspectos de vulnerabilidad en |la seguridad de la infraestructura del IMSS

e Proporcionar un esquema de replicacion inmediata de las modificaciones en las politicas de los
diferentes elementos y dispositivos que conformen la solucion de seguridad especifica para el Nodo
CeNaTiD.F.

e El proveedor Incluira el hardware y/o software necesario para proporcionar al menos las siguientes
funcionalidades tomando el diagrama como referencia;

Orama an Bove deves Zuli mle a0
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e Solucion en Alta Disponibilidad de Prevencion de intrusos (IPS) que apoye a asegurar los servicios
publicados por el IMSS y red interna Institucional y que soporte al menos 20,000 usuarios concurrentes
Solucion en Alta Disponibilidad de Firewall que soporte al menos 20,000 usuarios concurrentes

Solucion en Alta Disponibilidad de andlisis de fiujo (con capacidad de deteccidén de anomalias en tréfico)
Solucién de Mitigacion de Ataque de Negacién de Servicios

Solucion en Alta Disponibilidad de Control de Acceso a Paginas Web (dimensionado por lo menos para
20,000 usuarios)
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El canal de comunicacién y capacidad de procesamiento de cada elemento en la solucién de seguridad debe
estar dimensionado con una politica de al menos cuatro veces mayor al respectivo enlace a Internet,
dependiendo del crigen/destino de la informacion.

7.2.1.7. Funcionalidades Detalladas de Seguridad

A continuacion, se describen con mayor detalle, las funcionalidades minimas requeridas para cada uno de los
servicios de seguridad asociados a los diferentes accesos (nodos) de Internet, de manera que obren como
referencia para una adecuada seleccion de componentes habilitadores que permitan su entrega y cumplimiento
bajo el esquema seleccionado de Servicios Administrados.

Todos los Componentes Habilitadores propuestos por el posible proveedor y requeridos para otorgar las
soluciones de seguridad especificas que se enlistaron para cada uno de los Nodos de Internet previamente
definidos, deberan tener la capacidad de proveer las funcionalidades de seguridad solicitadas a continuacion en
cada servicio.

El posible proveedor debera incluir en su propuesta-un listado de los componentes habilitadores que integran
cada uno de los servicios solicitados a continuacion, indicando la marca, el modelo y las caracteristicas de cada
uno de ellos, demostrando de forma explicita de qué manera se atienden las funcionalidades minimas
solicitadas. Ademas, deberan incluir diagramas con el disefio de alto nivel propuesto, en donde se identifigue en
forma clara y detallada la solucién sclicitada en cada uno de los servicios.

Con el fin de contar con un servicio homogéneo, todos los componentes habilitadores que sean propuestos por
el posible proveedor para la integracion de cada uno de los servicios especificos de seguridad deberan ser del
mismo fabricante. Lo anteriormente dicho no implica que todos los componentes habilitadores de todos los
servicios de seguridad solicitados por el IMSS para los Nodos de Internet sean del mismo fabricante, sino que
debera mantenerse esta condicidn para los componentes gue integran las soluciones individuales (peor ejemplo,
la solucién de firewall versus la de filtrado pueden ser de fabricantes distintos, pero todos los componentes
habilitadores de cada una de ellas si deberan de ser del mismo fabricante).

El posible proveedor deberd observar, con independencia de los componentes habilitadores de seguridad
elegidos, otorgar siempre al IMSS el cumplimiento de los Niveles de Servicio especificos, descritos en la
seccion “Requerimientos de Nivel de Servicio”.

Adicionalmente, es requisito indispensable que el proveedor cuente con el soporte, por parte de expertos del
fabricante de cada una de las soluciones ofertadas, manteniendo asi posibilidades de escalacion directa con I0§
mismos y sus respectivas areas de desarrollo y soporte. El proveedor llevara a cabo, como parte del servicio
asociado a cada una de las soluciones a detallar a continuacion, de manera enunciativa mas no limitativa, lo
siguiente:
1. Provision de los componentes habilitadores e instalacion de los mismos en los nodos de acceso a
Internet especificados en los Apéndices de esta contratacion.
2. Interconexion de estos componentes habilitadores con los equipos de comunicaciones del Centro de
Datos en cuestion.
Para el “Nodo IMSS Digital”, el Instituto solo brindara la coubicacion (energia eléctrica protegida y
regulada, unidades de rack, puertos de Lan Switch y cableado estructurado).
Por lo que el posible proveedor, debera indicar al Instituto lo correspondiente a la cantidad y tipo de
puertos, contactos eléctricos con el amperaje y voltaje requerido, espacios en unidades de Rack y ia
infraestructura auxiliar que solicite. \L
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3. Para los nodos de DF y Monterrey, el Instituto solo brindaré espacio fisico y energia regulada, por o
que el posible proveedor debera incluir en su proposicion toda la infraestructura auxiliar gue requiera

4. Configuracion del equipamiento con base a las premisas de alto nivel expresadas en estos Anexos

Técnicos.

Mantenimiento correctivo

Respaldo y reposicion de equipo en caso de falla, respetando los Niveles de Servicio establecidos

7. Traslados a los sitios, considerando las horas de ingenieros para dar cumplimiento a los tiempos y
condiciones explicados en este Anexo Técnico

8. Creacion de los perfiles de la red del IMSS en las plataformas de administracion correspondientes

9. Pruebas de turn-up de la red punta a punta, indispensables previo a la liberacion y aceptacion de cada
una de las soluciones por parte del Administrador del Contrato en el IMSS

10. Altas, bajas y cambios.

11. Administracion, gestion y operacion.

12. Provision de infraestructura auxiliar necesaria para la correcta operacion de los servicios en los Centros
de Datos mencianados, pudiendo ser ésta (de manera enunciativa mas no limitativa): racks, UPS, tierra
fisica, cableado estructurado, entre ofros.

® o

7.2.1.8. Solucion o Capacidad de Mitigacion de Ataque de Negacion de Servicios (Clean Pipes)

Se requiere que en la infraestructura del proveedor se incluya un mecanismo para determinar en forma
automatica el comportamiento anomalo del servicio y tener la capacidad de alertar al IMSS para mitigar
cualquier actividad maliciosa gue se presente, como ataques de negacidon de servicio o negacion distribuida de

servicio (DoS/DDoS, por sus siglas en inglés) generado por medio de la actividad de gusanos o de atagues de
tipo botnets.

Como se mencioné anteriormente, esta solucién o capacidad Si se encuentra integrada al precio
unitario de los Servicios Administrados de Acceso a Internet de cada nodo, y no a los Servicios
Administrados de Seguridad de cada nodo.

Por tanto, el servicio debera integrar un sistema de gestiocn de amenazas que realice una inspeccion profunda

de paquetes, que permita al proveedor del servicio reducir de manera rapida e inteligente las amenazas a la

seguridad y contra cualquier situacion desconocida que trate de agotar alguno de los recursos de los sistemas

de comunicaciones, tales como el ancho de banda, saturacion de buferes, saturacion de discos duros o los
. recursos informaticos de la red.

A continuacién, se mencionan algunas de las amenazas que, como minimo, el sistema de mitigacién de
ataques de proveedor que debera eliminar:
e Ping de la muerte
Ataque por inundacion SYN
Fragmentacion de paquetes y reensamblaje
Broadcast de correo electrénico
Saturadores de CPU
Scripts generadores de ftrafico
Generadores de caracteres
Ataques fuera de banda (WinNuke)
Ataque Smurf (generador de gran cantidad de paquetes ICMP)

T A
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- Usuario generador
del ataque

i R~
Equipos gencradores de ataques

A== g gy |

VY {

internet

g %] Detector de trafico
e anormal

Proveedor de acceso _‘ =
aintemet

IMSS

La funcionalidad de proteccion ofrecida tendra las siguientes caracteristicas:

Monitoreo y Deteccion

Ingenieria de trafico inteligente: Visibilidad escalable y analisis del trafico con tecnologia de “Flujo de
Red”

El analisis del tréfico con la tecnologia de “Flujo de Red” debera de realizarse en los enrutadores del
Proveedor, y de manera indispensable, en el equipo que provee el servicio de Internet a los enlaces del
IMSS, en los enrutadores conectados a Internet y en los enrutadores conectados a Internet de sus
demas clientes.

7

Tanto la limpieza del trafico como la re-inyeccion de éste, deberan realizarse lo mas cercano posible al f /

equipo CPE que entrega el servicio de Internet por parte del proveedor. i
Debera garantizar el paso transaccional fegitimo. /
Debera mantener una operacion libre de problemas para los recursos criticos del negocio. .-"
Deteccion del trafico basado en el lenguaje TCPDUMP (con informacion definida en las capas 3 y 4)/
sera posible utilizar el Netflow para la revision de TCP DUMP siempre y cuando cumpla con lo solicitado
en el numeral de referencia y los niveles de servicios.

El sistema debera tener la capacidad de advertir anticipadamente algin posible ataque, anahzando
tendencias de trafico malicioso en tiempo real.

El proveedor debera de tener capacidad de monitoreo en tiempo real de los circuitos dedicados que
entregan la conectividad a Internet para detectar el comportamiento anormal del tréfico que pueda
estar dirigido a atacar las interfaces de los enrutadores implicados en el enlace.

El proveedor deberé de tener la capacidad de monitoreo en tiempo real de la subred (publica) que
conectan los enlaces, para que permita la deteccion de trafico anormal que pueda significar un ataque
dirigida a ella.

El proveedor debera de tener la capacidad de monitoreo en tiempo real de los activos informaticos
conectados en la subred publica para detectar trafico anormal que pueda significar un ataque dirigido a x
gsins
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e Deleccion de atagues basado en la linea de base contra los recursos definidos, con opciones
configurables por recursos que permitan filtrar la sensibilidad de la anomalia y disparar una alarma, en
paquetes por segundo y Mbps.

e El proveedor debera monitorear las siguientes variables en tiempo real para garantizar los Niveles de
Servicio:

e Para el protocolo IP:

o ICMP

o Paquetes IP fragmentados

o Paquetes I[P NULL

o Paguetes IP con direcciones privadas
e Para el protocolo TCP:

o Segmentos TCP NULL

o Segmentos TCP RST

o Segmentos SYN

o Trafico total

e La funcionalidad propuesta por el proveedor de servicio debera como minimo detectar los siguientes
tipos de atagues DoS/DDoS sobre las interfaces, subredes y activos informéticos protegidos del IMSS:

o ACK Flood

SYN Flood

Hogging CPU

Chargen (Character generator)

FIN Flood

TeS Flood

DNS Malformed

HTTP Flood

ICMP Flood

UDP Flood

Non- UDP/TCP/ICMP Protocol Flood

PPS Flood Attack

Zombie attack

Land Attack

000 O0CO0OO0COO0OCQCO0OCQCO0OO0o

e La solucion propuesta del proveedor debera de permitir la personalizacion de los niveles de alarma o
umbrales que sirvan para la deteccion de ataques, a una granularidad por objeto monitoreado.

e La solucién propuesta por el proveedor de servicio deberd monitorear actividad sospechosa que pueda
significar algin ataque de gusanos o “Worms” o virus.
La solucion propuesta por el proveedor de servicio debera monitorear actividad “Dark IP”
Deteccion de anomalias DDoS y amenazas de dia cero antes de que impacten en los servicios,
Por el detalle del monitoreo y deteccion, la solucién propuesta por el proveedor de servicio debera de
estar basada en el uso del “Flujo de Red” en la red proveedor de servicio, mas no en la red del IMSS,
evitando la instalacion de equipo para este propoésito en las facilidades de dicha entidad.

e Deteccion de zombis {con selecciones de umbrales en Mbps y pps desde el portal Web del cliente) para
clasificar una IP como zombis y con la opcién de conocer una lista de zombis activos detectados.

Complementar la mitigacion en la nube con la proteccion anti-DDoS en sitio para los portales web descritos en
el anexo, incluir todos los elementos.

Mitigacion:
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En el caso de gue se tenga confirmacion de un ataque detectado sobre el enlace, subred o activo del
IMSS, el proveedor debera ser capaz de ejecutar una mitigacion apropiada para el tipo de ataque
DoS/DDoS en progreso.
Mitigacion de DDoS y amenazas de dia cero antes de que impacten en los servicios del IMSS
Una vez que se ha detectado esta condicién anémala, el trafico debera ser filtrado y descartado todo el
trafico dafino, dejando pasar solo el trafico legitimo hacia las redes del IMSS para ser entregado a su
destino final; durante todo este proceso los servicios publicados en Internet deben permanecer siempre
disponibles.
El proveedor debera llevar a cabo la mitigacién lo mas alejado posible de la red del IMSS, ejecutandola
en los puntos de interconexion de su red con otros proveedaores de servicios ISP, para el caso de un
ataque que provenga desde afuera de la red del proveedor de servicio, o bien se debera ejecutar en los
enrutadores de acceso a Internet en el caso de un ataque originado desde la misma red del proveedor
de servicio, evitando en todo momento hacerlo en los enlaces, subredes o activos del IMSS. Esto con el
objetivo de mantener los recursos del IMSS disponibles para el trafico legal.
E! proveedor debera comprobar al IMSS mediante documentacion y diagramas topologicos de disefio,
que la deteccion de flujos anémalos se realiza ne solo en sus interconexiones principales de Internet,
sino también a la infraestructura que provee el servicio de Internet al IMSS.
El andlisis del trafico, ia deteccion de anomalias y el proceso de mitigacion de ataques de tipo DDoS se
debe llevar a cabo en la infraestructura del proveedor del servicio, el objetivo es gque el proceso de
mitigacién del trafico de ataque se realice antes de que pueda llegar a las redes del IMSS.
Durante la mitigacién, el proveedor debera de desviar el trafico para limpiarlo, bloqueando o eliminando
solo y Unicamente el trafico anémalo o ilegal, el tréfico normal o legal debera de poder seguir usando
los recursos del IMSS.
Cuando el proveedor tenga confirmacion de que el atague ha terminado, el flujo de los datos debera de
seguir su curso normal hacia el IMSS
Para los ataques detectados, se debe ofrecer la opcién de generar recomendaciones de listas de
acceso basadas en cada ataque.
Se permitird al proveedor seleccionar la mitigacion a aplicarse.
La solucion debe permitirle al proveedor del servicio la inicializacion de mitigaciones con:
o Inyeccion de Blackhole de BGP
o Filtros con listas de acceso (ACLs)
o Dispositivos de mitigacion que deben ofrecer una mitigacién inteligente, filtrar trafico malicioso
mientras se permite el trafico valido para alcanzar el elemento que esta siendo atacado
El proveedor debera poder implantar tecnologia para procesar el maximo de ancho de banda de
Internet de los enlaces solicitados.
Debera permitir ancho de banda adicional para ser adicionado hasta la peticion del cliente
La mitigacion debe ofrecer por lo menos las siguientes caracleristicas:
o Mitigacion de especifico SYN Flood /
o Mitigacion del DNS (protocolo mal formado y basado en autenticacion) {
o Mitigacion con tasa limite por cliente de HTTP Get Flood y por objeto
o Linea de base por recurso

Proceso de mitigacion:

Ante una alarma de trafico anormal, el proveedor a través de su centro de monitoreo debera contactar al
personal designado por el IMSS para notificar del incidente y en su caso solicitar autorizacién para
mitigar.

El Proveedor debera iniciar la mitigacion de manera automatica para el ataque DoS/DDoS “http flood”

ANEXOS
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cuando asi se haya pactado con el IMSS para este tipo de incidentes.

e El proveedor deberd de establecer contacto con el IMSS mediante teléfono, teléfono mévil o correo
electronico.

e FEl proveedor debera de tener que garantizar que este sera un proceso operativo en un marco de 7x24
horas los 365 dias del afio.

e Cuando el ataque haya sido mitigado, el proveedor debera de notificar al Administrador del Contrato en
el IMSS usando los medios descritos anteriormente.

e Siel IMSS llega a detectar algiin comportamiento anormal, podra contactar al centro de atencion del
proveedor de servicio para verificar el estado de los recursos en términos de ataques de DoS/DDoS.

e E! posible proveedor deberd integrar en su proposicion un esquema detallado de esta solucion
indicando los elementos que la integran, asi como la descripcion de los procesos de analisis de
informacion, deteccion de anomalias y mitigacion de ataques.

e Esta solucion se requiere en la infraestructura del Proveedor (servicio ubicado en su nube)

Reportes:

e El proveedor debera facilitar al IMSS un portal Web para acceder a reportes via Internet

e El portal Web debera proporcionarle al IMSS toda la visibilidad de los ataques que estan ocurriendo en
su red.

e Se deberan ejecutar reportes en tiempo real y agendados que incluyan lo siguiente:

Anomalias clasificadas por niveles de severidad (configurada por el IMSS)

e FEl Portal debera de ser personalizable, donde las plantilas puedan ser creadas para ver recursos
especificos, reportes, atagues, asi como, inicializar especificas mitigaciones y contador de medidas
para reducir el impacto de esos ataques, todo desde la misma pagina Web
Por lo menos se debe proveer acceso a los Ultimos 3 meses de las alertas y las mitigaciones ocurridas
El proveedor de servicio debera mostrar en pantalla estos reportes en hipertexto y gréficos usando
navegadores Internet Explorer, Chrome y Firefox, hasla las versiones mas recientes de éstos
Los reportes podran ser descargados por el IMSS en formato XML, PDF, Excel.xml y CSV
El IMSS y el Proveedor podran enviar los reportes por correo electronico desde el mismo portal hacia
cuentas de correo de uso pablico, como cuentas internas del IMSS

A través de la misma pagina Web debera permitir [a generacion de plantillas de atagues conocidos f

Debe permitir al proveedor generar reportes de las mitigaciones que fueron ejecutadas anteriormente,;
con deialles de trafico que pasd y trafico que se descartd para cada uno de los medidores, accesibles al
IMSS
e El Proveedor debera de garantizar que los reportes como minimo seran sobre:
o Alertas "en proceso” y recientes, los cuales deben de mostrar:
= Resumen de |a alerta:
= |dentificacion del evento
= Relevancia
= Impacto
= Hora de inicio y fin
= Direccién
= Tipo
= Recurso afectado
o Caracterizacion del trafico:
= Fuentes y puertos

= Destinos y puertos
«  TCP Flags ="

*  Protocolo

/

/A
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+ Gréficas del ancho de banda consumido contra tiempo, en bits- por- segundo y
paquetes- por- segundo
o Elemento de red afectado
« Relevancia
= Valor esperado
= Valor abservado en bits por segundo
= Valor observado en paquetes por segundo
» Gréficas del ancho de banda consumido contra tiempo, en bits- por- segundo y
paquetes- por- segundo
o Detalles del trafico
= Direcciones IP y mascara
« Bytes
«  Paguetes
= Bytes/paguete
= Bits por segundo
= Paquetes por segundo
» % en bits por segundo
« Rango de puertos
= Protocolo
o Reporte sobre “Toptalkers” internos
» Tabla que resuma el host y el peakrate
= Grifica de Toptalkers versus ancho de banda en bits por segundo y paquetes por
segundo
o Reporte sobre “Toptalkers” externos
= Tabla que resuma el host y el peakrate
« Grafica de Toptalkers versus ancho de banda en bits por segundo y paquetes por
segundo
o Reporte sobre protocolos
= Tabla que resuma el protocolo, direccion de In o Out, total y % de total, con valores
actual, promedio y maximo
o Reporte sobre Tamafcs de paquete:
= Tabla que resuma el tamario del paquete, In, Out y total, con valores Actual, promedio y
maximao.
«  Gréfica de ancho de banda en bits por segundo y paguetes por segundo, direccion de
entrada o salida versus el tiempo
o Reporte Alert Dashboard
= Tabla y gréfica que resuma la identificacion del evento, la importancia, el impacto, la
duracion, hora inicio y fin, tipo y recurso
o Reportes sobre gusanos (Worms) y Dark IP
= Tabla que resuma el host y la tasa de transmision

La Solucion de Mitigacién de Ataque de Negacion de Servicios debera contar con un sistema de gerenciamiento
(consola de administracién) centralizado que realiza aprovisionamiento basado en politicas, configuracion de
dispositivos, gerenciamiento de actualizaciones, monitoreo y control de los dispositivos involucrados.

La Solucién de Mitigacion de Atague de Negacion de Servicios debera contemplar ser compatible con la
mayoria de los correlacionadores de eventos comerciales disponibles en el mercado. Asimismo, se deberan de

\
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proveer, integrados en el precio unitario de los servicios, los dispositivos (hardware, software e infraestructura
auxiliar), que permitan que la solucién de opere de acuerdo a los niveles de servicio solicitados.

7.2.1.9. Solucién de Prevencion de Intrusos (IPS): _ o
Como se menciond anteriormente, esta solucion o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

El proveedor debera ofrecer en esta solucién, hardware de proposito especifico que ofrezca, como minimo, las
funcionalidades descritas a continuacion:

Generales:

Debe permitir el paso del trafico en el segmento de red sin afectar el funcionamiento de la red (Bypass)
Debe tener la capacidad de soportar la alta disponibilidad en modos activo-pasivo y activo-activo.
Ademéas, debe soportar balanceo de carga internamente en el appliance.
Debe tener la capacidad de soportar alta disponibilidad en modo de proteccion y simulacion
Debe de soportar el ruteo asimétrico, ademéas de soportar el monitoreo de redes MPLS. Para su
cumplimiento se aceptan cartas siempre y cuando vengan firmadas por el representante legal del
fabricante, debiendo acreditar su personalidad.
Debe de soportar el monitoreo de VLANS, incluyendo frames 802.1q y sensores virtuales internamente
en el equipo.
Debe de realizar un monitoreo transparente para los usuarios, donde de forma automatica bloquee
ataques maliciosos, preservando la disponibilidad del ancho de banda de red.

o La solucion debe soportar la deteccion y prevencion de intrusos a servidores y a la red
La solucion no debe de requerir la modificacion de los routers o switches funcionande como un puente
en la red.
Debe soportar el funcionamiento simulado; es decir, funcionamiento activo semejante al de prevencion
en linea, pero sin bloquear tréfico. El sistema sdlo alerta qué eventos serian bloqueados.
Debe permitir la creacion de reglas v filtros de acceso. Los criterios necesarios son, al menos, poder
aplicar reglas por adaptador, VLAN, protocolo, origen y destino.
Soportar funcionamiento simulado: funcionamiento activo semejante al de prevencion en linea, pero si
bloquear trafico. El sistema solo alertara sobre los eventos que serian bloqueados.
Soportaré la combinacion de las modalidades IDS (pasivo) e IPS (en linea) dentro de un mismo equipo
de forma simultanea, cuando se refiere a IDS (pasivo) quiere decir que es un IPS que puede funcionar
en modo de captura de paquetes sin realizar accion preventiva alguna.

El posible proveedor debera ofertar los IPS en base al ancho de banda maximo solicitado durante la vigencia
del contrato.

Deteccion y de Blogqueo de Ataques:

@

La solucion debe de operar en la capa 2 del modelo de OSl y el monitoreo que detecte debe ser de:
o Accesos no autorizados a los distintos recursos que se encuentren en la red
Atagues o violaciones en el uso de los recursos de red del IMSS
Violaciones a las politicas definidas
Intentos de acceso o firmas de ataque (attack signatures)
DoS, spyware, codigos maliciosos, gusanos, backdoors, aplicaciones P2P
Analisis de Active X gue pueda descargar cédigo malicioso previniendo "dialing home", se
refiere a que el IPS pueda realizar analisis del trafico de Active X que ejecutan los navegadores
detectando asi, cualquier codigo malicioso.

O 00 O0QC
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e Debe tener |a capacidad de identificar y bloquear tréfico de aplicaciones instant messenger y P2P, con
soporte minimo para las aplicaciones con las funcionalidades mencionadas abajo:

0

o O

© 000000 OO0

AOL Instant Messenger: AIM File Transfer, Login, Mensaje enviado, contrasefa cambiada,
Inicio de cifrado de datos

MSN Messenger: MS Messenger Login, Mensaje enviado a un cliente

Yahoo Messenger: Yahoo transferencia de Archivos, loging, Mensaje enviado a un cliente,
Yahoo messengeriMessenger Chat

Gnutelia, Gnutella conexion de un cliente, descarga de Gnutella, deteccién del cliente limewire
Kazaa, Kazaa Cliente detectado, descargas via cliente FastTrack

eDonkey: Edonkey cliente detectado

BitTorrent: en intento de conexidn, solicitud de GET un cliente

SoulSeek, SoulSeek deteccion del cliente al servidor

DirectConnect: Direct Connect estableciendo una conexion cliente servidor

Monitoreo de inspeccion tipo stateful

Interface de monitoreo en modo stealth, sin stack de TCP/IP en |a interfaz

Deteccion de ataques independiente del sistema operativo

Se acepta gue la solucion IPS pueda identificar y en dado caso bloguear ¢l tréfico P2P, independientemente de
la aplicacion utilizada.

e Debe de considerar al menos las siguientes tecnologias de deteccion y blogueo de ataques:

0]
o]
o}

0
o]
o]

Identificar el protocolo a partir del puerto utilizado (Port Assigment)

Identificar los protocolos que utilizan puertos aleatorios (Port Foliowing)

Permite la identificacion del protocolo usado en la mayoria de las conexiones que se
inspeccionen (Analisis de contenido)

Identificacion de protocolos, aun cuando éstos estén encapsulados (Protocol Tunneling
Recognition)

Analisis heuristico

Anélisis de protocolo. Con decodificacion de al menos 165 protocolos y formatos de datos de la
capa 2 a la capa 7 del modelo OSI, permitiendo la deteccion de ataques desconocidos o©
variaciones de ataques conocidos sin utilizar firmas. El proveedor debe entregar listado de log
protocolos soportados e incluir al menos los siguientes: SIP, Compound Files, Java script,
HTML, MSRPC, http.

DeteccionR de escaneo de puertos (Port Probes)

Permitir la deteccion de atagues desconocidos o variaciones de ataques conocidos a partir de
firmas basadas en vulnerabilidades

ReensambladoRFC Compliance Checking - verificacion de compatibilidad con las RFC's
Formatos de Archivos - identificar al menos 30 formatos de archivos. Algunos de los solicitados
son: BMP, CABE, EXE, GIF, HTML, JAVA, MDB, SWF, URL, ZIP, MIME. Se entiende que las
tecnologias de deteccion a lo que hace referencia dicho punto, se refieren al analisis de
potenciales vulnerabilidades y codigo malicioso en los formatos de archive mencionados.

TCP Reassembly - reensamblado de paquetes fragmentados

ReensambladoFlow Reassembly - reensamblado de sesiones fragmentadas

Debe tener la capacidad de analizar al menos los siguientes protocolos de VolP: SIP, MGCP,
Http Skype, H225 y H323

e Permitira la deteccidn de anomalias de trafico a partir de analisis estadistico
e Permite firmas definidas por el usuario mediante el use de regular expressions
e Presentara resistencia al menos a las siguientes técnicas de evasion:

piViSiON DE CONTRATOS
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o |P fragmentation

o TCP Stream Fragmentation

o RPC Fragmentation

o URL Obfuscation

o Mutacion Polimorfica y Alteracidn del protocolo

Debera de proveer al menos los siguientes criterios de cuarentena:

o Direccion del sistema victima
Puerto del sistema victima
Direccion del intruso

Puerto del intruso

Cadigo ICMP

Tipo de ICMP

Duracion de la cuarentena

oC 0000

Administracion:

e Debera soportar la correlacion de datos de vulnerabilidades
e Debera soportar la comunicacion de datos en forma cifrada
e Debera generar reportes en formato texto y gréfico, con exportacion a formatos HTML, PDF y CSV
e Capacidad de envio de eventos como minimo por SNMP
e Debera soportar la administracion remota via Web con interfaz grafica, para el uso en modo de consulta
de dispositivos y eventos de seguridad
e Poder realizar de manera remota y automatica su actualizacion y configuracion de politicas /7
e Debera soportar la creacion de multiples roles, en el cual se permita o niegue el acceso a los diferentes / /
dispositivos, o se den y revoguen privilegios para la administracion, visualizacion de eventos y //
generacion de reportes H
e Debe tener la capacidad de poder realizar automaticamente actualizaciones de software via remota o ,:’r
Web para asegurar una proteccion en tiempo real. Las actualizaciones aplicadas no deben requerir de ,, //}
la reinicializacion del componente habilitador [ 7f
e Incluird una Base de datos de soporte (knowledge base) accesible a traves de Internet que contenga’
una base de datos de referencia con cada una de las nuevas vulnerabilidades descubiertas, para ser
analizadas y estudiadas como futura referencia
7.2.1.10. Servicio de Firewall:
Como se menciond anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.
El proveedor debera ofrecer en esta solucion, el hardware y/o software necesario que cuente con las siguientes
caracteristicas y gue ofrezca las funcionalidades descritas a continuacion: ]
4y

Podra administrarse de forma centralizada, a través de una sola consola del mismo fabricante, se
debera considerar, como parte de la oferta, una consola de administracion.

Debe soportar la integracion de Syslog (nimero ilimitado de dispositivos)

Debera soportar el ajuste dinamico de severidad en los ataques, como resultado de la correlacion de
eventos

Generales:

Posibilidad en modos de operacién transparente y gateway

Soporte a enlaces redundantes para Alta Disponibilidad o balanceo de cargas, tanto para conexiones en
texto claro como cifradas dentro de VPN de manera nativa en el firewall
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Contar con la capacidad de soporte en Alta Disponibilidad de al menos activo-pasivo y activo-activo, es
decir, sin pérdida de conexiones en claro, cifradas, o clasificadas por el QoS, en caso de que un nodo
falle

Contar con soporte a Balanceo de cargas entre gateways de Firewall/VPN/QoS

Soportar los protocolos SNMP RFC 1157, SNMPv2c o SNMPV3

Contar al menos con una de las siguientes certificaciones:

o ICSA

o Common Criteria EAL3+ o superior

o FIPS 140 —Level 2 o superior

o TISEC E3

Soportar al menos las siguientes tecnologias de red: Ethernet, Fast Ethernet, Gigabit Ethernet

Soportar ruteo dinamico (por lo menos OSPF, BGP y RIP)

Contar con la capacidad de hacer NAT estatico (uno a uno); asi como dindmico {(muchos a uno),
configurables de forma automatica (solo especificando IP fuente e IP traducida)

Contar con soporte a NAT para VolIP (tecnologia de Voz sobre IP)

Soportar la tecnologia de QoS basada en colas inteligentes. Se requiere son funciones de QoS como:
Encolamiento de prioridad, para trafico que no puede tolerar latencia. Encolamiento jerarquico de
prioridad (para crear una cola de trafico prioritario dentro de otra cola)

Soportar el monitoreo gréfico en tiempo real del trafico de QoS que esta circulando por el dispositivo
directamente en el equipo Firewall o en el equipo CPE.

Capacidad de poder hacer administracion de Ancho de Banda por IP fuente, IP destino, direccion (hacia
adentro o hacia fuera), URLs definidos por el usuario y horario

Capacidad de hacer administracion de ancho de banda por usuario o grupos de usuarios

Soporte a limites (maximo ancho de banda a usar), garantias (minimo reservado) y pesos relativos
(prioridades) como acciones para el trafico clasificado. Limitar o bloquear otras aplicaciones intensivas
en su consumo de ancho de banda para otorgar mas espacio en ancho de banda para aplicaciones
criticas de negocio del Instituto, es la accién minima para garantizar la prioritizacién del trafico
clasificado.

Analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o Zonas) y
VLANs

Especificar politicas tomando en cuenta puerto fisico fuente y destino

Definir politicas de firewall que sean independientes del puerto de origen y puertc de destino.

Las reglas del firewall deberan tomar en cuenta direccién IP origen (que puede ser un grupo de
direcciones IP), direccion P destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de
servicios) de la comunicacion que se esta analizando

Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto fisico fuente, puerto
fisico destino, direcciones IP fuente, direccion IP destino

Las reglas de firewall deberan poder tener fimitantes y/o vigencia en base a tiempo

Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a fechas (incluyendo dia, mes /
y afio) ]
Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los
predefinidos

Debe poder definirse el tiempo de vida de una sesion inactiva de forma independiente por puerto y
protocolo (TCP y UDP)

Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT

Capacidad de hacer traslacion de direcciones dinamico, muchos a uno, PAT

Capacidad de bloquear equipos y ponerlos en cuarentena cuando estos no cumplen con politicas de
seguridad o son identificados como generadores de trafico malicioso

R
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e Proporcionar proteccion y soporte al menos a las siguientes tecnologias de Voz sobre IP: SIP, H.323,
MGCP y SCCP (Skinny) para tréfico cifrado y calidad de servicio

e Capacidad de poder hacer filtraje dentro de puertos TCP conocidos, aplicaciones potencialmente
peligrosas como P2P aun y cuando se haga “tunneling” de estos simulando ser trafico legitimo del
puerto

e Soporte a aplicaciones Web y sus mecanismos de comunicacion, tales como XML/SOAP.
Debe soportar al menos los siguientes servicios: DCE RPC de Microsoft, NFS y SQL

e Capacidad de proteccidn de tréfico de correo basandose en los tipos MIME en los archivos anexos
(attachments), rechazar codigo ActiveX o Java, verificacion de cumplimiento de los RFC relevantes; y
que se tomen medidas para prevenir negacion de servicio, tales coma el maximo nimero de receptores,
tamafio maximo de mensaje y maximo nimero de comandos erréneos

VPN seguras:

e Poder tener integrada una solucién de VPN, por si se planea adicionar soporte a VPN posteriormente

e Realizar configuracion central de todos los dispositivos de VPN, sin que sea uno a uno.

e Soporte para esquemas VPN site-to-site en topologias “Full Meshed” (todos-contra-todos), Estrella
(oficinas remotas hacia una oficina central), "Hub and Spoke” (trafico entre oficinas remotas, pasando
por inspeccién central), ademas de VPNs client-to-site {VPNs de Acceso Remoto)

e Capacidad de establecer VPNs entre nodos remotos con IP dinamica en topologias estrella y malla
Soporte integrado para VPNs sin cliente mediante SSL, permitiendo flexibilidad en la comunicacion VPN
desde equipos a los que no pueda instalarsele un cliente.

Soporte para que se puedan establecer VPN usando clientes tipo L2TP

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.

Se deben soportar longitudes de llave para AES de 128, 192 y 256 bits

Se deben soportar al menos los grupos de Diffie-Hellman 1, 2, 5y 14

Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256

Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y

VVPNs IPSec client-to-site

e La VPN IPSec debera poder ser configurada en modo interface (interface-mode VPN). Es solvente la
propuesta que habilite Ia funcionalidad “interface-mode VPN" referenciada bajo un nombre distinto.

e En modo interface, la VPN IPSec debera poder tener asignada una direccion IP, tener rutas asignadas
para ser encaminadas por esta interface y debera ser capaz de estar presente como interface fuente o
destino en politicas de firewall

e Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de tuneles nativos de
Windows y MacOS XSoporte a que los clientes de VPN puedan ser integrados con firewall personal
(usando el mismo software) y verificador de configuracién, con politica administrada centralmente por la
misma consola de la VPN. Los clientes de VPN que se propondran podran verificar la existencia de un
firewall personal en la maquina cliente, mas no deben forzosamente tener la capacidad de la gestion de
la solucion de firewall personal.

e Debe tener capacidad de soportar VPNs cliente-a-sitio (client-to-site) basadas en SSL, que sean
iniciadas en cualquier equipo que cuente con browser compatible y que sean terminadas en el gateway
de VPNs

e Debe de soportar las VPNs SSL debiendo ser capaz la solucion de verificar la legitimidad del cliente
remoto efectuando un escaneo del equipo pudiendo detectar aplicaciones maliciosas como malware y
spyware impidiendo el acceso del usuario en caso de que se detecten dichas aplicaciones

e Las cantidades correspondientes por tipo de tunel (IPSec, SSL) deberan ser soportados por la solucién
son IPSEC al menos 1000, SSL al menos 50.

e Para una mayor escalabilidad y facilidad administrativa, contencién de fallos, a propuesta del posible
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proveedor, siempre y cuando cumpla con lo establecido en el numeral de referencia y los niveles de
servicio podra utilizar equipos separados de la solucion de firewall para las funciones de VPN. Incluso,
dada las diferencias de caracteristicas entre un tunel sitio-a-sitio (IPSec) y un tunel cliente-a-sitio, es
posible separar el trafico de estos dos tipos de tuneles, por lo que se aceptan propuestas en donde el

equipo Firewall haga las funciones de VPN y las propuestas donde el equipo VPN sea distinto al equipo
Firewall.

Administracién:

La solucion de Firewall debera de administrarse de forma centralizada a través de una sola consola de
administracion y monitoreo de politicas de firewall, VPN y QoS, en un solo equipo central con
funcionalidades de monitoreo en tiempo real y reporteo

La consola de administracién debe tener la capacidad de definir administradores con diversos roles, con
distintos permisos dentro de la consola para poder delegar funciones administrativas

Debe de soportar la autenticacién fuerte (certificados) de manera nativa en la solucion, para los
administradores de la consola. Bajo el entendido de que una autenticacion fuerte se logra bajo la
integracion con servidores de One-Time Passwords (o Tokens) que operan con el protocolo RADIUS,
se aceptan propuestas que logran la autenticacién fuerte solicitada mediante la integracion con
servidores RADIUS, a propuesta del posible proveedor, siempre y cuando cumpla con lo establecido en
el numeral de referencia y los niveles de servicio

Debe de contar con la capacidad de dar seguimiento a los cambios realizados en la(s) politica(s) de
seguridad, de modo que sea posible revisar qué administrador hizo qué modificaciones, asi como fecha,
origen e impacto/alcance de la modificacion

Debe tener la capacidad de generar bitacoras, que permitan obtener faciimente un reporte completo del
estado de la seguridad en la red

Debe contar con una Interfase grafica de usuario (GUI), para hacer administracion de la solucién,
ademas de una Interfase basada en linea de comando

Debera contar con una Interfase basada en Web para el acceso remoto considerando que la
comunicacion debera de ser encriptada via SSL al dispositivo firewall

Tener la capacidad de poder realizar una integracién transparente y certificada con directorios tipo
LDAP

Debe tener la capacidad de revision de bitacoras en tiempo real

Debe tener la capacidad de poder generar versiones de la politica de seguridad, y poder regresar a
versiones anteriores de la misma

Debe tener la capacidad de monitoreo en tiempo real del trafico circulando a través de los modulos
administrados y monitoreo de sesiones, ademas de monitorear el estado de cada uno de los puntos de
refuerzo (Firewalls, VPN’s) que se encuentren en toda la red, en tiempo real

Podra realizar mediciones de conexiones por segundo, conexiones concurrentes y paquetes por
segundo que estan pasando a través del firewall y desplegarlas al usuario administrador en tiempo re
desde la interfaz de administracion (no mediante linea de comando). Bajo el entendido de que |
paquetes por segundo es un dato importante, pero un dato que puede resultar mas valioso es |
medicion throughput (Kbps) que pasa por el firewall,se acepian propuestas de desplegar el throughput
utilizado graficamente o la grafica de paquetes por segundo.

Tendra capacidad de generar reportes sobre el estado de los compenentes, trafico de red, y de las
politicas de Firewalls, ademas de poder personalizar dichos reportes y de poder desplegar varios tipos
de reportes en una sola ventana

Tendra capacidad para presentar reportes del estado de Tuneles de VPN en tiempo real y en reportes
historicos

Permitira graficacion en tiempo real de los “top N” servicios mas utilizados y de los equipos que estan

~1v15i{0ON DE CONTRATCS
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consumiendo mas ancho de banda

e Tendra capacidad de generar acciones y/o alertas en funcién de determinados eventos como cambios
de politicas o valores criticos en contadores cOMo uso de al menos CPU, Memoria y Disco

e Tendra capacidad de monitoreo y reaccion sobre comporiamiento de usuarios detectando actividades
sospechosas, tales como intentos de acceso no autorizados permitiendo el bloqueo de las conexiones
detectadas
Tendra capacidad de realizar actualizaciones centralizadas del software, de forma remota
Realizar configuracion central de todos los dispositivos de VPN, sin gque sea uno a uno Tendrd
capacidad de hacer actualizaciones de software de firewalls sin importar que la versidn sea menos
reciente que la actual versién de la consola de administracion

e Tendra capacidad de envio de eventos como minimo por SNMP.

La solucion de Firewall debera contar con un sistema de gerenciamiento (consola de administracion)
centralizado que realiza aprovisionamiento basado en politicas, configuracion de dispositivos, gerenciamiento
de actualizaciones, monitoreo y control de los dispositivos de seguridad.

La solucién de Firewall debera ser compatible con la mayoria de los correlacionadores de eventos comerciales
disponibles en el mercado y deberé operar de acuerdo con los Niveles de Servicio establecidos

72411 Servicio de Analisis de Flujo:
Como se mencionod anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

El proveedor deberad ofrecer en esta solucion los dispositivos necesarios que cuenten con las siguientes
funcionalidades, mismas que permitan mostrar en tiempo real el flujo de trafico de red del IMSS:

e Los cambios en el nivel de trafico deberan ser detectados en comparacion con el tréfico observado
previamente
Deben poderse detectar patrones de trafico que sean diferentes a comportamientos predeterminados
El servicio debe detectar escaneos lentos, rapidos, escaneos “stealth” y barridos de computadoras
Debe poderse definir una politica y detectar violaciones contra la misma /
Deben poderse detectar usuarios utilizando indebidamente recursos de red independientemente de )
dénde estos se hubieran logueado. /
El servicio debe permitir la deteccion de comportamientos de worm
El servicio debe contar con actualizaciones de las Ultimas amenazas en Internet, comparar esas #
amenazas con el trafico existente en la red y alertar con base en esas amenazas /
e El servicio debe soportar al menos los siguientes formatos de flows:

o NetFlow v5

o NetFlow v7
o NetFlow v9
o sFlowv2
o sFlow v4
o sFlowvs

o Juniper cflow
El servicio debe interpretar ruteo asimetrico
El servicio debe poseer un firewall propio para auto proteccion del mismo que rechace toda /
comunicacion por default haciéndolo transparente a pings y host scans. Asimismo, siempre y cuando
cumpla con lo establecido en el numeral de referencia y los niveles de servicio, se permite presentar
propuestas que agregue un control de trafico confiable dentro de la misma consola de administracion




HOJA 39 DE 71

INSTITUTO MEXICANO DEL SEGURO SOCIAL :
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO i gl o

VERSION 5.0

l MSS Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico

JEGUIDAD T SOUBARIDAD SOCLAL

con el fin de proveer un blogqueo de trafico por rangos de IPs, lo cual asegure que se rechaza toda
comunicacion no conocida / validada por el Instituto y logrando incrementar el nivel de seguridad de la
solucion,

e El servicio debe poseer un dispositivo central (analizador) que colecte flows, capturas de paquetes y los
analice; asi como dispositivos extras (colectores) que colecten flows, capturen paquetes y reporten al
analizador.

El servicio debe soportar un minimo de 3 flows y 200 Mbps de captura de trafico (modo sniffer)

El sistema de deteccién de anomalias debe poder monitorear la tasa de trafico de un determinado
host/subnet y detectar cuando el trafico exceda o sea inferior a niveles especificados. Estos niveles
deben poder ser ajustados basados en la hora del dia y el dia de la semana

e El producto deberé poder ensamblar dos flows unidireccionales de distintos elementos de red y
reensamblarios en una sola conversacion

¢ Las alertas de worms deben permitir crear una lista de los hosts infectados y detallar el trafico de worm
en ese puerto de aplicacién, comparado con el tréfico que no es del worm en el mismao puerio de
aplicacion durante el mismo periodo de tiempo

e EI producto debe poseer la habilidad de buscar las caracteristicas de trafico de un host, subnet,
multiples subnets o multiples hosts y crear una politica sobre ese trafico. El sistema debe peder alertar
cuando el trafico difiere de la politica
El producto debe incluir ambas interfaces: consola local Grafica y Linea de Comando
La consola Centralizada podra ser la misma para productos de IPS de red, IPS de servidor, correlacion
de eventos y elementcs de escaneo de vulnerabilidades o independiente si las soluciones no son del
mismo fabricante. Lo anterior siempre y cuando se cumpla con lo solicitado en las especificaciones
técnicas y niveles de servicio
Estas funcionalidades se deberan proporcionar a través del SOC.

e El producto debe poseer reportes que muestren los top 5,10, 20, 50 y 250 talkers de la red junto con la
cantidad de trafico que cada host consumid.

e El producto debe poseer reportes que muestren los top talkers que se comunican con un solo host o
subnet en la red.

e Los reportes deben poder ser exportados a pdf, xml y csv.

La Solucion de Analisis de Trafico debera contar con un sistema de gerenciamiento (consola de administracién)
centralizado que realiza anélisis y reportes basado en politicas; gerenciamiento de actualizaciones.

Como se menciond anteriormente, esta solucion o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados. El proveedor debera ofrecer en esta solucion, el hardware y/o software necesario que
cuente con las caracteristicas y que ofrezca las funcionalidades solicitadas.

7.2.1.12. Servicio de Control de Acceso a Paginas Web:
Como se menciont anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

El proveedor deberd incorporar en esta solucion, el hardware y software o appliance de proposito especifico
que ofrezca las funcionalidades descritas a continuacion:
e Debera poseer mas de 22 millones de URL's en |a lista de sitios
e Las URL’s deben estar clasificadas bajo mas de 90 categorias y todas las categorias deben permitir
bloquear o permitir el acceso, asi como permitir el acceso con cuotas de tiempo, o permitir el acceso
tras la aceptacion de un término de responsabilidad
e Las URL's deben estar clasificadas segin su contenido diario, es decir, en el caso de que el contenido

DiVISiON DE CONTRATOS
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de una URL sea cambiado, el dia siguiente ya debera estar reclasificada bajo la categoria que refleje su
nuevo contenido, para mantener la confiabilidad de la base de datos se requiere que sea actualizada
por el mismo fabricante de la solucion.

Debera poseer minimo las siguientes categorias de URL’s:

Banners y publicidad

Narcoéticos

Sitios de almacenamiento personal de archivos y datos

Sitios de armas y municiones

Sitios de chateo por Internet

Sitios de compartido de archivos P2P

Sitios de compras y subastas

Sitios de contenido adulto o sexual

Sitios de contenido repulsivo

Sitios de descarga de MP3

Sitios de descarga de software gratis o pago

Sitios de hackers

Sitios de ilegales

Sitios de juegos o apuestas en linea

Sitios de mensajeria instantanea

Sitios de phishing, spyware, adware, key loggers, inclusive aquellos sitios inocentes de oftras
categorias que hayan sido usados para hospedar phishing; luego de ser descontaminados,
deben volver a sus categorias originales

o Sitios Web potencialmente maliciosos basadas en la "reputacion”, mas alla de las técnicas de
filtrado tradicionales.

o Sitios que despliegan zombies, (BOT Networks) que utilizan las redes internas para generar
ataques de Negacion de Servicio (DoS por sus siglas en Ingles), robo de identidad, robo de
informacion, etc.

Debera identificar amenazas de seguridad, como spyware, spyware drive-by, bots y trafico de redes bot,
codigos maliciosos, phishing, pharming y keylogging; y bloguear el acceso en el gateway de Internet

o Sitios de proxies publicos usados para evitar proxies corporativos {proxy avoidance)

o Sitios de radio y television en linea

o Sitios hacia los cuales los spyware, addware y keyloggers envian los datos recolectados de las
victimas

o Siiios o paginas de correo electrénico via Web

Sitios personales y bloggers

o Sitios que contienen video o audio (streaming), aunque pertenezcan a otra categoria, tal com
noticias, deportes, efc.

o Sitios sobre alcohol y tabaco

o Sitios sobre violencia y terrorismo

Deberd garantizar que nuevas paginas cuyo contenido represente riesgos a la seguridad sean
agregadas automaticamente a la lista de URL's méximo cinco minutos después de haber sido
descubiertas por el fabricante de la solucién, durante el transcurso del dia y de manera automatizada.
Estas actualizaciones tendran un registro del tipo de actualizacion que se llevd a cabo en funcion de las
categorias, para mantener la confiabilidad de la base de datos se requiere que sea actualizada por el
mismo fabricante de la solucion.

Debera permitir la reclasificacion manual de cualquier pagina Web segun las necesidades, o bien

permitir que ciertas paginas puedan ser accedidas en cualquier momento aunque pertenezcan a
categorias bloqueadas

C0O00O0OO0O0COO0O0OO0OO0O0O0.
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Debera permitir el ingreso de URL's o bien de Expresiones Regulares (RegEx) para reclasificacion
manual
Debera permitir el bloqueo de paginas que pertenezcan a categorias permitidas, pero cuya URL posea
ciertas palabras "clave”
Debera permitir el acceso a paginas de ciertas categorias, pero bloguear el intento de ciertos tipos de
archivo (tales como video, audio, archivos comprimidos, ejecutables, documentos, etc.) desde dichas
paginas
Los tipos de archivos deberan permitir la personalizacion por tipo de extension del archivo, asi como la
creacion de nuevos tipos de archivos, aungque no sean comunmente encontrados en la Internet
La consola de donde se realice la configuracién/control/monitoreo podré ser la misma que para los
equipos IPS o independiente si las soluciones no son del mismo fabricante. Lo anterior siempre y
cuando se cumpla con lo solicitado en las especificaciones técnicas y niveles de servicio.
Debera reconocer transparentemente a los usuarios de las siguientes maneras:

o Usuarios de Dominios NT

o Usuarios de Active Directory

o Usuarios de Novell eDirectory

o Usuarios LDAP autenticados por RADIUS
Debera pedir autenticacién manual a aquellos usuarios gque intenten navegar sin estar debidamente
autenticados en el servicio de directorio, sin pedir autenticacion manual a los demas usuarios. La
herramienta puede tomar las credenciales del usuario para validar su rol en directorio activo si la
herramienta ya se encuentra asociada y recibe informacion e interactta con dicho directorio
Debera permitir la definicion de una politica general que aplique a aquellos usuarios que no tengan una
politica especifica asignada
Debera permitir diferentes tipos de bloqueo por horarios del dia y dias de la semana para cualquiera de
las politicas definidas, el Instituto requiere bloqueo por horarios del dia y dias de la semana para
cualquiera de las politicas definidas.
Debera permitir la definicion de montos de cuotas de tiempo distintos para usuarios de grupos distintos,
para usuarios especificos y para los usuarios generales
Debera exhibir una pagina HTML personalizable cada vez que un usuario intente acceder a una pagina
bloqueada
Debera pedir confirmacion al usuario cada vez que sea necesario usar su cuota de tiempo para navegar
hacia cualquier pagina que pertenezca a una categoria que haya sido definida como permitida con el
uso de las cuotas de tiempo a través de una pagina HTML personalizable.
Permitir a los usuarios acceder a sitios controlando el tipo de operaciones que pueden ejecutar para
evitar riesgos relacionados a consumo de ancho de banda, productividad en los empleados o fuga de
informacian.
Habilitacion de busquedas seguras en motores de blusqueda, incluyendo multimedia en los buscadores
como “Ask”, “Google”, “Yahoo, “Bing”", “Lycos”, “YouTube"
Permitira control granular sobre redes sociales y sus aplicaciones como: "publicar mensajes”, “"envia
email", "email", "subir fotografias", "subir videos", "juegos”, "mensajeria instantanea”. En sitios como:
Vkontakie, Twitter, Sina, MySpace, Linkedin, Friendster, Facebook, Classmates, Bebo, Odnoklassniki,
Google Plus, Orkut, RenRen, Mixi, entre otros, sera suficiente demostrar que se cuenta con el control
granular sobre redes sociales y/o Web2.0, y que los sitios mencionados son meramente informativos.
Permitira control de correo electrénico Web, Clips de Audio y video, Mensajeria instantanea Web, y
aplicaciones Web generales. Asi mismo, los controles granulares por cada iipo de aplicacion como
“Enviar correo”, “Subir archivo anexo”, “Descargar audio”, “Descargar video”, “Subir video”, “Play sobre
video", entre ofros.
Permitira la definicion de politicas en las cuales ciertos usuarios puedan usar sistemas de Mensajeria

nivisioM DE CONTRATOS
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Instantanea libremente: ofros usuarios no puedan usar sistemas de Mensajeria Instantanea, y ciertos
usuarios los puedan usar, pero al intentar enviar o recibir cualquier archivo adjunto, deberan ser
blogueados
e Debera permitir la definicion de politicas de uso de Protocolos por IP, rangos de IP's, usuarios y grupos
de los siguientes servicios de directorio:
o Dominios del Microsoft Windows NT (NTLM)
o Dominios del Microscft Active Directory
o Directorios LDAP
o Directorios Novell eDirectory
= Debera reconocer transparentemente a los usuarios dePing Sweep
»  Pruebas UDP (User Datagram Protocol)
= Huella del dispositivo
= Descubrimiento rapido
«  Descubrimiento por NetBIOS
= Descubrimiento por TCP (Transfer Control Protocol)
= Descubrimiento de Puertos UDP
= ldentificacion de Sistema Operativo
= Identificacion de la Aplicacion

En lo que se refiere a los directorios de Novell, sera suficiente con demostrar la compatibilidad del directorio
activo basado en Novell
e Debera contar con al menos las siguientes maneras, integradas al filtrado HTTP:
o Usuarios de Dominios NT
o Usuarios de Active Directory
o Usuarios de Novell eDirectory
o Usuarios LDAP autenticados por RADIUS
e El mecanismo de mantenimiento debera permitir la programacion de tareas aulomaticas para horarios
predefinidos
E! mecanismo de mantenimiento debera ser accesible desde la Web
Debera poseer interfaz de generacion de reportes basados en templates predefinidos, los cuales
deberan permitirse el filtrado por usuarios, grupos de usuarios, categorias, clases de riesgos, accion
tomada por el sistema, fechas y rangos de fechas
e La interfaz de generacion de reportes debera permitir a personal autorizado la generacion de
resumenes, reportes detallados, graficas y tablas sencillas
e |a interfaz de generacion de reportes debera permitir exportarse los reportes generados para mnmmq‘
los siguientes formatos:
o Microsoft Word (Opcional)
o Acrobat PDF
o HTML
o CSV
o La interfaz de generacion de reportes deberd permitir la programacion de mditiples tareas de
generacion de reportes predeterminados, en horarios y dias de la semanas predefinidos, y debera:
o Enviar los reportes generados por correo electrénico hacia los recipientes deseados
o Publicar los reportes generados en una pagina de la Intranet
o Copiar los reportes generados hacia una carpeta local o en la red
e Deberd poseer interfaz de acceso directo a los registros de log a través de la Web, utilizando el
concepto de drill-down

e La interfaz de acceso directo a los registros de log debera permitir que cada criterio de datos se pueda
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expandir segun otro criterio, generando informes de muiltiples niveles

e La interfaz de acceso directo a los registros de log deberd permitir que cualquier pantalla de
visualizacion se pueda exportar para archivos de Microsoft Excel o bien para el formado Adobe Acrobat
PDF

e La interfaz de acceso directo a los registros de log debera permitir la personalizacion de los reportes
generados

e Se podra generar reportes de Riesgos de Seguridad presentes, como que usuarios/IP han sido
atacados con Spyware, Phising, Addware, Keyloggers, etc.

e Se generaran reportes en funcién de cuanto ancho de banda consumen estas clases de riesgos {bytes
Enviados/Recibidos/Total)

e Estos mismos reportes de riesgos, tendran informacion que permitan hacer andlisis forense para poder
identificar y erradicar dichos riesgos
Se podréa configurar que se manden dichos reportes por correo de manera periddica

e Se podra configurar que se envien alertas en tiempo real, a correo electronico o en pantalla, sobre estos
riesgos, a detalle, con informacién sobre Usuario/IP, Categoria accedida, Sitio/lURL, IP del Sitio, la
disposicion (si fue bloqueada o permitida de acuerdo a las politicas), hora y fecha

e Lainterfaz de acceso directo a los registros de log debera permitir la generacion automatica de reportes
y su distribucién por correo electrénico

La solucion de Control de Acceso a paginas web debera contar con un sistema de gerenciamiento (consola de
administracion) centralizado que realiza aprovisionamiento basado en politicas, configuracion de dispositivos,
gerenciamiento de actualizaciones, monitoreo y control de los dispositivos.

El posible proveedor podra ofertar una solucion que integre ambas funcionalidades Firewall, IPS y control
Control de Acceso Web, siempre y cuando cumpla con los niveles de servicio requeridos.

7.2.1.13.  Portal de Informacion Preventiva ante Vulnerabilidades Detectadas en Internet
Esta solucién o capacidad se encuentra integrada al precio unitario de los Servicios Administrados de
Seguridad de cada nodo.

El proveedor debera contar para la administracion y prevencion de incidentes en Internet con un Portal que 7
muestre el comportamiento del trafico actual en Internet con respecto al histérico, asi como alertas o avisos de  /
seguridad. Este portal debe ser accesible tanto para sus propios operadores del servicio como para al menos 5
usuarios concurrentes definidos por el IMSS, a su vez el acceso sera desde la red interna e internet. i/

E! Portal de Seguridad debe contener lo siguiente: /
e Vista en una grafica de las ultimas 24 horas de la utilizacion de la red de Internet (en bytes o conexiones |
o una combinacion de ambos) del proveedor, por tipo de trafico o aplicacion, asi como una proyecciénf/
de la utilizacién para las préximas 6 horas y un comparativo contra la utilizacion histérica. Esta vistg
debera ser utilizada para identificar y detectar de forma temprana cualquier actividad inusual del trafico
en Internet. El tipo de trafico o aplicacién a monitorear para su utilizacion son:
o Peticiones / respuestas de protocolo web (HTTP /HTTPS)
o Aplicaciones punto a punto (FTP, P2P)
o Infraestructura (p. ej. ICMP, DNS, protocolos de ruteo)
o Mensajeria (SMTP, POP, IMAP, IRC etc.)
e Utilizacion actual (por hora) de la red de Internet para los puertos mas utilizados del protocolo TCP,
UDP, ICMP e IP con un comparativo de la utilizacion actual contra el valor histérico para la misma hora

del Gltimo mes.
ANEXOS \

=113i0M DE CONTRATOS
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La capacidad de presentar la utilizacion (en flujos, bytes o paquetes) de forma gréfica con respecto al
total del trafico para cualquier puerto de TCP o UDP para diferentes rangos de tiempo (hora, dia, o
semana en curso).
Generacion por parte del usuario de reportes de utilizacion por puerto de protocolo TCP, UDP, ICMP e
IP para un periodo de tiempo definido (dltimo mes).
Los reportes de utilizacion de puertos generados por el usuario deben desplegar las alertas de
seguridad o avisos generados para ese puerto en particular.
La utilizacion de puertos por las aplicaciones por protocolo de transporte como TCP y UDP {puertos del
0-65535) o tipos para ICMP (tipos del 0 al 255), medida en flujos con respecto al total de flujos del
protocolo (TCP,UDP o ICMP) debe considerar para cada puerto lo siguiente:
o Utilizacién actual de flujos del puerto en porcentaje con respecto al total del protocolo
o El promedio de utilizacién historico de las Gltimas semanas (3 a 5 semanas) del puerto con
respecto al total para el protocolo.
o Factor de cambio de la utilizacion actual con respecto al historico.
El portal debe presentar alertas de eventos de seguridad en la red de Internet basadas en monitoreo del
trafico, del andlisis y la correlacion con vulnerabilidades conocidas. Las alertas deberan estar
clasificadas por tipo o severidad con al menos 3 niveles o tipos:
o Alerta comprobada (para un incremento de tréfico asociado a una vulnerabilidad o ataque,
puede causar un dafio potencial y requiere una accion).
o Advertencia (para un incremento de trafico inusual sin asociacion a un atague).
o Advertencia Limitada (para deteccion de ataque en algin punto focalizado de la red de Internet,
pero que se traduce en un mal comportamiento generalizado en la red).
Las alertas de seguridad deberan contar con recomendaciones asociadas de actividades de contencion
ylo erradicacion. Por ejemplo, blogueo de tréfico de ciertos protocolos, o aplicacion de parches para
sistemas.
Las alertas deben tener asociada una vista del frafico en el momento de su generacion para el puerto
especifico afectado y mantenerla como referencia historica.
El portal debera mostrar avisos de seguridad. Los avisos de seguridad son advertencias de amenazas
nuevas o preexistentes sobre servicios (DNS/HTTP/HTTPS) o sobre vulnerabilidades reportadas en
productos o plataformas especificas por parte de proveedores. Los avisos de seguridad deben cubrir
tecnologias comunes para su rapida identificacion como:
o Microsoft Windows/DOS
Solaris/ Sun OS

IBM AIX
Cisco 10S
Bases de datos
APPLE
Oracle
Unix
Email
Seguridad/Firewall
Linux
Correo
o Equipo Genérico de Red
La informacion resumida de los avisos de seguridad debe contener al menos: Fécha de publicacion,
descripcion o resumen, 1D dentro del portal, proveedor.

O i0C O 0 0Who R 9

e Lainformacion detallada de los avisos de seguridad deben contener la siguiente informacion

Peoplesoft /
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El Instituto requiere que se notifique al personal que éste designe, cualquier pérdida de disponibilidad y
recuperacion con base en los puntos que se adjuntan a continuacion. En caso de que el personal del IMSS no
pueda ser localizado via telefonica, el proveedor debera enviar en paralelo un mensaje de voz, un mensaje
SMS al celular del contacto y un correo electronico.

e Siel servicio no responde en el intervalo de poleo, se debera enviar otros tres intentos dentro de los
siguientes 120 segundos.

e En caso de que no se haya restablecido la disponibilidad, el Instifuto requiere que se compruebe la
pérdida del servicio de forma manual a través de un enlace independiente al utilizado por la
herramienta de monitoreo.

e En caso de comprobar la no disponibilidad del servicio, se debera notificar al personal designado
por el IMSS.

e En el momento de que se detecte la recuperacion y estabilizacion del servicio, por al menos 30
minutos, se debe notificar al personal designado por el Instituto.

El Instituto requiere que los registros de la herramienta se almacén por al menos un mes en el repositorio de
informacion del servicio y deberan ser entregados, en formato electronico, cuando el MSS los requiera.
Asimismo, el Proveedor debe generar de forma mensual un reporte con la siguiente informacién: 1) pagina
monitoreada (dominio y direccion IP), 2) descripcion de los problemas de indisponibilidad presentados en el
periodo y 3) tiempo promedio de indisponibilidad.

Es importante destacar que no se aceptan soluciones de software libre, distribucién gratuita, codigo abierto o
sin soporte del desarrolladar (fabricante).

7.2.1.15. Servicios Operativos

A continuaciéon, el IMSS describe los distintos Servicios Operativos que seran  indispensables para
complementar adecuadamente los servicios administrados de Red Privada Virtual, Internet, por lo que deben
ser considerados integrales y homologados a los mencionados.

Todas las labores de servicios y operacion descritas a lo largo del presente anexo técnico, tales como: soporte
técnico, optimizacion, mantenimiento preventivoa y reactivo, puesta a punto, ajustes finos, mejoras,
actualizaciones de hardware, software, firmware y firmas de seguridad, altas, cambios, bajas de
configuraciones, analisis de fallas, analisis de desempefic, auditorias y demas servicios requeridos para la
correcta operacion de los Servicios, asi como el cabal cumplimiento de los Niveles de Servicio Requeridos para
cada uno de los Servicios estipulados en este documento de Anexo Técnico y todas sus Secciones, seran
consideradas como parte de los precios asociados a la provision de sus respectivos Servicios Administrados
(RPV e Internet). El IMSS no incurrira en ningln costo adicional por los Servicios de Operacion descritos en
este Anexo Técnico, y bajo ninguna circunstancia ejercera una erogacion adicional asociada a los Servicios d '
Operacion aqui descritos, ni mediante unidades de servicio desagregadas, soporte extendido, ni cualquier oté
mecanismo de pago alterno y/o adicional. '
Servicios de Monitoreo y Gestion

El proveedor debera tener la infraestructura y herramientas de monitoreo necesarias gue permitan conocer el
estado que guardan todos los componentes, infraestructura, equipos, enlaces y servicios que integran los
servicios descritos en este Anexo Técnico, independientemente de la configuracion de equipos vy
funcionalidades que tengan cada uno de los nodos del IMSS, asi como la capacidad de personalizacion de la
informacién tanto en su presentacion visual, como en los reportes que seran generados. Las herramientas
mencionadas son parte de un servicio integral que se puede componer de mas elementos conforme a la

estrategia que oferte el posible proveedor.
ANEXOS

DIVISION DE CONTRATOS
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El proveedor debera. ofrecer la gestion del servicio de forma pro-activa, es decir, anticiparse a los problemas e
incidentes que se puedan presentar durante la vigencia del contrato, via el cumplimiento de los Niveles de
Servicio establecidos; ademas dicho servicio debe estar disefiado para proveer el conocimiento del desempeno
de los componentes de datos, video y voz en la RPV y en su seguridad.

El servicio debera proporcionarse de forma remota desde las instalaciones del proveedor, considerando
redundancia a nivel de enlaces, ademas de contar con todos los recursos necesarios para la prestacion del
servicio los cuales aseguren el funcionamiento de la infraestructura habilitadora, parte del alcance de la
presente contratacion, en un esquema 7x24x365 y durante la vigencia del contrato. De igual manera, debera
considerar el personal de apoyo en sitio que se requiera, para cumplir con los niveles de servicio establecidos y
para proporcionar la continuidad de la operacion que requiere el IMSS.

El proveedor sera el responsable de realizar en su totalidad la gestion del servicio, en todos los sitios; debiendo
considerar al menos lo siguiente:

e Lider de Gestion del Servicio
Mesa de Servicio
Administracién de problemas
Administracion de la configuracion
Administracion de cambios
Administracion de los niveles de servicio
Administracion de las plataformas
Monitoreo de las plataformas
Mantenimiento de las plataformas
Actualizacion de las plataformas

® ® & @ & & & 8 ©

Administracion y Monitoreo

El proveedor se obliga a efectuar la administracién y monitoreo de toda la infraestructura (Redes WAN, Internet
y Seguridad), incluyendo gestion proactiva del aseguramiento del servicio, conociendo de manera preventiva los
diferentes indicadores de niveles de servicio de la red en datos en todos los sitios a nivel nacional. Esta gestion

debera realizarse de manera centralizada libre de costos adicionales al IMSS, con accesos seguros, como
VPN, IPsec, SSH o HTTPS.

Se entiende que este monitoreo es proactivo y que todo el seguimiento debe ser con los procesos automéiicos,,
definidos por el proveedor y el Instituto en las mesas de trabajo, de tal forma que se cubran las funcionalidades
y niveles de servicio solicitados.

El monitoreo deberéa proporcionar lo siguiente:

e Acceso via web a los reportes generados por el sistema de monitoreo a través de cualquier PC bajo
control del IMSS y se deberan considerar 5 (cinco) accesos simultdneos.

e Monitoreo en Tiempo Real de los componentes de acuerdo a los tiempos de muestreo acordados entre
el Proveedor y el Administrador del Contrato para la obtencion de datos de la infraestructura,
equipamiento, ruteradores, enlaces, servicios agregados como lo son los relacionados con la seguridad
{firewall, IPS, etc.), y el demas objeto de la presente contratacion

e Extraccion e interpretacién de datos relacionados con el estado y el desempefio de los dispositivos que

componen a la RPV y servicios agregados como lo son los relacionados con la seguridad (firewall, IPS,
etc.) y el demas objeto de la presente contratacion
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Ndmero de control
Asunto
Clasificacion
Proveedor
Producto
Puertos
Protocolo
Fecha
ID de Alerta del producto
Numero de Parche
Sistemas vulnerables
o Resumen de la vulnerabilidad
Se considera deseable que el portal de seguridad pueda ser accesible en forma segura (acceso duro)
desde un dispositivo externo tipo smartphone o tablet, siempre y cuando el dispositivo sea accesible de
acuerdo a las especificaciones establecidas en el anexo.
Es importante destacar que no se aceptan soluciones de software libre, distribucion gratuita, cédigo
abierto o sin soporte del desarrollador (fabricante).
El Instituto requiere gréficas de lo descrito en cada una de las funcionalidades minimas solicitadas,
siempre y cuando no impacte en los servicios solicitados.

O 0000000 OO0 O

El portal con la Informacion de Seguridad en Internet debera contar con las siguientes funcionalidades:

Disponibilidad del Portal de Seguridad de 7x24x365.

Mostrar la infermacion en inglés o espafol. El idioma podra ser configurable en el portal o en el
navegador.

Autenticacion del usuario mediante usuario y contrasefa para el acceso a la informacion. Se requiere
autenticacidn para el acceso a la informacion, exclusivamente.

Ligas (hipervinculos) hacia otros sitios de seguridad relevantes, Los sitios minimos a los que debera
apuntar podran ser sitios de los fabricantes de su propuesta técnica, Centros de Respuesta a
Incidentes, security focus, osvdb, secunia, cert.org, zone-h, cve.mitre.org. Los anteriores sitios deberan
ser considerados como enunciativo mas no limitativo.

Explicacion de alertas de forma detallada con apoyos multimedia cuando sea posible

Noticias recientes de la industria sobre seguridad de informacion o recomendaciones de buenas
practicas de seguridad por parte de expertos en el tema. El posible proveedor adjudicado debera de
alimentar la informacién, y sera visible en el portal y enviadas por correo.

Desplegar €] nivel de alerta de la red de Internet alineado con la escala de colores de Homeland

Security Advisory System de los Estados Unidos: Verde = Bajo, Azul =En Guardia, Amarillo = Elevado, j \\

Naranja =Alto, Rojo = Severo, Gris = Normal (sélo valido para trafico)

/
Una vista rapida de resumen alertas, avisos o utilizacion de puertos y ligas hacia reportes detallados ¢

La vista rapida de alertas debe tener una descripciéon de las alertas mas severas, asunto, fecha/'y
resumen y desplegarias en orden cronologico. El usuario debe tener la capacidad de ordenarlas/ o
realizar busquedas por Fecha, ID o Descripcion '
La vista rapida de avisos debe contener al menos asunto, fecha, vulnerabilidad y resumen, ordenados
de forma cronolégica. El usuario debe tener la capacidad de ordenar o realizar basqueda de avisos de
seguridad por fecha, por proveedor, o por tipo o por descripcion

La vista rapida de utilizacion de puertos debe contener al menos puertos de interés y su utilizacién
actual (como porcentaje del total), utilizacion promedio histérica y factor de cambio entre la utilizacion
actual y el promedio histérica.

Los reportes detallados de utilizacién para un puerto especifico deben tener asociados las alertas y

!
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avisos para ese puerto.

e El usuario podra configurar notificaciones por correo electronico para cuentas especificas y establecer
criterios para recibir tanto las alertas como avisos. El aviso por correc electronico debe tener
informacion suficiente para su valoracion y una liga a la descripcién detallada en el portal. La definicién
de alertas debe considerar:

o Configuracion por parte del usuario del nivel de alerta a configurar (alerta comprobada,
advertencia o advertencia limitada)

o Configuracién por parte del usuario de alertas sélo de los puertos/tipos de interés para TCP,
UDP, ICMP o IP.

o Las alertas puertos de interés pueden configurarse de la siguiente manera:

Para TCP y UDP:
+ Para todos los puertos (0-65535)

+ Para puertos bien conocidos (well known ports) (0—1023)
+ Para puertos registrados {0-49151)
+  Para puertos dinamicos (49152-65535)
+ Para puertos bajos (0-2047)
+ Subrangos
Para ICMP:

+ Todos los tipos (0 a 255)

+ Tipos originales (0 a 16)

+ Tipos Extendidos (17 al 40)

+ No usados o experimentales (41 a 255)

e Configuracion por parte del usuario de avisos solo para ciertas plataformas o tecnologias, de tal forma
que se reciban solo sobre aquellas que son de su interes

7.21.14. Monitoreo ala Disponibilidad a servicios WEB

El proveedor, a través del SOC, debera monitorear a través de un medio de comunicacion diferente,
independiente y externo a la red del Instituto, las paginas, sitios, portales o aplicaciones Web del Instituto
publicados vy visibles desde Internet; con la finalidad de verificar que estdn funcionando o estén alcanzables
{activos y en condiciones normales de operacion). En caso de que algln sitio o URL se inhabilite, no responda
o trabaje inadecuadamente, se debera alertar inmediatamente al personal que el Administrador del Contrato
designe. Estas paginas o sistemas web tienen direcciones publicas iguales o similares al dom'mic;
“*.imss.gob.mx”. |

El monitoreo de disponibilidad a servicios Web del Instituto debera ejecutarse de manera permanente durante
toda la duracidn del contrato para hasta 20 sitios o URL's que el Instituto indique al proveedor. Se requiere que
el servicio de monitoreo se realice a través de una herramienta automatizada con la cual se verifique, en

intervalos regulares, la disponibilidad del servicio HTTP/HTTPS para cada uno de los sitios definidos por el
Instituto.

La herramienta de monitoreo debera estar en el SOC del proveedor y éste debera brindar el acceso a la
herramienta via HTTPS, mediante cuentas con rol de solo lectura, tanto de forma interna a la red del Instituto
como de forma externa (a través de Internet).

El intervalo de poleo debera ser inicialmente de 300 segundos para cada sitio.
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Se entendera como consola de monitoreo el acceso remoto via hitp a las herramientas de monitoreo y gestion
del NOC para el personal asignado por el IMSS.

Lider de Gestion del Servicio:

Para la gestion del servicio, el proveedor debera designar un Lider, y en caso que lo considere conveniente
supervisores, los cuales deberan ser notificados inmediatamente al Administrador del Contrato en caso de
sustitucion de personal.

Funciones minimas del Lider:
e Debera coordinar la ejecucién del Sistema de Gestion del Servicio. (Operacion Diaria).
e Consolidacion y entrega de los reportes mensuales.
e Convocatoria y conduccion de las reuniones de seguimiento mensuales y extraordinarias en la materia.

Funciones minimas del Supervisor:
e Coordinar al personal en sitio para que se elaboren los trabajos encomendados por el Lider de Gestién
del Servicio.
e Llevar una bitacora de trabajos y/o incidencias.
Elaborar reportes de avance mensuales donde se muestre el estado que guarda el servicio prestado.
e Asistir a las juntas de coordinacion que sean programadas por €l personal del IMSS,

Herramientas de Monitoreo

Para la operacion del monitoreo de los niveles de Servicio, el proveedor debe proporcionar la infraestructura
que considere necesaria para asegurar la correcta medicion de los niveles de servicio solicitados en el proyecto
descrito en este anexo técnico.

Vale la pena reiterar que es responsabilidad del proveedor asegurar la correcta operacion, dimensionamiento,
soporte, gestion de dicha infraestructura para cumplir con los requerimientos y niveles de servicio establecidos
en este proyecto.

De manera enunciativa, mas no limitativa, algunas variables a monitorear en el servicio son:

e Disponibilidad
Latencia
Pérdida de paquetes
Anchos de banda minimos y maximos
Porcentajes de utilizacion por enlace
El crecimiento debe eslar alineado con el crecimiento eventual del servicio hacia los maximos del
contrato
El proveedor debera operar el Portal Web de monitoreo de servicios requeridos que soporte diferentes usuarios
con diferentes niveles de privilegios para que ademas de poder generar reportes de las KPI del Centro de
Datos, estas puedan ser visualizadas a voluntad. La herramienta deberd entregar informacion en forma de
reportes, variables, alertas y portales de modo que sea acorde a las mejores practicas de ITIL. Las
herramientas tanto de monitoreo y gestiéon, como de mesa de ayuda se podra integrar y ofertar soluciones de
distintos fabricantes que permita proporcionar la funcicnalidad solicitada.

Como se menciond anteriormente, las herramientas de monitoreo de niveles de servicio son del total
responsabilidad del proveedor de servicios, desde su seleccion (siempre y cuando cumpla con al menos lo que
se solicita en esta seccion) hasta su puesta a punto, y seré el encargado de darles el soporte adecuado para su

X
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Entre las capacidades analiticas que se requieren para la herramienta de Gestion y Monitoreo de niveles de

servicio para cada tipo de tecnologia estan al menos las siguientes:

Para los equipos: CPE
e Pruebas minimas que debe poder realizar:

0
0]

o

e Utilidad
o

o

o

0

0

e Métrica
0

O oC o0 0o

Pruebas de conectividad

Prueba de integridad de datos: Que se demuestre que los datos enviados de un nodo origen

llegan sin alteracion a un nodo destino.

Prueba de saturacion de enlaces: Detectar que los enlaces estan siendo saturados a su

capacidad permitida por cierto tipo de trafico identificado.
Pruebas de tiempo de respuesta

Prueba de loops: Demostrar que las redes de comunicacién no estén conectadas fisicamente
de tal forma que generen problema de bucle que deterioren los tiempos de respuesta o que

generen caidas.

es minimas que debe incluir

Ping

Traceroute

Tabla ARP

Tabla de enrutamiento

SNMP

s de desempefio minimas que debe incluir el reporte obtenido de la herramienta
Utilizacién del ancho de banda

Throughput

Disponibilidad

Lailencia

Paquetes perdidos

CPU de los Componenles Habilitadores del servicio tercerizado
Memoria de los Componentes Habilitadores del servicio tercerizado

Para los equipos de seguridad:
e Pruebas minimas que debe poder realizar:

o]

c C O 0O

0

Pruebas de conectividad (ICMP)
Prueba de integridad de datos (ICMP)
Prueba de saturacion de enlaces (Paquetes Perdidos)

Pruebas de tiempo de respuesta (Tiempos de ida y Tiempos de regreso)
Prueba de flujos TCP

Prueba de resolucién de nombres (DNS)
Prueba de emulacién de transacciones HTTP y HTTPS

e Utilidades minimas que debe incluir

0
0
o}
0

Ping

Traceroute

Escaneo de Puertos
SNMP

e Métricas de desemperfio minimas que debe incluir el reporte obtenido de la herramienta

o}
0
o]

Utilizacion del ancho de banda
Throughput
Conexiones por segundo




HOJA 51 DE 71

INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIREGCION DE INNOVACION Y DESARROLLO TECNOLOGICO | FRAAICATET RS

VERSION 5.0

l M$ Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Anexo Técnico

SICUEIDAD ¥ BDUIDALIDAD 10CIAL

Conexiones concurrentes

Cantidad de traducciones NAT/PAT
Disponibilidad

Tiempo de respuesta

Paguetes perdidos

CPU

Memoria

OO0 O0OO0CO0OO0O O

Se debe alinear con la disciplina de Help Desk de ITIL, entregando una cuenta de perfil de Monitoreo IMSS al
personal de Mesa de Servicio para que éste pueda observar la misma informacion que fue causante de una
alerta, ademas de dar el seguimiento hasta el cierre de ésta. Capacidades suplementarias a las disciplinas de
Service Level Management de ITIL, Availability Management de ITIL y Capacity Management de ITIL.

Los reportes deben poder ser solicitados por medio del portal de gestién del servicio por los usuarios facultados,
en cualquier instante del contrato, y pueden ser accesados a través de este, o pueden ser programados para
su envid via correo electronico en el instante, o por periodos de tiempo previamente programados (diario,
semana, mensual).

La herramienta debe permitir que se colecten métricas tipo NetFlows, sFlow y IP SLA de las infraestructuras de
enrutamiento y conmutacion de modo que se puedan a analizar los inventarios de Flujo de Informacion que la
infraestructura pueda enviar a un colector centralizado en el Centro de Datos.

La herramienta de monitoreo de niveles de servicio, debe ser capaz de recibir el total de los flujos generados
por el total de la infraestructura del servicio, dicha capacidad debe ser calculada por el posible proveedor como
parte de su propuesta.

La herramienta de monitorec permitira la administracién y controles de acceso de usuario, tales como:
Manejo de perfiles de vsuario.

Dispositivos y secciones de la aplicacion a los que puede acceder el usuario.

Privilegios para la generacion y consuita de reportes.

Acceso a vistas de estado y desempefio de la red en tiempo real.

El proveedor debe mantener a punto la herramienta de monitoreo de niveles de servicio, proporcionando las
mediciones continuas a la infraestructura y servicios a su cargo.

Deben de existir al menos las siguientes vistas gue aseguraran cuales son las tecnologias que impactan cada
uno de los grupos de elementos que componen el servicio objelo de esta contralacion para cumplir con las
acciones proactivas que garanticen la continuidad de la entrega del servicio:

s Vista donde se muesire el conjunto de variabies {ales como métricas de medicion y disponibilidad de los
enlaces, modulos de servicios, capacidades de infraestructura, variables que impactan un servicio, de
modo que el impacto en una de ellas impacte el estado de la vista y de la posibilidad de drill-down

e Vista de mapa de los recursos y su relacion para detectar por medio del drill-down las variables
impactadas.

Alarmas a nivel infraestructura para detectar el impacto que este tiene en los servicios.

e Alarmas a nivel de servicio para alertamiento a alto nivel de impacto a grupos de recursos.

Alarmas de tipo seguridad, donde se muestre el tipo de ataque, el objetivo del ataque y la mitigacién de
éste.

£ B Y
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Para garantizar que los eventos que se presenten sean manejados de la forma mas eficaz, se deben entregar
mensajes de alertas de la siguiente naturaleza:

Via Correo Electrénico

e Via Traps SNMP para eventuales sistemas de gestion

e Capacidad de configurar y ejecutar Scripts de notificacion

e Mensajes Texto o SMS

El proveedor debe configurar al menos una comunidad SNMP con derechos de lectura, independiente a la
comunidad que él utilice para el monitoreo de los diferentes equipos de comunicaciones y seguridad
controlados por él y que formen parte del servicio descrito en este anexo técnico.

Esta comunidad tendré como objetivo monitorear todos estos equipos desde un sitio diferente al NOC, con uno
0 mas servidores del IMSS (o un tercero definido por éste). En estos servidores se recibira la notificacion
automatica de incidentes y envio de traps SNMP, segin parametros establecidos por el IMSS, que permitan
tener visibilidad sobre variables importantes de desempefio del servicio. En caso de que el IMSS lo requiera, el
proveedor deberé proveer y configurar al menos una comunidad SNMP, sin menoscabo de agregar adicionales
que no estén incluidas en este apartado. Las métricas que se requieren, ya sea por SNMP o MIBs, son las
siguientes:

e Net Flow (SNMP, MIBs y/o solicitud por contrato) (Previa validacion a través de una Mesa de Ingenieria
IMSS-proveedor)

e IP Acc (SNMP, MIBs, y/o solicitud por contrato) (Previa validacion a través de una Mesa de Ingenieria

IMSS-proveedor)

Logs

Configuraciones

Consumo de ancho de banda por enlace

Niveles de Servicio de disponibilidad y desempefio establecidos en el contrato

Los registros generados por la herramienta o herramientas de monitoreo, seran los que se utilizaran para
validar los niveles de servicio proporcionados por el proveedor, de acuerdo a los requerimientos del IMSS, y
bajo los niveles de servicio definidos en la seccion Niveles de Servicio de este anexo técnico.

e En caso de controversia, la informacion recibida a través del protocolo SNMP y MIBs en los centros de

monitoreo del IMSS, podra ser utilizada como referencia para determinar si existen diferencias res pec;’[or

a lo reportado por el NOC del proveedor, y en su caso, ser reconocidas como elementos de juicio parg
establecer un punto de acuerdo. Esta opcion solo sera prerrogativa del IMSS y nunca del proveedor.

e Con el objeto de contar con la informacién para controlar y monitorear los servicios proporcionados, el
proveedor debe proporcionar los reportes correspondientes al desempefio del servicio, informacion que
debe de ser entregada dentro de los primeras 10 dias habiles del mes siguiente. Dependiendo de la
importancia del reporte, de comun acuerdo con el IMSS, se estableceran las fechas de los reportes
identificados como criticos

e El proveedor debe realizar todas las configuraciones necesarias, para dejar habilitado el acceso a los
equipos para poder recolectar los datos que le permitiran generar los reportes correspondientes.

e El Cuerpo de Gobierno del IMSS debe validar y permitir las configuraciones de acceso para la

recoleccion de datos y para la presentacion de reportes de acuerdo con las politicas de seguridad
validadas por el personal facultado al interior del IMSS.

Centro de Operacién de Seguridad (SOC)
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Los posibles proveedores deberan ofrecer el monitoreo permanente de los elementos y servicios de seguridad
solicitados durante la vigencia del contrato, con el fin de verificar el estado de cada uno de los elementos que lo
soportan y tomar las acciones necesarias en caso de presentarse un evento que ponga en riesgo la
operacion del servicio. Para ello, el Posible proveedor debera incluir en su Propuesta Técnica contar con un
Centro de Operaciones de Seguridad (Security Operation Center, SOC, por sus siglas en inglés). El objetivo de
este centro es el de la administracion, supervision, gestion y monitoreo de los elementos, servicios, soluciones y
configuraciones de seguridad, mismas que deberan realizar analisis proactivo y reactivo con el fin de proteger
las aplicaciones e informacion interna de la Institucion,

El Instituto requiere que el posible proveedor oferte la integracién de un programa de gestién de eventos
conforme 2 los procesos y mejores practicas de la industria de un SOC, a fin de proporcionar las
funcionalidades y niveles de servicios solicitados.

La administracion de la seguridad se debera comandar desde este Centro de Operaciones de Seguridad (SOC,
por sus siglas en inglés). Sera monitoreado y gestionado en su operacién por el proveedor, en un régimen de
7x24x365, durante la totalidad de duracion del contrato, y deberd contar con la cantidad de ingenieros
necesarios para cumplir los acuerdos de nivel de servicio y horarios solicitados.

El SOC debera estar suscrito a los principales sitios y listas de correo de Inlernet que notifican sobre nuevas
vulnerabilidades. Cuando se detecte una nueva vulnerabilidad, el SOC debera realizar inmediatamente un
analisis para conocer si afectara las operaciones del IMSS en lo que a la infraestructura objeto del contrato
atane; y si es viable, iniciar los procedimientos aplicables asi como emitir los boletines para difusién al interior
del IMSS en coordinacion con el Administrador del Contrato.

El SOC debera contar al menos con dos procesos certificados en ISO/IEC 27001:2005 y debera contar con al
menos dos personas adscritas al SOC certificadas en ITIL V3 Nivel Intermedio OSA y RCV., las cuales brinden
los servicios directos al Instituto.

Los alcances y funciones que tendra el SOC durante la totalidad de duracion del contrato seran, de manera
enunciativa mas no limitativa:

e Operar en un régimen de 7x24x365, durante la totalidad de duracién del contrato, y debera contar con la
cantidad de ingenieros necesarios para cumplir los acuerdos de nivel de servicio y horarios solicitados.
Dar atencién hasta su resolucion de los incidentes de seguridad presentados.
Monitorear permanente las actividades realizadas en la red notificando al personal que designe el IMSS
en maximo 30 minutos todas aquellas actividades sospechosas que puedan comprometer la seguridad.

e Monitorear el estado de operacion de los componentes de la infraestructura tecnolégica de seguridad,
asi como recolectar las alertas que generen, normalizar y correlacionar la infermacion que de ellas se
deriven y emitir los reportes que seran enviados a los responsables de seguridad del IMSS, de tal
suerte que puedan manejar y responder a potenciales incidentes de seguridad o incidentes en curso a
fin de tomar las medidas necesarias para contenerlos. /

e Administrar la infraestructura de seguridad para mantener configuraciones Gptimas a fin de asegurar la
confidencialidad, integridad y disponibilidad de la informacién.
Brindar el soporte para cualquier incidencia registrada por las herramientas y/o que le sea reportada.
Actualizacion de memorias técnicas y documentos de control relacionados con elementos, soluciones y
servicios de seguridad.
Coordinacion con otros recursos para atender casos de incidentes de seguridad de la Informacion.
Reportar actividades sospechosas que puedan provocar un incidente de seguridad.
Apoyar en el monitoreo y trazabilidad de paquetes para apoyar en la determinacion de puntos de
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indisponibilidad de servicios.

Comunicar al personal que designe el IMSS cualguier incidente de seguridad y/o actividad sospechosa
con base en lo establecido en el apartado "Prioridades de Seguridad? descrito en este documento.
Realizar con base a la autorizacion emitida por el personal del IMSS las actividades de contencién para
minimizar los impactos ocasionados por la presencia de una actividad sospechosa o un ataque.
Establecer Acuerdos del Nivel de Operacion (OLA, por sus siglas en inglés) con los terceros gue el
Instituto y los responsables de seguridad le indiquen. :

Resolver todas las fallas relacionadas con los dispositivos, soluciones y servicios de seguridad
contratados, en coordinacién con el personal de soporte en sitio y remoto solicitados en la seccion
correspondiente del presente documento “Soporte Técnico en Sitioc y Remoto”.

Resolver lodas las fallas relacionadas con los dispositivos, soluciones y servicios de seguridad
contratado, basado en el modelo de gestién de fallas mencionado en la seccion Atencion a Fallas”.
Monitoreo de la salud de todos los dispositivos de seguridad habilitados para proporcionar los servicios
y soluciones de seguridad considerando al menos: estado de Ia memoria, CPU, estatus de interfases y
diferentes variables de los equipos

Creacién de reportes proactivos para los casos en que al detectarse o dispararse alguna alarma, se
requiera especial atencion, por ejemplo, violacion de umbrales definidos de desempefio, caidas de
interfases

Notificacion al personal que designe el IMSS en maximo 30 minutos, incluyendo el primer diagnostico.
El comunicado al cliente incluird el evento detectado, asi como las acciones a seguir y el estado del
servicio (Severidad 1, Severidad 2, Severidad 3).

Monitoreo en tiempo real de todos los dispositivos, soluciones y servicios de seguridad contratados.
Capacidad para eventualmente interconectar el sistema de monitoreo del SOC, con un sistema
designado por el IMSS, con el fin de acceder a informacion relativa a sus servicios con derechos de
lectura.

Capacidad para permitir al personal que designe el IMSS, para generar reportes explotando todas las
variables y funcionalidades de la herramienta de monitoreo, con la opcién de parametrizar dichos
reportes y consultarlos via Web.

Notificacién de las fallas de los servicios contratados al personal designado por el IMSS, por medio del
proceso mas apropiado (email, ticket de fallas, etc.)

Soporte técnico en sitio o remoto para atender cualquier falla, incidente de seguridad o indisponibilidad
de algln servicio del Instituto; debiendo ser permanente durante toda la duracion del contrato cualquier
dia natural y en cualquier horario.

Notificacion inmediata al personal que designe el IMSS, al momento en que se detecte una falla en Ios/
dispositivos, soluciones y servicios de seguridad contratados, debiendo entregar un reporte detallado
con la solucién en un periodo no mayor a 12 horas, cuando éste sea solicitado por escrito por el IMSS.
Para los casos donde el incidente sea motivo para ejercer una penalizacién o deductiva, el reporte Post-
Mortem tendra que ser generado en automatico. Para los casos en los que el proveedor haya incurrido
en penalizacion o deductiva, el reporte se entregard en automatico, sin necesidad de que el Cuerpo de
Gobierno del IMSS lo solicite.

Base de datos que almacene integramente el historial de informacion de los dispositivos, soluciones y
servicios de seguridad contratados monitoreado en forma diaria, con periodos de registro segin se
acuerden en las mesas de trabajo entre el proveedor y el Cuerpo de Gobierno del IMSS, y que permita
conservarla para ser consultada en cualquier momento al menos durante los 60 dias naturales
posteriores a su generacion, sin realizar ningun tipo de sumarizacion o compactacién de los registros
durante este periodo de consulta. Esta base de datos debera almacenar dichos registros historicos en
forma mensual, compactados, hasta la conclusion del contrato, y podran ser solicitados por la
Convocante en cualquier momento durante la vigencia del mismo. Los elementos a almacenar, asi
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como los mecanismos para su acceso, seran acordados conjuntamente entre el Cuerpo de Gobierno
del IMSS y el proveedor en un plazo no mayor a 30 dias posteriores a la fecha de notificacion de fallo
de la contratacion.

Medicion de Capacidades: Ei SOC debera llevar a cabo la contabilizacion de la utilizacién de los
recursos de la infraestructura para proporcionar los servicios y soluciones de seguridad. Los sistemas
de monitoreo recolectaran la informacion diariamente, para ser almacenada en una base de datos que
debera estar disponible en cualquier momento para que el personal autorizado del IMSS pueda revisar
y generar los reportes, a través de aplicaciones proporcionadas o desarrolladas por el SOC.

Generacion de Estadisticas: En este punto el SOC debera contar con aplicaciones gue permitan
generar, verificar y almacenar las estadisticas del desempefio, capacidad y utilizacion de cada uno de
los elementos instalados para proporcionar los servicios y soluciones de seguridad, debiendo contar
con un historial de los rubros descritos anteriormente; lo cual debera tomarse en consideracion para la
elaboracion de la planeacion de capacidades (Capacity Planning). Este reporte debera ser entregado de
manera trimestral, y debera tener, al menos, un analisis detallado del comportamiento de los servicios
proporcionados, y las sugerencias de mejora basadas en este andlisis.

Estar suscrito a los principales sitios y listas de correo de Internet que notifican sobre nuevas
vulnerabilidades. Cuando se detecte una nueva vulnerabilidad, el SOC debera realizar inmediatamente
un analisis para conocer si afectard las operacicnes del IMSS en lo que a la infraestructura cbjeto del
contrato atafie; y si es viable, iniciar los procedimientos aplicables asi como emitir los boletines para
difusion al interior del IMSS en coordinacion con el Administrador del Contrato.

Tener su propia gobernabilidad y por ende ser totalmente independiente del Centro de Operacion de
Red (NOC, por sus siglas en inglés)

Contar con procedimientos detallados para la administracion de incidentes, manejo de alarmas %
analisis de informacion y correlacion de eventos, por lo que debera adjuntar copia simple de los mismos
en su propuesta técnica. En caso de resultar el proveedor, los procedimienios serén revisados en
conjunte con personal del IMSS, o quien éste designe, para hacer las adecuaciones particulares, en
caso de aplicar. "

Llevar un estricto procedimiento de Control de Cambios que considere tener documentado toda adicion,
modificacion, eliminacion de las configuraciones, reglas y/o politicas de los elementos, servicios o
soluciones de seguridad; esto con la finalidad de mantener una base y/o memoria técnica actualizada al
dia de las configuraciones que se tiene en los dispositivos.

Generar y proporcional al personal que designe el IMSS siempre que sea requerido los archivos (con
contrasefia) que contenga los respaldos sobre las configuraciones, reglas y/o politicas, diagramas,
especificaciones de todos los elementos, servicios o soluciones de seguridad

El Centro de Operaciones de Seguridad (SOC, por sus siglas en inglés) debera cumplir con lo siguiente:

Requerimientos Minimos del SOC:
Con objeto de contar con una adecuada Administracion de la Seguridad, el posible proveedor tendra que
comprometerse, en su propuesta técnica, a cumplir durante la totalidad de duracion del contrato con:

El proveedor debera contar con personal con experiencia comprobable en seguridad de informacion det

2 afios como minimo y con certificaciones en seguridad reconocidas.

El proveedor debera emplear metodologias reconocidas internacionalmente, basadas en mejores
practicas como ISSAF, CoBIT, ISO/IEC 27001:2005 e ITIL en la prestacion de los distintos servicios de
seguridad de informacion que se requieran para el alcance de esta propuesta.

Las areas que brindaran el servicio de SOC al IMSS, deberan estar certificadas en ISO/IEC 27001:2005
y en ITIL Management and Capability Level por lo menos.

El proveedor debera contar con un proceso o precedimiento de administracion de riesgos que le permita

X
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identificar y cuantificar riesgos y seleccionar los controles de seguridad correspondientes para
garantizar los Niveles de Servicio acordados. Debera identificar y describir brevemente dentro de su
propuesta técnica el proceso de administracién de riesgos (tales como OCTAVE o MAGERIT, por
mencionar algunos) de seguridad de informacion utilizado en la prestacion de sus servicios de
seguridad de informacion.

e El proveedor debera tener documentado e implementado un proceso de administracion de incidentes de
seguridad de informacion, asi como la conformacién de sus equipos de respuesta y administracion de
incidentes. Deberé describir brevemente, como parte de su Propuesta Técnica, los mecanismos gque
utilizara para determinar la causa raiz de los incidentes que podrian afectar la seguridad de
la informacién de los servicios proporcionados, asi como sus respectivos canales de comunicacion y
contacto con entidades mayores para la solucién de los mismos.

e El proveedor deberd contar con la infraestructura exclusiva para el IMSS, necesaria para la
administracién, correlacion, monitoreo y gestion de los dispositivos de seguridad incluidos en el
contrato, siendo éstos de manera enunciativa mas no limitativa, los Firewalls, 1PSs, etc. Este servicio
debera estar incluido y dimensionado en cumplimiento a los requerimientos del presente contrato.

e FEl proveedor debera contar con un programa de auditorias, a intervalos planeados, internas asi como
de terceras partes, para validar el cumplimiento que se tiene dentro de la empresa de politicas, proceso
y procedimientos documentados como practica regular asociadas con los servicios brindados,
incluyendo el cumplimiento con regulaciones, normas y/o estandares internacionales.

e FEl proveedor deberé contar con las medidas de proteccion fisica necesarias para garantizar que solo
personal autorizado tendrd acceso a los recursos de computo, comunicaciones e informacion
reservada.

e El proveedor debera tener y documentar el proceso utilizado para llevar a cabo la administracion de
vulnerabilidades, el perfil del personal involucrado, la(s) tecnologia(s) utilizada(s) y el alcance del
servicio (recomendaciones para el cierre de vulnerabilidades o cierre efectivo de vulnerabilidades).
Todo ello con total apego a las disposiciones establecidas en el Manual MAAGTIC-SI.

e El proveedor deberd contar y documentar los controles de seguridad que minimicen el riesgo que
representan eventos de software malicioso, como virus, gusanos, troyanos, etc, asi como el desarrollo
de servicios y productos generados bajo un esquema de seguridad en su ciclo de vida.

e FEl proveedor debera contar procedimientos documentados e implementados de Control de Acceso,
Registro de Usuarios y Administracion de privilegios. Debera contar con listados de controles de
acceso, administracién de permisos y privilegios para el resguardo de la informacion. La administracion
de control de acceso debera estar ligada al ciclo de vida de los empleados del proveedor.

e El personal adscrito al posible proveedor deberd tener firmados acuerdos de confidencialidad que
cubran tanto los intereses del proveedor como los de sus clientes. Estos acuerdos de confidencialidad
deberan ser revisados regularmente — al menos anualmente, a través de un proceso de revision
definido y documentado a peticién del IMSS.

La infraestructura ofertada por los posibles proveedores para la partida 1 y 2 debera ser independiente por cada

partida. En caso de que un proveedor resulte ganador en ambas partidas, podran compartir exclusivamente el
servicio de NOC y SOC correspondiente.

Repositorio de informacion

El posible proveedor debera incluir en su propuesta técnica un mecanismo de almacenamiento de informacion
<Repositorio> no se requiere compatibilidad con otro repositorio que al menos contenga, a lo large de la
vigencia del contrato, la siguiente informacion:

o Infraestructura, es decir, el conjunto de componentes habilitadores detallando marca, serie, version del

—
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sistema operativo o software instalado operando, modelo y principales caracteristicas (RPV, acceso a
Internet, asi como herramientas de supervision, monitoreo y seguridad, NOC y SOC) que formen parte
de la solucion deberan incluirse en el repositorio.

Direcciones IP

Mantenimientos

Control de Cambios

Monitoreo (Administracion, Continuidad del Negocio)

Respaldos

Memoria Tecnica detallando los servicios por inmueble, asi como diagramas y caracteristicas de los
componentes habilitadores de la solucion incluyendo las configuraciones.

Incidencias

Facturacion

Ciclo de vida

Analisis de tendencias

Plan de mejora de servicios

Niveles de Servicio

Tabla de escalacidn por servicio

Detalle de la conformacién general de la red e infraestructura de telecomunicaciones, asi como qué
porcion es proporcionada por qué empresa del consorcio cuando se trate de participacion conjunta.

Ademas, debera incluir los entregables de (nica vez y en caso que sean susceptibles de ser actualizados,
deberd incorporar las versiones modificadas durante la vigencia del contrato. También deberd contener el
histérico de los entregables periodicos.

El respaldo se refiere a una copia de las configuraciones (versién de sistema operativo, configuracion lagica,
configuracién fisica) actualizada de todos los CPEs de enrutamiento, seguridad, servicios agregados y equipos
activos del servicio. El ciclo de vida se refiere a la fase del proyecto en la que se encuentra cada CPE, equipo
activo o terminal (sustitucion, operacion, etc.).

Respecto a la facturacion, solo sera requerida aquella informacion técnica que permite observar la cantidad de
servicios utilizados, su costo y aquellos reportes relacionades con el cumplimiento del nivel de servicio.

El repositorio de informacion debera permitir acceder a la informacion mediante consultas a través del protocolo
htip al menos a 10 usuarios concurrentes que el IMSS designara. /
i
El acceso a dicho repositorioc sera a través de autenticacion proporcionada con login y password al personal _f
designado por el IMSS, permitira la configuracién de roles identificados por usuarios, con el objetivo de mostrar
la informacion de los |D's designados y creacion de directorios clasificados per node, permitiendo el despliegue;
individual y privado de la informacién. La autenticacion estaria asociada a otros mecanismos de acceso com
LDAP/Directorio Activos, siempre ¥ cuando cumpla con las funcionalidades y niveles de servicio solicitados

Los roles mencionados podran ser de 3 tipos:
e “Lector”, solamente puede ver los documentos publicados
e “Autor”, puede ver los documentos publicados y no publicados, afiadir documentos, crear o borrar sus
propias carpetas; editar, borrar y publicar cualquier documento en el sitio
e “Aprobador”, puede ver las carpetas y documentos a los cuales tiene acceso, y puede revisar, aprobar o
rechazar documentos

/

/
s
/
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Seréa responsabilidad del IMSS la administracion del sistema de repositorio, aclarando que por administracion se
entiende altas, bajas y cambios de usuarios, manejo de privilegios, entre otros; y no el mantenimiento y
operacion de la infraestructura que forme parte de esta solucion, mismo que es responsabilidad del proveedor.

La plataforma propuesta por el posible proveedor debe tener las siguientes funcionalidades:

e Control de versiones. La herramienta daré seguimiento de los documentos e impedird que alguien
pueda sobrescribirlos y guardard una version de cada documento en el que se hayan introducido
cambios.

e Perfiles de documentos. La herramienta sera capaz de agregar informacion a los documentos para
plantear busquedas de palabras clave, fechas de modificacién o caracteristicas por ejemplo.

e Publicacién de documentos. Los documentos publicados son accesibles para los usuarios del portal en
vistas privadas o publicas. Puede especificarse cuando y como se publicaran.

e Suscripciones. Cuando se encuentra informacion dtil en el portal, es posible suscribirse a dicha
informacion para conocer las Ultimas modificaciones y estar al dia de los posibles cambios a que ésta
se someta.

e Respaldos periodicos, programables y customizables.

El posible proveedor deberé ofrecer una solucion en un solo repasitorio, asegurando también que la explotacion
y acceso a la informacion sera desde una sola herramienta y con capacidad de espacio de almacenamiento de
500 Gbytes como minimo.

Esta consulta permitira la exportacion o descarga de la informacion contenida en el repositorio en los formatos
nativos de cada una de ellas, conforme a los privilegios establecidos para cada tipo de usuario.

El proveedor debera de asegurarse que los equipos que operen en el servicio cumplan con un nivel de
seguridad que mantenga la informacion acorde con los estandares y requerimientos que el area de Seguridad
informatica del IMSS disponga. La infraestructura para proveer esta funcionalidad estara en las instalaciones
del proveedor y siempre y cuando se cumplan las funcionalidades y niveles de servicio solicitados.

El Repositorio de Informacion, incluyende la plataferma y la informacién que en éste reside, pasaran a ser °
administrados por el IMSS o por quien éste designe, al final del contrato.

. Condiciones de Continuidad. i/ 7

Derivado de que el servicio objeto del presente contrato se prestara como continuidad, contados a partir del dia/
siguiente a la notificacion de adjudicacién y hasta el 31 de diciembre de 2020, con el mismo proveedor que
prestaba los servicios desde enero de 2018, para los servicios de enlace de criticidad media y normal, asi como
para los servicios administrados de acceso a internet, de forma enunciativa mas no limitativa no seran
aplicables aun cuando asi lo mencione el presente Anexo Técnico los siguientes conceptos:

e Las entregas Unicas y primigenias previas al inicio de la prestacion de los servicios

e El Periodo de habilitacion, configuracion, transicion, pruebas, asi como puesta a punto de los servicios
objeto del presente Anexo y sus respectivos apéndices

e Laentrega de manuales

La sustitucion de equipo de voz, datos o video,

Los equipos de seguridad perimetral, firewalls,

La entrega de enlaces de telecomunicaciones ya existentes,

El manual de la solucién propuesta,




SECUZIDAD ¥ 33410AL DAD SOCIAL

HOJA 59 DE 71

INSTITUTO MEXICANO DEL SEGURO SOCIAL R

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO Fommia AFCTEN

VERSION 5.0

l m Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico

e Las topologias, certificaciones de seguridad, politicas, procedimientos y certificados en manejo de
seguridad de la informacion,
e La matriz de escalacién del servicio, incluyendo la entrega-recepcion de la administracion,

e Toda aquella documentacion e infraestructura operativa, ya que el proveedor podra usar toda su base
instalada y operativa existente a la fecha.

De la misma manera, por ser un contrato de continuidad de servicios, seguiran teniendo validez los documentos
de comprobacion administrativa y de descripcion del servicio del contrato DC17S0082 y su convenio
modificatorio no.1, asimismo quedan sin efecto los niveles de servicio, los periodos estipulados de gracia en la
aplicacion de penas convencionales y deductivas por concepto de transicion de los servicios, ya que se trata de
un contrato de continuidad. Los alcances y servicios, asi como los niveles de servicio, penas convencionales y
-deductivas por tratarse de un contrato de continuidad seran las mismas que estan estipuladas en el contrato
actual DC1750082 y su convenio modificatorio no.1.

Las condiciones aqui estipuladas prevaleceran en todo momento respecto a lo estipulado en el Anexo Técnico,
Apéndices y Términos y Condiciones del presente procedimiento de contratacion por lo que en caso de que
existiera discrepancia de manera enunciativa mas no limitativa en cuanto a los alcances, servicios, entregables
ylo niveles de servicio, deductivas, penalizaciones entre otros, lo sefialade en el presente numeral sera
prevalente sobre el presente procedimiento de contratacion.

. Perfil del posible proveedor.

PARTIDA 1

El posible proveedor debera incluir en su proposicion la siguiente documentacion:

A. El posible proveedor debera incluir en su proposicion documento en hoja membretada de la empresa en
donde indique €l personal asignado a los perfiles solicitados por el instituto, asi como la documentacion
del mismo.

o Lider del proyecto: El Instituto requiere 1 (uno). El posible proveedor deberd entregar curriculum
profesional en el que acredite que el Lider del Proyecto cuenta con dominio en el servicio
solicitado, debera acreditar 3 (tres) afos de experiencia profesional como administrador de
proyectos de la misma naturaleza que el objeto del presente procedimiento de contratacion o
servicios similares, asi como 5 (cinco) afios de experiencia profesional comprobable en el ramo de
telecomunicaciones. El curriculum debera incluir una descripcién detallada de los proyectos en los
que ha participado, nombre de la empresa o empresas donde labord, periodo en el que laborod y
datos del jefe inmediato superior con quien haya laborado. Del mismo modo debera anexar la

documentacion académica probatoria referente al nivel licenciatura relacionada con las
Tecnologias de Informacion y Comunicaciones (TIC) concluida y cédula profesional. Deberz;\’

entregar también copia simple de la certificacién vigente del Project Management Institute como
Project Management Professional (PMP) a nombre del Lider del proyecto, en el entendido que
dicho certificado debera estar vigente durante el periodo que abarque la contratacion del servicio.

o Coordinadores del servicio: El Instituto requiere 1 {uno) Coordinador del servicio terrestre, 1 (uno)
Coordinador del servicio satelital y 1 (uno) Coordinador de centro de monitoreo. En este punto el
posible proveedor debera presentar por cada coordinador el curriculum profesional en el que
acredite el domino del servicio a coordinar, el curriculum debera incluir una descripcion detallada de
los proyectos en los que ha participado, nombre de la empresa o empresas donde labor¢, periodo
en el qué labor6 y datos del jefe inmediato superior con quien haya laborado. Del mismo modo
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deberéa entregar la documentacion académica probatoria referente al nivel licenciatura relacionada
con las Tecnologias de Informacion y Comunicaciones (TIC) concluida y cédula profesional.
Debera entregar también copia simple de la certificacion vigente en ITIL Foundation v3 a nombre
del Coordinador del servicio terrestre, Coordinador del servicio satelital y Coordinador del centro de
monitoreo, en el entendido que dichos certificados deberan estar vigentes durante el periodo que
abarque la contratacion del servicio.

o Personal para soporte a los sitios: En este punto el posible proveedor debera presentar el curriculum
profesional en el que acredite el domino del soporte a los sitios terrestres y satelitales, el curriculum
debera incluir una descripcion detallada de los proyectos en los que ha participado, nombre de la
empresa o empresas donde laboro, pericdo en el que laboré y datos del jefe inmediato superior
con quien haya laborado. Del mismo modo debera entregar la documentacion academica
probatoria referente al nivel licenciatura relacionada con las Tecnologias de Informacion y
Comunicaciones (TIC) concluida y cédula profesional, asi como copia simple de certificaciones
Cisco Certified Network Associate (CCNA) Routing and Switching, a favor de cuando menos cinco
de los empleados que prestaran el soporte a los sitios terrestres y satelitales; en el entendido que
dichos certificados deberan estar vigentes durante el periodo que abarque la contratacion del
servicio,

El posible proveedor debera entregar copia simple del titulo de concesion vigente por parte de la SCT o

de la autoridad competente para enlaces de comunicaciones. El titulo de concesién debera contener

como minimo: El nombre y domicilio del concesionario, los servicios que podra prestar el concesionario

y la vigencia del mismo. No presentar la documentacion solicitada en este punto, es causal de

desechamiento.

. El posible proveedor debera entregar copia simple del permiso o autorizacion vigente, expedido por la

autoridad correspondiente, con el cual demuestre que se proporcionard el servicio a través de un

telepuerto autorizado (felepuerto instalado y operado en el territorio Nacional), o en su defecto copia
simple del permiso y/o contrato con el operador autorizado para operar el Telepuerto. No presentar la
documentacion solicitada en este punto, es causal de desechamiento.

. El posible proveedor debera entregar copia simple del certificado de homologacion de los componentes

de la Estacion Terrena-Telepuerto, asi como copia simple del certificado de homologacién de los

componentes de la Estacion Terrena Remota-VSAT. No presentar la documentacidn solicitada en
este punto, es causal de desechamiento.

Para lograr tiempos de respuesta 6ptimos y cumplir con los requerimientos de latencia minimos

solicitados por el Instituto en el anexo técnico, €l posible proveedor deberd contar con la conexion

directa de su POP de MPLS con el telepuerto de la solucion satelital, por lo que deberd entregar la
documentacion que avale el tipo de conexion y el detalle de ancho de banda.

El posible proveedor debera entregar manifestacion escrita firmada por el representante legal de la

empresa, en la que indique que e! Centro de Monitoreo cumplird con las especificaciones solicitadas en

este anexo técnico, dicha manifestacion debera enlistar cada una de las especificaciones que debera
cumplir el Centro de Monitoreo.

. El centro de monitorec debera ser provisto bajo el entorno de los siguientes estandares internacionales:

ISO/IEC 20000-1:2011, 1SO 9001:2008 o superior e ISO/IEC 27001:2005. El posible proveedor debera

entregar copia simple de dichas certificaciones, mismas que deberan estar vigentes.

El posible proveedor debera entregar carta en papel membretado y firmada por el representante legal

del fabricante de los equipos que integren la solucion terrestre y satelital propuesta, en la cual detalle

que el posible proveedor es distribuidor autorizado con capacidad de instalar y operar la infraestructura
propuesta.

El posible proveedor debera entregar documento en hoja membretada de la empresa la propuesta

tecnica, mediante la cual acredite que oferta el servicio solicitado en el anexo técnico, mismo que

h
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debera sefalar de manera idéntica al anexo técnico, todas y cada una de las caracteristicas, requisitos,
bienes y servicios solicitados en el mismo, asimismo debera contener la firma elecirénica ylo autografa
digitalizada del representante legal.

El posible proveedor debera presentar copia simple de contratos debidamente formalizados, el posible
proveedor debera acreditar al menos 1 (uno) afio de experiencia en la prestacion de servicios iguales o
similares al solicitado en el anexo técnico, los servicios descritos en los contratos deberan ser similares
al objeto de éste proceso de contratacion. Se entendera por servicio similar aquel que provea de redes
terrestres, redes satelitales y centro de monitoreo. Para este punto, el Instituto tomara como validos a
los contratos que en el objeto describan la prestacién de alguno de los servicios descritos como
similares, es decir, redes terrestres o redes satelitales o centro de monitoreo. Los contratos deberan
haber sido celebrados con empresas, dependencias y/o entidades de la administracion publica federal,
no podran tener fecha de firma anterior al afio 2010 y no podran tener una vigencia menor a 1(uno) afio,
se aceptara la presentacion de contratos plurianuales. El posible proveedor deberd resaitar en los
contratos: la vigencia, el nUmero de contrato, objeto del contrato, resumen de servicios incluidos %
cliente o beneficiario de los mismos. Asimismo el posible proveedor debera anexar los nombres, correo
electronico y teléfonos del personal de contacto con los clientes de dicho contrato para efectos de
verificacion de la informacién proporcionada.

El posible proveedor debera presentar copia simple de contratos debidamente formalizados, el posible
proveedor debera acreditar especialidad en la prestacion de servicios similares al solicitado en el anexo
tecnico, los servicios descritos en los contratos deberan ser similares al objeto de éste proceso de
contratacion. Se entendera por servicio similar aguel que provea de redes terrestres, redes satelitales y
centro de monitoreo. Para este punto, el Instituto tomara como validos a los contratos que en su objeto
describan la prestacion de los tres servicios descritos como similares, es decir, redes terrestres y redes
salelitales y centro de monitoreo. Los contratos deberan haber sido celebrados con empresas,
dependencias y/o entidades de la administracién publica federai, no podrén tener fecha de firma
anterior al afio 2010 y no podran tener una vigencia menor a 1 (uno) afo, se aceptara la presentacion
de contratos plurianuales. El posible proveedor deberd resaltar en los contratos: la vigencia, el nimero
de contrato, objeto del contrato, resumen de servicios incluidos y cliente o beneficiario de los mismos.
Asimismo, el posible proveedor debera anexar los nombres, correo electrénico y teléfonos del personal
de contacto con los clientes de dicho contrato para efectos de verificacion de la informacion
proporcionada.

El posible proveedor debera incluir en su proposicion documento en hoja membretada de la empresa en
el gue indigue la metodologia, procesos y procedimientos que utilizara para prestar el servicio
solicitado, éste documento debera indicar la forma en la que el posible proveedor lograré técnicamente
entregar el servicio a solicitado, el modelo que utilizaré para el manejo de los diferentes perfiles que
intervienen en sus procesos, la organizacion de su mesa de servicios, el proceso de atencion a
incidentes, asi como la metodologia, formatos y procedimientos que utilizard para medir en forma
mensual la satisfaccion del servicio que recibe el Instituto y las estrategias que llevara a cabo para
lograr un proceso de mejora continua. No se aceptaran cartas bajo protesta de decir verdad en las que
se comprometa el cumplimiento de cualquiera de las especificaciones del servicio.

E! posible proveedor debera incluir en su proposicion documento en hoja membretada de la empresa en /

el que indique el modelo de matriz de escalacion que utilizard para controlar el servicio que/
proporcionara al Instituto durante la vigencia del contrato, asimismo, la matriz de escalacion deberd

describir los tiempos definidos para la atencion y solucion a fallas en el servicio, incluyendo los medios

de contacto electronico, tales como correo electronico y teléfonos tanto fijos como celulares.

El posible proveedor debera incluir en su proposicion en hoja membretada de la empresa la plantilla de

los recursos humanos con los que cuenta para la prestacion del servicio solicitado.

——
t‘\
———
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O. El posible proveedor debera presentar copia simple de al menos 1 (uno) contrato de servicios similares

al solicitado en el anexo técnico, se entendera por servicio similar aquel que provea de redes terrestres,
redes satelitales y centro de monitoreo. Los contratos deberan haber sido celebrados con empresas,
dependencias yl/o entidades de la administracion publica federal, no podrén tener fecha de firma
anterior al afio 2010 y no podran tener una vigencia menor a 1 (uno) afio, se aceptara la presentacion
de contratos plurianuales. Los contratos deberan estar acompafados de! documento que haga constar
la cancelacion de la garantia de cumplimiento respectiva, manifestacion expresa de la contratante sobre
el cumplimiento total de las obligaciones a cargo del posible proveedor o cualquier otro documento con
el que se corrobore dicho cumplimiento, el contrato debera estar debidamente concluido. En caso de
presentar manifestaciéon o cualquier otro documento con el que se corrobore el cumplimiento, debera
incluir el nombre, cargo, teléfono, correo electronico, correo y rol del respectivo contrato, los servicios
descritos en los contratos deberan ser similares al objeto de éste proceso de contratacion, se entendera
por servicio similar aquel que provea de redes terrestres, redes satelitales, centro de monitoreo. El
posible proveedor debera resaltar en los contratos: la vigencia, el numero de contrato, objeto del
contrato, resumen de servicios incluidos y cliente o beneficiario de los mismos. Asimismo, el posible
proveedor deberd anexar los nombres, correo electronico y teléfonos del personal de contacto con los
clientes de dicho contrato para efectos de verificacion de la informacion proporcionada.

PARTIDA 2

El posible proveedor debera incluir en su proposicion la siguiente documentacion:

No.

Descripcion

Aceptacion de la totalidad de los capitulos y secciones contenidos en este anexo técnico, para lo cual el
posible proveedor debe emplear el mismo orden y secuencia de temas que comprende este documento,
para manifestar su aceptacion y compromiso explicito en todas y cada una de las solicitudes efectuadas
como parte de los servicios, incorporando la glosa original del anexo técnico para evitar ambigliedades
en la suscripcion.

Descripcion a alto nivel de la arquitectura global que el posible proveedor utilizara para prestar los
servicios objeto de este anexo técnico, apegandose a la Arquitectura de Referencia definida en éste.
Este documento debe describir de forma general, las caracteristicas de los componentes necesarios
para entregar cada uno de los servicios administrados, pudiendo apoyarse para consolidar un
documento concreto y conciso, en esquemas, diagramas, tablas, listados o cualquier elemento didactico
que el posible proveedor considere que aporta valor, para que el equipo técnico que el IMSS designe
para la revision de las propuestas, entienda los componentes, los servicios asociados, los procesos de
servicio y sus caracteristicas.

Descripcion de la metodologia, procesos, procedimientos y alianzas que el posible proveedor utilizara
para la prestacion de los servicios a contratar. Este documento hablara de la forma en la que el posible
proveedor consolidara los diversos servicios, funcionalidades y tareas solicitadas en este Anexo

Técnico a partir de sus métodos, mejores practicas, alianzas comerciales y demas mecanismos de
entrega de servicio.

Relacion y descripcion detallada de todos los Componentes Habilitadares, red de telecomunicaciones e
Infraestructura Auxiliar que formaran parte de su solucion para proveer los servicios descritos en el
presente documento, en cualquiera de los elementos del Catalogo de Servicios correspondiente,
conforme a lo establecido en este documento, que describan las caracteristicas y especificaciones
técnicas del fabricante de cada uno de ellos, para los casos en los que esto aplique. Las
funcionalidades de estos servicios no deben ser referenciados a un catalogo de fabricante, no obstante,
de conformidad a lo establecido en el anexo técnico, debera incluirlos y detallarios.
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Descripcion detallada de como lograra el posible proveedor técnicamente, entregar los Servicios
Administrados de Acceso a Internet, de acuerdo a cada uno de las secciones comprendidas en el anexo
tecnico. Para construir este documento, el posible proveedor puede utilizar esquemas, descripciones de
equipo y de software, métodos de integracion de aplicaciones y hardware y cualquier elemento didactico
que considere conveniente para lograr una descripcién logica, comprensible y detallada de todos los
Componentes Habilitadeores, red de telecomunicaciones e Infraestructura Auxiliar.

Descripcion detallada de como lograra el posible proveedor técnicamente, entregar todos y cada uno de
los Servicios Operativos, de acuerdo a cada una de las secciones comprendidas en la seccién del
mismo nombre en el Anexo Técnico. Para construir este documento, el posible proveedor puede utilizar
esquemas, descripciones de equipo y de software, métodos de integracion de aplicaciones y hardware y
cualquier elemento didactico que considere conveniente para lograr una descripcion logica,
comprensible y detallada.

Descripcion del programa de Mantenimientos y Correctivos, y de los procedimientos, técnicas, practicas
y consideraciones que el posible proveedor cofrecerd para cubrir dichos servicios, de acuerdo a los
Niveles de Servicio especificados en el presente documento. Debera incluir, al menos:

La descripcion de los procesos asociados a la labor

Los Recursos Humanos y Materiales involucrados

El tiempo definido para la atencion de requerimientos y/o solucion de fallas o los compromisos de
acuerdo a los niveles de servicio solicitados en este documento

Los alcances técnicos del mantenimiento y los protocolos de prueba

Las rutas de escalamiento correspondientes

Descripcion clara de como el proveedor proporcionara los Procesos de Administracion de Problemas y
los servicios de SOC, incluyendo las consideraciones técnicas de disefo, procedimientos y operacion
correspondientes, de acuerdo & lo especificado en las secciones dedicadas a estas solicitudes en el
Anexo Técnico.

Manifestacion escrita firmada por el Representanie Legal de la empresa, en la que establezca que
cuenta con las garantias y el soporte de los fabricantes de los Componentes Habilitadores de hardware
y software, asi como de los diferentes elementos de infraestructura auxiliar que incluya y que formen
parte de la solucion de los Servicios Administrados de Acceso a Internet, y que cuenta con personal
calificado para efectuar el disefio, analisis, evaluacion, operacion, administracion y mantenimiento de
todos los servicios soportados por dichos Componentes Habilitadores y elementos activos.

10

Manifestacion escrita firmada por el Representante Legal de la empresa, en la que establezca que
cuenta con el personal calificado y debidamente certificado al mas alto nivel por parte del fabricante de
la solucién tecnologica propuesta sobre los diferentes componentes activos (debera explicitamente
abundar sobre: equipo CPE de Internet, clean pipes, componentes habilitadores y soluciones de
seguridad, SOC) que formen parte de su solucién para conducir las tareas de instalacion, puesta en
marcha, configuracion, soporte, monitoreo y operacion de los servicios objeto de este anexo técnico.

11

Manifestacion escrita firmada por el Representante Legal de la empresa, en la que ésta garantice /

especificamente la calidad de los trabajos y de los materiales menores a emplear en la instalacion, a
efectos de no presentar estos vicios ocultos al menos en la vigencia del contrato. /

12

Manifestacion escrita firmada por el Representante Legal de la empresa, en la que establezca cofa
claridad que los equipos suministrados cuentan con las garantias solicitadas por parte de los fabricantes
o distribuidores autorizados de los principales Componentes Habilitadores de Hardware y Software que

integre a su solucién.
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13

Organigrama y curriculo del personal inicial que sera encargado de proporcionar el servicio contratado,
de cara al IMSS. El posible proveedor debera incluir hasta tres niveles (1-2-3) en el detalle top-bottom
del organigrama, con la informacién requerida. Debera anexar a este entregable de su Propuesta
Técnica, todos los curriculos del personal de soporte certificado solicitado de manera obligatoria como
parte de este Anexo Técnico, indicando las certificaciones con las que cuenta y la fecha de obtencion y
caducidad del certificado en cuestion.

14

El posible proveedor dara cumplimiento a los niveles de servicio solicitados en el anexo técnico, para lo
cual debera suscribir como parte de su propuesta, las tablas con las métricas de nivel de servicio
referidas, manifestando el compromiso explicito de dar cumplimiento a las mismas.

15

Entrega de documentos probatorios de experiencia, capacidades, habilidades y certificaciones del
personal a cargo de los procesos del SOC, mediante la siguiente informacion: Copias de certificados
vigentes, curriculos actualizados, asi como copia de las certificaciones solicitadas.

16

Manifestacion escrita firmada por el representante legal de la empresa, donde exprese que dicha
empresa cuenta con un DRP (Disaster Recovery Plan, por sus siglas en inglés) para el respaldo de
informacion critica para la operacién de los servicios. A la manifestacion escrita, deberé acompaiiar un
documento técnico donde se explique dicho plan y como se vincula con los servicios especificos objeto
de esta contratacion.

17

Manifestacion escrita, firmada por el representante legal de la empresa en el que manifieste que cuenta
con al menos 5 afios de experiencia en la provision de servicios de SOC como los solicitados en esta
contratacion. El objetivo del requisito es demostrar al IMSS al menos cinco afios de experiencia en
proyectos relacionados con seguridad de informacion, para lo cual podréd acompaiar copia simple de al
menos un contrato que satisfaga la cantidad de tiempo expresada, junto con un resumen de este, en el
que se manifieste dicha experiencia de forma explicita.

18

Manifestacion escrita firmada por el representante legal de la compafiia, que indique que ésta cuenta
con personal con certificacion vigente en "ITIL Version 3, nivel Expert y que la provision y operacién de
los servicios objeto de esta contratacién sera debidamente realizada y supervisada por el personal gue
cuente con dicha certificacion durante la vigencia del contrato (demostrando esta condicién al menos
para un recurso humano vinculado al servicio del IMSS). El posible proveedor debera incluir de manera
obligatoria, copia(s) de la(s) certificacion(es), emitida por un organismo autorizado para realizar dicha
certificacion, donde pueda validarse a través de un nimero la vigencia de dicha certificacion.

19

Manifestacion escrita, firmada por el representante legal de la empresa en la cual especifica que cuenta
con las alianzas necesarias caon los fabricantes de las soluciones necesarias para el otorgamiento de los

Servicios Administrados objeto de este anexo técnico. No presentar la documentacién solicitada en
este punto, es causal de desechamiento. /

20

Manifestacion escrita firmada por el representante legal de la empresa, donde indique que cuenta cot
un Centro de Operaciones de Seguridad (SOC, por sus siglas en inglés) que cumplan con los requisitos
solicitados por el IMSS en este anexo técnico. Deberd de adjuntar a dicha carta, un documento integral

que con mucho detalle especifique la ubicacion, procesos, cerlificaciones e infraestructura de dicho
Centro de Operaciones de Seguridad.

21

Documento de propuesta del proceso de atencion de problemas, alineada a las mejores practicas
establecidas en ITIL. Dicha propuesta debera contar, al menos, con los siguientes elementos;

Clasificaciéon de tipo de falla, tiempo de respuesta por tipo de falla, proceso de atencion a falla, tiempo
de resolucion de falla.

22

Las areas que brindaran el servicio de SOC al IMSS deberan estar certificadas en ISO/IEC 27001:2005.
El posible proveedor debera entregar copia del documento de certificacion que permita al IMSS vincular
dicho proceso con el servicio solicitado en este anexo técnico y ademds, deberd presentar una

manifestacion escrita firmada por el representante legal de la empresa en el que asegure contar con

T \A\
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dicha certificacién, anexando el documento probatorio, la entidad certificadora y su vigencia.

Manifestacion por escrito, firmada por el representante legal de la empresa, en la que expresa gue los
servicios ofertados cumplen con normas de calidad para la prestacién de los servicios (Normas Oficiales
23 Mexicanas, Normas Mexicanas, Normas Internacionales o las Normas de Referencia Aplicables; o las
normas propias de calidad de la empresa) debiendo enunciarlas, de acuerdo a los articulos 20 Fraccion
VII, 63, 55 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 31 de su
Reglamento, y 67 de la Ley Federal sobre Metrologia y Normalizacion.

Manifestacién por escrito firmada por el representante legal de la empresa, en la que expresa que el
personal encargado del disefio de la arquitectura de la solucién tecnologica propuesta por los posibles
24 | proveedores acredita la certificacion en PMI (certificado profesional en direccién de proyectos emitido
por el Project Management Institute) o TOGAF (certificado en la Metodologia y Herramientas para
Desarrolar Arquitecturas en Empresas), incluyendo copia de la acreditacion correspondiente.
Manifestacion escrita, firmada por el representante legal del licitante, en la que indique que su
representada cuenta en su plantilla de personal con al menos cinco trabajadores con estudios a nivel
25 |licenciatura en carreras afines o relacionadas con la operacién y administracion de tecnologias de la
informacion y comunicaciones. para la acreditacion de este requisito deberan presentar las cédulas
profesionales correspondientes certificadas por un notario plblico.

Manifestacion escrita firmada por el Representante Legal de la empresa en la cual especifica que
cuenta con las alianzas necesarias con los fabricantes de las soluciones necesarias para el
otorgamiento de los servicios adminisirados objeto de este anexo técnico. No presentar la
documentacién solicitada en este punto, es causal de desechamiento. I

26

10.Condiciones técnicas de aceptacion de los entregables.

PARTIDA 1

El proveedor esta obligado a proporcionar el servicio solicitado a todos los sitios sefialados en el “Apéndice 1:
Inventario de Nodos para el Servicio Administrado de Red Privada Virtual”.

Para hacer constar que la prestacion del servicio se llevo a cabo a entera satisfaccion del Instituto, el proveedor
debera elaborar:

e Sitios terrestres: Protocolo de Pruebas para la Entrega de Sitios Terrestres Tipo A, (Apendice 4).

s Sitios satelitales: Protocolo de Pruebas para la Entrega de Sitios Satelitales Tipo B, (Apéndice 5).

Ambos documentos se adjuntan al presente anexo y deberan ser entregados al Administrador del Contrato
debidamente requisitados y firmados por el proveedor y por el Instituto.

PARTIDA 2

Entregables por Unica Vez

El proveedor se compromete a entregar, de manera Unica a lo largo de la vigencia del contrate, un conjunio de
documentos relacionades con su servicio. A continuacién, se puntualizan los entregables minimos para su
mejor atencion.

NUMERO NOMBRE Y DESCRIPCION LIMITE DE ENTREGA
5 dias naturales posteriores a la finalizacion
de mesas de frabajo

1 Matriz de Escalacion

AMALJ\J EEQ@%

BIVISION DE CONTRATOS




IMSS

SIGUEIDAD ¥ SHIDARIDAD 3OCIAL

INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

HOJA 66 DE 71

Formato APCT F03

VERSION 5.0

Anexo Técnico

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)

5 5 dias naturales posteriores a la finalizacion
2 Procedimiento de Control de Cambios de mesas de trabajo
Escrito del posible proveedor sobre las capacidades |45 dias naturales posteriores a la
. y habilidades para soportar los equipos. notificacion del fallo
. ; 30 dias naturales posteriores a la entrega
4 Aseguramiento de Calidad en la Entrega -
. . - 5 dias naturales posteriores a la solicitud de
5 Plan de trabajo nuevos inmuebles o reubicaciones caibiE e RIS B e BlEAGIGhea
6 Checklist de liberacion del inmueble ge(lj ﬁ;gzttl;:;ales pasierinfes 5 ja migracion
. o 10 dias naturales posteriores a la entrega
7 Memorias Técnicas dalRFGERIE
Procedimiento en caso de contingencia (Continuidad | 30 dias naturales posteriores a la firma del
8 del Negocio) contrato
i 5 - 2 meses antes de la finalizacion del
9 Plan de trabajo de transicion de los servicios —
10 Documentacion generada en fase de migracion 32] g:z;g?rtﬁﬁf;ep%temres 8 la entrega
11 Categorizaciones para Mesa de Ayuda del IMSS g;::z::;‘gglﬁ :é};?gterlores a la finalizacion

Entregables Periddicos
A continuacién, y como complemento a lo establecido en la seccién anterior, se puntualizan aquellos
entregables obligatorios bajo el criterio de entrega periodica, que seran elaborados y entregados al IMSS por el

proveedor:

NUMERO

NOMBRE Y DESCRIPCION

FRECUENCIA DEL REPORTE

1

El proveedor entregara reportes de administracion
de configuraciones y cambios en la infraestructura,
asi como la actualizacion de una memoria técnica
integral de los servicios.

Cada tres meses o cada vez que se
efectiien cambios por alta, baja y cambio
de nodo de 1a RPV

Disponibilidad, Latencia y Degradacion por Peérdida
de Paguetes, por sitio y por elemento funcional que
forme parte de la solucion. La informacién contenida
serd real sin sumarizacion o compactacion, asi como
ser posible, para cada clase de servicio conforme a
lo establecido anteriormente.

Se entregaran dentro de los primeros 5
dias habiles de cada mes

Reporte de Atencion y solucion de fallas. Indicando
los tipos de fallas, su tiempo medio de reparacion
(MTTR), si afectan o no la disponibilidad

Se entregaran dentro de los primeros 5
dias habiles de cada mes

Disponibilidad, Latencia y Degradacion por Pérdida
de Paquetes del acceso a Internet, por sitio. La
informacion contenida sera real sin sumarizacion o
compactacion.

Se entregaran dentro de los primeros 5
dfas habiles de cada mes

Reporte ejecutivo. Contendra estadisticas
principales de uso y desempefio de todos los nodos.

Se entregara de manera anual,
periodos de 6 meses

por

Informes Ejecutivos por incidente. Este informe
ejecutivo contendra la descripcion sencilla de la falla,
suUs causas Yy las acciones que se tomaron para

El proveedor entregara a solicitud del
IMSS, un reporte ejecutivo de los
incidentes que considere criticos
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NUMERO NOMBRE Y DESCRIPCION FRECUENCIA DEL REPORTE
resclverlas, el formato y la forma de entrega se
definira con el proveedor como parte de las reglas
de operacion. Sin embargo, el formato sera
electronico. .
7 Informes de gestién del SOC Se entregarén dentro de los primeros 5
dias habiles de cada mes

Reportes en Linea

El proveedor debera tener disponibles, a lo largo de la vigencia del contrato, un conjunto de reportes en linea,
mismos que puedan ser revisados por los funcionarios responsables del gobierno del servicio al interior del
IMSS. A continuacion, se puntualizan los entregables minimos para su mejor atencién. Se acordara en las
Mesas de trabajo un tiempo con el posible proveedor que resulte adjudicado, para poder adecuar |la herramienta
a sus necesidades especificas. '

Tipo de Reporte Descripcion Formato Periodos

a) Reporte de | Muestra la salud de la red o grupo de elementos basados en HTML, Diaric

salud la utilizacion y errores detectados. Permite verificar el PDE, Semanal
desempefio actual e histdrico de los elementos o grupos de ASCII Mensual

elementos. Ver subreportes en seguida:
Reportes de Excepciones.

Reportes Resumidos

Reportes -Top Ten

Reportes Detallados por Elemenio
Reportes Suplementarios.

a.1) Reporte de | Permite determinar si un elemento en particular experimenta altos volimenes, errores o
salud: errores repentinos Detalla la causa principal y despliega la tendencia de la condicion;
Excepciones enlista las excepciones por prioridad.

a.2) Reporte de | Describe un resumen del rendimiento de los servicios utilizando cuatro graficas: volumen
salud: Resumen total (sea en meses, semanas o dias, anexando tablas de valores), volumen promedio,
indice de salud promedio y situaciones a observar. Permite conocer tendencias vy
patrones regulares de trafico en el tiempo.

a.3) Reporte de | Muestra los enlaces mas ocupados en la red administrada, basados en el volumen o
salud: Top Ten indice de salud, asi como los lideres en cambio tanto en volumen como en indice de
salud.

a.4) Reporte de | Permite verificar el desempefio de cada circuito en la red. Ofrece comparativos de
salud Detallados | volumen contra la linea de base (4 semanas) o promedio histérico. Presenta el grado de

por Elemento ocupacion de elementos por categorias mostradas en colores. /
b) Reporte | Muestra el rendimiento de los servicios durante un periodo de HTML, /
detallado a Ia | tiempo determinado, tomando en cuenta utilizacion de ancho PDF, Diario |
demanda de banda, bytes, frames, descartes, errores, disponibilidad, ASCII

latencia y alcanzabilidad.
c¢) Reporte de | Permite analizar el rendimiento de un servicio o conjunto de HTML,
tendencias servicios sobre una variable (uso de ancho de banda, PDF, Diario
utilizacion de ancho de banda en horarios de operacion de los ASCII
inmuebles por ejemplo); asi como identificar la causa de
alguna degradacion del rendimiento.

d) Reporte de | Reportado por medio de Cisco Network Based Application HTML,

"1 GE CONTRATOS
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Tipo de Reporte Descripcion Formato | Periodos
desglose de | Recognition (Cisco NBAR), presenta el desglose de PDF, Diario
trafico por | protocolos que cursan sobre el enlace durante e! pericdo ASCII
protocolo en | solicitado. E! posible proveedor debera integrar en su
enlaces WAN proposicion cualquier herramienta para el reporte de trafico
por protocolo en enlaces WAN que cubra las caracteristicas
solicitadas, asi como la funcionalidad y niveles de servicio
solicitados.
e) Monitoreo de | Herramienta para revisar en linea |2 disponibilidad del nodo y HTML,
niveles de | el retardo en los enlaces (Round Trip Time Delay). Capacidad PDF, Diario
servicio (SLA) de consultar de manera inmediata reportes de los 10 nodos ASCII
con méaximo RTT; disponibilidad promedio de los enlaces
WAN y distribucion de las disponibilidades de la red en
categorias por colores.
11.Cronograma de actividades
PARTIDA 1
MES
i DURACION | 1 [ 2 | 3 | 4 [ &
Mesas de frabajo para la continuidad del servicio. 7 dias
Entrega de certificados para el centro de monitoreo por parte del 7 dias
proveedor.
Vaiidacién de operacicnes del centro de monitoreo con el 7 dias
Instituto.
Firma de Acuerdos de Nivel de Operacion (OLAs) entre el
Proveedor y los Terceros Involucrados con vigilancia del Grupo 7 dias
Administrador del Contrato del IMSS
Prestacién del servicio efectivo por parte del proveedor. 5 meses bl ot D L

El Instituto brindara al proveedor un directorio general actualizado para brindar el soporte con los usuarios de
sitio yfo coordinar visitas de servicio, el directorio contendra: nombre del sitio, responsable de sitio, nimero
telefénico de contacto, y correo electronico del responsable.

PARTIDA 2
MES
iR e DURACION T 12| 3| 45
1 Mesas de trabajo para la continuidad del servicio. 7 dias
Firma de Acuerdos de Nivel de Operacion (OLAs)
2 entre el Proveedor y los Terceros Involucrados con 7 dias
vigilancia de! Administrador del Contrato del IMSS
3 It\r;gigo ?52 nlrci;;DTrabajos de Preparaclén para el Qnt[;]sa & dtglr daéiaa :jn:sele:
Finalizacién del Contrato
i Prestacion del servicio efectivo por parte del 5 i
proveedor. moses

12.Niveles de servicio acordados que deberan cumplirse

PARTIDA 1

5
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Servicio Administrado de Red Privada Virtual.
No. SERVICIO NIVEL
1 DISPONIBILIDAD DE ENLACES TERRESTRES. 98.89%
2 DISPONIBILIDAD DE ENLACES SATELITALES. 98.89%
3 DISPONIBILIDAD DE MESA DE SERVICIOS. TX24X365

El porcentaje de disponibilidad esta expresado en promedio mensual.

PARTIDA 2

Servicio Administrado de Acceso a Internet.

Tipo de Nivel de | Descripcion de Nivel de Servicio Métrica Objetivo Mensual

Servicio

Disponibilidad Disponibilidad de los Servicios Administrados de Acceso a | 99.98%

Internet (por Nodo)

Disponibilidad Disponibilidad del Servicio de Prevencion de Intrusos (IPS) 99.96%

Disponibilidad Disponibilidad del Servicio de Firewall en Alta Disponibilidad 99.96%

Disponibilidad Disponibilidad del Servicio de Andlisis de Flujo 99.96%

Disponibilidad Disponibilidad del Servicio de Control de Acceso a Paginas Web | 99.96%

Disponibilidad Disponibilidad del Servicio de Analisis de Vulnerabilidades 99.96%

Disponibilidad Disponibilidad del Servicio de Proxy 99.96%

Entrega Entrega de modificacicnes en Ancho de Banda de Internet 85% de las veces en 4 horas o
menos

Desempeno Latencia Menor a 100 milisegundos de
ida y vuelta al Punto de
Acceso a la Red mas cercano

13.Requerimientos de arquitectura tecnoldgica
El servicio debera integrar la interconexién con el Sitic Nube IMSS Digital (también conocide coma Punto
Neutro), ubicado en Santa Fe, con la red MPLS, en la que se integran los enlaces de los sitios senalados en el
“Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual”, asi como en los sitios
que el Instituto designe, para lo cual el posible proveedor debera utilizar los enlaces con capacidad de 200
Mbps de forma sumarizada.

El posible proveedor debera suministrar los equipos de ruteo requeridos para soportar la interconexicn
solicitada en el parrafo anterior, asi como los servicios de configuracion y puesta a punto de la mencionada

interconexion.

14.Restricciones e interfaces con otros elementos

No aplica

15.Causales de desechamiento.
Debera referirse al incumplimiento de los puntos las sefaladas en el numeral 6. Peifil del posible proveedor del
presente anexo técnico.

/
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16.Formato de declaracién de no conflicto de interés.
Con base en lo indicado en las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios del Instituto, punto 4 Politicas, apartado 4.15, inciso i, se anexa al presente el Anexo 4, Declaracion de

no conflicto de interés.

17.Firmas de elaboracion, revision y aprobacion

Responsable de Elaboracién Responsable de Revision

A 7
ING. JOSE CARLOS ARAGON HERRERA ING. HUGGD OLVERA ORTEGA
ENCARGADG DEL DESPACHO DE LA COORDINADOR TECNICO DE REDES Y
DIVISION ,DE TELECOMUNICACIONES DE TELECOMUNICACIONES

CONFORMIDAD CON EL OFICIO NO. 09 52
76 61 5300/202000121, DE FECHA 28 DE
FEBRERO DE 2020.

Responsable de Aprobacion

ING. EDUARDO OROPEZA ORTIZ

TITULAR DE LA COORDINACION DE SISTEMAS DE
INFRAESTRUCTURA TECNOLOGICA INSTITUCIONAL

18.Relacidén de Anexos

Fecha de
Id. Nombre Descripcion corta integracion al
- producto
SGMP TRA 01 | Apéndice 1 Inventario de Nodos para el Servicio Administrado de 20/05/2020
Red Privada Virtual.
SGMP TRA 02 | Apéndice 2 Inventario de Nodos para el Servicio Administrado de 20/05/2020
Acceso a Internet.
SGMP TRA 03 | Apéndice 3 Cobertura de la Red de Telecomunicaciones del 20/05/2020
posible proveedor para los Enlaces de Internet
SGMP TRA 04 | Apéndice 4 Protocolo de Pruebas para la Entrega de Sitios 20/05/2020
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Fechade |
Id. Nombre Descripcién corta integracion al |
producto 1
Terrestres “Tipo A” e
SGMP TRA 05 | Apéndice 5 Protocolo de Pruebas para la Entrega de Sitios 20/05/2020 |
Satelitales “Tipo B" i
SGMP TRA 06 | Apéndice 6 Declaracion de no conflicto de interés 20/05/2020
SGMP TRA 07 | TC | Términos y Condiciones 20/05/2020 ¥
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2 . Formato SGMP F05
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

Identificacion SGMP TRA 04

VERSION 5.0

Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Apéndice 4

Protocolo de Pruebas para la Entrega
de Sitios Terrestres, Tipo “A”
Fecha:
Nimero de ID:
Nombre del Sitio:
Tipo de Movimiento:
Domicilio:
Ancho de Banda:
Router (marca, modelo):
Router (nimero de parte/serie):
UPS (Marca, Modelo, Serie):
Equipo Adicional (Cantidad y Modelo):

Prueba Método Sa;gﬂa;g: ;m Observaciones
Conectividad Realizar prueba de ping y/o
; entre el Sitio de | trace route, a una direccion IP
1 ggg;g?ésr:én dz Pln_Jeba y el vélidelll(p.e. default gateway)_en
et ks Sitio Central el sitio Nube IMSS Digital
(Nube IMSS | proporcionada  por el area
Digital) técnica del IMSS
. Realizar prueba de ping ylo
Transmision y g&?ﬁi;\gﬁg de trace route, a una direccion IP
2 |recepcion de Prijbia . valida  del sitio remoto
informacion sitio rernoyto proporcionada por el area
) técnica del IMSS

Consideraciones para las pruebas;

1. Las pruebas se realizarén bajo responsabilidad mutua entre el personal del IMSS en sitio y
el ingeniero del licitante.

2. En casc de que el personal del IMSS no tenga el equipo necesario para realizar la prueba,
el ingeniero del licitante deberd de realizarla con su equipo laptop, conectando
directamente al puerto ethernet del modem satelital.

3. En caso de que haya problemas de alcanzabilidad con el equipo proporcionado por el
IMSS, el ingeniero del licitante debera de realizar la pruebz con su equipo laptop,
conectando directamente al puerto ethernet del modem satelital con el fin de delimitar el
error de la prueba.

4. Cualquier desviacion a las pruebas deberd documentarse en la parte de comentarios o
anexar la documentacion necesaria.

5. Debera llenar el protocolo completo con la ayuda del personal del IMSS, el cual firmara el

documento como validacion de las pruebas y servicio.

Nombre y firma del ingeniero del Licitante

Nombre y firma del personal del IMSS

¥

ANEXOS
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Formato SGMP F05

Identificacion SGMP TRA 05

VERSION 5.0
Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Apéndice 5
Protocolo de Pruebas para la Entrega
de Sitios Satelitales, Tipo “B”
Fecha:

NUmero de ID:
Nombre del Sitio:
Tipo de Movimiento:

Domicilio:

Ancho de Banda:
Modem Satelital ( Marca, Modelo, Serie ):

UPS {Marca, Modelo, Serie):

Equipo Adicional (Cantidad y Modelo):

Satisfactorio .
Prueba Método (S1/NO) Observaciones
. Realizar prueba de ping
Conectividad
Transmision | entre el Sitio y{o tra.qe routg, auna
¥ direccién IP valida (p.e.
7 |2 FeRERsl He Frehay default gateway) en el
de L sitio Nube IMSS Digital
informacion | Central {Nube proporcioena i gl .
INSS Dighal) tecnica del IMSS
- Realizar prueba de ping
Transmision CO”BC"V"??d y/o trace route, a una
" entre el Sitio . o i
o |Yrecepcion | o oro direccion P valida del
de ehaY | sitio remoto
; - ofro sitio ; y
informacion et proporcionada por el area
) técnica del IMSS

Consideraciones para las pruebas:

1. Las pruebas se realizaran bajo responsabilidad mutua entre el personal del IMSS en sitio y
el ingeniero del licitante.

2. En caso de que el personal del IMSS no tenga el equipo necesario para realizar la prueba,
el ingeniero del licitante debera de realizarla con su equipo laptop, conectando
directamente al puerto ethernet del modem satelital.

3. En caso de que haya problemas de alcanzabilidad con el equipo proporcionado por el
IMSS, el ingeniero del licitante debera de realizar la prueba con su equipo laptop,
conectando directamente al puerto ethernet del modem satelital con el fin de delimitar el
error de la prueba.

4. Cualquier desviacion a las pruebas deberd documentarse en la parte de comentarios o
anexar la documentaciéon necesaria.

5. Debera llenar el protocolo completo con la ayuda del personal del IMSS, el cual firmara el
documento como validacion de las pruebas y servicio.

Nombre y firma del ingeniero del Licitante Nombre y firma del personal del IMSS

f
\g
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Contenido
ebaglnl vzl =i eTeli Ty 1 (i me st e i ek pain e s H s T S s s e S R s we o s 4
2. Administrador del Contrato y Area Técnica. ................ B ket SRR R T 8 e S T SR e D 4
A P Ogr A A 0 e S e G A e e N i i e T e s s 4
4 NOTMas OfICIAIES: cr v i e e e s st e s et e e e Pt b ARy Eo st bt wnmmnns EeSE: 4
5. Licencia, Permisos, Folletos, Catalogos........................ S T e L R e 5
6. Visitas a instalaciones................ et s R R S R ST SR ttteed S UR e o s S e M e 5
%5 Blazoparé laiprestacion del semieio s i ik o e e T L e T et st P e e 5
Sl HgaE e e nrafar e o e s e e M R e B MO e L R R T DR ol S e 5
9. Condiciones de la prestacion del SEIVICIO...........ooi i e 5
10.Documento que se levantara para hacer constar la prestacion del servicio. ... S AreLS
11 Tipo:de abastecimiento: cun it i i b it iate i s b v e s b e R e 7
1ZGarantigssm Slie Ll L e L e T, R il b i s A e L e e S 7
3 RO A O e e e by ST i oo oo sl 4 s S A N o e iy B0 D o 8
14.Vigencia del CONIAto: i i mssnsivresrrosses sos rassssissransasss R R A, T AT 0 0 ERTIROL B SN A ATV T e 19

16.Mecanismos de supervision y verificacion de los servicios contratados. .....oooooeeeee oo 11

18:.Eriterio:derevaliaciont iindiidad il i i e R e e T e e i e L L SN 11
PARTIDA 1. SERVICIO ADMINISTRADC DE RED PRIVADA VIRTUAL ..cooovveiie oo 1
PARTIDA 2.- SERVICIO ADMINISTRADO DE ACCESO AINTERNET .....cooiiiiiivomeeeeceeeeee s 12

T G B G A e e e T s e ey L e 12

18.PeNas CONVENCIONAIES srurmiie s i St ey e e et arenvessebadomsca s e ants e e i e 12 /

19:Beduchivas s o ol L n s S SR LA G R S s e e S e ot S e L b 13/

20.Mecanismos de control para la administracion del contrato ..............c..ooooooooi o R 16"

21.Area técnica encargada de verificar la Drestacion del S@IVICIDwN .ttt i e i e s st v b i ar 18

22 Responsable de la evaluacion de 1as propuestas teCniCaS. ...........oovivoeeeoieeee oo 18
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Control de versiones del documento

Version Fecha Descripcion Responsable

Ver. 1.0 18/03/2020 Documento inicial Ing. José Carlos Aragon Herrera
Ver. 1.1 17/04/2020 Actualizacion del documento Ing. José Carlos Aragon Herrera
Ver. 1.5 20/05/2020 Actualizacion del documento Ing. José Carlos Aragén Herrera
Ver. 1.6 29/05/2020 Aprobacion del documento Ing. Eduardo Oropeza Ortiz
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,.n.f,.., Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Términos y Condiciones

1. Objetivo del documento.
El objetivo del presente documento es establecer los términos y condiciones minimos necesarios que el
proveedor debe cumplir para otorgar el “Servicio de comunicacion para enlaces de criticidad media y normal

del IMSS”, en lo sucesivo el servicio.

2. Administrador del Contrato y Area Técnica. A

El Administrador del Contrato seré el Titular Coordinacion de Sistemas de Infraestructura Institucional y el Area
Técnica estara conformado por el por el Titular de la Coordinacion Técnica de Redes y Telecomunicaciones y
por el Titular de la Divisién Telecomunicaciones, quienes verificaran y validaran que el servicio se preste de
acuerdo con lo solicitado en el anexo técnico.

3. Programa de entregas.

El Instituto requiere contar con el servicio en los sitios sefialados en los Apéndices 1 y 2. El proveedor debera
cumplir en tiempo y forma con todas |as actividades establecidas en los cronogramas de actividades senalados
en el numeral 11, cronograma de actividades del anexo técnico.

4. Normas oficiales.
El posible proveedor debera presentar las certificaciones correspondientes para las siguientes normas:

A. 180 9001:2008 o superior
B. ISO/IEC 27001:2005
C. ISO/IEC 20000-1:2011

Con el fin de cumplir con normas y estandares de cableado estructurado, y de esta forma asegurar que las
instalaciones proporcionen la maxima vida Gtil y un desempefio optimo, cada servicio de datos. debe cumplir
con las normas siguientes, segln corresponda:
= NOM-001. SEDE-2005. Instalaciones Eléctricas (Norma Oficial Mexicana).
e NMX-J-511-ANCE.1999 Sistema de soportes metélicos tipo charola para cables:
Especificaciones y métodos de prueba.
e NMX-I-248-1998 NYCE.-2005. Cableado de Telecomunicaciones para Edificios Comerciales

Especificaciones y Métados de Prueba. /

e NMX-I-279-NYCE-2001: “Telecoemunicaciones-Cableado-Cableado Estructurado-b
Canalizacion y Espacios para Cableados de Telecomunicaciones en Edificios Comerciales”.

¢ NMX-J-023/1-1997-ANCE Productos eléctricos — Cajas registro metalicas de salida, Parte 1:
Especificaciones y métodos de prueba.

¢ NMX-B-209-1990 y NMX-B-210-1990 Canalizacion (tuberia).

* ANSI/EIA/TIA-568B.1, B.2 y B.3 y adenda: B.1-1, B.2-2, B.2-3, B.2-4, B.3-1 Norma para
Cableado de Telecomunicaciones en edificios comerciales.

¢ ANSIVEIA/TIA-569A Norma para espacios y canalizaciones de cableado de
Telecomunicaciones en edificios comerciales. Febrero de 1997

e ANSVEIA/TIA-606. Norma para la Administracion de Infraestructura de Telecomunicacicnes en
edificios comerciales. Febrero 1993.

* ANSI/EIA/TIA-606-A. Norma para la Administracion de Infraestructura de Telecomunicaciones
en edificios comerciales. Mayo 2002.

e J-STD-607-A. Requerimientos de tierra y conexién a tierra en edificios comerciales para
Telecomunicacicnes. Octubre 2002.

e ISO/IEC FDIS 11801: 2002 (E) Cableados Estructurados Genéricos.
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Las areas que brindaran el servicio de SOC al IMSS deberan estar certificadas en ISQO/IEC
27001:2005.

5. Licencia, Permisos, Folletos, Catalogos.
1) El proveedor de la partida 1 debera contar con:

A. Copia simple del titulo de concesidn vigente por parte de la SCT o autoridad competente para
enlaces de comunicaciones.

B. Certificado de homologacion de los componentes de la Estacion Terrena-Telepuerto.

C. Certificado de homologacion de los componentes de la Estacion Terrena Remota-VSAT.

D. Certificacion del fabricante en el equipo que conforma la propuesta técnica, en la cual detalle lo
siguiente: Distribuidor autorizado con capacidad de instalar y operar la infraestructura prepuesta.

2) El proveedor de |a partida 2 debera contar con:

A. Una o varias concesiones de red publica de telecomunicaciones o concesiones gue le permitan
prestar los servicios de telecomunicaciones objeto de esta partida 2 de la contratacion otorgada(s)
por la Secretaria de Comunicaciones y Transportes y/o el Instituto Federal de
Telecomunicaciones, debiendo dichas concesiones tener autorizada la prestacion de los servicios
y tener una cobertura nacional.

B. Infraestructura propia para poder ofrecer acceso a la red de Internet de manera directa, con la
posibilidad de oferter incrementos y decrementos de ancho de banda por consumo y con la
garantia de Niveles de Servicio que satisfagan los requerimientos del IMSS, y

C. Con una constancia de registro de servicios de valor agregado para el acceso a internet.

D. Los servicios de esta parlida 2 seran rematados en las ubicaciones definidas en los Apéndices de
este anexo tecnico, considerando que al menos parle de estos servicios seran solicitados en el ;
centro de datos en el que se aloja la infraestructura "Nube IMSS Digital", provista por el Instituto /
para los fines ya comentados. /

6. Visitas a instalaciones.
No aplica.

7. Plazo para la prestacién del servicio.
El IMSS requiere los servicios objeto de! presente procedimiento a partir del dia siguiente de la notificacion de
la adjudicacion y hasta el 31 de diciembre de 2020.

8. Lugar de entrega.
El proveedor se obliga proporcionar el servicio en los sitios sefalados los Apéndices 1 y 2, debera activar los
servicios conforme a lo senalado en el anexo técnico.

9. Condiciones de la prestacién del servicio.
PARTIDA 1

El Instituto requiere una red privada que proporcione el servicio a los sitios sefialados en el "Apéndice 1:
Inventario de Nodos para el Servicio Administrado de Red Privada Virtual.”, el cual ya sea de manera terrestre

o0 satelital, debera otorgar lo siguiente: ¥

DIVISION DE CONTRATOS

\\
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{i) Proporcionar los servicios de red de transporte de datos para el trafico de datos que genere el Instituto,
asi como ofrecer la infraestructura necesaria e instalacion de la misma para proporcionar dicho
servicio,

(i) Proporcionar el mantenimiento y soporte a la infraestructura de comunicaciones del servicio que
corresponda a los componentes que el proveedor utilice para la entrega del mismo, el cual sera de
acuerdo a su estrategia de mantenimiento y soporte para garantizar los niveles de servicio solicitados.

(iif) Proporcionar un centro de monitoreo para los servicios sefialados en el punto (i) que contemple los
siguientes servicios y/o actividades:

o Cumplimiento de Niveles de Servicio.
o Mesa de Servicios.

o Informacion Ejecutiva.

o Repositorio de Informacion.

PARTIDA 2

El proveedor debera proporcionar el servicio de acceso a la red de Internet, para los nodos o inmuebles
identificados en el Apéndice 2, seccion en donde se define la capacidad requerida para cada uno de los nodos
en cuestion. El servicio de acceso a Internet debera proporcionarse conforme a los niveles de servicio
establecidos en el presente documento.

El alcance de los servicios suministrados por el proveedor incluira funcionalidades y servicios administrados de
seguridad en cada uno de los 3 nodos listados en el Apéndice 2 “Inventario de Servicios de Acceso a Internet”,
mismos que con excepcion del atributo de “Clean Pipes” (Capacidad de Mitigacion de Ataques de Negacién de
Servicio) que debe estar integrado a cualquier Servicio de Acceso a Internet en los 3 nodos, seran cotizados
de manera desagregada al servicio administrado de acceso a Internet (medio y acceso), tal y como se observa
en el Anexo Técnico.

Se debera complementar la mitigacion en la nube con la proteccion anti-DDoS en sitio para los portales web
descritos en el anexo, incluyendo todos los elementos para la proteccién Web de los portales descritos en el
anexo.

10. Documento que se levantara para hacer constar la prestacion del serviclo.

PARTIDA 1
Para hacer constar que la prestacién del servicio se llevé a cabo a entera satisfaccion del Instituto, el
proveedor debera elaborar la siguiente documentacion:

e Sitios terrestres: Protocolo de Pruebas para Ia'Entrega de Sitios Terrestres Tipo A, (Anexo 2).

° Stiios satelitales: Protocolo de Pruebas para la Entrega de Sitios Satelitales Tipo B, (Anexo 3).

Ambos documentos se adjuntan al presente anexo y deberan ser entregados al Administrador del Contrato
debidamente requisitados y firmados por el proveedor y por el Instituto.

Asimismo, el proveedor deberd entregar al Instituto un reporte de avance semanal del servicio y demas
documentacion que sefiala el anexo técnico, dichos reportes deberdn ser por escrito, con acuse de recibo y
deberan contener el avance pormenorizado de |a preparacion vy ejecucion de cada una de las etapas para
suministrar el servicio.

El Instituto considerara que el servicio efectivamente prestado esta disponible cuando opere correctamente
bajo los requerimientos solicitados en el anexo técnico.
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PARTIDA 2
Para hacer constar que la prestacion del servicio se llevé a cabo a entera satisfaccion del Instituto, el
proveedor debera elaborar la documentacion referida en el anexo técnico:

e Entregables por Unica Vez

e Entregables Periodicos

e Reportes en Linea

11. Tipo de abastecimiento.
Una sola fuente de prestacion de servicio.

12. Garantias.

El proveedor para garantizar el cumplimiento de todas y cada una de las obligaciones estipuladas en el
contrato, debera presentar en la Division de Contratos dependiente de la Coordinacion Técnica de Planeacian
y Contratos, de la Coordinacion de Adquisicion de Bienes y Contratacién de Servicios de la entidad
contratante, poliza de fianza en la misma moneda en que se cotizé el servicio, expedida por afianzadora
debidamente constituida en términos de la Ley Federal de Instituciones de Fianzas, dentro de los 10 (diez)
dias naturales siguientes a la firma del contrato respectivo, para garantizar el cumplimiento de todas y cada
una de las obligaciones a su cargo derivadas del contrato, a favor del IMSS, por un monto equivalente al 10%
sobre el importe total adjudicado, sin incluir el 1.V.A. yio IEPS, segin sea el caso, en moneda nacional, de
conformidad con lo establecido en el articulo 48 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, asi como en el numeral 75 de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Mexicano del Seguro social vigente.

En apego al articulo 87 del Reglamentc de la Ley de Adguisiciones Arrendamientos y Servicios del Sector
Publico, por tratarse de unz contratacion que abarca mas de un ejercicio fiscal, la garantia de cumplimiento del
contrato podra ser por el porcentaje que corresponda del monto total por erogar en el gjercicio fiscal de que se
trate, y debera ser renovada cada ejercicio fiscal por el monto que se ejercera en el mismo, la cual debera
presentarse a la dependencia o entidad contratante a mas tardar dentro de los primeros diez dias naturales del
ejercicio fiscal que corresponda. La renovacion sefialada debera realizarse conforme a lo dispuesto por |

fraccion Il y el ditimo parrafo del articulo 103 del presente Reglamento. [,f

La garantia de cumplimiento a las obligaciones del contrato, Gnicamente podrd ser liberada mediante
autorizacion que sea emitida por escrito, por parte del Instituto en forma inmediata, siempre y cuando el
proveedor haya cumplido a satisfaccion del Instituto con todas las obligaciones contractuales, para lo cual
debera presentar mediante escrito la solicitud de liberacion de la fianza en la Division de Contratos.

Se hara efecliva la garantia relativa al cumplimiento del contrato:
e Cuando el proveedor incumpla con cualquiera de las obligaciones establecidas en el contrato que se
celebre.
¢ Cuando se rescinda administrativamente el contrato.
¢ Laejecucion de las garantias sera con independencia de la aplicacion de las penas convencionales y
deducciones que procedan y de la rescision administrativa del contrato.

Ademas de las sanciones anteriormente mencionadas, seran aplicables las que estipulen las disposiciones
iegales vigentes en la maleria.

La ejecucién de la garantia de cumplimiento del contrato seréd proporcional al monto de las obfigaxiones

incumplidas.

DIVISION DE CONTRATOS
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13. Forma de pago.
El servicio descrito en el anexo (écnico estd modelado con base en un esquema de pago unitario mensual,

modalidad que permitira el calculo mensual de la factura del proveedor por cada uno de los conceptos del
servicio que haya entregado durante el mes y estén funcionando de acuerdo al catalogo descrito con detalle
en el anexo técnico. Para fines de facturacion, el Instituto considerara a los meses con 30 dias, salvo aguellos
casos en los que existan entregas parciales, s decir, solo se consideraran para fines de facturacion los dias
de servicio efectivamente prestados.

Bajo este esquema, el proveedor debe reportar y solicitar al Instituto el pago asociado al servicio que éste ha
entregado y que esté funcionando conforme a las especificaciones descritas en el anexo técnico, y con estricto
apego a las caracteristicas y niveles de servicio que se requieren para cada rubro definido, sujeto a posibles
deducciones por incumplimiento de los mismos, por lo que el IMSS, a través del Administrador del Contrato,
evaluara las condiciones de funcionalidad y operatividad de los servicios entregados por el proveedor para que
proceda el pago mensual gue debe efectuarse por los mismos.

El detalle de las condiciones y procedimiento que habra de seguirse para efectuar el pago de los servicios
objeto de este contrato se encuentra descrito a continuacion:

El Instituto realizara por concepto del servicio, pagos mensuales dentro de los 20 {veinte) dias posieriores a la
presentacion, validacion y aceptacién de los servicios por parte del Administrador del Contrato, asi la
documentacion comprobatoria {entregables) y Acta de Aceplacion del Servicio, con la que acreditarad
fehacientemente que se ha proporcionado el servicio a entera satisfaccion del Instituto, y en estricto apego al
procedimiento administrativo vigente en el Instituto. Dichos servicios deberan sustentarse mediante la entrega
documental al Instituto.

El proveedor debera contar previamente con los anexos 2 y 3, asi como el acta de aceptacion mensual
elaborada y firmada por el proveedor por la entrega del servicio, avalada por el Administrador del Contrato, en
la que conste la aceptacion de la prestacion del servicio referido a entera satisfaccion del Instituto,

El proveedor debera entregar oportunamente la factura por los servicios devengados del mes, en |
Coordinacion Técnica de Servicios Administrativos de la Direccion de Innovacion y Desarrollo Tecnolagicg,
ubicada en Calle de Tokio 80, 5° piso, Colonia Judrez, Delegacion Cuauhtémoc, Codigo Postal 06600, Ciudéd
de México, asi como la nota de crédito respectiva, en caso de que aplique, para que sean debidamente
sancionadas, de acuerdo con los requisitos fiscales que establece el articulo 29-A del Codigo Fiscal de la
Federacion.

Para el tramite de pago el proveedor debera expedir sus comprobantes fiscales digitales en el esquema de
facturacion electrénica, con las especificaciones normadas por el Sistema de Administracion Tributaria (SAT),
a nombre del Instituto Mexicano del Seguro Social, con Registro Federal de Contribuyentes IMS421231145,
domicilio en Avenida Paseo de la Reforma 476, Colonia Juarez, C.P. 06600, Delegacidon Cuauhtémoc, Ciudad
de México, para la validacion de dichos comprobantes el proveedor debera cargar en Internet, a través del
Portal de Servicios a Proveedores de Ia pagina del Instituto el archivo en formato XML: la validez de los
mismos sera determinada durante la carga y Unicamente los comprobantes validos seran procedentes para
pago.

El proveedor se obliga a no cancelar ante el SAT los comprobantes fiscales digitales a favor del Instituto,
previamente validados en el portal de servicios a proveedores, salvo comunicacion y autorizacion expresa, por
parte del el Instituto, a través del Administrador del Contrato, de Ja justificacion y reposicion en su caso.

/]

-
7/
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El pago de los servicios se efectuara en pesos mexicanos, a los 20 dias naturales posteriores a la entrega de
la representacion impresa del comprobante fiscal digital y documentacion comprobatoria que acredite la
entrega de los servicios de conformidad con lo normado en el “Procedimiento para la recepcion, glosa y
aprobacion de documentos presentados para tramite de pago y constitucién de fondos fijos”, en la Division de
Tramite de Erogaciones de la Coordinacion de Contabilidad y Tramite de Erogaciones, dependiente de la
Direccion de Finanzas, sita Calle Gobernador Tiburcio Montiel No. 15, Col. San Miguel Chapultepec,
Delegacion Miguel Hidalgo, Ciudad de México, C. P. 11850, de lunes a viernes en un horario de 9:00 a 14:00
horas, previa validacién y autorizacion que para tal efecto realice el Titular de la Division de
Telecomunicaciones en su caracter del Administrador del Contrato y la Coordinacion de Sistemas de
Infraestructura Tecnologica Institucional.

Las facturas que amparen bienes y servicios cuya recepcion no genere alla a través del SAl ni realice enlace
al PREI de manera electrénica, deberan contener la firma de recepcion y de autorizacion para el tramite de
pago de acuerdo a lo establecido en el Procedimiento para la recepcion, glosa y aprobacidén de documentos
para tramite de pago vigente.

El proveedor debera entregar los siguientes documentos:

¢ Original y copia de |a factura electrénica que expida el proveedor a nombre del Instituto, con domicilio
fiscal en Av. Paseo de la Reforma nim. 476, Colonia Juarez, Delegacion Cuauhtémoc C.P. 06600,
México, D.F., y RFC IMS-421231-145, que retina los requisitos fiscales, en la que se indiquen los
servicios prestados, nimero de proveedor, nimero de contrato, nimero de fianza y denominacion
social de la Afianzadora; asi como el reporte del servicio prestado, elaborado y firmado por el area
usuaria y/o el Administrador del Contrato.

e E|l proveedor debera expedir sus facturas en el esquema de facturacion electrénica CFDI
(comprobantes fiscales digitales por internet), la recepcion de las mismas sera a través del Portal de
Servicios a Proveedores, y deberén ser proporcionadas en su formato XML; la validez de las mismas
sera determinada durante la carga y Unicamente las facturas fiscalmente validas seran procedentes
para pago. El proveedor debera proporcionar a las areas financieras una representacion impresa de La/’
misma que cumpla con las especificaciones normadas por el Servicio de Administracion Tributaria"
(SAT), la representacion impresa por si misma no sera sustento para pago si no se hace la carga dtla'l
XML del cual se origind o si la misma no es una representacién fiel del XML origen.

e En caso de que el proveedor presente su factura con errores o deficiencias, éstos se le haran saber
por parte del Instituto dentro del término estipulado para ello, y el plazo de pago se ajustara en
términos del articulo 90 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. el proveedor podra consultar esta informacion  en la  liga:
https://201.144.108.83:8443/Pagos_Provifaces/index.xhiml., la cual permanecera publicada hasta la
fecha de vencimiento que tenia programado el contra recibo. Lo anterior permitira que el preveedor a
las 72 horas posteriores a la expedicion de contra recibo, cuente con la informacion sobre la
procedencia o improcedencia de su tramite.

e  Original y copia del contrato suscrito con el IMSS.

e Copia de la garantia de cumplimiento del contrato (pdliza de fianza).

e En caso de aplicar, el proveedor debera de entregar nota de crédito a favor del el Instituto por el
importe de la aplicacion de la pena convencional por atraso o deductivas por la deficiencia del
servicio.

¢ El proveedor debera entregar al Instituto la “Opinién de Cumplimiente de Obligaciones en materia de
Seguridad Social” vigente y positiva. La “Opinién de Cumplimiento de Obligaciones en materia de
Seguridad Social” tendré una vigencia de-30.digs gles a partir del dia de su emision. En,caso

DIVISION DE CONTRATOS
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que el proveedor no adjunte la “Opinion de Cumplimiento de Obligaciones en materia de Seguridad
Social” 0 no esté vigente y/o sea negativa, no se recibira su documentacién, e informara que debera
obtener la citada Opinion, o en caso que sea negativa, que puede presentar aclaracion o pagar sus
créditos fiscales ante la Subdelegacién que le corresponda o en caso que no esté vigente, que deberd
obtenerla nuevamente.

El pago se realizard mediante transferencia electrénica de fondos, a través del esquema electronico
interbancario que el Instituto tiene en operacion, para tal efecto el proveedor se obliga a proporcionar en su
oportunidad el nimero de cuenta, CLABE, Banco y Sucursal a nombre del el proveedor, a menos que el
proveedor acredite en forma fehaciente la imposibilidad para ello.

El pagc se depositara en la fecha programada de pago, a iraves del esquema interbancario si la cuenta
bancaria del proveedor estd contratada con BANORTE, BBVA BANCOMER, HSBC, o SCOTIABANK
INVERLAT vy, a través del esquema interbancario via SPE| (Sistema de Pagos Electrénicos Interbancarios) si
la cuenta pertenece a un banco distinto a los mencionados.

Asimismo, el Instituto podra aceptar a solicitud del proveedor que en el supuesto que tenga cuentas liquidas y
exigibles a su cargo, aplicarlas contra los adeudos que, en su caso, tuviera por concepto de cuotas obrero-
patronales, conforme a lo previsto en el articulo 40 B de Ia Ley del Seguro Social, adicionalmente el proveedor
acepta se realicen las deducciones correspondientes en su caso, generados por la aplicacion de penas
convencionales derivados de atrasos o deductivas por la deficiencias en el servicio.

El proveedor que celebre contrato de cesidn de derechos de cobro, debera notificarlo por escrito al Instituto,
con un minimo de cinco dias naturales anteriores a la fecha de pago programada, entregando invariablemente
los documentos sustantivos de dicha cesion, asimismo el proveedor pedra optar por cobrar a través de
factoraje financiero conforme al Programa de Cadenas Productivas de Nacional Financiera, S.N.C. Institucion
de Banca de Desarrollo con el Instituto.

En caso que el proveedor reciba pagos en exceso debera reintegrar dichas cantidades mas los intereses
correspondientes, conforme a la tasa que establezca la Ley de Ingresos de la Federacion, para los casos de
prorroga cuando existan créditos fiscales, los intereses se calcularan sobre las cantidades en exceso y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se ponga efectivamente las
cantidades a disposicion del el Instituto.

El proveedor debera facturar mensualmente, por periodos mensuales vencidos de servicio, en los primeros
diez dias naturales del mes siguiente, debiendo entregar al Instituto: la(s) factura(s) correspondiente(s) al
servicio, de acuerdo con lo siguiente:

A. El proveedor entregaré la factura a la Coordinacion Técnica de Servicios Administrativos de la DIDT.

B. La Coordinacion Técnica de Servicios Administrativos envia factura a la Coordinacién de Sistemas de
Infraestructura Tecnolégica Institucional.

C. La Coordinacion de Sistemas de Infraestructura Tecnoldgica Institucional envia a la Division de
Telecomunicaciones la factura para su validacion e integracion del sustento documental.

D. El Administrador del Contrato integra los respectivos sustentos documentales incluyendo las
deducciones y penas convencionales conducentes.

E. La Coordinacion de Sistemas de Infraestructura Tecnolégica Institucional y/o la Division de
Telecomunicaciones, enviaran la documentacion completa a la Coordinacién Técnica de Servicios
Administrativos para la gestion de pago.

F. La Coordinacion Técnica de Servicios Administrativos entregara factura al proveedor.

/
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G. El proveedor debera ingresar su factura y documentacion correspondiente al drea de Tramite de
Erogaciones para los tramites correspondientes.

El pago de los servicios quedara condicionado proporcionalmente al pago que el proveedor deba efectuar por
concepto de penas convencionales por atraso.

Los impuestos y derechos que procedan con motivo de los servicios objeto de la presente adjudicacién seran
pagados por el proveedor, de conformidad a la legislacién aplicable en ia materia. El Instituto sélo cubrira el
impuesto al valor agregado (IVA) y en donde aplique el impuesto especial sobre produccion y servicios (IEPS)
de acuerdo a io establecido en las disposiciones legales vigentes en la materia.

14. Vigencia del contrato.
El IMSS requiere los servicios objeto del presente procedimiento a partir del dia siguiente de la notificacion de
la adjudicacion y hasta el 31 de diciembre de 2020.

15. Mecanismos de supervision y verificacion de los servicios contratados.

PARTIDA 1

El Instituto solo recibird o aceptara el servicio, previa verificacion y cum plimiento de las especificaciones
requeridas, de conformidad con la siguiente documentacion:

e Sitios terrestres: Protocolo de Pruebas para la Entrega de Sitios Terrestres Tipo A, (Anexo 2).

*  Sitios satelitales: Protocolo de Pruebas para la Entrega de Sitios Satelitales Tipo B, (Anexo 3).

Ambos documentos deberan ser entregados al Administrador del Contrato debidamente requisitades y
firmados por el proveedor y por e! Instituto.

Asimismo, el proveedor debera entregar al Instituto un reporte de avance semanal del servicio y demas
documentacion que sefiala el anexo técnico, dichos reportes deberan ser por escrito, con acuse de recibo y
deberan contener el avance pormenorizado de la preparacion y ejecucion de cada una de las etapas para
suministrar el servicio.

/
En tal virtud, el proveedor acepta expresamente que hasta en tanto no se cumpla de conformidad con lo/

establecido en los parrafos anteriores, el servicio no se tendra como aceptado o recibido por parte del Instituto’’

PARTIDA 2
Para hacer constar que la prestacion del servicio se llevd a cabo a entera satisfaccion del Instituto, el
proveedor debera elaborar la documentacion referida en el anexo técnico:

e Entregables por Unica Vez

e Entregables Periodicos

¢ Reportes en Linea

16. Criterio de evaluacion.

PARTIDA 1. SERVICIO ADMINISTRADO DE RED PRIVADA VIRTUAL
Para la evaluacién de las propuestas se aplicara el criterio de evaluacién binario, de acuerdo con lo
establecido en el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
relacion con el diverso 51 de su Reglamento.

ANEXOS \

CIVISION DE CONTRATOS

—
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Asimismo, v dado que las caracteristicas técnicas del servicio estan perfectamente definidas, resulta
innecesario ponderarlas individualmente, ya que la falta de alguna de ellas afectaria la calidad del servicio en
su totalidad.

PARTIDA 2.- SERVICIO ADMINISTRADO DE ACCESO A INTERNET.
Para la evaluacion de las propuestas se aplicara el criterio de evaluacion binario, de acuerdo con lo
establecido en el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
relacién con el diverse 51 de su Reglamenio.

Asimismo, y dado que las caracteristicas técnicas del servicio estan perfectamente definidas, resulta
innecesario ponderarlas individualmente, ya que la falta de alguna de ellas afectaria |a calidad del servicio en
su totalidad.

17. Tipo de contrato.

Para ambas partidas, el contrato a celebrarse entre el Instituto y el proveedor sera abierto, esto es, bajo
demanda, y tendra una duracion a partir del dia siguiente de la notificacion de la adjudicacion y hasta el 31 de
diciembre de 2020. Los precios seran fijos y permaneceran durante la vigencia del contrato.

18. Penas convencionales.

De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, asf como en los numerales 5.5.7. y 5.5.7.1. de las Politicas, Bases y Lineamientos en Materia
de Adquisiciones y de Prestacion de Servicios del IMSS, la penalizacion se calcularé a partir del dia siguiente
en que concluye el plazo o fecha convenida para iniciar la prestacion del servicio, de acuerdo a los términos v
condiciones expresados en la siguiente formula:

Pca=%d x nda x vspa
Dénde:
%d = porcentaje determinado en la convocatoria.
Pca = pena convencional aplicable.
nda = numero de dias de atraso.
vspa = valor de los servicios prestados con atraso, sin IVA.

PARTIDA 1
En latabla 1, se describen las penas convencionales correspondientes al servicio.

No. Concepto

Nivel del servicio

Pena

Inicio mesas de

! trabajo

Atraso en el cumplimiento
de la entrega del servicio

2.5% (dos punto cinco por ciento) por cada dia
natural de atraso sobre el valor total maximo del
contrato.

Por suspension o
2 latraso en la entrega
del servicio

Atraso en el cumplimiento
de la entrega del servicio. .

2.5% (dos punto cinco por ciento) sobre el valor
de los servicios entregados en forma
extemporanea, multiplicado por el nimero de dias
naturales transcurridos desde el vencimiento
hasta la entrega.

3 Centro de Monitoreo

Incumplimiento en el plazo
de entrega del centro de
monitoreo sefialado en el
anexo técnico.

2.5% del
entregado.

monto mensual del servicio no
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Tabla 1
En cualquier caso, dicha pena no podra exceder del monto de la garantia de cumplimiento del contrato o
pedido, o del 20% del monto de los bienes o servicios no prestados fuerza del plazo convenido, cuando se
hubiere exceptuado de la presentacidn de la garantia.

PARTIDA 2

Penas convencionales por incumplimiento de las fechas pactadas para la ejecucion de los servicios:
Por suspensién o atraso en la entrega del servicio, el Instituto sancionara con una pena convencional
equivalente al 2.5% (dos punto cinco por ciento) sobre el valor de los servicios entregados en forma
extemporanea, multiplicado por el numero de dias naturales transcurridos desde el vencimiento hasta la
entrega.

La pena convencional por atraso se calculara por cada dia de incumplimiento, de acuerdo con el porcentaje
de penalizacion establecido en el parrafo anterior, aplicado al valor del servicio prestado con atraso y de
manera proporcional al importe de la garantia de cumplimiento.

Penas contractuales por no presentarse a la reunién para el inicio de las mesas de trabajo.

En caso que el proveedor adjudicado no se presente en la fecha pactada en el documento denominado anexo
tecnico, se sancionara con una pena contractual equivalente al 2.5% {dos punto cinco por ciento) por cada
dia natural de atraso sobre el valor total maximo del contrato.

El proveedor adjudicado autoriza & descontar las cantidades que resulten de aplicar las sanciones sefialadas
en parrafos anteriores, sobre los pagos que a él deberan de cubrirse, durante el periodo en que incurra y/o se
mantenga el incumplimiento con motive de la prestacion del servicio.

La suma de las penas convencionales no debera exceder el importe de la garantia de cumplimiento.

19. Deductivas.

Se aplicara lo indicado en las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios del Institutc establecidos en el punto 5.5.7.2. Deducciones al Pago de cualquier tipo de servicios, el/
cual indica: En el procedimiento para la aplicacién de las deducciones para los contratos de prestacion de|
servicios, el Administrador del Contrato sera responsable de calcular y aplicar la deduccién por prestacion’
deficiente del servicio.

Los niveles de disponibilidad se refieren a la cantidad mensual del servicio efectivamente proporcionado al
Instituto por parte del proveedor. Estos niveles se expresan en porcentaje como la relacion del tiempo (en
minutos) del servicio efectivamente proporcionado entre el total de minutos que tiene en promedio un mes. De
esta forma los niveles de disponibilidad indican el porcentaje mensual del servicio minimo requerido que el
proveedor tiene que cumplir para no incurrir en deductivas.

PARTIDA 1

Para vigilar el cumplimento de los niveles de disponibilidad, el Instituto establece el Porcentaje de
Disponibilidad Medio mensual (PDn), cuya variabie permite medir la cantidad del servicic efectivamente
proporcionado al Instituto y que servird de base para el célculo de las deductivas aplicables. El calculo del
Porcentaje de Disponibilidad Medio mensual se calculara con la siguiente formula;

PDn =[1~(TNDn/TDn)] x 100 e

DIVISION DE CONTRATOS
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Donde:

PDn: Es el porcentaje de disponibilidad medio mensual

TNDn: Es el tiempo en minutos, durante horas naturales del mes, que el servicio no estuvo disponible (tiempo
de falla del servicio)

TDn: Es el tiempo en minutos del total de horas naturales del mes

En caso que el porcentaje de disponibilidad media mensual PDn sea menor gue los niveles de disponibilidad
del servicio, el proveedor incurrird en deductivas. Para tal efecto se establece la Unidad Porcentual de
Deductivas (UDn) del 0.56%.

En la tabla 2, se describen las deductivas que se aplicaran de manera independiente para cada uno de los
niveles de disponibilidad.

No. Concepto Nivel del servicio Deductiva
Deductiva=((Dm — PDn) / UDn)*(PCn*Costo)

Donde:
Erfases Disponibilidad de | Dm: Disponibilidad minima (;igmpre sera 98.89%)
1 Ietraetras enlaces terrestres, | PDn: Porcentaje de Disponibilidad medio mensual
98.89% UDn: Unidad Porcentual de Deductivas (0.56%)
PCn: Pena convencional {2.0% del costo mensual del servicio
en cuestion)
Costo: Costo mensual del servicio
Deductiva=((Dm — PDn) / UDn)*(PCn*Costo)
Dénde;
. e Dm: Disponibilidad minima (siempre seréd 98.89%)
5 Enlaces Ergslgg:sl.bmii?elitalgs PDn: Porcentaje de Disponibilidad medio mensual

satelitales 98 89% UDn: Unidad Porcentual de Deductivas (0.56%)

PCn: Pena convencional (2.0% del costo mensual del servicio
en cuestion)

Costo: Costo mensual del servicio /
Deductiva=((Dm — PDn) / UDn)*(PCn*Costo) |

Dénde:
Mt de Disponibilidad de | Dm: Disponibilidad minima (siempre sera 98.89%)
3 T mesa de servicios, | PDn: Porcentaje de Disponibilidad medio mensual
7X24x365 UDn: Unidad Porcentual de Deductivas (0.56%)

PCn: Pena convencional (2.0% del costo mensual del servicio
en cuestion)
Costo: Costo mensual del servicio

Tabla 2

En cualquier caso, dicha deduccién no podré exceder del monto de la garantia de cumplimiento del conlrato o
pedido o del 20% del monto total de los bienes o servicios contratados, cuando se hubiere exceptuado de la
presentacion de la garantia.

PARTIDA 2
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En la tabla 3, se describen las deductivas que se aplicaran de manera independiente para cada uno de los
niveles de disponibilidad sobre los Servicios Administrados de Acceso a Internet.

: : R Miétrica : ;
Tipo de Nivel de Descripcion de Deductiva Mensual ; ik
Servicio Nivel de Servicio Objatiio Aplicable Computo de la Deductiva
Mensual _
S pchioilic . .de 00171 par. cicnin) Por cada minuto de indisponibilidad en
s Servicios por cada minuto de el ncdo por debajo de la métrica, se
Disponibilidad Administrados de 99.98% indisponibilidad en el dadicia 2,,/ . IaJ techradion menrsual
Acceso a Internet mes, fuera de la da dicho serovmio (nodo)
{por Nodo) meétrica objetivo
: Por cada minuto de indisponibilidad en
Disponibilidad del 25%%1 { nilirmlttcl)ar} pdoé cada nodo por debajo de la métrica, se
Dicponibilitsd Servicio de 99.96% indisporibilinad & ol deducira 0.1% de la facturacion
15p 2 Prevencion dg. TTERA 'n'::e':p ?leera den |z Mensual del Servicio Administrado de
intrusos (IPS) i S Acceso a Intemet para el nodo
métrica objetivo especifico
. Por cada minuto de indisponibilidad en
Disponibilidad ~ del 0001 (1 a1 milan POr ;a nodo por debajo de la métrica, se
y e Servicio de % S e deducird 0.1% de la facturacion
Disponibilidad Firewall en Alta 29-96% Edfpo?llgﬂgaddsng mensual del Servicio Administrado de
Disponibilidad 2 iy Acceso a Intemet para el nodo
métrica objetivo especifico
! Por cada minuto de indisponibilidad en
Di ibilidad  del 0‘%01 (1 ili:z'tlfr) p;é cada nodo por debajo de la métrica, se
; G BERnibiida s 3 e A S deducira 0.1% de la facturacién
Disponibilidad Servicio de 99.96% indisponibilidad en el mensual del Servicio Administrado de
Andlisis de Flujo g f“efa. oAt Accesc a Intemnet para el nodo
metrica abjelivo especifico
) , Por cada minuto de indisponibilidad en
Disponibilidad del 2&%%1 £ ::i:;;l{l)ar) p;é cada nodo por debajo de la métrica, se
! Pl Servicio de Control il o deducira 0.1% de Ila facturacion
wisganibilicad de Acceso a SEL lndlspo?at;;:;daddeni mensual del Servicio Administrado de
Paginas Web m?f'ica zb'etivoe Acceso a Internet para el nodo
et ) especifico
: Por cada minuto de indisponibilidad en /
Disponibilidad  del 2;3%%1 (Tnilirmlggar) pdoer cada nodo por debajo de la métrica, se/
: oo Servicio de o S deducira 0.1% de la facturacion
Lepailag Andlisis de| #980% indisponioilidad e & mensual del Servicio Administrado de
Vulnerabilidades mf'ats,. uﬁ'el' = Acceso a Internet para el nodo
meétrica objetivo  especifico
: Por cada minuto de indisponibilidad en
25%%1 (1 :Iirm'tléar) pc?; cada nodo por debajo de la métrica, se
; s Disponibilidad  del hole G deducirda 0.1% de la facturacion
S e bl Servicio de Proxy 25.896% |nd|sporfub|i;:|add ) Eel mensual del Servicio Administrado de
] me_{s,_ uz{-eti LAe Acceso a Intemet para el ncdo
O ORY ) RANORO IR L5 [t e T ihdie
AR e e S e et Por cada hora de retraso en la entrega
. de modificaciones en ancho de banda
Entre_afga - de|95% de la: 0'%01h(1 alémliart):or de Internet, fuera de la métrica objetivo,
Entrega modificaciones en | veces en gada Nora 06 1eirasd | oo deducirg 0.1% de la facturacion
Ancho de Banda horas luera g6 lo MEMch o ol del Servisio-Admitistiads dy
de Internet menos objetivo en el mes Acceso a Interet para el nodo
especifico
Menor a 100 0.002 (2 al millar) por Por cada milisegunde que, en el
Desempeno Latencia milisegundos cada millsegundo promedio mensual de |la Latencia del

de ida

que, en promedio

Servicio de Acceso a Internet, se

DivISiON DE CONTRATOS
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vuelta al mensual, exceda el exceda la meétrica exigida, se deducira
Punto de Servicio 0.2% de la facturacion de dicho nodo
Acceso a la Administrado de en dicho mes

Red mas Accesoc a Internet, en

cercano el nodo especifico,

respecto de fa
meétrica exigida
Tabia 3

La deductiva maxima aplicable esta acotada al costo mensual asociado del sitio y el mes correspondiente en el
que el licitante ganador incurrio en el incumplimiento de los niveles de servicio.

20. Mecanismos de control para la administracion del contrato

20.1 Rescision administrativa del contrato.

En términos de lo dispuesto en el articulo 54, de la LAASSP el Instituto podra rescindir administrativamente el
contrato en cualguier momento, cuando el posible proveedor, incurra en incumplimiento de cualquiera de las
obligaciones a su cargo, de conformidad con el procedimiento siguiente.

Si el Instituto considera que el posible proveedor ha incurrido en alguna de las causales de rescision que se
consignan en la clausula que antecede, lo hara saber al posible proveedor, de forma indubitable por escrito, a
efecto de que éste exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime
pertinentes, en un término de 5 (cinco) dias habiles, a partir de la notificacion de la comunicacion de
referencia.

Transcurrido el término a que se refiere el parrafo anterior, el Instituto contara con un plazo de quince dias
para resolver, considerando los argumentos y pruebas que hubiere hecho valer el posible proveedor. La
determinacion de dar o no por rescindide el contrato debera ser debidamente fundada, motivada y comunicada
al proveedor dentro dicho plazo.

En caso de que el Instituto, determine dar por rescindido el contrato, se debera formular y notificar un finiquito
dentro de los 20 (veinte) dias naturales siguientes a la fecha en gue se notifique la rescision, de conformidad /
con el articulo 99, del Reglamento de la LAASSP, en el que se hagan constar los pagos que, en su caso, deba/
efectuar el Instituto, por concepto del servicio, proporcionado por el posible proveedor, hasta el momento eq"
que se determine la rescision administrativa.

En el supuesto de que se rescinda el contrato, el Instituto, no aplicara las penas convencionales, ni su
contabilizacion, para hacer efectiva la garantia de cumplimiento de este instrumento juridico. Iniciado un
procedimiento de conciliacion el Instituto, bajo su responsabilidad podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato, el posible proveedor, esta en condiciones
optimas para continuar proporcionando el servicio, el procedimiento iniciado quedara sin efectos, previa
aceptacion y verificacion del Instituto, por escrito, de que continia vigente la necesidad de contar con los
SErvicios, en su caso, las penas convencionales correspondientes.

El Instituto, podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que
dicha rescision pudiera ocasionar algin dafo o afectacién a las funciones que tiene encomendadas. En este
supuesto, el Instituto, elaborara un dictamen en el cual justifique que los impactos econémicos o de operacion
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que se ocasionarian con la rescisién del contrato resultarian mas inconvenientes.

De no darse por rescindido el contrato, el Instituto, establecera de conformidad con el posible proveedor, un
nuevo plazo para el cumplimiento de aquellas obligaciones que se hubiesen dejado de cumplir, a efecto de
que el posible proveedor, subsane el incumplimiento que hubiere motivado el inicio del procedimiento de
rescision. Lo anterior, se llevara a cabo a través de un convenio modificatorio en el que se atendera a las
condiciones previstas en los dos dltimos parrafos del articulo 52, de la LAASSP.

Cuando por motivo del atraso en la entrega de los bienes o la prestacion de los servicios, o el procedimiento
de rescision se ubigue en un ejercicio fiscal diferente a aquel en que hubiere sido adjudicado el contrato, Ia
dependencia o entidad convocante podra recibir los bienes o servicios, previa verificacion de que continta
vigente la necesidad de los mismos y se cuenta con partida y dispoenibilidad presupuestaria del ejercicio fiscal
vigente, debiendo modificarse la vigencia del contrato con los precios originalmente pactados. Cualquier pacto
en contrario a lo dispuesto en este articulo se considerara nulo.

El Instituto podra rescindir administrativamente el contrato sin mas responsabilidad para el mismo y sin
necesidad de resolucién judicial, cuando el posible proveedor adjudicado incurra en cualquiera de las causales
siguientes.

e Cuando no entregue la garantia de cumplimiento del contrato, dentro del término de diez dias
naturales posteriores a la firma del mismo.

¢ Cuando incurra en falta de veracidad total o parcial respecto a la informacion proporcionada para la
adjudicacion o formalizacion del contrato.

e Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones derivadas de la
adjudicacion del contrato de la presente licitacion.

« Cuando se compruebe oue ei posible proveedor adjudicado realice el servicio con especificaciones y
caracterisiicas distintas a las solicitadas en esta ficitacion.

e Cuando transmita total o parcialmente, bajo cualquier titulo, los derechos y obligaciones derivados del
contrato, con excepcion de los derechos de cobro, previa autorizacion del Instituto.

e Sea declarado en concurso mercantii o cualqguier situacion analoga o equivalente que afecte el
patrimonio del posible proveedor.

e Cuando de manera reiterativa y constante, el posible proveedor sea sancionado por parte del IMSS
con penalizaciones sobre el mismo concepto de los servicios prestados y con ello se afecten los
intereses del IMSS.

e Sila Comision Federal de Competencia, de acuerdo a sus facultades, notifica al Instituto la sancion
impuesta al proveedor, con motivo de la colusién de precios en gue hubiese incurrido durante el
procedimiento, en contravencion a lo dispuesto en los articulos 9, de la Ley Federal de Competencia
Econdmica y 34, de la LAASSP.

20.2. Terminacion anticipada del contrato.

En términos de lo establecido en el articulo 54 Bis, de la LAASSP, el Instituto podra dar por terminado
anticipadamente el contrato sin responsabilidad para éste y sin necesidad de que medie resclucion judicial
alguna, cuando concurran razones de interés general o bien, cuando por causas justificadas se extinga la
necesidad de requerir los bienes o servicios objeto del presente contrato, y se demuestre que de continuar con
el cumplimiento de las obligaciones pacladas se ocasionaria algun dafio o perjuicio al Instituto, o se determine
la nulidad de los aclos que dieron origen al contrato, con motivo de la resolucion de una inconformidad o
intervencién de oficio emitida por la SFP. En estos casos el Instituto reembolsara al posible proveedor, los

gastos no recuperables en que haya incurrido, siempre que éstos_segn_razonables, estén debidamente
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comprohados y se relacionen directamente con la contratacion del servicio motivo de la presente licitacion.

21. Area técnica encargada de verificar la prestacién del servicio

El Titular de la Coordinacion Técnica de Redes y Telecomunicaciones y el Titular de la Division de
Telecomunicaciones.

22. Responsable de la evaluacion de las propuestas técnicas.
Titular de la Division de Telecomunicaciones.

23. Administrador del contrato y responsable de la supervision del servicio.
El Titular de la Coordinacion de Sistemas de Infraestructura tecnologica Institucional

24, Firmas del documento.

Responsable de Elaboracion Responsable de Revision
T 95 -
i o .7'_/‘ ¢
J ;/;{i/,/.;/
e g{'\/ ' LA
e e B AR It HAGO OLVERA ORTEGA
ENCARGAE{O DEL DESPACHO DE LA COORDINADOR TECNICO DE REDES Y
DIVISION’ DE TELECOMUNICACIONES TELECCOMUNICACIONES

DE CONFORMIDAD CON EL OFICIO
NO. 09 52 76 61 5300/202000121, DE
FECHA 28 DE FEBRERO DE 2020.

Responsable de i6n

)/

.
ING. EDUARDg OROPEZA ORTIZ

TITULAR DE LA COORDINACION DE SISTEMAS DE
INFRAESTRUCTURA TECNOLOGICA
INSTITUCIONAL
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1. Objetivo del documento

Operbes S.A. de C.V. tomé en consideracion que en anexo técnico se establecio las especificaciones técnicas,
calendarios, arquitecturas y lineamientos para la contratacion del Servicio de Comunicacion para Enlaces de
Criticidad Media y Normal del IMSS, el cual incluye los siguientes servicios:

e Partida 1: Servicio Administrado de Red Privada Virtual.
e Partida 2: Servicio Administrado de Acceso a Internet.

Clave CUCOP: 31600001 DIVISION DE CONTRATOS

. Objetivo
Contar con servicios administrados que presten al IMSS, de manera integrada y unificada, el suministro,
configuracién, operacion, administracion y soporte de Red Privada Virtual y Acceso a Internet, incluyendo el

monitoreo y gestion.

Operbes S.A. de C.V. ofertara, detallard y describira en su propuesta tanto la solucion ofertada, como los
alcances del servicio descritos en el presente documento, no solo repitiendo los compromisos, sino que también
se detallan las herramientas tecnolégicas, recursos tecnolégicos, humanos y materiales que se utilizaran para la
prestacién del servicio. Operbes S.A. de C.V. tomo en consideracion que si no describe y detalla los
componentes ofertados de la solucién y que estos cumplen con los requerimientos del anexo técnico y sus
apéndices, el Instituto considerara que no cumple con lo requerido en el presente documento.

Los servicios objeto de este contrato cubren las necesidades operativas de conectividad del IMSS en sus
Unidades Médico-Administrativas del ambito nacional en los nodos que se indican en los siguientes apéndices:

e Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual (Operbes S.A. de
C.V. no participa).
e Apéndice 2: Inventario de Nodos para el Servicio Administrado de Acceso a Internet.

. Vigencia del servicio
Operbes S.A. de C.V. tomé en consideracion que para ambas partidas la vigencia del servicio del presente
procedimiento sera a partir del dia siguiente a la notificacion de adjudicacion y hasta el 31 de diciembre de

2020.

. Alcance

El IMSS tiene la necesidad de contratar los servicios descritos en el anexo técnico para los inmuebles (nodos)
definidos en los apéndices 1y 2, los cuales estan identificados por un numero unico (ID), el cual sera respetado
por los licitantes para efectos de disefio, documentacion, propuesta técnica y eventualmente su operacion.

Se hace del conocimiento de Operbes S.A. de C.V. que la volumetria que se proporciona en el
catalogo de servicio, asi como en los apéndices 1y 2 es exclusivamente para efectos de
cotizaciéon y no necesariamente reflejan los requerimientos del Instituto, por lo que dichas
cantidades no se deberan considerar como las cantidades a contratar.

Operbes S.A. de C.V. cotiza precios unitarios por cada uno de los conceptos establecidos en el
formato de propuesta econémica. El contrato que resulte de este proceso de contratacion sera
abierto y los servicios seran solicitados bajo demanda, la cantidad de servicios a contratar se
determinara por el presupuesto minimo y maximo establecido, el uso de los servicios se
determinara de acuerdo con las necesidades del Instituto.

-



5. Catalogo de Servicios
El catalogo de servicios del anexo técnico resume todos los elementos de servicio que son considerados
elementos de pago en el contrato correspondiente, y todos ellos guardan relacién con servicios descritos en una
o varias secciones de este anexo técnico. Los costos de los servicios solicitados en este anexo técnico seran
pagados por el IMSS a mes vencido. (Operbes S.A. de C.V. solo participa en partida 2).

BARTIDAT | CONCGERTO AR DREENDA AHNHTI L TS
Enlace Satélite 1 Mbps 104 260
Enlace Terrestre 6 Mbps 640 1600
Enlace Terrestre 20 Mbps 24 60
PARTIDA 1 Enlace Terrestre 200 Mppg : - 24 60
Cumplimiento de Niveles de Servicio 1 1
CENTRO DE MONITOREQ | Mesa de Servicios ! ]
Informacién Ejecutiva 1 1
Repositorio de Informacion 1 1
PARTIDA S BNEERTO [ S DETIANEA RTINS ARSI RACY
Servicios Administrados de Acceso a Internet para Nodo "Nube IMSS Digital” 1 1
Servicios Administrados de Acceso a Internet para Nodo "CeNaTl DF" 1 1
PARTIDA 2 | Servicios Administrados de Seguridad de Internet para el Nodo "CeNaTl DF" | 1 1
Servicios Administrados de Acceso a Internet para Nodo "CeNaTl Monterrey” 1 1

Servicios Administrados de Seguridad de Internet para el Nodo "CeNaTl
Monterrey" 1 1
Catalogo de Servicios

6. Requerimientos técnicos
Precios Unitarios
Los precios unitarios son los valores que cuantifican el costo de cada uno de los servicios que se incluyen en el
catalogo de servicios de este anexo técnico. A cada concepto de servicio corresponde uno y solo un precio
unitario. Operbes S.A. de C.V. toma en cuenta que los precios unitarios seran permanentes e inamovibles a lo
largo de la vigencia del contrato.

Arquitectura de referencia
El siguiente esquema resume, de manera muy sucinta y meramente referencial, los grandes flujos de
interconexion existentes actualmente en el IMSS.

Como puede observarse existen 2 nubes de conectividad en la Red Privada Virtual del IMSS que atiende
aproximadamente a 3,000 nodos, entre los que se encuentra toda clase de inmuebles asociados a la operacion
del Instituto. Mas detalles de los tipos de inmueble y su orientacién de negocio pueden revisarse en el Apéndice
1 de este documento.

El diagrama 1 establece de manera muy general, la arquitectura en la que actualmente el IMSS opera. El
servicio a contratar para la Partida 1 en el presente procedimiento se encuentra acotado con lineas punteadas.
Es importante mencionar que los inmuebles contemplados en esta contratacion no son necesariamente la
totalidad de inmuebles en los que el IMSS opera.
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El diagrama 2 establece de manera muy general, la arquitectura en la que actualmente el IMSS opera. El
servicio que se contrata para la Partida 2 en el presente procedimiento se encuentra acotado con lineas

punteadas.
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7. E'ébébificaciones técnicas

Operbes S.A. de C.V. no participa en la Partida, por lo que no se consideran las especificaciones
técnicas mencionadas a continuacion:

PARTIDA 1

El servicio objeto del presente contrato se prestard como continuidad al contrato DC17S0083 y su Convenio
Modificatorio No.1, por un periodo de siete meses contados a partir del dia siguiente a la notificacion de
adjudicacion y hasta el 31 de diciembre de 2020, con el proveedor que actualmente presta los servicios en el
contrato DC1750083 y su Convenio Modificatorio No.1.

7.1 Servicio Administrado de Red Privada Virtual

El Instituto requiere una red privada que proporcione el servicio a los sitios sefalados en el “Apéndice 1:
Inventario de Nodos para el Servicio Administrado de Red Privada Virtual®, la cual ya sea de manera terrestre o
satelital, proporcionara lo siguiente:

(i) El servicio de red de transporte de datos para el trafico de datos que genere el Instituto, asi como
ofrecer la infraestructura necesaria e instalacion de esta para proporcionar dicho servicio.

(i) El mantenimiento y soporte a la infraestructura de comunicaciones del servicio que corresponda a
los componentes que Operbes S.A. de C.V. utiliza para la entrega del mismo, el cual sera de
acuerdo a su estrategia de mantenimiento correctivo y soporte para garantizar los niveles de
servicio solicitados.

(i) Un centro de monitoreo para los servicios sefialados en el punto (i) que incluya los siguientes
servicios y/o actividades:
o Cumplimiento de Niveles de Servicio.
¢ Mesa de Servicios.
o Informacién Ejecutiva.
o Repositorio de Informacion.

La descripcion técnica del servicio se encuentra desarrollada de la siguiente forma en este anexo técnico:

A. Conformacion, descripcion, equipamiento y necesidades de los sitios.
B. Consideraciones del listado de sitios.
C. Descripcion técnica de los enlaces para el servicio.
i. Requisitos técnicos de los enlaces satelitales.
i. Requisitos técnicos de los enlaces terrestres.
D. Centro de Monitoreo.
i. Cumplimiento de Niveles de Servicio
i. Mesa de Servicios
iiil. Informacion Ejecutiva
iv. Repositorio de Informacién

A. CONFORMACION, DESCRIPCION, EQUIPAMIENTO Y NECESIDADES DE LOS SITIOS

El proveedor prestara el servicio para los sitios sefialados en el “"Apéndice 1: Inventario de Nodos para el
Servicio Administrado de Red Privada Virtual’, por lo cual El proveedor de forma enunciativa mas no
limitativa proporcionara, configurara y realizara todas las actividades inherentes a la prestacion del servicio.
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'Es importante sefalar, que durante la vigencia del contrato el Instituto podra agregar o disminuir la cantidad
de sitios terrestres y satelitales.

B. CONSIDERACIONES DEL LISTADO DE SITIOS

Dentro de la propuesta técnica, El proveedor expresa de manera clara y precisa el tipo de enlace que oferta
para cada sitio relacionado en el “Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red
Privada Virtual”. Para este fin, El proveedor requisitara la informacién solicitada para cada sitio relacionado
en el “Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual”.

A continuacion, se ejemplifica la informacién que se proporciona en el citado anexo:

OFERTA ENTREGA MPLS
id. SITIO SERVICIO | TIPOENLACE | ENF.0.0 ?%T(EQTSBR:;%S
MPLS (SI/NO) COBRE )
T-XXXX
Doénde:

Id. = Identificador del sitio proporcionado por el Instituto en el “Apéndice 1: Inventario de Nodos para el
Servicio Administrado de Red Privada Virtual”.

Sitio = Es el nombre del sitio identificado en el “Apéndice 1: Inventario de Nodos para el Servicio
Administrado de Red Privada Virtuai”

Oferta servicio MPLS = (SI/NO) Informacion que proporcionara el proveedor
Tipo de enlace = Satelital o terrestre

Entrega MPLS en F.O. o cobre = Informacién que proporcionara el proveedor
Comentarios (texto libre) = Informacion que proporcionara el proveedor.

C. DESCRIPCION TECNICA DE LOS ENLACES PARA EL SERVICIO DIVISION DE CONTRATOS

Requisitos técnicos de los enlaces satelitales.

Para los enlaces satelitales, el servicio incluye, todos los elementos, recursos humanos, materiales y fisicos
para las actividades de continuidad del servicio, asi como proporcionar todos los elementos necesarios para
el servicio.

Para lograr tiempos de respuesta 6ptimos y cumplir con los requerimientos de latencia minimos solicitados
en este anexo técnico, el proveedor contara con la conexion directa de su POP de MPLS con el telepuerto
de la solucion satelital, por lo que debera entregar en su propuesta técnica la documentacién que avale el
tipo de conexion y detalle de anchos de banda.

El Instituto a través del Grupo Administrador del Contrato durante la vigencia del contrato, podra solicitar la
reubicacion de hasta el 10% de los enlaces satelitales a otras ubicaciones de acuerdo con las necesidades
que durante la vigencia del servicio el Instituto requiera, lo anterior sin costo adicional para el Instituto.

Requisitos generales para los enlaces satelitales:

e Disponibilidad del servicio de 98.89% mensual (ver tabla 2, Niveles de servicios)

e Contar con un telepuerto satelital dentro del territorio nacional donde se recibiran, administraran y
operaran los enlaces satelitales.

e Debera ser un sistema satelital bi-direccional.

e Los equipos de telecomunicacién seran monitoreables remotamente.

e Los equipos de telecomunicacion seran configurables remotamente.

e Operbes S A de C.V. proporcionara los servicios de conectividad satelital bidireccional de banda
ancha con velocidad de recepcion y transmision de 1Mbps / 1Mbps en canal de retorno con
sobresuscripcion no mayor de 30 a 1, compatible con estandares de comunicacion IP, el cual cuente
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con codificacién avanzada, técnicas de correccion de errores y funciones de seguridad que se
utilicen para permitir una transmisiéon confiable y segura asi como mecanismos de aceleracion
TCP/IP incorporados que permitan mejorar la experiencia del usuario. Asi como una latencia
maxima de 750 ms, con pérdida de paquetes menor al 1%. _

e Aceleracién y optimizacion incorporada TCP/IP para comunicacion via satélite.

¢ Modulacion variable para garantizar la disponibilidad de los enlaces.

e Modulaciéon variable: QPSK, 8PSK, 16APSK, 32APSK (o superior).

e El proveedor calculara las caracteristicas de las portadoras de retorno con base en el célculo de
enlace. Sin embargo, se incluiran canales dinamicamente adaptativos a la modulacién y el FEC
dependiendo de las condiciones de operacion de las estaciones terrenas remotas.

e FEC RATE (DVB-S2): 1/4,1/3,2/5,1/2,3/5,2/3,3/4,4/5,5/6,8/9,9/10.

e Consumo de potencia menor a 20 watts (lo anterior refiriéndose al radio de unidad exterior ODU).

e Rango de frecuencia de transmision: Banda Ku.

e Los equipos soportaran vientos iguales o superiores a 70 km/h en operacion.

e Temperatura de operacién de ODU de -40 a 50 grados centigrados. .

o Adaptabilidad portadora de retorno;, soportar los modelos: AUPC, canales dinamicos vy
modulacién/FEC. Se podra modificar las caracteristicas de la portadora de retorno, Unicamente
cuando la sefal sea con caracteristicas iguales o superiores a las antes solicitadas.

e Soportan algoritmos o herramientas que permitan incrementar la eficiencia propia de los codigos de
correccién de error y mejorar la relacion sefial a ruido, asi como ajustar dinamicamente los cédigos
de error y modulacion de las portadoras ascendentes y descendentes a fin de mantener la
disponibilidad de los enlaces durante variaciones ambientales adversas como lluvia, polvo o nieve
de tal manera que se obtenga el mejor desempefio global en la red.

e Portadora de entrada con capacidad de modulacion QPSK, 8APSK, con capacidad de hasta 6 Mbps.

o Esquema de acceso estandar al satélite en antena maestra (Tele Puerto): DVB-S2 con soporte a
modulaciones de hasta 32APSK Y ACM, la modulacién debera de ajustarse de manera dinamica de
acuerdo al ACM. Mientras que el QoS debera ajustarse de manera dinamica al tipo de trafico y/o
aplicativos.

e La marca y el modelo del equipo de telecomunicaciones son a consideracion del proveedor.,
siempre y cuando cumpla con lo descrito en las especificaciones del servicio.

N

El servicio mediante enlaces satelitales incluye:

Antenas fijas para los sitios con un diametro de 1.2 mts hasta 1.8 mts dependiendo de las facilidades del
inmueble de acuerdo al “Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada
Virtual” y todo el aditamento necesario para su correcto funcionamiento, el proveedor garantizara que
dicha antena sea resistente al agua, al polvo y a condiciones adversas.

El proveedor instalara las antenas satelitales fijas junto con todos los aditamentos necesarios para su
funcionamiento en los techos de los inmuebles de las unidades, el proveedor realizara cableado para
conectar la antena con el médem satelital, mismo gque el proveedor instalara en el interior de inmueble.
Los permisos de acceso a los inmuebles para realizar estas tareas seran coordinados con el Instituto.
Radios y/o médem, asi como todo el equipamiento aplicable para el correcto funcionamiento del enlace
satelital.

Todos los cables necesarios para el correcto funcionamiento del enlace satelital.

Instalacién en caso de ser necesario, de un sistema de tierra fisica independiente.

El servicio permitira el transporte de datos para los aplicativos del Instituto.

El proveedor proporcionara la configuracion inicial y puesta a punto, asi como las licencias y software
que se requiera para brindar el servicio mediante enlace satelital.

El servicio contara con las ultimas versiones liberadas por el fabricante, asi como el release de software,
firmware y otros relacionados, éstas seran actualizadas en los equipos de telecomunicaciones durante la
vigencia del contrato por el proveedor. previa coordinacion con personal del Instituto y sin costo adicional
para el mismo.



e Mecanismos y/o seguros contra el robo de equipos y dafios que estos pudieran sufrir por vandalismo,
fendmenos naturales, accidentes, inestabilidad eléctrica o cualquier otra causa, sera responsabilidad del
proveedor restablecer el servicio para cumplir el nivel de servicio indicados en la tabla 2 “Niveles de
servicio”. Cabe sefalar, que por accidente se entiende cualquier eventualidad que interrumpa la
continuidad del servicio.

e EIl proveedor realizara todas las reparaciones que sean necesarias para garantizar la impermeabilidad
de las paredes y azoteas (lozas) en los lugares que realice perforaciones para la sujecion de los
equipos. De igual forma el proveedor realizara todas las reparaciones que sean necesarias para
restaurar a su estado original cualquier dafio que cause derivado de la instalacion de los equipos
propuestos para la prestacion del servicio. En caso de que el proveedor no realice las reparaciones a las
que hace referencia en este punto, se penalizara con una cantidad de $10,000.000 (diez mil pesos
00/100) M.N. por cada sitio que no esté reparado al momento de recibir el servicio efectivamente
prestado, asi como al momento de que concluya el contrato.

e Ningun sitio cuenta con sistemas de acondicionamiento de la temperatura y humedad ambientales, por
lo que el proveedor tomaré esto en cuenta para la seleccién de los equipos que integraran su propuesta,
en las que establezca condicionantes de temperatura o humedad.

e El proveedor es responsable de realizar las adecuaciones y todos los insumos y accesorios necesarios
que permitan instalar adecuadamente los equipos y poner en operacion el servicio y garantizar su
continuidad: charolas o sujecion en pared, tornillos, cables, conectores, cinturones de plastico (cinchos),
etc.

e El proveedor podra imputar fallas del servicio por cortes en el suministro de energia eléctrica.

e En caso de que una antena se mueva o se obstruya la linea de vista con letreros u ocurra un
acontecimiento semejante a los descritos, el proveedor tiene la responsabilidad de repararlos
cumpliendo con los niveles de servicio descritos en este anexo téecnico.

+ El personal del proveedor portard en todo momento una identificacion dentro de los sitios del Instituto
durante el desarrollo de los trabajos necesarios para prestar el servicio.

Requisitos técnicos de los enlaces terrestres.

El servicio a través de enlace terrestre consiste en la interconexion via MPLS (RFC 2547 de la IEFT) a
través de enlaces digitales, lo cual permitira intercambiar informacién a través de aplicativos propios del
Instituto (voz, datos, video y colaboracion).

Para los enlaces terrestres, el servicio incluye todos los elementos, recursos humanos, materiales y fisicos
para coordinar las actividades de continuidad del servicio, asi como proporcionar todos los elementos
necesarios para proporcionar el servicio, asi como todo el equipo necesario, con el fin de proporcionar los
servicios de conectividad con el ancho de banda solicitado en los sitios.

El proveedor cuenta con una red privada o backbone nacional propia.

El proveedor tiene cobertura terrestre al menos del 85% de los sitios listados en el “Apéndice 1:
Inventario de Nodos para el Servicio Administrado de Red Privada Virtual” con el fin de minimizar los
tiempos de atencidén e integracion de los servicios. Para los sitios terrestres no se aceptaran soluciones
satelitales, inalambricas o microondas, por lo que la solucién nropuesta por el proveedor. es (inicamente por
medio de fibra éptica o cobre.

Para el caso de nuevos requerimientos, el servicio incluye un equipo terminal (router), el cual debera contar
con al menos 1 slot disponible para ampliar la capacidad de puertos de interconexion en caso de requerirse.
Este equipo debe ser nuevo y todos deberan ser de la misma marca, no se aceptan soluciones con mas de
una marca y debera ser administrado y monitoreado de manera remota a través del centro de monitoreo que
mas adelante se especifica en este anexo técnico. La marca y el modelo del equipo de telecomunicaciones
son a consideraciéon del proveedor, siempre y cuando cumpla con lo descrito en las especificaciones del

servicio.

DIVISION DE CONTRATOS



El servicio mediante enlaces terrestres incluye:

La red privada del proveedor opera las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio, de
manera que cumpla con una disponibilidad en su backbone de al menos 98.89% mensual (ver tabla 2,
Niveles de servicio). ‘

La red privada del proveedor soporta una conectividad conocida como any-to-any, asimismo soporta el
direccionamiento IP que se designe y permitir la designacion de subredes para conformar la segmentacion
fisica o logica segun sea el caso y soporta la configuracion de NAT (Network Address Translation) y/o PAT
(Port Address Translation). También cuenta con tiempos de latencia entre dos nodos de su backbone con
valores inferiores a los 50 milisegundos considerando una trayectoria de ida y vuelta (round-trip), mientras
que los valores del Jitter se encontrar por debajo de los 50 milisegundos en una direccion y pérdida de
paquetes menores al 1%.

El servicio opera con una red privada sectorial, por lo que la comunicacion a cada uno de los sitios que
conformen la red sera de forma directa, es decir; no pasara por ningun sitio central de cualquier otra red.

El servicio contara con las ultimas versiones liberadas por el fabricante, asi como el release de software,
firmware y otros relacionados, éstas seran actualizadas en los equipos de telecomunicaciones durante la
vigencia del contrato por el proveedor previa coordinaciéon con personal del Instituto y sin costo adicional
para el mismo.

El Instituto podra solicitar durante la vigencia del contrato, la reubicacién de hasta el 10% de los enlaces
terrestres a otras ubicaciones, lo anterior sin costo adicional para el Instituto.

el proveedor. tomara en cuenta que el Instituto podra solicitar enlaces terrestres de hasta 20 Mbps para
poder soportar las aplicaciones futuras de telemedicina y mayor transferencia de informacion.

El personal del proveedor portara en todo momento una identificacién dentro de los sitios del Instituto
durante la prestacion del servicio.

D. CENTRO DE MONITOREO
El servicio incluye un centro de monitoreo, el cual controlara de forma permanente el grado, la calidad de la
entrega y el soporte de los requerimientos que incluye el servicio mediante las siguientes actividades:

i.  Cumplimiento de Niveles de Servicio.
i. Mesa de Servicios.
iii.  Informacion Ejecutiva.
iv.  Repositorio de Informacion.

El centro de monitoreo incluye todos los recursos humanos, materiales, la metodologia de entrega, soporte;
manuales y procedimientos operativos necesarios para la provisién de las actividades anteriores. Cabe aclarar
gue las herramientas antes sefialadas no necesariamente tienen que ser de la misma marca.

Requisitos técnicos del Centro de Monitoreo.

El centro de monitoreo sera accesible desde cualquier acceso via Internet/IP por HTTP/WEB en tiempo real
y a toda hora, permitiendo de igual forma realizar el seguimiento de reportes de fallas por el personal del
Instituto.

El proveedor contara con una sola herramienta de monitoreo, por lo que en caso de tener diferentes mesas
de servicio (satelital y terrestre), comprobara que se cuenta con la integracién correspondiente.

Los usuarios que tendran acceso al centro de monitoreo seran definidos en las mesas de planeacién con el
proveedor

El centro de monitoreo no tendra un limite de usuarios.

El centro de monitoreo sera provisto bajo el entorno de los siguientes estandares internacionales: 1SO
20000, 1SO 9001 e ISO 27001. El proveedor demostrara que cuenta con estas certificaciones y se entrega
copia simple del certificado que lo comprueba.



El centro de monitoreo tiene un nivel de servicio del 98.89% de disponibilidad mensual (ver tabla 2, Niveles
de servicio) y esta disponible para uso del Instituto a partir del dia que entre en operacion el primer sitio.
Las herramientas del centro de monitoreo estaran alojadas en un centro de datos de alta disponibilidad y
alta seguridad, mismo que debera contar al menos con las siguientes certificaciones:

a) IS0 9001:2008 o superior

b) ISO/IEC 27001:2005

c) [ISO/IEC 20000-1:2011
El centro de monitoreo se localizarse en inmuebles diferentes a los del Instituto con la redundancia
correspondiente al nivel de servicio solicitado, el proveedor demostrara que el centro de monitoreo cuenta
con infraestructura redundante como son acometidas eléctricas, plantas de emergencia, UPS y sistemas
antiincendios. Dichas instalaciones seran visitadas por lo menos una vez al afio, durante cualquier etapa de
la prestacion del servicio por el Instituto para su evaluacion y verificar el cumplimiento de las funciones del
citado centro.
De lo anterior, el proveedor demostrara mediante manifiesto firmado por el representante legal que el centro
de monitoreo cumplira con las especificaciones solicitadas en este anexo técnico.
El Instituto se reserva el derecho de efectuar el monitoreo del servicio de manera directa o a través de un
tercero, previa firma de los "OLA’s” Acuerdos Operacionales correspondientes. En su caso, el monitoreo del
tercero contribuira como una fuente de datos adicional en la determinacion del cumplimiento de los niveles
de servicio, asi como en informacién complementaria para el calculo de las deductivas y penas
convencionales correspondientes, sefialadas en los Términos y Condiciones.

D.i. Cumplimiento de Niveles de Servicio
El proveedor proporcionara el cumplimiento de los niveles de servicio de los servicios de comunicacion, el
cual sera proporcionado a través de herramientas graficas especializadas y con apego a las mejores

practicas de ITIL.

El proveedor ofrece una interface de verificacion de los niveles de servicio que tenga la capacidad de ser
consultada en linea via web, sin limite de usuarios, ya sea via internet o a través de una red privada y que
ademas cuente con indicadores gréaficos de rendimiento global y por grupos de inmuebles mostrando niveles
de servicios y resumen de fallas catalogadas.

El cumplimiento de niveles de servicio asimismo cumplé con los siguientes requerimientos:

e Operar los 365 dias del afo, los 7 dias de la semana, las 24 horas del dia.

e Tener un nivel de disponibilidad del 98.89% garantizado, a través de los siguientes conceptos de
acuerdo con el disefio: Equipamiento de codmputo, almacenamiento y de red redundante tanto en fuentes
como en procesadores.

e Contar con planta de emergencia y UPS en las instalaciones del proveedor donde se encuentre el centro
de monitoreo, para garantizar la disponibilidad de la solucién.

o Recolectar muestras o lecturas de indicadores de rendimiento diarias.

e Capacidad de medir en linea y en tiempo real el comportamiento operativo de los componentes de
comunicaciones de la solucion. El comportamiento operativo versara sobre los componentes como el
CPU, memoria, ancho de banda de los equipos de telecomunicaciones.

e Incluye una herramienta de generacion de reportes en linea para la toma de decisiones relacionadas con
el trafico de la red, niveles de servicio e indicadores de rendimiento de la red.

e Los indicadores de rendimiento son enfocados a los equipos de telecomunicaciones de los cuales se
pude extraer informacion del CPU, memoria, ancho de banda latencia y paquetes perdidos.

e Considera alarmas interactivas para cualquier evento que rebase los umbrales definidos en las mesas
de planeacion con el proveedor y que pongan en riesgo la operacion de la red objeto del servicio con
aviso via SMS y/o correo electronico, tanto para personal del Instituto como para personal del proveedor,
quien tendra la responsabilidad de atender de manera oportuna los incidentes con la finalidad de cumplir
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con los niveles de servicio solicitados en el presente anexo técnico. Los avisos al personal del Instituto
se definiran de manera conjunta con el proveedor en las mesas de planeacion.

e Generar informacion y reportes para la planeacion de capacidades de los servicios de comunicacion de
acuerdo a lo solicitado por el Instituto en las mesas de planeacion.

e Manejar vistas completas con un sistema visual de alarmas representando en forma gréafica al menos los
siguientes indicadores de niveles de servicio: \

o Disponibilidad de servicio por sitio y por equipo.

Latencia por sitio.

Pérdida de paquetes por sitio.

Paquetes con error de trama por sitio.

Consumos de instancias de procesador, memoria y cualquier otro indicador permitido

por el tipo de MIB (Management Information Base).

Consumo de ancho de banda por sitio.

o Medir el comportamiento del trafico clasificado por clase de servicio monitoreando,
retardos, disponibilidad, paquetes perdidos por cada enlace.
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El proveedor sera responsable de realizar los estudios de desempefio de la red y de las capacidades diarias
a través de la medicidn del trafico generado de entrada y salida y de la utilizacion de los equipos activos de
comunicaciones, por lo que contara con herramientas que permitan generar, verificar y almacenar
estadisticas del desempefio, capacidad y utilizacion de los componentes de soporte del servicio.

Los registros generados en el proceso de verificacién de los niveles seran utilizados para apoyar al Instituto
en el proceso de validacion de los niveles de servicio que se contrataran con el proveedor.

Sera capaz de gestionar los centros de costos por cada sito del Instituto, es decir llevar a cabo el analisis de
desempefio de la red y de las capacidades diarias a través de la medicién del tréfico generado de entrada y
salida, asi como de la utilizacién de los equipos de comunicaciones por cada sitio.

D.ii. Mesa de Servicios

El servicio a traves del centro de monitoreo incluye una mesa de servicios que sera el Unico punto de
contacto para la atencion de los usuarios del Instituto y del tercero que el IMSS defina para la vigilancia del
cumplimiento de los niveles de servicio.

La mesa de servicios del proveedor sera la responsable de detectar, comunicar y reparar cualquier falla de
los servicios de comunicacion, en tiempo y forma para poder cumplir con los niveles de servicios
establecidos en este anexo técnico.

El proveedor presentara los procedimientos probados y procesos certificados 1ISO 9001, 1SO 20000 e I1SO
27001 que actualmente utiliza en los siguientes puntos que a la vez seran su responsabilidad el dar
cumplimiento durante la vigencia del contrato:

e Registro y escalacion de los reportes de falla y de requerimientos que usaréd para la operacion del
servicio, considerando que deberan ser atendidos por un operador, el cual se encargard de darle
seguimiento y solucidn en su caso hasta el cierre definitivo del reporte, ya sea mediante soporte a primer
nivel como de escalacion a terceros.

e Recepcion en primera instancia de Ics reportes de incidentes detectados por el Instituto y/o del tercero
que el IMSS defina para la vigilancia del cumplimiento de los niveles de servicio en forma reactiva, es
decir aquellas fallas que no fueron detectadas de manera oportuna.

e Coordinacion de uno o mas proveedores que se encuentren involucrados en la prestacion del servicio en
un determinado incidente.

e Conteo de los tiempos de inicio y término de los incidentes.



o Revision con el Instituto y/o del tercero que el IMSS defina para la vigilancia del cumplimiento de los
niveles de servicio, que las funcionalidades del servicio se encuentren operando completamente
después de un incidente.

o De acuerdo a las mejores practicas, se realizard el almacenamiento en una base de datos de la
informacion correspondiente al proceso de resolucion de incidentes.

e Notificacion al Grupo Administrador del Contrato, desde el inicio hasta la finalizacién de un evento de
falla via los siguientes medios posibles: correo electronico, via telefonica, envio de mensajes SMS,
notificador de la herramienta de mesa de servicios.

e Entregar al Grupo Administrador del Contrato con una periodicidad mensual, un reporte de los
incidentes, sus tiempos de atencion y caidas de los enlaces.

el proveedor entregara como parte de su propuesta técnica, el modelo que utiliza para el manejo de los
diferentes perfiles que intervienen en sus procesos y la organizacién de su mesa de servicios, lo anterior, de
forma enunciativa y no limitativa:

e Matriz de escalacion: el proveedor entregara en su propuesta técnica el modelo de matriz de escalacién
que utilizara en caso de resultar adjudicado para controlar los servicios de conectividad que recibira el
Instituto durante la vigencia del contrato.

o El proceso de atencion a incidentes: La mesa de servicios debera incluir los campos necesarios para la
optima clasificacion y almacenamiento de los reportes que seran acordados junto con el Instituto y estos
deberan apegarse a las mejores practicas como los KPIl de ITIL.

el proveedor presentara en la propuesta técnica la metodologia, formatos y procedimientos que usara para
medir en forma mensual la satisfaccion del servicio que recibe el Instituto y debera mostrar las estrategias
que llevara a cabo para lograr un proceso de mejora continua.

D.iii. Informacion Ejecutiva

El proveedor ademas de entregar en forma periodica o a peticion expresa por parte del Instituto, los reportes
electrénicos de los resultados de su actividad; contara con informacion ejecutiva a través de un portal en
Internet, basado en la administracion de indicadores claves de desempefio.

La informacion ejecutiva proporcionara la facilidad de realizar consultas personalizadas de la informacién
generada global y por sitio, asi como sus combinaciones y permitir su importacion a formato electronico e
impresién en forma local.

A través del portal, permitira consultas simultaneas de multiples usuarios. El formato detallado de la
informacion se definira, en reunién de trabajo como maximo treinta dias habiles después de la notificacién de
fallo.

El portal, al menos, presentara en tiempo real y de manera sencilla la interpretacion de las variables
monitoreadas, tales como: porcentajes de trafico de diferentes clases vs prioridad de los sitios, reporteo por
sitio por tipo de paquete, los cuales combinaran variables de SLA (latencia, jitter, perdida de paquetes, etc.)
por cada grupo de prioridad de sitios y asociarlo a su precio mensual. Para lo anterior, el sistema vy la
arquitectura queda a consideracion del proveedor

Asimismo, los reportes tendran la capacidad de entregar la siguiente informacion:
e Usuarios que reportan incidencias.
e Reparaciones realizadas (y tiempo invertido en las reparaciones).
e Numero de atenciones telefénicas realizadas durante el afio o periodo especifico.
e Disponibilidad fisica de equipos y medios.
e Niveles de servicio.
e Tipo de trafico por puertos y protocolos.
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e Retardo/Latencia.

e Reportes de dispositivo especificos por nodo del servicio.

e Los reportes deberan permitir seleccionar el periodo (por dia, semana, mes, afno, de fecha a fecha) y/o
por grupo de nodos.

o Reportes de utilizacion del ancho de banda de salida y entrada

* Reportes de tendencias, por tendencia se debera entender a las proyecciones del comportamiento de la
red con base en su comportamiento histérico.

e Proveer en forma mensual estadisticas de las incidencias.

e Caidas de los enlaces y su duracion por sitio y globales.

D.iv. Repositorio de Informacion
Sera responsabilidad del proveedor proporcionar al Instituto un repositorio de informacién que cumpla con
las siguientes funcionalidades.

El proveedor sera responsable de contar con herramientas y procedimientos que garanticen la continuidad,
seguridad e integridad de la informacion almacenada durante la vigencia del contrato.

La informacién por sitio sera almacenada en forma centralizada durante la vigencia del contrato en un
repositorio fisico de informacién, con capacidad de almacenamiento suficiente, en las instalaciones del
proveedor que cuenta con:

o Meétricas de los SLA.

Mantenimientos correctivos.

o Administracion de cambios. Entendiéndose como administracion de cambios al proceso basado
en ITIL o ISO 20000 que tiene la finalidad de controlar el ciclo de vida de todos los cambios y
teniendo como objetivo principal viabilizar los cambios beneficiosos con un minimo de
interrupciones en la prestacion de servicios de TI.

o Base de datos de configuraciones. Por base de datos de configuraciones se debera entender

como una base de datos que contiene detalles relevantes de cada elemento de configuracion y

de la relacion entre las mismas, incluyendo equipo fisico, software y la relacion entre

incidencias, problemas, cambios y otros datos del servicio.

Base de datos de capacidades.

Base de datos de problemas.

Reportes de monitoreo de indicadores y niveles de servicio.

Reportes de la mesa de servicios.

Respaldos de configuraciones de Servidores y equipos CPE (Client Premises Equipment).

Memoria técnica.

Incidentes.

Analisis de tendencias.

Plan de mejora de servicios.

O
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La plataforma cumplira con las siguientes funcionalidades:
Capacidad de dar seguimiento a los documentos e impedir que alguien pueda sobre-escribirlos, asi como
guardar una versién de cada documento en el que se hayan introducido cambios.

La informacion generada podré ser consultada en el momento que el Instituto asi lo considere necesario
durante la vigencia del contrato, se contara con la capacidad de realizar consultas histéricas y respaldos de
las muestras tomadas por cada sitio en medios magnéticos u épticos.

La informacion de las muestras tomadas por sitio, reportes, documentos y demas productos que resulten de
las actividades realizadas por el centro de monitoreo seran propiedad exclusiva del Instituto.
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Al finalizar la vigencia del contrato, en un plazo no mayor a 2 meses, el proveedor entregara en medios
opticos al Instituto toda la informacion que haya sido generada, asi como eliminar la misma de sus equipos e
instalaciones. El proveedor se compromete a guardar la confidencialidad de la informacién del Instituto
generada en sus equipos durante la vigencia del contrato y de no divulgarla y hacer un mal uso de esta.

PARTIDA 2

Operbes S.A. de C.V. participa en la prestacién del servicio objeto del presente contrato que se prestara como
continuidad al contrato DC17S0082 y su Convenio Modificatorio No.1, a partir del dia siguiente a la notificacion
de adjudicacion y hasta el 31 de diciembre de 2020, con el proveedor que actualmente presta los servicios en el
contrato DC17S0082 y su Convenio Modificatorio No.1.

72 Servicio Administrado de Acceso a Internet

Operbes S.A. de C.V. proporcionara el servicio de acceso a la red de Internet, para los nodos o inmuebles
identificados en el Apéndice 2, seccion en donde se define la capacidad requerida para cada uno de los nodos
en cuestion. El servicio de acceso a Internet debera proporcionarse conforme a los niveles de servicio

establecidos en el presente documento.

E| alcance de los servicios suministrados por Operbes S.A. de C.V. incluird funcionalidades y servicios
administrados de seguridad en cada uno de los 3 nodos listados en el Apéndice 2 “Inventario de Servicios de
Acceso a Internet’, mismos que con excepcion del atributo de “Clean Pipes” (Capacidad de Mitigacion de
Ataques de Negacion de Servicio) que estara integrado a cualquier Servicio de Acceso a Internet en los 3
nodos, seran cotizados de manera desagregada al servicio administrado de acceso a Internet (medio y acceso),
tal y como se observa en el Catalogo de Servicios de este Anexo Técnico y en la Seccion | "Precios Unitarios™.
Estas funcionalidades y servicios administrados de seguridad se describen mas adelante en este anexo técnico.

Se complementara la mitigacion en la nube con la proteccion anti-DDoS en sitio para los portales web descritos
en el anexo, incluyendo todos los elementos para la proteccién Web de los portales descritos en el anexo.

Debido a la importancia y criticidad de los Servicios Administrados de Acceso a Internet, éste tendra las
siguientes caracteristicas minimas:

e Para trafico hacia o desde el Instituto y con destino a una red o servicio dentro del Territorio Nacional se
privilegiaré el intercambio de trafico en el IXP o por medio de acuerdos (peering) entre operadores
nacionales a fin de que el trafico generado en México permanezca en el territorio nacional.

e Operbes S.A. de C.V. contara con acuerdos de interconexion globales (publicos y privados), los cuales
faciliten el acceso a las aplicaciones y servicios digitales del IMSS

e Operbes S.A. de C.V. ofrecera la mejor ruta y balanceo de carga inteligente basado en la utilizacion del
enlace para mejorar el rendimiento y disponibilidad de las aplicaciones o servicios digitales que el IMSS
considere criticos

El servicio a Internet contara con un enlace alterno, que presente diversidad de acceso y de ruta en su red
dorsal asi como la infraestructura necesaria para realizar la transferencia en caso de falla al enlace redundante
desde el enlace activo (descritos en el Apéndice 2), permitiendo el acceso a las aplicaciones o servicios
digitales del IMSS sin realizar cambio en el direccionamiento |IP. Este enlace alterno deberd ser de
infraestructura propiedad de Operbes S.A. de C.V..

Ambos enlaces de acceso a Internet (primario y alterno) formaran parte del backbone de Operbes S.A. de C.V.
de la partida 2, y estos enlaces deberan estar conectados hacia dos puntos diferentes del backbone de Internet

de Operbes S.A. de C.V. g
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El IMSS cuenta actualmente con un segmento homologado de direcciones IP, por lo que es importante
mencionar que los servicios que se tienen hoy en dia estan montados en el segmento antes mencionado.
Inicialmente, Operbes S.A. de C.V. proporcionara un bloque de 256 direcciones IP homologadas para el IMSS.

Este requerimiento, permitir4, cuando asi sea solicitado por el IMSS, el incremento en bloques de 256
direcciones de IP homologadas sin generar costos adicionales.

El servicio de acceso a Internet sera ofertado en un esquema en demanda, partiendo de un "piso” minimo y con
un "techo" maximo al cual se puede acceder con sucesivas ampliaciones con incrementales fijos y a precio
unitario definido de acuerdo con el Catalogo de Servicios de esta contratacion. El servicio sera facturado y
pagado por el IMSS con las caracteristicas especificadas mas adelante y de acuerdo con los rubros de servicio
definidos en la Seccion | “Precios Unitarios”.

7.2.1. Requisitos Generales
Operbes S.A. de C.V. proporcionara al IMSS el acceso a Internet cumpliendo los siguientes requerimientos,
algunos de ellos ya introducidos en la seccion anterior:

e Operbes S.A. de C.V. demostrara, como parte de su Propuesta Técnica, que cuenta con enlaces de al
menos un equivalente de 5 Gbps hacia el backbone de Internet y estas conexiones estaran en
diferentes POP's, los cuales deben ser parte integral de la red de Operbes S.A. de C.V. y no de un
tercero.

e Operbes S.A. de C.V. contara con acuerdos de interconexion globales (publicos y privados), los cuales
deberan facilitar el acceso a las aplicaciones y servicios digitales del IMSS. Ademas de esto, Operbes
S.A. de C.V. manifestara por escrito, como parte de su Propuesta Técnica, que cuenta con “Acuerdos
de Intercambio” en el punto de intercambio de trafico de Internet con por lo menos tres proveedores
nacionales (y mencionar en el documento cudles son estos proveedores)

e Operbes S.A. de C.V. integrara, como parte de su Propuesta Técnica, copia de documentacion en la
que comprueben los “Acuerdos de Intercambio con por lo menos tres proveedores nacionales.

e Operbes S.A. de C.V. integrara, como parte de su Propuesta Técnica, un diagrama genérico de su red
de Internet. En el diagrama se deberan indicar las conexiones que se tienen hacia el punto de
intercambio de tréfico de Internet, asi como su capacidad.

e Operbes S.A. de C.V. especificara, como parte de su Propuesta Técnica, que el medio para la entrega
del servicio y la Gltima milla seran con fibra 6ptica y se adjunta un mapa del trayecto de la fibra desde el
IMSS hasta el nodo del acceso a Internet.

e Operbes S.A. de C.V. ofertar4, dentro de sus Propuestas Técnica y Econdmica, un acceso a Internet
mediante enlaces de acceso en demanda con su respectiva redundancia, con la posibilidad de manejar
anchos de banda mayores a 1 Gbps, usando una red de servicio metro ethernet para el acceso punto a
punto, el cual debera ser exclusivo para el IMSS, y no debera ser multiplexado con otros servicios,
teniendo como puntas de enlace para los enlaces activos y pasivos, Centros de Datos que prestan
servicios al IMSS, de acuerdo a lo especificado en el Apéndice 2

Proporcionar un direccionamiento completo clase C portable para el IMSS, soportando el protocolo BGP4
(Border Gateway Protocol). '

7.21.1. Acceso a Internet Bajo Demanda
Las ubicaciones de los servicios de acceso a internet se detallan en el apéndice 2 del presente documento.

El Servicio Administrado de Acceso a Internet, como se ha mencionado, forma parte de la partida 2 de este
ejercicio de contratacion. El servicio en cuestién sera facturado en demanda de acuerdo con el ancho de banda
solicitado por el Instituto bajo el siguiente procedimiento de calculo:

e Operbes S.A. de C.V. cobrara el ancho de banda base, mas los incrementales (de 10 MB) que apliguen.
En caso de que los incrementales hayan sido solicitados durante el transcurso del mes, los
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incrementales se cobraran de manera proporcional a los dias devengados del mes, considerando
meses de 30 dias.

Operbes S.A. de C.V. realizara el monitoreo diario del uso del circuito con poleos cada 5 minutos, tanto
del trafico de entrada como el de salida, para un total de 288 muestras de trafico de entrada y otras 288
muestras de trafico de salida.

Se ordenaran las 288 muestras de entrada de manera decreciente, al igual se deberan de ordenar las
288 muestras de salida de manera decreciente.

Se eliminara el 5% de las muestras mayores de entrada y el 5% de las muestras mayores de salida.
Después de eliminar el 5% de ambas muestras (entrada y salida) se tomara la muestra mayor como
muestra representativa del consumo del ancho de banda (Mbps) de dicho dia.

El mismo procedimiento se realizara diariamente

El servicio en cuestion sera facturado en demanda de acuerdo al ancho de banda solicitado por el

®
instituto bajo el siguiente procedimiento de célculo: Operbes S.A. de C.V. cobrara el ancho de banda
base, mas los incrementales (de 10 MB) que apliquen. En caso de que los incrementales hayan sido
solicitados' durante el trascurso del mes, los incrementales se cobraran de manera proporcional a los
dias devengados del mes, considerando meses de 30 dias.
e El cobro total se compondra de la suma de las 30 lecturas diarias, con base mensual, con un consumo
minimo y un costo por cada 10 Mbps adicionales de acuerdo con la siguiente tabla:
N e S RLERIc i BTG IS B GUBTHIETIION S5 USHATIOS S 0
frizipeizar fezeliniziiniaies ; B HESITOE : LOoNSUMItoress
O : <isder gl i
Jata ot : ' feTerencial),
Nube Centro de | 310 Mbps 1 Gbps Sl Direcciones IP | Al menos 120,000
IMSS Datos donde homologadas (no | usuarios del IMSS
Digital se aloja la portables) que se
"Nube IMSS requieran
Digital"
CeNaTi CeNaTi 155 Mbps 1 Gbps Sl 256 direcciones IP | Al menos 256
Nuevo Monterrey homologadas (no | servidores
Ledn portables)
CeNaTi CeNaTi 32 Mbps 155 Mbps | SI Direcciones IP { Al menos 20,000
México México D.F. homologadas (no | usuarios del IMSS
DF. portables) que se
requieran

El dominio que Operbes S.A. de C.V. manejara dentro de la solucidn es el asignado al IMSS (imss.gob.mx) con
un DNS activo en Internet administrado por Operbes S.A. de C.V..

Operbes S.A. de C.V. garantizaré una disponibilidad minima del servicio del 99.98% de cada par de enlaces
(dado que los 3 nodos son redundantes) de manera mensual en su backbone de conexidn a Internet, asi como
los enlaces de Gltima milla.

Gestion de Fallas especializada 7x24x365 con la certificacion 1SO 9002 o 1SO 9001:2000 o 1SO 20000 en
cualquiera de sus versiones para brindar el maximo servicio (Centro de Atencion de Fallas de Operbes S.A. de

cV)

Contara y proporcionara acceso a las personas que designe el IMSS a las siguientes aplicaciones en linea y
que operen en tiempo real para verificar y garantizar el desempefio de la red:

Estadisticas graficas de trafico, utilizacion del circuito de Entrada/Salida (IN/ OUT)

Operbes S.A. de C.V. incluird el cableado hasta el equipo de comunicaciones del IMSS a través de
puertos Gigabit Ethernet en fibra éptica y donde se necesite a 10/100/1000 Mbps, el cual sera su
responsabilidad durante la duracién del servicio, asi como el switch de acceso que forme parte del
senvicio propuesto. El punto fisico de demarcacién del servicio sera el puerlo fisico del equipo de
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' gomunicaciones de! IMSS en los nodos especificados. Se deberan brindar 2 puertos de 1GE Optico

{mulfimodo) v 2 puertos de cobre 10/100/1000.

En la propuesta técnica, Operbes S.A. de C.V. menciona que entregara el servicio en fibra optica, nombre de la
empresa que proporcionard la Ultima milla y un mapa del trayecto de la fibra desde los nodos del IMSS
especificados en el Apéndice 2, hasta el nodo de Operbes S.A. de C.V. del acceso a Internet.

7.2.1.2. Arquitectura del Servicio

El servicio de acceso a Internet sera utilizado por dos tipos de usuarios, el interno del IMSS (funcionario) y el
externo (ciudadano). El externo normalmente utilizara este servicio al ingresar a las paginas institucionales del
IMSS, para la realizacién de algun tramite o consulta institucional; el usuario interno del IMSS necesita de este
servicio para la transaccién de informacion con otras instituciones, ya sea gubernamentales, de salud o
bancarias, o para comunicarse con el derechohabiente para la realizacion de un tramite con la institucion, por
mencionar solo algunas de las funciones.

Operbes S.A. de C.V. ofrecera al IMSS un servicio de Internet de las siguientes caracteristicas, para cada uno
de los enlaces activos definidos en el Apéndice 2:

e Internet bajo demanda con posibilidad de transferencia (velocidad) "piso" de 310, 155 y 32 Mbps,
respectivamente, de acuerdo con la tabla anterior especificada en la seccion "Acceso a Internet Bajo
Demanda"

Alta disponibilidad del servicio con posibilidad de uso de protocolo HSRP en equipo CPE

e Servicio de mitigacion de Ataques de Denegacion de Servicio Distribuido (DDoS Clean Pipes, como es
conocido en idioma inglés)

e Servicio de Balanceo via BGP

Operbes S.A. de C.V. ofrecera conectividad a Internet utilizando infraestructura de red Metro Ethernet,
entregando una conexion punto-a-punto o punto extendida a lo largo de la red de Operbes S.A. de C.V. hacia
los puntos de demarcacién. Se definira una VLAN para el servicio de Internet. ‘

Punto de Demarcacion:

Los Servicios Administrados de Acceso a Internet que se entregaréan en los tres Nodos Centrales de la
Institucion, consideraran que éstos cuentan con distintos niveles y tipos de Infraestructura frontera, a la que
habria que conectar la infraestructura propia de Operbes S.A. de C.V. para poder ofrecer los servicios
solicitados.

Operbes S.A. de C.V. considera, como parte de las propuestas y economicas, toda la infraestructura,
licenciamiento, cableado, servicios de soporte técnico, garantias extendidas, mantenimiento, operacion,
ademas de toda la infraestructura habilitadora y red de telecomunicaciones requeridas, y que permitan brindar
el Servicio de Internet con las siguientes caracteristicas:

e Servicio de Internet dedicado, entregado a través de infraestructura propiedad de Operbes S.A. de C.V.
en enlaces Ethernet con interfaces de 1 Gbps, de acuerdo a la infraestructura de frontera exhibida para
cada nodo en la seccion “Perfil para Centro de Datos”. Los servicios de conectividad solicitados
contaran con mecanismos de redundancia en todos los elementos activos y pasivos usados para
transportar y brindar conectividad a los enlaces solicitados. Para dar cabal cumplimiento a la solicitud
de redundancia para cada uno de los nodos solicitados, Operbes S.A. de C.V. incluye en la propuesta
técnica que cada nodo debera recibir el servicio con las siguientes caracteristicas de conectividad:

e Enlaces redundantes en configuracion activo-activo. El trafico de cada Nodo debera estar balanceado
entre los dos enlaces en configuracion activo-activo, y la medicién de ancho de banda del nodo sera el
resultante de la suma del tréfico en ambos. Los enlaces redundantes deberan estar configurados para
permitir el transporte del ancho de banda solicitado en el nodo, a pesar de que uno de los enlaces esté
fuera de servicio. Es importante aclarar que el ancho de banda solicitado para cada nodo se compone
de la suma resultante del "piso” de ancho de banda solicitado inicialmente, mas todos los incrementos
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de ancho de banda consumidos en dicho momento para dicho nodo, a través del "Servicio de
Incremento de Ancho de Banda para Internet” de este Anexo Técnico.

e Equipos de transporte de “Ultima milla" en las terminales de los sitios del IMSS en cada Centro de
Datos, donde la infraestructura sea completamente redundante en todos sus componentes activos, tal
como: Fuentes de Poder redundantes, tarjetas de enlaces de fibra, tarjetas controladoras y/o
procesadoras, etc.

e Equipos de Ruteo redundante. En los Nodos donde se requiere que Operbes S.A. de C.V. entregue el
Servicio de Internet, a través de ruteadores, éstos seran redundantes y el servicio debera incluir al
menos dos ruteadores en cada nodo central. Los enlaces redundantes, deberan interconectarse uno a
cada ruteador. Adicionalmente, la configuracion de los equipos debera considerar la existencia del
ruteador redundante, de tal forma que, en el evento de la caida de uno de los ruteadores, o los enlaces
de Internet mismo, todas las funciones y trafico del nodo sean completamente absorbidos por el equipo
sobreviviente al evento. Esta transicién de redundancia sucedera de manera automatica e inmediata
ante la caida, y debera reestablecerse a su condicién de operacion normal, una vez que el ruteador y
enlace fallido se reestablezca. La configuracion de los equipos, enlaces y protocolos de ruteo debera
hacerse de tal forma que permita cumplir y/o exceder los Niveles de Servicio solicitados por el IMSS.

La redundancia que se solicita se refiere a un esquema de N+1 en toda la solucién del nodo nube IMSS
digital.
Se brindan 2 puertos de 1GE Optico (multimodo) y 2 puertos de cobre 10/100/1000.

e Enlaces de red Ethernet entre los equipos de frontera detallados en la seccion “Perfil para Centro de
Datos” y los equipos de ruteo de Operbes S.A. de C.V., y/o equipo de transporte de ultima milla aqui
descritos. Los enlaces Ethernet deberan ofrecerse en fibra optica, y deberan considerar el tipo de fibra
optica y conectores especificos de cada nodo, debiendo ser dichos enlaces infraestructura propiedad de
Operbes S A.deC.V.

Es importante aclarar que Operbes S.A. de C.V. incluye todos estos requerimientos como parte de los Servicios
Administrados de Acceso a Internet, y que el IMSS no incurrira en ninglin costo adicional al detallado en el
Catalogo de Servicios y en la Seccién I: Precios Unitarios.

Ancho de Banda:

El Ancho de Banda del servicio sera configurable en demanda desde un piso de 310, 155 y 32 Mbps, de
acuerdo con la tabla especificada en la seccion "Acceso a Internet Bajo Demanda” y con incrementos (paquetes
de cobro por consumo mensual) de 10 Mbps, hasta llegar a un maximo de 1 Gbps, tal como se indica en la

tabla anterior.

Trafico:
El trafico de LAN transportado en la red Metro Ethernet recibira tratamiento de capa 3 hacia los equipos que
proporcionan la salida a Internet de Operbes S A. de C.V.

Los anuncios de las redes del IMSS seran realizados por el (los) equipo(s) de Operbes S.A. de C.V.,
respetando todas las politicas de anuncios que tienen el resto de los equipos de la red de Internet.

Los servicios Ethernet ofrecidos podran ser limitados en su ancho de banda dentro de las capacidades fisicas
de las interfaces opticas o eléctricas en las que se entreguen, de tal forma que se puedan tener techos
maximos de consumo ajustables en los intervalos solicitados por el IMSS.

Multi-homming:

El IMSS requiere un servicio de Internet que pueda ser parte de una arquitectura multi-homming donde se tenga
una convivencia del servicio con dos o mas proveedores de servicio de Internet (ISP), bajo un sistema que
permita la manipulacién de trafico y distribucion de cargas por medio del protocolo de enrutamiento BGP4
(Border Gateway Protocol). Por lo anterior, Operbes S.A. de C.V. considerara la posibilidad de enlazar el CPE
que provea con su solucion, con el CPE del proveedor de Internet ISP alterno via el protocolo I-BGP-4 para el
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este tipo de ambientes.

Servicio de Balanceo via BGP:

Operbes S.A. de C.V. integraré un sistema completo y automatizado de balanceo de carga via BGP, mismo que
debera interactuar con los CPEs provistos por Operbes S.A. de C.V., asi como con los provistos por el ISP
alterno de Internet.

Disponibilidad:
El IMSS requiere de una disponibilidad, en ambos servicios, del 99.98% en su backbone de conexién hacia
Internet. Para el caso del enlace de tltima milla, se debera garantizar un valor de disponibilidad de 99.98%.

Monitoreo y Reportes:
Operbes S.A. de C.V. proporcionara una herramienta, basada en Web, que permita obtener reportes de
desempenio del servicio hacia Internet.

Los formatos de los reportes y la frecuencia de entrega se elaboraran de comun acuerdo entre el IMSS y
Operbes S.A. de C.V. Dichos reportes podran ser exportados a formatos tales como HTML, PDF, ASCII y Excel.

7.2.1.3. Componentes Habilitadores para Internet

Para el caso de nuevos requerimientos, a continuacion, se enlistan los requisitos y funcionalidades minimas que
deberan cumplir los equipo CPE para el Servicio Administrado de Acceso a Internet, de acuerdo con la
arquitectura previamente definida:

e Operbes S.A. de C.V. proporcionara equipos CPE's (Customer Premise Equipment), para recibir en los
sitios especificados en el Apéndice 2, los enlaces de comunicaciones del servicio de Internet.

e Operbes S.A. de C.V. proporcionara la infraestructura y red de telecomunicaciones y enlaces para
Internet.

e Operbes S.A. de C.V. proveera al IMSS acceso de tipo “lectura” a la configuracion de cualquier equipo
CPE que incluya con la solucién y, a su vez, debera homologar las configuraciones de sus equipos CPE
con los del ISP alterno descrito en la arquitectura del servicio. El IMSS podra en todo momento revisar
las configuraciones de los equipos y participar en el establecimiento de los Acuerdos de Nivel de
Operacion (OLAs) entre los distintos 1SPs.

e Con el fin de contar con un servicio homogéneo a nivel nacional, los equipos CPE's deberan cumplir
con el modelo y las caracteristicas minimas descritas mas adelante.

e Operbes S.A. de C.V. incluye en su Propuesta Técnica un listado de los equipos que integran su
solucion, junto con diagramas con el disefio propuesto, en los que se identifique en forma clara y
detallada el apego a la arquitectura y a la topologia aqui descrita.

e Operbes S.A. de C.V. es responsable de:
0 La continuidad del servicio en los nodos o inmuebles especificados por el IMSS en el Apéndice
2
o La configuracion légica v fisica de los equipos CPE's
o La configuracién del equipamiento sitio por sitio, con base en el disefio basado en la
arquitectura descrita en este documento, y en la ingenieria de Operbes S.A. de C.V.

o Elmantenimiento correctivo del equipo

o El respaldo y reposicion de equipo en caso de falla, incorporando un equipo de iguales o
mayores capacidades

o Los traslados y horas-ingeniero para las actividades mencionadas anteriormente

0 Lacreacion de los perfiles de la red del cliente en las plataformas de administracién

o Las pruebas de turn-up de la red punta a punta

o Larealizacién de altas, bajas, cambios y movimientos légicos
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Descripcion de alto nivel de los componentes habilitadores:
e CPE de Internet

o Contara con la suficiente capacidad en hardware para soportar el procesamiento de todo el
trafico que el IMSS demande en su servicio de Internet, conformado por un par de equipos
switch/router capa 3 del modelo de la OSI, con el maximo de memoria y procesador de alto
desempeno.

o Tendra las posibilidades de recibir la tabla completa de rutas del Internet, enrutar usando
protocolos como OSPF, BGP, Estatico.

o Proveera capacidades de conmutacién a nivel 2 y 3 de la OSI de alto desempefio, que sirva de
distribucion del servicio de Internet hacia el interior de la infraestructura del IMSS. Aqui se
podran aplicar, de manera enunciativa més no limitativa, el manejo 6ptimo de politicas de
enrutamiento internas y externas, listas de acceso, QoS, entre otros.

o Contara con conexiones 10/100/1000 y conexiones 1 GE optico.

7.2.1.4. Servicios de Seguridad para el Nodo "Nube IMSS Digital"

En virtud de que el IMSS se encuentra consolidando la plataforma que le permitira el alojamiento de servicios
digitales de nueva generacion, en el Centro de Datos que le presta servicios bajo el concepto "Nube IMSS
Digital", la mayor parte de las funcionalidades de seguridad en sitio que seran aplicadas al trafico de Internet,
seran provistas por el IMSS dentro de esta plataforma. Por esta razon, Operbes S.A. de C.V. Gnicamente
entregara el trafico de Internet atendiendo al punto de demarcacion descrito en la "Arquitectura del Servicio” y
entregando dicho trafico a la plataforma mencionada, sin perder de vista los atributos de "Clean Pipes”
(Capacidad de Mitigacion de Ataques de Negacion de Servicio) y los mencionados previamente, para darle al
IMSS garantia de limpieza de los datos en dichos aspectos. Es por ello que unicamente existe un elemento
en el Catalogo de Servicios, denominado “Servicios Administrados de Acceso a Internet para Nodo
“Nube IMSS Digital”, que cubre la totalidad de servicios requeridos en este nodo, de manera mensual.

7.2.1.5. Servicios de Seguridad para el Nodo "Monterrey™

Para el caso del Servicio Administrado de Acceso a Internet entregado en el Nodo CeNaTi Monterrey, listado
con mayores detalles respecto de su ubicacion en el Apéndice 2, Operbes S.A. de C.V. proporcionara servicios
de seguridad asociados con el trafico de Internet a ser consumido por el IMSS.

Operbes S.A. de C.V. considerara, para este nodo, los costos de estos servicios de manera desagregada
(separada) del Precio Unitario Mensual correspondiente a este acceso a Internet dentro del Catalogo de
Servicios, con excepcion del servicio de Clean Pipes (Capacidad de Mitigacion de Ataques de Negacién
de Servicio), mismo que se considera integrado al Precio Unitario Mensual del Acceso a Internet. Toda la
infraestructura de hardware y software que Operbes S.A. de C.V. incorpore para cumplir con estos requisitos
debera ser nueva y de uso exclusivo para el IMSS, no usada ni reconstruida.

De manera enunciativa mas no limitativa, los requerimientos técnicos del IMSS en este sentido para con
Operbes S.A. de C.V. son:

e Administrar la solucién de seguridad propuesta para cumplir los requerimientos funcionales descritos.
Adicionalmente, proporcionara en las instalaciones del IMSS (en la ciudad de México) un sistema de
supervision para todos los elementos de la solucion, similar a la que encuentre operando como parte de
la solucién de Operbes S.A. de C.V., para la comprobacion de las funcionalidades requeridas por el
IMSS y que cuente con la capacidad de al menos 10 usuarios concurrentes.

e Poneren operacion la solucion localizada de seguridad basandose en las politicas operativas existentes
en el ambiente de seguridad actual, mismas que seran compartidas por el Grupo Administrador del
Contrato a Operbes S.A. de C.V. durante mesas de trabajo. Se realizara un analisis de vulnerabilidades
sobre la infraestructura de red en el CeNaTi - Monterrey y sobre la propia solucién de seguridad, a fin
de que se identifiquen los aspectos de vulnerabilidad en la seguridad de la infraestructura del IMSS

e Proporcionar un esquema de replicacion inmediata de las modificaciones en las politicas de los
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diferentes elementos y dispositivos que conformen la solucién de seguridad especifica para el Nodo
CeNaTi Monterrey.

Operbes S.A. de C.V. incluira el hardware y/o software necesario para proporcionar al menos las siguientes
funcionalidades tomando el diagrama como referencia:
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e Solucion en Alta Disponibilidad de Prevencion de intrusos (IPS), que apoye a asegurar los servicios
publicados por el IMSS y red interna Institucional y que soporte al menos 120,000 usuarios
concurrentes)

e Solucién en Alta Disponibilidad de Firewall, que soporte al menos 120,000 usuarios concurrentes
Solucion en Alta Disponibilidad de analisis de flujo con capacidad de deteccion de anomalias en trafico

e Solucion de Mitigacién de Ataque de Negacion de Servicios

El canal de comunicacién y capacidad de procesamiento de cada elemento en la solucion de seguridad debe
estar dimensionado con una politica de al menos cuatro veces mayor al respectivo enlace a Internet,
dependiendo del origen/destino de la informacion.

7.2.1.6. Servicios de Seguridad para el Nodo "D.F."

Para el caso del Servicio Administrado de Acceso a Internet entregado en el Nodo CeNaTi D.F., listado con
mayores detalles respecto de su ubicacion en el Apéndice 2, Operbes S.A. de C.V. proporcionara servicios de
seguridad asociados con el tréfico de Internet a ser consumido por el IMSS.

Operbes S.A. de C.V. incluira, para este nodo, los costos de estos servicios de manera desagregada
(separada) del Precio Unitario Mensual correspondiente a este acceso a Internet dentro del Catalogo de
Servicios, con excepcion del servicio de Clean Pipes (Capacidad de Mitigacion de Ataques de Negacion
de Servicio), mismo que se considera integrado al Precio Unitario Mensual del Acceso a Internet. Toda la
infraestructura de hardware y software que Operbes S.A. de C.V. incorpore para cumplir con estos requisitos
deberé ser nueva y de uso exclusivo para el IMSS, no usada ni reconstruida.

De manera enunciativa mas no limitativa, los requerimientos técnicos del IMSS en este sentido para con
Operbes S.A. de C.V. son:

e Administrar la solucion de seguridad propuesta para cumplir los requerimientos funcionales descritos.
Adicionalmente, proporcionara en las instalaciones del IMSS (en la ciudad de México) un sistema de
supervision para todos los elementos de la solucién, similar a la que se encuentre operando como parte
de la solucién de Operbes S.A. de C.V., para la comprobacion de las funcionalidades requeridas por el
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IMSS y que cuente con la capacidad de al menos 10 usuarios concurrentes.

e Poner en operacion la solucion localizada de seguridad basandose en las politicas operativas existentes
en el ambiente de seguridad actual, mismas que seran compartidas por el Grupo Administrador del
Contrato a Operbes S.A. de CV. durante las mesas de trabajo. Se realizara un analisis de
vulnerabilidades sobre la infraestructura global de red y sobre la propia solucion de seguridad, a fin de
que se identifiquen los aspectos de vulnerabilidad en la seguridad de la infraestructura del IMSS

e Proporcionar un esquema de replicacion inmediata de las modificaciones en las politicas de los
diferentes elementos y dispositivos que conformen la solucién de seguridad especifica para el Nodo
CeNaTi D.F.

e Operbes S.A. de C.V. incluird el hardware y/o software necesario para proporcionar al menos las
siguientes funcionalidades tomando el diagrama como referencia:

 dnternst ;

e Solucion en Alta Disponibilidad de Prevencion de intrusos (IPS) que apoye a asegurar los servicios
publicados por el IMSS y red interna Institucional y que soporte al menos 20,000 usuarios concurrentes
Solucién en Alta Disponibilidad de Firewall que soporte al menos 20,000 usuarios concurrentes
Solucion en Alta Disponibilidad de andlisis de flujo (con capacidad de deteccion de anomalias en trafico)
Solucion de Mitigacion de Ataque de Negacion de Servicios

Solucién en Alta Disponibilidad de Control de Acceso a Paginas Web (dimensionado por lo menos para
20,000 usuarios)

El canal de comunicacién y capacidad de procesamiento de cada elemento en la solucion de seguridad estara
dimensionado con una politica de al menos cuatro veces mayor al respectivo enlace a Internet, dependiendo del
origen/destino de la informacion.

7.2.1.7. Funcionalidades Detalladas de Seguridad

A continuacién, se describen con mayor detalle, las funcionalidades minimas requeridas para cada uno de los
servicios de seguridad asociados a los diferentes accesos (nodos) de Internet, de manera que obren como
referencia para una adecuada seleccion de componentes habilitadores que permitan su entrega y cumplimiento
bajo el esquema seleccionado de Servicios Administrados.

Todos los Componentes Habilitadores propuestos por Operbes S.A. de C.V. y requeridos para otorgar las
soluciones de seguridad especificas que se enlistaron para cada uno de los Nodos de Internet previamente
definidos, tendran la capacidad de proveer las funcionalidades de seguridad solicitadas a continuacion en cada

servicio.
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Operbes S.A. de C.V. incluira en su propuesta un listado de los componentes habilitadores que integran cada
uno de los servicios solicitados a continuacion, indicando la marca, el modelo y las caracteristicas de cada uno
de ellos, demostrando de forma explicita de qué manera se atienden las funcionalidades minimas solicitadas.
Ademas, incluye diagramas con el disefio de alto nivel propuesto, en donde se identifique en forma clara y
detallada la solucion solicitada en cada uno de los servicios.

Con el fin de contar con un servicio homogéneo, todos los componentes habilitadores que sean propuestos por
Operbes S.A. de C.V. para la integraciéon de cada uno de los servicios especificos de seguridad seran del
mismo fabricante. Lo anteriormente dicho no implica que todos los componentes habilitadores de todos los
servicios de seguridad solicitados por el IMSS para los Nodos de Internet sean del mismo fabricante, sino que
se mantiene esta condicion para los componentes que integran las soluciones individuales (por ejemplo, la
solucion de firewall versus la de filtrado pueden ser de fabricantes distintos, pero todos los componentes
habilitadores de cada una de ellas si deberan de ser del mismo fabricante).

Operbes S.A. de C.V. observara, con independencia de los componentes habilitadores de seguridad elegidos,
otorgar siempre al IMSS el cumplimiento de los Niveles de Servicio especificos, descritos en la seccion
“Requerimientos de Nivel de Servicio”.

Adicionalmente, como requisito indispensable, Operbes S.A. de C.V. cuenta con el soporte, por parte de
expertos del fabricante de cada una de las soluciones ofertadas, manteniendo asi posibilidades de escalacion
directa con los mismos y sus respectivas areas de desarrollo y soporte. Operbes S.A. de C.V. llevara a cabo,
como parte del servicio asociado a cada una de las soluciones a detallar a continuacién, de manera enunciativa
mas no limitativa, lo siguiente:
1. Provisién de los componentes habilitadores e instalacion de los mismos en los nodos de acceso a
Internet especificados en los Apéndices de esta contratacion.
2. Interconexién de estos componentes habilitadores con los equipos de comunicaciones del Centro de
Datos en cuestion.
Para el “Nodo IMSS Digital’, el Instituto solo brindara la coubicacion (energia eléctrica protegida y
regulada, unidades de rack, puertos de Lan Switch y cableado estructurado).
Por lo que Operbes S.A. de C.V., debera indicar al Instituto lo correspondiente a la cantidad y tipo de
puertos, contactos eléctricos con el amperaje y voltaje requerido, espacios en unidades de Rack y la
infraestructura auxiliar que solicite.
3. Para los nodos de DF y Monterrey, el Instituto solo brindara espacio fisico y energia regulada, por lo
que Operbes S.A. de C.V. incluye en su proposicién toda la infraestructura auxiliar gue requiera
4. Configuracion del equipamiento con base a las premisas de alto nivel expresadas en estos Anexos
Técnicos.
Mantenimiento correctivo
Respaldo y reposicioén de equipo en caso de falla, respetando los Niveles de Servicio establecidos
Traslados a los sitios, considerando las horas de ingenieros para dar cumplimiento a los tiempos y
condiciones explicados en este Anexo Técnico
8. Creacion de los perfiles de la red del IMSS en las plataformas de administracion correspondientes
9. Pruebas de turn-up de la red punta a punta, indispensables previo a la liberacién y aceptacion de cada
una de las soluciones por parte del Grupo Administrador del Contrato en el IMSS
10. Altas, bajas y cambios.
11. Administracién, gestién y operacion.
12. Provision de infraestructura auxiliar necesaria para la correcta operacion de los servicios en los Centros
de Datos mencionados, pudiendo ser ésta (de manera enunciativa mas no limitativa): racks, UPS, tierra
fisica, cableado estructurado, entre otros.
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7.2.1.8. Solucion o Capacidad de Mitigacion de Ataque de Negacion de Servicios (Clean Pipes)
En la infraestructura de Operbes S.A. de C.V. se incluye un mecanismo para determinar en forma automatica el
comportamiento anémalo del servicio y tener la capacidad de alertar al IMSS para mitigar cualquier actividad
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maliéiosa que se presente, como ataques de negacion de servicio o negacion distribuida de servicio
(DoS/DDoS, por sus siglas en inglés) generado por medio de la actividad de gusanos o de ataques de tipo
botnets.

Como se mencioné anteriormente, esta solucion o capacidad Si se encuentra integrada al precio
unitario de los Servicios Administrados de Acceso a Internet de cada nodo, y no a los Servicios
Administrados de Seguridad de cada nodo.

Por tanto, el servicio integrara un sistema de gestion de amenazas que realice una inspeccion profunda de
paquetes, que permita a Operbes S.A. de C.V. reducir de manera rapida e inteligente las amenazas a la
seguridad y contra cualquier situacion desconocida que trate de agotar alguno de los recursos de los sistemas
de comunicaciones, tales como el ancho de banda, saturacion de buferes, saturacién de discos duros o los
recursos informaticos de la red.

A continuacion, se mencionan algunas de las amenazas que, como minimo, el sistema de mitigacion de
ataques de Operbes S.A. de C.V. elimina:
e Ping de la muerte
Ataque por inundacion SYN
Fragmentacion de paquetes y reensamblaje
Broadcast de correo electronico
Saturadores de CPU
Scripts generadores de trafico
Generadores de caracteres
Ataques fuera de banda (WinNuke)
Ataque Smurf (generador de gran cantidad de paquetes ICMP)

pIVISION DE CONTRATOS
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La funcionalidad de proteccion ofrecida tiene las siguientes caracteristicas:

Monitoreo y Deteccion
e Ingenieria de trafico inteligente: Visibilidad escalable y analisis del trafico con tecnologia de “Flujo de
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El analisis del trafico con la tecnologia de “Flujo de Red” se realiza en los enrutadores de Operbes S.A.
de C.V., y de manera indispensable, en el equipo que provee el servicio de Internet a los enlaces del
IMSS, en los enrutadores conectados a Internet y en los enrutadores conectados a Internet de sus
demas clientes.
Tanto la limpieza del trafico como la re-inyeccion de éste, deberan realizarse lo mas cercano posible al
equipo CPE que entrega el servicio de Internet por parte de Operbes S.A. de C.V..
Se garantiza el paso transaccional legitimo.
Se mantiene una operacion libre de problemas para los recursos criticos del negocio.
Deteccion del trafico basado en el lenguaje TCPDUMP (con informacion definida en las capas 3y 4),
sera posible utilizar el Netflow para la revision de TCP DUMP siempre y cuando cumpla con lo solicitado
en el numeral de referencia y los niveles de servicios.
El sistema tendra la capacidad de advertir anticipadamente algun posible ataque, analizando tendencias
de trafico malicioso en tiempo real.
Operbes S.A. de C.V. tendra capacidad de monitoreo en tiempo real de los circuitos dedicados que
entregan la conectividad a Internet para detectar el comportamiento anormal del trafico gque pueda estar
dirigido a atacar las interfaces de los enrutadores implicados en el enlace.
Operbes S.A. de C.V. tendra la capacidad de monitoreo en tiempo real de la subred (publica) que
conectan los enlaces, para que permita la deteccién de trafico anormal que pueda significar un ataque
dirigida a ella.
Operbes S.A. de C.V. tendra la capacidad de monitoreo en tiempo real de los activos informaticos
conectados en la subred publica para detectar tréfico anormal que pueda significar un ataque dirigido a
estos.
Deteccion de ataques basado en la linea de base contra los recursos definidos, con opciones
configurables por recursos que permitan filtrar la sensibilidad de la anomalia y disparar una alarma, en
paquetes por segundo y Mbps.
Operbes S.A. de C.V. monitoreara las siguientes variables en tiempo real para garantizar los Niveles de
Servicio:
e Para el protocolo IP:

o ICMP

o Paquetes IP fragmentados

o Paquetes IP NULL

o Paquetes IP con direcciones privadas
o Para el protocolo TCP:

o Segmentos TCP NULL

o Segmentos TCP RST

o Segmentos SYN

o Trafico total
La funcionalidad propuesta por Operbes S.A. de C.V. como minimo detectan los siguientes tipos de
ataques DoS/DDoS sobre las interfaces, subredes y activos informaticos protegidos del IMSS:

o ACK Flood

SYN Flood
Hogging CPU
Chargen (Character generator)
FIN Fiood
ToS Flood
DNS Malformed
HTTP Flood
ICMP Flood
UDP Flood
Non- UDP/TCP/ICMP Protocol Flood
PPS Flood Attack
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o Zombie attack
o Land Attack

La solucion propuesta de Operbes S.A. de C.V. permite la personalizacién de los niveles de alarma o
umbrales que sirvan para la deteccion de ataques, a una granularidad por objeto monitoreado.

La solucién propuesta por Operbes S.A. de C.V. monitoreara actividad sospechosa que pueda significar
algun atague de gusanos o "Worms” o virus.

La solucién propuesta por Operbes S.A. de C.V. monitoreara actividad “Dark IP”

Deteccion de anomalias DDoS y amenazas de dia cero antes de que impacten en los servicios.

Por el detalle del monitoreo y deteccion, la solucién propuesta por Operbes S.A. de C.\V. estara basada
en el uso del “Flujo de Red” en la red Operbes S.A. de C.V., mas no en la red del IMSS, evitando la
instalacién de equipo para este proposito en las facilidades de dicha entidad.

Deteccién de zombis (con selecciones de umbrales en Mbps y pps desde el portal Web del cliente) para
clasificar una IP como zombis y con la opcion de conocer una lista de zombis activos detectados.

Complementar la mitigacion en la nube con la proteccion anti-DDoS en sitio para los portales web descritos en
el anexo, incluir todos los elementos.

Mitigacion:

En el caso de que se tenga confirmacion de un ataque detectado sobre el enlace, subred o activo del
IMSS, Operbes S.A. de C.V. sera capaz de ejecutar una mitigacion apropiada para el tipo de ataque
DoS/DDoS en progreso.
Mitigacion de DDoS y amenazas de dia cero antes de que impacten en los servicios del IMSS
Una vez que se ha detectado esta condicion anomala, el trafico debera ser filtrado y descartado todo el
trafico dafino, dejando pasar solo el trafico legitimo hacia las redes del IMSS para ser entregado a su
destino final: durante todo este proceso los servicios publicados en Internet permaneceran siempre
disponibles.
Operbes S.A. de C.V. llevara a cabo la mitigacién lo mas alejado posible de la red del IMSS,
ejecutandola en los puntos de interconexion de su red con otros proveedores de servicios ISP, para el
caso de un ataque que provenga desde afuera de la red de Operbes S.A. de C.V., o bien se ejecutara
en los enrutadores de acceso a Internet en el caso de un ataque originado desde la misma red de
Operbes S.A. de C.V,, evitando en todo momento hacerlo en los enlaces, subredes o activos del IMSS.
Esto con el objetivo de mantener los recursos del IMSS disponibles para el trafico legal.
Operbes S.A. de C.V. comprobara al IMSS mediante documentacion y diagramas topolégicos de
disefio, que la deteccion de flujos anomalos se realiza no solo en sus interconexiones principales de
Internet, sino también a la infraestructura que provee el servicio de Internet al IMSS.
El andlisis del trafico, la deteccién de anomalias y el proceso de mitigacion de ataques de tipo DDoS se
llevara a cabo en la infraestructura de Operbes S.A. de C.V., el objetivo es que el proceso de mitigacion
del trafico de ataque se realice antes de que pueda llegar a las redes del IMSS.
Durante la mitigacién, Operbes S.A. de C.V. desviara el tréfico para limpiarlo, bloqueando o eliminando
solo y unicamente el trafico anomalo o ilegal, el trafico normal o legal debera de poder seguir usando
los recursos del IMSS.
Cuando Operbes S.A. de C.V. tenga confirmacion de que el ataque ha terminado, el flujo de los datos
seguira su curso normal hacia el IMSS
Para los ataques detectados, se ofrecera la opcidn de generar recomendaciones de listas de acceso
basadas en cada ataque.
Se permitira a Operbes S.A. de C.V. seleccionar la mitigacion a aplicarse.
La solucién permitira a Operbes S.A. de C.V. la inicializacion de mitigaciones con:

o Inyeccién de Blackhole de BGP

o Filtros con listas de acceso (ACLs)

o Dispositivos de mitigacién que ofreceran una mitigacién inteligente, filtrar trafico malicios

mientras se permite el trafico valido para alcanzar el elemento que esta siendo atacado
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Operbes S.A. de C.V. podra implantar tecnologia para procesar el maximo de ancho de banda de
Internet de los enlaces solicitados.

Permitira ancho de banda adicional para ser adicionado hasta la peticion del cliente

La mitigacion ofrecera por lo menos las siguientes caracteristicas:

Mitigacion de especifico SYN Flood

Mitigacion del DNS (protocolo mal formado y basado en autenticacién)

Mitigacion con tasa limite por cliente de HTTP Get Flood y por objeto

Linea de base por recurso

oo oo

Proceso de mitigacién:

Ante una alarma de trafico anormal, Operbes S.A. de C.V. a través del centro de monitoreo contactara
al personal designado por el IMSS para notificar del incidente y en su caso solicitar autorizacién para
mitigar.

Operbes S.A. de C.V. iniciar4 la mitigacién de manera automatica para el ataque DoS/DDoS “http flood”
cuando asi se haya pactado con el IMSS para este tipo de incidentes.

Operbes S.A. de C.V. establecera contacto con el IMSS mediante teléfono, teléfono movil o correo
electrénico.

Operbes S.A. de C.V. garantizara que este sera un proceso operativo en un marco de 7x24 horas los
365 dias del afio.

Cuando el ataque haya sido mitigado, Operbes S.A. de C.V. notificara al Grupo Administrador del
Contrato en el IMSS usando los medios descritos anteriormente.

Si el IMSS llega a detectar algin comportamiento anormal, podra contactar al centro de atencién de
Operbes S.A. de C.V. de servicio para verificar el estado de los recursos en términos de ataques de
DoS/DDoS.

Operbes S.A. de C.V. integrara en su proposicion un esquema detallado de esta solucion indicando los
elementos que la integran, asi como la descripcién de los procesos de analisis de informacion,
deteccion de anomalias y mitigacién de ataques.

Esta solucion se requiere en la infraestructura de Operbes S.A. de C.V. (servicio ubicado en su nube)

Reportes:

Operbes S.A. de C.V. facilitara al IMSS un portal Web para acceder a reportes via Internet
El portal Web proporcionaréa al IMSS toda la visibilidad de los ataques que estan ocurriendo en su red.
Se ejecutaran reportes en tiempo real y agendados que incluyan lo siguiente:
Anomalias clasificadas por niveles de severidad (configurada por el IMSS)
El Portal serd personalizable, donde las plantillas puedan ser creadas para ver recursos especificos,
reportes, ataques, asi como, inicializar especificas mitigaciones y contador de medidas para reducir el
impacto de esos ataques, todo desde la misma pagina Web
Se proveera acceso a al menos los dltimos 3 meses de las alertas y las mitigaciones ocurridas
Operbes S.A. de C.V. mostrara en pantalla estos reportes en hipertexto y gréaficos usando navegadores
Internet Explorer, Chrome y Firefox, hasta las versiones mas recientes de éstos
Los reportes podran ser descargados por el IMSS en formato XML, PDF, Excel.xm! y CSV
EIIMSS y Operbes S.A. de C.V. podran enviar los reportes por correo electrénico desde el mismo portal
hacia cuentas de correo de uso publico, como cuentas internas del IMSS
A través de la misma pagina Web debera permitir la generacion de plantillas de ataques conocidos
Debe permitir a Operbes S.A. de C.V. generar reportes de las mitigaciones que fueron ejecutadas
anteriormente, con detalles de trafico que pasoé y trafico que se descartd para cada uno de los
medidores, accesibles al IMSS
Operbes S.A. de C.V. garantiza que los reportes como minimo seran sobre:
o Alertas “en proceso” y recientes, los cuales deben de mostrar:
= Resumen de la alerta:
= Identificacion del evento



= Relevancia

= |mpacto

= Hora de inicio y fin
= Direccion

= Tipo

= Recurso afectado

o Caracterizacion del trafico: pIVISION DE CONTRATOS

= Fuentes y puertos

= Destinos y puertos

= TCP Flags

= Protocolo

. Graficas del ancho de banda consumido contra tiempo, en bits- por- segundo y

paquetes- por- segundo

o Elemento de red afectado

= Relevancia

= Valor esperado

= Valor observado en bits por segundo

= Valor observado en paquetes por segundo

« Gréaficas del ancho de banda consumido contra tiempo, en bits- por- segundo y
paquetes- por- segundo

o Detalles del trafico

= Direcciones IP y mascara
=« Bytes
» Paquetes
= Bytes/paquete
= Bits por segundo
= Paquetes por segundo
= % en bits por segundo
= Rango de puertos
= Protocolo
Reporte sobre “Toptalkers” internos
= Tabla que resuma el host y el peakrate
= Gréafica de Toptalkers versus ancho de banda en bits por segundo y paguetes por
segundo
Reporte sobre “Toptalkers” externos
= Tabla que resuma el host y el peakrate
- Grafica de Toptalkers versus ancho de banda en bits por segundo y paquetes por
segundo
Reporte sobre protocolos
«  Tabla que resuma el protocolo, direccion de In o Out, total y % de total, con valores
actual, promedio y maximo
Reporte sobre Tamarfios de paquete:
= Tabla que resuma el tamafio del paquete, In, Out y total, con valores Actual, promedio y
maximo.
= Grafica de ancho de banda en bits por segundo y paquetes por segundo, direccion de
entrada o salida versus el tiempo
Reporte Alert Dashboard
- Tabla y grafica que resuma la identificacion del evento, la importancia, el impacto, la
duracion, hora inicio vy fin, tipo y recurso
Reportes sobre gusanos (Worms) y Dark IP
» Tabla que resuma el host y la tasa de transmision



La Solucién de Mitigacion de Ataque de Negacion de Servicios contara con un sistema de gerenciamiento
(consola de administracién) centralizado que realiza aprovisionamiento basado en politicas, configuraciéon de
dispositivos, gerenciamiento de actualizaciones, monitoreo y control de los dispositivos involucrados.

La Solucion de Mitigacién de Ataque de Negacion de Servicios contemplara ser compatible con la mayoria de
los correlacionadores de eventos comerciales disponibles en el mercado. Asimismo, se proveeran, integrados
en el precio unitario de los servicios, los dispositivos (hardware, software e infraestructura auxiliar), que
permitan que la solucién de opere de acuerdo a los niveles de servicio solicitados.

7.2.1.9. Solucion de Prevencion de Intrusos (IPS):
Como se menciond anteriormente, esta solucion o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

Operbes S.A. de C.V. ofrece en esta solucién, hardware de proposito especifico que ofrece, como minimo, las
funcionalidades descritas a continuacion:

Generales:

e Permite el paso del trafico en el segmento de red sin afectar el funcionamiento de la red (Bypass)

e Tiene la capacidad de soportar la alta disponibilidad en modos activo-pasivo y activo-activo. Ademas,
debe soportar balanceo de carga internamente en el appliance.
Tiene la capacidad de soportar alta disponibilidad en modo de proteccién y simulacién

e Soporta el ruteo asimétrico, ademas de soportar el monitoreo de redes MPLS. Para su cumplimiento se
aceptan cartas siempre y cuando vengan firmadas por el representante legal del fabricante, debiendo
acreditar su personalidad.

e Soporta el monitoreo de VLANS, incluyendo frames 802.1q y sensores virtuales internamente en el
equipo.

e Realizara un monitoreo transparente para los usuarios, donde de forma automatica bloquee ataques
maliciosos, preservando la disponibilidad del ancho de banda de red.

0 La solucion soporta la deteccién y prevencion de intrusos a servidores y a la red

e La solucion no requiere la modificacion de los routers o switches funcionando como un puente en la red.

e Soporta el funcionamiento simulado; es decir, funcionamiento activo semejante al de prevencién en
linea, pero sin bloquear trafico. El sistema sélo alerta qué eventos serian bloqueados.

e Permite la creacion de reglas y filtros de acceso. Los criterios necesarios son, al menos, poder aplicar
reglas por adaptador, VLAN, protocolo, origen y destino.

e Soporta funcionamiento simulado: funcionamiento activo semejante al de prevencioén en linea, pero sin
bloguear trafico. El sistema sdlo alertara sobre los eventos que serian bloqueados.

e Soporta la combinacién de las modalidades IDS (pasivo) e IPS (en linea) dentro de un mismo equipo de
forma simultanea, cuando se refiere a IDS (pasivo) quiere decir que es un IPS que puede funcionar en
modo de captura de paquetes sin realizar accién preventiva alguna.

Operbes S.A. de C.V. ofertara los IPS en base al ancho de banda maximo solicitado durante la vigencia del
contrato.

Deteccion y de Blogueo de Ataques:

e La solucion operara en la capa 2 del modelo de OSI y el monitoreo que detecte debe ser de:

0 Accesos no autorizados a los distintos recursos que se encuentren en la red

Ataques o violaciones en el uso de los recursos de red del IMSS
Violaciones a las politicas definidas
Intentos de acceso o firmas de ataque (attack signatures)
DoS, spyware, codigos maliciosos, gusanos, backdoors, aplicaciones P2P
Analisis de Active X que pueda descargar codigo malicioso previniendo "dialing home", se
refiere a que el IPS pueda realizar analisis del trafico de Active X que ejecutan los navegadores
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detectando asi, cualquier cédigo malicioso.

e Tiene la capacidad de identificar y bloquear trafico de aplicaciones instant messenger y P2P, con
soporte minimo para las aplicaciones con las funcionalidades mencionadas abajo:

0

o O

00 0 000000

AOL Instant Messenger: AIM File Transfer, Login, Mensaje enviado, contrasefia cambiada,
Inicio de cifrado de datos

MSN Messenger: MS Messenger Login, Mensaje enviado a un cliente

Yahoo Messenger: Yahoo transferencia de Archivos, loging, Mensaje enviado a un cliente,
Yahoo messengerMessenger Chat

Gnutella, Gnutella conexién de un cliente, descarga de Gnutella, deteccion del cliente limewire
Kazaa, Kazaa Cliente detectado, descargas via cliente FastTrack

eDonkey: Edonkey cliente detectade

BitTorrent: en intento de conexion, solicitud de GET un cliente

SoulSeek, SoulSeek deteccion del cliente al servidor

DirectConnect: Direct Connect estableciendo una conexion cliente servidor

Monitoreo de inspeccion tipo stateful

Interface de monitoreo en modo stealth, sin stack de TCP/IP en la interfaz

Deteccion de ataques independiente del sistema operativo

Se acepta que la solucion IPS pueda identificar y en dado caso bloquear el trafico P2P, independientemente de
la aplicacion utilizada.

e Se consideran al menos las siguientes tecnologias de deteccion y bloqueo de ataques:

o}
0
o}

@)
@)
@)

Identificar el protocolo a partir del puerto utilizado (Port Assigment)

Identificar los protocolos que utilizan puertos aleatorios (Port Following)

Permite la identificacion del protocolo usado en la mayoria de las conexiones que se
inspeccionen (Analisis de contenido)

Identificacion de protocolos, aun cuando éstos estén encapsulados (Protocol Tunneling
Recognition)

Analisis heuristico

Analisis de protocolo. Con decodificacion de al menos 165 protocolos y formatos de datos de la
capa 2 a la capa 7 del modelo OSI, permitiendo la deteccion de ataques desconocidos o
variaciones de ataques conocidos sin utilizar firmas. Operbes S.A. de C.V. entregara listado de
los protocolos soportados e incluir al menos los siguientes: SIP, Compound Files, Java script,
HTML, MSRPC, http.

Deteccién de escaneo de puertos (Port Probes)

Permite la deteccion de ataques desconocidos o variaciones de ataques conocidos a partir de
firmas basadas en vulnerabilidades

ReensambladoRFC Compliance Checking - verificacion de compatibilidad con las RFC's
Formatos de Archivos - identifica al menos 30 formatos de archivos. Algunos de los solicitados
son: BMP, CAB, EXE, GIF, HTML, JAVA, MDB, SWF, URL, ZIP, MIME. Se entiende que las
tecnologias de deteccién a lo que hace referencia dicho punto, se refieren al analisis de
potenciales vulnerabilidades y codigo malicioso en los formatos de archivo mencionados.

TCP Reassembly - reensamblado de paquetes fragmentados

ReensambladoFlow Reassembly - reensamblado de sesiones fragmentadas

Tiene la capacidad de analizar al menos los siguientes protocolos de VolP: SIP, MGCP, Htip
Skype, H225 y H323

e Permite la detecciéon de anomalias de trafico a partir de analisis estadistico
e Permite firmas definidas por el usuario mediante el uso de regular expressions
e Presenta resistencia al menos a las siguientes técnicas de evasion:

o]
o]
(0]

IP fragmentation
TCP Stream Fragmentation
RPC Fragmentation
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o URL Obfuscation
o Mutacién Polimérfica y Alteracién del protocolo
Provee al menos los siguientes criterios de cuarentena;
o Direccion del sistema victima
Puerto del sistema victima
Direccidén del intruso
Puerto del intruso
Cadigo ICMP
Tipo de ICMP
Duracién de la cuarentena
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Administracion:

Podra administrarse de forma centralizada, a través de una sola consola del mismo fabricante, se
considera, como parte de la oferta, una consola de administracién.

e Soporta la integracion de Syslog (nimero ilimitado de dispositivos)

e Soporta el ajuste dinamico de severidad en los ataques, como resultado de la correlacion de eventos

e Soporta la correlacion de datos de vulnerabilidades

e Soporta la comunicacion de datos en forma cifrada

e Podra generar reportes en formato texto y grafico, con exportaciéon a formatos HTML, PDF y CSV

e Capacidad de envio de eventos como minimo por SNMP

e Soporta la administraciéon remota via Web con interfaz grafica, para el uso en modo de consulta de
dispositivos y eventos de seguridad

e Puede realizar de manera remota y automatica su actualizacion y configuracion de politicas

e Soporta la creacion de multiples roles, en el cual se permita o niegue el acceso a los diferentes
dispositivos, o se den y revoquen privilegios para la administracion, visualizacion de eventos y
generacion de reportes

e Tiene la capacidad de poder realizar automaticamente actualizaciones de software via remota o Web
para asegurar una proteccion en tiempo real. Las actualizaciones aplicadas no requieren de la
reinicializacion del componente habilitador

e Incluye una Base de datos de soporte (knowledge base) accesible a través de Internet que contiene una
base de datos de referencia con cada una de las nuevas vulnerabilidades descubiertas, para ser
analizadas y estudiadas como futura referencia

7.2.1.10. Servicio de Firewall:

Como se menciono anteriormente, esta solucion o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

Operbes S.A. de C.V. ofrece en esta solucion, el hardware y/o software necesario que cuente con las siguientes
caracteristicas y que ofrezca las funcionalidades descritas a continuacion:

Generales:

Posibilidad en modos de operacion transparente y gateway

Soporte a enlaces redundantes para Alta Disponibilidad o balanceo de cargas, tanto para conexiones en
texto claro como cifradas dentro de VPN de manera nativa en el firewall

Cuenta con la capacidad de soporte en Alta Disponibilidad de al menos activo-pasivo y activo-activo, es
decir, sin pérdida de conexiones en claro, cifradas, o clasificadas por el QoS, en caso de que un nodo
falle

Cuenta con soporte a Balanceo de cargas entre gateways de Firewall/VPN/QoS

Soporta los protocolos SNMP RFC 1157, SNMPv2c 0 SNMPv3

Cuenta al menos con una de las siguientes certificaciones:

o ICSA

o Common Criteria EAL3+ o superior {
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o FIPS 140 -Level 2 o superior

o TISEC E3

e Soporta al menos las siguientes tecnologias de red: Ethernet, Fast Ethernet, Gigabit Ethernet

e Soporta ruteo dinamico (por lo menos OSPF, BGP y RIP)

e Cuenta con la capacidad de hacer NAT estatico (uno a uno); asi como dinamico (muchos a uno),
configurables de forma automatica (solo especificando IP fuente e IP traducida)

e Cuenta con soporte a NAT para VolP (tecnologia de Voz sobre IP)

e Soporta la tecnologia de QoS basada en colas inteligentes. Se proporciona funciones de QoS como:
Encolamiento de prioridad, para trafico que no puede tolerar latencia. Encolamiento jerarquico de
prioridad (para crear una cola de trafico prioritario dentro de otra cola)

e Soporta el monitoreo grafico en tiempo real del trafico de QoS que esta circulando por el dispositivo
directamente en el equipo Firewall o en el equipo CPE.

e Hace administracion de Ancho de Banda por IP fuente, IP destino, direccién (hacia adentro o hacia
fuera), URLs definidos por el usuario y horario

e Capacidad de hacer administracion de ancho de banda por usuario o grupos de usuarios

e Soporte a limites (maximo ancho de banda a usar), garantias (minimo reservado) y pesos relativos
(prioridades) como acciones para el trafico clasificado. Limitar o bloguear otras aplicaciones intensivas
en su consumo de ancho de banda para otorgar mas espacio en ancho de banda para aplicaciones
criticas de negocio del Instituto, es la accion minima para garantizar la prioritizacion del trafico
clasificado.

e Analiza las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o Zonas) y
VLANs

e Especifica politicas tomando en cuenta puerto fisico fuente y destino

e Define politicas de firewall que sean independientes del puerto de origen y puerto de destino.

e Las reglas del firewall toman en cuenta direccion IP origen (que puede ser un grupo de direcciones IP),
direccion IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de servicios) de la
comunicacion que se esta analizando

e Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto fisico fuente, puerto
fisico destino, direcciones IP fuente, direccién IP destino

e Las reglas de firewall pueden tener limitantes y/o vigencia en base a tiempo

e Las reglas de firewall pueden tener limitantes y/o vigencia en base a fechas (incluyendo dia, mes y afio)

e Soporta la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los
predefinidos

e Puede definirse el tiempo de vida de una sesion inactiva de forma independiente por puerto y protocolo
(TCP y UDP)

Capacidad de hacer traslaciéon de direcciones estatico, uno a uno, NAT

Capacidad de hacer traslacion de direcciones dinamico, muchos a uno, PAT

Capacidad de bloguear equipos y ponerlos en cuarentena cuando estos no cumplen con politicas de
seguridad o son identificados como generadores de trafico malicioso

e Proporciona proteccion y soporte al menos a las siguientes tecnologias de Voz sobre IP: SIP, H.323,
MGCP y SCCP (Skinny) para trafico cifrado y calidad de servicio

e Puede hacer filtraje dentro de puertos TCP conocidos, aplicaciones potencialmente peligrosas como
P2P aun y cuando se haga "tunneling” de estos simulando ser trafico legitimo del puerto
Soporte a aplicaciones Web y sus mecanismos de comunicacion, tales como XML/SOAP.

Soporta al menos los siguientes servicios: DCE RPC de Microsoft, NFS y SQL
Capacidad de proteccion de trafico de correo basandose en los tipos MIME en los archivos anexos
(attachments), rechazar coédigo ActiveX o Java, verificacion de cumplimiento de los RFC relevantes; y
que se tomen medidas para prevenir negacion de servicio, tales como el maximo nimero de receptores,
tamafio maximo de mensaje y maximo numero de comandos erréoneos

VPN seguras:

Tiene integrada una solucién de VPN, por si se planea adicionar soporte a VPN posteriormente

2
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Realiza configuracion central de todos los dispositivos de VPN, sin que sea uno a uno.

Soporta para esquemas VPN site-to-site en topologias “Full Meshed” (todos-contra-todos), Estrella
(oficinas remotas hacia una oficina central), “Hub and Spoke” (trafico entre oficinas remotas, pasando
por inspeccion central), ademas de VPNs client-to-site (VPNs de Acceso Remoto)

Capacidad de establecer VPNs entre nodos remotos con IP dinamica en topologias estrella y malla
Soporte integrado para VPNs sin cliente mediante SSL, permitiendo flexibilidad en la comunicacion VPN
desde equipos a los que no pueda instalarsele un cliente.

Soporta para que se puedan establecer VPN usando clientes tipo L2TP

Soporta VPNs con algoritmos de cifrado: AES, DES, 3DES.

Soporta longitudes de llave para AES de 128, 192 y 256 bits

Soporta al menos los grupos de Diffie-Hellman 1,2, 5y 14

Soporta los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256

Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y
VVPNs IPSec client-to-site

La VPN IPSec puede ser configurada en modo interface (interface-mode VPN). Es solvente la
propuesta que habilite la funcionalidad "interface-mode VPN” referenciada bajo un nombre distinto.

En modo interface, la VPN IPSec puede tener asignada una direccién IP, tener rutas asignadas para ser
encaminadas por esta interface y ser capaz de estar presente como interface fuente o destino en
politicas de firewall

Tanto para IPSec como para L2TP soporta los clientes terminadores de tuneles nativos de Windows y
MacOS XSoporte a que los clientes de VPN puedan ser integrados con firewall personal (usando el
mismo software) y verificador de configuracion, con politica administrada centralmente por la misma
consola de la VPN. Los clientes de VPN que se propondran podran verificar la existencia de un firewall
personal en la maquina cliente, mas no deben forzosamente tener la capacidad de la gestion de la
solucion de firewall personal.

Tendra capacidad de soportar VPNs cliente-a-sitio (client-to-site) basadas en SSL, que sean iniciadas
en cualquier equipo que cuente con browser compatible y que sean terminadas en el gateway de VPNs
Soporta las VPNs SSL siendo capaz la solucion de verificar la legitimidad del cliente remoto efectuando
un escaneo del equipo pudiendo detectar aplicaciones maliciosas como malware y spyware impidiendo
el acceso del usuario en caso de gue se detecten dichas aplicaciones

Las cantidades correspondientes por tipo de tunel (IPSec, SSL) sera soportados por la solucién son
IPSEC al menos 1000, SSL al menos 50.

Para una mayor escalabilidad y facilidad administrativa, contencién de fallos, a propuesta de Operbes
S.A. de C.V,, siempre y cuando cumpla con lo establecido en el numeral de referencia y los niveles de
servicio podra utilizar equipos separados de la solucion de firewall para las funciones de VPN. Incluso,
dada las diferencias de caracteristicas entre un tunel sitio-a-sitio (IPSec) y un tunel cliente-a-sitio, es
posible separar el trafico de estos dos tipos de tineles, Operbes tomo en consideracién que se aceptan
propuestas en donde el equipo Firewall haga las funciones de VPN y las propuestas donde el equipo
VPN sea distinto al equipo Firewall.

Administracion:

La solucion de Firewall se administrara de forma centralizada a través de una sola consola de
administracion y monitoreo de politicas de firewall, VPN y QoS, en un solo equipo central con
funcionalidades de monitorec en tiempo real y reporteo

La consola de administracion tendra la capacidad de definir administradores con diversos roles, con
distintos permisos dentro de la consola para poder delegar funciones administrativas

Soporta la autenticacion fuerte (certificados) de manera nativa en la solucion, para los administradores
de la consola. Bajo el entendido de que una autenticacion fuerte se logra bajo la integracién con
servidores de One-Time Passwords (o Tokens) que operan con el protocolo RADIUS, Operbes S.A. de
C.V. tom6 en consideracion que se aceptan propuestas que logran la autenticacion fuerte solicitada
mediante la integracién con servidores RADIUS, a propuesta de Operbes S.A. de C.V., siempre y
cuando cumpla con lo establecido en el numeral de referencia y los niveles de servicio.
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e Cuenta con la capacidad de dar seguimiento a los cambios realizados en la(s) politica(s) de seguridad,
de modo que sea posible revisar qué administrador hizo qué modificaciones, asi como fecha, origen e
impacto/alcance de la modificacién

e Tiene la capacidad de generar bitacoras, que permitan obtener faciimente un reporte completo del
estado de la seguridad en la red

e Cuenta con una Interfase grafica de usuario (GUI), para hacer administracion de la solucion, ademas de
una Interfase basada en linea de comando

e Cuenta con una Interfase basada en Web para el acceso remoto considerando que la comunicacion
debera de ser encriptada via SSL al dispositivo firewall

e Tiene la capacidad de poder realizar una integracion transparente y certificada con directorios tipo
LDAP
Tiene la capacidad de revision de bitacoras en tiempo real
Tiene la capacidad de poder generar versiones de la politica de seguridad, y poder regresar a versiones
anteriores de la misma

e Tiene la capacidad de monitorec en tiempo real del tréfico circulando a traves de los madulos
administrados y monitoreo de sesiones, ademas de monitorear el estado de cada uno de los puntos de
refuerzo (Firewalls, VPN’s) que se encuentren en toda la red, en tiempo real

e Puede realizar mediciones de conexiones por segundo, conexiones concurrentes y paquetes por
segundo que estan pasando a través del firewall y desplegarlas al usuario administrador en tiempo real
desde la interfaz de administracién (no mediante linea de comando). Bajo el entendido de que los
paquetes por segundo es un dato importante, pero un dato que puede resultar mas valioso es la
medicién throughput (Kbps) que pasa por el firewall, se aceptan propuestas de desplegar el throughput
utilizado graficamente o la grafica de paquetes por segundo.

e Tiene capacidad de generar reportes sobre el estado de los componentes, trafico de red, y de las
politicas de Firewalls, ademas de poder personalizar dichos reportes y de poder desplegar varios tipos
de reportes en una sola ventana

e Tiene capacidad para presentar reportes del estado de Tlneles de VPN en tiempo real y en reportes
histéricos

e Permitira graficacion en tiempo real de los “top N” servicios mas utilizados y de los equipos que estan
consumiendo mas ancho de banda

e Tiene capacidad de generar acciones y/o alertas en funcion de determinados eventos como cambios de
politicas o valores criticos en contadores como uso de al menos CPU, Memoria y Disco

e Tiene capacidad de monitoreo y reaccién sobre comportamiento de usuarios detectando actividades
sospechosas, tales como intentos de acceso no autorizados permitiendo el bloqueo de las conexiones
detectadas

o Tiene capacidad de realizar actualizaciones centralizadas del software, de forma remota

e Realiza configuracion central de todos los dispositivos de VPN, sin que sea uno a uno Tendra
capacidad de hacer actualizaciones de software de firewalls sin importar que la version sea menos
reciente que la actual version de la consola de administracion

e Tiene capacidad de envio de eventos como minimo por SNMP.

La solucion de Firewall cuenta con un sistema de gerenciamiento (consola de administracion) centralizado que
realiza aprovisionamiento basado en politicas, configuracién de dispositivos, gerenciamiento de actualizaciones,
monitoreo y control de los dispositivos de seguridad.

La solucidon de Firewall sera compatible con la mayoria de los correlacionadores de eventos comerciales
disponibles en el mercado y opera de acuerdo con los Niveles de Servicio establecidos

7.2.1.11. Servicio de Analisis de Flujo:
Como se menciond anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.
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Operbes S.A. de C.V. ofrece en esta solucion los dispositivos necesarios que cuenten con las siguientes
funcionalidades, mismas que permitan mostrar en tiempo real el flujo de trafico de red del IMSS:

Los cambios en el nivel de trafico seran detectados en comparacion con el trafico observado
previamente
Detecta patrones de trafico que sean diferentes a comportamientos predeterminados
El servicio detecta escaneos lentos, rapidos, escaneos “stealth” y barridos de computadoras
Puede definir una politica y detectar violaciones contra la misma
Puede detectar usuarios utilizando indebidamente recursos de red independientemente de donde estos
se hubieran logueado.
El servicio permite la deteccion de comportamientos de worm
El servicio cuenta con actualizaciones de las Ultimas amenazas en Internet, comparar esas amenazas
con el trafico existente en la red y alertar con base en esas amenazas
El servicio soporta al menos los siguientes formatos de flows:
o NetFlow v5

o NetFlow v7

0 NetFlow v9

o sFlow v2

o sFlowv4

o sFlowvs

o Juniper cflow

El servicio interpreta ruteo asimétrico

El servicio posee un firewall propio para auto proteccion del mismo que rechace toda comunicacion por
default haciéndolo transparente a pings y host scans. Asimismo, siempre y cuando cumpla con lo
establecido en el numeral de referencia y los niveles de servicio, se permite presentar propuestas que
agregue un control de tréfico confiable dentro de la misma consola de administracién con el fin de
proveer un bloqueo de trafico por rangos de IPs, lo cual asegure que se rechaza toda comunicacion no
conocida / validada por el Instituto y logrando incrementar el nivel de seguridad de la solucién.

El servicio posee un dispositivo central (analizador) que colecte flows, capturas de paquetes y los
analice; asi como dispositivos extras (colectores) que colecten flows, capturen paquetes y reporten al
analizador.

El servicio soporta un minimo de 3 flows y 200 Mbps de captura de trafico (modo sniffer)

El sistema de deteccién de anomalias puede monitorear la tasa de trafico de un determinado
host/subnet y detectar cuando el tréfico exceda o sea inferior a niveles especificados. Estos niveles
deben pueden ser ajustados basados en la hora del dia y el dia de la semana

El producto puede ensamblar dos flows unidireccionales de distintos elementos de red y reensamblarlos
en una sola conversacion

Las alertas de worms permite crear una lista de los hosts infectados y detalla el trafico de worm en ese
puerto de aplicacion, comparado con el trafico que no es del worm en el mismo puerto de aplicacion
durante el mismo periodo de tiempo

El producto posee la habilidad de buscar las caracteristicas de trafico de un host, subnet, multiples
subnets o multiples hosts y crear una politica sobre ese trafico. El sistema puede alertar cuando el
trafico difiere de la politica

El producto incluye ambas interfaces: consola local Gréafica y Linea de Comando

Operbes S.A. de C.V. tomd en consideracion que la consola Centralizada podra ser la misma para
productos de IPS de red, IPS de servidor, correlacion de eventos y elementos de escanec de
vulnerabilidades o independiente si las soluciones no son del mismo fabricante. Lo anterior siempre y
cuando se cumpla con lo solicitado en las especificaciones técnicas y niveles de servicio
Estas funcionalidades se deberan proporcionar a través del SOC.

El producto posee reportes que muestren los tops 5,10, 20, 50 y 250 talkers de la red junto con la
cantidad de trafico que cada host consumio.

El producto posee reportes que muestren los top talkers que se comunican con un solo host o subnet en
la red.
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. Los reportes pueden ser exportados a pdf, xmly csv.

La Solucién de Andlisis de Trafico cuenta con un sistema de gerenciamiento (consola de administracion)
centralizado que realiza analisis y reportes basado en politicas; gerenciamiento de actualizaciones.

Como se mencioné anteriormente, esta solucion o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados. Operbes S.A. de C.V. ofrecer en esta solucion, el hardware y/o software necesario que
cuente con las caracteristicas y que ofrezca las funcionalidades solicitadas.

72112 Servicio de Control de Acceso a Paginas Web:
Como se menciono anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

Operbes S.A. de C.V. incorporara en esta solucion, el hardware y software o appliance de propésito especifico
que ofrezca las funcionalidades descritas a continuacion:
e Posee mas de 22 millones de URL’s en la lista de sitios
e Las URL's estas clasificadas bajo mas de 90 categorias y todas las categorias permiten bloquear o
permiten el acceso, asi como permiten el acceso con cuotas de tiempo, o permiten el acceso tras la
aceptacién de un término de responsabilidad
e Las URL'’s estan clasificadas segun su contenido diario, es decir, en el caso de que el contenido de una
URL sea cambiado, el dia siguiente ya esta reclasificada bajo la categoria que refleje su nuevo
contenido, para mantener la confiabilidad de la base de datos se requiere que sea actualizada por el
mismo fabricante de la solucion.
e Posee minimo las siguientes categorias de URL’s:
o Banners y publicidad
Narcoticos
Sitios de almacenamiento personal de archivos y datos
Sitios de armas y municiones
Sitios de chateo por Internet
Sitios de compartido de archivos P2P
Sitios de compras y subastas
Sitios de contenido adulto o sexual
Sitios de contenido repulsivo
Sitios de descarga de MP3
Sitios de descarga de software gratis o pago
Sitios de hackers
Sitios de ilegales
Sitios de juegos o apuestas en linea
Sitios de mensajeria instantanea
Sitios de phishing, spyware, adware, key loggers, inclusive aquellos sitios inocentes de otras
categorias que hayan sido usados para hospedar phishing; luego de ser descontaminados,
volvera a sus categorias originales

o Sitios Web potencialmente maliciosos basadas en la "reputacion”, mas alla de las técnicas de
filtrado tradicionales.

o Sitios que despliegan zombies, (BOT Networks) que utilizan las redes internas para generar
ataques de Negacion de Servicio (DoS por sus siglas en Ingles), robo de identidad, robo de
informacion, etc.

e Identifica amenazas de seguridad, como spyware, spyware drive-by, bots y trafico de redes bot, codigos
maliciosos, phishing, pharming y keylogging; y bloquear el acceso en el gateway de Internet

o Sitios de proxies publicos usados para evitar proxies corporativos (proxy avoidance)

o Sitios de radio y television en linea

o Sitios hacia los cuales los spyware, addware y keyloggers envian los datos recolectados de las
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victimas

o Sitios o paginas de correo electronico via Web

o Sitios personales y bloggers

o Sitios que contienen video o audio (streaming), aunque pertenezcan a otra categoria, tal como

noticias, deportes, etc.

o Sitios sobre alcohol y tabaco

o Sitios sobre violencia y terrorismo
Garantiza que nuevas péaginas cuyo contenido represente riesgos a la seguridad sean agregadas
automaticamente a la lista de URL's maximo cinco minutos después de haber sido descubiertas por el
fabricante de la solucion, durante el transcurso del dia y de manera automatizada. Estas
actualizaciones tendran un registro del tipo de actualizacion que se llevé a cabo en funcion de las
categorias, para mantener la confiabilidad de la base de datos se requiere que sea actualizada por el
mismo fabricante de la solucién.
Permite la reclasificacion manual de cualquier pagina Web segin las necesidades, o bien permitir que
ciertas paginas puedan ser accedidas en cualquier momento, aunque pertenezcan a categorias
bloqueadas
Permite el ingreso de URL's o bien de Expresiones Regulares (RegEx) para reclasificacion manual
Permite el bloqueo de paginas que pertenezcan a categorias permitidas, pero cuya URL posea ciertas
palabras “clave”
Permite el acceso a paginas de ciertas categorias, pero bloguear el intento de ciertos tipos de archivo
(tales como video, audio, archivos comprimidos, ejecutables, documentos, etc.) desde dichas paginas
Los tipos de archivos permite la personalizacion por tipo de extension del archivo, asi como la creacion
de nuevos tipos de archivos, aunque no sean cominmente encontrados en la Internet
Operbes S.A. de C.V. tomdé en consideracion que la consola de donde se realice la
configuracion/control/monitoreo podra ser la misma que para los equipos IPS o independiente si las
soluciones no son del mismo fabricante. Lo anterior siempre y cuando se cumpla con lo solicitado en las
especificaciones técnicas y niveles de servicio.
Reconoce transparentemente a los usuarios de las siguientes maneras:

0 Usuarios de Dominios NT

0 Usuarios de Active Directory

o0 Usuarios de Novell eDirectory

o Usuarios LDAP autenticados por RADIUS
Pide autenticacion manual a aquellos usuarios que intenten navegar sin estar debidamente
autenticados en el servicio de directorio, sin pedir autenticacion manual a los demas usuarios. La
herramienta puede tomar las credenciales del usuario para validar su rol en directorio activo si la
herramienta ya se encuentra asociada y recibe informacion e interactua con dicho directorio
Permite la definicién de una politica general que aplique a aquellos usuarios que no tengan una politica
especifica asignada
Permite diferentes tipos de bloqueo por horarios del dia y dias de la semana para cualquiera de las
politicas definidas, el Instituto requiere bloqueo por horarios del dia y dias de la semana para cualquiera
de las politicas definidas.
Permite la definicién de montos de cuotas de tiempo distintos para usuarios de grupos distintos, para
usuarios especificos y para los usuarios generales
Exhibira una pagina HTML personalizable cada vez que un usuario intente acceder a una pagina
blogueada
Pide confirmacién al usuario cada vez que sea necesario usar su cuota de tiempo para navegar hacia
cualquier pagina que pertenezca a una categoria que haya sido definida como permitida con el uso de
las cuotas de tiempo a través de una pagina HTML personalizable.
Permite a los usuarios acceder a sitios controlando el tipo de operaciones que pueden ejecutar para
evitar riesgos relacionados a consumo de ancho de banda, productividad en los empleados o fuga de
informacion. :
Habilitacion de busquedas seguras en motores de busqueda, incluyendo multimedia en los buscadores



como “Ask”, “Google”, “Yahoo, “Bing”, “Lycos’, "YouTube"

e Permite control granular sobre redes sociales y sus aplicaciones como: "publicar mensajes"”, "enviar
email", "email”, "subir fotografias", "subir videos", "juegos”, "mensajeria instantanea". En sitios como:
Vkontakte, Twitter, Sina, MySpace, Linkedin, Friendster, Facebook, Classmates, Bebo, Odnoklassniki,
Google Plus, Orkut, RenRen, Mixi, entre otros, sera suficiente demostrar que se cuenta con el control
granular sobre redes sociales y/o Web2.0, y que los sitios mencionados son meramente informativos.

e Permite control de correo electrénico Web, Clips de Audio y video, Mensajeria instantanea Web, y
aplicaciones Web generales. Asi mismo, los controles granulares por cada tipo de aplicacion como
“Enviar correo”, “Subir archivo anexo’, “Descargar audio”, "Descargar video”, “Subir video”, "Play sobre
video”, entre otros.

e Permite la definicion de politicas en las cuales ciertos usuarios puedan usar sistemas de Mensajeria
Instantanea libremente; otros usuarios no puedan usar sistemas de Mensajeria Instantanea, y ciertos
usuarios los puedan usar, pero al intentar enviar o recibir cualquier archivo adjunto, deberan ser
bloqueados

e Permite la definicién de politicas de uso de Protocolos por IP, rangos de IP’s, usuarios y grupos de los
siguientes servicios de directorio:

o Dominios del Microsoft Windows NT (NTLM)

o Dominios del Microsoft Active Directory

o Directorios LDAP

o Directorios Novell eDirectory
« Debera reconocer transparentemente a los usuarios dePing Sweep
= Pruebas UDP (User Datagram Protocol)
= Huella del dispositivo
= Descubrimiento rapido )
= Descubrimiento por NetBIOS P E 2 )
= Descubrimiento por TCP (Transfer Control Protocol) é;."'““:;?{% =V
= Descubrimiento de Puertos UDP n1viISION DE CONTRATOS
= |dentificacion de Sistema Operativo
= |dentificacion de la Aplicacion

En lo que se refiere a los directorios de Novell, sera suficiente con demostrar la compatibilidad del directorio
activo basado en Novell
e Cuenta con al menos las siguientes maneras, integradas al filtrado HTTP:
o Usuarios de Dominios NT
o Usuarios de Active Directory
o Usuarios de Novell eDirectory
o Usuarios LDAP autenticados por RADIUS
e FEl mecanismo de mantenimiento permite la programacioén de tareas autométicas para horarios
predefinidos
El mecanismo de mantenimiento sera accesible desde la Web
Posee interfaz de generacion de reportes basados en templates predefinidos, los cuales permitira el
filtrado por usuarios, grupos de usuarios, categorias, clases de riesgos, accion tomada por el sistema,
fechas y rangos de fechas
e La interfaz de generacion de reportes permite a personal autorizado la generacion de resumenes,
reportes detallados, graficas y tablas sencillas
e La interfaz de generacion de reportes permite exportarse los reportes generados para minimo los
siguientes formatos:
o Microsoft Word (Opcional)
o Acrobat PDF
o HTML
o CsV
e La interfaz de generacion de reportes permite la programacion de multiples tareas de generacion de

e
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reportes predeterminados, en horarios y dias de las semanas predefinidos, y debera:
o Enviar los reportes generados por correo electronico hacia los recipientes deseados
0 Publicar los reportes generados en una pagina de la Intranet
o Copiar los reportes generados hacia una carpeta local o en la red
e Posee interfaz de acceso directo a los registros de log a través de la Web, utilizando el concepto de
drill-down
e Lainterfaz de acceso directo a los registros de log permite que cada criterio de datos se pueda expandir
segun otro criterio, generando informes de mdltiples niveles
e La interfaz de acceso directo a los registros de log permite que cualquier pantalla de visualizacion se
pueda exportar para archivos de Microsoft Excel o bien para el formado Adobe Acrobat PDF
La interfaz de acceso directo a los registros de log permite la personalizacion de los reportes generados
Se puede generar reportes de Riesgos de Seguridad presentes, como que usuarios/IP han sido
atacados con Spyware, Phising, Addware, Keyloggers, etc.
e Se generaran reportes en funcion de cuénto ancho de banda consumen estas clases de riesgos (bytes
Enviados/Recibidos/Total)
e Estos mismos reportes de riesgos, tendran informacién que permitan hacer analisis forense para poder
identificar y erradicar dichos riesgos
Se podra configurar que se manden dichos reportes por correo de manera periédica
Se podra configurar que se envien alertas en tiempo real, a correo electrénico o en pantalla, sobre estos
riesgos, a detalle, con informacion sobre Usuario/IP, Categoria accedida, Sitio/URL, IP del Sitio, la
disposicién (si fue bloqueada o permitida de acuerdo a las politicas), hora y fecha
e Lainterfaz de acceso directo a los registros de log permite la generacion automatica de reportes y su
distribucion por correo electrénico

La solucion de Control de Acceso a paginas web cuenta con un sistema de gerenciamiento (consola de
administracion) centralizado que realiza aprovisionamiento basado en politicas, configuracion de dispositivos,
gerenciamiento de actualizaciones, monitoreo y control de los dispositivos.

Operbes S.A. de C.V. podra ofertar una solucién que integre ambas funcionalidades Firewall, IPS y control
Control de Acceso Web, siempre y cuando cumpla con los niveles de servicio requeridos.

7.21.13. Portal de Informacién Preventiva ante Vulnerabilidades Detectadas en Internet
Esta solucion o capacidad se encuentra integrada al precio unitario de los Servicios Administrados de
Seguridad de cada nodo.

Operbes S.A. de C.V. cuenta para la administracién y prevencion de incidentes en Internet con un Portal que
muestre el comportamiento del trafico actual en Internet con respecto al historico, asi como alertas o avisos de
seguridad. Este portal sera accesible tanto para sus propios operadores del servicio como para al menos 5
usuarios concurrentes definidos por el IMSS, a su vez el acceso sera desde la red interna e internet.

El Portal de Seguridad contiene lo siguiente:

e Vista en una gréfica de las ultimas 24 horas de la utilizacion de la red de Internet (en bytes o conexiones
0 una combinacion de ambos) de Operbes S.A. de C.V., por tipo de tréfico o aplicacién, asi como una
proyeccion de la utilizacién para las proximas 6 horas y un comparativo contra la utilizacion histérica.
Esta vista sera utilizada para identificar y detectar de forma temprana cualquier actividad inusual del
trafico en Internet. El tipo de trafico o aplicacién a monitorear para su utilizacién son:

o Peticiones / respuestas de protocolo web (HTTP HTTPS)
o Aplicaciones punto a punto (FTP, P2P)

o Infraestructura (p. ej. ICMP, DNS, protocolos de ruteo)

0 Mensajeria (SMTP, POP, IMAP, IRC etc.)

e Utilizacion actual (por hora) de la red de Internet para los puertos mas utilizados del protocolo TCP,
UDP, ICMP e IP con un comparativo de la utilizacion actual contra el valor histérico para la misma hora
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del ultimo mes.
La capacidad de presentar la utilizacion (en flujos, bytes o paquetes) de forma gréafica con respecto al
total del trafico para cualquier puerto de TCP o UDP para diferentes rangos de tiempo (hora, dia, o
semana en curso).
Generacion por parte del usuario de reportes de utilizacion por puerto de protocolo TCP, UDP, ICMP e
IP para un periodo de tiempo definido (ultimo mes).
Los reportes de utilizacién de puertos generados por el usuario se desplegaran las alertas de seguridad
o avisos generados para ese puerto en particular.
La utilizacién de puertos por las aplicaciones por protocolo de transporte como TCP y UDP (puertos del
0-65535) o tipos para ICMP (tipos del 0 al 255), medida en flujos con respecto al total de flujos del
protocolo (TCP, UDP o ICMP) considera para cada puerto lo siguiente:
o Utilizacién actual de flujos del puerto en porcentaje con respecto al total del protocolo
o El promedio de utilizacion histérico de las Ultimas semanas (3 a 5 semanas) del puerto con
respecto al total para el protocolo.
o Factor de cambio de la utilizacion actual con respecto al histérico.
El portal presenta alertas de eventos de seguridad en la red de Internet basadas en monitoreo del
trafico, del analisis y la correlacion con vulnerabilidades conocidas. Las alertas estaran clasificadas por
tipo o severidad con al menos 3 niveles o tipos:
o Alerta comprobada (para un incremento de trafico asociado a una vulnerabilidad o ataque,
puede causar un dafio potencial y requiere una accion).
o Advertencia (para un incremento de trafico inusual sin asociacién a un ataque).
o Advertencia Limitada (para deteccién de ataque en algun punto focalizado de la red de Internet,
pero que se traduce en un mal comportamiento generalizado en la red).
Las alertas de seguridad contaran con recomendaciones asociadas de actividades de contencion y/o
erradicacién. Por ejemplo, bloqueo de tréfico de ciertos protocolos, o aplicacion de parches para
sistemas.
Las alertas tendran asociada una vista del trafico en el momento de su generacion para el puerto
especifico afectado y mantenerla como referencia historica.
El portal mostrara avisos de seguridad. Los avisos de seguridad son advertencias de amenazas nuevas
o preexistentes sobre servicios (DNS/HTTP/HTTPS) o sobre vulnerabilidades reportadas en productos
o plataformas especificas por parte de proveedores. Los avisos de seguridad cubriran tecnologias
comunes para su rapida identificacion como:
o Microsoft Windows/DOS
Solaris/ Sun OS5
Peoplesoft
IBM AIX
Cisco I0S
Bases de datos
APPLE T fa b 2
Oracle Qi Ewﬁ’ \s_ﬁ;\ C@
Un|x. Division pg CONTRATOS
Email
Seguridad/Firewall
Linux
Correo
o Equipo Genérico de Red
La informacién resumida de los avisos de seguridad contendra al menos: Fecha de publicacion,
descripcién o resumen, 1D dentro del portal, proveedor.
La informacion detallada de los avisos de seguridad contendra la siguiente informacion
o Numero de control
o Asunto
o Clasificacion

O 0000000 O0OO0OO0O0
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Proveedor

Producto

Puertos

Protocolo

Fecha

ID de Alerta del producto

Numero de Parche

Sistemas vulnerables

Resumen de la vulnerabilidad

Operbes S.A. de C.V. tomd en consideracion que se considera deseable que el portal de seguridad
pueda ser accesible en forma segura (acceso duro) desde un dispositivo externo tipo smartphone o
tablet, siempre y cuando el dispositivo sea accesible de acuerdo a las especificaciones establecidas en
la presente propuesta.

Operbes S.A. de C.V. tomd en consideracion que es importanie destacar gue no se acepian soluciones
de software libre, distribucion gratuita, cédigo abierto o sin soporte del desarrollador (fabricante).
Operbes S.A. de C.V. tomé en consideracién que el Instituto requiere graficas de lo descrito en cada
una de las funcionalidades minimas solicitadas, siempre y cuando no impacte en los servicios
solicitados.

0O 0 00000 OO0
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El portal con la Informacion de Seguridad en Internet contara con las siguientes funcionalidades:

Disponibilidad del Portal de Seguridad de 7x24x365.

Mostrara la informacién en inglés o espariol. El idioma sera configurable en el portal o en el navegador.
Autenticacion del usuario mediante usuario y contrasefia para el acceso a la informacion. Se
proporcionara autenticacion para el acceso a la informacién, exclusivamente.

Ligas (hipervinculos) hacia otros sitios de seguridad relevantes. Los sitios minimos a los que apuntara
podran ser sitios de los fabricantes de su propuesta técnica, Centros de Respuesta a Incidentes,
security focus, osvdb, secunia, cert.org, zone-h, cve.mitre.org. Los anteriores sitios seran considerados
como enunciativo mas no limitativo.

Explicacion de alertas de forma detallada con apoyos multimedia cuando sea posible

Noticias recientes de la industria sobre seguridad de informacién o recomendaciones de buenas
practicas de seguridad por parte de expertos en el tema. Operbes S.A. de C.V. tomé en consideracion
que el posible proveedor adjudicado alimentara la informacién, y sera visible en el portal y enviadas por
correo.

Desplegara el nivel de alerta de la red de Internet alineado con la escala de colores de Homeland
Security Advisory System de los Estados Unidos: Verde = Bajo, Azul =En Guardia, Amarillo = Elevado,
Naranja =Alto, Rojo = Severo, Gris = Normal (sélo valido para trafico)

Una vista rapida de resumen alertas, avisos o utilizaciéon de puertos y ligas hacia reportes detallados

La vista rapida de alertas tendra una descripcién de las alertas mas severas, asunto, fecha y resumen y
desplegarlas en orden cronolégico. El usuario tendra la capacidad de ordenarlas o realizar blusquedas
por Fecha, |D o Descripcion

La vista rapida de avisos contendra al menos asunto, fecha, vulnerabilidad y resumen, ordenados de
forma cronolégica. El usuario tendré la capacidad de ordenar o realizar blisqueda de avisos de
seguridad por fecha, por proveedor, o por tipo o por descripcion

La vista rapida de utilizacién de puertos contendra al menos puertos de interés y su utilizacion actual
(como porcentaje del total), utilizacion promedio histérica y factor de cambio entre la utilizacién actual y
el promedio histérica.

Los reportes detallados de utilizacion para un puerto especifico tendran asociados las alertas y avisos
para ese puerto.

El usuario podra configurar notificaciones por correo electrénico para cuentas especificas y establecer
criterios para recibir tanto las alertas como avisos. El aviso por correo electronico tendra informacion
suficiente para su valoracion y una liga a la descripcion detallada en el portal. La definicion de alertas
debe considerar:



o Configuracion por parte del usuario del nivel de alerta a configurar (alerta comprobada,
advertencia o advertencia limitada)

o Configuracion por parte del usuario de alertas solo de los puertos/tipos de interés para TCP,
UDP, ICMP o IP.

o Las alertas puertos de interés pueden configurarse de la siguiente manera:

Para TCP y UDP:
+ Para todos los puertos (0-65535)
Para puertos bien conocidos (well known ports) (0—1023)
Para puertos registrados (0-49151)
Para puertos dinamicos (49152-65535)
Para puertos bajos (0-2047)

Subrangos %g& E{i%ﬁ@@ %‘%

Para ICMP:
foN DE CONTRATOS
+ Todos los tipos (0 a 255) pDiviSioN

+ Tipos originales (0 a 16)
+ Tipos Extendidos (17 al 40)
+ No usados o experimentales (41 a 255)

+ 4+ 4+ + +

e Configuracion por parte del usuario de avisos solo para ciertas plataformas o tecnologias, de tal forma
que se reciban sélo sobre aquellas que son de su interés

7.24.14. Monitoreo a la Disponibilidad a servicios WEB

Operbes S.A. de C.V, a través del SOC, monitoreara a través de un medio de comunicacion diferente,
independiente y externo a la red del Instituto, las paginas, sitios, portales o aplicaciones Web del Instituto
publicados y visibles desde Internet; con la finalidad de verificar que estan funcionando o estén alcanzables
(activos y en condiciones normales de operacion). En caso de que algun sitio o URL se inhabilite, no responda
o trabaje inadecuadamente, se alertard inmediatamente al personal que el Grupo Administrador del Contrato
designe. Estas paginas o sistemas web tienen direcciones publicas iguales o similares al dominio
“* imss.gob.mx”.

El monitoreo de disponibilidad a servicios Web del Instituto ejecutara de manera permanente durante toda la
duracién del contrato para hasta 20 sitios o URL's que el Instituto indique a Operbes S.A. de C.V. Se
proporcionaréa el servicio de monitoreo a través de una herramienta automatizada con la cual se verifique, en
intervalos regulares, la disponibilidad del servicio HTTP/HTTPS para cada uno de los sitios definidos por el
Instituto.

La herramienta de monitoreo estara en el SOC de Operbes S.A. de CV. y éste brindara el acceso a la
herramienta via HTTPS, mediante cuentas con rol de solo lectura, tanto de forma interna a la red del Instituto
como de forma externa (a través de Internet).

El intervalo de poleo sera inicialmente de 300 segundos para cada sitio.

Operbes S.A. de C.V. tomd en consideracion que el Instituto requiere que se notifique al personal que este
designe, cualquier pérdida de disponibilidad y recuperacion con base en los puntos que se adjuntan a
continuacién. En caso de que el personal del IMSS no pueda ser localizado via telefénica, Operbes S.A. de C.V.
enviara en paralelo un mensaje de voz, un mensaje SMS al celular del contacto y un correo electronico.

e Sielservicio no responde en el intervalo de poleo, se enviara otros tres intentos dentro de los
siguientes 120 segundos.

e En caso de que no se haya restablecido la disponibilidad, Operbes S.A. de C.V. tomé en
consideracion que el Instituto requiere que se compruebe la pérdida del servicio de forma manual a



través de un enlace independiente al utilizado por la herramienta de monitoreo.

e En caso de comprobar la no disponibilidad del servicio, se notificara al personal designado por el
IMSS.

e En el momento de que se detecte la recuperacion y estabilizacion del servicio, por al menos 30
minutos, se notificara al personal designado por el Instituto.

Operbes S.A. de C.V. tom6 en consideracién que el Instituto requiere que los registros de la herramienta se
almacén por al menos un mes en el repositorio de informacion del servicio y seran entregados, en formato
electrénico, cuando el MSS los requiera. Asimismo, Operbes S.A. de C.V. generara de forma mensual un
reporte con la siguiente informacién: 1) pagina monitoreada (dominio y direccion IP), 2) descripcion de los
problemas de indisponibilidad presentados en el periodo y 3) tiempo promedio de indisponibilidad.

Operbes S.A. de C.V. tomé en consideracion que es importante destacar que no se aceptan soluciones de
software libre, distribucion gratuita, codigo abierto o sin soporte del desarrollador (fabricante).

7.21.15. Servicios Operativos

A continuacién, el IMSS describe los distintos Servicios Operativos que seran indispensables para
complementar adecuadamente los servicios administrados de Red Privada Virtual, Internet, por lo que son
considerados integrales y homologados a los mencionados.

Todas las labores de servicios y operacion descritas a lo largo del presente propuesta técnica, tales como:
soporte técnico, optimizacion, mantenimiento preventivo y reactivo, puesta a punto, ajustes finos, mejoras,
actualizaciones de hardware, software, firmware y firmas de seguridad, altas, cambios, bajas de
configuraciones, analisis de fallas, analisis de desempefo, auditorias y demas servicios requeridos para la
correcta operacion de los Servicios, asi como el cabal cumplimiento de los Niveles de Servicio Requeridos para
cada uno de los Servicios estipulados en este documento de Propuesta Técnica y todas sus Secciones, seran
consideradas como parte de los precios asociados a la provision de sus respectivos Servicios Administrados
(RPV e Internet). Operbes S.A. de C.V. tomd en consideracion que el IMSS no incurrird en ningln costo
adicional por los Servicios de Operacion descritos en esta propuesta Técnica, y en ninguna circunstancia
ejercera una erogacion adicional asociada a los Servicios de Operacion aqui descritos, ni mediante unidades de
servicio desagregadas, soporte extendido, ni cualquier otro mecanismo de pago alterno y/o adicional.

Servicios de Monitoreo y Gestién

Operbes S.A. de C.V. tendra la infraestructura y herramientas de monitoreo necesarias que permitan conocer el
estado que guardan todos los componentes, infraestructura, equipos, enlaces y servicios que integran los
servicios descritos en esta propuesta Técnica, independientemente de la configuracion de equipos vy
funcionalidades que tengan cada uno de los nodos del IMSS, asi como la capacidad de personalizacion de la
informacion tanto en su presentacion visual, como en los reportes que seran generados. Las herramientas
mencionadas son parte de un servicio integral que se puede componer de mas elementos conforme a la
estrategia que oferte Operbes S A. de C.V.

Operbes S.A. de C.V. ofrece la gestion del servicio de forma pro-activa, es decir, anticiparse a los problemas e
incidentes que se puedan presentar durante la vigencia del contrato, via el cumplimiento de los Niveles de
Servicio establecidos; ademas dicho servicio debe estar disefiado para proveer el conocimiento del desempefio
de los componentes de datos, video y voz en la RPV y en su seguridad.

El servicio se proporcionara de forma remota desde Ias instalaciones de Operbes S.A. de C.V., considerando
redundancia a nivel de enlaces, ademas de contard con todos los recursos necesarios para la prestacién del
servicio los cuales aseguren el funcionamiento de la infraestructura habilitadora, parte del alcance de la
presente contratacion, en un esquema 7x24x365 y durante la vigencia del contrato. De igual manera, considera
el personal de apoyo en sitio que se requiera, para cumplir con los niveles de servicio establecidos y para
proporcionar la continuidad de la operacion que requiere el IMSS.
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Operbes S.A. de C.V. sera el responsable de realizar en su totalidad la gestion del servicio, en todos los sitios;
considerando al menos lo siguiente:
e Lider de Gestion del Servicio

Monitoreo de las plataformas
Mantenimiento de las plataformas
Actualizacion de las plataformas

BIVIS{ON DE CONTRATOS

e Mesa de Servicio

e Administracion de problemas

e Administraciéon de la configuracion

e Administracion de cambios

e Administracion de los niveles de servicio FY O T PTG A7 e

e Administracion de las plataformas ﬁ:—\ii\_i E"E f}’ g;%%
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Administracion y Monitoreo

Operbes S.A. de C.V. se obliga a efectuar la administracion y monitoreo de toda la infraestructura (Redes WAN,
Internet y Seguridad), incluyendo gestion proactiva del aseguramiento del servicio, conociendo de manera
preventiva los diferentes indicadores de niveles de servicio de la red en datos en todos los sitios a nivel
nacional. Esta gestion se realizara de manera centralizada libre de costos adicionales al IMSS, con accesos
seguros, como VPN, IPsec, SSH o HTTPS.

Se entiende que este monitoreo es proactivo y que todo el seguimiento sera con los procesos automaticos,
definidos por Operbes S.A. de C.V. y el Instituto en las mesas de trabajo, de tal forma que se cubran las
funcionalidades y niveles de servicio solicitados.

El monitoreo proporcionara lo siguiente:

e Acceso via web a los reportes generados por el sistema de monitoreo a traves de cualquier PC bajo
control del IMSS y se deberan considerar 5 (cinco) accesos simultaneos.

e Monitoreo en Tiempo Real de los componentes de acuerdo a los tiempos de muestreo acordados entre
Operbes S.A. de CV. y el Grupo Administrador del Contrato para la obtencion de datos de la
infraestructura, equipamiento, ruteadores, enlaces, servicios agregados como lo son los relacionados
con la seguridad (firewall, IPS, etc.), y el demas objeto de la presente contratacion

e Extraccion e interpretacion de datos relacionados con el estado y el desempefio de los dispositivos que
componen a la RPV y servicios agregados como lo son los relacionados con la seguridad (firewall, IPS,
etc.) y el demas objeto de la presente contratacion

Se entenderd como consola de monitoreo el acceso remoto via http a las herramientas de monitoreo y gestion
del NOC para el personal asignado por el IMSS.

Lider de Gestion del Servicio:

Para la gestion del servicio, Operbes S.A. de C.V. designara un Lider, y en caso de que lo considere
convenientes supervisores, los cuales seran notificados inmediatamente al Grupo Administrador del Contrato en
caso de sustitucion de personal.

Funciones minimas del Lider:
e Coordinara la ejecucion del Sistema de Gestion del Servicio. (Operacion Diaria).
e Consolidacion y entrega de los reportes mensuales,
e Convocatoria y conduccion de las reuniones de seguimiento mensuales y extraordinarias en la materia.

Funciones minimas del Supervisor:
e Coordinara al personal en sitio para que se elaboren los trabajos encomendados por el Lider de Gestion
del Servicio.
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e Llevar una bitacora de trabajos y/o incidencias.
e Elaborar reportes de avance mensuales donde se muestre el estado que guarda el servicio prestado.
e Asistir a las juntas de coordinacion que sean programadas por el personal del IMSS.

Herramientas de Monitoreo

Para la operacién del monitoreo de los niveles de Servicio, el proveedor debe proporcionar la infraestructura
que considere necesaria para asegurar la correcta medicion de los niveles de servicio solicitados en el proyecto
descrito en este anexo técnico.

Vale la pena reiterar que es responsabilidad de Operbes S.A. de C.V. asegurara la correcta operacion,
dimensionamiento, soporte, gestion de dicha infraestructura para cumplir con los requerimientos y niveles de
servicio establecidos en este proyecto.

De manera enunciativa, mas no limitativa, algunas variables a monitorear en el servicio son:;

Disponibilidad

Latencia

Pérdida de paquetes

Anchos de banda minimos y maximos

Porcentajes de utilizacion por enlace

El crecimiento estara alineado con el crecimiento eventual del servicio hacia los maximos del contrato

e o o @ @

Operbes S.A. de C.V. operara el Portal Web de monitoreo de servicios requeridos que soporte diferentes
usuarios con diferentes niveles de privilegios para que ademas de poder generar reportes de las KPI del Centro
de Datos, estas puedan ser visualizadas a voluntad. La herramienta entregara informacion en forma de
reportes, variables, alertas y portales de modo que sea acorde a las mejores practicas de ITIL. Las
herramientas tanto de monitoreo y gestién, como de mesa de ayuda se podran integrar y ofertar soluciones de
distintos fabricantes que permita proporcionar la funcionalidad solicitada.

Como se mencioné anteriormente, las herramientas de monitoreo de niveles de servicio son del total
responsabilidad de Operbes S.A. de C.V., desde su seleccion (siempre y cuando cumpla con al menos lo que
se solicita en esta seccion) hasta su puesta a punto, y sera el encargado de darles el soporte adecuado para su
correcto funcionamiento.

Entre las capacidades analiticas que se requieren para la herramienta de Gestién y Monitoreo de niveles de
servicio para cada tipo de tecnologia estan al menos las siguientes:

Para los equipos: CPE
e Pruebas minimas que se realizara:
o Pruebas de conectividad
o Prueba de integridad de datos: Que se demuestre que los datos enviados de un nodo origen
llegan sin alteracion a un nodo destino.
o Prueba de saturacion de enlaces: Detectar que los enlaces estan siendo saturados a su
capacidad permitida por cierto tipo de trafico identificado.
o Pruebas de tiempo de respuesta
o Prueba de loops: Demostrar que las redes de comunicacion no estén conectadas fisicamente
de tal forma que generen problema de bucle que deterioren los tiempos de respuesta o que
generen caidas.
e Utilidades minimas que incluira
o Ping
o Traceroute
o Tabla ARP
o Tabla de enrutamiento



o SNMP

o Métricas de desempefio minimas que incluira el reporte obtenido de la herramienta
o Utilizacién del ancho de banda

Throughput

Disponibilidad

Latencia

Paguetes perdidos

CPU de los Componentes Habilitadores del servicio tercerizado

Memoria de los Componentes Habilitadores del servicio tercerizado
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Para los equipos de seguridad:
e Pruebas minimas que podra realizar:
o Pruebas de conectividad (ICMP)
Prueba de integridad de datos (ICMP)
Prueba de saturacion de enlaces (Paquetes Perdidos)
Pruebas de tiempo de respuesta (Tiempos de ida y Tiempos de regreso)
Prueba de flujos TCP
Prueba de resolucién de nombres (DNS)
Prueba de emulacion de transacciones HTTP y HTTPS
e Utilidades minimas que incluira
o Ping
o Traceroute
o Escaneo de Puertos
o SNMP
e Métricas de desempefio minimas que incluira el reporte obtenido de la herramienta
o Utilizacién del ancho de banda
Throughput
Conexiones por segundo
Conexiones concurrentes
Cantidad de traducciones NAT/PAT M P\ syl
Disponibilidad f?
Tiempo de respuesta giviSicH DE CONTRATOS
Paquetes perdidos
CPU
Memoria
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Se alineara con la disciplina de Help Desk de ITIL, entregando una cuenta de perfil de Monitoreo IMSS al
personal de Mesa de Servicio para que éste pueda observar la misma informacion que fue causante de una
alerta, ademas de dar el seguimiento hasta el cierre de ésta. Capacidades suplementarias a las disciplinas de
Service Level Management de ITIL, Availability Management de ITIL y Capacity Management de ITIL.

Los reportes deben poder ser solicitados por medio del portal de gestion del servicio por los usuarios facultados,
en cualquier instante del contrato, y pueden ser accesados a través de este, 0 pueden ser programados para su
envio via correo electronico en el instante, o por periodos de tiempo previamente programados (diario, semana,
mensual).

La herramienta permitira que se colecten métricas tipo NetFlows, sFlow y IP SLA de las infraestructuras de
enrutamiento y conmutacion de modo que se puedan a analizar los inventarios de Flujo de Informacién que la
infraestructura pueda enviar a un colector centralizado en el Centro de Datos.
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La herramienta de monitoreo de niveles de servicio sera capaz de recibir el total de los flujos generados por el
total de la infraestructura del servicio, dicha capacidad sera calculada por Operbes S.A. de C.V. como parte de
Su propuesta.

La herramienta de monitoreo permitira la administracién y controles de acceso de usuario, tales como:
Manejo de perfiles de usuario.

Dispositivos y secciones de la aplicacion a los que puede acceder el usuario.

Privilegios para la generacion y consulta de reportes.

Acceso a vistas de estado y desempefio de la red en tiempo real.

Operbes S.A. de C.V. mantendra a punto la herramienta de monitoreo de niveles de servicio, proporcionando
las mediciones continuas a la infraestructura y servicios a su cargo.

Existira al menos las siguientes vistas que aseguraran cuales son las tecnologias que impactan cada uno de los
grupos de elementos que componen el servicio objeto de esta contratacién para cumplir con las acciones
proactivas que garanticen la continuidad de la entrega del servicio:
¢ \Vista donde se muestre el conjunto de variables tales como métricas de medicién y disponibilidad de los
enlaces, modulos de servicios, capacidades de infraestructura, variables que impactan un servicio, de
modo que el impacto en una de ellas impacte el estado de la vista y de la posibilidad de drill~-down
e Vista de mapa de los recursos y su relacion para detectar por medio del drill-down las variables
impactadas.
e Alarmas a nivel infraestructura para detectar el impacto que este tiene en los servicios.
Alarmas a nivel de servicio para alertamiento a alto nivel de impacto a grupos de recursos.
Alarmas de tipo seguridad, donde se muestre el tipo de ataque, el objetivo del ataque y la mitigacién de
este.

Para garantizar que los eventos que se presenten sean manejados de la forma mas eficaz, se entregara
mensajes de alertas de la siguiente naturaleza:

e Via Correo Electrénico

e Via Traps SNMP para eventuales sistemas de gestion

e Capacidad de configurar y ejecutar Scripts de notificacion

e Mensajes Texto o SMS

Operbes S.A. de C.V. configurard al menos una comunidad SNMP con derechos de lectura, independiente a la
comunidad que él utilice para el monitoreo de los diferentes equipos de comunicaciones y seguridad
controlados por él y que formen parte del servicio descrito en la presente propuesta técnica.

Esta comunidad tendra como objetivo monitorear todos estos equipos desde un sitio diferente al NOC, con uno
o mas servidores del IMSS (o un tercero definido por éste). En estos servidores se recibird la notificacion
automatica de incidentes y envio de traps SNMP, segin parametros establecidos por el IMSS, que permitan
tener visibilidad sobre variables importantes de desempefio del servicio. En caso de que el IMSS lo requiera,
Operbes S.A. de C.V. proveera y configuraréd al menos una comunidad SNMP, sin menoscabo de agregar
adicionales que no estén incluidas en este apartado. Las métricas que se reqguieren, ya sea por SNMP o MIBs,
son las siguientes:

e Net Flow (SNMP, MIBs y/o solicitud por contrato) (Previa validacion a través de una Mesa de Ingenieria
IMSS-proveedor)

e |P Acc (SNMP, MIBs y/o solicitud por contrato) (Previa validacién a través de una Mesa de Ingenieria
IMSS-proveedor) '

e Logs

e Configuraciones

e Consumo de ancho de banda por enlace



e Niveles de Servicio de disponibilidad y desempefio establecidos en el contrato

Los registros generados por la herramienta o herramientas de monitoreo seran los que se utilizaran para validar
los niveles de servicio proporcionados por Operbes S.A. de C.V., de acuerdo con los requerimientos del IMSS, y
bajo los niveles de servicio definidos en la seccién Niveles de Servicio de este anexo tecnico.

e En caso de controversia, la informacién recibida a través del protocolo SNMP y MIBs en los centros de
monitoreo del IMSS, podra ser utilizada como referencia para determinar si existen diferencias respecto
a lo reportado por el NOC de Operbes S.A. de C.V., y en su caso, ser reconocidas como elementos de
juicio para establecer un punto de acuerdo. Esta opcion solo sera prerrogativa del IMSS y nunca de
Operbes S.A. de C.V.

e Con el objeto de contar con la informacion para controlar y monitorear los servicios proporcionados,
Operbes S.A. de C.V. proporcionara los reportes correspondientes al desempefio del servicio,
informacion que debe de ser entregada dentro de los primeros 10 dias habiles del mes siguiente.
Dependiendo de la importancia del reporte, de comun acuerdo con el IMSS, se estableceran las fechas
de los reportes identificados como criticos

e Operbes S.A. de C.V. realizara todas las configuraciones necesarias, para dejar habilitado el acceso a
los equipos para poder recolectar los datos que le permitiran generar los reportes correspondientes.

e EIl Cuerpo de Gobierno del IMSS validara y permitira las configuraciones de acceso para la recoleccion
de datos y para la presentacion de reportes de acuerdo con las politicas de seguridad validadas por el
personal facultado al interior del IMSS.

Centro de Operacion de Seguridad (SOC)

Operbes S.A. de C.V. ofrecera el monitoreo permanente de los elementos y servicios de seguridad solicitados
durante la vigencia del contrato, con el fin de verificar el estado de cada uno de los elementos que lo soportan y
tomar las acciones necesarias en caso de presentarse un evento que ponga en riesgo la operacién del servicio.
Para ello, el Posible Operbes S.A. de C.V. incluye en su Propuesta Técnica contar con un Centro de
Operaciones de Seguridad (Security Operation Center, SOC, por sus siglas en inglés). El objetivo de este centro
es el de la administracion, supervision, gestion y monitoreo de los elementos, servicios, soluciones y
configuraciones de seguridad, mismas que realizara analisis proactivo y reactivo con el fin de proteger las
aplicaciones e informacion interna de la Institucion.

Operbes S.A. de C.V. oferta la integracion de un programa de gestién de eventos conforme a los procesos y
mejores practicas de la industria de un SOC, a fin de proporcionar las funcionalidades y niveles de servicios
solicitados.

La administracién de la seguridad se comandara desde este Centro de Operaciones de Seguridad (SOC, por
sus siglas en inglés). Sera monitoreado y gestionado en su operacion por Operbes S.A. de C.V., en un régimen
de 7x24x365, durante la totalidad de duracion del contrato, y contara con la cantidad de ingenieros necesarios
para cumplir los acuerdos de nivel de servicio y horarios solicitados.

El SOC estara suscrito a los principales sitios y listas de correo de Internet que notifican sobre nuevas
vulnerabilidades. Cuando se detecte una nueva vulnerabilidad, el SOC realizaré inmediatamente un analisis
para conocer si afectara las operaciones del IMSS en lo que a la infraestructura objeto del contrato atafe; y si
es viable, iniciara los procedimientos aplicables, asi como emitira los boletines para difusion al interior del IMSS
en coordinacion con el Grupo Administrador del Contrato.

El SOC contara al menos con dos procesos certificados en ISO/IEC 27001:2005 y contara con al menos dos
personas adscritas al SOC certificadas en ITIL V3 Nivel Intermedio OSA y RCV., las cuales brinden los servicios
directos al Instituto.
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Los alcances y funciones que tendra el SOC durante la totalidad de duracioén del contrato seran, de manera
enunciativa mas no limitativa:

e Operara en un régimen de 7x24x365, durante la totalidad de duracién del contrato, y debera contar con
la cantidad de ingenieros necesarios para cumplir los acuerdos de nivel de servicio y horarios
solicitados.

e Dara atencion hasta su resolucién de los incidentes de seguridad presentados.

e Monitorea permanente las actividades realizadas en la red notificando al personal que designe el IMSS
en maximo 30 minutos todas aquellas actividades sospechosas que puedan comprometer la seguridad.

e Monitorea el estado de operacion de los componentes de la infraestructura tecnolégica de seguridad,
asi como recolectar las alertas que generen, normalizar y correlacionar la informacion que de ellas se
deriven y emitir los reportes que seran enviados a los responsables de seguridad del IMSS, de tal
suerte que puedan manejar y responder a potenciales incidentes de seguridad o incidentes en curso a
fin de tomar las medidas necesarias para contenerlos.

e Administra la infraestructura de seguridad para mantener configuracicnes optimas a fin de asegurar la
confidencialidad, integridad y disponibilidad de la informacion.

Brinda el soporte para cualquier incidencia registrada por las herramientas y/o que le sea reportada.
Actualizacién de memorias técnicas y documentos de control relacionados con elementos, soluciones y
servicios de seguridad.

Coordinacion con otros recursos para atender casos de incidentes de seguridad de la Informacion.
Reporta actividades sospechosas que puedan provocar un incidente de seguridad.

Apoya en el monitoreo y trazabilidad de paquetes para apoyar en la determinacion de puntos de
indisponibilidad de servicios.

e Comunica al personal que designe el IMSS cualquier incidente de seguridad y/o actividad sospechosa
con base en lo establecido en el apartado “Prioridades de Seguridad?2 descrito en este documento.

e Realiza con base a la autorizacién emitida por el personal del IMSS las actividades de contencion para
minimizar los impactos ocasionados por la presencia de una actividad sospechosa o un ataque.

e Establece Acuerdos del Nivel de Operacion (OLA, por sus siglas en inglés) con los terceros que el
Instituto y los responsables de seguridad le indiquen.

e Resolver todas las fallas relacionadas con los dispositivos, soluciones y servicios de seguridad
contratados, en coordinacion con el personal de soporte en sitio y remoto solicitados en la seccién
correspondiente del presente documento “Soporte Técnico en Sitio y Remoto”.

e Resolver todas las fallas relacionadas con los dispositivos, soluciones y servicios de seguridad
contratado, basado en el modelo de gestion de fallas mencionado en la seccion Atencion a Fallas”.

e Monitoreo de la salud de todos los dispositivos de seguridad habilitados para proporcionar los servicios
y soluciones de seguridad considerando al menos: estado de la memoria, CPU, estatus de interfases y
diferentes variables de los equipos

e Creacion de reportes proactivos para los casos en que al detectarse o dispararse alguna alarma, se
requiera especial atencion, por ejemplo, violaciéon de umbrales definidos de desempefio, caidas de
interfases

e Notificacion al personal que designe el IMSS en maximo 30 minutos, incluyendo el primer diagnéstico.
El comunicado al cliente incluira el evento detectado, asi como las acciones a seguir y el estado del
servicio (Severidad 1, Severidad 2, Severidad 3).

e Monitoreo en tiempo real de todos los dispositivos, soluciones y servicios de seguridad contratados.
Capacidad para eventualmente interconectar el sistema de monitoreo del SOC, con un sistema
designado por el IMSS, con el fin de acceder a informacién relativa a sus servicios con derechos de
lectura.

e Capacidad para permitir al personal que designe el IMSS, para generar reportes explotando todas las
variables y funcionalidades de la herramienta de monitoreo, con la opcién de parametrizar dichos
reportes y consultarlos via Web.

e Notificacion de las fallas de los servicios contratados al personal designado por el IMSS, por medio del
proceso mas apropiado (email, ticket de fallas, etc.)

e Soporte técnico en sitio o remoto para atender cualquier falla, incidente de seguridad o indisponibilidad



de algun servicio del Instituto; debiendo ser permanente durante toda la duracién del contrato cualquier
dia natural y en cualquier horario.

Notificacion inmediata al personal que designe el IMSS, al momento en que se detecte una falla en los
dispositivos, soluciones y servicios de seguridad contratados, debiendo entregar un reporte detallado
con la solucion en un periodo no mayor a 12 horas, cuando éste sea solicitado por escrito por el IMSS.
Para los casos donde el incidente sea motivo para ejercer una penalizacion o deductiva, el reporte Post-
Mortem tendra que ser generado en automatico. Para los casos en los que Operbes S.A. de C.V. haya
incurrido en penalizacion o deductiva, el reporte se entregara en automatico, sin necesidad de que el
Cuerpo de Gobierno del IMSS lo solicite.

Base de datos que almacene integramente el historial de informacion de los dispositivos, soluciones y
servicios de seguridad contratados monitoreado en forma diaria, con periodos de registro segin se
acuerden en las mesas de trabajo entre Operbes S.A. de C.V. y el Cuerpo de Gobierno del IMSS, y que
permita conservarla para ser consultada en cualquier momento al menos durante los 60 dias naturales
posteriores a su generacion, sin realizar ningun tipo de sumarizacion o compactacion de los registros
durante este periodo de consulta. Esta base de datos almacenara dichos registros histéricos en forma
mensual, compactados, hasta la conclusién del contrato, y podran ser solicitados por la Convocante en
cualquier momento durante la vigencia del mismo. Los elementos a almacenar, asi como los
mecanismos para su acceso, seran acordados conjuntamente entre el Cuerpo de Gobierno del IMSS y
Operbes S.A. de C.V. en un plazo no mayor a 30 dias posteriores a la fecha de notificacién de fallo de
la contratacion.

Medicion de Capacidades: El SOC llevara a cabo la contabilizacion de la utilizaciéon de los recursos de
la infraestructura para proporcionar los servicios y soluciones de seguridad. Los sistemas de monitoreo
recolectaran la informacion diariamente, para ser almacenada en una base de datos que estard
disponible en cualguier momento para que el personal autorizado del IMSS pueda revisar y generar los
reportes, a través de aplicaciones proporcionadas o desarrolladas por el SOC.

Generacion de Estadisticas: En este punto el SOC contara con aplicaciones que permitan generar,
verificar y almacenar las estadisticas del desempefio, capacidad y utilizacién de cada uno de los
elementos instalados para proporcionar los servicios y soluciones de seguridad, debiendo contar con un
historial de los rubros descritos anteriormente; lo cual tomara en consideracion para la elaboracién de la
planeacion de capacidades (Capacity Planning). Este reporte sera entregado de manera trimestral, y
tendra, al menos, un analisis detallado del comportamiento de los servicios proporcionados, y las
sugerencias de mejora basadas en este analisis.

Estar suscritc a los principales sitios y listas de correc de Internet que notifican sobre nuevas
vulnerabilidades. Cuando se detecte una nueva vulnerabilidad, el SOC realizara inmediatamente un
analisis para conocer si afectara las operaciones del IMSS en lo que a la infraestructura objeto del
contrato atafie; y si es viable, iniciar los procedimientos aplicables, asi como emitir los boletines para
difusion al interior del IMSS en coordinacion con el Grupo Administrador del Contrato.

Tener su propia gobernabilidad y por ende ser totalmente independiente del Centro de Operacion de
Red (NOC, por sus siglas en inglés)

Contar con procedimientos detallados para la administracion de incidentes, manejo de alarmas y
analisis de informacion y correlacion de eventos, por lo que adjuntara copia simple de los mismos en su
propuesta tecnica. Operbes S.A. de C.V. en caso de resultar ser el proveedor, los procedimientos seran
revisados en conjunto con personal del IMSS, o quien éste designe, para hacer las adecuaciones
particulares, en caso de aplicar.

Llevar un estricto procedimiento de Control de Cambios que considere tener documentado toda adicion,
modificacion, eliminacion de las configuraciones, reglas y/o politicas de los elementos, servicios o
soluciones de seguridad; esto con la finalidad de mantener una base y/o memoria técnica actualizada al
dia de las configuraciones que se tiene en los dispositivos.

Generar y proporcional al personal que designe el IMSS siempre que sea requerido los archivos (con
contrasena) que contenga los respaldos sobre las configuraciones, reglas y/o politicas, diagramas,
especificaciones de todos los elementos, servicios o soluciones de seguridad
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EI' C-ébntro de Operaciones de Seguridad (SOC, por sus siglas en inglés) cumplira con lo siguiente:

Requerimientos Minimos del SOC:
Con objeto de contar con una adecuada Administracién de la Seguridad, Operbes S A. de C.V. se compromete,
en la presente propuesta técnica, a cumplir durante |a totalidad de duracion del contrato con:

Operbes S.A. de C.V. cuenta con personal con experiencia comprobable en seguridad de informacion
de 2 afios como minimo y con certificaciones en seguridad reconocidas.

Operbes S.A. de C.V. empleara metodologias reconocidas internacionalmente, basadas en mejores
practicas como ISSAF, CoBIT, ISO/IEC 27001:2005 e ITIL en la prestacién de los distintos servicios de
seguridad de informacién que se requieran para el alcance de esta propuesta.

Las areas que brindaran el servicio de SOC al IMSS, estara certificadas en ISO/IEC 27001:2005 y en
ITIL Management and Capability Level por lo menos.

Operbes S.A. de C.V. cuenta con un proceso o procedimiento de administracion de riesgos que le
permita identificar y cuantificar riesgos y seleccionar los controles de seguridad correspondientes para
garantizar los Niveles de Servicio acordados. se identificara y describird brevemente dentro de su
propuesta técnica el proceso de administracion de riesgos (tales como OCTAVE o MAGERIT, por
mencionar algunos) de seguridad de informacion utilizado en la prestacion de sus servicios de
seguridad de informacion.

Operbes S.A. de C.V. tendra documentado e implementado un proceso de administracion de incidentes
de seguridad de informacion, asi como la conformacion de sus equipos de respuesta y administracion
de incidentes. Describira brevemente, como parte de su Propuesta Técnica, los mecanismos que
utilizara para determinar la causa raiz de los incidentes que podrian afectar la seguridad de
la informacién de los servicios proporcionados, asi como sus respectivos canales de comunicacion y
contacto con entidades mayores para la solucion de los mismos.

Operbes S.A. de C.V. contard con la infraestructura exclusiva para el IMSS, necesaria para la
administracion, correlacién, monitoreo y gestion de los dispositivos de seguridad incluidos en el
contrato, siendo éstos de manera enunciativa mas no limitativa, los Firewalls, IPSs, etc. Este servicio
esta incluido y dimensionado en cumplimiento a los requerimientos del presente contrato.

Operbes S.A. de C.V. cuenta con un programa de auditorias, a intervalos planeados, internas, asi como
de terceras partes, para validar el cumplimiento que se tiene dentro de la empresa de politicas, proceso
y procedimientos documentados como practica regular asociadas con los servicios brindados,
incluyendo el cumplimiento con regulaciones, normas y/o estandares internacionales,

Operbes S.A. de C.V. cuenta con las medidas de proteccion fisica necesarias para garantizar que sélo
personal autorizado tendréd acceso a los recursos de computo, comunicaciones e informacion
reservada.

Operbes S.A. de C.V. tiene y documenta el proceso utilizado para llevar a cabo la administracion de
vulnerabilidades, el perfil del personal involucrado, la(s) tecnologia(s) utilizada(s) y el alcance del
servicio (recomendaciones para el cierre de vulnerabilidades o cierre efectivo de vulnerabilidades).
Todo ello con total apego a las disposiciones establecidas en el Manual MAAGTIC-SI.

Operbes S.A. de C.V. cuenta y documenta los controles de seguridad que minimicen el riesgo que
representan eventos de software malicioso, como virus, gusanos, troyanos, etc, asi como el desarrollo
de servicios y productos generados bajo un esquema de seguridad en su ciclo de vida.

Operbes S.A de C.V. cuenta procedimientos documentados e implementados de Control de Acceso,
Registro de Usuarios y Administracion de privilegios. Cuenta con listados de controles de acceso,
administracién de permisos y privilegios para el resguardo de la informacion. La administracion de
control de acceso esta ligada al ciclo de vida de los empleados de Operbes S.A. de C.V.

El personal adscrito al posible proveedor debera tener firmados acuerdos de confidencialidad que
cubran tanto los intereses del proveedor como los de sus clientes. Estos acuerdos de confidencialidad
deberan ser revisados regularmente — al menos anualmente, a través de un proceso de revision
definido y documentado a peticion del IMSS.
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Operbes S.A. de C.V. tomé en consideracion que la infraestructura ofertada por Operbes S.A de C.V. para la
partida 1y 2 sera independiente por cada partida. Operbes S.A. de C.V. tom6 en consideracion que en caso de
que un proveedor resulte ganador en ambas partidas, podran compartir exclusivamente el servicio de NOC y
SOC correspondiente.

Repositorio de informacion

Operbes S.A. de C.V. incluye en su propuesta técnica un mecanismo de almacenamiento de informacion
<Repositorio> no se requiere compatibilidad con otro repositorio que al menos contenga, a lo largo de la
vigencia del contrato, la siguiente informacion:

e Infraestructura, es decir, el conjunto de componentes habilitadores detallando marca, serie, version del
sistema operativo o software instalado operando, modelo y principales caracteristicas (RPV, acceso a
Internet, asi como herramientas de supervision, monitoreo y seguridad, NOC y SOC) que formen parte
de la solucién deberan incluirse en el repositorio.

Direcciones IP

Mantenimientos

Control de Cambios

Monitoreo (Administracion, Continuidad del Negocio)

Respaldos

Memoria Técnica detallando los servicios por inmueble, asi como diagramas y caracteristicas de los
componentes habilitadores de la solucién incluyendo las configuraciones.

Incidencias
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Analisis de tendencias

Plan de mejora de servicios
Niveles de Servicio

Tabla de escalacion por servicio
Detalle de la conformacién general de la red e infraestructura de telecomunicaciones, asi como queé
porcién es proporcionada por qué empresa del consorcio cuando se trate de participacion conjunta.
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Ademas, incluye los entregables de Unica vez y en caso de que sean susceptibles de ser actualizados,
incorporara las versiones modificadas durante la vigencia del contrato. También contendra el historico de los
entregables periodicos.

El respaldo se refiere a una copia de las configuraciones (version de sistema operativo, configuracion l6gica,
configuracién fisica) actualizada de todos los CPEs de enrutamiento, seguridad, servicios agregados y equipos
activos del servicio. El ciclo de vida se refiere a la fase del proyecto en la que se encuentra cada CPE, equipo
activo o terminal (sustitucion, operacion, etc.).

Respecto a la facturacion, solo sera requerida aquella informacion técnica que permite observar la cantidad de
servicios utilizados, su costo y aquellos reportes relacionados con el cumplimiento del nivel de servicio.

El repositorio de informacion permitira acceder a la informacion mediante consultas a traves del protocolo http al
menos a 10 usuarios concurrentes que el IMSS designara.

El acceso a dicho repositorio sera a través de autenticacion proporcionada con login y password al personal
designado por el IMSS, permitira la configuracién de roles identificados por usuarios, con el objetivo de mostrar
la informacion de los ID's designados y creacion de directorios clasificados por nodo, permitiendo el despliegue
individual y privado de la informacién. La autenticacion estaria asociada a otros mecanismos de acceso como
LDAP/Directorio Activos, siempre y cuando cumpla con las funcionalidades y niveles de servicio solicitados
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Los roles mencionados podran ser de 3 tipos:
e ‘“Lector’, solamente puede ver los documentos publicados
e ‘“Autor’, puede ver los documentos publicados vy no publicados, afadir documentos, crear o borrar sus
propias carpetas; editar, borrar y publicar cualquier documento en el sitio
e ‘"Aprobador”, puede ver las carpetas y documentos a los cuales tiene acceso, y puede revisar, aprobar o
rechazar documentos

Sera responsabilidad del IMSS la administracion del sistema de repositorio, aclarando que por administracién se
entiende altas, bajas y cambios de usuarios, manejo de privilegios, entre otros; y no el mantenimiento y
operacion de la infraestructura que forme parte de esta solucién, mismo que es responsabilidad de Operbes
S.A deC.V.

La plataforma propuesta Operbes S.A. de C.V. tener las siguientes funcionalidades:

e Control de versiones. La herramienta dara seguimiento de los documentos e impedira que alguien
pueda sobrescribirlos y guardard una versién de cada documento en el que se hayan introducido
cambios.

e Perfiles de documentos. La herramienta ser4 capaz de agregar informacion a los documentos para
plantear busquedas de palabras clave, fechas de modificacion o caracteristicas, por ejemplo.

e Publicacion de documentos. Los documentos publicados son accesibles para los usuarios del portal en
vistas privadas o publicas. Puede especificarse cuando y cémo se publicaran.

e Suscripciones. Cuando se encuentra informacién Util en el portal, es posible suscribirse a dicha
informacion para conocer las ultimas modificaciones y estar al dia de los posibles cambios a que ésta
se someta.

e Respaldos periédicos, programables y customizables.

Operbes S.A. de C.V. ofrece una solucién en un solo repositorio, asegurando también que la explotacion y
acceso a la informacion sera desde una sola herramienta y con capacidad de espacio de almacenamiento de
500 Gbytes como minimo.

Esta consulta permitira la exportacion o descarga de la informacion contenida en el repositorio en los formatos
nativos de cada una de ellas, conforme a los privilegios establecidos para cada tipo de usuario.

Operbes S.A. de C.V. asegurara que los equipos que operen en el servicio cumplan con un nivel de seguridad
que mantenga la informacién acorde con los estandares y requerimientos que el area de Seguridad Informatica
del IMSS disponga. La infraestructura para proveer esta funcionalidad estara en las instalaciones de Operbes
S.A. de C.V. y siempre y cuando se cumplan las funcionalidades y niveles de servicio solicitados.

El Repositorio de Informacion, incluyendo la plataforma y la informacién que en éste reside, pasaran a ser
administrados por el IMSS o por quien éste designe, al final del contrato.

. Condiciones de Continuidad.

Operbes S.A. de C.V. tomd en consideracion que derivado de que el servicio objeto del presente contrato se
prestara como continuidad al contrato DC17S0083 y su convenio modificatorio no.1 por un periodo adicional de
siete meses, contados a partir del dia siguiente a la notificacion de adjudicacion y hasta el 31 de diciembre de
2020, con el mismo proveedor que actualmente presta los servicios desde de enero de 2018 bajo el contrato
DC17S0083 y su convenio modificatorio no.1, de forma enunciativa més no limitativa no seran aplicables aun
cuando asi lo mencione el presente contrato y su Anexo los siguientes conceptos:

e Las entregas Unicas y primigenias previas al inicio de la prestacion de los servicios



e El Periodo de habilitacion, configuracion, transicion, pruebas, asi como puesta a punto de los servicios
objeto del presente Anexo y sus respectivos apéndices

e Laentrega de manuales

e La sustitucién de equipo de voz, datos o video,

e Los equipos de seguridad perimetral, firewalls,

e La entrega de enlaces de telecomunicaciones ya existentes,

¢ Elmanual de la solucién propuesta,

o Las topologias, certificaciones de seguridad, politicas, procedimientos y certificados en manejo de
seguridad de la informacion,

e La matriz de escalacion del servicio, incluyendo la entrega-recepcién de la administracion,

e Toda aquella documentacion e infraestructura operativa, ya que Operbes S.A. de C.V. podra usar toda
su base instalada y operativa existente a la fecha.

De la misma manera, Operbes S.A. de C.V. tomé en consideracion que por ser un contrato de continuidad de
servicios, seguiran teniendo validez los documentos de comprobacion administrativa y de descripcion del
servicio del contrato DC17S0083 y su convenio modificatorio no.1, asimismo quedan sin efecto los niveles de
servicio, los periodos estipulados de gracia en la aplicacién de penas convencionales y deductivas por concepto
de transicion de los servicios, ya que se trata de un contrato de continuidad. Los alcances y servicios, asi como
los niveles de servicio, penas convencionales y deductivas por tratarse de un contrato de continuidad seran las
mismas que estan estipuladas en el contrato actual DC1750083 y su convenic medificatorio no.1.

Operbes S.A. de C.V. tomd en consideracion que las condiciones aqui estipuladas prevaleceran en todo
momento respecto a lo estipulado en el Anexo Técnico, Apéndices y Términos y Condiciones del presente
procedimiento de contratacion por lo que en caso de que existiera discrepancia de manera enunciativa mas no
limitativa en cuanto a los alcances, servicios, entregables y/o niveles de servicio, deductivas, penalizaciones
entre otros, lo sefialado en el presente numeral sera prevalente sobre el presente procedimiento de

contratacion.
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. Perfil del posible proveedor.
BIVISION DE CONTRATOS

PARTIDA 1

Operbes S.A. de C.V. tomé en consideracion que los siguiente entregables no aplica, ya que son para la partida
1, en la cual Operbes S.A. de C.V. no esta participando.

A. El posible proveedor debera incluir en su proposicion documento en hoja membretada de la
empresa en donde indique el personal asignado a los perfiles solicitados por el Instituto, asi como la
documentacion del mismo.

o Lider del proyecto: El Instituto requiere 1 (uno). El posible proveedor debera entregar curriculum
profesional en el que acredite que el Lider del Proyecto cuenta con dominio en el servicio
solicitado, deberd acreditar 3 (tres) afios de experiencia profesional como administrador de
proyectos de la misma naturaleza que el objeto del presente procedimiento de contratacién o
servicios similares, asi como 5 (cinco) afios de experiencia profesional comprobable en el ramo de
telecomunicaciones. El curriculum debera incluir una descripcion detallada de los proyectos en los
que ha participado, nombre de la empresa o empresas donde labord, periodo en el que laboré y
datos del jefe inmediato superior con quien haya laborado. Del mismo modo debera anexar la
documentacién académica probatoria referente al nivel licenciatura relacionada con las
Tecnologias de Informacion y Comunicaciones (TIC) concluida y cédula profesional. Debera
entregar también copia simple de la certificacion vigente del Project Management Institute como
Project Management Professional (PMP) a nombre del Lider del proyecto, en el entendido que
dicho certificado debera estar vigente durante el periodo que abarque la contratacion del servicio.

o Coordinadores del servicio: El Instituto requiere 1 (uno) Coordinador del servicio terrestre, 1 (uno)
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Coordinador del servicio satelital y 1 (uno) Coordinador de centro de monitoreo. En este punto el
posible proveedor debera presentar por cada coordinador el curriculum profesional en el que
acredite el domino del servicio a coordinar, el curriculum debera incluir una descripcién detallada de
los proyectos en los que ha participado, nombre de la empresa o empresas donde laboro, periodo
en el que labord y datos del jefe inmediato superior con quien haya laborado. Del mismo modo
debera entregar la documentacion académica probatoria referente al nivel licenciatura relacionada
con las Tecnologias de Informacién y Comunicaciones (TIC) concluida y cédula profesional,
Debera entregar también copia simple de la certificacién vigente en ITIL Foundation v3 a nombre
del Coordinador del servicio terrestre, Coordinador del servicio satelital y Coordinador del centro de
monitoreo, en el entendido que dichos certificados deberan estar vigentes durante el periodo que
abarque la contratacion del servicio.

o Personal para soporte a los sitios: En este punto el posible proveedor debera presentar el curriculum
profesional en el que acredite el domino del soporte a los sitios terrestres y satelitales, el curriculum
debera incluir una descripcion detallada de los proyectos en los que ha participado, nombre de la
empresa o empresas donde laboro, periodo en el que laboréd y datos del jefe inmediato superior
con quien haya laboradoc. Del mismo modo deberd entregar la documentacién académica
probatoria referente al nivel licenciatura relacionada con las Tecnologias de Informacién y
Comunicaciones (TIC) concluida y cédula profesional, asi como copia simple de certificaciones
Cisco Certified Network Associate (CCNA) Routing and Switching, a favor de cuando menos cinco
de los empleados que prestaran el soporte a los sitios terrestres y satelitales; en el entendido que
dichos certificados deberan estar vigentes durante el periodo que abarque la contratacion del
servicio.

. El posible proveedor debera entregar copia simple del titulo de concesion vigente por parte de la SCT o

de la autoridad competente para enlaces de comunicaciones. El titulo de concesion debera contener

como minimo: El nombre y domicilio del concesionario, los servicios que podra prestar el concesionario

y la vigencia del mismo. No presentar la documentacién solicitada en este punto, es causal de

desechamiento.

El posible proveedor debera entregar copia simple del permiso o autorizacion vigente, expedido por la

autoridad correspondiente, con el cual demuestre que se proporcionara el servicio a través de un

telepuerto autorizado (felepuerto instalado y operado en el territorio Nacional), o en su defecto copia
simple del permiso y/o contrato con el operador autorizado para operar el Telepuerto. No_presentar la
documentacion solicitada en este punto, es causal de desechamiento.

El posible proveedor debera entregar copia simple del certificado de homologacion de los componentes

de la Estacion Terrena-Telepuerto, asi como copia simple del certificado de homologacion de los

componentes de la Estacion Terrena Remota-VSAT. No presentar la documentacion solicitada en
este punto, es causal de desechamiento.

Para lograr tiempos de respuesta optimos y cumplir con los requerimientos de latencia minimos
solicitados por el Instituto en el anexo técnico, el posible proveedor deberd contar con la conexion
directa de su POP de MPLS con el telepuerto de la solucion satelital, por lo que debera entregar la
documentacion que avale el tipo de conexion y el detalle de ancho de banda.

El posible proveedor debera entregar manifestacion escrita firmada por el representante legal de la
empresa, en la que indique que el Centro de Monitoreo cumplird con las especificaciones solicitadas en
este anexo técnico, dicha manifestacion debera enlistar cada una de las especificaciones que debera
cumplir el Centro de Monitoreo.

El centro de monitoreo debera ser provisto bajo el entorno de los siguientes estandares internacionales:
ISO/IEC 20000-1:2011, ISO 9001:2008 o superior e ISO/IEC 27001:2005. El posible proveedor debera
entregar copia simple de dichas certificaciones, mismas que deberan estar vigentes.

El posible proveedor debera entregar carta en papel membretado y firmada por el representante legal
del fabricante de los equipos gue integren la solucion terrestre y satelital propuesta, en la cual detalle
que el posible proveedor es distribuidor autorizado con capacidad de instalar y operar la infraestructura
propuesta.

El posible proveedor debera entregar documento en hoja membretada de la empresa la propuesta




técnica, mediante la cual acredite que oferta el servicio solicitado en el anexo técnico, mismo que
debera sefialar de manera idéntica al anexo técnico, todas y cada una de las caracteristicas, requisitos,
bienes y servicios solicitados en el mismo, asimismo debera contener la firma electronica y/o autografa
digitalizada del representante legal.
El posible proveedor debera presentar copia simple de contratos debidamente formalizados, el posible
proveedor debera acreditar al menos 1 (uno) afo de experiencia en la prestacion de servicios iguales o
similares al solicitado en el anexo técnico, los servicios descritos en los contratos deberan ser similares
al objeto de éste proceso de contratacion. Se entenderéa por servicio similar aquel que provea de redes
terrestres, redes satelitales y centro de monitoreo. Para este punto, el Instituto tomara como validos a
los contratos que en el objeto describan la prestacion de alguno de los servicios descritos como
similares, es decir, redes terrestres o redes satelitales o centro de monitoreo. Los contratos deberan
haber sido celebrados con empresas, dependencias y/o entidades de la administracion publica federal,
no podran tener fecha de firma anterior al afio 2010 y no podran tener una vigencia menor a 1(uno) afo,
se aceptara la presentacién de contratos plurianuales. El posible proveedor debera resaltar en los
contratos: la vigencia, el nimero de contrato, objeto del contrato, resumen de servicios incluidos vy
cliente o beneficiario de los mismos. Asimismo el posible proveedor debera anexar los nombres, correo
electronico y teléfonos del personal de contacto con los clientes de dicho contrato para efectos de
verificacion de la informacion proporcionada.
El posible proveedor debera presentar copia simple de contratos debidamente formalizados, el posible
proveedor debera acreditar especialidad en la prestacion de servicios similares al solicitado en el anexo
técnico, los servicios descritos en los contratos deberan ser similares al objeto de éste proceso de
contratacion. Se entendera por servicio similar aquel que provea de redes terrestres, redes satelitales y
centro de monitoreo. Para este punto, el Instituto tomara como validos a los contratos que en su objeto
describan la prestacién de los tres servicios descritos como similares, es decir, redes terrestres y redes
satelitales y centro de monitoreo. Los contratos deberén haber sido celebrados con empresas,
dependencias y/o entidades de la administracion publica federal, no podran tener fecha de firma
anterior al afio 2010 y no podran tener una vigencia menor a 1 (uno) afio, se aceptara la presentacion
de contratos plurianuales. El posible proveedor debera resaltar en los contratos: la vigencia, el numero
de contrato, objeto del contrato, resumen de servicios incluidos y cliente o beneficiario de los mismos.
Asimismo, el posible proveedor debera anexar los nombres, correo electronico y teléfonos del personal
de contacto con los clientes de dicho contrato para efectos de verificacion de la informacién
proporcionada.
El posible proveedor debera incluir en su proposicion documento en hoja membretada de la empresa en
el que indique la metodologia, procesos y procedimientos que utilizara para prestar el servicio
solicitado, éste documento debera indicar la forma en la que el posible proveedor lograra técnicamente
entregar el servicio a solicitado, el modelo que utilizara para el manejo de los diferentes perfiles que
intervienen en sus procesos, la organizacion de su mesa de servicios, el proceso de atencion a
incidentes, asi como la metodologia, formates y procedimientos que utilizara para medir en forma
mensual la satisfaccion del servicio que recibe el Instituto y las estrategias que llevara a cabo para
lograr un proceso de mejora continua. No se aceptaran cartas bajo protesta de decir verdad en las que
se comprometa el cumplimiento de cualquiera de las especificaciones del servicio.
El posible proveedor debera incluir en su proposiciéon documento en hoja membretada de la empresa en
el que indigue el modelo de matriz de escalacion que utilizara para controlar el servicio que
proporcionara al Instituto durante la vigencia del contrato, asimismo, la matriz de escalacién debera
describir los tiempos definidos para la atencién y solucién a fallas en el servicio, incluyendo los medios
de contacto electrénico, tales como correo electronico y teléfonos tanto fijos como celulares.
El posible proveedor debera incluir en su proposicién en hoja membretada de la empresa la plantilla de
los recursos humanos con los que cuenta para la prestacion del servicio solicitado.
El posible proveedor debera presentar copia simple de al menos 1 (uno) contrato de servicios similares
al solicitado en el anexo técnico, se entendera por servicio similar aguel que provea de redes terrestres,
redes satelitales y centro de monitoreo. Los contratos deberan haber sido celebrados con empresas
dependencias y/o entidades de la administracién publica feder, gré&cha de firma
1S

E}Oﬁ %p—‘\%rgnrle.‘w

AU b

GIVISION DE CONTRATOS

a



. Bestel i

anterior al afio 2010 y no podran tener una vigencia menor a 1 (uno) afio, se aceptara la presentacién
de contratos plurianuales. Los contratos deberan estar acompafados del documento que haga constar
la cancelacién de la garantia de cumplimiento respectiva, manifestacién expresa de la contratante sobre
el cumplimiento total de las obligaciones a cargo del posible proveedor o cualquier otro documento con
el que se corrobore dicho cumplimiento, el contrato debera estar debidamente concluido. En caso de
presentar manifestacion o cualquier otro documento con el que se corrobore el cumplimiento, debera
incluir el nombre, cargo, teléfono, correo electronico, correo y rol del respectivo contrato, los servicios
descritos en los contratos deberan ser similares al objeto de éste proceso de contratacion, se entendera
por servicio similar aquel que provea de redes terrestres, redes satelitales, centro de monitoreo. El
posible proveedor debera resaltar en los contratos: la vigencia, el nimero de contrato, objeto del
contrato, resumen de servicios incluidos y cliente o beneficiario de los mismos. Asimismo, el posible
proveedor debera anexar los nombres, correo electrénico y teléfonos del personal de contacto con los
clientes de dicho contrato para efectos de verificacion de la informacién proporcionada.

PARTIDA 2

Operbes S.A. de C.V. toméd en consideracion la no entrega de los documentos conforme a lo establecido en el
punto 8. Condiciones de Continuidad del presente documento.

Aceptacion de la totalidad de los capitulos y secciones contenidos en este anexo técnico, para lo cual
Operbes S.A. de C.V. empleara el mismo orden y secuencia de temas que comprende este documento,
para manifestar su aceptacién y compromiso explicito en todas y cada una de las solicitudes efectuadas
como parte de los servicios, incorporando la glosa original del anexo técnico para evitar ambigliedades
en la suscripcion.

Descripcion a alto nivel de la arquitectura global que Operbes S.A. de C.V. utilizara para prestar los
servicios objeto de este anexo técnico, apegandose a la Arquitectura de Referencia definida en éste.
Este documento describira de forma general, las caracteristicas de los componentes necesarios para
entregar cada uno de los servicios administrados, pudiendo apoyarse para consolidar un documento
concreto y conciso, en esquemas, diagramas, tablas, listados o cualquier elemento didactico que el
posible proveedor considere que aporta valor, para que el equipo técnico que el IMSS designe para la
revision de las propuestas, entienda los componentes, los servicios asociados, los procesos de servicio
y sus caracteristicas.

Descripcidn de la metodologia, procesos, procedimientos y alianzas que Operbes S.A. de C.V. utilizara
para la prestacion de los servicios a contratar. Este documento hablara de la forma en la que Operbes
S.A. de C.V. consolidara los diversos servicios, funcionalidades y tareas solicitadas en el Anexo Técnico
a partir de sus metodos, mejores practicas, alianzas comerciales y demas mecanismos de entrega de
Servicio.

Relacion y descripcion detallada de todos los Componentes Habilitadores, red de telecomunicaciones e
Infraestructura Auxiliar que formaran parte de su solucién para Operbes S.A. de C.V. descritos en el
presente documento, en cualgquiera de los elementos del Catalogo de Servicios correspondiente,
conforme a lo establecido en este documento, que describan las caracteristicas y especificaciones
técnicas del fabricante de cada uno de ellos, para los casos en los que esto aplique. Las
funcionalidades de estos servicios no deben ser referenciados a un catélogo de fabricante, no obstante,
de conformidad a lo establecido en el anexo técnico, se incluira y detallara.

Descripcion detallada de como lograra Operbes S.A. de C.V., entregar los Servicios Administrados de
Acceso a Internet, de acuerdo a cada una de las secciones comprendidas en el anexo técnico. Para
construir este documento, Operbes S.A. de C.V. utilizara esquemas, descripciones de equipo y de
software, meétodos de integracion de aplicaciones y hardware y cualquier elemento didactico que
considere conveniente para lograr una descripcion logica, comprensible y detallada de todos los
Componentes Habilitadores, red de telecomunicaciones e Infraestructura Auxiliar.




Descripcion detallada de cémo lograra Operbes S.A. de C.V. técnicamente, entregar todos y cada uno
de los Servicios Operativos, de acuerdo a cada una de las secciones comprendidas en la seccion del
mismo nombre en el Anexo Técnico. Para construir este documento, Operbes S.A. de C.V. puede
utilizar esquemas, descripciones de equipo y de software, métodos de integracion de aplicaciones y
hardware y cualquier elemento didactico que considere conveniente para lograr una descripcion logica,
comprensible y detallada.

Descripcion del programa de Mantenimientos y Correctivos, y de los procedimientos, técnicas, practicas
y consideraciones que Operbes S.A. de C.V. ofrecera para cubrir dichos servicios, de acuerdo a los
Niveles de Servicio especificados en el presente documento. Debera incluir, al menos:

La descripcion de los procesos asociados a la labor

Los Recursos Humanos y Materiales involucrados

El tiempo definido para la atencién de requerimientos y/o solucién de fallas o los compromisos de
acuerdo a los niveles de servicio solicitados en este documento

Los alcances técnicos del mantenimiento y los protocolos de prueba

Las rutas de escalamiento correspondientes

Descripcion clara de cémo Operbes S.A. de C.V. proporcionara los Procesos de Administracion de
Problemas y los servicios de SOC, incluyendo las consideraciones técnicas de disefio, procedimientos y
operacion correspondientes, de acuerdo a lo especificado en las secciones dedicadas a estas
solicitudes en el Anexo Técnico.

Manifestacion escrita firmada por el Representante Legal de la empresa, en la que establezca que
cuenta con las garantias y el soporte de los fabricantes de los Componentes Habilitadores de hardware
y software, asi como de los diferentes elementos de infraestructura auxiliar que incluya y que formen
parte de la solucién de los Servicios Administrados de Acceso a Internet, y que cuenta con personal
calificado para efectuar el disefio, analisis, evaluacion, operacion, administracion y mantenimiento de
todos los servicios soportados por dichos Componentes Habilitadores y elementos activos.

10

Manifestacion escrita firmada por el Representante Legal de la empresa, en la que establezca que
cuenta con el personal calificado y debidamente certificado al mas alto nivel por parte del fabricante de
la solucion tecnologica propuesta sobre los diferentes componentes activos (explicitamente abundara
sobre: equipo CPE de Internet, clean pipes, componentes habilitadores y soluciones de seguridad,
S0OC) que formen parte de su solucién para conducir las tareas de instalacion, puesta en marcha,
configuracion, soporte, monitoreo y operacion de los servicios objeto del anexo técnico.

1

Manifestacion escrita firmada por el Representante Legal de la empresa, en la que ésta garantice
especificamente la calidad de los trabajos y de los materiales menores a emplear en la instalacion, a
efectos de no presentar estos vicios ocultos al menos en la vigencia del contrato.

12

Manifestaciéon escrita firmada por el Representante Legal de la empresa, en la que establezca con
claridad que los equipos suministrados cuentan con las garantias solicitadas por parte de los fabricantes
o distribuidores autorizados de los principales Componentes Habilitadores de Hardware y Software que
integre a su solucion.

13

Organigrama y curriculo del personal inicial que sera encargado de proporcionar el servicio contratado,
de cara al IMSS. Operbes S.A. de C.V. incluira hasta tres niveles (1-2-3) en el detalle top-bottom del
organigrama, con la informacion requerida. Anexara a este entregable de su Propuesta Técnica, todos
los curriculos del personal de soporte certificado solicitado de manera obligatoria como parte del Anexo
Técnico, indicando las ceriificaciones con las que cuenta y la fecha de obtencion y caducidad del
certificado en cuestion.

14

Operbes S.A. de C.V. dara cumplimiento a los niveles de servicio solicitados en el anexo técnico, para
lo cual suscribird como parte de su propuesta, las tablas con las metricas de nivel de servicio referidas,
manifestando el compromiso explicito de dar cumplimiento a las mismas.

15

Entrega de documentos probatorios de experiencia, capacidades, habilidades y certificaciones del
personal a cargo de los procesos del SOC, mediante la siguiente informacién: Copias de certificados
vigentes, curriculos actualizados, asi como copia de las certificaciones solicitadas.
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16

Manifestacion escrita firmada por el representante legal de la empresa, donde exprese que Operbes
S.A. de C.V. cuenta con un DRP (Disaster Recovery Plan, por sus siglas en inglés) para el respaldo de
informacion critica para la operaciéon de los servicios. A la manifestacion escrita, acompanara un
documento técnico donde se explique dicho plan y cémo se vincula con los servicios especificos objeto
de esta contratacion.

17

Manifestacion escrita, firmada por el representante legal de la empresa en el que manifieste que cuenta
con al menos 5 afios de experiencia en la provision de servicios de SOC como los solicitados en esta
contratacion. El objetivo del requisito es demostrar al IMSS al menos cinco afios de experiencia en
proyectos relacionados con seguridad de informacion, para lo cual podra acompanar copia simple de al
menos un contrato que satisfaga la cantidad de tiempo expresada, junto con un resumen de éste, en el
que se manifieste dicha experiencia de forma explicita.

18

Manifestacion escrita firmada por el representante legal de la compaiiia, que indique que ésta cuenta
con personal con certificacion vigente en "ITIL Version 3, nivel Expert y que la provisién y operacién de
los servicios objeto de esta contratacion seré debidamente realizada y supervisada por el personal que
cuente con dicha certificacion durante la vigencia del contrato (demostrando esta condicién al menos
para un recurso humano vinculado al servicio del IMSS). Operbes S.A. de C.V. incluirda de manera
obligatoria, copia(s) de la(s) certificacion(es), emitida por un organismo autorizado para realizar dicha
certificacion, donde pueda validarse a través de un nimero la vigencia de dicha certificacion.

19

Manifestacion escrita, firmada por el representante legal de la empresa en la cual especifica que cuenta
con las alianzas necesarias con los fabricantes de las soluciones necesarias para el otorgamiento de los
Servicios Administrados objeto del anexo técnico. No presentar la documentacion solicitada en este

punto, es causal de desechamiento.

20

Manifestacion escrita firmada por el representante legal de la empresa, donde indique que cuenta con
un Centro de Operaciones de Seguridad (SOC, por sus siglas en inglés) que cumplan con los requisitos
solicitados por el IMSS en el anexo técnico. Se adjuntara a dicha carta, un documento integral que con
mucho detalle especifique la ubicacion, procesos, certificaciones e infraestructura de dicho Centro de
Operaciones de Seguridad.

21

Documento de propuesta del proceso de atencién de problemas, alineada a las mejores practicas
establecidas en ITIL. Dicha propuesta contara, al menos, con los siguientes elementos: Clasificacion de
tipo de falla, tiempo de respuesta por tipo de falla, proceso de atencion a falla, tiempo de resolucién de
falla.

22

Las areas que brindaran el servicio de SOC al IMSS estaran certificadas en ISO/IEC 27001:2005.
Operbes S.A. de C.V. entregard copia del documento de certificacién que permita al IMSS vincular
dicho proceso con el servicio solicitado en este anexo técnico y ademas, presentara una manifestacion
escrita firmada por el representante legal de la empresa en el que asegure contara con dicha
certificacion, anexando el documento probatorio, la entidad certificadora y su vigencia.

23

Manifestacion por escrito, firmada por el representante legal de la empresa, en la que expresa que los
servicios ofertados cumplen con normas de calidad para la prestacion de los servicios (Normas Oficiales
Mexicanas, Normas Mexicanas, Normas Internacionales o las Normas de Referencia Aplicables; o las
normas propias de calidad de la empresa)} debiendo enunciarlas, de acuerdo a los articulos 20 Fraccién
Vil, 33, 55 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 31 de su
Reglamento, y 67 de la Ley Federal sobre Metrologia y Normalizacion.

24

Manifestacion por escrito firmada por el representante legal de la empresa, en la que expresa que el
personal encargado del disefio de la arquitectura de la solucién tecnolégica propuesta por los posibles
proveedores acredita la certificacion en PMI (certificado profesional en direccion de proyectos emitido
por el Project Management Institute) o TOGAF (certificado en la Metodologia y Herramientas para
Desarrolar Arquitecturas en Empresas), incluyendo copia de la acreditacion correspondiente.

25

Manifestacion escrita, firmada por el representante legal de Operbes S.A. de C.V., en la que indique que
su representada cuenta en su plantilla de personal con al menos cinco trabajadores con estudios a nivel
licenciatura en carreras afines o relacionadas con la operacion y administracién de tecnologias de la
informacion y comunicaciones. para la acreditacién de este requisitc deberan presentar las cédulas




profesionales correspondientes certificadas por un notario publico.

Manifestacion escrita firmada por el Representante Legal de la empresa en la cual especifica que
cuenta con las alianzas necesarias con los fabricantes de las soluciones necesarias para el
otorgamiento de los servicios administrados objeto del anexo técnico. No presentar la documentacion
solicitada en este punto, es causal de desechamiento.

26

10.Condiciones técnicas de aceptacion de los entregables.

PARTIDA 1

Operbes S.A. de C.V. tomo en consideracion que este punto no aplica, ya que no esta participando en esta
partida (El proveedor estd obligado a proporcionar el servicio solicitado a todos los sitios sefialados en el
“Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual’.

Para hacer constar que la prestacién del servicio se llevo a cabo a entera satisfaccion del Instituto, el proveedor

debera elaborar:
e Sitios terrestres: Protocolo de Pruebas para la Entrega de Sitios Terrestres Tipo A, (Apendice 4).

e Sitios satelitales: Protocolo de Pruebas para la Entrega de Sitios Satelitales Tipo B, (Apéndice 5).

Ambos documentos se adjuntan al presente anexo y deberén ser entregados al Grupo Administrador del
Contrato debidamente requisitados y firmados por el proveedor y por el Instituto).

PARTIDA 2

Entregables por Unica Vez
Operbes S.A. de C.V. se compromete a entregar, de manera unica a lo largo de la vigencia del contrato, un
conjunto de documentos relacionados con su servicio. A continuacion, se puntualizan los entregables minimos

para su mejor atencion.

b g ; e 10t BN
: L 5 dias naturales posteriores a Ia finalizacion
1 Matriz de Escalacion de mesas de trabajo
5 Piscadimiantede Cantral de Garmbios 5 dias naturales pqsterlores a la finalizacion
de mesas de trabajo
3 Escrito del posible proveedor sobre las capacidades |45 dias naturales posteriores a la
y habilidades para soportar los equipos. notificacion del fallo
. . 30 dias naturales posteriores a la entrega
4 Aseguramiento de Calidad en la Entrega sl inrushle
5 Plan de trabajo nuevos inmuebles o reubicaciones 2 d|as_ natu_rales posterlore§ a l".:‘ solicitud de
cambio de inmueble o reubicaciones
6 Chaaklist da TbErSaisn dal iFritske 5 d|_as naturales posteriores a la migracion
del inmueble
- KisrGTiEA TASRRAS 10 t_jlas naturales posteriores a la entrega
del inmueble
8 Procedimiento en caso de contingencia (Continuidad | 30 dias naturales posteriores a la firma del
del Negocio) contrato
, _ e 2 meses antes de la finalizacién del
9 Plan de trabajo de transicion de los servicios e
10 Documentacion generada en fase de migracion 42 dias haniales posterafas:a la entraga
del Ultimo inmueble
11 Categorizaciones para Mesa de Ayuda del IMSS 5 dias naturales posteriores a la finalizacion
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| de mesas de trabajo

Entregables Periédicos
A continuacién, y como complemento a lo establecido en la seccion anterior, se puntualizan aquellos
entregables obligatorios bajo el criterio de entrega periddica, que seran elaborados y entregados al IMSS por
Operbes S.A. de C.V.:
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Operbes S.A. de CV. entregara reportes de
administracion de configuraciones y cambios en la
infraestructura, asi como la actualizacién de una
memoria técnica integral de los servicios.

Cada tres meses o cada vez que se
efectlien cambios por alta, baja y cambio
de nodo de la RPV

Disponibilidad, Latencia y Degradacién por Pérdida
de Paguetes, por sitio y por elemento funcional que
forme parte de la solucién. La informacion contenida
sera real sin sumarizacion o compactacion, asi como
ser posible, para cada clase de servicio conforme a
lo establecido anteriormente.

Se entregaran dentro de los primeros 5
dias habiles de cada mes

Reporte de Atencion y solucion de fallas. Indicando
los tipos de fallas, su tiempo medio de reparacion
(MTTR), si afectan o no la disponibilidad

Se entregaran dentro de los primeros 5
dias habiles de cada mes

Disponibilidad, Latencia y Degradacién por Pérdida
de Paquetes del acceso a Internet, por sitio. La
informacién contenida sera real sin sumarizaciéon o
compactacion.

Se entregaran dentro de los primeros 5
dias habiles de cada mes

Reporte ejecutivo. Contendra estadisticas
principales de uso y desempefio de todos los nodos.

Se entregard de manera anual,
periodos de 6 meses

por

Informes Ejecutivos por incidente. Este informe
ejecutivo contendra la descripcion sencilla de la falla,
sus causas y las acciones gque se tomaron para
resolverlas, el formato y la forma de entrega se

definira con Operbes S.A. de C.V. como parte de las |

reglas de operacion. Sin embargo, el formato sera
electrénico.

Operbes S.A. de CV. entregara a
solicitud del IMSS, un reporte ejecutivo de
los incidentes que considere criticos

Informes de gestion del SOC

Se entregaran dentro de los primeros 5
dias habiles de cada mes

Reportes en Linea
Operbes S.A. de C.V. tendra disponibles, a lo largo de la vigencia del contrato, un conjunto de reportes en linea,
mismos que puedan ser revisados por los funcionarios responsables del gobierno del servicio al interior del
IMSS. A continuacién, se puntualizan los entregables minimos para su mejor atencién. Se acordara en las
Mesas de trabajo un tiempo con Operbes S.A. de C.V. en caso de ser el proveedor que resulte adjudicado, para
peder adecuar la herramienta a sus necesidades especificas.

T TV Taayly

a) Reporte de

salud

la utilizacion y errores detectados.

elementos. Ver subreportes en seguida:
Reportes de Excepciones.

Reportes Resumidos

Reportes -Top Ten

Muestra la salud de la red o grupo de elementos basados en

desemperfio actual e histdrico de los elementos o grupos de

Diario

HTML,
Permite verificar el PDF, Semanal
ASCII Mensual
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Reportes Detallados por Elemento
Reportes Suplementarios.

a.1) Reporte de
salud:
Excepciones

Permite determinar si un elemento en particular experimenta altos volumenes, errores o
errores repentinos Detalla la causa principal y despliega la tendencia de la condicion;

enlista las excepciones por prioridad.

a.2) Reporte de
salud: Resumen

Describe un resumen del rendimiento de los servicios utilizando cuatro graficas: volumen
total (sea en meses, semanas o dias, anexando tablas de valores), volumen promedio,
indice de salud promedio y situaciones a observar. Permite conocer tendencias y

patrones regulares de tréfico en el tiempo.

a.3) Reporte de
salud: Top Ten

Muestra los enlaces mas ocupados en la red administrada, basados en el volumen ©
indice de salud, asi como los lideres en cambio tanto en volumen como en indice de

salud.

a.4) Reporte de
salud Detallados
por Elemento

Permite verificar el desempefio de cada circuito en la red. Ofrece comparativos de
volumen contra la linea de base (4 semanas) ¢ promedio histérico. Presenta el grado de

ocupacion de elementos por categorias mostradas en colores.

b) Reporte | Muestra el rendimiento de los servicios durante un periodo de HTML,
detallado a la | tiempo determinado, tomando en cuenta utilizacion de ancho PDF, Diario
demanda de banda, bytes, frames, descartes, errores, disponibilidad, ASCII
latencia y alcanzabilidad.
c) Reporte de | Permite analizar el rendimiento de un servicio o conjunto de HTML,
tendencias servicios sobre una variable (uso de ancho de banda, PDF, Diario
utilizacion de ancho de banda en horarios de operacion de los ASCII
inmuebles por ejemplo); asi como identificar la causa de
alguna degradacion del rendimiento.
d) Reporte de | Reportado por medio de Cisco Network Based Application HTML,
desglose de | Recognition (Cisco NBAR), presenta el desglose de PDF, Diario
trafico por | protocolos que cursan sobre el enlace durante el periodo ASCII
protocolo en | solicitado. Operbes S.A. de C.V. integrara en su proposicion
enlaces WAN cualquier herramienta para el reporte de trafico por protocolo
en enlaces WAN que cubra las caracteristicas solicitadas, asi
como la funcionalidad y niveles de servicio solicitados.
e) Monitoreo de | Herramienta para revisar en linea la disponibilidad del nodo y HTML,
niveles de | el retardo en los enlaces (Round Trip Time Delay). Capacidad PDF, Diario
servicio (SLA) de consultar de manera inmediata reportes de los 10 nodos ASCII

con maximo RTT; disponibilidad promedio de los enlaces
WAN vy distribucién de las disponibilidades de la red en
categorias por colores.

11

PARTIDA 1

.Cronograma de actividades

Operbes S.A. de C.V. tomo en consideracion que este cronograma de actividades no aplica de la partida 1, ya
que se esta participando por la partida 2.

MES
ACTIVIDAD. DURACION 1 2 3 7 5 3 7

Mesas de trabajo para la continuidad del servicio. 7 dias
Entrega de certificados para el centro de monitoreo por parte del 7 dias
proveedor.
Validacién de operaciones del centro de monitoreo con el .

: 7 dias
Instituto.
Firma de Acuerdos de Nivel de Operacién (OLAs) entre el 7 dias

oivisics: DE CORYRATOS




Proveedor y los Terceros Involucrados con vigilancia del Grupo
Administrador del Contrato del IMSS
Prestacion del servicio efectivo por parte del proveedor. 7 meses o Bl PR [ s v i ook

El Instituto brindara al proveedor un directorio general actualizado para brindar el soporte con los usuarios de
sitio y/o coordinar visitas de servicio, el directorio contendra: nombre del sitio, responsable de sitio, nimero
telefonico de contacto, y correo electrénico del responsable.

Operbes S.A. de C.V. considero el cronograma de actividades:
MES
D HTO -
DURACION % 1 2 3 4 5
1 Mesas de trabajo para la continuidad del servicio. 7 dias
Firma de Acuerdos de Nivel de Operacion (OLAs) entre el
2 Proveedor y los Terceros Involucrados con vigilancia del 7 dias

Grupo Administrador del Contrato del IMSS

A més tardar 2|
meses antes del

3 hicio de los Trabajos de Preparacion para el Nuevo Servicio  |dia de la|
Finalizacion del
Contrato
4 Prestacion del servicio efectivo por parte del proveedor. 5 meses “; .

12.Niveles de servicio acordados que cumplira

Operbes S.A. de C.V. tomé en consideracion que los niveles de servicio no aplican de la partida 1, ya que se
esta participando por la partida 2.

PARTIDA 1
Servicio Administrado de Red Privada Virtual.
\?u‘. i < KLy
DISPONIBILIDAD DE ENLACES TERRESTRES. 98.89%
2 DISPONIBILIDAD DE ENLACES SATELITALES. 98.89%
3 DISPONIBILIDAD DE MESA DE SERVICIOS. 7X24X365

El porcentaje de disponibilidad esta expresado en promedio mensual.

PARTIDA 2

Operbes S.A. de C.V. considero el nivel de disponibilidad de los servicios:

Servicio Administrado de Acceso a Internet.

et E RUATE ) sl LES
SN et Viies Fe) .
Disponibilidad Disponibilidad de los Servicios Administrados de Acceso a | 99.98%
Internet (por Nodo)
Disponibilidad Disponibilidad del Servicio de Prevencién de Intrusos (IPS) 99.96%
Disponibilidad Disponibilidad del Servicio de Firewall en Alta Disponibilidad 99.96%
Disponibilidad Disponibilidad del Servicio de Analisis de Flujo 99.96%
Disponibilidad Disponibilidad del Servicio de Control de Acceso a Paginas Web 99.96%
Disponibilidad Disponibilidad del Servicio de Anélisis de Vulnerabilidades 99.96%
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Disponibilidad Disponibilidad del Servicio de Proxy 99.96%

Entrega Entrega de modificaciones en Ancho de Banda de Internet 95% de las veces en 4 horas o
menos

Desempefio Latencia Menor a 100 milisegundos de
ida y wvuelta al Punto de
Acceso a la Red mas cercano

13.Requerimientos de arquitectura tecnolégica

Operbes S.A. de C.V. tomd en consideracion que este no punto aplica, porque son servicios de la partida 1 en

la cual Operbes S.A. de C.V. no participa.

El servicio debera integrar la interconexion con el Sitio Nube IMSS Digital (también conocido como Punto
Neutro), ubicado en Santa Fe, con la red MPLS, en la que se integran los enlaces de los sitios sefialados en el
“Apéndice 1: Inventario de Nodos para el Servicio Administrado de Red Privada Virtual”; asi como en los sitios
que el Instituto designe, para lo cual el posible proveedor debera utilizar los enlaces con capacidad de 200

Mbps de forma sumarizada.

El posible proveedor debera suministrar los equipos de ruteo requeridos para soportar la interconexion
solicitada en el parrafo anterior, asi como los servicios de configuracién y puesta a punto de la mencionada

interconexion.

14.Restricciones e interfaces con otros elementos
Operbes S.A. de C.V. tomo en consideracion que no aplica

15.Causales de desechamiento.

Operbes S.A. de C.V. tom¢ en consideracién que debera referirse al incumplimiento de los puntos las

sefialadas en el numeral 6. Perfil del posible proveedor del presente anexo técnico.

16.Formato de declaracién de no conflicto de interés.

Operbes S.A. de C.V. tomé en consideracion que, con base en lo indicado en las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto, punto 4 Paliticas, apartado

4.15, inciso i, se anexa al presente el Anexo 4, Declaraciéon de no conflicto de interés.

17.Relacion de Anexos
Operbes S.A. de C.V. tomd en consideracion la relacion de anexos para la partida 2.

"SGMP TRAO1 | Apéndice 1 | Inventario de Nodos para el Servicio Administrado de Red Privada Virual

SGMP TRA 02 | Apéndice 2 | Inventario de Nodos para el Servicio Administrado de Acceso a Internet. 28/05/2020
| SGMP TRA 03 | Apéndice 3 | Cobertura de la Red de Telecomunicaciones del posible proveedor para los 28/05/2020
‘ | Enlaces de Internet )

SGMP TRA 04 | Apéndice 4 | Protocolo de Pruebas para la Entrega de Sitios Terrestres “Tipo A” 28/05/2020

SGMP TRA 05 | Apéndice 5 | Protocolo de Pruebas para la Entrega de Sitios Satelitales "Tipo B 28/05/2020
| SGMP TRA 06 | Apéndice 6 | Declaracion de no confiicto de interés ) 28/05/2020
| SGMP TRA07 | TC B  Terminos y Condiciones 28/05/2020
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Seccion | "Precios Unitarios” , PARTIDA 2

Instituto Mexicano del Seguro Social
Direccion de Innovacion y Desarrollo Tecnolégico (DIDT)

A B [+ D E F G
- Precio Unilano o s
Nao Conceplos del Serucio Minimo Maximo Importe Minimo Impane Maximo
(Mensual)
i S;;"K;:n Adminisicados de Acceso a Inteinel para Nodo “Nube IMSS 1 Ty $323.500.00 $323.500.00 $323,500.00
ipita
|
! 2 Servicios Administrados de Acteso a internet para Nodo "CeNaTi DF* 1 1 $323,500.00 £323,500.00 £323,500.00
3 Servicios Adminisirados de Seguridad fe Internet para el Nodo 1 i $1.355.099.50 $1,355,099.50 51,355,089 50
"CeNaTl DF" » ¥
4 Ser wclnselzdminu\radus de Acceso a Internel parz Nodo “CeNaTl 1 3 5323'500‘00 $323.500.00 $323.500.00
Y
5 Eervmox Administrados de Seguridad de Internet para el'Nodo 3 1 $1-,355 095.50 $1,355,009.50 $1,355,099.50
‘CeNaTl Monterrey” 2
] Servicio de Incremente de Ancho de Banda en Internel 950 2,375 $1.00| £$950.00 $2,375.00
$3,681,645.00 $3,683,074.00|
$588,063.84 5589,291.58)
$4,270,712.84 $4,272,365.84
INSTRUCCIONES PARAEL LLENADD DE LA SECCION I: PRECIOS MAXIMOS DE REFERENCIA UNITARIOS
4 El parucipante debera indicar como parte de su propuesta economica al RFP, los precios unitanos que decida otorgar en cada concepto escribiéndolos en 13 tolumna "E". Estos precios
unitarios deberdn estar redondeados a dos_decimales, en todos los cas0s deberdn ser mayores & cero y no podran quedar en blanco.
2 Para determinar el alcance de cada vno de Ios conceptos mencionados enla columna "B, el participante iii%era considerar [a delinicion de cada uno de ellos de acuerdo a lo descrilo en @
anexntérgicn
3 £l archivo de manera automdtica indicard enla columna "F" el importe minimo de cada concepta,
4 El archivo de manera aulomética indicaré enla columna "G" el importe méximo de cada concepto.
La volumelriz que se proporciona enlas columnas "C" ¥ “0" es exclusivamente para efectos de cotitacion y no necesariamente reflejan ics requerimientos del Institulo, por 1o que dichas
5 cantidades no se deberan considerar como las cantidades a contra tar. Cada participante debera colizar precios unitarios por cada uno de los conceptos establecifos €l contrato que
resulte de este proceso de contratacion serd abierloy bos servicios sersn solicitados bajo demanda, la canhidad de servicios a contratar se determinara por el Presupuesto minime y
méximo establecido.
& LT aTOMVO TaTTU STy O Tanery T4 oS SUMI T UMANE0E o TOTUMNE ¥ B Td CEOY COTTE: POTATETTE a7 UOTOET, THOTCI O BT TP OT & Mmoo T PTUOPUESTE ETONOIITS T8
7 T Al‘ll}lvu COllUTaTe OF TTaTeT S TS SUMT TESUMaTME O e COTUMNE GBI Td Ce0a TOTTESPOTIOTRTIE 3T SUDTOTET , TNOTCE U er TMPOTE MaxTMo Ue T PTODUTE I PConMommTT OeT
1] Las unicas ceidas en las que se espera algun valor de parte del liciante, se han sombreado en color gris, columna
g No se deberd integrar en ningin Pprecio unitario componentes de costo distintos a los definidos para dicho servicio en el anexo técnico
10 Esta Seccion debidamente llenada de acuerdo con estas instrucciones, deberd ser incorporado por o parlicipante como parte de su Respuesta al RFP, tante de forma impress -debidamente
firmado al pie del mismo, donde se indica- como de manera digital, usando come base este mismo archivo.
Todos los predos que aparecen en esta secddn son sin LV.A.
Los partlcipantes deberin ingresar la sigulente informadén en el formato:
Vigencia de la oferta: (expresar al menos 90 dias naturales) | 4 : BO DIAS NATURALES ]
Precios firmes durante la vigencia del contrato, expresados | : PRECIOS EXPRESADOS EN PESOS MEXIGANOS ]
Nombre de la empresa participante | i : BESTEL {OPERBES S.ADECV,) ]
Nombre del Representante Legal de la empresa participante| LUIS ALBERTO DE LA GARZA AGUIRRE |

Atentamente

LUIS ALBERTO DE LA GARZA AGUIRRE
Director Ejecutivo Gobierno y Representante Legal
OPERBES, S.A DEC.V.

Montecito 38, Piso 28, Oficina 1. World Trade Center México. Col. Napoles. México DF 038100
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Acta de Adjudicacion

Adjudicacion Directa Nacional nimero AA-050GYR019-E132-2020

|

En la Ciudad de México, siendo las 16:00 horas del dia 07 de agosto del 2020, en |a sala de juntas
de la Division de Contratacion de Activos y Logistica; ubicada en la Calle Durango numero 291,
Quinto Piso, Colonia Roma Norte, Cdodigo Postal 06700, Demarcacion Territorial Cuauhtémoc,
presente el servidor publico cuyo nombre vy firma aparecen al final del presente documento, con
objetg de llevar a cabo la Adjudicacion Directa Nacional numero AA-050GYRO019-E132-2020, para
la contratacion del “Servicio de Comunicacion para Enlaces de Criticidad Media y Normal del
IMSS, |Partida 2.- Servicio Administrado de Acceso a Internet”, requerido por el Titular de la
Coordjnacion de Sistemas de Infraestructura Tecnolégica Institucional, mediante oficio nimero 09
52 76 61 5300/2020000545 conforme con 10 SigUIENTE: -=---=--=mmmmmmmesmme e

-------- k-—- Adjudicacion
Derivado del Acuerdo numero AC-39/S0-07/2020, mediante el cual el Comité de Adquisiciones,
Arrena#amientos y Servicios del Instituto Mexicano del Seguro Social, en la Sesién Ordinaria
Nl'imeiro 07/2020, celebrada el 31 de julio del 2020, con fundamento en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; 3 fraccion IX, 22 fraccion I, 26 fraccion I, 26
Bis fraccion |, 28 fraccion |, 40, 41 fraccion Il y 46 de la Ley de Adquisiciones, Arrendamientos vy
Servicios del Sector Publico (LAASSP) asi como 71,y 72 fraccion Il y 85 de su Reglamento, resuelve
dictamninar favorablemente por unanimidad la excepcion a la Licitacién Publica, mediante el
proceéiimiemto de Adjudicacion Directa para la contratacion de los “Servicio de Comunicacion
para Enlaces de Criticidad Media y Normal del IMSS, Partida 2.- Servicio Administrado de
Accesp a Internet”. El monto adjudicado es por la cantidad de $29'906,560.88 (veintinueve
millones novecientos seis mil quinientos sesenta pesos 88/100 M.N.), incluyendo el Impuesto al
Valor Agregado (IVA), para ello se cuenta con el Dictamen de Disponibilidad Presupuestal niumero
0000187152-2020 (Se anexa copia del formato CAAS 01 como parte integrante del presente
docun?wento),

Atendlendo a lo anterior, de conformidad con el articulo 37 fraccion IV de la LAASSP vy
considerando que de esta forma se aseguran las mejores condiciones disponibles en cuanto a
precio| calidad, financiamiento, oportunidad y demds circunstancias pertinentes para el Instituto
se adjudica a la empresa Operbes, S.A. de C.V., el gjercicio del monto adjudicado debera guardar
estrecha relacion conforme a los precios unitarios ofertados en la propuesta econémica del
proveedor, la cual se da por reproducida en esta parte como si a la letra se insertara, misma que se

anexa|y de la que se destaca el siguiente resumen:
A T '"“___“B T C
= . . Precio Unitano : i
Conceplos del Senvicio Mirdmo Maximo sual) Importe Minimo Importe Maimo
Servicios Administrados de Acceso » internet para Nodo “Nube IMSS
1 Sigisar : B 1 1 £323 500.00 $323,500 00 $323.500.00
]
2 | [servicios Administrados de Acceso 3 Internet para Hodo “CeNaTi DF” 1 1 $323 50000 $323,500.00 £323,500.00
Servicios Administrados de Seguridad de internet para ¢f Nodo
3 ioablueiiy P 1 1 $1,355099.50[  $1.355.099.50 $1,355,099.50
Servicios Administrados de Acceso a Internet para Nodo “CeNaTl
4 Monterrey® \ 1 1 $323,500.00 $323,500.00 $323,500.00
Servicios Administrados de Seguridad de Internet para ef Nodo
5 ~CoNaT) Montesrey” \ 1 1 $1,355,699.50 $1,355,089.50 $1,355,099.50
& Servicio de Incremento de Ancho de Banda en internet \\ 950 2,375 $1.00 5950.00 $2,375.00
| o e | $3,681,849.00 $3,683,074.00
i i $589,063.84 $589,291.84
i . Ek X $4,270,712.84 $4,272,365.84
|
urango Nr\ 294, 5to. Pico, Col. Roma Norte, Alealdia Cuauktemoc, C. 5 N CDMX, www.imss.qob.mx lde &
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De lajconsulta a la informacion publicada en el Sistema Electrénico de Informacion Publica
Gubernamental, denominado “CompraNet”, sobre proveedores y contratistas sancionados,
mulﬂa dos, inhabilitados asi como con el impedimento para presentar propuestas o celebrar
cont{atos no se encontro al proveedor arriba INAICado. —=---=--mmm oo s m o
El sér icio debera prestarse de conformidad con {os términos y condiciones y anexo técnico
emitigos por el area requirente que rigen la presente contratacion y tendra una vigencia a partir
del dig habil siguiente al de la adjudicacion y hasta el 31 de diciembre de 2020, ~-----+oov om0
De conpformidad con el articulo 37 fraccion V de 1a LAASSP, se notifica al proveedor, que la firma del
contrgto se realizara a mas tardar el dia 21 de agosto de 2020, en la Division de Contratos, sita en la
Calle |Durango numero 291, décimo piso, Colonia Roma Norte, Demarcacién Territorial
Cuauhtemoc, Codigo Postal 06700, Ciudad de México, en horario de 9:30 a 14:00 y de 16:00 a 18:00
horas,|lo anterior de conformidad a lo establecido en el articulo 46 de la LAASSP. Para tal fin debera
de entregar previamente copia y presentar original para cotejo en la Division de Contratos de los
SIQUIRNTES AOCUMENTOS, - r e oo e
Para la firma del contrato debera presentar los siguientes documentos: ~—----—-----acccaoeo .
Persona Moral: - -

a) Acta constitutiva y, en su caso, sus respectivas modificaciones. ----s----=c==cxocoommommoamaoaio
b) Poder notarial del representante legal que firmara el Contrato, --------w==so oo
¢) Identificacion oficial vigente y con fotografia del representante legal, - ------ === e e omomomnn
d) (rédula de Registro Federal de Contribuyentes, —------m-ee oo
e) Comprobante de domicilio con vigencia no mayor a 3 meses. --------- e -~
f) En su caso, escrito de estratificacion de empresa en términos del articulo 3 de la Ley para el
Desarrolio de la Competitividad de la Micro, Pequena y Mediana Empresa. --«---==m==cocceeemeee oo
8] | Becrifoentérminosdel artfoulo S0 yEOds [ LARSERI rerwrmsmmmmrmmmsimmm e b
h)  Escrito bajo protesta de decir verdad que no desempena empleo, cargo o comisidon en el
gervicio publico, o en su caso que, a pesar de desempeharlo, con la formalizacidn del contrato
gorrespondiente no se actualiza un conflicto de interés. (Ley General de Responsabilidades
Administrativas DOF 18-07-2016). ——- == mm oo oo -
i) Opinion positiva de cumplimiento de obligaciones fiscales emitida por el SAT vigente a la
firma del contrato, en términos del articulo 32-D del Cédigo Fiscal de la Federacidon, ————-———-—.
j) Opinién positiva de cumplimiento de obligaciones en materia de seguridad social vigente a
la firma del contrato emitida por el IMSS, en términos del articulo 32-D del Codigo Fiscal de la
federacion y del Acuerdo ACDO.SALHCT.101214(281.P.DIR publicado en el DOF el 27 de
f

Lurange No. 291, 5tc. Piso, Col. Roma Norte, Alcaldia Cuauhtémaoc, €. P, 06400, CDMX. wwi,imss.gob mx ddu b
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entero de amortizaciones” publicadas en el Diario Oficial de la Federacion (DOF) el 28 de junio

del 2017, -~ mmmmm e e A
Fncaso de que el Heiante: - oo oo oo
a) No se encuentre registrado ante este INSULULO O] =----mmmmmmmmmmm s
b) Cuente con Registro Patronal, pero se encuentre dado de baja 0] -------- e o
c) No tenga personal que sea sujeto de aseguramiento obligatorio, de conformidad con lo

dispuesto por el articulo 12 de 1a LSS, -----mmmomm oo e

No padra obtener la citada Opinion, por le cual dicho licitante podra dar cumplimiento a tal
requefimiento presentando |0 SIQUIENTE. —=-mmmmmommm o s

Documento emitido por este Instituto {resultado de la consulta en el sistema para obtener la
Opinion), en el gue se haga constar que no se puede emitir la Opinion de cumplimiento, de
¢onformidad con la Regla Quinta del Anexo Unico del ACDO.SAILHCT.101214/281.P.DIR; ---------

léEscrito libre, bajo protesta de decir verdad, que no le es posible obtener la multicitada
Opinion, justificando el motivo y anexando el documento en el que conste que no se puede
‘.mitir B g gL B T B b T .

ﬁm el caso de gque el licitante manifieste que presta sus servicios a través de trabajadores
é‘ubcontratados con un tercero, debera de presentar en tal caso, junto con la documentacion
¢itada en los dos parrafos anteriores, la Opinidén de cumplimiento de obligaciones del
s;ubcontratante, desde luego, vigente y positiva (lo anterior en términos del articulo 15-A de Ja
L SS). mmmrmmtm e e e e e

En capo de que el licitante no cuente con trabajadores debido a que celebrd contrato de
prestacion de servicios con otra empresa que es la que tiene contratados a los trabajadores
(outsourcing), debera presentar dicho contrato, asi como escrito libre en el que manifieste que no
se encuentra obligado debido a tal situacion y opinién positiva vigente de cumplimiento de
obligationes en materia de seguridad social de la empresa subcontratada emitida por el IMSS, ----

En caso de que el participante forme parte de un grupo comercial y uno de los entes que forma

parte

del grupo se encarga de administrar la plantilla laboral de todas las empresas que lo

conforman, sera necesario que exhiba el documento que acredite la subcontratacién para situarse
en el supuesto del Parrafo anterior. «-m-m-mmom e

En caso de que el participante no cuente con trabajadores, Hebera presentar escrito libre en el gue
manifieste que no se encuentra obligado a inscribirse ante 4l IMSS, por lo que no puede obtener Ia
opinioh de cumplimiento de obligaciones en materia de segdiridad social —cccoocoameeeme .

Durango Ne. 281, 5to. Pico, Col. Roma Norte, Alcaldia Cuauhtémoc, €. P. 06700, CRMX.
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Para Ips casos de contratos que se formalicen con personas fisicas que presten sus servicios por si
mismps y por lo tanto no cuentan con un Registro Patronal ni tengan trabajadores registrados en
el Instituto, el particular debera de manifestar mediante escrito libre, bajo protesta de decir verdad,
gue no le es posible obtener la multicitada Opinion, justificando el motivo y anexando el
documento (resultado de la solicitud de Opinién que le da el Sistema institucional) en el que
conste que no se puede emitir 1a MISMa. —--mmmmmm e

En el ¢aso de aquellos patrones (proveedores o contratistas y sus subcontratados) que tengan mas
de un|Registro Patronal ante el Instituto y alguno o mas de uno de estos Registros no se encuentre
al carfiente en el cumplimiento de las multicitadas obligaciones, no se podra considerar que se
encuentra al corriente en el cumplimiento de dichas obligaciones, aun cuando el registro patronal
gue haya utilizado para el contrato que se trate si se encuentre al corriente en sus pagos, por lo
gue debera regularizar todos sus Registros a efecto de poder obtener la Opinidon positiva. ------—----

En caso de gue el participante cuente con trabajadores contratados bajo el régimen de honorarios
asimilados a salarios, deberé presentar el(los) contrato(s) con los que acredite el régimen de
contrgtacion, asi como escrito libre en el que manifieste que no se encuentra obligado a inscribirse
ante gl IMSS debido a tal situacion, por lo que no puede obtener |la opinién de cumplimiento de
obligagiones en materia de seguridad SOCIAl, === rmmrm o

En cago de que el licitante se encuentre inscrito en el Registro Unico de Proveedores y Contratistas
de CompraNet, debera remitir Unicamente la documentacion referida en los incisos h), i) j) y k). --

Asimigmo, de conformidad con el articulo 48 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y de la fraccién Il del articulo 85 de su Reglamento se informa a la
emprgsa adjudicada que deberan entregar la Carantia de Cumplimiento de Contrato dentro de los
diez dias naturales posteriores a la firma del mismo ---------=- s mmmmecmoe G R

De conformidad con el articulo 37 fraccién VI de la LAASSP, asi como con el numeral 5.3.8 de las
Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Mexicano del Seguro Social y el numeral 7.1.3.22.3, del Manual de Organizacion de la
Direccjon de Administracion este Acto es presidido por el Ingeniero Vicente Callejas Serrano,
Titular| de la Divisidn de Contratacion de Activos v Logistica, de la Coordinacion Técnica de
Adguigicion, de Bienes de Inversién y Activos de la Coordinacion de Adquisicién de Bienes y
CoNtIAtacion de SeIVICIOS. ~-rmmmmmme oo s

No existiendo otre asunto gue tratar, se da por terminado este procedimiento a las 18:30 horas del
dia desu fecha de inicio, esta acta consta de 5 (cinco) hojas \adjuntandose como parte integrante
de la misma 1 {una) hoja del Formato CAAS 01y 1 (una) hoja He propuesta econémica, por lo que
se rubrica al margen y firma al calce para la debida constapcia de notificacion de la misma y
efectos legales procedentes, la persona que intervier bdas y cada una de las hojas que
INtegrgn el acta. -—-----mmmmmm e B

Curapgo Np, 291, 510. Piso, Col. Roma Norte, Alcaldip Cuauhtémac, C. P, 06700, CDIA ww,imss.gob.mx 4de
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Titular de la Divisién de Contratacion de Activos
y Logistica
(Area Contratante)

....... B o S S L i o e e

- La firAwa que antecede corresponde al procedimiento de contratacidn que se realiza mediante la
&;@ & Adjudicacion Directa Nacional nimero AA-050GYRO19-E132-2020, para la contratacién del
@ S “Servicio de Comunicacién para Enlaces de Criticidad Media y Normal del IMSS, Partida 2.-
N % Servicio Administrado de Acceso a Internet”, -«
[Za T T S T N e A e R e e S S TR
EE_?; - f ------------------------------------------------ Findel Acta -~
e R
€2 g S T Wi S S
i

=
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COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 3 (TRES)

“DOCUMENTO DE DESIGNACION DE ADMINISTRADOR DEL CONTRATO”
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Oficic N° 09 52 76 61 5300/2020000538 Ciudad de México, a 31 de Julio de iOZO

Lic. Leonardo Alvarado Velazquez
Coordinador de Servicios
Administrativos de la DIDT
Presente

Con relacién al inicio del procedimiento de contratacién del “Servicio de Comunicacisn ﬁara
Enlaces de Criticidad Media y Normal del IMSS, Partida 2.- Servicio Administrado de Acce'so a
Internet” para el ejercicio 2020. 1

Al respecto y & efecto de atender de manera oportuna las necesidades en materia de Tecnologia de
la Informacion y Comunicaciones del Instituto Mexicano del Seguro Social, les informo gue el
suscrito, C. Ing. Eduardo Oropeza Ortiz, con cuenta de correo electrénico:
eduardo.oropeza@imss.gob.mx v teléfono 5238-2700, extension N9, fungira como "Administrador
del Contrato”, con fundamento en lo dispuesto por los articulos 2 fraccién V, 74, y 84| del
Reglamento Interior del Instituto Mexicano del Segure Social; numeral 417 y 5315 de |as Politicas,
Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos ¥y Servicios del Instituto
Mexicano del Seguro Social, y conforme a lo previsto en el numeral 7.1.2, del Manual de Organizacion
de la Direccién de Innovacién y Desarrollo Tecnolégico vigente, asi como el “ACUERDO por el gue se
medifican laos politicas y disposiciones para la Estrategia Digital Nacional en materiq de
Tecnologias de la Informacicn y Comunicaciones, y en la de Seguridod de Ja Informacién, asi cbmo
el Manual Administrativo de Aplicacién General en dichas materias, publicado en el Diario Oficial
de la Federacion el 22 de julio de 2018,

Sin otro particular por el rmomento, hago propicia la ocasién para enviarles un cordial saludo.

i

Atentamente,

ing. Eduardo Oropeza Ortiz
Coordinador de Sistemas de Infraestructura :
Tecnoldgica Institucional adscrito a la DIDT |
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