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CONTRATO ABIERTO PARA LA PRESTACION DEL SERVICIO DE INFRAESTRUCTURA
FISICA DE MIGRACION DE LA NUBE IMSS (FASE Ill), QUE CELEBRAN, POR UNA PARTE,
EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, EN LO SUCESIVO “EL INSTITUTO”,
REPRESENTADO POR LA C. ELVIA ASCENCIO MILLAN, EN SU CARACTER DE TITULAR
DE LA COORDINACION TECNICA DE BIENES Y SERVICIOS Y APODERADA LEGAL, Y
POR LA OTRA, OPERBES, S.A. DE C.V.,, EN LO SUCESIVO “EL PROVEEDOR”,
REPRESENTADA POR LOS C.C. LUIS ALBERTO DE LA GARZA AGUIRRE Y LUIS RENE
LALIEU REYGADAS EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS

DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
EN LOS ARTICULOS 113 FRACCION 1Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.

“EL INSTITUTO” declara que: 09-mayo-2016

“EL INSTITUTO” es un Organismo Descentralizado de la Administracién Publica Federal
con personalidad juridica y patrimonio propios, que tiene a su cargo la organizacion y
administraciébn del Seguro Social, como un servicio publico de caracter nacional, en
términos de los articulos 4° y 5° de la Ley del Seguro Social.

Conforme a lo dispuesto por el articulo 268 A de la Ley de Seguro Social, y acredita su
personalidad mediante el testimonio de la Escritura Publica 43,730 de fecha 28 de octubre
de 2021, otorgada ante la fe del Licenciado José Luis Franco Varela, Titular de la Notaria
Padblica Numero 150 de la Ciudad de México, e inscrita en el Registro Publico de
Organismos Descentralizados bajo el folio nimero 97-7-10112021-174804, de fecha 10 de
noviembre de 2021; manifiesta bajo protesta de decir verdad que las facultades que le
fueron conferidas no le han sido revocadas, modificadas, ni restringidas en forma alguna en
cumplimiento a los articulos 24 y 25 de la Ley Federal de las Entidades Paraestatales, la C.
Elvia Ascencio Millan, Titular de la Coordinacion Técnica de Bienes y Servicios y
Apoderada Legal, con R.F.C. Il cs U~ servidora publica adscrito a la
misma que cuenta con facultades legales para celebrar el presente contrato, quien podra
ser sustituido en cualquier momento en su cargo o funciones, sin que por ello, sea
necesario celebrar un convenio modificatorio.

I.3 De conformidad con el articulo 84, penultimo parrafo del Reglamento de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Puablico, “LAASSP”, suscribe el
presente instrumento el C. EDUARDO OROPEZA ORTIZ, TITULAR DE LA
COORDINACION DE SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA
INSTITUCIONAL, con R.F.C. Il dcsignado para dar seguimiento y
verificar el cumplimiento de las obligaciones que deriven del objeto del presente contrato,
quien podra ser sustituido en cualquier momento, bastando para tales efectos un
comunicado por escrito y firmado por el servidor publico facultado para ello, informando a
“EL PROVEEDOR?” para los efectos del presente contrato, documento que se agrega al
presente contrato como Anexo 4 (cuatro).
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1.4

1.6

La adjudicacion del presente contrato se realiz6é mediante el procedimiento de
ADJUDICACION DIRECTA NACIONAL, nimero AA-50-GYR-050GYR988-N-17-2024, al
amparo de lo establecido en los articulos 134 de la Constitucién Politica de los Estados
Unidos Mexicanos; 22 fraccion Il, 26 fraccion Il y 28 fraccion |, 40, 41 fraccién | y 47 de la
“LAASSP”, y los correlativos de su Reglamento, en términos del Oficio de Adjudicacién de
fecha 30 de septiembre de 2024 suscrito por el Titular de la Division de Servicios Integrales,
documento que se integran en el Anexo 3 (tres) del presente contrato.

Con fecha 27 de septiembre de 2024, en Sesion Ordinaria nUmero 09/2024, el Comité de
Adquisiciones, Arrendamientos y Servicios (CAAS), dictamin6 procedente el supuesto de
excepcién al Procedimiento de Licitacion Publica para llevar a cabo la contratacién del
SERVICIO DE INFRAESTRUCTURA FiSICA DE MIGRACION DE LA NUBE IMSS (FASE
[l), para cubrir las necesidades de “EL INSTITUTO”, mediante acuerdo numero AC-
42/S0-09/2024, documento que se integra en el Anexo 3 (tres) del presente contrato.

Mediante oficio nimero 09 53 84 61 1CFE/2024/009076 de fecha 30 de septiembre de
2024, la Division de Servicios Integrales, solicitd a la Division de Contratos la elaboracion
del presente instrumento juridico, remitiendo las documentales para su elaboracion; siendo
responsabilidad del Area Contratante, Area Requirente, Area Técnica y del Administrador
del Contrato; los aspectos técnicos, presupuestales y demas cuestiones relacionadas con
la contratacion, incluido el contenido de los anexos, documento que se agrega en el Anexo
3 (tres) del presente contrato.

“EL INSTITUTO” cuenta con recursos suficientes y con autorizacion para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Dictamen de Disponibilidad Presupuestal Previo con cuenta nimero 42062493 con folio
namero 0000382300-2024, de fecha 09 de agosto de 2024, emitido por la Titular de la
Divisién de Control y Seguimiento al Presupuesto de Operacién en Ambito Central, que se
agrega al presente contrato en el Anexo 1 (uno)

Cuenta con el Registro Federal de Contribuyentes N° IMS421231145.

I.7 Tiene establecido su domicilio en Calle Durango nimero 291, Colonia Roma Norte,

.1

Demarcacioén Territorial Cuauhtémoc, Codigo Postal 06700, en la Ciudad de México, mismo
que sefala para los fines y efectos legales del presente contrato.

“EL PROVEEDOR?”, declara que:

Es una persona MORAL legalmente constituida segun consta en la Escritura Publica
namero 16,515 de fecha 22 de marzo de 2007, pasada ante la fe del Felipe Ignacio
Vazquez Aldana Sauza, Titular de la Notaria Publica nimero 9 de la Municipalidad de
Tlaquepaque, Jalisco, correspondiente a la Subregién Centro Conurbada, e inscrita en el
Registro Publico de la Propiedad y de Comercio de la misma Entidad, con el folio mercantil
electronico numero 37737*1, denominada “OPERADORA BESTEL, S.A. DE C.V.”, cuyo

. Pagina 2
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala’.




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Contrato Namero
COORDINACION DE ADQUISICION DE BIENES Y 050G YRIBENOL724.001.00
i CONTRATACION DE SERVICIOS

b eef COORDINACION TECNICA DE PLANEACION Y CONTRATOS

1.2

1.3

1.4

1.5

objeto social es, entre otros, la prestacion de todo tipo de servicios publicos de
telecomunicaciones al amparo de las concesiones y/o autorizaciones de las que sea titular,
otorgadas por autoridad competente en México.

Mediante Escritura Publica nimero 16,970 de fecha 03 de julio de 2007, pasada ante la fe
del Felipe Ignacio Vazquez Aldana Sauza, Titular de la Notaria Publica numero 9 de la
Municipalidad de Tlaquepaque, Jalisco, correspondiente a la Subregién Centro Conurbada,
e inscrita en el Registro Publico de la Propiedad y de Comercio de la misma Entidad, con el
folio mercantil electrébnico numero 37737*1, se realiz6 el cambio de denominacion a
“OPERBES, S.A. DE C.V.”.

Los C.C. LUIS ALBERTO DE LA GARZA AGUIRRE y LUIS RENE LALIEU REYGADAS,
en su caracter de representante legal, cuenta con facultades suficientes para suscribir el
presente contrato y obligar a su representada en los términos, lo cual acredita mediante la
Escritura Puablica numero 56,329 de fecha 04 de octubre de 2023, pasada ante la fe del
Licenciado Ricardo Vargas Navarro, Titular de la Notaria Publica niumero 88 de la Ciudad
de México, e inscrita en el Registro Publico de la Propiedad y de Comercio de Guadalajara,
Jalisco, con el folio mercantil electrénico numero 37737, mismos que bajo protesta de decir
verdad manifiestan que no le han sido limitado ni revocado en forma alguna.

Relne las condiciones técnicas, juridicas y econémicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes OPE070326DNA.

Bajo protesta de decir verdad, esta al corriente en los pagos de sus obligaciones fiscales,
en especifico las previstas en el articulo 32-D del Codigo Fiscal Federal vigente, asi como
de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del
Seguro Social (IMSS); lo que acredita con las Opiniones de Cumplimiento de Obligaciones
Fiscales y en materia de Seguridad Social en sentido positivo, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacion Fiscal en materia de
Aportaciones Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT,
las cuales se encuentran vigentes.

Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50y 60 de la “LAASSP”.

En caso de que “EL PROVEEDOR” se encuentre en los supuestos sefalados
anteriormente, el contrato serd nulo previa determinacion de la autoridad competente de
conformidad con lo establecido en el articulo 15 de la “LAASSP”.

Asimismo, manifiesta que ni él ni ninguno de los socios 0 accionistas desempefian un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, o
en su caso que, a pesar de desempefiarlo, con la formalizacion del presente contrato no se
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actualiza un conflicto de interés, en términos del articulo 49, fraccion I1X de la Ley General
de Responsabilidades Administrativas.

Conforme a lo previsto en los articulos 57 de la “LAASSP” y 107 de su Reglamento, “EL
PROVEEDOR”, en caso de auditorias, visitas o inspecciones que practique la Secretaria
de la Funcién Publica y el Organo Interno de Control en “EL INSTITUTO” y cualquier otra
entidad fiscalizadora, debera proporcionar la informacion relativa al presente contrato que
en su momento se requiera, generada desde el procedimiento de adjudicacion hasta la
conclusion de la vigencia, a efecto de ser sujetos a fiscalizacion de los recursos de caracter
federal.

II.6 Se sefiala para todos los efectos legales, para oir y recibir toda clase de notificaciones y
documentos al teléfono: (55) 40002100, correo electrénico:
y domicilio ubicado en Avenida Vasco de Quiroga, niumero 2000, Colonia Santa Fe
Demarcacion Territorial Alvaro Obregén, Ciudad de México. C.P. 01210.

[ll. De “LAS PARTES”:

[11.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.
“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INSTITUTO” la prestacion del
Servicio de infraestructura Fisica de Migracion de la Nube IMSS (Fase lll), en los términos y

condiciones establecidos en este contrato y sus anexos que forman parte integrante del mismo.

Los Anexos que forman parte integrante del presente contrato, se enuncian a continuacion:

Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo”
Anexo 2 (dos) “Anexo Técnico, Términos y Condiciones y Apéndice 1”
Anexo 3 (tres) “Propuesta Técnica y Economica de “EL PROVEEDOR”, Plan de

Trabajo, Oficio de Adjudicacion, Nota Informativa, Oficio nimero 09 53
84 61 1CFE/2024/009076"y acuerdo del CAAS”
Anexo 4 (cuatro)  “Documento de designacion de Administrador del Contrato”

SEGUNDA. MONTO DEL CONTRATO

“EL INSTITUTO” pagara a “EL PROVEEDOR” como contraprestacién por los servicios objeto
de este contrato, la cantidad minima de $103,448,275.86 (CIENTO TRES MILLONES
CUATROCIENTOS CUARENTA Y OCHO MIL DOSCIENTOS SETENTA Y CINCO PESOS
86/100 M.N.) mas impuestos que asciende a $16,551,724.14 (DIECISEIS MILLONES
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QUINIENTOS CINCUENTA Y UN MIL SETECIENTOS VEINTICUATRO PESOS 14/100 M.N.),
gue hace un total de $120,000,000.00 (CIENTO VEINTE MILLONES DE PESOS 00/100 M.N.),
y un monto maximo de $258,620,689.66, (DOSCIENTOS CINCUENTA Y OCHO MILLONES
SEISCIENTOS VEINTE MIL SEISCIENTOS OCHENTA Y NUEVE PESOS 66/100 M.N.), mas
impuestos que asciende a $41,379,310.34 (CUARENTA Y UN MILLONES TRESCIENTOS
SETENTA Y NUEVE MIL TRESCIENTOS DIEZ PESOS 34/100 M.N.), que hace un total de
$300,000,000.00 (TRESCIENTOS MILLONES DE PESOS 00/100 M.N.), de conformidad con
los precios unitarios que se indican en el Anexo 3 (tres) del presente contrato.

Los precios unitarios son considerados fijos y en moneda nacional hasta que concluya la
relacién contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en
la prestacion del Servicio de infraestructura Fisica de Migracién de la Nube IMSS (Fase IIl), por
lo que “EL PROVEEDOR” no podra agregar ningun costo extra y los precios seran inalterables
durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “EL INSTITUTO” no otorgaréa anticipo a “EL PROVEEDOR”.
CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO” efectuara pagos a “EL PROVEEDOR”, de conformidad con lo dispuesto en
los articulos 51 de la “LAASSP” y 93 de su Reglamento, asi como por lo establecido en los
numerales 13 y 14 de los Términos y Condiciones que se agregan al presente contrato en el
Anexo 2 (dos).

El pago del "Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (Fase Ill)", seran
de manera "Mensual" para los "Servicios Fijos" por "Evento" para los que sean solicitados a
discrecion de “EL INSTITUTO” y por "Unica Ocasion", para los servicios que estan planificados
como Unica vez en la vida del contrato, 0 en su caso, en los periodos de facturacion que el “EL
INSTITUTO” determine.

Los pagos se realizaran en pesos mexicanos, en los plazos normados por la Direccion de
Finanzas, de acuerdo al “Procedimiento para la recepcion, glosa y aprobacion de documentos
presentados para trdmite de pago y la constitucion, modificacién, cancelacién, operacién y
control de fondos fijos” sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel
en que “EL PROVEEDOR” presente en forma impresa el Comprobante Fiscal Digital por
Internet (CFDI), siempre y cuando se cuente con la suficiencia presupuestal, asi como con la
documentacion comprobatoria que acredite la prestacion del servicio conforme lo sefialado en
los Términos y Condiciones que se agregan en el Anexo 2 (dos) del presente contrato, y
conforme a los numerales cuarto y sexto del capitulo quinto, intitulado, de los Lineamientos para
promover la agilizacién de pago a los proveedores contenidos en el “Acuerdo por el que se
emiten diversos lineamientos en materia de adquisiciones, arrendamientos y servicios y de
obras publicas y servicios relacionados con las mismas”, concordante con los articulos 65 y 66
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
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El CFDI debera presentarse ante la Division de Tramite de Erogaciones de la Coordinacion de
Contabilidad y Tramite de Erogaciones en Organos Normativos, la Oficina de Control de Tramite
de Erogaciones en los Organos de Operacion Administrativa Desconcentrada (OOAD), la
Oficina de Tramite de Erogaciones de la Unidad Médica de Alta Especialidad (UMAE), segun
corresponda, para proceder a su glosa, revision y, en su caso, aprobacion. En caso de aplicar,
dicho CFDI debera contener el nombre, cargo y firma de autorizacion del Administrador del
Contrato, de quien suscribid la orden de compra o servicio, 0 de quien autorizé la contratacion
por montos inferiores a $2,000.00 (antes de IVA). Asimismo, en dicho CFDI se deberan indicar:
namero de alta en SAl o numero de identificacion de pedido-recepcién en PREI-Millenium
(cuando sea aplicable), nimero de proveedor, nUmero de contrato, y la indicacién de que “EL
PROVEEDOR” cuenta con opiniones positivas y vigentes en materia de aportaciones de
seguridad social ante “EL INSTITUTO” e INFONAVIT asi como de obligaciones fiscales ante el
SAT.

En caso de que el devengo por la entrega-recepcion no genere nimero de alta en SAl o
namero de pedido-recepcién en PREI-Millenium, en su caso, se deberd adjuntar acta de
entrega-recepcion.

El personal de la Division de Tramite de Erogaciones de la Coordinacién de Contabilidad y
Tramite de Erogaciones no podra devolver el CFDI presentado por errores que no afecten la
validez fiscal del documento o por causas imputables a “EL INSTITUTO”.

Para los casos en que no se formalice el presente contrato, el fallo o notificacion de la
adjudicacion sera el documento con el cual procedera el pago respectivo de los servicios
proporcionados, Unicamente para el periodo comprendido entre el fallo y la fecha en que debio
formalizarse el contrato.

Para efectos de lo anterior, la Divisibn de Contratos deberd informar al administrador del
presente contrato o Area Consolidadora, en su caso, en un plazo no mayor a 24 (veinticuatro)
horas posteriores al vencimiento del plazo para formalizaciéon del instrumento legal, de la falta
de formalizacién del mismo, a efecto de que se realicen las gestiones que correspondan para
no recibir los servicios materia del presente contrato.

“EL PROVEEDOR” debera expedir sus CFDI en el esquema de facturacion electrénica, con las
especificaciones normadas en los articulos 29 y 29-A del Cddigo Fiscal de la Federacién (CFF),
asi como las que emita el Servicio de Administracion Tributaria (SAT) a nombre de “EL
INSTITUTO”, con Registro Federal de Contribuyentes IMS421231145 y en caso de ser
necesario como dato adicional, el domicilio en Avenida Paseo de la Reforma NUm. 476 en la
Colonia Juéarez, C.P. 06600, Demarcacion Territorial Cuauhtémoc, Ciudad de México.

Para la validacion de dichos comprobantes “EL PROVEEDOR” debera cargar en Internet, a
través del Portal de Servicios a Proveedores de la pagina de “EL INSTITUTO” archivo en
formato XML. La validez de los mismos, sera determinada durante la carga y Unicamente los
comprobantes validos seran procedentes para pago.
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El pago se realizara mediante transferencia electronica de fondos y en la fecha, a través del
esquema electrénico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto
“EL PROVEEDOR?” debera proporcionar la documentacion requerida por la Coordinacién de
Tesoreria, para dar de alta en el Sistema de “EL INSTITUTO”, la cuenta bancaria, (no debera
ser referenciada ni concentradora), CLABE, Banco y Sucursal a menos que éste acredite en
forma fehaciente la imposibilidad para ello.

El pago se depositard a “EL PROVEEDOR?” en la fecha programada, a través del Sistema de
Pagos Electronicos Interbancarios.

El administrador del presente contrato sera quien dara la autorizacién para que la Direccion de
Finanzas proceda a su pago de acuerdo a lo normado en el anexo “Normatividad de pago de
las Cuentas Contables” del “Procedimiento para la recepcion, glosa y aprobacién de
documentos presentados para tramite de pago y la constitucion, modificacién, cancelacion,
operacion y control de fondos fijos”.

En ningun caso, se deberd autorizar el pago de los servicios, si no se ha determinado,
calculado y notificado a “EL PROVEEDOR?” las penas convencionales o deducciones pactadas
en el presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR” podra optar por cobrar a través de factoraje financiero conforme al
Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de
Desarrollo con “EL INSTITUTO”.

En caso de que “EL PROVEEDOR” reciba pagos en exceso debera reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacién, en los casos de prdrroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR” presente su CFDI con errores o deficiencias, conforme a lo
previsto en los articulos 89 y 90 del Reglamento de la “LAASSP”, “EL INSTITUTO” dentro de
los 3 (tres) dias habiles siguientes a la recepcion de la misma, indicara por escrito a “EL
PROVEEDOR?” las deficiencias o errores que debera corregir. El periodo que transcurra a partir
de la entrega del citado escrito y hasta que “EL PROVEEDOR?” presente las correcciones no se
computara dentro del plazo estipulado para el pago.

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con
esta clausula, deberd de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento
para la recepcion de pagos”, también denominado “recibo electronico de pago”, el cual
elaborara dentro de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara
en el portal de servicios a proveedores de la pagina de “EL INSTITUTO”.
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“EL PROVEEDOR” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion y
comunicacion por parte del mismo al administrador del presente contrato para su autorizacion
expresa, debiendo éste informar a las areas de tramite de erogaciones de dicha justificacién y
reposicion del CFDI en su caso.

El administrador del presente contrato llevara a cabo la valoracion de la procedencia del pago
por concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la “LAASSP”, en relacién con los articulos 38, 46, 54 Bis y 55 Bis, segundo
parrafo de la “LAASSP”, previa solicitud por escrito a “EL PROVEEDOR”, acompafiada de los
documentos siguientes:

» Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya
realizado los tramites relacionados con el procedimiento de contratacion.

 EI CFDI que reuna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del Reglamento
del Cédigo Fiscal de la Federacién (RCFF) y, en su caso, la Resolucién de la Miscelanea Fiscal
del Ejercicio que corresponda.

» La solicitud la realizara al administrador del presente contrato para la determinacién de la
procedencia del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacién de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de
Finanzas, o ante la Jefatura de Servicios de Finanzas o de la Unidad Médica de Alta
Especialidad (UMAE) o ante los Organos de Operacion Administrativa Desconcentrada
(OOAD), segun corresponda.

Al notificar a “EL PROVEEDOR?” la aplicacion de una pena convencional, el administrador del
presente contrato debera solicitar a las areas de contabilidad (en Organos Normativos, OOAD o
en UMAE) la emisiébn del CFDI de ingreso por dicho concepto y entregarlo a “EL
PROVEEDOR” para que se compense contra los adeudos que tenga “EL INSTITUTO” para
con “EL PROVEEDOR” o, para que en su defecto, éste proceda a pagar a “EL INSTITUTO” la
pena convencional.

El pago de los servicios quedard condicionado proporcionalmente al pago que “EL
PROVEEDOR” deba efectuar por conceptos de penas convencionales y/o deducciones. En
ambos casos, “EL INSTITUTO” realizara las retenciones correspondientes sobre el CFDI que
se presente para pago. En el entendido de que en el supuesto de que sea rescindido el
presente contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacion de las
mismas para hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido por
el articulo 95 del Reglamento de la “LAASSP”.

Las Unidades Responsables del Gasto (URG) deberan registrar los contratos, convenios y su
DDP en el Sistema PREI Millenium para el tramite de pago correspondiente.
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Los servicios cuya recepcién no genere alta a través del SAI o el PREI Millenium de manera
electronica, deberan contener la firma de recepcion y de autorizacion para el trdmite de pago de
acuerdo a lo establecido en el “Procedimiento para la recepcion, glosa y aprobacion de
documentos presentados para tramite de pago y la constitucion, modificacion, cancelacion,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcion, segun
corresponda.

Para que “EL PROVEEDOR” pueda celebrar un contrato de cesién de derechos de cobro,
mismo que debera natificarlo por escrito a “EL INSTITUTO” con un minimo de 5 (cinco) dias
naturales anteriores a la fecha de pago programada, el administrador del presente contrato, 0
en su caso, el Titular del Area Requirente, deberéa entregar los documentos sustantivos de dicha
cesién al area responsable de autorizar ésta, conforme al “Procedimiento para la recepcion,
glosa y aprobacién de documentos presentados para tramite de pago y la constitucion,
modificacion, cancelacion, operacion y control de fondos fijos”.

“EL PROVEEDOR” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta
gue “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la prestacion del servicio objeto de este contrato.

El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta redna los requisitos fiscales que establece la
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se
verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la
documentacion soporte de la prestacion de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o
factura electrénica entregado presente errores, el Administrador del presente contrato o a quien
éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara
a “EL PROVEEDOR” las deficiencias que debera corregir; por lo que, el procedimiento de
pago reiniciara en el momento en que “EL PROVEEDOR” presente el CFDI y/o documentos
soporte corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccion del CFDI y/o documentacion
soporte entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el
articulo 51 de la “LAASSP”.

El CFDI o factura electronica debera ser presentada de forma impresa.
El CFDI o factura electronica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.
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Para efectos de tramite de pago, “EL PROVEEDOR?” deber4 ser titular de una cuenta bancaria,
en la que se efectuard la transferencia electrénica de pago, respecto de la cual debera
proporcionar toda la informacién y documentacion que le sea requerida por “EL INSTITUTO?”,
para efectos del pago.

“EL PROVEEDOR” debera presentar la informacién y documentacion “EL INSTITUTO” le
solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “EL
INSTITUTO”.

El pago de la prestacién de los servicios recibidos, quedard condicionado al pago que “EL
PROVEEDOR” deba efectuar por concepto de penas convencionales y, en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estard a lo dispuesto por el articulo 51,
parrafo tercero, de la “LAASSP”.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizard conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO” en el Anexo Técnico, Términos y Condiciones y Apéndice 1,
integrados en el Anexo 2 (dos) de este instrumento juridico y el Plan de Trabajo que se integra
en el Anexo 3 (tres) del presente contrato, apegandose a las condiciones, alcances y
caracteristicas detalladas en la solicitud de cotizacién, Oficio de Adjudicacién, este Ultimo se
agrega en el Anexo 3 (tres) del presente contrato.

Los servicios seran prestados en los domicilios sefialados en el Anexo Técnico, Términos y
Condiciones y Apéndice 1, integrados en el Anexo 2 (dos) de este instrumento juridico y fechas
establecidas en los mismos.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la
prestacion del servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR”
contara con el plazo establecido en el Anexo Técnico, Términos y Condiciones y Apéndice 1,
integrados en el Anexo 2 (dos) de este instrumento juridico y el Plan de Trabajo que se integra
en el Anexo 3 (tres) del presente contrato, para la reposicion o correccion, contados a partir
del momento de la notificacién por correo electrénico y/o escrito, sin costo adicional para “EL
INSTITUTO”.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR?” prestara el Servicio de
Infraestructura Fisica de Migraciéon de la Nube IMSS (Fase lll), en los Centros de Datos
designados por “EL INSTITUTO”, ubicados en territorio nacional, lo cuales a continuacion se
relacionan de manera enunciativa mas no limitativa:

e Centro de Datos IMSS Morelia: ubicado en Av. Empresarios Michoacanos Numero
267, Fraccionamiento Centro de Negocios, Colonia Ciudad Tres Marias, C.P.58254,
Morelia Michoacén
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e Centro de Datos Monterrey: Ubicado en Gregorio Torres Quevedo NUmero 1950
Oriente, Cruz con Félix U. Gédmez, Colonia Centro, C.P. 64000, Monterrey, Nuevo Ledn.

e Centro Nacional de SupercOmputo del Instituto Potosino de Investigacion
Cientifica y Tecnologica, A.C. (CNS-IPICYT): Ubicado en Camino a la Presa de San
José NUumero 2055, Lomas 4ta Seccién, C.P. 78216, San Luis Potosi, S.L.P.

e CENATI MEXICO: Tokio Numero 80, Colonia Juarez, Demarcacion Territorial
Cuauhtémoc, C.P. 06600, Ciudad de México.

e KIO ATOM GUADALAJARA: Belisario Dominguez, Numero 771, Colonia
Independencia, C P. 44340, Guadalajara, Jalisco.

e KIO MEX 2: Prolongacion Paseo de la Reforma Numero 5396, La Rosita, El Yaqui,
Demarcacion Territorial, Cuajimalpa de Morelos, C.P. 05000, Ciudad de México.

Los Centro de Datos antes relacionados son con los que actualmente cuenta “EL INSTITUTO”,
sin embargo, este podra agregar nuevos Centros de Datos en los cuales “EL PROVEEDOR?”,
previa solicitud de “EL INSTITUTO” deberé prestar el servicio.

PLAZO DE LA PRESTACION DEL SERVICIO.- El plazo del servicio sera a partir del 01 de
octubre de 2024 y hasta el 31 de diciembre de 2024.

“EL PROVEEDOR” deberéa entregar el dia natural siguiente al de la fecha de notificacion
de la Adjudicacion el Plan de Trabajo que se integra en el Anexo 3 (tres) del presente
contrato correspondiente para su validacién por parte del Area Técnica, el cual debera
cumplir con los plazos establecidos en el numeral 12. Cronograma de Actividades del
Anexo Técnico que se integra en el Anexo 2 (dos) del presente contrato.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR?” se obliga con “EL
INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo al Anexo
Técnico, a los Términos y Condiciones que se integran al presente instrumento juridico en el
Anexo 2 (dos), asi como a lo ofrecido en sus Propuestas Técnica, Econdmica y Plan de
Trabajo que se agregan como Anexo 3 (tres) al presente contrato.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no daréa por aceptado el servicio objeto de este contrato.

SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato sera a partir del 01 de
octubre de 2024 y hasta el 31 de diciembre de 2024.

SEPTIMA. MODIFICACIONES DEL CONTRATO.
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“LAS PARTES” estan de acuerdo que “EL INSTITUTO” por razones fundadas y explicitas
podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de la
“LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por
ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y
el contrato esté vigente. La modificacion se formalizara mediante la celebracion de un Convenio
Modificatorio.

“EL INSTITUTO”, podra ampliar la vigencia del presente instrumento, siempre y cuando, no
implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se
obtenga el previo consentimiento de “EL PROVEEDOR”.

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO”, se
podra madificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacion del plazo por caso fortuito o fuerza mayor
podra ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicacion de penas
convencionales por atraso.

Cualquier modificacibn al presente contrato deberd formalizarse por escrito, y deberd
suscribirse por el servidor publico de “EL INSTITUTO” que lo haya hecho, o quien lo sustituya o
esté facultado para ello, para lo cual “EL PROVEEDOR?” realizara el ajuste respectivo de la
garantia de cumplimiento, en términos del articulo 91, ultimo péarrafo del Reglamento de la
LAASSP, salvo que por disposicién legal se encuentre exceptuado de presentar garantia de
cumplimiento.

“EL INSTITUTO” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?” presente una garantia por la calidad de los servicios contratados, no obstante lo
anterior “EL PROVEEDOR?”, debera observar y cumplir lo sefialado en el Anexo Técnico,
Términos y Condiciones y Apéndice 1 que se integran en el Anexo 2 (dos) del presente
contrato.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion Il, 49, fraccion I, de la “LAASSP”; 85, fraccion Ill, y 103
de su Reglamento “EL PROVEEDOR?” se obliga a constituir una garantia divisible y en este
caso se hara efectiva en proporcién al incumplimiento de las obligaciones principales, mediante
fianza expedida por compafiia afianzadora mexicana autorizada por la Comisiéon Nacional de
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Seguros y de Fianzas, a favor de “EL INSTITUTO”, por un importe equivalente al 10% (DIEZ
POR CIENTO) del monto maximo del contrato, sin incluir impuestos.

Dicha fianza debera ser entregada a “EL INSTITUTO”, a més tardar dentro de los 10 dias
naturales siguientes a la firma del presente contrato.

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes
sefialada, en la Division de Contratos, ubicada en Calle Durango numero 291, 10° piso, Colonia
Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal 06700, en la Ciudad de
México, apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha poliza de garantia de cumplimiento del contrato se liberar4 de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO” le otorgue autorizacion por escrito, para que éste
pueda solicitar a la afianzadora correspondiente la cancelacion de la fianza, autorizacién que se
entregara a “EL PROVEEDOR?” siempre que demuestre haber cumplido con la totalidad de las
obligaciones adquiridas por virtud del presente contrato; para lo anterior debera presentar
mediante escrito la solicitud de liberacién de la fianza en la Divisibn de Contratos, misma que
llevara a cabo el procedimiento para su liberacion y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO” y
por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR” se obliga a otorgar el endoso de la pdliza de garantia
originalmente entregada, en el que conste las modificaciones o cambios en la respectiva fianza,
observandose los mismos términos y condiciones sefialados en la presente clausula para la
entrega de la garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a mas tardar
dentro de los 10 (diez) dias naturales siguientes a la firma del convenio respectivo.

EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE CONTRATO.- “EL
INSTITUTO” llevara a cabo la ejecucién de la garantia de cumplimiento de contrato en los
casos siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio
prestado, en comparaciéon con lo ofertado.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL
PROVEEDOR?” no entregue en el plazo pactado el endoso o la nueva garantia, que
ampare el porcentaje establecido para garantizar el cumplimiento del presente
instrumento, de conformidad con la presente Clausula.

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “EL INSTITUTO” podré rescindir el contrato y dard vista al Organo Interno de
Control para que proceda en el &mbito de sus facultades.
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La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de
“EL PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedird que “EL INSTITUTO” reclame la indemnizacion por
cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL
PROVEEDOR?” se obliga a entregar a “EL INSTITUTO”, dentro de los 10 (diez dias) naturales
siguientes a la formalizacion del mismo, de conformidad con el ultimo péarrafo del articulo 91, del
Reglamento de la “LAASSP”, los documentos modificatorios 0 endosos correspondientes,
debiendo contener en el documento la estipulacibn de que se otorga de manera conjunta,
solidaria e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “EL
INSTITUTO” procederd inmediatamente a extender la constancia de cumplimiento de las
obligaciones contractuales y dard inicio a los trdmites para la cancelacion de la garantia
cumplimiento del contrato, lo que comunicara a “EL PROVEEDOR”.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR?”.
“EL PROVEEDOR?”, se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo
pactado en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO”
0 a terceros con motivo de la ejecucién y cumplimiento del presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de la Funcion Publica
y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de la
“LAASSP”.

e) Asi, como a lo sefialado en el Anexo Técnico, Términos y Condiciones y Apéndice 1,
que se integran en el Anexo 2 (dos) del presente contrato.

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO”
“EL INSTITUTO”, se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a cabo en
los términos convenidos la prestacién de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a
la cancelacion de la garantia de cumplimiento del presente contrato.
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d) Asi como a lo sefialado en el Anexo Técnico, Términos y Condiciones y Apéndice 1,
que se integran en el Anexo 2 (dos) del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DE LOS SERVICIOS

“EL INSTITUTO” designa como Administrador del presente contrato a C. EDUARDO
OROPEZA ORTIZ, con R.F.C. B T'TULAR DE LA COORDINACION DE
SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA INSTITUCIONAL, quien dara
seguimiento y verificard el cumplimiento de los derechos y obligaciones establecidos en este
instrumento, quien podra ser sustituido en cualquier momento en su cargo o funciones, sin que
por ello, sea necesario celebrar un convenio modificatorio.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL PRESENTE
CONTRATO la persona que sustituya al servidor publico en el cargo, para lo cual no sera
necesario celebrar un convenio modificatorio.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la
cual consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su
caso en los anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO”, a través del administrador del contrato, rechazara los servicios, que no
cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL
PROVEEDOR?” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO”, sin perjuicio de la aplicacién de las penas convencionales o
deducciones al cobro correspondientes.

“EL INSTITUTO”, a través del administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y
en los anexos respectivos, sin perjuicio de la aplicacién de las deducciones al pago que
procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO” aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que
incurra “EL PROVEEDOR?” conforme a lo estipulado en las clausulas del presente contrato y sus
anexos respectivos, las cuales se calcularan conforme a lo establecido en el numeral 10 de los
Términos y Condiciones los cuales se integran en el Anexo 2 (dos), del presente instrumento
juridico, proporcionados en forma parcial o deficiente y se verificardn de manera mensual y se
calcularédn conforme al entregable, concepto u obligacion, periodicidad y plazo de entrega y medio
de entrega. Las cantidades a deducir se aplicaran en el CFDI o factura electronica que “EL
PROVEEDOR?” presente para su cobro, en el pago que se encuentre en tramite o bien en el
siguiente pago.

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
EN LOS ARTICULOS 113 FRACCION I'Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.
09-mayo-2016
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De no existir pagos pendientes, se requerird a “EL PROVEEDOR” que realice el pago de la
deductiva, en términos de la legislacion aplicable.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

“EL INSTITUTO?”, a través del administrador del presente contrato sera responsable del célculo,
aplicacion y seguimiento de las deducciones. EI monto maximo de aplicacion de las
deducciones no podran ser mayor al que resulte de aplicar el porcentaje de la garantia de
cumplimiento del presente contrato.

En caso de que se exceda se podra proceder a la rescisidon del presente contrato.
DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR?” incurra en atraso en el cumplimiento conforme a lo pactado
para la prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el
Anexo 2 (dos) parte integral del presente contrato, “EL INSTITUTO” por conducto del
administrador del contrato aplicara la pena convencional equivalente al 1% (uno por ciento) por
cada dia de atraso en el inicio de la prestacion del servicio sobre el valor de los servicios
prestados con atraso, multiplicado por el nimero de dias naturales transcurridos desde el
vencimiento hasta la entrega conforme al indicador y nivel de servicio y se calculardn conforme a
lo establecido en el Cronograma de Actividades del Anexo Técnico y el numeral 10 de los
Términos y Condiciones los cuales se integran en el Anexo 2 (dos), del presente instrumento
juridico sobre la parte de los servicios no prestados, de conformidad con este instrumento legal y
Sus respectivos anexos.

El administrador del presente contrato serd el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacion en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR” personalmente,
mediante oficio o por medios de comunicacién electrénica.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto, “EL PROVEEDOR?”
autoriza a descontar las cantidades que resulten de aplicar las sanciones sefialadas en parrafos
anteriores, sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el periodo en
gue incurra y/o se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago de la prestacion del servicio, previamente “EL PROVEEDOR” tiene que
haber cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente
contrato. El administrador del presente contrato sera el responsable de verificar que se cumpla
esta obligacion, dentro de los 5 (cinco) dias hébiles siguientes a la conclusion del atraso.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no
debera exceder del 20% (veinte por ciento) del monto total del contrato.
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Cuando “EL PROVEEDOR” quede exceptuado de la presentacion de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del monto de
los servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el
tercer parrafo del articulo 96 del Reglamento de la “LAASSP”.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

En caso de aplicar, los servicios, que de acuerdo al objeto del presente contrato se adquieran o
contraten, deberdn cumplir con las Normas Oficiales Mexicanas y con las Normas Mexicanas,
segun proceda, y a falta de éstas, con las Normas Internacionales, de conformidad con lo
dispuesto en la Ley de Infraestructura de la Calidad; en su caso, con las normas de referencia o
especificaciones técnicas y cumplir con las caracteristicas y especificaciones requeridas en el
Anexo Técnico, Términos y Condiciones y Apéndice 1, que se agregan al presente contrato en
el Anexo 2 (dos).

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?” contrate una pdéliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a transportar los bienes e insumos
necesarios para la prestacion del servicio, desde su lugar de origen, hasta las instalaciones
sefaladas en el Anexo Técnico, Términos y Condiciones y Apéndice 1, que se agregan en el
Anexo 2 (dos) del presente contrato, en caso de aplicar.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios,
objeto del presente contrato, serdn pagados por “EL PROVEEDOR”, mismos que no seran
repercutidos a “EL INSTITUTO”.

“EL INSTITUTO” soélo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR” no podra ceder total o parcialmente los derechos y obligaciones derivados

del presente contrato, a favor de cualquier otra persona fisica 0 moral, con excepcion de los
derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de
“EL INSTITUTO”.

) Péagina 17
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala’.




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y 050GYR988N01724-001-00
| CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Contrato Nimero

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” se obliga para con “EL INSTITUTO”, a responder por los dafios y/o
perjuicios que pudiera causar a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion
del servicio se violan derechos de autor, de patentes y/o marcas u otro derecho reservado a
nivel Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccién a la Ley Federal del Derecho de Autor,
ni a la Ley Federal de Proteccién a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo
las acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier
controversia o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la “LAASSP”.

Asimismo, en caso de aplicar, “EL PROVEEDOR” debera observar lo establecido en el Anexo
aplicable a los Derechos de autor, patentes y/o marcas del presente Contrato.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las
disposiciones del presente instrumento, se tratardn de manera confidencial, siendo de uso
exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a terceros
de conformidad con lo establecido en las Leyes General y Federal, respectivamente, de
Transparencia y Acceso a la Informacién Publica, Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados, y demas legislacién aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracioén del presente contrato, debera de realizarse con base en lo previsto en los Avisos de
Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Asimismo, en caso de aplicar, “EL PROVEEDOR” debera observar lo establecido en el Anexo
aplicable a la Confidencialidad de la informacién del presente Contrato.
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VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS
SERVICIOS.

Con fundamento en el articulo 55 Bis de la “LAASSP” y 102, fraccion Il, de su Reglamento,
“EL INSTITUTO” en el supuesto de caso fortuito o de fuerza mayor o por causas que le
resulten imputables, podra suspender la prestacion de los servicios, de manera temporal,
guedando obligado a pagar a “EL PROVEEDOR”, aquellos servicios que hubiesen sido
efectivamente prestados, asi como, al pago de gastos no recuperables previa solicitud y
acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO” asi lo determina; y en
caso que subsistan los supuestos que dieron origen a la suspension, se podra iniciar la
terminacion anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria
algun dafo o perjuicio a “EL INSTITUTO”, o se determine la nulidad total o parcial de los
actos que dieron origen al presente contrato, con motivo de la resolucion de una inconformidad
o intervencién de oficio, emitida por la Secretaria de la Funcién Publica, podra dar por
terminado anticipadamente el presente contrato sin responsabilidad alguna para “EL
INSTITUTO?”, ello con independencia de lo establecido en la clausula que antecede.

Cuando “EL INSTITUTO” determine dar por terminado anticipadamente el contrato, lo
notificara a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las razones
0 causas que dieron origen a la misma y pagara a “EL PROVEEDOR?” |a parte proporcional de
los servicios prestados, asi como los gastos no recuperables en que haya incurrido, previa
solicitud por escrito, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato, limitandose segun corresponda a los
conceptos establecidos en la fraccion |, del articulo 102 del Reglamento de la “LAASSP”.

VIGESIMA CUARTA. RESCISION

“EL INSTITUTO” podra iniciar en cualquier momento el procedimiento de rescision, cuando
“EL PROVEEDOR?” incurra en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual.
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c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa
y por escrito de “EL INSTITUTO”.

d) Suspender total o parcialmente y sin causa justificada la prestacién de los servicios del
presente contrato.

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en
el presente contrato y sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacion, la informacién que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacion proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo.

i) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan
el monto total de la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte por
ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

k) Divulgar, transferir o utilizar la informacion que conozca en el desarrollo del cumplimiento
del objeto del presente contrato, sin contar con la autorizacion de “EL INSTITUTO” en los
términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE
CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente
instrumento juridico;

[) Impedir el desempefio normal de labores de “EL INSTITUTO”;

m) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescision del contrato, “EL INSTITUTO” comunicara por escrito a
“EL PROVEEDOR?” el incumplimiento en que haya incurrido, para que en un término de 5
(cinco) dias habiles contados a partir del dia siguiente de la notificacion, exponga lo que a su
derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INSTITUTO”, en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideracion los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR?”, determinara de manera fundada y motivada dar o no por rescindido el contrato,
y comunicard a “EL PROVEEDOR?” dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “EL INSTITUTO” por concepto del contrato hasta el
momento de rescision, o los que resulten a cargo de “EL PROVEEDOR”.

Iniciado un procedimiento de conciliacion “EL INSTITUTO” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de
los servicios, el procedimiento iniciado quedard sin efecto, previa aceptacion y verificacion de
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“EL INSTITUTO” de que continla vigente la necesidad de la prestacién de los servicios,
aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o afectacion a
las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un
dictamen en el cual justifiqgue que los impactos econémicos o de operacidn que se ocasionarian
con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO” establecer4d con “EL PROVEEDOR?”, otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio que al
efecto se celebre deberd atender a las condiciones previstas por los dos ultimos parrafos del
articulo 52 de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “EL PROVEEDOR” se le
hubieran entregado pagos progresivos, éste deberda de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “EL INSTITUTO”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR” reconoce y acepta ser el Gnico patron de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda responsabilidad
a “EL INSTITUTO” respecto de cualquier reclamo que en su caso puedan efectuar sus
trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningin caso se le podra
considerar patrén sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patron
respecto de cualquier relacién laboral, que el mismo contraiga con el personal que labore bajo
sus ordenes o intervenga o contrate para la atencién de los asuntos encomendados por “EL
INSTITUTO”, asi como en la ejecucion de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “EL INSTITUTO”
de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso
pudiera llegar a generarse, relacionado con el presente contrato.
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Para el caso que, con posterioridad a la conclusion del presente contrato, “EL INSTITUTO”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR?”, en la que se
demande la solidaridad y/o sustitucion patronal a “EL INSTITUTO”, “EL PROVEEDOR” queda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la licitacion
publica, la invitacion a cuando menos tres personas, o0 la solicitud de cotizacién, segun
corresponda del procedimiento de contratacién del cual deriva el presente instrumento juridico,
y el modelo de contrato, prevalecerd lo establecido en la convocatoria, invitacién o solicitud
respectiva, de conformidad con el articulo 81, fraccion IV, del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de
la ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacion establecido en los articulos 77, 78 y 79 de la “LAASSP”, y 126 al 136 de su
Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES” sefalan como sus domicilios legales para todos los efectos a que haya lugar y
gue se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, serd enteramente vélida, al tenor de lo
dispuesto en el Titulo Tercero del Cddigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que
forman parte integral del mismo, a la “LAASSP”, su Reglamento; Cdadigo Civil Federal; Ley
Federal de Procedimiento Administrativo, Codigo Federal de Procedimientos Civiles; Ley
Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales con sede en la Ciudad de México, renunciando expresamente al fuero que
pudiera corresponderles en razén de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.
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Por lo anterior expuesto, “EL INSTITUTO” y “EL PROVEEDOR?”, manifiestan estar conformes
y enterados de las consecuencias, valor y alcance legal de todas y cada una de las
estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y firman
electrénicamente en las fechas especificadas en cada firma electronica.

POR:
“EL INSTITUTO”

NOMBRE

CARGO

R.F.C.

C. ELVIA ASCENCIO MILLAN

Titular de la Coordinacién Técnica
de Bienes y Servicios y Apoderada
Legal

C. EDUARDO OROPEZA ORTIZ

Titular de la Coordinaciéon de
Servicios de Infraestructura
Tecnoldgica Institucional

POR:
“EL PROVEEDOR”

NOMBRE

R.F.C.

OPERBES, S.A. DE C.V.

OPEQO70326DNA

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
EN LOS ARTICULOS 113 FRACCION 1Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.
09-mayo-2016
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SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: RFC , POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016



SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: CADENA ORIGINAL, RFCY
CERTIFICADO , POR CONSIDERARSE INFORMACION CUYA
DIFUSION PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE
CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS 113
FRACCIONI'Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA. D.O.F. 09-mayo-2016

Contrato: 050GYR988N01724-001-00

Cadena original:

Firmante: EDUARDO OROPEZA ORTIZ Numero de Serie: 00001000000509756527
Fecha de Firma: 14/10/2024 12:02

[e]
]
o
o
=%
Q

Firma:

V/ Elc/ VASpkwe 9wRgk AOM s D265k +VmDOgDYpMVgVI x Ydi ¢ Yx ChFk TwR6e9gUv q3hQPYr SZs2gsgM T6POWN 20r +/ BAKdf 9LaUx| NJAe6Jxy D3By xkmk ONW x TOE99GaNqcaAAEQ ChFbeKYC783Y0/ eJAhas
5UbwsZj 6H+WJAGIoun9RI QL3uXj 10LI f 9v0SDOUP2f VP7R/ nf y 7HBZQXCl h2+hCOWNv/ mD5DXVAQL5zkVg8nt 2xom) EBr OpKAXwef +ceRA9EGMRS g TaHkwNmpv DmXB+ACRs pt nRhDPsLQJ CWie 91 OKS0y +KAm
2S/ NRb9i syl EoLhl Y2T8SA==

Firmante: ELVIA ASCENCIO MILLAN Numero de Serie: 00001000000509396243
RFC: /N Fecha de Firma: 14/10/2024 15:18
Certificado:

Firma:

USI Jt dniTEnl YgFx1GaDr 5aqsUTgTFUuj xQLl TnChaYZGe SxUCA+f sBxPSI knf h6 NWZWHr wyr OXnHD1i nb5HC5QLPeEi pwpwd VI t x NWixW pLt wHy of xe/ 320oNc8FqgSt p1kVS337J8vH er 4+qP30GhuMYhYZn
8Rnt g+9k0ct wSTa0gl N3o4e CURONRGY +5j MI7DR3f aVXt YYQy85hqhSB4r Yevr oyC/ 5blr r RAOPj St 2Gel zByaSbUzvpeOMI2ZCkw YuuTAwvt ws87wgEr i eOMI250LuL2cGF Yt XWcNhABASRsy/ j NESkhDDKi
E4nuGKTOUAY SYYSz MG eSw==

Firmante: OPERBES SA DE CV Nimero de Serie: 00001000000709098125
RFC: OPE070326DNA Fecha de Firma: 15/10/2024 10:56
Certificado:

M | GPDCCBCSgAW BAgI UVDAWMVDEWVDAWMVDA3MDKWOTgx M UWDQYJKoZI hv e NAQEL BQAWY g GVMTI UwivinY DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUg QURNSUSJ ULRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SG k YWnby A3NywgQR9sLi BHAVWy ¢ vy bz EOVAWGAT UEEQWFMDYZz MDAX Cz AJ BgNVBAYT Ak 1 YMOWONYDVQQ DARDREL YNRMAVEQYDVQQHDAP DVUFVSFRFTUI DVRUAMEWYDVQQ Ewx TQVQENZ A3
NMDFOTj MkXDBaBgk ghki GAWOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI OMDgWMTE4 Mz Yy OFoXDTI 4
MDgWMTE4 Mz cwOFowg e ¢ x GTAXBg NVBAMTEE9 QRV.J CRVV U0 Eg REUG Q1 Yx GTAXBgNVBCk TEE9 QRV.J CRVMy UDEg REUG Q1 Yx GTAXBgNVBA0 TEE9 QRV.J CRVMy UOEg REUG QL Yx Cz AJ ByNVBAYTAK 1 YMSAWHG YJ KoZI hveN
AQKBFhFmaXNj YWz YXRAaXp6aS5t e DEl MCMGALUEL RMVe T1BFMDewVE | 2RESBI CBgQUFHRTCOMDUYM FXM Ee MBWGALUEBRWI C8gQUFHRTcOMDUy MchERkx SRDA4M | Bl j ANBgkghki GOWOBAQEFAACCAGBAM | B
CgKCAQEAI DXbhv HwbphouBFI f VEPBgPxVI K77H YL51Jt McpYO1V08ykXCNVP5y F/ y OVMAbswhi cppvKDBT9a7/ g9XKEUOS Qt L2coqEUXEMYOQHYs+WuPYl nyr 9t 88ouHs SHK6ACOI Vi Oh+i mvWit 5Xf EKJi GLy's
5kaZi hWwEt NsdnGWKDIVebLDy OLeFAZI Zdr 2AnqZt KZqvu3sT4r akW Cki yaHDTHG3AW P5kspovUj 96gQant aSPUMMKe+y1Vnp6Leei | HkM v7Rweci gkqDj +l FQ' 8i WX/ 999j 5z26g1XaybgFMzLZhHoO6sxt nyw
Ph8WQLEj Enf i danBW5ExaJqll YsLw DAQABoOSWT TAVMBgNVHRVBAF 8EA] AAVAS GA1UdDWQEAW D2DARBgI ghkgBhvh CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVCMAOGCSqGSI b3DQEB
OWMUAA4| CAQA+WFThIr Ck6WWLVRI / UZV88]j Q gskhsA5kj 51 nQHeNZi | MAé6vi Lt aantFyaHbf t 1cOw f nkGgb81 VnuXxV6u716alM.2Ahj uNmJ FTgOYBvb8t Tuj 8Sxr LLO60Bh9i Hi EbBWF2HLj FcQQaOmA2MI
08+Sr Xgi ot 0SD4r g9d9gzhFj Zbvx| 9B3RTqMVEVJ8Wbi JBMA YOTAWA YB+KGhj skCUsJIX1HI ub46RNj uRFE/ XTKJqc3z PTZCRwghy +Nzyky BECxaM)/ DI LIOI j 5Q6GWYi OL2Xsey Vi’ 3z9Rs4NAl 1ZabTX1QLCY
6mIbaSVBW Uv Vgsk GBVCs DNdc h YF7WKCMADKPXr Kj pFi K+QK/ h4b7LWN1j r 41 OnXHmoRt nhf cQPB+r LOHhVj j / AJzF2+i | YQPPQf mbqVzy YF23CcJ2V3d9VnZi E+sl mu6xx XOSOUMBEI b1oF1LJHr SXKMX VW2t

BDYOEOAXj hE7aq8! yubU78| X9Nf uRcF2uhDJKI UYPY70cHN5Z1 QBbA62J Q4j RQy0Uc O7b8I h2SalGVAt waZHVBQ J24vUl 6do0pL1CIu5LKFbPI by0j 9n4HAdpv+oUEc+4PnxEl E1W ZQJ SewLHPi HhnmkhP31 FT
j EzsL5GQ AJUn4c YqMRKcSj | CpAki 9QEPWYNLOl 075z UQPWOV Svj Q==

Firma:


Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: CADENA ORIGINAL, RFC Y CERTIFICADO , POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016
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H3SUKI 62HFTNi F40g Tt YRVKg] | vl zCTeRXhAJx/ Rk6j HsbwgeeCGqs ol QXqnc1hj wr bESHL92Fpg Tz Rxr X4LJWADTZCh GAGXpRW W 35k d91FLt 7XsqpyxqRf KOM ubQq1K9nXl Wr n1RydUecoDZQ Ond i 4
CBMDgWYuaf i cUenof / kvl XwW1JGE6+BSUNCLI 20zl 7dnJc+aj ni 02KvBObV8j Vywne7GngS5j aQSQbpXg20VWKZ/ ghFWMbJINKOf gnCcl r Nf Ul j xV/ 8Q7wn/ cNi ZBbBdJhewdgwenJPFBt wr 0DsJJ1GRql +l s7y
8dt 3whH BpJ RoPMYbz KUOA==
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INSTITUTO MEXICANO DEL SEGURO SOGIAL

DIRECCION DE FINANZAS
UNIDAD DE OPERACION FINANCIERA
COORDINACION DE PRESUPUESTO E INFORMACION PROGRAMATICA
.DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO

FOLIO: 0000382300-2024 [ bictamen de Inversién

@ Dictamen de Gasto

Dependencia Salicitante: [os Distrito Federal Nivel Central é
["os5001 _Oficinas Centrales ' ]
[ 580000 " Coord de Servici Administra , 1
Concepto: OF 1421 RECIBIDO 07/08/2024 "SERVICIO DE INFRAESTRUCTURA FISICA DE MIGRACION DE LA NUBE DEL

IMSS*, PARA EL EJERCICIO 2024

Fecha Elaboracion: [ogrosrz024 . |
Total Comprometido {en pesos): $ 300,000,000.00
Cuenta: 42062493 Serv Int Infraestructura Compu Unidad de Informacion: 099001 Centro de Costos: 500000
Partida Presupuestaria SHCP: 31804 Servicios integrales de infraestructura de computo

COMPROMETIDO MENSUAL ton miles. 8o pesos). ~ :

ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DiC
0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 150,000.0 150,000.0 0.0
ID'S?OMBLE {en miex gt pesos),
: 0.0] 0.0] 0.0] 0.0/ 0.0] 0.0] 0.0] 0.0] 0.0] 0.0] 0.0] 0.0

El presente documento de existencia de respaldo presupuestario se emite en términos de lo sefialado en el numeral 7.5.9.4 de la Norma
Presupuestaria del Instituto Mexicano del Seguro Social (IMSS), y de lo establecido en el articulo 8°, 144 y 148 del Reglamento Interior del
IMSS, es responsabilidad del drea solicitante &l destino y aplicacion de los recursos. También se informa que este documento Gnicamente
tendra validez para el ejercicio fiscal en curso, y que con base en la revision que se efectud en el Sistema Financiero PRE-Millenium,

en el Modulo de Control de Compromisos, en la combinacidn unidad de informacidny centro de costos, los montos sefialados quedan
comprometidos para dar inicio a las gestiones de adquisicion de bienes y servicios con base al marco normativo vigente.

DIA MES ANO
DICTAMINADO DEFINITIVO

STAMEN DEFINITIVO
:~§ e ‘V‘\"RV . .

CONTRATQ No.

IMPORTE DEFINITIVO (EN PESOS):

ANEXOS Clave: 6170-009-001
DIVISION DE CONTRATOS
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Servicio de Infraestructura Fisica de Migracién de la Nube IMSS {fase Iil)

CSITl- CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico

Control de versiones del documento

Versién Fecha Descripcion Responsable
Elaboracion de Ing. Héctor Javier Reyes
ol 21/09/2023 documento Oropeza
0.2 21/09/2023 Revision del documento Ing. Javier Cortés Lépez
fe 2l .
1.0 21/09/2023 ApTotIan o Ing. Eduardo Oropeza Ortiz
documento
Actualizaciéon del Ing. Héctor Javier Reyes
4
B 25/04/2024 documento Oropeza
2.0 25/04/2024 Afelasich o8] Ing. Eduardo Oropeza Ortiz
documento
; Actualizacion del Ing. Héctor Javier Reyes
21 13/05/2024 documento Oropeza
ion d .
3.0 13/05/2024 Aprogaeion dsl Ing. Eduardo Oropeza Ortiz
documento
ctualizacion del Ing. Héctor Javier Reyes
3] 18/09/2024 e 9 4
documento Oropeza
bacid .
4.0 18/09/2024 ARIBBEEION Hel Ing. Eduardo Oropeza Ortiz
documento
Contenido
1. OBJIETIVO DEL DOCUMENTO. 4
2. DESCRIPCION AMPLIAY DETALLADA DEL SERVICIO 4
2.1 Objetivo, 4
2l Alcance. 4
2:5 REQUERIMIENTOS TECNICOS: 9
1.- Entrega, Instalacion, habilitacion, Configuracion, Interconexion vy Puesta a punto de
la Infraestructura Fisica con la que se prestara el servicio. 10
2.- Operacion y Soporte técnico de la Infraestructura Fisica. 15
2.1. Mantenimientos preventivos y correctivos. 18
3. Visibilidad y Monitoreo de la Infraestructura Fisica. 20
3.]. Monitoreo y reportes de Infraestructura fisica. 23
3.2. Monitoreo y control de consumos de infraestructura. 24

4. Analisis de desempefo de la infraestructura de los centros de datos de EL INSTITUTO

Y sus propuestas de mejora continua. 24
4.1. Modalidad del Servicio. 26
4.2. Requerimientos Técnicos Generales para la prestacién del “Servicio de

Infraestructura Fisica de Migracién de la Nube IMSS (fase 1™ 27

id: SGMP_POTIC_AnexoTecnico
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4.3, Procesos operativos necesarios para la prestacion del “Servicio de Infraestructura

Fisica de Migracion de la Mube IMSS (fase 1H)" 28
4.4 Repositorio Documental. 43
45. Repositorio de imagenes y medias para los componentes de infraestructura fisica.
43
4.6. Base de conocimientos técnicos de respuesta rapida para publicacion de
soluciones (Construccion de una base de conocimientos) 4ty
4.7. CMDB de infraestructura tecnolégica. 45
4.8. Pdlizas de Mantenimiento con el Fabricante. 45
4.9. Partes y Refacciones. 45
410. Administracion de Proyectos 46
471, Plan de Asegurarniento de la Calidad 48
4111. Condiciones generales. 48
411.2. Aceptacion del Servicio. 49
4113, Requisitos generales para la entrega de la documentacion probatoria del servicio.
49
4114 Recursos HUmManos 50
4M.41. Perfil del Grupo de Gestidon de Incidentes 50
411.4.2. Perfil de Agentes y Operadores de la Mesa de Servicios. 51
41.4.3. Perfiles de personal del Proveedor para la atencion de la operaciony
administracion del servicio: 51
411,431, Administrador del Contrato. 52
4N.4.32. Administrador de Proyecto. 52
411.4.3.3. Coordinador de Incidentes. 53
411.4.3.4. Especialista de la Mesa de Servicios. 54
5. ESPECIFICACIONES TECNICAS 55

6 PRUEBAS PARA VERIFICAR EL CUMPLIMIENTO DE LAS ESPECIFICACIONES: ___ 61
7. ENAQUELLOS CASOS EN QUE EL AREA REQUIRENTE MODIFIQUE LA
ESPECIFICACION TECNICA DE ALGUN BIEN QUE NO SE ENCUENTRE RECULADO POR
EL COMPENDIO NACIONAL DE INSUMOS PARA LA SALUD EXPEDIDO POR EL
CONSEJO DE SALUBRIDAD GENERAL, EL CUADROC BASICO Y CATALOGO DE
INSTRUMENTAL Y EQUIPO MEDICO EMITIDOS POR LA COMISION
INTERINSTITUCIONAL DEL CUADRO BASICO Y CATALOGO DE INSUMOS DEL SECTOR
SALUD Y EL CBIL 6
8. ENAQUELLOS CASOS EN QUE EL AREA REQUIRENTE, MODIFIQUE LAS
ESPECIFICACIONES TECNICAS DE UN BIEN RESPECTO DE LAS ESTIPULADAS EN EL

EJERCICIO ANTERIOR. 6l
g Normas: Oficial Mexicana, Estandar, Internacicnal, de Referencia o Especificacion

Técnica. 62
10. PERFIL DEL PROVEEDOR 62
1. CONDICIONES TECNICAS DE ACEPTACION DE ENTRECABLES 70

3
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Anexo Técnico
Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase HHl)

1. OBIETIVO DEL DOCUMENTO.

El presente Anexo Técnico tiene como objeto establecer la descripcion amplia vy
detallada del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase
HE)”, estableciendo los requerimientos, caracteristicas y especificaciones técnicas
necesarias para la prestacion del servicio.

Clasificador Unico de las Contrataciones Publicas (CUCOR): 31900002
2. DESCRIPCION AMPLIA Y DETALLADA DEL SERVICIO
2.1 Chietivo.

Contar con el “Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase
", se deberd suministrar por partida completa cumpliendo con los requisitos y
especificaciones técnicas establecidas en el presente Anexo Técnico, su Apéndice 1.
Listado de Infraestructura Tecnoldgica y los Términos y Condiciones.

2.2 Alcance.

El “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS {fase HE}” tiene
como alcance, el procesamiento, almacenamiento y respaldos en los Centros de Datos
designados por el IMSS, gue permita el consumo de infraestructura fisica bajo demanda
a fin de realizar las labores migracién de los sistemas y servicios tecnoloégicos
institucionales. El servicio comprende la entrega, instalacion, habilitacion,
administracién, operacién y soporte, visibilidad y monitoreo, asi como el andlisis de
desempefio de la infraestructura fisica de procesamiento, almacenamiento, respaldo y
comunicaciones en los Centros de Datos designados por EL INSTITUTO, la cual se
encuentra descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgica, durante
el ejercicio fiscal 2024, permitiendo un esquema de consumo bajo demanda cumpliendo
con los niveles de servicio establecidos en el presente Anexo Técnico.

De manera general se relacionan los principales conceptos que componen alcance del
“gervicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase I1}}”, objeto del
presente Anexo Técnico:

{d: SGMP_POTIC_AnexoTecnico
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Concepto 4: Analisis de desempefio de la infraestructura de los centros de dato
propuestas de mejora continua.

Alcance: Incluye el analisis de desempefio de a infraestructura fisica producto del presente proceso de contratacion entre
los diferentes virtualizadores a donde se integrara la infraestructura techoldgica tales como:

*  RedMat Enterprise Virtualization
Oracle Virtual Machine

Huawei Cloud Stack

Openshift

Virtualizadores para arquitectura RISC.

¢ & ® @

s de EL INSTITUTO y sus

Concepto 1. Entrega, Instalacion, habilitacion,
Configuracién, Interconexién y Puesta a punto
de la Infraestructura Fisica con Ia que se
prestara el servicio.

Alcance: Consiste en |a entrega, Instalacion,
habilitacién, configuracién, interconexién y
puesta a punto de la infraestructura fisica,
necesaria para el procesamiento,
almacenamiento, respaldos Y comunicaciones
~asi como todo el equipamiento indispensable
para cubrir las caracteristicas y/o funcionalidades
minimas descritas en el presente documento,
con la que serd prestado el “Servicio de
Infraestructura Fisica de Migracion de la Nube
IMSS (fase 1)”, la cual deberd ser nueva y
aprovisionada por el PROVEEDOR en los Centros
de Datos designados por EL INSTITUTO,
incluyendo el dimensionamiento Yy entrega de
espacios de Rack en los Centros de Datos
designados por EL INSTITUTO.

iD Concepto Cantidad
Entrega, Consistente  en |3 entrega, Instalacion, habilitacion,
Instalacién, configuracion, interconexion Y puesta a punto de la
habilitacion, infraestructura fisica, necesaria para el procesamiento,
3 Configuracién, almacenamiento, respaldos Y comunicaciones asi como todo el

Interconexion equipamiento indispensable para cubrir las caracteristicas v/o
y Puesta a | funcionalidades minimas descritas en el presente documento,

punto de la | conla que sera prestado el “Servicio de Infra

infraestructura | de Migracién de la Nube IMSS (fase HI)”, la cual debers ser

estructura Fisica
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Concepto

Cantidad

Fisica con Ia
gue se prestara
el servicio.

nueva y aprovisionada por el PROVEEDOR en los Centros de
Datos designados por EL INSTITUTO.

Para la entrega del este concepto el PROVEEDOR debera incluir
personal suficiente y certificado por cada tecnologia propuesta
(procesamiento, almacenamiento, respaldo y comunicaciones),
que se encuentre listada en el Apéndice 1. Listado de
Infraestructura Tecnoldgica, del presente Anexo Técnico.

Para este concepto de servicio, el PROVEEDOR debe incluir
recursos humanos técnicos especializados, para las actividades
de Entrega, Instalacion, habilitacion, Configuracion,
Interconexiéon y Puesta a punto de Infraestructura Fisica.

Incluye todas las actividades de configuracion de la
infraestructura fisica necesarias para integrarse al entorno
tecnoldégico del Instituto, asi como a las plataformas de
virtualizacién de acuerdo a las necesidades de EL INSTITUTO, las
cuales pueden ser entre otras las siguientes RedHat
Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de
manera enunciativa mas no limitativa.

Para este concepto de servicio, EL. PROVEEDOR debera incluir
como parte de su propuesta técnica la documentacion Lécnica
del fabricante referenciado con catdlogos, manuales y
publicaciones en el sitioc web oficial del fabricante para efectuar
las actividades de entrega de la infraestructura.

Para este concepto EL PROVEEDOR debe incluir todas las
adecuaciones eléctricas y de cableado correspondiente en los
Centros de Datos definidos por EL INSTITUTO o en las
instalaciones definidas por EL INSTITUTO,

73, .
OIG e

Operacién ¥
Soporte
téenico de lz
Infraestructura
Fisica.

Consiste en llevar a cabo la Operaciéon y soporte de la
infraestructura  Fisica  (Procesamiento, Almacenamiento,
Respaldo y Comunicaciones) descrita en el Apéndice 1.- Listado
de Infraestructura Tecnolbgica, que haya sido entregada por el
PROVEEDOR y que haya sido entregada, instalada, habilitada,
configurada, interconectada y puesta a punto en los centros de
datos designados por EL INSTITUTO.

id: SGMP_POTIC_AnexoTecnico
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iD Concepto Cantidad

Para este concepto el PROVEEDOR debe incluir recurso humano
técnico suficiente y especializado en los Centros de Datos en
donde sea ubicada la infraestructura fisica de procesamiento,
almacenamiento, respaldo Y comunicaciones, el cual debera
contar con la experiencia necesaria realizar operacion y soporte
de la infraestructura fisica.

El PROVEEDOR deberd incluir como parte de su propuesta
técnica el recurso humano necesarios para que integre la
infraestructura fisica con la que prestara el servicio objeto del
presente Anexo Técnico al ecosistema tecnoldgico con el cual
opera actualmente e} IMSS Y en los componentes de
virtualizaciéon actuales, tales como como RedHat Virtualization,
Oracle Virtual Machine, Huawei Cloud Stack, de maners
enunciativa mas no limitativa.

El Proveedor debera inciuir los procesos operativos para
garantizar la implementacién de las actualizaciones (updates y
demas elementos en software sobre el mismo release o en
release diferente) qgue realice el fabricante con respecto de la
infraestructura tecnoldgica objeto del presente documento,yen
SuU caso debera de llevarlos a cabo previa autorizacion del
Instituto al momento de sy estabilidad en caso de ser
compatible con la infraestructura entregada, a fin de mantener
las versiones operativas en su ultima liberacién estable
disponible, informando y notificando al personal IMSS las
ventajas y beneficios de cada nueva versién, a fin de gestionar las
ventanas de mantenimiento necesarias y en su caso las
adecuaciones a los sistemas Y servicios IMSS.

El soporte y operacién de la infraestructura fisica debe de estar
apegado a los procesos ITIL para la atencién de problemas,
incidentes, solicitudes ¥ Cambios en un esquemna de 7 dias de la
semana, las 24 horas del dia durante la vigencia del contrato.

Este concepto incluye mantenimientos preventivos Yy correctivos

porio que el Proveedor debera incluir partes, refacciones nuevas
Y originales autorizadas por el fabricante, incluyendo mano de

ANEXOS -
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Concepto

Cantidad

obra calificada y certificada para su reparacion. Lo anterior en
todos los casos en que la infraestructura fisica suministrada por
EL PROVEEDOR presente fallas o desviaciones Su
desempeho.

en

visibilidad N
Monitoreo de la
infraestructura
Fisica.

Consiste en proporcionar la visibilidad y monitoreo de signos
vitales de la infreestructura fisica, de Procesamiento,
Almacenamiento, Respaldo y Comunicaciones descrito en el
Apéndice 1.- Listado de Infraestructura Tecnoldgica, incluyendo
configuracion de alertas a EL INSTITUTO, que permita la
operacion continua.

Asi también debe incluir la operacion y soporte de las
herramientas de monitoreo para la infraestructura fisica, asi
como integraciéon a la Mesa de Servicios Tecnoldgicos del IMSS y
al Centro de monitoreo IMSS. La integracion a la Mesa de
Servicios Tecnoldgicos del IMSS podra realizarse a través de
cualguier medio digital, incluyendo el intercambio de correcs
electronicos con la misma.

Este concepto debe incluir las actividades, componentes,
desarrollo de interfaces, o integracion de adaptadores logicos
gue se requieran para integracion de herramientas de
monitoreo.

Analisis de
desempefic de
la
infraestructura
de los centros
de datos de EL
INSTITUTOC b4
sus propuestas
de mejora
continua.

Consiste en llevar a cabo el Analisis de desempefo de la
infraestructura fisica de Procesamiento, Almacenamiento,
Respaldo y Comunicaciones descrita en el apéndice 1.- Listado
de Infraestructura Tecnolégica entre los diferentes
virtualizadores y al entorno tecnolégico del Instituto a donde se
integrara la infraestructura tecnologica tales como:

e RedHat Enterprise Virtualization

s Oracle Virtual Machine

« Huawei Cloud Stack

s Openshift

e Virtualizadores para arquitectura RISC.

EL PROVEEDOCR deberd, sugerir acciones de rebalanceo de
cargas operativas para la redistribucion fisica entre los diferentes

1d: SGMP_POTIC_AnexoTecnico

L

Pagina B de 96

AN\



M\\\\

CSITI- CTOACD - DACD

iD Concepto Cantidad

virtualizadores mencionados para responder ante la demanda
dindmica de los aplicativos de EL INSTITUTO.

Analisis de capacidades para evitar degradaciones en los
componentes de infraestructura tecnoldgica.

Proyecciones de consumo y demanda de infraestructura fisica
para determinar la posible necesidad y viabilidad de crecimiento
0 decrecimiento de capacidades de procesamiento,
almacenamiento, respaldo Y ~comunicaciones de |Ia
infraestructura fisica, entre los diferentes virtualizadores y el
entorno tecnoldgico del Instituto utilizados en los Centros de
Datos donde sea entregada la infraestructura.

Proyecciones de consumo de capacidades de uso de |a
infraestructura fisica a fin de determinar las acciones de
balanceo (incorporacion o desincorporacion) u optimizacién de
cargas de la infraestructura fisica entre los diferentes
virtualizadores y el entorno tecnoldgico del instituto.

EL PROVEEDOR debe incluir recurso humano técnico suficiente
Yy especializado, para las actividades de recomendaciones
tecnoldgicas en la infraestructura fisica.

La volumetria que se proporciona en el presente Anexo Técnico y Apéndice 2. Formato
de Propuesta Econémica, es exclusivamente para efectos de cotizacion Yy no
necesariamente refleja los requerimientos de EL INSTITUTO, por lo que no se debera
considerar como las cantidades a contratar. Al tratarse de un contrato abierto con
fundamento en el articulo 47, fraccion | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, |a cantidad de servicios a contratar se determinaran por el
presupuesto minimo y maximo establecidos para la prestacion del servicio objeto del
presente Anexo Técnico, los cuales se determinan conforme a las necesidades DEL
INSTITUTO.

2.3 REQUERIMIENTOS TECNICOS:
Para la prestacién del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS

(fase 1I})”, deberd ser prestado con la Infraestructura Fisica de Procesamiento,
Almacenamiento, Respaldos y Comunicaciones, que se encuentra descrita en el
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Apéndice 1. Listado de Infraestructura Tecnolégica, la cual deberd ser entregada,
Instalada, habilitada, configurada, interconectada y puesta a punto por EL PROVEEDOR
en los Centros de Datos designados por EL INSTITUTO, ubicado(s) en territorio nacional,
lo cuales a continuacion se relacionan de manera enunciativa mas no limitativa:

e  Centro de Datos IMSS Maorelia: ubicado en Av. Empresarios michoacanos No. 267,
Fraccionamiento Centro de Negocios, colonia Ciudad Tres Marias, C.P.58254,
Morelia Michoacan

o Centro de Datos Monterrey: Ubicado en Gregorio Torres Quevedo No. 1950
Oriente, Cruz con Félix U. Gémez, Col. Centro, C.P. 64000, Monterrey, N.L.

o  Centro Nacional de Supercémputo del Instituto Potosino de Investigacion
Cientifica y Tecnoldgica, A.C. (CNS-IPICYT) ! Ubicado en Camino a la Presa de San
José No. 2055, Lomas 4ta Secc, C.P. 78216, 5an Luis Potosi, S.L.P.

s  CENATI MEXICO: Tokio No. 80, Col. Judrez, Alcaldia Cuauhtémoc, C.P. 06600,
Ciudad de México.

e KIO ATOM GUADALAJARA: Belisario Dominguez, NO. 771, Col. Independencia, C
D, 44340, Guadalajara, Jalisco.

s  KIO MEX 2 prolongacion Paseo de la Reforma No. 5396, La Rosita, El Yaqui,
Cuajimalpa de Morelos, C.P. 05000, Ciudad de México.

Los Centros de Datos antes relacionados son con los que actualmente cuenta EL
INSTITUTO, sin embargo, este podra agregar nuevos Centros de Datos en los cuales EL
PROVEEDOR, previa solicitud de EL INSTITUO deberd prestar el “Servicio de
infraestructura Fisica de Migracién de la Nube IMSS (fase HI}".

£l PROVEEDOR debera ofertar “Servicio de Infraestructura Fisica de Migracion de la
Nube IMSS [fase HI}”, conforme a los conceptos de servicio que componen alcance del
mismo, mismos que a continuacion se detallan:

1.- Entrega, Instalacién, habilitacion, Configuracién, Interconexion y Puesta a punto
de la infraestructura Fisica con la que se prestara el servicio.

Consistente en la entrega, Instalacion, habilitacion, configuracion, interconexiony puesta
a punto de la infraestructura fisica, necesaria para el procesamiente, almacenamiento,
respaldos y comunicaciones asi como todo el equipamiento indispensable para cubrir
las caracteristicas y/o funcionalidades minimas descritas en el presente documento, con
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la que sera prestado el “Servicio de Infraestructura Fisica de Migracidon de la Nube
IMSS {fase 1I})”, Ia cual debers ser nueva y aprovisionada por el PROVEEDOR en los
Centros de Datos designados por EL INSTITUTO.

El PROVEEDOR debera ofertar llevar a cabo el dimensionamiento de las unidades de
Rack requeridas para la prestacion del servicio Yy en su caso la entrega de espacios de
Rack en los Centros de Datos designados por EL INSTITUTO.

Para la entrega del este concepto el PROVEEDOR debera incluir personal certificado por
cada tecnologia propuesta {procesamiento, almacenamiento, respaldo y
comunicaciones), de conformidad con el Apéndice 1. Listade de infraestructura
Tecnoldgica, del presente Anexo Técnico.

Para la entrega de este concepto, el PROVEEDOR deber3 incliuir la documentacion
tecnica del fabricante referenciado con catalogos, manuales y publicaciones en el sitio
web oficial del fabricante para efectuar las actividades de entrega de la infraestructura.

El PROVEEDOR debera incluir todo el licenciamiento relacionado al eguipamiento
propuesto, requeridos para el cumplimiento de funcionalidades Yy su adecuada
operacion de todos los componentes que integran la solucién ofertada, por un periodo
que abarqgue al menos un afo a partir de su instalacién, a fin de mantener las versiones
operativas en su Ultima liberacién estable disponible, informando y notificando al
personal IMSS las ventajas y beneficios de cada nueva version, a fin de gestionar las
ventanas de mantenimiento necesarias Y en su caso las adecuaciones a los sistemas N
servicios IMSS.

El licenciamiento aprovisionado por EL PROVEEDOR para todo la infraestructura
tecnoldgica con la que se prestara el servicio objeto del presente Anexo Técnico, deberd
incluir soporte técnico del fabricante 7 dias a la semana, 24 horas al dia durante la
vigencia del contrato, por lo cual los licenciamientos a ofertar deberan contar con los
niveles de servicios necesarios Para que puedan atender tickets de servicio en horario
permanente con motivo de la alta criticidad de los servicios por parte del IMSS.

El PROVEEDOR ofertara que, el IMSS, durante la vigencia del contrato, pueda actualizar
las diferentes versiones de licenciamiento incluyendo las versiones mas recientes
liberadas por el fabricante sin costo adicional para el IMSS.

Para este concepto EL PROVEEDOR debera ofertar realizar las acciones necesarias para
llevar a cabo la Entrega, Instalacién, Habilitacion, Configuracion, Interconexion Yy Puesta
a punto de Infraestructura Fisica de Procesamiento, Almacenamiento, Respaldos y

ANEX0S )
DIVISION DE CONTRATOS =<
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Comunicaciones en el Centro de Datos designado por EL INSTITUTO, la cual se encuentra
relacionada en el Apéndice 1. Listado de Infraestructura Tecnolbgica.

El PROVEEDOR debe incluir como parte de su propuesta técnica, efectuar todas las
actividades necesarias de configuracion de la infraestructura fisica para integrarse al
entorno tecnolégico del IMSS, asi como a las plataformas de virtualizacion de acuerdo
con las necesidades de EL INSTITUTO, las cuales pueden ser entre otras las siguientes
RedHat Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa,

El PROVEEDOR debe incluir como parte de su propuesta técnica, todas las adecuaciones
eléctricas y de cableado correspondientes en los Centros de Datos definidos por EL
INSTITUTO o en las instalaciones definidas por EL INSTITUTO.

£| PROVEEDOR debe incluir como parte de su propuesta técnica, todas las adecuaciones
eléctricas y de cableado de datos (cobre y/o fibra dptica) necesarias para la incorporacion
de la infraestructura fisica con la que se prestard el servicio, tales como conectores
hembra/macho y asi como las adecuaciones a los PDU ‘s de interconexién eléctrica
existentes en los centros de datos designados por EL INSTITUTO a fin de brindar
continuidad operativa a los servicios.

Las especificaciones técnicas de la infraestructura con la cual se prestard el servicio
objeto del presente Anexo Técnico se encuentran descrita en el Apéndice 1. Listado de
infraestructura Tecnolégico, del presente Anexo Técnico. El PROVEEDOR debe incluir
como parte de su propuesta teécnica, los recurses humanos suficiente con la experiencia
necesaria para realizar la Entrega, Instalacion, Habilitacién, Configuracion, interconexién
y Puesta a Punto de infraestructura fisica con la cual se prestara el servicio.

E] PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, la ejecucion
de las acciones que permitan brindar los servicios acorde a lo solicitado
(aprovisionamiento, habilitacion, instalacion y configuracion de todas las soluciones
requeridas y garantizar la confidencialidad, integridad y disponibilidad de los servicios
que se describen en el presente Anexo Técnico), con la finalidad de brindar continuidad
operativa a2 los servicios requeridos por el IMSS, especificaciones y prioridades
establecidas en el presente documento.

Asi también el PROVEEDOR debe incluir como parte de su propuesta Lécnica, la
instalacién, conectividad, configuracion, puesta a punto, mejora continua de los
componentes de infraestructura fisica para uso de los virtualizadores tales cormno RedHat
Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera enunciativa mas
no limitativa.

%
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Para la prestacion del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS
(fase IH)”, “EL PROVEEDOR" debers ofertar la entrega, Instalacion, habilitacién,
configuracion, interconexién y puesta a punto de la infraestructura fisica, en los centros
de datos designados por “EL INSTITUTO", incluyendo su integracién al ecosistema
tecnoldgico IMSS, asi como para en su caso, la interconexion e interoperabilidad (con
terceros tales como SAT, RENAPO, Infonavit, Banco de México, Afores, PROCESAR,
TESOFE, CENATI Monterrey, CENATI México, Kio Santa Fe, Centro de datos CMNO, IPICYT,
entre otros), para tal efecto, debe incluir como parte de su propuesta técnica, el “plan de
entrega de la operacion”, consistente en un documento en donde detalle conceptos,
plazos, responsables, dependencias, y todas las consideraciones técnicas, operativas,
tecnoldgicas, humanas vy fisicas necesarias para la prestaciéon del servicio, detallando
rubro por rubro las especificaciones de |a solucidn tecnoldgica integral propuesta para la
prestacion del servicio objeto del presente Anexo Técnico, definiendo las
especificaciones técnicas, arquitectura, dependencias tecnoldgicas y funcionales entre
Jos diferentes componentes, asi como su compatibilidad técnica y funcional de los
diferentes componentes fisicos y légicos de los servicios propuestos, por lo gue se
requiere que en su oferta incluya los detalles para entregar, instalar, habilitar, configurar,
monitorear, poner a punto, interconectar e interoperar ios diferentes componentes
requeridos, operar de manera continua Y gestionar la operacién, de tal manera que “EL
PROVEEDOR" pueda detallar lo necesario para acreditar que en caso de resultar
adjudicado, brindara los servicios objeto del presente Anexo Técnico cumpliendo con las
Caracteristicas técnicas y funcionales que requiere "EL INSTITUTO", asi como con las
especificaciones y niveles de servicio solicitados en el presente Anexo Técnico.

‘EL PROVEEDOR” debera ofertar e incluir en su propuesta técnica una solucién
tecnolodgica para la prestacién del servicio objeto del presente Anexo Téenico, la cual
debe interactuar con el Ecosistema Tecnoldgico del [MSS, que, actualmente se
encuentra integrado por cinco centros de datos con mas de 210 sisternas centrales y al
menos otros 60 componentes tecnoldgicos transversales que interactUan entre si,
intercambiando informacién Necesaria para el desarrolio de sus funciones los 7 dias de
la semanas, 24 horas al dia, en beneficio de los derechohabientes, patrones, afiliados,
pensionadosy publico en general. Adicionalmente se tiene conectividad y operacion con
mas de tres mil inmuebles en “EL INSTITUTO" y se interactua con diversas dependencias
y organismos de la Administracién Publica Federal e instituciones privadas, tales como
Servicio de Administracion Tributaria, Registro Nacional de Poblacion, INFONAVIT,
CONSAR, PROCESAR, Secretaria de Salud, Bancos, Afores, entre otros. Finalmente es de
destacar la integracién de nuevos hospitales al 1MSS para la cobertura universal
establecida en la Ley del IMSS, y el marco normativo denominado “Federalizacion de los
Sistemas de Salud™ en este contexto "EL PROVEEDOR” debers incluir en su oferta todo
lo necesario a fin de garantizar el servicio objeto del presente Anexo Técnico dentro de|

ANEXOS '
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Ecosistema Tecnolégico IMSS. El punto neutro, sede de los servicios de
telecormunicaciones de todo el IMSS, se encuentra en el Centro Nacional de
Supercémputo {CNS) del Instituto Potosino de investigacion Cientifica y Tecnoldgica, A.C.
(IPICVYT), ubicado en San Luis Potosi, S.L.P.

‘] PROVEEDOR" deberd ofertar llevar a cabo la entrega, Instalacian, habilitacion,
configuracion, interconexion y puesta a punto de la infraestructura tecnoidgica con fa
gue sera prestado el servicio en los centros de datos designados por “EL PROVEEDOR",
en un plazo no mayor a 90 (noventa) dias naturales, contados a partir del dia natural
siguiente al de la fecha en que EL INSTITUTO notifique a "EL PROVEEDOR" el Centro de
Datos donde debera prestar el servicio.

Este concepto de servicio serd pagado una vez que “EL PROVEEDOR" haya concluido al
100% la entrega, Instalacion, habilitacion, configuracion, interconexion y puesta a punto
de la infraestructura tecnolégica con la que serd prestado el servicio en los centros de
datos designados por EL INSTITUTO, para o cual, "EL PROVEEDOR" deberd entregarn:

Dentro de los 3 (tres) dias naturales, contados a partir del dia natural siguiente al de la
fecha en que EL INSTITUTO notifique a "EL PROVEEDOR” el Centro de Datos donde
debera prestar el servicio, "EL PROVEEDOR" debera presentar nuevamente el “plan de
entrega de la operacion” en donde personalice {incluyendo curriculum vitae por rubro)
y detalle el responsable de la habilitacién de cada uno de servicios y componentes,
incluyendo los entregables correspondientes a la Planeacion previa a la entrega,
Instalacion, habilitacidn, configuracion, interconexion y puesta a punto de la
infraestructura tecnolégica con la que sera prestado el servicio, mismos que a
continuacion se relacionan:

A Plan de trabajo para la entrega, Instalacion, habilitacién, configuracion,
interconexion y puesta a punto de la infraestructura tecnoldgica con la que sera
prestado el servicio, describiendo todo lo necesario para su realizacion,
incluyendo plazos, responsables, dependencias, y todas las consideraciones
técnicas, operativas, tecnoldgicas, humanas Yy fisicas necesarias para la
prestacién del servicio.

B. Plantilla de personal que llevard a cabo la entrega, Instalacion, habilitacion,
configuracién, interconexion y puesta 2 punto de la infraestructura tecnoldgica.

C. Dependencias tecnoldgicas y funcionales.

D. Esquemas de telecomunicacionesy seguridad informatica, compatible con los

servicios actuales.

P!
Id: SGMP_POTIC_AnexoTecnico

Pagina 14 de 96

ANNAY



CSITl - CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase Ill)

“\\\\

IMSS

Una vez concluida la entrega, instalacion, configuracion, interconexion, puesta a puntoy
operacion de la infraestructura fisica Y componentes con fos que se prestara el servicio
objeto presente Anexo Técnico, "EL PROVEEDOR" contara con un plazo de 15 (quince)
dias naturales para entregar:

E. Memorias Técnicas detalladas de la entrega, habilitacién, instalacién,

configuracién, interconexion, puesta a punto de la infraestructura fisica Yy

componentes y en su caso Memorias Técnicas de actualizaciones.

Validaciones funcionales locales.

G, Validaciones funcionales incluyendo el Ecosistema tecnoldgico institucional o
las plataformas de virtualizacién de acuerdo a las necesidades de EL INSTITUTO.

nE

Una vez concluido al 100% Ia Entrega, Instalacion, habilitacion, Configuracion,
Interconexion y Puesta a punto de la Infraestructura Fisica con la que se prestara el
servicio, "EL PROVEEDOR" contars con un plazo maximo de 10 (diez) dias naturales para
entregar:

H. Memoria técnica formal final de toda la infraestructura tecnoldgica, la cual se
encuentra descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgica del
presente Anexo Técnico.

2.- Operacién y Soporte técnico de Ia Infraestructura Fisica.

EL PROVEEDOR debe ofertar |a operacién y soporte técnico de |a Infraestructura fisica
(procesamiento, almacenamiento, respaldoy comunicaciones), con la que sera prestado
el servicio objeto de) presente Anexo Técnico, la cual debers contar con disponibilidad
de 24 horas los 7 dias de la semana durante ia vigencia del servicio, el cual debe incluir
operacién continua desde su puesta a punto, gestidn de la operacion y gestiéon de
incidentes; que permita la operacion continua con disponibilidad total de los servicios
que seran prestados con ia infraestructura fisica que se encuentra descrita en el
Apéndice 1. Listado de Infraestructura Tecnoldgica.

El PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, el recurso
humano técnico especializado en los Centros de Datos en donde sea ubicada la
infraestructura fisica de procesamiento, almacenamiento, respaldo Y comunicaciones, el
cual debera contar con la experiencia necesaria para la implementacion, configuracion,
puesta a punto, mejora continua, operacién vy gestion de la operacidn de la
infraestructura fisica,

El PROVEEDOR debe incluir como parte de su propuesta técnica, el recurso humano
para que integre la infraestructura fisica con la que prestarad el servicio objeto del

RITTYI A f
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presente Anexo Técnico, al Ecosistema Tecnologico IMSS con el cual opera actualmente
EL INSTITUTO vy en los componentes de virtualizacion actuales, tales como como RedHat

Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera enunciativa mas
no limitativa.

2| PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, la ejecucion
de los procesos operativos para garantizar la implementacion previa autorizacion del
IMSS, de las actualizaciones (updates y demas elementos en software sobre el mismo
release o en release diferente) que realice el fabricante con respecto de la infraestructura
tecnoldgica con la que se prestara el servicio objeto del presente documento, y en su
caso debera de llevarios a cabo al momento de su estabilidad en caso de ser compatible
con la infraestructura entregada, a fin de mantener las versiones operativas en su uitima
liberacion estable disponible, informando y notificando al personal de EL INSTITUTO las
ventajas y beneficios de cada nueva version, a fin de gestionar las ventanas de
mantenimiento necesarias y en su caso las adecuaciones a los sistemas y servicios IMSS.

£l PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, efectuar las
operacion y soporte técnico de la infraestructura fisica debiendo de estar apegados a los
procesos ITIL para la atencion de problemas, incidentes, solicitudes y cambios en un
esquema de 7 dias de la semana, las 24 horas del dia durante la vigencia del contrato.

£] PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, mantener
vigentes, durante la vigencia del servicio, las pdlizas de mantenimiento de la
infraestructura fisica con la que se prestara el servicio con el fabricante correspondiente,
a fin de que EL INSTITUTO pueda contar con soporte técnico en caso de incidentes,
acceso a nuevas versiones de software, actualizaciones de contenido, parches, y
reemplazo de hardware en caso de fallas dando cumplimiento con el nivel de servicio
especificado en el presente Anexo Técnico.

El PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, las partes y
refacciones nuevas y originales autorizadas por el fabricante, necesarias de reemplazar
para todos los casos en que la infraestructura fisica con la que se prestara el servicio por
EL PROVEEDOR presente fallas o desviaciones en su desempefio.

El PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, llevar a cabo
el reemplazo de las partes con personal técnico especializado en la tecnologia del equipo
a intervenir asi también llevar a cabo las acciones de supervisién durante el cambio y
pruebas a su conclusion.

Para el caso en que alguna infraestructura fisica con la que se prestara el servicio por EL
PROVEEDOR presente fallas o desviaciones en su desernpefio y ésta tenga que ser

-
B
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retirada y/o llevada a las instalaciones de los distintos fabricantes para reparacion, EL
PROVEEDOR esta obligado a proporcionar un equipo o componente fisico de iguales o
superiores caracteristicas sin costo para EL INSTITUTO, de acuerdo a los niveles de
servicio, asegurando que este equipo sea configurado con toda la informacioén vy
aplicativos del equipo a retirar, a fin de garantizar la continuidad de la operacion,
comprometiéndose a entregar el equipo reparado y en buenas condiciones de
operacion, de lo contrario debers entregar un equipo acompafado de una “carta

sustitucion” para garantizar la contincidad del servicio.

Al reemplazar el equipo dafiado, EL PROVEEDOR debera extraer toda la informacion y
configuraciéon de dicho equipo, misma que deberd ser almacenada, instalada \%
configurada en el nuevo equipo entregado a EL INSTITUTO.

Para retirar el equipo, ELL PROVEEDOR deberd apegarse a los procesos establecidos por
el IMSS relativos al borrado seguro de la informacion, debiendo entregar al INSTITUTO
los certificados correspondientes de borrado seguro para cada dispositivo sustituido.
Todos los eventos de mantenimiento preventivo o correctivo aplicados a los bienes
deberan registrarse para mantener un histérico de eventos por tipo de bien.

l.a operacion y soporte técnico a Infraestructura fisica en los centros de datos designados
por EL INSTITUTO y sus componentes, partesy refecciones debers ser proporcionado por
el personal técnico propuesto por EL PROVEEDOR.

El PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica la
Administracion de Proyectos para la operacién Y soporte técnico de la infraestructura
fisica.

El PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, el
cumplimiento de los Niveles de Servicic requeridos por EL INSTITUTO en materia de TICs,
de conformidad con lo requerido en el numeral 9. NIVELES DE SERVICIO del presente
Anexo Técnico.

El PROVEEDOR debe ofertar incluir como parte de su propuesta técnica, la
disponibilidad de Ia infraestructura fisica con Ia que se prestara el servicio, las 24 horas
los 7 dias de la semana durante la vigencia del servicio, incluye Base de datos de
configuraciones de infraestructura tecnologica (CMDB) y memoria técnica detaliada de
los servicios operativos.

La operacién y soporte técnico 3 Infraestructura fisica ubicada en los centros de datos
definidos por EL INSTITUTO Y sus componentes deberd ser ofertada por el PROVEEDOR
en un esquema de 7 dias de |a semana, las 24 horas durante la vigencia del servicio.

ANEXOS /’X/
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£l PROVEEDOR debe ofertar la operacion de las soluciones de almacenamiento,
respaldo y recuperacion de datos, procesamiento fisico, infraestructura de red local y
telecomunicaciones, bajo el concepto integral de servicio de infraestructura fisicay a
nivel de virtualizador.

£ PROVEEDOR debera proporcionar el adiestramiento tecnologico para EL INSTITUTG,
el cual se refiere a la transferencia tecnolégica al personal designado por EL INSTITUTO
en las tecnologias del equipamiento proporcionado por el PROVEEDOR con el objeto de
conocer a detalle cada una de las tecnologias ofertadas, asi como una explicacion
general de cada componente que la integra.

2.1. Mantenimientos preventivos y correctivos.

£l PROVEEDOR deberd incluir en su oferta, proporcionar las refacciones o componentes
necesarios nuevos, originales y autorizados por el fabricante, asi como al personal técnico
necesario para efectuar los mantenimientos preventivos y correctivos de la
infraestructura fisica con la gue se prestara el servicio, descrita en el Apéndice 1. Listado
de Infraestructura Tecnologica, asi como su administracién, operacion y gestion de la
operacion de dicha infraestructura fisica previa y posterior a los procesos de
mantenimiento preventivos o correctivos, a fin de brindar su operacion integral dentro
del Ecosistema Tecnoldgico del IMSS o a las plataformas de virtualizacién de acuerdo a
las necesidades de EL INSTITUTO, lo gque le permitira a EL INSTITUTO hacer uso de esta
infraestructura homologando los niveles de servicio y esquemas de operacion,
administracion y gestion de la operacion con los servicios objeto del presente Anexo
Técnico.

£l PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica las pdlizas de
mantenimiento o garantia de la infraestructura indicada en el Apéndice 1. Listado de
Infraestructura Tecnoldgica, con la que se prestara el servicio objeto del presente Anexo
Técnico, asi como todo lo necesario para su operaciéon homologada. En este sentido, EL
PROVEEDOR debera ofertar e incluir como parte de su propuesta récnica, ademas del
mantenimiento preventivo y correctivo, todas las actividades necesarias y gestiones ante
el fabricante de los productos a efecto de contar con soporte y garantia por parte del
fabricante de la infraestructura descrita en el Apéndice 1 Listado de Infraestructura
Tecnolégica, durante la vigencia del servicio.

£l PROVEEDOR deberd ofertar e incluir como parte de su propuesta técnica los
mantenimientos preventivos y/o correctivos necesarios privilegiando la integridad y
salvaguarda de los datos e informacion, en caso de falla de alguno de los elementos de
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infraestructura fisica, en los tiempos de atencién y ventanas de mantenimiento
previamente autorizados por EL INSTITUTO y niveles de servicio solicitados.

El PROVEEDOR deberad ofertar e incluir como parte de su propuesta técnica la
reconfiguracion, instalacién, o en su defecto el reemplazo de los componentes de
infraestructura fisica dafados y restablecerd los servicios operativos de acuerdo a la
criticidad, el cual se detalla en el numeral 9. NIVELES DE SERVICIO del presente Anexo
Técnico.

La infraestructura fisica que EL PROVEEDOR reconfigure o reemplace debera tener las
mismas caracteristicas o superiores que el activo degradado o dafiado sin costo adicional
para EL INSTITUTO.

El PROVEEDOR debera ofertar como parte del servicio, llevar a cabo de manera periddica
permanente al menos mensual, rutinas de diagnostico autorizadas por el fabricante y sin
impacto a la operacién, el reporte producto de la rutina de diagnéstico debers ser
entregado a EL INSTITUTO en un plazo no mayor a 10 {diez) dias naturales siguientes al
mes que se reporta y debera contener de forma detallada el estado y funcionamiento de
la infraestructura fisica, a fin de garantizar la operacién de todos {os equipos y servicios.
En caso de identificar alguna anomalia con alguno de los equipos y servicios, emitirg la
explicaciéon del caso y recomendacién de acciones correctivas a EL INSTITUTO a mas
tardar 10 (diez) dias naturales posteriores a la rutina de diagnéstico, las cuales se
analizaran conforme a la criticidad de las mismas, modificaran Yy ensucaso se autorizaran
para la implementacién de las medidas correctivas, previo visto bueno de EL INSTITUTO.

En el caso de los mantenimientos preventivos v/o correctivos, estos deberan cumplir con
lo siguiente:

= Durante las actividades de mantenimiento preventivos y/o correctivos, EL
PROVEEDOR debera llevar a cabo rutinas de diagndstico del funcionamiento de |a
infraestructura fisica, a fin de garantizar el funcionamiento de Jos equipos y
servicios. En caso de identificar alguna anomalia o incidente con alguno de los
equipos, emitira recomendaciones a EL INSTITUTO para corregir la falla y debers
ejecutarla previo visto bueno de EL INSTITUTO.

* Dentro del plan de entrega de la operacién propuesto por EL PROVEEDOR el cual
debe incluir los ciclos Y propuestas de mejora continug al menos mensual, EL
PROVEEDOR debera realizar las actividades inherentes a los respaldos de
configuracion de todos los equipos. Dichos respaldos de configuracién deberan
guardarse en el repositorio electrénico documental y ser entregados los accesos al
personal que designe EL INSTITUTO,

hooifng A
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s Encaso de falla, L PROVEEDOR debera definir en conjunto con EL INSTITUTO, las
ventanas de mantenimiento para la realizacidon de las actividades de
mantenimiento correctivo, mediante un plan de trabajo y documentarlo a traveés
de un control de cambios {RFC "Request for Change”) ante la mesa de servicio de
EL INSTITUTO asi como hacer la presentacién del cambio ante los comités de
cambio institucionales correspondientes.

Los entregables para acreditar la prestacion de este concepto de servicio, seran los
siguientes:

. Reporte mensual de la Operacion y Soporte Técnico de la Infraestructura Fisica,
que deberé contener todos y cada uno de los elementos requeridos en el
presente punto, el cual deberad ser entregado dentro de los 10 (diez) dias
naturales posteriores al mes que se reporta.

3 Reporte mensual producto de la rutina de diagnéstico, el cual debera ser
entregado a EL INSTITUTO en un plazo no mayor a 10 (diez) dias naturales
siguientes al mes que se reporta.

K. Recomendacion de acciones correctivasa EL INSTITUTO vy la explicacion del caso
y, en caso de identificar alguna anomalia con alguno de los equipos y servicios,
el cual el cual debera ser entregado a EL INSTITUTO en un plazo no mayor a 10
(diez) dias naturales siguientes a fa rutina de diagndstico.

L. Memorias técnicas {en caso de modificar activos, o en su caso de cambios en la
infraestructura tecnoldgica). La cual debera ser entregada dentro de los 10 (diez)
dias naturales siguientes a que sean concluidas, en su caso, las modificaciones
de activos o cambios en la infraestructura fisica.

M. Reporte Mensual de Soporte, Mantenimientos Preventivos y Correctivos, el cual
debera contener todos y cada uno de los elementos requeridos en el presente
punto. Este reporte debera ser entregado dentro de los 10 (diez) dias naturales
posteriores al mes que se reporta.

N. Polizas de mantenimiento o garantia de fa infraestructura indicada en el
Apéndice 1. Listado de Infraestructura Tecnologica, las cuales deberan ser
entregados dentro de los 10 (diez) dias naturales posteriores a la entrega de la
infraestructura fisica a EL INSTITUTO.

©O. Reporte Postmortem (en caso de incidentes derivados de fallas en la
infraestructura fisica), el cual deberd entregarse en un plazo no mayor a 3 (tres)
dias naturales posteriores a la solucién del incidente.

2. Visibilidad v Monitoreo de la Infraestructura Fisica.

£l PROVEEDOR debera ofertar como parte del servicio, ia visibilidad y monitorec de
signos vitales de la infragstructura y de componentes fisicos ubicada en los Centros de
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Datos designados por EL INSTITUTO, incluyendo métricas de conectividad, configuracion
fisica, rendimiento del equipamiento, incluyendo la configuracion de alertas hacia EL
INSTITUTO, gque permita la operacion continua.

Asi también debe incluir la operacién y soporte de las herramientas de monitoreo para
los componentes tecnoldgicos fisicos entregados en los centros de datos designados por
EL INSTITUTO, asi como integracion a la mesa de ayuda del IMSS y Centro de Monitoreo
IMSS. La integracion a la Mesa de Servicios Tecnoldgicos del IMSS podra realizarse a
traves de cualquier medio digital, incluyendo el intercambio de correos electrénicos con
la misma.

Este concepto de servicio debe incluir las actividades, componentes, desarrollo de
interfaces, o integracién de plugins que se requieran para integracién de herramientas
de monitoreo, experiencia de usuario O cualquier otra herramienta que durante |a
vigencia del servicio sea incluida por parte de EL INSTITUTO.

El PROVEEDOR debers ofertar como parte del servicio, proveer el monitoreo del estado
de los equipos fisicos que integran todos los servicios de tal manera que se generen
alertas y acciones proactivas para preveniry en su caso corregir fallas sobre los servicios
ofertados, por lo gque EL PROVEEDOR debera ofertar Como parte este concepto de
servicio todos los componentes y aditamentos necesarios para su planeacién, disefio,
implermentacion, habilitacion, configuracion Y puesta en marcha.

El PROVEEDOR debe ofertar como parte del servicio, proveer el monitoreo de la
infraestructura gue se encuentra descrita en el Apéndice 1. Listado de Infraestructura
Tecnoldgica, del presente Anexo Técrico, debera ser proactivo, predictivo y enviar las
alertas de forma automatica a las areas designadas durante Ja vigencia del servicio con
la finalidad de poder realizar acciones que permitan prevenir algln impacto a la
operacion, asi como corregir las fallas sobre Ia infraestructura ofertada.

El PROVEEDOR debe ofertar como parte del servicio, efectuar la administracién de
proyectos para la visibilidad y monitoreo de la infraestructura fisica entregada, asi como
componentes fisicos y [6gicos relacionados.

El PROVEEDOR debe ofertar como parte del servicio, documentar en los casos de
incidentes y proporcionar al coordinador de incidentes, Ia informacion consolidada de
los sistemas de monitoreo y visibilidad que aporten a Ia identificacion de las causas raiz
de los diversos eventos, incidentes o problemas presentados.

El PROVEEDOR debe ofertar como parte del servicio, habilitar y operar un repositorio de
informacién producto del servicio de visibilidad y monitoreo, conservando los histéricos
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para el analisis de tendencias y cormportamientos en la operacién del servicio durante la
vigencia del servicio.

El PROVEEDOR debe ofertar como parte del servicio, habilitar, poblar, registrar y
actualizar en la CMDB de infraestructura tecnoldgica fisica, la informacién de los activos
tecnologicos a partir de los modelados de visibilidad y monitoreo, correlacionando los
diferentes activos tecnolégicos que interactuan en la operacion de aplicaciones,
componentes y servicios digitales.

El PROVEEDOR debe ofertar como parte del servicio, efectuar el andlisis y monitoreo de
infraestructura fisica, componentes, servidores fisicos, procesamiento, almacenamiento,
respaldos, asi como elementos de comunicacion local utilizados por el IMSS para la
continuidad de la operacion.

El PROVEEDOR debe ofertar como parte del servicio, vigilar el cumplimiento de los
niveles de servicio requeridos por EL INSTITUTO en materia de TICs, de conformidad con
lo requerido en el numeral 9. NIVELES DE SERVICIO del presente Anexo Técnico.

El PROVEEDOR deberd ofertar como parte del servicio, un servicio de visibilidad y
ronitoreo 24 horas los 7 dias de la semana durante la vigencia del contrato.

El monitoreo debera ser proactivo y predictivo y debera brindar la facilidad de reportar
automaticamente las fallas a un centro de monitoreo jocal y remoto, asi como generar
los tickets correspondientes en la Mesa de Servicio Tecnolégico de EL INSTITUTO. El
PROVEEDOR debe contar con este centro de monitoreo en sus instalaciones, de modo
gue las alertas que genere el equipo sean atendidas y dar aviso al personal designado
por EL INSTITUTO.

El PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, la habilitacion
de la infraestructura necesaria y con la capacidad suficiente para monitorear la
infraestructura fisica instalados en los Centros de Datos designados por EL INSTITUTO.

£ PROVEEDOR debe ofertar e incluir como parte de su propuesta técnica, proporcionar,
habilitar, configurar y poner a punto los equipos para el monitoreo gue incluyan
indicadores en tiempo real del uso de memoria y CPU de los diferentes eguipos ©
componentes de infraestructura fisica de procesamiento, almacenamiento, respaldos y
comunicaciones.

La herramienta ofertada y habilitada por EL PROVEEDOR debera permitir el acceso
remoto via WEB a los usuarios designados por EL INSTITUTO, asi como permitir el uso de
ias bases de datos de las herramientas de monitoreo para su explotacion y analisis a fin
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de optimizar e identificar areas de oportunidad en los servicios, aplicaciones \
componentes de EL INSTITUTO.

El PROVEEDOR debera ofertar e incluir como parte de su propuesta técnica,
proporcionar, habilitar, instalar, configurar y poner a punto una réplica de ia base de
datos del centro de monitoreo en las Instalaciones de EL INSTITUTO.

La herramienta provista, habilitada configurada, puesta a punto y operada por EL
PROVEEDOR, debera monitorear la infraestructura Y permitir visualizar en tiempo real
un esquema de monitoreo de almacenamiento, procesamiento, memoria y salud de los
equipos, software vy procesos definidos por EL INSTITUTO. Lo anterior, permitira a EL
INSTITUTO tener en tiempo real los indicadores de la infraestructura Yy de negocio, asj
como tendencias de consumos para la toma de decisiones de los sistemas de EL
INSTITUTO.

sistemas de monitoreo de EL PROVEEDORY las consolide, replique, centralice, registre y
comparta a las herramientas, sistemas © equipo que EL INSTITUTO designe.

3.1. Monitoreo y reportes de Infraestructura fisica.

El PROVEEDOR debers ofertar como parte del servicio, la Instalacién, habilitacion,
Operacion y puesta a punto de un sistema de monitoreo para dar visibilidad de los
indicadores de desempefio vy salud de la infraestructura fisica y hardware objeto del
presente anexo técnico, que permita alertar de manera proactiva y disparar acciones
preventivas, correctivas y de continuidad en el servicio, agrupando para sy despliegue la
infraestructura en términos de su uso por direccion normativa e indicadores de negocio.

EI PROVEEDOR debers ofertar e incluir como parte de su propuesta técnica la ejecucion
de las tareas de monitoreo mediante herramientas propias o de terceros de las

asi como mostrar los indicadores de negocio, que se definiran de Manera conjunta con
personal de EL INSTITUTO.

EIPROVEEDOR debers configurar cualquier integracion con herramientas de monitoreo
de EL INSTITUTO, o bien brindar cualquier elemento {Servicio web, APIS, controlador,

SNMP o equivalentes), configuracién y puesta a punto para la integracién como parte
del servicjo. :

A\ 8"
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Péagina 23 de 96



1d: SGMP_POTIC_AnexoTecnice -

CSITI - CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase 1)

3.2. Monitoreo y control de consumos de infraestructura.

£l PROVEEDOR deberd ofertar como parte del servicio, el Control de Consumos de
infraestructura, deberd proporcionar un conjunto predeterminado de tarifas para
calcular los costos de los servicios, pero puede crear su propio conjunto de costos
estimados de procesamiento, almacenamientoy respaldos utilizados en el servicio.

Los entregables para acreditar la prestacion de este concepto de servicio, seran los
siguientes:

P. Reporte mensual de Visibilidad v Monitoreo de la infraestructura fisica con la
que se reqguiere sea prestado el servicio, la cual se describe en el Apéndice 1.
Listado de Infraestructura Tecnologica, a partir de su puesta a punto en los
centros de datos designados por EL INSTITUTO, este reporte deberd cumplir con
todos y cada uno de los elementos establecidos en el presente numeraly debera
ser entregado dentro de los 10 (diez) dias naturales siguientes al mes que se
reporta.

4. Analisis de desempefio de la infraestructura de los centros de datos de EL
INSTITUTO v sus propuestas de mejora continua.

£l PROVEEDOR ofertara efectuar el analisis de desempefio de la infraestructura fisica
con la que se prestard el servicio objeto del presente documento, entre el entorne
tecnoldgico del IMSS y los diferentes virtualizadores a donde se integrara la
infraestructura tecnoldgica tales como:

o RedHat Enterprise Virtualization

o Oracle Virtual Machine

o Huawei Cloud Stack

o Openshift

o Virtualizadores para arquitectura RISC,

El PROVEEDOR debe ofertar como parte del servicio, efectuar las recomendaciones de
acciones de rebalanceo de cargas operativas para la redistribucién fisica entre los
diferentes virtualizadores mencionados para responder ante la demanda dinamica de
los aplicativos de EL INSTITUTO. Analisis de capacidades para evitar degradaciones en los
componentes de infraestructura tecnologica.

£l PROVEEDOR debe ofertar como parte del servicio, efectuar proyecciones de consumo
y demanda de infraestructura fisica para determinar la posible necesidad y viabilidad de
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crecimiento o decrecimiento de capacidades de procesamiento, almacenamiento,
respaldo y comunicaciones del equipamiento fisico con e que se prestara el servicio
motivo del presente Anexo Técnico, entre los diferentes virtualizadores utilizados en
Centros de Datos donde sea aprovisionada la infraestructura.

El PROVEEDOR deber ofertar como parte del servicio, efectuar proyecciones de
consumo de capacidades de uso de la infraestructura fisica a fin de determinar las
acciones de balanceo (incorporacién o desincorporacién) u optimizacién de cargas del
equipamiento fisico motivo del presente Anexo Técnico entre los diferentes
virtualizadores.

El PROVEEDOR ofertara como parte del servicio, la entrega del Analisis de desempefio
de la infraestructura fisica con la due se prestard el servicio en los centros de datos
designados por EL INSTITUTO, de manera mensual dentro de los 10 (diez) dias naturales
al mes que se reporta, este analisis debera cumplir con todos Yy cada uno de los
elementos establecidos en el presente numeral.

El PROVEEDOR debe ofertar como parte del servicio, con base en las tendencias de uso
de infraestructura fisica, entregar propuestas indicando &dreas de oportunidad en
términos de consumos, rendimiento, redimensionamiento {tanto incremental como
decremental) a fin de optimizar el uso de recursos institucionales, el cual debers incluir
un plan de trabajo a EL INSTITUTO, para la implementacion de las dreas de oportunidad
propuestas, incluyendo las gestiones, ventanas de Mantenimiento, seguimiento de las
acciones hasta la solucion, coordinando los esfuerzos de las areas involucradas, hasta sy
conclusion, documentando los indicadores previos Y posteriores a los cambios
efectuados.

El PROVEEDOR debera incluir como parte de la solucién ofertada, el recurso humano
técnico necesario, para las actividades de recomendaciones tecnoldgicas en Ia
infraestructura fisica.

Los entregables para acreditar la prestacién de este concepto de servicio, seran los
siguientes:

Q.  Analisis de desempefio de a infraestructurs fisica, de manera mensual dentro
de los 10 (diez) dias naturales siguientes al mes que se reporta, este analisis

deberd cumplir con todos y cada uno de los elementos establecidos en ¢
presente numeral.

R. Propuestas indicando dreas de oportunidad, incluyendo un plan de trabajo para
su implementacion, el cual debera ser entregado dentro de los 10 (diez) dias

ANEXO0S -
Id: SGMP_POTIC_AnexoTecnico

DIVISION DE CONTRATO o e
\\\\\

e —




CSITI- CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Infragstructura Fisica de Migracion de la Nube IMSS {fase lll)

naturales siguientes a la entrega del Analisis de desempeno de la infraestructura
fisica.

43, Modalidad del Servicio.
A) Conceptos por evento BAJO DEMANDA.

Dentro de la competencia de la infraestructura fisica con la que se prestara el servicio,
gue se reguiere sea provisionada en los centros de datos designados por EL INSTITUTO,
el esguema para la prestacion de estos servicios sera POR EVENTO BAJO DEMANDA, los
cuales se define de forma integral tanto en el presente Anexo Técnico, asi como las
caracteristicas técnicas de los servicios y en el Apéndice 2. Formato de Propuesia

Econémica, por un precio unitario.

Esta modalidad aplicara durante toda la vigencia del servicioy “EL. PROVEEDOR" debera
ofertarlo un precio unitario fijo POR EVENTO BAJO DEMANDA, lo que permitira realizar
dnicamente el pago por servicio devengado. Esta modalidad aplicara para Jos siguientes
conceptos de servicio.

Esta modalidad aplicara para los siguientes rubros:

1. Entrega, Instalacién, Habilitacidn, Configuracion, interconexién y Puesta 2
punto de Infraestructura Fisica con Ia que se prestara el servicio.

Aclarandose que estos Conceptos de Servicios por evento seran “bajo demanda’” ya gue
“EL INSTITUTO” podré solicitar incrementar la Entrega, Instalacién, Habilitacion,
Configuracion, Interconexion y Puesta a punto de mas Infraestructura Fisica durante la
vigencia del servicio la cual gue debera ser hospedada en los Centros de Datos
designados por “EL INTITUTO".

B) Conceptos mensuales BAJO DEMANDA.

Dentro de la competencia de la infraestructura fisica con la que se prestard el servicio
que se reguiere sea aprovisionada en los en los centros de datos designados por EL
INSTITUTO, el esquema para la prestacion de los servicios solicitados es la modalidad de
servicios Mensuales “BAJO DEMANDA”, la cual se define de forma integral tanto en el
presente Anexo Técnico, asi como las caracteristicas técnicas de los servicios y en el
Formato de Propuesta Econdémica (Apéndice 2), por un precio unitario mensual.

Esta modalidad aplicara durante toda la vigencia del servicio y “"EL PROVEEDOR" debera
ofertarlo un precio unitario fijo MENSUAL BAJO DEMANDA, lo que permitird realizar

*, ‘/‘)
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unicamente el pago por servicio devengado. Esta modalidad aplicara para los siguientes
conceptos de servicio:

2. Operacién y Soporte de la Infraestructura Fisica.

3. Visibilidad y Monitoreo de la Infraestructura Fisica.

4. Andlisis de desempefio de Ia infraestructura de los centros de datos de EL
INSTITUTO y sus propuestas de mejora continua.

Aclarandose que estos Conceptos de Servicios Mensuales seran “bajo demanda” ya que
“EL INSTITUTO" podra solicitarlos para la infraestructura fisica que requiera incrementar
durante la vigencia del servicio la cual que debera ser hospedada en los en los Centros
de Datos designados por “EL INTITUTO”.

4.2. Requerimientos Técnicos Generales para la prestacién del “Servicio de
Infraestructura Fisica de Migracién de la Nube IMSS (fase HI)™

El PROVEEDOR debe ofertar como parte del servicio, la ejecucion de las acciones que
permitan brindar la continuidad de los servicios acorde a lo solicitado (entrega,
habilitacion, instalacion y configuracion de todas las soluciones regueridas y garantizar
la confidencialidad, integridad y disponibilidad de los servicios que se describen en el
presente Anexo Técnico), con la finalidad de mantener la continuidad operativa a los
servicios requeridos por EL INSTITUTO, especificaciones y prioridades establecidas en el
presente documento.

El PROVEEDOR debers incluir como parte de su propuesta técnica, el personal
suficiente, con experiencia por cada tecnologfa propuesta con el objeto de garantizar
que, desde la planeacion, disefio, implementacion, habilitacion, configuracion Y puesta
en marcha, operacion y gestion de Ia continuidad operativa, se cumplian con todos los
requerimientos descritos en el presente Anexo Técnico.

El “Servicio de Infraestructura Fisica de Migracién de Ia Nube IMSS {fase )" objeto
del presente Anexo Técnico, incluye la infraestructura con la que serd prestada el servicio
por EL PROVEEDOR misma que debera cumplir con las especificaciones técnicas
establecidas en el Apéndice 1. Listado de Infraestructura Tecnoldgica. E| PROVEEDOR
debera incluir como parte de su propuesta técnica la operaciéon y gestion de Ia operacion
de la infraestructura tecnoldgica, asi como el licenciamiento necesario para su operacién
en el ambito de competencia de la infraestructura fisica con la que serad prestada el
servicio, incluyendo software Para su operacion y administracién.,

El PROVEEDOR sers responsable de la seguridad de la infraestructura fisica en donde
EL INSTITUTO alojara los ecosistemas tecnoldgicos institucionales (ambientes virtuales,
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contenedores, kubernetes, sus componentes y/o subsistemas instalados en equipos
fisicos v virtuales), para lo cual el PROVEEDOR debera efectuar todas las acciones
encaminadas a preservar la continuidad operativa y gestion de fa operacién de la
Infraestructura fisica, por o que una falta de continuidad en los servicios objeto del
presente Anexo Técnico, generara una deductiva directa a2l EL PROVEEDOR conforme a
lo establecido en el documento Términos y Condiciones por la prestacion deficiente de
servicios.

£l PROVEEDOR debera incluir como parte de su oferta de los servicios solicitados, los
recursos humanos suficientes gque cuenten con experiencia, competencias necesarias
para la implementacién de los servicios de Operacion y Soporte de la Infraestructura
Eisica, los recursos humanos deberan contar con la experiencia necesaria para diseno,
implementacion, habilitacién, configuracion vy puesta en marcha de la infraestructura
relacionada en el Apéndice 1. Listade de Infraestructura Tecnolbgica del presente
Anexo Técnico, asi como su operacion continua incluyendo la gestion permanente de la
operacion.

4.3. Procesos operativos necesarios para la prestacién del “Servicio de
Infraestructura Fisica de Migracién de la Nube IMSS (fase Il}™

El PROVEEDOR debera ofertar e incluir como parte de su oferta llevar a cabo los procesos
operativos necesarios para garantizar la implementacion, previa autorizacion de EL
INSTITUTO, de las actualizaciones (updates y demas elementos en software sobre el
mismo release o en release diferente) que realice vy libere el fabricante con respecto de
los servicios objeto del presente Anexo Técnico,y debera de llevarios a cabo al momento
de su estabilidad, debiendo ser compatibles con la infraestructura propiedad de EL
INSTITUTO, a fin de mantener las versiones operativas en su Ultima liberacion estable
disponibie, informando y notificando al personal de EL INSTITUTO las ventajas y
beneficios de cada nueva version, a fin de gestionar las ventanas de mantenimiento
necesarias y en su caso las adecuaciones a los sisternas y servicios IMSS.

£l PROVEEDOR debera ofertar e incluir como parte de su propuesta técnica los
siguientes procesos operativos:

4.3.1. Proceso de gestion y resolucién de incidentes, asi como atencién de solicitudes
relacionadas a la infraestructura fisica y componentes.

El “Servicio de Infraestructura Fisica de Migracidon de ia Nube IMSS {fase HI)", deberd
implementar un punto Unico de contacto (Mesa de Servicio) para recibir, registrar,
categorizar, dar seguimiento y generar informacion de los procesos de Cestion de
Requerimientos, Gestién y Resolucion de incidentes, Gestion de Cambios y Gestion de

£
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Problemas, asi como el soporte relacionado a los servicios de infraestructura apegado a
los procesos ITIL para la atencién de problemas, incidentes, solicitudes Y cambios con
una cobertura de 24 horas los 7 dias durante la vigencia del contrato, funcionalidad \%
documentacion normativa, asi como a la normatividad vigente en EL INSTITUTO durante
la vigencia del contrato.

De manera proactiva los sistemas de monitoreo de EL PROVEEDOR, deberan generar de
manera electronica o manual tickets en caso de detectar parametros de operacion fuera
de los estédndares establecidos.

Independiente a la generacién electrénica de tickets, el personal de EL PROVEEDOR o)
del IMSS podra generar tickets adicionales relativos a parametros de operacion fuera de
los estdndares establecidos. A continuacion, se describen de manera enunciativa mas no
limitativa, algunos de los eventos que se podran reportar en la Mesa de Servicio:

*  Falla en infraestructura fisica Y componentes para su operacion.

* Operacion continua, gestién de la operacion de componentes fisicos.

= Degradacién del desempefio en |a infraestructura fisica.

» Fallas y/o degradacion de funcionamiento infraestructura fisica de procesamiento,
almacenamiento, respaldosy comunicaciones,

= Cualquier falla o degradacion que se detecte en los servicios o en la infraestructura
fisica.

A fin de que el registro de un ticket, categorizacion Y asighacion se realice en el menor
tiempo posible y se proporcione la informacion necesaria suficiente para su atencién, EL
PROVEEDOR debera realizar las acciones en conjunto con EL INSTITUTO para que
cuente con la siguiente informacién que debera configurar en la solucién tecnoldgica:

* Guion de atenciény catalogo de servicios.

*= Matriz de escalamiento.

* Guiones de atencidn al primer nivel de soporte y/orecabarla informacidn requerida
por los grupos de soporte para la atencién del ticket.

* Categorizaciones de casos.

* Grupos de soporte.

= Relacion de usuarios con permisos suficientes para e registro de un ticket y la
atencion de su solicitud.

= Definir matrizy tiempos de escalacion, incluyendo medjos de contacto.

La Mesa de Servicio propuesta por EL PROVEEDOR debers incluir disponibilidad de los
agentesy operadores necesarios para recibir y gestionar los casos con una cobertura de
24 horas los 7 dias durante la vigencia del contrato, EL PROVEEDOR sera responsable de

ANEX0S

1d: SGMP_POTIC_AnexoTecnico DlV‘S,ON DE C\"é“"‘ p /%
Wit iity ' v

Portafolio de Proyectos TIC ¥ %

Anexo Técnico 8 3

Servicio de Infraestructura Fisica de Migracion de Ia Nube IMSS {fase HI) b é;
Crotsgicos”

Pigina 29 de 96
“\\\\




CSITI- CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase Ill)

contar con la cantidad de agentes capacitados suficientes para atender la demanda en
los diferentes turnces.

EL PROVEEDOR deberad proporcionar los mecanismos necesarios para realizar la
integraciéon necesaria con la Mesa de Servicios ofertada hacia la Mesa de Servicios
Tecnologicos del IMSS para el registro de recuerimientos, cambios, incidentes, y
cualguier elemento de configuracion gque se requiera replicar en la mesa de servicios de
£l PROVEEDOR y de EL INSTITUTO. La integracion a a Mesa de Servicios Tecnologicos
del IMSS podra realizarse a través de cualguier medio digital, incluyendo el intercambio
de correos electronicos con la misma.

Las herramientas tecnoldgicas, personal, infraestructura y proceso de atencion de la
Mesa de Servicio ofertada por EL PROVEEDOR, deberan estar personalizados para la
atencion a EL INSTITUTO, garantizando la continuidad, seguridad y confidencialidad.

El proceso de atencion de la Mesa de Servicics debera formar parte de la propuesta
técnica ofertada por EL PROVEEDOR y en su caso, adecuado y o autorizado por el IMSS.

Los tickets generados por la Mesa de Servicio, ofertada por el PROVEEDOR, deberan ser
despachados hacia grupos de soporte establecidos por categorizacion acorde a lo
definido entre EL INSTITUTO y EL PROVEEDOR, cuidando en todo momento lo siguiente:

« E| PROVEEDOR deberd contar con una herramienta para fa deteccion de
incidentes o eventos, su registro, notificacion, administracion, seguimiento y todo
lo necesario hasta su resolucion, incluyendo mecanismos electronicos para el
seguimiento del avance en la resoiucion del incidente.

« La Mesa de Servicio ofertada por EL PROVEEDOR, debe despachar
inmediatamente el ticket con los grupos de operacién continua, gestion de la
operacion definidos para la atencion del evento reportado, acorde a los Niveles de
Servicio establecidos en el presente Anexo Técnico, informando de manera
electronica al personal de EL INSTITUTO y del PROVEEDOR. Dependiendo de la
severidad de la afectacion, la notificacion podra ser via telefénica para gerantizar
que se informe al personal de EL INSTITUTO vy de EL PROVEEDOR.

« Todos los tickets deberan registrar el horario en que sean creados para €l
seguimiento de atencion y servicio.

s Los tickets deberan ser cerrados hasta que el incidente o el evento que lo generd
haya sido solucionado por completoy confirmado por parte de EL INSTITUTO, por
cualquiera de los canales que habilite la Mesa de Servicios, siempre y cuando se
genere evidencia de la confirmacion del personal autorizado IMSS.

N
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Los tiempos de atencion y solucién proporcionados por el PROVEEDOR, tanto para
solicitudes como para incidentes o problemas deberan ser validados Y autorizados por
EL INSTITUTO en las Mesas de Trabajo al inicio de la prestacion del servicio y si es
necesario durante las Mesas de Trabajo que se realicen durante vigencia del contrato
que se derive para la prestacién servicio objeto del presente Anexo Técnico.

4.3.1.1. Productos

Durante los 10 dias naturales siguientes al mes que se reporta, el PROVEEDOR debers
enviar al IMSS el reporte impreso y firmado por el Administrador del Contrato de EL
PROVEEDOR, referente a los tickets generados en el mes,

Dicho reporte debera tener al menos los siguientes campos:

= NUmero de ticket.

* Fechay hora de creacion,

* Descripcion de lo reportado.

* Nombre o nombres del personal que atendijeron o atienden e! ticket.

= Descripcion de la solucién Y €N su caso, reporte post mortem & Service Request
levantado al fabricante si es el caso.

* Fechay hora de la solucién.

= Fechay hora el cierre.

* Tiempo de atencion del incidente, requerimiento o ticket.

= Nivel de servicio definido para este tipo de incidente.

= Tiempos acumulados de afectacion para este tipo de incidente en el mes en curso.

* Ensucaso, posible deductiva correspondiente.

= Graficas de disponibilidad de infraestructura fisica del mes actual comparado con
meses anteriores, para que EL INSTITUTO evalle tendencias Y apoye a la toma de
decisiones.

4.3.2. Proceso de Gestion de la Operacién de la Infraestructura Fisica y sus
Componentes.

EL PROVEEDOR debera ofertar como parte de sy propuesta técnica la integracién de
personal con experiencia comprobable en las diversas plataformas de infraestructura
fisica ofertadas por EL PROVEEDOR para la prestacion del servicio objeto del presente
Anexo Técnico, que brinden Ia operacion y la gestion de |a Operacion de los servicios
entregados en los Centros de Datos designados por EL INSTITUTO.

En seguida se relacionan, de manera enunciativa mas no limitativa, diversas actividades,
que EL PROVEEDOR debers realizar:
INEX0S
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Operacion y gestion de la operacion los componentes de infraestructura fisica.
Instalar, configurar, poner a punto, operar y gestionar la operacion de la
infraestructura fisica y componentes.

tencién de incidentes o eventos relacionados a degradacion del desempeno en
la infraestructura fisica.

tencién de fallas y/o degradacion de funcionamiento de la infraestructura fisica.
Atencion de cualquier falla o degradacion que se detecte en los servicios o en la
infraestructura fisica.
£l PROVEEDOR llevara a cabo y sera responsable de las actualizaciones a las
versiones de firmware, hardware de cualquier componente de infraestructura
fisica necesario para su funcionamientoy operacion, asi como las configuraciones
adecuadas derivadas de recomendaciones de terceros, siempre y cuando cuente
con la autorizacion del IMSS.
El PROVEEDOR ofertara, como parte de su propuesta técnica, la operacion
continua y gestion de incidentes, para o cual ofertard la integracion de
especialistas en las areas de monitoreo y continuidad operativa de EL INSTITUTO a
fin de coordinar y ejecutar las acciones necesarias para la resolucion de incidentes
gue afecten la operacion a través de cuartos de guerra en donde se identifique los
activos tecnoldgicos que participan en los procesos afectados, analisis del
desempefo de cada uno de los elementos tecnolégicos, propuestas de mitigacion
o solucion, asi como su implementacion, nasta la solucién del incidente. Durante
todo el proceso deberd informar, notificar y dar acceso al proceso de cuarto de
guerra al personal de EL INSTITUTO.

A continuacion, se detallan de manera mas especifica las acciones que el PROVEEDOR
debera proporcionar como parte de este servicio.

£.3.2.1. El proceso de Gestion de la Operacidén de la infraestructura fisica debe incluir
al menos lo siguiente:

£] PROVEEDOR debera suministrar el servicio de operacién y gestién de la
operacién sobre la infraestructura fisica.

El PROVEEDOR ofertara la entrega del servicio de operacion contemplando la
ejecucion, administracion de las plataformas de infraestructura fisica, para su
optimo funcionamiento.

El PROVEEDOR ofertard brindar la operacién y gestion de la operacion en creacion
y administracion de la infraestructura fisica.

El PROVEEDOR debera incluir como parte de su propuesta técnica la operacion,
gestion de la operacion, la instalacién, configuracion y puesta a punto de
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plataformas de infraestructura fisica de procesamiento, almacenamiento y
respaldo, incluyendo parches gue solicite EL INSTITUTO.
El PROVEEDOR debera incluir como parte de su propuesta técnica la operacion y
gestion de la operacion que involucre reconfigurar o extender recursos sobre |a
infraestructura fisica durante un intervalo de tiempo determinado con el fin de
atender procesos que requieran ocasionalmente més recursos de procesamiento,
almacenamiento y/o memoria.
El PROVEEDOR debera incluir como parte de su propuesta técnica coordinar las
actividades del equipo técnico a su cargo, para efectuar labores sobre |a solucion
ofertada a efecto del permitir el mantenimiento a los equipos fisicos en
colaboracién con los distintos eguipos de trabajo involucrados.
El PROVEEDOR debera incluir como parte de su propuesta técnica supervisar y
garantizar gue la plataforma de infraestructura fisica mantenga un balanceo
dinamico de los recursos de hardware. Lo que representa una relocalizacién de
infraestructura fisica de procesamiento, almacenamiento, respaldos vy
comunicaciones.
El PROVEEDOR debera incluir como parte de su propuesta técnica brindar la
operacion y gestion de |a operacion sobre la infraestructura fisica para prevenir
interrupciones en el servicio a causa de fallas, proporcionando un ambiente de alta
disponibilidad.
El PROVEEDOR debera incluir como parte de su propuesta técnica proporcionar
un repositorio en el que se almacene todos los scripts de configuracion de los
servicios de infraestructura fisica ordenados por funcionalidad y siguiendo las
mejores practicas de la tecnologia implementada.
El PROVEEDOR debers incluir como parte de su propuesta técnica la ejecucion de
las plataforma de respaldo ofertada, conforme a las mejores practicas para un
Centro de Datos,
El PROVEEDOR como parte de su oferta debers incluir un documento donde
detalle rubro por rubro las especificaciones de la solucién integral propuesta,
definiendo ¢ eguipamiento de infraestructura  fisica licenciamientos,
especificaciones técnicas, asi como la compatibilidad técnica y funcional de los
diferentes componentes fisicos de los servicios Propuestos, por lo que se requicre
que en su oferta incluya los detalles bara proveer, habilitar, configurar, monitorear,
poner a punto, interconectar e interoperar los diferentes componentes ofertados,
operar de manera continua Y gestionar la Operacién, de tal manera que ¢l
PROVEEDOR detalle o necesario para garantizar que en caso de resyltar
adjudicado, brindara los servicios requeridos cumpliendo con las Caracteristicas
técnicas y funcionales gue requiere el IMSS, cumpliendo las especificaciones y
niveles de servicio solicitados, para lo cual deberd agregar los diagramas,
especificaciones técnicas y funcionales, asi como Io necesario para explicar su
operacion integral. )
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4.3.3. Proceso de Interconexién y Configuracion de Redes.

EL PROVEEDOR deberd ofertar e incluir como parte de su propuesta técnica efectuar la
conectividad de la infraestructura fisica de red dentro del entorno de los centros de datos
designados por EL INSTITUTO, acorde a los requerimientos que EL INSTITUTO necesite
para su interconexion con el entorno tecnologico del IMSS o bien con otras plataformas
de virtualizacién tales como (RedHat Virtualization, OpenShift, Huawei Cloud Stack,
Fusion Compute, Oracle Virtual Machine, entre otros), utilizando protocolos y mejores
practicas de la industria para presentar el equipo requerido a los equipos téenicos gue
EL INSTITUTO designe, debiendo crear las redes virtuales regueridas para su
funcionamiento (VLANS).

43.3.1. Proceso para las Instalaciones de firmwarey software sobre la infraestructura
fisica.

i.instalacion

a) El PROVEEDOR debera incluir como parte del servicio ofertado, llevar a cabo y ser
responsable de la habilitacion, instalacién, configuracion basica, documentaciony
puesta a punto de firmware, software y cualguier otro componente tecnologico
para la operacion de la infraestructura fisica dentro del alcance del servicio del
presente Anexoc Técnico.

b) El PROVEEDOR debera incluir como parte del servicio ofertado, llevar cabo de
manera conjunta con EL INSTITUTO, la planeacion y coordinacion de la instalacion,
en la configuracién de firmware, software y cualguier otro componente
tecnoldgico de infraestructura fisica relacionado con los servicios del presente
Anexo Técnico a través del Proceso de Gestion de Cambios. Asimismo, deberd
proveer soporte técnico durante el desarrollo de actividades que ejecuten las areas
operativas de EL INSTITUTC o a través de terceros involucrados relacionados con
los servicios del presente Anexo Técnico.

c) El PROVEEDOR deberd incluir como parte del servicio ofertado que, sers
responsable de realizar (o de brindar acceso con privilegios a un usuario autorizado
solicitado por EL INSTITUTO) la instalacion y/o configuracion de productos de
software adicional y/o productos de terceros gue le requiera EL INSTITUTO. E
PROVEEDOR recibiréd por parte de EL INSTITUTO una gufa de Instalacion o
configuracién para los productos de terceros en los casos donde sea necesario.

<
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d) El PROVEEDOR debera incluir como parte del servicio ofertado que, en todos los
Casos que aplique y sea necesario, debera aplicar en coordinacién con personal de
EL INSTITUTO, configuraciones certificadas del fabricante del producto, o por un
tercero certificado por éste, como parte de sus responsabilidades y funciones
cumpliendo con el Proceso de Gestién de Cambios.

il. Reinstalacion

a) El PROVEEDOR debers incluir como parte del servicio ofertado, llevar a cabo de
manera conjunta con personal de EL INSTITUTO, y ser responsable de la
reinstalacion o restauracion de un ambiente entregado de infraestructura fisica.

b) EL PROVEEDOR debers incluir como parte del servicio ofertado que, de manera
conjunta con personal de E| INSTITUTO, gestionard la instalacién del equipamiento
infraestructura fisica, firmware, software requerido para su operacién de
conformidad con lo establecido en el presente Anexo Técnico, que cumpla con las
Caracteristicas necesarias para dicha restauracion y a partir de este punto, el
PROVEEDOR continuara con las instalaciones y/o configuraciones necesarias hasta
dejar el ambiente operando cemo se encontraba originalmente en todas sSuUs
capas, documentando todo lo anterior a través del Proceso de Gestidn de Cambios,
Incidentes o Problemas.

c) El PROVEEDOR de manera conjunta con personal de EL INSTITUTO, sera
responsable de establecer los mecanismos y alcances de respaldo necesarios que
le permitan restaurar la infraestructura fisica por requerimiento de EL INSTITUTO.

d) EI PROVEEDOR de manera conjunta con personal de EL INSTITUTO, deberd aplicar
configuraciones del fabricante del producto, o por un tercero certificado por éste.

4.3.3.1. Proceso para Actualizaciones de Software

EIPROVEEDOR debera ofertar e incluir como parte de sy propuesta técnica, llevar a cabo
de manera conjunta con personal EL INSTITUTO y ser responsable de fa instalacién de
las actualizaciones de firmware, software para la infraestructura fisica necesarios para su
funcionamiento, asi como las  configuraciones adecuadas derivadas de
recomendaciones de terceros, a solicitud de EL INSTITUTO o requeridas por la operacion,
con apego a las mejores practicas de TI. Para los casos en las que dicha actualizacion
deba ser ejecutada por otras dreas operativas de EL INSTITUTO; ELL PROVEEDOR sera
responsable de notificar puntuaimente a las dreas correspondientes de EL INSTITUTO g
traves del Grupo de Gestién de Cambios (GGC), sobre cualquier riesgo o impacto
negativo provocado por la instalacion de otras dreas Operativas o terceros involucrados.

Para lograr lo antes requerido, el PROVEEDOR de manera conjunta con personal de EL
INSTITUTO, analizars, planeard y coordinara los esfuerzos de las dreas necesarias dentro

RETPU e
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de su organizacion, con las dreas internas de EL INSTITUTO vy con los terceros
involucrados hasta su conclusion.

El PROVEEDOR debera incluir como parte del servicio ofertado que, de manera conjunta
con personal de EL INSTITUTO, serd responsable de descargar actualizaciones de las
versiones de firmware y software para la infraestructura fisica, con el fin de planeary
ejecutar su implantacion a través del Proceso de Gestidon de Cambios de EL INSTITUTO.
En casoc de no tener privilegios de descarga, EL PROVEEDOR solicitard dichas
actualizaciones a través del Grupo de Gobiernc del Contrato para que le sean entregadas
por otro medio para su instalacion.

El PROVEEDOR debera incluir como parte del servicio ofertado que, de manera conjunta
con personal EL INSTITUTO, realizara las actividades de coordinacion, planeacion,
copiado, movimiento, recopilacion, migracion, clonacion ylo ejecucién de la
actualizacion de la configuracion y/o restaurar la informacion para la operacion de la
infraestructura fisica en el ambito del presente Anexo Técnico, por requerimiento
especifico o a partir de la configuracion que se necesite para los ambientes soportados.

£l PROVEEDOR de manera conjunta con personal de EL INSTITUTO, sera el encargado
de designar responsables de la gestiony seguimiento de las actividades de la instalacién
y/o actualizacion, y contar con los recursos necesarios para atender todas las
actualizaciones que se requieran en los ambientes fisicos soportados.

4.3.4. Proceso para el Control del Licenciamiento y Versionamiento.
. Licenciamiento

El PROVEEDOR debera incluir como parte del servicio ofertado gue, de manera conjunta
con personal EL INSTITUTO, debera mantener un control del licenciamiento necesario
para la operacion de la infraestructura fisica entregada en el ambito del presente anexo
técnico. El PROVEEDOR entregard, dentro de los 10 (diez) dias naturaies siguiente al mes
que se reporta, el Reporte Mensual del Control de Licenciamiento al Grupo de Gobierno
del Contrato, el cual debe incluir las fechas de vencimiento de las licencias.

i1, Versionamiento

El PROVEEDOR deberd ofertar e incluir como parte de su propuesta técnica, la entrega
mensual de un Andlisis de la situacion actual de las versiones de firmware y software para
la operacién de la infraestructura fisica instalada, este analisis serd entregado dentro de
los 5 (cinco) dias naturales siguientes al mes que se reporta, con el fin de identificar
aguellas que estén proximas a salir o se encuentren fuera de soporte por parte de {os
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fabricantes, permitiendo tomar acciones preventivas que garanticen la continuidad de
la operacion de EL INSTITUTO.

Con base en el analisis entregado, EL PROVEEDOR de manera conjunta con personal de
EL INSTITUTO, sera responsable de la planeacién, generacion, entrega, ejecucion, y
seguimiento de un plan de trabajo al cuerpo de Gobierno de! Contrato, orientado a
garantizar la actualizacién de las versiones de firmware y software para de
infraestructura fisica en el ambito del presente Anexo Técnico, incluyendo una propuesta
por parte de EL PROVEEDOR respecto a planes de actualizacién cada que ¢l fabricante
anuncie nuevas versiones, parches o due va a dejar de dar soporte a algun software que
emplea el IMSS.

El PROVEEDOR debera ofertar e incluir como parte de su propuesta técnica que, serd
responsable de manera conjunta con personal de EL INSTITUTO, de revisar de manera
continua, las versiones de firmware y software de infraestructura fisica para dar aviso
oportuno al EL INSTITUTO antes de la caducidad del producto Yy se puedan tomar las
medidas pertinentes.

4.3.5, Proceso de Afinacién ¥y Puesta a Punto.

El PROVEEDOR debers ofertar e incluir como parte de sy propuesta técnica que, de
manera conjunta con personal de EL INSTITUTO, sera responsable, de identificar,
analizar, proponery ejecutar las tareas de optimizacién de configuraciones necesarias en
la infraestructura fisica de procesamiento, almacenamiento, respaldos vy
comunicaciones, lo anterior con un enfoque proactivo, durante |a vigencia del servicio
de manera periddica.

la planeacion, generacion, entrega, ejecucion, y seguimiento de un plan de trabajo al
cuerpo de Gobierno del Contrato, orientado a garantizar la afinacién Y puesta a punto de
la infraestructura fisica, incluyendo una propuesta por parte de EL PROVEEDOR respecto
a planes de afinacién Y puesta a punto sobre la infraestructura instalada O en su caso,
nuevas versiones, parches o que va a dejar de dar soporte a algun software que emplea
el IMSS.

El PROVEEDOR debers ofertar e incluir como parte de sy propuesta técnica que, de
manera conjunta con personal de EL INSTITUTO, sera responsable de evaluar, analizary
corregir problemas de desempefio ocasionados por fallas en la infraestructura fisica, a
traves del Proceso de Gestién de Cambios.
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El PROVEEDOR de manera conjunta con personal de EL INSTITUTO, sera responsable de
la gestidon y seguimiento de las actividades de afinacion y contar con los recursos
necesarios dentro del alcance de este servicio.

4.3.6. Procesc de Entrega y operacién de servicios

ELINSTITUTO requiere contar con el mantenimiento preventivo y/o correctivo para todas
las plataformas de infraestructura fisica que forman parte del servicio.

£l PROVEEDOR debe incluir como parte de su oferta, una mesa de servicios tecnoldgicos
que opere de manera coordinada con la Mesa de Servicios Tecnolégicos del IMSS,
ademas el Proveedor debera contar con un “Cantro de Monitoreo, Atencién y Gestion de
la Operacion” permanente durante las 24 horas del dia, los 7 dias de la semana durante
la vigencia del contrato, debiendo proporcionar el soporte técnico que corresponda al
horario y vigencia de la contratacion del servicio, a través del cual EL INSTITUTO pueda
levantar reportes para solicitar soporte y asesoria técnica telefénica {ilimitada e
inmediata).

El PROVEEDOR debe brindar un tiempo de respuesta inmediato, comprometiéndose a
un tiempo maximo de resolucion indicado en el apartado 9. NIVELES DE SERVICIO;
asimismo EL INSTITUTO podra solicitar al PROVEEDOR que el servicio se realice en el
horario mas conveniente para EL INSTITUTO.

£l PROVEEDOR deberd incluir en su propuesta técnica que, en los casos en los que No
pueda resolver el problema y se requiera el apoyo directo del fabricante de
licenciamientos provistos por EL INSTITUTO, para tal efecto tendra acceso por medio de
los contratos del IMSS, a los servicios de soporte y atencién del fabricante, asi como
acceso a su centro de atencion.

£l PROVEEDOR deberan incluir en sus propuestas técnicay econdmica, a partir del inicio
del plazo para la prestacion del servicio, la asignacion de los recursos técnicos, humanos
y de infraestructura necesarios para resolver toda solicitud referente a la entrega y
operacién de los servicios y debera prestarse a todas las plataformas tecnolégicas de
infraestructura fisica con las que prestara el servicio.

El servicio de mantenimientos preventivos y/o correctivos consistira de manera
enunciativa mas no limitativa, de las siguientes actividades:

= Reparacion, reinstalacion y/o reemplazo de la infraestructura fisica.
= Instalacién y/o reinstalacion de parches, fixes, actualizacion.
«  instalacion, configuracion, puesta a punto, de plataformas de infraestructura fisica.

e
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* Restauracion de configuraciones y parametros.

= Elaboracion de analisis, estudios, diagndsticos y pruebas para la deteccidon de
causales que tengan como consecuencia un mal funcionamiento de la
infraestructura fisica considerados en este contrato, siendo obligacidn del
PROVEEDOR la entrega de alternativas de solucién.

4.3.7. Procedimiento para reporte de falias.

El reporte de fallas debera ser en horario abierto {7 dias a la semana, 24 horas al dia
durante la vigencia del contrato), el tiempo de resolucion de falla se indica en el apartado
de Niveles de Servicio.

El PROVEEDOR debera ofertar Ia implementacion de las siguientes actividades:

* Interoperabilidad con la Mesa de Servicio Tecnologico IMSS, via inicial telefénico \%
después de un mes de servicio, por medios electrénicos entre las herramientas de
Mesa de Servicio Tecnoldgico IMSS v la Mesa de Servicios ofertada por el
PROVEEDOR.

= CMDRB de implementacion de |a infraestructura fisica,

* Matriz de escalacion por tipo de servicio.

4.3.7. Proceso de Administracién de soporte remoto.

Con la finalidad de proporcionar soporte técnico a las diversas infraestructuras
tecnoldgicas de EL INSTITUTO, EL PROVEEDOR deberd ofertar el uso de herrarmientas
de soporte remoto, la cual permita gestionar apoyo de ingenieros a distancia para que
los incidentes presentados puedan ser resueltos de manera inmediata en sitio o donde
sea necesaria la intervenciéon de especialistas de soporte de nivel superior.

4.3.8. Proceso para la Gestion de | ncidentes de Ia Infraestructura fisica.

Se considerara un incidente a una interrupcion no planificada o reduccion en la calidad
de la infraestructura fisica entregada. También sera considerado un incidente a la falla

incidente mayor aquel que deja fuera de operacion al menos un servicio critico de EL
INSTITUTO. Se deber3 establecer, en conjunto con EL INSTITUTO, un procedimiento
especial para la atencion de incidentes mayores.

El proceso administrado por el PROVEEDOR debera restablecer la operacion del servicio
acorde en los niveles de servicio establecidos en el presente documento, minimizando el
impacto en la operacién de EL INSTITUTO. —

ANEXOS
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Para la gestién de incidentes, EL. PROVEEDOR debera ofertar eguipos de trabajo
(personal) especializados en la gestion y deberan, coordinarse con los grupos de soporte
y gestion de EL INSTITUTO o quien este sefiale.

£l PROVEEDOR debera ofertar al menos un Coordinador de Incidentes (propuesto por el
PROVEEDOR y autorizado por EL INSTITUTO), para lo cual deberd demostrar su
experiencia con titulo y cédula profesional en areas de tecnologias de la informacion, ©
con constancias, dipiomas o certificaciones en administra acion de nubes publicas,
ambientes virtualizados, micro servicios y contenedores por parte de un fabricante de
licenciamientos de nube, disponible en un esquema de atencion 24 horas los 7 dias de
la semana durante la vigencia del contrato.

El PROVEEDOR deberd contar un Grupo de Gestion de Incidentes, propuesto por EL
PROVEEDOR, para lo cual deberd presentar al EL INS TITUTO, a través de ta Coordinacion
de Servicios de Infraestructura Tecnoldgica Institucional cita en calle Toledo No. 21 piso
6, Col. Judrez, C.P. 06600, Ciudad de México, en un plazo no mayor a 5 (cinco) dias habiles
posteriores a la adjudicacion del contrato, relacion y curriculum vitae del personal
propuesto para el Grupo de Gestion de Inci identes a fin de demostrar la experiencia y
habilidades para la atencion del area, lo anterior con la finalidad de que sean
entrevistados, analizados, modificados o0 en su caso aceptados por el Instituto; en caso
que no se presente el personal en el plazo marcado, se aplicard la deductiva
correspondiente.

De igual forma, debera tener Grupos de Soporte técnico establecidos de acuerdo a lo
siguiente:

- DPrimer nivel de atencién: Especialistas en las plataformas de infraestructura fisica
para solucionar los reportes detectados por los sisternas de monitoreo
automatizado o en su caso, en los tickets de mesa de servicios tecnoldgicos.

+ Segundo nivel de atencidn: Especialistas en la infraestructura fisica con la gue se
prestara el servicio ofertado por EL PROVEEDOR, solicitadas por el IMSS, en
conjunto con personal IMSS.

e Tercer nivel de atencién: Especialistas del fabricante (hardware y/o software).

£l PROVEEDOR debera cumplir con los niveles de escalamiento gue se definan en
conjunto con EL INSTITUTO. Estos niveles de escalamiento deberan establecerse durante
las mesas de planeacion del arrangue en la primera semana posterior a la notificacion
de la adjudicacion. Asi mismo, EL PROVEEDOR debera establecer durante las mesas de
planeacion del arrangue en la primera semana posterior a la notificacion de
adjudicacion, un procedimiento especifico para la atencion de incidentes mayores gque

-
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define tiempos menores de escalamiento y criterio para establecer la prioridad al nivel
que otorgue atencidn en el menor tiempo sobre el resto de los incidentes, asi como
mecanismos de comunicacion inmediata o a través de mensajes escritos con personal
de EL INSTITUTO correspondiente.

El PROVEEDOR debera ofertar la habilitacién, actualizacién y depuracién de los foros
sociales por distintos canales para el seguimiento de incidentes, siendo responsabilidad
de EL PROVEEDOR la posible fuga de informacion por omision de las actividades de
depuracién y actualizacion, o en su caso la falta de distribucion al personal procedente.

Estos foros deberan estar coordinados por el Coordinador de Incidentes del
PROVEEDOR vy deberan integrar a las personas que EL INSTITUTO determine para la
resolucion de cada incidente.

EI PROVEEDOR debers entregar, en un plazo no mayor a 24 horas posterior a la solucién
del incidente, un reporte de analisis “post-mortem” de los incidentes mayores, o aquellos
que EL INSTITUTOEL INSTITUTO solicite. EJ contenido del reporte sera especificado
durante las mesas de planeacién del arranque.

Actividades a cargo de los grupos de soporte del PROVEEDOR:

= Operar las plataformas de infraestructura fisica.

= Efectuar la gestiéon de incidentes/problemas hasta sy solucién acorde a
o ldentificary registrar los incidentes/problermas
o Categorizar, priorizar y realizar diagndstico inicial

Investigar y diagnosticar

Solucionary recuperar

Documentar la solucién
o Cerrar el incidente

* Informara EL INSTITUTO semanaimente el estado de los incidentes/problemas,

* Generaryentregar al IMSS, el reporte “post-mortem” que deberd entregarse en un
plazo no mayora 24 horas posteriores al incidente mayor, debiendo indicar la causa
del mismo, las acciones de recuperacion, lapso de afectacion Y acciones para
prevenir que vuelva a ocurrir,

0 O

Actividades del Coordinador de Incidentes del PROVEEDOR:

* Organizar, conformar vy coordinar los grupos de soporte del primero, segundo y
tercer nivel.

® Gestionar la atencion de los incidentes.

ANEXOS

DIVISION DE CONTRATSS™S
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s Ser el enlace con EL INSTITUTO para dar informacion y seguimiento de los
incidentes, o en su caso, coordinar con personal IMSS los esfuerzos conjuntos para
solucionar el evento.

» Monitorear la efectividad del proceso de la gestion de incidentes e implementar
acciones de mejora al proceso, previa autorizacion por kL INSTITUTO.

« Escalar al siguiente nivel de atencion en caso necesario.

= Administrar los procesos de comunicacion o en su caso, foros sociales acorde a jo
descrito anteriormente.

s Recopilaciéon de los insumos necesarios para la solucion del Incidente tales como:

o Reportes de las herramientas de monitoreo

Bitacoras de la infraestructura fisica (Logs)

Evidencia del incidente

o Base de conocimiento de errores conocidos

CcMDB

o Repositorio de arquitectura

informacién y evidencia de las acciones realizadas en los componentes y
servicios relacionados con el incidente

informacion y evidencia de la solucion de incidentes ocurridos previamente
Productos durante el incidente

Registro de incidentes en la solucion tecnolégica para analisis de problemas
Reporte semanal de incidentes

informe "post-mortem”

o Reporte de cambios realizados para soluciones incidentes.

3

[elNN e} o] o] @]

s}

o o

Semanalmente, informar el resumen de los incidentes y eventos, asi como su
seguimiento, incluyendo posibles puntos de mejora o en su caso de mejores practicas
para evitar en el futuro eventos o incidentes que afecten la operacion de los servicios.

£] PROVEEDOR como parte de su oferta deberd incluir un documento donde detalle
rubro por rubro las especificaciones de la solucién integral propuesta, definiendo los
licenciamientos, especificaciones técnicas, asi como la compatibilidad técnica vy
funcional de los diferentes componentes fisicos y logicos de los servicios propuestos, por
jo que se requiere que en su oferta incluya los detalles para proveer, habilitar, configurar,
monitorear, poner a punto, interconectar & interoperar los diferentes componentes
ofertados, operar de manera continua y gestionar la operacion, de tal manera que EL
PROVEEDOR pueda detallar lo necesario para garantizar que en caso de resultar
adjudicado, brindara los servicios requeridos cumpliendo con las caracteristicas técnicas
y funcionales que requiere EL INSTITUTO, cumpliendo las especificaciones y niveles de
servicio solicitados, para lo cual debera agregar los diagramas, especificaciones técnicas
y funcionales, asi como lo necesario para explicar su operacidn integral.

/jﬁ
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4.4. Repositorio Documental,

El PROVEEDOR deberd incluir como parte de su propuesta técnica, proporcionar
mediante el establecimiento de una plataforma (repositorio) los documentos
probatorios del servicio, como lo pueden ser entregables, informes, reportes, entre otros,
y al final del contrato que en caso se derive del proceso de contratacién, EL INSTITUTO
definird el repositorio correspondiente para la transferencia de documentacion al EL
INSTITUTO. La plataforma que servird de contenedor oficial serd proporcionada,
administrada y soportada por EL PROVEEDOR.

EL PROVEEDOR" debers entregar a “"EL INSTITUTO" el acceso a este repositorio a las
personas designadas por “EL INSTITUTO” en un plazo de 10 (diez) dias naturales
posteriores a la fecha de notificacién de la adjudicacion.

La plataforma (repositorio) ofertada por el Proveedor, contara con accesos controlados y
definidos por EL INSTITUTO, para asegurar la confidencialidad de los documentos que
ahise resguarden, manejando bitdcoras de actividad, accesos a documentos, entre otras
estadisticas, debiendo entregar las copias en medio electrénico que EL INSTITUTO
determine, al término del contrato gue se derive del proceso de contratacién
correspondiente.

4.5. Repositorio de imagenes y medias para los componentes de infraestructura
fisica.

herramientas, entre otros, Este espacio en una plataforma de acceso compartido debera
habilitarse dentro de un plazo no mayor a 7 dias naturales posteriores a Ig fecha de
notificacion de la adjudicacién, a fin de que los servicios de habilitacién puedan utilizar
estas medias o imagenes para la creacién de nuevos ambientes virtuales o para el
mantenimiento y reparacién de los mismos.

asignada para los servicios de respaldo. £l Proveedor habilitard accesos a esta plataforma
para el personal del IMSS que defina el cuerpo de gp?{@gn{o del contrato.

RANEAUD
id: SGMP_POTIC_AnexoTecnico Bw QSKGN BZ CONTRA ; Pagina 43 de 96
A\\\Y




CSITI - CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase lli)

La plataforma (repositorio) ofertada, contara con accesos controlados y definidos por £L
INSTITUTO, para asegurar la confidencialidad de la informacién que ahi se resguarden,
manejando bitacoras de actividad, accesos a documentos, entre otras estadisticas,

EL PROVEEDOR debera entregar las copias en medio electréonico que EL INSTITUTO
determine de este repositorio, al término del contrato gue se derive del proceso de
contratacién correspondiente.

4.6. Base de conocimientos técnicos de respuesta réapida para publicacion de
soluciones {Construccion de una base de conocimientos)

El PROVEEDOR ofertarad realizar las actividades técnicas necesarias para gestionar el
conocimiento operativo relacionado a la ejecucion de los procesos de soporte, operacion
de la infraestructura fisica; para que dicho conocimiento sea creado, capturado,
transformado vy utilizado para brindar visibilidad sobre la operacidn buscar e identificar
areas de oportunidad para mejorar y sustentar la toma de decisiones respecto a su
modelo operativo.

r| PROVEEDOR deberd planificar, proveer e implantar, las herramientas tecnoldgicas
necesarias para sustentar el ciclo de vida de dicho conocimiento; asi como definir y
disefiar los rmodelos ontolégicos y taxonoémicos para representar y clasificar el
conocimiento tomando en consideracion de los modelos establecidos por el propio
Instituto. Para tales propdésitos, se deberan incluir por o menos los siguientes actives:

= Iniciativas

« Informacion del contrato o contratos relacionadosy acuerdos de trabajo
s Productos y artefactos

= Minutas y evidencias de trabajoy colaboracicn

= Reportes de incidentes

= Reportes de problemas

= Tableros de indicadores de operacion

= Base de datos de gestion de configuraciones (CMDB)

La informacion anterior es de manera enunciativa mas no limitativa y podran incluirse
topicos segun se defina en las mesas de planeacién de arrangue del contrato que en su
caso se derive del proceso de contratacion correspondiente.

Estos servicios deben incluir el modelo de control del contrato del servicio, a través de la
integracién y revision de los reportes y demas documentos gque formalizan los
entregables mensuales.

|d: SGMP_POTIC_AnexoTecnico %/
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EL PROVEEDOR debera entregar las copias en medio electrénico que EL INSTITUTO
determine de esta Base de Conocimiento, al término del contrato que se derive del
proceso de contratacién correspondiente

4.7. CMDB de infraestructura tecnolégica.

EI PROVEEDOR debe ofertar realizar las acciones necesarias para el disefio, planeacion,
habilitacién, configuracion, implementacion, operacion, gestion, soporte v actualizacidn
de la CMDB, en infraestructura fisica habilitada porel PROVEEDOR Yy accesible tanto para
personal de EL. PROVEEDOR como para personal de EL INSTITUTO de la Coordinacion
de Servicios de Infraestructura Tecnoldgica Institucional (CSITI) designe.

El PROVEEDOR debers ejecutar las actividadesy un plan para la carga inicial y periédica
de los Elementos de Configuracion (Configuration ltems o Cls) de la infraestructura
tecnoldgica fisica, en general toda la infraestructura relacionada al servicio.

El PROVEEDOR debers entregar de manera mensual un feporte gue muestre las altas,
bajas o modificacién de los elementos de configuracién (Cls) durante el periodo.

EI PROVEEDOR expondra a través de la Intranet de EL INSTITUTO, la CMDB a manera de
blog para consulta Unicamente al personal que EL INSTITUTO designe.

EL PROVEEDOR debers entregar las copias en medio electrénico que EL INSTITUTO
determine de esta CMDB, al término del contrato que se derive del proceso de
contratacion correspondiente

4.8. Pdlizas de Mantenimiento con el Fabricante.

El PROVEEDOR debera ofertar Ia habilitacion, instalacion, configuracion, operacién v
gestion de ia operacion para mantener vigentes las pélizas de mantenimiento o garantia
de la infraestructura fisica instalados en el Centro de Datos designados por EL INSTITUTO
durante la vigencia del servicio, con el fabricante correspondiente a fin de que EL
INSTITUTO pueda contar con soporte técnico en caso de incidentes, acceso 3 nuevas
versiones de software, actualizaciones de contenido, parches, y reemplazo de hardware

en caso de fallas dando cumplimiento con el nivel de servicio especificado en el presente
Anexo Técnico.

4.8. Partes y Refacciones,

ANEXOS
DIVISION DE CONTRAT
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Para todos los casos en que la infraestructura con la que se prestara el servicio instalados
en el Centro de Datos designados por EL INSTITUTO presenten fallas o desviaciones en
su desempefio, y tenge que ser retirado y/o llevado a las instalaciones de los distintos
fabricantes para reparacion, el PROVEEDOR ofertara la obligacidon de supervisar que el
fabricante de los mismos, proporcione un eguipo o componente fisico que soporte
iguales o superiores caracteristicas sin costo para EL INSTITUTO, de acuerdo a los niveles
de servicio, asegurando que este equipo sea configurado con toda la informacion y
aplicativos del equipo a retirar, a fin de garantizar la continuidad de la operacion,
verificando la entrega del equipo reparado y en buenas condiciones de operacion, de lo
contrario deberd verificar la cntrega de un equipo acompanado de una “carta
sustitucion” para garantizar la continuidad del Servicio.

Al reemplazar el equipo danado, el PROVEEDOR debera extraer toda la informacion y
configuracion de dicho equipo, misma que deberd ser almacenada, instalada vy
configurada en el nuevo equipo entregado a EL INSTITUTO.

Para retirar el equipo, el PROVEEDOR debera apegarse a los procesos establecidos por
EL INSTITUTO relativos al borrado seguro de la informacion, debiendo entregar al
instituto los certificados correspondientes de borrado seguro para cada dispositivo
sustituido. Todos los eventos de mantenimiento correctivo aplicados a los bienes
deberan registrarse para mantener un histérico de eventos por tipo de bien.

£.10. Administracién de Proyectos

El PROVEEDOR ofertara una Metodologia de Administracion de Proyectos alineada al
Project Management Institute (PMI) para llevar a cabo la ejecucion, control y
seguimiento durante la vigencia de las ctapas del proyecto. El PROVEEDOR deberd

incluir personal certificado.

Los servicios inherentes a la operacidn seran coordinados por el(los) Administrador(es)
del Contrato que EL INSTITUTO designe.

A continuacion, se mencionan los elementos que se deben considerar para lievar a cabo
la metodologia de la Administracién del Proyecto para la etapa de implementacion.

Control de ia Integracidn.

. Crear el Plan de Administracién del Proyecto, donde especificamos  1os
lineamientos de gestion y control del proyecto de los diferentes aspectos del
proyecto: alcances, calendario, calidad, comunicacion y riesgos.

< Integrary administrar los cambios gue ocurran en la ejecucidon del proyecto.

y:
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> Poner en ejecucién el plan del proyecto mediante la realizacion de las tareas del
mismo.
* Reportar periédicamente el estado del proyecto.

Administracién del Alcance.

« Establecer el alcance del proyecto conforme se explicita en la descripcion de cada
uno de los servicios objeto de esta propuesta.

* Llevar a cabo la ejecucion del proyecto conforme a los alcances establecidos yen
SU caso ajustar el alcance de los servicios de acuerdo a los reguerimientos de
cambios autorizados, en los términos en que se definan.

Administracién del Tiempo.

¢ ldentificar las actividades especificas para proporcionar los entregables en tiempo
y forma.

* Identificar los periodos de trabajo necesarios para prestar los servicios objeto de
contratacion.

* Analizar las actividades, dependencias y recursos utilizados en la prestacion de los
servicios.

* Mantener control sobre las modificaciones al plan de trabajo mediante la solicitud
de cambios al proyecto.

Administracién de la Calidad.

* Crear el Plan de Administracién de la Calidad del Proyecto.
* Monitorear el Control de Calidad definido en el Plan de Calidad durante la
ejecucion del proyecto.,

Administracién de Ia Comunicacién.

* Determinar los elementos ¥ canales de comunicacién a los diferentes niveles del
proyecto.

* Crear el plan de comunicaciéon del proyecto que incluya la forma de informar de
manera clara en el tiempo indicado Y a que personal del proyecto.

* Reuniry distribuir fa informacidn durante cada etapa del proyecto.

Administracién del Riesgo,

* Determinar los elementos de riesgo que pueden afectar el proyecto.
¢« Determinarlos elementos para controlar y/o monitorear e| riesgo.

1Y AR
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. Realizar ¢l analisis cuantitativo y cualitativo de las probabilidades de riesgo.
- Monitorear riesgos, determinar nuevos, gjecutar planes de recduccion de riesgo y
evaluar su efectividad.

Cierre del Proyecto.

. Control de elaboracion y aceptacion de entregables.
. Coordinar el cierre administrativo del proyecto.

4.11. Plan de Aseguramiento de la Calidad
4311, Condiciones generales.

£l PROVEEDOR ofertard el servicio objeto del presente Anexo Técnico con los iNsUuMmosy
equipos cuyas especificaciones récnicas se describen el Apéndice 1. Listado de
Infraestructura Tecnoldgica, jos incidentes y colicitudes deperan gestionarse para su
atencién a través de una mesa de servicios o centro de operaciones de EL PROVEEDOR.
Todo el servicio técnico preventivo, correctivo, asi como partes, refacciones y
consumibles deberan ser incluidos como parte del servicio.

Ejecutar las acciones que permitan tener la calidad necesaria y garantizar la
confidencialidad, integridad y disponibilidad requerida de los servicios que se describen
en el presente Anexo Técnico.

El PROVEEDOR debera ofertar el monitoreo del estado de los equipos de tal manera que
se generen acciones proactivas para corregir fallas sobre procesamiento,
almacenamiento, respaldos y comunicaciones.

El PROVEEDOR deberd contar con experiencia en la implementacidn y puesta a punto
de servicios especificados en el presente Anexo Técnico, asi como contar con la
ingenieria necesaria en las tecnologias ofertadas. Para acreditar la experiencia en
oroyectos de la misma naturaleza, el PROVEEDOR debera presentar como parte de su
propuesta técnica, minimo 5 (cinco) y maximo 10 (diez) contratos de servicios similares a
los requeridos en el presente Anexo Técnico {copia legible de contratos, pedidos y/o
cartas del cumplimiento)

El PROVEEDOR debera incluir como parte de su propuesta téenica, un administrador de
proyectos con certificado vigente en Project Management Professional (PMP) por el
Project Management Institute (PMI), asl como conocimiente de los procesos de
implementacion de proyectos de tecnologia de Tl relativa a servicios de centros de datos.
Asi mismo debera acreditar su certificacion vigente durante la vigencia del contrato que
en su caso se derive del procedimiento de contratacion correspondiente.

W 3 -
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4.11.2. Aceptacion del Servicio.

La aceptacién del servicio se dara cuando EL INSTITUTO valide por cada plataforma
tecnoldgica lo siguiente:

Se dard por aceptado el servicio cuando todos Jos componentes que lo integran estén
Entregados, Instalados, Habilitados, Configurados y Puesta a Punto, incluyendo su
integracién al ecosistema tecnolégico IMSS para interconexién e interoperabilidad y
validados por el personal asignado de EL INSTITUTO, de acuerdo a lo establecido en cada
concepto del presente Anexo Técnico y se realice entrega de las memorias técnicas
correspondientes, asi como se cumpla con los entregables de Unica ocasion de acuerdo
al plan de entrega de Ia operacion propuesto por EL PROVEEDOR y analizado,
modificado hasta ser autorizado por EL INSTITUTO durante las sesiones de planeacion
de los servicios del presente contrato en Ia primera semana posterior a la notificacion de
adjudicacién. La validacion de cada servicio sera supervisada por personal que el IMSS
designe.

4.11.3. Requisitos generales para ia entrega de la documentacién probatoria del
servicio,

El PROVEEDOR debera ofertar, la entrega de toda la documentacién que se genere
durante la vigencia del servicio gue en su caso se adjudique derivado del proceso de
contratacion correspondiente, la cual debera estar apegada 3 los formatos y procesos
acordes a la normatividad vigente durante la ejecucién del contrato. Los formatos al
momento de la contratacién y durante la vigencia del contrato dichos formatos
solicitados en el presente Anexo Técnico podran actualizarse, cancelarse, modificarse,
sustituirse y/o en su caso incrementarse los formatos de acuerdo a los lineamientos que
establezca la Secretaria de Ia Funcion Publica y la normatividad vigente.

Para el caso de los servicios solicitados, estos deberan apegarse a los procesos y
normatividad vigentes los cuales, de manera enunciativa mas no limitativa, se describen
a continuacién:

e Solicitud de Incidentes

e Administracion de la Configuracion

e Controlde Cambios

e Administracién de la sSeguridad de la Informacién

s Operacidén de Controles de Seguridad de la Informacién y ERISC
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4014 Recursos Humanos

£l PROVEEDOR debera ofertar, los Recursos Humanos propios, necesario para el soporte
y operacion de infraestructura tecnoldgica fisica, y su puesta en marcha, que permita
realizar la prestacion del servicio, de acuerdo a los tiempos y niveles de servicio
establecidos en el presente Anexo Técnico.

£l Proveedor deberd aportar los recursos humanos y asumira toda la responsabilidad
laboral sobre estos y cualgquier otro personal gue emplee para la prestacion de este
servicio, no existiendo vinculo laboral alguno con el Instituto.

£.11.4.1. Perfiles técnicos.

£l PROVEEDOR deberd incluir personal especializado por cada tecnologia propuesta
para Entrega, instalacién, Habilitacion, Configuracién, Interconexion, puesta a punto,
operacion y gestion de la operacion de la infraestructura fisica con la que se prestard el
servicio ofertado (procesamiento, almacenamiento, respaldo y comunicaciones), que se
encuentre listada en el “Listado de infraestruciura Tecnolégica {Apéndice 1)7, del
presente Anexo Técnico.

411.4.2. Perfiles técnicos responsables de la integracién de ia infraestructura fisica.

£l PROVEEDOR debera aportar los recursos humanos para gue integre la infraestructura
fisica con la que prestard el servicio objeto del presente Anexo Técnico al ecosistema
tecnologico con el cual opera actualmente el IMSS y en los componentes de
virtualizacion actuateé, instalados en el Centro de Datos, que de manera enunciativa mas
no limitativa son:

s RedHat Virtualization.

e RedHat OpenShift.

s+ Huawei Cloud Stack.

» Huawei Fusion Compute.
s Oracle Virtual Machine.

La cantidad de personal técnico propuesto por el Proveedor deberd ser el suficiente para
dar atencién continua con una cobertura de 24 horas los 7 dias durante la vigencia del

servicio.

411.47. Perfil del Grupo de Gestién de Incidentes
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EL PROVEEDOR debers ofertar en su proposicion al personal técnico con experiencia
comprobable, mediante curruculum vitae o diplomas o certificados, propuesto por EL
PROVEEDOR, para el Grupo de Gestion de Incidentes a fin de demostrar la experienciay
habilidades para la atencién del grea,

El PROVEEDOR deberd contar con personal calificado para atender los incidentes
presentados en la infraestructura fisica, para lo cual debera trasladarse al Centro de
Datos designado por el IMSS yensucasoa ELINSTITUTO las veces gue sea necesario.

El personal ofertado por EL PROVEEDOR para atender incidentes debera tener
disponibilidad las 24 horas los 7 dias de la semana durante la vigencia del servicio, en
caso de que EL INSTITUTO requiera alguna eventualidad, se notificara por la
coordinacion respectiva a EL PROVEEDOR, por lo que deberan estar disponibles para la
atencion.

4.11.4.2. Perfil de Agentes y Operadores de la Mesa de Servicios.

EL PROVEEDOR deberd ofertar en sy proposicion los agentes y operadores necesarios
para la Mesa de Servicio propuesta por el PROVEEDOR, con disponibilidad para recibir y
gestionar los casos en un horario de servicio las 24 horas, los 7 dias de Ia semana durante
la vigencis del contrato, El PROVEEDOR serd responsable de contar con la cantidad de
agentes capacitados suficientes para atender la demanda en los diferentes turnos.

EL PROVEEDOR debers asegurar que el personal técnico responsable de |z
continuidad operativa de los servicios, propuesto se ubicara en un sitio

Desde el inicio del servicio no podra dividirse la operacion en diferentes sitios, salvo previa
autorizacion por escrito del Administrador del Contrato DEL INSTITUTO, de no cumpilirse
con lo anterior se aplicara |a deductiva correspondiente.

Las caracteristicas de los perfiles antes mencionados seran validadas en el tiempo que
establezca el personal asignado por EL INSTITUTO siendo estos enunciativos mas no
limitativos.

4.1.4.3. Perfiles de personal del Proveedor para la atencién de la operacién ¥
administraciéon del servicio:

El personal que realice funciones de coordinacion, supervision o cualquier otra funcidn

similar o superior que EL PROVEEDOR oferte, debera tener el enfoque de atencién a
clientes, servicio y amplio conocimiento técnico % OpeAWOS

DIVISION DE CONTRA TS
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Para la prestacion del servicio EL PROVEEDOR debe contar con los perfiles operativos,
de supervision y seguimiento operativo de centros de datos, considerando la habilitacion

de los siguientes perfiles base o equivalente por parte del PROVEEDOR, de conformidad
con lo siguiente:

1 {uno) Administrador del Contrato.

1 {uno) Administrador de Proyecto

1 {uno) Coordinador de Incidentes

1 {uno) Especialista de la Mesa de Servicios

4£.11.4.3.3. Administrador del Contrato.

EL PROVEEDOR debera demostrar gue cuenta con 1 (uno) empleado con perfil de
ADMINISTRADOR DEL CONTRATO, para lo cual debera cumplir con lo siguiente:

Actividades: Sera responsable del logro de objetivos operativos, asi como la
coordinacion en la toma de decisiones e implementacion de las mismas que garanticen
ios objetivos del servicio.

perfil: Estudios minimos de licenciatura concluida en Areas administrativas o ingenieria
relacionadas con la prestacion del servicio, la acreditacién serd con titulo o cédula
profesional y en caso de estudios en el extranjero debera ser avalada por las instancias
oficiales correspondientes, en los terminos gue establece la Ley Reglamentaria Art 5
Constitucional, relativo al ejercicio de profesiones en el Distrito Federal (hoy Ciudad de
México)

Experiencia: De 1{uno) aho o mas como administrador de contratos de servicios de
Centros de Datos o en la realizacion de trabajos iguales o similares a los que son materia
de la presente convocatoria.

Certificaciones o diplomas: Contar con al menos 2 diplomas o constancias de
acreditacién en cursos especializados en temas de: Recursos Hurnanos, Administracion
y Finanzas, Procesos, Calidad, Productividad y Administracion estratégica en Centros de
Datos.

Cartas de recomendacion:

Curriculum Vitae

Identificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacion emitidas por clientes del Proveedor o recurso humano
propuesto.

£.71.4.3.2. Administrador de Proyecto.
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El Proveedor debera demostrar que cuenta con 1 (uno) empleado con perfil de
ADMINISTRADOR DE PROYECTO, para lo cual debers cumplir con lo siguiente:

Actividades: Sera responsable de Ia ejecucion, control y seguimiento durante la vigencia
de las etapas del proyecto, asi como la toma de acciones gue garanticen los objetivos
planteados para el inicio de los servicios, asi como de las actividades descritas en el
numeral 4.10 Administracién de Proyectos.

Perfil: Estudios minimos de licenciatura concluida en areas administrativas o ingenieria
relacionadas con la prestacién del servicio, la acreditacién serd con titulo o cedula
profesional y en caso de estudios en el extranjero debera ser avalada por las instancias
oficiales correspondientes, en los términos que establece la Ley Reglamentaria Art 5
Constitucional, relativo al ejercicio de profesiones en el Distrito Federal (hoy Ciudad de
México)

Experiencia: De 1 (uno) afo o mas de experiencia como ADMINISTRADOR DE
PROYECTOS en la implementacion de servicios de Centros de Datos o en la realizacién
de trabajos iguales o similares a los que son materia de la presente convocatoria.
Certificaciones:

Certificado en Project Manager Professional emitido por el Project Manager Institute.
Cartas de recomendacién:

Curriculum Vitae

ldentificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacién emitidas por clientes del Proveedor O recurso humano
propuesto.

4.11.4.3.3, Coordinador de Incidentes.

EL PROVEEDOR debers demostrar que cuenta con ] {uno) empleado con perfil de
COORDINADOR DE INCIDENTES para lo cual debers cumplir con lo siguiente:

Actividades: F| Coordinador de Incidentes sera responsable de mantener la continuidad
operativa de los servicios, en el ambito de competencia, restaurar la operacién de
cualquier activo tecnoldgico afectado, lo anterior atendiendo las actividades
establecidas en el numeral 4.3 Procesos operativos necesarios para la prestacion del
Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase ), apartado
Actividades del Coordinador Incidentes del presente Anexo Técnico.

Perfil: Estudios minimos de licenciatura o ingenieria concluidas en areas de tecnologias
de la informacién, la acreditacién serd con titulo o cédula profesional Y en caso de
estudios en el extranjero debera ser avalada por las instancias oficiales correspondientes,
en los términos que establece la Ley Reglamentaria Art 5 Constitucional, relativo al
ejercicio de profesiones en el Distrito Federal (hoy Ciudad de México).

)
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Experiencia: De 1 (uno) afio o mas de experiencia como Coordinador de Incidentes en la
plataforma de procesamiento ofertada por EL PROVEEDOR.

Certificaciones: Constancias, diplomas o certificaciones en administracion de nubes
publicas, ambientes virtualizados, microservicios ¢ contenedores.

Documentacion:

Curriculum Vitae

dentificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacion emitidas por clientes del Proveedor o recurso humano
propuesto.

4.11.4.3.4. Especialista de la Mesa de Servicios.

EL PROVEEDOR deberd demostrar que cuenta con 1 (uno) empleado con perfil de
ESPCIALISTA DE LA MESA DE SERVICIOS para o cual debera cumplir con lo siguiente:

Actividades: Sera responsable de la de la coordinacion, atencioén, registro, seguimiento
y continuidad operativa de la Mesa de Servicio.

perfil: Estudios minimos de licenciatura o ingenieria concluidas en areas de tecnologias
de la informacion, la acreditacion sera con titulo o cédula profesional y en caso de
estudios en el extranjero debera ser avalada por las instancias oficiales correspondientes,
an los términos que establece la Ley Reglamentaria Art 5 Constitucional, relativo al
ejercicio de profesiones en el Distrito Federal (hoy Ciudad de Meéxico).

Experiencia: Con1{uno)ahoo mas de experiencia como Especialista en Mesa de Servicio
en la plataforma de almacenamiento ofertada por el Proveedor.

Certificaciones: 1 (uno) Constancia o diploma o certificado en procesos de iTiL
Documentacion:

Curriculum Vitae

Identificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

5 Cartas de recomendacion emitidas por clientes del Proveedor o recurso humano
propuesto.

El PROVEEDOR debe incluir como parte de su proposicién al personal propuesto para
los & perfiles de personal del PROVEEDOR para la atencién de la operacién vy
administracién del servicio, para lo cual acreditar la experiencia, especialidad y dominio
de herramientas de los perfiles propuestos cumpliendo con todos y cada uno de los
requisitos establecidos en el nurmneral 10. PERFIL DEL PROVEEDOR, apartado Capacidad
de los Recursos Humanos, del presente Anexc Técnico.
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El PROVEEDOR debera presentar al Instituto, a través de la Coordinacién de Servicios de
Infraestructura Tecnoldgica Institucional cita en calle Toledo No. 21 piso 6, Col. Juarez, C.P.
06600, Ciudad de México, en un plazo no mayor a 5 {cinco) dias naturales posteriores a
la adjudicacion del contrato, plantilla de personal y curriculum vitae de los propuestos
como responsables del proyecto a fin de demostrar la experiencia y habilidades para la
atencion del area, proceso o actividad a la cual sera asignado, lo anterior con la finalidad
de que sean entrevistados, analizados, modificados o en su caso aceptados por EL
INSTITUTO; en caso que no se presente el personal en el plazo marcado, se aplicard Ia
deductiva correspondiente.

Es importante sefalar que, con base a las necesidades de EL INSTITUTO, el listado de
personal podra ser modificado a solicitud expresa del Administrador del Contrato del
IMSS, de tal manera que puede solicitarse la rotacion de personal o el movimiento
temporal de los técnicos especialistas para atender eventos que asi lo reguieran.

El PROVEEDOR debera considerar que EL INSTITUTO podra requerir el apoyo de los
ingenieros en horarios habiles o fuera de los dias y horario mencionado para la atencién
del Servicio (Por eventos especiales, reubicaciones, servicios temporales, incidentes,
cambios, eventos o fallas, etc.), por lo que este tipo de solicitudes de atencion en horarios
diferentes a los habiles deberan estar incluidos por EL PROVEEDOR en su oferta.

El personal que realice funciones de coordinacion, supervision o cualquier otra funcién
similar o superior que EL PROVEEDOR oferte, debera tener el enfoque de atencién a
clientes, servicio y amplio conocimiento técnico Y operativo.

5. ESPECIFICACIONES TECNICAS

Las especificaciones técnicas referentes a este apartado delanexo técnico se encuentran
detalladas principalmente en el apartado 4. REQUERIMIENTOS TECNICOS, sin dejar de
lado las especificaciones técnicas que se establecen e presente apartado.

Componente o

Servicio Descripcion Especificacién Tipo
i Entrega, | Consistente en la | Para |a entrega del este
Instalacidn, entrega, Instalacion, concepto el PROVEEDOR
habilitacién, habilitacion, deberd incluir personal
Configuracién, configuracion, suficiente vy certificado por | Funcional

Interconexién intercon@_xiénypuesta cada tecnologia propuesta
Yy Puesta ala punto de la {procesamiento,

punto de la | infraestructura fisica, almacenamiento, respaldo y

ANEXO0S
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Componenie o

equipamiento

indispensable para
cubrir las
caracteristicas y/o

funcionalidades

minimas descritas en
el presente
documento, con la gue

serd prestado el
“Servicio de
infraestructura Fisica

de Migracién de la
Nube IMSS (fase 1H)", la
cual debera ser nueva
y aprovisionada por el
PROVEEDOR en los
Centros de  Datos
designados por EL
INSTITUTO.

Para este concepto de servicio,
el PROVEEDOR debe incluir
recursos humanos técnicoes
especializados, para las
actividades de Entrega,
Instalacion, habilitacion,
Configuracion, Interconexion
y Puesta a punto de
Infraestructura Fisica.

incluye todas las actividades
de configuracion de la
infraestructura fisica
necesarias para integrarse al
entorno tecnoldgico del IMSS
asi como a las plataformas de
virtualizacién de acuerdo con
las necesidades de  EL
INSTITUTO, las cuales pueden
ser entre otras las sigulentes
RedHat Virtualization, Oracle
Virtual Machine, Huawel
Cloud Stack, de manera
enunciativa mas no limitativa.

Para este concepto de servicio,

EL  PROVEEDOR debera
incluir como parte de su
propuesta técnica la

documentacion  técnica  del
fabricante referenciado con
catalogos, manuales y

Servicio Descripcion Especificacion Tipo
Infraestructura | necesaria para el | comunicaciones), gue se
Fisice con la | procesamiento, encuentre listada en el
aue se | almacenamiento, Apéndice 1. Listado de
prestara el | respaldos v | Infraestructura  Tecnoldgica,
servicio, comunicaciones asl | del presente Anexo Técnico.
como todo el
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Componente o

haya sido instalada,
habilitada,
configurada,
interconectada y

puesta a punto en los
Centros  de  Datos
designados por EL
INSTITUTO.

El PROVEEDOR debers incluir
como parte de su propuesta
técnica el recurso humano
necesarios para que integre la
infraestructura fisica con la
que prestara el servicio objeto
del presente Anexo Técnico al
ecosistema tecnoldgico con el
cual opera actualmente el
IMSS y en los componentes de

. Descripcién Especificacidén Tipo
Servicio
publicaciones en el sitio web
oficial del fabricante para
efectuar las actividades de
entrega de la infraestructura.
Para este concepto EL
PROVEEDOR debe incluir
todas las adecuaciones
eléctricas y de cableado
correspondiente en ios
Centros de Datos definidos
por EL INSTITUTO o en las
instalaciones definidas por EL
INSTITUTO.
Consiste en llevar a | Para este  concepto el
cabo la Operacién y | PROVEEDOR debe incluir
soporte de la | recurso  humano  técnico
Infraestructura  Fisica | suficiente Yy especializado en
{Procesamiento, los Centros de Datos en donde
Almacenamiento, sea ubicada la infraestructura
Respaldo v | fisica de procesamiento,
Comunicaciones) almacenamiento, respafdo y
descrita en el | comunicaciones, el cual
e Apéndice 1.- Listado de | debers contar con la
2. Operacién y ! : ; ; .
Soporte mfraesgru'ctura expene‘or’xma Necesaria realizar
e Tecnolégica, que haya | operacién Y soporte de la .
tecnico de ja| | . . Funcional
Infraestructura sido entregada por el infraestructura fisica.
. PROVEEDOR vy gue
Fisica.
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Componente o
Servicio

Descripeién

Especificacion

Tipo

virtualizaciéon actuales, tales
cComo comao RediHat
Virtualization, Oracle Virtual
Machine, Huawei Cloud Stack,
de manera enunciativa mas
no limitativa.

El Proveedor deberd incluir los
procesos — operativos  para
garantizar la implementacion
de las actualizaciones
(updates y demas elementos
en software sobre el mismo
release o en release diferente)
gue realice el fabricante con
respecto de la infraestructura
tecnoldgica objeto del
presente documento, y en su
caso deberd de llevarlos a
cabo al momento de su
estabilidad en caso de ser
compatible con la
infraestructura entregada, a
fin de mantener las versiones
operativas en su  Ultima
liberacién estable disponible,
informando y notificando al
personal IMSS las ventajas y
beneficios de cada nueva
version, a fin de gestionar las
ventanas de mantenimiento
necesarias y en su caso ias
adecuaciones a los sistemas y
servicios IMSS.

El soporte y operacion de la
infraestructura fisica debe de
estar apegado a los procesos
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Componente o
Servicio

Descripcion

Especificacion

Tipo

ITIL para la atencién de
problemas, incidentes,
solicitudes y cambios en un
esquema de 7 dias de |la
semana, las 24 horas del dia
durante la vigencia del
contrato.

Este concepto incluye
mantenimientos preventivosy
correctivos por lo que el
PROVEEDOR debera incluir
partes, refacciones nuevas y
originales autorizadas por el
fabricante, incluyendo mano
de obra calificada y certificada
para sureparacion. Lo anterior
en todos los casos en que la
infraestructura fisica
suministrada por EL
PROVEEDOR presente fallas o
desviaciones en su
desempefio.

3. Visibilidad y
Monitoreo de
ia
infraestructura
Fisica.

Consiste en
proporcionar la
visibilidad y monitoreo
de signos vitales de |3
infraestructura fisica,
de Procesamiento,
Almacenamiento,
Respaldo y
Comunicaciones
descrito en el
Apéndice 1.- Listado de
iInfraestructura
Tecnologica,
incluyendo

configuracion de

Debe incluir la operacion y
soporte de las herramientas
de monitoreo para E]
infraestructura fisica, asi como
integracion a la Mesa de
Servicios  Tecnoldgicos  del
IMSSy al Centro de monitoreo
IMSS,

Este concepto debe incluir las
actividades, componentes,
desarrollo de interfaces, o
integracién de adaptadores
I6gicos que se requieran para

Funcional
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Componente ¢

Virtualizadores para
arquitectura RISC.

comunicaciones de la
infraestructura fisica, entre los
diferentes virtualizadores
utilizados en los Centros de
Datos donde sea entregada la
infraestructura,

Proyecciones de consumo de
capacidades de uso de la

Servicio Descripeidon Especificacion Tipo
alertas a EL INSTITUTO, | integracion de herramientas
que permita Ja | de monitoreo.
operacién continua.

Consiste en levar a | EL PROVEEDOR  deberd,
cabo el Analisis de | sugerir acciones de
desempefio de la | rebalanceo de cargas
infraestructura fisica | operativas para la
de Procesamiento, | redistribucion fisica entre los
Alrmacenamiento, diferentes virtualizadores
Respaldo y | mencionados para responder
Comunicaciones ante la demanda dindmica de
descrita en el | los aplicativos de EL
Apéndice 1.- Listado de INSTITUTO.
Infraestructura
Tecnologica entre los | Analisis de capacidades para
4, Analisis de | diferentes evitar degradaciones en 1os
desempefio de | virtualizadores a | componentes de
fa donde se integraréd la | infraestructura tecnoldgica.
infraestructura | infraestructura
de los centros | tecnologica tales | Proyecciones de consumo y Euncional
de datos de EL | como: demanda de infraestructura
INSTITUTC Y fisica para determinar la
sus propuesias RedHat Enterprise | posible necesidad y viabilidad
de mejora Virtualization de crecimiento 0
continua. Oracle Virtuzl | decrecimiento de
Machine capacidades de
Huawei Cloud Stack | procesamiento,
Openshift almacenamiento, respaldo vy
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Componente o
Servicio

Descripcidn

Especificacién

Tipo

infraestructura fisica a fin de
determinar las acciones de
balanceo (incorporacién o
desincorporacion) U
optimizacion de cargas de la
infraestructura fisica entre los
diferentes virtualizadores.

EL PROVEEDOR debe incluir
recurso humano  téenico
suficiente vy especializado,
para  las actividades de
recomendaciones

tecnoldgicas en la
infraestructura fisica.

6. PRUEBAS PARA VERIFICAR EL CUMPLIMIENTO DE LAS ESPECIFICACIONES:

No Aplica

7. EN AQUELLOS CASOS EN QUE EL ARE
ESPECIFICACION TECNICA DE ALGUN
REGULADO POR EL COMPENDIO NACION

INSUMOS DEL SECTOR SALUD Y EL CBL

No Aplica

8. EN AQUELLOS CASOS EN QUE EL AR
ESPECIFICACIONES TECNICAS DE UN Bi

EN EL EJERCICIO ANTERIOR.

No Aplica
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9. Normas: Oficial Mexicana, Estédndar, Internacional, de Referencia o
Especificacion Técnica.

£I PROVEEDOR debera presentar las certificaciones que apliquen a la solucién ofertada,
asi como los docurnentos de competencias comprobables aplicables para la entrega,
instalacion, configuracion, interconexion, puesta a punto y operacidn de Ia
infraestructura fisica y componentes objeto del presente Anexo técnico.

Asi también el PROVEEDOR debera presentar las certificaciones que apliquen 2 la
solucién ofertada, de conformidad con lo descrito en el numeral 10. PERFIL DEL
PROVEEDOR del Anexo Técnico.

10. PERFIL DEL PROVEEDOR

£l PROVEEDOR debe presentar su propuesta técnica en hoja membretada firmada de
manera autografa en la Ultima hoja el representante legal del PROVEEDOR, y su
propuesta econdmica en el Formato de Propuesta Econdmica (Apéndice 2) en hoja
membretada y la Gltima hoja debera estar debidamente firmada de manera autégrafa
por, el representante legal del PROVEEDOR.

£| PROVEEDOR debera acreditar como parte de su proposicidén ser una empresa con la
capacidad y experiencia técnica reqguerida de al menos 1 aho, en la prestacion del
ugervicio de Infraestructura Fisica de Migracién de la Nube IMSS {fase Il}", para tal
efecto debera adjuntar como parte de su propuesta técnica Curriculum de la empresa,
el cual debera de contener cuando menos la siguiente informacion:

. Nombre de la persona moral o persona fisica {Proveedor)

- RFC

- Direccion fiscal, teléfono, correo electréonico

- Nombre y datos de contacto del representante legal.

. Objeto social el cual debe ser relacionado con los servicios objeto del presente
Anexo Técnico,

. Relacién de servicios que ha prestado indicando, periodos de prestacion de
servicios y empresas o dependencias gubernamentales (clientes).

- Firma del representante legal

El Proveedor debera acreditar que el personal propuesto, conforme al numeral 4.11.4.4.
perfiles de personal del Proveedor para la atencién de la operacion y administracion del
servicio, es propio para tal efecto debera presentar:

« Contrato individual de trabajo

/(5/
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¢ Alta ante el IMSS
s Copia del dltimo pago de cuotas obrero-patronales donde se muestre el nombre
del recurso vigente (Emisidén de Cobranza Mensual emitida por el IMSS (SUA).

L- CAPACIDAD DEL PROVEEDOR.
I. a) Capacidad de los recursos humanos.

I. a). 1. Experiencia en asuntos relacionados con la materia del servicio objeto del
presente procedimiento.

EL PROVEEDOR debera acreditar personal ofertado, conforme al numeral 4.11.4.4.,
Perfiles de personal del PROVEEDOR para la atencion de la operacion y administracion
del servicio, cuenta con la experiencia en la prestacién del servicio, objeto del presente
Anexo Técnico, para lo cual debers presentar:

e Curriculum Vitae actualizado y firmado por la persona bropuesta para cada perfil
Y por el representante legal de EI PROVEEDOR, el cual debe contener al menos la
siguiente informacién:

*  Nombre de la persona propuesta;

* Domicilio de la persona propuesta;

»  Numero de teléfono (fijo o celular) de Ia persona propuesta;

¢ Correo electrénico de la persona propuesta;

¢ Nivel de Estudios: Cédula Profesional v/o titulo profesional.

e Ekxperiencia laboral: Sefialando los proyectos en los que ha participado con
el perfil requerido.

» Identificacién oficial vigente del personal propuesto.

* 2 Carta{s) de recomendacion, otorgadas por clientes previos de EL PROVEEDOR
0 del Recurso Humano propuesto, en papel membretado firmada por el
representante legal del cliente, por cada uno de los perfiles solicitados que
contengan, nombre completo de los contactos, direcciones Y teléfonos de clientes
con proyectos simiiares, conteniendo al menos Ia siguiente informacion:

. Experiencia comprobable.
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Il. Nombre del perfil sobre el cual se desea acreditar la experiencia.
1. Puesto o perfil desempefiado.

IV. Responsabilidades y/o funciones desempefadas.

V. Periodo en el que trabajé con el perfil correspondiente.

I. a). 2. Competencia o habilidad en el trabaio de acuerdo a sus conocimientos
académicos o profesionales.

£l DROVELDOR deberd acreditar que el personal ofertado, conforme al numaeral 411.4.4.
perfiles de personal del Proveedor para la atencion de la operacion y administracion del
servicio, cuenta con las habilidades requerida, licenciatura concluida (titulo o cédula) en
Zreas administrativas o ingenieria relacionadas con la prestacion del servicio, 1a
acreditacion serd con titulo o cédula profesional y en caso de estudios en el extranjero
debera ser avalada por las instancias oficiales correspondientes, en los términos gue
establece la Ley Reglamentaria Art 5 Constitucional, relativo al ejercicio de profesiones
en el Distrito Federal (hoy Ciudad de México).para lo cual debera presentar titule o cédula
profesional, para el caso del personal especializado solo se aceptaran cédulas
profesionales.

I. a). 3. Dominio de herramientas relacionadas con el servicio

£l PROVEEDOR deberd acreditar que el personal propuesto, conforme al numeral
4144 Perfiles de personal del PROVEEDOR para la atencion de la operacion y
administracion del servicio, se encuentra capacitado y que cuenta con los certificados
que avale el dominio del uso de la infraestructura ofertada, de acuerdo con lo solicitado
en el presente Anexo Técnico.

£! Proveedor incluird como parte de su propuesta carta en la que manifieste que las
certificaciones se mantendran vigentesy actualizadas durante la vigencia del contrato.

I. bl. Capacidad de los recursos econdémicos y de equipamiento.
i. b). 1. Capacidad de los recursos econdmicos.

1. E| PROVEEDOR deberad acreditar gue cuenta con la capacidad de los recursos
econdémicos para lo cual deberd presentar.

Copia legible de la declaracion fiscal anual correspondiente al ejercicio fiscal del afno
inmediato anterior y la Gltima declaracion fiscal provisional del Impuesto Sobre la Renta,
en la gue se demuestre que los ingresos del Proveedor son de al menos el equivalente al
20% del monto totel de su propuesta gconomica.

id: SGMP_POTIC _AnexoTecnico -
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Las declaraciones sefaladas anteriormente deberan contener el sello digital del Servicio
de Administracion Tributaria (SAT).

I. b). 2. Capacidad de los recursos de equipamiento.

* Relacion sumarizada y descripcién detallada, indicando al menos marca
modelo, especificaciones y cantidades de toda la Infraestructura fisica necesaria
para el procesamiento, almacenamiento, respaldos Y comunicaciones asi como
todo el equipamiento indispensable para cubrir las caracteristicas y/o
funcionalidades minimas descritas en el Anexo Técnico, que formaran parte de
su solucion para proveer el “Servicio de Infraestructura Fisica de Migracién de la
Nube IMSS (fase I11)" incluyendo folletos y fichas téchicas que describan las
Caracteristicas y especificaciones técnicas del fabricante de cada uno de ellos,
para los casos en los que esto aplique, esta relacion debera ser firmada por el
representante legal del PROVEEDOR.

* Carta de Soporte dei PROVEEDOR, original firmada por el representante legal
del PROVEEDOR en la que manifieste que cuentan con la infraestructura técnica
y de servicio y que garantiza la existencia de refacciones para el mantenimiento
de los bienes, por cuando menos 5 afos posteriores a la fecha de adjudicacion.

* Carta de soporte por el fabricante, original firmada por el representante legal
del fabricante en el Que se manifieste que el PROVEEDOR es distribuidor
autorizado de los €quipos para la prestacion del servicio y cuentan con la
infraestructura técnica y de servicio y que garantiza la existencia de refacciones

para el mantenimiento de los bienes, por cuando menos 5 anos posteriores a la
fecha de adjudicacién.

I. €}. Participacién de discapacitados o empresas que cuenten con trabajadores con
discapacidad.

El PROVEEDOR debers acreditar que al menos el 5% o mas, de la totalidad de su plantilla

de empleados tiene alguna discapacidad yseencuentradado de alta en el IMSS, con una
antigledad mayor a 6 meses.

El PROVEEDOR debers acreditar que el personal propuesto se encuentra Capacitado y
que cuenta con los certificados que avale el dominio del uso de la infraestructura
ofertada, de acuerdo con lo solicitado en el presente Anexo Técnico.

ANEXO/SX
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. d). Participaciton de MIPYMES que produzcan bienes con innovacién tecnolégica
relacionados directamente con la prestacién del servicio objeto de la presente
contraiacion.

El PROVEEDOR deberd acreditar haber producido los bienes gue se utilizaran en la
prestacion del Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase I} o
servicios similares, con innovacion tecnolégica gque tenga registrada en EL INSTITUTO
Mexicano de la Propiedad Industrial (IMP1). El documento con el que se acreditard sera
la constancia del registro ante el IMPI no mayor 2 5 afos. El documento en el que
especifique los bienes y la forma en que los usara para la prestacion del servicio.

I ). Politicas de lgualdad de Género: El PROVEEDOR debe presentar la certificacion a
través de la cual acredite haber aplicado politicas y practicas de igualdad de género,
conforme a la certificacion correspondiente, emitida por las autoridades y organismos
facultados para tal efecto, en los términos de lo previsto en el articulo 34 fraccion Xl de la
Ley General para la lgualdad entre Mujeres y Hombres.

. EXPERIENCIA Y ESPECIALIDAD DEL PROVEEDOR:
il 2} EXPERIENCIA DEL PROVEEDOR.

i PROVEEDOR deberd acreditar que cuenta con experiencia comprobable de al menos
1 {uno) afo y maximo 5 (cinco) afos en la instalacion, implementacion, interconexion,
puesta a punto, administracion, operacion y gestion de la operacion, asi como en todas
las acciones y gestiones necesarias para brindar el “Servicio de Infraestructura Fisica
de Migracién de la Nube IMSS {fase lll})" o servicios similares, que le permitan proveer a
EL INSTITUTO las capacidades operativas relacionadas al servicio de conformidad con lo
requerido en el presente Anexo Técnico sus Apéndices y Términos y Condiciones, lo
anterior debera ser acreditado mediante contratos vigentes o concluidos con los cuaies
ol Proveedor puede acreditar que ha prestado servicios con las caracteristicas especificas
y en condiciones similares a las establecidas en el presente Anexo Técnico.

Pars acreditar la experiencia, el PROVEEDOR presentara minimo 5 (cinco) y maximo 10
(diez) contratos, pedidos, facturas u érdencs de servicio celebrados con institucion
publica o empresa privada completos, legibles, firmados cuya formalizacion hubiera sido
dentro de los Gltimos 10 afics anterior a la fecha de la presentacion y apertura de
proposiciones.

Se entenderd por similar aguel contrato gue provea servicios de implementacion,

[

administracion y operacion integral del Servicio de Infraestructura Fisica de Migracion

-

/%f
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de la Nube IMSS (fase 111)", que contenga de forma obligatoria la operacion de al menos
2 (dos) de los siguientes 4 {cuatro) conceptos principales del servicio:

05220,

L- Instalacién, Configuracién, Interconexién y Puesta a puntc de Ia
Infraestructura Fisica con la que se prestara el servicio.

2.- Operacion y Soporte de la Infraestructura Fisica.

3.- Visibilidad y Monitoreo de Ia Infraestructura Fisica.

4.-Analisis de desempefio de la infraestructura de los centros de datos de EL
INSTITUTO y sus propuestas de mejora continua.

ll. b} Especialidad del PROVEEDOR: E| PROVEEDOR deberd acreditar especialidad,
capacidad y conocimiento para realizar la implementacién, administracion Yy operacion
del "Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase )" o servicios
similares, comprobable a través de minimo 5 (cinco) y maximo 10 (diez) contratos,
convenios, pedidos u drdenes de trabajo o servicio formalizados, formalizados con
institucién publica o empresa privada, legibles, firmados, concluidos antes del acto de
presentacion y apertura de proposiciones.

. Se entendera por similar aguel contrato que provea servicios de implementacion,
administracion y operacion integral del “Servicio de Infraestructura Fisica de Migracién
de la Nube IMSS (fase )", que contenga de forma obligatoria la operaciéon de al menos
2 (dos) de los siguientes 4 (cuatro) conceptos principales del servicio:

1.~ Instalacién, Configuracién, Interconexién y Puesta a punto de Ia
Infraestructura Fisica con la que se prestara el servicio.

2.- Operacion y Soporte de ia Infraestructura Fisica,

3.- Visibilidad y Monitoreo de Ia Infraestructura Fisica.

4.-Analisis de desempefio de Ia infraestructura de los centros de datos de EL
INSTITUTO y sus propuestas de mejora continua.

Hl.- Propuesta de Trabajo:

llI. a). Metodologia para la prestacién del servicio.

Descripcién de la metodologia, procesos y procedimientos que e PROVEEDOR propone
utilizar para prestar el servicio solicitado, este documento deberd indicar la forma en la
que el posible proveedor lograra técnicamente entregar el servicio solicitado.

Deberd estar basada en mejores practicas o estdndares de la industria, para lo cual

deberd el PROVEEDOR sefalar expresamente cual es Ia mejor practica incluyendo Ia
fuente de consulta con la que podra constatar la Convocante el apego,

ANV A d
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No se aceptaran cartas bajo protesta de decir verdad en las que se comprometa el
cumplimiento de cualquiera de las especificaciones del servicio.

itk b). Plan de trabajo

Ef PROVEEDOR debera presentar un Plan de Trabajo para la atencion del servicio objeto
el presente Anexo Técnico, en el que proponga los plazos optimizados con fa volumetria
proporcionada por EL INSTITUTO como referencia para la prestacidon del servicio
solicitado, dicho plan debera contener al menos o siguiente:

A. Actividades a realizar.

B. Secuencia.

D. Recursos asignados.

E. Responsables de las actividades.
G. Duracion del proyecto.

H. Fecha de inicio.

I. Fecha de conclusion.

Iil. ¢). Esquema estructural,

il ¢}. 1. Matriz de Escalacidn

£l PROVEEDOR debera de entregar en hoja membretada firmada por su representante
legal, Matriz de Escalacion con el personal que gestionara los servicios de TIC y con 1os
gue EL INSTITUTO estara colaborando, su cargo y puesto, asi como los datos y la via de
comunicacion para contactarlo, incluyendo en este documento lo siguiente:

o]

plan de Comunicaciones con el Administrador del Contrato de EL INSTITUTC: y
Nivel de Escalamiento interno de EL PROVEEDOR.

&}

Ei personal gue deberd plantear corresponde al menos al personal descrito en el Anexo
Técnico.

1. ¢}. 2. Plantilla y organigrama.

EL PROVEEDOR debera de entregar en hoja membretada firmada por su representante
legal, lo siguiente:

- Un organigrama completo de la empresa, el cual debera incluir al personal asignado en
el plan de trabajo.
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- La plantilla de los recursos humanos propuestos como responsables del proyecto, con
los que cuenta para la prestacién de! servicio solicitado, identificando el personal que
esta asignado a cada una de las actividades del plan de trabajo. ({debera incluir a todo el
personal requerido en el Anexo Técnico).

La plantilla debera incluir al menos los siguientes datos del personal propuesto:

s  Nombre Completo

e Edad

e Escolaridad

e Puesto/cargo

¢  Domicilio

¢ Teléfono de contacto

e Antigledad en la empresa
e Certificaciones

El personal que debera plantear corresponde al menos al personal descrito en el Anexo
Técnico.

IV. Cumplimiento de contratos convenios, pedidos u érdenes de trabajo.

El PROVEEDOR debers presentar copia de maximo 6, contratos, convenios, pedidos,
ordenes de prestacién de servicios similares prestados con anterioridad, asi como copia
del documento en el que conste el cumplimiento de las obligaciones, pudiendo ser
liberacién de garantia de cumplimiento o acta finiquito.

Los contratos, convenios, pedidos, ordenes de prestacion de servicios similares prestados
con anterioridad que se presenten deberan estar relacionados en un escrito libre
indicando nimero de contrato, nombre del cliente, vigencia y documento con el que
acredita su cumplimiento {(pudiendo ser liberacidon de garantia de cumplimiento o acts
finiquito) y deberan cumplir con al menos los siguientes requisitos.

Que hayan sido celebrados dentro de ios 10 afios previos a la fecha de presentacion \%
apertura de proposiciones.

Los contratos que presente deberan contener de forma obligatoria la operacién de al
menos 2 (dos) de los siguientes 4 {cuatro) conceptos principales del servicio:

1.~ Instalacién, Configuracién, Interconexién Y Puesta a punto de Ia
Infraestructura Fisica con Ia ue se prestara el servicio.
2.- Operacién y Soporte de Ia Infraestructura Fisica.

ANEX0S

1d: SGMP_POTIC_AnexoTecnico [Jz ‘,,/,S,ON DE C RATOS Pagina 69 de 95
\\\\\




CSITI - CTOACD - DACD
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Infraestructura Fisica de Migracion de la Nube 1SS {fase IIf)

3.~ Visibilidad y Monitoreo de la Infraestructurs Fisica.
4.-Andlisis de desempefio de la infraestructura de los centros de datos de EL
INSTITUTO v sus propuestas de mejora continua.

Ademas de los puntos anteriores, EL PROVEEDOR debera presentar como parte de su
propuesta técnica, lo siguiente:

o El PROVEEDOR debera presentar la Opinion del Cumplimiento de Obligaciones
Fiscales en sentido POSITIVO, expedido por el Servicio de Administracion Tributaria
(SAT) vigente a la fecha de presentacion de proposiciones.

o El PROVEEDOR debera presentar la Opinion del cumplimiento de Obligaciones en
Materia de Seguridad Social en sentido POSITIVO, expedido por el IMSS vigente a la
fecha de presentacion de proposiciones,

« El PROVEEDOR debera presentar la Constancia de Situacion Fiscal emitida por la
Coordinacion General de Recaudacion Fiscal del INFONAVIT vigente al bimestre que
corresponda y en ja que no se identifiquen adeudos ante el INFONAVIT

£l PROVEEDOR deberd presentar en un plazo no mayor a 15 (guince) dias naturales
siguientes a la fecha de notificacion de la adjudicacion, un plan de trabajo general, para
llevar @ cabo la implementacion del proyecto, en el que se especifiquen las actividades a
realizar, la secuencia, los recursos asignados y responsables de dichas actividades, asi
como la duracion del proyecto, su fecha de inicio y de conclusion marcando las fechas
de entregables como son cantidad de servicios a entregar de forma Unica, mensual o
eventual.

El PROVEEDOR deberd entregar en un plazo no mayor a 10 (diez) dias naturales
siguientes a la fecha de notificacion de la adjudicaciéon, una matriz de escalacién con el
personal gue gestionard los servicios de TIC y con los que EL INSTITUTO gstara
colaborando, su cargo y puesto, asi como los datos v la via de comunicacion para
contactarlo.

11. CONDICIONES TECNICAS DE ACEPTACION DE ENTRECABLES

Cumplimiento de obligaciones conirsctuales

A continuacion, se relacionan los principales entregables relacionados al “Servicio de

Infraestructura Fisica de Migracién de la Nube IMSS {fase iy

/X{i/
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ENTREGCABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE
ENTRECA

A Plan

de trabajo para la entrega,
Instalacion, habilitacion, configuracion,
interconexién Y puesta a punto de la
infraestructura tecnolégica con la que
sera prestado el servicio, describiendo
todo lo necesario para su realizacion,

incluyendo plazos, responsables,
dependencias, \% todas las
consideraciones técnicas, Ooperativas,

tecnologicas,  humanas y  fisicas
Necesarias para la prestacidn del servicio.

En un plazo no
mayor a 3 (tres)
dias naturales,
contados a partir
del dia natural
siguiente al de |a
fecha en que EL
INSTITUTO

notifique a “gL
PROVEEDOR” ¢
Centro de Datos
donde debera
prestar el servicio

MEDIO DE
ENTREGA

Electrénico e
Impreso

firmado por el
Administrador
del Contrato y
Administrador

del  Proyecto
de EL
PROVEEDOR.

Plantilla de personal que llevars a cabo [a
entrega, Instalacion, habilitacion,
configuracién, interconexién Y puesta a
punto de la infraestructura tecnoldgica.

En un plazo no
mayor a 3 (tres)
dias naturales,
contados a partir
del dia natural
siguiente al de |a
fecha en que EL
INSTITUTO

notifique a “gL
PROVEEDOR" ¢
Centro de Datos
donde debers
prestar el servicio

Dependencias
funcionales,

tecnolégicas y

Electronico e

Impreso

firmado por el
Administrador
del Contrato \
Administrador

del  Proyecto
de EL
PROVEEDOR.

En un plazo no
mayor a 3 (tres)
dias naturales,
contados a partir
del dia natural
siguiente al de Ja
fecha en que EL
INSTITUTO

notifigue a “gL
PROVEEDOR" ¢}

Id: SGMP_POTIC_AnexoTecnico

Centro de Datos
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Electréonico e
Impreso
firmado por el
Administrador
del Contrato %
Administrador
del  Proyecto
de EL
PROVEEDOR.
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seguridad informatica, compatible con
los servicios actuales.

{
i

e L
CONCEPTO U OBLIGACION
ENTREGA
donde debera
prestar el servicio ]
D. Esquemnas de telecomunicaciones  y | En un plazo no Electronico €

mayor a 3 (tres)
dias naturales,

| contados a partir

Impreso
firmado por el |
Adrninistrador

del dia natural | del Contrato y
siguiente al de la Administrador
| facha en que EL | del Proyecto
INSTITUTO de EL
notifique a “EL PROVEEDOR.
PROVEEDOR” el
Centro de Datos
donde debera
prestar el servicio
E. Memorias Técnicas detalladas de la | En un plazo Electronico €
entrega, habilitacion, instalacion, | méximo  de 15 | impreso
1 configuracion, interconexiéon, puesta @ {gquince) dias | firmado por el
punto y operacion de la infraestructura | naturales Una vez | Administrador
fisica y componentes y en su caso | concluido la | del Contrato y
Memorias Técnicas de actualizaciones. entrega, Administrador
instatacion, del Proyectoi
configuracion, de EL
interconexion, PROVEEDOR.

puesta a punto y

operacion de la
infraestructura
fisica y

componentes con
los que se prestara
el servicio objeto

L

presente Anexo
Técnico
En un plazo | Electronico e
) . . ) maximo de 151 Impreso
£ validaciones funcionales locales. . . ) P
{quince) dias | firmado por el

| naturales Una vez

Administrador J
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PERIODICIDAD Y MEDIO DE

ENTREGABLE ; PLAZO DE ENTREGA
CONCEPTO U OBLICACION ENTREGA

concluido la | del Contrato y

entrega, Administrador

instalacién, del  Proyecto

configuracion, de EL

interconexién, PROVEEDOR.

puesta a punto y
operacién de la
infraestructura

fisica y
componentes con
los que se prestara
el servicio objeto

Ecosistema tecnoldgico institucional.

presente Anexo
Técnico
En un plazo | Electrénico e
maximo de 15 Impreso
{quince) dias | firmado por el
Nnaturales Una vez Administrador
concluido la | del Contrato \%
entrega, Administrador
instalacion, del Proyecto
configuracion, de EL
G. Validaciones funcionales incluyendo ¢ interconexién, PROVEEDOR.

puesta a punto N
operacion de |a
infraestructura

fisica Y
componentes con
los que se prestara
el servicio objeto

Listado de Infraestructura Tecnoldgica
del presente Anexo Técnico.

presente Anexo
Técnico
H. La Memoria Técnica formal final de toda | En un plazo | Electrénico e
fa infraestructura tecnoldgica, la cual se maximo de 10 Impreso
encuentra descrita en el Apéndice 1. | (diez) dias | firmado por el

naturales una vez
concluido al 100%

Administrador

del Contrato y

Id: SGMP_POTIC AnexoTecnico
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habilitacion,
Configuracion,
Interconexion Y
Puesta a punto de
la  Infraestructura
Fisica con la que
se prestard el

ENTREGABLE PERIODICIDAD Y MEDIO DE
CONCEPTO U OBLIGACION PLAZO DE ENTREGA
ENTREGA
ia Entrega, | Administrador
Instalacion, del Proyecto

de L
PROVEEDOR.

pUNto.

los elementos requeridos en el presente

siguientes al mes
cue se reporta.

servicio
Electrénico e
impreso desde
sui inicio  de
operaciones )
. . Cortes mensual P . Y
l. Reporte mensual de fa Operacion y X cada cierre de
. . s dentro de los 10 )
Soporte técnico de la Infraestructura visica, (diez) dias mes firmado
; . 27 i
que deberé contener todos y cada uno de por el
naturales

Administrador
del Contrato vy
Administrador
del  Proyecto
del

PROVEEDOR.

J.

Reporte mensual producto de la
rutina de diagnostico.

En un plazo no
mayor a 10 (diez)
dias naturales
posteriores
siguientes al mes
gue se reporta.

Electronico e
impreso desde
su  inicio  de
operaciones ¥y
cada cierre de
mes firmado
por el
Administrador
del Contrato vy
Administrador
del Proyecto
del

PROVEEDOR.
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PERIODICIDAD Y MEDIO DE
ENTRECABLE . PLAZO DE ENTREGA
CONCEPTO U OBLIGACION ENTREGA

Electronico e
impreso desde
Cortes  mensual | su  inicio de

K. Recomendacién de acciones | dentro de los 10 operaciones
correctivas a EL INSTITUTO y la explicacion (diez) dias | firmado por el
del caso y, en caso de identificar alguna | naturales Administrador
anomalia con alguno de los equipos y | siguientes a g del Contrato y
servicios. ruting de | Administrador

diagndstico.

del  Proyecto
del

L. Memorias técnicas {en caso de
modificar activos, o en su caso de cambios
en la infraestructura tecnoldgica).

PROVEEDOR.
Dentro de los 10 Electronico e
(diez) dias | impreso
naturales firmado por el

siguientes a que
sean  concluidas,
en su caso, las
modificaciones de
activos o cambios

Administrador
del Contrato y
Administrador
del  Proyecto
del
PROVEEDOR

M. Reporte  mensual de  Soporte,
Mantenimientos Preventivos ¥y Correctivos,
el cual debers contener todosy cada uno de
tos elementos requeridos en el presente
punto.

en la
infraestructura
fisica.

Cortes mensual
dentro de los 10
{diez) dias
naturales
siguientes a [
rutina de
diagndstico.

Electrénico e
impreso desde
SuU  inicio  de
operaciones vy
cada cierre de
mes  firmado
por el
Administrador
del Contrato y
Administrador
del  Proyecto
del

PROVEEDOR,
N. Pdlizas  de mantenimiento o | Dentro de los 10 | Electrénico e
garantia de la infraestructura indicada en el (diez) dias | impreso,

Id: SGMP_POTIC_AnexoTecnico
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N e
CONCEPTO U OBLIGACION '
ENTREGA
Apéndice 1. Listado de Infraestructura naturales firmado por el
Tecnoldgica posteriores 2 la Administrador
entrege  de la | del Contrato y
infraestructura Administrador
fisica a £ | del  Proyecto
INSTITUTO. del
PROVEEDOR.
Flectrénico ¢
En un plazo no ;rfnpreéo,
- firmado por el
Q. Reporte Postmortem (en caso de n:aayor a 3 (tres) Administrador
aias naturales

incidentes derivados de fallas en la

infraestructura fisica)

posteriores a la

del Contrate y
Administrador

solucion del
. del Proyecto
incidente.
del
PROVEEDOR.
Electronico ¢
impreso desde
su inicio  de
operaciones
s , Cortes mensual P . Y
B, Reporte mensual de Visibilidad vy dentro de los 10 cada cierre de
Monitoreo de la infraestructura fisica con la fdplez) dias mes firmado
N . . - <A
que se requiere sea prestado el servicio, la ) por al
naturales

cual se describe en el Apéndice 1. Listado de
Infraestructura Tecnologica

siguientes al mes
gue se reporta.

Administrador
del Contrato y
Administrador

del Proyecto
del
PROVEEDOR.

Q. Andlisis  de
infraestructura fisica.

desempeno de la

Cortes mensual
dentro de los 10
{cliez) dias
naturales

siguientes al mes
que se reporta.

Electronico e
impreso desde
su inicio de
operaciones vy
cada cierre de
mes firmado
por el
Administrador

id: SGMP_POTIC_AnexoTecnico
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ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y

PLAZO DE
ENTREGA

MEDIO DE
ENTREGA

del Contrato y
Administrador

del  Proyecto
del
PROVEEDOR.

R. Propuestas indicando areas de
oportunidad, incluyendo un plan de trabajo
para su implementacion

Dentro de los 10
{(diez) dias
naturales

siguientes a |a
entrega del
Analisis de

desempefio de la

Electronico e
impreso desde
su  inicio  de
operaciones vy
cada cierre de
mes  firmado
por el
Administrador
del Contrato y

Reporte mensual de tickets, incidentesy
atencion de requerimientos,

infraestructura Administrador
fisica del Proyecto
del
PROVEEDOR,.
Cortes  mensual Electronico e
dentro de los 10 impreso,
(diez) dias | firmado por e

naturales

Administrador

siguientes al mes | del Contrato
gue se reporta. de =
PROVEEDOR,

Reporte  mensual  dei Control  de
Licenciamiento el cual debe incluir fechas
de vencimiento de las licencias.

dentro de los 10
(diez) dias
naturales

siguientes al mes

que se reporta.

Electrénico e
impreso desde
su  inicio de
Operaciones y
cada cierre de
mes  firmado
por el
Administrador
del Contrato y
Administrador
del  Proyecto

Id: SGMP_POTIC_AnexoTecnico
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PEROTICoREY | e o
CONCEPTO U OBLIGACION A
ENTREGA
del
PROVEEDOR.
Flectréonico e
impreso desde
su  inicio  de
. ) . Cortes mensual oporac%ones Y
Analisis de la situacion actual de las cada cigrre de
. . dentro de los 5 )
versiones de firmware y software para la . . mes firmado
- . .. {cinco) dias
operacién de la infraestructura fisica ) por el
naturales

instalada.

siguientes ai mes
gque se reporta.

Administrador
del Contrato y
Adgministrador

del  Proyecto
del
PROVEEDOR.
" Mediante
En un plazo no . .
- escrito adiunto
mayor a 5 (cinco) |
. de manera
dias naturales | .
, . . . jmpresa N
Entrega de curriculum vitae del personal | siguientes  a la L.
.. electronica,
propuesto para el Grupo de Gestion de | fecha de

incidentes

notificacién de la
adjudicacidn.

firmado por el
Administrador

del Contrato
del
PROVEEDOR

Reporte de analisis “post-mortem” de los
incidentes mayores.

En un plazo no
mayor a 24 horas
posterior a la
solucién del
incidente

Electronico e
impresoe desde
sy inicio de
operaciones Yy
cada cierre de
mes firmado
por el
Administrador
del Contrato y
Administrador
del Proyecto

i6: SGIMP_POTIC_AnexoTecnico
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PERIODICIDAD Y MEDIO DE
EHTREGARLER 17 PLAZO DE ENTREGA
CONCEPTO U OBLIGACION ENTREGA
del
PROVEEDOR.
Electrénico
desde su inicio
Con corte | de
Resumen de los incidentes Yy eventos, asi | semanal, al dia Operaciones
como su seguimiento, incluyendo posibles | natural siguiente a | por el
puntos de mejora. la semana que se | Coordinador
reporta. de Incidentes
del
PROVEEDOR.
Repositorio Documental. En un plazo de 10 | En medio
Proporcionar mediante e establecimiento | (diez) dias | Electrénico e
de wuna plataforma (repositorio)  los | naturales Impreso
documentos probatorios del servicio, como | posteriores a |a debidamente
lo pueden ser entregables, informes, | fecha de | formalizados
reportes, entre otros, y al final del contrato notificacién de la por el
que en su caso se derive del proceso de adjudicacion. Administrador
contratacion, “EL INSTITUTO” definira el del  Contrato
repositorio  correspondiente para la de “EL
transferencia de documentacién a “EL PROVEEDOR"
INSTITUTO". La plataforma que servira de
contenedor oficial sera proporcionada,
administrada vy soportada por “EL
PROVEEDOR".
Repositorio de imagenes y medias para | En un plazo no | En medio
los componentes. mayor a 7 (siete) | Electrénico e
El PROVEEDOR ofertara e incluird como | dias naturales | Impreso

parte de su propuesta tecnica, proporcionar
el espacio en una plataforma de acceso
compartido, donde se resguardara el
software utilizado durante Ia operacion dej
contrato, que en su caso se derive del
proceso de contratacion correspondiente,
para la implementacion de los servicios
objeto del presente Anexo Técnico, que
debe incluir, de manera enunciativa mas no

posteriores a la
fecha de
notificacion de g
adjudicacion.

debidamente

formalizados

por e}
Administrador
del  Contrato
de “EL
PROVEEDOR",
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ENTREGABLE PERICDICIDAD Y MEDIO DE
CONCEPRTO U OBLIGACION PLAZO DE ENTREGA
ENTREGA

limitativa, las medias siguientes: software

para la operacién y gestion de la

infraestructura fisica, herramientas, entre

otros.

CMDR de infraestructura tecnolégica Con corte | A través de la

£l PROVEEDOR debe ofertar realizar las mensual  dentro | Intranet de "EL

acciones necesarias para el disefo, | de 10510 (diez) dias | INSTITUTO", la
planeacion,  habilitacidn, configuracion, | naturales cMDB a
implementacion, operacion, gestién, | posteriores al mes | manera de:
soporte y actualizacion de la CMDB, en | gue sereporta. blog para
infraestructura fisica habilitada por el consulta
PROVEEDOR vy accesible tanto para Unicamente al
persenal de EL PROVEEDOR como para personal  que
personal  de EL INSTITUTO de la "EL
Coordinacion de Servicios de INSTITUTO?
infraestructura  Tecnologica Institucional designe.
(CSITH designe
Plantilla de personal y curriculum vitae de Mediante
los propuestos Ccomo responsables del escrito adjunto
' . . ) En un plazo no
proye?ctoafm de demostrar!gzexpenenfnay mayor & 5 |cinco) do manera
habilidades para la atencion del area impresa 3%

proceso o actividad a la cual sera asignado,
io anterior con la finalidad de gue sean
entrevistados, analizados, modificados o en

dias
siguientes  a
fecha
notificacion de

naturales

la

de

la

electréonica,
firmado por el
Administrador

su caso aceptados por EL INSTITUTO; en . L. del Contrato
adjudicacion.

caso de que no se presente el personal en el del

plazo marcado, se aplicara la deductiva PROVEEDCR

correspondiente.
En un plazo no | Mediante
mayor a 15 | escrito adjunto
{quince) dias | de manera

‘ i L naturales impresa N

Pian de trabajo general .. L
siguientes  a la | electronica,
fecha de | firmade por el
notificacion de la | Administrador
adjudicacion. del Contrato

e

id: SGIP_POTIC _AnexoTecnico
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PERIODICIDAD Y MEDIO DE
ENTREGABLE < PLAZO DE ENTREGA
CONCEPTO U OBLICGACION ENTREGA
del
PROVEEDOR
Mediante
escrito adjunto
i e En un plazo no
Matriz de escalacion con el personal que mayor a 10 (diez) ‘de manera
gestionars los servicios de TIC ycon los que ) impresa %

EL INSTITUTO estara colaborando, su cargo
Y puesto, asi como los datos v la via de
comunicacion para contactario.

dias naturales
siguientes a |a
fecha de
notificacion de Ia

electrénica,
firmado por el
Administrador

S del  Contrato
adjudicacion.

del

PROVEEDOR
Matriz  de los responsables, verbos, Mediante
pronombres, tiempos vy compromisos escrito adjunto
presentes en el Anexo Técnico y Términos y de manera
Condiciones, Apéndices o documentacion impresa \%
complementaria al Anexo Teécnico,asicomo | En  un plazo no electrénica,

en la propia oferta del PROVEEDOR, a fin de

mayor a 10 (diez)

firmado por el

contar con un listado de todos los | dias naturales | Administrador
responsables, verbos de accion, | siguientes a Ja de!  Contrato
conjunciones, excepciones, interacciones, | fecha de | del
consideraciones de tipo y frecuencia de notificacién de la PROVEEDOR
informacién electrénica que deba incluirse, adjudicacién.
casos de Uso y en su caso especificaciones o
excepciones, para convertirlos  en jog
"Documentos  Probatorios de Cada
Obligacion Establecida en el Contrato”.
Con corte | En medio
mensual, dentro | Electrénico e
delos 10 (diez) dias Impreso

Reporte de Administracion
Cestion de los servicios.

naturales
posteriores al mes
due se reporta.

debidamente

formalizados

por el
Administrador
del Contrato y
Administrador
del  Proyecto

Id: SGMP_POTIC_AnexoTecnico
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Reporte de Administracion
Plataforma de obligaciones.

posteriores al mes
gque se reporta.

ENTREGABLE PERIODICIDAD Y MEDIO DE
CONCEPTO U OBLIGACION PLAZO DE ENTREGA
ENTREGA
de “EL
PROVEEDOR"
Con corte | En medioc
mensual, dentro | Electrénico e
de los 10 {diez) dias | Impreso
naturales debidamente

formalizados

por el
Administrador
del Contrato y
Administrador
del Proyecto

Reporte de Administracion
Analisis de consecuencias.

posteriores al mes
que se reporta.

de “EL

PROVEEDOR"

Con corte | En medio

mensual, dentro | Electronico e
de los 10 (diez) dias | Impreso

naturales debidamente

formalizados

por el
Administrador
del Contrato vy
Administrador
del Proyecto

Reporte de Administracion
Control presupuestario.

posteriores al mes
que se reporta.

de “EL
PROVEEDOR"
Con corte | En medio
mensual, dentro | Electréonico e
de los 10 {diez) dias | Impreso
naturales debidamente

formalizados

por el
Administrador
del Contrato y
Administrador
del Proyecto
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PERIODICIDAD Y MEDIO DE

ENTREGABLE ” PLAZO DE ENTREGA
CONCEPTO U OBLIGACION ENTREGA
de “EL
PROVEEDOR",
Con corte | En medio

mensual, dentro | Electrénico e
de los 10 (diez) dias | Impreso

naturales debidamente
. " osteriores al mes | formalizados
Reporte de Administracion P
gue se reporta. por el

Aspectos técnicos y metodoldgicos de {os

Administrador
entregables.

del Contrato y
Administrador
del  Proyecto

de “EL
PROVEEDOR".
Con corte | En medic

mensual, dentro | Electrénico @
de los 10 (diez) dias Impreso

naturales debidamente

posteriores al mes | formalizados
Reporte de Administracion que se reporta. por el
Esquema de integracion de pagos. Administrador

del Contrato y
Administrador
del Proyecto

de “EL
PROVEEDOR",
Con corte | En medio

mensual, dentro Electrénico e
de los10 (diez) dias Impreso

Nnaturales debidamente
Reporte de Administracién posteriores al mes | formalizados
Proyeccion de consumo de los servicios. que se reporta. Dor el

Administrador
del Contrato y
Administrador
del Droyecto_J

ANEXO0S

J\ﬂ&l@N’OE CONTRATOS
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ENTREGABLE PERIODICIDAD Y E\fEDiG DE
CONCEPTO U OBLIGACION PLAZO DE ENTREGA
ENTREGA
de “EL
PROVEEDOR"
Ern un plazo no | En medic
Reporte de Administracion mayor a 5 (cinco) Electronico €
Carta de confidencialidad. dias naturales | Impreso
posteriores a la | debidamente
fecha de | formalizados
notificacién de la | por el
adjudicacion. Administrador
del Contrato vy
Administrador
del Proyecto
de “EL
PROVEEDOR". |

Los entregables deberdn cumplir con loe lineamientos y procesos acorde a ia
normatividad vigente durante la gjecucion del contrato.

cumplimiento de obligaciones contraciuales

Para la documentacion de Cumplimiento de Obligaciones Contractuales, que permita
una facil y organizada atencion de procesos de auditoria por parte de los entes de
fiscalizacion, EL PROVEEDOR elaborara en un plazo no mayor a 10 (dicz) dias naturales
siguientes a la fecha de notificacion de la adjudicacion, una matriz de los responsables,
verbos, pronombres, tiempos y compromisos presentes en el Anexo Técnico y Términos
v Condiciones, Apendices o documentacion complementaria al Anexo Técnico, asl como
en la propia oferta de EL PROVEEDOR, a fin de contar con un listado de todos los
responsables, verbos de accién, conjunciones, excepciones, interacciones,
consideraciones de tipo y frecuencia de informacion electrénica gue deba incluirse,
casos de uso y en su caso especificaciones o excepciones, para convertirlos en los
“pocumentos Probatorios de Cada Obligacién Establecida en el Contrato”.

“pocumentos Probatorios de Cada Obligacion Establecids en ef Contrato” deberan
registrarse y resguardarse en un Repositorio Documental del contrato, con acceso a
personal de EL INSTITUTOyY de EL PROVEEDOR gue permita generar el histérico de estos
documentos. Al finalizar el contrato, EL PROVEEDOR debera entregar copia en formato
slectrénico u optico a EL INSTITUTO del repositorio completo incluyendo la

o
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<
£ 33

documentacién probatoria necesaria gue permita fungir como respaldo de toda la
documentacion del proyecto para temas de auditoria de Operacién tecnoldgica o
financiera.

9‘333&;’,

3
Dr o on®

En un plazo no mayor a 10 {diez) dias naturales posteriores a la entrega de |a matriz de
responsables, verbos, pronombres, tiempos Y compromisos por parte de| PROVEEDOR,

personal que participara en los procesos de entrega de servicios, lo cual se depositara en
un repositorio documental que habilitarad EL PROVEEDOR con acceso permanente aj
administrador del contrato designado por EL INSTITUTO (Cuerpo de Gobierno del
Contrato), los cuales analizaran con el gerente de cuenta Y personal técnico de EL
PROVEEDOR, el avance de los proyectos, la continuidad Operativa, siguientes
compromisos y la documentacisn del ejercicio del gasto y cumplimiento de niveles de
servicio establecidos, siendo parte fundamental la documentacion de Cumplimiento de

Obligaciones Contractuales, incluyendo en sy caso, las deductivas aplicables, En estas

INSTITUTO, los detalles de |a operacion, consumos, tendencias, dreas de oportunidad y
mejores practicas susceptibles de incorporarse a la operacion y administracion del
contrato, las cuales seran evaluadas por EL INSTITUTO Y €n su caso, autorizadas con o sin
modificaciones, para su implementaciéon Y operacion gradual o inmediata.

Para la exposicién y analisis de la informacion presentada por EL PROVEEDOR, éste
deberd habilitarse al menos 6 pantallas de al menos 75 pulgadas, cada pantalla con al
menos un equipo de computo laptop {core i7 o equivalente) incluyendo todo lo
necesario para la presentacion de informacién de la operacién de los servicios

operacion (pardametros de utilizacion) de Ja infraestructura de los bienes propiedad de EL
INSTITUTO instalados en los Centros de Datos designados por EL INSTITUTO, ademas de
la prestacién de jos servicios, preferentemente reflejando la operacién en términos de
infraestructura fisica, ademas de indicadores de negocio que puedan ser descritos desde
el alcance de cada contrato.

Cada semana durante Ia vigencia del contrato, el PROVEEDOR debera presentar en
reunion ante e} grupo de gobierno de este contrato de manera bresencial o remota bajo

medios de comunicacién electrénicos, los detalles de la operacién de los servicios objeto
del presente contrato donde expondra basado en el documento denominado:

NEXOS
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“Matriz de los responsables, verbos, pronombres, tiemposy compromisos” presentes en
e Anexo Técnico y Términos vy Condiciones, Apéndices o© documaeantacion
complementaria al Anexo Técnico, asi como en la propia oferta del PROVEEDOR, afinde
contar con un listado de todos los responsables, verbos de accion, conjunciones,
excepciones, interacciones, consideraciones de tipo y frecuencia de informacion
slectronica que deba incluirse, casos de usoy en su caso especificaciones © excepciones,
para convertirlos en los “Documentos pProbatorios de Cada Obligacion Establecida en
ef Contrato”, lo siguiente:

a) Seguimiento y avance de la documentacién de Cumplimiento de Obligaciones
Contractuales

b} Los indicadores de los servicios {disponibilidad, rendimiento, Consumo,
volumetria, entre otros),

¢} Mejoras en el dimensionamiento de los aplicativos, licenciamientos, certificados

o servicios respecte de la infraestructura requerida {rigth sizing)

) Tendencias de cONSUMO de infraestructura.

@) Consumo total de infraestructura y en su caso, infraestructura disponible para
crecirmientos © nUevos servicios.

f)  Informe de redundancia de servicios de infraestructura fisica

g) Propuestas de mejora y mejora continua propuestas por el PROVEEDOR,

h} El avance de los proyectos tanto de implementacion, migracién o mejora, los
tiempos de respuesta de los principales servicios, asi como planes de trabajo de
proyectos en curso,

i) Las posibles deviaciones detectadas para cada servicio o componente
tecnolégico, incluyendo las acciones y tiempos gue se aplicaron para atender
cada una de las posibles desviaciones, incidentes, requerimientos, problemas, ©
propuestas de mejora hasta su conclusion exitosa.

j} Etavanceen el gjercicio presupuestal tanto por servicios, COMmo POr CONSUIMT POT
direccion normativa usuaria, incluyendo detalles de facturacidn, autorizaciones,
actas de entrega recepciony autorizacion de facturas.

k} En casode que el IMSS requiera mantener servicios en modalidad DRP con otro
centro de datos, el Proveedor debera informar el estado que guarda o operacion
de dichos servicios.

) informe de gestiones de coordinacién operativa con los eguipos que designe EL
INSTITUTO identificando compromisos, siguientes pasosy mejora continua entre
otros.

m} Ventanas de mantenimiento requeridas para l0s procesos en curso, incluyendo
ol detalle de los procesos, ventanas, tiempos estimados, afectaciones tanto a nivel
infraestructura tecnoldgica, por lo gque en su caso deberan especificar las éreas
que se deberan invitar a esta reunién sermanal para gue se informey se les solicite
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que realicen los trémites y las gestiones de autorizacion de ventanas, cambios
propuestos y validaciones posteriores a los cambios y las ventanas propuestas.

n) Las reuniones semanales con el cuerpo de gobierno seran definidas en las mesas
de arranque del servicio.

Clausulas y cumplimiento
a. Documentacion de cumplimiento de obligaciones.

EI PROVEEDOR con el objeto de fortalecer la supervisién y Vvigilancia de la administracion
del contrato materia del presente servicio que se derive del proceso de contratacion
correspondiente, y contribuir a las acciones para verificar la procedencia de los pagos,
proporcionard un soporte para la gestion del conocimiento administrativo relacionado
con la prestacion de los servicios de Nube IMSS.

Para que dicho conocimiento administrativo sea traducido en un activo de EL
INSTITUTO, el PROVEEDOR debers aplicar el modelo de control de contratos definido en
el apartado “Cumplimiento de obligaciones contractuales’ Y ejecutars las acciones
Que se establecen en dicho modelo como un ejercicio permanente durante la vigencia
del contrato que en su caso se derive del proceso de contratacion correspondiente.

Para tal efecto, el PROVEEDOR debers incluir como parte de su propuesta técnica la
implementacion un mecanismo para que dicho soporte encargado de la gestion del
conocimiento administrativo de los servicios objeto del presente Anexo Técnico, cuente
oportunamente con cada una de las solicitudes de servicio que se generen en e marco
del contrato respectivo, asf como respecto de todos los comunicados y documentos que
S€ generen entre EL INSTITUTO y el PROVEEDOR, en relacién con Ia prestaciéon de los
servicios. Lo anterior, toda vey que los servicios de soporte previstos en ese apartado
estan sujetos a flujo de informacién antes citada.

Estos documentos probatorios deberan registrarse Y resguardarse en un repositorio
documental del contrato, con acceso a personal de EL INSTITUTO y del PROVEEDOR,
que permita generar el histérico de los Documentos Probatorios de Cada Obligacion
Establecida en el Contrato. Al finalizar el contrato, el PROVEEDOR debers entregar
copia en formato electrénico y optico al EL INSTITUTO del repositorio completo
incluyendo la documentacion probatoria necesaria que permita fungir como respaldo
de toda la documentacion del proyecto para temas de auditoria de operacién
tecnoldgica o financiera.
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{ o anterior, con el fin de que EL PROVEEDOR elabore los “Reportes de Administracién”
con corte mensual, que incluya las acciones relacionadas a la facturacion presentada
durante el periodo de la prestaciéon del servicio, cuyo contenido se sefiala a continuacion:

:  Gestién de los servicios: Con base en las solicitudes u ordenes de servicio que
genere EL INSTITUTO, EL PROVEEDOR incluird un desglose dotalhdo deltramit
gue corresponde a la atencién de cada una de ellas, en cuanto a su prouder\ma
tiempos limite de respuestas y demas circunstancias que se encuentren

establecidas en el contrato que en su caso se derive del proceso de contratacion
correspondiente, y que permitan al Administrador del mismo tener control sobre
dicha gestion, asi como la documenta cién probatoria del devengo de ios
servicios, incluyendo toda la documentac i6rn o archivos electronicos gue
acrediten la correcta prestacion del servicio objeto del presente Anexo Tecnico,
de conformidad a la funcionalidad solicitada y acorde a los niveles de servicio
establecidos, siendo posible entre otros: reportes de monitoreo, disponibilidad
capagcida desempefic y atencion de incidentes, tickets de la mess,
actualizaciones, bitacoras, entre otros. En caso de gue el PROVEEDOR no cuente
con la documentaciéon probatoria de los servicios devengados o esta no se
presente debidamente requisitada, estos no podran ser facturados.

= Dlataforma de obligaciones: En este apartado, el PROVEEDOR elaborard un
listado gue identifique la totalidad de las obligaciones gue se encuentran
plasmadas en el contrato y sus respectivos anexos relacionados con los servicios.
Asimismo, llevara a cabo su clasificacion en atencién a su importancia y
consecuencia en:

a. Obligaciones principales. Condicionantes del pago y los que estan
asociados a deductivas

b. Obligaciones secundarias. No condicionan el pago de los servicios, sin
embargo, su cumplimiento es obligatorio en términos de! instrumento
contractual.

£l PROVEEDOR deberd presentar debidamente requisitada la documentacion descrita
en el presente punto, previo a solicitar el pago de los servicios objeto del presente Anexo
Técnico.

Asimismo, el PROVEEDOR proporcionara la representacion grafica y analitica de una
iinea de tiempo en el cual se detallen las fechas limite para el cumplimiento de
obligaciones primarias y secundarias conforme a las érdenes de servicio y los plazosy
procedimientos previstos en la documentacion del Proveedor generada en las sesiones

de planeacién en la primera semana posterior a la adjudicacion.
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Analisis de consecuencias: El PROVEEDOR realizarad un analisis respecto de la
aplicacion del sistema de sanciones previstas en los Términos y Condiciones para
la prestacion del servicio, las cuales se aplicarad durante la vigencia del contrato,
que en su caso se derive del procedimiento de contratacion correspondiente, con
base en las solicitudes u érdenes de servicio recibidas y la atencién dada a las
mismas. Con esta informacion el Administrador del Contrato efectuard las
acciones de verificacién que permitan la aplicacion de las reglas de
proporcionalidad establecidas en los numerales referentes a deductivas por
prestacion deficiente del servicio Y su cumplimiente normativo, asi como el
calculo de las sanciones que resulten aplicables conforme a lo establecido en el
Instrumento Contractual y la normatividad vigente; en este sentido, los reportes
de administracién deberan incluir dichos elementos.

Control presupuestario: £| PROVEEDOR con base en las solicitudes de servicio
Qque se presenten durante la vigencia del contrato que en su caso se derive del
procedimiento de contratacién correspondiente, y la atencién brindada 3 las
mismas, incluyendo las cancelaciones correspondientes, realizara un informe
analitico del importe de los servicios devengados que incluya un desglose por
cada tipo de servicio en relaciéon con los montos y maximos establecidos en dicho
instrumento juridico; lo anterior, a efecto de facilitar las actividades de verificacidn
de los consumos presentados y tener un control presupuestario de los mismos.
En este componente se incluiran tambien aquellos documentos impresos o
electrénicos que incidan en este rubro tales como: tendencias en el consumo
financiero, ejercicio presupuestal, servicios devengados, control de saldos
presupuestales (pasivos) y proyecciones Presupuestales, entre otros,

Aspectos técnicos y metodolbgicos de los entregables: £l PROVEEDOR
identificara y relacionars los elementos especificados en el contrato y sus anexos
conforme a los cuales deberan presentarse los servicios considerando Jos
entregables pactados, desde una perspectiva técnica y metodoldgica. Conforme
a lo anterior, se incluird en los reportes un informe que contenga los elementos
exigidos en el contrato Y sus anexos, con los cuales deberg acreditarse la entrega
O prestacion de los servicios. ldentificando, entre otros elementos: (i) forma; (i)
plazos, ({iii} servidores publicos responsables de |a recepcién, sus cargos y
ubicaciones; (iv) lugares de entrega o prestacion de servicios; (v) procedimiento
para la suscripcion de lag actas; (vi) documentaciéon de soporte solicitada que
acredite fehacientemente |3 entrega de los servicios devengados de conformidad
con la funcionalidad solicitada asi como los niveles de servicio establecidos, y en

SU caso la propuesta de la posible aplicacién de deductivas, entre otros
elementos.
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Esquema de integracién de pagos: El SPROVEEDOR incluird en los reportes la
identificacion de los elementos justificativos y comprobatorios gue acrediten la
prestacion de los servicios efectivamente prestados, durante el periodo que se
reporte, conforme a las disposiciones normativas vigentes. Con esta informacion,
ol PROVEEDOR integrara la carpeta gue soporte la solicitud de pago ante EL
INSTITUTO por la entrega o prestacion de los servicios devengados en el periodo
mensual correspondiente, para su tramite y gestion por parte del Administrador
del Contrato, en términos de las facultades con que cuenta para la aceptacion de
ios servicios.

Proyeccion del consumo de los servicios: Con base en las facturas identificadas
para pago, el PROVEEDOR elaborara un modelo grafico y analitico que registre
el consumo mensual real de cada uno de los servicios facturados y que permita
un analisis comparativo respecto al consumo programado, a efecto de brindar al
Administrador del Contrato informacién para la toma de decisiones.

Los reportes de administracion para la gestién del conocimiento administrativo
de los servicios deberdn formar parte invariablemente de los documentos
justificativos que soportan cualquier pago gue se realice durante fa vigencia del
contralo gue en su caso se derive del procedimiento de contratacion
correspondiente.

12. CRONOGRAMA DE ACTIVIDADES

Las actividades para la ejecucién estan categorizadas en las etapas que se mencionan a
continuacion:

Acto de Notificacion de adjudicacion
notificacion de 0 0
adjudicacion
Mesas de Trabajo Mesas de trabajo de
en la primera implementacion del servicio
semana posteriora ] 7
la notificacion de
adjudicacion
,/}V
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VEEDOR debera presentar zl
Instituto, al personal v curriculum
vitae de Jos propuestos como

Presentacién  de 1 5 responsables  del proyecto, o
Personal (Plantilia) anterior con la finalidad de que sean
entrevistados, analizados,

modificados o en su caso aceptados
por EL INSTITUTO:

Establecimientos Entrega de ordenes de trabajo por
de ordenes de 1 1 parte del IMSS al PROVEEDOR.
trabajo iniciales.
Acuerdos de ] - Acuerdos de Niveles de Servicio con
Niveles de Servicio, otros proveedores de EL INSTITUTO.
Establecimiento Entrega de Matriz de escalacién con
de matrices de el personal que gestionara  los
escalacion. servicios de TIC y con los que EL
1 10 INSTITUTO estara colaborando, su

cargo y puesto, asi como ios datos %
la via de comunicacion para
contactario.

Procedimientos de Entrega de Jos procesos de
atencién  en |a conformidad con lo establecido en
mesa de servicio el numeral 4.3 Procesos operativos
ofertada  por el 1 10 necesarios para la prestacidn del
PROVEEDOR “Servicio de Infraestructura Fisica de

Migracién de la Nube IMSS (fase 11)”
del presente Anexo Téchico.

Establecimiento De conformidad con o establecido
de  Grupos de en el apartado “Gestién de
S s 1 10 ;
Soporte Técnico. Incidentes de Ia Infraestructura
fisica”, del presente Anexo Técnico.

Plan de trabajo Entrega por el PROVEEDOR de un
general. plan de trabajo general, para llevar a

. 15 cabo la  implementacién del

proyecto, en el que se especifiguen
las  actividades a realizar, Ia
secuencia, los recursos asignados y
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responsables de dichas actividades,
asi como la duracion del proyecto,
su fecha de inicio y de conclusion
marcando las fechas de entregables
comao son cantidad de servicios a
entregar de forma Unica, mensual o
eventual.

Entrega,
Instalacion,
Habilitacion,
Configuracién,
Interconexion Y
Puesta a punto de
la  Infraestructura
Fisica con la que se
prestard el servicio.

Fl PROVEEDCOR deberd aprovisionar
la infraestructura fisica con la gue se
prestara el servicio, necesaria para el
procesamiento, almacenamiento,
respaldos y comunicaciones asi
como todo el eguipamiento
indispensable  para cubrir  las
caracteristicas yfo funcionalidades
minimas descritas en el presente

productivos.

2024

documento, incluyendo ia
1 cle Instalacion, Configuracion,
interconexion y Puesta a punto; la
infraestructura fisica deberd ser
nueva y aprovisionada por el
PROVEEDOR en los Centros de
Datos designados por EL
INSTITUTO, Incluyendo el
dimensionamiente vy entrega de
espacios de Rack en los Centros de
Datos designados por EL
INSTITUTO.
Inicio de operacion L Inicio de operaciones del servicio en
de los Zearvicios 91 31 de diciembre de instalacionis del Centro de Datos

indicado por el IMSS.

13. NIVELES DE SERVICIO

El proceso de Administracion del Nivel del Servicio deberd involucrar tanto al
DPROVEEDOR como a EL INSTITUTC para mantener y monitorear el adecuado
funcionamiento del servicio. El PROVEEDOR debera mantener una revision continda de
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los logros de servicio para garantizar que la calidad del servicio sea mantenida v
mejorada permanentemente.

Nivel general de servicio

El Proveedor debera comprometerse a cumplir con los niveles de servicio establecidos a
continuacion, los cuales debera cumplir el PROVEEDOR en |3 prestacion de los servicios
motivo del presente contrato es el siguiente:

Nivel de Disponibilidad de todos los servicios de Minutos Indisponibles
infraestructura fisica instalados, configurados, | permitidos en el mes para
interconectados, puestos a punto y operados en los | los servicios ofertados del
Centros de Datos designados por EL INSTITUTO. presente contrato
432 minutos en un mes
tipico de 30 dias

99.9% mensual

tsta disponibilidad establecida incluye los servicios de infraestructura fisica entregados,
instalados, configurados, interconectados, puestos a punto en los Centros de Datos
designados por EL INSTITUTO, de acuerdo con el Listado de Infraestructura Tecnoldgica
(Apéndice 1), asf como el soporte técnico, operacion y gestion de la operacion en caso de
falla en un esquema de 7 dias a Ia semana, 24 horas al dia, durante la vigencia del
contrato, que incluye soporte presencial y/o remoto certificado.

Los niveles de servicio para la atencion tickets, incidentes y atencion de requerimientos
se detallan a continuacién tanto para infraestructura fisica.

Tiempo de registro del evento en ia mesa de
servicio del IMSS {minutos naturales)
incluyendo la notificacién del evento ai
personal designado por e} IMSS {liamada
telefénica / correo electrénico / Mensajeria
instantdnea)

Cobertura

7 dias a la semana, 24
horas al dia durante la

| Vigencia del contrato 10 minutos

El PROVEEDOR cumpliré con los tiempos de respuesta solicitados por EL INSTITUTO.

CONTRATOS
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Por “TIEMPO DE REGISTRO DEL EVENTO" se entendera como el tiempo maximo
transcurrido desde el momento en que personal de EL INSTITUTO o las herramientas de
monitoreo automatizadas del Proveedor reportan una falla © desviacidn en el
desempefo de los ambientes fisicos o légicos (el que ocurra primero), se registre el
evento en su herramienta de mesa de servicio del Proveedor y notifique a ta mesa del
servicio tecnolégico del IMSS incluyendo el numero de tickel del Proveedor para su
stencion, de acuerdo al procedimiento para el reporte de fallas o de herramientas
automatizadas para el monitoreo.

£l PROVEEDOR debe de contar con una base de conocimientos, la cual se debera
actualizar de forma dinamica con el proposito de reducir tiempos de respuesta en los
incidentes, al consultar las acciones que en el pasado se han efectuado para restablecer
jos servicios.

14. ACUERDOS DE NIVELES OPERACIONALES

Con el objeto de garantizar la operacién de los servicios, y de acuerdo con la metodologia
de administracién de Niveles de Servicio ofertada, el PROVEEDOR adjudicado
formalizara los Acuerdos de Nivel de Operacion [OLA's) necesarios con EL INSTITUTO y
con las entidades (terceros) involucradas en la provisién y uso de los servicios que
demanda el presente proyecto, en coordinacion con el Administrador del Contrato
respectivo. Dichas entidades de terceros pueden entenderse también como otros
proyectos o proveedores gue fungen como componentes de la infraestructura
nabilitadora de los servicios objeto de este documento. Los OLA's se firmaran por
Administrador del Contrate, en conjunto con &l PROVEEDOR adjudicado vy los demas
designados por ELINSTITUTO para cada uno de los servicios.

Los objetivos de los Acuerdos de Nivel de Operacién son, de manera enunciativa mas no
limitativa, los siguientes:

o Definiry presentar los catdlogos de servicio de distintos servicios, para identificar
la participacion de las diferentes éreas y prestadores de servicios de la
organizacion para la entrega de los mismos.

o Delimitar las funciones del PROVEEDOR adjudicado y del personal gue ejecuta
los procesos de Negocio por parte de EL INSTITUTO.

. Delimitar las funciones entre el PROVEEDOR adjudicado y otros prestadores de
servicio que prestan servicios al INSTITUTO, acordando un punto de demarcacion
definido por el alcance de los servicios sefialados en el Anexo Técnico
correspondiente; protegiendo ante cualquier circunstancia la continuidad de la
operacién de EL INSTITUTO.
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e Delimitar las funciones entre los prestadores de servicios actuales de EL
INSTITUTO que aln mantienen garantias vigentes de cualquier tipo de activo
tecnolégico en el alcance de este proyecto.

El PROVEEDOR adjudicado, entendido por EL INSTITUTO como un socio estrategico de
Su operacion de Tl y de los procesos de Negocio que son sustentados, asi como los otros
prestadores de servicios de EL INSTITUTO, involucrados en dichos procesos de operacion,
trabajaran en conjunto para determinar los requerimientos y cumplir fos compromisos
que entre ellos se deriven a partir de los Acuerdos de Nivel de Operacion.,

15. RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS,

SEGURIDAD {(RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS)

EL INSTITUTO cuenta con un contrato de servicios de seguridad que brinda un proveedor
diferente al del servicio objeto del presente Anexo Tecnico, sin embargo, es posible se
requiera, habilitar y configurar infraestructura para la interconexiéon de los componentes
de seguridad DEL INSTITUTO.

16. PROCESO DE ENTREGA AL TERMINO DEL CONTRATO

Cuatro meses previos a la conclusion del servicio, ademas de a| final de la prestacién del
servicio, el PROVEEDOR realizara un proceso de entrega a EL INSTITUTO del software,
licenciamientos, configuracion, desarrollos, CMDB, base de datos de conocimiento,
diagramas, bases de conocimiento, detalles de configuracién de: hipervisor, contenedor,
sistemas operativos huésped, software especializado, sistemas, aplicativos, servicios,
bases de datos, web services, servidores de aplicacion, balanceadores, monitoreo yoen
general de todas las herramientas vy funcionzlidades de todo lo que haya sido
incorporado como parte del proyecto o en sy €aso, producto del servicio, incluyendo
cualquier componente de hardware/software que integre dicho servicio descrito en e
presente documento, asi como en la propuesta del proveedor.

El Proveedor debera presentar una carta en la que manifieste si se encuentra en la
disposicién de acordar con el Instituto, al finalizar Ia vigencia del contrato, el destino de
las instalaciones y equipamiento utilizados para el servicio, lo cual quedara previsto en e
instrumento correspondiente.

17. FIRMAS DE ELABORACION, REVISION Y APROBACION

_BEN0S
DVISION DE CONTRATOS
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Elabord Cargo Fecha
L . Titular de la Division de
Ing. Méctor Javier Reyes o . . .
, Administracion de 18/09/2024
Oropeza
Centros de Datos.
Autoriza Cargo Fecha
Titular de la
Coordinacién de
ing. Eduardo Oropeza Servicios de
9. Eauarco Lrop > ° 18/09/2024
Ortiz Infraestructura
Tecnoldgica
Institucional )

2. APENDICES DEL ANEXO TECNICO

Apéndice 1. Relacion de Infraestructura Tecnoldgica
Apéndice 2. Formato de Propuesta Economica
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La siguiente tabla lista el equipamiento al que se refiere el concepto de “Infraestructura
Fisica” del Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase Il1).

INFRAESTRUCTURA CANTIDAD
Nodo de cémputo avanzado

con 48 cores y 1 TB RAM, 2*600GB SSD 129
Nodo de coémputo medio 35
con 48 Cores y 512 GB RAM, 2¥480CB SSD
Nodo de cdémputo avanzado con orientacién para Inteligencia Artificial
Con 48 coresy 1 TB RAM, 2*600 GB SSD, tarjeta GPU para |A generativa tipo 20

Nvidia A10

Almacenamiento principal

con capacidad total de 3.5 PB usables antes de compresién y deduplicacion de
datos y después de arreglo de discos. 1
8 Controladoras con cache de 4 TB y 590 discos NVMe de 7.68 TB. Conectividad

de backend a 100Cbps.

Balanceador
Equipo de balanceo de cargas en comunicaciones
procesador quad core Intel Xeon, 32 GB de memoria, SSD, Max SSL, compresiéon 2
maxima, vCMP, doble fuente de poder, servicio premium 7x24, transceptor
10Gbase-sr, transceptor 1000base-t
Switch Core
2*Main Processing, 5 Switch Fabric Unit G, tarjeta de interfase 1*48-puertos
10GE, tarjeta de interfase 1"36-puerto 40CE, tarjeta de interfase 1¥18-puerto
100GE.Redundancia de SFU (N+1) de la ayuda del conmutador. Los switches se
deben poder administrar mediante la plataforma de administracion unificada
gue se ejecuta en la red en vivo.

Switch ToR tipo zona 1
2*mddulos de alimentacion de AC, 4*mddulos de ventilacidn, entrada del lado
del puerto.48 puertos 10GE SFP+; 6 * 100G QSFP28 para el enlace ascendente. 38
Los switches se deben poder administrar mediante la plataforma de

administracion unificada que se ejecuta en la red en vivo.
Switch ToR tipo zona 2

2*Mdédulos de alimentacion de AC, 3*mddulos de ventilacién,entrada del lado 2
del puerto ; 64 puertos 100GE QSFP28. Los switches se deben poder

. ANEXOS B
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INFRAESTRUCTURA

CANTIDAD

administrar mediante la plataforma de administracion unificada que se ejecuta
en la red en vivo.

Switch ToR tipo zona 3
puertos 48%10/100/1000BASE-T, puertos 4*10GE SFP+ para el enlace ascendents;
ranura de la extensidn Tpcs, redundancia de la fuente de poder

Switch FC
32Gb,64 Puertos 24 puertos activados,con 24*16Gb SFPs Multimeodo

Almacenamiento de respaldo
Capacidad total de Respaldo 4PB. En caso de ser un appliance, licencia de
software durante la vigencia del servicio.

Nodo de Servicio de Contenedores
Node de servicio de contenedores, 48 Cores, 768GB DDR4,2*480GB SATA
SSD,2*10GE+4*I0GE/25GE

20

Nodo BMGW
8 Cores, 384GB RAM,,2*1.8TB SAS HDD,2*I0GE+10*10GE/25GE

Nodo de Administracion
48 Cores, 768GB RAM1*480GB SATA SSD,3*960GB SATA SSD1*3.2T8B
NVME,8*4TB SATA HDD,2*I0GE+4*25GE

Nodo de Red
32 Cores,512GB RAM,2*480GB SATA SSD,2¥10GE+4*T10GE

A continuacién se detallan las fichas técnicas de los conceptos en la tabla:

NODOS DE COMPUTO AVANZADO

Los servidores de procesamiento avanzado deberan hospedar aplicaciones, sistemas y/o
plataformas que requieran un nivel alto de procesamiento y rendimiento que estara
enfocado a las necesidades del IMSS. Todos los componentes que deberdn ser nuevosy

dedicados para el uso del IMSS,

Se deberd suministrar la infraestructura de hardware y software necesarios para contar
con procesamiento avanzado. Incluyendo todos los componentes para su adecuada

1d: SGMP_POTIC_Apendice1
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(S

operacidbn como son: controladoras, memoria cache, gabinetes, bahifas, switches,
administracién y mantenimiento de la infraestructura de procesamiento avanzado.

Por lo anterior, el proveedor deberd ofrecer al menos las siguientes capacidades
tecnoldgicas de forma enunciativa mas no limitativa:

 Conceptos _ Caracteristicas Necesarias
Procesamiento 2 Procesadores con 48 Cores

: - Con procesadores como los siguientes:

- INTEL Xeon Gold 6252N, 23GHz/24-Core, o

- AMD desempefio similar ( ejemplo AMD EPYC 7502)

Servidor  Servidor en rack 2U

. Memoria RAM  1TTB RAM

- Ambiente

 operativo

. Puertos de LAN = 4 puertos LAN 10Gbps épticos:

» 2 puertos para la conexién hacia la red de servicio
operativa.

s 2 puertos para la conexidn hacia la red de
almacenamiento.

Doble tarjeta NIC Ethernet conector éptico para alta
disponbilidad

Caracteristicas = Soporte preferentemente:

| ¢ Secure boot

e Importar/Exportar de certificados de terceros. | \(
* Soporte para interface gréafica y soporte para operacién
con mouse

NODOS DE COMPUTO MEDIO

Los servidores de procesamiento de medio deberdn hospedar aplicaciones, sistemas y/o
plataformas que requieran un nivel medio de procesamiento y rendimiento, que estardn

T ANEXOS
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enfocados a las necesidades del IMSS. Todos los componentes deberan ser nuevos y
dedicados para el uso del IMSS.

Se debera suministrar la infraestructura de hardware y software necesarios para contar
con procesamiento medio. Incluyendo todos los componentes para su adecuada
operacién como son: controladoras, memoria cache, gabinetes, bahfias, switches,
administracién y mantenimiento de la infraestructura de procesamiento medio.

Por lo anterior, el LICITANTE debera ofrecer al menos las siguientes capacidades
tecnolbgicas de forma enunciativa mas no limitativa:

e
Procesamiento

. Servidor

2 procesadores con 48 Cores

- Con procesadores como los siguientes:
- INTEL Xeon Gold 5220R, 2.2GHz/24-Core, o
.« AMD mismo desempefio ( ejemplo AMD EPYC 7402)

- Servidor en rack 2U

Memoria RAM

512GBRAM

' DVD

: Ambienfé; operativo

Preferentemente interno

Preferentemente Soporte Op‘eracuigjn‘_normai hasta 45°C4

- Puertos de LAN 4 puertos LAN 10Gbps 6pticos:
e 2 puertos para la conexién hacia la red de servicio
operativa.
o 2 puertos para la conexion hacia la red de
- B almacenamiento.
Caracteristicas  Soporte preferentemente:

o Secure boot

o Importar/Exportar de certificados de terceros.
Soporte para interface gréfica y soporte para
operacién con mouse
Herramientas de linea de commando Redfish-
based

NODOS DE COMPUTO AVANZADO CON ORIENTACION PARA INTELIGENCIA
ARTIFICIAL
id: SGMP_POTIC_Apendice1 Pagina 4 de 20
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Procesamiento

- Con procesadores como los siguientes:

- INTEL Xeon Gold 6252N, 23GHz/24-Core, o

- AMD desempefio similar (ejemplo AMD EPYC 7502)
Servidor - Servidor en rack 2U

- Memoria RAM  1TB RAM

GPU 4 tarjetas gréficas para Inteligencia Artificial Generativa marca
- Nvidia modelo A10 con 96 GB de memoria totales tipo GDDR6
(24 GB memoria cada tarjeta) con interconexién PCle Gen 4 x8

bvD  Preferentemente interno .
- Ambiente . Preferentemente Soporte operacién normal hasta 45°C
- operativo

- Puertos de LAN 4 puertos LAN 10Gbps 6pticos:
| e 2 puertos para la conexion hacia la red de servicio
operativa.
s 2 puertos para la conexidn hacia la red de

Lo : _almacenamiento.
 Caracteristicas Soporte preferentemente:
e Secure boot
e Importar/Exportar de certificados de terceros.
e Soporte para interface gréafica y soporte para operacién

con mouse
e Herramientas de linea de commando Redfish-based

ALMACENAMIENTO PRINCIPAL \K

Almacenamiento de alta disponibilidad escalabilidad desempefo, redundante y
tolerancia a fallas, debera incluir la infraestructura habilitadora para su operacién y
funcionamiento en su totalidad en modalidad All-Flash SSD.

Se debera suministrar la infraestructura de hardware y software necesarios para contar
con el almacenamiento de datos. Incluyendo todos los componentes para su adecuada
operacion como son: controladoras, memoria cache, gabinetes, bahias, switches,
administracién y mantenimiento de la infraestructura de almacenamiento.

/ﬁsxos

Id: SGMP_POTIC_Apendice1 g Pagina 5de 20
ﬂ\\\\



CSITI - CTOACD - DACD

Portafolio de Proyectos TIC
APENDICE 1
Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase lii)

g,
O/ s

ﬁolog‘go‘a

Por lo anterior, el LICITANTE debera ofrecer al menos las siguientes capacidades
tecnoldgicas de forma enunciativa mas no limitativa:

Controladoras Controlador dual de al menos 1 TB de cache

. El sistema de almacenamiento total debe tener al

; menos 4 TB de caché

Arreglo de discos - Soportar un esquema de proteccién de discos RAID 5, 6

,,,,,,,,,,,,,,,,, _y paridad triple, es decir, que soporte la falla de 3 Q,?SCP,S-WE
Capac:dad Usable ' La capacidad de la solucién de almacenamiento debe

ser de al menos 3.5 PB usables antes de deduplicaciény
compresion, y después de arreglo de proteccion de ’
_disco en RAID 6 o superior.

ﬁ}T;po de Dlscos ; S Soluc1on integral basada en discos SSD NVMe All- ﬂash

: Puertos de SAN B Inclunr tarjeta redundante de interfaz frontal 100GE.
Incrementos de _El sistera de almacenamiento deberia ser compatlbie

. capacidades - para expandirse a 12 o mas controladores.

El IMSS podra solicitar hasta el 100% crecimiento de;
capacidades de almacenamiento con el mismo equipo
ofrecido para el almacenamiento. :

Se deberan incluir switches redundantes ToR (Top of Rack) con los puertos de 100Gb
necesarios para la conectividad front-end entre los servidores y el almacenamiento.

BALANCEADOR

El LICITANTE debera ofrecer al menos las siguientes capacidades tecnoldgicas, de forma
enunciativa mas no limitativa, para los equipos de balanceo de carga L4-L7 para
aplicaciones web:

- Capacidad ° Tener al menos 24M conexxones concurrentes L4
' y throughput 40 Gbps/20 Gbps L4/L7
s Requerimientos por segundo L7:1.6M

o Conexiones L4 por segundo: 775K

e Requerimientos HTTP L4 por segundo: 7M

/“j”j
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‘Conceptos Caracteristicas Necesarias =
Caracteristicas del j ¢ El balanceador debe contar con doble fuente de
hardware que ' poder.
incremente su i ¢ Las fuentes de poder deben ser hot swappable
_ disponibilidad. ___® Losmddulos tranceptor deben ser hot swappa ble
~ Caracteristicas e Procesador quad core Intel Xeon |
' e 32 GBde memoria, SSD
e Max SSL,.
» Compresién maxima. 18,000 Gbps
o VvCMP,
g ¢ Servicio premium 7x24.
g » Transceptor 1000base-t.
e Transceptor 10Gbase-srt
SWITCH CORE
EI LICITANTE deberd ofrecer al menos las siguientes capacidades tecnoldgicas de forma
enunciativa mas no limitativa:
Conceptos  Caracteristicas Necesarias :
Parametros de Hardware | * El nimero de ranuras de servicio debe ser mayor
| oiguala8.
» El switch debe proporcionar un flujo de aire
estricto de adelante hacia atrés.
5 ¢ Debe admitir tarjetas de linea de épticos Ethernet
| de36*40Gy361100GE S of
- Caracteristicas del e Los médulos de ventilacién deben usar disefio de
- hardware que redundancia. El ndmero de moddulos de
incremente su | ventilacion debe ser mayor o igual a 3, por lo que
disponibilidad. los servicios no se deben interrumpir cuando un
9 moédulo de ventilacion este defectuoso o no este
instalado correctamente.
e El motor MPU debe estar separado del hardware
SFU. La falla o el cambio de {a MPU no debe
afectar el rendimiento de reenvio (forwarding
performance) del dispositivo.
e LasMPUySFU deben ser independientes entresi.
Id: SGMP_POTIC_Apendice1 %” ANEXOS Pagina 7 de 20
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icteristicas Necesarios

ale sires

El  switch debe soportar protocolos de
enrutamiento dinamico IPv4, como RIP, OSPF, 1S- ¢
ISy BGP. Q

o ElI switch debe admitir protocolos de
enrutamiento dindmico IPv6, como RIPng, |
OSPFV3, IS-1Sve y BGP4 +. :

e« Elswitch debe soportar VRRP ,

e El switch debe soportar modos de programacion
de colas como PQ, WFQ, POQ+WFQ.

» Acciones deben incluir ACL,CAR y Observacién

e« El switch debe soportar traffic shaping.

o Elswitch debe soportar VXLAN y BGP EVPN.

o El switch debe soportar MAC address flapping
detection. ;

e Elswitch debe soportar VXLAN sobre IPv6,

e Elswitch debe soportar IPv6 VXLAN sobre IPv4.

o El switch debe soportar DHCPv4 server, relay, v
snooping.

e E|switch debe soportar IGMP Proxy. ;

o E| switch debe soportar IGCMP, PIM-SM,PIM
DM,MSDP y MBGP

s Elswitch debe soportar Telemetria.

e El switch debe soportar SNMPVIN2/N3, Telnet,
RMON y SSH. |

e Elswitch debe soportar RADIUS autenticacion de
inicio de sesion de usuario.

« El switch debe admitir la tecnologia ZTP que
permite que la configuracidn se entregue
automaticamente.

e Debe soportar la capacidad con red de baja
latencia f

: , : X
SDN e Debe soportar la capacidad SDN

SWITCH TOR TIPO ZONA 1

,/%
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EI LICITANTE debera ofrecer al menos las siguientes capacidades tecnolégicas de forma
enunciativa mas no limitativa:
 Conceptos _ Caracteristicas Necesarias LRSS aEe
Capacidad : e |a capacidad de conmutacuon debe ser mayor o)
igual a 2 Thit /s,
- Parametros de Hardware =~ Elswitch debe tener al menos 1U de altura
| e El switch debe admitir flujo de aire de adelante
hacia atrds y de atras hacia adelante.
¢ El switch debe proporcionar un minimo de 48
puertos 10GE SFP+; 6 *100C QSFP28 para el enlace
ascendente. R
- Caracteristicas del e Las fuentes de alimentacién deben funcionar en |
hardware que modo 1+1, y los mddulos de ventilacién deben
incremente su | funcionar en 3+
disponibilidad. ]
. Caracteristicas o El switch debe admitir los modos de acceso,
i troncal e hibrido.
e Elswitch debe admitir entradas de direccién MAC
estaticasy dinamicas y de agujero negro.
s El switch debe admitir modos de programacion
de colas como PQ, WRR, DRR, PQ + WRRy PQ +
DRR.
e Elswitch admite ACLdecapal2/1L3/L4
e El switch debe admitir VRRP, equilibrio de carga N

VRRP y BFD para VRRP.

* Elswitch debe admitir VXLAN y BGP EVPN.

e El switch debe admitir aislamiento de
microsegmentacion.

s El switch debe admitir enlaces de direcciones IP,
direcciones MAC, nimeros de interfaz e ID de
VLAN.

¢ El switch debe admitir la autenticacidon AAA,
RADIUS y TACACS.

o El switch debe admitir IGMP snooping.

» Elswitch debe admitir IGMP, PIM-SM y MBGP.

e Elswitch debe admitir telemetria.

e ANEXOS
1d: SGMP_POTIC_Apendicel Péagina 9 de 20
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o El switch debe admitir SNMPv1 / v2 / v3, Telnet, .
RMON y SSH.

o El switch debe admitir la tecnologia ZTP que
permite que la configuracidn se entregue
automaticamente. '

~ B e Soportar la capacidad con red de baja latencia
SDN . ° Debesoportar lacapacidad SDN

SWITCH TOR ZONA 2

El LICITANTE deberé ofrecer al menos las siguientes capacidades tecnoldgicas de forma
enunciativa mas no limitativa:

“;%N ;x%(gg -

Capacidad

igual a2 Thit/s,.

. Parametros de Hardware s Elswitch debe tener al menos 1 U de altura
: e El switch debe admitir flujo de aire de adelante
hacia atréds y de atras hacia adelante.
o El switch debe proporcionar un minimo de 64

puertosI00GE QSFP28
Caracteristicas del o Las fuentes de alimentacién deben funcionar en
hardware que ‘ modo 1+1, y los moddulos de ventilacidn deben
incremente su funcionar en 3+1 ‘
Caracteristicas 3 ¢ El switch debe admitir los modos de acceso,
troncal e hibrido. ;
o Elswitch debe admitir entradas de direccién MAC
estaticas y dinamicasy de agujero negro. ‘
o El switch debe admitir modos de programacién
de colas como PQ, WRR, DRR, PQ + WRR y PQ +
DRR. '
e Elswitch admite ACLdecapa l2/13/1L4
o El switch debe admitir VRRP, equilibrio de carga
VRRPy BFD para VRRP.
o Elswitch debe admitir VXLAN y BGP EVPN.
I
id: SGMP_POTIC_Apendice? Pagina 10 de 20
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_ Caracteristicas Necesarias =~

' o El switch debe admitir
microsegmentacion, :

» El switch debe admitir enlaces de direcciones IP,
direcciones MAC, nimeros de interfaz e ID de
VLAN. i

e El switch debe admitir la autenticacion AAA,
RADIUS y TACACS.

» Elswitch debe admitir IGMP snooping.

* El switch debe admitir IGMP, PIM-SM y MBGP.

o El switch debe admitir telemetria. :

* El switch debe admitir SNMPV1 / v2 / V3, Telnet,
RMON y SSH.

e El switch debe admitir la tecnhologia ZTP que§
permite que la configuracion se entregue

aislamiento de

automaticamente.
_: » Soportar la capacidad con red de baja latencia
- SDN e Debe soportar la capacidad SDN

SWITCH TOR TIPO ZONA 3

El LICITANTE deber3 ofrecer al menos las siguientes capacidades tecnoldgicas de forma
enunciativa mas no limitativa: <

Conceptps o e Caracter isticas Necesarias M i : :
i Capacidad * La capacidad de conmutacién debe ser mayoro
- igual a176Gbps R
- Parametros de Hardware e El switch debe tener al menos1U de altura ‘

e El switch debe proporcionar un minimo de 48
interfaces 10/100/1000Base-T y 4 10GE SFP+.

- Caracteristicas del e |as fuentes de alimentacién deben funcionar en
 hardware que modo 1+1.

incremente su

 disponibilidad.

~ Caracteristicas e - ElnUmero de direcciones MAC debe ser mayor
: o igual a 64K.

Id: SGMP_POTIC_Apendice1 i Pagina 11 de 20
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- El nimero de rutas IPv4 debe ser mayor o igual

a 32K

El nGmero de rutas multicast [Pv4 e Ipv6 debe

ser mayor o igual a 1K,

El switch debe admitir RIPVI, RIPv2, OSPF, BGP,

ISIS. :

El switch debe admitir los modos de acceso,

troncal e hibrido.

El switch debe admitir entradas de direccidn

MAC estaticas y dindmicasy de agujero negro.

El switch debe admitir ACL de capa L2/ 13/ L4

El switch debe admitir VRRP, y BFD para VRRP.

El switch debe admitir la autenticacion AAA,

RADIUS y TACACS.

El switch debe admitir IGMP snooping.

El switch debe admitir IGMP, PIM-SM y MBGP.

El switch debe admitir telemetria.

El switch debe admitir SNMPV1 /v2 /v3, Telnet,
 RMON y SSH. R

Debe soportar la capacidad SDN

El LICITANTE deberd ofrecer al menos las siguientes capacidades tecnoldgicas de forma

enunciativa mas no limitativa:

Z Capa:z}’ﬂ;'ﬁéd

La capaciad de conmutacién debe ser mayor o
igual 212.8 Tbit /s, »

. Parametros de Hardware

El switch debe tener al menos 2 U de altura :
El switch debe admitir flujo de aire de ade(ante
hacia atras y de atras hacia adelante. 1
El switch debe proporcionar un minimo de 64
interfaces 100GE QSFP28 o 64 interfaces 4OGE
QSFP.

Caracteristicas del
hardware que

Las fuentes de alimentacién y los médulos d
ventilador deben funcionar en modo 1 +1.

1d: SGMP_POTIC_Apendice1
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Conceptos _ Caracteristicas Necesarias
incremente su '
disponibilidad.
- Caracteristicas : e Elswitch debe admitir entradas de direccién MAC
' estaticas, dindmicas y de agujero negro.

o Elswitch debe admitir VXLAN y BGP EVPN.

e El switch debe admitir la autenticacién AAA,
RADIUS y TACACS.

e El switch debe admitir SNMPV1 / v2 / v3, Telnet,
RMON y SSH.

e El switch debe admitir la tecnologia ZTP que
permite que la configuracién se entregue
automaticamente.

| ¢ Soportar la capacidad con red de baja latencia
SDN e Debesoportarlacapacidad SDN

ALMACENAMIENTO DE RESPALDO

Sistema de respaldo basada en appliance que integre cuando menos los siguientes
componentes, software de backup, servidores y almacenamiento, basado en disefio de
arquitectura distribuida, debe permitir el incremento lineal de desempefio y capacidad,
permitiendo que un solo sistema proteja, construya y administre los datos de usuarioy las
aplicaciones.

Se debera suministrar la infraestructura de hardware y software necesarios para contar \(
con el almacenamiento de datos. Incluyendo todos los componentes para su adecuada
operacidon como son: controladoras, memoria cache, gabinetes, bahias, switches,
administracién y mantenimiento de la infraestructura de almacenamiento.

Por lo anterior, el LICITANTE deberd ofrecer al menos las siguientes capacidades
tecnoldgicas de forma enunciativa mas no limitativa:

 Conceptos  cCaracteristicasNecesarias
- Capacidad - Arquitectura basada en un appliance de respaldode al
- menos 4 PB efectivos de capacidad de respaldo en

NEXOS

A T DIVISION DE CONTRATGS 20
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' Contar con proteccién de tipo minimo RAID 5,6y
paridad triple.

Caracteristicas

Id: SGMP_POTIC_Apendice1
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Garantizar el Mﬁﬁejor aprovechamiento  de
conectividad LAN y SAN, con funciones de

deduplicacién interna y replicacién via enlace 1P.

Garantizar que la pérdida de un disco en la unidad de
almacenamiento no genere la perdida de.
informacién, ésta debera estar configurada con una

protecciéon de al menos RAID 6.

Utilizar algoritmos de deduplicacidn para almacenar

informacién.

La solucién debe permitir la recuperacion mediante

SNAPS.

Soporta tecnologia de administracion de copia de
datos y soporta respaldos de informacion de las .

plataformas ofertas por el licitante, en formato de
sistema de archivos nativos. Los datos de respaldo se

o
z=
[
A
~
£

Y

almacenan en el dispositivo de respaldo en el

formato nativo.

Las copias de respaldo se pueden montar

directamente en los servidores de aplicaciones, como

los servidores de desarrollo, prueba, anélisis y DR sin

ser restaurados.

Debe soportar la funcionalidad de global:

dedupliacién.

El sistema de respaldo deberd de incluir todo el
licenciamiento de software necesario para cumplir
con los requerimientos.

En caso de falla de algin componente del equipo

utilizado el contenido almacenado debe de poder

regenerarse utilizando los niveles de proteccién

solicitados.

En caso de sustitucién de discos operativo, la solucion
debe de contar con borrado seguro con certificado

cada vez que se reemplace un disco por

_
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Caracterxatzcas Necesarzas s
mantenimiento o por actuallzac:lon tecnologlca a
nuevos equipos, durante la vida del contrato y al
término del contrato. En caso de discos dafados, el
licitante deberd documentar la imposibilidad de
aplicar el borrado seguro o en su caso, el IMSS podra
conservar los discos dafiados como prueba de que no
se pueda recuperar la informacion fuera del IMSS.
e Cumplir con las siguientes caracteristicas que
' permitan mejorar el uso del espacio:
o La de deduplicacién de los datos respaldados -
debe ser “en linea”, esto es, no debe realizarse |
en un proceso posterior. i
o EI proceso de deduplicacion deberad poder
distribuirse en el origen a través de los
i protocolos Ethernet
e Contar con la posibilidad de recuperar a informacion
en un sitio alterno en caso de que el sitio principal
presente algln problema gue impida la operacién.
s Permitir la replicacién de datos entre dos o mas
i equipos a través de la WAN vy la replicacion debe
satisfacer los siguientes requerimientos: ,
o Replica datos deduplicados es decir la:
replicacion debe ocurrir después de los
procesos de deduplicacidon con el objeto de |
minimizar la cantidad de datos a enviar a |
través de la LAN y WAN y por ende demandar |
un menor ancho de banda por el proceso de
replicacion.
o La replicacion debe ser bidireccional, es decir |
de un equipo local a otro equipo remoto y |
I . viceversa. |
Esquema de respaldos e El LICITANTE debera establecer de manera conjunta ]
' ~ con el Instituto, un esquema de respaldos y
restauracion de la informacion, en los servicios de las
bases de datosy de carpetas (datos no estructurados)
__contenidas en la plataforma de virtualizacion.

__=ANEX0S
Id: SGMP_POTIC_Apendice1 DMS'ON D E CO NTRAT{?? 15de 20
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sracteristicac Neecoearias

o

e El respaldo debera hacerse con periodicidad diaria,
semanal y mensual de conformidad a lo definido en
la solicitud de respaldo y restauracién definida por el
Instituto.

e Losrespaldos diarios tendran una retencion de 7 dias,

jos semanales de 4 semanas, los mensuales de 3

meses Yy el anual de 1 afio o en su caso, los que se -

determinen por las areas de negocio del Instituto.

Puertos de SAN Incluir tarjeta redundante de interfaz frontal 10GE. 4
. Incrementos de El IMSS podré solicitar hasta el 100% crecimiento de

. capacidades - capacidades de almacenamiento con el mismo equipo
- ofrecido para el almacenamiento.

Incluir switches redundantes ToR (Top of Rack) con los puertos de 10Gb necesarios para
la conectividad front-end entre los servidores y el appliance de backup.FC

NODO DE SERVICIO DE CONTENEDORES

Los servidores para el servicio de contenedores deberan proveer la capacidad para
proporcionar funcionalidades como orquestacién de contenedores, programacion,
implementacion, escalacidn automatico, y actualizaciones. Ademas, deberd poder ser
interconectado con un repositorio de imagenes, de modo que el IMSS pueda gestionar
paquetes de software comunes y dar servicio a imagenes de aplicaciones localmente.
Todos los componentes deberdn ser nuevos y dedicados para el uso del IMSS.

Se deberd suministrar la infraestructura de hardware y software necesarios para contar
con el servicio de contenedores. Incluyendo todos los componentes para su adecuada
operacién como son: controladoras, memoria cache, gabinetes, bahfas, switches,
administracién y mantenimiento de la infraestructura de servicio de contenedores.

Por lo anterior, el LICITANTE deberd ofrecer al menos las siguientes capacidades
tecnoldgicas de forma enunciativa mas no limitativa:

T
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_Conceptos  Coractetisticas Necesarias
Procesamiento 2 Procesadores con 48 Cores
: - Con procesadores como los siguientes:
- INTEL Xeon Gold 6252N, 23GHz/24-Core, o

- AMD desempefio similar { ejlemplo AMD EPYC 7502)

 Servidor Servidor en rack 2U

Memoria RAM 768 GB RAM

DVD  Preferentementeinterno
Ambiente - Preferentemente Soporte operacién normal hasta 45°C
operativo ;

Puertos de LAN 4 puertos LAN 10Gbps épticos:
~ | * 2 puertos para la conexién hacia la red de servicio operativa.
o ¢ 2 puertos para la conexién hacia la red de almacenamiento.
Caracteristicas = Soporte preferentemente:
e Secure boot
o Importar/Exportar de certificados de terceros.
e Soporte para interface gréfica y soporte para operacién con
mouse
* Herramientas de linea de commando Redfish-based

NODO BMGW

Los servidores para el servicio de BMGW deberan proveer la capacidad para proporcionar

la puerta de enlace para el servicio de reenvio de comunicaciones para los servidores Bare
Metal, deberd poder reenviar el tréfico de red de los BMS y proporcionar capacidades de N
red como mapeo de VLAN a VxLAN, interfuncionamiento de redes de Capa 2 y Capa 3,
control de acceso seguro y traduccién de direcciones de red (NAT) para los BMS.

Todos los componentes deberan ser nuevos y dedicados para el uso del IMSS.

Se debera suministrar la infraestructura de hardware y software necesarios para contar
con el servicio de contenedores. Incluyendo todos los componentes para su adecuada
operacién como son: controladoras, memoria cache, gabinetes, bahias, switches,
administracidon y mantenimiento de la infraestructura de servicio de BMGW.

Por lo anterior, el LICITANTE deberd ofrecer al menos las siguientes capacidades

tecnoldgicas de forma enunciativa més no limitativa: ~ ANEXOS
VISION DE CONTRAT0S, ..

AN\\Y
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Procesamiento 2 Procesadores con 48 Cores
- Con procesadores como los siguientes:
+INTEL Xeon Gold 6252N, 23GHz/24-Core, o
- AMD desempefio similar ( ejemplo AMD EPYC 7502)

i&

 Servidor Serwdor en rack 2U

Memoria RAM 384 GBRAM _

" DVD Preferentemente mtemo ,

- Ambiente Preferentemente Soporte operaczon ‘normal hasta 45°C
~ operativo ‘

Puertos de LAN 4 puertos LAN 1OGbps optmos

e 2 puertos para la conexién hacia la red de servicio operativa.
, 4 e 2 puertos para la conexién hacia la red de almacenamiento.
- Caracteristicas = Soporte preferentemente:

s Secure boot

o Importar/Exportar de certificados de terceros. ;

o Soporte para interface gréfica y soporte para operacién con

mouse
o Herramientas de linea de commando Redfish-based

NODO DE ADMINISTRACION

Los servidores para el servicio de administracidn deberdn proveer la capacidad para
proporcionar el plano de gestién de la solucién, en alta disponibilidad, que permita la
correcta operacién de las consolas de gestién de todo el sistema, que permita la
conmutacién del servicio en caso de que cualquiera de ellos falle.

Todos los componentes deberdn ser nuevos y dedicados para el uso del IMSS.

Se debera suministrar la infraestructura de hardware y software necesarios para contar
con el servicio de contenedores. Incluyendo todos los componentes para su adecuada
operacién como son: controladoras, memoria cache, gabinetes, bahias, switches,
administracién y mantenimiento de la infraestructura de servicio de administracion.

Por lo anterior, el LICITANTE debera ofrecer al menos las siguientes capacidades

tecnoldgicas de forma enunciativa mas no limitativa:

Id: SGMP_POTIC_Apendice1 Pagina 18 de 20
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Procesamiento 2 Procesadores con 48 Cores

racteri

- Con procesadores como los siguientes:
-+ INTEL Xeon Gold 6252N, 2.3GHz/24-Core, o

 Servidor

| AMD desem pefo similar ( ejemplo AMD EPYC 7502)
~ Servidor en rack 2U

Memoria RAM 768 GB RAM

. DVD _Preferentemente interno
- Ambjente Preferentemente Soporte operacién normal hasta 45°C
operativo

Prisrtos B LAN [l e épticoéz. e R el e

* 2 puertos para la conexidn hacia la red de servicio operativa.
* 2 puertos para la conexion hacia la red de almacenamiento.

Caracteristicas  Soporte preferentemente:

s Secure boot

¢ Importar/Exportar de certificados de terceros.

* Soporte para interface grafica y soporte para operaciéon con
mouse

* Herramientas de linea de commando Redfish-based

NODO DE RED

Los servidores para el servicio de red deberan proveer la capacidad para proporcionar el
plano de red, para la coordinacién de la comunicacién de diferentes redes fisicas y
virtuales, asi como para implementar el software SDN (Software Defined Networking), que
permita el correcto funcionamiento de componentes de ruteo, nateo de capa 3, VPN,

entre otros.

Todos los componentes deberan ser nuevos y dedicados para el uso del IMSS.

Se deberd suministrar la infraestructura de hardware y software necesarios para contar
con el servicio de contenedores. Incluyendo todos los componentes para su adecuada
operacion como son: controladoras, memoria cache, gabinetes, bahias, switches,
administracién y mantenimiento de la infraestructura de servicio de red.

Id: SGMP_POTIC_Apendice1
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Por lo anterior, el LICITANTE deberd ofrecer al menos las siguientes capacidades
tecnoldgicas de forma enunciativa mas no limitativa:

: Procesamlento 2 Procesadores con 32 Cores
\ - Con procesadores como los siguientes:
- INTEL Xeon Gold, o

| - AMD desempefio similar
Serwdor ; Serwdor en rack 2U
;M,Memona RAM 3512 GB RAM
DVD  Preferentemente interno

Ambiente - Preferentemente Soporte operacion normal hasta 45°C

operativo B
- Puertos de LAN 4 puertos LAN 10Cbps 6pticos:

e 2 puertos para la conexién hacia la red de servicio operativa.

‘‘‘‘ o 2 puertos para la conexién hacia la red de almacenamiento.
~ Caracteristicas ‘

L

Soporte preferentemente:

Secure boot

Importar/Exportar de certificados de terceros.

Soporte para interface grafica y soporte para operacién con
mouse

Herramientas de linea de commando Redfish- based

1d: SGMP_POTIC_Apendicel
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Control de versiones del documento

Version Fecha | Descripcién Responsable. |
0. 21/09/2023 EleBoranian de Ing. Héctor Javier Reyes Oropeza
) documento
02 21/09/2023 Revision del documento Ing. Javier Cortés Lépez
Aprobacion del )
Ing. Eduardo Oropeza Ortiz
1.0 21/09/2023 ot i g p
Actualizacién del . .
Ing. Héctor Javier Reyes Oro eza
11 1/10/223 St g % o
2.0 1/10/2023 Sphetanion Ea! Ing. Eduardo Oropeza Ortiz
' documento '
Actualizacién del ) .
4 Ing. Héctor Javier Reyes Oropeza
21 25/04/2024 s it g y P
3.0 25/04/2024 ARl del Ing. Eduardo Oropeza Ortiz
documento
31 13/05/2024 AEREleagon el INg. Héctor Javier Reyes Oropeza
documento
Aprobacidn del ;
4.0 13/05/2024 Ing. Eduardo Oropeza Ortjz
documento
Contenido
| OBJELIVO d8] GOCUMBID tvnctnssemssssees s .. 3
2+ VIGENCIa & (8 COMMBLACION: ..ot 3
3. Plazoy lugar para la PFESTACION del SIVICIO. couuovuereeessmrreeseoerees oo 3
o TIRO t8 CONMIALD sttt 4
S 4
6. Licencias, permisos, registros, certificados o autorizaciones que debe cumplir o

aplicarse al bien o servicio a CONMIIATAN. ottt ceresssesssssseseesses e 4

7. Documentacién técnica necesaria

Como pueden ser: Folletos, catalogos,

fotografias, manuales entre otros, en caso de que se requieran para comprobar las

especificaciones técnicas e 5
8. Visitas a las instalaciones institucionales donde se suministraran o colocaran los

bienes o donde se prestaran los servicios, en su CASO. et 5
9. Visitas a las instalaciones 1 P VBB cesissnocr st 5
10. Penas CONVENCIONAIES Y DEAUCCIONES ..o 5
2B COMVBTIONAIE s misromsmsmoonmmn e 6
e 9

1. Mecanismos requeridos al proveedor para responder por defectos o vicios ocultos

de los bienes o de Ia calidad de los servicios
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12. Garantias: 29

Garantia Ae ANUCIDOS. 1uowrireeereeerestise s st b sb bbb 29
Garantia de cumplimiento de contrato
Garantia por defectos o vicios ocultos
13, FOTING A PAGO ittt seeie e msiar bbb LTS revrereranes 30
14. Mecanismos de comprobacién, supervision y verificacién de los servicios

contratados vy efectivamente prestados, asi como del cumplimiento de las

requisiciones de cada entregable. ... 31
15, Otorgamiento de @NTICIPO i b 31
16. Rescision administrativa del CONTIato... i i 31
17. Terminacion anticipada del CONTrato. i e 33
18. AVISO A ©PIIVACIHAT. 11 evrvecveiemeercsemiess st s 34

19, DEFECNOS T8 AULOT L.votvveescsieretesetassssissesseessees e er b s s r eSS L 34
0. CONTIARNCIAIIAAE oottt e 34
21. Responsabilidad CIVIl .. 36
22 Tratandose de reuniones, conferencias, seminarios, cursos, capacitaciones,
asambleas, justas deportivasy, en general, cualquier tipo de evento o acto en el que
personas servidoras publicas participen fuera de las instalaciones del IMSS, se
debera contar con los dictdmenes de proteccion civil emitidos por las autoridades

COMPELENtes N 18 MALETIA oo 36
9% Conformacion de 18 PrOPUESTE ..t 36
>4, Consideraciones para la finalizacion del contrato .38
25 Responsabilidad Laboral ... 39

26.Firmas de elaboracion, revision y aprobacion ... 39
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1. Objetivo del documento

Elaborar el documento que contenga los términos y condiciones que deberan cumplirse
para la prestacion del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS
(fase 1",

2. Vigencia de la contratacién:
La vigencia del contrato sers a partir del 01 de octubre y hasta el 31 de diciembre del 2024.
3. Plazoy lugar parala prestacion del servicio.

El plazo para la prestacién de los servicios serd a partir del 01 de octubre Y hasta el 31 de
diciembre del 2024.

EL PROVEEDOR debers prestar el “Servicio de Infraestructura Fisica de Migracién de
la Nube IMSS (fase )", en los Centros de Datos designados por EL INSTITUTO,
ubicado(s) en territorio nacional, lo cuales a continuacién se relacionan de manera
enunciativa mas no limitativa:

» Centro de Datos IMSS Morelia: ubicado en Av. Empresarios michoacanos No. 267,

Fraccionamiento Centro de Negocios, colonia Ciudad Tres Marias, C.P.58254,
Morelia Michoacan

e Centro de Datos Monterrey: Ubicado en Gregorio Torres Quevedo No. 1950
Oriente, Cruz con Félix U. Gomez, Col. Centro, C.P. 64000, Monterrey, N.L.

e Centro Nacional de Supercoémputo del Instituto Potosino de Investigacion
Cientifica y Tecnolégica, AC. (CNS—IP!CYT) : Ubicado en Camino a la Presa de San
José No. 2055, Lomas 4ta Secc, C.p, 78216, San Luis Potosi, S.L.P.

* CENATI MEXICO: Tokio No. 80, Col. Judrez, Alcaldia Cuauhtémoc, C.p, 06600,
Ciudad de México.

o  KiOATOM GUADALAJARA: Belisario Dominguez, NO. 771, Col. Independencia, C p.
44340, Guadalajara, Jalisco.

sosa:ojd
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o KIO MEX 2 Prolongacién Paseo de la Reforma No. 5396, La Rosita, El Yaqui,
Cuajimalpa de Morelos, C.P. 05000, Ciudad de México.

Los Centro de Datos antes relacionados son con los que actualmente cuenta EL
INSTITUTO, sin embargo, este podra agregar NUevos Centros de Datos en los cuales EL
PROVEEDOR, previa solicitud de EL INSTITUO debera prestar el “Servicio de
Infraestructura Fisica de Migracion de la Nube IMSS (fase 1"

4, Tipo de conirato

E| contrato por celebrarse sera abierto en presupuesto, con fundamento en el articulo 47,
fraccion | de la Ley de Adquisiciones, Arrendamientos y Servicios del sector publico, los
precios unitarios seran fijos y permaneceran durante la vigencia del contrato.

La volumetria que se proporciona en el presente Anexo Técnico v en el Apéndice 2.
Formato de Propuesta Econdmica, es exclusivamente para efectos de cotizacion y no
necesariamente refleja los requerimientos de EL INSTITUTO, por lo gque no se debera
considerar como las cantidades a contratar.

La cantidad de servicios a contratar se determinaran por el presupuesto minimo y
méaximo establecidos para la prestacion del servicio objeto del presente Anexo Técnico,
los cuales se determinan conforme a las necesidades del Instituto.

5. Criterio de evaluacién

Al tratarse de un procedimiento de Adjudicacion Directa, la evaluacién de las propuestas
se aplicara el criterio de evaluacion binario

Asimismo, y dado gue las caracteristicas técnicas del servicio estan perfectamente
definidas, resulta innecesario ponderarlas individualmente, ya que la falta de alguna de
ellas afectaria la calidad del servicio en su totalidad.

6. Licencias, permisos, registros, certificados o autorizaciones que debe cumplir o
aplicarse al bien o servicio a contratar.

El PROVEEDOR debera presentar las certificaciones que apliquen a la solucién ofertada,
asf como los documentos de competencias comprobables aplicables para la entrega,
instalacién, habilitacién, configuracion, interconexién, puesta a puntoy operacion de la
infraestructura fisica y componentes objeto del presente Anexo Técnico.

d: SGMP_POTIC_Términos y Condiciones %
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Asl también EL PROVEEDOR debers presentar las certificaciones que apliquen a |a
solucion ofertada, de conformidad con lo descrito en el numeral 10. PERFIL DEL
PROVEEDOR del Anexo Técnico.

7. Documentacién técnica necesaria como pueden ser: Folletos, catdlogos,
fotografias, manuales entre otros, en caso de que se requieran para comprobar
las especificaciones técnicas requeridas:

El PROVEEDOR podra presentar folletos v fichas técnicas que describan las
Caracteristicas y especificaciones técnicas del fabricante de cada uno de Ja
Infraestryctura fisica Necesaria para el procesamiento, almacenamfento, respaldos y
comunicaciones asj como todo e equipamiento indispensable pPara cubrir las
Caracteristicas y/o funcionalidades minimas descritas en el Anexo Técnico, que formaran
parte de su solucién para proveer el “Servicio de Infraestructura Fisica de Migracién de
la Nube IMss (fase 1),

8. Visitas alas instalaciones institucionales donde se suministraran o colocaran los
bienes o donde se prestaran los servicios, en su caso,
No Aplica

9. Visitas a Jas instalaciones de los Proveedores,
No Aplica

10. Penas Convencionales Yy Deducciones

El Administrador del Contrato de| IMSS ser3 e responsable de determinar las penas
convencionales por atraso en el cumplimiento de |a obligacién contractual y
deducciones 3 Pago de Jos servicios por incumplimiento total, parcial o deficiente en

que pudiera incurrir e Proveedor adjudicado respecto a la prestacién del “Servicio de
Infraestructura Fisica de Migracién de I3 Nube IMSS (fase HI)".

entregados o prestados Oportunamente. Las cyales son establecidas en ¢ presente
documento.

ANEXO0S
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2. En el caso de las deducciones, se determinan en el presente documento los
conceptos u obligaciones objeto de esta, la causa por la cual se debe aplicary el monto o
forma en gue se debe calcular y aplicar la deduccién por prestacion deficiente del
servicio.

penas Convencionales

De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector publico, asl como en el numeral 5.5.8. de las
Politicas, Basesy Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Mexicano del Seguro Social, las penas convencionales por atraso en el
cumplimiento de la prestacion del ugarvicio de Infraestructura Fisica de Migracién de
la Nube IMSS (fase 111)" considerando lo siguiente.

En ningun caso, las penas convencionales podran exceder el monto sefalado para la
garantia de cumplimiento del contrato, sin considerar el IVA.

La pena convencional se calculara de acuerdo a los siguientes términos y condiciones
expresados en la f6rmula que se detalla a continuacion:

Pca = (%d)(nda)(vspa)
Dénde:
%d =porcentaje determinado en la convocatoria de licitacion, invitacién a cuando Mmenos

{res personas, cotizacién, contrato o pedido por cada dia de atraso en el inicio de la
prestacion del servicio.

i

Pca =pena convencional aplicable.
nda = numero de dfas de atraso.
vspa = valor de los servicios prestados con atraso, sin IVA.

i

Se sancionara conuna pena convencional equivalente al (1%) por cada dia de atraso en el
inicio de la prestacion del servicio sobre el valor de los servicios prestados con alraso,
multiplicado por el numero de dias naturales transcurridos desde el vencimiento hasta
la entrega.

La aplicacion de las Penas Convencionales serd con respecto a lo especificado en la
presente secciony éstas se verificaran y tomaran en cuenta al momento de efectuar la
validacién de los servicios.

1d: SGMP_POTIC_Términos y Condiciones /
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pondientes a los tiempos de inicio o)

arranque de los servicios de Ia siguiente manera, por lo que el Proveedor debera

comprometerse a cumplir con Jos tiempos de entre
sera sujeto de las posibles penas convenci

ga establecidos y en caso contrario,
onales establecidas a continuacion:

INDICADOR

NIVEL DE SERVICIO

PENALIZACION

servicios

Inicio de prestacién de los

A partir del dia natural
siguiente al de la fecha

puesta a punto,
atendiendo a lo
establecido en el numeral
8 Cronograma de
Actividades del Anexo
Técnico,

1% por cada dia de atraso
en el inicio de la prestacién
de los servicios fijos y
durante la vigencia de los
servicios sobre el valor de
los servicios prestados con
atraso, multiplicado por el
ndmero de dfas naturales
transcurridos  desde el
vencimiento hasta la
entrega.

La pena convencional se
calculara de acuerdo con
los siguientes términos \%
condiciones expresados en
la formula que se detalla a
continuacion:

Pca = (%d)(nda)(vspa)

Dénde:

%d =porcentaje
determinado en la
convocatoria de licitacién,
invitacion a cuando
menos  tres personas,

cotizacién, contrato o
pedido por cada dia de
atraso en el inicio de Ia
prestacion del servicjo.
Poca= pena convencional
aplicable.

Id: SGMP_POTIC_Términos y Condiciones
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INDICADOR

MIVEL DE SERVICIO

PENALIZACION

nda = numero de dias de
atraso.

vspa = valor de los servicios
prestados con atraso, sin
IVA.

inicio de la prestacion de
los servicios “Bajo
Demanda”

A partir del dia natural
siguiente al de la fecha de
solicitud del servicio.
atendiendo a lo
establecido en el numeral
8 Cronograma de
Actividades del Anexo
Técnico.

1% por cada dia de atraso
en el inicio de los servicios
solicitados bajo demanday
durante la vigencia de los
servicios sobre el valor de
los servicios prestados con
atraso, muitiplicado por el
numero de dias naturales
transcurridos  desde el
vencimiento  hasta la
entrega.

La pena convencional se
calculard de acuerdo a los
siguientes  términos Y
condiciones expresados en
la férmula que se detalla a
continuacion:

Pca = (%d)(nda)(vspa)

Dénde:
%d =porcentaje
determinado en la
convocatoria de
licitacién, invitacion a
cuando menos  tres
personas, cotizacion,

contrato o pedido por
cada dia de atraso en el
inicio de la prestacion del
servicio.

Pca= pena convencional
aplicable.

{d: SGMP_POTIC_Términos y Condiciones
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INDICADOR NIVEL DE SERVICIO PENALIZACION
nda = nimero de dias de
atraso.
vspa = valor de los

servicios prestados con
atraso, sin IVA.

En caso de no iniciar la totalidad del “Servicio de Infraestructura Fisica de Migracién de
la Nube IMSS (fase )" a entera satisfaccion de las drea administradora del contrato y
area técnica, con servicios funcionales de conformidad a lo establecido en el Anexo
Técnico, sus Apéndices vy los presentes Términos y Condiciones, en los primeros 10 dias
naturales posteriores al arra nque establecido (el dia natural siguiente al de |a notificacién
de la adjudicacién) por causas atribuibles a EL PROVEEDOR, El Instituto podré iniciar el
procedimiento de rescision del contrato.

Los incumplimientos sefialados en la tabla anterior se acreditaran a través de la
presentacion por parte de El Instituto de documentacion o cualquier medio de
transmisién en donde se acredite (se reciba queja formal/se cuente con informacién
externa) que el proveedor incurrié en los conceptos descritos, haciéndose acreedor a la
pena convencional correspondiente.

El Instituto se reserva el derecho de rescindir e| contrato celebrado con el Proveedor que
resulte adjudicado, cuando éste dltimo incurra en alguno de los supuestos descritos en
materia de proteccién de datos personales, ademas de tomar las acciones legales
conducentes de acuerdo con el Supuesto en el que el Proveedor haya incurrido.

Deductivas

ANEXOS
LiISION DE CONTRATOS

Id: SGMP_POTIC_Términos y Condiciones
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De conformidad con lo establecido en el articulo 53 BIS de la Ley de Adgquisiciones,
Arrendamientos y Servicios del Sector Publico, asi como en el numeral 55.8. de las
Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Mexicano del Seguro Social, se aplicara deducciones al pago de cualquier
tipo de servicio. En cualquier caso, dicha deduccion no podréa exceder del monto de la
garantia de cumplimiento del contrato.

La aplicacién de deductivas cumple con lo establecido en el articulo 97 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, que a la letra
dice:

“articulo 97.- Las deducciones al pago de bienes o servicios previstos en el articulo
53 Bis de la Ley seran determinadas en funcion de los bienes entregados o
servicios prestados de manera parcial o deficiente. Dichas deducciones deberan
calcularse hasta la fecha en gue materialmente se cumpla la obligacién y sin que
cada concepto de deducciones exceda a la parte proporcional de la garantia de
cumplimiento gue le corresponda del monto total del contrato.

"

Cabe sefalar que el porcentaje de garantia de este contrato es del 10% sobre el monto
total del contrato gue en su momento sea adjudicado.

Las deductivas por incumplimiento parcial o deficiente de los Niveles de Servicio se
verificaran de manera mensual y se aplicaran en cada ocasion que el Proveedor entregue
cualquier servicio que no cumpla con los niveles de servicio establecidos en el Anexo
Técnico.

La aplicacién de las deductivas sera con respecto a lo especificado en la presente seccién
y éstas se verificaran y tomaran en cuenta al momento de efectuar la validacion de los
servicios.

Sj los requerimientos no se entregan en los tiempos establecidos y/o no se entregan con
las caracteristicas y parametros solicitados en el presente documento, se aplicara una
deductiva por cada vez gue no se cumplan dichos tiempos.

En caso de que la falla de un componente afecte la operaciéon de uno o mas
componentes, entonces se entendera para propésitos de deductivas que todo el grupo
de componentes gue no estuvieron disponibles para la operacion son sujetos a las
deductivas por deficiencias en la prestacion del servicio, esto es, por ejemplo, la falla de
un switch, que deje sin operacién a la infraestructura tecnolégica fisica adicional al switch
que fallé, ocasionarad gue la deductiva se aplique a toda la infraestructura que dejé de

Pégina 10 de 39
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prestar el servicio o a la infraestructura fisica a la cual el IMSS no tuvo acceso de manera
directa o indirecta con motivo de |a falla en este ejemplo del switch de comunicaciones
Y todos los componentes afectados por |a falla directa o indirecta correspondiente.

La siguiente tabla clasifica Jas deductivas aplicables de manera particular a los servicios
del presente documento.

entrega, Instalacién, habilitacién,
configuracién, interconexidn %
puesta a punto de la
infraestryctura tecnoldgica con Ia
que serd prestado el servicio,
describiendo todo lo necesario para
Su realizacién, incluyendo plazos,
responsables, dependencias, \%
todas las consideraciones técnicas,
operativas, tecnolA3gicas, humanas

3 (tres) dias naturales,
contados a partir del dia
natural siguiente al de |a
fecha en que EL
INSTITUTO notifique a
“EL  PROVEEDOR" el
Centro de Datos donde
debera prestar el
servicio

ENTREGABLE PERIODICIDAD Y
o DIO DE ENTREGA
CONCEPTO U OBLIGACION PLAZO DE ENTREGA M
A. Plan de trabajo para la | En un plazo no mayor a | Ef equivalente a 0.5% del

costo correspondiente al

concepto  de  servicio
Entrega, Instalacion,
habilitacian,

Configuracién,
Interconexion y Puesta a
punto de la Infraestructura

Fisica con la que se
prestara el servicio, por la
entrega parcial o

infraestructura tecnoldgica.

INSTITUTO notifique a
"EL PROVEEDOR" el
Centro de Datos donde

y fisicas necesarias para la | Electrénico e Impreso | deficiente de cada uno de
prestacion del servicio. firmado por el | los documentos al no
Administrador del | cumplir con todos los
Contrato Y | elementos requeridos en
Administrador del [ “Anexo Técnico” o fuera
Proyecto de EL | plazo establecido para su
PROVEEDOR, entrega
B. Plantilla de personal que | En un plazo no mayor a | El equivalente a 0.5% del
llevard & cabo |a entrega, | 3 (tres) dias naturales, | costo Correspondiente al
Instalacién, habilitacion, contados a partir de] dia concepto de  servicio
configuracién, interconexién Y | haturalsiguiente al de |a Entrega, Instalacion,
puesta a punto de la | fecha en que  EL | habilitacion,

Configuracion,
Interconexién y Puesta a
punto de la Infraestructura

debera prestar el | Fisica con |a que se
servicio prestara el servicio,, por Ia

entrega parcial o
Electréonico e Impreso | deficiente de cada uno de
firmado por el | los documentos al no
Administrador del | cumplir con todos Jos
Contrato Yy | elementos requeridos en
Administrador del | "Anexo Técnico” o fuera
Proyecto de EL | plazo establecido para su
PROVEEDOR. entrega

1d: SGMP_POTIC_Términos y Condiciones
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ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

C. Dependencias tecnolégicas Y
funcionales.

En un plazo no mayor a
3 (tres) dias naturales,
contados a partir del dia
natural siguiente al de la
fecha en que EL
INSTITUTO notifique a
"z PROVEEDOR" el
Centro de Datos donde

deberd prestar el
servicio

Electrénico e Impreso
firmado por el
Administrador del
Contrato Y

Administrador del
Proyecto de EL
PROVEEDOR.

El equivalente a 0.5% del
costo correspondiente al

concepto de  servicio
Entrega, Instalacién,
habilitacion,

Configuracion,
Interconexién y Puesta a
punto de la infraestructura

Fisica con la que se
prestara el servicio, por la
entrega parcial o
deficiente de cada uno de
los documentos al no
cumplir con todos los
clementos requeridos en

“anexo Técnico” o fuera
plazo establecido para su
entrega

D. Esquemas de
telecomunicaciones ¥ seguridad
informatica, compatible con los
servicios actuales.

En un plazo no mayor a
3 (tres) dias naturales,
contados a partir del dia
natural siguiente aldela
fecha en que EL
INSTITUTO notifique a
s PROVEEDOR" el
Centro de Datos donde
deberd prestar el
servicio

Electréonico e impreso

E! equivalente a 0.5% del
costo correspondiente al

concepto  de servicio
Entrega, instalacién,
habilitacién,

Configuracion,
interconexién y Puesta 2
punto de la Infraestructura

Fisica con la que se
prestara el servicio., por la
entrega parcial o

deficiente de cada uno de

firmado por el | los documentos al no
Administrador del | cumplir con todos los
Contrato y | elementos requeridos en
Administrador del | "Anexo Técnico” o fuera
Proyecto de EL | plazo establecido para su
PROVEEDOR. entrega

E. Memorias Técnicas
detalladas de la entrega,
habilitacidn, instalacion,
configuracion, interconexion,

puesta a punto y operacién de la
infraestructura fisica y
componentes Yy en su Caso

En un plazo maximo de
15 {quince) dias

naturales Una vez
concluido la entrega,
instalacién,

configuracion,
interconexion, puesta a
punto y operacion de la

El equivalente a 0.5% del
costo correspondiente al

concepto  de servicio
Entrega, instalacidn,
habilitacién,
Configuracion,

Interconexién y Puesta a
punto de la Infraestructura

1d: SGMP_POTIC_Términos y Condiclones
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IMSS

actualizaciones.

componentes con los
que se prestard e
servicio objeto presente
Anexo Técnico.

Electrénico e Impreso

firmado por el
Administrador del
Contrato Yy
Administrador del
Proyecto de EL
PROVEEDOR,

ENTREGABLE . PERIODICIDAD Y MEDIO DE ENTREGA
CONCEPTO U OBLIGACION PLAZO DE ENTREGA
Memorias Técnicas de | infraestructura fisica y | Fisica con la que se

prestara el servicio,, por la
entrega parcial o
deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico” o fuera
plazo establecido para su
entrega

tecnolégico institucional.

naturales Una vez
concluido |a entrega,
instalacion,
configuracion,
interconexion, puesta a
punto y operacion de |Ia
infraestructura fisica y
componentes con los

F. Validaciones  funcionales | En un plazo méximo de | El equivalente a 0.5% del

locales. 15 (quince) dias | costo correspondiente al
naturales Una vez | concepto  de  servicio
concluido |a entrega, | Entrega, Instalacion,
instalacion, habilitacion,
configuracion, Configuracion,
interconexién, puesta a Interconexién y Puesta a
punto y operacién de la | punto de la Infraestructura
infraestructura fisica y | Fisica con la que se
componentes con los | prestars el servicio,, por la
que se prestara ef entrega parcial o
servicio objeto presente | deficiente de cada uno de
Anexo Técnico. los  documentos al no

cumplir con todos los

Electrénico e Impreso | elementos requeridos en
firmado por el | “Anexo Técnico” o fuera
Administrador del | plazo establecido para su
Contrato Y | entrega
Administrador del
Proyecto de EL
PROVEEDOR.

G. Validaciones  funcionales En un plazo maximo de | E equivalente a 0.5% del

incluyendo el Ecosistema | 15 {quince) dias | costo correspondiente a

concepto de  servicio
Entrega, Instalacién,
habilitacion,
Configuracion,
Interconexién y Puesta a
punto de la Infraestructura
Fisica con |a que se
prestara el servicio,, por la

Id: SGMP_POTIC_Términos y Condiciones
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ENTREGABLE PERIODICIDAD Y MEDIO DE ENTREGA
CONCEPTO U OBLIGACION PLAZO DE ENTREGA
que se prestard el | entrega parcial o

servicio objeto presente
Anexo Técnico.

Electrénico e Impreso
firmado por el
Administrador del
Contrato Yy
Administrador del
Proyecto de EL
PROVEEDOR.

deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico" o fuera
plazo establecido para su
entrega

H. La Memoria Técnica formal
final de toda la infraestructura
tecnoldgica, la cual se encuentra
descrita en el Apéndice 1. Listado de
infraestructura Tecnolégica del
presente Anexo Técnico.

En un plazo méaximo de
10 {diez) dias naturales
una vez concluido al
100% la Entrega,
Instalacion, habilitacion,
Configuracion,
interconexiény Puestaa
punto de la
infraestructura Fisica
con la que se prestara el
servicio.

Electrénico e Impreso
firmado por el
Administrador del
Contrato v
Administrador del
Proyecto de EL
PROVEEDOR.

El equivalente a 0.5% del
costo correspondiente al

concepto de  servicio
Entrega, Instalacion,
habilitacion,

Configuracion,
Interconexién y Puesta a
punto de la Infraestructura
Fisica con la que se
prestara el servicio, por la
entrega parcial o
deficiente de cada uno de
los documentos al no
cumplir con todos |os
elementos requeridos en
“Anexo Técnico” o fuera
plazo establecido para su
entrega

R Reporte mensual de la
Operacién y Soporte técnico de la
infraestructura fisica, que deberd
contener todos y cada uno de los
clementos requerides en el
presente punto.

Cortes mensual dentro
de los 10 (diez) dias
naturales siguientes al
mes que se reporta. ‘

Electrénico e impreso
desde su inicio de
operaciones y cada
cierre de mes firmado
por el Administrador del

Contrato y
Administrador del
Proyecto del
PROVEEDOR.

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 2.- Operacién y
Soporte técnico de la
Infraestructura Fisica,, por
la entrega parcial o
deficiente de cada uno de
jos documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico” o fuera
plazo establecido para su
entrega.

Id: SGMP_POTIC_Términos y Condiclones
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ENTREGABLE PERIODICIDAD Y MEDIO DE ENTREGA
CONCEPTO U OBLIGACION PLAZO DE ENTREGA
e Reporte mensual producto | En un plazo no mayor a | El equivalente a 1% del
de la rutina de diagnéstico. 10 (diez) dias naturales | precio unitario mensual
posteriores siguientes al | correspondiente concepto
mes que se reporta. de servicio 2.- Operacién y

Soporte técnico de |a
Electrénico e impreso | Infraestructura Fisica., por
desde su inicio de | la entrega parcial o
Operaciones y cada | deficiente de cada uno de
cierre de mes firmado | los documentos al no
por el Administrador del cumplir con todos los

Contrato y | elementos requeridos en
Administrador del | “Anexo Técnico” o fuera
Proyecto del | plazo establecido para su
PROVEEDOR. entrega.

K. Recomendacién de | Cortes mensual dentro | EJ equivalente a 1% del

acciones correctivas a EL | de los 10 (diez) dfas precio unitario mensual
INSTITUTO y la explicacién del caso naturales siguientes a |a correspondiente concepto

Y, en caso de identificar alguna | rutina de diagnéstico. de servicio 2.- Operacidén y
anomalia con alguno de Jos Soporte técnico de la
equipos y servicios. Electrénico e impreso | Infraestructura Fisica, por

desde su inicio de | la entrega parcial o
operaciones firmado | deficiente de cada uno de
por el Administrador del | Jos documentos al no

Contrato Yy | cumplir con todos los
Administrador del | elementos requeridos en
Proyecto del | “Anexo Técnico" o fuera
PROVEEDOR, plazo establecido para su
entrega.
L. Memorias técnicas (en caso Dentro de los 10 (diez) | EI equivalente a 1% del
de modificar activos, o en sy caso dias naturales | precio unitario mensual
de cambios en |a infraestructura siguientes a que sean correspondiente concepto
tecnoldgica). concluidas, en su caso, | de servicio 2.- Operacién y

las modificaciones de Soporte técnico de Ja
activos o cambios en |a Infraestructura Fisica,, por
infraestructura fisica. la  entrega parcial o
deficiente de cada uno de
Electrénico e impreso | los  documentos  al no

firmado por el | cumplir con todos los
Administrador del | elementos requeridos en
Contrato y | "Anexo Técnico” o fuera
Administrador del
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ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

Proyecto del
PROVEEDOR

plazo establecido para su
entrega.

M. Reporte mensual de
Scporte, Mantenimientos
Preventivos y Correctivos, el cual
debera contener todos y cada uno
de los elementos requeridos en el
presente punto.

Cortes mensual dentro
de los 10 (diez) dias
naturales siguientes a la
rutina de diagnéstico.

Electronico e impreso
desde su inicioc de
operaciones y cada
cierre de mes firmado
por el Administrador del

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 2.- Operacion y
Soporte técnico de la
infraestructura Fisica, por
la entrega parcial o©
deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico” o fuera
plazo establecido para su
entrega.

N. pélizas de mantenimiento
o garantia de la infraestructura
indicada en el Apéndice 1. Listado
de Infraestructura Tecnoldgica

Contrato Y
Administrador del
Proyecto del
PROVEEDOR.

Dentro de los 10 (diez)
dias naturales
posteriores a la entrega
de la infraestructura

fisica a EL INSTITUTO.

Electrénico e impreso,

firmado por el
Administrador del
Contrato Yy
Administrador del
Proyecto del
PROVEEDOR.

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 2.- Operacion y
Soporte técnico de la
Infraestructura Fisica., por
la entrega parcial o
deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico" o fuera
plazo establecido para su
entrega.

O. Reporte Postmortem (en
caso de incidentes derivados de
fallas en la infraestructura fisica)

En un plazo no mayor a
3 (tres) dias naturales
posteriores a la solucion
del incidente.

Electrénico e impreso,

firmado por el
Administrador del
Contrato Y
Administrador del

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicic 2.- Operacidn y
Soporte técnico de la
infraestructura Fisica,, por
la entrega parcial o
deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en

1d: SGMP_POTIC_Términos y Condiciones
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CSITI- CTOACD - DACD

| S Portafolio de Proyectos TIC
Términos y Condiciones
@ Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase i

IMSS

ENTREGABLE PERIODICIDAD Y
CONCEPTO U OBLIGACION PLAZO DE ENTREGA MEDIO DE ENTREGA
Proyecto del | "“Anexo Técnico” o fuera
PROVEEDOR. plazo establecido para su
entrega.
P. Reporte mensual de | Cortes mensual dentro | El equivalente a 1% del

Visibilidad y Monitoreo de la | de los 10 (diez) dias precio unitario mensual
infraestructura fisica con |a que se | naturales siguientes al | correspondiente concepto

requiere sea prestado el servicio, la | mes que se reporta. de servicio 3. Visibilidad y
cual se describe en el Apéndice 1. Monitoreo de la
Listado de Infraestructura | Electrénico e impreso | Infraestructura Fisica., por
Tecnoldgica desde su inicio de |Ja entrega parcial o

operaciones y cada | deficiente de cada uno de
cierre de mes firmado | los documentos al no
por el Administrador del cumplir con todos los

Contrato y | elementos requeridos en
Administrador del | "Anexo Técnico” o fuera
Proyecto del | plazo establecido para su
PROVEEDOR. entrega.
Q. Andlisis de desempefio de Cortes mensual dentro | E equivalente a 1% del
la infraestructura fisica. de los 10 (diez) dras precio unitario mensual
naturales siguientes al correspondiente concepto
mes que se reporta. de servicio 4. Analisis de
desempefio de la

Electrénico e impreso infraestructura  de  |os
desde su inicio de | centros de datos de EL
operaciones 'y cada INSTITUTO y sus
cierre de mes firmado propuestas de mejora
por el Administrador del continua., por la entrega

Contrato y | parcial o deficiente de
Administrador del | cada uno de los
Proyecto del | documentos al no cumplir
PROVEEDOR, con todos los elementos

requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su

entrega.
R. Propuestas indicando | Dentro de Jos 10 (diez) | El equivalente a 1% del
areas de oportunidad, incluyendo | dias naturales | precio unitario mensual
un plan de trabajo para su siguientes a la entrega | correspondiente concepto
implementacién del Analisis de | de servicio 4. Analisis de
desempefio de la | desempefio de la
infraestructura fisica infraestructura  de  |os

centros de datos de EL

Id: SGMP_POTIC_Términos y Condiciones /,/A}/ Pégina 17 de 39
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CSITI- CTOACD - DACD
Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase )

ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

Electrénico e impreso
desde su inicio de
operaciones y cada
cierre de mes firmado

por el Administrador del
Contrato \%
Administrador del
Proyecto del
PROVEEDOR.

INSTITUTO y sus
propuestas de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.

Reporte mensual de
incidentes y
requerimientos.

tickets,
atencion de

Cortes mensual dentro
de los 10 {diez) dias
naturales siguientes al
mes que se reporta.

Electrénico e impreso,

firmado por el
Administrador del
Contrato de EL
PROVEEDOR.

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 3. Visibilidad y
Monitoreo de la
Infraestructura Fisica, por
la entrega parcial o©
deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
*anexo Técnico” o fuera
plazo establecido para su
entrega.

Reporte mensual del Contro} de
Licenciamiento el cual debe incluir
fechas de vencimiento de las
licencias.

dentro de los 10 (diez)
dias naturales
siguientes al mes que se
reporta.

Electrénico e impreso
desde su inicio de
operaciones y cada
cierre de mes firmado
por el Administrador del

Contrato y
Administrador del
Proyecto del
PROVEEDOR.

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 4. Analisis de
desempefio de la
infraestructura de  los
centros de datos de EL
INSTITUTO y sus
propuestas de mejora
continua.,, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos
requeridos  en  “Anexo

‘Técnico” o fuera plazo

1d: SGMP_POTIC_Términos y Condiciones
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CSITI - CTOACD - DACD
Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase Il

IMSS

ENTREGABLE

CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

establecido
entrega.

para su

Anélisis de la situacién actual de las

versiones de firmware y software

para la

operaciéon  de
infraestructura fisica instalada.

la

Cortes mensual dentro
de los 5 (cinco) dias
naturales siguientes al
mes que se reporta.

Electrénico e impreso
desde su inicio de
Ooperaciones y cada
cierre de mes firmado
por el Administrador del

Contrato y
Administrador del
Proyecto del
PROVEEDOR.

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 4. Andlisis de
desempefio de la
infraestructura  de  los
centros de datos de EL
INSTITUTO v sus
propuestas de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos en  “"Anexo
Técnico" o fuera plazo
establecido para sy
entrega.

Entrega de curriculum vitae del

personal

propuesto para éj
Grupo de Gestién de Incidentes

un

En un plazo no mayor a
5 (cinco) dias naturales
siguientes al de la fecha
de notificacion de Ia
adjudicacion,

Mediante escrito
adjunto  de manera
impresa y electrénica,

firmado por el
Administrador del
Contrato del
PROVEEDOR

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 3. Visibilidad \%
Monitoreo de la
Infraestructura Fisica,, por
la  entrega parcial o
deficiente de cada uno de
los  documentos al no
cumplir con todos los
elementos requeridos en
‘Anexo Técnico” o fuera
plazo establecido para su
entrega.

Reporte de anilisis “post-mortem”

de los incidentes mayores.

En un plazo no mayor a
24 horas posterior a |a
solucion del incidente.

Electrénico e im preso
desde su inicio de
operaciones 'y cada

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 3. Visibilidad y
Monitoreo de la
Infraestructura Fisica., por
la__entrega parcial o

Id: SGMP_POTIC_Términos y Condiciones
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'GSITI - CTOACD - DACD

Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase lll)

ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

cierre de mes firmado
por el Administrador del

Contrato N
Administrador del
Proyecto del
PROVEEDOR.

deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico" o fuera
plazo establecido para su
entrega.

Resumen de los incidentes vy
eventos, asi como su seguimiento,
incluyendo posibles puntos de
mejora.

Con corte semanal, al
dia natural siguiente a la
semana que se reporta.

Electréonico desde su
inicio de operaciones
por el Coaordinador de
Incidentes del
PROVEEDOR.

El equivalente a 1% del
precio unitario mensual
correspondiente concepto
de servicio 3. Visibilidad y
Monitoreo de fa
Infraestructura Fisica., por
la entrega parcial o
deficiente de cada uno de
los documentos al no
cumplir con todos los
elementos requeridos en
“Anexo Técnico” o fuera
plazo establecido para su
entrega.

Repositorio Documental.
Proporcionar mediante el
establecimiento de una plataforma
(repositorio) los  documentos
probatorios del servicio, como lo
pueden ser entregables, informes,
reportes, entre otros, y al final del
contrato gue en su caso se derive
del proceso de contratacion, “EL
INSTITUTO" definird e! repositorio
correspondiente para la
transferencia de documentacién a
“gL INSTITUTO". La plataforma que
servira de contenedor oficial sera
proporcionada, administrada vy
soportada por “EL PROVEEDOR".

En un plazo de 10 (diez)

dias naturales
posteriores a la fecha de
notificacion de la

adjudicacion.

En medio Electrénico e
impreso debidamente

formalizados por el
Administrador del
Contrato de “EL

PROVEEDOR".

El equivalente a 1% del
costo mensual de los
conceptos de servicios. 2.
Operacién y Soporte de la
infraestructura Fisica.

3. Visibilidad y Monitoreo
de la Infraestructura Fisica.
4. Analisis de desempefio
de la infraestructura de los
centros de datos de EL
INSTITUTO Y sus
propuestas de mejora
continua, por cada dia de
atraso en la entrega del
repositorio documental.

Repositorio de imagenes Yy
medias para los componentes.

£] PROVEEDOR ofertard e incluira
como parte de su propuesta
técnica, proporcionar el espacio en

En un plazo no mayor a
7 (siete) dias naturales
posteriores a la fecha de
notificaciéon de la
adjudicacion.

El equivalente a 1% del
costo mensual de los
conceptos de servicios.
2.0peracién y Soporte de
la Infraestructura Fisica.
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CSITI - CTOACD - DACD
Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase Ill)

IMSS

ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

una  plataforma de acceso
compartido, donde se resguardara
el software utilizado durante Ia
operacion del contrato, que en su

En medio Electrénico e
Impreso debidamente
formalizados por el

3.Visibilidad y Monitoreo

de la Infraestructura
Fisica.4.Analisis de
desempefio de la

caso se derive del proceso de | Administrador del | infraestructura  de  los
contratacion correspondiente, para | Contrato de "EL | centros de datos de EL
la implementacion de los servicios PROVEEDOCR". INSTITUTO y sus
objeto del presente Anexo Técnico, propuestas de mejora
que debe incluir, de manera continua, por cada dia de
enunciativa més no limitativa, las atraso en la entrega del
medias siguientes: software para la repositorio de imagenes y
operacion y gestion de |a medias para los
infraestructura fisica, herramientas, componentes,

entre otros.

CMDB de infraestructura | Con  corte mensual | El equivalente a 1% del
tecnoldgica dentro de los 10 (diez) | costo mensual de los
El PROVEEDOR debe ofertar | dias naturales | conceptos de servicios.
realizar las acciones necesarias posteriores al mes que 2.0peracion y Soporte de
para el disefio, planeacién, | se reporta. la Infraestructura Fisica.
habilitacién, configuracién, 3.Visibilidad y Monitoreo
implementacion, operacion, | A través de la Intranet | de la Infraestructura
gestion, soporte y actualizacién de | de “EL INSTITUTO", la | Fisica.4.Analisis de
la CMDB, en infraestructura fisica CMDB a manera de blog desempefio de la

habilitada por el PROVEEDOR y
accesible tanto para personal de EL
PROVEEDOR como para personal

de EL INSTITUTO de Ia
Coordinacién de Servicios de
Infraestructura Tecnolégica

Institucional (CSITI) designe

para consulta
Unicamente al personal
que “EL  INSTITUTO"
designe.

infraestructura  de  los
centros de datos de EL
INSTITUTO \% sus
propuestas de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos  en  “Anexo
Técnico" o fuera plazo
establecido para su
entrega.

Plantilla de personal Y curriculum
vitae de los propuestos como
responsables del proyecto a fin de
demostrar  |a experiencia vy
habilidades para la atencién del
area, proceso o actividad a la cual
serd asignado, lo anterior con la
finalidad de que sean

En un plazo no mayor a
5 (cinco) dias naturales
siguientes al de la fecha
de notificacién de |[a
adjudicacion,

Mediante
adjunto  de

escrito
manera

El equivalente a 1% del
Costo mensual de Jos
conceptos de servicios.
2.0peracidn y Soporte de
la Infraestructura Fisica.

3.Visibilidad y Monitoreo
de la  Infraestructura
Fisica.4.Analisis de

Id: SGMP_POTIC_Términos y Condiciones
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CSITI- CTOACD - DACD
Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase Ill)

ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

entrevistados, analizados,
modificados © en su  caso
aceptados por EL INSTITUTO; en
caso de que no se presente el
personal en el plazo marcado, se

impresa y electréonica,

firmado por el
Administrador del
Contrato del
PROVEEDOR

desempefo de la
infraestructura  de  los
centros de datos de EL
INSTITUTO y sus
propuestas de mejora

aplicara la deductiva continua, por la entrega
correspondiente. parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos
requeridos en  “Anexo
Técnico" o fuera plazo
establecido para su
entrega.
plan de trabajo general En un plazo no mayor a | El equivalente a 1% del
15 {guince) dias | costo mensual de los
naturales siguientes al | conceptos de servicios.
de la fecha de | 2.0peracién y Soporte de
notificacion de la | la Infraestructura Fisica.
adjudicacion. 3.Visibilidad y Monitoreo
de |la infraestructura
Mediante escrito | Fisica.4.Analisis de
adjunto de manera desempeno de la
impresa y electronica, infraestructura de  los
firmado por el | centros de datos de EL
Administrador del | INSTITUTO y sus
Contrato del | propuestas de mejora
PROVEEDOR continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos
requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.
Matriz de escalacién con el | En un plazo no mayor a El equivalente a 1% del
personal que gestionara los | 10 (diez) dias naturales | costo mensual de los
servicios de TIC y con los que EL | siguientes al de la fecha | conceptos de servicios.

INSTITUTO estard colaborando, su
cargo y puesto asi como los datosy

de notificacién de la
adjudicacion.

2.0Operacién y Soporte de
la Infraestructura Fisica.

la via de comunicacion para 2.Visibilidad y Monitoreo
contactario. Mediante escrito | de  la  Infraestructura
adjuntc de manera Fisica.4.Anélisis de

id: SGMP_POTIC_Términos y Condiciones
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CSITI - CTOACD - DACD
Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase lll)

ENTREGABLE
CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

impresa y electrénica,

firmado por el
Administrador del
Contrato del
PROVEEDOR

desempefio de la
infraestructura  de  los
centros de datos de EL
INSTITUTO y sus
propuestas  de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.
Matriz de los responsables, verbos, | En un plazo no mayor a | El equivalente a 0.2% del
pronombres, tiempos Y | 10 {diez) dias naturales | costo mensual de los
compromisos presentes en el siguientes al de la fecha conceptos de servicios.

Anexo Técnico y Términos y
Condiciones, Apéndices o
documentacion complementaria al

de notificacién de Ia
adjudicacion.

2.0peracién y Soporte de
la Infraestructura Fisica.
3.Visibilidad y Monitoreo

ld: SGMP_POTIC_Términos ¥ Condiciones

Anexo Técnico, asi como en la | Mediante escrito | de la Infraestructura
propia oferta del PROVEEDOR, a fin adjunto  de  manera Fisica.4.Analisis de
de contar con un listado de todos impresa y electrénica, desempefio de Ja
los responsables, verbos de accioén, | firmado por el | infraestructura  de  Jos
conjunciones, excepciones, | Administrador del | centros de datos de EL
interacciones, consideraciones de Contrato del | INSTITUTO y sus
tipo y frecuencia de informacién | PROVEEDOR propuestas  de mejora
electrénica que deba incluirse, continua, por la entrega
casos de uso y en su caso parcial o deficiente de
especificaciones o excepciones, cada uno de los
para convertirlos en los documentos al no cumplir
“Documentos Probatorios de Cada con todos los elementos
Obligacién  Establecida en el requeridos en  “Anexo
Contrato”, Técnico” o fuera plazo
establecido para su

entrega.
Reporte de Administracion Con  corte mensual, | El equivalente a 0.2% del
Gestidn de los servicios. dentro de los 10 (diez) | costo  mensual de los
dias naturales | conceptos de servicios.

posteriores al mes que
se reporta.

En medio Electrénico e
Impreso  debidamente

2.0Operacién y Soporte de
la Infraestructura Fisica.

3Visibilidad y Monitoreo
de la Infraestructura
Fisica.4.Analisis de
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CSITI- CTOACD - DACD
Portafolio de Proyectos TIC
Términos'y Condiciones

Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase ll)

ENTREGABLE

CONCEPTO U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

formalizados  por el

Administrador del
Contrato y
Administrador del
Proyecto de "EL
PROVEEDOR".

desempefio de la
infraestructura  de  los
centros de datos de EL
INSTITUTO v sSus
propuestas de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos
requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.

Reporte de Ad ministracion
piataforma de obligaciones.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes gue
se reporta.

En medio Electrdnico e
Impreso debidamente
formalizados por el

Administrador del
Contrato \
Administrador del
Proyecto de "EL
PROVEEDOR".

El equivalente a 0.2% del
costo mensual de los
conceptos de servicios.
2.0peracién y Soporte de
la Infraestructura Fisica.

3Visibilidad y Monitoreo

de ia infraestructura
Fisica.4.Analisis de
desempefio de la

infraestructura de  los
centros de datos de EL
INSTITUTO y sus
propuestas de mejora
continua, por la entrega
parcial o deficiente de
cada uno de jos
documentos al no cumplir
con todos los elementos
requeridos  en  “Anexo
Técnico” o fuera plazo
establecide para su
entrega.

Reporte de Administracion
Analisis de consecuencias.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio Electrénico e
Impreso debidamente

E| equivalente a 0.2% del
costo mensual de los
conceptos de servicios.
2.0peracién y Soporte de
la Infraestructura Fisica.

3Visibilidad y Monitoreo
de la Infraestructura
Fisica.4.Analisis de
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Portafolio de Proyectos TIC
Términos y Condiciones

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase Il

ENTREGABLE
CONCEPTOC U OBLIGACION

PERIODICIDAD Y
PLAZO DE ENTREGA

MEDIO DE ENTREGA

formalizados  por el

Administrador del
Contrato y
Administrador del
Proyecto de “EL
PROVEEDOR?®",

desempefio de la
infraestructura  de  los
centros de datos de EL
INSTITUTO y sus
propuestas  de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos en  “Anexo
Técnico" o fuera plazo
establecido para su
entrega.

Reporte de Administracién
Control presupuestario.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio Electrénico e
Impreso  debidamente
formalizados por el

Administrador del
Contrato %
Administrador del
Proyecto de "EL
PROVEEDORY,

El equivalente a 0.2% de|
costo mensual de |og
conceptos de servicios.
2.0peracion y Soporte de
la Infraestructura Fisica,

3Visibilidad y Monijtoreo

de la Infraestructura
Fisica.4.Analisis de
desempefio de la

infraestructura  de los
centros de datos de EL
INSTITUTO N sus
Propuestas de mejora
continua, por Ia entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega,

Reporte de Administracién
Aspectos técnicos y metodoldgicos
de los entregables.

Con  corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio Electrénico e
Impreso  debidamente
formalizados por el

El equivalente a 0.2% del
costo  mensual de Jog
conceptos de servicjos,
2.0peracién y Soporte de
la Infraestructura Fisica.

3.Visibilidad y Monitoreo
de la Infraestructura
Fisica.4.An3lisis de

ld: SGMP_POTIC_Términos y Condiciones
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CSITl - CTOACD - DACD
Portafolio de Proyectos TIC
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ENTREGABLE PERIODICIDAD Y
CONCEPTO U OBLIGACION PLAZO DE ENTREGA MEDIO DE ENTREGA
Administrador del | desempefio de la
Contrato y | infraestructura  de los
Administrador de! | centros de datos de EL
Proyecto de “EL | INSTITUTO y sus
PROVEEDOR" propuestas  de mejora

continua, por la entrega
parcial o deficiente de
cada uno de jos
documentos al no cumplir
con todos los elementos

requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.

Reporte de Administracion
Esquema de integracién de pagos.

con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio Electronico e
impreso debidamente
formalizados por el

Administrador del
Contrato Y
Administrador del
Proyecto de “EL
PROVEEDOR".

£l equivalente a 02% del
costo mensual de los
conceptos de servicios.
2.0Operacién y Soporte de
ia Infraestructura Fisica.

I Visibilidad y Monitoreo

de la Infraestructura
Fisica.4.Analisis de
desempefo de la

infraestructura de  los
centros de datos de EL
INSTITUTO y sus
propuestas de mejora
continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos

requeridos  en  "Anexo
Técnico" o fuera plazo
establecido para su
entrega.

Reporte de Administracion
Proyeccion de consumo de los
servicios.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio Electronico e
impreso _debidamente

El equivalente a 0.2% del
costo mensual de los
conceptos de servicios.
2.0Operacién y Soporte de
la - infraestructura Fisica,
3Visibilidad y Monitoreo
de la infraestructura
Fisica.4Andlisis de
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ENTREGABLE PERIODICIDAD Y
CONCEPTO U OBLIGACION PLAZO DE ENTREGA MEDIO DE ENTREGA

formalizados por el | desempefio de la

Administrador del | infraestructura  de los

Contrato Y | centros de datos de EL

Administrador del | INSTITUTO y sus

Proyecto de “EL | propuestas de mejora

PROVEEDOR!". continua, por la entrega
parcial o deficiente de
cada uno de los
documentos al no cumplir
con todos los elementos
requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.

Carta de confidencialidad. En un plazo no mayor a | El equivalente a 0.2% del
5 (cinco) dias naturales costo  mensual de los
posteriores a la fecha de conceptos de servicios.
notificacion de la | 2.0peracién Y Soporte de
adjudicacion, la Infraestructura Fisica,

3Visibilidad y Monitoreo

En medio Electrénico e de la Infraestructura Fisica,
Impreso  debidamente 4.Analisis de desempefio
formalizados por el | delainfraestructura de los
Administrador del | centros de datos de EL
Contrato Y | INSTITUTO Yy sus
Administrador del | propuestas de mejora
Proyecto de “EL | continua, por la entrega
PROVEEDOR", parcial o deficiente de
cada uno de los

documentos al no cumplir
con todos los elementos
requeridos en  “Anexo
Técnico” o fuera plazo
establecido para su
entrega.

TIEMPO DE REGISTRO DEL TIEMPO DE REGISTRO El equivalente a 1% del
EVENTO en la mesa de servicio del | DEL EVENTO: 10 | costo mensual del servicio

IMSS {minutos haturales) | minutos 3.Visibilidad y Monitoreo
incluyendo |3 notificaciéon  del de la Infraestructura Fisica.
evento al personal designado por e POr punto porcentual o
IMSS (llamada telefénica / correo Cortes mensuales | fraccidn fuera del nivel de
electrénico / Mensajeria | dentro de los 10 (diez) | servicio establecido
instanténea) dias naturales
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ENTREGABLE
CONCEPTO U OBLIGACION

MEDIO DE ENTREGA

PERIODICIDAD Y
PLAZO DE ENTREGA
siguientes al mes
vencido.

Electrénico e impreso
desde su inicio de
operaciones y cada

cierre de mes firmado
por el Administrador del
Contrato y
Administrador del
Proyecto de EL
PROVEEDOR.

indicadores Nivel de Disponibilidad
del 99.9 % de todos los servicios de
la infraestructura fisica instalados,
configurados, interconectados,
puestos a punto y operados en los
Centros de Datos designados por
L INSTITUTOC.

432 minutos
indisponibles en un mes
tipico de 30 dias para los
servicios ofertados del
presente contrato.

Corte mensual dentro
de los 10 (diez) dias
naturales siguientes al
mes vencido.

Electrénico e impreso
desde su inicio de
operaciones Y cada
cierre de mes firmado
por el Administrador del
Contrato y
Administrador del
Proyecto de EL
PROVEEDOR.

gl equivalente a 1% del
costo mensual del servicio
por punto porcentual o
fraccion fuera del nivel de
servicio establecido.

por la entrega de
indicadores de
disponibilidad con mas de
432 minutos indisponibles
en un mes tipico de 30 dias
para los servicios ofertados
del presente contrato

6 pantallas de al menos 75
pulgadas, cada pantalla con al
menos un equipo de cdmputo
laptop {corei7 o equivalente)

1 mes posterior a partir
de la conclusién del |
aprovisionamiento,
instalacion,
configuracion,
interconexién, puesta a
punto de la
infraestructura fisica y
componentes con los
que se prestard el
servicio.

El eqguivalente a 1% del
costo mensual del servicio
por punto porcentual ©
fraccion fuera del nivel de
servicio establecido

por la no entrega, la
entrega parcial o fuera de
especificaciones de las 6
pantallas y equipo de
cémputo al no cumplir con
todos los elementos
requeridos en numeral 7.

id: SGMP_POTIC_Términos y Condiciones

X

¢ 0‘3330.1(,

Pégina 28 de 39

ANRY



CSITi - CTOACD - DACD
.. Portafolio de Proyectos TIC

Términos y Condiciones
@ Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase Ill)

IMSS

ENTREGABLE PERIODICIDAD Y
CONCEPTO U OBLIGACION PLAZO DE ENTREGA MEDIO DE ENTREGA
CONDICIONES
TECNICAS DE
ACEPTACION DE

ENTREGABLES del ANEXO
1, Anexo Técnico, por la
entrega fuera plazo
establecido.

De conformidad a lo establecido en el Articulo 97 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, “Las deducciones al pago
de bienes o servicios previstos en el articulo 53 Bis de la Ley serdn determinadas en
funcién de los bienes entregados o servicios prestados de manera parcial o deficiente”.
Dichas deducciones deberan calcularse hasta la fecha en que materialmente se cumpla
la obligacién.

1. Mecanismos requeridos al Proveedor para responder por defectos o vicios
ocultos de los bienes o de Ia calidad de los servicios

El proveedor debera contar el respaldo de los fabricantes involucrados en la provision de
Sus servicios, a fin de lograr los niveles de servicio requeridos en |a presente contratacion,
conforme el numeral 12 del presente documento.

12. Garantias:

Garantia de anticipos.
No aplica.

Garantia de cumplimiento de contrato.

La garantfa debers presentarse dentro del término establecido en el articulo 48 Y 49 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como del 103

Seguro Social.

Id: SGMP_POTIC_Términos y Condiciones
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De conformidad con el Articulo 81, fraccion |l del Reglamento de la Ley de Adgquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de
cumplimiento seréd divisible y se hara ofectiva de manera proporcional al monto de las
obligaciones incumplidas.

La garantia de cumplimiento de las obligaciones del contrato {nicamente podra ser
liberada mediante autorizacion que sea emitida por escrito por parte del Instituto en
forma inmediata, siempre y cuando el proveedor haya cumplido a satisfaccion del
Instituto con todas las obligaciones contractuales, para lo cual debera presentar
mediante escrito la solicitud de liberacion de la fianza en la Divisién de Contratos.

Se haré efectiva la garantia relativa al cumplimiento del contrato:

. Cuando el proveedor incumpla con cualquiera de las obligaciones
establecidas en el contrato que se celebre.
. Cuando se rescinda administrativamente el contrato.

La ejecucidon de las garantias sera con independencia de la aplicacion de las penas
convencionales y deducciones que procedanydela rescision administrativa del contrato.

La ejecucion de la garantia de cumplimiento del contrato sera proporcional al monto de
las obligaciones incumplidas.

Garantia por defectos o vicios ocultos
No aplica
13. Forma de Pago:

El pago de los “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase 111)",
seran de manera "Mensual” para los “Servicios Fijos" por "Evento” para los que sean
solicitados a discrecion del Instituto y por “Inica Ocasion”, para los servicios que estan
planificados como Unica vez en la vida del contrato, o en su caso, en los periodos de
facturacion gue el IMSS determine.

El pago se realizard en pesos mexicanos, sin que éstos rebasen los 20 {veinte) dias
naturales posteriores a aquel en que 'EL PROVEEDOR" presente en las areas de tréamite
de erogaciones la representacion impresa del Comprobante Fiscal Digital por Internet
(CFDI), siempre y cuando se cuente con la suficiencia presupuestal, asi como con fa
documentacién comprobatoria que acredite la prestacién de los servicios, y se indique
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en dicha documentacién los servicios proporcionados, nimero de proveedor, numero de
contrato, ndmero de fianza y denominacién social de la afianzadora, en su caso.

14. Mecanismos de comprobacion, supervisién y verificacion de los servicios
contratados y efectivamente prestados, asi como del cumplimiento de las
requisiciones de cada entregable.

El Instituto llevarda a cabo Ia supervision y verificacién del cumplimiento de las
especificaciones requeridas para la prestacién servicio solicitado, de conformidad con lo
siguiente;

Durante la operacién del servicio solicitado, el Proveedor adjudicado entregara al
Administrador del Contrato e Acta Mensual de Entrega Recepciéon del Servicio

de las Actas de Entrega Recepcion en las que se hara constar la verificacién, validacion %
aceptacion a entera satisfaccion de El Instituto de los servicios contratados, deberd ser
mensuales, entregadas durante los primeros 5 (cinco) dias habiles del mes posterior g |a
conclusion del mes durante el cual se devengé el servicio.

15. Otorgamiento de anticipo
No se otorgara anticipo.
16. Rescisién administrativa del contrato.

En términos de o dispuesto en el articulo 54, de la LAASSP, E| Instituto podra rescindir
administrativamente el contrato en cualquier momento, cuando el PROVEEDOR
adjudicado, incurra en incumplimiento de cualquiera de las obligaciones a su cargo, de
conformidad con e procedimiento siguiente.

Si el Instituto considera que el PROVEEDOR adjudicado ha incurrido en alguna de las
Causales de rescision que se consignan mas adelante, lo hara saber a| PROVEEDOR
adjudicado, de forma indubitable por escrito, a efecto de que éste exponga lo que a sy
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un

término de 5 (cinco) dias habiles, a partir de |a notificacion de Ia comunicacidn de
referencia.

ANEXOS

NTRATOS

c”oléggco‘-‘o
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Transcurrido el término a que se refiere el parrafo anterior, el Instituto contara con un
plazo de quince dias para resolver, considerando los argumentosy pruebas que hubiere
hecho valer el PROVEEDOR adjudicado. La determinacion de dar o no por rescindido el
contrato debera ser debidamente fundada, motivada y comunicada al PROVEEDOR
adjudicado dentro dicho plazo.

En caso de que el Instituto, determine dar por rescindido el contrato, se debera formular
y notificar un finiquito dentro de los 20 {veinte) dias naturales siguientes a la fecha en que
se notifique la rescision, de conformidad con el articulo 99, del Reglamento de la LAASSP,
en el que se hagan constar los pagos gue, en su caso, deba efectuar el Instituto, por
concepto del servicio, proporcionado por el PROVEEDOR adjudicado, hasta el momento
en que se determine la rescision administrativa.

En el supuesto de gue se rescinda el contrato, el Instituto, no aplicara las deductivas
correspondientes, ni su contabilizacién, iniciado un procedimiento de conciliacion el
Instituto, bajo su responsabilidad podra suspender el tramite del procedimiento de
rescision.

Si previamente a la determinacién de dar por rescindido el contrato, el PROVEEDOR
adjudicado, esta en condiciones éptimas para continuar proporcionando el servicio, el
procedimiento iniciado quedara sin efectos, previa aceptaciony verificacion del Instituto,
por escrito, de que continda vigente la necesidad de contar con los servicios, en su caso,
las deductivas correspondientes.

El Instituto, podré determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que dicha rescisién pudiera ocasionar algtin dafo o afectacion a
las funciones gue tiene encomendadas. En este supuesto, el Instituto, elaborard un
dictamen en el cual justifique que los impactos econdomicos o de operacién gue se
ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido el contrato, el Instituto, establecera de conformidad con el
PROVEEDOR adjudicado, un nuevo plazo para el cumplimiento de aquellas obligaciones
gue se hubiesen dejado de cumplir, a efecto de que el PROVEEDOR adjudicado, subsane
el incumplimiento que hubiere motivado el inicio del procedimiento de rescision. Lo
anterior, se llevara a cabo a través de un convenio modificatorio en el que se atenderd a
las condiciones previstas en los dos Gltimos pa rrafos del articulo 52, de la LAASSP.

Cuando por motivo del atraso en la entrega de los bienes o la prestacién de los servicios,
o el procedimiento de rescision se ubique en un ejercicio fiscal diferente a aquél en que
hubiere sido adjudicado el contrato, la dependencia o entidad convocante podra recibir
los bienes o servicios, previa verificacion de que continua vigente la necesidad de los
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mismos y se cuenta con partida y disponibilidad pPresupuestaria del ejercicio fiscal
vigente, debiendo modificarse |a vigencia del contrato con los precios originalmente
pactados, Cualquier pacto en contrario a lo dispuesto en este articulo se considerara nulo.

El Instituto podra rescindir administrativamente el contrato sin mas responsabilidad para
el mismo y sin necesidad de resolucion judicial, cuando el PROVEEDOR adjudicado
incurra en cualquiera de las causales siguientes,

1. Cuando no entregue la documentacién administrativa para la formalizacion de]
contrato respectivo.

2. Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la adjudicacién o formalizacién del contrato.

3. Sea declarado en concurso mercantil o cualquier situacion analoga o equivalente
que afecte el patrimonio del PROVEEDOR adjudicado.

4. Cuando de manera reiterativa y constante, el PROVEEDOR adjudicado sea
sancionado por parte de| IMSS con deductivas sobre el mismo cancepto de los
servicios prestados y con ello se afecten los intereses de| IMSS.

5. Si la Comisién Federal de Competencia, de acuerdo a sus facultades, notifica al
Instituto la sancién impuesta al PROVEEDOR adjudicado, con motivo de la colusién
de precios en que hubiese incurrido durante el procedimiento, en contravencion a
lo dispuesto en los articulos 9, de la Ley Federal de Competencia Econdmica y 34,
de la LAASSP.

6. Si la aplicacién de las penas convencionales rebasa el monto de la garantia de
cumplimiento del contrato,

17. Terminacién anticipada del contrato.

de la Funcién Publica (SFP). En estos casos el Instituto reembolsara al PROVEEDOR
adjudicado, los gastos no recuperables en que haya incurrido, siempre que éstos sean

ANEXOS
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18. Aviso de privacidad.

El PROVEEDOR ganador entregard a El Instituto en un plazo no mayor a 05 dias
naturales posteriores a la fecha de notificacién de la adjudicacidn, una carta de
confidencialidad en papel membretado y firmada por el representante legal del
Proveedor adjudicado, en la cual manifieste que se obliga a no revelar, transferir,
compartir ni ceder ningun dato o informacién de caracter sensible y confidencial que se

hayan compartido entre el PROVEEDOR Yy el IMSS.
19. Derechos de Autor

£l PROVEEDOR adjudicado debera presentar a £l Instituto en un plazo no mayor a 05
dias naturales posteriores a la fecha de notificacién de la adjudicacién, escrito en
papel membretadoy firmada por el representante legal del Proveedor adjudicado, en el
gue manifieste que se obliga a liberar a El Instituto de toda responsabilidad de caracter
civil, mercantil, penal o administrativa que, en su caso, se ocasione con motivo de la
infraccion de derechos de autor, patentes, marcas u otros derechos de propiedad
industrial o intelectual a nivel nacional o internacional, ademas de no encontrarse en
ninguno de los supuestos de infraccion a la Ley Federal de Derechos de Autor, niala Ley
de la Propiedad Industrial.

En el entendido de que en caso de gue sobreviniera alguna reclamacion en contra de E!
Instituto, por cualquiera de las causas antes mencionada, el prestador del servicio se
compromete a llevar a cabo las acciones necesarias para garantizar la liberacion de El
Instituto de cualquier controversia o responsabilidad de caracter civil, mercantil, penal o
administrativa, gue en su caso, se ocasione.

20. Confidencialidad

Las partes convienen en considerar como confidencial todos los datos contenidos en:
cintas magnéticas, programas de cOmputo, disquetes o cualquier otro material que
contenga informacién juridica, operativa, técnica, financiera o de analisis, registros,
documentos, especificaciones, productos, informes, dictdmenes y desarrollos a que
tenga acceso o que le sean proporcionados por el instituto.

De igual forma, sera considerada como confidencial aguella informacion proporcionada
por el Instituto para la ejecucion del servicio que preste el PROVEEDOR adjudicadoy sea
propiedad exclusiva de El Instituto. Asi mismo se considera confidencial toda aquella
informacion que el Proveedor o su personal escuche, o tengan conocimiento durante su
participacién en los servicios, estancia, permanencia, transito o interacciones
relacionadas a los servicios IMSS.

id: SGMP_POTIC_Términos y Condiciones , %‘

Pagina 34 de 39

ANA\Y



L3

\D)

Portafolio de Proyectos TIC g : %

Términos y Condiciones g N

Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase lll) “Dg,(: g 0\6‘
“0lsgico®

IMSS

Por lo anterior, el PROVEEDOR adjudicado reconoce que queda prohibida su difusion
total o parcial en su favor o de terceros ajenos a la relacion contractual, por cualquier
medio, entre otros de manera enunciativa mas no limitativa: vig oral,impresa, electrénica,
magnética, y en general por ningln medio, conforme el plazo sefialado en el articulo 15
de Ley Federal de Transparencia y Acceso a |a Informacién Publica Gubernamental.

En este sentido, acepta que la prohibicion sefalada en el parrafo anterior, comprende
inclusive, en forma enunciativa mas no limitativa, que no se podra llevar a cabo la difusion
de la informacién del Instituto con fines de lucro, comerciales, académicos, educativos o
para cualquier otro ajeno al objeto de la presente contratacion, por lo que se
responsabiliza del uso y cuidado de Ia informacién.

Por lo expuesto, el PROVEEDOR adjudicado se obliga a lo siguiente:

1) Mantener absoluta confidencialidad de Ia informacién a la cual tenga acceso, siendo
responsable de que cada uno de los integrantes del personal asignado para el
desarrollo y operacién del proyecto, respetando el manejo confidencial de |a
informacién.

2) Toda la informacisn a que tenga acceso el personal que el PROVEEDOR adjudicado
designe para la prestacion de los servicios materia del presente proceso de

siguientes acuerdos:

a.  lLainformacion del IMSS v a la cual tenga acceso el personal del PROVEEDOR
adjudicado, no debers ser copiada o respaldada en ninguno de los equipos
del personal del PROVEEDOR adjudicado sin autorizacién previa del
Administrador de| Contrato dentro del ambito de su competencia.

b. Elaccesoala informacion del IMSS por parte del personal de| PROVEEDOR
adjudicado, sélo podra ser por parte del personal autorizado por el
Administrador del Contrato dentro del &mbito de sy competencia.

C. Denocumplircon alguna de estas premisas, se considerara como una falta al
acuerdo de confidencialidad que aceptd el PROVEEDOR adjudicado.

Cualquier persona que tuviera acceso a dicha informacién debers ser advertida de lo
convenido en este contrato, comprometiéndose 3 observary cumplir lo acordado.
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Ambas partes convendran en que no sera considerada como sujeta a las obligaciones de
confidencialidad la siguiente docurmentacién o informacion:

a) Aguella que sea conocida puUblicamente.

b) La que haya sido puesta a disposicién de las partes por un tercero, antes de la fecha
de celebracion del presente contrato en forma confidencial.

c) La que haya sido desarrollada independientemente © adquirida por cualquiera de las
partes, sin violar las estipulaciones del presente contrato.

d) Aguella cuya revelacion haya sido aprobada previamente por escrito.

e) La que de acuerdo a la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

£l uso de la informacion confidencial no otorgard a ninguna de las partes la titularidad o
derechos de autor de ta otra.

21. Seguro de Responsabilidad Civil
No aplica

22. Tratandose de reuniones, conferencias, seminarios, Ccursos, capacitaciones,
asambleas, justas deportivasy, en general, cualquier tipo de evento o acto en el
que personas servidoras plblicas participen fuera de las instalaciones del IMSS,
se debera contar con los dictamenes de proteccién civil emitidos por las
autoridades competentes en la materia

No aplica
23, Conformacién de la Propuesta

E| PROVEEDOR debe presentar en su propuesta técnica en hoja membretada firmada
de manera autégrafa en la Gltima hoja el representante legal del PROVEEDOR, y su
propuesta econdmica en el Formato de Propuesta Econdmica (Apéndice 2) en hoja
membretada y la ultima hoja debera estar debidamente firmada de manera autdgrafa
por, el representante legal del PROVEEDOR.

EL PROVEEDOR debera incluir en su propuesta Técnica el detalle y la descripcion tanto
la solucién ofertada, debiendo cumplir con los alcances del. Servicio descrito en el
presente Anexo Técnico, no solo repitiendo los compromisos, sino que también debe
detallar las herramientas tecnoldgicas recursos tecnoldgicos, humanosy rmateriales que
utilizara para la adecuada presentacién del servicio, por lo que en caso de que No describa

y detalle la solucion ofertada como parte de su proposicion, se considerara gue no
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cumple con lo solicitado en el presente documento incluyendo las funcionalidades y
requerimientos descritos en el presente Anexo Técnico y sus Apéndices.

EL PROVEEDOR deber3 ofertar y comprometerse de manera clara y precisa, a planear,
habilitar, implementar Y operar todos y cada uno de los requisitos, funcionalidades,
especificaciones o caracteristicas técnicas solicitados en | presente Anexo Téchico sus
Apéndicesy Términosy Condiciones, y las modificaciones que deriven de la(s) junta(s) de
aclaracién(es), que en su caso se deriven del procedimiento de contratacion, detallando
y desarrollando la solucién Propuesta para todas y cada una de las especificaciones y
funcionalidades solicitadas en el presente Anexo Técnico Y sus Apéndices.

El PROVEEDOR como parte de su proposicién debers incluir un documento donde
detalle rubro por rubro las especificaciones de la solucién integral propuestsa, definiendo,

interconectar e interoperar los diferentes componentes ofertados, operar de manera
continua y gestionar la operacién, de tal manera que el PROVEEDOR pueda detallar lo
Necesario para garantizar que en caso de resultar adjudicado, brindara los servicios

A continuacién, se puntualizan para su mejor atencién los elementos, formados y
contenidos prioritarios para que la Propuesta Técnica pueda ser evaluada:

Presentacion de Ia Propuesta Técnica

El formato de archivos a almacenar de forma electrénica para Ia Propuesta Técnica,
puede ser cualquiera de los siguientes:

Microsoft Office Word

Microsoft Office Excel

Microsoft Office Power Point

PDF Postscript (Que permita la busqueda de textos)

Microsoft Office Visio

Microsoft Office Project

Formatos de imagen convencional (PG, BMP, GIF, TIFF) para imagenes que no
tengan una parte significativa de texto

ANEXOS
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Lenguaje

E| Proveedor sera responsable de entregar su propuesta técnica en lenguaje espafiol. Sin
embargo, dada la naturaleza del proyecto y de los servicios que se administraran, se
permitira el uso de anglicismos generalmente aceptados en la industria, en aquellos
términos que sean de origen extranjero, o que representen nombres de tecnologias
particulares, sin embargo, incluira el glosario de términos para su mejor comprension.

En los casos donde asi se indique, o gue el Proveedor juzgue necesario, serd responsable
de entregar documentacién completa y detallada de los puntos en cuestion.

En los casos en los que esta documentacién, sélo esté disponible en idioma inglés, se
permitird que el Proveedor traduzca sélo el parrafo(s) que es de interés para el punto que
se estd documentando o citando, siempre y cuando el Proveedor haga entrega del resto
de la documentacién en su formato e idiorna original. Esta excepcion solo se haré para
aquellos casos en donde la documentacion requerida esté originalmente redactada en
idioma inglés,y nose aceptaran propuestas que incluyan secciones de la documentacion
en ningun otro idioma que no sea inglés o espafiol.

Diagramas

Todos los diagramas que formen parte de la propuesta técnica deben estar disefiados en
Microsoft Visio o herramienta similar, y cada pagina estara debidamente rotulada,
incluyendo el nombre del proyecto, el titulo del graficoy el nimero de diagrama o figura.

Estos diagramas, junto con el resto de la presentacion, se entregaran en formato
electréonico ademas del original en papel.

24. Consideraciones para la finalizacion del contrato

£l PROVEEDOR adjudicado debera tormar en cuenta, desde el inicio de la prestacion de
servicios, las medidas de previsién necesarias para cumplir con los requisitos sefialados
de manera referencial en este apartado, verificados en la etapa final del servicio.

Durante el Gltimo bimestre de la vigencia del contrato y con el objeto de preparar el
escenario para |a continuidad operativa de los servicios objeto del Anexo Técnico
correspondiente, el PROVEEDOR adjudicado comenzara a conformar y actualizar la
documentaciéon necesaria del proyecto, para dgue el instituto pueda planear la
Continuidad Operativa del servicio.
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La documentacién debera incluir la informacion gue se generd durante la vigencia del
contrato, debidamente actualizada, tomando en consideracion los eventos de
administracion de cambios y configuracion, incidentes y problemas.

25. Responsabilidad Laboral

Queda expresamente estipulado Que el personal para la prestacién del servicio o que
utilice el Proveedor para el cumplimiento de cualquiera de las obligaciones emanadas de
este instrumento, estara bajo la responsabilidad Unica y directa de éste Y por lo tanto, en
ningdn momento se considerara al Instituto como patron sustituto o solidario, ni tampoco
al Proveedor adjudicado como intermediario, por lo que el Instituto no tendra relacioén
alguna de carécter laboral con dicho personal y consecuentemente queda liberado de
cualquier responsabilidad laboral, fiscal, en materia de seguridad social, o de cualquier otra
naturaleza juridica, derivado de las disposiciones legales y demas ordenamientos en
materia de trabajo y seguridad social, obligdndose el Proveedor adjudicado a responder
de cualquier accién legal y/o reclamacion que se pudiera presentar en contra del Instituto.

Independientemente de lo anterior, el Proveedor adjudicado debersa de cumplir con las
obligaciones en materia de seguridad.social de sus trabajadores que van a prestar los
servicios al Instituto, lo anterior en el marco de la Ley Federal del Trabajo vigente, en sus
articulos 15-A, 15-B, 15-C y 15-D, por lo que “el Instituto” en cualquier momento podra
verificar su cumplimiento. Para lo cual el Instituto solicitard de manera mensual al
proveedor el reporte mensual (Emisién IMSS).

26. Firmas de elaboracién, revision y aprobacidn

Elaboré Cargo Firma h Fecha
Ing. Héctor Javier Reyes Titular c'ie. la D!\./I’SIOH de
- Administracién de e 4| 18/09/2024
ropeza
Centros de Datos.
Aprobé Cargo Fecha
Titular de la Coordinacién
Ing. Eduardo Oropeza de Servicios de
Ortiz infraestructura 18/09/2024
Tecnoldgica Institucional

ANEXOS
DIVISION DE CONTRATOS

Id: SGMP_POTIC_Términos y Condiciones Pégina 39 de 39

—\\\\






INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y

CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE PLANEACION Y
CONTRATOS

Contrato Niimero
050GYR988N01724-001-00

ANEXO 3 (TRES)

“PROPUESTA TECNICA Y ECONOMICA DE “EL PROVEEDOR?”, PLAN DE TRABAJO,
OFICIO DE ADJUDICACION, NOTA INFORMATIVA, OFICIO NUMERO 09 53 84 61
1CFE/2024/009076”Y ACUERDO DEL CAAS”

DIVIS’LC[)\;\IEE%%\?-IN;ELATOS ANEXOS
DIVISION DE CONTRATOS



SiN TEXTO



Bestel. P
o ohb i sl A PERBES. S.A. DE C.V.

PROPUESTA TECNICA.

“SERVICIO DE

INFRAESTRUCTURA FIiSICA DE

MIGRACION DE LA NUBE IMSS
(FASE III)”,

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén.
Cédigo Postal 01210. Ciudad de México. Tel: 5540002840 ANEXOS o001

DIVISION DE CONTRATOS



Bestel

.comamx

OPERBES, S.A. DE C.V. OPE070326DNA

Contenido
1. OBIETIVO DEL DOCUMENTO. 4
2. DESCRIPCION AMPLIA Y DETALLADA DEL SERVICIO 4
2.1 Objetivo. 4
2.2 Alcance. 4
2.3 REQUERIMIENTOS TECNICOS: 8
1.- Entrega, Instalacion, habilitacion, Configuracidn, Interconexion y Puesta a punto de la Infraestructura
Fisica con la que se prestara el servicio. 9
2.- Operacidn y Soporte técnico de la Infraestructura Fisica. 12
2.1. Mantenimientos preventivos y correctivos. 14
3. Visibilidad y Monitoreo de ia Infraestructura Fisica. 16
3.1. Monitoreo y reportes de Infraestructura fisica. 18
3.2. Monitoreo y control de consumos de infraestructura. 19
4, Andlisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO y sus propuestas de
mejora continua. 19
4.1. Modalidad del Servicio. 20
4.2. Requerimientos Técnicos Generales para la prestacion del “Servicio de infraestructura Fisica de
Migracion de la Nube IMSS (fase 111)": 21
4.3. Procesos operativos necesarios para la prestacion del “Servicio de Infraestructura Fisica de Migracion
de la Nube IMSS (fase 1I1)": 22
4.4, Repositorio Documental. 33
4.5. Repositorio de imagenes y medias para los componentes de infraestructura fisica. 33
4.6. Base de conocimientos técnicos de respuesta rapida para publicacion de soluciones {Construccion de
una base de conocimientos) 33
4.7. CMDB de infraestructura tecnoldgica. 34
4.8, Polizas de Mantenimiento con el Fabricante. 35
4.9. Partes y Refacciones. 35
4.10. Administracion de Proyectos 35
4.11. Plan de Aseguramiento de la Calidad 37
4.11.1. Condiciones generales. 37
4.11.2. Aceptacién del Servicio. 37
4.11.3. Requisitos generales para la entrega de la documentacion probatoria del servicio. 37
4.11.4 Recursos Humanos 38
4.11.4.1. Perfil del Grupo de Gestion de Incidentes 39
4.11.4.2. Perfil de Agentes y Operadores de la Mesa de Servicios. 39
4.11.4.3. Perfiles de personal dOperbes S.A. de C.V. para la atencidn de la operacidn y administracién del
servicio: 39
4,11.4.3.1. Administrador del Contrato. 40
4.11.4.3.2. Administrador de Proyecto. 40
4.11.4.3.3. Coordinador de Incidentes. 41
4.11.4.3.4. Especialista de la Mesa de Servicios. 41
5. ESPECIFICACIONES TECNICAS 42
6. PRUEBAS PARA VERIFICAR EL CUMPLIMIENTO DE LAS ESPECIFICACIONES: 46

7. EN AQUELLOS CASOS EN QUE EL AREA REQUIRENTE MODIFIQUE LA ESPECIFICACION TECNICA DE
ALGUN BIEN QUE NO SE ENCUENTRE REGULADO POR EL COMPENDIO NACIONAL DE INSUMOS PARA LA
SALUD EXPEDIDO POR EL CONSEJO DE SALUBRIDAD GENERAL, EL CUADRO BASICO Y CATALOGO DE

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregon.
Cédigo Postal 01210. Ciudad de México. Tel: 5540002840 002



Bestel.

LCoOm.mx

OPERBES, S.A. DE C.V. OPE070326DNA

INSTRUMENTAL Y EQUIPO MEDICO EMITIDOS POR LA COMISION INTERINSTITUCIONAL DEL CUADRO

BASICO Y CATALOGO DE INSUMOS DEL SECTOR SALUD Y EL CBI. 46
8. EN AQUELLOS CASOS EN QUE EL AREA REQUIRENTE, MODIFIQUE LAS ESPECIFICACIONES TECNICAS DE
UN BIEN RESPECTO DE LAS ESTIPULADAS EN EL EJERCICIO ANTERIOR. 46
9. Normas: Oficial Mexicana, Estdndar, Internacional, de Referencia o Especificacidn Técnica. 46
10. PERFIL DEL PROVEEDOR 46
11. CONDICIONES TECNICAS DE ACEPTACION DE ENTREGABLES 54
12. CRONOGRAMA DE ACTIVIDADES 67
13. NIVELES DE SERVICIO 69
14. ACUERDOS DE NIVELES OPERACIONALES 70
15. RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS. 71
SEGURIDAD (RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS) 71
16. PROCESO DE ENTREGA AL TERMINO DEL CONTRATO 71

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obrecén.
Codigo Postal 01210, Ciudad de México. Tel: 5540002840 ANEXOS  oos

DIVISION DE CONTRATOS



Bestel.

OPERBES, S.A.DE C.V. OPE070326DNA

com.mx

1. OBIJETIVO DEL DOCUMENTO.

La presente propuesta Técnica tiene como objeto establecer la descripcion amplia y detallada del “Servicio
de Infraestructura Fisica de Migracion de ia Nube IMSS (fase 11)”, estableciendo los requerimientos,
caracteristicas y especificaciones técnicas necesarias para la prestacion del servicio,

Clasificador Unico de las Contrataciones Publicas (CUCOP): 31900002

2. DESCRIPCION AMPLIA Y DETALLADA DEL SERVICIO
2.1 Objetivo.

Operbes S.A. de C.V. tomd en consideracion que el objetivo es contar con el “Servicio de Infraestructura
Fisica de Migracién de la Nube IMSS (fase 1l1)”, se suministrara por partida completa cumpliendo con los
requisitos y especificaciones técnicas establecidas en el anexo Técnico, en su Apéndice 1. Listado de
Infraestructura Tecnolégica y los Términos y Condiciones.

2.2 Alcance.

Operbes S.A. de C.V. tomé en consideracion que el “Servicio de Infraestructura Fisica de Migracion de la
Nube IMSS {fase 1I}” tiene como alcance, el procesamiento, almacenamiento y respaldos en los Centros de
Datos designados por el IMSS, que permita el consumo de infraestructura fisica bajo demanda a fin de realizar
las labores migracion de los sistemas y servicios tecnolégicos institucionales. Operbes S.A. de C.V. tomod en
consideracién que el servicio comprende la entrega, instalacién, habilitacion, administracion, operacion y
soporte, visibilidad y monitoreo, asi como el analisis de desempefio de la infraestructura fisica de
procesamiento, almacenamiento, respaldo y comunicaciones en los Centros de Datos designados por EL
INSTITUTO, la cual se encuentra descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgica, durante
el ejercicio fiscal 2024, permitiendo un esquema de consumo bajo demanda cumpliendo con los niveles de
servicio establecidos en la presente propuesta técnica.

Operbes S.A. de C.V. tomd en consideracion que De manera general se relacionan los principales conceptos
que componen alcance del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase 11)”,
objeto de la presente propuesta Técnica:

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregon.
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Concepto 4: Andlisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO y sus propuestas de mejora

continua.

Alcance: Incluye el analisis de desempefio de la infraestructura fisica producto del presente proceso de contratacién entre los diferentes virtualizadores
a donde se integrard la infraestructura tecnoldgica tales como:

RedHat Enterprise Virtualization
Oracle Virtual Machine

Huawei Cloud Stack

Openshift

Virtualizadores para arquitectura RISC.

Concepto 2: Operacién y Soporte
técnico de fa infraestructura
Fisica,

Alcance: Operacién y soporte de
ia infraestructura Fisica
{Procesamiento,
Almacenamiento, Respaldo v
Comunicaciones} descrita en el
Apéndice 1.~ listado de
infraestructura Tecnologica, que
haya sido entregada por e y que
haya sido instalada, habilitada,

Concepto  1: Entrega, Instalacién, habilitacion,
Configuracion, Interconexién y Puesta a punto de la
Infraestructura Fisica con la que se prestar3 el servicio.

Alcance: Consiste en la entrega, Instalacién, habilitacién,
configuracién, interconexién y puesta a punto de la
infraestructura fisica, necesaria para el procesamiento,
almacenamiento, respaldos y comunicaciones asi como
todo el equipamiento indispensable para cubrir las
caracteristicas y/o funcionalidades minimas descritas en el
presente documento, con la que serd prestado el “Servicio
de Infraestructura Fisica de Migracién de la Nube IMSS
(fase 111}”, la cual serd nueva y aprovisionada por el Operbes

Concepto  3: \Visibilidad vy
Monitoreo de la Infraestructura
Fisica.

Alcance: Visibilidad y monitoreo
de signos vitales de a
infraestructura fisica,
configuracion de alertas a EL
INSTITUTO, que permita la

s::;fsi:z ?zzkzéffﬁn;ﬁ;as d: S.A. de C.V. tomé en consideracién que en los Centros de CEsiecE Alcontius
datos  designados  por  EL Datos designados por EL INSTITUTO, Incluyendo el
INSTITUTO. dimensionamiento y entrega de espacios de Rack en los
Centros de Datos designados por EL INSTITUTO.
Consistente en la entrega, Instalacion, habilitacién, configuracién, interconexién
Entrega, y puesta a punto de la infraestructura fisica, necesaria para el procesamiento,

Instalacion,
habilitacién,
Configuracion,
1 | Interconexién

Puesta a punto de
la Infraestructura
Fisica con la que se
prestard el servicio.

designados por EL INSTITUTO.

almacenamiento, respaldos y comunicaciones asi como todo el equipamiento
indispensable para cubrir las caracteristicas y/o funcionalidades minimas
descritas en el presente documento, con la que seré prestado el “Servicio de
y | Infraestructura Fisica de Migracién de la Nube IMSS (fase 1l1)”, la cual debera

ser nueva y aprovisionada por Operbes S.A. de C.V. en los Centros de Datos

Para la entrega del este concepto Operbes S.A. de C.V.
suficiente y certificado por cada tecnologia propuesta (procesamiento,

incluira personal
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almacenamiento, respaldo y comunicaciones), que se encuentre listada en el
Apéndice 1. Listado de Infraestructura Tecnoldgica, del presente Anexo
Técnico.

Para este concepto de servicio, Operbes S.A. de C.V. incluye recursos humanos
técnicos especializados, para las actividades de Entrega, Instalacion,
habilitacion, Configuracidn, interconexién y Puesta a punto de Infraestructura
Fisica.

Incluye todas las actividades de configuracion de la infraestructura fisica
necesarias para integrarse al entorno tecnoldgico del Instituto, asi como a las
plataformas de virtualizacion de acuerdo a las necesidades de EL INSTITUTO, las
cuales pueden ser entre otras las siguientes RedHat Virtualization, Oracle Virtual
Machine, Huawei Cloud Stack, de manera enunciativa mas no limitativa.

Para este concepto de servicio, Operbes S.A. de C.V. incluye como parte de su
propuesta técnica la documentacién técnica del fabricante referenciado con
catalogos, manuales y publicaciones en el sitio web oficial del fabricante para
efectuar las actividades de entrega de la infraestructura.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Para este concepto Operbes S.A. de C.V. incluye todas las adecuaciones
eléctricas y de cableado correspondiente en los Centros de Datos definidos por
EL INSTITUTO o en las instalaciones definidas por EL INSTITUTO.

Consiste en llevar a cabo la Operacién y soporte de la Infraestructura Fisica
(Procesamiento, Almacenamiento, Respaldo y Comunicaciones) descrita en el
Apéndice 1.- Listado de Infraestructura Tecnolégica, que haya sido entregada
por Operbes S.A. de C.V. y que haya sido entregada, instalada, habilitada,
configurada, interconectada y puesta a punto en los centros de datos
designados por EL INSTITUTO.

Para este concepto Operbes S.A. de CV. incluye recurso humano técnico
suficiente y especializado en los Centros de Datos en donde sea ubicada la
infraestructura fisica de procesamiento, almacenamiento, respaldo vy
comunicaciones, el cual contara con la experiencia necesaria realizar operacién
y soporte de la infraestructura fisica.

Operacion Yy
Soporte técnico de
la Infraestructura

Fisica. . —
Operbes S.A. de C.V. incluye como parte de la presente propuesta técnica el

recurso humano necesarios para que integre la infraestructura fisica con la que
prestara el servicio objeto del presente Anexo Técnico al ecosistema tecnoldgico
con el cual opera actualmente el IMSS y en los componentes de virtualizacion
actuales, tales como como RedHat Virtualization, Oracle Virtual Machine,
Huawei Cloud Stack, de manera enunciativa mas no limitativa.

Operbes S.A. de C.V. incluye los procesos operativos para garantizar la
implementacion de las actualizaciones {updates y demas elementos en software
sobre el mismo release o en release diferente} que realice el fabricante con
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respecto de la infraestructura tecnoldgica objeto del presente documento, y en
su caso se llevardn a cabo previa autorizacién del Instituto al momento de su
estabilidad en caso de ser compatible con la infraestructura entregada, a fin de
mantener las versiones operativas en su Ultima liberacion estable disponible,
informando y notificando al personal IMSS las ventajas y beneficios de cada
nueva version, a fin de gestionar las ventanas de mantenimiento necesariasy en
su caso las adecuaciones a los sistemas y servicios IMSS.

El soporte y operacion de la infraestructura fisica estard apegado a los procesos
ITIL para la atencién de problemas, incidentes, solicitudes y cambios en un
esquema de 7 dias de la semana, las 24 horas del dia durante la vigencia del
contrato.

Este concepto incluye mantenimientos preventivos y correctivos por lo que el
Operbes S.A. de C.V. incluye partes, refacciones nuevas y originales autorizadas
por el fabricante, incluyendo mano de obra calificada y certificada para su
reparacion. Lo anterior en todos los casos en que la infraestructura fisica
suministrada por Operbes S.A. de C.V. presente fallas o desviaciones en su
desempefio.

Consiste en proporcionar la visibilidad y monitoreo de signos vitales de la
infraestructura fisica, de Procesamiento, Almacenamiento, Respaldo y
Comunicaciones descrito en el Apéndice 1.- Listado de Infraestructura
Tecnoldgica, incluyendo configuracién de alertas a EL INSTITUTO, que permita
la operacién continua.

Visibilidad y | Asi también incluira la operacion y soporte de las herramientas de monitoreo
3 Monitoreo de la | para la infraestructura fisica, asi como integracién a la Mesa de Servicios
Infraestructura Tecnoldgicos del IMSS y al Centro de monitoreo IMSS. La integracidn a la Mesa
Fisica. de Servicios Tecnoldgicos del IMSS podré realizarse a través de cualquier medio
digital, incluyendo el intercambio de correos electrénicos con la misma.
Este concepto incluird las actividades, componentes, desarrollo de interfaces, o
integracion de adaptadores logicos que se requieran para integracion de
herramientas de monitoreo.
Consiste en llevar a cabo el Andlisis de desempefio de la infraestructura fisica de
Procesamiento, Almacenamiento, Respaldo y Comunicaciones descrita en el
Anélisis de | Apéndice 1.- Listado de Infraestructura Tecnoldgica entre los diferentes
desempefio de la | virtualizadores y al entorno tecnoldgico del Instituto a donde se integrard la
infraestructura de | infraestructura tecnoldgica tales como:
a los centros de
datos de EL e  RedHat Enterprise Virtualization
INSTITUTO vy sus e  Oracle Virtual Machine
propuestas de e  Huawei Cloud Stack
mejora continua. e Openshift

e  Virtualizadores para arquitectura RISC.
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Operbes S.A. de C.V., sugerird acciones de rebalanceo de cargas operativas para
la redistribucién fisica entre los diferentes virtualizadores mencionados para
responder ante la demanda dinamica de los aplicativos de EL INSTITUTO.

Andlisis de capacidades para evitar degradaciones en los componentes de
infraestructura tecnoldgica.

Proyecciones de consumo y demanda de infraestructura fisica para determinar
la posible necesidad y viabilidad de crecimiento o decrecimiento de capacidades
de procesamiento, almacenamiento, respaldo y comunicaciones de Ia
infraestructura fisica, entre los diferentes virtualizadores y el entorno
tecnoldgico del Instituto utilizados en los Centros de Datos donde sea entregada
la infraestructura.

Proyecciones de consumo de capacidades de uso de la infraestructura fisica a
fin de determinar las acciones de balanceo (incorporacién o desincorporacion)
u optimizacién de cargas de la infraestructura fisica entre los diferentes
virtualizadores y el entorno tecnoldgico del Instituto.

Operbes S.A. de C.V. incluye recurso humano técnico suficiente y especializado,
para las actividades de recomendaciones tecnolégicas en la infraestructura
fisica.

Operbes S.A. de C.V. tomd en consideracién que la volumetria que se proporciona en el presente Anexo
Técnico y Apéndice 2. Formato de Propuesta Econdmica, es exclusivamente para efectos de cotizacién y no
necesariamente refleja los requerimientos de EL INSTITUTO, por lo que considerard como las cantidades a
contratar. Al tratarse de un contrato abierto con fundamento en el articulo 47, fraccion | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, la cantidad de servicios a contratar se
determinaran por el presupuesto minimo y maximo establecidos para la prestacion del servicio objeto del
presente Anexo Técnico, los cuales se determinan conforme a las necesidades DEL INSTITUTO.

2.3 REQUERIMIENTOS TECNICOS:

Para la prestacion del “Servicio de Infraestructura Fisica de Migracidon de la Nube IMSS (fase Hll)”, serd
prestado con la Infraestructura Fisica de Procesamiento, Almacenamiento, Respaldos y Comunicaciones, que
se encuentra descrita en el Apéndice 1. Listado de Infraestructura Tecnolégica, la cual serd entregada,
Instalada, habilitada, configurada, interconectada y puesta a punto por Operbes S.A. de C.V. en los Centros
de Datos designados por EL INSTITUTO, ubicado(s) en territorio nacional, lo cuales a continuacion se
relacionan de manera enunciativa mas no limitativa:

e  Centro de Datos IMSS Morelia: ubicado en Av. Empresarios michoacanos No. 267, Fraccionamiento
Centro de Negocios, colonia Ciudad Tres Marias, C.P.58254, Morelia Michoacdn

e Centro de Datos Monterrey: Ubicado en Gregorio Torres Quevedo No. 1950 Oriente, Cruz con Félix
U. Gémez, Col. Centro, C.P. 64000, Monterrey, N.L.
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e Centro Nacional de Supercémputo del Instituto Potosino de Investigacidn Cientifica y Tecnoldgica,
A.C. (CNS-IPICYT) : Ubicado en Camino a la Presa de San José No. 2055, Lomas 4ta Secc, C.P. 78216,
San Luis Potosi, S.L.P.

e CENATI MEXICO: Tokio No. 80, Col. Juédrez, Alcaldia Cuahutémoc, C.P. 06600, Ciudad de México.

e KIO ATOM GUADALAJARA: Belisario Dominguez, NO. 771, Col. Independencia, C P. 44340,
Guadalajara, Jalisco.

e KIO MEX 2: prolongacién Paseo de la Reforma No. 5396, La Rosita, El Yaqui, Cuajimalpa de Morelos,
C.P. 05000, Ciudad de México.

Los Centros de Datos antes relacionados son con los que actualmente cuenta EL INSTITUTO, sin embargo,
este podrd agregar nuevos Centros de Datos en los cuales Operbes S.A. de C.V. , previa solicitud de EL
INSTITUO debera prestar el “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase 111)”.

Operbes S.A. de C.V. oferta “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase 111)”,
conforme a los conceptos de servicio que componen alcance del mismo, mismos que a continuacidn se
detallan:

1.- Entrega, Instalacidn, habilitacién, Configuracién, Interconexién y Puesta a punto de la Infraestructura
Fisica con la que se prestara el servicio.

Consistente en la entrega, Instalacién, habilitacién, configuracion, interconexién y puesta a punto de la
infraestructura fisica, necesaria para el procesamiento, almacenamiento, respaldos y comunicaciones asi
como todo el equipamiento indispensable para cubrir las caracteristicas y/o funcionalidades minimas
descritas en el presente documento, con la que serd prestado el “Servicio de Infraestructura Fisica de
Migracion de la Nube IMSS (fase 111)”, |a cual serd nueva y aprovisionada por Operbes S.A. de C.V. en los
Centros de Datos designados por EL INSTITUTO.

Operbes S.A. de C.V. ofertard llevar a cabo el dimensionamiento de las unidades de Rack requeridas para la
prestacion del servicio y en su caso la entrega de espacios de Rack en los Centros de Datos designados por EL
INSTITUTO.

Para la entrega del este concepto Operbes S.A. de C.V. incluye personal certificado por cada tecnologia
propuesta (procesamiento, almacenamiento, respaldo y comunicaciones), de conformidad con el Apéndice
1. Listado de Infraestructura Tecnolégica, de |a presente propuesta técnica.

Para la entrega de este concepto, Operbes S.A. de C.V. incluye la documentacién técnica del fabricante
referenciado con catdlogos, manuales y publicaciones en el sitio web oficial del fabricante para efectuar las
actividades de entrega de la infraestructura.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Operbes S.A. de C.V. incluye todo el licenciamiento relacionado al equipamiento propuesto, requeridos para
el cumplimiento de funcionalidades y su adecuada operacién de todos los componentes que integran la
solucién ofertada, por un periodo que abarque al menos un afio a partir de su instalacidn, a fin de mantener
las versiones operativas en su ultima liberacién estable disponible, informando y notificando al personal IMSS
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las ventajas y beneficios de cada nueva version, a fin de gestionar las ventanas de mantenimiento necesarias
y en su caso las adecuaciones a los sistemas y servicios IMSS.

El licenciamiento aprovisionado por Operbes S.A. de C.V. para todo la infraestructura tecnoldgica con la que
se prestara el servicio objeto de la presente Propuesta Técnica, incluird soporte técnico del fabricante 7 dias
a la semana, 24 horas al dia durante la vigencia del contrato, por lo cual los licenciamientos a ofertar contaran
con los niveles de servicios necesarios para que puedan atender tickets de servicio en horario permanente
con motivo de la alta criticidad de los servicios por parte del IMSS.

Operbes S.A. de C.V. ofertard que, el IMSS, durante la vigencia del contrato, pueda actualizar las diferentes
versiones de licenciamiento incluyendo las versiones mas recientes liberadas por el fabricante sin costo
adicional para el 1IMSS.

Para este concepto Operbes S.A. de C.V. ofertard realizar las acciones necesarias para llevar a cabo la Entrega,
Instalacion, Habilitacién, Configuracién, Interconexion y Puesta a punto de Infraestructura Fisica de
Procesamiento, Almacenamiento, Respaldos y Comunicaciones en el Centro de Datos designado por EL
INSTITUTO, la cual se encuentra relacionada en el Apéndice 1. Listado de Infraestructura Tecnolégica.

Operbes S.A. de C.V. incluye como parte de su propuesta técnica, efectuar todas las actividades necesarias
de configuracién de la infraestructura fisica para integrarse al entorno tecnoldgico del IMSS, asi como a las
plataformas de virtualizacion de acuerdo con las necesidades de EL INSTITUTO, las cuales pueden ser entre
otras las siguientes RedHat Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa.

Operbes S.A. de C.V. incluye como parte de su propuesta técnica, todas las adecuaciones eléctricas y de
cableado correspondientes en los Centros de Datos definidos por EL INSTITUTO o en las instalaciones
definidas por EL INSTITUTO.

Operbes S.A. de C.V. incluye como parte de su propuesta técnica, todas las adecuaciones eléctricas y de
cableado de datos (cobre y/o fibra éptica) necesarias para la incorporacién de la infraestructura fisica con la
que se prestara el servicio, tales como conectores hembra/macho y asi como las adecuaciones a los PDU’s de
interconexion eléctrica existentes en los centros de datos designados por EL INSTITUTO a fin de brindar
continuidad operativa a los servicios.

Las especificaciones técnicas de la infraestructura con la cual se prestard el servicio objeto del presente Anexo
Técnico se encuentran descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgico, del presente Anexo
Técnico. Operbes S.A. de C.V. incluye como parte de su propuesta técnica, los recursos humanos suficiente
con la experiencia necesaria para realizar la Entrega, Instalacidn, Habilitacidn, Configuracion, Interconexiény
Puesta a Punto de infraestructura fisica con la cual se prestara el servicio.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica, la ejecucion de las acciones que
permitan brindar los servicios acorde a lo solicitado (aprovisionamiento, habilitacién, instalacién vy
configuracion de todas las soluciones requeridas y garantizar la confidencialidad, integridad y disponibilidad
de los servicios que se describen en la presenta Propuesta Técnica), con la finalidad de brindar continuidad
operativa a los servicios requeridos por el IMSS, especificaciones y prioridades establecidas en el presente
documento.
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Asi también el Operbes S.A. de C.V. incluye como parte de su propuesta técnica, la instalacién, conectividad,
configuracién, puesta a punto, mejora continua de los componentes de infraestructura fisica para uso de los
virtualizadores tales como RedHat Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa.

Para la prestacion del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase Ill)”, Operbes
S.A. de C.V. oferta la entrega, Instalacién, habilitacion, configuracidn, interconexién y puesta a punto de la
infraestructura fisica, en los centros de datos designados por “EL INSTITUTO”, incluyendo su integracién al
ecosistema tecnolégico IMSS, asi como para en su caso, la interconexién e interoperabilidad (con terceros
tales como SAT, RENAPO, Infonavit, Banco de México, Afores, PROCESAR, TESOFE, CENATI Monterrey, CENATI
México, Kio Santa Fe, Centro de datos CMNO, IPICYT, entre otros), para tal efecto, incluye como parte de su
propuesta técnica, el “plan de entrega de la operacion”, consistente en un documento en donde detalle
conceptos, plazos, responsables, dependencias, y todas las consideraciones técnicas, operativas,
tecnoldgicas, humanas vy fisicas necesarias para la prestacién del servicio, detallando rubro por rubro las
especificaciones de la solucién tecnoldgica integral propuesta para la prestacion del servicio objeto del
presente Anexo Técnico, definiendo las especificaciones técnicas, arquitectura, dependencias tecnoldgicas y
funcionales entre los diferentes componentes, asi como su compatibilidad técnica y funcional de los
diferentes componentes fisicos y l6gicos de los servicios propuestos, por lo que se requiere que en su oferta
incluya los detalles para entregar, instalar, habilitar, configurar, monitorear, poner a punto, interconectar e
interoperar los diferentes componentes requeridos, operar de manera continua y gestionar la operacién, de
tal manera que Operbes S.A. de C.V. pueda detallar lo necesario para acreditar que en caso de resultar
adjudicado, brindara los servicios objeto de la presente Propuesta Técnico cumpliendo con las caracteristicas
técnicas y funcionales que requiere “EL INSTITUTO”, asi como con las especificaciones y niveles de servicio
solicitados en la presente Anexo Técnico. Favor de referirse al apartado “Entregables” en la presente
propuesta técnica.

Operbes S.A. de C.V. oferta e incluye en su propuesta técnica una solucion tecnoldgica para la prestacion del
servicio objeto de la presente Propuesta Técnica, la cual interactuara con el Ecosistema Tecnolégico del IMSS,
que, actualmente se encuentra integrado por cinco centros de datos con mas de 210 sistemas centrales y al
menos otros 60 componentes tecnoldgicos transversales que interactlan entre si, intercambiando
informacién necesaria para el desarrollo de sus funciones los 7 dias de la semanas, 24 horas al dia, en
beneficio de los derechohabientes, patrones, afiliados, pensionados y publico en general. Adicionalmente se
tiene conectividad y operacién con mds de tres mil inmuebles en “EL INSTITUTO” y se interactta con diversas
dependencias y organismos de la Administracion Publica Federal e instituciones privadas, tales como Servicio
de Administracién Tributaria, Registro Nacional de Poblacién, INFONAVIT, CONSAR, PROCESAR, Secretaria de
Salud, Bancos, Afores, entre otros. Finalmente es de destacar la integracién de nuevos hospitales al IMSS para
la cobertura universal establecida en la Ley del IMSS, y el marco normativo denominado “Federalizacion de
los Sistemas de Salud”; en este contexto Bestel incluye en su oferta todo lo necesario a fin de garantizar el
servicio objeto del presente Anexo Técnico dentro del Ecosistema Tecnolégico IMSS. El punto neutro, sede
de los servicios de telecomunicaciones de todo el IMSS, se encuentra en el Centro Nacional de Supercémputo
(CNS) del Instituto Potosino de investigacidn Cientifica y Tecnoldgica, A.C. (IPICYT), ubicado en San Luis Potosi,
S.L.P.

Operbes S.A. de C.V. oferta llevar a cabo la entrega, Instalacidn, habilitacién, configuracién, interconexién y
puesta a punto de la infraestructura tecnoldgica con la que serd prestado el servicio en los centros de datos
designados por Operbes S.A. de C.V. , en un plazo no mayor a 90 (noventa) dias naturales, contados a partir
del dia natural siguiente al de la fecha en que EL INSTITUTO notifique a Operbes S.A. de C.V. el Centro de
Datos donde se prestard el servicio.
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Este concepto de servicio sera pagado una vez gue Operbes S.A. de C.V. haya concluido al 100% la entrega,
Instalacion, habilitacidn, configuracion, interconexién y puesta a punto de la infraestructura tecnoldgica con
la que sera prestado el servicio en los centros de datos designados por EL INSTITUTO, para lo cual, Operbes
S.A.de C.V. entregara:

Dentro de los 3 (tres) dias naturales, contados a partir del dia natural siguiente al de la fecha en que EL
INSTITUTO notifique a Operbes S.A. de C.V. el Centro de Datos donde prestar3 el servicio., Operbes S.A. de
C.V. presentard nuevamente el “plan de entrega de la operacion” en donde personalice {incluyendo
curriculum vitae por rubro) y detalle el responsable de la habilitacion de cada uno de servicios y componentes,
incluyendo los entregables correspondientes a la Planeacidn previa a la entrega, Instalacion, habilitacion,
configuracion, interconexion y puesta a punto de la infraestructura tecnoldgica con la que sera prestado el
servicio, mismos que a continuacion se relacionan:

A. Plan de trabajo para la entrega, Instalacion, habilitacién, configuracién, interconexion y puesta a
punto de la infraestructura tecnoldgica con la que serd prestado el servicio, describiendo todo lo
necesario para su realizacion, incluyendo plazos, responsables, dependencias, y todas las
consideraciones técnicas, operativas, tecnoldgicas, humanas y fisicas necesarias para la prestacion

del servicio.

B. Plantilla de personal que llevard a cabo la entrega, Instalacion, habilitacién, configuracion,
interconexién y puesta a punto de la infraestructura tecnolégica.

C. Dependencias tecnoldgicas y funcionales.

D. Esquemas de telecomunicaciones y seguridad informatica, compatible con los servicios actuales.

Una vez concluida la entrega, instalacién, configuracidn, interconexion, puesta a punto y operacion de la
infraestructura fisica y componentes con los que se prestarad el servicio objeto de la presente Propuesta
Técnica, Operbes S.A. de C.V. contaré con un plazo de 15 (quince) dias naturales para entregar:

E. Memorias Técnicas detalladas de la entrega, habilitacidn, instalacion, configuracion, interconexion,

puesta a punto de la infraestructura fisica y componentes y en su caso Memorias Técnicas de

actualizaciones.

Validaciones funcionales locales.

G. Validaciones funcionales incluyendo el Ecosistema tecnolégico institucional o las plataformas de
virtualizacion de acuerdo a las necesidades de EL INSTITUTO.

-

Una vez concluido al 100% la Entrega, Instalacion, habilitacion, Configuracion, Interconexion y Puesta a punto
de la Infraestructura Fisica con la que se prestara el servicio, Operbes S.A. de C.V. contara con un plazo
maéximo de 10 (diez) dias naturales para entregar:

H. Memoria técnica formal final de toda la infraestructura tecnoldgica, la cual se encuentra descrita
en el Apéndice 1. Listado de Infraestructura Tecnoldgica de la presente Propuesta Técnica.

2.- Operacion y Soporte técnico de la Infraestructura Fisica.

Operbes S.A. de C.V. ofertard la operacién y soporte técnico de la Infraestructura fisica {procesamiento,
almacenamiento, respaldo y comunicaciones), con la que sera prestado el servicio objeto de la presente
Propuesta Técnica, la cual contard con disponibilidad de 24 horas los 7 dias de la semana durante la vigencia
del servicio, el cual incluird: operacién continua desde su puesta a punto, gestion de la operacién y gestion
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de incidentes; que permita la operacién continua con disponibilidad total de los servicios que seran prestados
con la infraestructura fisica que se encuentra descrita en el Apéndice 1. Listado de Infraestructura
Tecnolédgica.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica, el recurso humano técnico
especializado en los Centros de Datos en donde sea ubicada la infraestructura fisica de procesamiento,
almacenamiento, respaldo y comunicaciones, el cual contard con la experiencia necesaria para la
implementacion, configuracién, puesta a punto, mejora continua, operacién y gestion de la operacién de la
infraestructura fisica.

Operbes S.A. de C.V. incluird como parte de su propuesta técnica, el recurso humano para que integre la
infraestructura fisica con la que prestard el servicio objeto de la presente Propuesta Técnico, al Ecosistema
Tecnoldgico IMSS con el cual opera actualmente EL INSTITUTO y en los componentes de virtualizacién
actuales, tales como como RedHat Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa.

Operbes S.A. de C.V. ofertard e incluird como parte de su propuesta técnica, la ejecucién de los procesos
operativos para garantizar la implementacion previa autorizacién del IMSS, de las actualizaciones (updates y
demas elementos en software sobre el mismo release o en release diferente) que realice el fabricante con
respecto de la infraestructura tecnoldgica con la que se prestara el servicio objeto del presente documento,
y ensucaso losllevara a cabo al momento de su estabilidad en caso de ser compatible con la infraestructura
entregada, a fin de mantener las versiones operativas en su dltima liberacién estable disponible, informando
y notificando al personal de EL INSTITUTO las ventajas y beneficios de cada nueva versién, a fin de gestionar
las ventanas de mantenimiento necesarias y en su caso las adecuaciones a los sistemas y servicios IMSS.

Operbes S.A. de C.V. ofertard e incluird como parte de su propuesta técnica, efectuar las operacion y soporte
técnico de la infraestructura fisica debiendo de estar apegados a los procesos ITIL para la atencién de
problemas, incidentes, solicitudes y cambios en un esquema de 7 dias de la semana, las 24 horas del dia
durante la vigencia del contrato.

Operbes S.A. de C.V. ofertard e incluira como parte de su propuesta técnica, mantener vigentes, durante la
vigencia del servicio, las pélizas de mantenimiento de la infraestructura fisica con la que se prestara el servicio
con el fabricante correspondiente, a fin de que EL INSTITUTO pueda contar con soporte técnico en caso de
incidentes, acceso a nuevas versiones de software, actualizaciones de contenido, parches, y reemplazo de
hardware en caso de fallas dando cumplimiento con el nivel de servicio especificado en el presente Anexo
Técnico.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica, las partes y refacciones nuevas
y originales autorizadas por el fabricante, necesarias de reemplazar para todos los casos en que la
infraestructura fisica con la que se prestara el servicio por Operbes S.A. de C.V. presente fallas o desviaciones
en su desempefio.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica, llevar a cabo el reemplazo de
las partes con personal técnico especializado en la tecnologia del equipo a intervenir asi también llevar a cabo

las acciones de supervision durante el cambio y pruebas a su conclusion.

Para el caso en que alguna infraestructura fisica con la que se prestaré el servicio por Operbes S.A. de C.V.
presente fallas o desviaciones en su desempefio y ésta tenga que ser retirada y/o llevada a las instalaciones
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de los distintos fabricantes para reparacion, Operbes S.A. de C.V. esta obligado a proporcionar un equipo o
componente fisico de iguales o superiores caracteristicas sin costo para EL INSTITUTO, de acuerdo a los
niveles de servicio, asegurando que este equipo sea configurado con toda la informacién y aplicativos del
equipo a retirar, a fin de garantizar la continuidad de la operacién, comprometiéndose a entregar el equipo
reparado y en buenas condiciones de operacidn, de lo contrario entregara un equipo acompafiado de una
“carta sustitucion” para garantizar la continuidad del servicio.

Al reemplazar el equipo dafiado, Operbes S.A. de C.V. extraera toda la informacion y configuracion de dicho
equipo, misma que sera almacenada, instalada y configurada en el nuevo equipo entregado a EL INSTITUTO.

Para retirar el equipo, Operbes S.A. de C.V. se apegara a los procesos establecidos por el IMSS relativos al
borrado seguro de la informacion, debiendo entregar al INSTITUTO los certificados correspondientes de
borrado seguro para cada dispositivo sustituido. Todos los eventos de mantenimiento preventivo o correctivo
aplicados a los bienes deberan registrarse para mantener un histérico de eventos por tipo de bien.

La operacidn y soporte técnico a Infraestructura fisica en los centros de datos designados por EL INSTITUTO
y sus componentes, partes y refecciones seran proporcionado por el personal técnico propuesto por Operbes
S.A.de C.V.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica la Administracion de Proyectos
para la operacidn y soporte técnico de la infraestructura fisica.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica, el cumplimiento de los Niveles
de Servicio requeridos por EL INSTITUTO en materia de TICs, de conformidad con lo requerido en el numeral
9. NIVELES DE SERVICIO de la presente Propuesta Técnico.

Operbes S.A. de C.V. incluird como parte de su propuesta técnica, la disponibilidad de la infraestructura fisica
con la que se prestara el servicio, las 24 horas los 7 dias de la semana durante la vigencia del servicio, incluye
Base de datos de configuraciones de infraestructura tecnolégica (CMDB) y memoria técnica detallada de los
servicios operativos.

La operacidon y soporte técnico a Infraestructura fisica ubicada en los centros de datos definidos por EL
INSTITUTO y sus componentes serd ofertada por Operbes S.A. de C.V. enun esquema de 7 dias de la semana,
las 24 horas durante la vigencia del servicio.

Operbes S.A. de C.V. ofertara la operacidon de las soluciones de almacenamiento, respaldo y recuperacion
de datos, procesamiento fisico, infraestructura de red local y telecomunicaciones, bajo el concepto integral
de servicio de infraestructura fisica y a nivel de virtualizador.

Operbes S.A. de C.V. proporcionara el adiestramiento tecnoldgico para EL INSTITUTO, el cual se refiere a la
transferencia tecnoldgica al personal designado por EL INSTITUTO en las tecnologias del equipamiento
proporcionado por Operbes S.A. de C.V. con el objeto de conocer a detalie cada una de las tecnologias
ofertadas, asi como una explicacidn general de cada componente que la integra.

2.1. Mantenimientos preventivos y correctivos.

Operbes S.A. de C.V. incluye en su oferta, proporcionar las refacciones o componentes necesarios nuevos,
originales y autorizados por el fabricante, asi como al personal técnico necesario para efectuar los
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mantenimientos preventivos y correctivos de la infraestructura fisica con la que se prestara el servicio,
descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgica, asi como su administracién, operacién y
gestion de la operacién de dicha infraestructura fisica previa y posterior a los procesos de mantenimiento
preventivos o correctivos, a fin de brindar su operacién integral dentro del Ecosistema Tecnoldgico del IMSS
o a las plataformas de virtualizacion de acuerdo a las necesidades de EL INSTITUTO, lo que le permitira a EL
INSTITUTO hacer uso de esta infraestructura homologando los niveles de servicio y esquemas de operacion,
administracién y gestion de la operacién con los servicios objeto del presente Anexo Técnico.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica las pélizas de mantenimiento o
garantia de la infraestructura indicada en el Apéndice 1. Listado de Infraestructura Tecnoldgica, con la que se
prestard el servicio objeto de la presente Propuesta Técnica, asi como todo lo necesario para su operacién
homologada. En este sentido, Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica,
ademas del mantenimiento preventivo y correctivo, todas las actividades necesarias y gestiones ante el
fabricante de los productos a efecto de contar con soporte y garantia por parte del fabricante de la
infraestructura descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgica, durante la vigencia del
servicio.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica los mantenimientos preventivos
y/o correctivos necesarios privilegiando la integridad y salvaguarda de los datos e informacién, en caso de
falla de alguno de los elementos de infraestructura fisica, en los tiempos de atencién y ventanas de
mantenimiento previamente autorizados por EL INSTITUTO y niveles de servicio solicitados.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica la reconfiguracion, instalacién, o
en su defecto el reemplazo de los componentes de infraestructura fisica dafiados y restablecera los servicios
operativos de acuerdo a la criticidad, el cual se detalla en el numeral 9. NIVELES DE SERVICIO de |a presente
Propuesta Técnica.

La infraestructura fisica que Operbes S.A. de C.V. reconfigure o reemplace tendré las mismas caracteristicas
o superiores que el activo degradado o dafiado sin costo adicional para EL INSTITUTO.

Operbes S.A. de C.V. ofertard como parte del servicio, llevar a cabo de manera periddica permanente al
menos mensual, rutinas de diagnostico autorizadas por el fabricante y sin impacto a la operacién, el reporte
producto de la rutina de diagndstico serd entregado a EL INSTITUTO en un plazo no mayor a 10 (diez) dias
naturales siguientes al mes que se reporta y contendrd de forma detallada el estado y funcionamiento de la
infraestructura fisica, a fin de garantizar la operacién de todos los equipos y servicios. En caso de identificar
alguna anomalia con alguno de los equipos y servicios, emitird la explicaciéon del caso y recomendacién de
acciones correctivas a EL INSTITUTO a mds tardar 10 (diez) dias naturales posteriores a la rutina de
diagndstico, las cuales se analizardn conforme a la criticidad de las mismas, modificaran y en su caso se
autorizaran para la implementacién de las medidas correctivas, previo visto bueno de EL INSTITUTO.

En el caso de los mantenimientos preventivos y/o correctivos, estos cumpliran con lo siguiente:

= Durante las actividades de mantenimiento preventivos y/o correctivos, Operbes S.A. de C.V. llevard
a cabo rutinas de diagnéstico del funcionamiento de la infraestructura fisica, a fin de garantizar el
funcionamiento de los equipos y servicios. En caso de identificar alguna anomalia o incidente con
alguno de los equipos, emitird recomendaciones a EL INSTITUTO para corregir la falla y se ejecutard
previo visto bueno de EL INSTITUTO.
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= Dentro del plan de entrega de la operacion propuesto por Operbes S.A. de C.V. el cual incluira los
ciclos y propuestas de mejora continua al menos mensual, Operbes S.A. de CV. realizard las
actividades inherentes a los respaldos de configuracion de todos los equipos. Dichos respaldos de
configuracién deberan guardarse en el repositorio electrénico documental y ser entregados ios
accesos al personal que designe EL INSTITUTO.

= En caso de falla, Operbes S.A. de C.V. definird en conjunto con EL INSTITUTO, las ventanas de
mantenimiento para la realizacién de las actividades de mantenimiento correctivo, mediante un plan
de trabajo y documentarlo a través de un control de cambios (RFC “Request for Change”) ante la mesa
de servicio de EL INSTITUTO asi como hacer la presentacién del cambio ante los comités de cambio
institucionales correspondientes.

Los entregables para acreditar la prestacién de este concepto de servicio, seradn los siguientes:
1. Reporte mensual de la Operacidn y Soporte Técnico de la Infraestructura Fisica, que contendrd

todos y cada uno de los elementos requeridos en el presente punto, el cual serd entregado dentro
de los 10 (diez) dias naturales posteriores al mes que se reporta.

J. Reporte mensual producto de la rutina de diagnéstico, el cual serd entregado a EL INSTITUTO en
un plazo no mayor a 10 (diez) dias naturales siguientes al mes que se reporta.
K. Recomendacion de acciones correctivas a EL INSTITUTO vy la explicacién del caso y, en caso de

identificar alguna anomalia con alguno de los equipos y servicios, el cual el cual serd entregado a
EL INSTITUTO en un plazo no mayor a 10 (diez) dias naturales siguientes a la rutina de diagndstico.

L Memorias técnicas {en caso de modificar activos, o en su caso de cambios en la infraestructura
tecnoldgica). La cual sera entregada dentro de los 10 (diez) dias naturales siguientes a que sean
concluidas, en su caso, las modificaciones de activos o cambios en la infraestructura fisica.

M. Reporte Mensual de Soporte, Mantenimientos Preventivos y Correctivos, el cual contendra todos
y cada uno de los elementos requeridos en el presente punto. Este reporte sera entregado dentro
de los 10 (diez) dias naturales posteriores al mes que se reporta.

N. Pélizas de mantenimiento o garantia de la infraestructura indicada en el Apéndice 1. Listado de
Infraestructura Tecnoldgica, las cuales serdn entregados dentro de los 10 (diez) dias naturales
posteriores a la entrega de la infraestructura fisica a EL INSTITUTO.

0. Reporte Postmortem (en caso de incidentes derivados de fallas en la infraestructura fisica), el cual
se entregara en un plazo no mayor a 3 {tres) dias naturales posteriores a la solucidn del incidente.

3. Visibilidad y Monitoreo de la Infraestructura Fisica.

Operbes S.A. de C.V. ofertard como parte del servicio, la visibilidad y monitoreo de signos vitales de la
infraestructura y de componentes fisicos ubicada en los Centros de Datos designados por EL INSTITUTO,
incluyendo métricas de conectividad, configuracién fisica, rendimiento del equipamiento, incluyendo la
configuracion de alertas hacia EL INSTITUTO, que permita la operacién continua.

Asi también incluird la operacion y soporte de las herramientas de monitoreo para los componentes
tecnoldgicos fisicos entregados en los centros de datos designados por EL INSTITUTO, asi como integracion a
la mesa de ayuda del IMSS y Centro de Monitoreo IMSS. La integracién a la Mesa de Servicios Tecnoldgicos
del IMSS podrd realizarse a través de cualquier medio digital, incluyendo el intercambio de correos
electrénicos con la misma.
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Este concepto de servicio incluird las actividades, componentes, desarrollo de interfaces, o integracién de
plugins que se requieran para integracion de herramientas de monitoreo, experiencia de usuario o cualquier
otra herramienta que durante la vigencia del servicio sea incluida por parte de EL INSTITUTO.

Operbes S.A. de C.V. oferta como parte del servicio, proveer el monitoreo del estado de los equipos fisicos
que integran todos los servicios de tal manera que se generen alertas y acciones proactivas para prevenir y
en su caso corregir fallas sobre los servicios ofertados, por lo que Operbes S.A. de C.V. oferta como parte
este concepto de servicio todos los componentes y aditamentos necesarios para su planeacién, disefio,
implementacion, habilitacion, configuracién y puesta en marcha.

Operbes S.A. de C.V. oferta como parte del servicio, proveer el monitoreo de la infraestructura que se
encuentra descrita en el Apéndice 1. Listado de Infraestructura Tecnoldgica, de la presente Propuesta
Técnica, sera proactivo, predictivo y enviar las alertas de forma automatica a las areas designadas durante la
vigencia del servicio con la finalidad de poder realizar acciones que permitan prevenir algin impacto a la
operacion, asi como corregir las fallas sobre la infraestructura ofertada.

Operbes S.A. de C.V. ofertara como parte del servicio, efectuar la administracién de proyectos para la
visibilidad y monitoreo de la infraestructura fisica entregada, asi como componentes fisicos y Iégicos
relacionados.

Operbes S.A. de C.V. ofertara como parte del servicio, documentar en los casos de incidentes y proporcionar
al coordinador de incidentes, la informacidn consolidada de los sistemas de monitoreo vy visibilidad que
aporten a la identificacién de las causas raiz de los diversos eventos, incidentes o problemas presentados.

Operbes S.A. de C.V. oferta como parte del servicio, habilitar y operar un repositorio de informacién producto
del servicio de visibilidad y monitoreo, conservando los histéricos para el analisis de tendencias vy
comportamientos en la operacién del servicio durante la vigencia del servicio.

Operbes S.A. de C.V. oferta como parte del servicio, habilitar, poblar, registrar y actualizar en la CMDB de
infraestructura tecnoldgica fisica, la informacion de los activos tecnolégicos a partir de los modelados de
visibilidad y monitoreo, correlacionando los diferentes activos tecnolégicos que interacttian en la operacién
de aplicaciones, componentes y servicios digitales.

Operbes S.A. de C.V. oferta como parte del servicio, efectuar el andlisis y monitoreo de infraestructura fisica,
componentes, servidores fisicos, procesamiento, almacenamiento, respaldos, asi como elementos de
comunicacién local utilizados por el IMSS para la continuidad de la operacién.

Operbes S.A. de C.V. oferta como parte del servicio, vigilar el cumplimiento de los niveles de servicio
requeridos por EL INSTITUTO en materia de TICs, de conformidad con lo requerido en el numeral 9. NIVELES
DE SERVICIO de la presente Propuesta Técnica.

Operbes S.A. de C.V. oferta como parte del servicio, un servicio de visibilidad y monitoreo 24 horas los 7 dias
de la semana durante la vigencia del contrato.

El monitoreo sera proactivo y predictivo y brindara la facilidad de reportar automaticamente las fallas a un

centro de monitoreo local y remoto, asi como generar los tickets correspondientes en la Mesa de Servicio
Tecnoldgico de EL INSTITUTO. Operbes S.A. de C.V. contard con este centro de monitoreo en sus
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instalaciones, de modo que las alertas que genere el equipo sean atendidas y dar aviso al personal designado
por EL INSTITUTO.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica, la habilitacién de la infraestructura
necesaria y con la capacidad suficiente para monitorear la infraestructura fisica instalados en los Centros de
Datos designados por EL INSTITUTO.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica, proporcionar, habilitar, configurar
y poner a punto los equipos para el monitoreo que incluyan indicadores en tiempo real del uso de memoria
y CPU de los diferentes equipos o componentes de infraestructura fisica de procesamiento, almacenamiento,
respaldos y comunicaciones.

La herramienta ofertada y habilitada por Operbes S.A. de C.V. permitird el acceso remoto via WEB a los
usuarios designados por EL INSTITUTO, asi como permitird el uso de las bases de datos de las herramientas
de monitoreo para su explotacidn y anélisis a fin de optimizar e identificar dreas de oportunidad en los
servicios, aplicaciones y componentes de EL INSTITUTO.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica, proporcionar, habilitar, instalar,
configurar y poner a punto una réplica de la base de datos del centro de monitoreo en las Instalaciones de EL
INSTITUTO.

La herramienta provista, habilitada configurada, puesta a punto y operada por Operbes S.A. de C.V. ,
monitoreard la infraestructura y permitird visualizar en tiempo real un esquema de monitoreo de
almacenamiento, procesamiento, memoria y salud de los equipos, software y procesos definidos por EL
INSTITUTO. Lo anterior, permitira a EL INSTITUTO tener en tiempo real los indicadores de la infraestructura y
de negocio, asi como tendencias de consumos para la toma de decisiones de los sistemas de EL INSTITUTO.

Operbes S.A. de C.V. permitird que EL INSTITUTO recolecte o solicite la informacién de los sistemas de
monitoreo de Operbes S.A. de C.V. vy las consolide, replique, centralice, registre y comparta a las
herramientas, sistemas o equipo que EL INSTITUTO designe.

3.1. Monitoreo y reportes de Infraestructura fisica.

Operbes S.A. de C.V. oferta como parte del servicio, la Instalacidn, habilitacion, operacién y puesta a punto
de un sistema de monitoreo para dar visibilidad de los indicadores de desempefio y salud de la infraestructura
fisica y hardware objeto del presente anexo técnico, que permita alertar de manera proactiva y disparar
acciones preventivas, correctivas y de continuidad en el servicio, agrupando para su despliegue la
infraestructura en términos de su uso por direccién normativa e indicadores de negocio.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica la ejecucién de las tareas de
monitoreo mediante herramientas propias o de terceros de las plataformas de Nube Hibrida.

Operbes S.A. de C.V. mediante el monitoreo ejecutard acciones proactivas necesarias para detectar
desviaciones en los umbrales establecidos para dar continuidad de la operacidn, asi como mostrar los
indicadores de negocio, que se definiran de manera conjunta con personal de EL INSTITUTO.

z
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Operbes S.A. de C.V. configurard cualquier integracion con herramientas de monitoreo de EL INSTITUTO, o
bien brindar cualquier elemento (Servicio web, APIS, controlador, SNMP o equivalentes), configuracién y
puesta a punto para la integracion como parte del servicio.

3.2. Monitoreo y control de consumos de infraestructura.

Operbes S.A. de C.V. oferta como parte del servicio, el Control de Consumos de Infraestructura,
proporcionard un conjunto predeterminado de tarifas para calcular los costos de los servicios, pero puede
crear su propio conjunto de costos estimados de procesamiento, almacenamiento y respaldos utilizados en
el servicio.

Los entregables para acreditar la prestacion de este concepto de servicio, seran los siguientes:

P. Reporte mensual de Visibilidad y Monitoreo de la infraestructura fisica con la que se requiere sea
prestado el servicio, la cual se describe en el Apéndice 1. Listado de Infraestructura Tecnoldgica, a
partir de su puesta a punto en los centros de datos designados por EL INSTITUTO, este reporte
deberd cumplir con todos y cada uno de los elementos establecidos en el presente numeral y serd
entregado dentro de los 10 (diez) dias naturales siguientes al mes que se reporta.

4. Andlisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO y sus propuestas
de mejora continua.

Operbes S.A. de C.V. efectuara el andlisis de desempefio de la infraestructura fisica con la que se prestara el
servicio objeto del presente documento, entre el entorno tecnoldgico del IMSS y los diferentes virtualizadores
a donde se integrard la infraestructura tecnologica tales como:

e RedHat Enterprise Virtualization

e  Oracle Virtual Machine

e Huawei Cloud Stack

e Openshift

e  Virtualizadores para arquitectura RISC.

Operbes S.A. de C.V. oferta como parte del servicio, efectuar las recomendaciones de acciones de rebalanceo
de cargas operativas para la redistribucién fisica entre los diferentes virtualizadores mencionados para
responder ante la demanda dindmica de los aplicativos de EL INSTITUTO. Andlisis de capacidades para evitar
degradaciones en los componentes de infraestructura tecnolégica.

Operbes S.A. de C.V. oferta como parte del servicio, efectuar proyecciones de consumo y demanda de
infraestructura fisica para determinar la posible necesidad y viabilidad de crecimiento o decrecimiento de
capacidades de procesamiento, almacenamiento, respaldo y comunicaciones del equipamiento fisico con el
que se prestara el servicio motivo del presente Anexo Técnico, entre los diferentes virtualizadores utilizados
en Centros de Datos donde sea aprovisionada la infraestructura.

Operbes S.A. de C.V. oferta como parte del servicio, efectuar proyecciones de consumo de capacidades de
uso de la infraestructura fisica a fin de determinar las acciones de balanceo (incorporacién o
desincorporacién) u optimizacién de cargas del equipamiento fisico motivo del presente Anexo Técnico entre
los diferentes virtualizadores.
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Operbes S.A. de C.V. ofertard como parte del servicio, la entrega del Andlisis de desempefio de la
infraestructura fisica con la que se prestara el servicio en los centros de datos designados por EL INSTITUTO,
de manera mensual dentro de los 10 (diez) dias naturales al mes que se reporta, este analisis cumplira con
todos y cada uno de los elementos establecidos en el presente numeral.

Operbes S.A. de C.V. oferta como parte del servicio,, con base en las tendencias de uso de infraestructura
fisica, entregar propuestas indicando dreas de oportunidad en términos de consumos, rendimiento,
redimensionamiento (tanto incremental como decremental) a fin de optimizar el uso de recursos
institucionales, el cual debera incluir un plan de trabajo a EL INSTITUTO, para la implementacién de las areas
de oportunidad propuestas, incluyendo las gestiones, ventanas de mantenimiento, seguimiento de las
acciones hasta la solucidn, coordinando los esfuerzos de las &reas involucradas, hasta su conclusidn,
documentando los indicadores previos y posteriores a los cambios efectuados.

Operbes S.A. de C.V. incluye como parte de la solucion ofertada, el recurso humano técnico necesario, para
las actividades de recomendaciones tecnolégicas en la infraestructura fisica.

Los entregables para acreditar la prestacidn de este concepto de servicio, serdn los siguientes:

Q. Andlisis de desempefio de la infraestructura fisica, de manera mensual dentro de los 10 (diez) dias
naturales siguientes al mes que se reporta, este andlisis deberd cumplir con todos y cada uno de
los elementos establecidos en el presente numeral.

R. Propuestas indicando &reas de oportunidad, incluyendo un plan de trabajo para su
implementacién, el cual debera ser entregado dentro de los 10 (diez) dias naturales siguientes a la
entrega del Andlisis de desempefio de la infraestructura fisica.

4.1. Modalidad del Servicio.
A) Conceptos por evento BAJO DEMANDA.

Operbes S.A. de C.V. tom0 en consideracion que dentro de la competencia de la infraestructura fisica con la
que se prestara el servicio, que se requiere sea provisionada en los centros de datos designados por EL
INSTITUTO, el esquema para la prestacion de estos servicios serd POR EVENTO BAJO DEMANDA, los cuales se
define de forma integral tanto en la presente Propuesta Técnica, asi como las caracteristicas técnicas de los
servicios y en el Apéndice 2. Formato de Propuesta Econdmica, por un precio unitario.

Esta modalidad aplicara durante toda la vigencia del servicio y Operbes S.A. de C.V. ofertard un precio unitario
fijo POR EVENTO BAJO DEMANDA, lo que permitira realizar tinicamente el pago por servicio devengado. Esta
modalidad aplicara para los siguientes conceptos de servicio.

Esta modalidad aplicard para los siguientes rubros:

1. Entrega, Instalacion, Habilitacion, Configuracién, Interconexion y Puesta a punto de Infraestructura
Fisica con la que se prestara el servicio.

Aclarédndose que estos Conceptos de Servicios por evento seran “bajo demanda” ya que “EL INSTITUTO”
podrd solicitar incrementar la Entrega, Instalacidn, Habilitacion, Configuracion, Interconexidon y Puesta a
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punto de mas Infraestructura Fisica durante la vigencia del servicio la cual serd hospedada en los Centros de
Datos designados por “EL INTITUTO”.

B) Conceptos mensuales BAJO DEMANDA.

Dentro de la competencia de la infraestructura fisica con la que se prestara el servicio que se requiere sea
aprovisionada en los en los centros de datos designados por EL INSTITUTO, el esquema para la prestacidn de
los servicios solicitados es la modalidad de servicios Mensuales “BAJO DEMANDA”, la cual se define de forma
integral tanto en el presente Anexo Técnico, asi como las caracteristicas técnicas de los servicios y en el
Formato de Propuesta Econémica (Apéndice 2), por un precio unitario mensual.

Esta modalidad aplicara durante toda la vigencia del servicio y Operbes S.A. de C.V. ofertard un precio unitario
fijo MENSUAL BAJO DEMANDA, lo que permitira realizar Gnicamente el pago por servicio devengado. Esta
modalidad aplicara para los siguientes conceptos de servicio:

2. Operacion y Soporte de la Infraestructura Fisica.

3. Visibilidad y Monitoreo de la Infraestructura Fisica.

4. Andlisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO y sus
propuestas de mejora continua.

Aclarandose que estos Conceptos de Servicios Mensuales seran “bajo demanda” ya que “EL INSTITUTO”
podra solicitarlos para la infraestructura fisica que requiera incrementar durante la vigencia del servicio la
cual que serd hospedada en los en los Centros de Datos designados por “EL INTITUTO”.

4.2. Requerimientos Técnicos Generales para la prestacion del “Servicio de Infraestructura Fisica de
Migracién de la Nube IMSS (fase I11)”:

Operbes S.A. de C.V. ofertard como parte del servicio, la ejecucion de las acciones que permitan brindar la
continuidad de los servicios acorde a lo solicitado (entrega, habilitacion, instalacién y configuracién de todas
las soluciones requeridas y garantizar la confidencialidad, integridad y disponibilidad de los servicios que se
describen en la presente Propuesta Técnica), con la finalidad de mantener la continuidad operativa a los
servicios requeridos por EL INSTITUTO, especificaciones y prioridades establecidas en el presente documento.

Operbes S.A. de C.V. incluye como parte de su propuesta técnica, el personal suficiente, con experiencia por
cada tecnologia propuesta con el objeto de garantizar que, desde la planeacion, disefio, implementacién,
habilitacién, configuracién y puesta en marcha, operacién y gestion de la continuidad operativa, se cumplan
con todos los requerimientos descritos en la presente Propuesta Técnica.

El “Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase Ill)”, objeto de la presente
Propuesta Técnica, incluye la infraestructura con la que serd prestada el servicio por Operbes S.A. de C.V.
misma que cumplird con las especificaciones técnicas establecidas en el Apéndice 1. Listado de
Infraestructura Tecnolégica. Operbes S.A. de C.V. incluye como parte de su propuesta técnica la operacién
y gestion de la operacién de la infraestructura tecnoldgica, asi como el licenciamiento necesario para su
operacion en el ambito de competencia de la infraestructura fisica con la que sera prestada el servicio,
incluyendo software para su operaciéon y administracion.

Operbes S.A. de C.V. serd responsable de la seguridad de la infraestructura fisica en donde EL INSTITUTO
alojard los ecosistemas tecnoldgicos institucionales (ambientes virtuales, contenedores, kubernetes, sus
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componentes y/o subsistemas instalados en equipos fisicos y virtuales), para lo cual Operbes S.A. de C.V.
efectuar todas las acciones encaminadas a preservar la continuidad operativa y gestién de la operacion de la
Infraestructura fisica, por lo que una falta de continuidad en los servicios objeto de la presente Propuesta
Técnica, generara una deductiva directa a Operbes S.A. de C.V. conforme a lo establecido en el documento
Términos y Condiciones por la prestacion deficiente de servicios.

Operbes S.A. de C.V. incluye como parte de su oferta de los servicios solicitados, los recursos humanos
suficientes que cuenten con experiencia, competencias necesarias para la implementacion de los servicios de
Operacion y Soporte de la Infraestructura Fisica, los recursos humanos contaran con la experiencia necesaria
para disefio, implementacién, habilitacién, configuracién y puesta en marcha de la infraestructura
relacionada en el Apéndice 1. Listado de Infraestructura Tecnoldgica de! presente Anexo Técnico, asi como
su operacién continla incluyendo la gestién permanente de la operacion.

4.3. Procesos operativos necesarios para la prestacion del “Servicio de Infraestructura Fisica de Migracion
de la Nube IMSS (fase Ii1)”:

Operbes S.A. de C.V. oferta e incluye como parte de su oferta llevar a cabo los procesos operativos necesarios
para garantizar la implementacion, previa autorizacion de EL INSTITUTO, de las actualizaciones (updates y
demads elementos en software sobre el mismo release o en release diferente) que realice y libere el fabricante
con respecto de los servicios objeto del presente Anexo Técnico, y debera de llevarlos a cabo al momento de
su estabilidad, debiendo ser compatibles con la infraestructura propiedad de EL INSTITUTO, a fin de mantener
las versiones operativas en su Gltima liberacion estable disponible, informando y notificando al personal de
EL INSTITUTO las ventajas y beneficios de cada nueva version, a fin de gestionar las ventanas de
mantenimiento necesarias y en su caso las adecuaciones a los sistemas y servicios IMSS.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica los siguientes procesos operativos:

4.3.1, Proceso de gestion y resolucidon de incidentes, asi como atencion de solicitudes relacionadas a la
infraestructura fisica y componentes.

El “Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase II1)”, implementara un punto tnico
de contacto (Mesa de Servicio) para recibir, registrar, categorizar, dar seguimiento y generar informacion de
los procesos de Gestidn de Requerimientos, Gestion y Resolucion de Incidentes, Gestion de Cambios y Gestidn
de Problemas, asi como el soporte relacionado a los servicios de infraestructura apegado a los procesos ITiL
para la atencion de problemas, incidentes, solicitudes y cambios con una cobertura de 24 horas los 7 dias
durante la vigencia del contrato, funcionalidad y documentaciéon normativa, asi como a la normatividad
vigente en EL INSTITUTO durante la vigencia del contrato.

De manera proactiva los sistemas de monitoreo de Operbes S.A. de C.V. , generara de manera electrénica o
manual tickets en caso de detectar parametros de operacién fuera de los estandares establecidos.

Independiente a la generacion electrdnica de tickets, el personal de Operbes S.A. de C.V. o del IMSS podra
generar tickets adicionales relativos a parametros de operacidn fuera de los estdndares establecidos. A
continuacion, se describen de manera enunciativa mads no limitativa, algunos de los eventos que se podran
reportar en la Mesa de Servicio:

= Falla en infraestructura fisica y componentes para su operacion.
= Operacidn continua, gestién de la operacion de componentes fisicos.
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= Degradacion del desempefio en la infraestructura fisica.

= Fallas y/o degradacion de funcionamiento infraestructura fisica de procesamiento, almacenamiento,
respaldos y comunicaciones.

= Cualquier falla o degradacién que se detecte en los servicios o en la infraestructura fisica.

A fin de que el registro de un ticket, categorizacion y asignacion se realice en el menor tiempo posible y se
proporcione la informacién necesaria suficiente para su atencién, Operbes S.A. de C.V. realizaré las acciones
en conjunto con EL INSTITUTO para que cuente con la siguiente informacién que configuraré en la solucién
tecnoldgica:

= Guion de atencion y catédlogo de servicios.

= Matriz de escalamiento.

= Guiones de atencidn al primer nivel de soporte y/o recabar la informacién requerida por los grupos de
soporte para la atencidn del ticket.

= (Categorizaciones de casos.

= Grupos de soporte.

= Relacion de usuarios con permisos suficientes para el registro de un ticket y la atencién de su solicitud.

= Definir matriz y tiempos de escalacidn, incluyendo medios de contacto.

La Mesa de Servicio propuesta por Operbes S.A. de C.V. incluye disponibilidad de los agentes y operadores
necesarios para recibir y gestionar los casos con una cobertura de 24 horas los 7 dias durante la vigencia del
contrato, Operbes S.A. de C.V. sera responsable de contar con la cantidad de agentes capacitados suficientes
para atender la demanda en los diferentes turnos.

Operbes S.A. de C.V. proporcionard los mecanismos necesarios para realizar la integracién necesaria con la
Mesa de Servicios ofertada hacia la Mesa de Servicios Tecnoldgicos del IMSS para el registro de
requerimientos, cambios, incidentes, y cualquier elemento de configuracién que se requiera replicar en la
mesa de servicios de Operbes S.A. de C.V. y de EL INSTITUTO. La integracién a la Mesa de Servicios
Tecnologicos del IMSS podré realizarse a través de cualquier medio digital, incluyendo el intercambio de
correos electrénicos con la misma.

Las herramientas tecnolégicas, personal, infraestructura y proceso de atencién de la Mesa de Servicio
ofertada por Operbes S.A. de C.V. , estara personalizados para la atencién a EL INSTITUTO, garantizando la
continuidad, seguridad y confidencialidad.

El proceso de atencion de la Mesa de Servicios formard parte de la propuesta técnica ofertada por Operbes
S.A.de C.V. yensu caso, adecuado y o autorizado por el IMSS.

Los tickets generados por la Mesa de Servicio, ofertada por Operbes S.A. de C.V., seradn despachados hacia
grupos de soporte establecidos por categorizacién acorde a lo definido entre EL INSTITUTO y Operbes S.A. de
C.V., cuidando en todo momento lo siguiente:

= Operbes S.A. de C.V. contard con una herramienta para la deteccién de incidentes o eventos, su
registro, notificacion, administracién, seguimiento y todo lo necesario hasta su resolucién, incluyendo
mecanismos electrénicos para el seguimiento del avance en la resolucién del incidente.

= La Mesa de Servicio ofertada por Operbes S.A. de C.V. , despachard inmediatamente el ticket con los
grupos de operacion continua, gestion de la operacién definidos para la atencidén del evento
reportado, acorde a los Niveles de Servicio establecidos en el presente Anexo Técnico, informando de
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manera electronica al personal de EL INSTITUTO y de Operbes S.A. de C.V. . Dependiendo de la
severidad de la afectacidn, la notificacion podra ser via telefonica para garantizar que se informe al
personal de EL INSTITUTO y de Operbes S.A. de C.V.
= Todos los tickets registrardn el horario en que sean creados para el seguimiento de atencién y servicio.
s |os tickets serdn cerrados hasta que el incidente o el evento que lo generd haya sido solucionado por
completo y confirmado por parte de EL INSTITUTO, por cualquiera de los canales que habilite la Mesa
de Servicios, siempre y cuando se genere evidencia de la confirmacién del personal autorizado IMSS.

Los tiempos de atencidn y solucién proporcionados por Operbes S.A. de C.V. , tanto para solicitudes como
para incidentes o problemas deberan ser validados y autorizados por EL INSTITUTO en las Mesas de Trabajo
al inicio de la prestacion del servicio y si es necesario durante las Mesas de Trabajo que se realicen durante
vigencia del contrato que se derive para la prestacion servicio objeto de la presente Propuesta Técnica.

4.3.1.1. Productos

Durante los 10 dias naturales siguientes al mes que se reporta, Operbes S.A. de C.V. enviaré al IMSS el reporte
impreso y firmado por el Administrador del Contrato de Operbes S.A. de C.V. , referente a los tickets
generados en el mes.

Dicho reporte tendra al menos los siguientes campos:

= Numero de ticket.

= Fechay hora de creacion.

= Descripcién de lo reportado.

= Nombre o nombres del personal que atendieron o atienden el ticket.

= Descripcidn de la solucién y en su caso, reporte post mortem ¢ Service Request levantado al fabricante
si es el caso.

= Fechay hora de la solucién.

s Fecha vy hora el cierre.

= Tiempo de atencion del incidente, requerimiento o ticket.

= Nivel de servicio definido para este tipo de incidente.

= Tiempos acumulados de afectacion para este tipo de incidente en el mes en curso.

= En su caso, posible deductiva correspondiente.

= Graficas de disponibilidad de infraestructura fisica del mes actual comparado con meses anteriores,
para que EL INSTITUTO evalte tendencias y apoye a la toma de decisiones.

4.3.2. Proceso de Gestion de la Operacion de la Infraestructura Fisica y sus Componentes.

Operbes S.A. de C.V. oferta como parte de su propuesta técnica la integracién de personal con experiencia
comprobable en las diversas plataformas de infraestructura fisica ofertadas por Operbes S.A. de C.V. parala
prestacion del servicio objeto del presente Anexo Técnico, que brinden la operacién y la gestion de la
operacion de fos servicios entregados en los Centros de Datos desighados por EL INSTITUTO.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

En seguida se relacionan, de manera enunciativa mas no limitativa, diversas actividades, que Operbes S.A. de
C.V. realizara:

& Operacion y gestién de la operacién los componentes de infraestructura fisica.
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= Instalar, configurar, poner a punto, operar y gestionar la operacién de la infraestructura fisica y
componentes.

= Atencion de incidentes o eventos relacionados a degradacion del desempefio en la infraestructura
fisica.

= Atencién de fallas y/o degradacion de funcionamiento de la infraestructura fisica.

= Atencion de cualquier falla o degradacién que se detecte en los servicios o en la infraestructura fisica.

= Operbes S.A. de C.V. llevard a cabo y serd responsable de las actualizaciones a las versiones de
firmware, hardware de cualquier componente de infraestructura fisica necesario para su
funcionamiento y operacién, asi como las configuraciones adecuadas derivadas de recomendaciones
de terceros, siempre y cuando cuente con la autorizacién del IMSS.

" Operbes S.A. de C.V. oferta, como parte de su propuesta técnica, la operacién continua y gestién de
incidentes, para lo cual ofertara la integracion de especialistas en las dreas de monitoreo y continuidad
operativa de EL INSTITUTO a fin de coordinar y ejecutar las acciones necesarias para la resolucién de
incidentes que afecten la operacién a través de cuartos de guerra en donde se identifique los activos
tecnologicos que participan en los procesos afectados, analisis del desempefio de cada uno de los
elementos tecnolégicos, propuestas de mitigacidn o solucién, asi como su implementacidn, hasta la
solucién del incidente. Durante todo el proceso informara, notificara y dara acceso al proceso de
cuarto de guerra al personal de EL INSTITUTO.

A continuacion, se detallan de manera mas especifica las acciones que Operbes S.A. de C.V. proporcionard
como parte de este servicio.

4.3.2.1. El proceso de Gestion de la Operacion de la infraestructura fisica incluird al menos lo siguiente:

e Operbes S.A. de C.V. suministrar el servicio de operacién y gestién de la operacién sobre la
infraestructura fisica.

° Operbes S.A. de C.V. ofertard la entrega del servicio de operacién contemplando la ejecucién,
administracion de las plataformas de infraestructura fisica, para su éptimo funcionamiento.

e Operbes S.A. de C.V. ofertard brindar la operacion y gestién de la operacién en creacién vy
administracidn de la infraestructura fisica.

e Operbes S.A.de C.V. incluird como parte de su propuesta técnica la operacién, gestién de la operacién,
la instalacién, configuracién y puesta a punto de plataformas de infraestructura fisica de
procesamiento, almacenamiento y respaldo, incluyendo parches que solicite EL INSTITUTO.

e Operbes S.A. de C.V. incluye como parte de su propuesta técnica la operacién y gestién de la
operacién que involucre reconfigurar o extender recursos sobre la infraestructura fisica durante un
intervalo de tiempo determinado con el fin de atender procesos que requieran ocasionalmente mas
recursos de procesamiento, almacenamiento y/o memoria.

e Operbes S.A. de C.V. incluye como parte de su propuesta técnica coordinar las actividades del equipo
técnico a su cargo, para efectuar labores sobre la solucién ofertada a efecto del permitir el
mantenimiento a los equipos fisicos en colaboracién con los distintos equipos de trabajo involucrados.

® Operbes S.A. de C.V. incluye como parte de su propuesta técnica supervisar y garantizar que la
plataforma de infraestructura fisica mantenga un balanceo dindmico de los recursos de hardware. Lo
que representa una relocalizacion de infraestructura fisica de procesamiento, almacenamiento,
respaldos y comunicaciones.

e Operbes S.A. de C.V. incluye como parte de su propuesta técnica brindar la operacién y gestién de la
operacion sobre la infraestructura fisica para prevenir interrupciones en el servicio a causa de fallas,
proporcionando un ambiente de alta disponibilidad.
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e Operbes S.A. de C.V. incluye como parte de su propuesta técnica proporcionar un repositorio en el
que se almacene todos los scripts de configuracién de los servicios de infraestructura fisica ordenados
por funcionalidad y siguiendo las mejores practicas de la tecnologia implementada.

e Operbes S.A. de C.V. incluye como parte de su propuesta técnica la ejecucién de las plataforma de
respaldo ofertada, conforme a las mejores practicas para un Centro de Datos.

e Operbes S.A. de C.V. como parte de su oferta incluye un documento donde detalle rubro por rubro
las especificaciones de la solucidn integral propuesta, definiendo el equipamiento de infraestructura
fisica licenciamientos, especificaciones técnicas, asi como la compatibilidad técnica y funcional de los
diferentes componentes fisicos de los servicios propuestos, por lo que se requiere que en su oferta
incluya los detalles para proveer, habilitar, configurar, monitorear, poner a punto, interconectar e
interoperar los diferentes componentes ofertados, operar de manera continua y gestionar la
operacion, de tal manera que Operbes S.A. de C.V. detalle lo necesario para garantizar que en caso
de resultar adjudicado, brindara los servicios requeridos cumpliendo con las caracteristicas técnicas y
funcionales que requiere el IMSS, cumpliendo las especificaciones y niveles de servicio solicitados,
para lo cual debera agregar los diagramas, especificaciones técnicas y funcionales, asi como lo
necesario para explicar su operacion integral. Favor de referirse al apartado “Entregables” en la
presente propuesta técnica.

4.3.3. Proceso de Interconexion y Configuracion de Redes.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica efectuar la conectividad de la
infraestructura fisica de red dentro del entorno de los centros de datos designados por EL INSTITUTO, acorde
a los requerimientos que EL INSTITUTO necesite para su interconexién con el entorno tecnolégico del IMSS o
bien con otras plataformas de virtualizacion tales como (RedHat Virtualization, OpenShift, Huawei Cloud
Stack, Fusion Compute, Oracle Virtual Machine, entre otros), utilizando protocolos y mejores précticas de la
industria para presentar el equipo requerido a los equipos técnicos que EL INSTITUTO designe, debiendo crear
las redes virtuales requeridas para su funcionamiento (VLANS).

4.3.3.1. Proceso para las Instalaciones de firmware y software sobre la infraestructura fisica.

I. Instalacion

a) Operbes S.A. de C.V. incluye como parte del servicio ofertado, lievar a cabo y ser responsable de la
habilitacién, instalacidn, configuracion basica, documentacién y puesta a punto de firmware, software
y cualquier otro componente tecnoldgico para la operacion de la infraestructura fisica dentro del
alcance del servicio del presente Anexo Técnico.

b) Operbes S.A. de C.V. incluye como parte del servicio ofertado, llevar cabo de manera conjunta con EL
INSTITUTO, la planeacion y coordinacién de la instalacidn, en la configuracion de firmware, software
y cualquier otro componente tecnoldgico de infraestructura fisica relacionado con los servicios del
presente Anexo Técnico a través del Proceso de Gestién de Cambios. Asimismo, proveera soporte
técnico durante el desarrollo de actividades que ejecuten las areas operativas de EL INSTITUTO o a
través de terceros involucrados relacionados con los servicios de la presente Anexo Técnico.

c) Operbes S.A. de C.V. incluye como parte del servicio ofertado que, sera responsable de realizar (o de
brindar acceso con privilegios a un usuario autorizado solicitado por EL INSTITUTO) la instalacion y/o
configuracién de productos de software adicional y/o productos de terceros que le requiera EL
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INSTITUTO. Operbes S.A. de C.V. recibird por parte de EL INSTITUTO una guia de Instalacién o
configuracién para los productos de terceros en los casos donde sea necesario.

d) Operbes S.A. de C.V. incluye como parte del servicio ofertado que, en todos los casos que aplique y
sea necesario, aplicara en coordinacién con personal de EL INSTITUTO, configuraciones certificadas
del fabricante del producto, o por un tercero certificado por éste, como parte de sus responsabilidades
y funciones cumpliendo con el Proceso de Gestién de Cambios.

Il. Reinstalacidn

a) Operbes S.A. de C.V. incluye como parte del servicio ofertado, llevar a cabo de manera conjunta con
personal de EL INSTITUTO, y serd responsable de la reinstalacion o restauracién de un ambiente
entregado de infraestructura fisica.

b) OperbesS.A. de C.V. incluye como parte del servicio ofertado que, de manera conjunta con personal
de EI INSTITUTO, gestionard la instalacion del equipamiento infraestructura fisica, firmware, software
requerido para su operacién de conformidad con lo establecido en el presente Anexo Técnico, que
cumpla con las caracteristicas necesarias para dicha restauracién y a partir de este punto, Operbes
S.A. de C.V. continuara con las instalaciones y/o configuraciones necesarias hasta dejar el ambiente
operando como se encontraba originalmente en todas sus capas, documentando todo lo anterior a
través del Proceso de Gestion de Cambios, Incidentes o Problemas.

c), Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO, sera responsable de
establecer los mecanismos y alcances de respaldo necesarios que le permitan restaurar la
infraestructura fisica por requerimiento de EL INSTITUTO.

d) Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO, aplicara del fabricante del
producto, o por un tercero certificado por éste.

4.3.3.1. Proceso para Actualizaciones de Software

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica, llevar a cabo de manera conjunta
con personal EL INSTITUTO y serd responsable de |a instalacidn de las actualizaciones de firmware, software
para la infraestructura fisica necesarios para su funcionamiento, asi como las configuraciones adecuadas
derivadas de recomendaciones de terceros, a solicitud de EL INSTITUTO o requeridas por la operacién, con
apego a las mejores practicas de Tl. Para los casos en las que dicha actualizacién deba ser ejecutada por otras
areas operativas de EL INSTITUTO; Operbes S.A. de C.V. sera responsable de notificar puntualmente a las
areas correspondientes de EL INSTITUTO a través del Grupo de Gestién de Cambios (GGC), sobre cualquier
riesgo o impacto negativo provocado por la instalacidon de otras dreas operativas o terceros involucrados.

Para lograr lo antes requerido, Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO,
analizar, planeara y coordinara los esfuerzos de las dreas necesarias dentro de su organizacién, con las dreas
internas de EL INSTITUTO y con los terceros involucrados hasta su conclusién.

Operbes S.A. de C.V. incluird como parte del servicio ofertado que, de manera conjunta con personal de EL
INSTITUTO, serd responsable de descargar actualizaciones de las versiones de firmware y software para la
infraestructura fisica, con el fin de planear y ejecutar su implantacidn a través del Proceso de Gestién de
Cambios de EL INSTITUTO. En caso de no tener privilegios de descarga, Operbes S.A. de C.V. solicitara dichas
actualizaciones a través del Grupo de Gobierno del Contrato para que le sean entregadas por otro medio para
su instalacién.
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Operbes S.A. de C.V. incluye como parte del servicio ofertado que, de manera conjunta con personal EL
INSTITUTO, realizara las actividades de coordinacién, planeacion, copiado, movimiento, recopilacidn,
migracion, clonacion y/o ejecucién de la actualizacién de la configuracién y/o restaurar la informacion para
la operacién de la infraestructura fisica en el ambito de la presente Propuesta Técnica, por requerimiento
especifico o a partir de la configuracién que se necesite para los ambientes soportados.

Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO, serd el encargado de designar
responsables de la gestidn y seguimiento de las actividades de la instalacién y/o actualizacién, y contar con
los recursos necesarios para atender todas las actualizaciones que se requieran en los ambientes fisicos
soportados.

4.3.4. Proceso para el Control del Licenciamiento y Versionamiento.
. Licenciamiento

Operbes S.A. de C.V. incluye como parte del servicio ofertado que, de manera conjunta con personal EL
INSTITUTO, mantendra un control del licenciamiento necesario para la operacion de la infraestructura fisica
entregada en el ambito del anexo técnico de las bases de la licitacion. Operbes S.A. de C.V. entregard, dentro
de los 10 (diez) dias naturales siguiente al mes gue se reporta, el Reporte Mensual del Control de
Licenciamiento al Grupo de Gobierno del Contrato, el cual debe incluir las fechas de vencimiento de las
licencias.

Il. Versionamiento

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica, la entrega mensual de un Anélisis
de la situacidn actual de las versiones de firmware y software para la operacion de la infraestructura fisica
instalada, este andlisis sera entregado dentro de los 5 {cinco) dias naturales siguientes al mes que se reporta,
con el fin de identificar aguellas que estén proximas a salir o se encuentren fuera de soporte por parte de los
fabricantes, permitiendo tomar acciones preventivas que garanticen la continuidad de la operacion de EL
INSTITUTO.

Con base en el analisis entregado, Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO,
serd responsable de la planeacion, generacion, entrega, ejecucion, y seguimiento de un plan de trabajo al
cuerpo de Gobierno del Contrato, orientado a garantizar la actualizacién de las versiones de firmware y
software para de infraestructura fisica en el ambito de la presente Propuesta Técnica, incluyendo una
propuesta por parte de Operbes S.A. de C.V. respecto a planes de actualizacidon cada que el fabricante
anuncie nuevas versiones, parches o que va a dejar de dar soporte a algun software que emplea el IMSS.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica que, serd responsable de manera
conjunta con personal de EL INSTITUTO, de revisar de manera continua, las versiones de firmware y software
de infraestructura fisica para dar aviso oportuno al EL INSTITUTO antes de la caducidad del producto y se
puedan tomar las medidas pertinentes.

4.3.5. Proceso de Afinacién y Puesta a Punto.
Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica que, de manera conjunta con

personal de EL INSTITUTO, serd responsable, de identificar, analizar, proponer y ejecutar las tareas de
optimizacién de configuraciones necesarias en la infraestructura fisica de procesamiento, almacenamiento,
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respaldos y comunicaciones, lo anterior con un enfoque proactivo, durante la vigencia del servicio de manera
periddica.

Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO, sera responsable de la planeacién,
generacién, entrega, ejecucion, y seguimiento de un plan de trabajo al cuerpo de Gobierno del Contrato,
orientado a garantizar la afinacién y puesta a punto de la infraestructura fisica, incluyendo una propuesta por
parte de OPERBES S.A. DE C.V. respecto a planes de afinacién y puesta a punto sobre la infraestructura
instalada o en su caso, nuevas versiones, parches o que va a dejar de dar soporte a algtin software que emplea
el IMSS.

Operbes S.A. de C.V. oferta e incluye como parte de su propuesta técnica que, de manera conjunta con
personal de EL INSTITUTO, sera responsable de evaluar, analizar y corregir problemas de desempefio
ocasionados por fallas en la infraestructura fisica, a través del Proceso de Gestién de Cambios.

Operbes S.A. de C.V. de manera conjunta con personal de EL INSTITUTO, sera responsable de la gestion y
seguimiento de las actividades de afinacién y contar con los recursos necesarios dentro del alcance de este
servicio.

4.3.6. Proceso de Entrega y operacién de servicios

EL INSTITUTO requiere contar con el mantenimiento preventivo y/o correctivo para todas las plataformas de
infraestructura fisica que forman parte del servicio.

Operbes S.A. de C.V. incluye como parte de su oferta, una mesa de servicios tecnoldgicos que opere de
manera coordinada con la Mesa de Servicios Tecnoldgicos del IMSS, ademds Operbes S.A. de C.V. cuenta
con un “Centro de Monitoreo, Atencién y Gestion de la Operacién” permanente durante las 24 horas del dfa,
los 7 dias de la semana durante la vigencia del contrato, proporcionando el soporte técnico que corresponda
al horario y vigencia de la contratacién del servicio, a través del cual EL INSTITUTO pueda levantar reportes
para solicitar soporte y asesoria técnica telefénica (ilimitada e inmediata).

Operbes S.A. de C.V. brinda un tiempo de respuesta inmediato, comprometiéndose a un tiempo maximo de
resolucion indicado en el apartado 9. NIVELES DE SERVICIO; asimismo EL INSTITUTO podra solicitar a Operbes
S.A. de C.V. que el servicio se realice en el horario mas conveniente para EL INSTITUTO.

Operbes S.A. de C.V. incluye en su propuesta técnica que, en los casos en los que no pueda resolver el
problema y se requiera el apoyo directo del fabricante de licenciamientos provistos por EL INSTITUTO, para
tal efecto tendra acceso por medio de los contratos del IMSS, a los servicios de soporte y atencién del
fabricante, asi como acceso a su centro de atencidn.

Operbes S.A. de C.V. incluye en sus propuestas técnica y econdémica, a partir del inicio del plazo para la
prestacion del servicio, la asignacion de los recursos técnicos, humanos y de infraestructura necesarios para
resolver toda solicitud referente a la entrega y operacion de los servicios y se prestara a todas las plataformas

tecnoldgicas de infraestructura fisica con las que prestaré el servicio.

El servicio de mantenimientos preventivos y/o correctivos consistird de manera enunciativa mas no limitativa,
de las siguientes actividades:

= Reparacion, reinstalacion y/o reemplazo de la infraestructura fisica.
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= [nstalacién y/o reinstalacién de parches, fixes, actualizacion.

= |nstalacién, configuracién, puesta a punto, de plataformas de infraestructura fisica.

= Restauracién de configuraciones y pardmetros.

s Flaboracion de analisis, estudios, diagnosticos y pruebas para la deteccion de causales que tengan
como consecuencia un mal funcionamiento de la infraestructura fisica considerados en este contrato,
siendo obligacién dOperbes S.A. de C.V. la entrega de alternativas de solucién.

4.3.7. Procedimiento para reporte de fallas.

El reporte de fallas serd en horario abierto (7 dias a la semana, 24 horas al dia durante la vigencia del
contrato), el tiempo de resolucién de falla se indica en el apartado de Niveles de Servicio.

El Operbes S.A. de C.V. oferta la implementacidn de las siguientes actividades:

» |nteroperabilidad con la Mesa de Servicio Tecnologico IMSS, via inicial telefonico y después de un mes
de servicio, por medios electrénicos entre las herramientas de Mesa de Servicio Tecnoldgico IMSS y la
Mesa de Servicios ofertada por Operbes S.A. de C.V.

=  CMDB de implementacion de la infraestructura fisica.

u  Matriz de escalacion por tipo de servicio.

4.3.7. Proceso de Administracién de soporte remoto.

Con la finalidad de proporcionar soporte técnico a las diversas infraestructuras tecnoldgicas de EL INSTITUTO,
Operbes S.A. de C.V. oferta el uso de herramientas de soporte remoto, la cual permita gestionar apoyo de
ingenieros a distancia para que los incidentes presentados puedan ser resueltos de manera inmediata en sitio
o donde sea necesaria la intervencidn de especialistas de soporte de nivel superior.

4.3.8. Proceso para la Gestion de Incidentes de la Infraestructura fisica.

Se considerara un incidente a una interrupcidn no planificada o reduccién en la calidad de la infraestructura
fisica entregada. También sera considerado un incidente a la falla de un elemento de configuracién de la
infraestructura fisica. Sera considerado un incidente mayor aquel que deja fuera de operacién al menos un
servicio critico de EL INSTITUTO. Se establecerd, en conjunto con EL INSTITUTO, un procedimiento especial
para la atencidn de incidentes mayores.

El proceso administrado por Operbes S.A. de C.V. restablecera la operacion del servicio acorde en los niveles
de servicio establecidos en el presente documento, minimizando el impacto en la operacién de ELINSTITUTO.

Para la gestién de incidentes, Operbes S.A. de C.V. ofertara equipos de trabajo {personal} especializados en
la gestién y se coordinaran con los grupos de soporte y gestion de EL INSTITUTO o quien este sefiale.

Operbes S.A. de C.V, oferta al menos un Coordinador de Incidentes {propuesto por Operbes S.A. de C.V. y
autorizado por EL INSTITUTO), para lo cual demostrara su experiencia con titulo y cédula profesional en dreas
de tecnologias de la informacidn, o con constancias, diplomas o certificaciones en administracién de nubes
publicas, ambientes virtualizados, micro servicios y contenedores por parte de un fabricante de
licenciamientos de nube, disponible en un esquema de atencién 24 horas los 7 dias de la semana durante la
vigencia del contrato.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.
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Operbes S.A. de C.V. deberd contar un Grupo de Gesti6n de Incidentes, propuesto por OPERBES S.A. DE C.V.
, para lo cual debera presentar al EL INSTITUTO, a través de la Coordinacidn de Servicios de Infraestructura
Tecnoldgica Institucional cita en calle Toledo No. 21 piso 6, Col. Juérez, C.P. 06600, Ciudad de México, en un
plazo no mayor a 5 (cinco) dias habiles posteriores a la adjudicacién del contrato, relacién y curriculum vitae
del personal propuesto para el Grupo de Gestién de Incidentes a fin de demostrar la experiencia y habilidades
para la atencion del @rea, lo anterior con la finalidad de que sean entrevistados, analizados, modificados o en
su caso aceptados por el Instituto; en caso que no se presente el personal en el plazo marcado, se aplicara la
deductiva correspondiente.

De igual forma, debera tener Grupos de Soporte técnico establecidos de acuerdo a lo siguiente:

e Primer nivel de atencién: Especialistas en las plataformas de infraestructura fisica, para solucionar los
reportes detectados por los sistemas de monitoreo automatizado o en su caso, en los tickets de mesa
de servicios tecnologicos.

e Segundo nivel de atencién: Especialistas en la infraestructura fisica con la que se prestara el servicio
ofertado por OPERBES S.A. DE C.V. , solicitadas por el IMSS, en conjunto con personal IMSS.

o Tercer nivel de atencion: Especialistas del fabricante (hardware y/o software).

Operbes S.A. de C.V. cumplira con los niveles de escalamiento que se definan en conjunto con EL INSTITUTO.
Estos niveles de escalamiento se establecerdn durante las mesas de planeacién del arranque en la primera
semana posterior al fallo del contrato. Asi mismo, Operbes S.A. de C.V. establecerd durante las mesas de
planeacion del arranque en la primera semana posterior al fallo, un procedimiento especifico para la atencién
de incidentes mayores que define tiempos menores de escalamiento y criterio para establecer la prioridad al
nivel que otorgue atencién en el menor tiempo sobre el resto de los incidentes, asi como mecanismos de
comunicacién inmediata o a través de mensajes escritos con personal de EL INSTITUTO correspondiente.

Operbes S.A. de C.V. ofertara la habilitacién, actualizacién y depuracién de los foros sociales por distintos
canales para el seguimiento de incidentes, siendo responsabilidad de Operbes S.A. de C.V. la posible fuga de
informacién por omision de las actividades de depuracién y actualizacién, o en su caso la falta de distribucién
al personal procedente.

Estos foros estardn coordinados por el Coordinador de Incidentes de Operbes S.A. de C.V. y se integraré las
personas que EL INSTITUTO determine para la resolucion de cada incidente.

Operbes S.A. de C.V. entregard, en un plazo no mayor a 24 horas posterior a la solucién del incidente, un
reporte de analisis “post-mortem” de los incidentes mayores, o aquellos que EL INSTITUTOEL INSTITUTO
solicite. El contenido del reporte serd especificado durante las mesas de planeacién del arranque.

Actividades a cargo de los grupos de soporte de Operbes S.A. de C.V.:

= QOperar las plataformas de infraestructura fisica.

= Efectuar la gestién de incidentes/problemas hasta su solucién acorde a:
o lIdentificary registrar los incidentes/problemas

Categorizar, priorizar y realizar diagndstico inicial

Investigar y diagnosticar

Solucionar y recuperar

O
(e}
(e)
o Documentar la solucion
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o Cerrar el incidente

= |nformar a EL INSTITUTO semanalmente el estado de los incidentes/problemas.

= Generar y entregar al IMSS, el reporte “post-mortem” que se entregara en un plazo no mayor a 24
horas posteriores al incidente mayor, debiendo indicar la causa del mismo, las acciones de
recuperacion, lapso de afectacién y acciones para prevenir que vuelva a ocurrir,

Actividades del Coordinador de Incidentes de Operbes S.A. de C.V. :

= QOrganizar, conformar y coordinar los grupos de soporte del primero, segundo y tercer nivel.

= Gestionar la atencidn de los incidentes.

s Ser el enlace con EL INSTITUTO para dar informacion y seguimiento de los incidentes, o en su caso,
coordinar con personal IMSS los esfuerzos conjuntos para solucionar el evento.

= Monitorear la efectividad del proceso de la gestion de incidentes e implementar acciones de mejora
al proceso, previa autorizacion por EL INSTITUTO.

= Escalar al siguiente nivel de atencién en caso necesario.

= Administrar los procesos de comunicacién o en su caso, foros sociales acorde a lo descrito
anteriormente.

= Recopilacion de los insumos necesarios para la solucion del Incidente tales como:

o Reportes de las herramientas de monitoreo

o Bitacoras de la infraestructura fisica (Logs)

o Evidencia del incidente

o Base de conocimiento de errores conocidos

o CMDB

o Repositorio de arquitectura

o Informaciony evidencia de las acciones realizadas en los componentes y servicios relacionados con
elincidente

o Informacidn y evidencia de la solucion de incidentes ocurridos previamente

o Productos durante el incidente

o Registro de incidentes en la solucion tecnolégica para anélisis de problemas

o Reporte semanal de incidentes

o Informe “post-mortem”

o Reporte de cambios realizados para soluciones incidentes.

Semanalmente, informar el resumen de los incidentes y eventos, asi como su seguimiento, incluyendo
posibles puntos de mejora o en su caso de mejores practicas para evitar en el futuro eventos o incidentes
que afecten la operacidn de los servicios.

Operbes S.A. de C.V. como parte de su oferta incluye un documento donde detalle rubro por rubro las
especificaciones de la solucién integral propuesta, definiendo los licenciamientos, especificaciones técnicas,
asi como la compatibilidad técnica y funcional de los diferentes componentes fisicos y légicos de los servicios
propuestos, por lo que se requiere que en su oferta incluya los detalles para proveer, habilitar, configurar,
monitorear, poner a punto, interconectar e interoperar los diferentes componentes ofertados, operar de
manera continua y gestionar la operacion, de tal manera que Operbes S.A. de C.V. pueda detallar io necesario
para garantizar que en caso de resultar adjudicado, brindaré los servicios requeridos cumpliendo con las
caracteristicas técnicas y funcionales que requiere EL INSTITUTO, cumpliendo las especificaciones y niveles
de servicio solicitados, para lo cual deberé agregar los diagramas, especificaciones técnicas y funcionales, asi
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como lo necesario para explicar su operacién integral. Favor de referirse al apartado “Entregables” en la
presente propuesta técnica.

4.4. Repositorio Documental.

Operbes S.A. de C.V. incluye como parte de su propuesta técnica, proporcionar mediante el establecimiento
de una plataforma (repositorio) los documentos probatorios del servicio, como lo pueden ser entregables,
informes, reportes, entre otros, y al final del contrato que en caso se derive del proceso de contratacion, EL
INSTITUTO definira el repositorio correspondiente para la transferencia de documentacién al EL INSTITUTO.
La plataforma que servira de contenedor oficial serd proporcionada, administrada y soportada por Operbes
S.A. de C.V.

Operbes S.A. de C.V. entregara a “EL INSTITUTO” el acceso a este repositorio a las personas designadas por
“ELINSTITUTO” en un plazo de 10 (diez) dias naturales posteriores a la fecha de notificacién del fallo.

La plataforma (repositorio) ofertada por Operbes S.A. de C.V. , contard con accesos controlados y definidos
por EL INSTITUTO, para asegurar la confidencialidad de los documentos que ahi se resguarden, manejando
bitacoras de actividad, accesos a documentos, entre otras estadisticas, debiendo entregar las copias en medio
electrénico que EL INSTITUTO determine, al término del contrato que se derive del proceso de contratacion
correspondiente.

4.5. Repositorio de imagenes y medias para los componentes de infraestructura fisica.

Operbes S.A. de C.V. ofertara e incluird como parte de su propuesta técnica, proporcionar el espacio en una
plataforma de acceso compartido, donde se resguardard el software utilizado durante la operacién del
contrato, que en su caso se derive del proceso de contratacidn correspondiente, para la implementacién de
los servicios objeto de la presente Propuesta Técnica, que incluird, de manera enunciativa mas no limitativa,
las medias siguientes: software para la operacién y gestién de la infraestructura fisica, herramientas, entre
otros. Este espacio en una plataforma de acceso compartido deberd habilitarse dentro de un plazo no mayor
a 7 dias naturales posteriores a la fecha de notificacién del fallo a fin de que los servicios de habilitacion
puedan utilizar estas medias o imagenes para la creacién de nuevos ambientes virtuales o para el
mantenimiento y reparacion de los mismos.

La plataforma ofertada, servird de contenedor y sera proporcionada, administrada, operada y soportada por
Operbes S.A. de C.V. siendo asignado espacio de la infraestructura asignada para los servicios de respaldo.
Operbes S.A. de C.V. habilitard accesos a esta plataforma para el personal del IMSS que defina el cuerpo de
gobierno del contrato.

La plataforma (repositorio) ofertada, contara con accesos controlados y definidos por EL INSTITUTO, para
asegurar la confidencialidad de la informacién que ahi se resguarden, manejando bitacoras de actividad,
accesos a documentos, entre otras estadisticas,

Operbes S.A. de C.V. entregara las copias en medio electrénico que EL INSTITUTO determine de este
repositorio, al término del contrato que se derive del proceso de contratacién correspondiente.

4.6. Base de conocimientos técnicos de respuesta rapida para publicacién de soluciones (Construccién de
una base de conocimientos)
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Operbes S.A. de C.V. ofertard realizar las actividades técnicas necesarias para gestionar el conocimiento
operativo relacionado a la ejecucion de los procesos de soporte, operacién de la infraestructura fisica; para
que dicho conocimiento sea creado, capturado, transformado y utilizado para brindar visibilidad sobre la
operacion buscar e identificar areas de oportunidad para mejorar y sustentar la toma de decisiones respecto
a su modelo operativo.

Operbes S.A. de C.V. planificard, proveerd e implantard, las herramientas tecnolégicas necesarias para
sustentar el ciclo de vida de dicho conocimiento; asi como definir y disefiar los modelos ontoldgicos y
taxonomicos para representar y clasificar el conocimiento tomando en consideracion de los modelos
establecidos por el propio Instituto. Para tales propdsitos, se incluird por lo menos los siguientes activos:

= |niciativas

= |nformacidn del contrato o contratos relacionados y acuerdos de trabajo
s Productos y artefactos

= Minutas y evidencias de trabajo y colaboracién

= Reportes de incidentes

= Reportes de probiemas

s Tableros de indicadores de operacion

w  Base de datos de gestion de configuraciones (CMDB)

La informacion anterior es de manera enunciativa mas no limitativa y podrén incluirse tdpicos segln se defina
en las mesas de planeacion de arranque del contrato que en su caso se derive del proceso de contratacidn
correspondiente.

Estos servicios se incluira el modelo de control del contrato del servicio, a través de la integracidn y revision
de los reportes y demas documentos que formalizan los entregables mensuales.

OPERBES S.A. DE C.V. entregara las copias en medio electrénico que EL INSTITUTO determine de esta Base
de Conocimiento, al término del contrato que se derive del proceso de contratacion correspondiente

4.7. CMDB de infraestructura tecnolodgica.

Operbes S.A. de C.V. ofertard realizar las acciones necesarias para el disefio, planeacién, habilitacidn,
configuracion, implementacion, operacion, gestion, soporte y actualizacidén de la CMDB, en infraestructura
fisica habilitada por Operbes S.A. de C.V. y accesible tanto para personal de Operbes S.A. de C.V. como para
personal de EL INSTITUTO de la Coordinacion de Servicios de Infraestructura Tecnoldgica Institucional (CSITH)
designe.

Operbes S.A. de C.V. ejecutard las actividades y un plan para la carga inicial y periddica de los Elementos de
Configuracion {Configuration Items o Cls) de la infraestructura tecnoldgica fisica, en general toda la
infraestructura relacionada al servicio.

Operbes S.A. de C.V. entregard de manera mensual un reporte que muestre las altas, bajas o modificacion de
los elementos de configuracién (Cls) durante el periodo.

Operbes S.A. de C.V. expondra a través de la Intranet de EL INSTITUTO, la CMDB a manera de blog para
consulta Unicamente al personal que EL INSTITUTO designe.
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OPERBES S.A. DE C.V. entregara las copias en medio electrénico que EL INSTITUTO determine de esta CMDB,
al término del contrato que se derive del proceso de contratacién correspondiente

4.8. Pélizas de Mantenimiento con el Fabricante.

Operbes S.A. de C.V. ofertara la habilitacion, instalacion, configuracién, operacién y gestion de la operacién
para mantener vigentes las pélizas de mantenimiento o garantia de la infraestructura fisica instalados en el
Centro de Datos designados por EL INSTITUTO durante la vigencia del servicio, con el fabricante
correspondiente a fin de que EL INSTITUTO pueda contar con soporte técnico en caso de incidentes, acceso
a nuevas versiones de software, actualizaciones de contenido, parches, y reemplazo de hardware en caso de
fallas dando cumplimiento con el nivel de servicio especificado en el presente Anexo Técnico.

4.9. Partes y Refacciones.

Para todos los casos en que la infraestructura con la que se prestara el servicio instalados en el Centro de
Datos designados por EL INSTITUTO presenten fallas o desviaciones en su desempefio, y tenga que ser
retirado y/o llevado a las instalaciones de los distintos fabricantes para reparacién, Operbes S.A. de C.V.
ofertard la obligacion de supervisar que el fabricante de los mismos, proporcione un equipo o componente
fisico que soporte iguales o superiores caracteristicas sin costo para EL INSTITUTO, de acuerdo a los niveles
de servicio, asegurando que este equipo sea configurado con toda la informacién y aplicativos del equipo a
retirar, a fin de garantizar la continuidad de la operacion, verificando la entrega del equipo reparado y en
buenas condiciones de operacion, de lo contrario verificaré la entrega de un equipo acompafiado de una
“carta sustitucién” para garantizar la continuidad del servicio.

Al reemplazar el equipo dafiado, Operbes S.A. de C.V. extraerd toda la informacién y configuracién de dicho
equipo, misma que sera almacenada, instalada y configurada en el nuevo equipo entregado a EL INSTITUTO.

Para retirar el equipo, Operbes S.A. de C.V. se apegaré a los procesos establecidos por EL INSTITUTO relativos
al borrado seguro de la informacién, debiendo entregar al Instituto los certificados correspondientes de
borrado seguro para cada dispositivo sustituido. Todos los eventos de mantenimiento correctivo aplicados a
los bienes se registraran para mantener un histérico de eventos por tipo de bien.

4.10. Administracion de Proyectos

Operbes S.A. de C.V. ofertard una Metodologia de Administracién de Proyectos alineada al Project
Management Institute (PMI) para llevar a cabo la ejecucién, control y seguimiento durante la vigencia de las
etapas del proyecto. Operbes S.A. de C.V. incluye personal certificado.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Los servicios inherentes a la operacién seran coordinados por el(los) Administrador(es) del Contrato que EL
INSTITUTO designe.

A continuacién, se mencionan los elementos que se considera para llevar a cabo la metodologia de la
Administracién del Proyecto para la etapa de implementacion.

Control de la Integracion.
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*  Crear el Plan de Administracién del Proyecto, donde especificamos los lineamientos de gestion y
control del proyecto de los diferentes aspectos del proyecto: alcances, calendario, calidad,
comunicacion y riesgos.

* Integrary administrar los cambios que ocurran en la ejecucion del proyecto.

» Poner en ejecucion el plan del proyecto mediante la realizacion de las tareas del mismo.

* Reportar periddicamente el estado del proyecto.

Administracion del Alcance.

» Establecer el alcance del proyecto conforme se explicita en la descripcién de cada uno de los servicios
objeto de esta propuesta.

* Llevar a cabo la ejecucion del proyecto conforme a los alcances establecidos y en su caso ajustar el
alcance de los servicios de acuerdo a los requerimientos de cambios autorizados, en los términos en
que se definan.

Administracién del Tiempo.

» Identificar las actividades especificas para proporcionar los entregables en tiempo y forma.

» ldentificar los periodos de trabajo necesarios para prestar los servicios objeto de contratacién.

* Analizar las actividades, dependencias y recursos utilizados en la prestaciéon de los servicios.

* Mantener control sobre las modificaciones al plan de trabajo mediante la solicitud de cambios al
proyecto.

Administracién de la Calidad.

* (Crear el Plan de Administracién de la Calidad del Proyecto.
»  Monitorear el Control de Calidad definido en el Plan de Calidad durante la ejecucion del proyecto.

Administracion de la Comunicacion.

*  Determinar los elementos y canales de comunicacion a los diferentes niveles del proyecto.

* Crear el plan de comunicacion del proyecto que incluya la forma de informar de manera clara en el
tiempo indicado y a que personal del proyecto.

*  Reunir y distribuir la informacién durante cada etapa del proyecto.

Administracién del Riesgo.

* Determinar los elementos de riesgo que pueden afectar el proyecto.

< Determinar los elementos para controlar y/o monitorear el riesgo.

* Realizar el analisis cuantitativo y cualitativo de las probabilidades de riesgo.

*  Monitorear riesgos, determinar nuevos, ejecutar planes de reduccidn de riesgo y evaluar su
efectividad.

Cierre del Proyecto.

»  Control de elaboracion y aceptacién de entregables.
e Coordinar el cierre administrativo del proyecto.
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4.11. Plan de Aseguramiento de la Calidad
4.11.1. Condiciones generales.

Operbes S.A. de C.V. ofertard el servicio objeto de la presente Propuesta Técnica con los insumos y equipos
cuyas especificaciones técnicas se describen el Apéndice 1. Listado de Infraestructura Tecnoldgica, los
incidentes y solicitudes se gestionardn para su atencidn a través de una mesa de servicios o centro de
operaciones de OPERBES S.A. DE C.V. Todo el servicio técnico preventivo, correctivo, asi como partes,
refacciones y consumibles serédn incluidos como parte del servicio.

Ejecutar las acciones que permitan tener la calidad necesaria y garantizar la confidencialidad, integridad %
disponibilidad requerida de los servicios que se describen en la presente Propuesta Técnico.

Operbes S.A. de C.V. ofertaréd el monitoreo del estado de los equipos de tal manera que se generen acciones
proactivas para corregir fallas sobre procesamiento, almacenamiento, respaldos y comunicaciones.

Operbes S.A. de C.V. cuenta con experiencia en la implementacién y puesta a punto de servicios especificados
en la presente Propuesta Técnica, asi como contar con la ingenieria necesaria en las tecnologias ofertadas.
Para acreditar la experiencia en proyectos de la misma naturaleza, Operbes S.A. de C.V. presenta como parte
de su propuesta técnica, minimo 5 (cinco) y maximo 10 (diez) contratos de servicios similares a los requeridos
en el presente Anexo Técnico (copia legible de contratos, pedidos y/o cartas del cumplimiento)

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Operbes S.A. de C.V. incluye como parte de su propuesta técnica, un administrador de proyectos con
certificado vigente en Project Management Professional (PMP) por el Project Management Institute (PM1),
asi como conocimiento de los procesos de implementacién de proyectos de tecnologia de Tl relativa a
servicios de centros de datos. Asi mismo acredita su certificacién vigente durante la vigencia del contrato que
en su caso se derive del procedimiento de contratacién correspondiente.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

4.11.2. Aceptacidn del Servicio.
La aceptacion del servicio se dara cuando EL INSTITUTO valide por cada plataforma tecnolégica lo siguiente:

Se dard por aceptado el servicio cuando todos los componentes que lo integran estén Entregados, Instalados,
Habilitados, Configurados y Puesta a Punto, incluyendo su integracién al ecosistema tecnoldgico IMSS para
interconexién e interoperabilidad y validados por el personal asignado de EL INSTITUTO, de acuerdo a lo
establecido en cada concepto de la presente Propuesta Técnica y se realice entrega de las memorias técnicas
correspondientes, asi como se cumpla con los entregables de Unica ocasién de acuerdo al plan de entrega de
la operacién propuesto por Operbes S.A. de C.V. y analizado, modificado hasta ser autorizado por EL
INSTITUTO durante las sesiones de planeacién de los servicios del presente contrato en la primera semana
posterior al fallo. La validacién de cada servicio sera supervisada por personal que el IMSS designe.

4.11.3. Requisitos generales para la entrega de la documentacién probatoria del servicio.
Operbes S.A. de C.V. oferta, la entrega de toda la documentacién que se genere durante la vigencia del
servicio que en su caso se adjudique derivado del proceso de contratacién correspondiente, la cual estara

apegada a los formatos y procesos acordes a la normatividad vigente durante la ejecucién del contrato. Los
formatos al momento de la contratacién y durante la vigencia del contrato dichos formatos solicitados en la
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presente Propuesta Técnica podran actualizarse, cancelarse, modificarse, sustituirse y/o en su caso
incrementarse los formatos de acuerdo a los lineamientos que establezca la Secretaria de la Funcidon Pablica
y la normatividad vigente.

Para el caso de los servicios solicitados, estos se apegaran a los procesos y normatividad vigentes los cuales,
de manera enunciativa mas no limitativa, se describen a continuacion:

e  Solicitud de Incidentes

e  Administracién de la Configuracién

e  Control de Cambios

e  Administracion de la Seguridad de la Informacion

e  Operacién de Controles de Seguridad de la Informacién y ERISC

4.11.4 Recursos Humanos

Operbes S.A. de C.V. oferta, los Recursos Humanos propios, necesario para el soporte y operacién de
infraestructura tecnoldgica fisica, y su puesta en marcha, que permita realizar la prestacion del servicio, de
acuerdo a los tiempos y niveles de servicio establecidos en la presente Propuesta Técnica.

Operbes S.A. de C.V. aportara los recursos humanos y asumira toda la responsabilidad laboral sobre estos y
cualquier otro personal que emplee para la prestacion de este servicio, no existiendo vinculo laboral alguno
con el Instituto.

4.11.4.1. Perfiles técnicos.

Operbes S.A. de C.V. incluird personal especializado por cada tecnologia propuesta para Entrega, instalacion,
Habilitacién, Configuracién, Interconexion, puesta a punto, operacién y gestion de la operacion de la
infraestructura fisica con la que se prestara el servicio ofertado {procesamiento, almacenamiento, respaldo
y comunicaciones), que se encuentre listada en el “Listado de Infraestructura Tecnoldgica {Apéndice 1), del
Anexo Técnico de las bases de la licitacién.

4.11.4.2. Perfiles técnicos responsables de la integracion de la infraestructura fisica.

Operbes S.A. de C.V. aportard los recursos humanos para que integre la infraestructura fisica con la que
prestara el servicio objeto del presente Anexo Técnico al ecosistema tecnolédgico con el cual opera
actualmente el IMSS y en los componentes de virtualizacion actuales, instalados en el Centro de Datos, que
de manera enunciativa mas no limitativa son:

e RedHat Virtualization.

e  RedHat OpenShift.

e Huawei Cloud Stack.

e  Huawei Fusion Compute.
e  Oracle Virtual Machine.

La cantidad de personal técnico propuesto por Operbes S.A. de C.V. serd el suficiente para dar atencion
continua con una cobertura de 24 horas los 7 dias durante la vigencia del servicio.
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4.11.4.1. Perfil del Grupo de Gestién de Incidentes

Operbes S.A. de C.V. oferta en su proposicion al personal técnico con experiencia comprobable, mediante
curruculum vitae o diplomas o certificados, propuesto por Operbes S.A. de C.V. , para el Grupo de Gestion de
Incidentes a fin de demostrar la experiencia y habilidades para la atencién del area.

Operbes S.A. de C.V. contard con personal calificado para atender los incidentes presentados en la
infraestructura fisica, para lo cual se trasladara al Centro de Datos designado por el IMSS y en su caso a EL
INSTITUTO las veces que sea necesario.

El personal ofertado por Operbes S.A. de C.V. para atender incidentes tendra disponibilidad las 24 horas los
7 dias de la semana durante la vigencia del servicio, en caso de que EL INSTITUTO requiera alguna
eventualidad, se notificard por la coordinacién respectiva a OPERBES S.A. DE C.V. , por lo que estard
disponibles para la atencion.

4.11.4.2. Perfil de Agentes y Operadores de la Mesa de Servicios.

Operbes S.A. de C.V. oferta en su proposicion los agentes y operadores necesarios para la Mesa de Servicio
propuesta por Operbes S.A. de C.V. , con disponibilidad para recibir y gestionar los casos en un horario de
servicio las 24 horas, los 7 dias de la semana durante la vigencia del contrato, Operbes S.A. de C.V. serd
responsable de contar con la cantidad de agentes capacitados suficientes para atender la demanda en los
diferentes turnos.

Operbes S.A. de C.V. asegura que el personal técnico responsable de la continuidad operativa de los
servicios, propuesto se ubicard en un sitio

Desde el inicio del servicio no podra dividirse |la operacién en diferentes sitios, salvo previa autorizacién por
escrito del Administrador del Contrato DELINSTITUTO, de no cumplirse con lo anterior se aplicarala deductiva
correspondiente.

Las caracteristicas de los perfiles antes mencionados seran validadas en el tiempo que establezca el personal
asignado por EL INSTITUTO siendo estos enunciativos méas no limitativos.

4.11.4.3. Perfiles de personal de Operbes S.A. de C.V. para la atencién de la operacién y administracidon
del servicio:

El personal que realice funciones de coordinacién, supervisién o cualquier otra funcién similar o superior que
OPERBES S.A.DE C.V. oferte, tendrd el enfoque de atencidn a clientes, servicio y amplio conocimiento técnico
y operativo.

Para la prestacion del servicio Operbes S.A. de C.V. contara con los perfiles operativos, de supervision y
seguimiento operativo de centros de datos, considerando la habilitacién de los siguientes perfiles base o
equivalente por parte de Operbes S.A. de C.V., de conformidad con lo siguiente:

1 (uno) Administrador del Contrato.

1 (uno) Administrador de Proyecto

1 (uno) Coordinador de Incidentes

1 (uno) Especialista de la Mesa de Servicios
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4.11.4.3.1. Administrador del Contrato.

Operbes S.A. de C.V. demostrara que cuenta con 1 {uno) empleado con perfil de ADMINISTRADOR DEL
CONTRATO, para lo cual cumplira con lo siguiente:

Actividades: Sera responsable de! logro de objetivos operativos, asi como la coordinacién en la toma de
decisiones e implementacion de las mismas que garanticen los objetivos del servicio.

Perfil: Estudios minimos de licenciatura concluida en dreas administrativas o ingenieria relacionadas con la
prestacion del servicio, la acreditacién serd con titulo o cédula profesional y en caso de estudios en el
extranjero sera avalada por las instancias oficiales correspondientes, en los términos que establece la Ley
Reglamentaria Art 5 Constitucional, relativo al ejercicio de profesiones en el Distrito Federal (hoy Ciudad de
México)

Experiencia: De 1{uno) afio o mas como administrador de contratos de servicios de Centros de Datoso en la
realizacion de trabajos iguales o similares a los que son materia de la presente convocatoria.

Certificaciones o diplomas: Contar con al menos 2 diplomas o constancias de acreditacion en cursos
especializados en temas de: Recursos Humanos, Administracidn y Finanzas, Procesos, Calidad, Productividad
y Administracion estratégica en Centros de Datos.

Cartas de recomendacion:

Curriculum Vitae

identificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacién emitidas por clientes de Operbes S.A. de C.V. o recurso humano propuesto.

4.11.4.3.2. Administrador de Proyecto.

Operbes S.A. de C.V. demostraréd que cuenta con 1 (uno) empleado con perfil de ADMINISTRADOR DE
PROYECTO, para lo cual cumplird con lo siguiente:

Actividades: Sera responsable de la ejecucion, control y seguimiento durante Ia vigencia de las etapas del
proyecto, asi como la toma de acciones que garanticen los objetivos planteados para el inicio de los servicios,
asi como de las actividades descritas en el numeral 4.10 Administracion de Proyectos.

Perfil: Estudios minimos de licenciatura concluida en dreas administrativas o ingenieria relacionadas con la
prestacién del servicio, la acreditacién serd con titulo o cédula profesional y en caso de estudios en el
extranjero deberd ser avalada por las instancias oficiales correspondientes, en los términos que establece la
Ley Reglamentaria Art 5 Constitucional, relativo al ejercicio de profesiones en el Distrito Federal {(hoy Ciudad
de México)

Experiencia: De 1 (uno) afic o mdas de experiencia como ADMINISTRADOR DE PROYECTOS en la
implementacién de servicios de Centros de Datos o en la realizacién de trabajos iguales o similares a los que
son materia de la presente convocatoria.

Certificaciones:

Certificado en Project Manager Professional emitido por el Project Manager Institute.

Cartas de recomendacion:

Curriculum Vitae

Identificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacién emitidas por clientes de Operbes S.A. de C.V. o recurso humano propuesto.
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4.11.4.3.3. Coordinador de Incidentes.

Operbes S.A. de C.V. demuestra que cuenta con 1 (uno) empleado con perfil de COORDINADOR DE
INCIDENTES para lo cual cumplird con lo siguiente:

Actividades: El Coordinador de Incidentes sera responsable de mantener la continuidad operativa de los
servicios, en el ambito de competencia, restaurar la operacién de cualquier activo tecnoldgico afectado, lo
anterior atendiendo las actividades establecidas en el numeral 4.3 Procesos operativos necesarios para la
prestacion del Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase 1), apartado Actividades
del Coordinador Incidentes del presente Anexo Técnico.

Perfil: Estudios minimos de licenciatura o ingenieria concluidas en dreas de tecnologias de la informacién, la
acreditacion sera con titulo o cédula profesional y en caso de estudios en el extranjero deberd ser avalada
por las instancias oficiales correspondientes, en los términos que establece la Ley Reglamentaria Art 5
Constitucional, relativo al ejercicio de profesiones en el Distrito Federal (hoy Ciudad de México).
Experiencia: De 1 (uno) afio o mas de experiencia como Coordinador de Incidentes en la plataforma de
procesamiento ofertada por Operbes S.A. de C.V.

Certificaciones: Constancias, diplomas o certificaciones en administraciéon de nubes publicas, ambientes
virtualizados, microservicios o contenedores.

Documentacion:

Curriculum Vitae

Identificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacion emitidas por clientes de Operbes S.A. de C.V. o recurso humano propuesto.

4.11.4.3.4. Especialista de la Mesa de Servicios.

Operbes S.A. de C.V. demostrard que cuenta con 1 (uno) empleado con perfil de ESPCIALISTA DE LA MESA DE
SERVICIOS para lo cual cumplira con lo siguiente:

Actividades: Sera responsable de la de la coordinacidn, atencién, registro, seguimiento y continuidad
operativa de la Mesa de Servicio.

Perfil: Estudios minimos de licenciatura o ingenieria concluidas en areas de tecnologias de la informacién, la
acreditacion sera con titulo o cédula profesional y en caso de estudios en el extranjero deberd ser avalada
por las instancias oficiales correspondientes, en los términos que establece la Ley Reglamentaria Art 5
Constitucional, relativo al ejercicio de profesiones en el Distrito Federal (hoy Ciudad de México).
Experiencia: Con 1 (uno) afio o mds de experiencia como Especialista en Mesa de Servicio en la plataforma
de almacenamiento ofertada por Operbes S.A. de C.V.

Certificaciones: 1 (uno) Constancia o diploma o certificado en procesos de ITIL

Documentacion:

Curriculum Vitae

Identificacion oficial vigente del personal propuesto.

1 Carta de constancia laboral

2 Cartas de recomendacion emitidas por clientes de Operbes S.A. de C.V. o recurso humano propuesto.

Operbes S.A. de C.V. incluye como parte de su proposicién al personal propuesto para los 4 perfiles de

personal de Operbes S.A. de C.V. para la atencién de la operacién y administracién del servicio, para lo
cual acreditar la experiencia, especialidad y dominio de herramientas de los perfiles propuestos cumpliendo
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con todos y cada uno de los requisitos establecidos en el numeral 10. PERFIL DEL PROVEEDOR, apartado
Capacidad de los Recursos Humanos, del presente Anexc Técnico.

Operbes S.A. de C.V. presentara al Instituto, a través de la Coordinacién de Servicios de Infraestructura
Tecnoldgica Institucional cita en calle Toledo No. 21 piso 6, Col. Judrez, C.P. 06600, Ciudad de México, en un
plazo no mayor a 5 (cinco) dias naturales posteriores a la adjudicacion del contrato, plantilla de personal y
curriculum vitae de los propuestos como responsables del proyecto a fin de demostrar la experiencia y
habilidades para la atencidn del area, proceso o actividad a la cual sera asignado, lo anterior con la finalidad
de que sean entrevistados, analizados, modificados o en su caso aceptados por EL INSTITUTO; en caso que
no se presente el personal en el plazo marcado, se aplicard la deductiva correspondiente.

Es importante sefialar que, con base a las necesidades de EL INSTITUTO, el listado de personal podré ser
modificado a solicitud expresa del Administrador del Contrato del IMSS, de tal manera que puede solicitarse
la rotacién de personal o el movimiento temporal de los técnicos especialistas para atender eventos que asi
lo requieran.

Operbes S.A. de C.V. considera que EL INSTITUTO podra requerir el apoyo de los ingenieros en horarios
habiles o fuera de los dias y horario mencionado para la atencion del Servicio (Por eventos especiales,
reubicaciones, servicios temporales, incidentes, cambios, eventos o fallas, etc.), por lo que este tipo de
solicitudes de atencién en horarios diferentes a los habiles estan incluidos por OPERBES S.A. DE C.V. en la
oferta.

El personal que realice funciones de coordinacidn, supervision o cualquier otra funcién similar o superior que
OPERBES S.A. DE C.V. oferte, debera tener el enfoque de atencion a clientes, servicio y amplio conocimiento
técnico y operativo.

5. ESPECIFICACIONES TECNICAS
Las especificaciones técnicas referentes a este apartado de la propuesta técnica se encuentran detalladas

principalmente en el apartado 4. REQUERIMIENTOS TECNICOS, sin dejar de lado las especificaciones técnicas
que se establecen el presente apartado.

Consistente en la entrega, | Para la entrega del este concepto

Configuracidn,

Interconexién y
Puesta a punto
de la
Infraestructura

Fisica con la que
se prestard el

infraestructura fisica,
necesaria para el
procesamiento,

almacenamiento, respaldos
y comunicaciones asi como
todo el equipamiento
indispensable para cubrir las

1 Entrega Instalacidn, habilitacién, | Operbes S.A. de C.V. incluird personal

lr;stalacién ga, configuracién, interconexién | suficiente vy certificado por cada
e uesta a punto de la | tecnologia propuesta (procesamiento,

habilitacién, yp P gia prop {p

almacenamiento, respaldo y
comunicaciones), que se encuentre
listada en el Apéndice 1. Listado de
Infraestructura Tecnoldgica, de la
presente Propuesta Técnica.

Para este concepto de servicio, Operbes

servicio caracteristicas y/o | S.A. de C.V. incluird recursos humanos
’ funcionalidades minimas | técnicos  especializados, para las
descritas en el presente | actividades de Entrega, Instalacion,
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documento, con la que sera
prestado el “Servicio de
Infraestructura Fisica de
Migracién de la Nube IMSS
(fase I11)”, la cual serd nueva
y aprovisionada por Operbes
S.A. de C.V. en los Centros
de Datos designados por EL
INSTITUTO.

habilitacion, Configuracién,
Interconexion y Puesta a punto de
Infraestructura Fisica.

Incluye todas las actividades de
configuracidn de la infraestructura fisica
necesarias para integrarse al entorno
tecnolégico del IMSS asi como a las
plataformas de virtualizacién de acuerdo
con las necesidades de EL INSTITUTO, las
cuales pueden ser entre otras las
siguientes RedHat Virtualization, Oracle
Virtual Machine, Huawei Cloud Stack, de
manera enunciativa mas no limitativa.

Para este concepto de servicio, Operbes
S.A. de C.V. incluye como parte de su
propuesta técnica la documentacion
técnica del fabricante referenciado con
catalogos, manuales y publicaciones en
el sitio web oficial del fabricante para
efectuar las actividades de entrega de la
infraestructura.

Para este concepto Operbes S.A. de C.V.
incluye todas las adecuaciones eléctricas
y de cableado correspondiente en los
Centros de Datos definidos por EL
INSTITUTO o en las instalaciones
definidas por EL INSTITUTO.

2. Operacién y
Soporte técnico

Infraestructura

Consiste en llevar a cabo la
Operacién y soporte de la

Infraestructura Fisica
(Procesamiento,
Almacenamiento, Respaldo

y Comunicaciones) descrita
en el Apéndice 1.- Listado de
Infraestructura Tecnoldgica,
que haya sido entregada por
Operbes S.A. de C.V. vy que
haya sido instalada,
habilitada, configurada,
interconectada y puesta a

punto en los Centros de
Datos designados por EL
INSTITUTO.

Para este concepto Operbes S.A. de C.V.
incluye  recurso humano  técnico
suficiente y especializado en los Centros
de Datos en donde sea ubicada la
infraestructura fisica de procesamiento,
almacenamiento, respaldo y
comunicaciones, el cual contara con la
experiencia necesaria realizar operacion
y soporte de la infraestructura fisica.

Operbes S.A. de C.V. incluye como parte
de su propuesta técnica el recurso
humano necesarios para que integre la
infraestructura fisica con la que prestara
el servicio objeto del presente Anexo
Técnico al ecosistema tecnoldgico con el

Funcional
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cual opera actuaimente el IMSS y en los
componentes de virtualizacion actuales,
tales como como RedHat Virtualization,
Oracle Virtual Machine, Huawei Cloud
Stack, de manera enunciativa mas no
limitativa.

Operbes S.A. de CV. incluye los
procesos operativos para garantizar la
implementacion de las actualizaciones
(updates y demas elementos en
software sobre el mismo release o en
release diferente) que realice el
fabricante con respecto de la
infraestructura tecnologica ohjeto del
presente documento, y en su caso los
llevard a cabo al momento de su
estabilidad en caso de ser compatible
con lainfraestructura entregada, a fin de
mantener las versiones operativas en su
dltima liberacidon estable disponible,
informando y notificando al personal
IMSS las ventajas y beneficios de cada
nueva version, a fin de gestionar las
ventanas de mantenimiento necesarias
y en su caso las adecuaciones a los
sistemas y servicios IMSS.

El soporte vy operacién de la
infraestructura fisica estard apegado a
los procesos ITIL para la atencién de
problemas, incidentes, solicitudes y
cambios en un esquema de 7 dias de la
semana, las 24 horas del dia durante la
vigencia del contrato.

Este concepto incluye mantenimientos
preventivos y correctivos por lo que
Operbes S.A. de C.V. incluye partes,
refacciones nuevas y  originales
autorizadas por el fabricante, incluyendo
mano de obra calificada y certificada
para su reparacion. Lo anterior en todos
los casos en que la infraestructura fisica
suministrada por Operbes S.A. de C.V.
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presente fallas o desviaciones en su
desempefio.

Consiste en proporcionar la
visibilidad y monitoreo de

Incluye la operacion y soporte de las

herramientas de monitoreo para la
signos  vitales de la | infraestructura fisica, asi como
infraestructura  fisica, de | integracién a la Mesa de Servicios
Procesamiento, Tecnoldgicos del IMSS y al Centro de
3. Visibilidad y | Almacenamiento, Respaldo | monitoreo IMSS.
Monitoreo de la | y Comunicaciones descrito .
s . . - Funcional
Infraestructura en el Apéndice 1.- Listado de | Este concepto incluye las actividades,
Infraestructura Tecnoldgica, | componentes, desarrollo de interfaces,
incluyendo configuracion de | o integracion de adaptadores légicos
alertas a EL INSTITUTO, que | que se requieran para integracién de
permita la operacion | herramientas de monitoreo.
continua.
Consiste en llevar a cabo el | Operbes S.A. de C.V., sugerira acciones
Andlisis de desempefio de la | de rebalanceo de cargas operativas para
infraestructura fisica de | la redistribuciéon fisica entre los
Procesamiento, diferentes virtualizadores mencionados
Almacenamiento, Respaldo | para responder ante la demanda
y Comunicaciones descrita | dindmica de los aplicativos de EL
en el Apéndice 1.- Listado de | INSTITUTO.
Infraestructura Tecnoldgica
entre los diferentes | Andlisis de capacidades para evitar
virtualizadores a donde se | degradaciones en los componentes de
. integrara la infraestructura | infraestructura tecnoldgica.
4. Analisis de - o &
~ tecnoldgica tales como:
desempeiio de la ;
X Proyecciones de consumo y demanda de
infraestructura . . boie )
e RedHat Enterprise | infraestructura fisica para determinar la
de los centros de . . . . coy o .
Virtualization posible necesidad y viabilidad de | Funcional
datos de EL : ; i -
e Oracle Virtual Machine crecimiento o  decrecimiento de
INSTITUTO vy sus X J .
e Huawei Cloud Stack capacidades de procesamiento,
propuestas de : :
. . * Openshift almacenamiento, respaldo y
mejora continua. . : L ;
e Virtualizadores para | comunicaciones de la infraestructura
arquitectura RISC. fisica, entre los diferentes

virtualizadores utilizados en los Centros

de Datos donde sea entregada la
infraestructura.
Proyecciones de consumo de

capacidades de uso de la infraestructura
fisica a fin de determinar las acciones de
balanceo (incorporacion o
desincorporaciéon) u optimizacién de
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cargas de la infraestructura fisica entre
los diferentes virtualizadores.

OPERBES S.A. DE C.V. incluye recurso
humano técnico suficiente y
especializado, para las actividades de
recomendaciones tecnoldgicas en la
infraestructura fisica.

6. PRUEBAS PARA VERIFICAR EL CUMPLIMIENTO DE LAS ESPECIFICACIONES:
Operbes S.A. de C.V. tomd en consideracion que no Aplica.

7. EN AQUELLOS CASOS EN QUE EL AREA REQUIRENTE MODIFIQUE LA ESPECIFICACION TECNICA DE
ALGUN BIEN QUE NO SE ENCUENTRE REGULADO POR EL COMPENDIO NACIONAL DE INSUMOS
PARA LA SALUD EXPEDIDO POR EL CONSEJO DE SALUBRIDAD GENERAL, EL CUADRO BASICO Y
CATALOGO DE INSTRUMENTAL Y EQUIPO MEDICO EMITIDOS POR LA COMISION
INTERINSTITUCIONAL DEL CUADRO BASICO Y CATALOGO DE INSUMOS DEL SECTOR SALUD Y EL
CBl.

Operbes S.A. de C.V. tomé en consideracion que no Aplica.

8. ENAQUELLOS CASOS EN QUE EL AREA REQUIRENTE, MODIFIQUE LAS ESPECIFICACIONES TECNICAS
DE UN BIEN RESPECTO DE LAS ESTIPULADAS EN EL EJERCICIO ANTERIOR.

Operbes S.A. de C.V. tomd en consideracidon que no Aplica.

9. Normas: Oficial Mexicana, Estandar, Internacional, de Referencia o Especificacidon Técnica.

Operbes S.A. de C.V. presenta las certificaciones que apliquen a la solucion ofertada, asi como los documentos
de competencias comprobables aplicables para la entrega, instalacidn, configuracion, interconexion, puesta
a punto y operacion de la infraestructura fisica y componentes objeto del presente Anexo técnico.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Asi también Operbes S.A. de C.V. presenta las certificaciones que apliquen a la solucién ofertada, de
conformidad con lo descrito en el numeral 10. PERFIL DEL PROVEEDOR de la presente propuesta Técnica.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

10. PERFIL DEL PROVEEDOR

Operbes S.A. de C.V. presenta la presente propuesta técnica en hoja membretada firmada de manera
autdgrafa en la Gltima hoja el representante legal de Operbes S.A. de C.V. , y su propuesta econdmica en el
Formato de Propuesta Econdmica {(Apéndice 2) en hoja membretada y la Gltima hoja estara debidamente
firmada de manera autdgrafa por, el representante legal de Operbes S.A. de C.V. .

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregon.
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Operbes S.A. de C.V. acredita como parte de su proposicién ser una empresa con la capacidad y experiencia
técnica requerida de al menos 1 afio, en la prestacidn del “Servicio de Infraestructura Fisica de Migracion de
la Nube IMSS (fase 1l1)”, para tal efecto adjunta como parte de su propuesta técnica Curriculum de la
empresa, el cual contendréd cuando menos la siguiente informacion:

- Nombre de la persona moral o persona fisica (Licitante)

- RFC

- Direccion fiscal, teléfono, correo electrdnico

- Nombre y datos de contacto del representante legal.

- Objeto social el cual debe ser relacionado con los servicios objeto del presente Anexo Técnico.

- Relacion de servicios que ha prestado indicando, periodos de prestacién de servicios y empresas o
dependencias gubernamentales (clientes).

- Firma del representante legal

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Operbes S.A. de C.V. acredita que el personal propuesto, conforme al numeral 4.11.4.4. Perfiles de personal
de Operbes S.A. de C.V. para la atencién de la operacién y administracién del servicio, es propio para tal
efecto presenta:

e Contrato individual de trabajo

e Alta ante el IMSS

e  Copia del ultimo pago de cuotas obrero-patronales donde se muestre el nombre del recurso vigente
(Emisién de Cobranza Mensual emitida por el IMSS (SUA).

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

l.- CAPACIDAD DOPERBES S.A. DE C.V. .

I. a) Capacidad de los recursos humanos.

I. a). 1. Experiencia en asuntos relacionados con la materia del servicio objeto del presente procedimiento.

OPERBES S.A. DE C.V. acredita personal ofertado, conforme al numeral 4.11.4.4. Perfiles de personal de
Operbes S.A. de C.V. para la atencion de la operacién y administracién del servicio, cuenta con la experiencia
en la prestacion del servicio, objeto de la presente Propuesta Técnica, para lo cual presenta:

e  Curriculum Vitae actualizado y firmado por la persona propuesta para cada perfil y por el
representante legal de Operbes S.A. de C.V. , el cual contendra al menos la siguiente informacion:

e Nombre de la persona propuesta;

e Domicilio de la persona propuesta;

e Nimero de teléfono (fijo o celular) de la persona propuesta;

e  Correo electrénico de la persona propuesta;

e Nivel de Estudios: Cédula Profesional y/o titulo profesional.

e Experiencia laboral: Sefialando los proyectos en los que ha participado con el perfil
requerido.
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Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

° Identificacién oficial vigente del personal propuesto. Favor de referirse al apartado “Entregables” en
la presente propuesta técnica.

° Carta de Constancia laboral en la que se indigue puesto y afios de experiencia en el puesto, esta carta
deberd contener datos de contacto y deberd estara firmada por el representante legal de Operbes S.A.
de C.V.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

e 2 Carta(s) de recomendacidn, otorgadas por clientes previos de Operbes S.A. de C.V. o del Recurso
Humano propuesto, en papel membretado firmada por el representante legal del cliente, por cada
uno de los perfiles solicitados que contengan, nombre completo de los contactos, direcciones y
teléfonos de clientes con proyectos similares, conteniendo al menos la siguiente informacion:

. Experiencia comprobable.
I. Nombre del perfil sobre el cual se desea acreditar la experiencia.
I, Puesto o perfil desempefiado.
IV. Responsabilidades y/o funciones desempefiadas.
V. Periodo en el que trabajo con el perfil correspondiente.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

I. a). 2. Competencia o habilidad en el trabajo de acuerdo a sus conocimientos académicos o profesionales.

Operbes S.A. de C.V. acreditara que el personal ofertado, conforme al numeral 4.11.4.4. Perfiles de personal
de Operbes S.A. de C.V. para la atencion de la operacidon y administracion del servicio, cuenta con las
habilidades requerida, licenciatura concluida (titulo o cédula) en areas administrativas o ingenieria
relacionadas con la prestacion del servicio, la acreditacion sera con titulo o cédula profesional y en caso de
estudios en el extranjero serd avalada por las instancias oficiales correspondientes, en los términos que
establece la Ley Reglamentaria Art 5 Constitucional, relativo al ejercicio de profesiones en el Distrito Federal
(hoy Ciudad de Meéxico).para lo cual presenta titulo o cédula profesional, para el caso del personal
especializado solo se aceptaran cédulas profesionales.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

l. a). 3. Dominio de herramientas relacionadas con el servicio

Operbes S.A. de C.V. acredita que el personal propuesto, conforme al numeral 4.11.4.4. Perfiles de personal
del Licitante para la atencion de la operacidn y administracion del servicio, se encuentra capacitado y que
cuenta con los certificados que avale el dominio del uso de la infraestructura ofertada, de acuerdo con lo
solicitado en el presente Anexo Técnico.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Operbes S.A. de C.V. incluird como parte de su propuesta carta en la que manifieste que las certificaciones
se mantendran vigentes y actualizadas durante la vigencia del contrato.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.
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I. b). Capacidad de los recursos econémicos y de equipamiento.
I. b). 1. Capacidad de los recursos econémicos.

1.- Operbes S.A. de C.V. acredita que cuenta con la capacidad de los recursos econémicos para lo cual
presenta:

Copia legible de la declaracion fiscal anual correspondiente al ejercicio fiscal del afio inmediato anterior y la
ultima declaracion fiscal provisional del Impuesto Sobre la Renta, en la que se demuestre que los ingresos de
Operbes S.A. de C.V. son de al menos el equivalente al 20% del monto total de su propuesta econémica.

Las declaraciones sefialadas anteriormente contendrén el sello digital del Servicio de Administracién
Tributaria (SAT).
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

1. b). 2. Capacidad de los recursos de equipamiento.

e Relacién sumarizada y descripcién detallada, indicando al menos marca modelo, especificaciones
y cantidades de toda la Infraestructura fisica necesaria para el procesamiento, almacenamiento,
respaldos y comunicaciones asi como todo el equipamiento indispensable para cubrir las
caracteristicas y/o funcionalidades minimas descritas en el Anexo Técnico, que formaran parte de
su solucion para proveer el “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase
)", incluyendo folletos y fichas técnicas que describan las caracteristicas y especificaciones
técnicas del fabricante de cada uno de ellos, para los casos en los que esto aplique, esta relacién
debera ser firmada por el representante legal de Operbes S.A. de C.V.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

e Carta de Soporte de Operbes S.A. de C.V. , original firmada por el representante legal de Operbes
S.A. de C.V. en la que manifieste que cuentan con la infraestructura técnica y de servicio y que
garantiza la existencia de refacciones para el mantenimiento de los bienes, por cuando menos 5
afios posteriores a la fecha de adjudicacion.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

e Carta de soporte por el fabricante, original firmada por el representante legal del fabricante en el
que se manifieste que Operbes S.A. de C.V. es distribuidor autorizado de los equipos para la
prestacion del servicio y cuentan con la infraestructura técnica y de servicio y que garantiza la
existencia de refacciones para el mantenimiento de los bienes, por cuando menos 5 afios posteriores
a la fecha de adjudicacion.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

I. ¢). Participacién de discapacitados o empresas que cuenten con trabajadores con discapacidad.

Operbes S.A. de C.V. acredita que al menos el 5% o mas, de la totalidad de su plantilla de empleados tiene
alguna discapacidad y se encuentra dado de alta en el IMSS, con una antigiiedad mayor a 6 meses.

Operbes S.A. de C.V. acredita que el personal propuesto se encuentra capacitado y que cuenta con los
certificados que avale el dominio del uso de la infraestructura ofertada, de acuerdo con lo solicitado en el
presente Anexo Técnico.
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Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

I. d). Participacion de MIPYMES que produzcan bienes con innovacidén tecnolodgica relacionados
directamente con la prestacion del servicio objeto de la presente contratacion.

Operbes S.A. de C.V. acredita haber producido los bienes que se utilizaran en la prestacién del Servicio de
Infraestructura Fisica de Migracion de la Nube IMSS (fase Hil) ¢ servicios similares, con innovacidn tecnoldgica
que tenga registrada en EL INSTITUTO Mexicano de la Propiedad Industrial (IMP1). £l documento con el que
se acreditara sera la constancia del registro ante el IMPl no mayor a 5 afios. El documento en el que
especifique los bienes y la forma en que los usara para la prestacién del servicio.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

1. e). Politicas de lgualdad de Género: Operbes S.A. de C.V. presenta la certificacién a través de la cual
acredite haber aplicado politicas y practicas de igualdad de género, conforme a la certificacidon
correspondiente, emitida por las autoridades y organismos facultados para tal efecto, en los términos de lo
previsto en el articulo 34 fraccién Xl de la Ley General para la lgualdad entre Mujeres y Hombres.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Il. EXPERIENCIA Y ESPECIALIDAD DE OPERBES S.A. DEC.V.:
Il. a) EXPERIENCIA DE OPERBES S.A. DE C.V.

Operbes S.A. de C.V. deberd acreditar que cuenta con experiencia comprobable de al menos 1 (uno) afioy
maximo 5 (cinco) afos en la instalacién, implementacion, interconexidn, puesta a punto, administracion,
operacion y gestion de la operacidn, asi como en todas las acciones y gestiones necesarias para brindar el
“Servicio de Infraestructura Fisica de Migracion de la Nube IMSS (fase HI)” o servicios similares, que le
permitan proveer a EL INSTITUTO las capacidades operativas relacionadas al servicio de conformidad con lo
requerido en el presente Anexo Técnico sus Apéndices y Términos y Condiciones, lo anterior sera acreditado
mediante contratos vigentes o concluidos con los cuales Operbes S.A. de C.V. puede acreditar que ha
prestado servicios con las caracteristicas especificas y en condiciones similares a las establecidas en el Anexo
Técnico de las bases de la licitacién.

Para acreditar la experiencia, Operbes S.A. de C.V. presentara minimo 5 (cinco) y méaximo 10 (diez) contratos,
pedidos, facturas u ordenes de servicio celebrados con institucién publica 0 empresa privada completos,
legibles, firmados cuya formalizacién hubiera sido dentro de los Gltimos 10 afios anterior a la fecha de la
presentacién y apertura de proposiciones.

Se entendera por similar aguel contrato que provea servicios de implementacion, administracion y operacion
integral del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase 111)”, que contenga de forma
obligatoria la operacion de al menos 2 (dos) de los siguientes 4 (cuatro) conceptos principales del servicio:

1.- Instalacidn, Configuracion, Interconexién y Puesta a punto de la Infraestructura Fisica con la
que se prestara el servicio.
2.- Operacidén y Soporte de la Infraestructura Fisica.
3.- Visibilidad y Monitoreo de la Infraestructura Fisica.
4.-Andlisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO vy sus
propuestas de mejora continua.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.
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Il. b) Especialidad de Operbes S.A. de C.V.: Operbes S.A. de C.V. acredita especialidad, capacidad y
conocimiento para realizar la implementacién, administracion y operacion del “Servicio de Infraestructura
Fisica de Migracién de la Nube IMSS (fase I11)” 6 servicios similares, comprobable a través de minimo 5 (cinco)
y maximo 10 (diez) contratos, convenios, pedidos u érdenes de trabajo o servicio formalizados, formalizados
con institucion publica o empresa privada, legibles, firmados, concluidos antes del acto de presentacion y
apertura de proposiciones.

. Se entendera por similar aquel contrato que provea servicios de implementacion, administracién y
operacidn integral del “Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (fase 111)”, que
contenga de forma obligatoria la operacién de al menos 2 (dos) de los siguientes 4 (cuatro) conceptos
principales del servicio:

1.- Instalacién, Configuracién, Interconexién y Puesta a punto de la Infraestructura Fisica con la
gue se prestara el servicio.
2.- Operacién y Soporte de la Infraestructura Fisica.
3.- Visibilidad y Monitoreo de la Infraestructura Fisica.
4.-Andlisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO y sus
propuestas de mejora continua.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

lll.- Propuesta de Trabajo:

Ill. a). Metodologia para la prestacién del servicio.

Descripcion de la metodologia, procesos y procedimientos que Operbes S.A. de C.V. propone utilizar para
prestar el servicio solicitado, este documento indica la forma en la que el posible proveedor lograra
técnicamente entregar el servicio solicitado.

Debera estar basada en mejores practicas o estandares de la industria, para lo cual Operbes S.A. de C.V.

sefiala expresamente cuél es la mejor préctica incluyendo la fuente de consulta con la que podra constatar la
Convocante el apego.

No se aceptardn cartas bajo protesta de decir verdad en las que se comprometa el cumplimiento de
cualquiera de las especificaciones del servicio.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.
lll. b). Plan de trabajo

Operbes S.A. de C.V. presenta un Plan de Trabajo para la atencién del servicio objeto el presente Anexo
Técnico, en el que proponga los plazos optimizados con la volumetria proporcionada por EL INSTITUTO como
referencia para la prestacion del servicio solicitado, dicho plan contendra al menos lo siguiente:

A. Actividades a realizar.

B. Secuencia.

D. Recursos asignados.

E. Responsables de las actividades.
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G. Duracién del proyecto.
H. Fecha de inicio.
I. Fecha de conclusion.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

1li. ). Esquema estructural.

IlL. ¢). 1. Matriz de Escalacion

Operbes S.A. de C.V. entrega en hoja membretada firmada por su representante legal, Matriz de Escalacién
con el personal que gestionara los servicios de TIC y con los que EL INSTITUTO estara colaborando, su cargo
y puesto, asi como los datos y la via de comunicacién para contactarlo, incluyendo en este documento lo

siguiente:
o Plan de Comunicaciones con el Administrador del Contrato de EL INSTITUTO; vy
o Nivel de Escalamiento interno de OPERBESS.A. DEC.V. .

El personal que se plantea corresponde al menos al personal descrito en el Anexo Técnico.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.
IH. ¢). 2. Plantilla y organigrama.
OPERBES S.A. DE C.V. entrega en hoja membretada firmada por su representante legal, lo siguiente:
- Un organigrama completo de la empresa, el cual incluye al personal asignado en el plan de trabajo.
- La plantilla de los recursos humanos propuestos como responsables del proyecto, con los que cuenta para
ta prestacion del servicio solicitado, identificando el personal que esta asignado a cada una de las actividades
del plan de trabajo. (incluye a todo el personal requerido en el Anexo Técnico).
La plantifla incluye al menos los siguientes datos del personal propuesto:
e Nombre Completo
e Edad
e  Escolaridad
e  Puesto/cargo
e  Domicilio
o Teléfono de contacto
e Antigliedad en la empresa
e Certificaciones
£l personal que se plantea corresponde al menos al personal descrito en el Anexo Técnico.

Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

IV. Cumplimiento de contratos convenios, pedidos u érdenes de trabajo.
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Operbes S.A. de C.V. presenta copia de maximo 6, contratos, convenios, pedidos, ordenes de prestacién de
servicios similares prestados con anterioridad, asi como copia del documento en el que conste el
cumplimiento de las obligaciones, pudiendo ser liberacién de garantia de cumplimiento o acta finiquito.

Los contratos, convenios, pedidos, ordenes de prestacion de servicios similares prestados con anterioridad
que se presenten deberan estar relacionados en un escrito libre indicando nimero de contrato, nombre del
cliente, vigencia y documento con el que acredita su cumplimiento (pudiendo ser liberacién de garantia de
cumplimiento o acta finiquito) y deberan cumplir con al menos los siguientes requisitos.

Que hayan sido celebrados dentro de los 10 afios previos a la fecha de presentacién y apertura de
proposiciones.

Los contratos que presente deberadn contener de forma obligatoria la operacién de al menos 2 (dos) de los
siguientes 4 (cuatro) conceptos principales del servicio:

1.- Instalacién, Configuracién, Interconexién y Puesta a punto de la Infraestructura Fisica con la
que se prestara el servicio.
2.- Operacion y Soporte de la Infraestructura Fisica.
3.- Visibilidad y Monitoreo de Ia Infraestructura Fisica.
4.-Anélisis de desempefio de la infraestructura de los centros de datos de EL INSTITUTO vy sus
propuestas de mejora continua.
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

Ademas de los puntos anteriores, Operbes S.A. de C.V. presenta como parte de su propuesta técnica, lo
siguiente:

e Operbes S.A. de C.V. presenta la Opinién del Cumplimiento de Obligaciones Fiscales en sentido
POSITIVO, expedido por el Servicio de Administracion Tributaria (SAT) vigente a la fecha de presentacién
de proposiciones. Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

e Operbes S.A. de C.V. presenta la Opinién del Cumplimiento de Obligaciones en Materia de Seguridad
Social en sentido POSITIVO, expedido por el IMSS vigente a la fecha de presentacién de proposiciones,
Favor de referirse al apartado “Entregables” en la presente propuesta técnica.

e OperbesS.A.de C.V. presenta la Constancia de Situacién Fiscal emitida por la Coordinacion General de
Recaudacion Fiscal del INFONAVIT vigente al bimestre que corresponda y en la que no se identifiquen
adeudos ante el INFONAVIT. Favor de referirse al apartado “Entregables” en la presente propuesta
técnica.

Operbes S.A. de C.V. presentara en un plazo no mayor a 15 (quince) dias naturales siguientes a la fecha de
notificacién del fallo, un plan de trabajo general, para llevar a cabo la implementacién del proyecto, en el que
se especifiquen las actividades a realizar, la secuencia, los recursos asignados y responsables de dichas
actividades, asi como la duracién del proyecto, su fecha de inicio y de conclusién marcando las fechas de
entregables como son cantidad de servicios a entregar de forma Unica, mensual o eventual.

Operbes S.A. de C.V. entregard en un plazo no mayor a 10 (diez) dias naturales siguientes a la fecha de
notificacion del fallo, una matriz de escalacién con el personal que gestionara los servicios de TIC y con los
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que EL INSTITUTO estara colaborando, su cargo y puesto, asi como los datos vy la via de comunicacién para
contactarlo.

11. CONDICIONES TECNICAS DE ACEPTACION DE ENTREGABLES
Cumplimiento de obligaciones contractuales

A continuacién, se relacionan los principales entregables relacionados al “Servicio de Infraestructura Fisica
de Migracién de la Nube IMSS (fase lil)”.

A. Plan de trabajo para la entrega, Instalacidn, | En un plazo no mayora | Electrdnico e
habilitacién, configuracién, interconexién v | 3 (tres) dias naturales, | Impreso firmado
puesta a punto de la infraestructura tecnoldgica | contados a partir del | por el
con la que sera prestado el servicio, describiendo | dia natural siguiente al | Administrador del
todo lo necesario para su realizacion, incluyendo | de la fecha en que EL | Contrato y
plazos, responsables, dependencias, y todas las | INSTITUTO notifique a | Administrador del
consideraciones técnicas, operativas, | Operbes S.A. de C.V. el | Proyecto de
tecnoldgicas, humanas y fisicas necesarias para la | Centro de Datos donde | Operbes S.A. de
prestacion del servicio. prestara el servicio C.V.

B. Plantilla de personal que llevard a cabo la entrega, | En un plazo no mayora | Electrénico e
Instalacion, habilitacion, configuracion, | 3 (tres) dias naturales, | Impreso firmado
interconexién 'y puesta a punto de la | contados a partir del | por el
infraestructura tecnolégica. dia natural siguiente al | Administrador del

de la fecha en que EL | Contrato y
INSTITUTO notifique a | Administrador del
Operbes S.A.de C.V. el | Proyecto de
Centro de Datos donde | Operbes S.A. de
prestara el servicio C.V.

C. Dependencias tecnoldgicas y funcionales. En un plazo no mayora | Electrénico e
3 (tres) dias naturales, | Impreso firmado
contados a partir del | por el
dia natural siguiente al | Administrador del
de la fecha en que EL | Contrato y
INSTITUTO notifique a | Administrador del
Operbes S.A. de C.V. el | Proyecto de
Centro de Datos donde | Operbes S.A. de
prestard el servicio C.V.

D. Esquemas de telecomunicaciones y seguridad | En un plazo no mayor a | Electrénico e

informatica, compatible con los servicios actuales. | 3 (tres) dias naturales, | Impreso firmado
contados a partir del | por el
dia natural siguiente al | Administrador del
de la fecha en que EL | Contrato y
INSTITUTO notifique a | Administrador del
Operbes S.A.de C.V. el | Proyecto de
Centro de Datos donde | Operbes S.A. de
prestard el servicio C.V.
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E. Memorias Técnicas detalladas de la entrega,
habilitacion, instalacion, configuracion,
interconexién, puesta a punto y operacion de la
infraestructura fisica y componentes y en su caso
Memorias Técnicas de actualizaciones.

En un plazo maximo de

15 (quince) dias
naturales Una vez
concluido la entrega,
instalacion,
configuracidn,
interconexién, puesta
a punto y operacion de
la infraestructura fisica
y componentes con los
que se prestara el

servicio objeto
presente Anexo
Técnico

F. Validaciones funcionales locales.

En un plazo maximo de
15 (quince) dias
naturales Una vez
concluido la entrega,
instalacién,
configuracién,
interconexién, puesta
a punto y operacion de
la infraestructura fisica
y componentes con los
que se prestara el

servicio objeto
presente Anexo
Técnico

G. Validaciones funcionales incluyendo el Ecosistema
tecnolégico institucional.

En un plazo maximo de
15 (quince) dias
naturales Una vez
concluido la entrega,
instalacién,
configuracién,
interconexién, puesta
a punto y operacion de
la infraestructura fisica
y componentes con los
que se prestard el

servicio objeto
presente Anexo
Técnico

H. La Memoria Técnica formal final de toda la
infraestructura tecnoldgica, la cual se encuentra
descrita en el Apéndice 1. Listado de

En un plazo maximo de
10 (diez) dias naturales
una vez concluido al
100% la  Entrega,

Electronico e
Impreso  firmado
por el
Administrador del
Contrato y
Administrador del
Proyecto de
Operbes S.A. de
C.V.

Electrénico e
Impreso  firmado
por el
Administrador del
Contrato %
Administrador del
Proyecto de
Operbes S.A. de
C.v.

Electrénico e
Impreso  firmado
por el
Administrador del
Contrato y
Administrador del
Proyecto de
Operbes S.A. de
G.V;

Electrénico e
Impreso  firmado
por el
Administrador del
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Infraestructura Tecnoldgica del presente Anexo | Instalacion, Contrato y
Técnico. habilitacion, Administrador del
Configuracion, Proyecto de

Interconexion y Puesta | Operbes S.A. de
a punto de la|CV.

Infraestructura Fisica
con,la que se prestara

el servicio
Electronico e
impreso desde su
inicio de
operaciones y

1. Reporte mensual de la Operacién y Soporte | Cortes mensual dentro | cada cierre de mes
técnico de la Infraestructura fisica, que deberd | de los 10 (diez) dias | firmado por el
contener todos y cada uno de los elementos | naturales siguientes al | Administrador del

requeridos en el presente punto. mes que se reporta. Contrato y
Administrador del
Proyecto de
Operbes S.A. de
C.V. .
Electronico e
impreso desde su
inicio de
operaciones %
En un plazo no mayor a | cada cierre de mes
J. Reporte mensual producto de la rutina de | 10 (diez) dias naturales | firmado por el
diagnéstico. posteriores siguientes | Administrador del
al mes que se reporta. | Contrato y
Administrador del
Proyecto de
Operbes S.A. de
CV. .
Electrénico e
impreso desde su
inicio de

Cortes mensual dentro | operaciones
de los 10 {(diez) dias | firmado por el
naturales siguientes a | Administrador del

K. Recomendacion de acciones correctivas a EL
INSTITUTO vy la explicacién del caso y, en caso de
identificar alguna anomalia con alguno de los equipos

y servicios. la rutina de | Contrato %
diagnostico. Administrador del
Proyecto de
Operbes S.A. de

CV. .
L. Memorias técnicas {(en caso de modificar | Dentro de los 10 (diez) | Electrdnico e
activos, o en su caso de cambios en la infraestructura | dias naturales | impreso firmado
tecnologica). siguientes a que sean | por el

It
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concluidas, en su caso, | Administrador del

las modificaciones de | Contrato y

activos o cambios en la | Administrador del

infraestructura fisica. Proyecto de
Operbes S.A. de
C.V.
Electrénico e
impreso desde su
inicio de
operaciones y

Cortes mensual dentro
de los 10 (diez) dias
naturales siguientes a

M. Reporte mensual de Soporte,
Mantenimientos Preventivos y Correctivos, el cual
deberd contener todos y cada uno de los elementos

cada cierre de mes
firmado por el
Administrador del

. la rutina de
requeridos en el presente punto. diagnastico Contrato y
g ’ Administrador del
Proyecto de
Operbes S.A. de
CV. .
Electrénico e
; impreso, firmado
Dentro de los 10 (diez) P U
dias naturales por =
N. Pdlizas de mantenimiento o garantia de la osteriores 3 la Administrador del
infraestructura indicada en el Apéndice 1. Listado de P Contrato y
i entrega de la .
Infraestructura Tecnoldgica . - Administrador del
infraestructura fisica a Proyeicts da
EL INSTITUTO.
Operbes S.A. de
C.V. .
Electrénico e
impreso, firmado
En un plazo no mayor a por b
5 L, P , y Administrador del
0. Reporte Postmortem (en caso de incidentes | 3 (tres) dias naturales -
derivados de fallas en la infraestructura fisica) posteriores a la . v
-, L Administrador del
solucién del incidente.
Proyecto de
Operbes S.A. de
GV
Electrénico e
impreso desde su
inicio de
P: Reporte mensual de Visibilidad y Monitoreo | Cortes mensual dentro | operaciones y

de la infraestructura fisica con la que se requiere sea | de los 10 (diez) dias | cada cierre de mes
prestado el servicio, la cual se describe en el Apéndice | naturales siguientes al | firmado por el
1. Listado de Infraestructura Tecnoldgica mes que se reporta. Administrador del
Contrato y
Administrador del
Proyecto de
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Operbes S.A. de
CV. .
Electrénico e
impreso desde su
inicio de
operaciones y
Cortes mensual dentro | cada cierre de mes
Q. Andlisis de desempefio de la infraestructura | de los 10 (diez) dias | firmado por el
fisica. naturales siguientes al | Administrador del
mes que se reporta. Contrato y
Administrador del
Proyecto de
Operbes S.A. de
CV. .
Electronico e
impreso desde su
inicio de
Dentro de los 10 {diez) | operaciones y
dias naturales | cada cierre de mes
R. Propuestas indicando areas de oportunidad, | siguientes a la entrega | firmado por el
incluyendo un plan de trabajo para su implementacién | del Andlisis de | Administrador del
desempefio de la | Contrato y
infraestructura fisica Administrador del
Proyecto de
Operbes S.A. de
C.V. .
Electronico e
Cortes mensual dentro | impreso, firmado
Reporte mensual de tickets, incidentes y atencién de de los 10’(d|.ez) dias | por . el
. naturales siguientes al | Administrador del
requerimientos.
mes que se reporta. Contrato de
Operbes S.A. de
C.V.
Electrénico e
impreso desde su
inicio de
dentro de los 10 {diez) operac_lones y
dias naturales cada cierre de mes
Reporte mensual del Control de Licenciamientoelcual | . " firmado por el
debe incluir fechas de vencimiento de las licencias. siguientes al mes que Administrador del
se reporta.
Contrato y
Administrador del
Proyecto de
Operbes S.A. de
CV. .
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Electrénico e

impreso desde su
inicio de
operaciones y

Analisis de la situacion actual de las versiones de | Cortes mensual dentro | cada cierre de mes
firmware y software para la operacion de la | de los 5 (cinco) dias | firmado por el

infraestructura fisica instalada. naturales siguientes al | Administrador del
mes que se reporta. Contrato y
Administrador del
Proyecto de
Operbes S.A. de
CMV:
Mediante escrito
En un plazo no mayor a | adjunto de

5 (cinco) dias naturales | manera impresa y
siguientes al de la | electrdnica,

Entrega de curriculum vitae del personal propuesto e B ;
B P prop fecha de notificacién | firmado por el

para el Grupo de Gestion de Incidentes

del fallo. Administrador del
Contrato de
Operbes S.A. de
C.V,
Electrénico e
impreso desde su
inicio de
operaciones y

cada cierre de mes

En un plazo no mayora | .
P 4 firmado por el

Reporte de anélisis “post-mortem” de los incidentes 4
P P 24 horas posterior a la

mayores. : ST Administrador del
solucion del incidente

Contrato y
Administrador del
Proyecto de
Operbes S.A. de
GV,
Electrénico desde
su inicio de

Con corte semanal, al

] . ; ; .o operaciones por el
Resumen de los incidentes y eventos, asi como su | dia natural siguiente a P P

Coordinador de

seguimiento, incluyendo posibles puntos de mejora. I;posri:ana que se —— de
Operbes S.A. de
C.V. .

Repositorio Documental. En un plazo de 10 | En medio

Proporcionar mediante el establecimiento de una | (diez) dias naturales | Electrénico e

plataforma (repositorio) los documentos probatorios | posteriores a la fecha | Impreso

del servicio, como lo pueden ser entregables, | de notificacion del | debidamente
informes, reportes, entre otros, y al final del contrato | fallo. formalizados por
que en su caso se derive del proceso de contratacidn, el Administrador
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“EL INSTITUTO”
correspondiente  para la
documentacién a “EL INSTITUTO”. La plataforma que
servird de contenedor oficial serd proporcionada,
administrada y soportada por “OPERBES S.A. DE C.V.

”

definira el repositorio

transferencia de

del Contrato de
Operbes S.A. de
C.V.

Repositorio de imagenes y medias para los
componentes.

Operbes S.A. de C.V. ofertard e incluird como parte
de su propuesta técnica, proporcionar el espacio en
una plataforma de acceso compartido, donde se
resguardara el software utilizado durante la operacién
del contrato, que en su caso se derive del proceso de
contratacion correspondiente, para la
implementacion de los servicios objeto del presente
Anexo Técnico, que debe incluir, de manera
enunciativa mas no limitativa, las medias siguientes:
software para la operacién y gestion de la
infraestructura fisica, herramientas, entre otros.

En un plazo no mayora
7 (siete) dias naturales
posteriores a la fecha
de notificacion  del
fallo.

En medio
Electrénico e
Impreso

debidamente
formalizados por
el Administrador
del Contrato de
Operbes S.A. de
C.V.

CMDB de infraestructura tecnolégica

Operbes S.A.de C.V. debe ofertarrealizar las acciones
necesarias para el disefio, planeacion, habilitacion,
configuracion, implementacion, operacion, gestion,
soporte y actualizacién de la CMDB, en infraestructura
fisica habilitada por Operbes S.A. de C.V. vy accesible
tanto para personal de OPERBES S.A. DE C.V. como
para personal de EL INSTITUTO de la Coordinacién de
Servicios de Infraestructura Tecnologica Institucional
(CSITI) designe

Con corte mensual
dentro de los 10 (diez)
dias naturales

posteriores al mes que
se reporta.

A través de la
intranet de “EL
INSTITUTO", la
CMDB a manera
de blog para
consulta

Plantilla de personal y curriculum vitae de los
propuestos como responsables del proyecto a fin de
demostrar la experiencia y habilidades para la
atencion del area, proceso o actividad a la cual serd
asignado, lo anterior con la finalidad de que sean
entrevistados, analizados, modificados o en su caso
aceptados por EL INSTITUTO; en caso de que no se
presente el personal en el plazo marcado, se aplicarad
la deductiva correspondiente.

En un plazo no mayor a
5 {cinco) dias naturales
siguientes al de la
fecha de notificacién
del fallo.

unicamente al
personal que “EL
INSTITUTO”
designe.
Mediante escrito
adjunto de

manera impresa y
electronica,
firmado por el
Administrador del
Contrato de
Operbes S.A. de
C.Vv.

Plan de trabajo general

En un plazo no mayor a
15 (quince) dias
naturales siguientes al
de la fecha de
notificacion del fallo.

Mediante escrito

adjunto de
manera impresa y
electronica,

firmado por el
Administrador del
Contrato de

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén.
Cédigo Postal 01210. Ciudad de México. Tel: 5540002840

com.mx

0060



F

.com.mx

Bestel.

OPERBES, S.A. DE C.V.

OPE070326DNA

Operbes S.A. de

C.V.

Mediante escrito

adjunto de
Matriz de escalacién con el personal que gestionara | En un plazo no mayora | manera impresa y
los servicios de TIC y con los que EL INSTITUTO estard | 10 (diez) dias naturales | electrdnica,

colaborando, su cargo y puesto, asi como los datos y
la via de comunicacién para contactarlo.

siguientes al de la
fecha de notificacion
del fallo.

firmado por el
Administrador del
Contrato de
Operbes S.A. de
G\,

Matriz de los responsables, verbos, pronombres,
tiempos y compromisos presentes en el Anexo
Técnico y Términos y Condiciones, Apéndices o
documentacién complementaria al Anexo Técnico, asi
como en la propia oferta de Operbes S.A. de C.V. , a
fin de contar con un listado de todos los responsables,
verbos de accién, conjunciones, excepciones,
interacciones, consideraciones de tipo y frecuencia de
informacion electrénica que deba incluirse, casos de
uso y en su caso especificaciones o excepciones, para
convertirlos en los “Documentos Probatorios de Cada
Obligacidn Establecida en el Contrato”.

En un plazo no mayor a
10 (diez) dias naturales
siguientes al de |Ia
fecha de notificacion
del fallo.

Mediante escrito

adjunto de
manera impresa y
electrénica,

firmado por el
Administrador del
Contrato de
Operbes S.A. de
GV

Reporte de Administracién
Gestion de los servicios.

Con corte mensual,
dentro de los 10 (diez)
dias naturales

posteriores al mes que
se reporta.

En medio
Electrdnico e
Impreso

debidamente
formalizados por
el Administrador
del Contrato vy
Administrador del
Proyecto de
Operbes S.A. de
C.V.

Reporte de Administracién
Plataforma de obligaciones.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio
Electrénico e
Impreso

debidamente
formalizados por
el Administrador
del Contrato vy
Administrador del
Proyecto de
Operbes S.A. de
C.V.
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Reporte de Administracién
Andlisis de consecuencias.

Con

corte mensual,
dentro de los 10 (diez)

dias naturales
posteriores al mes que
se reporta.

En medio
Electrénico e
impreso

debidamente
formalizados por
el Administrador
del Contrato vy
Administrador del
Proyecto de
Operbes S.A. de
C.V.

Reporte de Administracion
Control presupuestario.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio
Electrénico e
Impreso

debidamente
formalizados por
el Administrador
del Contrato vy
Administrador del
Proyecto de
Operbes S.A. de
C.v.

Reporte de Administracion

Aspectos técnicos y metodoldgicos de los entregables.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio
Electrénico e
Impreso

debidamente
formalizados por
el Administrador
del Contrato vy
Administrador del
Proyecto de
Operbes S.A. de
C.v.

Reporte de Administracion
Esquema de integracién de pagos.

Con corte mensual,
dentro de los 10 (diez)
dias naturales
posteriores al mes que
se reporta.

En medio
Electronico e
Impreso

debidamente
formalizados por
el Administrador
del Contrato vy
Administrador del
Proyecto de
Operbes S.A. de
C.V.

Reporte de Administracion
Proyeccién de consumo de los servicios.

Con corte mensual,
dentro de los 10 (diez)

En medio
Electrénico e
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dias naturales | Impreso
posteriores al mes que | debidamente
se reporta. formalizados por

el Administrador
del Contrato vy
Administrador del

Proyecto de
Operbes S.A. de
C.V.
En un plazo no mayora | En medio
Reporte de Administracion 5 (cinco) dias naturales | Electrénico e
Carta de confidencialidad. posteriores a la fecha | Impreso
de notificacion de la | debidamente
adjudicacién. formalizados por

el Administrador
del Contrato vy
Administrador del

Proyecto de
Operbes S.A. de
C.V.

Los entregables cumpliran con los lineamientos y procesos acorde a la normatividad vigente durante la
ejecucion del contrato.

Cumplimiento de obligaciones contractuales

Para la documentacién de Cumplimiento de Obligaciones Contractuales, que permita una facil y organizada
atencion de procesos de auditoria por parte de los entes de fiscalizacién, Operbes S.A. de C.V. elaborard en
un plazo no mayor a 10 (diez) dias naturales siguientes a la fecha de notificacién del fallo, una matriz de los
responsables, verbos, pronombres, tiempos y compromisos presentes en el Anexo Técnico y Términos y
Condiciones, Apéndices o documentacién complementaria al Anexo Técnico, asi como en la propia oferta de
Operbes S.A. de C.V,, a fin de contar con un listado de todos los responsables, verbos de accién, conjunciones,
excepciones, interacciones, consideraciones de tipo y frecuencia de informacién electrénica que deba
incluirse, casos de uso y en su caso especificaciones o excepciones, para convertirlos en los “Documentos
Probatorios de Cada Obligacion Establecida en el Contrato”.

“Documentos Probatorios de Cada Obligacion Establecida en el Contrato” deberdn registrarse y
resguardarse en un Repositorio Documental del contrato, con acceso a personal de EL INSTITUTO y de
OPERBESS.A. DE C.V. que permita generar el histérico de estos documentos. Al finalizar el contrato, OPERBES
S.A. DE C.V. entregard copia en formato electrénico u 6ptico a EL INSTITUTO del repositorio completo
incluyendo la documentaciéon probatoria necesaria que permita fungir como respaldo de toda la
documentacién del proyecto para temas de auditoria de operacién tecnoldgica o financiera.

En un plazo no mayor a 10 (diez) dias naturales posteriores a la entrega de la matriz de responsables, verbos,
pronombres, tiempos y compromisos por parte de Operbes S.A. de C.V. , se generard de manera conjunta
entre EL INSTITUTO y Operbes S.A. de C.V., el detalle de los documentos tanto en formato, contenido,
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informacion adjunta en imagenes, archivos o documentos complementarios, asi como firmas y validaciones
a efectuarse por el personal gue participara en los procesos de entrega de servicios, lo cual se depositarad en
un repositorio documental que habilitara Operbes S.A. de C.V. con acceso permanente al administrador del
contrato designado por EL INSTITUTO (Cuerpo de Gobierno del Contrato), los cuales analizarén con el gerente
de cuenta y personal técnico de Operbes S.A. de C.V,, el avance de los proyectos, la continuidad operativa,
siguientes compromisos y la documentacion del ejercicio del gasto y cumplimiento de niveles de servicio
establecidos, siendo parte fundamental la documentacion de Cumplimiento de Obligaciones Contractuales,
incluyendo en su caso, las deductivas aplicables. En estas juntas de gobierno del contrato, Operbes S.A. de
C.V. expondrd al personal de EL INSTITUTO, los detalles de la operacion, consumos, tendencias, areas de
oportunidad y mejores practicas susceptibles de incorporarse a la operacion y administracion del contrato,
las cuales serdn evaluadas por EL INSTITUTO y en su caso, autorizadas con o sin modificaciones, para su
implementacion y operacion gradual o inmediata.

Para la exposicion y analisis de la informacidn presentada por Operbes S.A. de C.V,, se habilitard al menos 6
pantallas de al menos 75 pulgadas, cada pantalla con al menos un equipo de cémputo laptop (core i7 o
equivalente) incluyendo todo lo necesario para la presentacién de informacién de la operacion de los
servicios tecnolégicos que permitan exponer de manera gréafica y agil lo descrito en los dos parrafos
anteriores, lo gue permitird contar con informacion en linea constante de la operacién de los servicios
contratados incluyendo elementos de anélisis y detalles de la operacién {parametros de utilizacion) de la
infraestructura de los bienes propiedad de EL INSTITUTO instalados en los Centros de Datos designados por
ELINSTITUTO, ademas de la prestacién de los servicios, preferentemente reflejando la operacion en términos
de infraestructura fisica, ademas de indicadores de negocio que puedan ser descritos desde el alcance de
cada contrato.

Cada semana durante la vigencia del contrato, Operbes S.A. de C.V. presentard en reunion ante el grupo de
gobierno de este contrato de manera presencial o remota bajo medios de comunicacién electrénicos, los
detalles de la operacion de los servicios objeto del presente contrato donde expondrd basado en el
documento denominado:

“Matriz de los responsables, verbos, pronombres, tiempos y compromisos” presentes en el Anexo Técnico y
Términos y Condiciones, Apéndices o documentacidon complementaria al Anexo Técnico, asi como en la
propia oferta de Operbes S.A. de C.V. , a fin de contar con un listado de todos los responsables, verbos de
accién, conjunciones, excepciones, interacciones, consideraciones de tipo y frecuencia de informacion
electrénica que deba incluirse, casos de uso y en su caso especificaciones o excepciones, para convertirlos en
los “Documentos Probatorios de Cada Obligacion Establecida en el Contrato”, lo siguiente:

a) Seguimientoy avance de la documentacién de Cumplimiento de Obligaciones Contractuales

b) Los indicadores de los servicios {disponibilidad, rendimiento, consumo, volumetria, entre otros),

¢) Mejoras en el dimensionamiento de los aplicativos, licenciamientos, certificados o servicios respecto
de la infraestructura requerida (rigth sizing)

d} Tendencias de consumo de infraestructura.

e) Consumo total de infraestructuray en su caso, infraestructura disponible para crecimientos o nuevos
servicios.

f) Informe de redundancia de servicios de infraestructura fisica

Propuestas de mejora y mejora continta propuestas por Operbes S.A. de C.V. ,

El avance de los proyectos tanto de implementacion, migracidon o mejora, los tiempos de respuesta

de los principales servicios, asi como planes de trabajo de proyectos en curso,

T®
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i) Las posibles deviaciones detectadas para cada servicio o componente tecnolégico, incluyendo las
acciones y tiempos que se aplicaron para atender cada una de las posibles desviaciones, incidentes,
requerimientos, problemas, o propuestas de mejora hasta su conclusidn exitosa.

j)  El avance en el ejercicio presupuestal tanto por servicios, como por consumo por direccién
normativa usuaria, incluyendo detalles de facturacién, autorizaciones, actas de entrega recepcién y
autorizacion de facturas.

k) En caso de que el IMSS requiera mantener servicios en modalidad DRP con otro centro de datos,
Operbes S.A. de C.V. informard el estado que guarda la operacidn de dichos servicios.

I) Informe de gestiones de coordinacién operativa con los equipos que designe EL INSTITUTO
identificando compromisos, siguientes pasos y mejora continua entre otros.

m) Ventanas de mantenimiento requeridas para los procesos en curso, incluyendo el detalle de los
procesos, ventanas, tiempos estimados, afectaciones tanto a nivel infraestructura tecnolégica, por
lo que en su caso deberdn especificar las dreas que se invitara a esta reunién semanal para que se
informe y se les solicite que realicen los tramites y las gestiones de autorizacién de ventanas,
cambios propuestos y validaciones posteriores a los cambios y las ventanas propuestas.

n) Las reuniones semanales con el cuerpo de gobierno seran definidas en las mesas de arranque del
servicio.

Cidusuias y cumpiimiento
a. Documentacién de cumplimiento de obligaciones.

Operbes S.A. de C.V. con el objeto de fortalecer la supervisién y vigilancia de la administracién del contrato
materia del presente servicio que se derive del proceso de contratacion correspondiente, y contribuir a las
acciones para verificar la procedencia de los pagos, proporcionard un soporte para la gestién del
conocimiento administrativo relacionado con la prestacion de los servicios de Nube IMSS.

Para que dicho conocimiento administrativo sea traducido en un activo de EL INSTITUTO, Operbes S.A. de
C.V. aplicard el modelo de control de contratos definido en el apartado “Cumplimiento de obligaciones
contractuales” y ejecutara las acciones que se establecen en dicho modelo como un ejercicio permanente
durante la vigencia del contrato que en su caso se derive del proceso de contratacién correspondiente.

Para tal efecto, Operbes S.A. de C.V. incluye como parte de su propuesta técnica la implementacién un
mecanismo para que dicho soporte encargado de la gestién del conocimiento administrativo de los servicios
objeto del presente Anexo Técnico, cuente oportunamente con cada una de las solicitudes de servicio que se
generen en el marco del contrato respectivo, asi como respecto de todos los comunicados y documentos que
se generen entre EL INSTITUTO y Operbes S.A. de C.V. , en relacién con la prestacién de los servicios. Lo
anterior, toda vez que los servicios de soporte previstos en ese apartado estan sujetos a flujo de informacioén
antes citada.

Estos documentos probatorios deberdn registrarse y resguardarse en un repositorio documental del contrato,
con acceso a personal de EL INSTITUTO y de Operbes S.A. de C.V. , que permita generar el histérico de los
Documentos Probatorios de Cada Obligacién Establecida en el Contrato. Al finalizar el contrato, Operbes
S.A. de C.V. entregarad copia en formato electrénico u dptico al EL INSTITUTO del repositorio completo
incluyendo la documentacién probatoria necesaria que permita fungir como respaldo de toda la
documentacién del proyecto para temas de auditoria de operacién tecnoldgica o financiera.
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Lo anterior, con el fin de que OPERBES S.A. DE C.V. elabore los “Reportes de Administracién” con corte
mensual, que incluya las acciones relacionadas a la facturacion presentada durante el periodo de la prestacion
del servicio, cuyo contenido se sefiala a continuacion:

= Gestion de los servicios: Con base en las solicitudes u dérdenes de servicio que genere EL INSTITUTO,
Operbes S.A. de C.V. incluird un desglose detallado del trémite que corresponde a la atencién de
cada una de ellas, en cuanto a su procedencia, tiempos limite de respuestas y demas circunstancias
que se encuentren establecidas en el contrato que en su caso se derive del proceso de contratacion
correspondiente, y que permitan al Administrador del mismo tener control sochre dicha gestidn, asi
como la documentacion probatoria del devengo de los servicios, incluyendo toda la documentacién
o archivos electrdnicos que acrediten la correcta prestacion del servicio objeto del presente Anexo
Técnico, de conformidad a la funcionalidad solicitada y acorde a los niveles de servicio establecidos,
siendo posible entre otros: reportes de monitoreo, disponibilidad, capacidad, desempefio y atencidn
de incidentes, tickets de la mesa, actualizaciones, bitacoras, entre otros. En caso de que Operbes
S.A. de C.V. no cuente con la documentacion probatoria de los servicios devengados o esta no se
presente debidamente requisitada, estos no podran ser facturados.

= Plataforma de obligaciones: En este apartado, Operbes S.A. de C.V. elaborard un listado que
identifique la totalidad de las obligaciones que se encuentran plasmadas en el contrato y sus
respectivos anexos relacionados con los servicios. Asimismo, llevard a cabo su clasificacion en
atencion a su importancia y consecuencia en:

a. Obligaciones principales. Condicionantes del pago y los que estén asociados a deductivas
b. Obligaciones secundarias. No condicionan el pago de los servicios, sin embargo, su
cumplimiento es obligatorio en términos del instrumento contractual.

Operbes S.A. de C.V. presentara debidamente requisitada la documentacion descrita en el presente punto,
previo a solicitar el pago de los servicios objeto de la presente Propuesta Técnico.

Asimismo, Operbes S.A. de C.V. proporcionard la representacion grafica y analitica de una linea de tiempo
en el cual se detallen las fechas limite para el cumplimiento de obligaciones primarias y secundarias conforme
a las drdenes de servicio y los plazos y procedimientos previstos en la documentacion dOperbes S.A. de C.V.
generada en las sesiones de planeacién en la primera semana posterior al fallo.

= Analisis de consecuencias: Operbes S.A. de C.V. realizard un analisis respecto de la aplicacion del
sistema de sanciones previstas en los Términos y Condiciones para la prestacién del servicio, las
cuales se aplicara durante la vigencia del contrato, que en su caso se derive del procedimiento de
contratacion correspondiente, con base en las solicitudes u ordenes de servicio recibidas y la
atencidén dada a las mismas. Con esta informacién el Administrador del Contrato efectuara las
acciones de verificacion que permitan la aplicacion de las reglas de proporcionalidad establecidas en
los numerales referentes a deductivas por prestacion deficiente del servicio y su cumplimiento
normativo, asi como el calculo de las sanciones que resulten aplicables conforme a lo establecido en
el Instrumento Contractual y la normatividad vigente; en este sentido, los reportes de administracién
deberan incluir dichos elementos.

= Control presupuestario: Operbes S.A. de C.V. con base en las solicitudes de servicio que se
presenten durante la vigencia del contrato que en su caso se derive del procedimiento de
contratacion correspondiente, y la atencidn brindada a las mismas, incluyendo las cancelaciones
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correspondientes, realizara un informe analitico del importe de los servicios devengados que incluya
un desglose por cada tipo de servicio en relacion con los montos y méximos establecidos en dicho
instrumento juridico; lo anterior, a efecto de facilitar las actividades de verificacidn de los consumos
presentados y tener un control presupuestario de los mismos. En este componente se incluiran
también aquellos documentos impresos o electrénicos que incidan en este rubro tales como:
tendencias en el consumo financiero, ejercicio presupuestal, servicios devengados, control de saldos
presupuestales (pasivos) y proyecciones presupuestales, entre otros.

= Aspectos técnicos y metodoldgicos de los entregables: Operbes S.A. de C.V. identificard y
relacionara los elementos especificados en el contrato y sus anexos conforme a los cuales deberan
presentarse los servicios considerando los entregables pactados, desde una perspectiva técnica y
metodoldgica. Conforme a lo anterior, se incluird en los reportes un informe que contenga los
elementos exigidos en el contrato y sus anexos, con los cuales deberd acreditarse la entrega o
prestacion de los servicios. Identificando, entre otros elementos: (i) forma; (ii) plazos, (iii) servidores
publicos responsables de la recepcidn, sus cargos y ubicaciones; (iv) lugares de entrega o prestacién
de servicios; (v) procedimiento para la suscripcién de las actas; (vi) documentacién de soporte
solicitada que acredite fehacientemente la entrega de los servicios devengados de conformidad con
la funcionalidad solicitada asi como los niveles de servicio establecidos, y en su caso la propuesta de
la posible aplicacion de deductivas, entre otros elementos.

= Esquema de integracion de pagos: Operbes S.A. de C.V. incluird en los reportes la identificacién de
los elementos justificativos y comprobatorios que acrediten la prestacién de los servicios
efectivamente prestados, durante el periodo que se reporte, conforme a las disposiciones
normativas vigentes. Con esta informacion, Operbes S.A. de C.V. integrard la carpeta que soporte
la solicitud de pago ante EL INSTITUTO por la entrega o prestacion de los servicios devengados en el
periodo mensual correspondiente, para su tramite y gestién por parte del Administrador del
Contrato, en términos de las facultades con que cuenta para la aceptacion de los servicios.

=  Proyeccién del consumo de los servicios: Con base en las facturas identificadas para pago, Operbes
S.A. de C.V. elaborara un modelo grafico y analitico que registre el consumo mensual real de cada
uno de los servicios facturados y que permita un andlisis comparativo respecto al consumo
programado, a efecto de brindar al Administrador del Contrato informacién para la toma de
decisiones.

Los reportes de administracion para la gestion del conocimiento administrativo de los servicios
deberan formar parte invariablemente de los documentos justificativos que soportan cualquier pago
que se realice durante la vigencia del contrato que en su caso se derive del procedimiento de
contratacion correspondiente.

12. CRONOGRAMA DE ACTIVIDADES

Las actividades para la ejecucion estan categorizadas en las etapas que se mencionan a continuacion:

Dia de inicio Dia en que finaliza :
Evento {dias naturales} {dias naturales) ALEGRES LD
Acto de fallo 0 0 Notificacién de fallo
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Mesas de trabajo de implementacidon del
servicio

Presentacion de
Personal (Plantilla)

Operbes S.A. de C.V. presentara al Instituto,
al personal y curriculum vitae de los
propuestos como responsables del proyecto,
lo anterior con la finalidad de que sean
entrevistados, analizados, modificados o en
su caso aceptados por EL INSTITUTO;

Establecimientos de
ordenes de trabajo
iniciales.

Entrega de érdenes de trabajo por parte del
IMSS a Operbes S.A. de C.V.

Acuerdos de Niveles de
Servicio.

Acuerdos de Niveles de Servicio con otros
proveedores de EL INSTITUTO.

Establecimiento de
matrices de escalacién.

Entrega de Matriz de escalacidon con el
personal que gestionard los servicios de TIC
y con los que EL INSTITUTO estard
colaborando, su cargo y puesto, asi como los
datos y la via de comunicacidon para
contactarlo.

Procedimientos de
atencidén en la mesa de
servicio ofertada por
Operbes S.A. de C.V.

Entrega de los procesos de conformidad con
lo establecido en el numeral 4.3 Procesos
operativos necesarios para la prestacion del
“Servicio de Infraestructura Fisica de
Migracion de la Nube IMSS (fase ill)” del
presente Anexo Técnico.

Establecimiento de
Grupos de Soporte
Técnico.

De conformidad con lo establecido en el
apartado “Gestion de Incidentes de la
Infraestructura fisica”, del presente Anexo
Técnico.

Plan de trabajo general.

Entrega por Operbes S.A. de C.V. deunplan
de trabajo general, para llevar a cabo Ia
implementacion del proyecto, en el que se
especifiquen las actividades a realizar, la
secuencia, los recursos asignados y
responsables de dichas actividades, asi como
la duracién del proyecto, su fecha de inicio y
de conclusidon marcando las fechas de
entregables como son cantidad de servicios
a entregar de forma unica, mensual o
eventual.

Entrega, Instalacion,
Habilitacion,
Configuracion,
Interconexion y Puesta
a punto de la

1 7
1 5
1 1
1 7
1 10
1 10
1 10
1 15
1 90

Operbes S.A. de C.V. aprovisionara la
infraestructura fisica con la que se prestara
el servicio, necesaria para el procesamiento,
almacenamiento, respaldos y
comunicaciones asi como todo el
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Infraestructura  Fisica equipamiento indispensable para cubrir las
con la que se prestard caracteristicas y/o funcionalidades minimas
el servicio. descritas en el presente documento,

incluyendo la Instalacién, Configuracién,
Interconexion 'y Puesta a punto; la
infraestructura fisica serd nueva vy
aprovisionada por Operbes S.A. de C.V. en
los Centros de Datos designados por EL
INSTITUTO, Incluyendo el dimensionamiento
y entrega de espacios de Rack en los Centros
de Datos designados por EL INSTITUTO.

Inicio de operacion de Inicio de operaciones del servicio en
los servicios 91 31 de diciembre de 2024 | instalaciones del Centro de Datos indicado
productivos. por el IMSS.

13. NIVELES DE SERVICIO

El proceso de Administracién del Nivel del Servicio involucrard tanto a Operbes S.A. de C.V. como a EL
INSTITUTO para mantener y monitorear el adecuado funcionamiento del servicio. Operbes S.A. de C.V.
mantendra una revisiéon continta de los logros de servicio para garantizar que la calidad del servicio sea
mantenida y mejorada permanentemente.

Nivel general de servicio

Operbes S.A. de C.V. se compromete a cumplir con los niveles de servicio establecidos a continuacion, los
cuales cumplira Operbes S.A. de C.V. en la prestacion de los servicios motivo del presente contrato es el

siguiente:
l%fei fie ﬁi :;zonihiiiﬁa& de tades ios servicios ﬁa m?raastmcmra w{&;?;‘;:iﬁﬁﬁﬁ?:iz i v
fisica ir_xsta%ades, canﬁgaraﬁw, ;atargoéas, gﬁestasawnw sericias Shats s Sre chie
ik gontrato
99.9% mensual 43.2 minutos en un mes tipico de
o 30 dias

Esta disponibilidad establecida incluye los servicios de infraestructura fisica entregados, instalados,
configurados, interconectados, puestos a punto en los Centros de Datos designados por EL INSTITUTO, de
acuerdo con el Listado de Infraestructura Tecnoldgica (Apéndice 1), asi como el soporte técnico, operacion y
gestion de la operacién en caso de falla en un esquema de 7 dias a la semana, 24 horas al dia, durante la
vigencia del contrato, que incluye soporte presencial y/o remoto certificado.

Los niveles de servicio para la atencién tickets, incidentes y atencién de requerimientos se detallan a
continuacién tanto para infraestructura fisica.
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7 dias a la semana, 24 horas al dia
durante la Vigencia del contrato 10 minutos

Operbes S.A. de C.V. cumplird con los tiempos de respuesta solicitados por EL INSTITUTO.

Por “TIEMPO DE REGISTRO DEL EVENTO” se entenderd como el tiempo maximo transcurrido desde el
momento en que personal de EL INSTITUTO o las herramientas de monitoreo automatizadas de Operbes S.A.
de C.V. reportan una falla o desviacion en el desempefio de los ambientes fisicos o légicos (el que ocurra
primero), se registre el evento en su herramienta de mesa de servicio de Operbes S.A. de C.V. vy notifique a
la mesa del servicio tecnoldgico del IMSS incluyendo el nimero de ticket de Operbes S.A. de C.V. para su
atencion, de acuerdo al procedimiento para el reporte de fallas o de herramientas automatizadas para el
monitoreo.

Operbes S.A. de C.V. contara con una base de conocimientos, la cual se actualizard de forma dindmica con el
propoésito de reducir tiempos de respuesta en los incidentes, al consultar las acciones que en el pasado se
han efectuado para restablecer los servicios.

14. ACUERDOS DE NIVELES OPERACIONALES

Con el objeto de garantizar la operacidn de los servicios, y de acuerdo con la metodologia de administracion
de Niveles de Servicio ofertada, Operbes S.A. de C.V. en caso de ser el licitante adjudicado formalizara los
Acuerdos de Nivel de Operacion (OLA’s) necesarios con EL INSTITUTO y con las entidades (terceros)
involucradas en la provision y uso de los servicios que demanda el presente proyecto, en coordinacion con
el Administrador del Contrato respectivo. Dichas entidades de terceros pueden entenderse también como
otros proyectos o proveedores que fungen como componentes de la infraestructura habilitadora de los
servicios objeto de este documento. Los OLA’s se firmaran por Administrador del Contrato, en conjunto con
Operbes S.A. de C.V. adjudicado y los demas designados por EL INSTITUTO para cada uno de los servicios.

Los objetivos de los Acuerdos de Nivel de Operacién son, de manera enunciativa mas no limitativa, los
siguientes:

e Definiry presentar los catélogos de servicio de distintos servicios, para identificar la participacién de
las diferentes areas y prestadores de servicios de la organizacidn para la entrega de los mismos.

e Delimitar las funciones de Operbes S.A. de C.V. en caso de ser el licitante adjudicado y del personal
que ejecuta los procesos de Negocio por parte de EL INSTITUTO.

e  Delimitar las funciones entre Operbes S.A. de C.V. en caso de ser el licitante adjudicado y otros
prestadores de servicio que prestan servicios al INSTITUTO, acordando un punto de demarcacion
definido por el alcance de los servicios sefialados en el Anexo Técnico correspondiente; protegiendo
ante cualquier circunstancia la continuidad de la operacion de EL INSTITUTO.

e Delimitar las funciones enire los prestadores de servicios actuales de EL INSTITUTO que aln
mantienen garantias vigentes de cualquier tipo de activo tecnoldgico en el alcance de este proyecto.
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Operbes S.A. de C.V. en caso de ser el licitante adjudicado, entendido por EL INSTITUTO como un socio
estratégico de su operacién de TI y de los procesos de Negocio gque son sustentados, asi como los otros
prestadores de servicios de EL INSTITUTO, involucrados en dichos procesos de operacién, trabajardn en
conjunto para determinar los requerimientos y cumplir los compromisos que entre ellos se deriven a partir
de los Acuerdos de Nivel de Operacion,

15. RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS.

SEGURIDAD (RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS)

EL INSTITUTO cuenta con un contrato de servicios de seguridad que brinda un proveedor diferente al del
servicio objeto del presente Anexo Técnico, sin embargo, es posible se requiera, habilitar y configurar
infraestructura para la interconexién de los componentes de seguridad DEL INSTITUTO.

16. PROCESO DE ENTREGA AL TERMINO DEL CONTRATO

Cuatro meses previos a la conclusién del servicio, ademds de al final de la prestacién del servicio, Operbes
S.A. de C.V. realizara un proceso de entrega a EL INSTITUTO del software, licenciamientos, configuracién,
desarrollos, CMDB, base de datos de conocimiento, diagramas, bases de conocimiento, detalles de
configuracién de: hipervisor, contenedor, sistemas operativos huésped, software especializado, sistemas,
aplicativos, servicios, bases de datos, web services, servidores de aplicacién, balanceadores, monitoreo y en
general de todas las herramientas y funcionalidades de todo lo que haya sido incorporado como parte del
proyecto o en su caso, producto del servicio, incluyendo cualquier componente de hardware/software que
integre dicho servicio descrito en el presente documento, asi como en la propuesta del proveedor.

Operbes S.A. de C.V. presentard una carta en la que manifieste si se encuentra en la disposicion de acordar
con el Instituto, al finalizar la vigencia del contrato, el destino de las instalaciones y equipamiento utilizados
para el servicio, lo cual quedara previsto en el instrumento correspondiente. Favor de referirse al apartado
“Entregables” en la presente propuesta técnica.

Protestamos lo necesario

iy
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Li}is ALBERTC DE LA GARZA AGUIRRE Y LUIS RENE LALIEU REYGADAS
APODERADGS LEGALES
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Operbes S.A. de C.V. tomé en consideracion que la siguiente tabla lista el equipamiento al que se
refiere el concepto de “Infraestructura Fisica” del Servicio de Infraestructura Fisica de Migracién de
la Nube IMSS (fase IH1).

Nodo de coémputo avanzado
con 48 cores y 1 TB RAM, 2*600GB SSD
Nodo de computo medio 32
con 48 Cores y 512 GB RAM, 2*480GB SSD
Nodo de computo avanzado con orientacion para Inteligencia Artificial 20
Con 48 cores y 1 TB RAM, 2*600 GB SSD, tarjeta GPU para IA generativa tipo Nvidia A10
Almacenamiento principal
con capacidad total de 3.5 PB usables antes de compresion y deduplicacién de datosy después
de arreglo de discos. 1
8 Controladoras con cache de 4 TBy 590 discos NVMe de 7.68 TB. Conectividad de backend a
100Gbps.
Balanceador
Equipo de balanceo de cargas en comunicaciones 5
procesador quad core intel Xeon, 32 GB de memoria, SSD, Max SSL, compresién maxima, vCMP,
doble fuente de poder, servicio premium 7x24, transceptor 10Gbase-sr, transceptor 1000base-t
Switch Core
2*Main Processing, 5 Switch Fabric Unit G, tarjeta de interfase 1*48-puertos 10GE, tarjeta de
interfase 1*36-puerto 40GE, tarjeta de interfase 1*18-puerto 100GE.Redundancia de SFU (N+1) 2
de la ayuda del conmutador. Los switches se deben poder administrar mediante la plataforma de
administracién unificada que se ejecuta en la red en vivo.
Switch ToR tipo zona 1
2*médulos de alimentacion de AC, 4*modulos de ventilacion, entrada del lado del puerto.48 18
puertos 10GE SFP+; 6 * 100G QSFP28 para el enlace ascendente. Los switches se deben poder
administrar mediante la plataforma de administracion unificada que se ejecuta en la red en vivo.
Switch ToR tipo zona 2
2*Médulos de alimentacion de AC, 3*médulos de ventilacion,entrada del lado del puerto ; 64 5
puertos 100GE QSFP28. Los switches se debn poder administrar mediante la plataforma de
administracién unificada que se ejecuta en la red en vivo.
Switch ToR tipo zona 3
puertos 48*10/100/1000BASE-T, puertos 4*10GE SFP+ para el enlace ascendente; ranura de la 6
extension 1pcs, redundancia de la fuente de poder
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Switch FC
32Gb,64 Puertos ,24 puertos activados,con 24*16Gb SFPs Multimodo

Almacenamiento de respaldo
Capacidad total de Respaldo 4PB. En caso de ser un appliance, licencia de software durante la 1
vigencia del servicio.

Nodo de Servicio de Contenedores
Node de servicio de contenedores, 48 Cores,768GB DDR4,2*480GB SATA 20
SSD,2*10GE+4*10GE/25GE

Nodo BMGW )
8 Cores, 384GB RAM,,2*1.8TB SAS HDD,2*10GE+10*10GE/25GE
Nodo de Administracion
48 Cores, 768GB RAM,1*480GB SATA SSD,3*960GB SATA SSD,1*3.2TB NVME,8*4TB SATA 9
HDD,2*10GE+4*25GE
Nodo de Red 3

32 Cores,512GB RAM,2*480GB SATA SSD,2*10GE+4*10GE

Operbes S.A. de C.V. tomd en consideracién que a continuacion se detallan las fichas técnicas de
los prinicipales conceptos en la tabla:

SERVIDORES DE PROCESAMIENTO AVANZADO

Los servidores de procesamiento avanzado hospedaran aplicaciones, sistemas y/o plataformas que
requieran un nivel alto de procesamiento y rendimiento que estara enfocado a las necesidades del
IMSS. Todos los componentes que seran nuevos y dedicados para el uso del IMSS.

Se suministrard la infraestructura de hardware y software necesarios para contar con
procesamiento avanzado. Incluyendo todos los componentes para su adecuada operacidon como
son: controladoras, memoria cache, gabinetes, bahias, switches, administraciéon y mantenimiento
de la infraestructura de procesamiento avanzado.

Por lo anterior, Operbes S.A. de C.V. ofrece al menos las siguientes capacidades tecnoldgicas de
forma enunciativa mas no limitativa:
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Procesamiento

2 Procesadores con 48 Cores
Con procesadores como los siguientes:
¢ INTEL Xeon Gold 6252N,2.3GHz/24-Core, 0
e AMD desemperio similar ( ejemplo AMD EPYC 7502)
Servidor Servidor en rack 2U
kkMemoria RAM . 1TB RAM
DvD _ Preferentemente interno - - -
_Ambiente operativo _ Preferentemente Soporte operacion normal hasta45°c
Puertos de LAN 4 puertos LAN 10Gbps 6épticos:

e 2 puertos para la conexion hacia la red de servicio operativa.
e 2 puertos:para la conexion hacia la red de almacenamiento.

, - Doble tarjeta NIC Ethernet conector dptico para alta disponbilidad
Caracteristicas Soporte preferentemente:
: e Secure boot
e Importar/Exportar de certificados de terceros.
e Soporte para interface grafica y soporte para operacion con
mouse "
e Herramientas de linea de commando Redfish-based

SERVIDORES DE PROCESAMIENTO MEDIO

Los servidores de procesamiento de medio deberdn hospedar aplicaciones, sistemas y/o
plataformas que requieran un nivel medio de procesamiento y rendimiento, que estaran enfocados
a las necesidades del IMSS. Todos los componentes serdn nuevos y dedicados para el uso del IMSS.

Se suministrard la infraestructura de hardware y software necesarios para contar con
procesamiento medio. Incluyendo todos los componentes para su adecuada operacién como son:
controladoras, memoria cache, gabinetes, bahias, switches, administracidon y mantenimiento de la
infraestructura de procesamiento medio.

Por lo anterior, Operbes S.A. de C.V. ofrece al menos las siguientes capacidades tecnoldgicas de
forma enunciativa mas no limitativa:

; 2 procesadores con 48 Cores
~ Con procesadores como los siguientes:

@ INTEL Xeon Gold 5220R, 2.2GHz/24-Core, 0

e AMD mismo desempefio { ejemplo AMD EPYC 7402)
. Servidor '~ Servidor en rack 2U
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""" Memoria RAM 512 GB RAM
bow _ Preferentemente mterno v
- Ambiente operativo Preferentemente Soporte operacion normal hasta 45°C
Puertos de LAN 4 puertos LAN 10Gbps opticos:
e 2 puertos para la conexion hacia la red de servicio
operativa.

e 2 puertos para la conexion hacia la red de
almacenamiento.

Caracteristicas Soporte preferentemente:
e Secure boot
e Importar/Exportar de certificados de terceros.

Soporte para interface grafica y soporte para

operacidn con mouse

Herramientas de linea de commando Redfish-based

SERVIDORES DE PROCESAMIENTO AVANZADO CON ORIENTACION PARA INTELIGENCIA
ARTIFICIAL

Conceptos Caracteristicas Propuesta

Procesamiento 2 Procesadores con 48 Cores
Con procesadores como los siguientes:
e INTEL Xeon Gold 6252N, 2.3GHz/24-Core, 0
~ * AMD desempefio similar (ejemplo AMD EPYC 7502)

Servidor Servidor en rack 2U
Jreecnr e i
GPU 4 tarjetas graficas para Inteligencia Artificial Generativa marca Nvidia

modelo A10 con 96 GB de memoria totales tipo GDDR6 (24 GB memoria
cada tarjeta) con interconexién PCle Gen 4 x8

DD Preferentemente interno
Ambiente operativo Preferentemente Soporte operacmn normal hasta 45°C
Puertos de LAN 4 puertos LAN 10Gbps Opticos:

e 2 puertos para la conexién hacia la red de servicio operativa.
e 2 puertos para la conexidn hacia la red de almacenamiento.
Caracteristicas Soporte preferentemente:
e Secure boot
e Importar/Exportar de certificados de terceros.

e Soporte para interface grafica y soporte para operacién con
mouse

e Herramientas de linea de commando Redfish-based
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ALMACENAMIENTO DE DATOS

Almacenamiento de alta disponibilidad escalabilidad desempefio, redundante y tolerancia a fallas,
incluira la infraestructura habilitadora para su operacidén y funcionamiento en su totalidad en
modalidad All-Flash SSD.

Se suministrara la infraestructura de hardware y software necesarios para contar con el
almacenamiento de datos. Incluyendo todos los componentes para su adecuada operacién como
son: controladoras, memoria cache, gabinetes, bahias, switches, administracién y mantenimiento
de la infraestructura de almacenamiento.

Por lo anterior, Operbes S.A. de C.V. ofrece al menos las siguientes capacidades tecnoldgicas de
forma enunciativa mas no limitativa:

e

-

. Hroniipgts

Controladora - Controlador dual de al menos 1 TB de caché
El sistema de almacenamiento total tendra al menos 4 TB de
| caché
Arreglo de discos Soporta un esquema de proteccidn de discos RAID 5,6y
paridad triple, es decir, que soporte la falla de 3 discos.
Capacidad Usable La capacidad de la solucidén de almacenamiento sera de al
menos 3.5 PB usables antes de deduplicacién y compresidn, y

- después de arreglo de proteccion de disco en RAID 6 o

‘ ) * superior.
- Tipo de Discos Solucién integral basada en discos SSD NVMe All-flash
Puertos de SAN Incluird tarjeta redundante de interfaz frontal 100GE.

Incrementos de capacidades El sistema de almacenamiento serd compatible para
expandirse a 12 o'mas controladores:

El' IMSS: podra  solicitar “hasta ' el 100% crecimiento de
capacidades de almacenamiento con el mismo equipo ofrecido
para el almacenamiento.

Se incluird switches redundantes ToR (Top of Rack) con los puertos de 100Gb necesarios para la
conectividad front-end entre los servidores y el almacenamiento.

RESPALDO Y RECUPERACION DE DATOS

Sistema de respaldo basada en appliance que integre cuando menos los siguientes componentes,
software de backup, servidores y almacenamiento, basado en disefio de arquitectura distribuida,
permitirad el incremento lineal de desempefio y capacidad, permitiendo que un solo sistema proteja,
construya y administre los datos de usuario y las aplicaciones.
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Se suministrard la infraestructura de hardware y software necesarios para contar con el
almacenamiento de datos. Incluyendo todos los componentes para su adecuada operacién como
son: controladoras, memoria cache, gabinetes, bahias, switches, administracién y mantenimiento
de la infraestructura de almacenamiento.

Por lo anterior, Operbes S.A. de C.V. ofrecerd al menos las siguientes capacidades tecnolégicas de
forma enunciativa mas no limitativa:

. Conceptos A _ Caracteristicas Propuestas 2 ;
Capacidad Arquitectura basada en un apphance de respaldo de al menos

‘ 4 PB efectivos de capacidad de respaldo en back end. Con

_ compresion y deduplicacién de 5:1.

Arreglo de discos Contard con proteccion de tipo minimo RAID 5, 6 y paridad

~ Caracteristicas e Garantizar el mejor aprovechamiento de conectividad LAN

y SAN, con funciones de deduplicacion internay replicacién
via enlace IP.

e Garantizar que la pérdida de un disco en la unidad de
almacenamiento no genere la perdida de informacién, ésta
debera estar configurada con una proteccién de al menos
RAID 6.

e Utilizar algoritmos de deduplicacién para almacenar
informacion.

e Lasolucion permitira la recuperacién mediante SNAPS.

e Soporta tecnologia de administracidn de copia de datos vy
soporta respaldos de informacién de las plataformas
ofertas por Operbes S.A. de C.V. en formato de sistema de
archivos nativos. Los datos de respaldo se almacenan en el
dispositivo de respaldo en el formato nativo.

e Las copias de respaldo se pueden montar directamente en
los servidores de aplicaciones, como los servidores de
desarrollo, prueba, analisis y DR sin ser restaurados.

e Soportara la funcionalidad de global dedupliacién.

e El sistema de respaldo incluird todo el licenciamiento de
software necesario para cumplir con los requerimientos.

e En caso de falla de algiin componente del equipo utilizado
el contenido almacenado podra regenerarse utilizando los
niveles de proteccion solicitados.

e En caso de sustitucion de discos operativo, la solucién
: contard con borrado seguro con certificado cada vez que se
reemplace un disco por mantenimiento o por actualizacién
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tecnoldgica a nuevos equipos, durante la vida del contrato
y al término del contrato. En caso de discos dafiados,
Operbes S.A. de C.V. documentard la imposibilidad de
aplicar el borrado seguro o en su caso, el IMSS podra
conservar los discos dafiados como prueba de que no se
pueda recuperar la informacion fuera del IMSS. '

e Cumplira con las siguientes caracteristicas que permitan
mejorar el uso del espacio: '

o La de deduplicacion de los datos respaldados sera :
“en linea”, esto es, no debe realizarse en un
proceso posterior.

o El proceso de deduplicacidon podrd distribuirse en
el origen a través de los protocolos Ethernet

o Contar con la posibilidad de recuperar a informacidonen un -
sitio alterno en caso de que el sitio principal presente algin
problema que impida la operacion.

o  Permitir la replicacidén de datos entre dos o mas equipos a
través de la WAN vy la replicacién debe satisfacer !os:
siguientes requerimientos:

o Replica datos deduplicados es decir la replicacién
debe ocurrir después de los procesos de |
deduplicacién con el objeto de minimizar la
cantidad de datos a enviar a través de la LAN y
WAN vy por ende demandar un menor ancho de :
banda por el proceso de replicacién. ,

o Lareplicacién debe ser bidireccional, es decir de un

e equipo local a otro equipo remoto y viceversa.

Esquema de respaldos ~ e Operbes S.A. de C.V. establecerd de manera conjunta con

el Instituto, un esquema de respaldos y restauracion de la

informacion, en los servicios de las bases de datos y de :

carpetas (datos no estructurados) contenidas en la

plataforma de virtualizacion. k

e El respaldo se hard con periodicidad diaria, semanal y

mensual de conformidad a lo definido en la solicitud de

respaldo y restauracién definida por e! Instituto. ﬁ

e Los respaldos diarios tendran una retencién de 7 dias, los

semanales de 4 semanas, los mensuales de 3 meses y el

anual de 1 afio o en su caso, los que se determinen por las

, areas de negocio del Instituto.
. Puertos de SAN . Incluir tarjeta redundante de interfaz frontal 10GE.

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregon.
Cédigo Postal 01210. Ciudad de México. Tel: 5540002840 0078
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_Conceptos Caracteristicas Propuestas et _
_Incrementos de capacidades  El IMSS podrd solicitar hasta el 100% crecimiento de

capacidades de almacenamiento con el mismo equipo ofrecido
para el almacenamiento.

Incluir switches redundantes ToR (Top of Rack) con los puertos de 10Gb necesarios para la
conectividad front-end entre los servidores y el appliance de backup.

CORE SWITCH

Operbes S.A. de C.V. ofrece al menos las siguientes capacidades tecnoldgicas de forma enunciativa
mas no limitativa:

Conceptos ; Caracteristicas Propuestas L

Parametros de Hardware e El nimero de ranuras de servicio serd mayor o igual a
8.

e El switch proporcionard un flujo de aire estricto de
adelante hacia atras.

e Admite tarjetas de linea de épticos Ethernet de 36*40G

; Y 36*100GE | 2 odivat)
Caracteristicas del hardware e Los moédulos de ventilacion usard disefio de
que incremente su redundancia. El nimero de mddulos de ventilacién
disponibilidad. sera mayor o igual a 3, por lo que los servicios no se

deben interrumpir cuando un médulo de ventilacién
este defectuoso o no este instalado correctamente.

e El motor MPU estara separado del hardware SFU. La
falla o el cambio de la MPU no debe afectar el
rendimiento de reenvio {forwarding performance) del

dispositivo.
: ~® las MPUy SFU serd independientes entre si.
Caracteristicas o E| switch soportard protocolos de enrutamiento

dinédmico IPv4, como RIP, OSPF, 1S-IS y BGP.
e FEl switch admitird protocolos de enrutamiento
dindmico IPv6, como RIPng, OSPFv3, IS-1Sv6 y BGP4 +.
e El switch soportard VRRP
e El switch soportard modos de programacion de colas
como PQ, WFQ, PQ+WFQ.
Acciones deben incluir ACL,CAR y Observacion
El switch soportara traffic shaping.
El switch soportara VXLAN y BGP EVPN.
El switch soportard MAC address flapping detection.
El switch soportara VXLAN sobre IPv6.

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén.
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El switch soportara IPv6 VXLAN sobre [Pv4.

El switch soportara DHCPv4 server, relay, y snooping.

El'switch soportard:IGMP Proxy.

El switch soportard IGMP, PIM-SM,PIM DM,MSDP vy -

MBGP

El switch soportara Telemetria. :

e El switch soportard SNMPv1/v2/v3, Telnet, RMON vy -
SSH.

o El switch soportara RADIUS autenticacidon de inicio de
sesion de usuario.

e El switch admitird la tecnologia ZTP que permite que la
configuracién se entregue automaticamente.

o Soportara la capacidad con red de baja latencia

SDN o , e Soportara la capacidad SDN

TOR SWITCH

Operbes S.A. de C.V. ofrecera al menos las siguientes capacidades tecnoldgicas de forma
enunciativa mas no limitativa:

Capacidad

La capacidad de conmutacién serd mayor o igual a 2

Tbit /s,

Parametros de Hardware o . El switch tendrd al menos 1 U de altura

o E| switch admitira flujo de aire de adelante hacia atras
y de atras hacia adelante. ~

e El switch proporcionard un minimo de 48 interfaces

25GE SFP28 0 48 10GE SFP +.

Caracteristicas del hardware o - Las fuentes de alimentacidn funcionaran en modo 1+1,

que incremente su y los médulos de ventilacién funcionaran en 3+1

disponibilidad.

Caracteristicas e El switch admitirdn los modos. de acceso, troncal e’
hibrido.

e  El switch admitird entradas de direccién MAC estaticas
y dindmicas y de agujero negro: ;

e El switch admitird modos de programacién de colas
como PQ; WRR; DRR, PQ + WRR'y PQ + DRR.

o Elswitchadmite ACLdecapal2/L3/ L4 ,

e El switch admitird VRRP, equilibrio de carga VRRPy BFD"
para VRRP.

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén.
Codigo Postal 01210. Ciudad de México. Tel: 5540002840
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Conceptos Caracteristicas Propuestas
e Elswitch admitird VXLAN y BGP EVPN.
El switch admitird aislamiento de microsegmentacion.
El switch admitira enlaces de direcciones IP,
direcciones MAC, nimeros de interfaz e ID de VLAN.
e E| switch admitird la autenticacion AAA, RADIUS y
TACACS.
El switch admitird IGMP snooping.
El switch admitira IGMP, PIM-SM y MBGP.
El switch admitira telemetria.
El switch admitird SNMPv1 / v2 / v3, Telnet, RMON y
SSH.
e Elswitch admitird la tecnologia ZTP que permite que la
configuracidn se entregue automaticamente.
: e S ~® Soportara la capacidad con red de baja latencia
SDN e Soportard la capacidad SDN

SWITCH DE ALMACENAMIENTO

Operbes S.A. de C.V. ofrece al menos las siguientes capacidades tecnoldgicas de forma enunciativa
mas no limitativa:

Conceptos _ Caracteristicas Necesarias

Capacidad e lacapacidad de conmutacién serd mayoroiguala 12.8 |
Thit/s,. :
Pardametros de Hardware e Elswitch debe tendra al menos 2 U de altura

e El switch admitird flujo de aire de adelante hacia atrds
y de atras hacia adelante. .

e El switch proporcionard un minimo de 64 interfaces
 100GE QSFP28 o 64 interfaces 40GE QSFP. '

Caracteristicas del hardware e las fuentes de alimentacidn y los mddulos de
que incremente su ventilador deben funcionar en modo 1 + 1. ‘
disponibilidad. o : : :

Caracteristicas e Elswitch admitira entradas de direccién MAC estéticas, |

dindmicas y de agujero negro.

e Elswitch admitird VXLAN y BGP EVPN.

e El switch admitird la autenticacién AAA, RADIUS y
TACACS.

e El switch debe admitird SNMPv1 / v2 / v3, Telnet,
RMON y SSH.

e El switch admitird la tecnologia ZTP que permite que la
configuracion se entregue automaticamente.

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén.
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o ‘Soportara la capaéidéd coh red dé béj'amlatéhc'ié s
SDN e Soportara la capacidad SDN

BALANCEADOR DE CARGA

Operbes S.A. de C.V. ofrece al menos las siguientes capacidades tecnolégicas, de forma enunciativa
mas no limitativa, para los equipos de balanceo L4-L7 para aplicaciones web:

Capacidad e Tener al menos 24M conexiones concurrent
throughput 40 Gbps/20 Gbps L4/L7
Requerimientos por segundo L7: 1.6M
Conexiones L4 por segundo: 775K
Requerimientos HTTP L4 por segundo: 7M
El balanceador contara con doble fuente de poder.
Las fuentes de poder sera hot swappable
Los mddulos tranceptor sera hot swappable
Procesador quad core Intel Xeon
32 GB de memoria, SSD
Max SSL,.

Compresién maxima. 18,000 Gbps
vCMP,

Servicio premium 7x24.
Transceptor 1000base-t.

e Transceptor 10Gbase-srt

_

- T.
es L4y’

Caracteristicas del hardware
que incremente su
disponibilidad.
Caracteristicas

® '8 & © 6 O

e & © © o

Protestamos lo necesario

LUIS ALBERTO DE LA GARZA AGUIRRE Y LUIS RENE LAUEU REYGADAS
APODERADOS LEGALES
OPERBES, 5.A. DEC.V,

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén.
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Ciudad de México, a 17 de septiembre de 2024.

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO:
ING. EDUARDO OROPEZA ORTIZ NOMBRE, FIRMA Y CARGO POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A
LA ESFERA PRIVADA DE LA MISMA, DE
COORDINADOR DE SERVICIOS DE INFRAESTRUCTURA CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION I Y 118 DE LA LEY
FEDERAL DE TRANSPARENCIA Y ACCESO A LA

TECNOLOGICA INSTITUCIONAL ADSCRITO A LA DIDT. INFORMACION PUBLICA. D.O.F. 09-mayo-2016

PRESENTE.

Se entrega la propuesta técnica y econdmica de OPERBES, S.A. DE C.V. solicitada en el oficio No.
0952176K5300/20240692, de fecha 13 de septiembre de 2024, para el "Servicio de Infraestructura fisica de

migracion de la nube IMSS (Fase II1)".

Agradecemos por este medio la oportunidad que nos brinda para presentarle una cotizaciéon, OPERBES, S.A.
DE C.V. (Bestel) cuenta con experiencia de 15 afios en Telecomunicaciones y Tecnologias de la Informacion,
atendiendo empresas de telecomunicaciones como Carriers Nacionales/ Internacionales y Cableros, que exigen
altos niveles de calidad y eficiencia. Nuestra experiencia en servicios de Voz, Datos, Internet, Seguridad, Cloud y
Servicios Administrados es aplicada al mercado empresarial, corporativo y gobierno, ofreciéndoles la mejor
atencion. El disefio de esta propuesta se ha realizado considerando como objetivo implementar un servicio
de comunicaciones altamente eficiente y confiable, cumpliendo con todos los aspectos técnicos y de calidad que

requiere.

JTAMENTE

OPERBES, S.A DE C.V.

ANEXOS
DIVISION DE CONTRATOS

Av. Javier Barros Sierra, nimero 540, Torre Il, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregén, Ciudad de México C.P.
01219. T 55 4000.2195 RFC OPE070326DNA
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Operbes, S.A de OV,

Cotizacion:

H . Con'cééi;éir

n detallada

Nodo de cémputo avanzado
con48coresy 1. TB RAM,
2600GB SSD

SERVICIO

Periodicidad

POR
EVENTO

$193,389.25

$23,206,709.77

Nodo de computo medio
con 48 Coresy 512 GB RAM,
2*4800B SSD

SERVICIO

POR
EVENTO

32

$144,105.29

$4.61 36916

Nodo de coémputo avanzado
con orientacién para
inteligencia artificial

con 48 Coresy 1 TB RAM,
2*600GB SSD, Tarjeta GPU para
IA generativa tipo Nvidia A0

SERVICIO

POR
EVENTO

20

$281,075.44

$5,621,508.83

Almacenamiento principal

con capacidad total de 3.5 PB
usables'antes de compresiony
deduplicacion.de datosy
después de arreglo de discos.

8 Controladoras con cache de
4. T8y 590 discos NVMe de 7.68
TB. Conectividad de backend a
100Gbps.

SERVICIO

POR
EVENTO

71,346,761.50

$71,346,76150

Entrega,
Instalacion,
Habilitacion,
Configuracion;
Interconexiony
Puestaa punto de
Infraestructura
Fisica.con la que
se prestara el
servicio. ‘

Balanceador

Equipo de balanceo de cargas
en comunicaciones
procesador.quad core Intei
Xeon, 32 GB de memoria, S5D;
Max SSL, compresidn maxima;
vCMP, doble fuente de poder,
servicio premium 7x24,

“Ltransceptor 10Gbhase-sr,

transceptor 1000base-t

SERVICIO

POR
EVENTO

$850,744.77

$1,701,489.55

Switch Core.

2*Main Processing, 5 Switch
Fabric Unit G, tarjeta de
interfase 1*48-puertos 10GE,
tarjeta de interfase 1!36-puerto
40GE, tarjeta de interfase 1118-
puerto 100GE. Redundancia de
SFU (N+1) de |a ayuda del
conmutador, Los switches se
deben poder administrar
mediante la plataforma de
administracion unificada que
seejecutaenlaredenvivo,

SERVICIO

POR
EVENTO

5,054,890.45

$10,109,780.90

Switch ToRtipozonal
2¥mddulos de alimentacidon de
AC, 4*modulos de ventilacion,

entrada del lado del puerto. 48
puertos 10GE SFER+; 6 2100G
QSEP28 para el enlace
ascendente. Los switches se
deben poder administrar
mediante la plataforma de
administracion unificada qu

| SERVICIO

_ POR
EVENTO

38

301,880.33

$1,475,632.44

se ejecuta enlaredenvivo.

Av. Javier Barros Sierra, nimero 540, Torre |l, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregén, Ciudad de México C.P.
01219. T 55 4000.2195
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Operbes, $.A, de (V.

UNIDAD
= Descripcién detallada Periodicidad | CANTIDAD
MEDIDA

Switch ToR tipo zona 2
2*Modulos de alimentacion de
AC, 3*modulos de
ventilacion,entrada del lado del
puerto. 64 puertos 100GE
QSFP28. Los switches se deben
poder administrar mediante la
plataforma de administracion
unificada que se ejecuta en la
red en vivo.

SERVICIO

POR
EVENTO

768,787.12

Subtotal
Antes de LV.A.

$1,537,574.25

Switch ToR tipo zona 3
puertos 48*10/100/1000BASE-T,
puertos 4*10GE SFP+ para el
enlace ascendente; ranura de
la extension 1pcs, redundancia
de la fuente de poder

SERVICIO

POR
EVENTO

58,615.77

$351,694.59

Switch FC

32Cb, 64 Puertos, 24 puertos
activados, con 24*16Gb SFPs
Multimodo

SERVICIO

POR
EVENTO

638,229.83

$1,276,459.67

Almacenamiento de respaldo
Capacidad total de Respaldo
4PB. En caso de ser un
appliance, licencia de software
durante la vigencia del servicio.

SERVICIO

POR
EVENTO

11,799,380.91

$11,799,380.91

Nodo de Servicio de
Contenedores

Node de servicio de
contenedores, 48 Cores, 768GB
DDR4, 2*480GB SATA SSD,
2¥0GE+4*10GE/25GE

SERVICIO

POR
EVENTO

20

168,747.27

$3,374,94534

Nodo BMGWS8 Cores, 384GCB
RAM, 2*¥1.8TB SAS HDD,
2*I0GE+10M0GE/25GE

SERVICIO

POR
EVENTO

175,007.53

$350,015.06

Nodo de Administracion

48 Cores, 768CB RAM, 1¥480GB
SATA SSD,3*960GB SATA
SSD1*3.2TB NVME 8*4TB SATA
HDD, 210GE+4*25GE

SERVICIO

POR
EVENTO

306,705.08

$2,760,345.76

Nodo de Red
32 Cores,512GB RAM,2*480GCB
SATA SSD2Y10GE+4Y0CE

SERVICIO

POR
EVENTO

137,705.32

Subtotal servicios

IVA servicios

$413,115.95

$149,936,783.67
$23,989,885.39

Total servicios $"73 926.669.06

ANEXOS
NIVISION DE CONTRATOS
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Cénceptd

Operbes, 5.A. de C V.

Descripcion detallada

Nodo de computo avanzado
con 48 coresy. 1 TB RAM, 2'600GB
SSD

UNIDAD
DE

_MEDIDA |

| SERVICIO

MENSUAL

Periodicidad | CANTIDAD

$1,750.37

~_ Subtotal
. Antesde

_ LVA.

$1410,044.32

Operaciény
Soporte técnico
de la
Infraestructura

| Fisica

Nodo de cédmputo medio
con 48 Cores y 512 GB RAM,
2*480GB SSD

SERVICIO

MENSUAL

32

$8,767.53

$280,560.81

Nodo de computo avanzado con
orientacidon para inteligencia
artificial. =

con 48 Coresy 1 TB RAM, Z*GOOGB
SSD, Tarjeta GPU para |A
generativa tipo Nvidia A10

SERVICIO

MENSUAL

20

$17,059.91

$341198.15

Almacenamiento principal

con capacidad total de 3.5 PB
usables antes de compresiony
deduplicacion de datos y después
de arreglo de discos.

8 Controladoras con cache de 4TB
vy 590.discos NVMe de 7.68:TB.
Conectividad:de:backend a
100Gbps.

SERVICIO

MENSUAL

$4,334,211.98

$4,334,211.98

Balanceador

Equipo de balanceo de cargas en
comunicaciones ;
procesador quad core Intel Xeon,
32.GB de memoria, 55D, Max SSL,
compresién méxima, vVEMP, doble
fuente de poder, servicio premium
TX24, transceptorTOGbase ST,
transcepior 1000base-t

SERVICIO

MENSUAL

$21,268.32

${+2,536.64

Switch Core

2*Main Processing, 5 Switch Fabnc
Unit G, tarjeta de interfase 1¥48-
puertos 10GE, tarjeta de interfase
T36-puerto 40GE, tarjeta de
interfase 1*18-puerto

100GE Redundancia de SFU (N+])
de [a ayuda del conmutador. Los

Iswitches se deben poder -
: administrar mediante la p{atafcrmaf .
de admm;strac:on umflcada que se. i

ejecutaenlaredenvivo.

SERVICIO

Switch ToR tipo zona 1 ~
2*modulos de ahmentac:on de AC
4*mddulos de ventilacion, entrada
del lado del puerto.48 puertos 10GE
SFP+ 6% 100G QSEP28 para el
enlace ascendente. Los switches se
deben poder admsmstrar mediante
la plataforp ninistracion
umfcada que s€ ejecutaen lared

‘envivo.

SERVICIO

MENSUAL

MENSUAL

$307,259.34

$614,518.68

38

$18,362.68

$697,781.88

01219. T 55 4000.2195
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Operbes, 5.4, de CV.

UNIDAD Subtotal
Concepto Descripcion detaliada DE Periodicidad | CANTIDAD | Precio Unitario Antes de
MEDIDA LV.A.

Switch ToR tipo zona 2

2*Maédulos de alimentacion de AC,
3*modulos de ventilacion.entrada
del lado del puerto. 64 puertos
100GE QSFP28. Los switches se SERVICIO
deben poder administrar mediante
{a plataforma de administracion
unificada que se ejecuta en la red
en vivo,

Switch ToR tipo zona 3

puertos 48*10/100/1000BASE-T,
puertos 4*10GE SFP+ para el enlace
ascendente; ranura de la extension
Ipcs, redundancia de la fuente de
poder

POR

EVENTO 2 $46,609.30 $93,218.59

SERVICIO | MENSUAL 6 $3,620.14 $21,720.84

Switch FC

32Cb,64 Puertos 24 puertos
ofvados con 246GD SEPs SERVICIO | MENSUAL 2 $38,916.50 $77,833.00

Multimodo

Almacenamiento de respaldo
Capacidad total de Respaldo 4PB.
En caso de ser un appliance, SERVICIO | MENSUAL 1 $716,787.62 $716,787.62
licencia de software durante la
vigencia del servicio.

Nodo de Servicio de Contenedores

Node de servicio de contenedores,
48 Cores 768GB DDR4 2*480GB SERVICIO MENSUAL 20 $10,272.15 $205,442.92

SATA SSD,2MOGE+4T0GE/25GE

Nodo BMGW

8 Cores, 384GB RAM, 2*1.8TB SAS SERVICIO | MENSUAL 2 $10,860.42 $21,720.84
HDD,2X10GE+10*0GE/25GE

Nodo de Administracion

48 Cores, 768GB RAM,1*480GB
SATA 55D, 3*960GRB SATA SERVICIO MENSUAL S $18,603.49 $167,431.45
SSD,*3.2TB NVME8*4TR SATA
HDD,2*10GE+4*25GE

Nodo de Red
32 Cores,512GB RAM,2*480GB SATA | SERVICIO MENSUAL = $8,446.99 $25340.98
SSD,2Y10CE+4*10CE

Subtotal servicios $9,050,348.68

IVA servicios $1448.055.79
Total servicios $10,498.404.47

ANEXOS
DIVISION DE CONTRATOS
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Onperbes, S.A. de C V.

" UNDAD | e :
_DE ariodici ANTID/ Precio Unitario |

| MEDIDA |

Nodo de cémputo avanzado . ; -
con 48 coresy 1 TB RAM, 2'600GB | SERVICIO | MENSUAL , $16,45052 | $1,974,062.05

Nodo.de cémpdto medio , : ; .
con 48 Coresy 512 GB RAM, SERVICIO | MENSUAL 32 $12,274.54 $392,785.13
2*480GB SSD .

Nodo de computo avanzado con
orientacidn para inteligencia
artificial

con 48 Cores y 1 TB RAM, 2°600GB SERVICIO | MENSUAL 20 $23,883.87 $477.677.40
S5D, Tarjeta GPU para |1A generativa
tipo Nvidia A10

Almacenamiento principal

con capacidad total de 35 PB
usables antes de compresiony
deduplicacion de datos y después
de arreglo de discos. SERVICIO | MENSUAL 1 $6,067,896.77 | $6,067,896.77
8 Controladoras con cachede 4TB : ~
V¥.590 discos NVMe de 7.68 TB.
Conectividad de backend a
100Gbps.
: Balanceador
Visibilidady Equipo de balanceo de cargasen
Monitoreo de'la’ | comunicaciones

Infraestructura. .| procesador quad core intel Xeon, 32
Fisica. GB de memoria, SSD, Max SSL; SERVICIO | "MENSUAL 2 $29,775.65 $59,551.29
compresion maxima, veMP, doble : :

fuente de poder, servicio premium
7x24; transceptor 10Gbase-sr,
transceptor 1000base-t

Switch Core -

2*Main Processing, 5 Switch Fabric
Unit G, tarjeta de interfase 1'48-
puertos 10GE, tarjeta de interfase
136-puerto 40GE, tarjeta de
interfase 1"18-puerto
100GE.Redundancia de SFU (N+])
de la;ayuda del conmutador.; Los
switches se deben poder
administrar mediante fa plataforma
de administracion unificada que se
ejecuta en la red en vivo.

Switch ToRtipozonal = ,
2*modulos de alimentacion de AC,
4*modulos de ventilacion, entrada
del lado del puerto.48 puertos 10GE
SEP+ 61 100G QSEP28 para el ;
lenlace ascendente. Los switches se
deben poder administrar mediante
| 1a plataforma de administracion
| unificada que se ejecutaenlared
envivo. .

SERVICIO | MENSUAL 2 $430,163.07 $860,326.14

SER\/!C[O MENSUAL - 8 $25,707.75 $976,894.64

Av. Javier Barros Sierra, nimero 540, Torre |l, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregén, Ciudad de México C.P.
01219. T 55 4000.2195 RFC OPE070326DNA



Bestel

Operbes, 5.4, de CV.

UNIDAD Subtotal
id Concepto Descripcion detallada DE Periodicidad | CANTIDAD | Precio Unitario Antes de
MEDIDA LV.A.

Switch ToR tipo zona 2

2*Modulos de alimentacion de AC,
3*modulos de ventilacion,entrada
del lado del puerto. 64 puertos
100GE QSFP28. Los switches se SERVICIO
deben poder administrar mediante
la plataforma de administracién
unificada que se ejecuta en la red
en vivo.

Switch ToR tipo zona 3

puertos 48*10/100/I000BASE-T,
puertos 4*10GE SFP+ para el enlace
ascendente; ranura de la extension
1pcs, redundancia de la fuente de
poder

Switch FC

32Gh,64 Puertos 24 puertos
activados,con 24*16Gb SFPs
Multimodo

POR

EVENTO 2 $65,253.01 $130,506.03

SERVICIO | MENSUAL 6 $5,068.20 $30,409.17

SERVICIO | MENSUAL 2 $54,483.10 $108,966.20

Almacenamiento de respaldo
Capacidad total de Respaldo 4PB.
£En caso de ser un appliance, SERVICIO | MENSUAL 3 $1,003,502.66 | $1,003,502.66
licencia de software durante la
vigencia del servicio.

Nodo de Servicio de Contenedores
Node de servicio de contenedores,
48 Cores, 768GB DDR4,2*480GB
SATA SSD,2*10GE+4*10GE/25CE

SERVICIO | MENSUAL 20 $14,381.00 $287,620.08

Nodo BMGW
8 Cores, 384CB RAM,2*1.8TB SAS SERVICIO | MENSUAL 2 $15,204.59 $30,409.17
HDD,2*10GE+10"0GE/25CE

Nodo de Administracion

48 Cores, 768GCB RAM 1*480CB
SATA SSD,3*960CRB SATA SERVICIO | MENSUAL 9 $26,044.89 $234,404.03
SSD,*3.2TB NVME 8*4TB SATA
HDD,2*10GE+4*25GE

Nodo de Red
32 Cores,512GB RAM,2*480GB SATA | SERVICIO MENSUAL 3 $11,825.79 $35,477.37
SSD2Y10CGE+4%10GE

Subtotal servicios $’2,G70, 488.14

IVA servicios $2.027.27810
Total servicios $14.6097.766.24

ANEXOS
DIVISION DE CONTRATOS

Av. Javier Barros Sierra, nimero 540, Torre |l, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregon, Ciudad de México C.P.
01219. T 55 4000.2195 RFC OPE070326DNA



‘Bestel

Operbes, 3.4, de C V.

Analisis' de
desempeho de la
infraestructura de los
centros.de datos.de
EL INSTITUTO v sus

continua.

Periodicid ||

Nodo de computo avanzado SERVICI

con 48 coresy1TB RAM, 2°600G6B SsD | o | MENSUAL | 120 $18.80059 | $2256,070.92

Nodo de computo medio
con 48 Coresy 512 GB RAM, 2*480GB
SSD

SERVICL |

o MENSUAL 32 $14,028.04 $448,897.30

Nodo de cédmputo avanzado con
orientacion para inteligencia artificial
con 48 Coresy 1 TB RAM, 2°600GB
SSD, Tarjeta GPU para 1A generativa
tipo Nvidia A0

SERVICI

o | MENsUAL | 20 $2729585|  $545917.03

Almacenamiento principal

con capacidad total de 3.5 PB usables
antes de compresidn y'deduplicacion
de datosy después de arreglo de SERVICI
discos. ‘ ‘ (o]

8 Controladoras concache de 4 TBy
590 discos NVMe de 7.68 TB.
Conectividad de backend a 100Gbhps.

MENSUAL 1 $6,934,73918 | - $6,934,739.18

propuestas.de mejora

Balanceador

Equipo de balanceo de cargasen
comunicaciones

procesador quad core Intel Xeon, 32
GB.de memoria, SSD, Max S5L;,
compresion maxima, vCMP, doble
fuente de poder, servicio premium
7X24, transceptor 10Gbase-sr,
transceptor 1000base-t

SERVIC]

o MENSUAL 2 $34,029.3] $68,058.62

Switch Core k
2*Main Processing, 5 Switch Fabric
Unit G, tarjeta de interfase 1"48-

puertos 10GE, tarieta de interfase 1"36-
puerto 40GE, tarjeta de interfase 1¥18-
puerto 100GE.Redundancia de SEU
(N+1).de la ayuda del conmutador. Los
switches se deben poder administrar
mediante la plataforma de
administracion unificada que se

SERVICH
©)

MENSUAL 2 $491,614.94 $982,229.88

ejecuta en lared en vivo.

| lado del puerto 48 puertos 10GE SFP+.

Switch ToRtipozonal .~
2'modulos de alimentaciénde AC,
4*modulos de ventilacion, entrada del

6* 100G QSFP28 para el enlace SERVICI
ascendente. Los switches se deben O
poderadministrar mediante la
plataforma de administracion.
unificada:que se ejecuta en la red'en
Vivo.

MENSUAL 28 $29,380.29 $1,116,451.01

Switch ToR tipo zona 2
. *, be Wy
2*Modulos de alimentacion de AC, SERVICI POR

:3 lacion,entrada del o EVENTO 2 $74,574.87 $149149.75

Av. Javier Barros Sierra,

nuimero 540, Torre ll, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregén, Ciudad de México C.P.
01219. T 55 4000.2195 RFC OPE070326DNA



Bestel
Operbes, 5.4, de OV,

S ] Subtotal
Concepto Descripcion detallada Periodicid | CANTID

Precio Unitario Antes de
LV.A.

administrar mediante la plataforma
de administracion unificada que se
ejecuta en la red en vivo.

Switch ToR tipo zona 3

puertos 48*10/100/T000BASE-T,
puertos 4*10GE SFP+ para el enlace SERVICH
ascendente; ranura de la extensién O
1pcs, redundancia de la fuente de
poder

Switch FC

32Gb,64 Puertos 24 puertos SERVICI
activados,con 24*16Gb SFPs O SOEAE Z $62,266.40 $124532.80

Multimodo

MENSUAL 6 $5,792.22 $34,753.34

Almacenamiento de respaldo
Capacidad total de Respaldo 4PB. En
caso de ser un appliance, licencia de
software durante la vigencia del
servicio.

SERVICI

o MENSUAL 1 $1,146,860.19 $1146,860.19

Nodo de Servicio de Contenedores
Node de servicio de contenedores, 48 | SERVICI
Cores, 768GB DDR4,2*480GB SATA O HELE G <0 $16,435.43 $328,708.66
SSD,2Y10GE+40GE/25GE

Nodo BMGW SERVIC

8 Cores, 384GB RAM,2*¥1.8TB SAS o MENSUAL 2 $17,376.67 $34,753.34
HDD,2"I0GE+I0"I0GE/25GE

Nodo de Administracion

48 Cores, 768GCB RAM,1*480GB SATA
SSD,3*960GB SATA SSD1*3.2TB

NVME B8*4TB SATA

HDD 2*I0CE+4*25CE

SERVICI

o MENSUAL S $29,765.59 $267,890.32

Nodo de Red SERVICI

32 Cores 512GB RAM,2*480GB SATA o MENSUAL 3 $13,515.19 $40,545.56
SSD,2"I0GE+4"10GE

Subtotal
LA $14,480,557.91

IVA servicios B oRslR:ltc s
Total servicios BNy FVA &Y/

“Servicio de Infraestructura Fisica de Migracion de la Nube Total IVA $215,920,286.
IMSS 2022" incluido 95

ANEXOS
DIVISION DE CONTRATOS

Av. Javier Barros Sierra, nimero 540, Torre Il, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregén, Ciudad de México C.P.
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SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO:

B&St@ i NOMBRE, FIRMA Y CARGO POR CONSIDERARSE

INFORMACION CUYA DIFUSION PUEDE AFECTAR A

LA ESFERA PRIVADA DE LA MISMA, DE
CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION 1Y 118 DE LA LEY
FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA. D.O.F. 09-mayo-2016

Operbes, 8.4, de OV,

CONSIDERACIONES:

e PRECIOS EN PESOS MONEDA NACIONAL.

e LOS PRECIOS EXPRESADOS INCLUYEN IVA.

e SE CONSIDERA QUE LOS MONTOS MENSUALES DEBERAN SER MULTIPLICADOS POR 3 MESES
(OCTUBRE A DICIEMBRE DE 2024), PARA CONSIDERAR EL MONTO TOTAL DEL PROYECTO.

e DE ACUERDO CON EL PARRAFO ANTERIOR, EL MONTO TOTAL DEL PROYECTO SERIA DE
$299,907,522.72 M.N. CON IVA INCLUIDO.

ATENTAMENTE

OPERBES, S.A DE C.V.

Av. Javier Barros Sierra, nimero 540, Torre Il, piso 6, Colonia: Lomas de Santa Fe, Alvaro Obregén, Ciudad de México C.P.
01219. T 554000.2195 RFC OPE070326DNA


gloria.hernandezl
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO:  NOMBRE, FIRMA Y CARGO POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016


B e Ste E Bestel com.mx

" OPERBES, S.A. DE C.V. OPE070326DNA

PLAN DE TRABAJO

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldfa Alvarc Obregén. Cédige Postal 01210. Ciudad de México. 00115
Tel: 5540002840

ANEXOS
DIVISION DE CONTRATOS



Bestel.

PERBES, §.A. DE C.V. OPEQ70326DNA

Lecomamx

Operbes S.A. de C.V., entrega un Plan de Trabajo para atencion del servicio objeto el presente procedimiento de contratacion, en el que proponga
los plazos optimizados con la volumetria proporcionada por el Instituto como referencia para la prestacion del servicio solicitado, dicho plan contiene
al menos lo siguiente:

A. Actividades a realizar.

B. Secuencia.

D. Recursos asignados.

E. Responsables de las actividades.
G. Duracién del proyecto.

H. Fecha de inicio.

I. Fecha de conclusion.

Operbes S.A. de C.V. tomd en consideracion el plan de trabajo presentado para esta evaluacion serd tomado en cuenta para la prestacion del
servicio y por ende para la aplicacion de las penas y deductivas correspondientes.

Operbes S.A. de C.V. tomé en consideracion no se tomaran en cuenta el plan de trabajo que no contemple expresamente lo antes citado.

Operbes S.A. de C.V. tomd en consideracion no se considerara el Plan de Trabajo que no se apegue a los tiempos del Instituto establecidos en el
Anexo Técnico y sus Apéndices y los presentes Términos y Condiciones.

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén. Codigo Postal 01210, Ciudad de México.
Tel: 5540002840

00116



Bestel.

OPERBES, S.A.DE C.V.

OPEO070326DNA

Recursos
; asigmados-Responsables
[ Nombre de tarea w Duracion » Comienzo de fas actividades
4 |IMISS Servicios Administrados de 65.5 dias? lun 30f08/24  mar 31/12/24
. Seguridad Informatica (SASI)
1dia lun 30/06/24  lun 30/06/24
Kick-off con el cliente 1dia iun 30/08/24  lun 30/09/24
0.5 dias 1un30/05/24  lun 36/05/24
Eiabaracidn de pian de trabajo 0.5 dias iun 30/09/24  lun 30/09/24 Administrador de Proyecto
Eiaboracion de plan de 0.5 dias jun 30/09/24  lun 30/09/24 Administrador de Proyecto

comunicacion

GO o+ - oo moroy/10/28 marsy2/as
Acto de falio 1 dia? mar 01/16/24  mar 01/10/24
Mesas de Trabajo en ia primera 7 dias mar 01/10/24 mié 09/10/24 Administrador de
semana posterior al fallo. Proyecto, Administrador
del contrato, perfiles
técnicos y mesa de
servicios.

Presentacion de Parsonal {Plantilla})  Sdias fan 30/09/2& vie D4/10/24

Establecimientos de ordenes de 13 dias jun 30/09/24  mié 16/10/24 Administrador de

trabajo iniciales. Proyecto, Administrador
del contrato

Acuerdos de Niveles de Servicio 7 dias {un 30/09/24  mar 08/10/24 Administrador de
Proyecto, Administrador
dei contrato

Avenida Vasco de Quiroga No. 2000, Colonia Sania Fe. Alcaldia Alvarc Obregén. Codigo Postal 81210. Ciudad de México. 00117
Tel: 8540002840

ANEXOS
DIVISION DE CONTRATOS



Bestel.

OPERBES, S.A.DE C.V. OPEQ70326DNA

COMLITIX

| Nombre de tarea « | Duracién v Comienzo- + Fin

Establecimiento de matrices de 10 dias lun 30/09/24  vie 11/18/24  Administrador de
escalacion. Proyecto, Administrador
Procedimientos de atencidn en lamesa 10 dias lun 30/09/24  vie 11/10/24
de servicio ofertada por el LICITANTE
Establecimiento de Grupos de Soporte 10 dias lun 30/09/24  vie 11/18/24
Técnico.
Plan de trabajo general. 15 dias {un 30/09/24  vie 18/10/24 ‘Administrsdor de Proyecto
Entrega, instalacidn, Habilitacidn, 64 dias lun 30/09/24  “mar 31/12/24 Administrador de
Configuracidn, Interconexidn y Puesia a Proyecto, Administrador
punto de ia infraestructura Fisica con la dei contrato, perfiles
que se prestard el servicio. técnicos responsable de la
inicio de operacidn de los servicios 84 dias fan 30/09/26  'mar 31/12/24 Especialista de mesa de
productivos. servicio, coordinador de
vie 13f12/24  mar31/12/24

Elaboracion de Memoria Técnica 11 dias vie13/12/24  mar31/12/24

Entrega de carta de entregadesitioc 1dia lun 30/12/24  lun30/12/24

{Ci04)

Entrega Conmpieta de servicios SOC 1dia un 30/12/24  lun 30/12/24

Operacion de servicios de seguridad 64 dias un 36/08/24  lun30/12/24 Especialista de mesa de

IMSS servicio, coordinador de

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvaro Obregén. Coédigo Postal $1210. Ciudad de México. 00118
Tel: 5540002840



Bestel.

AOPERBES, S.A.DEC.V. OPE070326DNA

COM.IMX

Ultima hoja del plan de trabajo.

Protestamos lo necesario

£,

¢ !‘E‘,’Q,:w.
4

LUIS ALBERTO DE LA GARZA AGUIRRE Y LUIS RENE LALIEU REYGADAS
APODERADOS LEGALES
OPERSBES, S.A.DEC.V.

Avenida Vasco de Quiroga No. 2000, Colonia Santa Fe. Alcaldia Alvarc Obregén. Cédigo Postal 01210. Ciudad de México.

00119
Tel: 6540002840

ANEXO0S
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DIRECCION DE ADMINISTRAGIO
Unidzd de adquizicione

3 GOBIERNO DE | «ﬂ o L
¥ 3
: H @
H

Coordinacidn Técnica de Rienes ¥ Sexy

M E x I C 0 i ' - Divisidrn de Servicios Integrale

Of. N° 09 53 84 61 1ICFE/2024/009073 Ciudad de México, a 30 de septiembre de 2024

-

KECH 3’ T Na |
A[L"tf{" (“G“’Z«Os A? Jede
Cex Bo/Sep [20%

At'n Luis Alberto de la Garza Aguirre
Representante Legal

OPERBESSA.DECV.

Avenida Vasco de Quiroga 2000, Col. Santa Fe,
Alcaldia Alvaro Obregén, C.P. 01210, Ciudad de México
Presente

16250 F

Con relacion al procedimiento de Adjudicacion Directa Nacional nUmero No. AA-50-CGYR-
O50GYR988-N-17-2024, para la contratacién del " Servicio de Infraestructura Fisica de Migracién de
la Nube IMSS (Fase {Il)"; 3 Ia investigacién de mercado y justificacion realizada por la Coordinacisn
de Servicios de Infraestructura Tecnoldgica Institucional adscrita a la Direccidn de Innovacién y
Desarrollo Tecnoldgico, y a la dictaminacién del Comité de Adquisiciones, Arrendamientos y
Servicios, donde resolvié procedente ia excepcion a la Licitacién Publica para llevar a cabo la
contratacion del servicio a través de una adjudicacién directa, remitida con el oficio No. 08 52 17
6k 5300/2024000374 el dfa 30 de septiembre del afio en curso, con fundamento en los articulos
134 de Ia Constitucidn Politica de los Estados Unidos Mexicanos, 3 fraccidn IX, 22 fraccién 11, 26
fraccién Hl, 40, 41 fraccién |y 47 de la Ley de Adquisiciones, Arrendamientos Y Servicios del Sector
Pdablico; 71y 72 fraccion ll de su Reglamento; se le notifica la adjudicacién dei contrato abierto por

. ~

presupuesto a ejercer relativo al servici

requerido para la prestacién del servicio; por lo que de conformidad con la ratificacion de los
precios ofertados vy el importe minimo y méximo de SU propuesta econdémica, asl como en
cumplimiento al parrafo sexto del articulo 84 del citado Reglamento, se describen los sigujentes
datos:

| NGmero de
| contrato.

Objeto. “ Servicio de Infraestructura Fisica de Migracién de la Nube IMSS (Fase 11} "

O50GYRI88NO1724-001-00

Vigencia del|Seraa partir del dia 01 de octubre y hasta el 31 de diciembre del 2024.
servicio,

Vigencia del| Serd a partir del dfa 0] de octubre y hasta el 31 de diciembre del 2024,
contrato

Porcentaje
de la]10% Diez por ciento del monto maximo adjudicado antes del VA,
garantfa.

Monto de la|$ 2586206897 (Veinticinco millones, ochocientos sesenta y dos mil sesenta y ocho
garantia. pesos 97100 M.N.).

Tipo y| Cumplimiento.
obligacidn Divisible,

Péginalde 6 2@24
" Felipe Carritlo
& PUERTO

FURMIKAG DKL protetaniann,
[REN N AdA oy
PRESEN




|de garantia.

3
H

JON

Minlme: ©102.448275.86 (Clente tras millones, cyatrocientos cuarenta y oCho o
doerinntos selenia ¥ cinco peses &€ 400 M N antes de VA,

Monto total
del contrato

‘5’! 555172404

éis miliones, guinientos cincuenia y

inimo i;'sv TN nticuatre pescs PN
Mo $120.000,000.00 {[Clento veinta mitlones de pesos 0G/100 M), incluyendc
VA ’

sos ¢ ncuema y. oche ﬂ"!”of"@n seiscientos
2508 6 6/100 M.N,} antes de VA,

Monte total
del contratoe
Maximo

5000000 {Trescisnios millones de pesos CGG/I00 MN 83, i ‘.,zuymwci

Se precisa gue z:e
es un contrata
monte Maxime
Cuﬂ"‘{ia l’f"i@"'*LQ LA

idad con 3 prcn.g”»f B
monto mm Rt

scondmica presentada y ratificads, y dado que
imo a ejercer, se debe tormar en cuenta €
f’*nes de p(esentac idn de iz garantie de
mdamento en lo dispuesto por e articulo 37,

penditimao parate { AASSP, con g presente notificacion de
adjudicacion, su 1] suscrinir el contrato gue se def%we conforme a o
establecido en la SolicituG @ -?L 2 "desc:npcxon de los servicios objeto del

micas de los mismos”, “plazos y condiciones

procedimianto de (Dnn rarid sificacionss (€
? imi : rea" establecidos en gl Anexo Técnico, asi

de entrega de los DEnes ,
como en los Términesy sondiciones del serw: T

£
LQ
[N f}

: = rrds tardar el dia hébil siguienie s la recepcitn

s documentacion cor respondiente pma &
iwuiar de la Division de Contratas, cUya oficing
o. Colonia Roma Norte, CG ligo Postal JG/WA
Forme 3 lo siguieni

} o r2lo €5 NRCESAIY

cin de adijudicacion entl
formalizacién del citado inetrumento juridic
se encuantra ublcedza en Durango 28, décim
Dermarcacion Cuathidrnod, Cludad de Méxicg, O

Para la Qufs\,;':p\,i
del presente ofi

m 9 <

}
o

s

Acta constuLlivg |
r Spagi 2
oGhlice del $oina

»

 en SU Cas0, sUs respeciivas modificacionss, inscritss en el Registeo

= Firrmara el contrato,

b, Podsrn

¢. ldentifica ai’s del representante legal.
d. Registro \' poanats

e Cédula de hegisio Federal de Conwibuysnies.

£ Comprobante de go sicifio con vigengia o mayor a 3 meses.

Pigina2de& %
Feg,;cé& i%?m
 PUERTO




DIRECCION DE ADMINTSTRACTC
Unidad de Adquisicion

; & Ceorcinacién de Adquisicisn de Bienes
GOBIERNO DE ; Contratecion de Servie::
el ’ § ‘;) Cocrdinacidn frécniia ;:uggen:s ; s:n ted
M E X I C o i ' Divisitn de Sexvicios Integrai
g. Opinién positiva de cumplimiento de obligaciones fiscales emitida por el SAT vigente a la

firma del contrato, en términos del articulo 32-D del Cédigo Fiscal de Ja Federacién.
h. Opinidn positiva de cumplimiento de obligaciones en materia de seguridad social

Cabe sefialar que Ia Opinién de cumplimiento en materia de seguridad social, la Opinién de
cumplimiento de obligaciones fiscales emitida por el SATy la Constancia de situacién fiscal en Ia

gaciones en materia de
aportaciones patronales ¥ entero de descuentos del Instituto del Fondo Nacional de I Vivienda
para los Trabajadores, deben estar vigentes y positivas el dia de la formalizacién de los
instrumentos juridicos que deriven de esta licitacidn.

Asimismo, en términos del articulo 32-D del Cdédigo Fiscal de la Federacion, los licitantes que
resulten adjudicados deberan dar cumplimiento a (a Reglas 2129 y 2125 de |a
Misceldnea Fiscal para 2024" publicada en el DOF e] 29 de diciembre de 2023, a fin de que hagan
publica su “Opinién de cumplimiento de obligaciones fiscales emnitida por el SAT", mismas que
se transcriben a continuacién Para pronta referencia:

Legislativo, Ejecutivo ¥ Judicial, de Ia Federacién, de las entidades federativas y de los
municipios, drganos autdnomos, partidos politicos, fideicomisos y fondos, asi como
cuaiquier persona fisica, moral o sindicato que reciban Y ejerzan recursos pulblicos
federales vayan a realizar contrataciones por adquisicion de bienes, arrendamiento,
prestacion de servicios u obra plblica, con cargo total o parcial a fondos federales,
CUyo monto exceda de $300,000.00 {trescientos mil pesos 00/100 M.N.) sin incluir e}
IVA, deberan exigir de los contribuyentes con quienes se vaya a celebrar e} contrato
hagan publico 1a opinién del cumplimiento en términos de la regla 212811

2125 Procedimiento que debe observarse para hacer publico el resultado de [a
opinién del cumplimiento de obligaciones fiscales 2.1.25,

Para los efectos del articulo 32-D, dltimo parrafo del CFF, los proveedores de cualquier
autoridad, entidad, érgano u organismo de los Poderes Legislativo, Ejecutivo y Judicial,
de la Federacion, de las Entidades Federativas Yy de los Municipios, érganos

auténomos, partidos politicos, fideicomisos y fondos, asi como cualquier persona fisica,
moral o sindicato, que reciban y ejerzan recursos publicos federales Y cualquier ente

} 2624
Felipe Carrilio
& PUERTO

AR WY SAGLS exiany,
MEBIOTONALG ¥ Arereres
PN SAvAR

Pigina3de s

R,

DIVISION DE CON
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En cumplimisnt
CompraNet ia a
Disposiciones Oe Sarn
septiembre de 2020

> por el que se INCorpora Como un mddule de
t¢ ! : isn de Instrumentos Jurlcsws ;,; se emitaen fas
stey aene*a& que reguian su funcionami iento” publicado an &t DOF el 18 de
¢ dependencias y entidiades, deberan formalizar de rr zra elecudnics
los instrumentes it ‘ic,&% que ss deriven de los diversos proced;mxenms de contratacion
previstos en la Ley d@ Adguisiciones, Arrendamientos y Servicios del Sector Pibiico, asi como
generery/o incornear 18 docume sntacién que se jes raquiera de {os rmismos.

yinada

En razén de y . deberd realizar su registro en el Médulo de Formalizacion de
instrumnentos Juridicos, pars ooder suscribiy contratos y/o converics a w2 vés del referido

Sistema, f“ ic cua‘. .\’;‘eba%‘af’: acceder a i@ siguiente liga:
hrtpsy, A oairned

i
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Dara lievar a cabo e S0, @8 m:ﬁfspensez.,«% cantar con la e. Firma vigente de iz persona meorat
o fisica con acl «xc%aw‘ z la que se dessa registrar,

e Tienda Digital del Gobierno Federal ya no es necesario &
e deberd varificar gue los datos se encuertren acrualizados

Se podrd anticipa: @ "‘rr‘na del{los) contrats ois) @ peticién por escrito gelling) provesdoris
ao;uqfcaduge y oon auterizason de ja Divisidn ge Contratos del IMSS.

Deberd praseniar o Sivisién de Contratos, ublcada en Calle Durango numere 281, pisc 10
Colonia Roma Mertz, © 08700, Demdrcacion T zorxa} Cusuhtémoc, Ciudad da México, dento
de los 3 {tres) diss habiles posteriores a 1a notificacion del comunicado de adjudicacion, o3
docurmentos gue s indican en iz “Documean i cién legal solicitada para s elaboracidon ae

contratos”, esta u:fa,;w:e sor 1a Division de Contraios, asf como actualizar sus datos en el regisuo
interno de pro«»mm wag del IMSS, 8 carcs,, de iz Divisién de Investigacion de Mercados o
Arrendamienicsy '{f:é:t?» ~z. Ublcads en &l Piso 7 del domicilio citado en este parrafo,
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Se sancionard &n e inog & simer et del articulo 59 de la Ley, 2 iog licitantss Qu
injustificadarnen oo causas mput les @ vs mismos se abstengan g firmar contraw
segin 0 P ‘ol sriiculo 46 de dicho erdenarmiernio, cuando @
monto de ésios stario minimo general vigente &n el Distrivo
Federal glevade &l

Aunado aleant “e conformidad con lo dispuesto en gl artic
107 del Qegl? neri, la SFF + de las auditorias, visitas © msRe colones gus
prac fuen, e @ F: fs\,,sé%:;m r m;on**at, MOr YL wwmentamor* relacionada con los contratos.
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cfcam de firmar el contrato sino presenta Opinion favorable SAT g I :,r,
2 pars la firme del romirato, toda vez que en ¢ast < i@ 1O Presgniario

Pégina 4 ded




DIRECCION DE ADMINISTRACIO!
Unidad de Adanisicione

4 b on de Adguisicidén de Bi 8
. GOBIERNO DE | '-‘q iy o L)
n i
- AD
i

3“’ Coordinacién Técnica da Bienes Y Servicic
i M E X I CO Divisidn de Servicies Integrale
(A"g_?
S IMSS

se procederé a informar al Organo Interno de Control la no formalizacién del contrato por causas
imputables al proveedor para que determine, en su caso, la sancidn correspondiente.

L. Opinidn en la que conste que se encuentra al corriente del cumplimiento de
obligaciones en materia de aportaciones patronales y entero de descuentos del instituto
del Fondo Nacional de I3 Vivienda para los Trabajadores a la firma del contrato emitida por
el INFONAVIT, en términos del articulo 32-D del Cédigo Fiscal de la Federacidn y ACUERDO
del H. Consejo de Administracidn del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores por el que se emiten las Reglas para la obtencién de la constancia de situacién
fiscal en materia de aportaciones patronales y entero de descuentos publicado en el DOF el

28 de junio de 2017.

Il Escrito en el que el particular manifieste bajo protesta de decir verdad que de
conformidad con la fraccidn IX del articulo 49 de la Ley General de Responsabilidades
Administrativas, no desempefia empleo, cargo o comisidn en el servicio publico, en su caso,
que, a pesar de desempefarlo, con la formalizacidn del contrato correspondiente no se
actualiza un Conflicto de Interés. En caso de que el participante adjudicado sea persona
moral, dichas deberan presentarse respecto a los socios o accionistas que ejerzan control
sobre la sociedad. Dicha manifestacién se hard del conocimiento del Organo Interno de
Control, previo a la celebracién del acto en cuestion.

Para efectos de la referida Ley se entiende que un socio o accionista ejerce control sobre una
sociedad cuando sean administradores o formen parte del consejo de administracién, o bien

Para efecto de que el drea contratante esté en condiciones de incorporar a CompraNet jos datos
relativos al contrato que se derive de este procedimiento de contratacién, la empresa
responsable debe estar inscrito ¥ mantener actualizada su informacién en el Registro Unico de
Proveedores y Contratistas (RUPC) de CompraNet, de conformidad Y para los efectos de o
establecido en las disposiciones 18 ¥ 19 del Acuerdo por el que se establecen las disposiciones
que deberdn observar para la utilizacién del Sistema Electrénico de Informacion Publica
Gubernamental denominado CompraNet, publicado en el Diario Oficial de la Federacion el 28
de junio de 2011,

Asimismo, debers entregar en la Divisién de Contratos, a mas tardar dentro de los 10 dias
naturales siguientes a la firma del contrato, la garantia de cumplimiento mediante fianza
expedida por afianzadora debidamente constituida en términos de la Ley de Instituciones de
Seguros y de Fianzas, en la moneda de la proposicién y por el 10% del importe maximo total de|
contrato a favor del Instituto Mexicano del Seguro Social.

Para cumplir con o previsto en la fraccion V del articulo 37 de Ia Ley, se informa al licitante
adjudicado que a través de las personas que cuenten con las facultades para este efecto,
deberdn firmar los contratos correspondientes a través del Mddulo de Formalizacidn de
: s Instrumentos jurfdicos del Sisterna CompraNet el dia 16 de octubre de 2024 o en su defecto,
&/ dentro de los quince difas naturales siguientes a la presente notificacidn, en términos del articulo

46 de la Ley.
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T ' DIRECCION DE ADMINISTRACION
; Unidad de Adquisiciones
I @ Coordinacién de Adquisicién de Bienes y Contratacién de Servicios

IM$ Coordinacién Técnica de Planeacién y Contratos
Divisién de Contratos

03 de octubre de 2024

NOTA INFORMATIVA

GOURDIMACHSN DE ADQUISICON GE BENES |
Y CONTRATACION DEGERYVICHHS
COOROINACIGH TESNIGABS
BIENER Y SERVIGKE

Para: Moisés O. Limén Ortega
Titular de |a Divisién de Servicios Integrales

De: Lic. Humberto Rincén Juarez
Titular de la Divisidn de Contratos

—

Me refiero al oficio No. 09 53 84 61 1CFE/2024/009076 de fecha 30 de sep‘uembre del
presente afo, mediante el cual solicita la elaboracién-de un contrato’derivado del
procedimiento de Adjudicacién Directa Nacional con numero AA-50-GYR-050GYR988-
N-17-2024 para la contratacién del “Servicio de Infraestructura Fisica de Migracién de la
Nube IMSS (Fase ).

Sobre el particular, se hace de su conocimiento que se detectd.: enl el: oficio de
adjudicacién del mencionado procedimiento, la fecha de firma fue establemda en un
plazo que excede del establecido en el articulo 46 de la LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

Por lo anterior, se devuelve dicha solicitud para los tramites respectivos.

Sin otro particular, reciba un cordial saludo. S

Atentamente
B3 sl Gdiirdoiec e AT v
;§3 or F:%VES fgm"mw o
P ~—tn P‘g‘%g
g 3 GC? 21?’ i
r»‘f‘; n
| L.,at...g b el 18 e

\ CODRDINACION BEQUICADE

i BIENES Y SERVITIOS i

ANEXOS
DIVISION DE CONTRATOS

Calle Durango 291, piso 10, Col, Roma, Alealdia Cusuhtémos, C. P, QB700, Cludad CDMX
Tel, 5557261700, Ext. 14466, 14171, www.imss.gob.mx .
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| INSTITUTO MEXICANO DEL SEGURO SOCIAL

SEGURIDAD Y SOLIDARIDAD SOCIAL

Direccion de Administracion

Unidad de Adquisiciones , : Ciudad de México, a 3 de octubre de 2024
Coordinaciéon de Adquisicion de Bienes vy

Contratacion de Servicios.

Coordinacion Técnica de Bienes de Inversidon y
Servicios

Division de Servicios Integrales

NOTA INFORMATIVA

Lic. Humberto Rincon Juarez
Titular de la Division de Contratos.
Presente

ASUNTO: Servicio de Infraestructura Fisica de Migracion de la Nube IMSS {fase Ii1).

En atencién a la Adjudicacion Directa Nacional correspondiente al Servicio de Infraestructura Fisica

de Migracién de la Nube IMSS. (fase Ill), nimero de procedimiento AA-50-GYR-050GYR988-N-17-

2024, y en respuesta a su Nota Informativa de esta misma fecha, en la cual sefiala que se detectd en

el oficio de adjudicacién del citado procedimiento, que la fecha de firma del contrato fue

establecida en un plazo que excede lo contemplado en el articulo 46 de la Ley de Adquisiciones, .
Arrendamientos y Servicios del Sector Publico, al respecto le comunico lo siguiente:

Se hace la aclaraciéon que la fecha de formalizacién debe ser el dia 15 de octubre de 2024 o en su
defecto, dentro de los quince dias naturales siguientes a la notificacion de adjudicacién, en términos
del articulo 46 de la Ley antes citada.

En virtud de Io anterior y para los efectos conducentes, se remite nuevamente la solicitud de
elaboracién de contrato correspondiente al Servicio de Infraestructura Fisica de Migracién de la
Nube IMSS (fase Ill]); en el entendido ‘de que esa Divisidon a su cargo es la competente para la
elaboracion y formalizacion de los instrumentos juridicos que deriven de los procedimientos de
contratacién en"loF términos que determina la normatividad correspondiente.

yfos cordiales.
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DIRECCION DE ADMINISTRACION

§ [ Unidad de Adquisiciones
H @ Coordinacion de Adquisicién de Bienes
l y Contratacién de Servicios
| Coordinacién Técnica de Bienes y Servicios
' IMSS

Divisién de Servicios Integrales

Ciudad de México, a 30 de septiembre de 2024.

Para sello de recepciéon SOLICITUD DE ELABORACION DE CONTRATOS
¢ Lugary Fecha:
: Ciudad de México a 30 de septlembre de 2024
oy J NSHiUT0 HEAGANO DELEGUO SOGIL oo T
COORDINACION TECNICA DE 09 53 84 61 1CFE/2024/009076
PLANFACION Y CNNTRATOS Procedimiento; o

v 02 OCT 2024 Y- G AA-50-GYR-050GYRI88-N-17-2024
. - D Cédigo del Expediente CompraNet: :
D UL) E-2024-00097988

DIVISION DE CONTRATOS Contratos Totales:

1
Codigo de los Contratos CompraNet:
C-2024-00128629

Debera proporcionarse copia del acuse debidamente sellado a la Coordinacién de Adquisicién de
Bienes y Contratacién de Servicios

Lic. Humberto Rincén Juarez
Titular de la Divisidon de Contratos
Presente

En relacién al procedimiento de Adjudicacién Directa Nacional con nimero AA-50-GYR-
O50GYR988-N-17-2024 y en atencidn a los requerimientos para la contratacién del “Servicio de
Infraestructura Fisica de Migracién de la Nube IMSS (Fase Il1)", por parte de la Coordinacién de
Servicios de Infraestructura Tecnoldgica Institucional adscrita a la Direccién de Innovacién y
Desarrollo Tecnolégico; le comunico que se adjudicé el contrato nimero 050GYR988NO1724-
001-00 a Operbes S.A. de C.V,, en virtud de la investigaciéon de mercado y justificacién realizada
por la Coordinacién de Servicios de Infraestructura Tecnoldgica Institucional adscrita a la Direccidn
de Innovacién y Desarrollo Tecnoldgico, y a la dictaminacién del Comité de Adquisiciones,
Arrendamientos y Servicios, donde resolvié procedente la excepcidén a la Licitacidon Publica para
llevar a cabo la contratacién del servicio a través de una adjudicacién directa; de conformidad con
los articulos 134 de la Constitucién Politica de los Estados Unidos Mexicanos, 3 fraccién IX, 22
fraccion I, 26 fraccién I, 40, 41 fraccidn | y 47 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico; 71 y 72 fraccién | de su Reglamento, ya que el drea requirente
determind bajo su mas estricta responsabilidad que en dicha justificacidn, en especifico en su
evaluacién o dictamen técnico, resolvié el cumplimiento y acreditamiento de los requisitos y
condiciones técnicas, asi como el acreditamiento de la propuesta legal, administrativa y
econdmica con lo requerido para la prestacién del servicio; por el proveedor adjudicado, que
ofrece las mejores condiciones técnicas, legales administrativas y econdmicas, asegurando
que la prestaciéon del servicio se realice con la calidad, cantidad y oportunidad requeridas, de
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 DIRECCION DE ADMINISTRACION
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| y Contratacion de Servicios
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Divisién de Servicios Integrales

i

acuerdo al monto minimo y maximo ofertado_en su propuesta econémica presentada de
acuerdo a lo siguiente:

MONTOS DE CONTRATACION

Minimo: $103,448,275.86 {(Ciento tres millones, cuatrocientos cuarenta y ocho mil,
doscientos setenta y cinco pesos 86/100 M.N.) antes de IVA.

L .'

Monto total
del contrato
minimo

IV.A. Tasa 16% $16,551,724.14 (Dieciséis muHones qulmentos cmcuenta Yy un mtl
setecientos veinticuatro pesos 14/100 M. N.) : : ‘ b

Minimo: $120,000,000.00 (Ciento veinte mlHones de pesos 00/100 M.N), incluyendo
VA

Maximo: $258,620,689.66 (Doscientos cincuenta y ocho millones, seiscientos veinte
mil, seiscientos ochentay nueve pesos 66/100 M.N.) antes de IVA.

Monto total | \V.A. Tasa 16% $ 41,379,310.34 (Cuarenta y un mlllones treSCIentos setenta Yy nueve
del contrato | Mil, trescientos diez pesos 34/100 M.N.)  ~ R

maximo

Méximo: $300,000,000.00 (Trescientos millones de pesos OO/TOO M.N.), incluyendo
IVA.

En este sentido, con fundamento en el numeral.5.4.10, inciso a) segundo pérrafo de las Politicas,
Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del IMSS;
solicito de la manera mas atenta gire sus apreciables instrucciones para la elaboracién del
instrumento juridico correspondiente y la gestién para su for<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>