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CONTRATO CERRADO PARA LA PRESTACION DEL SERVICIO DE MONITOREO Y
DESEMPENO DE LOS SERVICIOS DE TELECOMUNICACIONES, QUE CELEBRAN, POR
UNA PARTE, EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, EN LO SUCESIVO “EL
INSTITUTO”, REPRESENTADA POR LA C. ELIA SANDRA VARAS GALEANA, EN SU
CARACTER DE TITULAR DE LA COORDINACION TECNICA DE ADQUISICION DE BIENES
DE INVERSION Y ACTIVOS Y APODERADA LEGAL, Y POR LA OTRA, CONSULTING ALL
SERVICE IN TELECOM AND MEDICE, S. DE R.L. DE C.V,, EN LO SUCESIVO “EL
PROVEEDOR”, REPRESENTADA POR EL C. JULIO CRUZ GOMEZ, EN SU CARACTER DE
REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA
“LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
I.  “EL INSTITUTO” declara que:

.1 “EL INSTITUTO” es un Organismo Descentralizado de la Administracion Publica Federal
con personalidad juridica y patrimonio propios, que tiene a su cargo la organizacion y
administracién del Seguro Social, como un servicio publico de caracter nacional, en términos
de los articulos 4° y 5° de la Ley del Seguro Social.

.2 Conforme a lo dispuesto por el articulo 268 A de la Ley de Seguro Social, y acredita su
personalidad mediante el testimonio de la Escritura Pablica numero 45,902 de fecha 25 de
julio de 2023, otorgada ante la fe del Licenciado José Luis Franco Varela, Titular de la Notaria
Publica Namero 150 de la Ciudad de México, en cuyo protocolo también actla por convenio
de asociacion, el Licenciado José Luis Franco Jiménez, Titular de la Notaria 64 de la Ciudad
de México, e inscrita en el Registro Publico de Organismos Descentralizados bajo el folio
namero 97-7-28072023-130615, de fecha 28 de julio de 2023; manifiesta bajo protesta de
decir verdad que las facultades que le fueron conferidas no le han sido revocadas,
modificadas, ni restringidas en forma alguna en cumplimiento a los articulos 24 y 25 de la
Ley Federal de las Entidades Paraestatales, la C. Elia Sandra Varas Galeana, Titular de la
Coordinacién Técnica de Adquisicion de Bienes de Inversion y Activos y Apoderada
Legal con R.F.CEEEEE s Una servidora publica adscrita a la misma que cuenta
con facultades legales para celebrar el presente contrato, quien podra ser sustituida en
cualquier momento en su cargo o funciones, sin que por ello, sea necesario celebrar un
convenio modificatorio.

.3 De conformidad con el articulo 84, penultimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LAASSP”, suscribe el
presente instrumento el C. Ramén Rodriguez Ortega, Titular de la Division de
Telecomunicaciones, con R.F.C. Il dcsignado para dar seguimiento y
verificar el cumplimiento de las obligaciones que deriven del objeto del presente contrato,
quien podré ser sustituido en cualquier momento, bastando para tales efectos un comunicado
por escrito y firmado por el servidor publico facultado para ello, informando a “EL
PROVEEDOR?” para los efectos del presente contrato.
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1.4

.1

La adjudicacién del presente contrato se realizé mediante el procedimiento de Adjudicacidn
Directa de caracter Nacional numero AA-50-GYR-050GYR019-N-356-2023, al amparo de
lo establecido en los articulos 134 de la Constitucién Politica de los Estados Unidos
Mexicanos; 26 fraccién Ill, 40 y 41 fraccion VII de la “LAASSP”, y los correlativos de su
Reglamento, en términos del Acta de Adjudicacion de fecha 19 de diciembre de 2023,
suscrita por la Titular de la Division de Contratacion de Activos y Logistica, documento que
se integra en el Anexo 3 (tres) del presente contrato.

Derivado de que el procedimiento LA-50-GYR-050GYR019-N-312-2023 se declaro desierto,
se actualiza la causal de excepcién a la Licitacion Publica prevista en el articulo 41 fraccion
VIl de la “LAASSP”, misma gue se funda y motiva en la Justificacién para el procedimiento
de excepcidn a la Licitacién Publica que se agrega al presente contrato en el Anexo 2 (dos),
por lo tanto, se deberan mantener los requisitos establecidos en la Convocatoria a la
Licitacion antes mencionada y lo sefialado en la Junta de Aclaraciones correspondiente,
documentos disponibles para su consulta en el Portal de Compras Gubernamentales
CompraNet.

“EL INSTITUTO” cuenta con recursos suficientes y con autorizacion para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Dictamen de Disponibilidad Presupuestal Previo con cuenta nimero 42061506 con folio
namero 0000000072-2024, de fecha 29 de septiembre de 2023, emitido por la Titular de la
Division de Control y Seguimiento al Presupuesto de Operacién en Ambito Central,
respectivamente, mismos que se agregan al Anexo 1 (uno) de este contrato.

Los compromisos excedentes no cubiertos para el ejercicio fiscal 2024, quedan sujetos para
fines de ejecucion y pago, a la disponibilidad presupuestaria con que cuente “EL
INSTITUTO”, conforme al Presupuesto de Egresos de la Federaciéon que apruebe la H.
Camara de Diputados del Congreso de la Union, sin responsabilidad alguna para “EL
INSTITUTO”.

Cuenta con el Registro Federal de Contribuyentes N° IMS421231145.

Tiene establecido su domicilio en Calle Durango numero 291, Colonia Roma Norte,
Demarcacioén Territorial Cuauhtémoc, Cadigo Postal 06700, en la Ciudad de México, mismo
que sefala para los fines y efectos legales del presente contrato.

“EL PROVEEDOR?”, declara que:

Es una persona moral legalmente constituida segun consta en la Escritura Publica nidmero
268,140 de fecha 06 de noviembre de 2012, pasada ante la fe del Licenciado Claudio Juan
Ramén Hernandez de Rubin, Titular de la Notaria Publica nUmero 123 del Distrito Federal,
actuando como asociado en el protocolo de la Notaria Publica nimero 6 de la que es Titular
el Licenciado Fausto Rico Alvarez e inscrita en el Registro Publico de la Propiedad y de
Comercio de la misma Entidad, en el folio mercantil electrénico nimero 483484-1,
denominada CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S. DE R.L. DE
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1.2

1.3

1.4

1.5

C.V., cuyo objeto social es, entre otros, la prestacion de todo tipo de servicios publicos de
telecomunicaciones y/o radiodifusion previa concesién, autorizacion, o similar que en su caso
otorgue el Instituto Federal de Telecomunicaciones y/o cualquier autoridad competente.

El C. Julio Cruz Gomez, en su caracter de representante legal, cuenta con facultades
suficientes para suscribir el presente contrato y obligar a su representada en los términos, lo
cual acredita mediante la Escritura Publica nimero 31,188 de fecha 20 de octubre de 2016,
pasada ante la fe del Licenciado Pedro Bernardo Barrera Cristiani, Titular de la Notaria
Publica numero 82 de la Ciudad de México, e inscrita en el Registro Publico de la Propiedad
y de Comercio del Distrito Federal, en el folio mercantil electronico nimero 483484-1, mismo
que bajo protesta de decir verdad manifiesta que no le han sido limitado ni revocado en forma
alguna.

Relne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes CAS1211066S3.

Bajo protesta de decir verdad, esta al corriente en los pagos de sus obligaciones fiscales, en
especifico las previstas en el articulo 32-D del Cédigo Fiscal Federal vigente, asi como de
sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social
(IMSS); lo que acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en
materia de Seguridad Social en sentido positivo, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de Aportaciones
Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT, las cuales se
encuentran vigentes.

Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos 50
y 60 de la “LAASSP”.

En caso de que “EL PROVEEDOR?” se encuentre en los supuestos sefalados anteriormente,
el contrato seré nulo previa determinacion de la autoridad competente de conformidad con lo
establecido en el articulo 15 de la “LAASSP”.

Asimismo, manifiesta que ni él ni ninguno de los socios 0 accionistas desempefian un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, o
en su caso que, a pesar de desempenfiarlo, con la formalizacion del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccion IX de la Ley General de
Responsabilidades Administrativas.

Conforme a lo previsto en los articulos 57 de la “LAASSP” y 107 de su Reglamento, “EL
PROVEEDOR?”, en caso de auditorias, visitas o0 inspecciones que practique la Secretaria de
la Funcién Publica y el Organo Interno de Control en “EL INSTITUTO” y cualquier otra
entidad fiscalizadora, deber& proporcionar la informacion relativa al presente contrato que en
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su momento se requiera, generada desde el procedimiento de adjudicacion hasta la
conclusién de la vigencia, a efecto de ser sujetos a fiscalizacion de los recursos de caracter
federal.

II.6 Se sefala para todos los efectos legales, para oir y recibir toda clase de notificaciones y
documentos el teléfono: 55 1519 1313, correo electronico: julio.cruz@callit.com.mx, y
domicilio ubicado en Calle Norte 45 numero 1048, Planta Alta Oficina 30, Colonia
Industrial Vallejo, Demarcacion Territorial Azcapotzalco, Cédigo Postal 02300, Ciudad
de México.

1. De “LAS PARTES”:

[11.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.
“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INSTITUTO” la prestacion del
Servicio de Monitoreo y Desempefio de los Servicios de Telecomunicaciones, en los
términos y condiciones establecidos en este contrato y sus anexos que forman parte integrante

del mismo.

Los Anexos que forman parte integrante del presente contrato, se enuncian a continuacion:

Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo”

Anexo 2 (dos) “Anexo Técnico, Términos y Condiciones y Justificacién para realizar el
procedimiento de excepcion a la Licitacion Publica”

Anexo 3 (tres) “Propuesta Técnica y Econdmica de “EL PROVEEDOR” y Acta de

Adjudicacion”
Anexo 4 (cuatro) “Documento de Designacion de Administrador del Contrato”

SEGUNDA. MONTO DEL CONTRATO.

“EL INSTITUTO” pagara a “EL PROVEEDOR?” como contraprestacion por los servicios objeto
de este contrato, la cantidad de $11,963,760.00 (ONCE MILLONES NOVECIENTOS SESENTA
Y TRES MIL SETECIENTOS SESENTA PESOS 00/100 M.N.), mas impuestos por
$1,914,201.60 (UN MILLON NOVECIENTOS CATORCE MIL DOSCIENTOS UN PESOS 60/100
M.N.), que hace un total de $13,877,961.60 (TRECE MILLONES OCHOCIENTOS SETENTA Y
SIETE MIL NOVECIENTOS SESENTA Y UN PESOS 60/100 M.N.), de conformidad con el precio
unitario que se indica en el Anexo 3 (tres) del presente contrato.
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El precio unitario es considerado fijo y en moneda nacional hasta que concluya la relacion
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la
prestacion del Servicio de Monitoreo y Desempefio de los Servicios de
Telecomunicaciones, por lo que “EL PROVEEDOR” no podra agregar ningun costo extra y el
precio sera inalterable durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “EL INSTITUTO” no otorgaréa anticipo a “EL PROVEEDOR”.
CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO” efectuara el pago a través del esquema de pago unitario mensual a “EL
PROVEEDOR?” una vez prestados los servicios, de conformidad con lo dispuesto en los articulos
51 de la “LAASSP” y 93 de su Reglamento, asi como por lo establecido en los Términos y
Condiciones que se agregan al presente contrato en el Anexo 2 (dos).

El pago se realizard en pesos mexicanos, en los plazos normados por la Direccién de Finanzas,
de acuerdo al “Procedimiento para la recepcion, glosa y aprobacién de documentos presentados
para tramite de pago y la constitucién, modificacion, cancelacion, operacion y control de fondos
fijos” sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en que “EL
PROVEEDOR?” presente en forma impresa el Comprobante Fiscal Digital por Internet (CFDI),
siempre y cuando se cuente con la suficiencia presupuestal, asi como con la documentacion
comprobatoria que acredite la prestacion del servicio conforme lo sefialado en el numeral 13. de
los Términos y Condiciones que se agregan en el Anexo 2 (dos) del presente contrato, y
conforme a los numerales cuarto y sexto del capitulo quinto, intitulado, de los Lineamientos para
promover la agilizacion de pago a los proveedores contenidos en el “Acuerdo por el que se emiten
diversos lineamientos en materia de adquisiciones, arrendamientos y servicios y de obras
publicas y servicios relacionados con las mismas”, concordante con los articulos 65 y 66 del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

El CFDI debera presentarse ante la Division de Tramite de Erogaciones de la Coordinacion de
Contabilidad y Tramite de Erogaciones, para proceder a su glosa, revision y, en su caso,
aprobacién. En caso de aplicar, dicho CFDI debera contener el nombre, cargo y firma de
autorizacion del Administrador del Contrato, de quien suscribi6 la orden de compra o servicio, 0
de quien autoriz6 la contratacion por montos inferiores a $2,000.00 (antes de IVA). Asimismo, en
dicho CFDI se deberan indicar: nimero de alta en SAlI o nimero de identificacién de pedido-
recepcion en PREI-Millenium (cuando sea aplicable), nimero de proveedor, nimero de contrato,
y la indicacion de que “EL PROVEEDOR” cuenta con opiniones positivas y vigentes en materia
de aportaciones de seguridad social ante “EL INSTITUTO” e INFONAVIT asi como de
obligaciones fiscales ante el SAT.

En caso de que el devengo por la entrega-recepcion no genere nimero de alta en SAl o nUmero
de pedido-recepcion en PREI-Millenium, en su caso, se debera adjuntar acta de entrega-
recepcion.
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El personal de la Divisibn de Tramite de Erogaciones de la Coordinacion de Contabilidad y
Tramite de Erogaciones no podra devolver el CFDI presentado por errores que no afecten la
validez fiscal del documento o por causas imputables a “EL INSTITUTO”.

Para los casos en que no se formalice el presente contrato, el fallo o notificacion de la adjudicacion
sera el documento con el cual procedera el pago respectivo de los servicios proporcionados,
Unicamente para el periodo comprendido entre el fallo y la fecha en que debié formalizarse el
contrato.

Para efectos de lo anterior, la Divisién de Contratos deberd informar al administrador del presente
contrato o Area Consolidadora, en su caso, en un plazo no mayor a 24 (veinticuatro) horas
posteriores al vencimiento del plazo para formalizacion del instrumento legal, de la falta de
formalizacion del mismo, a efecto de que se realicen las gestiones que correspondan para no
recibir los servicios materia del presente contrato.

“EL PROVEEDOR?” debera expedir sus CFDI en el esquema de facturacion electrénica, con las
especificaciones normadas en los articulos 29 y 29-A del Cdodigo Fiscal de la Federacién (CFF),
asi como las que emita el Servicio de Administracion Tributaria (SAT) a nombre de “EL
INSTITUTO”, con Registro Federal de Contribuyentes IMS421231145 y en caso de ser necesario
como dato adicional, el domicilio en Avenida Paseo de la Reforma NUm. 476 en la Colonia Juéarez,
C.P. 06600, Demarcacion Territorial Cuauhtémoc, Ciudad de México.

Para la validacion de dichos comprobantes “EL PROVEEDOR?” debera cargar en Internet, a
través del Portal de Servicios a Proveedores de la pagina de “EL INSTITUTO” archivo en formato
XML. La validez de los mismos sera determinada durante la carga y Unicamente los
comprobantes validos seran procedentes para pago.

El pago se realizard mediante transferencia electronica de fondos y en la fecha, a través del
esquema electronico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto “EL
PROVEEDOR” debera proporcionar la documentacion requerida por la Coordinacién de
Tesoreria, para dar de alta en el Sistema de “EL INSTITUTO”, la cuenta bancaria, (no debera
ser referenciada ni concentradora), CLABE, Banco y Sucursal a menos que éste acredite en
forma fehaciente la imposibilidad para ello.

El pago se depositar4 a “EL PROVEEDOR?” en la fecha programada, a través del Sistema de
Pagos Electrénicos Interbancarios.

El administrador del presente contrato sera quien dara la autorizacién para que la Direcciéon de
Finanzas proceda a su pago de acuerdo a lo normado en el anexo “Normatividad de pago de las
Cuentas Contables” del “Procedimiento para la recepcion, glosa y aprobacién de documentos
presentados para tramite de pago y la constitucion, modificacién, cancelacién, operaciény control
de fondos fijos”.
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En ningln caso, se debera autorizar el pago de los servicios, si no se ha determinado, calculado
y notificado a “EL PROVEEDOR” las penas convencionales o deducciones pactadas en el
presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR?” podréa optar por cobrar a través de factoraje financiero conforme al Programa
de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de Desarrollo con
“EL INSTITUTO”.

En caso de que “EL PROVEEDOR?” reciba pagos en exceso deberd reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacién, en los casos de prérroga para el pago de créditos fiscales. Los
intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales desde
la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicién de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR” presente su CFDI con errores o deficiencias, conforme a lo
previsto en los articulos 89 y 90 del Reglamento de la “LAASSP”, “EL INSTITUTO” dentro de
los 3 (tres) dias habiles siguientes a la recepcion de la misma, indicard por escrito a “EL
PROVEEDOR?” las deficiencias o errores que debera corregir. El periodo que transcurra a partir
de la entrega del citado escrito y hasta que “EL PROVEEDOR?” presente las correcciones no se
computara dentro del plazo estipulado para el pago.

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con esta
clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento para la
recepcion de pagos”, también denominado “recibo electrénico de pago”, el cual elaborara dentro
de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara en el portal de
servicios a proveedores de la pagina de “EL INSTITUTO”.

“EL PROVEEDOR?” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion y comunicacion
por parte del mismo al administrador del presente contrato para su autorizacion expresa,
debiendo éste informar a las areas de trdmite de erogaciones de dicha justificacion y reposicion
del CFDI en su caso.

El administrador del presente contrato llevara a cabo la valoracién de la procedencia del pago por
concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la “LAASSP”, en relacién con los articulos 38, 46, 54 Bis y 55 Bis, segundo
parrafo de la “LAASSP”, previa solicitud por escrito a “EL PROVEEDOR”, acompafiada de los
documentos siguientes:

* Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya realizado
los tramites relacionados con el procedimiento de contratacion.
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» ElI CFDI gue reuna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del Reglamento
del Cdadigo Fiscal de la Federacion (RCFF) y, en su caso, la Resolucién de la Miscelanea Fiscal
del Ejercicio que corresponda.

* La solicitud la realizar4 al administrador del presente contrato para la determinacion de la
procedencia del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacién de Contabilidad y Tramite de Erogaciones, dependiente de la Direccién de
Finanzas.

Al notificar a “EL PROVEEDOR?” la aplicacién de una pena convencional, el administrador del
presente contrato debera solicitar a las areas de contabilidad (en Organos Normativos, OOAD o
en UMAE) la emisién del CFDI de ingreso por dicho concepto y entregarlo a “EL PROVEEDOR”
para que se compense contra los adeudos que tenga “EL INSTITUTO” para con “EL
PROVEEDOR” o, para que en su defecto, éste proceda a pagar a “EL INSTITUTO” la pena
convencional.

El pago de los servicios quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR” deba efectuar por conceptos de penas convencionales y/o deducciones. En
ambos casos, “EL INSTITUTO” realizara las retenciones correspondientes sobre el CFDI que se
presente para pago. En el entendido de que en el supuesto de que sea rescindido el presente
contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacion de las mismas para
hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido por el articulo 95
del Reglamento de la “LAASSP”.

Las Unidades Responsables del Gasto (URG) deberan registrar los contratos, convenios y su
DDP en el Sistema PREI Millenium para el tramite de pago correspondiente.

Los servicios cuya recepcién no genere alta a través del SAl o el PREI Millenium de manera
electronica, deberan contener la firma de recepcion y de autorizacion para el tramite de pago de
acuerdo a lo establecido en el “Procedimiento para la recepcion, glosa y aprobacién de
documentos presentados para tramite de pago y la constitucion, modificacién, cancelacion,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcion, segun
corresponda.

Para que “EL PROVEEDOR?” pueda celebrar un contrato de cesion de derechos de cobro, mismo
que debera notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 (cinco) dias naturales
anteriores a la fecha de pago programada, el administrador del presente contrato, o en su caso,
el Titular del Area Requirente, deberé entregar los documentos sustantivos de dicha cesion al
area responsable de autorizar ésta, conforme al “Procedimiento para la recepcion, glosa y
aprobacién de documentos presentados para tramite de pago y la constitucion, modificacion,
cancelacion, operacion y control de fondos fijos”.

“EL PROVEEDOR?” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta
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que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la prestacion del servicio objeto de este contrato.

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta reana los requisitos fiscales que establece la
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique
su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacién
soporte de la prestacion de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o
factura electrénica entregado presente errores, el Administrador del presente contrato o a quien
éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a
“EL PROVEEDOR?” las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciard en el momento en que “EL PROVEEDOR” presente el CFDI y/o documentos soporte
corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR?” utilice para la correccion del CFDI y/o documentacién soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo
51 de la “LAASSP”.

El CFDI o factura electronica debera ser presentada de forma impresa.
El CFDI o factura electronica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR?” deberd ser titular de una cuenta bancaria,
en la que se efectuara la transferencia electrénica de pago, respecto de la cual debera
proporcionar toda la informacién y documentacioén que le sea requerida por “EL INSTITUTO”,
para efectos del pago.

“EL PROVEEDOR” debera presentar la informacién y documentacion “EL INSTITUTO” le
solicite para el trdmite de pago, atendiendo a las disposiciones legales e internas de “EL
INSTITUTO”.

El pago de la prestacion de los servicios recibidos, quedard condicionado al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales y, en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51,
parrafo tercero, de la “LAASSP”.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizar4 conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO” en el Anexo Técnico y en los Términos y Condiciones
integrados en el Anexo 2 (dos) de este instrumento juridico, apegandose a las condiciones,
alcances y caracteristicas detalladas en la Convocatoria y Junta de Aclaraciones del
procedimiento mencionado en la declaracion 1.5, disponibles para su consulta en el Portal de
Compras Gubernamentales CompraNet, en la Solicitud de Cotizacién, Acta de Adjudicacion, asi
como en las Propuestas Técnica y Econdmica de “EL PROVEEDOR”, del procedimiento del
cual deriva el presente contrato, estos Ultimos tres se agregan en el Anexo 3 (tres) del presente
contrato.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR” debera proveer este
servicio en las instalaciones de “EL INSTITUTO”, sala de monitoreo de la Direccion de
Innovacion y Desarrollo Tecnologico de “EL INSTITUTO”, ubicada en Avenida Paseo de la
Reforma ndmero 476, quinto piso, Colonia Juarez, Codigo Postal 06600, Ciudad de México, en
caso de ser necesario, debera instalar elementos de control, visualizacion de indicadores vy
elementos para la toma de decisiones tal como se solicitan en el Anexo Técnico que se agrega
en el Anexo 2 (dos) del presente contrato, con la finalidad de brindar mayor nivel de
disponibilidad y precision en la medicién del grado de cumplimiento de los niveles de servicio
establecidos, de forma permanente durante la vigencia del contrato.

PLAZO DE LA PRESTACION DEL SERVICIO.- El plazo para la prestacion del servicio sera del
01 de enero al 31 de diciembre de 2024.

Asimismo, se debera cumplir con los plazos y fechas sefialados en el Anexo Técnico y Términos
y Condiciones que se integran en el Anexo 2 (dos) del presente contrato.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR?” se obliga con “EL
INSTITUTO” a cumplir con las condiciones de la prestacion del servicio, de acuerdo con lo
establecido en el Anexo Técnico y los Términos y Condiciones, que se integran en el presente
contrato como Anexo 2 (dos), a lo ofrecido en sus Propuestas Técnica y Econémica y Acta de
Adjudicacion, que se agregan en el Anexo 3 (tres).

En los casos que derivado de la verificacidén se detecten defectos o discrepancias en la prestacion
del servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR” contara con
el plazo establecido en el Anexo Técnico y en los Términos y Condiciones integrados en el Anexo
2 (dos) de este instrumento juridico para la reposicion o correccion, contados a partir del
momento de la notificacién por correo electrénico y/o escrito, sin costo adicional para “EL
INSTITUTO”.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no daréa por aceptado el servicio objeto de este contrato.
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SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato sera a partir del 01 de enero
al 31 de diciembre de 2024.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL INSTITUTO” por razones fundadas y explicitas podra
ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de la “LAASSP”,
siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los
establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato esté
vigente. La modificacion se formalizara mediante la celebracién de un Convenio Modificatorio.

“EL INSTITUTO”, podra ampliar la vigencia del presente instrumento, siempre y cuando, no
implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se
obtenga el previo consentimiento de “EL PROVEEDOR”.

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO”, se
podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacién del plazo por caso fortuito o fuerza mayor podra
ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas
convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse por escrito, y debera suscribirse
por el servidor publico de “EL INSTITUTO” que lo haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR?” realizara el ajuste respectivo de la garantia
de cumplimiento, en términos del articulo 91, dltimo péarrafo del Reglamento de la LAASSP, salvo
gue por disposicién legal se encuentre exceptuado de presentar garantia de cumplimiento.

“EL INSTITUTO” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Adicional a la garantia de cumplimiento del contrato, “EL PROVEEDOR” debera proporcionar
una garantia de servicio para todos los componentes habilitadores utilizados para la prestacion
del servicio, lo anterior sin costo adicional para “EL INSTITUTO” y durante la vigencia del
contrato. La garantia debera cubrir a los dispositivos (componentes habilitadores) por cualquier
defecto de fabricacion y funcionamiento durante su uso.

) Péagina 11
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala”.




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION '
UNIDAD DE ADQUISICIONES Contrato Nimero
COORDINACION DE ADQUISICION DE BIENES Y
{ CONTRATACION DE SERVICIOS 02
COORDINACION TECNICA DE PLANEACION Y CONTRATOS '

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion Il, 49, fraccién Il, de la “LAASSP”; 85, fraccion lll, y 103 de
su Reglamento “EL PROVEEDOR” se obliga a constituir una garantia indivisible por el
cumplimiento fiel y exacto de todas las obligaciones derivadas de este contrato, mediante fianza
expedida por compafiia afianzadora mexicana autorizada por la Comision Nacional de Seguros
y de Fianzas, a favor de “EL INSTITUTO”, por un importe equivalente al 10% (diez por ciento)
del monto total del contrato, sin incluir impuestos.

Dicha fianza deberd ser entregada a “EL INSTITUTO”, a mas tardar dentro de los 10 (diez) dias
naturales siguientes a la firma del presente contrato.

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes
sefalada, en la Division de Contratos, ubicada en Calle Durango nimero 291, 10° piso, Colonia
Roma Norte, Demarcacion Territorial Cuauhtémoc, Codigo Postal 06700, en la Ciudad de México,
apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha pdliza de garantia de cumplimiento del contrato se liberar4 de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO” |e otorgue autorizacion por escrito, para que éste
pueda solicitar a la afianzadora correspondiente la cancelacion de la fianza, autorizacion que se
entregara a “EL PROVEEDOR?” siempre que demuestre haber cumplido con la totalidad de las
obligaciones adquiridas por virtud del presente contrato; para lo anterior deberd presentar
mediante escrito la solicitud de liberacion de la fianza en la Division de Contratos, misma que
llevara a cabo el procedimiento para su liberacién y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO” y
por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR?” se obliga a otorgar el endoso de la péliza de garantia originalmente
entregada, en el que conste las modificaciones o cambios en la respectiva fianza, observandose
los mismos términos y condiciones sefialados en la presente clausula para la entrega de la
garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a mas tardar dentro de los
10 (diez) dias naturales siguientes a la firma del convenio respectivo.

EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE CONTRATO.- “EL
INSTITUTO?” llevara a cabo la ejecucion de la garantia de cumplimiento de contrato en los casos
siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio prestado,
en comparacion con lo ofertado.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL PROVEEDOR?”
no entregue en el plazo pactado el endoso o la nueva garantia, que ampare el porcentaje
establecido para garantizar el cumplimiento del presente instrumento, de conformidad con
la presente Clausula.
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d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “EL INSTITUTO” podré rescindir el contrato y dara vista al Organo Interno de Control
para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedird que “EL INSTITUTO” reclame la indemnizacion por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL
PROVEEDOR?” se obliga a entregar a “EL INSTITUTO”, dentro de los 10 (diez) dias naturales
siguientes a la formalizacion del mismo, de conformidad con el dltimo péarrafo del articulo 91, del
Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacién de que se otorga de manera conjunta,
solidaria e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “EL
INSTITUTO” procedera inmediatamente a extender la constancia de cumplimiento de las
obligaciones contractuales y dard inicio a los tramites para la cancelacion de la garantia
cumplimiento del contrato, lo que comunicara a “EL PROVEEDOR”.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR”.
“EL PROVEEDOR?”, se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado
en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO”
0 a terceros con motivo de la ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacion que le sea requerida por la Secretaria de la Funcion Publica
y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de la
“LAASSP”.

e) Asi, como a lo sefialado en el Anexo Técnico y Términos y Condiciones que se integran
en el Anexo 2 (dos) del presente contrato.

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO”
“EL INSTITUTO”, se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a cabo en
los términos convenidos la prestacion de los servicios objeto del contrato.
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b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a
la cancelacion de la garantia de cumplimiento del presente contrato.

d) Asi como a lo sefialado en el Anexo Técnico y Términos y Condiciones que se integran
en el Anexo 2 (dos) del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE
LOS SERVICIOS

“EL INSTITUTO” designa como Administrador del presente contrato al C. Ramoén Rodriguez
Ortega, Titular de la Divisién de Telecomunicaciones, con R.F.C. Il cvien
dara seguimiento y verificara el cumplimiento de los derechos y obligaciones establecidos en este
instrumento.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho servidor
publico de “EL INSTITUTO” tendr4 caracter de ADMINISTRADOR DEL PRESENTE
CONTRATO la persona que sustituya al servidor publico en el cargo, conforme a la designacion
correspondiente.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la
cual consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su
caso en los anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO”, a través del administrador del contrato, rechazara los servicios, que no
cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL
PROVEEDOR?” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO”, sin perjuicio de la aplicacion de las penas convencionales o
deducciones al cobro correspondientes.

“EL INSTITUTO”, a través del administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en
los anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago que procedan, y
reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO” aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que
incurra “EL PROVEEDOR?” conforme a lo estipulado en las clausulas del presente contrato y sus
anexos respectivos, las cuales se calcularan por un 1% (uno por ciento) conforme a los conceptos
establecidos en el numeral 18. de los Términos y Condiciones que se agregan en el Anexo 2 (dos)
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del presente contrato, proporcionados en forma parcial o deficiente. Las cantidades a deducir se
aplicaran en el CFDI o factura electronica que “EL PROVEEDOR?” presente para su cobro, en el
pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR” que realice el pago de la
deductiva, en términos de la legislacion aplicable.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

“EL INSTITUTO”, a través del administrador del presente contrato sera responsable del célculo,
aplicacion y seguimiento de las deducciones. El monto maximo de aplicacién de las deducciones
no podra ser mayor al que resulte de aplicar el porcentaje de la garantia de cumplimiento del
presente contrato.

En caso de que se exceda se podra proceder a la rescision del presente contrato.
DECIMA CUARTA. PENAS CONVENCIONALES

En caso de que “EL PROVEEDOR?” incurra en atraso en el cumplimiento conforme a lo pactado
para la prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el
numeral 17. de los Términos y Condiciones y documento que se agregan en el Anexo 2 (dos),
parte integral del presente contrato, “EL INSTITUTO” por conducto del administrador del contrato
aplicara la pena convencional equivalente al 0.75% (cero punto setenta y cinco por ciento) sin
incluir el L.V.A., conforme a los conceptos establecidos en el numeral antes mencionado, de
conformidad con este instrumento legal y sus respectivos anexos.

El administrador del presente contrato serd el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacién en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR” personalmente, mediante
oficio o por medios de comunicacion electrénica.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional, sobre
los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto, “EL PROVEEDOR” autoriza a
descontar las cantidades gue resulten de aplicar las sanciones sefaladas en parrafos anteriores,
sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el periodo en que incurra y/o
se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago de la prestacion del servicio, previamente “EL PROVEEDOR?” tiene que
haber cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente
contrato. El administrador del presente contrato sera el responsable de verificar que se cumpla
esta obligacion, dentro de los 5 (cinco) dias habiles siguientes a la conclusion del atraso.

El importe de la pena convencional no podra exceder el equivalente al monto total de la garantia
de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera
exceder del 20% (veinte por ciento) del monto total del contrato.
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Cuando “EL PROVEEDOR” quede exceptuado de la presentacion de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar serd del 20% (veinte por ciento) del monto de los
servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el tercer
parrafo del articulo 96 del Reglamento de la “LAASSP”.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

Los servicios, que de acuerdo al objeto del presente contrato se adquieran o contraten, deberan
cumplir con las Normas Oficiales Mexicanas y con las Normas Mexicanas, segun proceda, y a
falta de éstas, con las Normas Internacionales, de conformidad con lo dispuesto en la Ley de
Infraestructura de la Calidad; en su caso, con las normas de referencia o especificaciones
técnicas y cumplir con las caracteristicas y especificaciones requeridas en el Anexo Técnico y los
Términos y Condiciones, que se agregan al presente contrato en el Anexo 2 (dos).

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?” contrate una poéliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a transportar los bienes e insumos
necesarios para la prestacién del servicio, desde su lugar de origen, hasta las instalaciones
sefialadas en el Anexo Técnico y en los Términos y Condiciones, que se agregan en el Anexo 2
(dos) del presente contrato, en caso de aplicar.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios,
objeto del presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran
repercutidos a “EL INSTITUTO”.

“EL INSTITUTO” sélo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado
(IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones
fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR?” no podréa ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los
derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de
“EL INSTITUTO”.
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VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” se obliga para con “EL INSTITUTO”, a responder por los dafios y/o
perjuicios que pudiera causar a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion
del servicio se violan derechos de autor, de patentes y/o marcas u otro derecho reservado a nivel
Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor, ni
a la Ley Federal de Proteccion a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el domicilio
previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo las
acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier controversia
o responsabilidad de caréacter civil, mercantil, penal o administrativa que, en su caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la “LAASSP”.

Asimismo, en caso de aplicar, “EL PROVEEDOR” debera observar lo establecido en el Anexo
aplicable a los Derechos de autor, patentes y/o marcas del presente Contrato.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacidon que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de uso
exclusivo para la consecuciéon del objeto del presente contrato y no podra difundirse a terceros
de conformidad con lo establecido en las Leyes General y Federal, respectivamente, de
Transparencia y Acceso a la Informacién Publica, Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados, y demas legislacién aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracion del presente contrato, debera de realizarse con base en lo previsto en los Avisos de
Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas
en el presente contrato.

Asimismo, “EL PROVEEDOR?” debera observar lo establecido en el Anexo Técnico y en el
numeral 22. de los Términos y Condiciones que se agregan en el Anexo 2 (dos), aplicable a la
Confidencialidad de la informacion del presente Contrato.
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VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 55 Bis de la “LAASSP” y 102, fraccion Il, de su Reglamento, “EL
INSTITUTO” en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten
imputables, podra suspender la prestacion de los servicios, de manera temporal, quedando
obligado a pagar a “EL PROVEEDOR?”, aquellos servicios que hubiesen sido efectivamente
prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO” asi lo determina; y en caso
que subsistan los supuestos que dieron origen a la suspension, se podrd iniciar la terminacion
anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria
algun dafio o perjuicio a “EL INSTITUTO”, o se determine la nulidad total o parcial de los actos
que dieron origen al presente contrato, con motivo de la resolucién de una inconformidad o
intervencion de oficio, emitida por la Secretaria de la Funcién Publica, podra dar por terminado
anticipadamente el presente contrato sin responsabilidad alguna para “EL INSTITUTO”, ello con
independencia de lo establecido en la cldusula que antecede.

Cuando “EL INSTITUTO” determine dar por terminado anticipadamente el contrato, lo notificara
a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las razones o causas
que dieron origen a lamismay pagara a “EL PROVEEDOR?” |a parte proporcional de los servicios
prestados, asi como los gastos no recuperables en que haya incurrido, previa solicitud por
escrito, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato, limitandose segun corresponda a los conceptos
establecidos en la fraccion |, del articulo 102 del Reglamento de la “LAASSP”.

VIGESIMA CUARTA. RESCISION

“EL INSTITUTO” podré iniciar en cualquier momento el procedimiento de rescision, cuando “EL
PROVEEDOR?” incurra en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacion contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y
por escrito de “EL INSTITUTO”.
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d) Suspender total o parcialmente y sin causa justificada la prestacién de los servicios del
presente contrato.

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en el
presente contrato y sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacién proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo.

i) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan el
monto total de la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte por
ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

k) Divulgar, transferir o utilizar la informacion que conozca en el desarrollo del cumplimiento
del objeto del presente contrato, sin contar con la autorizacion de “EL INSTITUTO” en los
términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD
Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

[) Impedir el desempefio normal de labores de “EL INSTITUTO”;

m) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescisién del contrato, “EL INSTITUTO” comunicara por escrito a
“EL PROVEEDOR?” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir del dia siguiente de la notificaciéon, exponga lo que a su derecho
convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INSTITUTO”, en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracién los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR?”, determinara de manera fundada y motivada dar o no por rescindido el contrato,
y comunicara a “EL PROVEEDOR?” dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulard el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “EL INSTITUTO” por concepto del contrato hasta el
momento de rescision, o los que resulten a cargo de “EL PROVEEDOR”.

Iniciado un procedimiento de conciliacion “EL INSTITUTO” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “EL
INSTITUTO” de que continda vigente la necesidad de la prestacion de los servicios, aplicando,
en su caso, las penas convencionales correspondientes.
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“EL INSTITUTO” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o afectacion a
las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborard un
dictamen en el cual justifiqgue que los impactos econémicos o de operacidn que se ocasionarian
con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO” establecera con “EL PROVEEDOR?”, otro plazo,
que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre
debera atender a las condiciones previstas por los dos ultimos péarrafos del articulo 52 de la
“LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo, aplicando
las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR?” se le
hubieran entregado pagos progresivos, éste deberda de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran
por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente
las cantidades a disposicion de “EL INSTITUTO”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR?” reconoce y acepta ser el Gnico patrén de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda responsabilidad
a “EL INSTITUTO” respecto de cualquier reclamo que en su caso puedan efectuar sus
trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningln caso se le podra
considerar patrén sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR” asume en formatotal y exclusiva las obligaciones propias de patron respecto
de cualquier relacién laboral, que el mismo contraiga con el personal que labore bajo sus 6rdenes
0 intervenga o contrate para la atencion de los asuntos encomendados por “EL INSTITUTO”,
asi como en la ejecucién de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR?” exime expresamente a “EL INSTITUTO”
de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso
pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “EL INSTITUTO”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR”, en la que se

) Péagina 20
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala”.




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION '
UNIDAD DE ADQUISICIONES Contrato Nimero
COORDINACION DE ADQUISICION DE BIENES Y
{ CONTRATACION DE SERVICIOS 02
COORDINACION TECNICA DE PLANEACION Y CONTRATOS '

demande la solidaridad y/o sustitucion patronal a “EL INSTITUTO”, “EL PROVEEDOR” queda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la licitacion
publica, la invitaciobn a cuando menos tres personas, 0 la solicitud de cotizacién, segun
corresponda del procedimiento de contratacién del cual deriva el presente instrumento juridico,
y el modelo de contrato, prevalecera lo establecido en la convocatoria, invitacion o solicitud
respectiva, de conformidad con el articulo 81, fraccion 1V, del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacion establecido en los articulos 77, 78 y 79 de la “LAASSP”, y 126 al 136 de su
Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y
gue se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier naotificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia
que en dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el
Titulo Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que forman
parte integral del mismo, a la “LAASSP”, su Reglamento; Cédigo Civil Federal; Ley Federal de
Procedimiento Administrativo, Cddigo Federal de Procedimientos Civiles; Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretaciéon y cumplimiento de este contrato, asi como
para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales
Federales con sede en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razén de su domicilio actual o futuro.
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FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “EL INSTITUTO” y “EL PROVEEDOR?”, manifiestan estar conformes y
enterados de las consecuencias, valor y alcance legal de todas y cada una de las estipulaciones
gue el presente instrumento juridico contiene, por lo que lo ratifican y firman electronicamente en
las fechas especificadas en cada firma electrénica.

POR:
“EL INSTITUTO”
NOMBRE CARGO R.F.C.
TITULAR DE LA COORDINACION
C. ELIA SANDRA VARAS TECNICA DE ADQUISICION DE _
GALEANA BIENES DE INVERSION Y
ACTIVOS Y APODERADA LEGAL
2 p TITULAR DE LA DIVISION DE
C. RAMON RODRIGUEZ ORTEGA TELECOMUNICACIONES I
POR:
“EL PROVEEDOR”
NOMBRE R.F.C.
CONSULTING ALL SERVICE IN TELECOM
AND MEDICE, S. DE R.L. DE C.V. CAS1211066S3

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA

PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO

ESTABLECIDO EN LOS ARTICULOS 113 FRACCION I'Y 118 DE LA

LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA. D.O.F. 09-mayo-2016
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RIVFU JFUK8xDj AVBgNVBBENBTA2 Mz AMVQS WwOQYDVQQGEWI NVDEZMBe GA1UECAWQQD! VREFEI ERFI E1FVEI DTz ETMBEGAL UEBWKQL VBVUN URUL PQz EVIVBMGAL UEL RVMVUOFUOTc Wz AX Tk 4z MAWMG YJ KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFIJQ VUQVI I TIMyQUAG Q9 OVFIJQ VZRUSURTAe FwOy MDAz MTe X NTI 4 Mz RaFwOy NDAZ MIc X NTI 5MTRaM HNVR8w
HQYDVQQDEX ZSQULPTi BSTORSSUdVRVOg T1J URUd BVRBWHQYDVQQEX ZSQULPTi BSTORSSUdVRVOg T1.J URUDBVMRBWHQYDVQQKEX ZSQULPTi BSTORSSUVRVog T1.J URUD BMQs wCQYDVQQGEWI NWDEMMOQGCSq GS! b3
DQEJARYXcnFt b25f cn1ZXpAaG0bWFpbC5j b20x Fj AUBgNVBCOTDVIPT11 3CDEyM ZOVj gx Gz AZBgNVBAUTEI JPT11 30DEYM ZI TI REUKOWMTCCASI wDQYJ KoZI hv c NAQEBBQADyg EPADCCAQUCggEBAI whz | 11

GTf SZuj j i GsJZsRYr of t Xews3yJh2Kf SECBULc UMypHf 7QALX W nHbFvEWSXI hnr 70+0+Qs +DnZz9ay YQaOE/ miNI k8Pi wt ZHW-GTBX2G28Gv qgMNgLQXZw 27j CuCPbd9vaHDFqSI Vd1lukj 8ZW.QPGHXc 7pzP/ nAM
B1X7DXI Mdueot UPi zkBpVKU4cUCh12cbUunXQ29JSV+3d21GWi IN+Ch3CZFFqmX1eWel f OSKdDoQo1 YEr SLSZ84XSQWI Ny UubUne Gf ACA9TOE9k Msb6f 8bLf unD7t +Sz TIP4K7f cE52W517J 1Whvng33TZ2FDNR
Al N Nz qEqUz OxnECAWEAAaNPNEOWDAYDVROTAQH BAI WADAL BgNVHQBEBANCA9GWEQYJ Y1 ZI AYb4QyEBBAQDAG W MBO GAL Ud.J QQUWVBQGOCs GAQUFBWVEBggr BgEFBQE DAj ANBgkghki GOWOBAQs FAACCAgEAGGCh
eVBw onl ZdzHCsnPvHVcEaXLANgwNXSj 0s8Ji 9ZpSQl/ | +DGyJvs4N nUZSqadf egwRr SBTI Pal uD9UJgeVkgj f FYeMI+8Wpf voi | R6HHCcJbCUaned UMAEOOQBH SYe4kwGg7LbS8eFdP69598ZDzL+7Pbdi Go
251+272hx UFKHLZAQEKUN/ 1bSwmAi vs YOBK/ 0S7Z0Jki NGaKket TBFKb1Dwy 61 xXr Y5SBOoAB0O/ um 4kFyZt HVdi 7/ Pr ui 7n1zn6l Hes/ | mVHSTA brwhj Usv+TosJj YQuLTf dd5/ hf voPo9Tkx4YpScU MthHew
g8pQPYWanx/ 2Wh bRXOFYOoeExXw6/ Nepr xx TbAj s XJgxbECT6f s/ 9DvI vEl yQrd/ qoi Bsj haZzcMJj 8M+POLI Dt T7r 5TI 2m)y NKN7VI NOSt oebnCM dguf d68xew+DHGWt qDYyhHt L/ V/ Od12EoD) +SYRn+h
65uVBgs Ma9vDVi kOvy/ i zn7098t r uOHXBt QpJA/ ZESNIKB7S9Cuht 0URB6I Cwy241D2LuXb1l1Jzde62a2+DbOLsEeYJt Et 7wX5Yy3hq6CAWM TWRuel18zt oVi cKENV5KkBz St O6BPmwL/ O6wQHj gHc S2k4FnZcsbr 8
D+xyCFi i 55dApj / 6ZvHYI t h7Xr kUup/ 5eBevS4=

Firma:

EJSWINI30j Sr oUFKdWESBEHBSChbLI kPv+weEES4x| UFr Gk7g+Qd40Py+bC8i / fi ddl i Ehmi x GrrwQX+FnJphEbKNI Yf e55L/ 60+4msi OGDUMDEELVyyzpj wSd6aTPXyi G 69NQDI S4k7i al NRAIQTNZKGRNSI K
Upi eqKMP8ARdI EB24M zj UMeUZi a14Ggi L2GNCRCr Q 5Tf uur ORR5j agEx+6nNGPzWWEBTSZLKkbPxj W4n2WKwOodnTW / vDFLBy HUdaJWbPGhvnil/ ULH ExTs18as! 6gYXOvWLv AJRDr nNhngPxt ZvRUOE6G N KwH
gShg7MyQXVpRIBr 8xzi kYA==

Firmante: ELIA SANDRA VARAS GALEANA Nimero de Serie: 00001000000700682488
REC Fecha de Firma: 29/12/2023 18:34
Certificado:

M | GRTCCBC2gAw BAg! UVDAWMVDEWVDAWVDA3VDA2 CDI 0 ODgWDQYJKoZI hv ¢ NAQEL BQAWY g GVMT Uwivin'Y DVQQDDCx BQy BERUWG UOVSVK | DSUBgREUg QURNSUSJ ULRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3N cnZpY2l vc2FsY29udHIpYnV5ZWb0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 4gSA k YWnby A3NywgQ9sLi BHAWWy ¢ mvy bz EOVAWGAT UEEQWFVDYz MDAX Cz A ByNVBAYTAK 1 YMQOWOWYDVQQ DARDRE1 YNRMAVEQYDVQQHDAP DVUFVSFRFTUI DVRUWEWYDVQQE Ewx TQVQENZ A3
MDFOTj McXDBaBgkqghki GOWOBCQ TTXJI ¢c3BvbnNhYnx| O BBRELJ Tkl TVFIBQDI PTi BDRUSUUKFM ERFI FNFU ZJQ0I PUy BUUKI CWWRBUKI PUy BBTCBDTO5UUKI CVWMI FTI RFMB4XDTI z MDYy Nj E4NDky MVoXDTI 3
MDYyN E4ANTAWWowgdAXx| j AgBgNVBAMIGUVIVBUEgUOFORFJIBI FZBUKFTI EABTEVBTKEX| j AgBgNVBCk TGUVMBUEgUOFORFJBI FZBUKFTI EdBTEVBTKEXI j AgBgNVBA0 TGUVMSUEgUOFORFJIBI FZBUKFTI EdBTEVB
Tk ExCz AJBgNVBAYTAK 1 YMSAWHG YIKoZI hve NAQk BFhFzdnfFy YXNNQH ha®v Lmi\v b TEWVBQGAL UEL RMNVK FHRTc OMDUY Nk 5QMTEbVBK GA1UEBRVSVK FHRTCOMDUY Nk 1ERI JMTDALM | Bl j ANBgkghki GOWOBAQEF
AAOCABAM | BCgKCAQEAs 9GQTe+YqP7t ANnUnKOTOnEt BSC0J8vgQriNVBY7pWel TdD3JPI r OUhEnX00RDI q4ZbNQ7C+3/ Jw ggPCi j d9GxRPBXUpv DYkwsw8kJOnmo6eBol / LWQBC3Hf ASf aNZI a98SeCKDlar zzC
WKdv S7a7+nbPC8YWWdETK1v2012E9Y4bshPIAGF 53Yb063Ul 4kZLUAINBGS1xP5W nsm wHpl egk6gl JLVW SVUpEAhn8FNB6WEgq2JBVhn2aYTFI GzWe+CTi 1H3NmQqr Pi t YG7BR+j eTbDgWe Q' Hi avzt | EK3J
1 j RCpPgzx2hWiVYhZ7g+hgzm4gl Qou00PNi L+qppQl DAQABoOSWT TAVBgNVHRVBAf 8EA] AAMAS GALUd DWQEAW D2DARBg! ghk gBhv hCAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCS GAQUFBWVEMAOG
CSqGS| b3DQEBOWUAAAL CAQAT +Hnt JWZLKT r Y3Qt ZVq3t sVUKOF 4GTt BLL+zt RUniTe+2r 4vshu3K/ 61 hcl poJYZ7j VTBs CuFj f HGF+kQDi VWABgHei QNZ6mXs s Xez KgAf f wBZ7701 cuz81j zLkRof 64qKj zN6ns8p
hy1gSnAl Df YVaLnr ASBNf QuUgw7Qyl hD550p+5r j WWijh+Pj 3Pt c9CUUICX Dg26Kt u+q3y 7VBOXughr vbDE7dF7QcXUj MONghZp81ANSQPnv T5TChbBf AGeNLS! bLwag6T/ QZi G8r QsHZh4ar HeK44LoeCDLd3bpf

j n8lal 4X85Hzct uSDTnaKe66cC8y XBk Ge/ kgZr q9UU4WA6 10A6CMIEXVE7t hINFFct 7y PEONRBOP54+y 2knBdvse+4l GFt UKU7i j y+WI nmbQxl Os\WCawx 2bGzt EzBoFYCevDol RLgpj vJgu29QebdNl VXB/ s1 GP
q37Mkr Y/ Ul ohU8eO+xxs97hF2UE/ ox/ yxROcXabTF2Ws T5amNNc BculLVNC3r 8aCUdxngs MEUYBH2y f uVCDv+r WLILHBJf sNI JgxZ+T51 r N3OVaNi 6k YHsj f 8k+Ni FSQCz+r Ywf NQVRAIKVS1Ksj BOO6DFa7qJ G0
a45nZRuXzi nt BuMBUNCI r 7s4YPRKj LNHALePz G 8eyj 1AP2KI oyt Spf 2Pmir b2XNw==

Firma:

DY9BhL2ai BKUdr +dYuPf 1y EdHTTyj 6gNxccVO+f J/ 4EnAi f nzV5et cvt gZvwt J+pzkl cneoOl Zb/ BxQHhQk9Q T7FAg6+h4l 4f Ur Gk1nWhVFOGDs EO76v bwAs NoXhny 2F6bKIApwRLi M SaXqf oUTSGLX1Gk/ g
M.VMAT2KTk+sZPQ LcyK+ZI t okwhniT2yd4f r j ubHt / bx9KLF4ke TPLNZXss GEFPj 44Rj f sn+qpA9OEGOYEBM Lynxvqt zj BzV7X1l BP5SWSQSt f / U7ql 2qLI 1Cb+Ch4Tdwh9JLFC6SNX/ Zz| PKaQaf j Ax+oRTe7xL
ZpOoXApoq+Mpzt r r OF50i Q==

Firmante: CONSULTING ALL SERVICE IN TELECOM AND MEDICE S DE RL DE CV Nudmero de Serie: 00001000000505663235
RFC: CAS1211066S3 Fecha de Firma: 29/12/2023 18:53
Certificado:

M | Grj CCBJagAw BAgI UVDAWVDEWVDAWVDALMDUZN| My Mz UnDQYJKoZI hv ¢ NAQEL BQAwg g GEMSAWHG YDVQRDDBABVWRPUK I EQUQQVVSVE! GSUNBRE9SQTEUMOWGALUECGW UOVSVKI DSUBGREUgQURNSUBJULRS
QUNJTO4gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLNvYi 5t e DEmMVCQGALUECQMQVYul EnJREFMRO8gNzcs| ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWnWKQL VBVUh URUL PQz EVIVBMGAL UEL RVMMUO FUCT e Wiz A Tk 42 MWW\ YI Ko ZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJ Q1 VUQVI I TIMyQUAG QQ9OVFIJQl VZRUS URT Ae FwOy NDEX MT Ay MDE1NDRaFwOy NDEXMIAy MDE2M RaM | BSTFD
MEEGATUEAX M6 QO9OU1VIWE! ORy BBTEWgUOVSVKI DRSBJ Ti BURUX FQO9NI EFORCBNRURJ Q0 Ug Uy BERSBSTCBERSBDV] FDVEEGALUEKRMBQO90ULVMVEI ORy BBTEWgUOVSVKI DRSBJITi BURUX FQO9NI EFORCBNRURJ
QOUg Uy BERSBSTCBERSBDV] FDVEEGALUEChMBQO90ULVMVE! ORy BBTEWgUOVSVKI DRSBJ Ti BURUX FQO9NI EFORCBNRURJ Q0 Ug Uy BERSBSTCBERSBDVj ELMAk GALUEBhMCTVgxJDAI Bgkghki GOWOBCQEWFWhdWih
bWEXM)Bob3Rt YW sLni\vbTEl MCMGALUELRVE QOFTMTI X MTA2NI Mzl C8gTOl CQz YAMIAWOUcY N Ee MBWGALUEBRWI C8gTO0l CQz YAMTAWOUhER! JMJj AyM | Bl j ANBgkghki GOWOBAQEFAACCABAM | BCgKCAQEA
kusQZQyxxpNVbLsWHVDPbEI Gkl hCl G5oxj pEKRYYJCOdBgNbLI 9K31 d7vFw 3t Or Udwo77Z87BhVNZv1vHLvcVx/ hOV/ gntf V2 PHBP1Yy CGZbpvHvN8SE5] UNHveD9Z1naUq9cFf 1f 699OKZEWLI dr | 56 PnA/ ZpnS
r HQIne PzDuj eYs 7l Hn9t Agae7VPX93FJcMif / Bvl C3+/ gEl | / Bbi VTYi | VRa3ezTGhJTT1dTLOVITVN7 pkuSMiguL58QXACo0k+AXQUFNRy nt w/ 8X60SMs 6S8sEBSz4h/ 3d71 vSAXuJogNESyt VOp2t 8t 1j sGpaz
f 41P8NU+Qq9USgZI EXG)dw DAQABOOSWT TAVBgNVHRVBAT 8EA] AAMAS GA1UdDWQEAW D2DARBg! ghkgBhv hCAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBMVCMAOGCSqGS! b3DQEBOMIAALL C
AQAbUWBUL G/ AyoVBIYAESL8SKWZi vAWNCv Y6s RSFVCFI c69BA49t | pqG WVQEI | 4FULYbAJVFDLY Noi VQRGY SFxHzonTWAP7Qxf Dy 1Rr N2Jt 5NGa2f Hpt as 3k PQd5nmy DS8QRPYgnEZLPG+csvyDIgLi Di hr UY6
46U+si 1X6k6ei 9QNDa/ ehlj 44RgdHW MO Lj DhOf | gr RgPgPi YS96Me4t i i 3LI gl t 9a5nM.vyH5vHy AYRANSbGnzwr E71Tr HGRMTsBasj dNQyt 1U68i hy 21 r pqu6J+3257ngDYv6YuCebhMsUt 0g6Jt vO80Aap8W
hoMiaW WRGBG+2x g2 DWQwoaQB/ XqW STei Bej 4CvSclt M Yl ME8aYBoZ7AnP4RA7q9D6k0c| NRZF86f cB+/ U4i 9s Yol Bbwnl dOk9vA8r pn7w5suFNHpsz SgTEHRE] eXf rwl r 13Ln1XYr 9RoqThQ 3l 5mviyX1bJqq
5yY8ZVJzyFi | Sqq716DhLonLXVr ODqvq9q7b30BoHOWPhZt oFY79wk QR qX8Pckkc0zzB1TBFOg9h6t TTZI pwblt 6hj 91 8Hnvd/ vI 39d2f JJ4ewy Gxl Ym+xi u+BQ HNATvQa98B3Ff nl s5r d91uQpgMevl/ LaLd
d3RZOgl 7EuPsqKVCV23P440Ks YOHTXKmY2WRk HTGAKd6g==

Firma:


Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016



Contrato: 050GYR019N35623-001-00

PJ/ UQaEWT6/ 8Vz PBGVILOEMYi 33PW sObBNUI TXnR/ CQAUMINGs| | 6r KAgT82HdI 2s YeR28x BxAJr 3TIXWAZDT7PI DLBVO1EQFpC8GU9v/ 5mlRqOY39Lj Hvy QZqTNvt | MNn3FZWBz +| zEs+LGRDEvqcssj 5G S9FF
ScZYsr8YL2J9z/ F7SXRAVY/ i j Dd2L8VEQULI vOk1l | nGUTXZRs5gxauf x7vc6G71 +PHAFO | TMyY14YTvXN4i / cpRVBXaNLdEf 6Dv 11 wHT4nT 1sy6zpQ+MAz NpdnCpBs p3i 6RhQTJ c oWUGW? HV+STFOdus 4BHYGS
37t NXOBI MrO6DCE51 BME wA==



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Contrato Nimero
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y 050GYR019N35623-
CONTRATACION DE SERVICIOS 001-00

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 1 (UNO)

— = mmmE = AV}

“DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREV

s -

ANEXOS

DIVISION DE CONTRATOS e ~ ~ e :
NIVEL CENTRAL piViSION S CUNTRATOS






INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE FINANZAS
UNIDAD DE OPERACION FINAXNCIERA
COORDINACION DE PRESUPUESTO E INFORMACION P

DICTAMEN DE DISPONIBILIDAD PRESUFUESTAL FREVIO

ROGRAMATICA

FOLIO: 0000000072-2024

Dictamen de inversion

i X_| Dictamen de Gasto

~— Dependencia Solicitante:

Concepto:

Fecha Elaboracion:

Totat Comprometido {en pesos):

Cuenta:

42061508

Partida Presupuestaria SHCP:

09 Distrito Federal Nivel Central
i 099001 Oficinas Centrales
| 580000 Coord de Servici Administra

OF. 1831 VT. 3523 RECIBIDO EL 28/09/2023 - "SERVICIO DE MONITCREO Y DE

5 TELECOMUNICACIONES" PARA EL EJERCICIO 2024

SEMPENO DE SERVICIOS DE

|29/09/2023

31901

$

14,758,631.61
SERVI INTEGR TELECOMUNICACION
Servicios integrales de telecomunicacion

Unidad de Informzcién: 099001

i

Centro de dostos: 500000

SOMPROMETIDO MENSUAL (e Ml de posoc):

H

ENE FEB

MAR

ABR

MAY

JUN

JUL

AGO | SEP

ocT

NOV

DiC

14,758.6 0.0

0.0

0.0

0.0

0.0

0.0é

0.0

0.0

0.0

0.0

TASPOMBLE ton nwies d6 pesosy

i

i

258,437.8 | 0.0

0.0]

0.0]

0.0}

0.0}

0.0

io.oi

0.0]

0.0]

0.0

0.0

El presente documento de existencia de respaldo presupuestario se emite en términos de o séﬁalado en el numeral 7.5.9.4 de la Norma |

Presupuestaria del Instituto Mexicano del Seguro Social (IMSS), y de lo establecido en ef a-ticuio 8°,
IMSS, es responsabilidad det area solicitante el destino y aplicacion de los recursos, También se if
tendra validez para el ejercicio fiscal en Curso, y que con base en la revision que se efectud en el
en el Modulo de Control de Compromisos, en la combinacién unidad de informacion y centro d

comprometidos para dar inicio a Ias gestiones de adquisicidn de biene y servicio

1144 y 148 del Reglamento Interior del

forma que este documento Gnicamente
Sistema Financiero PREI-Millenium, {
= costos, los montos sefialados quedan
s con bzse al maico normativo vigente. i

!

f
L

DIA_ |

MES

] H

ANO |

DICTAMINADO DEFINITIVO

==

CONTRATO

No.

IMPORTE DEFINITIVO {EN PESOS) :

.00

SE EMITE SUJETO A LAS CIFRAS DEFINITIVAS QUE APRUEBE LA H. CAMARA DE DIPLTADOS PARA EL IMSS, RAZON POR LA CUAL

EL IMPORTE DEBERA RATIFICARSE UNA VEZ QUE SE TENGA EL PRESUPUESTO #PROBADQ PARA EL EJER

CICIO 2024.
Clave: 6170-008-001

ANEXOS

GIVISION

-
[ 3 el

e

CUNTRATOS



s



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Contrato Namero
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y 050GYR019N35623-
CONTRATACION DE SERVICIOS 001-00

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 2 (DOS)

“ANEXO TECNICO, TERMINOS Y CONDICIONES Y JUSTIFICAQION PARA
REALIZAR EL PROCEDIMIENTO DE EXCEPCION A LA LICITACION PUBLICA”

. ANEXOS
MVISION DE CONTRATOS

DIVISION DE CONTRATOS
NIVEL CENTRAL
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~ INSTITUTO MEXICANO DEL SEGURO SOCIAL
4 DIRECCION DE INNOVACION Y DESARROLLO TECNOLAGICO
@ ANEXO TECNICO
l MSS Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

Anexo Técnico

SGMP_AnexoTecnico

Coordinacion de Telecomunicaciones y Seguridad de la
Informaciéon
; - Coordinacién Técnica de Telecomunicaciones

Servicio de Monitoreo y desempefio de los Servicios de
Telecomunicaciones

ANEXOS
pVISION DE CONTRATOS

Formato SGMP F05 ;
Identificacion: SGMP_AnexoTecnico Aty eies Finaiies %

: e
s N s o s \ \ %,

|



1.
2
3.
4.
5.
6.
a.
b.
7.
'8,
9.

INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO

Contenido

Objetivo del Documento

Obijetivo

Alcance

Normas oficiales

Pruebas para evaluar el cumplimiento de las especificaciones solicitadas
Requerimientos técnicos

Funcionales

No funcionales

Especificaciones técnicas

Perfil del Proveedor

Condiciones técnicas de aceptacion de entregables
Cronograma de actividades

Niveles de servicio acordados que deberan cumplirse
Requerimientos de arquitectura tecnoldgica
Restricciones e interfaces con otros elementos
Firmas de elaboracion, revisién y aprobacion
Relacion de anexos

Formato SGWP F05
Identificacion: SGMP_AnexoTecnico Agosto 2023

Servicio de Monitoreo y desempeiio de los Servicios de Telecomunicaciones

oo ororh b

QW W NN -
DO OOWOOO

ANN\§




g INSTITUTO MEXICANO DEL SEGURO SOCIAL
.ﬂ DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO
I M$ Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

Control de versiones del documento

Version Fecha Descripcion Responsable
0.1 22/06/2023 Creacién del documento Ramén Rodriguez Ortega
0.2 19/07/2023 " Revisién def documento Sergio Campoamor Roldan
10 02/11/2023 | Aprobacion del documento Florencio Fernando Gonzalez
: Veldzquez
ANEXOS

DIVISION DE CONTRATOS

Formate SGMP F05

Identificacion: SGMP_AnexoTecnico b e el IR 3"%

AN\NY




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO
Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

1. Obijetivo del Documento

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad,
asi como el alcance del "Servicio de Monitoreo y desempefic de los Servicios de
Telecomunicaciones”,

Clasificador Unico de las Contrataciones Publicas (CUCOP): 31900002 “Servicios integrales de
telecomunicacion”.

2. Objetivo

Contar con el Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones, que le
permita al Instituto Mexicano del Seguro Social robustecer el proceso de administracién en la
entrega/recepcion y desempefio de los servicios de telecomunicaciones proporcionados por
diferentes proveedores de telecomunicaciones.

3. Alcance

E! Instituto Mexicano del Seguro Social (IMSS o Instituto), cuenta actualmente con servicios de

+ tecnologias de la informacidn y telecomunicaciones que le permiten construir las bases tecnologicas
para dar el acceso a los servicios digitales a sus derechohabientes, a los patrones y usuarios en
general favoreciéndolos con Ia atencién no presencial para una mayor cobertura.

Con el proposito de robustecer el proceso de administracion en la entregafrecepcion de los servicios
de los contratos de telecomunicaciones, proporcionados por diferentes proveedores, asi como la
toma de decisiones para actuar en consecuencia respecto alguna desviacidon o anomalia en los
servicios -con los que cuenta el Instituto, la Coordinacion Técnica de Telecomunicaciones (CTT)
requiere contar con el Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones.

Los contratos que seran gestionados en este servicio, por ser los que se encuentran vigentes al
momento de su contratacion, son:

“Contrato: - Objet
DC215221 | Servicio de Internet para Sitios Satelitales de Criticidad Media y Normal del IMSS
DC218282 | Servicio de Internet para Sitios de Criticidad Media y Normal de 20 Mbps del IMSS
DC218289 | Servicio de Internet para Sitios de Criticidad Media y Normal de 100 Mbps del IMSS
DC215290 | Servicio de Internet Corporativo para Sitios de Criticidad Maxima y Alta del IMSS
DC215291 | Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS

Ademas, se debera gestionar cualquier elemento de los servicios en la red a solicitud del IMSS, asi
como hasta cuatro contratos afines adicionales como maximo, que formalice el IMSS durante el plazo
para la prestacion del servicio, el cual sera a partir del dia 01 de enero y hasta el 31 de diciembre de
2024, precisando que estos no se traslaparén con los vigentes.

En el caso de que cualquiera de los contratos finalice o se modifique antes o durante la vigencia del
servicio; el cont‘ (e} modlﬂcado .0 nuevo servicio deberan ser actualizados e incluidos en el presente
17 servicio previa rotificacion por parte del instituto.
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4.

Normas oficiales

El licitante debera incluir en su propuesta copia de las siguientes certificaciones:
»  NMX-|-27001 NYCE 2015, en su proceso de incidentes, problemas y niveles de servicio para
la operacion del servicio.
e NMX-[-9001 NYCE 2015, en sus procesos de cambios, solicitudes de servicio y niveles de

servicio.
5. Pruebas para evaluar el cumplimiento de las especificaciones solicitadas
No aplica
6. Requerimientos técnicos

Identificacion: SGMP_AnexoTecnico

Las especificaciones técnicas se encuentran referidas en el numeral 7. “Especificaciones Técnicas”
de este anexo técnico, en-el cual se establecen las caracteristicas funcionales solicitadas por parte
del Instituto para que el proveedor garantice la operacion del servicio requerido.

El servicio objeto del presente anexo técnico, utilizara la infraestructura propia del IMSS, implicando
con esto el cuidado, mantenimiento, actualizacion Y en su caso la mejora a la misma. El servicio
requerido se refiere a la implementacion de actividades Yy procedimientos que permitan determinar
el grado de calidad y cumplimiento de los servicios especificos que forman parte del alcance del
presente documento.

a. Funcionales

En relacién al servicio que se requiere, los entregables que se generen objeto del presente anexo .

técnico deberan facilitar las lineas estrategias que se marcan a continuacion:

¢ Monitoreo proactivo de la totalidad de los enlaces que conforman la red del Instituto.

» Considerar todos los movimientos se altas, bajas y cambios para mantener actualizada la
informacién del servicio de monitoreo.

¢ Alertamiento, monitoreo y seguimiento de incidentes de los enlaces con cada uno de los
proveedores de servicios de enlaces

e Contar con tableros de control por cada uno de los servicios en materia de
Telecomunicaciones con los que cuenta en Instituto, tanto de los proveedores de
telecomunicaciones, como propios del Instituto, para la toma de decisiones estratégicas en
el aprovisionamiento de estos, mediante visualizacion grafica de forma dinédmica del
comportamiento de los indicadores de los servicios, gue debera ser situado en diferentes
ubicaciones del Instituto a peticién de éste.

e Establecer una sincronizacion automatizada entre Ia herramienta de registro de incidentes
propuesta por el proveedor y la herramienta utilizada por la Mesa de Servicios Tecnolégicos
del Instituto, para el registro de la desviacién, anomalia o incidente presentado en el servicio.

e Alertamiento en caso de desviaciones en las tendencias de los indicadores de los servicios
contratados.

s Disponer de analisis de problemas y de busqueda de causas raiz en el funcionamiento de
los servicios.

e Realizar actividades de optimizacion basada en estadisticas y comportamientos reales, asi
como la mejora continua de los servicios basada en comportamiento y tendencias.
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o Gestion de requerimientos y eventos del dia a dia relacionados con la entrega de los
“servicios de los contratos administrados. '

e Mantener una base confiable de activos administrados.

e Establecer una estrategia adecuada de manejo de capacidades de los servicios en operacion
y antes de su implantacion.

o Contar con una plantilla de personal con conocimientos técnicos directamente relacionados
con TICS que permitan identificar fallas en los servicios que se estén monitoreando y gue
promuevan acciones para el seguimiento y resolucidn de los incidentes.

o Elpersonal gue realice el monitoreo sera responsable de notificar las incidencias de acuerdo
a la matriz de escalacién de cada servicio y al interior de la Direccion de Innovacion y
Desarrollo Tecnolégico (DIDT) del IMSS.

« Es fundamental e imprescindible para el Instituto que se verifique en todo momento el grado
de cumplimiento de los niveles de servicio, detectando posibles desviaciones y gestionando
ante los diferentes proveedores de servicios hasta su solucion, coadyuvando en la
continuidad operativa y la disponibilidad de los servicios a los derechohabientes,
contribuyentes y usuarios en el Instituto, asi como al publico en general.

o Contar con reportes que permitan consolidar la actuacion y desempefio de los diversos
proveedores y de los servicios provistos al Instituto mediante la entrega puntual de los
reportes que permitan evaluar y en su caso sancionar el desempefio de estos los cuales se
deben.

Por lo que el licitante debera exponer en su propuesia técnica la forma en como constituira su
solucién para dar cumplimiento a cada una de estas lineas estratégicas en forma exhaustiva y
relacionadas entre ellas.

El proveedor deberd anunciar y presentar en forma visual, continua y dinamica las tendencias del
. funcionamiento de los servicios en forma centralizada y personalizada de acuerdo con las
necesidades especificas de los usuarios del IMSS usando un tablero de control de mando para
facilitar la toma de decisiones.

Asi mismo, el Administrador del contrato recibira en forma proactiva los reportes de la prestacion del
servicio de acuerdo con los “Entregables” descritos en el numeral 9 del presente documento, los
cuales le permitira analizar su comportamiento y poder tomar las medidas necesarias para mejorar
los servicios de {elecomunicaciones.

b. Mo funcionales
No aplica.

Especificaciones técnicas

El Instituto debera contar con un servicio de apoyo en la administracién de la calidad de los servicios
de Telecomunicaciones que coadyuve en la revision del cumplimiento observando y guiandose en
normas internacionales de estandarizacion para el mantenimiento de la calidad del servicio para el
Instituto, instituciones con las que se interconecta, asi como para sus usuarios internos y externos.

El proveedor, debera informar él Instituto en forma permanente (7x24x365) en un formato visual a
través de tableros de control, las tendencias de los indicadores de rendimiento de los servicios
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ANEXO TECNICO

contratados por el Instituto, de tal manera que los administradores del servicio cuenten con
elementos de informacion suficientes para la toma de decisiones.

Los indicadores seran elaborados de acuerdo con los requerimientos de gestion establecidos por el
Instituto en los contratos de servicios administrados gestionados en materia de telecomunicaciones.

Los licitantes deberan presentar en sus propuestas la estrategia de aprovisionamiento de los
recursos necesarios durante la vigencia del contrato, entendiéndose por recursos: metodologias,
procesos, procedimientos, normas, politicas, lista de mejores practicas, personal especializado,
herramientas, y cualquier elemento que, consideren para el cumplimiento del objeto del servicio,
mismos que serén evaluados en el actual procedimiento y supervisados durante la ejecucion del
proyecto.

Al término de la vigencia del contrato 'cua!quier activo, procedimiento, método, desarrollo,
configuracién, documentacién u otro componente: del servicio sera considerado propiedad del
Instituto, por lo que el proveedor cedera los derechos al Instituto incluyendo la documentacion
correspondiente. La documentacién y entrega debera realizarse al menos 6 meses previos a la
conclusion del contrato y debera actualizarse ala finalizacion de este. -

Con el fin de que el Instituto siga contando con el servicio de Monitoreo y desempefio de Servicios
de Telecomunicaciones, el licitante debera incluir en su propuesta el método detallado de la
transicion del servicio, conceptos de capacitacién y programa de trabajo correspondiente, dicho
método de trabajo debera considerar las actividades de entregas de memorias técnicas, usuarios,
contrasefias de las plataformas que sean propiedad del IMSS,

i P oes 2

1 SEIVICi0 Gebe cumpiir con ias siguientes especificaciones:

m

a. Horario del Servicio

i 7x24x365 dias del afio, incluyendo dias no habiles.

ii.  El licitante debera presentar en su propuesta los recursos y procedimientos para la
cobertura del horario solicitado, tomando en cuenta que para los horarios de las 19:00 a
las 8:00 hrs. y dias no habiles, debera cubrir el servicio de con por lo menos dos
personas en sitio.

b. Nivel de Disponibilidad Requerido.

i 99.95% del periodo mensual, debiendo presentar el proveedor los registros probatorios
del monitoreo y registro de los servicios durante el periodo a facturar, por lo que en caso
de que el proveedor no cuente con registros de la operacion de los servicios, estos
servicios no deberan ser sujetos a facturacion Y pago por parte del Instituto. El licitante
debera presentar en su propuesta la estrategia para garantizar el nivel de servicio
requerido.

¢. Lugar de Prestacion del Servicio:

i Las tendencias de indicadores deberan ser expuestas en las instalaciones del Instituto
en forma permanente z través de tableros de control, por lo que el licitante debera
considerar los recursos necesarios; sin detrimento de que el proveedor debera mantener
una replica funcional de dicha presentacidn visual en sus instalaciones para su
administracién. . ANEXOS

DIVISION BE CONTRATA~
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il, El servicio debera cubrir las localizaciones de presentacion de indicadores requeridas
por el Instituto, durante la vigencia del contrato, con elementos suficientes para mostrar
en tiempo real, en un formato visual, los indicadores de rendimiento. La ubicacién de
estos puntos de presentacion sera informada oficialmente al proveedor una semana
previa al inicio del funcionamiento requerido. El incumplimiento por parte del proveedor
sera susceptible a una penalizacion conforme al programa de trabajo.

ii. El proveedor debera contar con una persona especializada en analisis en sitio y
resolucion de problemas de flujos de comunicaciones en las instalaciones del Instituto,
para que de manera local se puedan coordinar las acciones de recuperacion ante
cualquier evento de desviacion del desempefio de los servicios, para lo cual debera
habilitar las herramientas necesarias para su ejecucion al interior del IMSS, en particular
en el inmueble de Reforma 476, piso 5, ala oriente, donde habilitara un cuarto de mando
con los elementos suficientes para mostrar en formato visual el analisis, evaluacion,
seguimiento, atencion y verificar el desarrolio de la operacién de los servicios objeto de
este contrato '

iv.  El proveedor, debera contar con personal en sitio, en las instalaciones del Instituto, para
que de manera local se puedan coordinar las acciones de atencion, seguimiento, control
y administracion de los incidentes y para la gestion de la operacion de los servicios hasta
su resolucion.

v.  El proveedor durante el primer trimestre del servicio debera mapear cada uno de los
inmuebles del IMSS, detallando su contenido en unidades administrativas y equipos de
telecomunicaciones (tales como switches, routers, firewalls, entre otros, con excepcion
de los equipos que especificamente solicite el administrador del contrato o quien este
designe, es decir, el inmueble beneficiado con el enlace de telecomunicaciones con el
ID YYYYY, se refiere a una unidad médica del tipo UMF con nimero especifico, ademas
de contar con una farmacia y demés posibles unidades administrativas, para que de esta
manera detallar el contenido de las unidades administrativas que permita ser especifico
durante la vida del contrato al informar el alcance y afectacion en caso de suspension
de servicios de telecomunicaciones. Este mapeo debera tener actualizado el alcance en
cada enlace de telecomunicaciones y debera informar este mapeo al equipo
administrador del contrato.

d. El proveedor debera dar continuidad y mantener en éptimas condiciones la infraestructura
de todos los componentes de hardware y software instalados los cuales son propiedad del
Instituto, asimismo, debera incluir en su oferta los activos adicionales para brindar la
funcionalidad requerida, para lo cual, el IMSS ofreceré espacio en su centro de datos
localizado en la Calle Tokio # 80, Colonia Juérez, Del, Cuauhtémoc, en la Ciudad de
México, a fin de albergar sus racks y equipos de cémputo centrales que permitan operar
los servicios solicitados. Asi como en Reforma #476, piso 5 ala oriente. El proveedor debera
habilitar un enlace de telecomunicaciones desde sus oficinas hacia el IMSS que le permita
gestionar la infraestructura ya habilitada en el Instituto.

e. La volumetria de elementos habilitadores tales como switches, routers, firewalls, entre
otros, con excepcién de los equipos que especificamente solicite el administrador del
contrato, se detalla a continuacion:
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f.  Generacion de Factores Criticos de éxito e Indicadores

El licitante debe presentar en su propuesta técnica el método detallado para la elaboracion de un
tablero de control de mando para toma de decisiones, para la creacién de una estrategia continua
para mostrar indicadores y factores criticos de éxito de los proyectos asociados a los servicios que
brinda el IMSS a los derechohabientes a través de sus servicios de telecomunicaciones.

Dichas actividades las realizaré el proveedor en forma continua con el objetivo de construir y madurar
el portafolio de indicadores durante la vigencia del contrato, asi como las estrategias de presentacion
de forma gréafica incluyendo capacidades de Drill Down para detallar el alcance de los servicios que
presenten desviaciones en su desempefio o0 en caso de que el Instituto requiera verificar los
componentes que integran el elemento general visualizado.

El no contar con los recursos especializados y no lograr los objetivos aqui marcados sera susceptible
a la aplicacién de una penalizacion conforme al programa de trabajo.

g. Entregables sobre los Indicadores de Calidad: Estos indicadores tienen por objeto
asegurar la calidad en la entrega de servicios, y el Instituto administrara estos niveles
buscando obtener la satisfaccién de sus usuarios interno y externo, es decir, los
trabajadores de Instituto, derechohabientes y patrones.

i. El Licitante debera presentar en su propuesta el procedimiento para la ejecucion del
proceso de coleccidn, andlisis, verificacion, deteccion, registro, control vy
administracion de la gestion del nivel de calidad definidos de acuerdo con normas
internacionales de calidad y estandarizacion correspondientes, atendiendo los
requisitos solicitados en el presente documento.

ii. Contemplar en su propuesta el detalle de la definicion de actividades, roles y productos
de trabajo que permitiran cumplir cada uno de los siguientes requerimientos:

1. Metodo de coleccion de indicadores para todos los servicios gue se solicitan
en todo el documento.
2. Verificacion continua de los servicios de telecomunicaciones institucionales.

. ANEXOS
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3. Deteccion y registro de posibles desviaciones en la operacion o desempefio
de los servicios.

4. Validacion de los servicios en sitio con personal institucional o de los
diferentes proveedores de servicios de telecomunicaciones.

5. Registro de los tickets de incidentes para su control, administracion y
seguimiento hasta su resolucion.

6. Gestionar de la operacién hasta la continuidad de los servicios, en forma
eficiente de conformidad con los requisitos de servicio.

7. Efectuar la coordinacion de acciones correctivas que permitan integrar a
personal institucional, de proveedores de servicios de telecomunicaciones
institucionales y en su caso, de organismos externos para la resolucion de los
servicios.

8. Realizar un seguimiento permanente en la prestacion del servicio que permita
encontrar areas de oportunidad a fin de establecer un proceso de mejora
continua, para lo cual el proveedor presentara al menos cada bimestre una
propuesta de areas de mejora que incluya un calendario propuesto de
implementacion, que sera analizada o modificada o rechazada, o en su caso,
aceptada por parte del Instituto, la cual una vez autorizada debera ser
implementada por e! proveedor de conformidad con el calendario propuesto.

9. Validar el restablecimiento de los servicios de manera conjunta con personal
institucional, proveedores de servicios de telecomunicaciones institucionales
y en su caso, de organismos externos.

10. Documentar el cumplimiento del proceso de gestion dei servicio generando
los expedientes denominados “post mortem” e incluyendo oportunidades de
mejora que deberan ser propuestos para su implementacion en la operacion.

8. Perfil del Proveedor

A El licitante debera acreditar ser una persona fisica o moral con la experiencia técnica
requerida para proporcionar el servicio solicitado anexando curriculo detallado de la misma.
E] curriculo debera incluir nombres, teléfonos y correos electronicos de personas que puedan
confirmar la experiencia solicitada.
B. El licitante debera incluir en su proposicion las siguientes certificaciones:
+  NMX-|-27001 NYCE 2015, en su proceso de incidentes, problemas y niveles de
servicio para la operacién del servicio.
.+ NMX-]-9001 NYCE 2015, en sus procesos de cambios, solicitudes de servicio y
niveles de servicio.
El no presentar estas certificaciones sera causal de desechamiento.

9. Condiciones técnicas de aceptacion de entregabies

La entrega del servicio se refiere a todas las funcionalidades que el licitante deberd integrar en su
propuesta y que en caso de resultar adjudicado debera implementar en el proceso de monitoreo de
servicios del Instituto.

a. Mdbdulo de Calidad Funcional: Este médulo de servicios abarca los conceptos de calidad
relacionados con la entrega de los servicios de telecomunicaciones establecidos en los '
contratos de los prestadores de servicios del Instituto con la finalidad de garantizar la

i
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continuidad y fiabilidad de estos, por lo que el licitante debera desarrollar en su propuesta la
forma como entregara, en caso de resuitar adjudicado, los siguientes elementos:

i.  Factor de Confiabilidad: El objetivo del IMSS con este factor es mantener un alto nivel
de confiabilidad de los servicios que dan sus proveedores de telecomunicaciones,
mismos que impactan en forma directa en la atencién de los usuarios del IMSS, ademas
de mantener una relacion costo-efectividad favorable para lograr conseguir los objetivos
del Instituto. El licitante debera exponer en su propuesta el detalle personalizado al
entorno real del IMSS, los conceptos de acuerdo con normas internacionales de calidad
adjuntando en su propuesta un descriptivo del método y el procedimiento detallado de
como seria realizado en caso de resultar adjudicado para demostrar que cumplira con
cada uno de los siguientes requisitos:

1. El logro de una vigilancia conjunta de activos a gestionar confiable al 99% o un
margen de error de! 1%, generando el registro de todos estos eventos para un
analisis, seguimiento, control y administracién. Esto se debe lograr en los
primeros 5 dfas habiles de vigencia del contrato, en caso contrario se aplicaran
las deducciones correspondientes por cada dia de atraso de acuerdo con el
programa de trabajo, destacando que el Instituto ademas de procesos
administrativos, proporciona servicios médicos de alto impacto para la sociedad
mexicana, por lo que cada dia de atraso en |3 prestacion del servicio, pone en
riesgo la operacion y prestacién de servicios a millones de derechohabientes,
patrones, pensionados y publico en general.

2. El proveedor durante el primer trimestre del servicio debera mapear cada uno de
los inmuebles del IMSS, detallando su contenido en unidades administrativas y
equipos de telecomunicaciones {tales como switches, routers, firewalls, entre
otros, con excepcién de los equipos que especificamente solicite el equipo
administrador del contrato), es decir, el inmueble beneficiado con el enlace de
telecomunicaciones con el ID YYY, se refiere a una unidad medica del tipo UMF
con numero especifico, ademéas de contar con una farmacia y demas posibles
unidades administrativas, para que de esta manera, detallar el contenido de las
unidades administrativas que permita ser especifico, durante Ia vida del contrato
al informar el alcance y afectacién en caso de suspension de servicios de
telecomunicaciones. Este mapeo deberd actualizarse al menos de manera
trimestral a efecto de tener actualizado el alcance en cada enlace de
telecomunicaciones y debera informar este mapeo al equipo administrador del
contrato.

3. El mapeo debe tener por alcance detectar elementos nuevos que se integran o
que se eliminan, servicios no autorizados funcionando en la red, elementos que
son parte del servicio de extremo a extremo de los servicios del IMSS.

4. Identificar los procedimientos descritos para cada caso dependiendo si es un
activo del IMSS o es un servicio habilitador.

5. Eliminacién de falsos positivos en la deteccion Yy anunciamiento de eventos, ya
que muchas ocasiones, por mencionar un caso, en comunidades rurales, al
término de su jornada laboral, cortan el suministro eléctrico incluyendo Ios
servicios de telecomunicaciones, para lo cual se debera tener comunicacion
constante con las unidades administrativas para detectar que fue una baja
controlada de servicios o en su caso, una falla en la prestacion por parte de los
proveedores de servicios de telecomunicaciones.
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6. Interaccion efectiva mediante un acuerdo operacional con proveedores de
servicios administrados IMSS para beneficio del Instituto proponiendo el método
interaccion, incluyendo niveles de servicios, tiempos de respuesta, matriz de
escalacion, toma de decisiones y listas de verificacion en su propuesta de
acuerdo con su experiencia a fin de optimizar la continuidad operativa de los
servicios de telecomunicaciones institucionales.

7. Generacién y contenido de bitdcoras de eventos incluyendo desde su
alertamiento, identificacién del problema, causa raiz, asi como todas las etapas
y acciones implementadas hasta su resolucion detallande los acteres
involucrados en cada evento, al igual que un documento denominado “post-ideas”
que incluya las reflexiones posteriores que hubieran sido deseables haber
habilitado y que en su momento no se contaba con ellas durante la gestion del
incidente, las cuales permitan incluirse en las propuestas bimestrales de mejora
continua para su implementacién en la operacion, ya sea al interior de este
contratoc o de los contratos con los proveedores del servicio de
telecomunicaciones.

8. Valoracion inicial de los eventos de anomalias antes de anunciarlos con el
proveedor de servicios administrados o con el personal IMSS.

9. Generacién de estadisticos de tendencias por tipos de eventos, los cuales se
puedan exponer de manera de registros electronicos o en su caso mediante
herramientas graficas como capacidad de funcionalidad drill down, o sea que
puedan ser detalladas hasta sus niveles de registros a detalle para los elementos
minimos de validacion, ejemplo, detallando un enlace de telecomunicaciones
concreto, detallar el contenido del inmueble en unidades administrativas y en
equipos de telecomunicaciones.

10.Definir el formato que manejara del denominado “post- ideas.

11.1dentificar las desviaciones, anomalias o incidentes que se presenten en el dia a
dia en los servicios que puedan ocasionar una degradacion o pérdida del servicio
en uno o mas inmuebles en favor de los derechohabientes, contribuyentes,
usuarios internos o usuarios externos del Instituto, detallando las acciones que
se implementen, los actores involucrados ya sea institucionales, de proveedores
de servicios de telecomunicaciones o en su caso de organismos externos para la
resolucion del incidente.

12.Concentrar todas las anomalias o incidentes para registro, andlisis, gestion,
solucion y documentacion a través de una herramienta electronica para este fin,
por lo que el proveedor serd el canal (nico para ello con excepcion de eventos
donde personal del IMSS tome el control del incidente.

13.Notificar al proveedor de servicios de telecomunicaciones correspondiente del
Instituto la fecha y hora de inicio de la anomalia o incidente, asi como el contexto
de las desviaciones detectadas.

14.Notificar alertas al Instituto y a los proveedores correspondientes del IMSS de las
desviaciones o posible degradacion que puedan representar riesgos en las
capacidades, anomalias o incidentes graves en los servicios incluidos en el
alcance, en el momento que ocurran.

15.Notificar por correo electronico al equipo que designe el administrador del
contrato IMSS el resumen de anomalias e incidentes, asi como la descripcion del
seguimiento que se brinde.

16.Dar seguimiento a cada desviacion, sintoma, anomalia o incidente hasta que se
resuelva, notificando al personal IMSS designado, a la Mesa de Servicios
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Tecnoldgicos del IMSS y al proveedor de servicios correspondiente, desde el
momento de su aparicién hasta su solucion.

17.Contabilizar en dias, horas, minutos y segundos la duracién de cada desviacion,
anomalia o incidente que se presente en el dia a dia, haciendo referencia al
inmueble o inmuebles donde se presenté en caso de ser masiva para su
ubicacién y seguimiento.

18.El administrador del contrato y el personal que este designe debera consultar en
forma remota la relacién de anomalias o incidentes, asi como su descripcion,
seguimiento y solucion, incluyendo detalles de duracién y afectacion de aquellas
resueltas y las que aln se encuentran fuera de los rangos permitidos por los
niveles de servicio contratados para el servicio especifico. El proveedor debera
habilitar al interior del Instituto, lo necesario para que personal del equipo
administrador del contrato puedan efectuar e seguimiento de los servicios de
telecomunicaciones y sus posibles incidentes, desviaciones o tickets de servicio.

19.Coadyuvar en el control y administracion de los servicios durante la migracion de
los servicios de telecomunicaciones que deberan ser sujetos a procedimientos
de contratacién incluyendo la administracion del plan de sustitucion de
proveedores o servicios y las actividades de planeacion y coordinacion con todos
los actores involucrados en este proceso de migracion, tales como personal
institucional en cada sitio, proveedor saliente, proveedor entrante, personal
institucional a nivel central y en su caso, proveedores de servicios que deberan
participar para la configuracién de ruteos o actividades relacionadas con la
operacion de la red de telecomunicaciones, generando un registro, control y
administracién, electrénico y grafico, que debera estar en posibilidades de
incorporarse y mostrarse en las oficinas institucionales IMSS.

20.Establecer ios mecanismos de verificacion de la confiabilidad de extremo a
extremo desde ia fuente de servicio hasta el usuario final dentro del Instituto.
Mostrar en su propuesta el descriptivo de como sera realizado y determinar
cuales serian los factores que considerar para su implantacién.

21.Considerar en su propuesta la validacion de los niveles de servicio de todos los
elementos habilitadores que soportan un servicio del Instituto considerando
jerarquias, dependencias entre ellos y tiempos de funcionamiento requerido por
los diferentes usuarios del IMSS. Para la determinacion de las caracteristicas de
estos servicios a configurar, se realizaran mesas de trabajo con el proveedor.

22.Debido a que los elementos habilitadores que soportan uno o0 mas servicios del
Instituto pueden ser provistos por diferentes proveedores actuales o futuros,
estos pueden tener condiciones y niveles de servicio distintos entre ellos.

23.Ellicitante debera considerar en su propuesta que no existe un Iimite en cantidad
de servicios a gestionar Yy que debera considerar lo necesario para el
aprovisionamiento en este contrato,

24.Se debe de considerar que puede haber dependencias o relacion entre servicios
completos por lo que el mapa de administracion podria ir creciendo conforme se
logre activar todos los servicios que solicite Instituto, por o que se solicita a los
licitantes exponer la forma como sera realizado en caso de resultar adjudicado.

25.8e debe alertar si algin componente del servicio falla y evitar los falsos positivos
de los demés componentes habilitadores del o los servicios de acuerdo con sus
dependencias.

26.Se deberad considerar que el Instituto por la dimension de sus servicios

habilitadores utilizados requiere que las alertas permitan identificar patrones de
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degradacion de componentes o crecimiento o disminuciéon de sesiones en
aplicaciones en periodos de tiempo para poder tomar acciones correctivas antes
de cualquier manifestacion de eventos de indisponibilidad.

27.Elimpacto de un determinado evento es necesario que se anuncie categorizando
de acuerdo con el nivel de afectacion que causa el elemento habilitador o la falla
del servicio completa derivado de las dependencias existentes.

28.Mostrar el nivel de servicio resultante del servicio configurado para determinar el
cumplimiento ante el usuario final.

29.Debera de considerar de acuerdo con su experiencia una forma de configuracion
masiva de componentes similares mostrando la forma como eran realizados en
caso de resultar adjudicados y poder tener como un antecedente de cumplimiento
de los planes de trabajo de implantacion del proyecto.

30.Debera permitir la visualizacion del estado de los requerimientos o solicitudes de
servicio que al menos muestre: pendientes abiertos, en espera, vencidos,
resueltos, documentados y cerrados para que el Instituto disponga de una
estadistica del comportamiento del servicio de cada proveedor de los servicios
relacionados en el alcance del presente documento.

31.Debera permitir el registro de solicitud de servicio: numero de identificacion,
nombre del solicitante, hombre del agente al que se asigno el seguimiento de la
solicitud, fecha de ejecucion, estado de la solicitud, fecha de creacién del registro,
descripcion de la solicitud del servicio, etc.

32 Debera mostrar los historiales para efectos de revision y validacion.

33.Debera permitir registrar multiples tareas por cada solicitud, anomalia o incidente
a resolver para llevar una bitacora pormencrizada de actividades con
responsables y resultados.

34.0Otorgar un numero de seguimiento para las anomalias deteciadas.

35.Uso de correo y mensajeria electronica institucional, para el envio grupal de
notificaciones y actualizacion de avances en ia resolucion de incidentes, en
general, para la coordinacion y gestion incidentes de la continuidad de la
operacién hasta su resolucion.

36.Clasificacion automatica y enrutamiento de mensajes de notificacion.

37.Direccionar o conmutar mensajes en forma manual o automatica.

38.Calendarizacion de requerimientos.

39.Sera responsabilidad del proveedor, centralizar la deteccién automatica de
desviaciones en el desempefio de los servicios y la recepcion de incidentes y
requerimientos, asi como brindar seguimiento hasta la conclusion o resolucion,
gue sugieran la posible interrupcion de fa operacion de los servicios a verificary
la afectacion de los niveles de servicio correspondientes, siguiendo el
procedimiento que proponga y que de comin acuerdo se definan con el Instituto
para determinar en forma preliminar el posible origen de dichos incidentes,
notificando a los proveedores participantes y al personal de! Instituto que designe
el grupo administrador del contrato.

40.Para agilizar la coordinacion de actividades sera preciso que el proveedor,
modele e implante en conjunto con el Instituto los acuerdos de operacion que se
formalizaran entre el proveedor y las areas técnicas del Instituto y los
proveedores de los servicios a verificar y que se relacionan en el alcance de este
documento, donde se estableceran las reglas de interaccion para la resolucién
de incidentes e informacién que se debera proporcionar al personal del IMSS,
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respecto a los incidentes, avances y en su caso, conclusién de labores de
remediacién para el restablecimiento de los servicios.

41.La deteccion de incidentes debera ser en tiempo real y estar soportada por
procedimientos que permitan el registro del momento en que se presenta una
anomalia o desviacion o incumplimiento de niveles de servicio que
potencialmente afecten la operacion del servicio, registrando el detalle y la
duracién de la misma, las acciones realizadas tanto por el proveedor o los
proveedores de servicios de telecomunicaciones involucrados, escalamientos,
analisis, gestién de incidentes y todas las acciones relacionadas hasta su
solucion. '

42.Brindar soporte especializado apoyando a las &reas de supervision de servicios
tecnolégicos en incidentes de servicios en el IMSS, facilitando los reportes de
consumo de trafico de datos en los diferentes enlaces, asi como distinguir las
diferentes direcciones de red y protocolos de conexién y el comportamiento a
nivel funcional de las interacciones entre los equipos que proveen vy los que
consumen los servicios a fin de coadyuvar en la solucion de los incidentes de
servicios tecnolégicos institucionales.

43.En caso de presentarse una anomalia o incidente en uno o mas componentes del
servicio debera proporcionar el primer nivel de apoyo para descartar que el origen
de la anomalia se deba a condiciones ajenas a los servicios del proveedor,
relacionados en el alcance de este documento, tales como falla de energia
eléctrica en los diferentes inmuebles del Instituto ¢ en su caso, el apagado
controlado por parte del personal institucional en el inmueble de referencia.

44.En caso que el prestador de servicios detecte o determine que la anomalia o
incidente tiene origen en los componentes de cualquiera de los servicios
relacionades. en el alcance, se deberd nolificar de inmediato. &l proveedor
correspondiente para obtener un ticket de seguimiento que se utilizara para
identificar la anomalia o incidente hasta su resolucién, usando al mismo tiempo,
dicho intervalo de tiempo para determinar si existe una desviacion en el
cumplimiento de los niveles de servicio contractuales y se debe aplicar en su
caso, las penalizaciones o deductivas correspondientes.

45.E! proveedor debera notificar de forma inmediata al Instituto y al proveedor de
servicios correspondiente, la relacion de sitios o inmuebles que presentan
anomalfas o incidentes en forma periédica conforme a las necesidades que el
Instituto establezca. Dichas notificaciones seran en el formato electrénico y/o
impreso y/o grafico que se defina con el Instituto y el prestador del servicio.

48.Debera registrar la desviacion, anomalia o incidente en la Mesa de Servicios
Tecnologicos del IMSS para efectos de registro y seguimiento, obteniendo un
ticket para tales fines, asignando el nombre del encargado del inmueble y/o titular
del area biomédica y/o titular de la Coordinacién Delegacional de Informatica
correspondiente.

47.El registro de la desviacion, anomalia o incidente presentado debera incluir al
menos los siguientes puntos que el licitante debera describir y exponer en su
propuesta el procedimiento mediante el cual se conformaran:

a) Numero de Referencia del o los inmuebles afectados.

b) Numero de atencion con el que el proveedor responsable del servicio
afectado dara seguimiento hasta su solucién.

¢) Fechay hora de inicio

d) Fechay hora de solucién
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g} Tiempo de solucion

f) Criticidad e impacto

g) Bitacora de actividades realizadas para la solucion del incidente incluyendo
los participantes y acciones realizadas para su solucion.

h) Descripcion de la causa raiz.

i)y Tipificacion.

48.E! registro de la desviacion, anomalia o incidente presentado en el servicio
debera ser automatizado entre Ia herramienta de registro de incidentes propuesta
por el proveedor y la herramienta utilizada por la Mesa de Servicios Tecnolégicos
del Instituto.

49 Ejecutar las tareas de coordinacion y logistica para los accesos en caso de que
el proveedor del servicio que presente desviaciones o anomalias requiera
presentarse en los inmuebles del Instituto para resolverlas, para lo cual el
proveedor debera realizar las acciones para coordinar el acceso del personal
correspondiente ante el personal del IMSS en los inmuebles requeridos.

50.Validar con los usuarios afectados por la anomalia, que los servicios se
encuentren restablecidos en forma correcta para luego proceder a cerrar el ticket
correspondiente. ,

51.contabilizar los intervalos de tiempo desde el inicio de un incidente hasta su
solucién, identificando tiempo de falla y tiempo total de afectacion para la
aplicacion de deductivas por la prestacion deficiente del servicio en caso de haber
excedido el limite de tiempo de falla establecido por el nivel de disponibilidad en
el contrato correspondiente.

52 realizar €l calculo en su caso, de las penas convencionales por el retraso en la
entrega de servicios de los proveedores de servicios de telecomunicaciones del
IMSS (durante el periodo de migracion), o en su caso de las deductivas por la
prestacion deficiente de los servicios de cada uno de los incidentes ocurridos en
dicho périodo y entregarlos al administrador del contrato dentro de los tres (3)
dias habiles posteriores al fin del periodo de operacion mensual a efecto de que
sean la base de informacion para las reuniones entre proveedores de
telecomunicaciones, proveedor de este servicio y personal del IMSS para la
determinacion de las penas y deductivas a los proveedores correspondientes.
También sera responsabilidad del prestador de servicios dentro de los cinco (5)
dias habiles posteriores al fin del perioda de operacion, conciliar con el proveedor
de servicios correspondiente vy personal del IMSS, donde se hayan excluido
tiempos atribuibles a fallas no imputables al proveedor de los servicios como
pueden ser fallas eléctricas o desconexién ajena al proveedor de servicios del
IMSS, aportando en todos los casos la informacién correspondiente gue permita
documentar - la impuiabilidad o no del proveedor de servicios de
telecomunicaciones. »

53.establecer un acuerdo operacional con cada proveedor de los servicios incluidos
como parte del alcance del servicio requerido, para formalizar el método de
medicién de los niveles de servicio e interaccion, de conformidad con cada
instrumento juridico formalizado {contrato).

54 . mantener disponible el detalle de los. registros de anomalias, incidentes
detectadas por al menos fres (3) meses posteriores al mes vigenie de los
servicios y durante la vigencia del contrato, incluso también el historial de todas
las metricas de nivel de servicio medidas y establecidas en el acuerdo
operacional firmado con icdos y cada uno de los proveedores de servicios
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relacionados en el alcance, durante la vigencia del contrato y los siguientes tres
meses posteriores a la conclusion del mismo, debiendo entregar el respaldo
electronico del historial al administrador del contrato asignado por el Instituto,
previo a poder eliminar la consulta en linea de la informacion correspondiente.

ii. Estadisticas funcionales de la operacién: El licitante debera presentar en su
propuesta la forma como realizar4 las estadisticas para facilitar la medicion de la calidad
funcional de los servicios de acuerdo con:

1

Quha

Mostrar en su propuesta un listado de indicadores que utilizara de acuerdo con
su experiencia para la conformacion de las estadisticas de servicios. Se deberan
considerar indicadores de acuerdo a la gestion de servicios administrados de
redes que los proveedores del IMSS utilizan actualmente en sus proyectos
arquitecturas basadas en el RFC 2547 de la IETF (internet engineering task
force), con extendidos de conectividad de red de area local y servicios de valor
agregado de voz sobre IP y videoconferencia, asi mismo enlaces privados de
acceso a internet y enlaces LAN to LAN privados tal como actualmente los recibe
el Instituto de sus proveedores. Asimismo, debera considerar la dispersion
geografica del Instituto y los diversos factores de operacion y de facilidades con
las que cuenta. 2

Establecer en su propuesta el formato de presentacion visual de indicadores.
Describir el manejo de anidacion de indicadores (drill-down) y cruce de
indicadores para proveer elementos de valor para la toma de decisiones y
presentan en su propuesta un ejemplo grafico de como se visualizaria en un
tablero de mando. El licitante puede incluir una muestra funcional en la pagina
web del licitante.

Mostrar en su propuesta el procedimiento para realizar pronésticos de tendencia
de los indicadores utilizando intervalos de confianza del 90 y 95 de confiabilidad
en periodos de meses y afios conforme a la vigencia del presente proyecto.

b. Monitoreo del Grado de Servicio: El IMSS tiene como objetivo mantener y mejorar la
calidad de los servicios de telecomunicaciones y por derivacién, todos aquellos servicios
digitales que dependen de estos servicios de telecomunicaciones para beneficio de sus
usuarios. EI monitoreo consiste en verificar y consensar los resultados del conjunto de
indicadores definidos en los contratos de servicios administrados que recibe el Instituto
contra aquellos resultados reales de la tendencia de los indicadores notificados o anunciados
en forma visual.

i.  Ellicitante debera considerar, en su propuesta el detalle personalizado al entorno real
del IMSS, los conceptos de acuerdo con normas internacionales relacionadas con la
calidad, adjuntando un descriptivo del método y el procedimiento detallado de como
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Analisis, validacién o en su caso, eliminacion de falsos positivos.
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5. Eliminacion de eventos fuera de la imputabilidad del proveedor del servicio
administrado. )

i  El licitante debera considerar en su propuesta como soportara el mantenimiento y la
mejora continua del servicio de los proveedores mediante la observacion y valoracion
de las desviaciones de los indicadores y que en forma ininterrumpida realizara lo
siguiente:

Inspeccion

Reporteo

Revisién

Prediccion

Mantenimiento

Tendencias de consumo

. Capacidad adecuada

iii. El licitante debera presentar en su propuesta los procedimientos con un descriptivo a
detalle de apoyo al Instituto para:

NGNS

1. Integrar el SLA por proceso, servicio o por componente.
2. Validar que las configuraciones y/o arquitecturas tecnologicas en materia de
telecomunicaciones efectivamente dan cumplimiento al SLA comprometido en
contrato por los proveedores de servicios administrados.
Colectar informacion requerida para la automatizacion de procedimientos del dia
adia. .
Detectar problemas de rendimiento.
Identificar problemas potenciales.
Predecir problemas. ’
Generar alertas indicando la ocurrencia de problemas.
Generar reportes basados en el SLA incluyendo predicciones, tendencias de
consumo y propuesta de capacidad real para el periodo en proceso de reporteo
y para los subsecuentes periodos.
9. Predecir tendencias de consumo que guien a problemas en corto o mediano
plazo, para ser utilizados para conducir estudios de planeaciones de capacidad
o estudios de afinacion. -
iv.  EIIMSS requiere que el proveedor, habilite los procedimientos y realice las actividades
y todo lo necesario para implementar los indicadores que permitan la medicion del
grado de cumplimiento de los niveles de servicio y condiciones de prestacion
contratados en los servicios que se relacionan en el alcance de este anexo. El licitante
debera presentar en su propuesta al instituto los procesos, procedimientos,
herramientas y métodos para proveer el servicio solicitado, detallando la forma en que
cumplira los requerimientos solicitados por el Instituto.

W

®NO OGS

v.  Para dar cumplimiento a este requerimiento, el licitante debera considerar que los
contratos celebrados por el Instituto con sus proveedores de servicios tienen clausulas
que establecen las condiciones de niveles de servicio y condiciones de prestacion que
el Instituto necesita en cada uno de sus inmuebles interconectados donde se soportan
los procesos sustantivos del Instituto.

Vi Las condiciones establecidas de nivel de servicio y condiciones de prestacion son
medidas a través de indicadores de rendimiento en periodos mensuales, por lo que, en
caso de no cumplirse seran aplicadas las penalizaciones o deductivas contractuales en
el periodo de facturacién correspondiente a los proveedores de los servicios
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relacionados en el alcance, en caso de que proceda. En consecuencia, el Instituto
requiere que el proveedor, verifique en forma permanente el comportamiento de los
indicadores de nivel de servicio y condiciones de prestacion, dando como entregable el
grado de cumplimiento de los indicadores de nivel de servicio y el calculo de
penalizaciones, asi como deductivas correspondientes al periodo del servicio de cada
proveedor de los servicios relacionados en el alcance, cuando sea el caso,

vii. El proveedor debera proveer este servicio desde las instalaciones del Instituto y en caso
de ser necesario debera instalar elementos de control o registro en los centros de datos
del IMSS con la finalidad de brindar mayor nivel de disponibilidad y precision en la
medicion del grado de cumplimiento de los niveles de servicio establecidos en los
contratos, en forma permanente. durante la vigencia del contrato. El licitante en su
propuesta debera presentar el detalle los procesos, procedimiento, métodos, modelos
estadisticos que usara para cumplir con los requerimientos siguientes:

1. Medicion de los niveles de servicio establecidos en los contratos de servicios.

2. ldentificacion de problemas de capacidad de servicios o desviaciones en el
desempefio establecido.

3. Validacién de la recuperacion de desviaciones, anomalias o incidentes.

4. Medidas estandares de proteccién durante el acceso a los indicadores del grado
de cumplimiento del nivel del servicio.

5. Proporcionar en la presentacién de datos una vista individual y general del estado
de todos los elementos del servicio medidos.

6. Permitir la visualizacion de histéricos por tiempos predefinidos de acuerdo con
los requerimientos del Instituto para revision.

7. Visualizar el listado de alertas o notificaciones por desviacién, anomalia o
incidente gue se presenten en cada uno de los componentes de los servicios.

8. Notificar tendencias de comportamiento durante la operacion de los servicios.

9. Los resultados deberan poder visualizarse sobre mapas de localizacion.

10.Permitir que los reportes se generen en periodos auto configurables desde
(horas, dias, semanas, mensuales y anuales).

11.Generacién de mapas visuales del comportamiento de los dispositivos de
acuerdo con los sensores por grupos de sitios, region o general del Instituto.

12.Debe tener la capacidad de realizar el despliegue de las mediciones por tiempo
de actividad o tiempo de inactividad de los servicios medidos,

13.Permitir que se realice la visualizacion de los elementos alarmados en un
determinado grupo de inmuebles.

14.Permitir la visualizacién del estado y comportamiento de los medidores en
formato grafico.

15.Soportar e incluir la capacidad de reportar el estado en tiempo real de salud de
los componentes, sin ser intrusivo.

16.Permitir la medicién de las capacidades de envio y recepcién de flujos de trafico
de cada uno de los inmuebles del Instituto.

17.Soportar la visualizacion del estado de flujos de entrada, salida y su inactividad.

18.Permitir la generacién de reportes graficos con tabla de datos con diferentes

intervalos.
19.Permitir la visualizacién de listas de inmuebles con mejor disponibilidad de
servicios.
20.Permitir la visualizacién de listas de inmuebles con el mayor indice de falla o
anomalia.
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21.Contar con la caracteristica de reportar alarmas del rendimiento y del consumo
de recursos. “

22.Soportar todos los métodos comunes de recoleccion de datos y de utilizacion.

23 |dentificar las direcciones especificas gue consumen recursos en forma
bidireccional.

24 Llevar a cabo la medicion de consumo de recursos por servicio.

25.Configurar la medicion de niveles de servicio definidos en cada contrato de
servicios celebrado entre el IMSS y los proveedores correspondientes.

26.Debera realizar la verificacion del nivel de servicio de cualquier componente que
forme parte del servicio correspondiente siempre y cuando este lo permita en sus
especificaciones.

57 Debera realizar la verificacion del grado de cumplimiento del nivel de servicio de
los elementos o componentes que el Instituto pone a disposicion de sus usuarios
internos y externos a iravés de los servicios que le brindan sus proveedores de
servicio.

28.Debera realizar la verificacion de los servicios tanto locales como remotos a las
instalaciones del Instituto.

29.Debera realizar la verificacion del grado de cumplimiento del nivel de servicio de
los elementos habilitadores que activan los servicios de soporte y atencion.

30 Debera realizar la verificacion de servicios remotos gue operan fuera de las
instalaciones del Instituto y que se encuentran compartidos entre servicios.

31.Mapear el nivel de servicio de un grupo de componentes o elementos
habilitadores que soporten una o mas lineas de servicios del Instituto.

¢c. Estimaciony Pronéstico de Capacidades: El objetivo del servicio es garantizar la provision
continua y adecuada, hoy y en el futuro, de los recursos destinados a satisfacer los servicios
digitales que ofrece el Instituto, mismos que deben ser altamente eficientes en costo y en
términos de capacidad y rendimiente. Los objetivos que requiere cumplir el Instituto con este
componente son.

i, Una preparacion adecuada de la expansion de los recursos cuando se identifiguen
patrones de crecimiento de uso de servicios. El licitante debera presentar en su
propuesta el descriptivo a detalle de como realizara estas acciones para prevenir el
crecimiento o correcto dimensionamiento a efecto de brindar continuidad a los servicios
reconociendo los incrementos en el uso, para lo cual el licitante debera presentar la
documentacion probatoria del crecimiento de los servicios, una tendencia de
crecimiento o decrecimiento y una propuesta de correcto dimensionamiento de recursos
que asegure la operacion con los recursos de telecomunicaciones adecuados para este
servicio.

ii.  Prediccién de los requerimientos de recursos para servicios nuevos al derecho habiente
que se desplieguen en corto, mediano o largo plazo.

ii. Realizar recomendaciones de ajustes y afinacién de los recursos actuales para que
sean utilizados en forma efectiva. El licitante debera presentar en su propuesta el
descriptivo a detalle de como realizara estas acciones.

iv. La informacién de capacidades y de rendimiento que obtendra gl proveedor seran
utilizados para conseguir resultados relacionados con las tendencias tales como
subutilizacién, balanceos, sobre demanda, y cualguier comportamiento de acuerdo con
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la experiencia del licitante. El licitante debera presentar en s_u'propuesta el descriptivo
a detalle de como realizara estas acciones.

v.  Ellicitante debera incluir en su propuesta la forma de realizar u obtener una linea base
inicial de comportamiento de consumos por servicio de extremo a extremo considerando
de acuerdo con mejores practicas la percepcion del usuario final relacionados con los
tiempos de atencién de las paginas de los servicios digitales del IMSS.

vi.  Ellicitante debera mostrar en su propuesta el procedimiento para encontrar el limite o
headroom de los componentes habilitadores de los servicios del IMSS y los indicadores
que registrara y manejara para tal resultado.

vii.  El licitante debera presentar en su propuesta la forma cémo realizar la planeacion de

capacidades en corto y mediano plazos de acuerdo con su experiencia, con y. sin
optimizacion del rendimiento de los servicios habilitadores actuales.

Gestion de Proyectos y Ruta Critica: E proveedor debera participar en la integracion y
seguimiento de los planes de trabajo que entregan los proveedores de servicios del Instituto
para la ejecucién de altas, bajas, actualizaciones, modificaciones, reconfiguraciones,
migraciones, mantenimientos o cambios en los servicios de Telecomunicaciones que recibe
el Instituto. El proveedor debera gestionar con los diversos proveedores de servicios
contratados por el Instituto la logistica para la realizacion de trabajos de implantacion, bajas,
actualizaciones, modificaciones, reconfiguraciones, mantenimientos o cambios. El
proveedor de este servicio debera participar en la coordinacién de la recepcion de los
servicios implantados o derivados de un cambio realizado por el proveedor de servicios de
telecomunicacion a peticion del Instituto. Las caracteristicas funcionales que el servicio debe
cubrir y facilidades que debe soporiar el proveedor de los servicios objeto del presente
documento y que debera ser descritos a detalle en su propuesta utilizando metodologia de
administracion de proyectos de acuerdo con précticas normadas internacionalmente son:

i.  Participar en el seguimiento de uno o mas proyectos o para cumplir con la estructura de
aprovisionamiento de servicios que recibe el Instituto de sus proveedores, permitiendo
que ios proyectos puedan ser subdivididos en hitos y estos a su vez en tareas, mismas
que deben ser relacionadas entre si por su dependencia.

ii. Dado que la red del Instituto esta compuesta por diferentes proveedores que han
instalado sus servicios en el transcurso de los Ultimos afos, es necesario efectuar un
seguimiento del servicio, en el que se debe identificar al menos la descripcion del tipo
de proyecto, fecha de inicio, fecha de finalizacion y fecha proyectada de cambio de
contratos, debiendo participar en la coordinacion de los diferentes actores en el proceso
de migracién ante posibles cambios de contrato y/o proveedores de servicios de
telecomunicaciones.

ii. El Instituto en cada proyecto de telecomunicaciones en operacion tiene asignado
diversos recursos humanos encargados de diferentes roles y atribuciones, por lo que
es necesario que el proveedor identifique los recursos humanos en los proyectos y
defina en una bitacora los roles de cada persona que interviene en cada uno de los
proyectos y a su vez permita asignar roles y dé accesos para los miembros de cada
proyecto.

iv.  Para facilidad de manejo debera permitir la asignacion de tareas por proyecto.

v.  Para el control debe presentar mapas de cada proyecto mediante diagramas de Gantt,
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vi. generar pronosticos de inicio y terminacion de actividades y ruta critica a traves de
graficas PERT (Program Evaluation and Review Technique - Técnica de revision y
evaluacion de programas).
vii. Debe permitir crear y rastrear bitacoras de trabajo y hojas de tiempo de los recursos
involucrados en cada proyecto, inclusive que soporte Ia estimacion de capacidades en
caso de ser necesario.
viii. Debe permitir el rastreo del progrese de cada proyecto utilizando diagramas de Gantt
en formato de colores y con vistas del calendario para facilidad de gestion.
ix. Debe brindar informes semanales de los proyectos en curso ante personal del IMSS en
conjunto con personal de los diierentes proveedores  involucrados, detallando
desviaciones y puntos criticos tanto de la actividad de los dias previos al informe como
de la semana subsecuente, a efecto de que personal del IMSS en conjunto con personal
de los diferentes proveedores involucrados puedan conocer el analisis y los riesgos en
puerta, proponiendo la habilitacion de las acciones correspondientes para disminuir el
riesgo de que se concreten 10s posibles riesgos detectados y descritos por el proveedor.
x. El licitante debera presentar en su propuesta técnica el método y descriptivo de los
procedimientos para cubrir las tareas de una Oficina de Proyectos conforme a normas
y mejores practicas internacionales.
xi. Definir en la propuesta la estrategia de manejo de cambios y desviaciones en los
programas de trabajo, relacionandolos con la medicion de cumplimiento contractual de
los proveedores gestionados.
xii. Definir la estrategia en su propuesta de la forma como facilitara la colaboracion y gestion
de cambios de programas para hacer optimo el proceso de administracién de tareas y
recursos relacionando con las tareas de logistica con las diferentes areas del Instituto
que participan en otorgar facilidades durante la ejecucidon de los proyectos. Cabe
mencionar que al menos deberan tener acceso a dicha colaboracién 3 personas del
Instituto y 3 de cada proveedor gestionado. ;
xii. Presentar en su propuesta la forma como prevendra, identificara y reducira los posibles
riesgos y problemas para el Instituto relacionados con la ejecucion de proyectos.
xiv.  presentar en su propuesta el proceso de establecimiento y cumplimiento de directivas
por parte del Instituto para los proyectos para lograr los objetivos.
xv. definir en su propuesta la forma como realzara el control de flujos de trabajo para
mejorar el control del progreso de los proyectos, considerando aceptacion o rechazo de
actividades en dicho flujo.
xvi. Definir en su propuesta la estrategia de notificacion de avances, desviaciones gue se

realice en forma local o remota para facilidad informativa de los funcionarios del IMSS.
xvii. Definir en su propuesta la forma como realizara la interaccién con los requerimientos de
Gestion Documental solicitado en el punto f: Gestion Documental de este numeral, para
lograr la integracion correspondiente requerida por el Instituto.

Andlisis de Flujos: El proveedor brindara en forma permanente el servicio de analisis de los
flujos que usan los servicios de los proveedores del Instituto con el propdsito de identificar
en forma reactiva cuando se produzcan incidentes en la operacién y en forma proactiva para
emitir recomendaciones  técnicas fundamentadas sobre cualquier comportamiento o
tendencia fuera de los niveles de servicios establecidos, asi como resolver cualquier
situacion operativa que le ocasicne al IMSS un mal funcionamiento. Para cumplir este
requerimiento el prestador de servicios debe presentar en su propuesta el detalle de los
procesos, procedimientos, métodos, modelos estadisticos, herramientas tecnolégicas y las
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actividades que llevard a cabo en forma continua y eventual para cumplir con los
requerimientos siguientes:

vi.

Vil
viil.

Xi.
Xii.
xiii.
Xiv.
XV,
XVi.
Xvil.
xviii.

Formato SGMP F05

Realizar la recoleccion de indicadores de rendimiento en forma bidireccional entre
inmuebles institucionales para determinar el grado de cumplimiento de los niveles de
servicio contratados a los proveedores de servicios, asi como del estado de salud de
los servicios, entre ellos latencia y ancho de banda de los servicios contratados por el
IMSS.

Considerar que los estudios deberén ser realizados con refrospectiva a 30 dias
naturales con capturas completas de los flujos de trafico.

Considerar que en promedio en el Instituto se observa 1 Gbps de trafico por lo que el

licitante debera exponer la forma como realizara dichos estudios.

Mostrar en su propuesta como realizara el bosquejo de precision de rutas de conexiones:
fisicas y logicas reales en tiempo real que le permita al Instituto tomar decisiones para

la resolucion de fallas u optimizacion.

Identificacion problemas y diagnéstico experto en las conexiones que realizan los

diferentes componentes habilitadores en las siete capas de OSI (Open System
Interconnection) por sus siglas en inglés. El licitante debera mostrar en su propuesta
cuéles seran los principales sintomas funcionales que debera detectar de acuerdo con
su experiencia que facilitara la resolucién de fallas y el hallazgo de causa raiz en el dia
a dia, donde puedan evaluarse accesos fallidos, accesos exitosos, contenido,
conexiones ineficientes. ey
Los estudios deben ser entre los siguientes puntos en forma permanente y creando una
visibilidad de rutas de extremo a extremo: ‘
Punto neutro y sitios centrales del Instituto
Punto neutro y DRP (sitio alterno del Instituto)
Punto Neutro y Sitios de otros proveedores que den servicios al proceso de
atencion del IMSS
Punto Neutro y localidades de atencion del IMSS.

5. Entre sitios principales del IMSS y localidades del IMSS.
Detectar cuellos de botella y errores de conexién en todos los niveles estandares.
Capturar y decodificar los flujos que intercambian los inmuebles de Instituto y aquellos
de sus proveedores de servicios.
Capturar de estadisticas en tiempo real para la resolucién de problemas operativos
relacionados con los elementos habilitadores del servicio recibido por el Instituto de sus
proveedores. :
Identificar el intercambio de conexiones entre pares de dispositivos que soportan los
procesos adjetivos y sustantivos del Instituto.
Analizar el tiempo respuesta del comportamiento de flujos y capacidades.
Incluir la definicion de alarmas por patrones de flujos de trafico.
Configurar disparadores por alarmas para patrones de trafico especificos.
Medir y mostrar la utilizacién real de las capacidades de envio y recepcion de flujos de
trafico.
Analizar por segmento de colisién y propagacion.
Presentar la distribucién de uso de protocolos.
Analizar aplicaciones desde el contexto funcional en la red.
Rastrear elementos que accedan a los servicios del Instituto desde el interior y exterior
de sus inmuebles.
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xix. Analizar condiciones de calidad, integridad vy funcionamiento de las facilidades de
comunicacion que brindan los proveedores del Instituto.

xx.  Definir como se ejecutaran tareas de revision para identificacion de riesgos normativos,
y aquellos que afecten la disponibilidad, integridad de la operacion de los procesos de
atencion del Instituto.

xxi. Descifrar el flujo de trafico que circula dentro de los inmuebles de Instituto, para lo que
el Instituto proporcionara las llaves correspondientes.

xxii.  Dar informacidn para observar, analizar y detectar desviaciones en la operacion de los
flujos de trafico.

xxiii. Enla recoleccion de datos, la solucién no debe afectar negativamente el funcionamiento
o rendimiento de los componentes habilitadores del servicio que recibe el Instituto.

xxiv. Mostrar graficamente la forma de busqueda de problemas, la configuracion de las
mediciones, el filtrado y el despliegue estadistico.

xxv. Capturary presentar los datos en pantalla en tiempo real.

xxvi. Exportar los reportes y las tablas generadas en el formato HTML o PDF para reportes
y revisiones especificas.

xxvii. Debera permitir la seleccién en forma gréfica de las capas de interaccion entre los
elementos o componentes que activan el intercambio de fiujo de trafico a observar o
analizar.

xxviii. Debera permitir la vista de reportes via web desde cualquier punto de conexion del
instituto.

xxix. Debera inciuir una interfaz grafica que muestre el estado de los componentes
habifitadores de servicios.

xxx. Debera permitir el visualizar de tiempo de respuesta y rendimiento de los dispositivos
que activan la comunicacion entre fos inmuebles y los usuarios del Instituto.

xxxi. A solicitud del Instituto, el proveedor debera con base en la evidencia generada del
analisis de flujos de trafico, realizar las recomendaciones necesarias que permitan
optimizar las capacidades de interconexion entre inmuebles provistos por los
proveedores del Instituto.

xxxii. Realizar analisis de causa raiz. Describir el método en su propuesta.

xxxiii.  ldentificacion de riesgos. Describir el método en su propuesta.

xxxiv. Visualizacién de funcionamiento deficiente de flujos por problemas de conexiones,
elementos no dimensionados en forma correcta, o capacidades de comunicacion.

f.  Gestion Documental: El objetivo de la gestién documental es generar una matriz de verbos
de accion descritos en el anexo técnico, a fin de generar tantos documentos como sea
necesario, con la periodicidad solicitada en el servicio, que permitan brindar una respuesta
agil y oportuna a cualquier ente auditor que requiera informacion del cumplimiento de los
servicios motivo del presente documento. Una vez definidos los documentos electronicos o
en caso de estar asi definidos en formato impreso, y de acuerdo con su periodicidad, estos
deberan ser registrados en un repositorio que debera proporcionar el proveedor, para
conservar el acervo de gestion documental en donde consten todas las actividades y labores
realizadas en el periodo de pago mensual, que permitan atender de manera completa las
labores de fiscalizacion que en su caso se requieran. Durante las mesas de trabajo al inicio
del contrato se deberan definir estos documentos, su periodicidad y los formatos necesarios
para la atencion de este requerimiento. De la misma manera, el proveedor debera coadyuvar
en la revision de los documentos probatorios de la prestacion de servicios de los diferentes
proveedores en materia de telecomunicaciones del Instituto, para lo cual, conforme a los
descrito en el parrafo anterior, debera generar una matriz de verbos de accion descritos en
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el anexo técnico de cada uno de los servicios establecidos en los contratos en los cuales
participara como coadyuvante en la verificacion de los niveles de servicios descritos en sus
correspondientes procedimientos de contratacion, a fin de generar tantos documentos como
sea necesario, con la periodicidad solicitada en el servicio, que permitan brindar una
respuesta agil y oportuna a cualquier ente auditor que requiera informacién del cumplimiento
de los servicios en los cuales el proveedor funja como ente supervisor en calidad de
coadyuvante, esto es, en los contratos dentro del alcance del presente servicio con los
diferentes prestadores de servicios de telecomunicaciones.

El licitante, debera incluir en su proposicién manifestacion escrita, firmada por el representante legal
de la empresa, en la que se indique que la empresa cuenta con la totalidad de los requisitos
solicitados en el presente anexo.

Asi mismo el licitante debera considerar al elaborar su propuesta el mantenimiento preventivo y
correctivo de la solucion de VideoWall con la actualmente cuenta el IMSS de acuerdo con lo
siguiente:

e Sistema de Visualizacion con 27 pantallas LCD de 55" con las siguientes caracteristicas,
marca Christie, modelo FHD554-XZ-R

* 8 Encoder DeskWall, dedicado para 5 Sefiales de Video dedicadas, con las siguientes
caracteristicas: Video de alto rendimiento (FULL HD 1080p 0 1920*1200 a 30fps) Multimedia
360°, Acceso y control remoto a nivel de BIOS, Seguridad de Grado Militar (FIPS 140-2-
certified cryptographic module, 256-bit AES encryption

e 1 equipo modelo DeskWall Remote Display Intel Skylake 82 generacién Intel Core vPro i7,
Chipset Intel HD Graphics serie P530 (GT2)

Integracion con la mesa de Ayuda

El licitante debera considerar en su propuesta una herramienta de Mesa de Ayuda (Service Desk), a
través de la cual se registrarén, analizaran, canalizaran y atenderan todos los requerimientos de
servicios provenientes del presente servicio, la mesa de ayuda del proveedor debera estar integrada
con la Mesa de Ayuda con la que cuenta el instituto, por lo anterior el licitante debera considerar en
Su proposicion que se llevara a cabo la integracion de las herramientas antes mencionadas tomando
en cuenta al menos las siguientes actividades:

a) Requerimientos del Negocio

Durante esta fase, se recabara la informacién sobre:

Como el proceso se realiza actualmente.

e Como debe optimizarse la operacién considerando los insumos, procesos y productos
requeridos para que cada area cumpla su trabajo.

e Como crear un esquema de responsabilidades para delimitar claramente las funciones a
realizar por cada usuario involucrado.

e Como crear pistas de auditoria y bitacoras de cada intervencion

b) Requerimientos de Infraestructura

Durante esta, fase se determina la siguiente informacién:
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o Inventario de infraestructura informatica actual y requerida para cumplir con los procesos y
alcances descritos en el requerimiento de negocio, tante a nivel de hardware (estaciones de
trabajo, redes) y software (sistemas operativos, manejadores de base de datos, otros).

s Definicion de topologia (manera de configurar los enlaces y niveles de acceso por usuario).

o Definicion de interfases con otros sistemas a nivel interactivo, procesamiento por lotes o

sincronizacion remota.
c) WModelo de la solucion

Durante esta fase, se crea la arquitectura informética de las aplicaciones a desarrollar, integrando:

Modelo Entidad / Relacion

Modelo Jerarquico de mddulos

Estandares de programacion y operacion de base datos
Algoritmos para generacion de métricas

Catalogo de Pantallas

Catalogo de Reportes

e o o 6 & O

d) Plan de desarrolio

Durante esta fase, se presenta la informacion referente a la estrategia de desarrollo e
implementacion de la solucion mediante los siguientes entregables:

o Ruta critica priorizando los trabajos de desarrolio e implementacion a realizar

o Programa de Trabajo Detallado para el desarrollo e implementacién (Instalacion,
configuracion, pruebas y capacitacion) incluyendo tiempo y costo.

o Programa de Entrenamiento para determinar el nivel de capacitacion que requiere el
personal para adaptarse a las nuevas necesidades operativas con la tecnologia a aplicar.

e) Casos de prueba

Durante esta fase, se presenta la informacion referente a la planeacion de pruebas y la recopilacion
de evidencias entre IMSS y el proveedor mediante el uso de los siguientes entregables:

s Plan de pruebas
e (aso de pruebas
¢ Reporte de resultado de la prueba

Con la integracion de estos elementos por moédulo, es posible establecer que se ha cumplido con las
expectativas del proyecto. '
f) Pase a produccion

Durante esta fase, se presenta la informacion referente a la planeacion de los procesos y secuencias
requeridas para lograr la instalacion y configuracion en equipos del cliente para poner en produccion
el sistema, mediante el uso de los siguientes entregables;

o Plan de instalacion y configuracion

o Reporte de instalacion y configuracion

e Plan de capacitacion a administradores y Usuarios

o Plan de transicién para ceder el control del sistema al cliente
Formato SGMP F05

{dentificacién; SGMP_AnexoTecnico Agosto 2023 Pagina 26 de 30




NN

gy INSTITUTO MEXICANO DEL SEGURO SOCIAL
_ DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO
l MSS Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

Entregables.

El licitante deberé presentar en su propuesta un modelo o formato que cumpla con los entregables
que se solicitan en esta seccién, con el instructivo y procedimiento de llenado mismo que utilizara al
arranque del proyecto y que debsra entregar en forma mensual o por solicitud del Instituto los
siguientes entregables acompafiacos de la documentacion probatoria suficiente para determinar los
documentos propuestos por el licitante:

1 Reporte de desviaciones mensuales en las ' Mensual o a peticién del | Dentro de los primeros 5
tendencias de los indicadores de los Instituto dias habiles posteriores a
servicios contratados, mes vencido o a peticion

del Instituto
o Mensual o a peticién del | Dentro de los primeros 5
Reportes de andlisis de problemas y de Instituto dias habiles posteriores a

2 |blusqueda de causas raiz en el mes vencido o a peticion
funcionamiento de los servicios. : del Instituto
Reporte del calculo de las deductivas por, Mensual ‘Dentro de los primeros 5 |
incumplimiento del grado de servicio de dias habiles posteriores a

3 | cada proveedor de servicios segun las j mes vencido

férmulas aplicables conforme a contrato y
acuerdo operacional.

H
H

] i Mensual fDentro de los primeros 5
4  Reporte del calculo de penalizaciones por ‘dias habiles posteriores a
desviaciones de los planes de trabajo. mes vencido
i Lo | Mensual Dentro de los primeros 5
5 | Estadisticas del cumplimiento de los | ‘dias habiles posteriores a
niveles de servicio. mes vencido
‘ ; ' . Mensual Dentro de los primeros 5
g | Estadisticas de funcionamiento de los dias habiles posteriores a |
servicios por proveedor. mes vencido
] S : Mensual Dentro de los primeros 5 |
- | Estadisticas del nivel de soporte de los dias habiles posteriores a
proveedores de servicios. _ mes vencido
Reportes del estado de cada una de los Mensual o a peticion del | Dentro de los primeros §
g | componentes habilitadores o sus conjuntos Instituto (dias habiles posteriores a
en materia de fallas, disponibilidad y tiempo ‘mes vencido o a peticion |
de respuesta. del Instituto
Reporte del modelado de flujo de trafico en Mensual ~ Dentro de los primeros 5
donde se describan los servicios mas dias habiles posteriores a
9 | utilizados en el Instituto, asi como la mes vencido

optimizacién de las capacidades de |
interconexién de los servicios.
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- Descripci

g

10

Reporte mensual del cumplimiento de laj
gestion documental con la periodicidad |
solicitada en el servicio, que permitan,
brindar una respuesta agil y oportuna a
cualguier ente auditor que requiera
informacion del cumplimiento de los
servicios motivo del presente documento.

"Mensual

Dentro de los primeros §
dias habiles posteriores a
mes vencido

1

Reporte mensual del cumplimiento de la
gestion documental que permitan atender
de manera completa las labores de
fiscalizacion que en su caso se requieran
de los documentos probatorios de la
prestacion de servicios de los diferentes
proveedores en materia de
telecomunicaciones del Instituto en los
cuales participaré como coadyuvante en la
verificacion de los servicios y niveles de
servicios descritos en sus correspondientes
procedimientos de contratacion, esto s, en
todos los contratos del IMSS con los
diferentes prestadores de servicios de
telecomunicaciones.

Mensual

Dentro de los primeros 5
dias habiles posteriores a
mes vencido

12

Reportes de andlisis de flujo, hallazgos,
riesgos y recomendaciones de correccion.

. Mensual o a peticion del

Instituto

Dentro de los primerocs S
dias habiles posteriores a
mes vencido o a peticion
del Instituto

13

Antes de la conclusion del contrato, eli
proveedor se compromete a entregar, la
base de datos de conocimientos, los
diagramas generados, los activos, asi
como toda la documentacién asociada en la

entrega del servicio.

Unica

Dentro de los dos meses
previos al términc de
vigencia del contrato

Todos los entregables mensuales debera
anteriormente, el IMSS contara con un periodo de 5 di
las correcciones que surjan de la revisidn por parte
corregidas y/o subsanadas dentro de los 5 dias ha

n ser entregados dentro de fa temporalidad indicada
as habiles para su validacion y/o aceptacion,
del administrador del contrato deberan ser
biles posteriores a su notificacion formal.

Asimismo, el proveedor se compromete a elaborar y entregar al instituto lo siguiente:

a. Previo a la enirega del “Servicio de Monitoreo y desempefio de los Servicios de
Telecomunicaciones”, el proveedor debera firmar un acta tripartita con los proveedores de
los servicios monitoreados, la cual debera ser entregada junto con el acta mensual "Acta
entrega-recepcién del “Servicio de Monitoreo y desempefio de los Servicios de

Telecomunicaciones”.

Acta mensual del “Servicio de Monitoreo y desempefio de los Servicios de
Telecomunicaciones”, donde se deberan relacionar los entregables enunciados en el

Formato SGMP F05
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presente Anexo Técnico, su periodicidad debera ser mensual, durante los primeros 5 dias
habiles del mes, a partir de |a firma del contrato del servicio solicitado.

C. Acta final del “Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones”
misma que debera ser elaborada al término del contrato del servicio solicitado y debers dar
conclusidn a las actividades de este.

Cronograma de actividades

El licitante deberd incluir en su proposicion un plan de trabajo en el que se propongan plazos para
la implementacion del servicio solicitado, dando continuidad al servicio actual, el cual debera
contener al menos lo siguiente: Descripcidn detallada de los principales componentes que forman
parte de la solucion para proveer el servicio solicitado, las actividades a realizar, la secuencia, los
recursos asignados, responsables de dichas actividades, la duracién del proyecto, es decir, fecha
de inicio y fecha de conclusion.

Niveles de servicio acordados que deberan cumplirse

a.

El dia del inicio del servicio, el proveedor debera designar a un Ejecutivo, para
brindar un trato corporativo que garantice la atencion 7x24x365 al Instituto.

- En caso de cambio de ejecutivo, el proveedor lo debera notificar por escrito al

administrador del contrato en un plazo minimo de 48 horas previas al cambio.

El proveedor contara con un maximo de 2 (dos) dias habiles posteriores al fallo para
presentar al personal y una relacién en la que se detalle perfil y datos de
identificacion dei personai que participara en la prestacion del servicio en la Division
de Telecomunicaciones del instituto Mexicano del Seguro Social, ubicada en Av.
Paseo de la Reforma No. 476, Anexo de Telecomunicaciones, Planta Baja, Col.
Juarez, C.P. 08600, Ciudad de México, en caso de que el proveedor incumpla con
la presentacion del personal dentro del plazo mencionado, se aplicara la pena
convencional correspondiente, de acuerdo con lo indicado en el numeral 16 Penas
Convencionales del documento de Términos y Condiciones.

El instituto requiere que la prestacién del servicio suministrado, en el presente
anexo este disponible los 7 dias a la semana, las 24 horas del dia, los 365 dias del
afio, por lo que en caso de que exista alguna falia que impida la correcta prestacion
del servicio, el proveedor tendra como maximo 8 horas para la solucién de la falla,
agotado el plazo de solucion de Ia falla se aplicara la deductiva correspondiente
para cada falla registra, de acuerdo con lo indicado en el numeral 17. Deductivas,
del documento de Términos y Condiciones.

Los reportes especificados se entregaran en medio electrénico por mes vencido de
medicion.,
El Instituto a través del administrador del contrato y el proveedor deberan firmar un

acuerdo operacional con cada proveedor de servicios de telecomunicaciones para
formalizar el método de medicion de los niveles de servicio e interaccion.

Debera mantener en linea al menos 2 meses posteriores al mes vigente de los
servicios y durante la vigencia del contrato el historial de todas las métricas de nivel
de servicio medidas y establecidas en el acuerdo operacional firmado con cada

Formato SGMP F05 o 3
Identificacion: SGMP_AnexoTechico Agosto 2023 Pégina 29 de 30

ANEXOS

DIVISION BE CONTRATOS

o5

AA\\Y

X



INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO
Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

proveedor de servicios de telecomunicaciones durante la vigencia del contrato y los
siguientes tres meses posteriores a la conclusion de éste.

12. Requerimientos de arquitectura tecnolodgica
No aplica
13. Restricciones e interfaces con otros elementos
No aplica.
44, Firmas de elaboracién, revisién y aprobacion
Elahoré Cargo. ‘ i—'ec?ﬁ}a
. . Titular de la Division de
Ramon Rodriguez Ortega Telecomunicaciones 02/11/12023
Revisé Cargo - Fecha
. . Coordinador Técnico de
Sergio Campoamor Roldan Telecomunicaciones /A/%/// 02/11/2023
j—ay &
Aprobo Cargo : Firma | Fecha
. Coordinador de [
Florencio Fernando Telecomunicaciones y
Gonzélez Velazquez Seguridad de la M(:Sm‘lz_ﬂi’zm
Informacion 1

15. Relacion de anexoes

Términos y condiciones que

SGMP_TerminosCondiciones ' TC deberan cumplirse con motivo del : 02111/2023
servicio.
F
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1. Objetivo del documento.

Especificar los Términos y Condiciones esperadas del documento denominado Anexo Técnico del
“Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones” 2024.

2. Programa de entregas.

El licitante debera incluir en su proposicion un plan de trabajo en el que se propongan plazos para la
implementacion del servicio solicitado, dando continuidad al servicio actual, el cual debera contener al
menos lo siguiente: Descripcion detallada de los principales componentes que forman parte de la
solucién para proveer el servicio solicitado, las actividades a realizar, la secuencia, los recursos
asignados, responsables de dichas actividades, la duracion del proyecto, es decir, fecha de inicio v
fecha de conclusion.

3. Licencia, Permisos, Folletos, Catalogos.

La infraestructura de hardware y software que sea utilizada para proporcionar el servicio deberan incluir
los folletos que contengan sus caracteristicas técnicas correspondientes.

Los componentes habilitadores ofertados para la prestacion del servicio deberan incluir los folletos en
espafiol que contengan las instrucciones de uso e instalacién del componente habilitador, en caso de
que vengan en otro idioma, se debera incluir una traduccion simple al espariol.

4. Visitas a instalaciones.

No aplica

5. Plazo y vigencia para la prestacion del servicio.

El plazo y la vigencia contractuales para la prestacion del servicio sera del 01 de enero al 31 de
diciembre de 2024.

6. Mecanismos de comprobacién, supervision y verificacion de los servicios
contratados

El Instituto solo recibira o aceptara el servicio solicitado, previa verificacion y cumplimiento de las
especificaciones requeridas, de conformidad con lo siguiente:
a. Previo a la entrega del “Servicio de Monitoreo y desempefio de los Servicios de
Telecomunicaciones”, el posible proveedor debera firmar un acta tripartita con los proveedores
de los servicios monitoreados donde se deje constancia de los resultados mensuales de las
mediciones y proceso de conciliacién de deducciones por incumplimiento de niveles de servicio
y penalizacién por desviaciones en programas de implantacion, alta o cambios segun sea el
caso aplicable. Dicha acta tripartita debera ser entregada en forma anexa al reporte mensual
de entrega-recepcion de servicios del proyecto “Servicio de Monitoreo y desempefio de los
Servicios de Telecomunicaciones”
b. Reporte Mensual de los Servicios entregados por el proveedor del “Servicio de Monitoreo v \
desempefic de los Servicios de Telecomunicaciones” donde se debera relacionar los ‘
entregables solicitados en el Anexo Técnico en la seccion denominada ENTREGABLES. La

- o
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entrega de este reporte seré mensual y debera ser entregada al administrador del contrato por
parte del IMSS durante los primeros 5 dias habiles del mes a partir de la firma del contrato del
servicio solicitado y hasta finalizada la vigencia. La entrega fuera de tiempo sera causal de
aplicacion de las deductivas correspondientes. :

¢. Ala conclusion del contrato se debera firmar un “Acta final de Entrega-Recepcién del “Servicio
de Monitoreo y desempeiio de los Servicios de Telecomunicaciones”

En tal virtud, el proveedor acepta expresamente que hasta en tantc no se cumpla de conformidad con
lo establecido en los parrafos anteriores, el servicio no se tendrd como aceptado o recibido por parte

del Instituto.

Todas las actas citadas en este apartado deberan estar firmadas d& conformidad por el Administrador
del Contrato del IMSS y deberan ser elaboradas en cuatro tantos originales, uno para para el licitante
adjudicado, otro para el Administrador del Contrato, otro tanto para el expediente de la Coordinacion de
Telecomunicaciones y Seguridad de la Informacién y otro tantc para la Division de Tramite de
Erogaciones.

7. Normas oficiales

El ficitante debera incluir copia de la certificacion
s NMX-CC-9001-IMNC-2015 o el estandar equiparable a esta.

8. Pruebas para evaluar el cumplimiento de las especificaciones solicitadas
No aplica
9. Lugar de entrega.

El Licitante Adjudicado, debera proveer este servicio en las instalacicnes del Instituio, sala de monitoreo
de la Direccién de Innovacion y Desarrollo Tecnolégico del Instituto Mexicano del Seguro Social, ubicada
en Av. Paseo de la Reforma No. 476, quinto piso, Col. Judrez, C.P. 06600, Ciudad de México, en caso
de ser necesario, debera instalar elementos de control, visualizacién de indicadores y elementos para
la toma de decisiones tal como se solicitan en el Anexo Técnico, con la finalidad de brindar mayor nivel
de disponibilidad y precision en la medicion del grado de cumplimiento de los niveles de servicio
establecidos en los contratos, de forma permanente durante la vigencia del contrato. El prestador de
servicios objeto del presente documento, deberd presentar en su propuesta el detalle los procesos,
procedimiento, métodos, infraestructura que usara para cumplir con los requerimientos citados en el
Anexo Técnico del servicio obieto del presente. ;

10. Mecanismos requeridos para responder por defectos o vicios ocultos
No aplica
11. Tipo de abastecimiento.

Una sola fuente de prestacion de servicio.
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12. Garantias.

El licitante adjudicado para garantizar el cumplimiento de todas y cada una de las obligaciones
estipuladas en el contrato adjudicado, debera presentar fianza expedida por afianzadora debidamente
constituida en términos de la Ley de Instituciones de Seguros y de Fianzas, por un importe equivalente
al 10% (diez por ciento) del monto del contrato, sin considerar el impuesto al valor agregado, a favor del
Instituto,

La garantia debera presentarse dentro del término establecido en el articulo 48 y 49 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como del 103 de su Reglamento y
numeral 4.24.4, inciso j), de las Politicas Bases Lineamientos en Materia de Adquisiciones,
Arrendamientos y Prestacién de Servicios del Instituto Mexicano del Seguro Social y demas
disposiciones legales y normatividad aplicable en la materia.

De conformidad con el Articulo 81, fraccion il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico, la aplicacion de la garantia de cumplimiento sera
indivisible y se aplicara por el total de lo garantizado.

Adicional a la garantia de cumplimiento del contrato:

* Ellicitante adjudicado debera proporcionar una garantia de servicio para todos los componentes
habilitadores utilizados para la prestacion del servicio, lo anterior sin costo adicional para &l
Instituto y durante la vigencia del contrato. La garantia debera cubrir a los dispositivos
(componentes habilitadores) por cualquier defecto de fabricacion y funcionamiento durante su
uso.

13. Forma de pago.

El servicio descrito en el anexo técnico estd modelado con base en un esquema de pago unitario
mensual, el cual se realizara en moneda nacional y conforme al siguiente esquema:

El licitante debe reportar y solicitar al Instituto el pago asociado al servicio que éste ha entregado y que
esté funcionando conforme a las especificaciones descritas en el anexo técnico, y con estricto apego a
las caracteristicas y niveles de servicio que se requieren para cada rubro definido, sujeto a posibles
deducciones por incumplimiento de los mismos, por lo que el IMSS, a través del Administrador del
Contrato, evaluara las condiciones de funcionalidad y operatividad de los servicios entregados por el
licitante para que proceda el pago mensual que debe efectuarse por los mismos.

14. Criterio de evaluacion.

Para la evaluacion de la propuesta se aplicara el criterio de evaluacion binario, de acuerdo con lo
establecido en el articule 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico,
en relacién con el diverso 51 de su Reglamento.

; ANEXOS ‘
15. Tipo de contrato. PIVISION BE CONTRATOS

El contrato por celebrarse entre el Instituto y eixpraveedor sera cerrado.

oy
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

TERMINOS Y CONDICIONES
Servicio de Monitoreo y desempeiio de los Servicios de Telecomunicaciones

Los precios seran fijos y permaneceran durante la vigencia del contrato con base a los precios unitarios
ofertados por el licitante adjudicado en el presente proceso de contratacion.

16. Anticipo
No se otorgara anticipo

17. Penas convencionales.

De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, asi como en los numerales 5.5.8. de las Politicas, Bases y Lineamientos en
Materia de Adquisiciones y de Prestacion de Servicios del IMSS.

o El administrador del contrato sera el responsable de calcular y aplicar las penas convencionales,
previstas en los contratos o pedidos, asi como de notificarlas al proveedor para que éste realice el
pago correspondiente.

» La pena convencional se calculara por el administrador del conirato, por cada dia de atraso por la
falta de inicio en la prestacién del servicio de acuerdo con el porcentaje de penalizacién establecido
para el correspondiente procedimiento de contratacion. ‘

» La penalizacién se calcularéa a partir del dia siguiente en que concluye el plazo o fecha convenida
para iniciar la prestacidn de los servicios, de acuerdo con los siguientes términos y condiciones

expresados en la siguiente formula:

Peca=%d x nda x vspa
Dénde:
Pca = pena convencional aplicable.
%d = porcentaje determinado en la convocatoria.
nda = nimero de dias de atraso.
vspa = valor de los servicios prestados con atraso, sin IVA.

De lo anterior, el Instituto establece un porcentaje de 0.75% (%d) del monto de lo incumplido por cada
dia de atraso de la prestacion del servicio con base al monto de la facturacion mensual. En cualquier
caso, dicha pena no podra exceder del monto de la garantia de cumpiimiento del contrato,

Dicha pena no podréa exceder del monto de la garantia de cumplimiento del contrato,

18. Deducciones.

Se aplicard lo indicado en las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto establecidos en el punto 5.5.8.1.

. Nivel de Servicio a Agente de
Métrica . Consideracione
Cumplir ones Servicio
Conﬁﬂgiéaa" ‘g 95% del tiempo La continuidad del servicio incluye todas aquellas Aplica
=1 7 del Servicio. |- ' mensual de,atencion | . consideraciones de corte energético, de

a&fw(,
X
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

TERMINOS Y CONDICIONES

Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

Nivel de Servicio a Agente de
Métrica Cumplir Consideraciones Servicio
infraestruciura y de tecnologia necesarias para
mantener la continuidad del servicio.
Se considera interrupcion del servicio aquelia
eventualidad o conjunto de eventualidades que
causan que deje de proveerse el servicio,
imposibilitando la atencidn telefénica durante un
tiempo determinado o cuando los sistemas de gestion
y recoleccion de indicadores de los servicios dejan de
operar o registrar.
Entrega de 100% de los repories Todos los reportes Aplica
Reportes solicitados
entregados a tiempo
al Instituto {primeros
cinco dias habiles
siguientes al periodo
solicitado).
Entrega de 100% de los reportes La confiabilidad de ta informacion del servicio incluye Aplica
Reportes solicitados todas aquellas consideraciones necesarias para
entregados al mantener la congruencia e integridad de la
instituto con informacion generada por los indicadores del servicio.
informacién exacla y
confiable,
con congruencia e
integridad
proporcionado en sus
sistemas en linea o
reportes electronicos
o impresos no
congruente
ANEXOS
WVISION DE CONTRATOS
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

TERMINOS Y CONDICIONES
Servicio de Monitoreo y desempefio de los Servicios de Telacomunicaciones

Deductiva {Porcentaje
Niveles de Servicio s "y de deducciones sobre
Entregables Solicitados Métrica de Deduccion 1a factura total del
mes)
Reporte de El servicio estara arriba el Por cada 10 minutos de 1%
continuidad 99.95% de tiempo habil indisponibilidad fuera del rivel de
del Servicio {7x24x365) de atencion servicio establecida
{al mes)
Entrega de 100% de los repories en Por incumplimiento por dia natural 1%
Reportes en mes en dias naturales fuera dal nivel de servicio
tiempo gstablecido
Entrega de 100% de los reportes Por cada reporie proporgionado en 1%
Reportes de solicitados eniregados al sus sistemas en linea o reportes
calidad Instituto con informacion electrénicos o impresos no
exacta y confiable, congruenie

En cualquier caso, dichas deducciones no podran exceder del monto de la garantia de cumplimiento del

contrato.

19. Area técnica encargada de verificar la prestacién del servicio.

Divisidn de Telecomunicaciones.

20. Responsables de la evaluacidn de las propuestas técnicas.

Titular de la Divisidon de Telecomunicaciones.

21. Administrador del contrato y responsable de la supervision del servicio.

Titular de la Division de Telecomunicaciones,

22. Confidencialidad

El Instituto y el Proveedor convienen en considerar como confidencial todo material impreso o
electronico con todos los datos, grabaciones, programas de computo o cualquier otro material impreso
o electronico que contenga informacién juridica, operativa, técnica, financiera o de analisis, registros,
documentos, especificaciones, productos, informes, dictamenes y desarrollos a que tenga acceso o que
le sean proporcionados con motivo de la prestacion del presente servicio.

De igual forma, sera considerada como confidencial aquella informacidn proporcionada por el Instituto
Mexicano del Seguro Social para la ejecucion del servicio que preste al Proveedor y sea propiedad
exclusiva del Instituto Mexicano del Seguro Social.

Por lo anterior, el Proveedor reconoce que queda prohibida su difusion total o parcial en su favor o de

terceros ajenos a la relacion contractual, por cualquier medio, entre otros de manera enunciativa mas -
no limitativa; via-oral, impresa; electroniea, magnética, optica y en general ninglin medio, conforme el e
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

l MSS TERMINOS Y CONDICIONES

Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones

plazo sefialado en la Ley General de Transparencia y Acceso a la Informacién Publica y demas
disposiciones aplicables en la materia.

En este sentido el Proveedor acepta la prohibicion sefialada en el parrafo anterior, comprende inclusive,
en forma enunciativa, que no se podra llevar a cabo la difusién de la informacion del Instituto con fines
de lucro, comerciales, académicos, educativos o para cualquier otro ajeno al objeto de la presente
contratacion, por lo que el Proveedor se responsabilizara del uso y cuidado de la informacion.

Por lo expuesto, el Proveedor se obliga a lo siguiente:

» Mantener absoluta confidencialidad de la informacion a la cual tenga acceso, siendo
responsable de que cada uno de los integrantes del personal asignado para el desarrollo y
operacion del proyecto, respetara el manejo correcto de la informacion.

e Toda la informacion a que tenga acceso el personal del Proveedor que designe para la
prestacion de los servicios materia de la presente contratacion, es considerada de caracter
confidencial, por lo que el Proveedor debera garantizar que por ningin motivo se viole
ninguno de los siguientes acuerdos:

o La informacién del Instituto Mexicano del Seguro Social v a la cual tenga acceso sl
personal del Proveedor no debera ser copiada o respaldada en ningtin de los equipos
del personal del Proveedor sin autorizacion previa y por escrifo por parte del Instituto.

o El acceso a la informacion del Instituto Mexicano del S8eguro Social sélo podra ser
por personal autorizado del Instituto.

De no cumplir con alguna de esas premisas, se considerara como una faita al acuerdo
de confidencialidad que aceptd el Proveedor, en los términos del contrato que al
efecto se suscriba.

e TR TV o e e S G O SO R o Fr pewwn oy s A e b mrbomrdisdey Ao
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contratacién, comprometiéndose a observary cumplir con lo establecido en el Anexo Tecmco

:
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El Instituto y el Proveedor convienen en que no sera considerada como sujeta a las obligaciones de
confidencialidad la siguiente documentacién e informacioén:

« Aquella que sea conocida plblicamenie.

+ La que haya sido puesta a disposicién de las partes por un tercero, antes de la fecha de
celebracién del presente anexo en forma confidencial.

» Lagque haya sido desarrollada independientemente o adquirida por cualquiera de las partes,
sin violar las estipulaciones del presente contrato o la que genere o desarrolle el Proveedor
en su centro de desarrolio.

Aquella cuya revelacion haya sido aprobada previamente por escrito.
La que, de acuerdo con la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

Toda la informacion que el Instituto proporcione al Proveedor para la prestacion del servicio no otorgara
a este la titularidad o derechos de autor o de cualquier otra naturaleza.

El proveedor debera suscribir una cldusula de confidencialidad que se incluira en el contrato de servicios
que se celebre entre el Instituto y el Proveedor, asi como los que se celebren entre proveedor y su
personal, acorde a la normatividad vigente en materia de proteccion de datos personales, a los cuales
tendran acceso con motivo del presente servicio. En dicha cldusula se incluiran entre ofros requisitos
los establecidos en la Ley General de Transparencia y Acceso a la Informacion Publica, en los
Lineamientos de Proteccién de Datos Personales vigentes y en la Ley Federal de Proteccién de Datos

. ANEXOS
BIVISIO
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Servicio de Monitoreo y desempafio de los Servicios de Telecomunicaciones

Personales en Posesion de los Particulares, asi como los demas ordenamientos legales que resulten
aplicables.

La citada clausula de confidencialidad es enunciativa méas no limitativa por lo que para su aplicacion se
sujetara de manera irrestricta a las leyes de la materia aplicables al caso en particular, asi como a los
criterios y normatividad, correspondientes que el Instituto Nacional de Transparencia, Acceso a fa
Informacién y Proteccién de Datos Personales (INAI) haya emitido con antelacion y que pudiese emitir
posterior a la firma del presente contrato.

23. Apartado de firmas

Elaboré Cargo Fecha
Lic. Ramén Rodriguez Titular de ia Divisién de
Ortega Telecomunicaciones 02/11/2023
Revisé Cargo o Fecha
Mtro. Sergio Campoamor Coordinador Técnico de " :
Roldan Telecomunicaciones / (//%’/ 02/11/2023
L 4
Aprobd Cargo Fecha
Coordinador de
Lic. Florencio Fernando Telecomunicaciones y
Gonzalez Veldzquez Seguridad de la /] 02/11/2023
Informacién I 1 T,
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“SERVICIO DE MONITOREO Y DESEMPENO
DE LOS SERVICIOS DE TELECOMUNICACIONES"
JUSTIFICACION

HOJA DE IDENTIFICACION Y AUTORIZACION

‘ NOMBRE DEL DOCUMENTO

Justificacion de los criterios en que se funda la excepcién a la licitacién pablica para la
contratacion del “Servicio de Monitorec y desempefic de los Servicios de
Telecomunicaciones”.

SINTESIS DEL DOCUMENTO

La presente justificacion se funda en los articulos 134 de la Constitucion Politica de los Estados
Unidos Mexicanos, 26 fraccion Ill, 40 parrafo segundo, 41, fraccion VIl de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico, y 72 fraccién VI de su Reglamento;
sera procedente cuando se mantengan los mismos requisitos cuyo incumplimiento se consider6
como causa de desechamiento en la convocatoria a la licitacion publica declarada desierta, por
lo que se determina la procedencia de la Adjudicacion Directa para la contratacion del “Servicio
de Monitoreo y desempefio de los Servicios de Telecomunicaciones”.

FUNDAMENTO LEGAL ;

La peticién se funda en los articulos 134 de la Constitucion Politica de los Estados Unidos
Mexicanos, articulos 26 fraccion i, 40, 41, fraccion VI, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 72, fraccion VI, de su Reglamento.

Mtro. Sergio Campoamor Roldan
i de la Divisiéon de Titular de Coordinacién Técnica de
('T' ecomunicaciones. Telecomunicaciones.

Aprobé

ANEXOS
DIVISION CE CONTRATOS

ez Ve
Titular de la Coordinacion de Telecomunicaciones
-y Seguridad de la Informacion.
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“Servicio de Monitoreo y desempenio de los Servicios de Telecomunicaciones”

1. Descripcién de los servicios, objeto y alcance del procedimiento de contratacion.

Antecedentes

Derivado de! Procedimiento de Licitacion Publica Nacional  Electronica niimero LA-50-GYR-
050GYR019-N-312-2023, para el “Servicio de Monitoreo y Desempeiic de los Servicios de
Telecomunicaciones”, cuyo falic se emitic el 12 de diciembre del 2023, declarandose desierto
subsistiendo la necesidad de contratar.

El Instituto Mexicano del Seguro Social (IMSS o Instituto), cuenta actualmente con servicios de
tecnologias de la informacién y telecomunicaciones que le permiten construir las bases tecnolégicas
para dar el acceso a los servicios digitales a sus derechohabientes, a los patrones y usuarios en
general favoreciéndolos con la atencion no presencial para una rnayor cobertura.

Con el propésito de robustecer el proceso de administracién en la entregal/recepcion de los servicios
de los contratos de telecomunicaciones, proporcionados por diferentes proveedores, asi como la
toma de decisiones para actuar en consecuencia respecto alguna desviaciéon o anomalia en los
servicios con los que cuenta el Instituto, la Coordinacion Técnica de Telecomunicaciones (CTT)
requiere contar con el Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones.

Es importante mencionar que actualmente el Instituto Mexicano del Seguro Social cuenta con el
servicio de verificacién del desempefio de indicadores de calidad, a través del cual se monitorea el
desempefio de los servicios de telecomunicaciones, sin embargo, la contratacién que ampara la
prestacion de dicho servicio culmina su vigencia el 31 de diciembre del afio en curso , por lo tanto,
es de suma importancia contar con la continuidad del servicio y asi evitar eventos que afecten la
calidad en los servicios y puedan provocar pérdidas y costos adicionales.

Por lo anterior, a efecto de robustecer el proceso de administracién en la entrega/recepcion y
desempefio de los servicios de telecomunicaciones que se proporcionan al Instituto a través de
diversos contratos suscritos con diferentes proveedores, es menester para la Coordinacién de
Telecomunicaciones y Seguridad de la Informacion Contar con el Servicio de Monitoreo y
desempefio de los Servicios de Telecomunicaciones,.

Los contratos que seran gestionados en este servicio, por ser %os gue se encuentran vigentes al
momento de su contratacion, son:

Contrato Objeto

| DG21$292.[: Séfvicibde Intérnet para Sitios de Criticidad Media y Normal de 20 Mbps del IMSS

DE215221"| Servicio de Internet para Sitios Satelitales de Critiéidad Media y Normai del IMSS

DC218289 | Servicio de Internet para Sitios de Criticidad Media y Normal de 100 Mbps del IMSS |

DC215290 | Servicio de Internet Corporativo para Sitios de Criticidad Maxima y Alta del IMSS

DC21S291 | Servicio de Internet para Sitios de Criticidad Media_ y Normal de 150 Mbps del IMSS
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Ademés, se debera gestionar cualquier elemento de los servicios en la red a solicitud del IMSS, asi
como hasta cuatro contratos afines adicionales como maximo, que formalice el IMSS durante el plazo
para la prestacion del servicio, el cual sera a partir del dia 01 de enero y hasta el 31 de diciembre de
2024, precisando que estos no se traslaparan con los vigentes.

En el caso de que cualquiera de los contratos finalice o se modifique antes o durante la vigencia del
servicio, el contrato modificado o nuevo servicio deberan ser actualizados e incluidos en el presente
servicio previa notificacién por parte del Instituto.

1.1. Descripcion de los servicios objeto dei procedimiento de contratacion.

Con el proposito de robustecer el procese de administracion en la entrega/recepcion de los servicios
de los contratos de telecomunicaciones, proporcionados por diferentes proveedores, asi como la
toma de decisiones para actuar en consecuencia respecto alguna desviacion o anomalia en fos
servicios con los que cuenta el Instituto, la Coordinacion Técnica de Telecomunicaciones (CTT)
requiere contar con el Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones.

El Servicio de Monitoreo y desempefio de los Servicios de Telecomunicaciones tiene por objeto la
implementacion de actividades y procedimientos que permitan determinar el grado de calidad y
cumplimiento de los servicios especificos que forman parte del alcance del proyecto que nos ocupa.

En relacion al servicio que se requiere, los entregables que se generen objeto del presente anexo
técnico deberan facilitar las lineas estrategias que se marcan a continuacion:

« Monitoreo proactivo de la totalidad de los enlaces que conforman la red del Instituto.

¢ Considerar todos los movimientos se altas, bajas y cambios para mantener actualizada la
informacion del servicio de monitoreo.

+ Alertamiento, monitoreo y seguimiento de incidentes de los enlaces con cada uno de los
proveedores de servicios de enlaces

e Contar con tableros de control por cada uno de los servicios en materia de
Telecomunicaciones con los que cuenta en Instituto, tanto de los proveedores de
telecomunicaciones, como propios del Instituto, para la toma de decisiones estratégicas en
el aprovisionamiento de estos, mediante visualizacion grafica de forma dinamica del
comportamiento de los indicadores de los servicios, que deberd ser situado en diferentes
ubicaciones del Instituto a peticion de éste.

¢ Establecer una sincronizacion automatizada entre la herramienta de registro de incidentes
propuesta por el proveedor y la herramienta utilizada por la Mesa de Servicios Tecnologicos
del Instituto, para el registro de la desviacién, anomalia o incidente presentado en el servicio.

« Alertamiento en caso de desviaciones en las tendencias de los indicadores de los servicios
contratados.

» Disponer de analisis de problemas y de bisqueda de causas raiz en el funcionamiento de
los servicios.

* Realizar actividades de optimizacién basada en estadisticas y comportamientos reales, asi
como la mejora continua de los servicios basada en comportamiento y tendencias.

s Gestién de requerimientos y eventos del dia a dia relacionados con la entrega de los
servicios de los contratos administrados.
Mantener una base confiable de activos administrados.
Establecer una estrategia adecuada de manejo de capacidades de los servicios en operacion

y antes de su implantacion.
ANEXOS
wIVISION DE CONTRATos
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o Contar con una plantilla de personal con conocimientos técnicos directamente relacionados
con TICS que permitan identificar fallas en los servicios que se estén monitoreando y que
promuevan acciones para el seguimiento y resolucién de los incidentes.

¢ Elpersonal que realice el monitoreo sera responsable de notificar las incidencias de acuerdo
a la matriz de escalacion de cada servicio y al interior de la Direcciéon de Innovacion y
Desarrollo Tecnologico (DIDT) det IMSS.

« Esfundamental e imprescindible para el Instituto que se verifique en todo momento el grado
de cumplimiento de los niveles de servicio, detectando posibles desviaciones y gestionando
ante los diferentes proveedores de servicios hasta su solucién, coadyuvando en la
continuidad operativa y la disponibilidad de los servicios a los derechohabientes,
contribuyentes y usuarios en el Instituto, asi como al publico en general. '

¢ Contar con reportes que permitan consolidar la actuacion y desempefio de los diversos
proveedores y de los servicios provistos al Instituto mediante la entrega puntual de los
reportes que permitan evaluar y en su caso sancionar el desempefio de estos los cuales se
deben.

Por lo que el posible proveedor debera exponer en su propuesta técnica la forma en como constituira
su selucion para dar cumplimiento a cada una de estas lineas estratégicas en forma exhaustiva y
relacionadas entre ellas.

El proveedor debera anunciar y presentar en forma visual, continua y dinamica las tendencias del
funcionamiento de los servicios en forma centralizada y personalizada de acuerdo con las
necesidades especificas de los usuarios dei IMSS usando un tablero de control de mando para
facilitar la toma de decisiones. : "

Asi mismo, el Administrador del contrato recibird en forma proactiva los reportes de la prestacién del
servicio de acuerdo con los “Entregables” descritos en el numeral 9 del presente documento, los
cuales le permitiré analizar su comportamiento y poder tomar las medidas necesarias para mejorar
los servicios de telecomunicaciones.

1.2. Especificaciones Técnicas.

El Instituto debera contar con un servicio de apoyo en la administracion de la calidad de los servicios
de Telecomunicaciones que coadyuve en la revisién del cumplimiento observando y guiandose en
normas internacionales de estandarizacion para el mantenimiento de la calidad del servicio para el
Instituto, instituciones con las que se interconecta, asi como para sus usuarios internos y externos.

El proveedor, debera informar al Instituto en forma permanente (7x24x365) en un formato visual a
través de tableros de control, las tendencias de los indicadores de rendimiento de los servicios
contratados por el Instituto, de tal manera que los administradores del servicio cuenten con
elementos de informacion suficientes para la toma de decisiones.

Los indicadores seran elaborados de acuerdo con los requerimientos de gestién establecidos por el
Instituto en los contratos de servicios administrados gestionados en materia de telecomunicaciones.

El posible proveedor debera presentar en sus propuestas la estrategia de aprovisionamiento de los

recursos necesarios durante la vigencia del contrato, entendiéndose por recursos: metodologias,

procesos, procedimientos, normas, politicas, lista de mejores précticas, personal especializado,

herramientas, y cualquier elemento que consideren para el curnplimiento del objeto del servicio,
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mismos que serén evaluados en el actual procedimiento y supervisados durante la ejecucién del
proyecto.

Al termino de la vigencia del contrato cualquier activo, procedimiento, método, desarrollo,
configuracion, documentacion u otro componente del servicio sera considerado propiedad del
Instituto, por lo que el proveedor cederd los derechos al Instituto incluyendo la documentacion
correspondiente. La documentacion y entrega deberd realizarse al menos 6 meses previos a la
conclusion del contrato y debera actualizarse a la finalizacion de este.

Con el fin de que el Instituto siga contando con el servicio de Monitoreo y desempefio de Servicios
de Telecomunicaciones, el posible proveedor debera incluir en su propuesta el método detallado de
la transicién del servicio, conceptos de capacitacion y programa de trabajo correspondiente, dicho
meétodo de trabajo deberd considerar las actividades de entregas de memorias técnicas, usuarios,
contrasefias de las plataformas que sean propiedad del IMSS.

El servicio debe cumplir con las siguientes especificaciones:
a. Horario del Servicio

i. 7x24x365 dias del afio, incluyendo dias no habiles.

ii. El posible proveedor debera presentar en su propuesta los recursos y procedimientos
para la cobertura del horario solicitado, tomando en cuenta que para los horarios de las
19:00 a las 8:00 horas y dias no habiles, debera cubrir el servicio de con por lo menos
dos personas en sitio.

b. Nivel de Disponibilidad Requerido.

i.  99.95% del periodo mensual, debiendo presentar el proveedor los registros probatorios
del monitoreo y registro de los servicios durante el periodo a facturar, por lo que en caso
de que el proveedor no cuente con registros de la operacion de los servicios, estos
servicios no deberan ser sujetos a facturacion y pago por parte del Instituto. El posible
proveedor debera presentar en su propuesta la estrategia para garantizar el nivel de
servicio requerido.

¢. Lugar de Prestacion del Servicio:

i Las tendencias de indicadores deberan ser expuestas en las instalaciones del Instituto
en forma permanente a través de tableros de control, por lo que el posible proveedor
debera considerar los recursos necesarios; sin detrimento de que el proveedor debera
mantener una réplica funcional de dicha presentacion visual en sus instalaciones para
su administracion.

ii. El servicio deberd cubrir las localizaciones de presentacion de indicadores requeridas
por el Instituto, durante la vigencia del contrato, con elementos suficientes para mostrar
en tiempo real, en un formato visual, los indicadores de rendimiento. La ubicacién de
estos puntos de presentacion sera informada oficialmente al proveedor una semana
previa al inicio del funcionamiento requerido. El incumplimiento por parte del proveedor
sera susceptible a una penalizacién conforme al programa de trabajo.

iii. El proveedor deberd contar con una persona especializada en analisis en sitio y
resolucion de problemas de flujos de comunicaciones en las instalaciones del Instituto,
para que de manera local se puedan coordinar las acciones de recuperacion ante
cualquier evento de desviacién del desempefio de los servicios, para lo cual debera
habilitar las herramientas necesarias para su ejecucion al interior del IMSS, en particutar
en el inmueble de Reforma 4786, piso 5, ala oriente, donde habilitara un cuarto de mando

5 ANEXOS 2
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con los elementos suficientes para mostrar en formato visual el analisis, evaluacion,
seguimiento, atencidn y verificar el desarrollo de la operacién de los servicios objeto de
este contrato -

E! proveedor, debera contar con personal en sitio, en las instalaciones del Instituto, para
gue de manera local se puedan coordinar las acciones de atencién, seguimiento, control
y administracion de los incidentes y para la gestién de la operacién de los servicios hasta
su resolucién.

El proveedor durante el primer trimesire del servicio deberd mapear cada uno de los
inmuebles del IMSS, detallando su contenido en unidades administrativas y equipos de
telecomunicaciones {tales como switches, routers, firewalls, entre otros, con excepcion
de los equipos que especificamente solicite el administrador del contrato o quien este
designe, es decir, el inmuebie beneficiado con el enlace de telecomunicaciones con el
IDYYYYY, se refiere a una unidad médica del tipo UMF con nimero especifico, ademas
de contar con una farmacia y demas posibles unidades administrativas, para que de esta
manera detallar el contenido de las unidades administrativas que permita ser especifico
durante la vida del contrato al informar el alcance y afectaciéon en caso de suspension
de servicios de telecomunicaciones. Este mapeo debera tener actualizado el alcance en
cada enlace de telecomunicaciones y debera informar este mapeo al equipo
administrador del contrato.

El proveedor debera dar continuidad y mantener en éptimas condiciones la infraestructura
de todos los componentes de hardware y software instalados los cuales son propiedad del
Instituto, ‘asimismo, debera incluir en su oferta los activos adicionales para brindar la
funcionalidad requerida, para lo cual, el IMSS ofrecera espacio en su centro de datos
localizado en la Calle Tokio # 80, Colonia Judrez, Del, Cuauhtémoc, en la Ciudad de
México, a fin de albergar sus racks y equipos de cémputo centrales que permitan operar
los servicios solicitados. Asi como en Reforma #476, piso 5 ala oriente. E| proveedor debera
habilitar un enlace de telecomunicaciones desde sus oficinas hacia el IMSS que le permita
gestionar la infraestructura ya habilitada en el Instituto.

La volumetria de elementos habilitadores tales como switches, routers, firewalls, entre
otros, con excepcion de los equipos que especificamente solicite el administrador del
contrato, se detalla a continuacion:

Cantidad de elementos
Contrato Objeto habilit:g:;i?sp:;g‘:)cmrato
- d: : Minimo Maximo
R b s P | R
DC215289 ?ir;gc; ?ge"}ltggni:tb gzrge?imag ge Criticidad Media 200 900
DO | o o . R MG | oy
SN gg;;?gssd:otreg?&rggnicaciones o de computo 3000 30,000
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ll. Plazo y condiciones de prestacion de los servicios.
I.1. Plazo para el inicio de la prestacion de los servicios

El proveedor debera iniciar la prestacion del “Servicio de Monitoreo y desempefio de los Servicios
de Telecomunicaciones” en el Instituto Mexicano del Seguro Social, a partir del 01 de enero y hasta
el 31 de diciembre de 2024,

I1.2. Condiciones de entrega o de prestacion de servicios

Las establecidas en el numeral 9 “Condiciones técnicas de aceptacion de entregables”, del anexo
tecnico.

IL.3. Lugar en el que se llevara a cabo la prestacién de los servicios

El lugar donde se llevard a cabo la prestacién de los servicios descrita en los “Términos y
Condiciones™ (Anexo 2) del Servicio de Monitoreo y desempefio de los Servicios de
Telecomunicaciones, debera ser en las instalaciones del Instituto, instalaciones del Instituto, sala
de monitoreo de la Direccion de Innovacion y Desarrollo Tecnologico del instituto Mexicano del
Seguro Social, ubicada en Av. Paseo de la Reforma No. 476, quinto piso, Col. Juarez, C.P. 06600,
Ciudad de México, en caso de ser necesario, debera instalar elementos de control, visualizacion
‘de indicadores y elementos para la toma de decisiones tal como se solicitan en el Anexo Técnico,

con la finalidad de brindar mayor nive! de disponibilidad y precisién en la medicién del grade de

cumplimiento de los niveles de servicio establecidos en los contratos, de forma permanente durante
la vigencia del contrato.

i.4. Condiciones de pago

El administrador de contrato sera el servidor piblico responsable de admtmstrar y supervisar el
cumplimiento de las obligaciones pactadas en el mismo.

Los pagos seran mensuales y en moneda nacional previa validacién y aceptacion de los servicios
por parte del Administrador del Contrato, es decir, el Titular de la Division de Telecomunicaciones,
quien sera el responsable de recibir y aceptar cada uno de los servicios, asi como realizara los
tramites de pago en cumplimiento al procedimiento administrativo vigente en el Instituto.

Para proceder a la liberacién de pago, el Titular de la Divisién de Telecomunicaciones o el Servidor
Publico que para tal efecto haya designado el Titular de la Coordinacién Tecnica de
Telecomunicaciones, sera responsable de la supervision y administracion de todas las obligaciones
contractuales a cargo del proveedor, asi como de la ejecucion, validacion técnica y administrativa de
todos y cada uno de los documentos que acreditan que los servicios proporcionados por el proveedor
se cumplieron en tiempo, formay cantidad y que cumplieron con las caracteristicas, especificaciones
y condiciones requeridas, procedera el pago de conformidad con lo establecido en el articulo 51 de
la LAASSP.

El proveedor debera entregar en la Division de Tramite de Erogaciones, situada en la Calle de
Tiburcio Montiel No. 15, PB, Col. San Miguel Chapultepec, Codigo Postal 11850, Demarcacién
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Territorial Miguel Hidalgo, Ciudad de México., en los horarios establecidos para ello, los siguientes
documentos: -

a. Original v copia de la factura que expida el proveedor, a nombre de! Instituto Mexicano del
Seguro Social, con direccion en Av. Paseo de la Reforma N° 4786, Col. Juarez, Demarcacién
Territorial Cuauhtémoc, C.P. 06600, Ciudad de México, y R.F.C. IMS-421231-145; que retina
los requisitos fiscales, en la que se indiquen los servicios proporcionados y el nimero de
contrato que ampara dichos servicios. _

b. Original y copia de la documentacion que avale la enirega de los servicios a satisfaccién del
Instituto (Acta Entrega-Recepcién de los Servicios).

¢. Carta firmada por el representante legal, en la cual haga del conocimiento del Instituto la
cuenta bancaria a la que se efectuara la transferencia electrénica bancaria correspondiente.

d. Nota de crédito (én caso de que aplique) a favor del Instituto Mexicano del Seguro Social por
el importe de la sanciéon en caso de entrega extemporanea de los servicios contratados.

e. Presentara orden de ingreso (Nota de Crédito) en caso de que aplique para Soporte Técnico
dentro de los primeros 10 dias héabiles después de la fecha del Acta Entrega-Recepcion de
los Servicios del trimestre firmada, a favor del Instituto Mexicano del Seguro Social por el
importe de la sancion en caso de entrega extemporariea de los servicios contratados, en
caso de no entregar la Orden de ingreso (Nota de Crédifo) correspondiente al plazo citado
en este punto, se aplicara la ejecucion de garantia.

En caso de que el proveedor presente sus facturas con errores o deficiencias, estos se le haran
saber por parte del Instituto dentro del término estipulado para ello, y el plazo de pago se ajustara,
debiendo presentar nuevamente toda la documentacién mencioriada anteriormente (en original y/o
copia, segun corresponda).’

Iil. Resultado de la Investigacién de mercado.

Derivado de la informacion obtenida de la investigacién de mercado nimero 188/23, efectuada por
la Division de Investigacion de Mercado en materia de Adquisiciones, Arrendamientos y Servicios,
adscrita a la Direccion de Administracién del Instituto Mexicano del Seguro Social, el dia 29 de
sepliembre de 2023, se puede observar que para soportar la excepcion a la licitacién publica
mediante el procedimiento de adjudicacién directa nacional para la contratacion del “Servicio de
Monitoreo y desempefio de los Servicios de Telecomunicaciones”, fundado en lo previsto en los
articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos, 3 Fraccién IX, 26 Fraccion
I, 40, 41 Fraccion VIl de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
asi como el 72 fraccion VI de su Reglamento, se deben tomar en cuenta las siguientes
_ consideraciones: !

Del resultado de la investigacion de mercado nimero 188/23, en particular de las notas del FO-CON-
05, se muestran los resultados més relevantes.

» Existencia y disponibilidad de los servicios requeridos

. Disponibilidad de proveedores los cuales puedan brindar los servicios en las cantidades y
caracteristicas requeridas.

» Precio prevaleciente al momento de llevar a cabo la citada investigacion. 4::*::==</>$\
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El resuit‘ado de la investigacion de mercado refiere 5 cotizaciones de posibles proveedores que
res';po:.':d:eron las preguntas bajo las condiciones establecidas en el “Anexo Técnico” (Anexo 1) y los
Términos y Condiciones” (Anexo 2) para los servicios requeridos.

Por _Eo an.terior, se procede a exponer el analisis de las propuestas en comento, mostrando a
continuacion las cotizaciones enviadas como respuesta a la investigacién de mercado numero
188/23, mismas que incluyen el Impuesto al Valor Agregado:

ID Proveedor Importe IVA Total

1 | Consulting All Service in Telecom and Medice, $16,308,144.00 $2,609,303.04 | $18,917,447.04
S.deR.L. de C.V.

2 | Soluciones Integrales Saynet, S.A. de C.V. $23,700,000.00 $3,792,000.00 | $27,492,000.00

3 | Telefonia por Cable, S.A. de C.V. $45,771,637.56 $7,323,462.01 $53,095,099.57

4 | Uninet, S.A. de C.V. $172,800,000.00 | $27,648,000.00 | $200,448,000.00

5 | Total Play Telecomunicaciones S.A.P.l,, de C.V. $276,120,000.00 $44,179,200.00 | $320,299,200.00

De las propuestas econdmicas recibidas como resultado de la investigacién de mercado nimero
188/23, se acredita la existencia y disponibilidad de los servicios requeridos, ia disponibilidad de
proveedores los cuales puedan brindar los servicios en las cantidades y caracteristicas requeridas,
asi como el precio prevaleciente al momento de llevar a cabo la citada investigacion.

Sin embargo, los proveedores Uninet, S.A. de C.V. y Total Play Telecomunicaciones S.A.P.1, no
pueden ser considerados como candidates, dado que actualmente son titulares de algunos de los
contratos de servicios vigentes mencionados en el numeral 1 de esta Justificacion. En consecuencia,
estarian supervisando sus propios contratos, lo cual no garantizaria la imparcialidad necesaria segin
los principios éticos que los servidores publicos del IMSS estan comprometidos a cumplir. Por lo
tanto, no seran incluidos en el proceso.

'Una vez comprobada la existencia y disponibilidad de los servicios requeridos, el 12 de diciembre de
2023, se les solicitd a los proveedores siguientes ratificar o rectificar sus propuestas tecnicas y
econdmicas.

1. Consulting All Service In Telecom and Medice S. de R.L. de C.V,, mediante oficio nimero
09 52 17 61 5A10/2023/0430, enviado por correo electronico (se adjunta copia), se le solicitd
su propuesta técnica considerando los requisitos establecidos en el anexo técnico y los
términos y condiciones, ademas la documentacion que soporte los aspectos técnicos
requeridos, asi como la ratificacion o rectificacion de su propuesta econémica o el porcentaje
de ajuste a la cantidad ofertada, otorgandosele un plazo de 3 dias, es decir entregar la
documentacion solicitada a mas tardar el 15 de diciembre del afio en curso a las 11:00 horas.

2. Soluciones Integrales Saynet, S.A. de C.V., mediante oficio nimero 09 52 17 61 5A
10/2023/0431 enviado por correo electronico (se adjunta copia) se le solicitdé su propuesta
técnica considerando los requisitos establecidos en el anexo técnico y los términos y
condiciones, ademas la documentaciéon que soporte los aspectos técnicos requeridos, asi
comoa la ratificacion o rectificacion de su propuesta econémica o el porcentaje de ajuste a la
cantidad ofertada, otorgandosele un plazo de 3 dias, es decir entregar la documentacion
solicitada a mas tardar el 15 de diciembre del afio en curso a las 11:00 horas.
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3. Telefonia por Cable, S.A. de C.V., mediante oficio nimeros 09 52 17 61 5A 10/2023/0429,
enviado por correo electronico (se adjunta copia) se le solicitd su propuesta técnica
considerando los requisitos establecidos en el anexo técnico y los términos y condiciones,
ademas la documentacion que soporte los aspectos técnicos requeridos, asi como la
ratificacion o rectificacién de su propuesta econdémica o €l porcentaje de ajuste a la cantidad
ofertada, otorgandosele un plazo de 3 dias, es decir entregar la documentacion solicitada a
mas tardar el 15 de diciembre del afio en curso a las 11:00 horas.

Una vez recibida las propuestas técnicas y las documentales gue soporten o acrediten su
cumplimiento, asi como la ratificacién o rectificacion de sus propuestas econémicas del servicio
indicado en su oferta, el 4rea técnica responsable de la evaluacién de estas procedio a la valoracion
de las citadas propuestas, cuyo resultado se muestra a continuacion.

El proveedor Consulting All Service in Telecom and Medice, S. de R.L. de C.V., modificé su
propuesta econdmica disminuyendo sus costos en un porcentaje de 26.64% conforme a la tabla
que se muestra a continuacion, y presento las evidencias documentales que acreditan el
cumplimiento técnico solicitade, es decir exhibio las referencias técnicas que permitieron evaluarlo,
de igual manera anexo las credenciales de los recursos humanos solicitados para dicho servicio,
motivo por el cual se determiné ia solvencia de esta propuesta. (se adjunta oficio).

Propuestas economicas de la empresa Consulting All Service in Telecom and Medice, S. de R.L. de C.V.

$16,308,144.00 $11,963,760.00 $4,344,384.00
$2,609,303.04 $1,914,201.60 $695,101.44 26.64%
$18,917,447.04 $13,877,961.60 $5,039,485.44

IV. Procedimiento de contratacion propuesto
IV.1 Supuesto de excepcioén al procedimiento de contratacion

Para el “Servicio de Monitoreo y Desempeio de los Servicios de Telecomunicaciones” son aplicables
al presente los supuestos de excepcién a la licitacion publica, los articulos 134 de la Constitucion
Politica de los Estedos Unidos Mexicanos, 3 fraccion IX, 26 fraccién Ill, 40 segundo parrafo y 41
fraccion VIl de la LAASSP, asi como el 72 fraccion VI, de su Reglamento, mismos que se citan a
continuacion.

Constitucion Politica de los Estados Unidos Mexicanos

Articulo 134. Los recursos econdmicos de que dispongan la Federacion,
las entidades federativas, los Municipios y las demarcaciones territoriales
de la Ciudad de México, se administraran con eficiencia, eficacia,
economia, transparencia y honradez para satisfacer los objetivos a los que
estén destinados.
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Las adquisiciones, arrendamientos y enajenaciones de fodo tipo de
bienes, prestacion de servicios de cualquier naturaleza y la contratacion
de obra que realicen, se adjudicarén o llevarén a cabo a través de
licitaciones publicas mediante convocatoria publica para que libremente
se presenten proposiciones solventes en sobre cerrado, que serg abierto
publicamente, a fin de asegurar al Estado las mejores condiciones
disponibles en cuanto a precio, calidad, ﬁnanc:amiento oportunidad y
demés circunstancias pertinentes.

Cuando las licitaciones a que hace referencia el pérrafo anterior no sean
idéneas para asegurar dichas condiciones, las leyes estableceran las
bases, procedimientos, reglas, requisitos y demdas elementos para
acreditar la economia, eficacia, eficiencia, imparcialidad y honradez que
aseguren las mejores condiciones para el Estado.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

Articulo 3.- Para los efectos de esta Ley, entre las adquisiciones,
arrendamientos y servicios, quedan comprendidos:

En general, los servicios de cualquier naturaleza cuya prestacion genere
una obligacién de pago para las dependencias y entidades, salvo que la
contratacion se encuentre regulada en forma especifica por ofras
disposiciones legales. Correspondera a la Secretaria de la Funcién
Publica, a solicitud de la dependencia o entidad de que se trate, determinar
si un servicio se ubica en la hipdtesis de esta fraccion.

Articulo 26. Las dependencias y entidades seleccionaran de entre los
procedimientos que a continuacion se sefalan, aquél que de acuerdo con
Ja naturaleza de la contratacion asegure al Estado las mejores condiciones
disponibles en cuanto a precio, calidad, financiamiento, oportunidad y
demas circunstancias pertinentes:

w“ *H

Ill. Adjudicacion directa.

Articulo 40.- En los supuestos que prevé el articulo 41 de esta Ley, las
dependencias y entidades, bajo su responsabilidad, podran optar por no
llevar a cabo el procedimiento de licitacién publica y celebrar contratos a
través de los procedimientos de invitacién a cuando menos tres personas
o de adjudicacion directa.

La seleccién del procedimiento de excepcion que realicen las
dependencias y entidades debera fundarse y motivarse, segun las
circunstancias que concurran en cada caso, en criterios de economia,
eficacia, eficiencia, imparcialidad, honradez y transparencia que resulten
procedentes para obtener las mejores condiciones para el Estado. El
acreditamiento del o los criterios en los que se funda; asi como la
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justificacion de las razones en las que se sustente el ejercicio de la opc{én,
deberan constar por escrito y ser firmado por el titular del érea usuaria o
requirente de los bienes o servicios.

En cualquier supuesto se invitara a personas que cuenten con capacidad
de respuesta inmediata, asi como con los recursos técnicos, financieros y
demés que Sean necesarios, y cuyas aclividades comerciales o
profesionales estén relacionadas con los bienes o servicios objeto del
contrato a celebrarse.

% »

Articulo 41. Las dependencias y entidades, bajo su responsabilidad,
podran coniratar adquisiciones, arrendamientos y servicios, sin sujetarse
al procedimiento de licitacion publica, a fravés de los procedimientos de
invitacién a cuando menos tres personas o de adjudicacion directa,
cuando:

i 4

VIl. Se haya declarado desierta una licitacion publica, siempre que se
mantengan los requisitos establecidos en la convocatoria a la licitacion
cuyo incumplimiento haya sido considerado como causa de
desechamiento porque afecta directamente la solvencia de las
proposiciones,;

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Ptiblico

Articulo 72.- Para los efectos de lo establecido en el articulo 41 de la Ley debera considerarse,
respecto de la fraccion de dicho precepto legal, lo que se cita a continuacién;

V1. El supuesto a que se refiere la fraccion VI, solo resultaréa procedente
cuando se mantengan l0s mismos requisitos cuyo incumplimiento se
considerd como causa de desechamiento en la convocatoria a la licitacion
publica declarada desierta, incluidas las modificaciones derivadas de las
Jjuntas de aclaraciones correspondientes, dentro de dichos requisitos, se
consideraré la cantidad de bienes o servicios indicada en fa convocatoria
a la primera licitacién publica. Lo anterior sera aplicable para el caso de
las partidas que se hayan declarado desiertas en una licitacién publica

IV.2. Dictamen Técnico

La Coordinacién de Telecomunicaciones y Seguridad de la Informacion, actuando como area
requirente, de conformidad con lo establecido en el numeral 4.39 de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios del Instituto Mexicano del
Seguro Social y previo analisis de las proposiciones presentadas para el “Servicio de Monitoreo y
Desempefio de los Servicios de Telecomunicaciones, determind técnicamente que el proveedor
Consulting Al Service in Telecom and Medice, S. de R.L. de C.V,, cubre con todos los requerimientos
establecidos en el "Anexo Técnico” (Anexo 1) y “Términos y Condiciones” (Anexo 2) para la

contratacion de los citados servicios, lo cual dictamina la procedencia para justificar la excepcion a
la licitacion publica y proceder a la adjudicacion directa con fundamento en los articulos 134 de la
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Constitucion Politica dg los Estados Unidos Mexicanos, 3 Fraccién 1X, 26 Fraccién 111, 40, 41 fraccion
Vil de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como 71 y 72

fprggc;ién VI del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
ublico.

. IV.3. Motivacién de la propuesta

E_n términcs del articulo 134 Constitucional, las contrataciones publicas deberan realizarse con la
finalidad de asegurar al Estado las mejores condiciones en cuanto a precio, calidad, financiamiento,
oportunidad y demas circunstancias pertinentes.

Es impartante destacar que los tramites subsecuentes, fueron realizados en los tiempos previstos
en la normativa aplicabie.

Por lo antes expuesto y ante la falta del Servicio de Monitoreo y Desempefio de los Servicios de
Telecomunicaciones”, se pudieran provocar las siguientes problematicas: .

1. Problemas no detectados: Las fallas en los servicios de telecomunicaciones podrian no ser
identificadas a tiempo o podrian pasar desapercibidas, lo que llevaria a interrupciones no
planificadas en los servicios, afectando la atencion a los derechohabientes, usuarios y la
continuidad operativa del Instituto. :

2. Tiempo de inactividad prolongado: Sin un monitoreo constante, las interrupciones o
probiemas podrian proiongarse mas aiia de io necesario, afectando ia productividad y
generando insatisfaccion entre los derechohabientes.

3. Desempefio deficiente: Los servicios podrian experimentar intermitencias, lo que resultaria
en una experiencia de usuario deficiente, causando molestias y afectando la eficiencia
operativa.

4, Dificultad para tomar decisiones informadas: La falta de informacion detallada sobre el
desempefio de los servicios dificultaria la capacidad de la organizacion para tomar
decisiones informadas sobre la gestion y mejora de las telecomunicaciones.

En resumen, la ausencia de servicios de monitoreo y gestion del desempefo de los servicios de
telecomunicaciones puede tener un impacto significativo en la capacidad del IMSS para brindar
servicios eficientes, afectando tanto a los derechohabientes, asi como la operacién interna del
instituto. Es por eso por lo que estos servicios son fundamentales para mantener la calidad y la
continuidad de las comunicaciones en una institucién tan importante como el IMSS.

Asimismo, la Direccion de Innovacion y Desarrollo Tecnolégico, se ha convertido en un habilitador '

estratégico a partir de la innovacién y el despliegue de servicios tecnoldgicos, colocando al instituto
bajo la premisa de contratar, mediante un esquema operativo basado en las mejores practicas
internacionales, implementando conjuntamente con el proveedor especializado y certificado en los
mejores estandares en el mercado para este tipo de servicios.

Por lo anterior y tomando en consideracién el analisis de sus propuestas técnica y econémica, arrojé
que la cotizacion ofertada por la empresa Consulting All Service in Telecom and Medice, S. de R.L.
de C.V,, presenta las mejores condiciones técnicas y econdmicas, lo que de contratarse con dicha
empresa, permitird la continuidad operativa a los servicios de seguridad del Instituto y por ende la
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consecucion de los servicios que hoy en dia requiere el IMSS, conforme al numeral L. “Descripcion
de los servicios, objeto y alcance del procedimiento de contratacion”.

Aunado a que la empresa Consulting All Service in Telecom and Medice, S. de RL. de C.V,, de
acuerdo con su propuesta técnica presentada, cuenta con la capacidad técnica y operativa para
trabajar desde sus instalaciones, es decir con las conexiones requeridas y aprobadas, asi como con
las herramientas necesarias con la configuracion requerida de acuerdo con los estandares
solicitados y aprobados por el IMSS y sobre todo se cuenta con personal calificado y certificado con
conocimientos en la materia, lo que representa un beneficio para el instituto.

V. Monto de la contratacién y forma de pago
Monto por ejercer a partir del 01 de enero y hasta el 31 de diciembre de 2024.

EMPRESA PRECIO MENSUAL MESES TOTAL
. IVA INCLUIDO
Consulting All Service In
Telecom and Medice S. de $996,980.00 12 $13,877,961.60
R.L.de C.V.

Para cubrir las erogaciones del ejercicio 2024 que se desprendan por la prestacion del servicio
requerido, se cuenta con el Dictamen de Disponibilidad Presupuestal Previo No. 0000000072-2024,
de la cuenta No. 42061506, por un importe de $14,758,631.61 (catorce millones setecientos
cincuenta y ocho mil seiscientos treinta y un pesos 61/100 M.N.), IVA incluido, el cual acredita la
existencia de respaldo presupuestario para esta contratacion.

V.1. Forma de pago.

El pago correspondiente se realizara dentro de los 20 dias naturales contados a partir de la entrega de
la factura, previa entrega de los servicios a entera satisfaccion del Instituto, y se ejecutara apegandose
al procedimiento establecido en los Términos y Condiciones y de conformidad con lo estipulado en el
articulo 51 de la LAASSP, asi como al numeral 5.5.1 de las Politicas, Bases y Lineamientos en Materia
de Adquisiciones, Arrendamientos y Servicios del Instituto Mexiceno del Seguro Social y en el numeral
I1.4. "Condiciones de pago” de la presente Justificacion,

VI. Denominacion Social del proveedor propuesto y datos generales

Denominacién Social: Consulting All Service In Telecom and Medice
' S.deRL.deC.V. '
RFC: CAS121106-653
Domicilio: Norte 45 No. 1048, Oficina 30, Colonia

Industrial Vallejo, Alcaldia Azcapotzalco, C.P.
02300, Ciudad de México.

Nombre del apoderado legal: Lic. Julio Cruz Gémez
Teléfono: 5515191313
Correos electréonicos: Julio,.cruz@callit.com.mx

/(

Ay T RrOosivIn



GOBIE DE [ )
IERNO DE | aw@
MEXICO | s @ m¥,
“SERVICIO DE MONITOREOQ Y DESEMPERO

DE LOS SERVICIOS DE TELECOMUNICACIONES”
JUSTIFICACION

VIl. Acreditacion de los criterios a que se refiere el segundo parrafo, del articulo 40 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Con la finalidad de evitar o costos adicionales no solamente de naturaleza econémica, sino ademas
operativas, sociales y administrativos, se realiza el dictamen de excepcion a la licitacion publica del
“Servicio de Monitoreo y Desempefio de los Servicios de Telecomunicaciones, mediante un
procedimiento de adjudicacion directa fundado en el articulo 41 fraccién Vil de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, 72 fraccion VI de su Reglamento,
mediante el cual se podran garantizar al Instituto las mejores condiciones en cuanto a precio,
economia, calidad, financiamiento y oportunidad, asegurando que la contratacion del proveedor
Consulting All Service In Telecom and Medice S. de R.L. de C.V., brindara la atencién debida a las
necesidades del Instituto, a partir del 01 de enero y hasta el 31 de diciembre de 2024.

Los servicios a contratar permitiran fortalecer la capacidad de administracion y supervision de los
servicios de telecomunicaciones que utiliza a través de diferentes proveedores. Ei objetivo principal
es garantizar un monitoreo constante del desempefio de estos servicios para identificar cualquier
desviacion o anomalia que pueda surgir, permitiendo tomar decisiones informadas para abordar esos
problemas y asegurar que el Instituto cuente con servicios de calidad para sus usuarios.

El Servicio de Monitoreo y Desempefio de los Servicios de Telecomunicaciones proporcionaria

herramientas y procesos para supervisar activamente el rendimiento de las redes, conexiones vy

servicios contratados, permitiendo detectar y resolver problemas en tiempo real o incluso antes de

que afecten la experiencia de los usuarios. Este tipo de servicio es crucial para mantener la
Al

i H i H H i P e ta sl de vl TuTal
continuidad operativa y la eficiencia de las comunicaciones en una organizacidn

Asi mismo, este fortalecimiento de servicios permitird que los trabajadores del IMSS puedan dar
atencién remota y continuidad operativa a las labores administrativas y técnicas que desarrollan dia
con dia y que son el soporte para los diversos servicios que se ofrecen a los derechohabientes,
patrones y ciudadania en general.

Del mismo modo, ia contratacion de estos servicios atiende a las necesidades de proteccién para ios
datos resguardados por el Instituto, asumiendo que esta informacion debe mantener la proteccion y
secrecia que se promueve como un marco de cumplimiento dentro de la Administracion Publica
Federal, y que tiene como prop6sito principal salvaguarda la confidencialidad, integridad y
disponibilidad de la informacion.

A continuacion, y en relacion con el caso concreto, se acreditan los criterios que resultan procedentes
para obtener las mejores condiciones para el Estado, en los {érminos siguientes:

EFICACIA /
Al proponer la excepcion a la Licitacion Publica, para llevar a cabo la contratacién mediante
adjudicacion directa del servicio requerido, se justifica el criterio de eficacia, en razon de que este /

procedimiento se realiza con oportunidad y atendiendo las caracteristicas requeridas por la
dependencia o entidad para obtener las mejores condiciones de contratacion y cumplir los objetivos
que se persiguen, lo cual no se lograria con el procedimiento de licitacion publica, lo que permitira
al IMSS la implementacion inmediata y sobre todo la continuidad del servicio, elevando la calidad
y la atencion del servicio que se requiere, es decir, se obtiene eficiencia en el servicio que se

solicita, se provee eficiencia en el otorgamiento de los servicios.
ANEXOS = l///
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La adjudicacién directa, permitira al IMSS contar con la oportunidad requerida del Servicio de
Monitoreo y Desempeiio de los Servicios de Telecomunicaciones. Es importante resaltar que, la
falta de disponibilidad de los servicios solicitados incrementan los riesgos de interrupcion o fallas
en ia continuidad operativa de los servicios que proporciona la Direccion de Innovacién y Desarrollo
Tecnoldgico a las areas sustantivas del Instituto.

La falta de servicios objeto del presente proceso, incrementa de manera significativa los riesgos en
la continuidad operativa de los servicios proporcionados por la Direccion de Innovacion y Desarrollo
Tecnolégico que afectaria de manera directa a los derechohabientes, asi como a las finanzas de
la institucion.

En conclusion, el procedimiento de adjudicacion directa cumple con el criterio de eficacia, ya que
permitira al IMSS implementar un servicio administrado que atiende a las mejores practicas
implementadas en el Gobierno Federal.

EFICIENCIA

Al contralar a través del procedimiento de adjudicacion directa, a diferencia del procedimiento de
licitacién plblica, permite el uso racional de recursos con los que cuenta la dependencia o entidad
para realizar la contratacidn y obtener las mejores condiciones en la misma, evitando la pérdida de
tiempo y recursos al Estado, logrando contar con los servicios en los tiempos requeridos por el
Instituto, lo que permitira continuar ininterrumpidamente la salvaguarda de los datos, la informacién,
los activos tecnolbgicos, el hardware y los recursos administrados del Instituto.

De igual forma, se da cumplimiento a los establecido en el numeral 4.2.3.1.1 del Manual
Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Pablico, ya que con los aspectos indicados en parrafos pracedentes de esta justificacién, la
adjudicacion directa garantiza al estado las mejores condiciones disponibles en cuanto precio,
calidad, financiamiento, oportunidad y demas circunstancias pertinentes.

IMPARCIALIDAD

En el procedimiento de contratacién materia de esta justificaciéon se consider6 la libre participacién
y competencia existente en el mercado toda vez que fueron invitados diversos proveedores vy el
proceso de analisis y evaluacion de las propuestas se realizé en todo momento bajo los mismos
criterios, términos y condiciones, y con base en las necesidades del IMSS, por lo que no implico
otorgar condiciones ventajosas para alguno de los proveedores gue presentd cotizacion, en
relacion con los demas ni limitar 1a libre participacion.

En consecuencia, los servidores publicos responsables de ello actian con toda imparcialidad,
debido a que la adjudicacion directa se sustenta Unica y exclusivamente en la capacidad de
respuesta y con quien presenta las mejores condiciones disponibles para el IMSS; después de
haber evaluado las propuestas; lo anterior, en estricto apego a la normatividad y procedimientos
aplicables.

Por ?o anterior, se da cumplimiento con lo establecido en el numeral 4.2.3.1.1 del Manual
Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, ya que con ellos se muestra que la seleccion del procedimiento de adjudicacion
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diregta no implica otorgar condiciones ventajosas a alguna de las personas, ni limita la libre
participacion.

HONRADEZ

La presente adjudicacion se realiza dando estricto cumplimiento a las disposiciones establecida en
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico; su Reglamento y demas
normativa aplicable, en razén de que cumple cabalmente el supuesto de excepcion a la Licitacion
Plblica, lo cual se acredita con lo expuesto en el presente documento por lo que no existe ofro
interés que el de contar con el ”Servicio de Monitoreo y Desempefio de los Servicios de
Telecomunicaciones”, requerido por el Instituto, el cual como se ha sefalado con antelacion se
adjudicara bajo las mejores condiciones disponibles para el Estado con estricto y debido apego a
la normativa aplicable, por lo que la seleccion del procedimiento de contratacion, asi como la
suscripcion del contrato correspondiente, se efectuaré observando las obligaciones previstas en
::?z_-sb?rticuios 7 y 8 de la Ley Federal de Responsabilidades Administrativas de los Servidores
Ublicos.

Por lo anterior, se da cumplimiento con lo establecido en el numeral 4.2.3.1.1 del Manual
Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, toda vez que, para la realizacion del procedimiento de adjudicacion directa se tomé
en cuanta la rectitud, responsabilidad e integridad en la actuacion, tanto de los servidores pablicos
como de los participantes.

TRANSPARENCIA

Esta propuesta se integra con cifras objetivas, obtenidas en igualdad de circunstancias y
condiciones, con los mismos requerimientos para todos los participantes, garantizando y agilizando
asi el flujo de informacién para su consulta, es decir todos los participantes tuvieron el mismo
acceso de manera oportuna, clara y completa a la informacion relativa al procedimiento de
adjudicacién directa, considerando las necesidades del Instituto, sin influencia de intereses
personales para la determinacion de la propuesta presentada. Por lo anterior, la informacién
correspondiente al procedimiento de contratacidon por excepcion a licitacion publica se otorgara en
todo momento y en los mismos términos y condiciones a todos los interesados.

El procedimiento de contratacion para la adjudicacion directa, se realizo con total transparencia ,
contribuyendo en todo momento en la investigacién de mercado realizada con el propdsito de
comprobar la existencia de ofertas del “Servicio de Monitoreo y Desempefio de los Servicios de
Telecomunicaciones” en cantidad, calidad y oportunidad requerida y asi estar en posibilidad de
verificar la existencia de proveedores que cumplan con las necesidades del servicio a contratar y
sobre todo conocer los precios unitarios prevalecientes en el mercado.

Por lo anterior, la presente contratacion se rige por el principio constitucional de maxima publicidad,
ya que la misma es de caracter publico, con lo cual se da cumplimiento con lo establecido en el
numeral 4.2.3.1.1 del Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico.

VII. Lugar y fecha de emision.

\
Ciudad de México, a 15 de diciembre de 2023. . ANEXOS %
BIVISION CE CONTRATOS ' L///
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IX. Nombre y firma de las areas responsables de emitir justificacion para solicitar la
dictaminacion sobre Ia procedencia del supuesto de excepcion.

El Titular de la Coordinacién de Telecomunicaciones y Seguridad de ia Informacion, en su calidad de
Area requirente dictamina la procedencia del supuesto de excepcion a la licitacion pablica para llevar
a cabo el procedimiento adjudicacion directa nacional para la contratacion del “Servicio de
Monitoreo y Desempefio de los Servicios de Telecomunicaciones”, en términos de los articulos
134 de la Constitucion Politica de los Estados Unidos Mexicanos, 40 parrafo segundo, 41, fraccién
VIl de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 72 fraccion VI de su
Reglamento; asi como lo establecido en el numeral 5.4.3.4 de las Politicas, Bases y Lineamientos
del en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto Mexicano del Seguro
Social.

Elaboro

?%(‘ X \}‘3’ 3 ’k, g
Wmon Rodriguez Ortega
Titular de /arff)rwSi /\ de Telecomunicaciones.

Ny~

%

Reviso

Mtro. Sergio Campoamor Roldan
Titular de Coordinacion Técnica de
Telecomunicaciones.

Aprobo

i

la Coordinacién de TelecomUnicaciones
Seguridad de la Informacion,
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PROPUESTA TECNICA
Anexo 1.- Anexo Técnico

o ”’Obj'etivodei Documento e

Consulting All Service in Telecom and Medice S. de R.L de C.V,, presenta su propuesta conforme a {03
requerimientos y las especificaciones técnicas y de calidad, asi como el alcance del "Servicio de
Monitoreo y desempefio de los Servicios de Telecomunicaciones”.

Clasificador Unico de ‘as Contrataciones Publicas (CUCOP): 31900002 "Servicios integrales de
telecomunicacion”.

Objetivo

Contar con el Servicio de Monitoreo y desernpefio de los Servicios de Telecornunicaciones, que
le permita al Instituto Mexicano del Sequro Social robustecer ef proceso de administracion en la
entrega/recepcidn y desempefio de los servicios de telecomunicaciones proporcionados por
diferentes proveedores de telecomunicaciones.

Alcance

El Instituto Mexicano del Seguro Social (IMSS o Instituto), cuenta actualments con servicios de
tecnologias de la informacion y telecomunicaciones que le permiten construir las bases
tecnoldgicas para dar el acceso a los servicios digitales a sus derechohabientes, a los patrones y
usuarios en general favoreciéndolos con ia atencion no presencial para una mayor cobertura.

Con el propésito de robustecer el proceso de administracion en la entrega/recepcion de los
servicios de los contratos de telecomunicaciones, proporcionados por diferentes proveedores, asi
como la toma de dedsiones para actuar en consecuencia respecto alguna desviacion o ancmalia
en los servicios con los que cuenta el Instituto, la Coordinacion Tecnica de Telecomunicaciones
{CTT) requiere contar con el Servicio de Monitoreo y desempefio de los Servicios de
Telecornunicaciones.

Los contratas que seran gestionados en este servicio, por ser jos que se encuentran vigentes al -

momento de su contratacion, son:

Connaty o : Objeto
DCa1se2t  Servicio de lmLeme1 para Sitios Satelitales de Criticidad Media y Normal del IMSS
DC215292  Servicio de Internet para Sitios de Criticidad Media y Normal de 20 Mbps del IMSS

Calie: Norte 45 No. 1048, p‘awm a*a oficing 30, C O‘O{"!r industrial Valiejo, C.F. 02300 Alcaldia Azcspotzaico, CDMX
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DC21528%  Servicio de Internet para Sitios de Criticidad Media y Normal de 100 Mbps del
IMSS

DC215290  Servicio de internet Corporativo para Sitios de Criticidad Méxima y Alta del IMSS

DC215291  Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del
IMSS

Ademas, se gestionara cualquier elemento de los servicios en la red a solicitud del IMSS, asi como
hasta cuatro contratos afines adicionales como maxime, que formalice el IMSS durante el plazo
para la prestacion del servicio, €l cual serd a partir del dia 01 de enero v hasta el 31 de diciembre
de 2024, precisando que estes no se traslaparan con los vigentes.

En el caso de que cualguiera de los contratos finalice ¢ se maodifique antes ¢ durante la vigencia
del servicio, el contrato modificado o nuevo servicio deberéan ser actualizados e incluidos en el
presente servicio previa notificacion por parte del instituto.

4. Normas oficiales
Consulting All Service in Telecom and Medice S. de R.L de C.V,, incluye en su propuesta copia de
las siguientes certificaciones:
» NMX-[-27001 NYCE 2015, en su procesc de incidentes, problemas y niveles de servicio
para la operacidn del servicio. (Ver anexo A Certificacion 1SO 27001-2015)
o NMX-|-9001 NYCE 2015, en sus procesos de cambios, solicitudes de servicio y niveles de
servicio. (Ver Anexo B: Certificacion 150 9001-2015)
5. Pruebas para evaluar el cumplimiento de las especificaciones
solicitadas
No aplica
6. Requerimientos técnicos

Las especificaciones técnicas se encuentran referidas en ef numeral 7. "Especificacionss Técnicas”
de este anexo técnico, en el cual se establecen las caracteristicas funcionales solictadas por parte
del instituto para que Consulting All Service in Telecom and Medice S. de RL. de C.V,, en caso de
resultar adjudicado garantice la operacion del servicio requerido.

El servicic objeto del preserte anexc técnico, utifizard la infraestructura propia del IMSS,
implicando con esto el cuidado, mantenimiento, actualizacidn y en su caso la mejora a la misma.
El servicio requerido se refiere g la implementacion de actividades y procedimientos que permitan
determinar el grado de calidad y cumpliriento de los servicios especificos que forman parte del
aicance del presente documento.

Calle: Morte 45 No. 1048, plama alte, oficing 20, Colonia: Industrial Vallgio, TP 02300 Alcaldia Azcapotzalco, CDMX
Tel 351519131 correo: julioone @it oomany RFC CASIZTI0E6S3
Razon Spcial COMNSULTING ALL SERVICE IN TELECOM AND MEDICE S DERL DECV.
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a.

Funcionales

En relacion al servicio que se requiere, los entregables que se generen objeto del presente anexc
téenico facilitaran las lineas estrategias que se marcan a continuacion:

Monitoreo proactivo de la totalidad de los enlaces que conforman fa red del Instituto.

~Se Considera todos los movimientos se altas, bajas y cambios para martener actualizada
Se Considera todos los movimientos se altas, bajas y cambios para mantener d

la informacion del servicio de monitoreo,

Alertamiento, monitoreo y seguimiento de incidentes de los enlaces con cada uno de los
proveedores de servicios de enlaces

Contar con tableros de control por cada uno de los servicios en materia de
Telecomunicaciones con los que cuenta en Instituto, tento de los proveedores de
telecomunicaciones, como propios del Instituto, para la toma de dedisiones estratégicas
en el aprovisionamiento de estos, mediante visualizacion grafica de forma dinamica del
compertamients de los indicadores de los servicios, que serd situado en diferentes
ubicacicnes del Instituto a peticidn de éste.

Establecer una sincronizacion automatizada entre la herramienta de registro de incidentes
propuesta por Consulting All Service in Telecom and Medice S de RL de CV, y la
herramienta utilizada por la Mesa de Servicios Tecnoldgicos del Instituto, para el registro
de la desviacidn, anomalia o incidente presentado en el servicio.

Alertamiento en ¢aso de desviaciones en las tendencias de los indicadores de los senvicios
contratados.

Dispaner de analisis de problemas y de bdsqueda de causas raiz en el funcionamiento de
fos senvicios.

Realizar actividades de optimizacidn basada en estadisticas y comportamientos reales, asi
como {a mejora continua de [0 servicios basada en comportamiento y tendencias.
Gestién de reguerimientos y eventos del dia a dia relacionados con la entrega de los
servicios de los contratos administrados.

Mantener una base confiable de activos administrados.

Establecer una estrategia adecuada de manejo de capacidades de los servicios en
operacion y antes de su implantacién.

Contar con una plantilla de personal con conocimientos técnicos  directamente
relacionados con TICS que permitan identificar fallas en los servidios que se estén
monitoreande y que promuevan acciones para el seguimiento y resolucion de los
incidentes.

£l personal que realice el monitoreo serd responsable de notificar las incidencias de
acuerdo a la matriz de escalacion de cada servicio y al interior de la Direccidn de
innovacion y Desarrollo Tecnoldgico (DIDT) del IMSS.

Es fundamental e imprescindible para el Instituto que se verifique en todo momento el
grado de cumplimiento de los niveles de servicio, detectando posibles desviaciones 'y
gestionando ante los diferentes proveedores de servicios hasta su solucién, coadyuvando
en la continuidad operativa y la disporibilidad de los servicios a los derechohabientes,
contribuyentes y usuarios en el Instituto, asi como al pdblico en general.
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o (Contar con reportes que permitan consolidar la actuacion y desempefio de los diversos
proveedores y de los servicios provistos al instituto mediante la entrega puntual de los
reportes que permitan evaluar y en su caso sancionar el desempefic de estos los cuales
se deben.

Por o que Consulting All Service in Telecom and Madice S. de RL de CV, en caso de resultar
adjudicado expone en su propuesta téenica la forma en como constituira su solucion para dar
cumplirmiento a cada una de estas lineas estratégicas en forma exhaustiva v relacionadas entre

ellas,

Consulting All Service in Telecom and Medice S. de RL. de CV,, en caso de resultar adjudicado
anunciard y presentara en forma visual, continua y dindmica las tendencias del funcionamiento
de los servicios en forma centralizada y personalizada de acuerdo con las necesidades especificas
de los usuarios del IMSS usando un tablero de control de mando para facilitar la toma de
decisicnes.

Asi mismo, el Administrador del contrate recibird en forrma proactiva los reportes de la prestacion
del servicio de acuerde con los "Entregables” descritos en el numeral 8 del presente documento,
los cuales le permitira analizar su comportamiento y poder tomar las medidas necesarias para
mejorar los servicios de telecomunicaciones.

b. No funcionales

No aplica.
Especificaciones técnicas

£l Instituto contara con un servicio de apoyo en la administracion de la calidad de los servicios de
Telecomunicaciones que coadyuve en la revision del cumplimiento observando y guidndose en
normas internacionales de estandarizacién para el mantenimiento de la calidad del servidc para
el Instituto, instituciones con las que se interconecta, asi como para sus usuarios intermnos v
externcs.

Consulting All Service in Telecom and Medice S de RL de C.V,, en caso de resultar adjudicade,
informara al Instituto en forma permanente (7x24x365) en un formato visual a través de tableros
de control, las tendendcias de los indicadores de rendimiento de jos servicios contratados por &l
Instituto, de tal manera que los administradores dei servicio cuenten con elementos de
informacidn suficientes para la toma de decisiones.

Consulting All Service in Telecom and Medice S. de R1L. de C.V.,, integraré en las instalaciones del IMSS
la solucion de monitoreo PRTG Network Monitor con el médulo de disefiador de mapas y paneles de
control el cual visualizaré las fendencias en tiempo real, con informacién directa.

Caite: Norte 45 No. 1048, planta alts, oficing 30, Calonia) Industral Vallsjo, CP. 02300 Alcaidis Azcapotzsico, COMX
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Ei sistema PRTG Network Monitor integra el médulo de disefiador de mapas y paneles de control para
mostrar como ejemplo informes de tréfico y listas principales de unidades administrativas del IMSS, de
tal forma que se puede personalizar para mostrar indicadores importantes para el Instituto

Ejemplo del Tablero de Mando

Los indicadores seran elaborados de acuerdo con los requerimientos de gestion establecidos por
el instituto en los contratos de servicios administrados gestionados en materia de
telecomunicaciones,

En el siguiente diagrama se muestra un ejempio de visualizacién dei Tablero de indicadores m
el sistema PRTG Network Monitor que implementard Consulting All Service in Telecom and Medice S,
de R.L. de C.V, en el Centro de Datos del IMSS
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Consuiting All Service in Telecom and Medice S. de RL. de C.V,, en caso de resultar adjudicado,
presenta en su propuestas la estrategia de aprovisionamiento de los recursos necesarios durante
la vigendia del contrato, entendiéndose por recursos: metodologias, procesos, procedimientos,
normas, poilticas, lista de mejores précticas, personal especializado, herramientas, y cualquier
elemento que consideren para el cumplimiento del objeto del servicio, mismaos que serdn
evaluados en el actual procedimiento y supervisados durante la ejecucién del proyecto.
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V. apegado a la norma ISO/IEC
20000 que integra las buenas précticas de ITIL y controles COBIT en donde se definen los
requerimientos para proveer servicios; enfocando una entrega de servicios aceptabie para la
administracién y operacidn de la red de telecomunicaciones de los socios de negocio de CONSULTING
ALL SERVICE IN TELECOM AND MEDICE S. DERIL. DECV.

Donde la orientacién es Administrar los servicios de telecomunicaciones, con habilidad y eficiencia de
los servicios requeridos por el socio de negocios mediante aplicaciones efectivas de procesos y/o a
través del monitoreo pro activo de la infraestructura de la red de telecomunicaciones asegurando e
improvisando la calidad en los servicios. ISO/EC 20000 especifica los procesos de administracién de
servicios relacionados estrechamente como se muestra en la Imagen 1. Modelo que CONSULTING ALL
SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V. adopto para los Servicios Administrados de Tl.

Sistema de Gestidn :ﬁe Servxcws {5M5)

Reqaisitcs dei
: Sawi i

~ Servicios

{Clientesy

lientesy

otras ;;a‘fﬁes',' ?  otraspartes
, ,%pzergsada’s},; o mtﬁz'esadas} :

Procese de Servicios Administrados

Al término de la vigencia del contrato cualquier activo, procedimiento, método, desarrolio,
configuracion, documentacion u otro componente del servicio serd considerado propiedad de}
Instituto, por lo que Consulting Al Service in Telecom and Medice S. de RL de CV, en caso de
resultar  adjudicado, cederd los derechos al Instituto incluyendo la  documentacidn
correspondiente. La documentacion y entrega se realizard al menos 6 meses previos a la
conclusién del contrato y se actualizard 2 la finalizacion de este,

(%]
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Con el fin de que el Instituto siga contando con el servicio de Monitoreo y desempefio de Servicios
de Telecomunicaciones, Consulting All Service in Telecom and Medice S. de RL de C.V,, en caso
de resultar adjudicado, incluird en su propuesta el método detallado de la transicion del servicio,
conceptos de capacitacidn y programa de trabajo correspondiente, dicho meétodo de trabajo
considerard las actividades de entregas de memorias técnicas, usuarios, contrasefas de fas
plataformas que sean propiedad det IMSS. o '

E! servicio que cumplird con las siguientes especificaciones:

a. Horario del Servicio
I 7x24x365 dias del afic, incluyendo dias no habiles.
i, Consulting All Service in Telecom and Medice S. de R.L. de C.V, en caso de resultar
adjudicado, presenta en su propuesta los recursos y procedimientos para la cobertura
del horario solicitado, tomando en cuenta que para los horarios de las 19:00 a las 8:00
hrs. y dias no habiles, cubrira el servicio de con por lo menos dos personas en sitio.
Consuiting All Service in Telecom and Medice S. de R.L. de CV,, dispone de procesos
relacionados con la administracién del servicio alineado a las buenas practicasa de ITIL, y
cuenta con una Mesa de Servicios que opera las 24 horas los 7 dias de la semana incluyendo
dias festivos y dfas no hébiles, asf mismo se adecuaran los procesos de entrega y soporte del
servicio que se disponen para el proyecto del IMSS siendo estos los siguientes:

Administracién de configuraciones.
Administracién de cambios.
Administracidn de incidencias.
Administracién de problemas.
Administracién de liberaciones.
Administracién de la capacidad.
Administracién de los niveles de servicio.
Administracién de la disponibilidad.

*« &« » »

® & » »

Para mayor detalle ver Documento *Manual de Procedimientos del Centro de Control y Monitoreo”.

Propuesta de recursos para la operacion 7x24 desde las oficinas de Consuiting All Service in Telecom
and Medice S. deRL. de CV,
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b. Nivel de Disponibilidad Requerido.

i 99.95% del periodo mensual, donde Consuiting All Service in Telecom and Medice §
de RL. de CV, en caso de resuitar adjudicado, presentara los ragistros probatorios
del monitoreo y registro de los servicios durante el periodo a facturar, por io gue en
caso de que Consulting All Service in Telecom and Medice S. de RL. de CV, en caso
de resultar adjudicado, no cuente con registros de la operacion de Jos servicios, estos
senvicios no seran sujetos a facturacion y pago por parte del Instituto. Consulting All
Service in Telecom and Medice S. de RL de C.V, en caso de resultar adjudicado,

presentara en su propuesta a estrategia para garantizar el nivel de servicio requerido.

Ccmsuitmg All Service in Telecom and Medice S. de RL. de CV., propone la siguiente

arquitectura que serd instalada en el Centro de Datos del IMSS ubicado en la ciudad de México

Esquema General

Estructura General de Solucidn Propuesto por Consulting All Service in Telesom and Medice

Tadineo-do Mands
imdicadares

Alertas

Oficina de Adminitraciin

Mesa de Byudn de Proyectos

Repositori & & é\; é’
de lnfonmaciin
Ajertas
Datas
p v Bl i de
Pracesys, Procedimientos
Bestién de andlisls de Flujos
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Esta arquitectura se montaré en las instalaciones del Centro de Datos del IMSS ubicado en la
calle de TOKIO con la siguiente infraestructura tecnoldgica
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En el Centro de Datos ubicado en Calle Tokio No. 80

+ 1 Servidor para el sistema de monitoreo etiquetado como PRTG CORE

« 3 Servidores para el sistemna de monitoreo etiquetado como Sonda remotas

= 1 Servidor para el sistema de mesa de ayuda alineado a ITIL ServiceDesk Plus

* 1 Servidor para la Gestion Documental {(Repositorio de Informacién)
Licencia de monitoreo PRTG Network Monitor con registro a nombre del IMSS.
Licencia de mesa de ayuda marca ServiceDesk Plus con registro a nombre del
IMSS

*

La arquitectura de la solucidén de monitorec PRTG Network Monitor compuesta por 4
Servidores, mediré la disponibilidad, desempefio del equipo, el estado de salud de cada
elemento que esté conectado a la Red del IMSS monitoreando las 24 horas del dia los 7
dias a la semana, los 365 dias del afio y garantizara una disponibilidad de! 99.95% y llevara
fos registros del desempefio y disponibilidad de cada server.

A continuacion, se muestra un ejemplo de la disponibilidad de los equipos Servidores que
integrara Consulting All Service in Telecom and Medice S. de R.L de C.V. y seré medido
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por el sistema de monitoreo PRTG Network Monitor con poleos de cada minuto y
almacenando los registros para su revisién.

PRIG NETWORK MoNITOR
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El sistema de monitoreo PRTG Network Monitor visualiza el desempefio de los equipos servers en
tiempo real como se muestra en la siguiente imagen
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¢.  Lugar de Prestacion del Servicio:
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i Las tendendas de indicadores serdn expuestas en las instalaciones del instituto en
forma permanente a través de tablercs de control, por lo que Consulting All Service
in Telecomn and Medice S. de R.L. de C.V,, en casc de resultar adjudicado, considerard
los recursos necesarios; sin detrimento de que Consulting All Service in Telecom and
Medice S. de RL. de CV., en caso de resultar adjudicado, mantendrd una réplica

Consuiting All Service in Telecom and Medice S. de R.L. de C.V,, incluye que para efectos
de garantizar la disponibilidad tendré una réplica funcional o de operacién secundaria
simultanea y/o para contingencia en sus instalaciones u oficinas.

En el siguiente diagrama se muestra el esquema de conectividad propuesta entre las
oficinas del IMSS y de Consulting All Service in Telecom and Medice S. de RL de CV,
incluyendo la solucidn de réplica para garantizar la disponibilidad del servicio y/o casos de
contingencia

srfraestraciuve de Sofiusiin pese s Proyecto de Sevieio se Mmoo ¥
It Sureicion de Scxsiones, an iey i det

KSiea00 00 1 Sude g 1
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HERLDELN R

BIVISION o CQNTHATOS
il Elservicio cubrird las localizaciones de presentacién de indicadores requeridas por el
Instituto, durante la vigencia del contrato, con elementos suficientes para mostrar en
tiempo real, en un formato visual, los indicadores de rendimiento. La ubicacion de
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estos puntos de presentacién sera informada oficialmente a Cansulting All Service in
Telecom and Medice S. de RL de C.V, en caso de resultar adjudicado, una semana
previa al inicio del funcionamiento requerido. El incurnplimientc por parte de
Consulting All Service in Telecom and Medice S. de RL. de CV, en caso de resultar
adjudicado, sera susceptible a una penalizacion conforme al programa de trabajo.

Consulting All Service in Telecom and Medice S. de RL. de CV,, integrard en las
instalaciones del IMSS la solucién de monitoreo PRTG Network Monitor en el cual mostrard
en tiempo real los indicadores de rendimiento de cada dispositivo monitoreado mediante
el protacolo SNMP, en la siguiente gréfica se muestra un ejemplo visual de los indicadores

Consulting All Service in Telecom and Medice S. de RL de C.V,, en caso de resultar
adjudicado, contara con una persona especializada en analisis en sitio y resolucion de
problemas de flujos de comunicaciones en las instalaciones del Institute, para que de
manera local se puedan coordinar ias acciones de recuperacion ante cualguier evento
de desviacidon del desempefio de los servicios, para lo cual habilitard las herramientas
necesarias para su ejecucidn al interior del IMSS, en particular en el inmueble de
Reforma 476, piso 5, ala oriente, donde habilitard un cuarto de mando con los
elementos suficientes para mostrar en formato visual el analisis, evaluacion,
sequimiento, atencian y verificar el desarrolic de la operacion de los servicios obieto
de este contrato

Consulting All Service in Telecom and Medice S. de R.L. de CV., proveerd en las
instalaciones de Reforma 476, piso 5 lo siguiente:

e Cinco recursos con el perfil de monitoreo de servicios de telecomunicaciones de
manera permanente 7x24x365 (7 dias x 24 horas x 365 dias del afio)

Calle: Norte 45 No., 1048, planis ahtg, oficing 38, Coloria: Indu
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¢ 1ingeniero Especialista en Comunicaciones

& & Equipos de computo de escritorio
Este personal seréd en encargado de mostrar en formato visual el anélisis, evaluacion,
seguimiento, atencidn y verificar el desarrollo de la operacién de los servicios objeto de
este contrato

Consulting All Service in Telecom and Medice S. de RL. de C.V, en caso de resultar
adjudicado, contara con personal en sitio, en las instalaciones del Instituto, para que
de manera local se puedan coordinar las acciones de atencidn, seguimiento, contro!
y administracion de los incidentes y para la gestidn de la operacién de los servicios
hasta su resolucion.

Consulting All Service in Telecom and Medice S. de R.L, de C.V., proveera el Sistema de
mesa de Ayuda Service Desk Plus donde documentard las acciones de atencidn,
seguimiento, control y administracion de Incidentes hasta su solucién.

Ejemplo del registro de tickets en el sistema de mesa de ayuda propuesto por Consulting
All Service in Telecom and Medice S. de R.L. de C.V,,

HESNIEGIY
Pl SNom R s i

Predose . Poes dp

Cansulting All Service in Telecom and Medice S. de RL de C.V, en caso de resultar
adiudicado, durante el primer trimestre del servicio mapeard cada uno de los
inmuebles del IMSS, detallando su contenido en unidades administrativas y equipos
de telecomunicaciones {tales como switches, routers, firewalls, entre otros, con
excepcion de los equipos que especificamente solicite e administrador del contrato
o guien este designe, es decir, e inmueble beneficiado con el enlace de
telecomunicaciones con el ID YYYYY, se refiere a una unidad médica del tipo UMF
con numero especifico, ademas de contar con una farmadia y demas posibles
unidades administrativas, para que de esta manera detaliar el contenido de las
unidades administrativas que permita ser especifico durante la vida del contrato al

informar el alcance y afectacidn en caso de suspensién de servicios de
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telecomunicaciones. Este mapeo tendré actualizado el alcance en cada enlace de
telecomunicaciones e informara este mapeo al equipo administrador del contrato.

Consulting All Service in Telecom and Medice 5. de R.L de CV, integrard en las
instalaciones del IMSS la solucidén de monitoreo PRTG Network Monitor y el sistema de
mesa de ayuda Service Desk Plus con el modulo de inventarios para hacer el mapeo de
las unidades administrativas del IMSS durante el primer trimestre, a través del sistema de
mesa de ayuda ServiceDesk Plus llevara a cabo el control de los posibles cambios durante
la vigencia del contrato.

Se muestra un ejemplo del sistema de mesa de ayuda con el modulo de Activos que
integrara el inventario de equipos del IMSS

Pristers

Runters
Switches

VRrEsiatnes

Una vez que se haya realizado el mapeo de los activos en el sistema de mesa de ayuda
ServiceDesk Plus propuesto para el proyecto, en coordinacién con el IMSS se identificara si
un activo es el IMSS o es de un servicio habilitador, quedando registrado en el sistema del
mdbdulo de activos del ServiceDesk Plus.

d. Consulting All Service in Telecom and Medice S. de RL. de CV, en casc de resultar
adjudicado daréd continuidad vy mantendré en dptimas condiciones la infraestructura de
todos los componentes de hardware y software instalados, los cuales son propiedad del
Instituto, asimismo, incluird en su oferta los activos adicionales para brindar la
funcionalidad requerida, para lo cual, el IMSS ofrecera espacio en su centro de datos
localizado en la Calle Tokio # 80, Colonia ludrez, Del, Cuauhtémox, en la Ciudad de
México, a fin de albergar sus racks y equipos de computo centrales que permitan operar
los servicios solicitados. Asi como en Reforma #4786, piso 5 ala oriente. Consulting All
Service in Telecorn and Medice S de RL de CV, en caso de resultar adjudicado
habilitara un enlace de telecomunicaciones desde sus oficinas hadia el IMSS que le
permita gestionar la infraestructura ya habilitada en el Instituto.
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Consulting All Service in Telecom and Medice S. de RL. de C.V, propone {a siguiente
arquitectura que seré instalada en el Centro de Datos del IMSS ubicado en la ciudad de
México

Esquema General

Estructura General de Solucién Propuesto por Consulting All Service in Telecom and Madice

Tablers de Mando
indicadores

i [ T
i ’*m"e LHCHE ;
G SRRNIDGS E
TRHYRSL e

Alertas
Datos

Oficing de Administracidn
Mesa de Ayuda de Proyectos

H

P & & o
Repuositorio M ﬁ

de informacidn

#

Datox

Generacidn y Adecuaridnde
Procesos, Procedimientos

Gestion de andlisis de Flujos

Esta arquitectura se montara en las instalaciones del Centro de Datos del IMSS ubicado en
la calle de TOKIO No. 80 con la siguiente infraestructura tecnolégica propuesta:

En el Centro de Datos ubicado en Calle Tokio No. 80

» 1Servidor para el sistema de monitoreo etiquetado como PRTG CORE

o 3 Servidores para el sistema de monitoreo etiquetado como Sonda remotas

« 1Servidor para el sistema de mesa de ayuda alineado a ITIL ServiceDesk Plus

= 1Servidor para la Gestién Documental (Repositorio de Informacion)

¢ Licencia de monitoreo PRTG Network Monitor con registro a nombre del IMSS.

« Licencia de mesa de ayuda marca ServiceDesk Plus con registro a nombre del
IMSS

« 1enlace privado entre el IMSS y el NOC de Consulting All Service in Telecom and
Medice S. de R.L. de C.V., ubicadas en Rio Rhin No. 22 Colonia Cuauhtémoc, CP.
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06500, Alcaldfa Cuauhtémoc COMX, con capacidad de 20 Mbps simétrico para la
gestién y monitoreo.
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e. La volumetrfa de elementos habilitadores tales como switches, routers, firewalls,
entre otros, con excepcibn de los equipos que especificamente solicite el
administrador del contrato, se detalla a continuacién:
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. Objeto

Minimo - Maxima

Servicio de Internet Corporativo para Sitios de 300 1200
Criticidad Méxima y Altadel IMSS e St s et
Equipos de telecomunicaciones o de cdmp . :

quipos de telecomunicaciones o de cdmputo 3000 30,000

definidos por el IMSS

Consulting All Service in Telecom and Medice S. de R.L. de CV,, integraré en las instalaciones
del IMSS la solucién de monitoreo PRTG Network Monitor para hacer el mapeo de las unidades
administrativas del IMSS dentro de los primeros 10 dias hébiles conforme a lo siguiente:

s Del dia 1 al 5° dia habil realizara el descubrimiento de los elementos de enlaces
de criticidad méxima y alta (Contrato DC215290 y subsecuentes mediante el
sistema de Monitoreo PRTG Network Monitor el cual colectaré fa informacion y
generaré un grupo con la nomenclatura que defina ef IMSS para mostrarse en un
tablero de control la informacidn visual,

»  Del dia 6° al 15° dia habil realizaré el descubrimiento de los elementos de enlaces
de criticidad media y normal (DC215292, DC215288, DC218291 ) asf como del
contrato DC215221, Servicio de internet para Sitios Satelitales mediante el sistema
de Monitoreo PRTG Network Monitor el cual colectard la informacién y generaré
un grupo con la nomenclatura que defina el IMSS para mostrarse en un tablero
de control la informacidn visual,

» Del dia 16° al 20° dia habil realizard el descubrimiento de ios elementos e
cualquier elemento de Servicio en Red a solicitud del IMSS, tales como Equipos
de telecomunicaciones o de cémputo, los cuales serdn monitoreados mediante el
sisterna de Monitoreo PRTG Network Monitor el cual colectard la informacion y
generaré un grupo con la nomenclatura que defina el IMSS para mostrarse en un
tablero de control la informacion visual.

En la siguiente grafica se muestra un ejemplo de la estructura del sistema de

monitoreo PRTG Network Monitor

gy ANEXOS =
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emio de Descubrimiento de eios de red

f. Generacién de Factores Criticos de éxito e Indicadores
Consulting Al Service in Telecom and Medice S. de RL. de C.V,, en caso de resultar adjudicado,
presentard en su propuesta técnica el método detallado para la elaboracion de un tablers de
control de mando para toma de decisiones, para la creacién de una estrategia continua para
mostrar indicadores y factores criticos de éxito de los proyectos asociados a los servicios que
brinda el IMSS a los derechohabientes a través de sus servicios de telecomunicaciones.

Dichas actividades las realizard Consulting All Service in Telecom and Medice 5. de RL. de CV,
en caso de resultar adjudicado, en forma continua con el objetive de construir y madurar €l
portafolio de indicadores durante la vigencia del contrato, asi como las estrategiss de
presentacion de forma grafica incluyendo capacidades de Drill Down para detallar el alcance de
los servicios que presenten desviaciones en su desermpefio o en caso de que el Instituto requiera
verificar los compenentes que integran el elemento general visualizado.

El no contar con los recursos especializados y no lograr los objetivos aqui marcados serd
susceptible a la aplicacion de una penalizacion confarme al programa de trabajo.

la solucién de monitoreo PRTG Network Monitor integra el médulo de disefiador de mapas y paneles
de control el cual visualizaré indicadores de fa red del IMSS en tiempo real y con informacién directa.

El sistema PRTG Network Monitor integra el médulo de disefiador de mapas y paneles de control para
mostrar como gjemplo informes de tréfico y listas principales de unidades administrativas del IMSS, de
tal forma que se puede personalizar para mostrar indicadores importantes para el Instituto

Calfer Norts 45 to. 1048, plants slta, oficing 30, Colonia: industrial Valigio, CP. 02300 Alcsidia Azcapoizaico, TDMX
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Ejemplo del Tablero de Mando

Consulting All Service in Telecom and Medice S. de RL. de C.V,, proveers el Sistema PRTG Network
Monitor con el médulo de Dashboard (Tablero de Mando) donde se configurard la plantilla de
indicadores que mostraran de manera gréfica informacién Gnica y capaz que permita al instituto
visualizar los niveles de servicio por tipo de servicio

Estos indicadores estarén interrelacionados, esto es que cada proceso tendra su conjunto de elementos
que permitan conocer, si el proceso estd cumpliendo con las metas proyectadas de tal manera que

4 el i
permita el sistema proporcionar un amplio enfoque de la realidad del objetivo principal del Instituto.

El Sistema PRTG Network Monitor que proveerd Consulting All Service in Telecom and Medice S. de
R.L.de C.V, proporcionard la facilidad de realizar consultas personalizadas de la informacién generada
global, por sitio y por Dependencia, asf como sus combinaciones via WEB y permitiré su importacién a
formato electrénico e impresién en forma local. El Sistema PRTG Network Monitor seré exclusivo para
uso del Institulo a través del Portal, permitiréd consultas simultdneas de varios usuarios. El formato
detallado de la informacién se definird, en las reuniones de frabajo después de la firma del contrato. £l
portal al menos presentard en tiempo real la siguiente informacién:

Niveles de Servicio por Sitio
Porcentajes de tréfico
Disponibilidad del enlace por sitio
s Tiempos de Respuesta

* »

En la siguiente imagen se muestra un ejemplo del Tablero del sistema de PRTG Network Monitor
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Eiempio de Tablero de Mando

Dichas actividades las realizard Consulting All Service in Telecom and Medice S. de RL de CV, en
forma continua con el objetivo de construir y madurar el portafolio de indicadores durante la vigencia
del contrato, ast como las estrategias de presentacion de forma gréfica incluyendo capacidades de drill
down para detallar el alcance de los servicios que presenten desviaciones en su desempefio 0 en caso
de que el Instituto requiera verificar los componentes gue integran el elemento general visualizado.

El sisterna de monitoreo PRTG Network Monitor muestra la profundidad de un elemento monitoreado,
como gjemplo se muestra ia sigulente imagen de la funcidn drill down
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g. Entregables sobre los Indicadores de Calidad:

Estos indicadores tienen por objete asegurar la calidad en la entrega de servicios, y el Instituto
administrara estos niveles buscando obtener la satisfaccion de sus usuarios interno y externc, es
decir, los trabajadores de Instituto, derechohablentes y patrones. - e

i. Consulting All Service in Telecom and Medice S. de R.L. de C.V,, en caso de resuitar
adjudicado, presentara en su propuesta el procedimiento para la ejecucion del
proceso de coleccidn, andlisis, verificacidn, deteccidn, registro, control vy
administracidn de la gestidn del nivel de calidad definidos de acuerda con normas
internacionales de calidad y estandarizacidn correspondientes, atendiendo los
requisitos solicitados en el presente documento.

Consulting All Service in Telecom and Medice S. de R.L. de C.V,, propone su sistema de

maonitoreo PRTG Network Monitor en una arquitectura distribuida basada en 1 Server

CORE, y 3 Servidores como Sondas remotas para colectar, analizar, verificar, detectar y

registrar los poleos de cada elemento de la red del IMSS que monitoree el sistema PRTG

El sistema de monitoreo PRTG NETWORK MONITOR tendré acceso simultdneo, con el fin
de que éstas puedan monitorear en linea indicadores como consumo de ancho de banda,
analizar el tréfico del enlace, disponibilidad de servicios, medicidén de los acuerdos de
niveles de servicio entre otros componentes de la red del IMSS, observando sus funciones
principales, desempefios, bitcoras, alarmas, eventos y reportes para conservar su mejor
funcionamiento y desempefio todo el tiempo posible.

ii. Contemplar en su propuesta el detalle de la definicidn de actividades, roles v
productos de trabaio que permitiran cumplir cada uno de los siguientes
requerimientos:

1 Meétodo de coleccidn de indicadores para todos los servicios que se solicitan
en todo el documento.
El sisterna de monitoreo PRTG Network Monitor colectard la informacién cada
5 minutos a través del protocolo SNMP vy se almacenard cada uno de estos
registros, sin embargo esta variable de coleccién de informacion es configurable

]

Verificacion continua de los servicios de telecomunicaciones institucionales.
El sistema de monitoreo PRTG Network Monitor tiene la funcionalidad de
verificar en vivo cualguier dispositivo conectado a la Red del Instituto.

3. Deteccidny registro de posibles desviaciones en la operacion o desempefio
de los servicios.
Como parte de sus caracteristicas del sistema de monitoreo PRTG Network
Monitor al detectar un evento critico o inusual genera una alarma que afecte la
operacién ¢ desempefio del equipo o servido, notificando de forma
automatizada al sistema de mesa de ayuda Service Desk para su registro y
seguimiento.

20, 2300 Alcaldia Azcapotzalco, COMY
salitonmans RFCCA 5653
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4.

Validacion de los servicios en sitio con personal institucional o de los
diferentes proveedores de servicios de telecomunicaciones.

Todos los casos de eventos de alarma o indicadores inusuales que afecten &l
desempefio de la red del IMSS, serdn registrados en el sistema de mesa de
ayuda de Service Desk Plus y el grupo de trabajo de Consulting All Service in
Telecom and Medice S. de R.L. de C.V, validard la informacién y dard
seguimiento para su atencién con el personal del IMSS o con los diferentes
proveedores de servicio de Telecomunicaciones.

Registro de los tickets de incidentes para su control, administracion vy
seguimiento hasta su resolucion.

Todos los casos de eventos de alarma o indicadores inusuales que afecten el
desempefio de la red del IMSS, seran registrados en el sistema de mesa de
ayuda de Service Desk Plus y el grupo de trabajo de Consulting All Service in
Telecom and Medice S. de R.L, de C.V,, dard seguimiento para su atencién con
el personal del IMSS o con los diferentes proveedores de servicio de
Telecomunicaciones.

Ejemplo del registro de tickets en el sistema de mesa de ayuda propuesto por
Consulting All Service in Telecom and Medice S. de R.L. de CV.

Gestionar de la operacion hasta la continuidad de los servicios, en forma
eficiente de conformidad con los requisitos de servicio

El grupo de Trabajo que integrara Consulting All Service in Telecom and Medice
S.deR.L.de CV, en las instalaciones del IMS5 gestionaré cada uno de los tickets
registrados en el sistema de mesa de ayuda Service Desk hasta su solucién para
la continuidad de los servicios.

Efectuar la coordinacidn de acciones correctivas que permitan integrar a
personal institucional, de provesdores de servicios de telecomunicaciones

Caile: Morte 45 No. 1048, plarta aita, oficing 30, Colonia: industrial Valleln, € P, 02300 Alcaldia Azcapotzalen, CDMX
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institucionales y en su ¢aso, de organismos externos para la resclucion de
los servicios.

El grupo de Trabajo que integraré Consulting All Service in Telecom and Medice
S. de RL. de CV, en las instalaciones del IMSS se coordinara tanto con los
proveedores de servicio de Telecomunicaciones como del IMSS para las
acciones correctivas hasta la solucidn del caso, lievando a cabo el registro y
documentacién en el sistema de mesa de ayuda Service Desk Plus.

8. Realizar un seguimiento permanente en la prestacion cel servicio que

permita encontrar dreas de oportunidad a fin de establecer un proceso de
mejora continua, para lo cual Consulting All Service in Telecom and Medice
S de RL de CV, en caso de resultar adiudicado, presentard al menos cada
bimestre una propuesta de areas de mejora que incluya un calendario
propuesto de implementacion, que serd analizada o modificada ©
rechazada, 0 en su caso, aceptada por parte del instituto, la cual una vez
autorizada deberd ser implementada por Consulting All Service in Telecom
and Medice S. de RL. de CV, en caso de resultar adjudicado, de
conformidad con el calendario propuesto.
Los registros capturados en el sistema de mesa de ayuda y los indicadores que
muestre el sistema de monitoreo PRTG Network Monitor serén la fuente de
informacion que Consulting All Service in Telecom and Medice 5. deR.L.de CV,
utilizara para presentar cada bimestre un informe y propuesta de éreas de
mejora continGa incluyendo un calendario propuesto de implementacion para
su andlisis y visto bueno del IMSS.

9. Validar el restablecimiento de los servicios de manera conjunta con

personal institucional, proveedores de servicios de telecomunicaciones
institucionales y en su caso, de organismos externos.
En el sistema de mesa de ayuda Service Desk Plus que proveera Consulting All
Service in Telecom and Medice S. de R.L. de CV, llevara el conteo de los
tiempos de inicio y término de Jos incidentes hasta validar el restablecimiento
del servicio de manera conjunta con el IMSS y Proveedores de servicios de
Telecomunicaciones y en su caso con organismos externos, informando los
tiempos de solucién.

10. Documentar i cumplimiento del proceso de gestion del servicio generando
ios expedientes denominados “post mortem” e incluyendo oportunidades
de mejora que deberdn ser propuestos para su implementacion en ia
operacion.

En el sistema de mesa de ayuda Service Desk Plus que proveerd Consulting Al
Service in Telecom and Medice S. de R.L. de C.V.,, documentaré la informacion
de los expedientes *Post-Mortem® de Jos casos que afecten el servicio para el
IMSS, esta informacién serviré para que el grupo de trabajo de Consulting All
Service in Telecom and Medice S. de RL. de C.V,, presente las oportunidades
de mejora.

Caller Norte 45 No. 1048, plarta alta, oficina 30, Colonia: Industrial Valigio, TP, 02300 Alcaldia Azcapotzalco, COMK
Tel SRISIN31S; corren: bl i i commy REC CASI2ZHI06653
Razon Social: CONSULTING ALL SERVICE IN TELECOM AND MEDICE & DE RL DE CV.

Pagina 23 de 160 i ANEXQS

BIVISION S CUNTRATOS



S CALLIT

Hornay WL fad

8. Perfil del Proveedor

A. Consulting All Service in Telecom and Medice S. de RL. de CV, en caso de resultar
adjudicado, acreditaré ser una persona moral con la experiencia técnica requerida para
proporcionar e servicio solicitado anexando currfcule detallado de la misma. Bl curriculo
incluird nombres, teléfonos y correcs electrénicos de personas que puedan confirmar la
experiencia solicitada.

(Ver Anexo C: Curriculum de Consulting All Service in Telecom and Medice S. de R.L.
de CV)

B. Consuiting All Service in Telecom and Medice S, de RL. de CV, en caso de resultar
adjudicado, inciuird en su proposicion las siguientes certificaciones:

* NMX--27001 NYCE 2075, en su proceso de incidentes, problemas y niveles de
servicio para la operacidn del servicio. (Ver anexo A: Certificacidn 1SO 27001~
2015)

+ NMX--8001 NYCE 2015, en sus procesos de cambios, solicitudes de servicio y
niveles de servicio. (Ver anexo B: Certificacién 15O 9001-2015)

*

El no presentar estas certificaciones sera causal de desechamiento.
9. Condiciones técnicas de aceptacidn de entregables

La entrega del servicio se refiere a todas las fundonalidades que Consulting All Service in Telecom
and Medice S. de R.L. de C.V., en caso de resultar adjudicado, integrarg en su propuesta y que
irmplementard en el proceso de monitoreo de servicios del Instituto.

a.  Modulo de Calidad Funcional: Este modulo de servicios abarca los conceptos de calidad
relacionados con la entrega de los servicios de telecomunicaciones establecidos en los
contratos de los prestadores de servicios del Instituto con la finalidad de garantizar la
continuidad y fiabiidad de estos, por lo que Consulting All Service in Telecom and Medice S.
de RL de CV, en caso de resultar adjudicado, desarrolia en su propuesta la forma como
entregara, en caso de resultar adjudicado, los siguientes elementos:

.. Factor de Confiabilidad: £l objetivo del IMSS con este factor es mantener un alto nivel
de confiabilidad de los servicios que dan sus proveedores de telecomunicaciones,
mismos que impactan en forma directa en la atencidn de los usuarios del IMSS, ademnas
de mantener una relacion costo-efectividad favorable para lograr conseguir fos
objetivos del Institute. Consulting. Alf Service in Telecorn and Medice S. de R.L. de C.V.,

Lalie: Norte 45 No. 1048, planta altg, oficina 30, Coleria; Industrial Vallgjo, C.8. 02300 Alcaidia Azcapotzalco, CDMX
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en caso de resultar adjudicado, expone en su propuesta el detalle personalizade al
entorno real del IMSS, los conceptos de acuerdo con normas internacionales de calidad
adjuntando en su propuesta un descriptivo del método y el procedimiento detallado de
cémo seria reafizado en caso de resultar adjudicado para demostrar que cumplird con
cada uno de los siquientes requisitos:

Metodologfa y Procedimientos que utilizaré Consulting All Service in Telecom and Medice
para el presente proyecto

El presente documento presenta una descripcién de la metodologia, procesos de mesa de
servicios, monitoreo y procedimientos que CONSULTING ALL SERVICE IN TELECOM AND
MEDICE S. DE R.L. DE C.V. utilizar4 para la prestacién del servicio administrado. Se muestra
como CONSULTING ALL SERVICE IN TELECOM AND MEDICE S, DE RL. DE CV. consolidard
los diversos servicios, funcionalidades y tareas solicitadas en la operacién de la Red
WAN/LAN/Seguridad del cliente a partir de sus métodos, mejores précticas, alianzas
comerciales y demés mecanismos de entrega de servicio, asf como su interaccidn con terceros.

1. Alcance

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V. apegado a la norma
ISO/IEC 20000 que integra las buenas précticas de {TIL y controles COBIT en donde se definen
los requerimientos para proveer servicios; enfocando una entrega de servicios aceptable para
la administracién y operacién de la red de telecomunicaciones de los socios de negocio de
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DER.L. DECV.

Donde la orientacién es Administrar los servicios de telecomunicaciones, con habilidad y
eficiencia de los servicios requeridos por el socio de negocios mediante aplicaciones efectivas
de procesos y/o a través del monitoreo pro activo de la infraestructura de la red de
telecomunicaciones asegurando e improvisando la calidad en los servicios. ISO/IEC 20000
especifica fos procesos de administracién de servicios relacionados estrechamente como se
muestra en la imagen 1. Modelo que CONSULTING ALL SERVICE IN TELECOM AND MEDICE S.
DE R.L DE C.V. adopto para los Servicios Administrados de Tl
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 Servicios

Proceso de Servicios Administrados
La relaci6n entre los procesos varfa y son generalmente complejas para modelar, aungue hay
relacion entre procesos como se muestra en este diagrama.

La lista de objetivos y controles contenidos en ISO/IEC 20000 no es cerrado, se pueden
considerar objetivos y controles adicionales tanto como sean necesarios para conocer las
necesidades del negocio. La naturaleza de la relacién del negocio entre CONSULTING ALL
SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V. y el socio de negocio podria determinar
los requeririentos en ISO/IEC 20000 que seran implementados para conocer el objetivo
global.

Como esténdar basado en procesos esta parte de ISO/AEC 20000 no es orientada al
aseguramiento del producto. Aun cuando que las herramientas de administracidn de servicios
se incluyen a la organizacion, productos y sistemas, se podria usar ambas, ISO/EC 20000 y el
cbdigo de précticas que ayuda a las herramientas de desarrollo, productos y sistemas que
soportan las mejores practicas de servicio de administracion.

2. Términos y definiciones

Los siguientes términos y definiciones aplican para el servicio que CONSULTING ALL SERVICE
IN TELECOM AND MEDICE S. DE R.L. DE C.V. prestara hacia el cliente final.

2.1 Disponibilidad
Disponibilidad de un componente o servicio, funcién requerida en un instante o sobre un
periodo del estado de tiempo

Nota: Disponibilidad es usualmente expresada como una proporcidn de tiempo en el que el
servicio es actualmente disponible para el uso del negocio en horas de servicio acordadas

2.2 Linea base
Obtencién del estado de un servicio o un punto de configuracién individual en el tiempo

2.3 Cambio de registros

Calle Norte 45 No. 1048, planta alta, :fmra 30, Colmsa I'}dasiz fal Yallgjo, CF 02300 Alcaldia Azcaputzalon, CDMX
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Detalles contenidos en registros de configuracién de dispositivos que son efectuados y como
son afectados por ia autorizacidén de un cambio

2.4 Configuracién de dispositivos
Componentes de la infraestructura o un dispositivo que es o podria estar bajo el control de la
administracién de configuracién
Nota: La configuracién de dispositivo podria variar ampliamente en complejidad, tamafio y
tipo de un sistema entero induyendo hardware, software y documentacién de un simple
médulo o algin componente de hardware.

2.5 Configuracién y administracién de la Base de Datos (CMDB)
Contenido de la base de datos, todos los detalles relevantes de la configuracién de los
dispositivos y los detalles de su relacién entre ellos.

2.6 Documentacién
informacién y soporte del medio
Nota 1. Los registros son distinguidos de los documentos por su funcién de cémo evidencia de
las actividades o evidencia de intenciones.
Nota 2: Ejemplo polfticas incluidas en el documento son estados, planes, procedimientos,
niveles de servicio acordados y contratos

2.7 incidentes
Cualquier evento que no es parte del estdndar de la operacidn del servicio y ef cual puede
causar o podria causar una interrupcion, reduccién de la calidad del servicio.
Note: Puede incluir peticiones de preguntas como *Que debo hacer.....”

2.8 Problemas
Causa fundamental desconocida de uno o més incidentes

2.9 Registro
Documento con estatus de resueito o proveer evidendia de actividades realizadas.

Nota 1: Los registros son distinguidos de los documentos por su funcién de cédmo evidencia de
las actividades o evidencia de intenciones.

Nota 2: Ejemplo de registros incluyen reportes de auditorfa, requerimientos de cambio, reporte
de incidentes.

2.10 Versiones
Coleccién de nuevas o cambios de configuraciones de los dispositivas que son probados e
introducidos en el ambiente operacional,

211 Requerimientos de cambio
Forma o pantalla usada para el registro detallado del requerimiento de un cambio para alguna
configuracién de dispositivos o servicio de infraestructura.

2.12 Escritorio de servicios
Grupo de soporte de cara al cliente quien hace una proporcién alta de los trabajos de soporte
total

213 Acuerdo de Niveles de Servicios (SLA)
Acuerdos escritos entre un proveedor de servicio y un cliente que documenta servicios y
acuerda niveles de servicios

2.14 Administracién de servicios
Administracidn de servicios para conocer los requerimientos del negocio
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215 Proveedor de servicios
Organizacién con fin para lograr ISO/AEC 20000

3. Requerimientos para Administracidn de Servicios

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE RL. DE C.V. provee un sistema
de administracién donde incluye polfticas y un marco de trabajo para habilitar la efectividad
de la administracién e implementacién de todos los servicios Ti

3.1 Responsabilidad de Administracion
A través de la direccién y acciones de administracién ejecutiva se proporcionan evidencia de
estos compromisos para desarrollo, implementacién y mejorar los servicios de habilidad de
administracién en el contexto de la organizacién del negocio y requerimientos del socio de
negocios
La administracién debe de:
a) Establecer los servicios de politicas, objetivos y planes de administracién
b) Dar importancia de la comunicacién para conocer los objetivos de servicios de
administracién y la necesidad de mejora continua.
<) Asegurar que los requerimientos del cliente son determinados y son conocidos con el
objetivo de mejorar la satisfaccion del cliente
d} Designacion de un miembro responsable de administracién para la coordinacién y ia
administracién de los servicios.
e) Determinar y proveer recursos para planear, implementar, monitorear, revisar e
improvisar servicios entregando y administrando
) Administracién de riesgos para los servicios de administracién y servicios
g) Conducir las revisiones de administracién de servicio, en intervalos planeados, para
asegurar la continuidad, adecuacién y efectividad.

3.2 Requerimientos de documentacidn

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V. proveers documentos
y registros para asegurar la efectividad del planeacién, operacién y control de servicios de
administracidn, como son:
a) Docurnentacién de servicios de administracién de politicas y planes
b) Documentos de niveles de servicio
¢) Documentos de proceso y requerimientos de procesos
d) Requerimiento de servicios
Los procedimientos y responsabilidades sersn establecidas para la creacién, revisidn
aprobacion, mantenimiento, disposicién, y control de varios tipos de documentos y registros
Nota: La documentacidn que se entrega puede ser en cualquier forma o tipo de medio

3.3 Competencia, concientizacién y capacitacién
Los roles de administracién de servicios deben de ser definidos y mantenidos juntos con la
competitividad requerida para ser gjecutados efectivamente.
La competitividad del Staff y necesidad de capacitacion debe ser revisada y administrada para
habilitar al Staff para operar el rol con efectividad.
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4. Planeacidn y administracién de servicios de implementacion

Nota: La metodologia usada por CONSULTING ALL SERVICE IN TELECOM AND MEDICE $. DE
R.L. DE C.V. es conocida como “Planear — hacer- Revisar - Actuar® (PDCA) por sus siglas en
ingles y se describe a continuacién ver imagen 2.

a) Planear: Establecer los objetivos y procesos necesarios para la entrega de resultados en
acuerdo con el socio de negocios y las politicas de la organizacibn,

b} Hacer: Implementar los procesos

¢) Revisar: Monitoreo y medicidn de procesos y servicios contra polfticas, objetivos,
requerimientos y reportes de resultados

d) Actuar: Tomar acciones para mejorar la continuidad del desempefio de los procesos

Reguerimientos

Servicios Administrados de Mesa gde Ayuda ¥ Monitores
de negocio

Resultados del
negocio

- Reguerimiontos
del Socio de
Hesaiio Satisfaccion del

Reguerimientos cliente

| del Servicios

- nuevos ¥ Cambios

stracion de
Servicias de Planeacion

! ‘ E Servicios nusvos y
-T cambios

Otros Procesos
de negocios

HACER

Otros Procesos ACTUAR

Administracion de

[ Mejoramiento Continue

impleme

Escritorio de
Servicios Satisfaccion de
SUIPO ¥
personai

Ctros Terminos
Seguridad,
Operacion T

+4434 333

La metodologla mostrada en la imagen 2 ilustra los procesos y sus relaciones que se describirén
del punto 4 al 10

41 Administracién de planeacién de servicios
Ei objetivo: Planear la implementacion y la administracién de la entrega de los servicios
La administracidn de los servicios es planeada e incluye:
a) Los alcances de la administracién de servicios de CONSULTING ALL SERVICE IN
TELECOM AND MEDICES. DERL.DECV.
b} Llos objetivos y requerimientos que deben ser alcanzados por la administracién de
servicios
¢ Los procesos que deben ser gjecutados

Cafier Nowte 45 do. 1048, plan
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d) El cuadro de los roles y responsabilidades de la administracion

e} Lainterfaz entre los procesos de administracién de servicios y la manera en la cual las
actividades podrian ser coordinadas

fy El enfoque tomado en la identificacién de aseguramiento y uso de administracién y
riesgo para el logro de la definicion de objetivos

g) Elenfoque para integrar los proyectos gue son servicios creados o modificados

hy Los recursos, facilidades y presupuestos necesarios, para el logro de los objetivos
definidos

iy Herramientas que sean apropiadas para soportar el proceso

i} Como la calidad de los servicios podria ser administrada, auditada y mejorada

Esto podria ser claramente la direccién de la administracién y responsabilidades de la
documentacion para la revisién, autorizacién, comunicacion, implementacion y mantenimiento
de planear
Cusalquier plan de procesos especificos que pueda ser compatibles con el plan de
administracion de servicios.

4.2 Implementacién de administracion de servicios y provisién de servicios

Objetivo: implantar los planes y objetivos de la Administracién de servicios
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE RL DE CV, implementa los
planes y objetivos de la administracién de servicios, para administrar y entregar el servicio
incluyendo:

a) Asignacién de fondos y presupuestos

b} Asignacidn de roles y responsabilidades

¢} Documentacidn y mantenimiento de polfticas, planes, procedimientos y definicion

para cada proceso y conjunto de procesos

d) Identificacién y administracién de riesgos para el servicio

8) Administracidn de equipos

f) Administracién de facilidades y presupuestos

g) Administracién de equipos incluyendo el servicio de Ia mesa de ayuda y operaciones

h) Progreso del reporte contra el plan

) Coordinacién del proceso de administracidn de servicios

4.3 Monitoreo, medicidn y revisidn

Objetive: De monitorear, medir y revisar los objetivos y planes de la administracidén de los
servicios es que sean logrados

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE RL. DE CV.,, aplica métodos
apropiados para monitoreo y donde aplique, la medicién del proceso de administracion de los
servicios. Estos métodos podrian demostrar la habilidad para el resultado de los logros
planeados

En la administracién se cuenia con intervalos de revisiones en la planeacidn para determinar
los requerimientos de la administracidn de servicios.

a) Conforme con la planeacién de la administracién de los servicios y para el
requerimiento del estandar
b) Efectividad de implantacién y mantenimiento
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Un programa de auditoria debe ser programado, tomando en consideracidn el estatus e
importancia de los procesos y reas a ser auditadas, como un resultado previc de auditorfa.
Los criterios de auditorfa, alcances, frecuencia y métodos pueden ser definidos en un
procedimiento. La seleccidn de auditores podria asegurar objetividad e imparcialidad del
_proceso de auditorfa, Los auditores no deberén auditar su propio trabajo.

La intensién de la revisidn de los objetivos de la administracion de servicios, es el
aseguramiento, seguimiento y cumplimiento de los objetivos los datos obtenidos los cuales
son archivados con lo que se identifica en la auditoria y la revisién de acciones de correccion
identificadas. Notificando a las partes afectadas

4.4 Megjora continua
Objetivo: Proporcionar efectividad y eficiencia en las mejoras de entrega y administracion de
servicios

441 Politica
Politicas publicadas como mejoras de servicio. Algunas de Las gque no concuerdan con el
estandar o de los planes de administracién de servicios podrian ser reestructuradas. Los roles
y responsabilidades de las actividades de mejoras de servicio deberan ser claramente definidas

442  Administracidn de mejoras
Las mejoras de servicio sugeridas deben ser resguardadas, grabadas ordenadas y autorizadas.
Para ser usadas en un plan para controlar las aclividades
CONSULTING ALL SERVICE IN TELECOM AND MEDICE 5. DE RL. DE CV, provee un proceso
para identificar, medir, reportar y administrar las actividades de las mejoras.

a) Las mejoras para un proceso individual pueden ser implantadas por el equipo creador

de los procesos
b} Logros a través de la organizacién a través de més de un proceso

443 Actividades
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE RL, DE CV, realiza las siguientes
actividades:

a) Coleccion y anélisis de datos para conocer el comportamiento, de 1a capacidad de
administracién entrega de servicios y el proceso de administracidn de servicios

b} Identificacién, planeacién e implementacién de las mejoras

¢} Consultas con las partes involucradas

d} conjunto de objetivos para mejorar la calidad, costos y recursos de utilizacion

e} Entrada relevante consideradas sobre las mejoras de todos los procesos de servicios
de administracién

f) Medicidn, reporte y comunicado de las mejoras de servicios

g} Revisién de polfticas, procesos, procedimientos y planes donde sea necesarios

hy Asegurar que todas las acciones aprobadas sean entregadas y dirigidas a los objetivos

5. Planeacién e implementacién de cambios o nuevos servicios

inz 30, Codonig fxcimt ial Vallgjo, CP. 02300 Alcaidia Azcapotzalco, CDY
: ¥ i somurnyg REC CAS12S
,‘v‘i’E N TELECOM AND MEDIC
Pagina 31 de Ifz(i

Rardr: Souial COMEAT t\(” A




Objetiva: Asegurar que los cambios y nuevos servicios sean entregados y administrados al
costo y calidad acordados
» El propésito de los cambios y nuevos servicios, pueden impactar considerando el costo
organizacion, técnico y comercial que pudieran resultar de la entrega y administracion
de servicios.
» Laimplantacién de cambios o nuevos servicios, incluye el dierre del servicio, que puede
ser planeado y aprobado a través de la administracidén de cambios formalmente.
+ La planeacién e implementacidn incluyen la adecuacion, financiacién y recursos para
hacer los cambios necesarios de entrega y administracién de servicios.

La planeacion incluye:

a) Los roles y responsabilidades para implementar, operar y mantener los cambios
nuevos servicios incluyendo actividades a ser realizadas por los socios de negodio o
proveedores

by Cambios para el marco de la administracién de servicios.

¢} Comunicacion con las paries relevantes

d) Nuevos contratos o cambios y acuerdos para alinearse con los cambios en las
necesidades del negocio

g} Personal y requerimientos de reescrutinio

f) Habilidades y requerimientos de capacitacion

g) Procese, métricas, métodos y herramientas a ser usadas en conexién con los nuevos
servicios o cambios. Elermplo administracion de la capacidad, administracién financiera

h) Presupuestos y tiempos de escalaciones

i} Criterios de servicio de aceptacién

D lLosresultados esperados de la operacidn, los nuevos servicios expresados en términos
de medicién

Nuevos servicios o cambios son aceptados antes de ser implantadas en produccién

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V,, reporta los resultados
logrados por los nuevos servicios o cambios contra los seguimientos de la implantacion de la
planeacién. La revision de la post implantacién revisa la comparacién de salidas actuales contra
la planeacidn realizada a través de los cambios del proceso de administracion

6. Proceso de entrega de servicios
6.1 Administracién de Niveles de Servicio

Objetivo: Definir, acordar, grabar y administrar los niveles de servicio

£l rango completo de servicios provistos junto con el correspondiente objetivo de niveles de
senvicio puede ser acordado por ambas partes

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S, DE RL DE CV. define, acuerda y
documenta en uno o mas acuerdos de niveles de servicio (SLA) por sus siglas en ingles

SLA junto con los soportes de acuerdos de niveles de servicio, que proveen los contratos y
praceso correspondientes, pueden ser acordados por relevantes y documentadas.
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Los SLA deben ser controlados por el proceso de administracion de cambios

Los SLA mantendrén revisiones regulares, para asegurar que estan al dia y permanecer
vigentes

Los niveles de servicio deben ser monitoreados y reportados a través de objetivos, mostrando
la informacién actual y su tendencia. Las razones de no conformidad deberén ser reportadas

y revisadas. Las acciones para mejorar indefinidamente durante este proceso, se les deberd

dar seguimiento en el plan de mejora de servicios
6.2 Reporte de servicios

Ohbjetivo: Generar acuerdos oportunos, confiables, reportes precisos para que sirvan para toma
de decisiones y comunicacién efectiva.
Descripcién clara de cada uno de los reportes incluyendo identidad, propésito audiencia y
detalle de la fuente de datos
El reporte de servicios permite conocer e identificar las necesidades y requerimientos del socio
de negocios, los reportes deben incluir:

a) Desempefio contra objetivos de niveles de servicio

b} No acuerdos, y soluciones

¢} Caracteristicas obtenidas de utilizaciones de recursos, volimenes

d) Seguimiento de reportes de los principales eventos, como principales incidentes y

cambios
e} Tendencias de informacion obtenida
fy  Anélisis de satisfaccién

Administracidn de decisiones y acciones correctivas toman en cuenta los resultados en los
reportes de servicio y comunicar lo relevante

6.3 Continuidad de servicios y administracién de la disponibilidad

Objetivo: Asegurar la continuidad de los acuerdos de servicio y el compromiso de la
disponibilidad al socio de negocios en todas las circunstancias

Disponibilidad y continuidad en los requerimientos de los servicios que pueden ser
identificados en base al plan de negocios, SLAs y aseguramiento de riesgos. Los requerimientos
incluyen derechos de acceso y tiemnpos de respuesta tanto de la disponibilidad de los
componentes del sistema

Disponibilidad y continuidad en los planes desarrollado, con revisiones al final del afic para
asegurar los requerimientos que son conocidos como acuerdos en cualquier circunstancia
normal hasta la principal que haya causado perdida de servicios, estos planes son mantenidos
para asegurar que se refleje los requerimientos de cambios acordados por el negocio

La disponibilidad y los planes de continuidad de servicios prueban nuevamente cada uno de
los principales cambios en el ambiente de negocios

El proceso de administracidn de cambios debe asegurar el impacto de algin cambio en fa
disponibilidad y plan de continuidad de servicios

La disponibilidad debe ser medida y documentada. La no disponibilidad debe de ser
investigada y se deberén tomar las acciones apropiadas

Nota: Los asunios potenciales de ser posible se deberén predecir v fomar las acciones
preventivas adecuadas
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Plan de continuidad de servicios, deberé contar con la lista de contactos y la base de datos de
administracién de la configuracion, las cuales deberén estar disponibles. £ plan de continuada
de servicios deberd incluir el regreso a la normalidad del servicio

El plan de continuada de servicios debe ser probado en acuerdo con las necesidades de
negocio

Las pruebas de continuidad deben ser documentadas y probar las fallas que deben de ser
formulados en el plan de acciones

6.4 Presupuesto y cuenta para servicios de Ti

Objetivo: Presupuestar y contabilizar por costo de previsidn de servicios
Las politicas y procesos deben ser claras
a) Presupuestos y contabilidad para todos los componentes incluyendo aseguramiento
Tl, compartir recursos, servicio de proveedores externos, personal, seguro y licencias
b} Costos indirectos de aportacién y costo directo de asignacion de servicios
¢} Control y autorizacidn financiero efectivo

Ei costo debe ser presupuestado a detalle para habilitar el control financiero efectivo y la toma
de decisiongs

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L, DE C.V,, monitorea y reporta
los costos contra los presupuestos visto de una forma financiera de causa y efecto y de acuerdo
al costo de la administracion

El cambio de servicios debe ser costeado y aproximado a través del proceso de administracién
de cambios.

6.5 Administracidn de la capacidad
Objetivo: CONSULTING ALL SERVICE IN TELECOM AND MEDICE S, DE RL. DE CV,, tiene la
suficiente capacidad para conocer los acuerdos actuales y futuros de necesidades por el socio
de negocios
Administracién de la capacidad de los procesos y mantenimiento de la capacidad de la
planeacién
Administracién de la capacidad dirige las necesidades del negocio e incluye

a) Capacidad actual y de prediccidn y requerimientos de operacién

b) Iidentificacién de promedios, umbrales y costos de los servicios de actualizacién

¢} Efectos de evaluacion, anticipada de actualizacién de servicios, requerimientos para

cambios, nuevas tecnologias y técnicas en capacidad
d) Prediccién de impactos de cambios externos por ejemplo de tipo legislativo
e} Datosy procesos para habilitar andlisis predictivos

Métodos, procedimientos y técnicas son identificados para la capacidad de servicio de
monitoreo, y afinar el desempefio de servicios y capacidad adecuada

6.6 Administracin de la seguridad de la informacion
Objetivo: Administracion efectiva de seguridad de Ia informacidn en todas las actividades del
sarvicjo
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Nota: ISOAEC 17799, tecnologla de la informacidn ~ técnicas de seguridad ~ Cédigo de
practicas para la administracién de sequridad, que gufan la administracidn de la seguridad de
la informacién

Administracién con autoridad, de proveer politicas de seguridad de informacidon que son
comunicadas a los socios de negocio y personal involucrado

Controles de seguridad apropiada operara

a) Requerimientos de implementacién de polfticas de seguridad de la informacién

b) Administracion de riesgos asociados con acceso a los servicios o sistemas

En los controles de seguridad se documentara. Los riesgos en los cuales los controles se
relacionan y su forma de operacién y mantenimiento de controles.

El impacto de cambiocs en controles, serén asegurados ante cambios e implementacién
Acuerdos externos concernientes a la organizacién tendiendo acceso a los sistemas de
informacién y servicios. Basados en un formato de acuerdo general que defina los
requerimientos de seguridad necesaria

incidentes de seguridad deben ser reportados y documentados en finea con el proceso de
administracién de incidentes. Los incidentes de seguridad deberdn ser investigados y
administrados

Mecanismos que habiliten el tipo de impacto de seguridad, incidentes y malfuncionamiento a
ser cuantificados y monitoreados. Las acciones para identificar las mejoras durante el procesg,
documentando para prever un plan de mejora de servicio.

7. Relacién de procesos

7.1 Relaciones
Se describe la relacién de procesos entre la Administracién de proveedores y Administracién
de relacidn de negodios

7.2 Administracidn de la relacién de negodios
Objetivo: Establecer y mantener una buena relacién entre CONSULTING ALL SERVICE IN
TELECOM AND MEDICE 5. DE RL. DE CV,, y el socio de negocio basado en una comprensién
del socio y la direccidn del negocio
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V,, y el socio de negocio
atiende Ja revisién de servicios para conocer algln cambio de los alcances de servicios, SLA,
contratos o las necesidades del negodio en perfodos anuales hay juntas intermedias donde se
acuerdan intervalos para conocer el desempefio, logros, usos y planes de accién, que seran
documentadas
Personas involucradas en el servicio deberén ser invitadas a las juntas de acuerdos
Cambios en el contrato y SLA deben ser sujetos al proceso de administracion de cambios
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S, DE R.L. DE C.V,, estard consciente de
las necesidades de negocio vy los principales cambios para responder a las necesidades
Proceso de quejas, debe definirse como una queja de servicio formal acordada con el sodio.
Todas las quejas generadas se documentan e investigan, sobre el reporte y de manera formal.
Cuando una queja no es resuelta a través de un canal normal, la escalacion debe ser disponible
por el socio de negocios
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CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE CV,, tendr el nombre de
los responsables de la administracién de la satisfaccion del socio y el proceso completo de la
relacién de negocios. Se debe contar con un proceso que obtenga la retroalimentacion de la
satisfaccidn del cliente. Las acciones para identificar las mejoras durante este proceso son
documentadas e introducidas en un plan para la mejora de los servicios

7.3 Administracién de proveedores
Objetivo: administracidn de Proveedores para asegurar la provision de una vez, y calidades de
servicio,
NOTA 1: El alcance de este esténdar excluye la gestidn de los proveedores.
NOTA 2: Los proveedores podran ser utilizados por CONSULTING ALL SERVICE IN TELECOM
AND MEDICE S, DE R.L. DE CV,, para proveer alguna parte del servicio. Esto es CONSULTING
ALL SERVICE IN TELECOM AND MEDICE 5. DE R.L. DE CV, guien necesita demostrar
conformidad de estos procesos de administracidén de proveedores. Complejas relaciones
pueden estar presentes como se demuestra en el diagrama abajo descrito el cual es utilizado
como gjemplo

Relacién entre CONSULTING ALL SERVICE IN TELECOM AND MEDICE 5. DER.L. DE
C.V.y proveedores

CONSULTING ALL SERVICE IN TELECOM AND MEDICE §, DE R.L. DE C.V,, como proveedor de
servicios documentaré el proceso de administracidn de aprovisionamiento y nombrara un
administrador de contrato responsable de cada abastecimiento.

Los requerimientos, alcance, nivel de servicio v procesos de comunicacion a ser provistos por
los proveedores seran documentados en SLAs o en otros documentos y acordados por todas
las partes.

Los SLAs por parte de los proveedores serdn alineados de acuerdo a los SLAs del negocio.
Las interfaces entre procesos utilizadas por cada parte serén documentadas y acordadas.
Todos los roles v ias relaciones entre el lider v los proveedores subcontratados serén
claramente documentados. El iider de proveedores tendré la capacidad de demostrar procesos
para asegurar que los proveedores subcontratados presentaran jos requerimientos
contractuales,
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Un proceso deberfa emplazarse para una revision mayor de fos acuerdos contractuales o
formales por lo menos anualmente para asegurar que las necesidades del negocio y las
obligaciones contractuales estardn aun conocidas.

« Cambios en los acuerdos, de existir, y SLAs seguirdn desde estas revisiones tan
apropiadamente o de otra forma como se requieran. Cualquier cambio seré sujeto al
proceso de administracion de cambios. = o

« Un proceso deberia tratar con disputas contractuales.

« Un proceso deberfa emplazarse para tratar con la expectativa de fin de servicio, inicio
de fin de servicio o transferencia de servicio hacia otra area,

« Desempefio contra objetivos de niveles de servicio serén monitoreados y revisados.
Acciones para mejoras identificadas durante este proceso seran registradas y
agregadas al plan de mejora del servicio.

8. Procesos de Resolucién

8.1 Background
La administracion de problemas e incidentes son procesos separados a pesar de estar intimamente
ligados.

8.2 Administracién de incidentes

Obijetivo: Restaurar los acuerdos de servicio del negocio tan pronto como sea posible o responder
a los requerimientos de servicio.

Todos los incidentes serén registrados.

Los procesos serén adoptados para administrar el impacto de incidentes.

Los procesos definirén el registro, priorizacién, impacto al negocio, clasificacion, actualizacién,
escalacion, resolucién y cierre formal de todos los incidentes.

El cliente serd mantenido informado del progreso de sus reportes de incidentes o requerimientos
de servicio e informado si sus niveles de servicio no pueden ser conocidos.

Todo el personal involucrade en la administracién de incidentes deberéd tener acceso a
informacion importante tal como errores conocidos, resoluciones de problemasy la base de datos
de configuraciones (CMDB).

Los incidentes Mayores serén clasificados y administrados de acuerdo a procesos.

8.3 Administracién de problemas
Objetivo: Minimizar interrupciones al negocio por identificacion proactiva y anélisis de causa ralz
de los incidentes y por administracién de clerre de problemas.
« Todos los problemas serén registrados.
s Los procesos seran adoptados para identificar, minimizar o evitar el impacto de incidentes
y problemas. Definirén el registro, clasificacién, actualizacion, escalacion, resolucién y
cierre de todos los problemas.
»  Acciones preventivas seran tomadas para reducir problemas potenciales, seguimiento de
anélisis de tendencias de volimenes de incidentes y tipos.
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s Cambios requeridos para la correccidn de causa de problemas serén validados para el
cambio de la administracién de procesos.

La resolucién de problemas serd monitoreada, revisada y reportada para efectividad.

La administraci6n de problemas ser4 responsable de asegurar la disponibilidad de la actualizacion
de informacidn sobre errares conocidos y problemas corregidos para la administracién de
incidentes.

Acciones para identificar mejoras durante este proceso serén grabadas asf como las entradas al
plan para las mejoras del servicio,

9. Control de procesos
8.1 Administracién de la configuracién

Objetive: Definir y controlar los compaonentes de servicio e infraestructura y mantener una correcta
configuracién de la informacién.

Donde seré integrado un enfoque al cambio y la planeacién de la administracién de
configuraciones.

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V., definiré la interfaz para
la evaluacion financiera de los procesos.

NOTA: La evaluacién financiera cae fuera del alcance de esta seccidn.

Donde sera una politica sobre que es definido como un punto de configuracién y sus componentes
constitutivos.

La informacién a ser grabada por cada punto serd definida e incluird las relaciones y
documentacion necesaria para la efectiva administracion del servicio.

La administracién de configuraciones proveera del mecanismo para la identificacion, cantrol y
ajuste de versiones de componentes identificables de servicio e infraestructura. Esto asegurara que
el grado de control es suficiente para presentar las necesidades de negocio, riesgo de fallas servicio
critico,

Administracién de fa configuracién proveera informacién sobre el impacto del proceso de
administracién y requerimiento de cambios en las configuraciones de servicio e infraestructura.
Cambios en fos puntos de configuracién serén sequidos y auditados con propiedad, por ejemplo,
para cambios y movimientos en software y hardware.

Los procedimientos para control de configuraciones asegurarén la integridad de los sisternas,
servicios y los componentes de servicio, estardn en mantenimiento.

Una linea base apropiada de la configuracion de dispositivos, serén tomados antes de la iberacion
en armnbiente resl.

Copias maestras de las configuraciones digitales de los dispositivos seré controlada en seguridad
fisica o librerfa electrénica, y referenciada a los registros de configuracién, por ejemplo, software,
productos de prueba y documentos de soporte.

Toda configuracion de los dispositivos serd Gnica e identificable y almacenada en una CMDS, para
lo cual la actualizacién de acceso serd estrictamente controlada, La CMDB serd activamente
administrada y verificada para asegurar su confiabilidad. El status de configuracién de los
dispositivos, versiones, localizacién, cambios y problemas relacionados y documentacion asociada
seré visible para quien lo requiera.
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Los procesos auditores de configuracidn incluiran registros de deficiencias, inicio de acciones
correctivas y reportes de las salidas.

9.2 Administracién de cambios
Objetivo: Asegurar que todos los cambios son evaluados, aprobados, implementados y revisados
£n una manera controlada. , , . e B
Los cambios de servicios e infraestructura tendran un alcance claramente definido y documentado.
Todos los requerimientos de cambios serén registrados y clasificados, por ejemplo, urgencias,
emergencias mayores y menores. Los requerimientos de cambios serén evaluados por su riesgo,
impacto y beneficio al negocio.

El proceso de administracidén de cambios incluird la forma en la cual los cambios serén
restablecidos o reparados de ser insatisfactorios.

Los cambios serdn autorizados después verificados, y serdn implementados de una forma
controlada.

Todos los cambios serén revisados para su éxito, y cualquier accién serd tomada después de la
implementacién.

Donde estarén las politicas y procesos para el control de autorizacién e implementacién de
cambios de emergencia.

« la implementacion calendarizada de cambios serd usada como la base para cambios y
liberaciones programadas, Un calendario de que contenga detalles de todos los cambios
aprobados para implementacién y sus fechas propuestas de implementacién serdn
mantenidas y comunicadas a entes relevantes.

« Los registros de cambios seran analizados regularmente para detectar incremento en los
niveles de cambios, frecuencias de tipos recurrentes, tendencias emergentes y demés
informacion relevante. Los resuitados y conclusiones que detallan el andlisis de cambios
serén registrados.

« Las acciones para la identificacion de mejoras para la administracién de cambios serén
almacenadas, asf como las entradas del plan para la mejora del servicio.

10. Proceso de versiones
10.1 Proceso de administracion de versiones

Objetivo: Liberar, distribuir y dar seguimiento a uno o més cambios en la liberacién dentro del
ambiente real.

NOTA: El proceso de administracidn de liberaciones deberd ser integrado como parte del proceso
de administracidn de configuracién y cambios.

La politica de liberacién establece la frecuencia y tipo de liberaciones que serén documentadas y
acordadas.

CONSULTING ALL SERVICE IN TELECOM AND MEDICE 5. DE R.L. DE CV,, planificara la liberacion
de los servicios de negocio, sistemas, software y hardware. Planificar como entregar la liberacién,
seré acordado y autorizado por todas las partes relevantes, por gjemplo, clientes, usuarios,
personal de operaciones y soporte,

Celonial industial Mallsjo, CP. 02300 Alcaidia Azcapotzalco, TDMX
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El proreso incluird la forma en la cual la liberacidn serd restablecida ¢ reparada de ser
insatisfactoria.

Los Planes registrarén las fechas de liberacién y se referirén a requerimientos relativos de cambios,
errores conocidos y problemas. El proceso de administracidn de liberaciones pasara informacion
al proceso de administracidn de incidentes.
Los requerimientos de cambios serdn evaluados por su impacto en los planes de liberacién. Los
procesos de administracion de liberacidn incluirdn la informacién de actualizacién de cambios de
configuracién y registros de cambios. Las liberaciones de emergencia serén administradas de
acuerdo con procesos definidos que interactGan con el proceso de administracion de cambios de
emergencia.

“Una prueba de aceptacién en un ambiente controlado seré establecida para evaluar y probar todas
las liberaciones previas a su distribucidn.
La liberacién y distribucidn serd designada e implementada para mantener la integridad de
hardware y software es mantenida durante la instalacidén, manipulacién, empaguetamiento y
liberacién.
Tanto el éxito como la falla de las liberaciones serén medidas. Las mediciones incluirdn incidentes
relacionados a la liberacién en un periodo seguido a la misma. Los andlisis incluiran evaluaciones
de impacto en el negocio, operaciones en las T y el departamento de recursos de soporte, y
proveera entrada al plan de mejora del servicio.

1. Ellogro de una vigilanda conjun?a de activos a gestionar confiable al 9% o
un margen de error del 1%, generando el registro de todos estos eventos para
un andisis, sequimiento, control y administracion. Esto se debe lograr en los
primeros 5 dias habiles de vigencia del contrato, en caso contrario se aplicardn
las deducciones correspondientes por cada dia de atraso de acuerdo con gl
programa de trabajo, destacando que el Instituto ademds de procesos
administrativos, proporcionz servicios médicos de alio impacto para 8
sociedad mexicana, porlo qu@ cada dia de atraso en la prestacién del servicio,
pone en riesgo la operacidn y prestacidén de servicios a millones de
derechohabientes, patrones, pensionados y pablico en general.

Consulting All Service in Telecom and Medice S. de R.L. de CV,, integraré en las
instalaciones del IMSS la solucién de monitoreo PRTG Network Monitor y el sisterna
de mesa de ayuda Service Desk Plus con el médulo de inventarios para hacer el
mapeo de las unidades administrativas del IMSS.

La solucidn propuesta por Consulting All Service in Telecom and Medice 5. de R L.
de CV, tendré una disponibilidad del 99% vy llevard un registro de todos los
eventos, cada registro seré almacenado en el sisterna de monitorec PRTG Network
Moritor y se generaran las plantillas para los reportes mensuales, de tal forma que
entregaré la informacién en los primeros 5 dias habiles de los resultados de cada
elemento monitoreado
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2. Consulting All Service in Telecom and Medice S. de RL de CV, en caso de
resultar adjudicado, durante el primer trimestre del servicio mapeard cada uno
de los inmuebles del IMSS, detallando su contenido en unidades
administrativas y equipos de telecomunicaciones (fales como switches, routers,

iwmu He  arm
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Trewais, entre otros, Con exKepaon oe sgrﬁcis‘écameﬂt&
solicite el equipo administrador del contrato), es decr, el inmueble beneficiado
con el enlace de telecomunicaciones con el 1D YYY, se refiere a una unidad
medica del tipo UMF con nimero especifico, ademés de contar con una
farmacia y demds posibies unidades administrativas, para que de esta manera,
detallard el contenidc de las unidades administrativas que permita ser
especificc, durante la vida del contrato al informar el alcance vy afectacion en
caso de suspension de servicios de telecomunicaciones. Este mapeo se
actualizard al menos de manera trimestral a efecto de tener actualizado el
glcance en cada enlace de telecomunicaciones e informaré este mapeo al
equipo administrador del contrato.
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Consulting All Service in Telecom and Medice S. de RL. de CV,, integrard en las
instalaciones del IMSS la solucidn de monitoreo PRTG Network Monitor y el sistema
de mesa de ayuda Service Desk Plus con el médulo de inventarios para hacer el
mapeo de las unidades administrativas del IMSS durante el primer trimestre, a
través del sistema de mesa de ayuda ServiceDesk Plus llevara a cabo el control de
los posibles cambios durante la vigencia del contrato.
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Se muestra un gjemplo del sistema de mesa de ayuda con &l médulo de Activos
que integrard el inventario de equipos del IMSS

3. Elmapeo tendra por alcance detectar elementos nuevos que se integran ¢ que

se eliminan, servicios no autorizados funcionando en la red, elementos que
son parte del servicio de extremo a extremo de los servicios del IMSS.
El sisterna de monitoreo PRTG que propone Consulting All Service in Telecom and
Medice S. de RL. de CV, y que se implementaréd en las instalaciones del IMSS,
tendra la funcidn de detectar elementos nuevos o que se eliminen, servicios no
autorizados en la red, generando una alarma y notificando al cliente mediante
correo electrénico.

4 Identificar los procedimientos descritos para cada case dependiendo si es un
activo del IMSS o &5 un servicia habilitador,
Una vez que se haya realizado el mapeo de los activos en el sistema de mesa de
ayuda ServiceDesk Plus propuesto para el proyecto, en coordinacién con el IMSS
se identificara si un activo es el IMSS o es de un servicio habilfitador, quedando
registrado en el sisterna del médulo de activos del ServiceDesk Plus,

S, Eliminacidn de falsos positivos en la deteccion y anunciamiento de eventos, ya
que muchas ocasiones, por mendionar un case, en comunidades rurales, al
termino de su jornada laboral, cortan el suministre eléctrico incluyendo ios
servicios de telecomunicaciones, para lo cual se tendrd comunicacidn
constante con las unidades administrativas para detectar gue fue una bajs
controlada de servicios ¢ en su caso, una falla en la prestacion por parte de los
proveedores de senvicios de telecomunicaciones.

El sisterna de monitoreo PRTG que propone Consulting All Service in Telecom and
Medice S. de R.L. de C.V., y que se implementar en las instalaciones del IMSS, tiene
la funcién de programar los horarios operativos por dispositivo, esta funcién
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permite eliminar los falsos positivos y hacer més efectiva la medicién de la
disponibilidad del servicic que dan los proveedores de servicios de
Telecomunicaciones.

& Interaccion efectiva mediante un acuerdo operacional con proveedores de
servicios administrados IMSS para beneficio del Instifuto proponiendo ef - — — -
método interaccidn, induyendo niveles de servicios, tempos de respuests,
matriz de escalacion, toma de decisiones y listas de verificadidn en su
propuesta de acuerde con su experiencia a fin de optimizar la continuidad
operativa de los servicios de telecomunicaciones institucionales,

Como parte de los procesos que dispone Consulting All Service in Telecom and
Medice $. de R.L. de C.V, integra un ejemplo de Acuerdo Operacional que ha
operado en otros proyectos y que se ajustard en las reuniones de trabajo con &l
IMSS y con los operadores de Servicios de Telecomunicaciones

EJEMPLO DE ACUERDO OPERACIONAL
DEFINICION Y OBJETIVO.

El presente ACUERDO OPERACIONAL tiene como objetivo regular la interaccién entre
el Centro de Control y Monitoreo y los licitantes ganadores de Red privada Virtual que
contrate la DEPENDENCIA,

CLAUSULAS GENERALES

1.- El CENTRO DE CONTROL Y MONITOREO deberd firmar el presente ACUERDO
OPERACIONAL con el licitante ganador de servicio de la Red Privada Virtual de Ia
DEPENDENCIA en adelante RNST (RED NACIONAL DE SERVICIOS DE
TELECOMUNICATIONES).

2. El licitante ganador de la RNST a través de este documento reconoce las facultades
que tiene el licitante ganador del CENTRO DE CONTROL Y MONITOREOQ para efectuar
fas tareas de control y monitoreo establecidas en el presente documento en nombre
del DEPENDENCIA.

3.- El licitante ganador del CENTRO DE CONTROL Y MONITOREO estara obligado a
acordar con el érea de Telecomunicaciones del DEPENDENCIA en forma previa
cualquier accién de impacto antes de que se envie el requerimiento al licitante ganador
de la RNST

4.~ El presente acuerdo debera ser firmado y entregado como parte de la propuesta
técnica que entregue cada Licitante y serd ajustado de acuerdo a las necesidades
operativas que se presenten durante la vigencia del contrato.

DEL ACCESO A LOS DISPOSITIVOS DE LA RNST.
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1.~ El licitante ganador adjudicado para el servicio de fa RNST facilitara al CENTRO DE
CONTROL Y MONITOREQ el acceso a los dispositivos de conectividad, seguridad y
otros componentes habilitadores que formen parte de la infraestructura de servicios
propuestos a través de Ja creacidn de comunidades de administracién via SNMP
{Simple Network Management Protocol} u otros equivalentes con los privilegios
necesarios para su perfecto y correcto funcionamiento.

2.~ Cualquier elemento adicional que requiera ser monitoreado y que se integre como
parte de los servicios de la RNST durante la vigencia del contrato deber ser notificada
con 24 horas de anticipacién a su integracidn informando su direccidn P y
agregéndolo a la comunidad de administracidn para su descubrimiento, a excepcién
de los que se integren como parte del proceso de instalacién y puesta en operacién
de {a nueva RNST, donde por los tiempos de instalacién deberd ser integrado en el
momento que se requiera.

3.- El monitoreo de los servicios y dispositivos se llevara a cabo desde la puesta en
operacion de cada uno de los sitios aun dentro del proceso de migracién

4.~ CENTRO DE CONTROL Y MONITOREQ deberd considerar e acceso de al menos
15 usuarios concurrentes a las herramientas de monitoreo.

5.« De manera conjunta entre el licitante ganador de servicios de la RNST, CENTRO DE
CONTROL Y MONITOREOQ y la DEPENDENCIA se definird la QoS que emplearéan los
paquetes de SNMP que fluyen por la red para el monitoreo de los servicios, que en
todo caso deberd ser igual al que establezca el licitante ganador de servicios de la
RNST si fuera a contar con un servicio de monitoreo similar.

DEL ARRANQUE DEL PROYECTO.

1.- LA DEPENDENCIA a través del CENTRO DE CONTROL Y MONITOREQ convocard a
la reunién de arranque del proyecto de la RNST para definir las fronteras de
responsabilidad y el mapeo de los procesos interactivos que formaran parte integral
del desarrofio, implantacion y operacion del proyecio.

2.~ Es responsabilidad det CENTRO DE CONTROL Y MONITOREQ convocar y moderar,
a solicitud de la DEPENDENCIA, las reuniones de seguimiento y planeacidn durante la
implantacidn de la RNST.

3.~ LA DEPENDENCIA en coordinacién con el CENTRO DE CONTROL Y MONITOREO
y Ellicitante ganador de Ja RNST, establecerén con base en el programa de trabajo dEl
licitante ganador de la RNST, los sitios que requieren atencidn prioritaria para el
proceso de instalacion, dando seguimiento por otro lado, al programa de trabajo
definido para el resto de los sitios establecidos en el Apartado A.

4 - Ningdn nodo seré recibido por el CENTRO DE CONTROL Y MONITOREO integral
y formalmente para su facturacion sin antes haber sido cublerto en su totalidad lo
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establecido en el protocolo de entrega recepcién y validado por personal de la
DEPENDENCIA.

5.- Para la comunicacién entre el CENTRO DE CONTROL Y MONITOREQ, el licitante
ganador de servicios de la RNST y la DEPENDENCIA se requiere que cuenten con al
 menos 10 accesos telefdnicos de la RNST, concurrentes, que aseguren la comunicacién
constante entre las tres entidades, los cuales deberén ser provistos por el licitante
ganador de la RNST.

DE LOS PLANES DE TRABAJO.

1.~ Como resultado de la reunién de arranque y en base al programa de trabajo
propuesto por el licitante ganador de la RNST, e CENTRO DE CONTROL Y
MONITOREQ daré seguimiento al cumpliriento del mismo en el total de los sitios que
conforman el proyecto, dando la prioridad a los sitios establecidos por la
DEPENDENCIA con El licitante ganador de la RNST.

2.~ El licitante ganador de la RNST deberé presentar al CENTRO DE CONTROL Y
MONITOREQ un plan de escalacion detallado de tal forma que el CENTRO DE
CONTROL ¥ MONITOREO pueda escalar con anticipacion en caso que se vislumbre
algdn retraso inminente.

3.~ El licitante ganador de la RNST deberd facilitar al CENTRO DE CONTROL Y
MONITOREO la informacién de Srdenes de compra, compromisos de entrega, ingreso
y salidas de almacén y fechas de llegada de equipos y demas componentes que
conforman ia solucién de la RNST.

4.- Debe y puede solicitar la optimizacidn de salidas de almacén y procesos de entrega
de equipamiento en caso de retrasos inminentes.

5.- CENTRO DE CONTROL Y MONITOREQ y e DEPENDENCIA a través de su area de
Telecomunicaciones deberd escalar en la organizacidn del licitante ganador de la
RNST en caso de retrasos en la construccién, activacion y entrega de enlaces y notificar
a la DEPENDENCIA lo acordado.

DE LAS FALLAS EN EL SERVICIO,

1.- Es responsabilidad del licitante ganador de la RNST garantizar el cumplimiento de
los Acuerdos de Niveles de Servicio {(SLA's por sus siglas en inglés) de la RNST
ofertados en su propuesta técnica 2 los cuales e CENTRO DE CONTROL Y
MONITOREQ daré el seguimiento y supervision,

2.~ Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ verificar ante los
Usuarios finales que los incidentes hayan sido resueltos en forma satisfactoria
debiendo quedar los sitios operando de acuerdo con os SLA's y validando su clerre a
través del personal del DEPENDENCIA,
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3.~ Con base en el sustento documental que conste en el CENTRO DE CONTROL Y
MONITORED se dictaminard por parte del DEPENDENCIA en coordinacién con E
licitante ganador de la RNST la imputabilidad de penalizaciones y deducciones
derivadas de incumplimientos en los SLA’s en los servicios de la RNST.

DE LA ESTABILIZACION DE LOS SERVICIOS.

1.- CENTRO DE CONTROL Y MONITOREQ con base en lo establecido en el presente
anexo, dictaminard de comin acuerdo con el DEPENDENCIA e validacién de los
servicios y su estabilidad posterior a su implantacion.

2.~ CENTRO DE CONTROL Y MONITOREO es responsable de llevar e control sobre
los tiempos de atencidn de los servicios teniendo como referencia los SLA's
establecidos en el presente anexo.

DE LA DIFUSION INTERNA DE LOS SERVICIOS.

1.~ Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ establecer el
programa y logistica de notificacion a las dreas correspondientes de la DEPENDENCIA
en relacidn a las adividades de implantacién del proyecto de RNST y los alcances que
tendra el mismo.

DE LA MEDICION DE LA SATISFACCION DEL USUARIO FINAL.

1.~ Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ realizar los formatos
de encuesta y la ejecucién de los mismos en forma periddica para verificar que los
servicios que recibe el Usuario Final son provistos a su entera satisfaccidn en relacidn
al presente anexo e informar a la DEPENDENCIA los resultados obtenidos.

2.~ Es responsabilidad del CENTRO DE CONTROL ¥ MONITOREQ de emitir cada tres
{3} meses un documenio de recomendaciones, mismas que deberén ser consensadas
previamente por fa DEPENDENUCIA, de mejora en el servicio aplicables en términos
contractuales sin afectar los alcances del proyecto para que en caso de ser viables sean
implantados por E! licitante ganador de la RNST previa autorizacién de la
DEPENDENCIA,

DE LA ALTA'Y BAJA DE SERVICIOS.

1.~ Una vez liberada por el licitante genador cada una de las referencias de la RNST
habiendo cumplido con los SLA's solicitados y los servicios requeridos en el presente
Anexo, deberé configurar las rutas de acceso de nivel 3 de OSl con la finalidad de que
el Servicio de Verificacién de Niveles de Servicio del CENTRO DE CONTROL Y
MONITOREO inicie su registro de operaciones de un sitio en particular.
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2.- CENTRO DE CONTROL Y MONITOREO contard con las memorias técnicas
proporcionadas por la DEPENDENCIA que entregue El licitante ganador de la RNST
con base en 1o establecido en el presente anexo.

3.- Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ, con base en fa
informacién proporcionada por El licitante ganador de la RNST, documentar y
mantener los expedientes digitales de las configuraciones de los servicios y los cambios
realizados durante la vigencia del contrato.

DE LAS LISTAS DE VERIFICACION.

1. H licitante ganador de la RNST proporcionard al CENTRO DE CONTROL Y
MONITOREQ al menos dos semanas antes del inicio de la operacién del primer sitio
de la RNST una lista de verificacién de fallas. Dicha lista deberd contener los
procedimientos basicos para identificar fallas relacionadas con la RNST de tal forma
que ef CENTRO DE CONTROL Y MONITOREO pueda identificar problemas que no
sean de competencia de la RNST.

2~ la lista de verificacidn seréd actuslizada por el CENTRO DE CONTROL Y
MONITOREO y compartida con la RNST en cada actualizacién para mantener el mismo
nivel de informacién entre ambos licitante ganadores.

DE LA ADMINISTRACION DE INCIDENTES.

1~ El licitante ganador de la RNST debe informar al CENTRO DE CONTROL Y
MONITORED en méximo de tiempo de 5 minutos después de su deteccion que aigin
componente de la infraestructura de servicios de red o de sequridad perimetral se

encuentra en estado potencial de falla.

2.~ Ante una falla que se presente en la operacién normal de la RNST que no haya sido
detectada en forma proactiva por la RNST, el CENTRO DE CONTROL Y MONITOREO
aplicard en un méximo de 10 minutos la lista de verificacién proporcionada por el
licitante ganador de la RNST. En caso de que los resultados de la aplicacién de la lista
de verificacidn de como resultado que la falla proviene de la RNST.

3.- E licitante ganador de ia RNST tiene Ia responsabilidad de entregar al CENTRO DE
CONTROL Y MONITOREC un nimero de folio de seguimiento para la falla.

4.~ El licitante ganador de la RNST tiene la responsabilidad de actualizar en forma
peribdica de acuerdo al nivel de operacidn del sitic al CENTRO DE CONTROL Y
MONITORED el estado de la resolucidn de un determinado incidente siendo necesario
cumplir los niveles de servicio establecidos en el presente anexo.

5.~ EF CENTRO DE CONTROL Y MONITOREQC, de comiin acuerdo con el personal del
DEPENDENCIA cerrard los incidentes una vez que sean resueitos por El licttante
ganador de la RNST.
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6.~ El CENTRO DE CONTROL Y MONITOREQ de manera conjunta con personal de la
DEPENDENCIA y personal del licitante ganador de la RNST llevaran a cabo la validacién
de reportes diarios, estas actividades serviran de sustento para los reportes de fallas
del dia que entregaré el CENTRO DE CONTROL Y MONITOREQ.

DE LOS EVENTOS PROGRAMADOS.

1.- Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ la calendarizacién
de los eventos programados de la DEPENDENCIA, asf como acordar fechas y ventanas
de servicio en conjunto con E licitante ganador de la RNST, previa autorizacién del
personal de la DEPENDENCIA.

2.~ Es responsabilidad del CENTRO DE CONTROL Y MONITORED en coordinacion con
fa DEPENDENCIA maentener identificada la relacién de rlesgos de cada evento
programado.

3.- Previo acuerdo con la DEPENDENCIA se divulgard las programaciones ante el
ficitante ganador de la DEPENDENCIA y usuarios involucrados.

4.- Conforme a la calendarizacién de eventos programados, el CENTRO DE CONTROL
Y MONITOREO es responsable de notificar con un dia de anticipacidn al licitante
ganador de la RNST previa validacién con el &rea de Telecomunicaciones de la
DEPENDENCIA que los eventos no han sido cancelados y que se encuentran en tiempo
para su gjecucion.

5.~ Es responsabilidad del CENTRO DE CONTROL Y MONITOREQO verificar que se
cuenten con los recursos para el regreso a la situacidn anterior en caso de que hayan
ocurrido fallas durante la ejecucién de los eventos programados y que se haya
agotado la ventana de servicio solicitada.

6.~ Antes de agotarse la ventana de servicio es responsabilidad del CENTRO DE
CONTROL Y MONITOREQ reportar a la DEPENDENCIA la necesidad de tiempo
adicional. En caso de no aceptar la DEPENDENCIA sera necesario programar e regreso
a la situacion anterior al evento programado.

DE LA ADMINISTRACION DE PROBLEMAS.

1.~ El licitante ganador de servicios de la RNST es responsable de proporcionar al
CENTRO DE CONTROL ¥ MONITOREC el expediente completo  a través de una
interface de comunicacién entre los sistemas de mesa de ayuda del CENTRO DE
CONTROL Y MONRITOREQ y Operador de {a RNST de la resolucidn de un determinado
incidente en un lapso no mayor a 4 horas naturales a partir de la solucién del incidente.

2.- El licitante ganador de la RNST informaré al CENTRO DE CONTROL Y MONITCREO

de manera inmediata la resolucién de un determinado incidente, Una vez informado

el CENTRO DE CONTROL Y MONITOREO de fa resolucién del incidente procedera a

verificar técnicamente la funcionalidad de los servicios y a consultar con los usuarios
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finales afectados que la falla haya sido resuelta correctamente, cabe mencionar que el
cierre del reporte deberd ser validado, de manera conjunta, con personal de la
DEPENDENCIA.

3.~ Ef licitante ganador de la RNST es responsable de la investigacién de la causa ralz

por la que ocurri6 la falla de algtin servicio en la Red y el CENTRO DE CONTROL Y
MONITOREQ documentara y reportaré a Ja DEPENDENCIA. El licitante ganador dela ==
RNST cooperaré en forma activa en la elaboracién del reporte de causa rafz.

DE LA ADMINISTRACION DE CAMBIOS.

1.- Bl CENTRO DE CONTROL Y MONITOREQ en caso de detectar cualquier impacto ©
riesgo sobre la RNST, derivado del monitoreo que lieva a cabo sobre los servicios,
notificaré a la DEPENDENCIA para que en caso de ser conveniente se realicen los
cambios de infraestructuras necesarios para limitar o eliminar el riesgo.

2.~ El licitante ganador de la RNST debe canalizar a través del CENTRO DE CONTROL
Y MONITOREQ cualquier solicitud de cambio en la infraestructura con la que soportan
5US servicios.

3.- A solicitud de la DEPENDENCIA y derivado de requerimientos realizados por Ei
licitante ganador de la RNST, £l CENTRO DE CONTROL Y MONITOREO coordinara las
sesiones de trabajo con el 4rea de Telecomunicaciones de la DEPENDENCIA, elaborard
los formatos y procedimientos de autorizacién y expondra para su autorizacion
cualquier cambio que no sea considerado como rutina operativa,

4- E| CENTRO DE CONTROL Y MONITOREQ es responsable de documentar las
autorizaciones de cambios y notificar en forma oportuna al licitante ganador de la
RNST la procedencia del cambio solicitado.

5.- E licitante ganador de la RNST es responsable de elaborar el programa de trabajo
con actividades, recursos y tiempos para la realizacidén de los cambios de domicilio,
integracién de nuevos sitios o modificaciones a la infraestructura de red y deberéd
proporcionario al CENTRO DE CONTROL Y MONITOREO y al personal de la
DEPENDENCIA para su seguimiento.

6.- £} CENTRO DE CONTROL Y MONITOREQ es responsable de solicitar los permisos
de acceso fisico a los inmuebles de la DEPENDENCIA y cualquier situacion fuera de su
alcance seré notificado al drea de Telecomunicaciones de la DEPENDENCIA para su
atencién.

7.- £l DEPENDENCIA a través del CENTRO DE CONTROL Y MONITORED es
responsable de supervisar, verificar la correcta operacion y autorizar la liberacién de
ios cambios efectuados por la RNST una vez concluidos.

8- El licitante ganador de la RNST es responsable de notificar al CENTRO DE
CONTROL Y MONITOREO la terminacién o desviacién de programa de trabajo
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durante la gjecucidn de un cambio y este a su vez informaré a la DEPENDENCIA las
acciones a seguir o fecha de reprogramacion.

DE LA ADMINISTRACION DE CONFIGURACIONES.

1.~ B CENTRO DE CONTROL Y MONITOREO y El licitante ganador de Ja RNST serén
los responsables de definir los formatos y nomencdlatura para el manejo de la base de
datos de configuraciones, previo visto bueno de la DEPENDENCIA.

2.- Bl CENTRC DE CONTROL Y MONITOREQ es responsable de proporcionar la
informacion actualizada de cambios en los servicios de la DEPENDENCIA que puedan
afectar la futura operacidn de la RNST y entregar un reporte de dichos cambios en
forma peri6dica a la DEPENDENCIA para su visto bueno.

3.- El licitante ganador de la RNST deberé proporcionar al CENTRO DE CONTROL Y
MONITOREQ toda la informacién relacionada con todos los cambios que se realicen
durante la vigencia del contrato en el formato acordado y &l final del contrato
entregaré a la DEPENDENCIA una memoria técnica final.

4.- Los tiempos para la entrega de informacion deberan ser acordados de marnera
conjunta entre el CENTRO DE CONTROL Y MONITOREOC, la DEPENDENCIA vy I
licitante ganador de la RNST.

DE LAS AUDITORIAS.

1.- ELCENTRO DE CONTROL Y MONITOREQ podré realizar auditorias no programadas
a los sitios de la DEPENDENCIA donde el licitante ganador haya instalado su
infraestructura de servicios con la finalidad de verificar que las informaciones de la
base de datos de configuracién y de la memoria técnica digital sean congruertes con
la situacion real de las instalaciones.

2.~ El CENTRO DE CONTROL Y MONITOREO ser responsable de emitir cada tres (3)
meses el resultado de las auditorfas realizadas 2 la DEPENDENCIA, asi como las
recomendaciones sobre mejoras del servicio mismas que quedan a criterio de la
DEPENDENCIA para ser enviadas al licitante ganador de la RNST.

3.~ ks responsabilidad del licitante ganador de la RNST, en caso de que Jo requiera la
DEPENDENCIA, realizar las revisiones y adecuaciones y entregar los reportes g
informacién donde se muestre la correccidn de las desviaciones encontradas por &l
CENTRO DE CONTROL Y MONITOREO y al final def proceso de auditoria entregara a
la DEPENDENCIA un reporte con dichas modificaciones.

DE LAS PENALIZACIONES.

1~ La DEPENDENCIA es ¢l responsable de calcular las penalizaciones en base a la
informacién proporcionada por el CENTRO DE CONTROL ¥ MONITOREQ tomando
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como base el incumplimiento en los tiempos de entrega establecidos en el presente
anexa.

2.- La DEPENDENCIA serd el responsable de calcular las penalizaciones
correspondientes por incumplimiento en los tiempos para la enirega de nuevos
servicios o reubicaciones durante la vigencia del contrato, en base a la reportes
entregados por el CENTRO DE CONTROL Y MONITOREOQ.

3.- El CENTRO DE CONTROL Y MONITOREOQ tendré ia facultad y serd el responsable
de calcular los tiempos totales de indisponibilidad por sitio en cada mes de vigencia
del contrato y con base en el reporte que presenten el personal de la DEPENDENCIA
flevard a cabo el céiculo de las deducciones correspondientes por incumplimiento
mensual de los niveles de servicio contratados.

Los reportes deberan ser acordados con la DEPENDENCIA en forma previa a la entrega
y revisién con el licitante ganador de la RNST.

4.- El licitante ganador de la RNST deberd conciliar de manera conjunta con la
DEPENDENCIA y el CENTRO DE CONTROL Y MONITOREO en forma previa a la
emision de su factura mensual la relacidn de reportes del mes para determinar los
incumplimientos sobre los niveles de servicios y establecer las respectivas deducciones
para su aprobacion.

5.~ Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ mantener
actualizados los indicadores claves de niveles de servicio, por medio de un acceso a

un pc;{{az WEB pfOViSIO por esig, que perrmta revisar a ia L}t!"tNUtLNL.IA, i
comportamiento histdrico durante la vigencia del contrato.

DE LOS SERVICIOS POR PAGO POR USO (BAJO DEMANDA).

1. Es responsabilidad del CENTRO DE CONTROL Y MONITOREQ Hevar e control
del monitoreo diario del uso de los enlaces de la RNST con poleos cada 5
minutos tanto del tréfico de entrada como de salida, para un total de 288
muestras de consumo de ancho de banda de entrada y otras 288 muestras de
consumo de ancho de banda de salida.

2. El Centro de Monitoreo deberd ordenar las 288 muestras de entrada de manera
decreciente, al igual se deberé de ordenar las 288 muestras de salida de manera
decreciente.

3, Seeliminara el 5% de las muestras de entrada y el 5% de las muestras de salida
de los registros de mayor valor.

4. Después de eliminar e} 5% de ambas muestras {entrada y salida) se tomara el
registro de la muestra de mayor valor como muestra representativa del consumo
del ancho de banda expresado en Mbps de dicho dia.
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5. El mismo procedimiento se debera realizar diariamente, de tal forma que &l
CENTRO DE CONTROL Y MONITOREQ debera integrario en el sistema de
informacion gerencial provisto por este, para su consulta de la DEPENDENCIA.

6. Lainformacién que proporcione el CENTRO DE CONTROL Y MONITOREO serd
&l que aplique el operador de la RNST para su cobro total, de acuerdo al
numeral 2.X ANCHO DE BANDA

DE LOS INCREMENTALES.

1.~ Es responsabilidad de la DEPENDENCIA en base a la informacién proporcionada
por el CENTRO DE MONITOREO verificar la relacién en forma mensual
PRESUPUESTO/SERVICIOS CONTRATADOS en forma trimestral con el propésito de
establecer las reservas presupuestales en caso de ser necesario,

2.~ Es responsabilidad de la DEPENDENCIA basado en la informacion entregada por
el CENTRO DE CONTROL Y MONITOREQ notificar si se requiere alguna ampliacién de
acuerdo a lo establecido en el contrato de servicios, considerando el impacto dentro
del presupuesto establecido para el proyecto.

Acuerdo de Confidencialidad de la Informacidn

1.- El licitante ganador de la RNST y el responsable del CENTRO DE CONTROL Y
MONITOREQ firmarén un Acuerdo de Confidencialidad donde se establezca que la
informacién escrita, verbal, visual o de cualquier otra indole, que se transmita entre
ellos o que se genere con motivo de la celebracidn del presente Acuerdo Operacional
debe ser considerada como informacidn confidencial.

2.~ La informacién que sea compartida con motivo del presente Acuerdo Operacional
solamente podré ser utilizada para los fines especificados en dicho Acuerdo, por lo
que los firmantes no podrén, directa o indirectamente, ni a través de sus asociados o
terceros y en ninguna forma, proporcionar, transferir, publicar, reproducir, 0 hacer del
conocimiento de terceros el contenido de la informacién generada en el presente
Acuerdo. De no ser asi, las partes firmantes se sujetarén a las sanciones que la
Legislacién Mexicana prevé y a asumir los pagos por dafios y perjuicios que ocasione,
reservandose la DEPENDENCIA, en todo momento, la facultad de rescindir ef presente
contrato.

7. Generacién y contenido de bitdcoras de eventos incluyendo desde su
alertamiento, identificacion del problema, causa ralz, asl como todas las etapas
v acciones implementadas hasta su resolucion detaliando los actores
involucrados en cada evento, al igual que un documento denominado “post-
ideas” gue incluya las reflexiones posteriores que hubieran side deseables
haber habilitado y que en su momento no se contaba con eflas durante la
gestidn del incidente, las cuales permitan incluirse en las propuestas
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bimestrales de mejora continua para su implementacion en la operacion, ya
sea al interior de este contrato o de los contratos con los proveedores del
servicio de telecomunicaciones.

Consulting All Service in Telecom and Medice S. de R.L de CV,, integraré en las
instalaciones del IMSS el sistema de mesa de ayuda Service Desk Plus en donde
flevard a cabo todo el registro de Jos tickets de cada caso, seguimiento hasta su
solucién, integraré la informacién de la causa rafz de los incidentes que afectan los
niveles de servicio, fa informacién recabada y documentada serviré para llevar a
cabo un un andlisis forense que quedard documentado en la herramienta del
ServiceDesk Plus e incluird Jos elementos necesarios para la mejora que se detecten
en la operacién diaria 0 en un problema especifico, siendo una manera adicional
de establecer medidas correctivas posterior al andlisis de causa rafz, incluyendo el
anélisis retrospectiva basado en lecciones aprendidas a cuidar en el futuro.
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8. Valoracion inicial de los eventos de anomalias antes de anundiarlos con el
proveedor de servicios administrados o con el personal IMSS,
El equipo de trabajo de Consuiting All Service in Telecom and Medice 5. de R.L. de
CV, una vez que detecte alguna alarma o evento anormal en el sistema de
monitoreo, lo registrara en el sisterna ServiceDesk Plus y analizard la informacién
antes de generar el despacho hacia los proveedores de servicios de
Telecomunicaciones o con el personal del IMSS.

9. Generacion de estadisticos de tendendias por tipos de eventos, ios cuales se
puedan exponer de manera de registros electrénicos o en su caso mediante
nerramientas graficas como capacidad de funcionalidad drill down, o sea que
pusdan ser detalladas hasta sus niveles de registros a detalle para los
glementos minimos de validacién, ejemplo, detallandc un enlace de
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telecomunicadiones concreto, detallar el contenide del inmueble en unidades
administrativas y en equipes de telecomunicaciones.

El sistema PRTG Network Monitor propuesto por Consulting All Service in Telecom
and Medice S. de RL. de C.Y, muestra informacidn en linea de cada dispositivo
monitoreado y dispone de un mbdulo de reportes estadisticos configurable, asi
mismo tiene la funcionalidad de drill down para ver el detalle hasta sus registros de
un elemento en particular, se muestra un glemplo de registros de un elemento

maonitoreado.
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10. Definir el formato que manejaré del denominado “post- ideas.

Consuiting All Service in Telecom and Medice 5. de R.L. de CV, definird en conjunto
con el IMSS el formato que manejara para el formato de las acciones correctivas una
vez que se tenga ef analisis de causa railz de un servicio afectado.

En este caso, las post-ideas serdn un documento en donde se identifiquen las acciones
y actividades que debieron realizarse para evitar el incidente, las cuales
posteriormente se podran revisar en un ciclo de mejora continua y analizar si son
viables de implementar y con ello mitigar los posibles incidentes que se pueden
presentar a lo largo de cada uno de los proyectos a integrar

Problemas

Los problemas son dificultades experimentadas al seguir los procedimientos normales,
Se llevan registros de problemas, junto con los pasos tomados para corregir los
problemas,

En Service Desk Plus, al crearse un ticket, este tiene un seguimiento hasta su conclusidn
y cierre, con el visto bueno del cliente, y este se documenta para en caso de
presentarse nuevamente un incidente del mismo tipo, este ya es conocido y se atiende
de manera méas pronta, lo anterior se realiza de acuerdo a lo siguiente;

Creacién de un problema
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Ver problemas

Problemas de bisqueda

Edicién de un problema

Propiedades de problema

Procesamiento de elementos de trabajo de Service Desk Plus
Elementos de workflow del proceso en Service Desk Plus
Adici6n de actividades a un problema

Respuestas personalizadas

Ver eventos de problemas

Adjuntos de problemas

Uso de conocdimiento para solucionar un problema
Creacidn de una plantilla de problema

Lo anterior, se llevaré a cabo mediante los siguientes pasos:
Puntos a tratar.

1. Alcances del levantamiento o conocimiento del problema.
2. Condiciones del incidente o problema.

3. Areas de atencién

4. Acciones / Plan de Mejora

6. Conclusiones del incidente o problema.

En estos puntos se atenderan todas las reas de oportunidad a fin de que los tiempos
de respuesta sean mas cortos, con ello teniendo una menos afectacién en la resolucién

de ios incidentes que se presenten a lo largo del contrato

11, Identificar las desviaciones, anomalias o incidentes que se presenten en el dia

a dia en los servicios gque puedan ocasionar una degradacion ¢ pérdida del
servicio en uno o mas inmuebles en favor de los derechohabientes,
contribuyentes, usuarios internos o usuarios externos del Instituto, detallando
las acciones que se implementen, los actores involucrados ya sea
institucionales, de proveedores de servicios de telecormunicadiones o en su
caso de organismos externos para la resolucion del incidente,

Consulting All Service in Telecom and Medice S. de R.L. de CV, integrara en las
instalaciones del IMSS &l sistema de mesa de ayuda Service Desk Plus en donde
Hlevara a cabo todo el registro de los tickets de cada caso, seguimiento hasta su
solucién, diariamente entregaré un resumen de las desviaciones, anomalfas o
incidentes que afecten el servicio en los sitios de la red del IMSS, indicando en quien
cae la responsabilidad para la solucién del incidente.

-Concentrar todas las anomalias o incidentes para registro, andlisis, gestion,
solucion y documentacidn a traves de una herramienta electronica para este

[%]
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13,

fin, por lo que Consulting Al Service in Telecom and Medice 5. de R.L. de CV.,
en case de resultar adjudicado, sera el canal Unico para elio con excepcién de
eventas donde personal del IMSS tome el contral del incidente.

Ei sisterna ServiceDesk Plus que implementard Consulting All Service in Telecom
and Medice S. de R.L. de CV,, para el proyecto, concentrara toda la informacion
de las anomalias, incidentes, requerimientos y llevara un registro de cada caso,
para su analisis, gestion, solucién y documentacién el cual el equipo de trabajo de
Consulting All Service in Telecom and Medice S. de R1L. de C.V,, seré el canal
unico.

Notificar al proveedor de servicios de telecomunicaciones correspondiente del

Instituto fa fecha v hora de inidie de la anomalia o incidente, asi como &
contexto de ias desviaciones detectadas.

El sistema ServiceDesk Plus que implementarad Consulting All Service in Telecom
and Medice S, de R1L. de C.V, para el proyecto, concentrara toda la informacién
de las anomalfas, incidentes, requerimientos y notificard a los proveedores de
servicios la fecha y hora del inicio de la anomalia o incidente.
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14. Notificar alertas al Instituto vy a los proveedores correspondientes del IMSS de
tas desviaciones o posible degradacién que puedan representar riesgos en las
capacidades, anomalias ¢ incidentes graves en los servicios incluidos en &
alcance, en el momento que ocurran.
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7.

El sistema de monitoreo PRTG Network Monitor tiene la funcién de generar
notificaciones via correo electrénico a los usuarios del Instituto cuando ocurre un
evento de alarma o umbral que rebase o afecte el servicio, asf mismo el sistema de
mesa de ayuda Service Desk Plus dispone de la funcidn de notificar por correo
electrénico a los usuarios que designe el IMSS de los eventos que representen
riesgos importantes en los servicios del IMSS

15. Notificar por correo electronico al equipo que designe el administrador del

contrato IMSS el resumen de anomaiias e incidentes, asi como la descripcion
del seguimiento que se brinde.

Como parte del Servicio Consulting All Service in Telecom and Medice S. de R.L. de
CV., proveerd un grupo especifico de notificaciones mediante WhatsApp, este
servicio permitird informar, notificar, dar seguimiento a Jos incidentes que afecten
el servicio,

. Dar seguimiento a cada desviacion, sintoma, anomalia © incidente hasta que

se resuelva, notificando al personal IMSS designado, a la Mesa de Servicios
Tecnoldgicos del IMSS y al proveedor de servidios correspondiente, desde el
mormento de su aparicion hasta su soludidn,

El sistema ServiceDesk Plus que implementard Consulting All Service in Telecom
and Medice S, de R.L. de C.V,, para e proyecto, registrard un numero de reporte
{ticket) con el cual dard seguimiento al incidente hasta su solucidn y cierre del
mismo, flevando a cabo un historial de cada caso.

Comtabilizar en dias, horas, minutos v segurdos la duracidn de cada
desviacion, anomalia o incidente que se presente en el dia a dia, hadiendo
referencia al inmueble o inmuebles donde se presentd en caso de ser masiva
para su ubicacion y seguimiento.

El sistema ServiceDesk Plus que implementara Consulting All Service in Telecom
and Medice S. de RL de CV, para el proyecto, se configuraréd un catalogo de
servicios donde integrard la informacion de las referendias de los inmuebles del
IMSS, asf como el nivel de prioridad, y contabilizard el incidente registrado en dias,
horas, minutos y segundos hasta su solucién, indicando el tiempo total de
afectacin.

. Bl administrador del contrato v el personal que este designe consultard en

forma remota la relacidn de anomalias o incidentes, asi como su descripcion,
seguimiento y solucion, incluyendo detalles de duracion y afectacion de
aquelias resueltas y las que aun e encuentran fuera de los rangos permitidos
por los niveles de servicio contratados para el senvicio especifico. Consulting
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Al Service in Telecom and Medice S de RL de CV, en caso de resultar
adjudicado, habiiitard a! interior del Instituto, lo necesario para que personal
del equipo administrador del contrato puedan efectuar el seguimiento de los
servicios de telecomunicaciones y sus posibles incidentes, desviaciones o
fickets de servicio.

Consulting All Service in Telecom and Medice S. de R.L. de C.V,, proveera al IMSS
dos cuentas de acceso al sistema de mesa de ayuda ServiceDesk Plus con permisos
de lectura para que pueda consultar la informacién de los tickets registrados,
verificar los ticktes que rebasaron el SLA del servicio afectado, el historial y registros
de cada caso.

18, Coadyuvar en el control y administracién de los servicios durante la migracidn
de los servicios de telecormunicaciones que seran sujetos a procedimientos de
contratacidén incluyendo la administracion del plan de sustitucidn de
provesdores o servicios y las actividades de planeacidn v coordinadién con
todos los actores involucrados en este proceso de migracidn, tales como
personal institucional en cada sitio, proveedor saliente, proveedor entrante,
personal institucional a nivel central y en su caso, proveedores de servicios que
deberén participar para la configuracidn de ruteos o actividades relacionadas
con 13 operacidn de la red de telecomunicaciones, generando un registro,
control y administracion, electrdnico vy grafico, que deberd estar en
posibilidades de incorporarse y mostrarse en las oficinas institucionales IMSS.

Consulting All Service in Telecom and Medice 5. de R.L. de C.V,, mediante el sistema
de mesa de ayuda ServiceDesk Plus, integraré el nuevo catélogo de servicios para
administrar la migracién de nuevos servicios de Telecomunicaciones, y registrar la
informacion desde el inicio de un nuevo servicio hasta su aclivacién, llevando ef
control, administracion y seguimiento de cada sitio migrado
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20. Establecer los mecanismos de verificacion de la confiabilidad de extremo a
extremo desde la fuente de servicio hasta el usuario final dentro del Instituto.
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Mostrar en su propuesta el descriptivo de cdmo serd realizado y determinar
cudles serian los factores que considerar para su implantacion,

Para poder realizar la medicién desde la fuente de servicio hasta el usuario, se
habilitard en el sistema de monitoreo PRTG Network Monitor la MIB (sensor) que
medira los tiempos de respuesta de extremo a extremo mostrando la informacion
de manera grafica, los registros serdn almacenados, es importante tener en cuenta
que para poder realizar esta verificacién se requiere tener habilitado el protocolo
SNMP versién 2 6 3.

21 Considera en su propuesta la validacidn de los niveles de servicio de todos los
elementos habilitadores que soportan un servicio del Instituto considerando
jerarquias, dependendias entre ellos y tiempos de funcionamiento requerido
por los diferentes usuarios del IMSS. Para la determinacion de las caracteristicas
de estos servicics a configurar, se realizardn mesas de trabajo con Consulting
All Service in Telecom and Madice S. de RL de CV. en caso de resultar
adiudicado,

El sisterna PRTG Network Monitor Propuesto por Consulting All Service in Telecom
and Medice S. de R.L. de C.V,, agrupa y los organiza por jerarquia, a continuacion,
se muestra un ejempio de la estructura de Jerarquia de los elementos monitoreados

Jerarquia de Objetos

P

22, Debido a que los elementos habilitadores que soportan uno o més servicios
del Instituto pueden ser provistos por diferentes provesdores actuales ©
futuros, estos pueden tener condiciones y niveles de senvicio distintos entre
ellos.

El sistema PRTG Propuesto por Consulting All Service in Telecom and Medice S. de
R.L de CV, tiene la particularidad de configurar por cada elemento monitoreado

diferentes umbrales y limites de SLA por cada uno de elios.
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Los limites son definidos a nivel de canal de los sensores de cada dispositivo
monitoreado.

23. Consulting All Service in Telecom and Medice S de R.L. de CV, en caso de
resultar adjudicado, considera en su propuesta gue no existe un limite en
cantidad de servicios a gestionar v que considers lo necesario para el
aprovisionamiento en este contrato.

En ef siguiente diagrama se muestra la solucibn a integrar en las instalaciones del
IMSS para cubrir Iz cantidad de servicios solicitados en el presente procedimiento
para gestionar y monitorear los elementos de red que cuenta ef IMSS.
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24.Se considera que puede haber dependencias o reladdn entre senvicics
completos por 'o gue el mapa de administracion podria Ir creciendo conforme
se logre activar todos los servicios que solicite instituto, por o gue Consulting
All Service in Telecom and Medice S. de RL. de C.V, expone la forma como
serg realizado en caso de resultar adjudicado.

El sisterna PRTG Propuesto por Consulting All Service in Telecom and Medice S. de
R.L. de CV, tiene la funcién de autodescubrimiento lo que permite optimizar
tiempos en la integracién de nuevos elementos en Ja red del IMSS, y se van
agregando al mapa de indicadores conforme el IMSS determine.

Se muestra un ejemplo:
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25. Se alertard si algdn componente del servicio falla y evitar los falsos positives de
kos demaés componentes habilitadores del o los servicios de acuerdo con sus
dependendias

El sistema PRTG Propuesto por Consulting All Service in Telecom and Medice S. de
R.L. de C.V., tiene la funcidn de configurar el calendario de operacion de un servicio
o elemento de red, de tal forma que se puede especificar las alertas cuando el
calendario programado esta inactivo y desecha los falsos positivos
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26.Se considerard que el Instituto por la dimensidn de sus servicios habilitadores
utifizados requiere que las alertas permitan identificar patrones de degradacion
de componentes o credimiento o disminucidn de sesiones en aplicaciones en
periodos de tiempo para poder womar acciones correctivas antes de cualguier
manifestacion de eventos de indisponibifidad.
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El sistema PRTG Propuesto por Consulting All Service in Telecom and Medice S. de
R.L. de CV, tiene la funcidn de configurar umbrales y notificar cuando un servicio
presente eventos inusuales como degradaciones o crecimiento, como por gjemplo:

+  Velocidad - para tréficos

«  Volumen - para tréficos

Umbrales -~ Cuando se excede un limite

Cambios - Cuando se produce un cambio en el sensor

» Estado — Con el mangjo de limites el sensor de Estado puede sustituir los
triggers de Velocidad, Volumen y Umbrales. Usaremos este para los
laboratorios.

L

Y el sisterna PRTG generard notificaciones hacia el sistema de mesa de ayuda
ServiceDesk para su atencibn y seguimiento, asl como notificar via correo
electrénico al cliente.

27.El impacte de un determinado evento es necesaric q»x\, e anunde
categorizando de acuerdo con el nivel de afectacidn gue causa el elemento
habilitador o la falla del servicio completa derivado de Eac dt—pﬁm\ cias
existentes.

El sistema PRTG Network Monitor Propuesto por Consulting All Service in Telecomn
and Medice §. de R.L. de C.V,, tiene la funcién de configurar la prioridad de cada
elemento monitoreado v lo categoriza generando una alerta si hay una falla critica,

al miemo tiamna notifica viz correa elecirénine al cliente v al sictema de mesa de
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ayuda ServiceDesk para su registro y asignacidn del ticket para su atencién.

Mostrar el nivel de servicio resultante del servicio configurado para determinar
el cumplimiento ante el usuario final.

[553
(&3]

El sistema PRTG Network Monitor Propuesto por Consulting All Service in Telecom
and Medice S. de RL de C.V, dispone del mddulo de reportes y visualizacién en
linea mostrando la informacidn si se alcanzé el nivel de servicio esperado, se
muestra un ejempio de un elemento monitoreado
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masiva de componentes similares mostrando la forma coma eran realizados
en caso de resultar adjudicados v poder tener como un antecedente de
cumplimiento de los planes de trabajo de implantacién del proyecto.

Consulting All Service in Telecom and Medice S, de R.L. de C.V,, cuenta con amplia
experiencia en configuraciones masivas en el mapeo de redes utilizando el sistema
de monitoreo PRTG Network Monitor en clientes como OPERBES-SHCP, CONACYT,
TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION, UNIVERESIDAD
DE GUANAIUATO, CNDH en los cuales en menos de 10 dias implementamos,
descubrimos y monitoreamos la red de nuestros clientes.

30. Permitir l2 visualizacion del estado de los requerimientos o solicitudes de
servicico que al menos muestre; pendientes ablertos, en espera, vencidos,
resueltas, decumentados y cerrades para que el Instituto disponga de una
estadistica del comportamiento del servicio de cada proveedor de los servicios
relacionados en el alcance del presente documento.

£l sisterna de mesa de ayuda ServiceDesk Plus propuesto Consulting All Service in
Telecom and Medice S. de RL. de CV, informacidn de los tickets abiertos, en
espera, vencidos, resueltos, cerrados e integra los registros de cada caso, un
giemplo se muestra en la siguiente imagen.
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31 Permitir el registro de solicitud de servicion nimero de identificacion, nombre
del solicitarte, nombre del agente al que se asignd el seguirniento de la

solicitud, fecha de elecucion, estado de la solicitud, fecha de creacion del
registro, descripcion de la solicitud del servicio, etc.

El sistema de mesa de ayuda ServiceDesk Plus propuesto por Consulting All Service in
Telecom and Medice S, de RL de CV, dispone de una plantilla configurable y
adaptable a las necesidades del Cliente para el registro de solicitud de servicio, en fa
siguiente imagen se muestra un gjemplo de la plantilla de registro de solicitudes
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32. Mostrara los historiales para efectos de revision y validacion,

El sisterna de mesa de ayuda ServiceDesk Plus propuesto por Consulting All Service
in Telecom and Medice S. de R.L. de C.V,, cada ticket guarda el historial desde su
inicio hasta el clerre del mismo y esta informacion esta disponible para su consulta,
se muestra un ejemplo
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33. Permitir registrar mdltiples tareas por cada solicitud, anomalia o incidente &
resoiver para ilevar una bitdcora pormenorizada de actividades con
responsables y resultados.

El sisterna de mesa de ayuda ServiceDesk Plus propuesto por Consuiting All Service
in Telecom and Medice S. de RL. de CV, tiene la funcidn de registrar miltiples
tareas por cada incidente o solicitud (ticket) y registra en una bitacora todas las
actividades con responsable y los resultados hasta su cierre
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34, Otorgar un nGmero de seguimientc para fas anomalias detectadas.

Cualquier falla detectada en el sistema de Monitoreo PRTG Network Monitor
propuesto por Consulting All Service in Telecom and Medice S. de RL. de C.V., que
implique la interrupcion o mal funcionamiento del servicio suministrado, asf como
cualquier falla detectada y reportada por el IMSS, se generaré el reporte del
incidente en el sisterna SERVICE DESK PLUS que incluye al menos los siguientes
datos:

Niamero de reporte asignado para su control y seguimiento.
Clave de identificacién del sitio.

Persona que reporta,

Persona que recibié el aviso telefnico.

Teléfono actualizado del sitio.

Correo electrénico actualizado de la persona que reporta.
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35 Uso de correo y mensajeria electronica institucional, para el envio grupal de
notificaciones y actualizacion de avances en la resolucidn de incidentes, en
general, para la coordinacién y gestion incidentes de la continuidad de fa
operacidn hasta su resciucion.

Como parte del Servicio Consulting All Service in Telecom and Medice 5. de R L. de
C.V., proveeré un grupo especffico de notificaciones mediante WhatsApp business,
este servicio permitirs informar, notificar, dar seguimiento a los incidentes que
afecten el servicio, asf como llevar el registro de los tickets en el sistema de mesa
de ayuda ServiceDesk Plus, que tiene la funcidn de notificar por correo electrénico
a los usuarios del cliente la generacién del ticket como la notificacion de su cierre

del caso.
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36. Clasificacion automética y enrutamiento de mensajes de notificacion.

Como parte del Servicio Consulting All Service in Telecom and Medice S. de RL. de
C.V., proveera un grupo especifico de notificaciones mediante WhatsApp, el cual
tiene las funciones de Mensajes automatizados y Se pueden programar mensajes
de bienvenida, mensajes en caso de ausencia e incluso respuestas pregrabadas
para las preguntas frecuentes

37 Direccdionar ¢ conmutar mensajes en forma manual o automatica.

Como parte del Servicio Consulting All Service in Telecom and Medice S. de R.L. de
C.V,, proveera un grupo especffico de notificaciones mediante WhatsApp business,
el cual tiene las funciones de direccionar o conmutar mensajes en forma manual o
automatizada

38, Catendarizacidn de requerimientos,

El sistema de mesa de ayuda ServiceDesk Plus propuesto por Consulting All Service
in Telecom and Medice S. de R.L. de C.V,, tiene la funcidn de integrar y configurar
los calendarios de requerimientos que tenga el cliente, de tal forma que el grupo
de trabajo de Consulting All Service in Telecom and Medice S. de R.L. de C.V,, daréd
sequimiento y notificard de cualquier desviacién,

39.Serd responsabilidad de Consulting All Service in Telecom and Medice S. de
R.L de CV, en caso de resultar adjudicado, centralizar la deteccién automatica
de desviaciones en el desempefio de los servicios v la recepcidn de incidentes
y requerimientos, asi como brindar seguimiento hasta la conclusion ¢
resolucion, que sugieran la posible interrupdidn de la operacion de los servicios
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a verificar y la afectacion de los niveles de servicio correspondientes, siguiendo
el procedimiento que proponga v que de comdn acuerdo se definan con el
Instituto para determinar en forma preliminar el posible origen de dichos
incidentes, notificando a los proveedores participantes y al personal del
Instituto que designe el grupo administrador del contrato.

El sistema de mesa de ayuda ServiceDesk Plus propuesto por Consuiting All Service
in Telecom and Medice $. de R.L. de C.V,, tendré la capacidad y funcién de tener
toda la informacion centralizada de los incidentes, requerimientos o cambios desde
de registro hasta su cierre, brindando el seguimiento continuo de cada caso, asi
mismo se dispone del procedimiento de Atencidén a incidentes el cual en las
reuniones de trabajo con el IMSS se adecuara a las necesidades del cliente.

El sistema de mesa de ayuda Service Desk Plus tiene un mddulo de configuracidn
de niveles de servicio el cual serd coordinado en las mesas de trabajo para su
implementacién.

SLAList { Organize SLA ]  { AGG New SLA §

40.Para agilizar la coordinacion de actividades serd preciso que Consulting All
Service in Telecom and Medice S de RL de CV., en caso de resultar
adjudicado, modele e implante en conjunto con el Instituto ios acuerdos de
operacidon que se formalizardn entre Consulting All Service in Telecom and
Medice S. de RL. de CV,, en caso de resultar adjudicado, v ias areas técnicas
del Instituto y los proveedores de los servicios 3 verificar y gue se relacionan
en el alcance de este documento, donde se estableceran las reglas de
interaccion para la resolucidn de incidentes e informacidn que se deberd
proporcionar al personal del IMSS, respecto a los incidentes, avances y en su
caso, concusion de labores de remediacion para el restablecimiento de los
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41,

Comao parte de los procesos que dispone Consulting All Service in Telecom and
Medice 5. de R.L. de C.V,, dispone de un Acuerdo Operacional que ha operado
en otros proyectos y que se ajustaré en las reuniones de trabajo con el IMSS y
con los operadores de Servicios de Telecomunicaciones

Nuestro documento de acuerdo operacional tiene como objetivo regular la
interaccién entre Consulting All Service in Telecom and Medice S.de RL. de CV,,
y los proveedores de los servicios a verificar, dentro de nuestros objetivos se
tienen:

1. Generar el documento de Acuerdo Operacional

2. Las facultades que tendré Consulting All Service in Telecom and Medice 5. de
R.L de CV, para efectuar las tareas de control y verificacién de niveles de
servicio establecidas en el presente documento en nombre del DEPENDENCIA

3, Firma de los proveedores de Servicio, Consulting All Service in Telecom and
Medice S. de RL. de CV, y el IMSS

La deteccidon de inddentes serd en tlempo real y estara soportada por
procedimientos que permitan &l registro del momento en que se presenta una
anomalia o desviacidn o incumplimiento de niveles de servicio que
notencialmente afecten ia operacidn del servicio, registrande el detalle v 2
duracion de la misma, las acdiones realizadas tanz:o por Consulting Al Service
in Telecomn and Medice S. de R.L. de CV., en caso de resultar adjudicado, o los
proveedores de servicios de telecomunicaciones involucrados, escalamierttos,
anélisis, gestidn de incidentes y todas las acdones relacionadas hasta su
solucion.

Ef servicio de monitoreo PRTG Network Monitor funcionara en forma asociada al
sistema de mesa de ayuda (Sistema SERVICEDESK PLUS) notificando en forma
automética el estado de salud v en caso de alarma o de falla, el sistema PRTG
generard una notificacidn hacia el sistema de mesa de ayuda para registrar el
incidente que afecta el nivel de servicio, el sistema Service Desk Plus recibe de
primera instancia la notificacién detectada por el sistema de monitoreo de manera
autornatizada, es decir aquellas fallas que fueron defectadas de manera oportuna,
una vez que se asigna el ticket el grupo de trabajp de Consulting All Service in
Telecom and Medice S. de R.L de CV, dard seguimiento hasta su solucidn,
vigilando el cumplimiento de los niveles de servicio acordados con los proveedores
de servicios.
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42 Brindar soporte especializado apoyando a las areas de supervision de servicios
tecnolégicos en incidentes de servicios en el IMSS, facilitando los reportes de
consumo de tréfico de datos en los diferentes enlaces, asi como distinguir las
diferentes direcciones de red y protocolos de conexion y el comportamiento
a nivel funcional de las interacciones entre los equipos que proveen y los que
consumen los servicios a fin de coadyuvar en la sclucion de los incidentes de
servicios tecnoldgicos institucionales.

Consulting All Service in Telecom and Medice S, de RL de CV, integraré en las
instalaciones del IMSS un recurso con conocimientos en Telecomunicaciones gue
apoyaré a las fareas de supervisién de servicios, facilitando los reportes de
consumo de tréfico que genere el sisterna de monitoreo PRTG Netwaork Manitor,
asf como reportes de protocolos de conexidén y del comportamiento a nivel
nacional de las intereacciones entre los equipos con el objetivo de ayudar a Ia
solucion de los incidentes, toda la informacidn que se genere gquedaré registrado
en el sistema de mesa de ayuda ServiceDesk Plus.

43 En caso de presentarse una anomalla o incidente en uno o mas componentes
del servicio proporcionard el primer nivel de apoyo para descartar que €l
origen de la anomalia se deba a condiciones ajenas a los servicios de
Consulting All Service in Telecom and Medice S. de RL de CV, en caso de
resultar adjudicado, relacionados en el slcance de este docurmento, tales como
falla de energla eléctrica en los diferentes inmuebles del Instituto o en su caso,
el apagado controlado por parte del personal institucional en el inmueble de
referencia.
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Consulting All Service in Telecom and Medice S. de R.L. de C.V,, como parte de su
procedimiento de Atencién, Deteccién y Soporte a fallas, cuando se tenga un ticket
generado autométicamente por la herramienta de monitoreo PRTG Network
Monitor, el equipo de trabajo de Consulting All Service in Telecom and Medice S.
de RL. de C.V, realizara el Checklist correspondiente para descartar si el origen del
incidente se deba a condiciones ajenas al Proveedor de Servicios de
Telecomunicaciones y lo documentaré en el sisterna Service Desk Plus para su
registro, anélisis, sequimiento y canalizacién al drea del cliente,

En caso qgue el prestador de servicios detecte o determine gue la anomalia o
incidente tiene origen en los componentes de cualquiera de los servicios
relacionados en el alcance, se notificard de inmediato al proveedor
correspondiente para abtener un ticket de seguimiento que se utilizarg para
identificar la anomalia o incidente hasta su resolucion, usando al mismo
tiernpo, dicho intervalo de tlempo para determinar si existe una desviacion en
el cumplimiento de tos niveles de servicio contractuales y se debe aplicar en su
¢aso, las penalizaciones o deductivas correspondientes.

Consulting All Service in Telecom and Medice S. de RL. de C.V,, como parte de su
procedimiento de Atencidn, Deteccidn y Soporte a fallas cuando se tenga un ticket
generado autométicamente por la herramienta de monitorec PRTG Network
Monitor, el equipo de trabajo de Consulting All Service in Telecom and Medice S
de R.L. de CV, notificaré de inmediato al proveedor correspondiente del servicio
afectado para obtener un ticket y lo registrard en el sistemma de mesa de ayuda
ServiceDesk Plus, el cual medird los niveles de servicio una vez que el ticket se
cierre, y estos registros servirén para determinar si existe una desviacion de
cumplimiento de los niveles de servicio contractuales.
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45.Consulting All Service in Telecom and Medice S. de RL de C.V, en caso de

resultar adjudicado, notificard de forma inmediata al instituto y & proveedor
de servicios correspondiente, {a relacion de sitios o ‘inmuebles gue presentan
anomalfas o incidentes en forma periddica conforme a las necesidades que el
Instituto establezca. Dichas notificaciones serdn en el formato electrénico /o
impreso y/o grafico que se defina con el Instituto v el prestador del servicio.

El sistema de mesa de ayuda ServiceDesk Plus propuesto por Consulting All Service
in Telecom and Medice S. de R.L. de C.V,, tiene la funcién de notificar mediante un
reporte estadistico la relacion de sitios o inmuebles que presenten anomalfas, esta
relacién se genera en formato EXCEL o PDF y se envia por correo electrénico a los
usuarios que defina el cliente final.

El sistema de mesa de ayuda integrar formatos preestablecidos y tiene la funcién
de adaptar y personalizar el formato de reporte.

46.Registrar la desviacidn, anomalia o incidente en la Mesa de Servicios

Tecnolgicos det IMSS para efectos de registro y seguimiento, obteniendo un
ticket para tales fines, asignando el nombre del encargado del inmueble v/o
titular del area biomédica y/o titular de la Coordinacién Delegacional de
Informética correspondiente.

&l equipo de trabajo de Consulting All Service in Telecom and Medice S. de RL. de
C.V,, realizaré las funciones de registrar el incidente, desviacién o anomalfa en la
mesa de Servicios del IMSS con los datos como nombre del encargado del
inmueble y/o titular del drea biomédica y/o titular de la Coordinacién Delegacional
de Informaética

47.E registro de la desviacién, anomalia o incidente presentado incluira al menos

los siguientes puntos gue Consulting All Service in Telecomn ard Medice S de
g R g
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RL de CV, en caso de resultar adjudicado, describird y expondré en su
propuesta ef procedimiento mediante el cual se conformara
a) Numero de Referencia del f:} fos inmuebles afegtados
b) Numero de atencién con el que el provesdor responsable del servicio
afectado dara sequimiento hasta su solucidn.
¢} Fechay hora de inidio
d) Fecha y hora de solucion
g} Tiernpo de solucién
£ Criticidad e impacto
g) Bitdcora de actividades realizadas pars la solucién del incidente
incluyendo los participantes y acciones realizadas para su solucidn.
hy Descripcion de la causa ralz.
iy Tipificacion.

Consulting All Service in Telecom and Medice S. de RL. de C.V., dispone de su
proceso de atencibn a incidencias y considera al menos los sigujentes
campos para registrar la informacién que de manera enunciativa més no
limitativa lo siguiente:

» Fecha y Hora en que se detecta una alarma y se recibe en forma
automatizada desde el sistema de monitoreo PRTG hacia el sistema
de mesa de ayuda Service Desk Plus.

» Descripcidn del incidente.

o Elemento de configuracién donde se presenta la falla.

» Segmentos de negocio a los que afecta la falla.

o Tipo de falla.

s Usuario que reporta la falla.

» Tiempo de escalamiento del reporte al siguiente nivel de soporte.

Tiempo de permanencia del reporte por cada nivel de soporte.

Tiempo de solucidn de la incidencia y restablecimiento del servicio.

Descripcién de las tareas ejecutadas durante el soporte.

Descripcién de la solucidn final del problema, identificando las

herramientas y procedimientos que se usaron para su resolucién,

asf como la fuente donde obtenerla.

» Tiempo de registro de la solucién del problema en la Base de

Conocimientos.

Tiempo total de afectacién al servicio.

Respuesta de satisfaccion del usuario.

Nombre del personal del Instituto que reporta.

Nimero de folio IMSS.

No. Referencia del Sitio reportado.

e No. Prioridad.

#

4 & &

® & & »

»
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No. Etapa de implantacién.

Nombre del Nodo Final.

Ciudad / Estado del sitio reportado.

Contacto en sitio.

Teléfono.

Nombre del personal del IMSS en sitio, P —= =
Nombre del personal de la Mesa de Ayuda de Consulting All Service
in Telecom and Medice S. de RL. de C.V,, que foma el reporte.

¢ Descripcidn, seguimiento y canalizacién de la falla.

Descripcidn del cierre / solucién de la falla.

Clasificacién de |a falla.

Causa Raiz

Tipificacidn

No reporte de Mesa de Ayuda de Consulting All Service in Telecom
and Medice S. de RL. de CV.

Fecha y Hora en que se cierra y soluciona la falla.

» Tiempo total fuera de servicio.

¢ Parte imputable.

* » ® &« x » » »

* & %

*

Como ejemplo se muestran ejemplos del sistema de Mesa de Ayuda
SERVICEDESK PLUS, el primero muestra el formato donde los asesores de primer
nivel flenan los datos y dan seguimiento a los casos referentes a la Operacién de
la Red.

BRI ERERR S W an ome AT
3

~ A »13

CUNTRATOS

Caile MNore 45 No. 1048, plamta 4

30, Colania: ndustrist Vallelo, CP. 02300 Alraidia Azcaprzalon, TOMX
sy ommyg RFC CASIZTO66SE
Razdn Social CONSULTING ALL \EQW{“{ INTELECORG AND MEDICE R DERL DECV,

Pagina 75 de 180



T

ey

Esta base de conocimientos contiene informacién descriptiva de la solucién de
problemas en la operacién de las RPV de los clientes y puede ser consultada a
través del sistema SERVICEDESK PLUS.
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En caso de ser necesario, los asesores de la Mesa de Ayuda de Consuiting Al
Service in Telecom and Medice S. de RL. de C.V,, podrén escalar los incidentes a los
siguientes niveles de soporte.

48, £l registro de la desviacidn, anomalia o incidente presentado en el servido sera
autornatizado entre s herramienta de registro de incidentes propuesta por
Consulting All Service in Telecom and Medice S. de RL. de CV, en caso de
resuitar adiudicado, v la herramienta utilizada por la Mesa de Servicios
Tecnolbgicos del Instituto.

El sisterna de mesa de ayuda ServiceDesk Plus propuesto por Consulting All Service
in Telecom and Medice S. de R.L. de C.V, dispone de un mddulo para integrarse
con otros sistemas de mesa de ayuda, para este caso se propone utilizar Web
Services © AP para dicha funcidn, integrando los registros que se definirén en las
juntas de trabgjo.

49 Ejecutar las tareas de coordinacién v logistica para los accesos en caso de que
el provesdor del servicio que presente desviadiones o anomalfas requiera
presentarse en los inmuebles del instituto para resolverlas, pars lo cual
Consulting All Service in Telecom and Medice S. de RL de CV, en caso de
resuitar adjudicado, reafizard las acciones para coordinar el acceso del
personal correspondiente ante el personal del IMSS en los inmuebles
requeridos.
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El equipo de trabajo de Consulting All Service in Telecom and Medice §. de R.L. de
V., realizard las tareas de coordinacién y logistica para los accesos en caso de
que el proveedor del servicio que presente desviaciones o anomalias requiera
presentarse en los inmuebles del Instituto, para ello estos eventos serén registrados
en el sistema de mesa de ayuda ServiceDesk Plus para su control y seguimiento

50.Validar con los usuarics afectados por la anomalla, que los senvidios se
encuentren restablecidos en forma correcta para luego proceder a cerrar ¢
ticket correspondiente.

Consulting All Service in Telecom and Medice 5. de R.L. de CV,, confirmard la
solucién de la falla y cierre de cada reporte a través de correo electronico
indicando los siguientes datos:

1. Nimero de reporte asignado por el Operador de Servicios del IMSS.

2. Numero de reporte asignade por el sistema de mesa de ayuda Servicedesk
Plus de Consulting All Service in Telecom and Medice S. de RL. de CV.

3. Descripcidn de la solucion,

4. Persona que confirma la solucién por parte sitio afectado.
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Cierre de incidente en el sisterna SERVICE DESKPLUS
Este proceso no es limitativo por lo que Consulting All Service in Telecom and Medice S. de
R.L. de CV, utilizard su herramienta SERVICE DESK PLUS a fin de garantizar el cierre de
repories de falla a fin de mejorar la interaccién entre las mesas, lo ma% debers ser aprobado
por el IMSS previo a su implementacién. AN
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51. Contabilizar los intervalos de tiempe desde el Iniclo de un incidente hasta su
solucion, éo‘mm’ﬁcandﬂ tiempo de falla y tiempo total de afectacion para la
aplicacidn de deductivas por la prestacién deficiente del servicio en caso de
haber excwde el limite de tlempo de falla establedido por el nivel de

disponibilidad en el contrato correspondiente.

El sisterna de mesa de ayuda ServiceDesk Plus propuesto por Consulting All Service
in Telecorn and Medice S. de RL. de CV, tiene la funcién de contabilizar los
tiempos de cada incidente desde el inicio hasta su solucién, asf mismo muestra €l
fiempo total de afectacion el cual se utiliza para la aplicacién de deductivas.
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52. Realizar el calculo en su caso, de fas penas convencionales por el retraso en ia

entrega de servicios de los proveedores de servicios de telecomunicaciones
del IMSS {durante el periodo de migracion), o en su caso de las deductivas por
la prestacion deficiente de los servicios de cada unc de los incidentes ocurridos
en dicho periodo y entregarios al administrador del contrato dentro de los tres
{3) dias hébiles posteriores al fin del periodo de operacion mensual a efecto
de que sean la base de informacidn para las reuniones entre proveedores de
telecomunicaciones, Consulting All Service in Telecom and Medice S. de RL
de CV, en caso de resultar adjudicado, v personal del IMSS para la
determinacion de las penas y deductivas a los proveedores correspondientes.
También serd responsabilidad del prestador de servicios dentro de los cinco

5) dias habiles posteriores al fin del periodo de operacion, congiliar con el
proveedor de servicios correspondiente v personal del IMSS, donde se hayan
excluido tiempos atribuibles a fallas no imputabies al proveedor de los servicios
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come pueden ser fallas elécricas o desconexion ajena al proveedor de
servicios  del  IMSS, aportando en fodos fos casos fa  informacidn
correspondiente que permita documentar la imputabilidad o no del proveedor
de servicios de telecomunicaciones.

El equipo de trabajo de Consuiting All Service in Telecom and Medice S.de R de
C.V, realizard las tareas de realizar el célculo de las penas convencionales por el
retraso en la entrega de los servicios o deductivas por la prestacidn deficiente de
los servicios de cada uno de los incidentes.

Ef equipo de trabajo de Consulting All Service in Telecom and Medice S. de RL. de
CV., entregaré a los tres dias héabiles posteriores al fin del periodo de operacidn
mensual el informe que serd la base de informacidn para las reuniones entre
Proveedores y ef IMSS

Es importante mencionar que los registros generados en el proceso de
verificacién de los niveles de servicios, asf como la bitcora de eventos de fallas
serén utilizados para apoyar al Instituto en el proceso de validacién de los Niveles
de Servidio que recibe de Jos diferentes proveedores de servicio y seran la base
para la emisién de las deductivas correspondientes a la facturacién de los
servicios que prestan los proveedores al IMSS.

El informe que presente Consulting All Service in Telecom and Medice S. de R.L. de
C.V,, serd almacenado en &l Repositorio de Informacion

3 Eedainien vy o ismrrde e siesey sl vy et eveewensiodear Ao lee marvdriee
Lo L QUAWITW T U QLA e WA QA BV G WU @ P! AV TS SATS U QT WHL RIS
incluidos como parte del alcance del servicio requerido, pars formalizar el
metodo de medicidn de los niveles de servicio e interaccién, de conformidad

con cada instrumento juridico formalizado (contrato).

Como parte de la experiencia que tiene Consulting All Service in Telecom and
Medice S. de RL. de C.V,, que tiene para estos servicios, se tiene protocolizado el
método para medir los niveles de servicio para cada elemento o servicio siendo el
siguiente:

i. Los Proveedores de servicio deberan dar las facilidades a Consulting All
Service in Telecom and Medice S, de R.L. de CV,, el acceso a los dispositivos
de conectividad, seguridad y otros componentes habilitadores que formen
parte de le infraestructura de servicios la creacién de comunidades de
administracién via SNMP (Simple Network Management Protocol} u otros
equivalentes con los privilegios necesarios para su perfecto y correcio
funcionamiento que permita la coleccidn de informacidn de manera continua.

fi. Cualquier elemento adicional que requiera ser monitoreado y que se integre
como parte de los servicios durante la vigencia del contrato deberd ser
notificada con 24 horas de anticipacién a su integracién informando su
direccién 1P vy agregéndcio a la comunidad de administracién para su
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descubrimiento, a excepcibn de los que se integren como parte del proceso
de instalacidn y puesta en operacidon de la nueva red, donde por los tiempos
de instalacion debera ser integrado en el momento que se requiera.

fii. El monitoreo de los servicios y dispositivos se llevard a cabo desde la puesta
en operacion de cada uno de los sitios aun dentro del proceso de migracion

iv. De manera conjunta entre el proveedor de servicios de Telecomunicaciones,
Consuiting All Service in Telecom and Medice S. de RL. de CV., y la
Dependencia se definird la QoS que emplearén los paquetes de SNMP que
fluyen por la red para el monitoreo de los servicios, que en todo caso deberéd
ser igual al que establezca el proveedor de servicios si fuera a contar con un
servicio de monitoreo similar.

54 Mantener disponible el detalle de los registros de anomalias, incidentes
detectadas por al menos tres {3} meses posteriores al mes vigente de los
servicics y durante la vigencia del contrato, incluso también el historial de todas
las métricas de nivel de servicio medidas y esteblecidas en el acuerdo
operacional firmado con todos vy cada uno de los proveedores de servicios
relacionados en el alcance, durante la vigencia del contrato vy los siguientes tres
meses posteriores a la condusidn del mismo, debiendo entregar ef respaide
electronico del historial al administrador del contrato asignado por el Instituto,
previo a poder eliminar la consulta en linea de la informacién correspondiente.

El sistema de monitoreo PRTG Network Monitor propuesto por Consulting All
Service in Telecom and Medice 8. de R.L. de C.V., mantendré en linea los registros
que se deriven del monitoreo por 12 meses para su consulta, posterior a esa fecha
se realizard un respaldo de la informacidn y se almacenard en el repositorio de
informacién, los registros del sistema ServiceDesk Plus se mantendran en linea
durante la vigencia del contrato, y se tendrd un respaldo en el repositorio de
informacién,

i, Estadisticas funcionales de la operacién: Consulting Al Service in Telecom and
Medice S, de RL de C.V, en caso de resultar adjudicado, presenta en su propuesta
la forma como realizard las estadisticas para facilitar la medicidn de la calidad
funcional de los servicios de acuerdo con:

1. Mostrar en su propuesta un listade de indicadores que utilizard de acuerde
con su experiencia para la conformacidn de las estadisticas de servicios. Se
considera indicadores de acuerdo a la gestion de servidios administrados de
redes que los proveedores del IMSS utilizan actualmente en sus proyectos
arquitecturas basadas en el RFC 2547 de la IETF (internet engineering task
force), con extendidos de conectividad de red de area local v servicios de valor
agregado de voz sobre 1P y videoconferencia, asl mismo enlaces privados de
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acceso a intemnet y enfaces LAN to LAN privados tal como actualmente los
recibe el instituto de sus proveedores. Asimismo, considera la dispersion
geogréfica del instituto vy los diversos factores de operacidn y de faciiidades
con las que cuenta.

El sisterna de monitoreo PRTG Network Monitor que propone Consulting All Service
in Telecom and Medice S. de R.L. de C.V,, realizaré la recoleccién de muestras o
lecturas de indicadores de acuerdo al sigulente listado

Disponibilidad del Equipo

Latencia

Porcentaje de uso de CPU y Memoria
Trafico de entrada y Salida

Errores de entrada y Salida

Descartes de entrada y Salida
Espacio en disco

Colisiones

s Paguetes enviados y recibidos

. & & - B & &

£

Estas métricas se realizardn empleando el protocolo SNMP (Simple Network
Management Protocol) es decir los sistemas que propone Consulting All Service in
Telecom and Medice S, de RL. de CV,, colectaran la informacidn y asi mismo
utilizaré el protocolo ICMP {internet Control Message Protocol) para medir &l
tiempo de respuesta de cada componente de la Red del instituto,

Consutting All Service in Telecom and Medice S, de R.L. de C.V,, seré responsable
de medir los indicadores de las métricas de rendimiento de cada uno de los
componentes de la red, para lo cual empleard el sistema PRTG Network
Monitor,

El sistema de monitoreo PRTG Network Monitor integra el médulo de mapas
geograficos y permite visualizar informacién geogréfica de los objetos, Despliega
la ubicacién de sondas, grupos y dispositivos, asigna la informacién de fa ubicacién
en la pestafa de configuracién con datos como direccidn postal {calle, ciudad, pals)
o Geo posicionamiento {latitud v longitud)

Location

G} Sbers oo

Saestorsy”
T iache
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2. Establecer en su propuesta el formato de presentacion visual de indicadores.

£l sistema de monitoreo PRTG Network Monitor que propone Consulting All Service
in Telecom and Medice S. de R.L. de CV,, dispone de varios KP| configurables, los

mas comunes se presentan en la siguiente tabla:

Rendimiento

?%éf“icé :

Salud Logica  Doponibilidadoperativadet  Cantidaddeincidentes
;a' L ’0‘9 g o8 U Chardwarefsofware. 0 Cambios de configuracionas

El formato que dispone el sistema de monitoreo PRTG Network Monitor es basado en
HTML y es personalizado, muestra no solo dispositivos y conexiones, sino que también
brindan informacién sobre su estado de salud, usa un sencillo editor de mapas
incorporado "arrastrar y soltar”, todos los componentes monitoreados por PRTG pueden

integrarse rapida y faciimente en el tablero,
El sistema PRTG puede agregar imagenes externas o applets al tablero de indicadores.
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3. Describir & manejo de anidacion de indicadores {drill-down} v cruce de
indicadores para proveer elementos de valor para la toma de decisiones y
presentan en su propuesta un glemplo gréfico de cdmo se visualizaria en un
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tablero de mando. Consulting All Service in Telecom and Medice S de R.L. de
C.V., en caso de resultar adjudicado, puede incluir una muestra funcional en la
pagina web.

El sistema de monitoreo PRTG Network Monitor puede profundizar para
proporcionar méas detalles sobre la experiencia del usuario final de una aplicacién
determinada. El Panel de aplicaciones de sensores que dispone PRTG muestra
primero la evolucién de los tiempos de respuesta del usuario final, desglosados
entre la red, la respuesta del servidor y los tiempos de transferencia de datos, junto
con la evolucidn de los volimenes de transacciones para esa aplicacion. De un
vistazo, es posible comprender qué condujo a la degradacion de la experiencia del
usuario final y cudndo ocurrid.

Como parte de su propuesta de Consulting All Service in Telecom and Medice S,
de R.L. de L.V, incluye una muestra funcional via WEB

Sk R e

Mope ENLACES FASE ¥

i E st TN B toontador g # Coeligiamion < s MR L oo

4.

sS4 e e,

Mostrar en su propuesta el procedimiento para realizar pronosticos de
tendencia de los indicadores utilizando intervalos de confianza del 90y 95 ¢
confiabiidad en periodos de meses y afios conforme a la vigendia del presente
proyecto,

El procedimiento que utiliza Consulting All Service in Telecom and Medice S. de
R.L. de C.V., para el andlisis de tendencias, primeramente, es colectar los datos de
cada servicio que sea relevante para el IMSS, es importante definir las métricas a
medir ya que servirdn como guia y ver el comportamiento de consumo en el tiempo

El sistema de monitoreo puede generar informes de indicadores mensuales que
nos permitirén visualizar la tendencia como por ejemplo el aumento o disminucion
del consumo de ancho de banda de un enlace, el incremento en el uso del
procesador de un servidor
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En nuestro procedimiento consideramos 4 factores en cuenta para realizar un
analisis de tendencias

1. Entender el comportamiento de consumo

2. Detectar qué es o que necesita ¢l diente

3. identificar el costo que representa

4. Analizar las tendencias de los datos colectados para su anélisis
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Monitoreo del Grado de Servicio: £l IMSS tiene como objetive mantener v mejorar la
calidad de los servicios de telecomunicaciones y por derivacidn, todos agueilos servicios
digitales gue dependen de estos servicios de telecomnunicaciones para beneficio de sus
usuarios. El monitoreo consiste en verificar y consensar los resultados del conjunto de
indicadores definidos en los contratos de servicios administrados que recibe el Instituto
contra aquellos resultados reales de la tendencia de los indicadores rnotificados ¢
anunciados en forma visual.

i Consulting All Service in Telecom and Medice S. de RL de C.V, en caso de resultar
adjudicado considera, en su propuesta el detalle personalizado al entorno real del
IMSS, los conceptos de acuerdo con normas internacionales relacionadas con la
calidad, adjuntando un descriptive del método v el procedimiento detallade de
como seria realizado en caso de resultar adjudicado para demostrar que su
propuesta cumplird con:

Visualizacion instanténea de cualquier desviacion en el nivel de servicio
Conteo de unidades de tiempo en incurmnplimiento del SLA.

Aportar informacién para que el administrador de contrate pueda realizar la
estimacion en tiempo real de deducciones econdmicas por incumplimiento.
4. Andlisis, validacion o en su caso, eliminacion de falsos positivos.

W
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Eliminacién de eventes fuera de la imputabilidad del proveedor del servicio
administrado.

La solucidn que integra Consulting All Service in Telecomn and Medice S. de R.L. de
CV., para el presente procedimiento, esta basada en los sistemas PRTG Network
Monitor y ServiceDesk Plus alineados a las buenas practicas de ITIL y estandares
internacionales como IS0 20,000 en la gestién de servicios, el presente documento
presenta una descripcidn de la metodologfa, procedimientos que utilizara para la
prestacidn del servicio administrado.

Procedimiento de monitoreo que utilizard para el Servicio del presente
procedimiento
Este documento explica el funcionamiento del sistema de monitoreo PRTG para la
infraestructura de Redes de conectividad de Voz, Datos, Computo e Infraestructura
Auxiliar para el Instituto, asl como el detalie de los elementos que son
monitoreados.

Este proceso de monitoreo se basa en eventos o alertas preventivas, o bien alarmas
sobre el mal funcionamiento de algin dispositive de comunicaciones, computo o
infraestructura auxiliar.

El procedimiento es un flujo continuo {diclico) de actividades que se realizan como
rutina durante el periodo de monitoreo.

Nuestro método es Monitorear y visualizar en tiempo real el correcto
funcionamiento de los elementos activos de la red y administracién, con el
propésito de obtener la méxima disponibilidad global,

Notificacién de los eventos programados por el Instituto o alguno de sus
proveedores que afecten alguno de los elementos de la Red, Computo e
infraestructura Auxiliar,

Mapeo de la red del IMSS utilizando el direccionamiento 1P y el protocolo SNMP
para activar en el sisterna de monitoreo PRTG el autodescubrimiento de los
elementos activos de la red.

Mediante el sistema PRTG Network Monitor proveerd una visualizacidn via WEB
con acceso sequre a los elementos de red monitoreados.

Ejecutarad el Proceso de Administracién de Fallas cuando se detecte un evento
anormal por medio de la consola de monitoreo u otros procedimientos que
interactien con este y que afecten los niveles de servicio {SLA).

Entradas del Proceso:
+« Direccionamiento P
» Comunidad SNMP
Coleccién de datos de los elementos monitoreados
Configuracidn de umbrales
Configuracién de Calendarizacién Operativa para los falsos positivos

» ®« 9
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Salidas del Proceso:

Visualizacion Grafica

Alertas

Notificaciones que rebasan ef SLA

informe del Estado de salud de los elementos de Red, computo e
infraestructura auxiliar.

Reportes de los elementos de Red que cumplieron el SLA

Reportes de los elementos de Red que no cumplieron ef SLA,

Notas Explicativas

Vigilar y Monitorear el correcto funcionamiento de los elementos activos
de la red y administracién, a través del sistema Paessler PRTG que es la
herramienta que se encarga de verificar en forma automaética el estado
de los enlaces y equipos de la Red, Computo e Infraestructura auxliar
del Instituto.

En caso de que exista algin evento anormal, se verifica el tipo de alarma.
Se dispara el Proceso de Administracidn de Fallas, y el Proceso de
Control de Cambios o cualguier otro que esté involucrado con la falla
detectada.

Si no se detecta ningln evento anormal, se continta con el Monjtoreo
de los elementos de Red, Computo e Infraestructura Auxiliar del Instituto,
En caso de no existir un cambio de turno se procede con el paso 1.

En caso de existir cambio de turmno se gjecuta el checklist de cambio de
turno con las instrucciones de trabajo y se vuelve a ejecutar el paso 1.

Ejemplo de Reportes que cumplieron y no cumplieron el SLA

é}

oficing 30, Colonia ind urmai \fai&o C.R 02300 Alvsldia Azsapotzalco, CDMY
3, Core ki 2 ?22 106653

\.33 COMSULTING ALL ZERY (5 CE M .-,ELCM f‘aNC’ ME ESDERLDECY

Pagina & de 160




| en el Gobierno |

icacién | de Contrato | Tel
0450 V4282864 MONTERREY 98.50% 95.962%
0450 VAZBITES GUADALAARA 99.50% 90.97%%
0450 V4282774 PUEBLA 99.50% 10.000%
D450 VAZ82841 MERDA 99 50% §6.965%
O%450 V428286 QUERETARD 99.50% 99.564%
0450 V4282885 CHIHUAHUA 99 50% 1006.000%
OB450 VA2B2857 TILUANA 99.50% 100.000%
0450 V4282798 CUUACAN 9950% 00.000%
0O%B4a50 VAZR2777 HERMOSLLD 99.50% 99.982%
O%H4A50 V4282788 XALAPA 96.50% 00.000%
0450 V4282897 ODACCYT 99.50% 00.000%
O%B4A50 V4282805 CENDI 89.50% 95.586%

Anélisis para aplicacién de Deductives:

Los registros generados en el proceso de verificacion de los niveles de servicios,
asf como la bitdcora de eventos de fallas serén utilizados para apoyar al Instituto
en el proceso de validacidn de los Niveles de Servicio que recibe de los
diferentes proveedores de servicio y serén la base para la emisién de las
deductivas correspondientes a la facturacion de los servicios que prestan los
proveedores al IMSS.

Se realizar la conciliacién de SLA con los Operadores de Servicio

Se revisa la informacién que aporte el Operador de Servicios que justifique
elementos no imputables a el

Una vez realizado la conciliacién con los Operadores de Servicio, se entregar el
informe final al IMSS para la aplicacién de las deductivas

i Consulting All Service in Telecom and Medice S. de RL. de C.V,, en caso de resultar
adjudicado, considera en su propuesta cémo soportard el mantenimiento y la mejora
continua del servicio de los proveedores mediante la observacion y valoracion de las
desviaciones de los indicadores y que en forma ininterrumpida realizaré o siguiente:

6. Inspeccidn

7. Reporteo
8 Revisién ANEXOS
9. Prediccion HIVISION o7 ZLNTRATOS

10. Mantenimiento
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Tendencias de consumo
.Capacidad adecuada

Consulting All Service in Telecom and Medice 5. de R.L. de C.V,, dentro de sus procesos
alineado al esténdar 1SO 20000, tiene como objetivo Mejorar la efectividad y eficiencia de
la administracidn y entrega de servicios hacia su cliente, el Procedimiento de
Administracidon de Mantenimiento y Mejora Continua tiene el siguiente alcance y que seré
utilizado para el presente procedimiento:

1. Envia un informe al Proveedor con la documentacién que sustenta una sugerencia de
mejora para la administracién y/o enirega de los servicios. Estas sugerencias se
pueden dar en los siguientes casos:

a. Evaluaciones de calidad en el servicio.

b. Reportes Mensusles

¢ Reporte de Reincidencias

d. Reporte de Tendencias como consumo de ancho de banda

2. Reporte de Martenimientos Correctivos
Capacidades de los elementos monitoreados como uso de CPU y Memoria.
Revision de operacidn mensual,

we o

Revisar el impacto de los cambios sugeridos.

Documentar acuerdos

Realizar borrador del docurnento

Enviar documento de mejora continua para revision

Distribuir y notificar la liberacién de los documentos aceptados

Notificar al Administrador de Niveles de Servicio del *CLIENTE®, la fecha a partir de
cudndo se pondran en practica las mejoras sugeridas, para su evaluacidn y
refroalimentacion al respecto.

NowvawN

. Consulting All Service in Telecom and Medice S. de R1L. de C.V., en caso de resultar
adjudicado, presenta en su propussta los procedimientos con un descriptive a
detalle de apoyo al Instituto para:

1. Integrar el SLA por proceso, servicio o por componente.

2. Validar gue las configuraciones y/o arquitecturas tecnoldgicas en materia de
telecomunicaciones efectivamente dan cumplimiento al SLA comprometido en
contrato por los proveedores de servicios administrados.

Colectar informacion requerida para la automatizacidn de procedimientos del
dia a dla.

Detectar problemas de rendimiento.

identificar problemas potenciales.

Predecir problemas.

Generar alertas indicando la ocurrendia de problemas.

oy

~ oA
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8 Generar reportes basados en el SLA incluyendo predicciones, tendendas de
consumo y propuesta de capacidad real para el periodo en proceso de
reportec v para ios subsecuentes periodos.

Prededcir tendencias de consumo que gulen a problemas en corte o mediano
plazo, para ser utilizados pare conduci estudios de planeaciones de capacidad
o estudios de afinacion.

w0

Consulting All Service in Telecom and Medice S. de R.L. de C.V,, dentro de sus procesos
alineado al estdndar ISO 20000, presenta un descriptivo del procedimiento de niveles de
servicio que aplicard en el presente procedimiento, este proceso tiene como objetivor
»  Mantener y mejorar la calidad de los servicios que recibe el IMSS por
parte de los Proveedores de Servicios de Telecomunicaciones.
s Vigilar y dar seguimiento al cumplimiento de los tiempos maximos para
la atencidn y solucidn de los tickets {Incidentes, Requerimientos vy
Ordenes de Cambio), asi como mantener y garantizar la disponibilidad
contratada, a través de la medicién de indicadores de operacién y
monitoreo de los servicios.

El rango completo de servicios provistos junto con el correspondiente objetivo de niveles
de servicio puede ser acordadas por ambas partes.

El 4rea correspondiente define, acuerda y documenta en uno o més acuerdos de niveles
de servicio (SLA).

El SLA junto con los soportes de acuerdos de niveles de servicio, que proveen los
contratos y proceso correspondientes, pueden ser acordados por relevantes y

Aﬂfl $5YS
documentadas,

Los SLA deben ser controlados por el proceso de administracidn de cambios.

Los SLA mantendran revisiones regulares, para asegurar que estén al dia y permanecer
vigentes

Los niveles de servicio serén monitoreados por el sistema PRTG Network Monitor vy las
bitdcoras registradas en el sistema ServiceDesk Plus y reportados a través de objetivos,
mostrando la informacién actual y su tendencia.

Las razones de no conformidad serén reportadas y revisadas. Las acciones para mejorar
indefinidamente durante este proceso, se les deberd dar seguimiento en el plan de mejora
de servicios.

Procedimiento
« Establecer catélogo de servicios, considerando la prioridad y la disponibilidad de
estos.
Tendencia de cargas de frabajo de los servicios,
Revisar SLAs
Documento de alcance del servicio. {Contrato definitive *CLIENTE™
Entrega de reporte de niveles de servicio,
Calculo de Deducciones {Penalizaciones) de acuerdo a lo especificado en el
contrato del Proveedor de servicios de Telecomunicaciones
¢ Tabla de excepciones de servicio.

* & 5 ¢
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e (alendario de Revisién de Reportes.
Plan de Mejora del Servicio

s Definicién de la evaluacion de Jos Niveles de Servicio, como parémetro de partida
para la deteccidn de éreas de oportunidad y mejora en Ja atencidn y solucién de
los incidentes y problemas que se presentan.

« Evaluacion delos Servicios por parte de la Mesa de Servicios del *CLIENTE", como
parte de ios elementos fundamentales para evaluar y mejorar la calidad de los
servicios (atencidn, seguimiento, cumplimiento)

s Evaluacion de los Servicios por parte del usuario, como parte de los elementos
para anélisis de los servicios otorgados por el proveedor.

» Plan de mejora del servicio

« En caso de que se violen los niveles de servicio, se definiran acciones; que
permitan resolver la urgendia, respecto de los servicios con problemas.

Actividad

« En base al manejo de incidentes mayores la solucidn estd disefiada con
redundancia en medios y en equipo en nodos centrales,

o Este documento se debera generar de forma conjunta una vez que se tienen
identificados deficiencias ¢ problemas al respecto de la medicién y
evaluacidn de los niveles de servicio

El IMSS requiere que Consulting All Service in Telecom and Medice S.de RL de (Y,
en caso de resultar adjudicado, habilite los procedimientos y realice las actividades
y tode lo necesario para implementar los indicadores que permitan la medicion del
grade de cumplimiento de los niveles de servicio v condiciones de prestacion
contratados en los servicios gue se relacionan en el aicance de este anexo.
Cansulting All Service in Telecom and Medice S. de RL. de CV, en caso de resultar
adjudicado presenta en su propuesta al Instituto los procesos, procedimientos,
herrarmientas y metodos para proveer el servidio solicitado, detaliando la forma en
que cumplira los requerimientos solicitados por &l Institute.

Consulting All Service in Telecom and Medice 5. de R.L. de C.V. dispone de un Centro de
Operaciones de Red, el cual aplica sus procesos de operacidn de todos los servicios
solicitados basados en el estdndar internacional 1SO 20000 y asume las siguientes
responsabilidades mostradas en forma enunciativa y no limitativa;

Alinearé todos sus procesos relacionados con la administracién del servicio provisto por
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V. al MAAGTIC-S!
vigente o en su caso el que lo sustituya, lo anterior considera a la Mesa de Ayuda y a todos
fos procesos de entrega y soporte del servicio, como son:
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+  Administracién de configuradiones.

+  Administracién de cambios.

«  Administracién de incidencias.

s  Administracién de problemas.
Administracién de liberaciones.
Administracién de la capacidad.
Administracidn de los niveles de servicio. -
Administracidén de la disponibilidad.

»  Administracién de Monitoreo

»  Administracidn de Mejora continua

* »

. #

Cada uno de estos Procedimienios estan detallados en el "Manual de Procedimientos
Generales del Centro de Control y monitoreo Especializado de Consulting All Service in
Telecom and Medice S. de Ri. de CV.°

Para dar cumplimiento a este requerimiento, Consulting All Service in Telecom and
Medice S. de RL de C.V,, en caso de resultar adjudicado considera que los contratos
celebrados por el Instituto con sus proveedores de servicios tienen cldusulas gue
establecen ias condiciones de niveles de servicio y condiciones de prestacion que
Instituto necesita en cada unc de sus inmuebles interconectados donde se saportan
los procesos sustantives del Instituto.

Consulting All Service in Telecom and Medice §. de R.L. de C.V, aplicaré Mantener y
mejorar la calidad de los servicios que recibe el IMSS por parte de los Proveedores de
Servicios de Telecomunicaciones.

Vigilaréd y dard seguimiento al cumplimiento de los tiempos y niveles de servicio
especificados en cada contrato del Proveedor de Servicios de Telecomunicaciones para
la atencidn y solucidn de los tickets (Incidentes, Requerimientos y Ordenes de Cambio),
asi como verificar la disponibilidad contratada, a través de la medicidn de indicadores de
operacién y monitoreo de los servicios.

Las condicicnes establecidas de nivel de servicio y condiciones de prestacién son
medidas a través de indicadores de rendimiento en periodos mensuales, por o que,
en caso de no cumplirse seran aplicadas las penalizaciones ¢ deductivas
cortractuales en el pericdo de facturaddn correspondiente a los proveedores de ios
servicios relacionados en el alcance, en caso de gque proceds. En consecuencia, el
Instituto requiere que Consulting All Service in Telecom and Medice S. de RL de
CV, en caso de resultar adiudicado, verifigue en forma permanente el
comportamiento de los indicadores de nivel de servicio y condiciones de prestacidn,
dando como entregable el grado de cumplimiento de los indicadores de nivel de
servicio y el céleulo de penglizaciones, asf como deductivas correspondientes al
periodo del servicio de cada proveedor de los servicios relacionados en e! alcance,
cuando sea el caso
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El equipo de trabajo de Consulting All Service in Telecom and Medice 5. de R.L. de CV,,
verificard y monitoreara el correcto funcionamiento de los elementos activos de la red y
administracién, a través del sistema Paessler PRTG que es la herramienta que se encarga
de verificar en forma automatica el estado de los enlaces y equipos de la Red, Computo
e infraestructura auxiliar del Instituto.

En caso de que exista algln evento anormal, se verifica el tipo de alarma.

Se dispara el Proceso de Administracién de Fallas, y el Proceso de Control de Cambios
o cualquier otro que esté involucrado con la falla detectada.

Si no se detecta ninglin evento anormal, se continda con el Monitoreo de los elementos
de Red, Computo e Infraestructura Auxiliar del Instituto.

En caso de existir cambio de turno se gjecuta el checklist de cambio de turno con las
instrucciones de trabajo y se vuelve a ejecutar el proceso.

El sistema de monitoreo PRTG Network Monitor genera los reportes mensuales de los
indicadores de servicio.

El equipo de trabajo de Consulting All Service in Telecom and Medice S. de RL. de C.V,
presenta un reporte del SLA

Eiemplo de Reportes que cumplieron v no cumplieron el SLA

V4282864 MONTERREY 99.50% 99.962%
OS6450 V4282783 GUADALAJARA 99.50% 39.979%
08450 V4282774 PUEBLA 90.50% 00.000%
O%450 VAZR2BAT MERDA 90.50% §5.995%
OS450 VA2828% QUERETARD 90.50% 96.6654%
0H450 V4282885 CHIHUARUA 98.50% 100.000%
0450 VA2B2857 TIUANA 98.50% 100.000%
06450 V4282798 CULACAN 99.50% 100.000%
OSH450 4282777 HERMOSLLO 88 50% 90.982%
0450 VA282788 XALAPA 99.50% 0.000%
06450 VA2B28G7 GDACCYT 99.50% 10.000%
0450 V4282805 CENDI 98.50% 99.986%

Anélisis para aplicacién de Deductivas:

Los registros generados en el proceso de verificacidon de los niveles de servicios,
asf como la bitacora de eventos de fallas serén utilizados para apoyar al Instituto
en el proceso de validacién de los Niveles de Servicio que recibe de los
diferentes proveedores de servicio y serén la base para la emision de las
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deductivas correspondientes a la facturacién de los servicios que prestan los
proveedores al IMSS,

Se realizar la conciliacién de SLA con los Operadores de Servicio

Se revisa la informacién que aporte el Operador de Servicios que Justiﬁqae
elementos no imputables a el.

Una vez realizado la conciliacién con los Operadores de Servicio, se entregara el
informe final al IMSS para la aplicacién de las deductivas

vii.  Consulting All Service in Telecom and Medice S. de RL de C.V,, en caso de resultar
adjudicado proveerd este servicio desde las instalaciones del Instituto y en caso de
ser necesario instalard elementos de control o registro en los centros de datos del

MSS con la finglidad de brindar mayor nivel de disponibilidad v precisién en la
medicién del grado de cumplimiento de los niveles de servicio establecidos en los
contratos, en forma permanente durante [a vigenda del contrato. Consulting Al
Service in Telecom and Medice S. de RL. de CV,, en caso de resultar adjudicado, en
su propuesta presenta el detalle los procesos, procedimiento, métadaos, modelos

estadisticos que usaré para cumplir con los requerimientos siguientes:

1. Medicion de los niveles de servicio establecidos en los contratos de servicios.

2. ldentificacién de problemas de capacidac de servicios o desviaciones en el
desempefio establecido.

3. Validacion de la recuperacion de desviaciones, anomalias o incidentes.

4. Medidas estdndares de proteccion durante el acceso a los indicadores del

grado de cumplimienta del nivel del servicio.

Proporcionar en la presentacién de datos una vista individual y general del

estado de todos los elementos del servicio medidos.

6. Permitir la visualizacién de histdricos por tiernpos predefinidos de acuerdo con
los requerimientos del instituto para revisidn,

7. Visualizar el listado de alertas o notificaciones por desviacion, anomalia ¢
incidente que se presenten en cada uno de los componentes de ios servicios.

8. Notificar tendendias de comportamiento durante la operacion de 105 senvicios.

8. Los resultados deberan poder visualizarse sobre mapas de localizacion.

10. Permitir que los reportes se generen en periodos auto configurables desde
{horas, dias, semanas, mensuales y anuales),

11. Generacidn de mapas visuales del comportamiento de los dispositivos de
acuerdo con los sensores por grupos de sitios, region o general del Instituto.

12. Tener la capacidad de realizar el despliegue de las medidiones por tlempae de
actividad o tiempo de inactividad de los servicios medidos.

13. Permitir que se realice la visualizacion de los elementos alarmados en un
determinado grupc de mmuebles,

4. Permitir la visualizacion del estado y comportamiento de ios medidores en
formato grafico.

AR
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15. Soportar e inciuir la capacidad de reportar el estade en tiempo real de salud
de log componentss, sin ser intrusive.

16. Permitir la medicidn de las capacidades de envio y recepcidn de flujos de
trafico de cada uno de los inmuebles del Instituto,

17. Soportar la visualizacion del estade de flujos de entrads, salida v su inactividad.

18. Permitir 2 generacion de reportes gréficos con tabla de datos con diferentes
intervalos.

19. Permitir la visualizacion de listas de inmuebles con mejor disponibilidad de
SEIVICios,

20.Permitir 1z visualizacion de listas de inmuebles con el mayor indice de fallz o
anomaiia.

21 Contar con la caracteristica de reportar alarmas del rendimiento y del consumo
de recursos.

22 Soportar todos los métodos cormunes de recoleccion de datos y de utliizacion.

23.\dentificar las direcciones especificas que consumen recursos en forma
bidireccional,

24 Llevar a cabo la medicidon de consumao de recursos por senvicio.

25.Configurar la medicidn de niveles de servicio definidos en cada contrato de
servicios celebrado entre el IMSS vy los proveedores correspondientes.

26.Realizar la verificacidn del nivel de servidio de cualquier componente que
forme parte del servicio correspondiente siempre v cuando este lo permita en
sus especificaciones.

27 Realizar la verificacidn del grado de cumplimiento del nivel de servidio de los
elementos © componentes que el Instituto pone & disposicion de sus usuarios
internos y externos a través de los servicios que le brindan sus proveedores de
servicio.

28 Realizar la verificacion de los servicios tanto locales como remotos a las
instalaciones del Instituto.

29.Realizar la verificacion del grado de cumplimiento del nivel de servicio de los
elernentos habilitadores que activan los servicios de soporte y atencidn,

30.Realizar la verificacién de servicios remotos que operan fusra de las
instalaciones del Instituto v que se encuentran compartidos entre servicios.

31 Mapear el nivel de servicio de un grupo de componentes ¢ elementos
habilitadores gue soporten una o mas lineas de servicios del Instituto.

La arquitectura de la solucién de monitoreo PRTG Network Monitor compuesta por 4
Servidores, medira la disponibilidad, desempefio del equipo, el estado de salud de cada
elemento que esté conectado a la Red del IMSS monitoreando las 24 horas del dia los 7
dias a la sernana, los 365 dias del afio y garantizaré una disponibilidad del 99.95% y llevard
los registros del desemnpefio y disponibilidad de cada server,
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En el siguiente diagrama se presenta el esquema de conectividad entre el IMSS y la oficina
de Consulting All Service in Telecom and Medice S. de RL. de C.V,, para tener una réplica
funcional y tener una comunicacién visual de las tendencias de indicadores mediante el
tablero de mando, siendo el sistema PRTG Network Monitor a través de su modulo
*Dashboard” mostraré los indicadores de la red del IMSS

Consulting All Service in Telecom and Medice S. de R.L. de C.V., suministraré la solucion
de monitoreo Paessler PRTG Network Monitor y sisterna de Mesa de Ayuda SERVICEDESK
PLUS en el sitio central del IMSS

Consulting All Service in Telecom and Medice S. de R.L. de CV, garantiza que el
equipamiento y el software que integra en la solucién de Monitoreo y Mesa de Ayuda
respondern a los requerimientos de niveles de servicio solicitados en el presente
proyecto, la arquitectura de la solucién de monitoreo se compone de lo siguiente.

nfraratraciara ¢ Sebecide purs de Sesvicion e 3 v
o Beneiusy de e en it e dii

QRCHBAS DE KXINSIATING Sit SERVICE i TEUECKNE ANO MEDKE S
DERL DECY.

Se proveerd un enlace privado entre el Centro de Datos del IMSS y las oficinas de
Consulting All Service in Telecom and Medice S. de R.L. de C.V,, con capacidad de 20 Mbps
y con esquema de seguridad Perimetral con funciones de Firewall, IDS, Filtrado de
Contenido y Conexiones VPN para la comunicacién con la infraestructura tecnolégica que
se implementara en el Centro de Datos del IMSS vy replicar la informacion que se genere
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hacia la oficina de Consulting All Service in Telecom and Medice S. de RL. de C.V,, durante
la vigencia del contrato.

La seguridad de la informacion seré responsabilidad de Consulting All Service in Telecom
and Medice S. de R.L, de C.V,, una vez adjudicado el proyecto para lo cual integra equipos
de tecnologfa HILLSTONE para la seguridad perimetral.

Estos servicios estan orientados a gestionar el monitoreo de cada uno de los elementos
de los componentes habilitadores del servicio que recibe el IMSS, una vez entregados los
servicios soporta la operacién a través de métodos estandarizados de atencién de servicios
mediante la solucién de monitoreo que garantiza al Instituto la disponibilidad minima del
99,95% Asimismo, el sistema de Monitoreo Paessler recolecta en forma automética el
estado de la operacion y alertard en forma proactiva al sistema de mesa de ayuda cualguier
sintoma de mal funcionamiento o de falla inminente.

Puesto que la herramienta de monitoreo Paessler PRTG genera informacién en forma
periddica, por io que durante Ia vigencia del contrato toda la informacion se almacenard
en un repositorio central de informacién disponible para la elaboracion de reportes
personalizados para el instituto, a través de un portal WEB, el Instituto podré acceder al
sistema de monitoreo Paessler PRTG.

Consulting All Service in Telecom and Medice S. de RL. de CV., través del sistema
PAESSLER PRTG provee la funcionalidad de detectar de manera proactiva las fallas
mediante la generacion de alarmas en los equipos de Red, computo e infraestructura
auxiliar, estas alarmas son notificadas al sistema de Mesa de Ayuda para su atencién y
soporte de 2do. nivel, disponiendo de especialistas en las plataformas tecnoldgicas
involucradas en la Red del cliente.

Las notificaciones de eventos son registradas en el sistema de Mesa de Ayuda ServiceDesk
Plus alineado a ITIL y son procesadas viz correo slectrénico o sisterna Web a los
responsables asignados por el Instituto al detectarse una alarma de falla en la Red.

Consulting All Service in Telecom and Medice S. de R.L. de C.V., proporcionara el servicio
de verificacién de los niveles de calidad de la entrega de los servicios que se entregan a
través de los dispositivos de comunicaciones convergentes de datos, voz y video,
seguridad y otros que soporten protocolos esténdares de administracién de variables
{SNMP). El servicio serd proporcionado a través de nuestros Sistemas PRTG Network
Monitor y Service Desk Plus especializadas en la medicidén de indicadores de rendimiento
de los niveles de servicio y para resolucidn de failas y cumplira con lo siguiente:

1. Los sistemas PRTG Network Monitor y ServiceDesk Plus medird los niveles de servicio
establecidos en los contratos de servicios.

2. Elsisterna PRTG Network Monitor identificard problemas de capacidad de servicios ©
desviaciones en el desempefo establecido.

3. Los sistemas PRTG Network Monitor y ServiceDesk Plus validaran de la recuperacién de
desviaciones, anomalfas o incidentes,
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12.

13

4.

1.

16.

17

18.

18

20,

21

22

23.

24,

25.

£ sistema PRTG Network Monitor mediré esténdares de proteccién durante el acceso
a los indicadores del grado de cumplimiento del nivel del servicio.

El sistema PRTG Network Monitor proporcionard en la presentacidn de datos una vista
individual y general del estado de todos los elementos del servicio medidos.

El sistema PRTG Network Monitor permitird la visualizacidn de histbricos por tiempos
predefinidos de acuerdo con los requerimientos del Instituto para revisién.

£l sistema PRTG Network Monitor visualizara el listado de alertas o notificaciones por
desviacién, anomalia o incidente que se presenten en cada uno de los componentes
de los servicios.

£ sistema PRTG Network Monitor notificaré tendencias de comportamiento durante la
operacidn de los servicios.

El sistemna PRTG Network Monitor mostrard los resultados y serdn vistos sobre mapas
de localizacién.

. El sistema PRTG Network Monitor permitird que los reportes se generen en periodos

auto configurables desde (horas, dias, semanas, mensuales y anuales).

. El sistema PRTG Network Monitor generard mapas visuales del comportamiento de los

dispositivos de acuerdo con los sensores por grupos de sitios, regién o general del
instituto.

El sistema PRTG Network Monitor permite el despliegue de las mediciones por tiempo
de actividad o tiempo de inactividad de los servicios medidos.

El sistema PRTG Network Monitor permite que se realice la visualizacion de los
elementos alarmados en un determinado grupo de inmuebles.

El sistema PRTG Network Monitor permitird la visualizacién del estado vy
comportamiento de Jos medidores en formato gréfico.

El sistema PRTG Network Monitor soportard e incluird la capacidad de reportar el
estado en tiempo real de sajud de os componentes, sin ser intrusivo.

El sistema PRTG Network Monitor permitird Ia medicidn de las capacidades de envio y
recepcién de flujos de tréfico de cada uno de los inmuebles del Instituto.

El sistema PRTG Network Monitor soportara la visualizacion del estado de flujos de
entrada, salida y su inactividad.

El sistema PRTG Network Monitor permitiré la generacién de reportes graficos con tabla
de datos con diferentes intervalos.

£l sisterna PRTG Network Monitor permitira la visualizacidn de listas de inmuebles con
mejor disponibilidad de servicios.

El sistema PRTG Network Monitor permitiré la visualizacidn de listas de inmuebles con
el mayor indice de falla o anomalia.

El sistema PRYTG Network Monitor contara con la caracteristica de reportar alarmas del
rendimiento y del consumo de recursos.

El sisterna PRTG Network Monitor soporta todos los métodos comunes de recoleccién
de datos y de utilizacion

El sistema PRTG Network Monitor identificard las direcciones especificas que consumen
recursos en forma bidireccional.

El sisterna PRTG Network Monitor llevard a cabo la medicién de consumo de recursos
por servicio,

El sistema PRTG Network Monitor configurard la medicidn de niveles de servicio
definidos en cada contrato de servicios celebrado entre el IMSS vy los proveedores
csfrespondientes.
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26. El sistema PRTG Network Monitor realizard la verificacion del nivel de servicio de
cualquier componente que forme parte del servicio correspondiente siempre y cuando
este lo permita en sus espacificaciones.

27. El sistema PRTG Network Monitor realizara la verificacién del grade de cumplimiento
del nivel de servicio de los elementos o componentes que el instituto pone & disposicidn
de sus usuarios internos y externos & través de los servidios gue e brindan sus
proveedores de servicio.

28. El sistema PRTG Network Monitor realizard la verificacidn de los servicios tanto locales

como remotos a las instalaciones del Instituto.

El sistema PRTG Network Monitor realizara la verificacién del grado de cumplimiento

del nivel de servicio de los elementos habilitadores gue activen los servicios de soporte

y atencién.

30. El sistema PRTG Network Monitor realizaré la verificacidn de servicios remotos que
operan fuera de las instalaciones del Instituto y que se encuentran compartidos entre
servicios.

31. &l sistema PRTG Network Monitor realizard un mapeo el nivel de servicio de un grupo
de componentes o elementos habilitadores que soporien una o més lineas de servicios
del instituto.

A continuacidn, se muestran ejemplos de las funciones y visualizacién gréfica del
sistema de monitoreo PRTG Network Monitor que se implementara en el IMSS.

28
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Monitoreo por Port Mirroring

Estimacién y Pronéstico de Capacidades: £l objetive del servicio es garantizar la
provisién continua y adecuada, hoy y en el futuro, de los recursos destinados a satisfacer
los servicios digitales que ofrece el Instituto, mismos que deben ser aitamente eficientes
en costo y en términos de capacidad y rendimiento. Los objetivos que requiere cumplir
el Instituto con este componente son;

<3

i Una preparacién adecuads de la expansidn de los recursos cuando se identifiquen
patrones de crecimiento de uso de servicios. Consulting All Service in Telecom and
Medice S. de RL. de CV, en caso de resultar adjudicado presenta en su propuesta
el descriptivo & detalle de como realizars estas acciones para prevenir el crecimiento
o correcto dimensionamientc & efecto de brindar continuidad a los servicios
reconociendo los incrementos en el uso, para lo cual Consulting Al Service in
Telecom and Medice S, de RL de CV, en caso de resultar adjudicado presenta ia
documentacion probatoria del crecimisnto de los servicios, una tendencia de
crecimiento ¢ decrecimiento v una propuesta de correcto dimensionamiento de
recursos que asegure la operacidn con los recursos de telecomunicaciones
aderuados para este servicio.

il. Prediccion de los requerimientos de recursos para servicios nuevos al derecho
habiente que se desplieguen en corto, mediano o largo plazo.

fi. Realizar recomendaciones de ajustes y afinacion de los recursos actuales para que
sean utilizados en forma efectiva. Bl licitante deberd presentar en su propuesta el
descriptivo a detalle de cémo realizard estas acciones.
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La informacion de capacidades y de rendimiento que obtendra Consulting All Service
in Telecom and Medice S de RL de CV, en caso de resultar adjudicado, seran
utilizados para conseguir resultados relacionados con las tendendas tales como
subutilizacion, balanceos, scbre demanda, v cualguier comportamiento de acuerdo
con la experiencia del licitante. Consulting All Service in Telecom and Medice S. de
R.i.de CV, en caso de resultar adjudicado presenta en su propuesta el descriptive
a detalle de como realizara estas acciones.

103
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Consulting All Service in Telecom and Medice S. de RL. de OV, en caso de resultar
adjudicado incluye en su propuesta la forma de realizar u obtener una linea base
inicial de comportamiente de consumos por servidio de extremc a exiyremo
considerando de acuerdo con mejores practicas la percepcion del usuario final
relacionados con los tiempos de atencion de las paginas de los servicios digitales del
IMSS,

Consulting All Service in Telecom and Medice S, de RL de C.V,, en caso de resultar
adjudicado muestra en su propuesta el procedimiento para encontrar el fimite ¢
headroom de los componenies habilitadores de los servicios del IMSS v los
indicadores que registrara y manejara para tal resultado.

Consulting All Service in Telecom and Medice S. de R1L. de CV, en caso de resultar
adiudicado presenta en su propuesta la forma como reslizara la planeacion de
capacidades en corto y mediano plazes de acuerdo con su experiencia, con y sin
optimizacion del rendimiento de los servicios habilitadores actuales.

Consulting All Service in Telecom and Medice S. de R.L. de C.V,, como proveedor del
servicio serd responsable de coordinar las actividades de administracién de las
capacidades con el Instituto y el Operador de Servicios de tal forma que se garantice en
todo momento los recursos de la red necesarios para soportar los servicios de transmisién
y de valor agregado contratados bajo los niveles de servicio establecidos siendo
responsable de alertar las desviaciones que se presenten durante la operacién. El
Procedimiento que aplica Consulting All Service in Telecor and Medice S.de RL. de CV,,
se enumeran a continuacion:

ALCANCES DE LA ADMINISTRACION DE LA CAPACIDAD

o Desarroliard el plan de capacidades de la Red del IMSS, basandose en:

= Nuevos desarrollos y aplicaciones del instituto.

« (apacidad de la Red que proporcionan los Operadores de Servicios

*  (Generar las recomendaciones en base a las estadisticas mensuales de
consumo del servicio que prestan los Operadores de Servicio.

= Recomendar las modificaciones que permitan seguir soportando los niveles
de servicio, a los precios establecidos para el crecimiento y disminucion de fos
servicios.

= Ei planteamiento serd semestral durante la vigencia del contrato del presente
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procedimiento y se revisaré cada trimestre y aplicaré para los servicios de la
Red del IMSS.

o Modelado: Consulting All Service in Telecom and Medice S. de RL. de C.V, como
proveedor del servicio seré responsable de supervisar y auditar las herramientas
de estimacién y andlisis de tendencias de las capacidades de los recursos e
infraestructura de la Red del IMSS, recolectard la informacién necesaria del
comportamiento de uso de los recursos y a través del sistema de monitoreo PRTG
Network Monitor extraerd Jos reportes que permitan al Instituto tomar las
decisiones de ampliacién o reduccion de los servicios contratados.

o Dimensionamiento: El Instituto proporcionard los datos necesarios de sus
aplicaciones nuevas para el proceso de estimacién y tendencias de capacidades.
De esta forma Consulting All Service in Telecom and Medice S. de RL de CV,
emitira las recomendaciones de hardware y demés componentes necesarios para
las ampliaciones correspondientes por parte del Operador de Servicios. Los
valores entre otros que proporcionara el Instituto son: porcentaje de crecimiento
de usuarios, cargas de tréfico, periodos de operacidn normal y crfticos, entre otros.

o Seguimiento: Consulting All Service in Telecom and Medice S. de RL. de C.V,, serd
el responsable de verificar que se alcancen los niveles de servicio acordados y en
su caso irformar al Instituto cuslquier desviacién para Jas acciones que
correspondan.

o Anlisis: Consulting All Service in Telecom and Medice S. de RL. de CV,, serd
responsable de analizar los datos que son recolectados con la finalidad de
predecir las tendencias futuras de utilizacién de los recursos de {3 Red del IMSS.

o Puesta a punto: Consulting All Service in Telecom and Medice S. de RL de CV,,
serd responsable de vigilar el cumplimiento y ejecucion de las actividades que
permitan cumplir con las recomendaciones emitidas en el aspecio de capacidades.

o Gestién de la demanda: Consulting All Service in Telecom and Medice S, de R.L.
de CV., serd responsable de crear las recomendaciones operativas de las
diferentes aplicaciones del Instituto en la red, dependiendo del tipo y problemas
que éstas puedan ocasionar a la operacion normal.

Creacibn de la base datos de capacidades: Consulting All Service in Telecom and
Medice 8. de RL. de C.V,, tendré la responsabilidad de crear y mantener una base
de datos de capacidades uniendo y actualizando toda la informacién téenica y del
negodio del institute que afecta a la capacidad de ia Red,

s
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PROCEDIMIENTO DE CAPACIDADES

Objetivo: CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DER.L. DECV,
tiene la suficiente capacidad para conocer las necesidades y los acuerdos actuales y
futuros del drea de negocios correspondiente.

Administraciéon de la capacidad de los procesos y mantenimiento de la capacidad de
la planeacién

Administracién de la capacidad dirige las necesidades del negocio e incluye

o Capacidad actual y de prediccién y requerimientos de operacién

o ldentificacién de promedios, umbrales y costos de los servicios de actualizacidn

o Eectos de evaluacidn, anticipada de actualizacién de servicios, requerimientos
para cambios, nuevas tecnologfas y técnicas en capacidad

o Prediccidn de impactos de cambios externos por gjemplo de tipo legislativo

o Datos y procesos para habilitar anélisis predictivos

CONSULTING ALL SERVICE IN TELECOM AND MEDICE 5. DE RL DE CV, es
responsable de:

o Ejecutar las actividades derivadas de las recomendaciones para garantizar las
capacidades de Ia infraestructura de soporte de los servicios de la Red del diente.
o Establecer en conjunto con el Cliente los planes de capacidades anuales.
Proveer informacién de las capacidades de su infraestructura en el aspecio de
saturacién de recursos en la Infraestruciura de Red, con el propdsito de alimentar
la base de datos de capacidades.

Como parte del proceso de la Administracidén de Capacidades, CONSULTING ALL
SERVICE IN TELECOM AND MEDICE S. DE R.L. DE C.V,, define las caracteristicas de la
red que serdn analizadas y sobre las cuales se obtendran estadisticas para analizar las
tendencias de su comportamiento. Esto permitird planear y dedidir sobre las
estrategias de crecimiento y mantenimiento de la red.

Las estadisticas serdn la herramienta que permitird vigilar el cumplimiento de los
niveles de servicios contratados por el diente, asi mismo permitirén prever el momento
en que la demanda de servicio exceda la capacidad de la Red del cliente o esté a punto
de afectar lus niveles de servicio contratados. Las estadisticas producto de este
proceso se obtendrén de forma mensual.

Con ello se comprueba los requerimientos del cliente para los recursos de [T,
pronostica las cargas de trabajo necesarias para proveerlos y leva a cabo la planeacion
de los recursos de Tl, por medio de la Administracién del desempefio, la eficiencia en
el desempefio de los servicios proporcionados se documenta.

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE RL. DE C.V,, identificay
analiza el comportamiento de los servicios contratados, asf como sus tendencias, con
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la finalidad de realizar recomendaciones para tomar acciones preventivas, obteniendo
la medicién de la disponibilidad de los servicios de la RPV.

Alcance

Aplica a todos los proyectos de TI de CONSULTING ALL SERVICE IN TELECOM AND
MEDICES. DERL. DECYV,,

Desarrollo
Procedimiento Cédigo: P-CAP-2019
Nivel de Revisién: 4
TTULO Procedimianto de Administracidn de la Capacidad
No. | RESPONSABLE | ACTIVIDAD
MONITOREC DE VARIABLES - ;
31 Administrador de . Se monitorean las variables definidas para el rendimiento y la
‘ la Capacidad capacidad. - i
. GENERACION DE REPORTES
3.2 Administrador de Generar reportes requeridos de rendimiento y capacidad
7 | laCapacidad | CeTOTTTEROTETTER oy e
[ ANALISIS DE REPORTES
33 Admimstrai:ioy de Analizar reportes de tendencias y alertas de umbrales
la Capacidad
[ RECOMENDACIONES
| 34 Admimstrafior de Realizar reporte de recomendaciones
. laCapacidad T
; " o
Administrador de Sg requiere algtin cambio?
33 la Capacidad Siira36
| PR | Noiraz? o
‘_ PROCEDIMIENTO DE ADMINISTRACION DE CAMBIOS
36 Admm;strafior de Ir a Procedimiento de Administracidn de Cambios.
| laCapacidad . . ; i
e REVISION DEL PLAN DE CAPACIDAD
37 Admmzstrafjor de Revisar el Plan de Capacidad
| la Capacidad e

El sistema de monitoreo PRTG Network Monifor propuesto por CONSULTING ALL SERVICE IN
TELECOM AND MEDICE S. DE R.L. DE C.V,, supervisa la disponibilidad de la red y el uso del ancho de
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banda, asl como varios otros pardmetros de la red. tales como calidad de servicio, carga de memoria
y uso de CPU, incluso en méquinas remotas. PRTG proporciona sistemas administradores con lecturas
en vivo y tendencias de uso peribdico para optimizar la eficiencia, el disefio y la configuracidn de
enlaces privados, enlaces de internet, enrutadores, firewalls, servidores y otros componentes de red.

PRIG NETWORK MONITOR
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Ejemplo: Tendencia de consumo de ancho de banda de un enlace WAN en un periodo de 6 meses.
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durante un periado de tiempo determinado, la carga de la CPU, el uso del ancho de banda o el tiempo
de respuesta han empeorado durante este tiempo. Por ejemplo, un valor de indice de carga de CPU
del 90% significa que Ia carga de CPU promedio para todos los sensores de CPU de su configuracidn
es del 80% del valor de carga de CPU més alto y representa un riesgo en la operacién,
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En fa configuracién del canal de un sensor, puede establecer limites para cambiar el estado del sensor
cuando ciertos iimites son violados De esta manera, puede configurar, por ejemplo, un sensor de tréfico
{normalmente nunca en estado inactivo) en un Estado inactivo cada vez que se miden los valores de
ancho de banda que considere criticos. Este sensor luego muestra arriba en la lista de alarmas.

d. Gestién de Proyectos y Ruta Critica: Consulting All Service in Telecom and Medice S. de
R.L. de CV, en caso de resultar adjudicado, participard en ia integracion y seguimiento
de los planes de trabajo que entregan los proveedores de servicios del Instituto para la
ejecucion de altas, bajas, actualizaciones, modificaciones, reconfiguraciones, migraciones,

mantenimientos o cambios en los servicios de Telecomunicaciones que recibe gl Instituto.
Consulting All Service in Telecom and Medice S. de RL de CV, en caso de resultar
adjudicado gestionara con los diversos proveedores de servicios contratados por el
(nstituto la logistica para la realizacidn de trabajos de implantacién, bajas, actualizaciones,
modificationes, reconfiguraciones, mantenimientos o cambios. Consulting All Service in
Telecom and Medice 5. de RL. de CV,, en caso de resultar adjudicado participarg en ia
coordinacidn de la recepcidn de los servicios implantados o derivados de un cambio
realizado por el proveedor de servicios de telecomunicacion a peticion del Instituto. Las
caracterfsticas funcionales que el servicio cubrird y facilidades que soportard Consulting
All Service in Telecom and Medice S. de RL. de CV,, en caso de resultar adjudicado objeto
del presente documento y que estdn descritcs a detalle en la propuesta utilizando
metodologia de administracién de proyectos de acuerdo con practicas normadas
internacionalmente son:
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Participard en el sequimiento de uno © maés proyectos o parg cumplir con la
estructura de aprovisionamiento de servicios que recibe el Instituto de sus
proveedores, permitiende que ios proyectos puedan ser subdivididos en hitos y éstos
2 su vez en tareas, mismas gue seran relacionadas entre sl por su dependencia.
Dado que la red del Instituto estd compuesta por diferentes proveedores que han
instalado sus servidios en e transcurso de los Gltimos afios, es necesario efectuar un
seguimiento del servicio, en el que se identificard al menaos la descripcion del tipo de
proyecto, fecha de inicio, fecha de finalizacidn vy fecha proyectada de cambio de
contratos, debiendo participar en la coordinacidn de los diferentes actores en el
proceso de migracidn ante posibles cambios de contrato y/o proveedores de
servicios de telecomunicaciones.
El Instituto en cada proyecto de telecomunicaciones en operacidn tiene asignado
diversos recursos humanos encargados de diferentes roles y atribuciones, por lo que
&5 necesario que Consulting Alf Service in Telecom and Medice S.de RL.de CV, en
caso de resultar adjudicado identifique los recursos humanos en los proyectos vy
defina en una bitdcors los roles de cada persona que interviene en cada uno de los
proyectos y a su vez permita asignar roles y dé accesos para los miembros de cada
proyecto.
Para facllidad de manejo permitiré la asignacion de tareas por proyecic.
Para el control presentara mapas de cada proyecto mediante diagramas de Gantt
generaré prondsticos de inidic y terminacidn de actividades y ruta critica a través de
gréficas PERT {Program Evaluation and Review Technique - Técnica de revisién vy
evaluacion de programas).
Permitird crear y rastrear bitdcoras de trabajo y hojas de tiempo de los recursos
involucrados en cada proyecto, inclusive que soporte la estimacion de capacidades
en caso de ser necesario.
Permitird el rastreo del progreso de cada proyecto utilizando diagramas de Gantten
formato de colores y con vistas del calendario para facilidad de gestion,
Brindard informes semanales de los proyectos en curso ante personal det IMSS en
conjunto con persenal de los diferentes proveedores invoiucrados, detallando
desviaciones v puntos criticos tanto de la actividad de los dias previos al informe
como de la semana subsecuente, a efecto de que personal del IMSS en conjunto con
personal de los diferentes proveedores involucrados puedan conocer el analisis y los
riesgos en puerta, proponiendo la habilitacion de las acciones correspondientes para
disminuir el riesgo de que se concreten los posibles riesgos detectados y descritos
por Consulting All Service in Telecom and Medice S. de RL. de CV,, en casc de
resultar adjudicado.
Consulting All Service in Telecom and Medice S. de RL de CV,, en caso de resultar
adjudicado presentard en su propuesta técnica ef método y descriptivo de los
procedimientos para cubrir las tareas de una Oficina de Proyectos conforme a3
normas y mejores practicas internacionales.

. ANEXOS
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«i.  Definird en la propuesta la estrategia de manejo de cambios y desviaciones en los
programas de trabajo, reladonandolos con la medicidn de cumplimiento contractual
de los proveedores gestionados.

xit.  Definird la estrategia en su propuesta de ia forma como faclitara la colaboraddn v
gestién de cambios de programas para hacer dptimo el proceso de administracion
de tareas y recursos relacionando con las tareas de logistica con las diferentes dreas
del Instituto que participan en otorgar facilidades durante la ejecucidn de los
proyectos. Cabe mendionar que al mencs tendrén acceso a dicha colaborscidn 3
personas del Instituto y 3 de cada proveedor gestionado.

xili.  Presentard en su propuesta la forma cdmo prevendrs, identificard v reducird los
nosibles riesgos y problemas para el Instituto relacionados con la ejecucion de
proyectos.

xiv. Presentard en su propuesta el proceso de establedmiento y cumplimiento de
directivas por parte del Instituto para los proyectos para lograr los objetivos.

xv.  Definird en su propuesta la forma cdme realizara el control de flujos de trabajo para
mejorar el control del progreso de los provectos, considerandoe aceptacion o rechazo
de actividades en dicho f%u;e

xvi.  Definird en su propuesta la estrategia de notificacidn de avances, desviaciones que
se realice en forma local © sem@ta para facifidad informativa de los fundionarios del
ISS.

xil.  Definird en su propuesta la forma cdmo realizard la interaccidn con los
requerimientos de Gestidn Documental solicitado en el punto £ Gestion Documental
de este numeral, pars lograr la integracién correspondiente requerida por el instituto.

La metodologia que implementard CONSULTING ALL SERVICE IN TELECOM AND MEDICE S,
DE RL DE CV, para la Gestidn de Proyecto y Ruta Critica estard ba_;o el esténdar del PMly
contempla el siguiente modelo.

1. Objetivo

Describir método y procedimientos de gestién de proyectos y Ruta Critica para una oficina
de proyectos.

2. Descripcion del método de gestidn de proyectos

La gjecucidn de todo proyecto debe ser soportada por un ciclo de vida estandarizado y que
pueda adaptarse (Tailoring) a cualquier tipo de proyecto.

El ciclo de vida de un proyecto es la serie de fases por las que atraviesa un proyecto desde su
inicio hasta su cierre,

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DE RL. DE CV, utiliza, entre ofras,
la guia y marco de referencia internacional del PMI el PMBoK® v6 para dirigir sus proyectos.
Este marco de referencia se aplica independienternente del proyecto, duracién, alcance,
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predictivo o agil y tipo en cuestidn. Las fases pueden ser secuenciales, iterativas o paralelas.
Todos los proyectos pueden configurarse dentro del ciclo de vida siguiente:

Control

I

Monitoreo
Método de gestidn de proyectos por fases

3, Fase de inicio

En esta fase el director de proyectos y otros especialistas revisan el caso de negocio
asociado con el proyecto de la formacién de una oficina de proyectos. Se identifican
a los steakholders (interesados) del proyecio.

Se recopilan los requerimientos e identifican los riesgos y problemas asociados. Toda
la informacién serd incluida en el plan del proyecto, el cual debe ser aprobado por los
principales stakeholders antes de continuar con la siguiente fase.

El plan de proyecto es el documento clave de la fase de inicio que indica como se
trabajaré durante todo el proyecto.

4. Fase de planificacién

Se realiza la planificacién de todas las actividedes necesarias para llevard
a cabo el proyecto para la formacién de la Oficina de Proyectos, considerando las
prioridades del proyecto, los recursos necesarios y los  recursos
disponibles, los tiempos estimados para ejecutar cada una de las tareas.

La planificacién considera la identificacién de aclividades, sus responsables, los
tiempos de cada actividad, hitos y entregables del proyecto.

En la fase de planificacién, el equipo del proyecto trabajard en el desarrollo de
requisitos detallados sobre la Oficina de Proyecios. El objetivo es dar a conocer hasta
el més minimo detalle cada requerimiento levantado por los miembros del equipo de
trabajo. Después de esto, un analista de negocios tomara los requerimientos y se
reunird con los especialistas para elaborar la estructura desglosada de trabajo, que
divide los requerimientos en piezas grandes de trabajo. Luego divide esas piezas en
tareas y subtareas que tienen un estimado de duracién. El director de proyectos luego
trabajard para conseguir recursos asignados a esas tareas.
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Como parte de esta fase, el director de proyecto también elaborard un plan de
comunicacién y un cronograma de proyecto para incluirios en el plan de proyecto €l
cual guiara el resto del proyecto.

5. Fase de gjecucién

En fase se desarrolla la oficina de proyectos con sus procedimientos, roles,
responsabilidades, politicas y formatos entre otros, todas las actividades de esta fase
estén plasmadas en el cronograma del proyecto o plan de trabajo hecho en la fase de
planeacién.

Una vez terminado cada producto se revisa por un equipo de aseguramiento de fa
calidad y después por los interesados, las revisiones se hacen en base a los criterios de
aceptacién previamente definidos, cualquier observacién o inconformidad con los
entregables debe ser solventada por el especialista que elabord el entregable hasta
que este sea aprobado por el equipo de asegurariento de la calidad y por los
interesados.

Cuando se cuenta con la aprobacién de todos los entregables y productos de trabajo
se da por cerrada esta fase,

6. Fase de monitoreo y control

En esta fase se realiza el seguimiento de las actividades de cada recurso, su avance, la
entrega de sus productos, se moniforea que cada producto cumpla con los criterios
de aceptacién definidos, también en esta fase el direcior del proyecto monitorea la
aplicacién del presupuesto del proyecto. :

7. Fase de cierre

Cuando todos los entregables, productos y servicios se han entregado y se han
aceptado formalmente por el cliente se puede decretar el clerre del proyecto.

8. Explicacién de Procedimientos por grupos

Grupo de Inicio

En este grupo o fase se desarrolla el acta de constitucion del proyecto que es ¢
documento que autoriza formalmente un proyecto o una fase.

Se identifica a los interesados que son todas las personas u organizaciones que
impacta el proyecto y se documenta informacién relativa de sus intereses,
participacidn e impacto en el éxito del proyecto,

Grupo de Planificacion

En este grupo de procesos se desarrolla el Plan para la Direccién del Proyedto que
define la forma que planificara, ejecutara, supervisara y controlara y cerrara el
proyecto,

Se recopilan los requisitos y las necesidades de los interesados.

o~
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Se define e alcance del proyecto.

Se elabora la EDT (Estructura de Desglose del Trabajo), que es subdividir los
entregables del proyecto en componentes més pequefios y féciles de dirigir.

Se definen las actividades a ser realizadas en el proyecto,

Se secuencia las actividades para definic las relaciones entre las actividades del
proyecto.

Se estiman los recursos de las actividades, estimar las personas y equipos requeridos
para ejecutar cada actividad,

Se estima la duracién de las actividades en tiempos de cada actividad con los recursos
estimados,

Se desarrolla el Cronograma que define el orden de las actividades, duracién y
restricciones del cronograma.

Se estiman los costos a través de la aproximacion de recursos monetarios necesarios
para llevar a cabo el proyecto.

Se determina el presupuesto con los costos de las actividades para establecer ia linea
base de los costos.

Se planifica la Calidad de acuerdo con la identificacién de los requisitos de calidad y/o
normas para el proyecto y el producto.

Se desarrolla el plan de recursos humanos, identificando y determinando los roles y
responsabilidades de cada recurso.

Planificar las Comunicaciones. Definir las necesidades de informacién de los
interesados y como se va a abordar.

Planificar la Gestidn de Riesgos. Definir las actividades de gestién de riesgos.
identificar Riesgos. Definir los riesgos que pueden afectar e proyecto.

Realizar Andlisis Cualitativo de Riesgos. Priorizar los riesgos para su analisis
combinando {a probabilidad de ocurrencia y el impacto de dichos riesgos,

Realizar Analisis Cuantitativo de Riesgos. Analizar numéricamente el impacto de los
riesgos.

Planificar la Respuesta a los Riesgos. Desarrollo de opciones y acciones para mejorar
las oportunidades y reducir las amenazas al objetivo del proyecto.

Planificar las Adquisiciones. Se programan las compras para el proyecto.

Grupo de Ejecucién

Dar seguimiento y controlar el trabajo del proyecto, consiste en revisar, analizar y
controlar el avance.

Realizar control integrado de cambios. Consiste en revisar y aprobar todas las
solicitudes de cambios para que sean gestionados en los entregables.

Verificar Alcance. Consiste en formalizar la aceptacion de los entregables del proyecto
se han completados.

Controlar el Alcance. Seguimiento al alcance del proyecto y del producto, y se
gestionan cambios a la linea base del alcance.

Controlar el cronograma. Seguimiento a la situacidn del proyecto para actualizar €l
avance del mismo y gestionar cambios a linea base del cronograma.

Controlar Costos. Seguimiento a la situacidn del proyecto para actualizar el
presupuesto y realizar los cambios a ia linea base.
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7 CALLLT

Realizar control de calidad. Se realiza seguimiento y se registran resultados de la
gjecucion de actividades de control de calidad, a fin de evaluar el desempefio y
recomendar cambios necesarios.

Informar del desempefio. Es el proceso de recopilacidn y distribucidn de informacién
sobre el desempefio, incluidos en el informe de estados, mediciones del avance y
proyecciones.

Dar seguimiento y controlar los riesgos. Es el proceso por el cual se implementan
planes de respuesta a los riesgos, se da seguimiento a los riesgos identificados, a los
riesgos residuales y se identifican nuevos riesgos.

Administrar las adquisiciones. Consiste en gestionar las relaciones de adquisiciones,
supervisar el desempefio del contrato y efectuar los cambios y correcciones segin sea
necesario.

Grupo de Control

Se controlan los cambios v se recomiendan acciones correctivas © preventivas para
anticipar posibles problemas.

Se monitorean las actividades del proyecto comparéndolas con el plan inicial.

Grupo de Cierre
Cerrar el proyecto o Fase. Finalizar todas las actividades a través de todos Jos grupos
de procesos de la direccidn de proyectos.

Cerrar las adquisiciones. Finalizacién de cada adquisicion del proyecto

*  Obtener la aceptacién del diente o patrocinador.

= Realizar la revision tras el cierre del proyecto,

= Documentar las lecciones aprendidas

= Realizar las actualizaciones a los activos de los procesos de la organizacion,

= Archivar todos los documentos relevantes del proyecto para gue sean
utilizados como datos histricos.

s Cerrar las adquisiciones.

Proceso de implementacidn de una PMO
Definicién del Proyecto.

Fara implementar una PMO se contempla 4 etapas bien diferenciadas, desde el anélisis
de situacién actual, hasta la propia implementacidn de la PMO.

Etapa de Inicio

Esta etapa tuvo por objetivo el obtener informacidn de las practicas en uso en el
Instituto, sus fortalezas y debilidades asodadas. Luego, a partir de ello, realizar la
planificacién del proyecto v lograr el acuerdo entre los distintos stakeholders acerca
de los objetivos, los alcances y la estrategia a llevar a cabo en el proyecto,
Posteriormente, v a través de la validacién y aceptacion del plan, se logrard el
compromiso de los recursos de las distintas dreas involucradas que participaran en el
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proyecto, y colaborardn en el mismo para lograr los objetivos planteados. En esta
etapa ademas, se procederd a comenzar con la instalacidn de las herramientas
requeridas para implementar la PMO,

Etapa de Elaboracién

Esta etapa tiene como objetivo la elaboracién de los procesos necesarios para la
Administracién de Proyecios, mediante la PMO.

En esta se definen los procedimientos y los tipos de proyectos a ser incluidos en fa
PMO, y los estados por los que los mismos podian transicionar, desde prospectos,
hasta su finalizacién. Se procederd luego a configurar las herramientas segin las
definiciones establecidas, se definird el pool de recursos de la organizacion, se
elaboraré un tablero de mediciones, surgidas desde los procesos de la PMO, y a ser
usada por la misma para monitorear el estadoe de los proyectos.

Ademds, se analizard y elaborard la arquitectura de herramientas, basicamente Ia
manera en cémo van a relacionarse las mismas en la PMO.

Etapa de Construccidn

Esta etapa tiene como objetivo la construccidn de los diferentes activos de procesos
necesarios, formatos y ajustes de los procesos impactada por las nuevas definiciones.

Se desarrollardn también los accesos a las Bases de Datos necesarios para la
generacidn de los indicadores de gestién.

Etapa de implementacién

Esta etapa tiene como objetivo lograr la implementacidn del esquema que permita el
registro, control y seguimiento de los proyectos a nivel global estableciendo un flujo
de trabajo que permita la coordinacién entre la Oficina de Proyecto, los lideres y los
recursos asignados a tareas de proyectos, y a partir de lo cual se permita la publicacién
de los proyectos en un &rea centralizada en la Intranet del Instituto.

Ademas, se lleva a cabo la implementacién del esquema que posibilitaba la
publicacién de los cronogramas a nivel detallado (visualizacidn de asignaciones de las
tareas).

Esto permite, por un lado, visualizar en forma centralizada el uso de recursos por
proyecto, y por el otro, se establecer un flujo de trabajo que permita la coordinacidn
entre el lider de cada proyecto y su equipo, pudiendo delegar tareas y conocer el
estado de las mismas en todo momento,

Organizacién del equipo de proyecto

El equipo de proyecto: ANEXYDS
Un consultor Senior, con el rol de lider de proyecto. 4y =i N 8 LLNTRATOSR

Cuatro consultores semi senior.
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Una ifder de proyecto de parte del Instifuto.

Un equipo que sea la contraparte técnica del Instituto para la revision de los
entregables.

Un patrodinador del instituto.

El equipo de aseguramiento de la calidad

Ruta critica

La ruta critica es la secuencia de los elementos de la red de proyectos con la mayor
duracidn entre eflos, determinando el tiempo més corto en el que es posible completar
el proyecto. La duracitn de la ruta critica determina la duracidn del proyecto entero.

Ejemplo de ruta Critica
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En este caso ia red flustra que ia ruta cnt&ca esa b, h kn g r syt laduracién més corta
en que es posible hacer el proyecto es 85 dias.

Andlisis de Flujos: Consulting All Service in Telecom and Medice S de RL de CV, en
caso de resultar adjudicado, brindard en forma permanente el servicio de anélisis de los
Huios que usan los servicios de los proveedores del Instituto con el proposito de identificar
en forma reactiva cuando se produzcan incidentes en la cperacidn y en forma proactiva
para emitir recomendaciones técnicas fundamentadas sobre cualquier comportamiento
o tendencia fuera de los niveles de servicios establecidos, asi como resolver cualguier
situacion operativa que le ocasione al IMSS un mal funcionamiento. Para cumplir este
requerimiento Consulting All Service in Telecom and Medice S. de RL de CV,, en caso
de resultar adjudicado, presenta en su propuesta el detalle de los procesos,
procedimientos, métodos, modelos  estadisticos, herramientas tecroldgicas v las

ctividades que llevard a cabo en forma continua y eventual para cumplir con los
requerimientos siguientes:
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Realizard la recoleccidn de indicadores de rendimiento en forma bidireccional entre

inmuebles institucionales para determinar el grado de cumplimiento de los niveles

de servicio contratados a los proveedores de servicios, asi como del estado de saiud

de los servicios, entre ellos latendia y ancho de banda de los servicios contratados

por el IMSS.

Considerard que los estudios seran realizados con retrospectiva a 30 dias naturales

con capturas completas de los flujos de trafico.

Considerard que en promedic en el Instituto se observa 1 Gbps de tréfico por io que

Consulting All Service in Telecom and Medice S. de RL. de C.V., en caso de resultar

adjudicado, expondra la forma cdma realizara dichos estudios.

Mostrard en su propuesta como realizard el bosquejo de precisién de rutas de

conexiones fisicas y logicas reales en tiempo real que le permita al instituto tomar

decisiones para la resolucion de fallas u optimizacion.

Identificacion de problemas y diagndstico experto en las conexiones que realizan los

diferentes componentes habilitadores en las siete capas de OSt {Open System

Interconnection) por sus siglas en inglés. Consulting All Service in Telecom and

Medice S. de RL. de CV, en caso de resultar adjudicado mostrara en su propuesta

cudles serdn los principales sintomas funcionales que detectard de acuerdo con su

experiencia que facilitard la resclucidn de fallas y el hallazgo de causa ralz en el dia

a dia, donde puedan evaluarse accesos fallidos, accesos exitosos, contenido,

conexiones ineficientes.

Los estudios serén entre los sigulentes puntos en forma permanente y creando un
visibilidad de rutas de extremo a extremo:

Punto neutro y sitics centrales del Instituto

Punto neutro y DRP (sitio alternc del Institute)

Punto Neutro y Sitios de otros proveedores que den servicios al procesc de

atencién del IMSS

Punto Neutro y localidades de atencidn del IMSS.

. Entre sitios principales del IMSS y localidades del IMSS.

Detectara cuelios de botella y errores de conexion en todos los niveles estandares.

Capturara y decodificard los flujos que intercambian los inmuebles de Instituto v

aquellos de sus proveedores de servicios.

Capturard estadisticas en tiempo real para la resolucion de problemas operativos

relacionados con los elementos habilitadores del servicio recibido por el Instituto de

sus proveedores.

identificard el intercambio de conexiones entre pares de dispositivos que soportan

los procesos adjetivos y sustantivos del instituto.

Analizara el tiernpo respuesta del comportamiento de flujos v fa;}acés’ades

Incluirg la definicidn de slarmas por patrones de flujos de tréfico

Configurara disparadores por alarmas para patrones de trafico espec‘;’fims

Medird y mostrara la utilizacion real de las capacidades de envio y recepcidon d ﬂ@jos

de trafico. ANEXOS
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xv.  Analizard por segmento de colisidn y propagacion.
xvi.  Presentara la distribucion de use de pretocolos,
xvii.  Anslizard aplicaciones desde el contexto funcional en la red.
xvili, Rastreard elementos que accedan a los servicios del Instituto Cesde el interior y
exterior de sus inmuebles.

¥ix.  Analizarad condiciones de calidad, integridad y funcionamiento de las facllidades de
comunicacion gque brindan los proveedores del Instituto.

xx.  Definird cdmo se ejecutardn tareas de revisién para identificacion de riesgos
normativos, v aguellos que afecten la disponibilidad, integridad de ia operacion de
los procesos de atergion del instiuto.

xud. Descifrara e flujo de trafico gue circula dentro de tos inmuebles de Instituto, para lo
que el instituto proporcionara las Haves correspondientes.

i, Dard informacidn para observar, analizar y detectar desviaciones en la operacion de
los flujos de trafico.
xiii.  Enla recoleccion de datos, la solucidn no afectara negativamente el funcionamiento
o rendimiento de los componentes habilitadores del servidio que recibe el Instituto.
xxlv.  Mostrard graficamente la forma de busqueda de problemas, la configuracion de las
mediciones, el filtrado y el despliegue estadistico.
xxv.  Capturard y presentara los datos en pantalla en tiempo real,
xxvi.  Expartard los reportes y las tablas generadas en el formato HTML o PDF para reportes
y revisiones especificas.
xvil.  Permitird la seleccion en forma gréfica de las capas de interaccidn entre los
elementos ¢ componentes que activen el intercambio de flujo de trafico a observar
0 analizar.
savill,  Permitira la vista de reportes via web desde cualguier punto de conexion del instituto.
woaix.  incluird una interfaz gréfica que muestre el estado de los componentes habilitadores
de servicios
xxx.  Permitird visualizar el tiempo de respuesta y rendimiente de los dispositivos gue
activan la comunicacion entre los inmuebles y los usuarios del Instituto.
xed, A solicitud del Instituto, Consulting All Service in Telecom and Medice S. de RL. de
C.V., en caso de resultar adjudicado, con base en la evidencia generada del andlisis
de flujos de wrafico, realizard las recomendaciones necesarias que permitan optimizar
las capacidades de interconexidn entre inmuebles provistos por los proveedores del
nstituto.
xoddi.  Realizara analisis de causa rafz. Describir ef método en su propuesta.
wodil,  Identificacion de riesgos. Describird el método en su propuesta.
xxxiy.  Visualizacidn de funcionamiento deficients de flujos por problemas de conexiones,
elementos no dimensionados en forma correcta, o capacidades de comunicacion.

Consulting All Service in Telecom and Medice S. de R.L. de C.V,, suministraré ia solucidn
de monitoreo Paessler PRTG Network Monitor en el sitio central del IMSS
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Consulting All Service in Telecom and Medice S. de R.L. de C.V,, seré el responsable de
proporcionar al Instituto el servicio de anélisis de flujos a través del sistema de monitoreo
PRTG Network Monitor. El servicio seré administrado en forma centralizada de acuerdo a
las sigulentes caracteristicas:

Recolectard y analizard la informacién que intercambian los sitios de la red del IMSS,
contabilizando el volumen de trafico que circula en inmuebles principales. Este servicio
podria ser cambiado de inmueble o ubicacidn en el transcurso de la vigencia del contrato.

La plataforma de monitoreo PRTG Network Monitor que proveera Consulting All Service
in Telecom and Medice S. de R.L. de C.V,, utiliza el Protocolo simple de administracién de
redes (SNMP), el instrumental de administracidn de Windows (WMI}, el sniffer de paquetes,
Cisco NetFlow {asf como PFIX, sFlow y jFlow) y otros protocolos estandar de la industria.
Se ejecuta en una maquina basada en Windows en su red durante las 24 horas del dia.
PRTG registra constantemente los parémetros de uso de la red y la disponibilidad de Jos
sistemas de red. Los datos registrados se almacenan en una base de datos interna para su
posterior analisis.

Uno de los métodos que utiliza PRTG Network Monitor para el andlisis de flujos, es a través
del sensor {(MIB) como son xFlow {(NetFlow, jFlow, sFlow, IPFIX), este sensor se activa en
una de las sondas remotas que se instalaran en ef Centro de Datos del IMSS que colectard
la informacién de los flujos de tréfico.

La configuracién de las sonda remota esta preparada para soportar el analisis de flujos en
los sitios del IMSS, que serén los encargados para colectar la informacién mediante el

D ]

SENSUK XHOW

La Arquitectura para llevar a cabo la medicidn del anélisis de flujos es el siguiente:

El Sensor xflow de PRTG Network Monitor visualiza la siguiente informacién de protocolos,
conexiones, talkers, entre otra informacién como se muestra en la siguiente imagen
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El otro método para el anélisis es utilizando el SENSOR Packet Sniffer y analiza los paquetes
de datos a través de un puerto de Red LAN, la estructura de medicién es como se rmuestra
en el siguiente esquema
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Se muestra a continuacidn la informacién visual que PRTG Network Monitor obtiene con el
SENSOR Packet Sniffer
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La plataforma de monitoreo PRTG Network Monitor que proveera Consulting All Service in
Telecom and Medice S. de R.L. de C.V,, en el Centro de Datos del IMSS realizaré las
siguientes funciones: ¢ ANEVA
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Realizara la recoleccidn de indicadores de rendimiento en forma bidireccional entre
inmuebles institucionales para determinar el grado de curaplimiento de los niveles de
servicio contratados a los proveedores de servicios, asf como del estado de salud de
los servicios, entre ellos latencia y ancho de banda de los servicios contratados por el
IMSS.

Cansiderard que los estudios serén realizados con retrospectiva a 30 dias naturales
con capturas completas de los flujos de tréfico.

Considerara que en promedio en el instituto se observa 1 Gbps de tréfico por o que
Consulting Al Service in Telecom and Medice S. de R.L. de C.V, mediante ¢l sistema
PRTG Network Monitor activard el sensor sflow 0 el sensor Packet Sniffer y analizara
los paguetes de datos a través de un puerto de Red LAN para realizar dichos estudios.

Mostrard en su propuesta c¢bmo realizard el bosquejo de precisidn de rutas de
conexiones fisicas y 16gicas reales en tiempo real que le permita al Instituto tomar
decisiones para la resolucién de fallas u optimizacion.

La Arguitectura que se propone para realizar el bosquejo de precisidn de rutas de
conexiones fisicas y l6gicas en la medicién del analisis de flujos en tiempo real es el
siguiente:

El Sensor xflow de PRTG Network Monitor visualiza la siguiente informacidn de
protocolos, conexiones, talkers, entre otra informacidn como se muestra en la
siguiente imagen
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5. ldentificacibn problemas y diagndstico experto en las conexiones que realizan los
diferentes componentes habilitadores en las siete capas de OS! (Open System
interconnection) por sus siglas en inglés. Consulting All Service in Telecom and Medice
S. de RL. de CV, mostrard en su propuesta tudles serdn los principales sintomas
funcionales que podré detectar de acuerdo con su experiencia que facilitard la
resolucibn de fallas y el hallazgo de causa raiz en el dfa a dia, donde puedan evaluarse

accesos fallidos, accesos exitosos, contenido, conexiones ineficientes.

La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting Al
Service in Telecom and Medice S. de R.L. de CV., detectars mediante cédigo de
colores los eventos de fallas, alarmas preventivas que facilitard el hallazgo de la cuasa

raiz, como se muestra en la siguiente imagen.
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6. Los estudios serén entre los sigulentes puntos en forma permanente y creando una

visibilidad de rutas de extremo a sxtremo:

o Punto neutro y sitios centrales del Instituto

¢ Punto neutro y DRP {sitic alterno del Instituto)

o Punio Neutro y Sitios de otros proveedores que den servicios al proceso de
atencidn del IMSS

o Punto Neutro y localidades de atencidn del IMSS como UMFs

o Entre sitios principales del IMSS y localidades del IMMS.,

La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S. de RL. de CV, utilizard el Protocolo simple de
administracion de redes (SNMP), ¢l Instrumental de administracion de Windows (WMD),
el sniffer de paquetes, Cisco NetFlow {(asf como PFIX, sFlow y jFlow) y otros protocolos
estandar de la industria. Se gjecula en una méaquina basada en Windows en su red
durante las 24 horas del dfa. PRTG registra constantemente los pardmetros de uso de
la red y la disponibilidad de los sistemas de red. Los datos registrados se almacenan
en una base de datos interna para su posterior analisis.

Uno de los métodos que utiliza PRTG Network Monitor para el analisis de flujos, es a
través del sensor (MIB) como son xFlow (NetFlow, jFlow, sFlow, IPFIX), este sensor se
activa en una de las sondas remotas que se instalaran en el Centro de Datos del IMSS
que colectard la informacién de los flujos de tréfico,
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La configuracién de las sonda remota estd preparada para soportar el analisis de flujos
en los sitios del IMSS, que serén los encargados para colectar Ia informacién mediante
el SENSOR xflow y realizard las mediciones de los siguientes puntos:

Punto neutro y sitios centrales del Instituto

Punto neutro y DRP {sitio alterno del Instituto)

Punto Neutro y Sitios de otros proveedores que den servicios al proceso de
atencidn del IMSS

Punto Neutro y localidades de atencidn del IMSS como UMFs

Entre sitios principales del IMSS y localidades del IMMS.

Q

o O

Q

£

La Arquitectura para Hlevar a cabo la medicidn del andlisis de flujos es el siguiente:

7. Detectaré cuellos de botella y errores de conexidn en todos los niveles estandares.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S. de R.L. de CV,, detectara cuellos de botella y
errores de conexion.

8. Capturard y decodificara los flujos gue intercambian los inmusebles de instituto y
aquellos de sus proveedores de servicios.
La plataforma de monitoreo PRTG Network Monitor que proveeré Consulting All
Service in Telecom and Medice S. de R.L. de C.V,, capturard y decodificara los flujos
que intercambian los inmuebles del Instituto y aquellos de sus proveedores de
servicios, en la siguiente gréfica se muestra un gjemplo
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9. Capturara estadisticas en tiempo real para la resolucidn de problemas operativos
relacionados con los elementos habilitadores del servicio recibido por &l instituto de
sus proveedores
La plataforma de monitorep PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice 5. de R.L de C.V, capturaré estatidisticas en tiempo
real para la resolucion de problemas operativos relacionados con elementos
habilitadores del servicio, en la sigulente gréfica se muestra un gjemplo
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identificara el mtercambso de conexiones entre pares de dxsposmvos que soportan
ias procesos adjetivos y sustantivos del Instituto,
La plataforma de monftoreo PRTG Network Monitor que proveera Consulting All
Service in Telecom and Medice S. de R.L. de C.V,, identificard el intercambio de
conexiones entre pares de dispositivos que soportan los procesos adjetivos y
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sustantives, en la siguiente gréafica se muestra un gjemplo
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1. Analizard el tiempo respuesta del comportamiento de fiujos y capacidades.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All

Service in Telecom and Medice 5. de R.L. de C.V., analizard en tiempo de respuesta
del comportamiento de flujos y capacidades

12. Incluird la definicién de alarmas por patrones de flujos de tréfico.
La plataforma de monitorec PRTG Network Monitor que proveera Consulting All
Service in Telecom and Medice 5. de RL. de C.V,, cuenta con el mbdulo para definir
alarmas por patrones de flujos de tréfico.
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13. Configurara disparadores por alarmas para patrones de tréfico especificos.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice §. de R.L. de C.V,, cuenta con el médulo para
configurar disparadores por alarmas para patrones de tréfico especificos.
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14. Medird y mostraré la utilizacién real de las capacidades de envio y recepcién de
flujos de tréfico.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S, de R.L. de CV,, medird y mostraré la utilizacién
real de las capacidades de envio y recepcién de flujos de tréfico como se muestra en

la sigulente grafica de ejemplo;
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15. Analizaré por segmento de colisidén y propagacion,
El Sensor xflow de PRTG Network Monitor analizard por segmento de colisidn y
propagacidn.
16. Presentara la distribucion de uso de protocolos.
Mediante el sensor xflow de PRTG Network Monitor presentard la distribucién de uso
de protoce%cs} enla szgutente tmagen se muestra un gjemplo:
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17. Analizaré aplicaciones desde el contexto funcional en la red.
Mediante el sensor xflow de PRTG Network Monitor analizaré aplicaciones desde el
contexto funcional en {a red

18. Rastreard elementos que accedan a los servicios del instituto desde el interior y
exterior de sus inmuebles. ,
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting Al
Service in Telecom and Medice S. de R.L. de C.V,, rastreara elementos que accedan a
los servicios del IMSS desde el interior y exterior de sus inmuebles.

19. Analizaré condiciones de calidad, integridad y funcionamiento de las facilidades de
comunicacién que brindan los proveedores del instituto.
La plataforma de monitoreo PRTG Network Monitor que proveeré Consulting All
Service in Telecom and Medice S. de R.L. de C.V,, analizaré condiciones de calidad,
integridad y funcionamiento de las facilidades de comunicacion.

20. Definird como se ejecutaran tareas de revision para identificacidn de riesgos
normativos, y aquellos que afecten la disponibilidad, integridad de la operacién de
los procesos de atencidn del instituto.

El equipo de trabajo de Consulting All Service in Telecom and Medice S. de RL CV,,
propuesto para este proyecto, definird como se ejecutaran tareas de revision para
identificacién de riesgos normativos y aquellos que afecten la disponibilidad,
integridad de la operacién de los procesos de atencién del IMSS,

21, descifraré el flujo de tréfico que circula dentro de los inmuebles de Instituto, para lo
que el instituto proporcionara las llaves correspondientes.
Mediante el sensor xflow de PRTG Network Monitor descifraré el flujo de tréfico que
circula dentro de los inmuebles del IMSS, en la siguiente imagen se muestra un
ejemplo del flujo de trafico
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22. Dard informacidn para observar, analizar y detectar desviaciones en la operacién de
los flujos de tréfico.
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El equipo de trabajo de Consulting All Service in Telecom and Medice S. de RL. CV,
propuesto para este proyecta, daré la informacién para observar, analizar y detectar
desviaciones mediante el sistema PRTG Network Monitor en la operacién de los
flujos de tréfico

En la recoleccion de datos, la solucién no afectard negativamente el funcionamiento
o rendimiento de los componentes habilitadores del servicio que recibe el Instituto,
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting Al
Service in Telecom and Medice S, de R.L. de C.V,, el cual mediante los sensores Packet
Sniffer y xflow que se utilizarén para la recoleccidn de datos, no afectara
negativamente el funcionamiento o rendimiento de los componentes habilitadores del
servicio que recibe el IMSS.

En la siguiente imagen se muestra la solucidn para la recoleccion de datos.

24. Mostraré graficamente la forma de basqueda de problemas, la configuracidn de las

mediciones, el filtrado y el despliegue estadfstico.

La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S. de R.L. de C.V, mediante los sensores Packet
Sniffer y xflow que se utifizarén para la recoleccién de datos, mostraré gréficamente
la forma de buesqueda de problemas, configuracion de mediciones, el filtrado y el
despliegue estadistico, en la siguiente imagen se muestra un ejemplo de
configuracidn estadistica para el anélisis de flujos
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25. Capturaré y presentara los datos en pantalla en tiempo real.
| La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
’ Service in Telecom and Medice S. de R.L. de C.V,, mediante los sensores Packet
Sniffer y xflow capturard y presentard los datos en pantalla en tiempo real.
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26. Exportaré los reportes y las tablas generadas en el formato HTML o PDF para
reportes y revisiones especfficas.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S. de R.L. de C.V., mediante los sensores Packet
Sniffer y xflow disponen del médulo de reportes y tablas generadas en formato
HTML o PDF, en Ia siguiente imagen se muestra un gjemplo de reporie en PDF
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27. Permitira la seleccidn en forma gréfica de las capas de inferaccién entre los
elementos o componentes que activan el intercambio de flujo de trafico a observar o
analizar.

La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting Al
Service in Telecorn and Medice S. de R.L. de CV,, mediante los sensores Packet
Sniffer y xflow permitira la seleccidn en forma gréfica de las capas de interaccién
entre los elementos o componentes que activan el intercambio de flujo de tréfico.

28, Permitira la vista de reportes via web desde cualquier punto de conexidn del
instituto.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S. de R.L. de C.V,, mediante los sensores Packet
Sniffer y xflow permitird la vista de reportes via web desde cualquier punto de
conexién del IMSS, el cual se utilizaré el protocolo hitps con certificado SSL en la
siguiente imagen se muestra un ejemplo

29. Incluird una interfaz gréfica que muestre el estado de los componentes habilitadores
de servicios.
La plataforma de monitoreo PRTG Network Monitor que proveeré Consulting All
Service in Telecom and Medice S. de R.L. de C.V., mediante los sensores Packet
Sniffer y xflow dispone de una interfaz gréfica que muestra el estado de los
componentes habilitadores de los servicios, en la siguiente imagen se muestra un
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30. Permitiré el visualizar de tiempo de respuesta y rendimiento de los dispositivos que
activan la comunicacion entre los inmuebles y los usuarios del Institute
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice 5. de R.L. de C.V, mediante los sensores Packet
Sniffer y xflow permitird |a visualizacién de tiempo de respuesta y rendimiento de los
dispositivos que activan la comunicacion entre Jos inmuebles y los usuarios del IMSS,
en la siguiente imagen se muestra un gjemplo

31. A solicitud del instituto, Consulting All Service in Telecom and Medice S. de R.L. de
C.Y., con base en la evidencia generada del analisis de flujos de tréfico, realizaré las
recomendaciones necesarias que permitan optimizar las capacidades de
interconexion entre inmuebles provistos por los proveedores del Instituto.

32. Realizara andlisis de causa ralz, Describir el método en su propuesta.
El equipo de Consulting All Service in Telecom and Medice S. de RL. de CV,,
presenta la metodologla de causa ralz propuesto
Se desarroliarén las etapas de una Metodologfa de Analisis Causa Ralz (ACR) para
identificar las acciones y/o recomendaciones que eliminen las causas de las no
conformidades y que ofrezcan rentabilidad o afiadan valor al proceso.
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CONFORMACION DEL EQUIPO DE TRABAJO
El equipo de trabajo puede ser multidisciplinar, dependiendo del alcance del
problema, formado por personas de diferentes niveles de responsabilidad,
Deberan tener conocimiento sobre el problema a tratar, en sus diferentes vertientes,
asf como de los efectos producidos, compuesto normalmente por personal interno
de la empresa, apoyado en su caso, por profesionales externos.
Dentro del grupo tendré que haber personal con conocimiento de:

»  Gestibn de reuniones.

« Herramientas de andlisis y resolucién de problemas.
RECOPILACION Y TRATAMIE
Todo anélisis de un problema se inicia con la recopilacién de datos asociados a la no
conformidad, La base de la informacién podréa devenir, segan proceda y
dependiendo del problema a tratar, de:

» Diagrama de flujo de procesos,

+ Datos de frecuencia de la no conformidad, produccién diferida, impacto en
seguridad/ ambiente, efc,
Manuales de equipos,
Manuales de operacién,
Condiciones operacionales/tendencias,
Planes de mantenimiento,
Informacién especifica sobre la no conformidad: causas inmediatas, estudios
previos, fotos, analisis de falla, andlisis de laboratorio, entre otros.

* & » # %

JERARQUIZACION DE PROBLEMAS

Ef proceso de jerarquizacién requeriré determinar el impacto de cada no conformidad.
Para elio, una de las técnicas més habituales es sumar los costes de reparacidn o
deshecho de cada no conformidad y el coste de pérdida de oportunidad por ia
produccién diferida. También se puede calcular multiplicando la frecuencia de la no
conformidad por la consecuencia de cada una de ellas.

El diagrama de Pareto nos puede ayudar a organizar datos, ya que permite asignar un
orden de prioridades, al mostrar graficamente la existencia de muchos problemas sin
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importancia frente a unos pocos muy importantes. Hay que tener en cuenta que tanto
la distribucién de los efectos como sus posibles causas no es un proceso lineal, sino
que el 20% de las causas totales hace que sean originados el 80% de los efectos. El
principal uso que tiene el elaborar este tipo de diagrama es el poder establecer un
orden de prioridades en la toma de decisiones dentro de una organizacion.

DEFINICION DEL PROBLEMA

En las sesiones de trabajo, el grupo se cuestionara:

$Cudl es e problema? (enunciado)

£Cémo ocurrid ef problema?

:Ddnde ocurrié el problema? y jdénde no ocurrié?

:Qué condiciones se presentaron antes de que ocurriera el problema?

:Qué controles o protecciones pudieron prevenir que ocurriera el problema y no lo
hicieron?

;Cudl es el impacto del problema en seguridad, ambiente, produccién y costos de
mantenimiento?

Se debe describir una breve historia del problema, indicando, a ser posible, el dfa que
iniciaron las operaciones, la fecha en que se detectd el problema, los eventos
relevantes antes de esta fecha, como madificaciones del sistema, mantenimientos
realizados, cambios en métodos y/o procedimientos, cambios de personal, etc.

ANALISIS CAUSA-EFECTO

Este método se basa en el hecho de que una no conformidad slempre tiene una causa,
y que esté a su vez tiene otra causa, convirtiéndose la primera en efecto de la segunda.
Dicho de otra manera, una causa siempre se convierte en efecto de otra causa,
forméandose de este modo una cadena de causas y efectos, que puede continuar hasta
llegar a la causa fundamental del problema.

Las principales caracterfsticas del Anélisis Causa-Efecto son:

e Setrata de buscar y encontrar las causas de lo gue nos sucede, cuando se
trata de un problema, pero también se puede plantear de un modo positivo:
causas que influyen en la mejora que pretendemos conseguir.

Una cosa son los sintomas y ofra las causas de verdad,

La pregunta jpor qué?, en este caso es clave. Es lo que nos hacen ios nifios.
Lieva tiempo.

Existen causas diversas.

Conviene que todos digan lo que piensan. El que tenga algo gue decir que
lo diga ahora..., o calle para siempre. En el fondo, es la plasmacién de un
anélisis que hatemos en ese momento.

» Esimportante que guede por escrito.

e Observar los resultados y llegar a un consenso.

L4

e ¢« O B

DEFINICION DE CAUSAS RAICES

Podemos distinguir entre;

Causas Ralces Fisicas: Estén relacionadas con errores o fallos de los equipos.

Causas Raices Humnanas: Son el origen de las causas raices fisicas. Son ocasionadas
por la intervention inapropiada del factor humano. Generaimente, se relacionan con
descuido, olvido o equivocacion

Calie: Newte 45 Mo, 1048, planta alta, oficng 30, Toloniar industrist Valleje, (P 02300 Alcailia Azvapoizaics, COMX
Teb SS1RIA3; corrae fulin.cnuz@calil somume RFT CARIKIINARSS
Bazdr Social CONSULTING ALL SERVICE N TELECOM ARD MEDICE S DERL DE (V.
Pagina 138 de 160




33.

Causas Ralces Latentes: Son el origen de las causas ralces humanas. Tienen que ver
directamente con el sistema organizacional o de administracion. Se refiere a la no
utilizacién de procedimientos, fallo de programas, etc.

PLANTEAMIENTO DE SOLUCIONES

Uno de los pasos més importantes, después de haberse realizado el Anélisis Causa-
Efecto, es determinar las soluciones que resolverén el problema de forma sustentable,
de tal manera que éste no deba repetirse,

Se deberan plantear las acciones necesarias para corregir las causas rafces fisicas que
provocan el fallo; asf como para corregir las causas latentes, que hacen que las
personas cometan errores y omisiones, asl como la aparicién de los problemas
organizacionales,

Es importante enfocarse a corregir las causas latentes y no llevar acciones punitivas
con las personas.

EVALUACION DE SOLUCIONES

Con el objeto de determinar si las soluciones propuestas son convenientes, es
necesario realizar el Anélisis Costo-Riesgo-Beneficio, que se refiere a comparar €l
costo de llevar a cabo las acciones contra el riesgo de sequir perdiendo el costo de las
consecuencias si no se hace nada, considerando los beneficios al poner en marcha
dichas acciones. Cualquier método de célculo es vélido.

tdentificacion de riesgos. Describir el método en su propuesta.
£l equipo de Consulting All Service in Telecom and Medice S. de RL. de CV,
presenta el método de identificacidn de riesgos el cual consiste en:

TRATAMIENTO DE RIESGOS

El criterio de aceptacién para diferenciar los riesgos que requieren ser atendidos, de
aquellos que pueden ser aceptados, se basa en el mapa de riesgos siguiente en donde
el nivel maximo de riesgo aceptable para la mesa de servicio y monitoreo es "(4) Poco
significativo”; Esto es, la mesa de servicio y monitoreo estén dispuestas a asumir todos
aquellos riesgos que hayan sido evaluados con valores iguales © menores a este nivel
y solamente realizarén actividades de supervisidn y mejora continua de los controles
implementados relacionados con estos riesgos.

Todos aquelios riesgos cuyo valor sea igual o mayor a *(5) Significativo” serén tratados
segun cada caso, estableciendo una serie de medidas (mitigar, transferir, eliminar o
aceptar) que ayuden a llevar el riesgo identificado a un nivel aceptable.
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Exposicién

Estrategias para ef fratamiento de riesgos
Una vez establecidas las prioridades, el siguiente paso es determinar la estrategia de
fratamiento a seguir para enfrentar el riesgo. Para ello, se consideran 4 distintas

alternativas:

8 Eliminar (o evitar): eliminando sl elemento de riesgo

7 Transferir: contratando un tercero/provesdor o
solicitandolo a los proveedores actuales

6 Mitigar. reducir la probabilidad o el impacto del
riesgo

<5 Aceptar: todo riesgo identificado como menor o

- igual a {5} en su estimacion
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ELIMINAR (O EVITAR)

Cuando los riesgos identificados se consideran demasiado altos en su probabilidad de
ocurrencia, o los costos de implementar otras opciones de tratamiento de riesgos
superan los beneficios, una estrategia puede ser avitar el riesgo por completo.

Se trata de implementar lo necesario para que la amenaza no se materialice. Esto sélo
seré posible si de los componentes del escenario de riesgo, es eliminado el Unico factor
no probabilistico sobre el que se tiene control, es dedr, el active de informacidn. De
tal forma que la Gnica manera de evitar que un riesgo ocurra es eliminando la actividad
O proceso que, en un particular escenario de riesgo, represente ¢l objeto o blanco de
{a amenaza.

Esta estrategia definitivamente representa el exremo en el compromisc entre
seguridad y funcionalidad. Sin embargo, debe ser considerada al principio de la
evaluacién con el fin de asegurar que en primera instancia se intentd desaparecer por
completo al riesgo.

TRANSFERIR

El riesgo debe ser transferido a otra parte que pueda manejar con mayor eficacia el
riesgo en particular, dependiendo de la evaluacion del riesgo.

La transferencia de riesgos implica la decisién de compartir ciertos riesgos con partes
externas. La transferencia de riesgos puede crear nuevos riesgos o modificar los
riesgos existentes e identificados. Por lo tanto, puede ser necesario un tratamiento de
riesgo adicional,

La transferencia puede hacerse mediante un seguro que apoye las consecuencias, o
subcontratando a un proveedor cuyo rol serd monitorear el (los) sistema (s) de
informacitn y tomar acciones inmediatas para detener un ataque antes de que haga
un nivel de dafio previamente definido,

MITIGAR

El nivel de riesgo debe redudirse a través de la seleccién de controles de modo que &l
riesgo residual se pueda re-evaluar como aceptable.

Se trata de una estrategia enfocada en acciones correctivas, ya que los controles a
implementarse intentardn reducir el valor del impacto, probabilidad o vulnerabilidad
del activo.

ACEPTAR

Ultima de las alternativas como estrategia de seguridad, en fa cual no se emplea
ningtin tipo de control cuando se prefiere conservar el riesgo con su valor actual, Esto
puede ser ocasionado por las limitantes que sufre la dependencia o entidad ante
restricciones econbmicas, materiales o de personal, siempre y cuando ninguna de las
alternativas anteriores satisfaga los minimos requerimientos de seguridad, o como

Calle: Morte 45 No, 104

32300 Alcaldia Azcagoizskn, TDMX

HOBESS

fania alty, oboing 20, Colona ing
151313, comreo ;
Razén Sodkah CONS

Pagina 141 de 160

ARTYWS ‘:%
e QO

AT

.

- A R

-y

DAT(3
1ALV D



CALLLT

FRIEE

resulftado del andlisis costo-beneficic en el que se reflele que es més costoso
implementar el control, que soportar el impacto por la materializacidn de la amenaza,
Si el nivel de riesgo cumple con los criterios de aceptacidn del riesgo, no hay necesidad
de implementar controles adicionales y el riesgo puede ser retenido.

ESTRATEGIAS DE TRATAMIENTO DE RIESGOS DEFINIDA
En la siguiente tabla se muestra la estrategia de tratamiento de riesgo con base en el
nivel de riesgo identificado.

34. Visualizacién de funcionamiento deficiente de flujos por problemas de conexiones,
elementos no dimensionados en forma correcta, o capacidades de comunicacion.
La plataforma de monitoreo PRTG Network Monitor que proveerd Consulting All
Service in Telecom and Medice S. de R.L. de C.V.,, mediante los sensores Packet
Sniffer y xflow permitird la visualizacién de funcionamiento deficiente de flujos por
problemas de conexiones, elementos no dimensionados en forma correcta ©
capacidades de comunicacion, en la sigulente imagen se muestra un ejemplo.
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Gestién Documental: El objetive de la gestidn documental es generar una matriz de
verbos de accidn descritos en el anexo tecnico, a fin de generar tantos docurmentos coma
sea necesario, con la periodicidad solicitada en el servicio, gue permitan brindar una
respuesta agil v oportuna a cualguier ente auditor que reguiera informacidn del
cumplimiento de los senvicios motivo del presente documento. Una vez definidos los
documentos electrdnicos © en caso de estar asl definidos en formato impreso, y de
acuerde con su periodicidad, estos deberan ser registrados en un repositorio que debera
proporcionar el proveedor, para conservar el acerve de gestién documental en f“oﬂde
consten todas las actividades y labores realizadas en el periodo de pago mensual, qu
permitan atender de manera completa las labores de fiscaizacion que en su caso se
requieran, Durante las mesas de trabajo al inicio del contrato se deberédn definir estos
documentos, su periodicidad v los formatos necesarios para la atencidn de este
requerimiento. De la misma manera, el proveedor deberd coadyuvar en la revision de los
documentos probatorios de la prestacion de servicios de los diferentes proveedores en
materia de telecomunicacionses del instituto, para lo cual, conforme a los descrito en &l
parrafo antericr, deberd generar una matriz de verbos de accidn descritos en el anexc
técnico de cada uno de los servicios establecidos en los contratos en los cuales participara
como coadyuvante en la verificacion de los niveles de servicios descritos en sus
correspondientes procedirnientos de contratacion, a fin de generar tantos documentos
como sea necesario, con la pericdicidad solicitada en e servicio, que permitan brindar
una respuesta agit y oportuna a cualquier en*ré auditor que requiera informacion del
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CUMBHITHEMC de fos servicios en lo
calidad de coadyuvante, este es, en los contratos dentra del alcance dal presente servidio
con los diferentes prestadores de servidios de telecomunicaciones.

CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DERL DECY,
suministrara e implementara un Repositorio de Informacién en las instalaciones del
IMSS para la gestién documental.

La informacién colectada de los sistemas de Monitoreo PRTG Network Monitor y del
sistema de mesa de ayuda ServiceDesk Plus y los informes y documentos que se
generen durante la vigencia del contrato, serd almacenada en forma centralizada en
un repositorio fisico de informacidn,

El Instituto tendré Unicamente acceso a su repositorio correspondiente, con el fin de
realizar consultas, modificaciones o aprobar documentos; a continuacion, se
mengciona parte de la informacidn que al menos estard contenida en el repositorio,
ya que durante la vigencia se podré ampliar:

¢ Informacin sobre la infraestructura de la Red del IMSS
e Direccionamiento 1P
» Calendario de Mantenimientos

Calendarios de Operacién de las oficinas del IMSS
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«  Control de Cambios

s Procesos para e Plan de Continuidad de la Red del IMSS

» Copias de las configuraciones (versién de sistema operativo, configuracién
lbgica, configuracion fisica) actualizadas de todos los CPE de la red
Memorias Técnicas

Documentacién de los incidentes, requerimientos y soluciones,
Planes de mejora de los servicios

Reportes de Niveles de Servicio

Base de datos de configuraciones

Base de datos de capacidades

Base de datos de problemas

Reportes de Monitoreo de indicadores y niveles de servicio
Reportes de la Mesa de Servicios Operativos

Reportes de Anélisis de Redes

Respaidos de configuraciones de los CE-routers,

Memoria Técnica.

Incidentes.

Andlisis de tendencias.

Plan de mejora de servicios.

»  Niveles de Servicio.

¢ G B B & & 6 B B B Vv 0 & ©

El acceso al repositorio de informacién seré a través del protocolo de un canal
seguro y cifrado con interfaz Web, al menos a 5 usuarios con sesiones simulténeas
para el IMSS, en caso de requerir més accesos se solicitaran por escrito sin costo
alguno para el instituto.

Los roles de las cuentas de acceso serédn de 3 tipos:

e “Lector”, solamente puede ver los documentos publicados.

»  “Autor’, puede ver los documentos publicados y no publicados, afiadir
documentos, crear o borrar sus propias carpetas; editar, borrar y publicar
cuaiquier documento en el sitio.

« “Aprobador’, puede ver las carpetas y documentos a los cuales tiene acceso,
y puede revisar, aprobar o rechazar docurnentos.

La plataforma propuesta por CONSULTING ALL SERVICE IN TELECOM AND
MEDICE S, DE R.L DE CV,, tendra las siguientes funcionalidades:

» Control de versiones. La herramienta dara seguimiento de los documentos e
impedira que alguien pueda sobre escribirlos y guardars una versién de cada
documento en el que se hayan introducido cambios.

» Perfiles de documentos. La herramienta serd capaz de agregar informacion a
los documentos para plantear blsquedas de palabras clave, fechas de
modificacion o caracterfsticas,

s Publicacién de documentos. Los documentos publicados deberan ser
accesibles para los usuarios del portal en vistas privadas o pabilicas, el proceso
de publicacién de documentos serd establecido de comiin acuerdo entre el
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el IMSS,
» Al final del contrato CONSULTING ALL SERVICE IN TELECOM AND MEDICE

S. DE RL. DE CV, entregard en medio electronico el total de la informacion

generada durante la vigencia del Contrato.
Se Muestran algunos ejemplos del Repositorio de Informacion donde el Instituto

podré accesar y consultar en finea la informacién por sitio
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Consuling All Service in Telecom and Meadice S. de RL. de CV, en caso de resultar adjudicado,
incluye en su proposicidn manifestacion escrita, firmada por el representante legal de la empresa,
en la gue se indica que la empresa cuenta con la totalidad de los requisitos solicitados en &l
presente anexo. {(ver Anexo D Carta)

Asl mismo Consulting All Service in Telecom and Medice S. de RL. de CV, en caso de resuitar
adjudicado considera el mantenimiento preventivo y correctivo de 13 solucion de VideoWall con
ia actuaimente cuenta el IMSS de acuerdo con lo siguiente:

o Sistema de Visualizadan con 27 pantallas LCD de 55" con las siguientes caracteristicas,
rmarca Christie, modelo FHD554-X2-R

= 8 Encoder DeskWall, dedicado para 5 Sefiales de Video dedicadas, con las siguientes
caracterfsticas; Video de alto rendimiento (FULL HD 1080p o 1920%1200 a 30fps)
Multimedia 360° Acceso y control remoto a nivel de BIOS, Seguridad de Grado Militar
(FIPS 140-2 -certified cryptographic module, 256-bit AES encryption

» Tequipo modelo DeskWall Remote Display intel Skylake 62 generacion intel Core vPro 17,
Chipset Intel HD Graphics serie P530 (GT2)

Integracién con la mesa de Ayuda

Consulting All Service in Telecom and Medice S. de R.L. de CV, en caso de resultar adjudicado
considera en su propuesta una herramienta de Mesa de Ayuda {Service Desk Plus) el cual serg
instalada en el sitio central del IMSS, a través de la cual se registrarédn, analizaran, canalizaran y
atenderan todos los requerimientos de servicios provenientes del presente servicio, la mesa de
ayuda de Consulting All Service in Telecom and Medice S de RL. de CV,, en caso de resultar

Cafie: Worte 45 No. 1048, plarta zite, nficing 30, Colonia: Industrial Valieio, CP. 03300 Alcaldia Azcapotzaivo, CDMY
RIGIR; corree: Min o @callir commy RFC CASIZTI066S3
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adjudicado estard integrada con la Mesa de Ayuda con la que cuenta el instituto, por lo anterior
Consulting All Service in Telecom and Medice S, de RL. de CV, en caso de resultar adjudicado
considerara en su proposicién que se llevard a cabo la integracion de las herrarnientas antes
mencionadas tomando en cuenta al menos las sigulentes actividades:

a)

Requerimientos del Negocio

Durante esta fase, se recabars la informacién sobre;

»

]

b)

Como el proceso se realiza actualmente,

Como optimizar la operacion considerando los insumaos, procesos y productos requeridos
para que cada drea cumpla su trabajo.

Corno crear un esquema de responsabilidades para delimitar cdaramente las funciones a
realizar por cada usuario involucrado.

Corno crear pistas de auditoria v bitdcoras de cada intervencion

Requerimientos de Infraestructura

Durante este, fase se determina la siguiente informacion:

)

inventario de infraestructura informatica actual y requerida para cumplir con los procesos
y alcances descritos en el requerimiento de negocio, tanto a nivel de hardware (estaciones
de trabajo, redes) y software {sistemas operatives, manejadores de base de datos, otros).
Definicién de topologla (manera de configurar los enlaces y niveles de acceso por
USUario).

Definicion de interfases con otros sisternas a nivel interactivo, procesamientc por lotes o
sincronizacion remota.

Modelo de la solucién

Durante esta fase, se crea la arquitectura informatica de las aplicaciones a desarrallar, integrando:

d)

Modelo Entidad / Relacidn

Modelo Jerarguico de mdduios

Estandares de programacidn y operacién de base datos
Algoritmos para generacion de métricas

Catdlogo de Pantalias

Catélogo de Reportes

Plan de desarrollo

Durante esta fase, se presenta la informacion referente a la estrategia de desarrolio e
implernentacién de la solucidn mediante los siguientes entregables:

*

Ruta critica priorizando los trabajos de desarrollo e implementacion a realizar
Programa de Trabajo Detallade para el desarrollo e implementacion (instalacion,
configuracion, pruebas y capacitacion) indluyendo tiempo y £osto.

Calle: MNore 45 No. 10048, planta altz, oficina 30, Uoloniy Industrial Valien, O
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+ Programa de Entrenamiento para determinar el nivel de capacitacién gque requiers gl
personal para adaptarse a las nuevas necesidades operativas <on la tecnologia a aplicar.

&) Casos de prueba

Durante esta fase, se presenta la informacion referente a la planeacidn de pruebas vy la
recepilacion de evidendias entre IMSS y Consulting All Service in Telecom and Medice S. de RL.
de C.V., en caso de resultar adjudicado, mediante el uso de los siguientes entregables:

e Pian de pruebas
e Caso de pruebas
e Reporte de resultado de la prueba

Con la integracion de estos elementos por mddule, es posible establecer que se ha cumplido con
las expectativas del proyecio.

f) Pase a produccion

Durante esta fase, se presenta la informacion referente a la planeadion de los procesos vy
secuencias requeridas para lograr la instalacidn y configuracion en equipos del diente para poner
en produccion el sistema, mediante el uso de los sigulentes entregables:

Plan de instalacidn y configuracion

Reporte de instalacién y configuracion

Plan de capacitacion a administradores y Usuarios

Plan de transicidn para ceder el control del sistema al cliente

® & & @

INTEGRACION DE LA MESA DE AYUDA

Consulting All Service in Telecom and Medice S.de R1L. de C.V, realizaré la siguiente metodologla
para la integracion del software propuesto servicedesk plus con la plataforma actual que el
instituto dispone (Remedy), siendo esto de 1a siguiente manera:

Se @rosone utiizar API's entre ambas herramientas (ServiceDesk Plus — Rernady) siendo la
cornunicacion bidireccional, y contar con las siguientes URL:

1. Generacién de token de autenticacion
2. Creacidn de ticket de incidente, soliciudes, problemas, altas, bajas y cambios.

La herramienta Servicedesk plus dispone del mddulo API para su configuracidn e implementacion
con el sisterna de mesa de ayuda del Instituto  (Developer Space > APY).

Calle: Norte 48 N 1048, planta aita, oficing 30, Colonila; Industrial Valleln, CF. 83300 Alaldia Azcapotzaloa, TDIMXK
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El modulo de ServiceDesk Plus (REST APY actla como un puente entre ServiceDesk Plus y ctras
aplicaciones. La comunicacidn de informacion se produce a través de una solicitud HTTP. La AP
REST autentica a los usuarios mediante Technician Key, eliminando asi la necesidad de gue los
usuarios inicien sesién por separado en ServiceDesk Plus para realizar las operaciones
requeridas. Las operaciones realizadas mediante REST APl se basan en el Metodo HTTP, a través
del cual se envian las solicitudes,

A continuacion, se muestran algunos de los atributos que son utilizados para 1a integracidn:
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Entregables.

Consulting All Service in Telecom and Medice S. de RL. de CV, en caso de resultar adjudicado,
presenta en su prepuesta un maodelo o formato que cumpla con los entregables que se solicitan
en esta seccion, con el instructivo y procedimiento de llenado mismo que utilizara al arranque del
proyecto vy que entregard en forma mensual o por solicitud del Instituto los siguientes entregables
acompafiados de la documentacidn probatoria suficiente para determinar fos documentos
propuestos por Consulting All Service in Telecom and Medice S de RL de CV, en caso de
resultar adjudicado:

Jales en lag Mensual 0 5 Dentro de los primeros 5 dias

Reporte de desviaciones mer

tendendias de los indicadores de los servicios peticion del hébiles posteriores a  mes
contratados. instituto vencide © a peticddn  del
frstitulo

Mensual o a Dentre de los primeros 5 dias

Reportes de andlisis de problemas vy de e NP o
paticidn del habiles posteriores a  mes

2 | bisqueds de causas raiz en el funcionamisnto

- Instituto vencido © a peficidn  del
de los servicios. o
Instituto
Reporte del calculo de las deductivas por Mensual Dentro de fos primeros 5 dias
incumplimianto del grado de servicio de cada habiles posteriores 3 mes
3 iprovesdor de servicios segun las formules vencido
aplicables conforme a contrato v acuerds
operacional,
. . Mensual Dentro de los primeros 5 dias
Reporte del célculo de penslizaciones por s o i
4 e ) . habiles posieriores a mes
desviaciones de los planes de trabajo, .
vencido
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entrega

N et == = _ Mensual Dentro de los primeras 5 dias
- | Estadisticas del cumplimiento de los niveles de sbiles  posterionss ]
R . habi es posteriores & mes
vencido
s I o B Mensual Dentro de los primeros 5 dias
6 Es?ads§tlcas de funcionamiento de los servicios habiles yogi.em& s )
por proveedor. N
vencido
—— L Mensual Dentro de los primeros § dias
_ Estadisticas  del nivel de soporte de los
7 : s : habiles posteriores 3 mes
proveedores de servicios .
; vencido
Reportes del estado de cada una de los Mensualoa Dentra de los primeres 5 dias
. | componentes habilitadores O sus Conjunios en peticidn del habiies  posteriores 3 mes
Y materia de fallas, disponibilidad y tlempo de Instituto vencido © a peticon del
respuesta, Instituto
Reporte del modelado de fluio de wréfico en Mensual Dentro de los primeros 5 dias
o | donde se describan los servicios méas utilizados habiles postericres 5 mes
T len el Institute, asf come la optimizacion de las vencicio
capacidades de interconexion de lns servicios.
Reporte mensual del cumplimiento de la Mensual Dertro de ios primeros 5 dias
gestidn  documental con la periodiddad habiles posteriores 2 mes
soticitada en el servicio, que permitan brindar venciddo
Wuna respuesta agil y oportuna a cualquisr ente
suditor  que  requiera  informacidon del
cumplimiento de los servidios motive  del
presente documento,
Reporte mensual del cumplimiento de la Mensual Dentro de los primeros 5 dias
gestion documental que permitan atender de hébiles posteriores 2z mes
manera completa las labores de fiscalizacion vencido
que en su caso se requieran de los dotumentos
probatorios de la prestacion de servicios de los
diferentes  provesdores  en materia de
- welecomunicadiones del Instituto en los cuales
paricipard  como  coadvuvante  en  la
verificacion de los servidios vy niveles de
servicios descritos en sus correspondientes
procedimientos de contratacidn, &sto es, en
wodos los contratos del IMSS con los diferentes
prestadores de SEVICIOS de
telecomunicaciones.
Mensual 0 3 Dentro de los primeros 5 dias
1 Reportes de andlisis de flujo, hallazgos, riesgo 5 peticion ded habiles posteriores a mes
Ty recomendaciones de corraccion, | Instituto vencido o a peticién  del
instituto
A 4‘""“","'“3
MVISION 57 CUNTRATO
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Tel: 5515101313, coren. juling

Razdn Social CONSULTING ALL &

a: incustrst Vatleje,
2 ditzoman RFC
ERVICE N ?ELE(CM AND MEDICE S.DERL DECV.

Pagina 155 de 160

CARZY

C.P 02300 Alcal d 3 Azeapotzaico, COME

06683

. ¥



Antes e Sn del contrato, el
proveedor se compromete a entregar, la base
de datos de conodimiantos, los diagramas

la  conclus

&

Dentro de los dos meses
previos al término de vigencia
del contrato

13 , .
gengrados, os activos, asl como toda la
documertacion asociada en la entrega del
servicio,
Todos los entregables mensuales serén entregados dentro de la temporslidad indicada

anteriormente, e IMSS contara con un pericdo de 5 dias héabiles para su walidacidn y/o
aceptacion, las correcciones gue sutjan de la revisidn por parte del administrador del contrato
seran corregidas y/o subsanadas dentro de los 5 dias habiles posteriores a su netificacion formal.

Asimismo, Consulting All Service in Telecom and Medice S, de RL. de C.V, en caso de resultar
adjudicado se compromete a elaborar y entregar al Instituto lo siguiente:

L

Previo a

la entrega del "Servicio de Monitorec y desempefic de los Servicios de

Telecomunicacionas”, Consulting All Service in Telecom and Medice S.de RL de CV, en
caso de resultar adjudicado firmard un acta tripartita con los proveedores de los servicios
monitoreados, la cual serd entregada junto con el acta mensual "Acta entrega-recepcion
del "Servicio de Monitoreo y desempefio de os Servicios de Telecornunicaciones”.

Acta mensual del “Servicio de Monitorec y desempefio de los Servicios de
Telecomunicaciones”, donde se relacionard los entregables enuncdiados en el presente
Anexc Técnico, su periadicidad deberd ser mensual, durante los primeros 5 dias habiles
del mes, a partir de iz firma del contrato del servicio solicitado.

Acta final del “Servido de

Monitoreo v desempefio de los  Servicios de
¥

Telecomunicacionss” misma que serd elaborada al término del contrato del servicio
sclicitado y deberd dar conclusién a las actividades de este.

Ejemplos de Reportes que propone, Consulting All Service in Telecom and Medice S. de R.L.

de C.V,, para el presente procedimiento
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 DISPONIBIL

tquipo | Identificador | Ubicacion | Comprometido | SLA Verificado |
AP225 CMD410046 Regional Morterrey 99 50% 100.000%
ApZ2s  CT0605415 Regional Guadalajara 99.50% H00.000%
ARZ2E CT0605483 Regioral Guadalaiara 2 99 50% 00.000%
APZ2S CHDAN044 Regiona Fuehls B9 50% 98.999%
ARZ2S CRDA4S fegioral Mérida PGE0% 98.998%
APZEE CRDA049 Regiors Juertaro B9 50% 99.990%
ARZES CMBA00IC Reglonal Crihuahua 99.50% K0.000%
APZES CMBATR050 Regional Tiuana 9950% 93 901%
APZES CTO376923 Regional Tiuana 98 505 GG A12%
AP225 CHMDA0027 Regional Culiacén 99.50% 00.000%
AP225 ChDa10043 {Regional Hermostlo 39 50% ‘ SBO00%
AP225  |CMOAI0047 Regional Xaiapa 99.50% 99.982%
APZZS Ch0437789 Regional CENDYY 94 50% WH.000%
APZES CROGHMYZC Regional CENDI Z 99.50% K0.000%

Reporte de cumplimiento de Niveles de Servicio y desviaciones

ants B 1601 kiit/s 506229102 KB 15 kbit/s 4B8TAT2 KB
Piso 1 Sur 753 kbit/s 238035722 KB 36 kbit/s 11377.40% KB
Do 1 Norte 510 kbitss 161,237,420 €8 23 kbitss 7o 8B KE
Hise 2 Sur 1195 kbitss 377.786.702 KB 32 kbits 10.272.266 KB
Piso 2 Nore 559 ko 176593837 KB 31 kbit/s 3916 242 KB
Pisa 3 Sur 1651 kbitss 521902 074 K& 35 kbitss 11.096.136 KB
Fiso 3 Norte 281 kbit/s 88 960,195 KB 12 Kbit/s 1850 812 KB
Diso 4 Sur 716 kbit/s 226.313.264 KB 38 kbits 11.937.014 KB
Pise 4 Nane 540 kbit/s 70.760.277 KB 24 oits 7609943 KB

Fiso § Sur 1323 &bt 418123739 KB 21 kbit/s 5 617,466 KB
Piso 5 Norte 254 koitss 80.181546 KB 23 ioiss 7382 465 KB
Bise £ Sur 77 koitss 24360135 KB 25 koitss 7819551 €8
Pign & Nore 171 kbit/s 54012874 KB 9,56 koit/s 3022064 KB
Piam 7 Sur 368 Roitss e384 504 KB 19 kbitfs 5907020 K8
Pisy 7 Norts 231 kbitss 73.050.381 KB 5,15 kbit/s 1628.007 KB
Pisn Mezanning 1 10.258 kbit/s 3242 945 £01 KB 14 Kbitss 4458524 KB
Piso Mezanning 2 121 kbits 38 282999 X8 5,70 ks 3065382 K8

Reporte de Trafico
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Digponibliidad LAN-8W 055450 Piso § ala norte V4282827

inforie pare Disponibilidad LAN-5W ala-notte-pisod V4282827
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Reporte de Disponibilidad y tiempos de respuesta
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10. Cronograma de actividades

Consulting All Service in Telecom and Medice S. de R.L. de C.V,, en caso de resultar adjudicado,
incluird en su proposicién un plan de trabajo en el que se propongan plazos para la
implementacidn del servicio solicitado, dando continuidad al servicio actual, el cual contendrd al
menas 1o siguiente: Descripcion detallada de los principales componentes que forman parte de
la solucion para proveer el servicio solicitado, las actividades a realizar, la secuendia, los recursos
asignados, responsables de dichas actividades, la duracion del proyecto, es decir, fecha de inic

y fecha de conclusion.

1. Niveles de servicio acordados que se cumplirdn

a. Eldia del inicio del servicio, Consulting All Service in Telecom and Medice S. de
RL. de CV, en caso de resultar adiudicado, designara a un Eecutivo, para
brindar un trato corporativo que garantice 1a atencidn 7x24x365 al Instituto.

b. En casc de cambio de ejecutivo, Consulting All Service in Telecom and Medice S,
de RL de CV, en caso de resultar adjudicado, le notificard por escrito al
administrador del contrato en un plazo minimo de 48 horas previas al cambio.

¢ Consulting All Service in Telecom and Medice S. de RL. de CV, en ¢aso de
resultar adjudicado, contard con un méaximo de 2 (dos) dias habiles posteriores

i ’f’ iff‘\ NI combar "li "\l‘\.x‘t‘(‘\hﬁ‘ Xf I Y‘ﬂ!’lf’iA i 124
at e Dara Presentar ai Dersonat y una r&adion &n fa gue se detalle par#l ¥ s datos

z

de identificacidn del personal que participard en la prestacion del servicio en la

Divisidn de Telecomunicaciones del Instituto Mexicano del Seguro Soclal, ubicada
en Av. Paseo de la Reforma No. 476, Anexo de Telecomunicaciones, Planta Baja,
Col. Juérez, C.P. 06600, Ciudad de Méxica, en caso de que Consulting All Service
in Telecom and Medice S. de RL de CV, en caso de resultar adiudicado
incumpla con la presentacion del personal dentro del plazo mencionado, se
aplicard la pena convendonal correspondiente, de acuerdo con lo indicado en el
numeral 16 Penas Convencionales del documento de Términos y Condiciones.

d. El instituto requiere gue la prestacion del servicio suministrado, en el presente
anexc esté disponible los 7 dias a la semana, las 24 horas del dia, los 365 dias del
afio, por o que en caso de que exista alguna falla que impida la correcta
prestacion del servicio, Consulting All Service in Telecom and Medice S. de R1L.
de CV, en caso de resultar adjudicado, tendra como maximo 8 horas para ia
solucién de la falla, agotado el plazo de solucion de la falla se aplicara ia
deductiva correspondiente para cada falla registra, de acuerdo con lo indicado
en el numeral 17 Deductivas, del documento de Términos y Condiciones.

e Los feportec especificados se entregaran en medic electronico por mes vencido
de medicid

Calie: Morte 45 Ko, 1048, planta alta, oficing 30, Coloniel Industrial Yallgin, TP 02300 Alcaidia Azapotzalce, TDMX
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f. El Instituto a través del administrador del contrato y Consulting All Service in
Telecom and Medice S. de RL. de C.V, en caso de resultar adjudicado, firmaran
un acuerdo operacional con cada proveedor de servicios de telecomunicaciones
para formalizar el método de medicion de los niveles de servidio e interaccion,

g. Mantendra en linea al menos 2 meses posteriores al mes vigente de los senvicios
y durante la vigencia del contrato el historial de todas ‘as métricas de nivel de
servicio medidas y establecidas en el acuerdo operacional firmado con cada
proveedor de servicios de telecomunicaciones durante fa vigendia del contrato y
los siguientes tres meses posteriores a la conclusion de éste.

12. Requerimientos de arquitectura tecnoldgica
No aplica

13. Restricciones e interfaces con otros elementos
No aplica.

Ciudad de México, a 15 de diciembre de 2023

ATENTAMEWKTE

JULIO CRUZ GOMEZ
APODERADO LEGAL
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DERL DE CV.
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GALELL

3.b} PLAN DE TRABAJQ PROPUESTO

Ciudad de México a 15 de diciembre del 2023

Instituto Mexicano del Seguro Social
Coordinacién Técnica de Telecomunicaciones
Direccién de Innovacién y Desarrolio Tecnoldgico

Con motivo z la investigacidn de Mercado numers 188/23 relacicnada con fa contratacion del

Servicio de monitoreo v Desernpefic de los Servicios de Telecomunicaciones para el elerdicio
2024, er el que mi eg} esentada, la emoresa Consutling All Service in Telecom and Medice S.
de RL. de C.V, participa a través de la presente propuesta.

Sobre el particular, manifestamos que presentamos un plan de trabajo en el que se proponen los

menores tempos parg la implementacidn del servicio solicitado, del cual contiere al menes lo

siguiients

A {}f&f«*répcf""‘ ot 3"!3&3 de los princigales componentes que formaran parte de la solucidn para
g}fw:w gl servic smi:ut 3G,

B. Las activid I

C ia uu\,;;xa

D Los recursas asignados.

- Re pumab 5 de dichas actividades
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Ciudad de México a 18 de diciembre del 2023

Lic. Rosa Angélica Nava Robles

Titular de la Division de Contratacidn de Activos y Logfstica.
Instituto Mexicano del Seguro Social

Presente

Con relacion al procedimiento de Adjudicacion Directa Nacional relativa a la contratacion
del “Servicio de Monitoreo y Desempefio de los Servicios de Telecomunicaciones para el gjercicio
2024", a través de la Divisién de Contratacién de Activos y Logistica, de la Coordinacion Técnica
de Adquisicion de Bienes de Inversidn y Activos, sobre el particular, envio a usted nuestra
propuesta econdmica considerando una reduccién del 26.64% respecto a la cotizacion de

investigacion de mercado, quedando de la siguiente manera.

Solicitud de cotizacion para la Investigacion de Mercado 188-23 para la contratacion
| del "Servicio de Monitoreo y Desempenio de los Servicios de Telecomunicaciones”

CONSUL’HNG ALL SERVICE IN TELECOM AND MEDICE &. DE RL. DE C V.

Fecha: 18 DE DICIEMBRE DEL 2023
Uni;g;?;ode Valor Total
Nombre del subservicio | Cantidad | Unidadde 1o o encia | iPode | Ofertado por
Medida Precio 3]
Ofertado Participante
——porot——t
Servicio de Monitoreo v |
3 desernpeno deios Upnitario Sewn
: Servicios de ® Mee $996980.00 Mensual $ 1,963,760.00
Telecomunicaciones
Subtotal | § 11963760.00
VA $ 191420160
‘f‘ai_:e_ti § 1387796180
PROTESTO LO NgﬁlCESAR!O
ATENTAMENTE
JULIO CRUZ GOMEZ
APODERADO LEGAL
ESCRITURA: 31,188
CONSULTING ALL SERVICE IN TELECOM AND MEDICE S. DER.L. DE C.V.
DIVISION oF CUNTR

Calle: Norte 45 No. 1048, planta a!ta oficina 30, Colonia: Indu<tria1 v’alie;o P 02300 Alcaidia Azcapotzalco, COMX

1 5515191313; correo: J p
Razdn Social: CQN‘.)U’ TING ALL SERVICE IN TELECOM ANO MED!CE S.DERL DECV.
RFC: CAS121106653







DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes

y Contratacion de Servicios

Coordinacién Técnica de Adquisicidn

de Bienes de Inversion y Activos

Divisién de Contratacién de Activos v Logistica

GOBJERNO DE |

MEXICO |

ACTA DE ADJUDICACION

© . ADJUDICACION DIRECTANACIONAL -~

TIFICACION EN COMPRANET: AA-50-GYR-050GYR0O19-N-356-2023

NUMERO DE IDEN

En la Cludad de México, siendo las 17:00 horas del 19 de diciembre de 2023 en la sala de juntas
de la Divisién de Contratacidn de Activos y Logistica, ubicada en la Calle Durango ntmero 297,
quinto piso, Coloniz Roma Norte, Demarcacién Territorial Cuauhtémoc, Cdédigo Postal 06700,
Ciudad de Meéxico; se lleva a cabo el procedimiento de Adjudicacién Directa Nacional ntéimero AA-
50-GYR-050GYRO019-N-356-2023, para la contratacion del “Servicio de monitoreo y desempefio
de los servicios de telecomunicaciones”, de conformidad con el articulo 37 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico {en adelante, la Ley o la LAASSP). -
El acto es presidido por la Lic. Rosa Angélica Nava Robles, Titular de 1a Divisién de Contratacién
de Activos y Logistica, adscrita a la Coordinacién Técnica de Adquisicién de Rienes de Inversidn
y Activos, perteneciente a la Coordinacion de Adguisicién de Bienes y Contratacién de Servicios,
de conformidad con el numeral 5.3.8, inciso a) de las Polfticas, Basesy Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios {en adelante, las POBALINES) del Instituto Mexicano
del Seguro Social (en adelante, el IMSS o el Instituto), en correlacidn con el numeral 7.1.312.3, del
Manual de Organizacion de la Direccién de Administracién, servidora publica facultada para
presidir el presente evento, ---- e

ANTECEDENTES =

El 12 de diciembre de 2023 como consta en el acta de fallo publicada en CompraNet, con
fundamento en lo establecido en los articulos 38 de la LAASSP v 58 del Reglamento, se declard
desierto el procedimiente de Licitacidn Publica Nacional Electrénica, con numero de
identificacién en Compra-Net LA-50-GYR-050GYRO19-N-312-2023, convocada para la contratacidon
del “Servicio de monitoreo y desempefio de los servicios de telecomunicaciones”, ——w-weacemmemeeees

ADJUDICACION
Conforme al documento suscrito por el Titular de la Coordinacién de Telecomunicaciones Y
Seguridad de la Informacién, mediante el cual dictamina como procedente la no celebracién de
la licitacion publica y autoriza el presente procedimiento de Adjudicacién Directa, para la
contratacion del “Servicio de monitoreo y desempefio de los servicios de telecomunicaciones”,
con fundamento en los articuios 134 de la Censtitucidn Politica de los Estados Unidos Mexicanos;
26 fraccién ill, 40 y 41 fraccién Vil de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Publico (LAASSP), 71y 72 fraccién Vi de su Reglamento. -

Atendiendo a lo anterior, con fundamento en los articulos 40 y 41 fraccidn VI de la LAASSP asi
como 71 y 72 fraccidn VI de su Reglamento, se natifica la adjudicacién del contrato relativo a la
contratacion del “Servicio de monitoreo y desempefo de los servicios de telecomunicaciones”
a la persona moral Consulting All Service in Telecom and Medice S.de R.L.de C.V.,, por un monto
de $11,863,760.00 (Once miilones, novecientos sesenta y tres mil, setecientos sesenta pesos 00/100
M.N.), antes de considerar el Impuesto 2l Valor Agregado {(IVA) conforme 2 su propuests

7
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DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacién de Adquisicidn de Bienes
y Centratacidn de Servicios
Coordinacién Técnica de Adguisicién
Veds-an1s de Blenes de Inversidn y Activos
Divisién de Contratacion de Actives y Logistica

GOBJERNQ DE

MEXICO

Considerando que de esta forma se aseguran las mejores condiciones disponibles en cuanto a
precio, calidad, finahciamiento, oportunidad y demas circunstancias pertinentes para el Instituto.
Se comunica que se verificé el Directorio de Proveedores y Coniratistas Sancionados disponible
en: https://directoriosancionados.funcionpublica.gob.mx/
SanFicTec/%sp/Ficha Tecnica/SancionadosN.htm, con corte al 19 de diciembre de 2023, asi como
- el listado de las personas con las que el Instituto Mexicano del Seguro Social, se encuentra
impedido de contratar conforme a lo dispuesto en e} articulo 50 de la Ley y 88 del Reglamento,
con corte al 19 de diciembre de 2023. De igual manera se verificé el listado de personas con
suspensidn de Registro, con fecha de consulta del 19 de diciembre de 2023, De dicha verificacidn
se constatd gue el adjudicado en el presente procedimiento no se encuentra en dichos listados,
jos directorios se imprimieron y seran integrados en el expediente de ja presente contratacién. ---

En cumplimiento al articulo 84 del Reglamento de la LAASSP v las modificaciones establecidas en
el DECRETO por el que se reforman y adicionan diversas disposiciones del Reglamento de la Ley
de Adguisiciones, Arrendamientos y Servicios del Sector Publico, publicado en e Diario Oficial de
la Federacidn el 1° de junio de 2022, se sefalan los dates del contrato derivado del presente
procedimiente conforme a lo siguiente: -

Namero: 050CYROION35623-001-00

Servicio de monitorec y desempefio de los servicios de
telecomunicaciones.

$11,263,760.00 {Once millones, novecientos sesenta y tres mil, setecientos
sesenta pesos 00/100 M.N) més el Impuesto al Valor Agregado {IVA),
considerando que la presente adjudicacién causa IVA a una tasa del 16%,
por lo que el impuestoc causado es de $1,914,20L60 (Un milldn,

QObjeto:

Monto: novecientos catorce mil, doscientos un pesos 60/100 M.N.), y el monto,
incluyende dicho impuesto es de $1%,877,261.60 (Trece millones,
ochocientos setenta y siete mil, novecientos sesenta y un pesos 60100
M.NL).

Vigencia: Del 01 de enero al 31 de diciembre de 2024.

10% (diez por ciento) del monto del contrato, sin considerar el

Porcentaje de la garantia | . :
impuesto al valor agregado.

$1L196,376.00 (Un milldn, clento noventa y seis mil, trescientos

Monto de la garantia setenta vy seis pesos 00/100 M.NL).

Tipo de garantfa: Indivisible

Se informa que el contrato se suscribird dentro de los 15 (quince) dias naturales posteriores a la
notificacion del Fallo, en términos del articulo 46 de la LAASSP. «-memmemen s s e
De conformidad con el articulo 37 fraccion V de la LAASSP se le informa a la persona moral
adjudicada con ef fin de dar cumplimiento a lo establecido en e} articulo 46 de la Ley v demas

correlativos, deberd entregar a partir del dia habil siguiente a la adjudicaciony previo a la firma del /
contrato, en la Divisién de Contratos ubicada en el piso 10 del inmueble de Calle Durango No. 291,/

=k Bome Norts, Alcokifs Cunuhtdmze, O, 7. L8300, Chuded de Midrice, Tel 58 57261 L 4257,
B, ;m:aqc:b X
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacidn de Adquisicidn de Bienes

y Contratacién de Servicios

Coordinacidn Técnica de Adquisicién

de Bienes de inversién v Actives

Divisién de Contratacién de Activos y Logistica

GOBIERNO DE

MEXICO

Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal 06700, Ciudad de
México, en un horario de 9:30 a 14:00 horas en copia simple y original o copia certificada para cotejo
de los siguientes documentos:

a) Acta constitutivay, en su caso, sus respectivas modificaciones.

b) Poder notarial del representante legal que firmaré el contrato.

€] lIdentificacidn oficial vigente y con fotografia del representante legal (cartilla del
servicio militar nacional, pasaporte, credencial para votar o cédula profesional),
traténdose de personas fisicas, y en el caso de personas morales, de la persona
que firme la propuesta.

d} Cédula de Registro Federal de Contribuyentes.

e} Comprobante de domicilio con vigencia no mayor a 3 meses.

f) Ensucaso, escrito de estratificacién de empresa en términos del articulo 3de fa
Ley para el Desarrollo de ja Competitividad de la Micro, Pequefia y Mediana
Empresa.

g) Escrito en términos del articulo 50 y 60 de la LAASSP.

h) Opinién positiva de cumplimiento de obligaciones fiscales emitida por el SAT,
vigente a la firma del contrato, en términos del articulo 32-D del Cédigo Fiscal
de la Federacion.

i) Opinién positiva de cumplimiento de obligaciones fiscales en materia de
seguridad social vigente a la firma del contrato emitida por el Instituto Mexicano
del Seguro Social (IMSS), en términos del articulo 32-D del Cédigo Fiscal de la
Federacidn y del Acuerdo ACDO.SALHCT.101214/281.P.DIR dictado por el H.
Consejo Técnico de “EL INSTITUTO" publicado en el Diario Oficial de la
Federacién el 27 de febrero de 2015 y su moedificacién de fecha 30 de diciembre
de 2020.

§) Escrito bajo protesta de decir verdad que no desempefia empleo, cargo o
comision en el servicio publico o, en su caso que, a pesar de desempefiarlo, con
la formalizacién del contrato correspondiente no se actualiza un conflicto de
interés. {Articulo 49 fraccidn IX de la Ley General de Responsabilidades
Administrativas DOF 18-07-2016). (Anexo 12).

k) Constancia de situacidén fiscal vigente, emitida por el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores (INFONAVIT) en los términos
establecidos por las “Reglas para la obtencién de la constancia de situacién fiscal
en materia de aportaciones patronales y entero de amortizaciones” publicadas
en el Diario Oficial de la Federacién (DOF) el 28 de junio del 2017.

El proveedor autoriza al IMSS consuitar en tiempo real y en linea, la opinidén de cumplimiento en
materia de contribuciones de seguridad social, a través de los sistemas electrénicos que paratales
efectos dispone la Direccién de Incorporacién y Recaudacidn del IMSS. ---
Asimismo, la persona adjudicada deberd entregar en la Divisidén de Contratos en 2] domicilio
referido, a mas tardar dentro de los 10 dias naturales siguientes a la firma del contrato, ia garantia
de cumplimiento del contrato. e e

S

En cumplimiento a los articulos 2 fraccidn 1, 45 Ultimo pérrafo, 56 segundo parrafo de la Ley de ;-/ N

Adquisiciones, Arrendamientos y Servicios del Sector Pablico (LAASSP); 84 segundo pérrafo de su
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DIRECCICN DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacidn de Adquisicidon de Bienes

y Contratacion de Servicios

Coordinacién Técnica de Adquisicion

de Bienes de Inversidén y Activos

Division de Contratacion de Activos v Logistica

GOBIERNO DE 3

MEXICO

Reglamento; asl como lo establecido en el Acuerdo por el gue se incorpora como un maodulo de
Cornpra-Net la aplicacién denominada Formalizacion de Instrumentos Juridicos y se emiten las
Disposiciones de caracter general gue regulan su funcionamiento, publicado en el Diario Oficial
de la Federacidn; se solicita que previo & la suscripcidon del contrato respectivo, el Representante
Legal del Adjudicado lleve a cabo su registro en e Médulo de Formalizacién de Instrumentos
Juridicos {MF13J), para lo cual se pone a su disposicidn las siguientes direcciones electrénicas: ------

https://www.gob.mx/compranet/documentos/modulo-de-formalizacion-de-instrumentos-
juridicos ---- —- -

https//upcp-compranet.hacienda.gob.mx/registro_empresas.html -

Se hace mencidn que con fundamento en lo dispuesto en el articulo 37 de la Ley, con esta
notificacion por la que se adjudica el contrato, las obligaciones derivadas de éste serdn exigibles
sin perjuicio de las obligaciones de las partes de firmarlo en el plazo vy términos sefialados en &l
presente documento. e -~

CIERRE DEL ACTA e —
No existiendo otro asunto que tratar, se da por terminado este acto, siendo las 17:30 horas, del dia
de su inicio, esta acta consta de 4 {cuatro) hojas, y un anexo de 1 {una) hoja que corresponde a la
propuesta econdmica del adjudicado; firmando para los efectos legales procedentes quien
preside el acto. -—--- - .

Por el Instituto Mexicano del Segura Social ~———mm e mmmm e

Titular de la Divisién de Contratacidn de Activos
y Logistica TR

{Area Contratante) T . Z

Lic. cha’ﬁn%;éﬁca Mava Robles

£

La firma que antecede corresponde al Acta de Adjudicacion nimero AA-50-GYR-O50GYROIS-N-
BBB-2023. - oo - -- - -~ -

i
f
H

3593, Sto. Pize, Col Romea Norte, Alceidie Cunuhitmen, € P CEEDG, Cludad de Mixico, Tel, 88 57281700, Ext. 14257,

wensimss.geb my : 202 3
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
' DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Contrato Numero

050GYR019N35623-
001-00

ANEXO 4 (CUATRO)

“DOCUMENTO DE DESIGNACION DE ADMINISTRADOR DEL CONTRATO”

DIVISION DE CONTRATOS
NIVEL CENTRAL






DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
Coordinacidn de Telecomunicaciones y Seguridad de la informacisn

GOBIERNO DE

MEXICO |

Of N° 09 52 17 61 5A00/2023/00228 Ciudad de México, a 13 de diciembre de 2023

Lic. Ramén Rodriguez Ortega
Titular de la Divisién de Telecomunicaciones
Presente.

Me refiero al procedimiento de contratacion para el “Servicio de monitoreo y desempefio
de los servicios de telecomunicaciones”, con fecha de inicio a partir del 01 de enero y
hasta el 31 de diciembre de 2024.

Reglamento Interior del Instituto Mexicano del Seguro Social; nurnerales 2, 417, 4.25 y 5315
fticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos %
Servicios del Instituto Mexicano del Seguro Social y numeral 718 del Manual de
Organizacién de la Direccidn de Innovacién y Desarrollo Tecnoldgico.

Asimismo, lo exhorto a desempenar el Cargo que le ha sido conferido Y qgue se formalizara
mediante la suscripcién de los instrumentos juridicos que deriven del procedimiento de
contratacion en comento, con la mayor diligencia, en estricto apego en las leyes de [a
materia y a los principios de legalidad, honradez, lealtad, imparcialidad y eficiencia que
rigen el servicio ptblico federal.

Sin otro particular, le envio un cordial saludo.

% T
Afentamente ( ”
/\
et
// 3_“:_':"-.\ ——

= N
Lici Florencio Fernando Gongf& Veldzquez
Titylar de la Coordinacién de Telecomunicaciones y
Seguridad de la Informacién

Anexos: los que se indican.
(*) Las capias se envian mediante el SicGC.

¢ Mtro. Sergic Campoamor Roldan. - Titular de la Coordinacién Técnica de Telecomunicaciones. - Presente
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