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CONTRATO CERRADO PARA LA PRESTACION DEL “SERVICIO DE ACTUALIZACION DE
LICENCIAMIENTO, SOPORTE TECNICO Y ACTUALIZACION TECNOLOGICA DE LA
PLATAFORMA DE SEGURIDATA PARA EL INSTITUTO MEXICANO DEL SEGURO SOCIAL”",
QUE CELEBRAN, POR UNA PARTE, EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, EN
LO SUCESIVO “EL INSTITUTO”, REPRESENTADO POR LA C. ELIA SANDRA VARAS
GALEANA, EN SU CARACTER DE TITULAR DE LA COORDINACION TECNICA DE
ADQUISICION DE BIENES DE INVERSION Y ACTIVOS Y APODERADA LEGAL, Y POR LA
OTRA, SEGURIDATA PRIVADA, S.A. DE C.V.,, EN LO SUCESIVO “EL PROVEEDOR”,
REPRESENTADA POR EL C. JAVIER ALARCON IRIGOYEN, EN SU CARACTER DE
REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA
“LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
EN LOS ARTICULOS 115 Y 120 DE LA LEY GENERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.

I. “EL INSTITUTO” declara que:

20-marzo-2025

“EL INSTITUTO” es un Organismo Descentralizado de la Administracion Publica Federal
con personalidad juridica y patrimonio propios, que tiene a su cargo la organizacién y
administracion del Seguro Social, como un servicio publico de caracter nacional, en términos
de los articulos 4° y 5° de la Ley del Seguro Social.

Conforme a lo dispuesto por el articulo 268 A de la Ley de Seguro Social, acredita su
personalidad mediante el testimonio de la Escritura Publica numero 45,902 de fecha 25 de
julio de 2023, otorgada ante la fe del Licenciado José Luis Franco Varela, Titular de la Notaria
Publica Numero 150 de la Ciudad de México, en cuyo protocolo también actia por convenio
de asociacion, el Licenciado José Luis Franco Jiménez, Titular de la Notaria 64 de la Ciudad
de México, e inscrita en el Registro Publico de Organismos Descentralizados bajo el folio
numero 97-7-28072023-130615, de fecha 28 de julio de 2023; manifiesta bajo protesta de
decir verdad que las facultades que le fueron conferidas no le han sido revocadas,
modificadas, ni restringidas en forma alguna en cumplimiento a los articulos 24 y 25 de la
Ley Federal de las Entidades Paraestatales, la MTRA. ELIA SANDRA VARAS GALEANA,
Titular de la Coordinacién Técnica de Adquisicion de Bienes de Inversiéon y Activos y
Apoderada Legal con R.F.C. I s na servidora publica adscrita a la misma
que cuenta con facultades legales para celebrar el presente contrato, quien podra ser
sustituida en cualquier momento en su cargo o funciones, sin que por ello, sea necesario
celebrar un convenio modificatorio.

1.3 De conformidad con el articulo 84, penultimo parrafo del Reglamento de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LAASSP”, suscribe el
presente instrumento el C. FAUSTO MARIO DIAZ CABRERA, TITULAR DE LA
COORDINACION DE DESARROLLO TECNOLOGICO, con R.F.C. . cuien
lo hace como Administrador del presente contrato en cuyo caso en el Anexo 4 (cuatro) se
encuentra la designacion correspondiente.
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1.6

En todo caso, el administrador o los administradores de presente contrato son las personas
servidoras publicas responsables de dar seguimiento y verificar el cumplimiento de los
derechos y obligaciones establecidos en este instrumento juridico, de conformidad con lo
dispuesto en los articulos 2, fraccién Ill Bis y 84, penultimo parrafo del Reglamento de la
“LAASSP”.

La adjudicacion del presente contrato se realizé mediante el procedimiento de Adjudicacion
Directa numero AA-50-GYR-050GYR019-N-134-2025, al amparo de lo establecido en los
articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos; 35 fraccion Il de
la “LAASSP”, y los correlativos de su Reglamento, en términos del Oficio de Notificacion de
Adjudicacién de fecha 13 de agosto de 2025, suscrito por la Titular de la Coordinacion
Técnica de Adquisicion de Bienes de Inversion y Activos, documento que se integran en el
Anexo 3 (tres) del presente contrato.

Con fecha 01 de agosto de 2025, en la Sesion Extraordinaria nimero 05/2025, el Comité de
Adquisiciones, Arrendamientos y Servicios (CAAS), dictamind procedente el supuesto de
excepcion al Procedimiento de Licitacion Publica para llevar a cabo la contratacién del
Servicio de Actualizacion de Licenciamiento, Soporte Técnico y Actualizacion Tecnoldgica de
la Plataforma de Seguridata para el Instituto Mexicano del Seguro Social, mediante Acuerdo
numero AC-12/SE-05-2025, documento que se integra en el Anexo 3 (tres) del presente
contrato.

Mediante oficio numero 09 53 84 61 1CFG/2025/7447 de fecha 13 de agosto de 2025, la
Coordinacién Técnica de Adquisicion de Bienes de Inversion y Activos, solicito a la Division
de Contratos la elaboracion del presente instrumento juridico, remitiendo las documentales
para su elaboracion; siendo responsabilidad del Area Contratante, Area Requirente, Area
Técnica y del Administrador del Contrato; los aspectos técnicos, presupuestales y demas
cuestiones relacionadas con la contratacion, incluido el contenido de los anexos, documento
que se agrega en el Anexo 3 (tres) del presente contrato.

“EL INSTITUTO” cuenta con recursos suficientes y con autorizacién para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Dictamen de Disponibilidad Presupuestal Previo con cuenta niumero 51321011 con folio
numero 0000200570-2025, de fecha 07 de julio de 2025, emitido por la Titular de la Division
de Control y Seguimiento al Presupuesto de Operacién en Ambito Central, que se agrega al
presente contrato en el Anexo 1 (uno).

Cuenta con el Registro Federal de Contribuyentes N° IMS421231145.

.7 Tiene establecido su domicilio en Calle Durango numero 291, Colonia Roma Norte,

Demarcacioén Territorial Cuauhtémoc, Cadigo Postal 06700, en la Ciudad de México, mismo
que sefala para los fines y efectos legales del presente contrato.

“EL PROVEEDOR?”, declara que:
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1.1

1.2

1.3

1.4

1.5

Es una persona moral legalmente constituida segun consta en la Escritura Publica niumero
29,170 de fecha 17 de diciembre de 1996, pasada ante la fe del Licenciado Maximiliano Pérez
Salinas, Titular de la Notaria Publica numero 107 del Distrito Federal, e inscrita en el Registro
Publico de Comercio de la misma Entidad, en el folio mercantil nimero 218826, denominada
SEGURIDATA PRIVADA, S.A. DE C.V., cuyo objeto social es, entre otros, el disefo,
fabricacion, distribucion, compra, venta, arrendamiento, importacién, exportacién vy
comercializacion de prograldgica (software) y mecatronica (hardware), entre los que
enunciativamente, mas no limitativamente se comprenden sistemas y programas de
seguridad, asi como la prestacion y contratacién de servicios de asesoria y capacitacion; la
comercializacion y otorgamiento de licencias de uso amplias o limitadas, perpetuas o por
tiempo determinado, en sitio o en la nube.

El C. JAVIER ALARCON IRIGOYEN, en su caracter de representante legal, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada en los
términos, lo cual acredita mediante la Escritura Publica numero 35,187 de fecha 15 de
noviembre de 2011, pasada ante la fe del Licenciado José Luis Villavicencio Castafieda,
Titular de la Notaria Publica numero 218 del Distrito Federal, misma que bajo protesta de
decir verdad manifiesta que no le han sido limitado ni revocado en forma alguna.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes SPR961217NK9.

Bajo protesta de decir verdad, esta al corriente en los pagos de sus obligaciones fiscales, en
especifico las previstas en el articulo 32-D del Cddigo Fiscal Federal vigente, asi como de
sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social
(IMSS); lo que acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en
materia de Seguridad Social en sentido positivo, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de Aportaciones
Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT, las cuales se
encuentran vigentes.

Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos 71
y 90 de la “LAASSP”.

En caso de que “EL PROVEEDOR?” se encuentre en los supuestos sefialados anteriormente,
el contrato sera nulo previa determinacion de la autoridad competente de conformidad con lo
establecido en el articulo 19 de la “LAASSP”.

Asimismo, manifiesta que ni él ni ninguno de los socios o accionistas desempefian un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, o
en su caso que, a pesar de desempenarlo, con la formalizacién del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccién IX de la Ley General de
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Responsabilidades Administrativas.

Conforme a lo previsto en los articulos 87 de la “LAASSP” y 107 de su Reglamento, “EL
PROVEEDOR?”, en caso de auditorias, visitas o inspecciones que practique la Secretaria
Anticorrupcién y Buen Gobierno y el Organo Interno de Control Especifico en “EL
INSTITUTO” y cualquier otra entidad fiscalizadora, debera proporcionar la informacion
relativa al presente contrato que en su momento se requiera, generada desde el
procedimiento de adjudicacién hasta la conclusion de la vigencia, a efecto de ser sujetos a
fiscalizacion de los recursos de caracter federal.

1.6 Se senala para todos los efectos legales, para oir y recibir toda clase de notificaciones y
documentos el teléfono: (55) 2888 4504 y (55) 30980700, correo electronico:
jalarcon@seguridata.com, y domicilio ubicado en Avenida Insurgentes Sur niumero 2375 Piso
3, Colonia Tizapan San Angel, Demarcacion Territorial Alvaro Obregon, C.P. 01000, Ciudad
de México.

lll. De “LAS PARTES”:

lll.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INSTITUTO” la prestacion del
“SERVICIO DE ACTUALIZACION DE LICENCIAMIENTO, SOPORTE TECNICO Y
ACTUALIZACION TECNOLOGICA DE LA PLATAFORMA DE SEGURIDATA PARA EL
INSTITUTO MEXICANO DEL SEGURO SOCIAL”, en los términos y condiciones establecidos
en este contrato y sus anexos que forman parte integrante del mismo.

Los Anexos que forman parte integrante del presente contrato, se enuncian a continuacion:
Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo”
Anexo 2 (dos) “Anexo Técnico y Términos y Condiciones”
Anexo 3 (tres) “Propuesta Técnica y Econdmica de “EL PROVEEDOR”, Oficio de
Notificacién de Adjudicacion, Oficio numero 09 53 84 61 1CFG/2025/7447
y Acuerdo del CAAS”

Anexo 4 (cuatro) “Documento de designacién de Administrador del presente Contrato”

SEGUNDA. MONTO DEL CONTRATO
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“EL INSTITUTO” pagara a “EL PROVEEDOR” como contraprestacion por los servicios objeto
de este contrato, la cantidad de $20,640,201.11 (VEINTE MILLONES SEISCIENTOS
CUARENTA MIL DOSCIENTOS UN PESOS 11/100 M.N.) mas impuestos que asciende a
$3,302,432.18 (TRES MILLONES TRESCIENTOS DOS MIL CUATROCIENTOS TREINTA Y
DOS PESOS 18/100 M.N.), que hace un total de $23,942,633.29 (VEINTITRES MILLONES
NOVECIENTOS CUARENTA Y DOS MIL SEISCIENTOS TREINTA Y TRES PESOS 29/100
M.N.), de conformidad con los precios unitarios que se indican en el Anexo 3 (tres) del presente
contrato.

Los precios unitarios son considerados fijos y en pesos mexicanos hasta que concluya la relacion
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la
prestacién del “SERVICIO DE ACTUALIZACION DE LICENCIAMIENTO, SOPORTE TECNICO
Y ACTUALIZACION TECNOLOGICA DE LA PLATAFORMA DE SEGURIDATA PARA EL
INSTITUTO MEXICANO DEL SEGURO SOCIAL”, por lo que “EL PROVEEDOR” no podra
agregar ningun costo extra y los precios seran inalterables durante la vigencia del presente
contrato.

TERCERA. ANTICIPO.
Para el presente contrato “EL INSTITUTO” no otorgara anticipo a “EL PROVEEDOR”.
CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO” efectuara el pago en una sola exhibicién a “EL PROVEEDOR?”, una vez que
“EL PROVEEDOR?” cumpla a cabalidad con lo establecido en el Anexo Técnico y Términos y
Condiciones, integrados al presente contrato como Anexo 2 (dos), del servicio solicitado en
tiempo y forma a entera satisfaccion de “EL INSTITUTO”, de conformidad con lo dispuesto en el
articulo 73 de la “LAASSP”, asi como por lo establecido en el numeral 15. de los Términos y
Condiciones que se agregan al presente contrato en el Anexo 2 (dos).

El pago se realizara en pesos mexicanos, en los plazos normados por la Direccién de Finanzas,
de acuerdo al “Procedimiento para la recepcion, glosa y aprobacion de documentos presentados
para tramite de pago y la constitucion, modificacion, cancelacion, operacion y control de fondos
fijos” sin que éstos rebasen los 17 (diecisiete) dias habiles contados a partir del envio vy
verificacion del Comprobante Fiscal Digital por Internet (CFDI), respectivo, siempre y cuando se
cuente con la suficiencia presupuestal, asi como con la documentacién comprobatoria que
acredite la prestacion del servicio conforme lo sefialado en los Términos y Condiciones que se
agregan en el Anexo 2 (dos) del presente contrato, y conforme a los numerales cuarto y sexto
del capitulo quinto, intitulado, de los Lineamientos para promover la agilizacién de pago a los
proveedores contenidos en el “Acuerdo por el que se emiten diversos lineamientos en materia de
adquisiciones, arrendamientos y servicios y de obras publicas y servicios relacionados con las
mismas”, concordante con los articulos 65 y 66 del Reglamento de la Ley Federal de Presupuesto
y Responsabilidad Hacendaria.
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El CFDI debera presentarse ante la Divisién de Tramite de Erogaciones de la Coordinacion de
Contabilidad y Tramite de Erogaciones en Organos Normativos, la Oficina de Control de Tramite
de Erogaciones en los Organos de Operacion Administrativa Desconcentrada (OOAD), la Oficina
de Tramite de Erogaciones de la Unidad Médica de Alta Especialidad (UMAE), segun
corresponda, para proceder a su glosa, revisién y, en su caso, aprobacion. En caso de aplicar,
dicho CFDI debera contener el nombre, cargo y firma de autorizacion del Administrador del
presente Contrato, de quien suscribié la orden de compra o servicio, o0 de quien autorizo la
contratacion por montos inferiores a $2,000.00 (antes de IVA). Asimismo, en dicho CFDI se
deberan indicar: numero de alta en SAI o numero de identificacion de pedido-recepcion en PREI-
Millenium (cuando sea aplicable), numero de proveedor, numero de contrato, y la indicacion de
que “EL PROVEEDOR?” cuenta con opiniones positivas y vigentes en materia de aportaciones
de seguridad social ante “EL INSTITUTO” e INFONAVIT asi como de obligaciones fiscales ante
el SAT.

En caso de que el devengo por la entrega-recepcion no genere numero de alta en SAl o nimero
de pedido-recepcion en PREI-Millenium, en su caso, se debera adjuntar acta de entrega-
recepcion.

El personal de la Division de Tramite de Erogaciones de la Coordinacién de Contabilidad y
Tramite de Erogaciones no podra devolver el CFDI presentado por errores que no afecten la
validez fiscal del documento o por causas imputables a “EL INSTITUTO”.

Para los casos en que no se formalice el presente contrato, el fallo o notificacién de la adjudicacion
sera el documento con el cual procedera el pago respectivo de los servicios proporcionados,
unicamente para el periodo comprendido entre el fallo y la fecha en que debié formalizarse el
presente contrato.

Para efectos de lo anterior, la Division de Contratos debera informar al administrador del presente
contrato o Area Consolidadora, en su caso, en un plazo no mayor a 24 (veinticuatro) horas
posteriores al vencimiento del plazo para formalizacion del instrumento legal, de la falta de
formalizacion del mismo, a efecto de que se realicen las gestiones que correspondan para no
recibir los servicios materia del presente contrato.

“EL PROVEEDOR?” debera expedir sus CFDI en el esquema de facturacion electrénica, con las
especificaciones normadas en los articulos 29 y 29-A del Cédigo Fiscal de la Federacion (CFF),
asi como las que emita el Servicio de Administracion Tributaria (SAT) a nombre de “EL
INSTITUTO”, con Registro Federal de Contribuyentes IMS421231145 y en caso de ser necesario
como dato adicional, el domicilio en Avenida Paseo de la Reforma Num. 476 en la Colonia Juarez,
C.P. 06600, Demarcacion Territorial Cuauhtémoc, Ciudad de México.

Para la validacion de dichos comprobantes “EL PROVEEDOR?” debera cargar en Internet, a
través del Portal de Servicios a Proveedores de la pagina de “EL INSTITUTO” archivo en formato
XML. La validez de los mismos, sera determinada durante la carga y unicamente los
comprobantes validos seran procedentes para pago.
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El pago se realizara mediante transferencia electronica de fondos y en la fecha, a través del
esquema electronico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto “EL
PROVEEDOR” debera proporcionar la documentacion requerida por la Coordinacién de
Tesoreria, para dar de alta en el Sistema de “EL INSTITUTO”, la cuenta bancaria, (no debera
ser referenciada ni concentradora), CLABE, Banco y Sucursal a menos que éste acredite en
forma fehaciente la imposibilidad para ello.

El pago se depositara a “EL PROVEEDOR?” en la fecha programada, a través del Sistema de
Pagos Electronicos Interbancarios.

El administrador del presente contrato sera quien dara la autorizacién para que la Direccion de
Finanzas proceda a su pago de acuerdo a lo normado en el anexo “Normatividad de pago de las
Cuentas Contables” del “Procedimiento para la recepcion, glosa y aprobacién de documentos
presentados para tramite de pago y la constitucién, modificacion, cancelacion, operacion y control
de fondos fijos”.

En ningun caso, se debera autorizar el pago de los servicios, si no se ha determinado, calculado
y notificado a “EL PROVEEDOR” las penas convencionales o deducciones pactadas en el
presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR” podra optar por cobrar a través de factoraje financiero conforme al Programa
de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de Desarrollo con
“EL INSTITUTO”.

En caso de que “EL PROVEEDOR?” reciba pagos en exceso debera reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacién, en los casos de prérroga para el pago de créditos fiscales. Los
intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales desde
la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicién de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR” presente su CFDI con errores o deficiencias, conforme a lo
previsto en los articulos 89 y 90 del Reglamento de la “LAASSP”, “EL INSTITUTO” dentro de
los 3 (tres) dias habiles siguientes a la recepcion de la misma, indicara por escrito a “EL
PROVEEDOR?” las deficiencias o errores que debera corregir. El periodo que transcurra a partir
de la entrega del citado escrito y hasta que “EL PROVEEDOR” presente las correcciones no se
computara dentro del plazo estipulado para el pago.

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con esta
clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento para la
recepcion de pagos”, también denominado “recibo electrénico de pago”, el cual elaborara dentro
de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara en el portal de
servicios a proveedores de la pagina de “EL INSTITUTO”.
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“EL PROVEEDOR” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion y comunicacion
por parte del mismo al administrador del presente contrato para su autorizacidon expresa,
debiendo éste informar a las areas de tramite de erogaciones de dicha justificacion y reposicion
del CFDI en su caso.

El administrador del presente contrato llevara a cabo la valoracion de la procedencia del pago por
concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la “LAASSP”, en relacién con los articulos 51, 67, 78 y 80, segundo parrafo de
la “LAASSP”, previa solicitud por escrito a “EL PROVEEDOR”, acompafada de los documentos
siguientes:

» Copia de la identificacién oficial vigente con fotografia y firma de la persona que haya realizado
los tramites relacionados con el procedimiento de contratacion.

» ElI CFDI que reuna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del Reglamento
del Cédigo Fiscal de la Federacién (RCFF) y, en su caso, la Resolucién de la Miscelanea Fiscal
del Ejercicio que corresponda.

* La solicitud la realizara al administrador del presente contrato para la determinacion de la
procedencia del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacion de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de
Finanzas, o ante la Jefatura de Servicios de Finanzas o de la Unidad Médica de Alta Especialidad
(UMAE) o ante los Organos de Operacién Administrativa Desconcentrada (OOAD), segun
corresponda.

Al notificar a “EL PROVEEDOR?” |a aplicacion de una pena convencional, el administrador del
presente contrato debera solicitar a las areas de contabilidad (en Organos Normativos, OOAD o
en UMAE) la emisién del CFDI de ingreso por dicho concepto y entregarlo a “EL PROVEEDOR”
para que se compense contra los adeudos que tenga “EL INSTITUTO” para con “EL
PROVEEDOR” o, para que en su defecto, éste proceda a pagar a “EL INSTITUTO” la pena
convencional.

El pago de los servicios quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR” deba efectuar por conceptos de penas convencionales y/o deducciones. En
ambos casos, “EL INSTITUTO” realizara las retenciones correspondientes sobre el CFDI que se
presente para pago. En el entendido de que en el supuesto de que sea rescindido el presente
contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizaciéon de las mismas para
hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido por el articulo 95
del Reglamento de la “LAASSP”.

Las Unidades Responsables del Gasto (URG) deberan registrar los contratos, convenios y su
DDP en el Sistema PREI Millenium para el tramite de pago correspondiente.
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Los servicios cuya recepcion no genere alta a través del SAl o el PREI Millenium de manera
electrénica, deberan contener la firma de recepcion y de autorizacion para el tramite de pago de
acuerdo a lo establecido en el “Procedimiento para la recepcién, glosa y aprobacién de
documentos presentados para tramite de pago y la constitucion, modificacién, cancelacion,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcion, segun
corresponda.

Para que “EL PROVEEDOR?” pueda celebrar un contrato de cesion de derechos de cobro, mismo
que debera notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 (cinco) dias naturales
anteriores a la fecha de pago programada, el administrador del presente contrato, o en su caso,
el Titular del Area Requirente, debera entregar los documentos sustantivos de dicha cesion al
area responsable de autorizar ésta, conforme al “Procedimiento para la recepcion, glosa y
aprobacién de documentos presentados para tramite de pago y la constitucién, modificacion,
cancelacion, operacion y control de fondos fijos”.

“EL PROVEEDOR” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta
que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la prestacion del servicio objeto de este contrato.

El cédmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta relna los requisitos fiscales que establece la
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique
su autenticidad, no existan aclaraciones al importe y vaya acompafada con la documentacién
soporte de la prestacién de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o
factura electronica entregado presente errores, el Administrador del presente contrato o a quien
éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a
“EL PROVEEDOR” las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciara en el momento en que “EL PROVEEDOR” presente el CFDI y/o documentos soporte
corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR?” utilice para la correccion del CFDI y/o documentacién soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo
73 de la “LAASSP”.

El CFDI o factura electronica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacién de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR” debera ser titular de una cuenta bancaria,
en la que se efectuara la transferencia electrénica de pago, respecto de la cual debera
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proporcionar toda la informacion y documentacién que le sea requerida por “EL INSTITUTO”,
para efectos del pago.

“EL PROVEEDOR” debera presentar la informacién y documentacién “EL INSTITUTO” le
solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “EL
INSTITUTO”.

El pago de la prestacion de los servicios recibidos, quedara condicionado al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales y, en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73,
parrafo tercero, de la “LAASSP”.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizara conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO” en el Anexo Técnico y en los Términos y Condiciones
integrados en el Anexo 2 (dos) de este instrumento juridico, apegandose a las condiciones,
alcances y caracteristicas detalladas en la solicitud de cotizacion y el Oficio de Notificacion de
Adjudicacién, este ultimo que se agrega en el Anexo 3 (tres) del presente contrato.

Los servicios seran prestados en los domicilios sefialados en el Anexo Técnico y en los Términos
y Condiciones integrados en el Anexo 2 (dos) de este instrumento juridico y fechas establecidas
en los mismos.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacion
del servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR” contara con
el plazo establecido en el Anexo Técnico y en los Términos y Condiciones integrados el Anexo
2 (dos) de este instrumento juridico, para la reposicion de los servicios por motivos de fallas de
calidad o cumplimiento de especificaciones originalmente convenida, sin que las sustituciones
impliquen su modificacion. Lo anterior, en términos del articulo 66, fraccion XVIl de la “LAASSP”.

LUGAR DE LA PRESTACION DEL SERVICIO.- Se debera realizar un apersonamiento al inicio
del servicio del representante legal y técnico de “EL PROVEEDOR” y el administrador del
contrato en las oficinas de la Coordinacion de Desarrollo Tecnoldgico ubicada en Calle Toledo
numero 21, 5° Piso, Colonia Juarez, Demarcacion Territorial Cuauhtémoc, Ciudad de México,
donde se valide la funcionalidad del software requerido.

Asimismo, “EL PROVEEDOR” debera observar lo sefialado en el numeral 3. de los Términos y
Condiciones, integrados al presente contrato como Anexo 2 (dos).

PLAZO DE LA PRESTACION DEL SERVICIO.- El servicio sera a partir del dia habil posterior a
la notificacion de la adjudicacion y hasta el 31 de diciembre de 2025.
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Asimismo “EL PROVEEDOR” debera cumplir con los plazos sehalados en el Anexo Técnico y
Términos y Condiciones, integrados al presente contrato como Anexo 2 (dos).

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR?” se obliga con “EL
INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo al Anexo Técnico,
a los Términos y Condiciones que se integran al presente instrumento juridico en el Anexo 2
(dos), asi como a lo ofrecido en sus propuestas técnica y econdmica que se agregan como Anexo
3 (tres) al presente contrato.

Asimismo, “LAS PARTES” se obligan a cumplir con lo sefalado en el articulo 72 de la
“LAASSP”.

Asimismo “EL PROVEEDOR?” se obliga a cumplir con lo sefialado en los numerales 3., 9. y 16.
de los Términos y Condiciones y Anexo Técnico, integrados al presente contrato como Anexo 2
(dos).

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este contrato.

SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato sera a partir del dia habil
posterior a la notificacion de la adjudicacion, es decir del 14 de agosto de 2025 y hasta el dia 31
de diciembre de 2025.

En términos de lo sefialado en el articulo 66 ultimo parrafo de la “LAASSP”, el presente contrato
se podra extinguir por el cumplimiento de obligaciones.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL INSTITUTO” por razones fundadas y explicitas podra
ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 74 de la “LAASSP”,
siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los
establecidos originalmente, el precio unitario sea igual al originalmente pactado y el presente
contrato esté vigente. La modificacion se formalizard mediante la celebracion de un Convenio
Modificatorio.

De conformidad con el articulo 68, ultimo parrafo de la “LAASSP”, “EL INSTITUTO” con la
aceptacion de “EL PROVEEDOR?” podra realizar modificaciones al presente contrato hasta en
un 20% (veinte por ciento) de la cantidad o presupuesto maximo de alguna partida originalmente
pactada, utilizando para su pago el presupuesto de otra u otras partidas previstas en el propio
contrato, siempre que no resulte un incremento en el monto total del presente instrumento juridico,
sin perjuicio de lo dispuesto en el articulo 74 de la “LAASSP”.
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“EL INSTITUTO”, podra ampliar la vigencia del presente instrumento, siempre y cuando, no
implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se
obtenga el previo consentimiento de “EL PROVEEDOR”.

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO”, se
podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacién del plazo por caso fortuito o fuerza mayor podra
ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas
convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse por escrito, y debera suscribirse
por el servidor publico de “EL INSTITUTO” que lo haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR?” realizara el ajuste respectivo de la garantia
de cumplimiento, en términos del articulo 91, ultimo parrafo del Reglamento de la LAASSP, salvo
que por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.

“EL INSTITUTO” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a “EL PROVEEDOR” comparadas con las establecidas
originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

La garantia de los servicios requeridos. “EL PROVEEDOR” debera garantizar el software incluido
en su propuesta durante la vigencia del presente servicio asegurando su correcto funcionamiento
y de igual forma 6 (seis) meses para los servicios de instalaciéon y configuracion, transferencia de
conocimientos, asistencia técnica de integracion.

Lo anterior, conforme al numeral 14 del Anexo Técnico, que se integra en el Anexo 2 (dos) del
presente contrato.

NOVENA. GARANTIAS
A) DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 69, fraccién Il 'y 70, fraccion Il de la “LAASSP”; 85, fraccién 11, y 103
de su Reglamento “EL PROVEEDOR?” se obliga a constituir una garantia divisible y en este
caso se hara efectiva en proporcion al incumplimiento de la obligacién principal, mediante fianza
expedida por compafiia afianzadora mexicana autorizada por la Comision Nacional de Seguros
y de Fianzas, a favor de “EL INSTITUTO”, por un importe equivalente al 10% (DIEZ POR
CIENTO) del monto total del presente contrato, sin incluir impuestos.

Dicha fianza debera ser entregada a “EL INSTITUTO”, a mas tardar dentro de los 10 dias
naturales posteriores a la firma del presente contrato, lo anterior conforme a lo sefialado en el
oficio de adjudicacién que se integra en el Anexo 3 (tres) del presente contrato.
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“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes
sefialada, en la Division de Contratos, ubicada en Calle Durango numero 291, 10° piso, Colonia
Roma Norte, Demarcacion Territorial Cuauhtémoc, Codigo Postal 06700, en la Ciudad de México,
apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha pdliza de garantia de cumplimiento del presente contrato se liberara de forma inmediata a
“EL PROVEEDOR?” una vez que “EL INSTITUTO” le otorgue autorizacién por escrito, para que
éste pueda solicitar a la afianzadora correspondiente la cancelacién de la fianza, autorizacion que
se entregara a “EL PROVEEDOR” siempre que demuestre haber cumplido con la totalidad de
las obligaciones adquiridas por virtud del presente contrato; para lo anterior debera presentar
mediante escrito la solicitud de liberacién de la fianza en la Division de Contratos, misma que
llevara a cabo el procedimiento para su liberacion y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO” y
por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR” se obliga a otorgar el endoso de la pdliza de garantia originalmente
entregada, en el que conste las modificaciones o cambios en la respectiva fianza, observandose
los mismos términos y condiciones sefialados en la presente clausula para la entrega de la
garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a mas tardar dentro de los
10 (diez) dias naturales posteriores a la firma del convenio respectivo.

EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE CONTRATO.- “EL
INSTITUTO?” llevara a cabo la ejecucion de la garantia de cumplimiento del presente contrato en
los casos siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio prestado,
en comparacion con lo ofertado.

c¢) Cuando en el supuesto de que se realicen modificaciones al presente contrato, “EL
PROVEEDOR” no entregue en el plazo pactado el endoso o la nueva garantia, que
ampare el porcentaje establecido para garantizar el cumplimiento del presente
instrumento, de conformidad con la presente Clausula.

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “EL INSTITUTO” podra rescindir el presente contrato y dara vista al Organo Interno
de Control Especifico en “EL INSTITUTO” para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedira que “EL INSTITUTO” reclame la indemnizacién por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.
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En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, “EL
PROVEEDOR” se obliga a entregar a “EL INSTITUTO”, dentro de los 10 (diez) dias naturales
posteriores a la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 91, del
Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacién de que se otorga de manera conjunta,
solidaria e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “EL
INSTITUTO” procedera inmediatamente a extender la constancia de cumplimiento de las
obligaciones contractuales y dara inicio a los tramites para la cancelacién de la garantia
cumplimiento del presente contrato, lo que comunicara a “EL PROVEEDOR”.

B) GARANTIA PARA RESPONDER POR VICIOS OCULTOS.

“EL INSTITUTO” requiere de parte de “EL PROVEEDOR?” una garantia durante la vigencia del
servicio contra defectos e insuficiencias en la implementacion de la funcionalidad de los servicios.

El servicio debera ser entregado por “EL PROVEEDOR?” en los plazos establecidos para tales
efectos en el Anexo Técnico y Términos y Condiciones, integrados al presente contrato como
Anexo 2 (dos). El cumplimiento de dicho servicio sera vigilado y validado por el administrador
del contrato mediante acta de entrega recepcion en el formato y bajo las condiciones establecidas
por “EL INSTITUTO”.

Hasta donde sea convenido por “LAS PARTES” y lo permita la Ley “EL PROVEEDOR” debera
responder por los dafos y perjuicios directos y determinados por la autoridad judicial por
inobservancia o negligencia de su parte llegase a causar a “EL INSTITUTO” con motivo del
incumplimiento a las obligaciones pactadas. Lo anterior debera atenderse conforme al articulo 75
de la LAASSP.

Lo anterior de conformidad con lo sefialado en el numeral 11. de los Términos y Condiciones y
numeral 15 del Anexo Técnico, integrados al presente contrato como Anexo 2 (dos).

DECIMA. OBLIGACIONES DE “EL PROVEEDOR”.
“EL PROVEEDOR?”, se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado
en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO”
0 a terceros con motivo de la ejecucién y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcion y Buen
Gobierno y el Organo Interno de Control Especifico en “EL INSTITUTO”, de conformidad

con el articulo 107 del Reglamento de la “LAASSP”.
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e) Entregar bimestralmente, las constancias de cumplimiento de la inscripcidén y pago de
cuotas al Instituto Mexicano del Seguro Social del personal que utilice para la prestacion
de los servicios, en caso de aplicar.

f) No podra transferir los derechos y obligaciones que se deriven del presente contrato en

favor de cualquier otra persona, con excepcion de los derechos de cobro, en cuyo caso
debera contar con el consentimiento de “EL INSTITUTO”.
Se exceptua de lo anterior, en el caso de fusion, escision o transformacion de sociedades,
siempre que la nueva sociedad que resulte cuente con la solvencia técnica, juridica y
econdmica exigidas al adjudicarse el presente contrato, cumpla con lo dispuesto en el
Reglamento de la “LAASSP” y no se encuentre en los supuestos de impedimento
previstos en la “LAASSP”. En ambos casos se debe contar con la autorizacion previa.

g) Se obliga a que durante la vigencia del presente contrato se mantendra al corriente de
sus obligaciones fiscales, lo anterior, conforme a lo sefalado en el articulo 66, fraccién
XXII de la “LAASSP”.

h) Se obliga a integrarse al Registro de Proveedores para la Integridad ante el Instituto
Mexicano del Seguro Social (REPIIMSS), en un plazo no mayor a 30 (treinta) dias
naturales posteriores a la formalizacién del presente contrato. La no integracion al
REPIIMSS en el plazo establecido, debera considerarse como un incumplimiento
contractual, con las consecuencias que establece la normatividad aplicable.

i) Asi, como a lo sefalado en el Anexo Técnico y Términos y Condiciones que se integran
en el Anexo 2 (dos) del presente contrato.

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO” INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA

PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
EN LOS ARTICULOS 115Y 120 DE LA LEY GENERAL DE

. TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.
“EL INSTITUTO”, se obliga a: 20-marzo.2025

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en
los términos convenidos la prestacion de los servicios objeto del presente contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a
la cancelacion de la garantia de cumplimiento del presente contrato.

d) Asi como a lo sefialado en el Anexo Técnico y Términos y Condiciones que se integran
en el Anexo 2 (dos) del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE
LOS SERVICIOS

“EL INSTITUTO” designa como Administrador del presente contrato al C. FAUSTO MARIO DIAZ
CABRERA, con RF.C. JE T/TULAR DE LA COORDINACION DE
DESARROLLO TECNOLOGICO, en el documento que se agrega al presente contrato en el
Anexo 4 (cuatro), quien sera responsable de administrar y verificara el cumplimiento de los
derechos y obligaciones establecidos en este instrumento, quien podra ser sustituido en cualquier
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momento en su cargo o funciones sin que por ello sea necesario celebrar un convenio
modificatorio.

Cuando “EL INSTITUTO” requiera efectuar el cambio o sustitucion del ADMINISTRADOR DEL
PRESENTE CONTRATO, o del Representante Comun de éstos, sea por la ausencia temporal o
definitiva del originalmente designado, o bien, por asi convenir a las necesidades institucionales,
bastara la nueva designacion que de éste realice al Area Requirente, misma que surtira plenos
efectos a partir de la fecha en que ésta sea realizada, y que sera dada a conocer a “EL
PROVEEDOR?” por el Area Requirente, o bien, por los Titulares de Organos de Operacién
Administrativa Desconcentrada y de las Unidades Médicas de Alta Especialidad donde se
encuentre adscrito, segin corresponda. La designacion que efectie el Area Requirente en
términos del presente parrafo debera cefirse a lo dispuesto en los numerales 4.17 y 5.3.15 de
las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Mexicano del Seguro Social y demas disposiciones aplicables. En ningun caso el cambio
o sustitucion del ADMINISTRADOR, o del Representante Comun de éstos, requerira o dara
origen a la celebracion de convenio modificatorio.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la
cual consistira en la verificaciéon del cumplimiento de las especificaciones establecidas y en su
caso en los anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO”, a través del administrador del presente contrato, rechazara los servicios, que
no cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL
PROVEEDOR” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO”, sin perjuicio de la aplicacion de las penas convencionales o
deducciones al cobro correspondientes.

“EL INSTITUTO”, a través del administrador del presente contrato, podra aceptar los servicios
que incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato
y en los anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago que
procedan, y reposicidn del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO” aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que
incurra “EL PROVEEDOR?” conforme a lo estipulado en las clausulas del presente contrato y sus
anexos respectivos, las cuales se calcularan por el 0.5% (cero punto cinco por ciento) sobre el
valor especifico de los servicios prestados de forma deficiente, dicha deduccién debera considerar
que es mas |.V.A., conforme al Concepto u Obligacion, Nivel del Servicio y Unidad de Medida
sefalados en el numeral 10. apartado denominado Deductivas de los Términos y Condiciones que
se integran en el Anexo 2 (dos) del presente contrato. Las cantidades a deducir se aplicaran en el
CFDI o factura electronica que “EL PROVEEDOR?” presente para su cobro, en el pago que se
encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR” que realice el pago de la

) Pagina 16
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala en el mismo”.




INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Contrato Nimero
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS 050GYR019N13425-001-00

o COORDINACION TECNICA DE PLANEACION Y CONTRATOS

deductiva, en términos de la legislacion aplicable.
Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

“EL INSTITUTO”, a través del administrador del presente contrato sera responsable del calculo,
aplicacion y seguimiento de las deducciones. El monto maximo de aplicacién de las deducciones
no podran ser mayor al que resulte de aplicar el porcentaje de la garantia de cumplimiento del
presente contrato.

El célculo de las deducciones correspondientes las realizara el administrador del presente
contrato de “EL INSTITUTO”, cuya notificacién se realizara por escrito o via correo electrénico.

En caso de que se exceda se podra proceder a la rescision del presente contrato.
DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR?” incurra en atraso en el cumplimiento conforme a lo pactado para
la prestacion de los servicios objeto del presente contrato, conforme a lo establecido en el Anexo
2 (dos) parte integral del presente contrato, “EL INSTITUTO” por conducto del administrador del
contrato aplicara la pena convencional equivalente al 1% (uno por ciento) sobre el valor especifico
de lo incumplido, conforme a lo sefialado en el numeral 10. de los Términos y Condiciones que se
integran en el Anexo 2 (dos) del presente contrato.

El administrador del presente contrato sera el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacién en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR?” personalmente, mediante
oficio o por medios de comunicacion electrénica.

El Administrador determinara el calculo de la pena convencional, cuya notificacion se realizara por
escrito o via correo electronico.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales por atraso; en el supuesto
que el presente contrato sea rescindido en términos de lo previsto en la CLAUSULA VIGESIMA
CUARTA DE RESCISION, no procedera el cobro de dichas penas ni la contabilizacion de las
mismas al hacer efectiva la garantia de cumplimiento del presente contrato.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional, sobre
los pagos que deba cubrir a “EL PROVEEDOR?”. Por lo tanto, “EL PROVEEDOR” autoriza a
descontar las cantidades que resulten de aplicar las sanciones sefialadas en parrafos anteriores,
sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el periodo en que incurra y/o
se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago de la prestacion del servicio, previamente “EL PROVEEDOR?” tiene que
haber cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente
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contrato. El administrador del presente contrato sera el responsable de verificar que se cumpla
esta obligacién, dentro de los 5 (cinco) dias habiles siguientes a la conclusién del atraso.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la garantia
de cumplimiento del presente contrato, y en el caso de no haberse requerido esta garantia, no
debera exceder del 20% (veinte por ciento) del monto total del presente contrato.

Cuando “EL PROVEEDOR” quede exceptuado de la presentacién de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del monto de
los servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el tercer
parrafo del articulo 96 del Reglamento de la “LAASSP”.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

En caso de aplicar, los servicios, que de acuerdo al objeto del presente contrato se adquieran o
contraten, deberan cumplir con las Normas Oficiales Mexicanas y con las Normas Mexicanas,
segun proceda, y a falta de éstas, con las Normas Internacionales, de conformidad con lo
dispuesto en la Ley de Infraestructura de la Calidad; en su caso, con las normas de referencia o
especificaciones técnicas y cumplir con las caracteristicas y especificaciones requeridas en el
Anexo Técnico y los Términos y Condiciones, que se agregan al presente contrato en el Anexo
2 (dos).

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacién de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR” contrate una pdliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a transportar los bienes e insumos
necesarios para la prestacién del servicio, desde su lugar de origen, hasta las instalaciones
sefialadas en el Anexo Técnico y en los Términos y Condiciones, que se agregan en el Anexo 2
(dos) del presente contrato, en caso de aplicar.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios,
objeto del presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran
repercutidos a “EL INSTITUTO”.

“EL INSTITUTO” solo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado
(IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones
fiscales vigentes.
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DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR?” no podra ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcion de los
derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de
“EL INSTITUTO”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” se obliga para con “EL INSTITUTO”, a responder por los dafios y/o
perjuicios que pudiera causar a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion
del servicio se violan derechos de autor, de patentes y/o marcas u otro derecho reservado a nivel
Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor, ni
a la Ley Federal de Proteccién a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la unica obligacion de éste sera la de dar aviso en el domicilio
previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo las
acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier controversia
o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 66, fraccion XX de la “LAASSP”.

Asimismo, en caso de aplicar, “EL PROVEEDOR” debera observar lo establecido en el Anexo
aplicable a los Derechos de autor, patentes y/o marcas del presente Contrato.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacidon que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de uso
exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a terceros
de conformidad con lo establecido en la Ley General de Transparencia y Acceso a la Informacion
Publica y Ley General de Proteccion de Datos Personales en posesion de Sujetos Obligados y
demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracién del presente contrato, debera de realizarse con base en lo previsto en los Avisos de
Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas
en el presente contrato.
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Asimismo, en caso de aplicar, “EL PROVEEDOR” debera observar lo establecido en el Anexo
aplicable a la Confidencialidad de la informacion del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 80 de la “LAASSP” y 102, fraccion Il, de su Reglamento, “EL
INSTITUTO” en el supuesto de caso fortuito o de fuerza mayor o por causas que le resulten
imputables, podra suspender la prestacion de los servicios, de manera temporal, quedando
obligado a pagar a “EL PROVEEDOR?”, aquellos servicios que hubiesen sido efectivamente
prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el presente contrato
podra continuar produciendo todos sus efectos legales, si “EL INSTITUTO” asi lo determina; y
en caso que subsistan los supuestos que dieron origen a la suspension, se podra iniciar la
terminacién anticipada del presente contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO” cuando concurran razones de interés general, de comun acuerdo, o bien,
cuando por causas justificadas se extinga la necesidad de proporcionar los servicios
originalmente contratados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionaria algun dafo o perjuicio a “EL INSTITUTO”, o se determine
la nulidad de los actos que dieron origen al presente contrato, con motivo de la resolucion de una
inconformidad o intervencion de oficio, emitida por la Secretaria Anticorrupcion y Buen Gobierno,
podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna para
“EL INSTITUTO?”, ello con independencia de lo establecido en la clausula que antecede.

Cuando “EL INSTITUTO” determine dar por terminado anticipadamente el presente contrato, lo
notificard a “EL PROVEEDOR?” hasta con 30 (treinta) dias naturales anteriores al hecho, y se
sustentard mediante dictamen que se precise las razones o las causas justificadas que dieron
origen a la misma, de conformidad con lo sefialado en el articulo 78 de la “LAASSP”, una vez
notificada la terminacion anticipada, se extinguira el presente contrato, lo que dara lugar a
formalizar el finiquito entre “LAS PARTES”.

“EL INSTITUTO” pagara a “EL PROVEEDOR” la parte proporcional de los servicios
proporcionados, asi como los gastos no recuperables en que haya incurrido, previa solicitud por
escrito, siempre que estos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato, limitdndose segun corresponda a los conceptos
establecidos en la fraccion |, del articulo 102 del Reglamento de la “LAASSP”.

VIGESIMA CUARTA. RESCISION

“EL INSTITUTO” podrd iniciar en cualquier momento el procedimiento de rescisién, cuando “EL
PROVEEDOR” incurra en alguna de las siguientes causales:
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a) Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacion contractual.

c) Ceder los derechos de cobro derivados del presente contrato, sin contar con la conformidad
previa y por escrito de “EL INSTITUTO”.

d) Suspender total o parcialmente y sin causa justificada la prestacion de los servicios del
presente contrato.

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en el
presente contrato y sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacion proporcionada para efecto del presente contrato;

i) No presentar bimestralmente, las constancias de la inscripcion y pago de cuotas al Instituto
Mexicano del Seguro Social del personal que utilice para la prestacion de los servicios; en
caso de aplicar.

i) No entregar dentro de los 10 (diez) dias naturales posteriores a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo.

k) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan el
monto total de la garantia de cumplimiento del presente contrato y/o alcanzan el 20% (veinte
por ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

I) Divulgar, transferir o utilizar la informacion que conozca en el desarrollo del cumplimiento

del objeto del presente contrato, sin contar con la autorizacién de “EL INSTITUTO” en los

términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA CONFIDENCIALIDAD Y

PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

m) Impedir el desempefio normal de labores de “EL INSTITUTO”;

n) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescision del presente contrato, “EL INSTITUTO” de conformidad
con lo establecido en el articulo 77 de la “LAASSP”, comunicara a “EL PROVEEDOR” el
incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados
a partir de la notificacion, exponga lo que a su derecho convenga y aporte, en su caso, las pruebas
que estime pertinentes.

Transcurrido dicho término, “EL INSTITUTO” en un plazo de 10 (diez) dias habiles, tomando en
consideracion los argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR”,
determinara de manera fundada y motivada dar o no por rescindido el presente contrato, y
comunicara a “EL PROVEEDOR?”, en términos de lo dispuesto en el articulo 77 de la “LAASSP”,
dicha determinacion dentro del citado plazo.
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Cuando se rescinda el presente contrato, se extinguiran los derechos los derechos y obligaciones
del mismo, y se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que
deba efectuar “EL INSTITUTO” por concepto de los servicios proporcionados hasta el momento
de la rescision, o los que resulten a cargo de “EL PROVEEDOR”.

Iniciado un procedimiento de conciliaciéon “EL INSTITUTO” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el presente contrato se realiza la
prestacién de los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y
verificacion de “EL INSTITUTO” de que contintia vigente la necesidad de la prestacién de los
servicios, aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido el presente contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o afectacién a
las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un
dictamen en el cual justifique que los impactos econémicos o de operacién que se ocasionarian
con la rescision del presente contrato resultarian mas inconvenientes.

De no rescindirse el presente contrato, “EL INSTITUTO” establecera con “EL PROVEEDOR?”,
otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio que al efecto
se celebre debera atender a las condiciones previstas por los dos ultimos parrafos del articulo 74
de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO” quedara
expresamente facultada para optar por exigir el cumplimiento del presente contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del presente contrato, y en el caso de que a “EL PROVEEDOR”
se le hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 73, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran
por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente
las cantidades a disposicién de “EL INSTITUTO”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR” reconoce y acepta ser el unico patrén de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda responsabilidad
a “EL INSTITUTO” respecto de cualquier reclamo que en su caso puedan efectuar sus
trabajadores, sea de indole laboral, fiscal 0 de seguridad social y en ningin caso se le podra
considerar patrén sustituto, patron solidario, beneficiario o intermediario.
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o COORDINACION TECNICA DE PLANEACION Y CONTRATOS

“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patron respecto
de cualquier relacién laboral, que el mismo contraiga con el personal que labore bajo sus 6rdenes
o intervenga o contrate para la atencion de los asuntos encomendados por “EL INSTITUTO”,
asi como en la ejecucion de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “EL INSTITUTO”
de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso
pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “EL INSTITUTO”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR?”, en la que se
demande la solidaridad y/o sustitucién patronal a “EL INSTITUTO”, “EL PROVEEDOR” queda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

La convocatoria a la licitacién publica, la invitacion a cuando menos tres personas, o la solicitud
de cotizacién, segun corresponda del procedimiento de contrataciéon citado en la declaracién 1.4
del presente instrumento juridico, este contrato y sus anexos son los instrumentos que vinculan
a “LAS PARTES” en sus derechos y obligaciones.

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la licitacion
publica, la invitacion a cuando menos tres personas, o la solicitud de cotizacién, segun
corresponda del procedimiento de contratacion del cual deriva el presente instrumento juridico,
y el modelo de contrato, prevalecera lo establecido en la convocatoria, invitacion o solicitud
respectiva, de conformidad con el articulo 81, fraccion 1V, del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacion establecido en los articulos 109, 111 y 112 de la “LAASSP”, y 126 al 136 de su
Reglamento.

VIGESIMA OCTAVA. DOMICILIOS Y NOTIFICACIONES.

“LAS PARTES” senalan como sus domicilios legales para todos los efectos a que haya lugar y
que se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia
que en dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el
Titulo Tercero del Codigo Civil Federal.
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¥ A COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Sin perijuicio de lo anterior, “EL PROVEEDOR?” acepta explicitamente que las notificaciones que
le sean remitidas al correo electrénico manifestado en el apartado de Declaraciones surtiran
plenos efectos, en términos de lo dispuesto en el articulo 35, fraccién Il, de la Ley Federal de
Procedimiento Administrativo.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que forman
parte integral del mismo, a la “LAASSP”, su Reglamento; Cédigo Civil Federal; Ley Federal de
Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles; Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como
para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales
Federales con sede en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razén de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “EL INSTITUTO” y “EL PROVEEDOR?”, manifiestan estar conformes y
enterados de las consecuencias, valor y alcance legal de todas y cada una de las estipulaciones
que el presente instrumento juridico contiene, por lo que lo ratifican y firman electréonicamente en
las fechas especificadas en cada firma electrénica.

POR:
“EL INSTITUTO”
NOMBRE CARGO R.F.C.
C. ELIA SANDRA VARAS TITULAR DE LA COORDINACION I
GALEANA TECNICA DE ADQUISICION DE
BIENES DE INVERSION Y
ACTIVOS Y APODERADA LEGAL
C. FAUSTO MARIO DIiAZ TITULAR DE LA COORDINACION I
CABRERA DE DESARROLLO TECNOLOGICO
Y ADMINISTRADOR DEL
CONTRATO
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICAI}LE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE' LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
EN LOS ARTICULOS 115Y 120 DE LA LEY GEN;RAL'DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.
20-marzo-2025
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Y COORDINACION TECNICA DE PLANEACION Y CONTRATOS

POR:
“EL PROVEEDOR”
NOMBRE R.F.C.
SEGURIDATA PRIVADA, S A.DEC.V. SPR961217NK9
RRSR/HRJ/LMLXPMM
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SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: CADENA ORIGINAL, NUMERO DE SERIE,
RFC, CERTIFICADO Y FIRMA, POR CONSIDERARSE INFORMACION CUYA Contrato: 050GYR019N13425-001-00
DIFUSION PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE
CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS 115 Y 120 DE LA
LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
D.O.F. 20-marzo-2025

Cadena original:

Numero de Serie:
Fecha de Firma: 21/08/2025 18:35
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Certificado:

Firma:

Firmante: ELIA SANDRA VARAS GALEANA Nimero de Serie:
REC: Fecha de Firma: 21/08/2025 18:37
Certificado:

Firma:

Firmante: SEGURIDATA PRIVADA SA DE CV Nimero de Serie:
RFC: SPR961217NK9 Fecha de Firma: 22/08/2025 08:55
Certificado:

Firma:
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ANEXO TECNICO

Actualizacién de Licenciamiento, Soporte Técnico ¥
Actualizacién Tecnoldgica de laPlataforma de Seguridata para
el instituto Mexicano del Seguro Social

1. b‘;bjétivp del Documento

Este documento describe los requerimientos técnicos para la Actualizacidn de Licenciamiento,
Soporte Técnico y Actual‘izacié’n_) Tecnolbgica de la Plataforma de Seguridata para el instituto
‘Mexicano*dél Seguro Social, el cual es utilizado por el aplicative “IMSS desde su empresa” (en lo
sucesivo- IDSE) del lnstltuto Mexxcano del Seguro Socxal IMSS (El lnstltuto) que requiere la

- Deseripcion

Patentes, defeéhds de autor, regalias y otros.

’Pre.sentérila‘:peces’:idad tecnolégica que debe ser atendida por la contratacién del “Actualizaciéon de
Licenciamiento, Soporte Técnico y Actualizacion Tecnoldgica de la Plataforma de Seguridata
para elilnsh'mto Mexncano del Seguro Social”, con la ﬁnalidad de soportar Ia operacién del servicio

autenhcacron ‘y generac:1on ¥ vahdamon de firmas electromcas y acceso al aphca‘uvo y los servicios
de sellos: de empo emmdos porla Notana electrénica.

A,lcan:c‘ei '

A continuacidn, y con la finalidad de proporcionar el entendimiento comun enire las éreas
involucradas; se-describe o que se requiere para la confratacion del “Servicio de Actualizacién de
Llcencxamlento, Soporte Técnico y Actualizacién Tecnolégica de la Plataforma de Seguridata
s ituto Mexicano del Seguro Social’ mismo que debera presentar una vigencia a partir
il posterior a la netificacién de la adjudicacién y hasta el 31 de diciembre de 2025,

Los alcances de los servicios requeridos por el IMSS son los siguientes:

o Actualizar las versiones de la infraestructura de llave ptblica con las que ya cuenta el IMSS
yque-opera actualmente, cubriendo 2 ambientes: produccion y desarrollo. En el ambiente
det duccxén la Atitoridad Certificadora en alta disponibilidad v los servicios de firma en
squema de balanceo de cargas, mientras que el ambiente de desarrolio en disponibilidad
simple fodos los servicios en un servidor.

« Realizar un diagnéstico que permita saber la factibilidad de migrar las llaves de la Autoridad
Certificadora (AC en adelante) del IMSS, que se hallan en los HSM's y que se encuentran
op_erandfo en Monterrey, hacia los nuevos H8M’s. De esto se desprenden dos escenarios:

Formato SGMP Fo5 ” . -
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o Servicios para migrar las llaves criptograficas de los HSM’s actuales hacia fos
nuevos, ademas que no seria necesaria la creacidn.de una AC nueva para IDSE.

o Sicomo resultado del diagnéstico del proveedor resulta qus no es factible, entonices
se debera crear una nueva AC para IDSE, sin que esto signifique que se deje de
operar la AC actual. Para este escenario se debe considerar un servicio que permita ,
lograr el reemplazo (la transicién) gradual de los certificados de la AC actual hacia
la AC nueva.

» Actualizar la integracién entre la nueva versién de la plataforma de firma y &l.IDSE. Lo
anterior se lograré mediante los servicios de asistencia técnica de integracidn. :

* Actualizar la infraestructura operativa de la PKl y servicios de firma, en este caso; servidores:
virtuales y versiones de sistema operativo, asi como de la base de datos. Es importante:
resaltar que toda la infraestructura necesaria, tanto de software, hardware o virtgalizacién
sera provista por el IMSS, SeguriData Gnicamente proveerd el licenciamiento de los
productos que conforman la PKI: SeguriServer y plataforma de firma. SeguriSign,
SeguriNotary, asi como 2 HSM’s. - T

 Servicios de asistencia técnica de integracion, con la cual le permitira al IMSS desde su
aplicacion del IDSE obtener toda la nueva funcionalidad de la PKI actualizada.-Lo anterior
mediante la colaboracién entre el personal asignado del IMSS ¥ un ingeniero especializado
en criptografia. Esto también traera como consecuencia que &l personal del IMSS esté en
condiciones de agregar en un futuro més servicios y/o aplicaciones que consuman -los
servicios de la PKl y firma. :

* Servicios de soporte técnico y mantenimiento, con el propésito de atender incidencias g
se presenten durante la operacidn y para que el IMSS cuente durantela vigenciadel:
con las versiones mas recientes de los productos de la PKI y plataforma de firma.

e Proporcionar servicios de criptografia utilizando los HSM's para conservary robustecer la
seguridad de las llaves de la AC del IMSS.

* Actualizar la base de datos de la plataforma de firma que opera el IDSE haciaja nueva.
estructura del motor de firma (SeguriSign). Y para lograr o anterior se considera: |
o Actualizar la estructura de las respectivas tablas de la base de datos que -opera el
IDSE para que soporte la nusva version de SeguriSign. S
o El proveedor debera considerar que el IMSS requiere que se fenga disporible Ia
informacién de los Ultimos 5 afios en linea y la informacién previa cqnjio,hﬁii,s‘tférjeo«.-

Nota: La consulta hacia la informacién, debera seguir funcionando via programtica desde IDSE o
bien desde el portal de administracién de SeguriSign. ' Sl

Lo anterior a fin de dar continuidad a los esfuerzos realizados durante el proyecto de actua ’iz‘jac':ién:
de licenciamiento de software de infraestruciura de clave publica, con lo cual se-realizard una
transicion completa a las nuevas versiones de productos de tecnologia SeguriData,

Formato SGMP F05 .
Identificacin: SGMP Anexo Técnico Julio- 2024




. “INSTITUTO MEXICANO DEL SEGURO SOCIAL
o DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO

Actualizacién de Licenciamiento, ‘Soporte Técnico y
Actuahzacncn Tecnoldgica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social

o Arqg ecmra conceptual

En esta'seccxon se presenta la arquxtectura planteada de los servicios SeguriData dentro el IMSS
que podria establecerse en base a la lncorporamon de las nuevas versiones de la PKI. Abajo el
ambnen’te de produccwn y enlasiguiente pagina el ambiente de desarrolio.
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5. Componentes de la solucién
Los servicios comprenderan el despliegue de los siguientes componentes:

a. Autoridad Certificadora (Seguriserver ™ %
i. 2instancias.
ii. 2 modulos criptograficos HSM. ; .
iii. 2 instancias del servicio de validacion de certificados. U

b. Autoridad Emisora de Sellos de Tiempo (SeguriNotary ™)
I. -2 instancias del servicio distribuidos en dos servidores. »

c. Motor de Firma Electrénica (SeguriSign ™),
.. 2 instancias del servicio distribuido en dos servidores. e

Actualizacién de licencias de la PKl y plataforma de firma del IMSS

Se requiere como parte de Ia solucion; las licencias necesarias: para ‘cubrir fos ambientes de
desarrollo y produccion, en el caso del ambiente de desarrollo el licenciamiento sera para un entorno:
individual o standalone especificamente una licencia por prodticto, para bajo rendimiento y enfotado
al desarrollo de sistemas y pruebas funcionales. ‘ :

Para el caso del ambiente productivo se requiere que el proveedor presente en su prop resta un
esquema con tolerancia a fallas ademas de un ambiente que permita atender y dar respuesta al
volumen de transacciones que el Instituto requiere, el licenciamiento provisto. es dos -por-cada:
producto es decir dos licencias de SeguriServer, dos licencias de SeguriSign y dos ficencias de

SeguriNotary.

Como parte de la actualizacién del licenciamiento de software Seguridata se consideran los
siguientes elementos: ' g SIS

a) Autoridad Certificadora {Seguriserver ™),
L 2 instancias con usuarios ilimitados.
il. 2 moédulos criptograficos HSM. .
ii. 2 instancias del servicio de validacion de certificados.

b) Autoridad Emisora de Sellos de Tiempo (SeguriNotary ™)
I. 2'instancias del servicio distribuidos en dos: servidores, ;

c) Motor de Firma Electrénica (SeguriSign ™),
i. 2 instancias del servicio distribuido en dos servidores,

Los servicios de Motor de Firma, Autoridad Emisora de Selios de Tiempo y Servicio de valid it
certificados deberan operar en un esquema de balanceo de cargas, mientravs,..que;,»la?l
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companentes en dlspombxhdad sxmple para el ambiente de desarrollo.

Es 1mportante mengcionar, que las versiones que se requieren deberan ser entregadas en versiones
actualizadas que trabajen y sean compatibles con versiones actuales de sistema operativo-a 64 bits,
y que-como parte de la funcionalidad se incluya la capacidad para entender y aceptar peticiones de
vel e3:- prevxas en transaccnones de emisién de cerificados digitales, asi como también en

ya sea para correglr alguna falla detectada o] por efectos de cumphmlento tecnolégico asomado a
criptografia asimétrica.

encias de los productos deberan aceptar llaves con algoritmos anteriores, aunqgue el objetivo
atvicios ‘de IMSS desde su empresa (IDSE) empiecen a usar llaves actualizadas con
oternos 3 y seguros

El chencnamlenro parttcularmente dela Autondad emisora de certificados digitales debera funcionar
-en-conjunto con. los dispositives y servicios de seguridad conocides como HSM’s.

Por Jo anteriormente mencionado; se requiere diversos tipos de derecho de uso de licenciamiento
por 'lofque-;.se enﬁsitan :a-=-contin,uacién 1o que el proveedor deberéa entregar al Instituto:

chencxamxento de Software Segur;data on premise por instancia (Maquina Virtual)
LlcenClamlento seguriserver (Autoridad Certificadora)

S fLiLc'e'ndiéﬁiiento:de Ambiente Productivo en alta disponibilidad en conmutacion de fallos
». Licenciamiento de ambiente de calidad o pruebas o desarrolio

Licenciamiento Segurisign (Motor de Firma Electrénica)

Licenciamiento-de Ambiente Productivo en alta disponibilidad en balanceo de cargas
Licenciamiente de ambiente de calidad o pruebas o desarrollo

Vv

Licenciamiento Segurinotary Autoridad Emisora de Sellos de Tiempo)

» Licenciamiento de Ambiente Productivo en alta disponibilidad en balanceo de cargas
»  Ligenciamiehto de ambfente de cahdad o pruebas o desarrolio

Idetitiicacion: SGMP.AnexoTecmco Julio-2024 Pagina 8 de 32
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6. Servicio inherente a la actualizacién del licenciamiento

Se requiere diversos tipos de actividades que deriven de estos servicios por lo que se enfistan a
continuacion los servicios que el proveedor debera entregar al Instituto: : o
» Servicios de implementacion, configuracion y puesta a punto de:los productos
actualizados de la plataforma de Seguridata :

» Servicios de actualizacion de estructura de datos

> Servicios de diagndstico para la migracion de llaves de Jos HSMs actuales
hacia las nuevas versiones LTt
> Servicios para la asistencia técnica para la integracion del software instalado

Cabe mencionar que los servicios de implementacién deberan ‘considerar la instalacién,
configuracién vy puesta a punto de los ambientes de produccién y desarrolle. El ambiente de-

desarrollo debera implementarse una vez iniciado el proyecto, esto permitiré iniciar.con'los trabajos.

de integracion entre la nueva PKl y plataforma de firma y el IDSE. Sin embargo, para el ambiente de )
produccion que es en alta disponibilidad y balanceo de cargas, para que quede totalmente listo, el
proveedor deberd considerar la entrega de los HSM's, que podran tomar como plazo méaximo de'6
semanas. .

La instalacién de Ja PKl y plataforma de firma deber3 llevarse a cabo sobre maquinas ﬂvirtuale"s;\con;
los recursos dedicados que se indican. : *

Toda la infraestructura de hardware, a excepcion de los HSM's, sera provista por el IMSS, también
el licenciamiento de base de datos, en este caso Oracle 19c, asi como &l sistema operativo, que
seria Windows Server 2019 y el hipervisor de virtualizacién, VMware, al igual que las maquinas- -
virtuales. ~ :

La asistencia técnica para la integracion consta -de sesiones para que p‘ersoﬁnaﬁl‘de’l‘ IMSS pue,dé

consumir la funcionalidad del componente SgDataCriptoJS y los servicios web del motor de firma -

electronica y la autoridad certificadora para la generacién, autenticacién de firma electronica, -asi
do y Ia

como la decodificacion de las evidencias criptograficas asociadas al documento firmad
generacion, revocacion y busqueda de certificados digitales. St

El proveedor debera entregar un reporte cada vez que se utilicen estos servicios.
Los topicos que cubre la asistencia técnica de integracién especializada son:

Definicién de requerimientos de firma electrénica avanzada.
Analisis y disefio para integracion de firma electrénica avanzada. , CeiE
Asistencia técnica en la construccion de médulos con firma electrénica avanzada,’ ;
Pruebas de funcionalidad. S R
Recomendaciones de integracién de los componentes de firma electronica avanzada.
Liberacién de la integracion. PR

®e & 9 @ = @
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La asxstencna técnica cons:dera lo siguiente;

integrac;én através de componentes de firma para navegador web.

lAPI/Servwc;os Web para la generacion de documentos auténticos firmados digitalmente.

so de Servicios Web {web services) para la conformacién de los archives PDF Signature.
artida de manera remota, mediante la plataforma.de comunicacién que el IMSS
ara;tal fin,

¥ B e i

Al mlczo de fa Asxstencxa técnica de Integracion, el proveedor debera entregar un documento que
contenga el detalle funcional de cada uno de los métodos correspondientes a los Servicios Web (web
services) de Integracion. .

. Se astme que la plataforma y lenguaje de programacion actual de la aplicacién IMSS Desde Su
Empxesa (IDSE en adelante) del IMSS puede realizar el consumo de “web services”, realizando
es seguras sobre el protocolo de TCP/IP (http / https) y hacer uso de API's o componente

extemo a generar la ﬁrma

Los coiabcradores del IMSS seran quxenes se encarguen de realizar los llamados desde el cédigo
del IDSE | alas funciones ycualquier inconveniente resultante en este propésito sera solventado por
elios mismos..

Los mbdilos del IDSE desde los cuales se integrara la firma electrénica avanzada y generacion de
sellos d ipo deberan estar completamente terminados al momento de la integracion siguiendo
~conles ‘r'e . rlmlentos antes mencionados, de ofra manera el proyecto se vera retrasado.

El objetwo de la as;stencxa tecmca es guiar a los desarrolladores para consumir los componentes
provtstos por el,proveedor en la aplicacion IDSE del IMSS.

'Los semcms de transferenc:a de conocimientos que le permitira al personal del IMSS el uso y la
de componentes del motor de firma electronica, Autoridad de sellos. de tiempo y de la
: « ificadora. Una vez'concluida la transferencia de conocimiento especializado el personal
;del IMS e eré desarrollar Ia capacidad de administrary operar los servicios mencionados.

Asnmlsmo,. estos servxcxos seran enfocados hacia persona! del IMSS, con perfil de administrador para
gtie: puedan asimilar los conceptos y terminologia empleada en general en criptografia y en particular
ide firma ele&tromca

Esta transferenma de coiiecimientes deberd ser proporcionados por el proveedor de manera
presericial o remoata, por lo que los participantes deberan tener comunicacién via red a los servicios
del ambien, de desarrollo de los componentes SeguriData.

7. 'Sapqrte y mantenimiento

El proveedordebera entregar el soporte técnico 7x24 con nivel de servicio durante todos los dias de
la:semana (Junes a domingo), con cobertura de 24 horas, que incluya una bolsa anual de 160 horas
de soport; )remeto (Web/T elefénico) y 80 horas en sitio o conexion remota.

Identificacion: SGMP Anexo Técmco Julio 2024 Pagina 10 de 52
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Asi mismo este servicio podra ser usado por el administrador del contrato para asistencia técnica en
caso de incidentes y resolucion de fallas de los productos contratados, la cual,-dieberé entregar:

Para el licenciamiento de software Segurldata on premlses
Seguriserver (Autoridad Certificadora)

> Pdliza de mantenimiento para licenciamiento que ampare todos updates y mpgrades Hue
ampare durante la vigencia del contrato.

Segurisign (Motor de Firma Electronica)

»> Pdliza de mantenimiento para licenciamiento que ampare todos updates y upgrades que
ampare durante la vigencia del contrato, : :

Segurinotary {Autoridad emisora de sellos de ti‘empo’)“ B

> Pdliza de mantenimiento para licenciamiento que ampare todos updates ¥ upgrades que
ampare durante la vigencia del contrato.

Servicios de Soporte Técnico Especializado

» Pdliza de Soporte Técnico Especializado bajo un esquema de 7x24, esto debera incluir 80
horas de soporte en sitio y 160 horas de soporte telefonico. El proveedor debera considerar
que en caso de tener que prestar el servicio en alguno de los centros de datos delIMSS en
la Cdmx, Cd. de Monterrey Nuevo Ledn y/o San Luis Potost S.L.P., debera mcluxr por cuénta
propia los vidticos de su propio personal. : .

Dicho soporte se requiere bajo atencion en sitio o remota de ingenieros especializadosy-certificados
en el uso y manejo de PKI, con nivel de escalamiento de problemas establecido e el Acuetdo e
Nive! de Servicio. El proveedor debera entregar una bitacora de Sucesos con explicacion dretauada
de las fallas y el motivo de estas y la forma de resolverse.

8. Servicios de Seguridad Criptografica

Mediante este servicio el Instituto requiere de servicios de seguridad cnptograﬁcamediante el emp!eo

de mddulos de seguridad de Entrust nShield Connect XC Mid, el cual es un dispositivo de ted que

ofrece funciones de seguridad para el cifrado y proteccién de claves, ideal para: generar de ciaves
* fuera de linea para autoridades de certificacién, asi como para entornes de desarrello

A
El Instituto requiere del proveedor una revision del estado de salud-de los componentes con los gue /

se provee este servicio ¥ que sea comprobable por medio de un reporte, el cual se entregarad como
reporte mensual del servicio, considerando para tal efecto el Servicios de Segurxdad Cnptagraf oz el
cual se debe de considerar en: .

» Paquetes de Servicios de Criptografia

Formato SGMP F05 ) S
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9. Caractensttcas y especxf' caciones

E proveedor debera consxderar dentro de su propuesta técnica médulos criptograficos bajo las
siguientes caracteristicas: Modelo Entrust nShield Connect XC Mid para el almacenamiento y
resguardo de la llave privada de la AC del IDSE en base al estandar FIPS 140v2 nivel 3 o superior,
brindando las siguientes especificaciones técnicas:

A. Algoritmos criptograficos compatibles

® ,Aig'o‘rzitm’os;as.iméttieos:. RSA, Diffie-Hellman, ECMQV, DSA, ElGamal, KCDSA, ECDSA,
- ECDH, Edwards (X25519, Ed25519ph)
- » -Algoritmos simétricos: AES, Arcfour, ARIA, Camellia, CAST, DES, MD5 HMAC,
~ RIPEMD160 HMAGC, SEED, SHA-1 HMAC, SHA-224 HMAC, SHA-256 HMAC, SHA-384
. HMAC, SHA-512 HMAC, Tiger HMAC, Triple DES
» . Resumen de mensaje ohtenido aplicando una funcidn hash: MD5, SHA-1, SHA-2 (224,
o 256, 384, 512 bif), HAS-160, RIPEMD160.
+ - Implementacion de la Suite B con licenciamiento completo de curva eliptica ECC
incluyendo Brainpool y curvas personalizadas

B. Sistemas operativos compatibles

» .1i:fM1cfosoft Windows 7 xB4, ten x64; Windows Server 2016 x64-o superior.

"« 'Red Hat Enterprise Linux AS/ES 6 x64, x86 y 7 x64; SUSE Enterprise Linux 11 x64 SP2,

12 x64

- PKCSH#11,
OpenSSL,
dava (JCE),

,.nCore

L O R T e

« - Oracle Enterprise Linux 6.8 x64 y 7.1 x64

C. Interfaces de programacion

Microsoft CAPl'y CNG, o supenor

: 'nShleld Wéb‘ Semces Crypto API ,

D. Cumplimiento con la seguridad

& FIPS 140-2 Nivel 2 y Nivel 3 o superior,
*+ NIST SP 800:131A

E. Cumplimiento de las Normas de seguridad y Medio Ambiente

UL ‘CE, FCC, C-TICK, e ICES RoHS2, WEEE de Canada

- Formato SCMPEIS:
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F. Administraciény Seguimiento

Control con operador remoto desatendido/de acceso multiusuario
Registro de auditoria seguro L
Apoyo de diagndstico syslog ; :
Compatibilidad para realizar el monitoreo del rend!mlento del equipo cnpfogréf" co
mediante el manejador de eventos de Windows .

G. Caracteristicas Fisicas

Dispositivo de red que incluye lector de tarjeta inteligente integrado .
Dimensiones con soporte abierto 120 x 118 x 27 mm (4.7 x 4.6 x' 1 pulg. )
Voltaje de entrada: 120v.

Rieles para instalar el equipo en rack

La solucién tecnoldgica requerida; (Autoridad Certuf‘cadora Modu!o de Firma Electremca

Avanzada y Autoridad Emisora de Sellos. Digitales de Tlempo) debera ser rackeable ‘

Formato SGMP F05 .
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40.. ‘S'eh“ricids de actualizacion de estructura de datos

Los servicios de actualizacién de estructura de datos tienen como alcance migrar la informacién de
la estructura de la base de datos actuales hacia la version mé&s reciente de la PKl SeguriData,
tarbién como requerimiento del IMSS. Se contempla usar un manejador de base de datos Oracle
mas reciente e podria ser Oracle 19c¢, para ello el IMSS validara con sus responsables el hecho
de contar con la versién de Oracle instalada antes de realizar la actualizacion, para garantizar el
rendimiento adecuado-de dicho manejador.

Esta actualizacion de estructura a las nuevas versiones de productos PKI SeguriData, permitira tener
los beneficios de las nusvas versiones de los productos.

Las bases de datos del producto SegunSlgn que el IMSS utiliza actualmente y que se encuentran
tancias SGDBPR0O2 y SGDBPR (SGHISPR) seran objeto de la actualizacion mencionada,
van con las nuevas versiones de los productos de la PKI.

Para l!evar a cabo es’ta actnwdad el proveedor deberé considerar los siguientes prerrequisitos:

Actuahzacxon de oemponentes en el IDSE del IMSS que consume el servicio SeguriSign.
Mangjador de base de datos Oracle 19¢ instalado, configurado y optimizado

“Generacion de respaldos de espacios detabla (tablespaces) correspondientes a SeguriSign.
Espacio suficiente para el proceso de migracién y posteriormente para el crecimiento
"fra accional que el instituto tengo previsto para los afios siguientes.

e & B &

vicio ‘xcntado tiene como objetivo que unavez que el IDSE se encuentre operando con las
nuevaa versxones de la infraestructura de firma electrénica, pueda consultar toda su informacion.

11. 'Servic"ios de-diagnéstico para la migracion de llaves de los HSM's actuales hacia los

Estos ser ‘clos deberan comprender de primera instancia, la realizacién por parte del proveedor de
ury diaQﬂQSthO y pruebas que permita saber la factibilidad de migrar las llaves de la Autoridad
Certificadora actual (AC en adelante) del IMSS, .que se hallan en jos HSM's y que se encuentran
operando en Monterrey, hacia los nuevos HSM's que estaran formando parte de la actualizacién
tecnolégica de la plataforma de firma electronica del IMSS. De esto se desprenden dos escenarios:

L Cu’andé resulte factible la migracion, una vez que se tengan los nuevos HSM's se procedera (
d'migrar las llaves criptograficas de los HSM’s actuales hacia los nuevos, considerando que
no'sera necesaria la creacion de una AC nueva para IDSE.

v

Si derivado del diagndstico solicitado da como resultado que no es factible lievar a cabo una /
migracién, entonces se debera crear una nueva AC para IDSE, sin que esto signifique que se deje
de operar la AC: actual. Las llaves de la nueva AC para el IDSE se crearan en los nuevos HSM’s.
Para este: escenario se debera considerar la transicion de la gestidn de los certificados de la AC
actual hacia la nueva, es decir, crear un plan que permita renovar paulatinamente y sustituir los
certificados :actualés por los nuevos. De tal manera que una vez logrado lo anterior ya se pueden
dejar de operar los HSM s obsoletos y 1o misme la AC antigua. ‘ /

“Férmafo. SGMP FOS . s
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Licenciamiento deSoftware Segundata onpremlse por mstancla (Méqum

Licenciamiento seguriserver (Autoridad Certificadora)

Licenciamiento de Ambiente Productivo en alta disponibilidad en conmutac;on de fallos

Licenciamiento de ambiente de calidad o pruebas o desarrolflo

Licenciamiento Segurisign (Motor de Firma Electronica)

Licenciamiento de Ambiente Productivo en alta disponibilidad en balanceo de cargas

Licenciamiento de ambiente de calidad o prusbas o desarrollo

Licenciamiento Segurinotary Autoridad Emisora de Sellos de Tiempo)

Licenciamiento de Ambiente Productivo en alta disponibilidad en balanceo de cargas
Licenciamiento de ambiente de calidad o pruebas o desarrolio )

Servicios

Servicios de implementacién, configuracién y puesta a punto de los productos
actualizados de la plataforma de Seguridata .

Servicios de actualizacion de estructura de datos

Servicios de d|agnos’uco para la migracion de Haves de los HSMs actuales
hacia las nuevas versiones

Servicios para la asistencia técnica para la integracién del software instalado

Seguriserver (Autoridad Certificadora)
Poliza de mantenimiento para licenciamiento que ampare todos updates y upgrades tue
amapare durante la vigencia del contrato. ;

Soporte y Mantenimiento Para el licenciamiento de: software Segundata n premxses

Segurisign (Motor de Firma Electrénica):

Péliza de mantenimiento para licenciamiento que ampare todos updates y upgrades que /
amapare durante la vigencia del contrato.

Segurinotary (Autoridad emisora de sellos de tlempo)

Péliza de mantenimiento para licenciamiento que ampare todos updates y upgrades que
amapare durante la vigencia del contrato.

Servicios de Soporte Técnico Especializado
Poliza de Soporte Técnico Especializado bajo un esquema de 7x24, esto debera incluir 80
horas de soporte en sitic y 160 horas de soporte telefénico. El proveedor debera considerar
que en caso de tener que prestar el servicio en'alguno de los centros de datos del IMSS en |-
la Cdmx, Cd. de Monterrey Nuevo Leén y/o San Luis Potosn S L.P, debera mcluxr por cuenta |
propia los vidticos de su propio personal.

Servicios de Seguridad Crlptografxca
Paguete de Servicios de Criptografia

Formato SGMP F05 .
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- Actualizacion de Licenciamiento, Soporte Técnico y
Actualizacién Tecnologica de la Plataforma de Seguridata para

«l Instituto Mexicano del Seguro Social

- ?Eﬁtiég:ables sobre la-Actualizacion del licenciamiento

L - Descripcion de Entregables

Tiempo de entrega

- Carta de ltcénc;amaento'de ‘SeguriServer

.| {Autoridad Certificadora), - = SeguriNotary
“| (Autoridad de Sellos) y SeguriSign (Motor

‘de Firma Electrénica)

Ambiente Productivo:

o * Servicio de Altoridad Cerificadora en
i alta disponibilidad :

0. 2Z licencias servidoras por procesador
{Usuarios ilimitados) de SeguriServer..

.Actaalizambn ) 'v.:df'eﬁf

1 0 Servicios de Firma electrénica y sellos

actualizados de fa PKI

firma del IMSS, en los ambientes de

- desarrollo y produccién.

“de tiempo en balanceo de cargas.
"'hcencxamlento o, 2 licencias servidoras por procesador
i ‘clamlento para | (Usuaros ilimitados) -de SegunNo’tary y
idad | SeguriSign 15 dias  habiles
; 2 | Ambiente de Desarrollo en | posteriores a la
..-,Emisora de | disponibilidad simple notificacion de
iempo y-el fo 1 Jicencia para un méaximo de 50 adjudicacion
otor . Firma | ysuarios de SeguriServer, SeguriNotary vy
| Electronica SeguriSign.
Avanzada.) CD o medio electronico que contiene:
R Manuales de . Admxmstrac:on y
Operac:on del software
Manuales . de mstalac:on ¥
admxmstracnon de los componentes de la
- solucién.
Documentacién de AP! sy Web
Services
N Instaladores con la
versién més reciente hberada del software
o dey Carta - - entrega: - del  servicio. de (
,:mplemen&rcion, 2 A implementacién, con la- descripcion ‘de las 15 dias habiles
configuracién -y | actividades realizadas en las actividades de osteriores a la fecha 4
| puesta ‘a ‘punto de Jos | instalacién, configuracion y puesta a punto ge " notificacion  de /
productos de’ los ‘productos actualizados'de la PKl'y

adjudicacién

del IMSS - -

' Formato SGMPF05
Identificacion: SGMP-Anexo Técnico
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

ANEXO TECNICO

el Instituto Mexicano del Seguro Social

Péliza soporte técnico
7x24

Péliza de Soporte Técnico por el periodo de
un afo contratado a partir de la entrega. de
los bienes al IMSS, con cobertura todos los
dias de la semana las 24 horas del dia,
incluyendo una bolsa anual de 80 horas de

soporie en sitio 0 conexion remota;, mas 160.

horas de soporte telefénico, mail. Esta

péliza cubre los siguientes elementos:

SeguriSign (Motor de Firma Electrdnica)

cubre ambiente productivo y ambiente no |

productivo,

SeguriServer (Autoridad Certificadora)

cubre ambiente productivo y ambiente no |

productive.

SeguriNotary (Autoridad de Sellos. de

Tiempo) cubre ambiente productivo y
ambiente ho productivo.

Durante la sesion de inicio de proyecto se |

definiran los contactos autorizados para el

| reporte y seguimiento de incidentes.

1 péliza de Pdliza de Soporte
Premium Plus para 2 equipos nShield

Connect XC Mid de Entrust, FIPS 140 |

Version 2 Nivel 3 o superior. Por 1 afio a
partir de la entrega del equipo. La péliza

considera el remplazo de equipo, asf como

las partes, materiales y servicios necesarios

para la operacién de sste siempre que el .
uso del equipo. sea bajo condiciones.

normales de operacion.

La péliza cubre cualquier incidencia |

de hardware o software que pueda ocurrir
con cualquiera de los ~ médulos
criptograficos solicitado siempre que-el uso
del equipo.sea bajo condiciones hormales
de operacion.

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

Actualizacidn de Licenciamiento, Soporte Técnicoy - -
Actualizacién Teenolégica de la Plataforma de Seguridata para

15 - - dids
posteriores.  a - la
notificacién- *  de

adjudicacién

habiles

Servicios de
acompafiamiento y
asistencia técnica de
integracion

Carta entrega del servicio, con Ia
descripcion de las actividades realizadas en
el servicio de acompariamiento y asistencia
técnica de integracion.

Documento de disefio de la integracién con |

diagramas de secuencia.

; coordmac;on con el» L
del - IMSS, |
puntualmente - Jos |-
| responsables de/IDSE |

personal -

Servicios
administrados de
criptografia (HSM's).

2 mdédulos de seguridad criptogréﬁcai

nShield Connect XC Mid de Entrust, con

cumplimiento FIPS 140-2 Nivel 3 o superior, | 1

que cumplan con las caracteristicas

Formato SGMP F05
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.- Actualizacién de Licenciamiento, Soporte Técnico y

Actualizacion Tecnolégica de la Plataforma de -Seguridata para
: el Instituto Mexicano del Seguro Social

_.descrita$~' en el apartado Hardware
Criptografico.

- 2 juegos de rieles para su instalacién
{ en Rack’s de medidas standard

: Juego de. 10 tarjetas inteligentes

| (smartCards) para la administracion y

 operacién de los HSM's

' Nota.: ~La entrega de. los equipos

- ¢riptograficos (Maximo en. 6 semanas),

' instalacion,  configuracién y puesta en

marcha de. forma Optima: a ‘entera

satisfaccion del IMSS de los Médulos de
Seguridad Criptografica.

1 Carta entrega del servicio, con la |15 dias habiles

: g:g;?xf:cmn S gz -descripcion de las actividades realizadas en | posteriores a la fecha
‘ -‘eétid ctura,l de dat&s ~ | el'servicio de actualizacion de estructuras | de  notificacion  de
o T 4 dedatos. : adjudicacion
| Seses e | o | 15  dias  habiles
tag! Documento.de disefio de la integracion con | posteriores a la
_ g diagramas de secuencia. notificacion de
| hacia los:nuevos: ' adjudicacion
“Servicio de | Carta entrega del servicio conla descripcion | 12 _ dias  habiles
1 s N ST S , posteriores a la fecha
transferencia De | de las actividades realizadas en la de nofificacion de
conocim vgﬂtqs : transferencia de conocnmxgntos. adjudicacion

44,  Garantia de produccion ylo distribucion de software.

La garantia de los: servicios requeridos. — El proveedor debera garantizar el software incluido en su
propuesta durante la vigencia del servicio contratado asegurando su correcto funcionamiento y de
igualforma 6 meses para Jos servicios:de instalaciony configuracion, transferencia de conocimientos,
asistencia téenica de integracién. '

5. ; . Garantia de defectos y vicios ocultos

El Instifuto- iere de parte del proveedor una garantia durante la vigencia del servicio contra
defectos e insuficiencias en la imiplementacién de la funcionalidad de este proyecto.

" Supuestos y restricciones

ador del chanftrato_barticiparé‘“invoiucr-ando al personal que considere necesaric para la
i de esténdares, la revisién, y-autorizacion de los productos terminados, asf como de las

- Formato:SGMP FO5 ’ -,
 idenificacitn: SGMP Anexo Técnico Jutio 2024 Pagina 13 de 32

ARA\Y

/ !

ANL\Y

X




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOL‘éG!C_Ov

ANEXO TECNICO

Actualizacion de Licenciamiento, Sopoite Técnicoy
Actualizacion Tecnologxca de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social ’

respectivas autorizaciones de los resultados de pruebas de los componentes de-acuerdo con las
fechas establecidas juntamente con &l proveedor. De no cumphrse lo antes mencionade, el resultado
del desarrollo de este proyecto se veréd afectado en los mismos parametros de tiempo y-costo, por lo
que sera necesario realizar una evaluacién de dichos impactos, y las responsabmdades de cada
parte en estos impactos. o

o El proveedor debera entregar:

Q

o]
o]
e}

Versiones acfuales de productos SeguriData: SegurrSrgn SegunServer ¥
SeguriNotary.

Servicios que facilitarén el uso y consumo de las nuevas versiones desplegadas.
Servicios para implementar las nuevas versiones. «

Servicios para migrar la informacién de versiones anteriores.

o EIIMSS proveera:

o

Equipos ya sean fisicos o virtuales con las caracteristicas: sefialadas en Jos
requerimientos minimos en los cuales seran instalados los productos de SeguriData.
En caso de que sean virtuales los equipos se asume que la plataforma de
virtualizacidon sea Vmvare. : v : ,

Licencia de base de datos Oracle 19¢.

Balanceo para las aplicaciones y HSMs, en este caso a través de equrpos F5
Todos los accesos y comunicaciones hacia el ambiente de desarroilo cuando se
imparta la asistencia técnica de integracion.

Acceso a los servicios de criptografia, podria servia VPN, con &l proposato de revisar

el estado de saiud de los componentes con los que se provee este servicio.

17. Cronograma
WBS “Task-Name # Duration |-

Actualizadion de lnfraestructura de C!ave = -
0 Pblica | 1655days |
1 Inicio de proyecto 165.5days |
1.1 Sesién de Kick-off 1 day
1.1.2 Tramites administrativos 30 days
1.1.2.1 Gestidn de-mddulo HSM 45 days
1.1.2.2 Entrega de Modulo HSM al IMSS fday
1.2 Servicios 164.5 days'

Servicios de diagnéstico para la migracién s
127 e llaves de los HSM's 4days
1.2.1.1 Preparacion 1 day
Creacion de copia de las llaves. HSM|,
1.2.1.2 actual 1day
1.2.1.3 Copan de llaves al nuevo HSM |1 day
1.2.14 Pruebas funcionales 1 day
‘Liberacién servicic-de migracién de llaves|,
1.2.1.5 del HSM 0 days
Formato' SGMP F05
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| INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
ANEXO TECNICO
.~ Actualizacion de Licenciamiento, Soporte Técnicoy

 Actualizacién Tecnoldgica de la Plataforma de Seguridata para
' . el Instituto'Mexicano del Seguro Social

S O Semvicios de Actualizacion de estructura de v
113 ldatos ‘ - 10.5 days
| Habilitar ambiente , 2 days
Actualizacidn segmentos 6.3 a 10.10 6.5 days
Pruebas 2 days
Liberacién de -actualizacion estructura de _
datos - 0 days
. | ‘Servicio de Actualizacion a la nueva version
de: SeguriSign - 12 days
Habilitar transacciones especiales IMSS en S davs
servicio core ' Y
" Pruebas 4 days
L Liberacion sericios de actualizacién a lao davs
o - ‘|nuevaversion de Segurisign y
N Instalacién y puesta a punto. 38 days
et Aribiente no productivo 4 days
12 . Verificacion de requerimientos 1 day.
2.1 " Instalacion y configuracion-de SeguriServeri1 day
2.1 - Instalacién y-configuracion de SeguriNotary|1 day
121 * Instalacién y.configuracion de SeguriSign [1 day
124, Liberacion de ambiente de desarrollo 0 days
2.2 | Ambiente:de produccién 57 days
2.2.1 Veerificacion de requerimientos 1 day
apo Hs‘l\lﬁnstaiac\lon y configuracién del moclu!o3 days
2.23 e _ -Instalacién y-configuracion de SeguriServer3 days
1224 | lnstalacion y configuracién.de SeguriNotaryid days
2.2.5 - “Instalacion y configuracién de SeguriSign |4-days
o ~ Actualizacion de estructura de datos
226 (implementacién) 10 days
2.2.6.4 - Actualizacion de esquema de SeguriSign|10 days
PR Liberacién de actualizacidn de estructura
.‘ 2282 ldedatos » 0 days
27 -Documentacion 12 days
22,7 “Memoria técnica ambiente productivo |12 days
2.2.8 Liberacién de ambiente de produccién 0-days
3 Transferencia de conocimientos 5 days
1o o | Administracién y operacion de servicios
1 _ ISeguriData 2 days
T | Consumo de servicios y componentes
. P2 lsequriData S days
|88 | Liberacion de transferencia de conocimientosi0 days
4 [Servicio de integracion 30 days
Foriato SGMP FO5
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Actualizacién de Licenciamiento, Soporte Técnico y S
Actualizacién Tecnoldgica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social e

4.1 Firma electrénica 30 days N

4.1.1 Definicién-de proceso 10 days

4.1.2 Ejemplos funcionales 5 days
Transferencia de conocimientos ejemplos| R

4.1.3 funcionales 14 days s
Liberacion del servicio de integracién de o

4.1.4 firma electrénica , Odays

5 _|Generacién de certificados 5 days

5.1 Definicion de proceso 2 days

5.2 Ejemplos funcionales , 2 days:

. Transferencia de conocimientos de ejemplos{, . .

o3 funcionales ' ' 1k:day

Liberacion del servicio de integracién del, S

o4 P@eracién de certificados 0 days

5 Cierre del proyecto ' 1-day

6.1 Generacion acta entrega Recepcién 1day

6.2 Aceptacién de Acta Entrega Recepcion. 0 days

18. Requerimientos minimos del servicio

El uso de servidores que seran. provistos por el Instituto Mexicano del S,egum,Sosia!',‘fpéra iélﬁ
despliegue de los componentes de SeguriServer, SeguriNotary, SeguriSign, en Ambiente Productivo:
y ambiente de desarrollo seran los siguientes: it

¢ Servidores para aplicaciones
o 2 servidores para SeguriNotary.
o 2 servidores para SeguriServer.
o 2 servidores para SeguriSign. ; v SR S
o 1 servidor para ambiente desarrollo (SeguriServer, SeguriNotary, SeguriSign}

e Servidores para Base de Datos
o 2 servidores para el despliegue de las (Bases de datos)

« Licenciamiento servidores: se consideran las siguientes licencias para los s*eév,idﬁ
o 11 Licencias de Sistema Operativo Windows Server 2019 e
o 2 Licencias de Oracle 19c.

Formato SGMP F05
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Actuahzacxon de Licenciamiento, Soporte Técnico y

Actuahzactén Tecnologica de la Plataforma de Seguridata para
» el Instituto Mexicano del Seguro Social

La base de datos de los aplicativos descritos en el diagrama anteriormente descrito contaran con
las siguientes especificaciones o superiores:

L P cééédbrf . Intel® Xeon® Silver 4309Y 2.8G, 8C/16T, 10.4GT/s,
" 12M Cache, Turbo, HT (105W) DDR4-2666

-Procesador . Intel® Xeon® Silver 4308Y 2.8G, 8C/16T, 10.4GT/s,

sion ' i 12M Cache, Turbo, HT (105W) DDR4-2666 f

(8) 32 Gb = 256 Gb de Memoria DDR4 DIMM de memoria _

e -Controladora mterna (RAID): PERC H745 ;

os 4 SASISATA (HDD/SSD) de 3,5 pulgadas, con un maximo
- de16TB
(2 HVDC de 240 VICA Platmum de 800 W

Refﬂgeracxon por aire

Ventiladores estandares (STD) o vertiladores SLVR de alto
- i rendimiento

" Altura = 42,8 mm .7 pulgadas) Ancho: 482 mm (18, 97
“pulgadas)
- Profundidad: 734,95 mm (28,92 pulgadas),
- sin bisel 748,79 mm (29,47 pulgadas) con bisel
.~ Servidoren rack de 1U

_iDRACS, Basic 15G

Broadeom 5720 Quad Port ‘leE BASE-T Adapter OCP

Todos ,Itssgapﬁ;‘at‘i&os descritos en el diagrama estaran desplegados en servidores provistos por el
IMSS con las siguisntes: especificaciones o superiores:

o
tel® Xeon® Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache, Turbo, HT. Lz
Pl  (135W) DDR4-2666 « P
| Procésador " Intel® Xeon® Silver 4314 2. 4G 16C/32T, 10.4GT/s, 24M Cache, Turbo, HT
 adicional | (135W) DDR4-2666
. Con estas diferentes configuraciones de memoria para los diferentes
» Memo aphcatxvos o
(1) 64Gb = 64Gb-de Memoria DDR4 DIMM de memoria
. {2) 64Gb = 128 Gb de Memoria DDR4 DIMM de memoria %,
(4) 64Gb = 256 Gb de Memoria DDR4 DIMM de memoria ‘ //Z L/

-:Formato SGMP.F05
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Actualizacion de Licenciamiento, Soporte Téenicoy
Actualizacion Tecnoldgica de la Plataforma de Seguridata para

el Instituto Mexicano del Seguro Socaal

Controladora de ' Controladora interna (RAID): PERC H745

‘ Opcmnes de red Broadcom 5720 -Quad Port 1 GbE BASE-T. Adapter OCP N!C 3,

{dentificacion: SGMP Anexo Técnico

e Tipo de Caracteristicas
Cantidad servicio Componentes fisicas
SeguriServer Windows -
(Autoridad Certificadora Ver : -Servgrzo 9
Subordinada). especificacionas Enar%lgtgftts : ade
2 Produccion . : E TR
En HA‘esquema de 64Gb de Memoria | -cenciamiento para
balanceo de carga, 2 DDR 4 DIMM - habilitar cldster solo |
instancias para ambiente ~si elinstituto asilo
de produccién _requiera
SeguriNotary o thgbws _'i
(Autoridad Certificadora Ver - Server2019
Subordinada) especificaciones En arcgtg;;ura de
2 Produccion . En HA esquema de 64Gb de Memoria Licenciamiento para |-
balanceo de carga, 2 DDR4 DIMM habilitarclister solo
instancias para ambiente ' si-el institute-asi lo
de produccidon reqwera .
SeguriSign WmeWs :
(Motor de Firma Ver Server 2019 :
Electrénica Avanzada) especificaciones En.arguitectira de:
. 64 blts
2 Produccién En HA esquema de 128Gb de ( iento f
balanceo de carga, 2 Memoria DDR4
instancias para ambiente DIMN stitu il
de produccion :req:uieta.j .
SeguriSuite de :
SeguriData: Ver Server 20" 9
SeguriServer especificaciones En arquitectura de
, (Autoridad Certificadora) 64 bits 'y
1 Desarrolio SeguriNotary 64Gb de Memoria | ‘
{Autoridad Emisora de DDR4 DIMM '
Sellos de Tiempo)
SeguriSign
Formato SGMP FO3 Julio 2024 Pagina 23 de32
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Aétuahzacion de Licenciamiento, Soporte Técnico y
Actuahzacxon Tecnolégica de la Plataforma de Seguridata para

el Instituto Mexicanoc del Seguro Social

{Motor de Firma

* Electrénica Avanzada)

Bases de datos para:
(SeguriServer,
SeguriNotary,

SeguriSign Vertical de

Firma)

Base de datos:

Windows Server

SeguriServer Ver 2019
(Autoridad Certificadora) e En arquitectura de
SeguriNotary Especificaciones 84 bits y
o b e | (Autoridad Emisora de Oracle 19¢
2 P r)ogiu.ccn on Selios de Tiempo)
' SeguriSign 256Gb de Licenciamiento para
(Motor de Firma Memoria DDR4 | habilitar cluster solo
Electrénica Avanzada) DIMM sila SE asi lo
requiera
- Farmato SGMPFE5 Julio 2024 Pagina 24 de 32
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Actualizacion de Licenciamiento, Soporte Téchico y

Actualizacion Tecnolégica de la Plataforma de Seguridata:para
el Instituto Mexicano: del Seguro Social s

19. Acuerdo de Nivel de Servicios (ASL)

El Objetivo General del Acuerdo de Nivel de Servicio que requiere el Instituto consiste én fa ér'n“isi'én‘ :
de informacion y solucién de problemas, y de mariera efectiva y oportuna soporte & los productos y
servicios de marca Seguridata, instalados en e} IMSS. S ‘

20. Definiciones

Se deberd entender por parte del proveedor que las palabras y términos que a tontinuacion se
relacionan en este documento, tendran el significado que se precisa, ya sea que se usen en particular
o de manera general: C ARV

Incidente de Disponibilidad de Plataforma: Cualquier evento o ‘suceso que no es parte
operacion normal del software, que ocasiona o puede ocasionar una interrupcion total en el servicio
que proporciona el propio software, afectando asi completamente la operacion cotidiana y eficiente:
del servicio que la IMSS ofrece. :

Incidente de Operacion: Cualquier evento o suceso derivado de la incorrecta .Op,eraciéh de |63
usuarios afectando asi la operacion cotidiana y eficiente de los usuarios finales, mismo.que requiere
apoyo para aclarar todas aquellas dudas sobre'la correcta operacién de la plataforma. = ;¢ ¢

Soporte telefénico: Cuando ocurre un incidente y el IMSS se comunica ‘telefén: 2
proveedor para describir fa falla. El ingeniero recopila algunos datos cémo: ¢l servicio del i ~
trata, fecha y hora de momento en el que sucedié el incidente, bajo que circunstancias se presenta
el caso o incidente; asi como los datos de Ja IMSS y del contacto que esta reportando el incidénte, :
Una vez que el Ingeniero efectué el levantamiento de informacion pertinente, debera enforcarse a
resolver lo més rapido posible el incidente para reanudar la operacion normal del servicio,

o>t

Infraestructura Saa$ de marca SeguriData: Se refiere a la modalidad de impleme nde
“Aplicaciones como un Servicio” (Software as a Service) en la que la IMSS: consume 1SOS Y -
servicios para el procesamiento de nformacién en la Nube de SeguriData, la plataforma es:
administrada por tecnologia SeguriData. R e

Servicios en la nube: Hace referencia a un conjunto de recursos para el proceso de: :in'fdpmécién
electronica y que son expuestos en distintas verticales de negocio ofrecidos a traves-deintetnet o
en redes privadas. \ TR

Reclamacion: Hace referencia a una reclamacion :Presentada al proveedor por e;l‘l-MSSf envir ud de . /
los acuerdos de nivel de servicio en que se indica el incumplimiento de la disponibilidad delos - /
servicios y la posible retribucion de servicios al IMSS. ' o o 4

Abono de servicio: debera considerarse como un porcentaje del de tiempo mensual del servicio
que el proveedor debera en su caso abonar a la IMSS en virtud de una rclamacion justi - e

Conectividad externa: Es el tréfico de red bidireccional a través de los pro‘ioéélbsfa"am‘ i
UDP y TCP que se puede enviar y recibir de una direccién IP ptblica. L e

Formato SGMP F5 U o e
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21,
solucion

‘ntes -criterios:

ANEXO TECNICO

el Institute Mexicano del Seguro Social

INSTITUTO MEXIC{\NO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

" Actualizacién de Licenciamiento, Soporte Técnico y
Actualizacion Tecnoldgica de la Plataforma de Seguridata para

.‘De's.c‘ripcit_':.n de prioridades de incidentes y especificacioén de tiempos de respuesta y

Las priotidades para atender los requerimientos de soporte técnico, las definiran las Partes con base

Prioridad 3 (Media)

| Prioridad 4 (Baja)

iondad 2 (Alta) |

B fmestableo nulo

’La‘

11 tareas o-afecta a una
: -:s_ig‘nifi,cativa
-1 de-sus trabajos.

falla de la
aplicacidon impide que
el usuario realice sus

porcién

desarrollar

la falla de Ila
aplicacién causa que
el uswario no pueda
algunas

pequefias  porciones

| de sus trabajos, pero
| todavia

estan
habilitados para
completar la mayoria
de oiras tareas. Puede

La falla de la aplicacién
causa que el usuario no
esté disponible para
realizar una minima
porcién de sus trabajos,
pero todavia  estén
habilitados para
completar la mayoria de
las tareas.

v 'aphcacxon afecta aun’

No es .aplicable u
| solucion - alternativa |
| para: el problema (Ej.,
€ltrabajonopuedeser
‘hecho deofraforma).

| otra manera).

apllcacxon afecta a un
ngmero consnderabl

aplicacion afecta a un

bajo ndmero de

ademas. incluir
preguntas y
requerimientos de
: ; informacién
N ectados = ;
La T'La ~ calda de la|la caida de la|Llacaidade laaplicacion

afecta a uno o dos
usuarios.

usuarios

Hay  una solucién
alternativa aceptable e
implementada para el
problema  (Ej., e
trabajo puede
realizarse de alguna

Pue'de ‘ o]

» ne ser
aceptable una
solucién  alternativa

para el problema.

Es probable que haya
una solucién alternativa
aceptable
problema incluyendo un
sistema en ciuster.

para el

22, Tite_._mp‘od_e r’eSphest’a de acuerdo con la prioridad del incidente

Prioridad

" del
incidente - - .

Impacto en IMSS

Respuesta

de
servicio al cliente

Tiempo de

resolucién

| resolucion es de 4

El tiempo maximo de

i I{dentmeac ni’-S MPAnexoTecmco

| horas, - después  del
| tiempo.de respuesta
“ipicial
X boas Y El tiempo de
‘Al,ta Urgente 3 horas resolucién  maximo
“Formato SGMP Fo5 Julio 2024 Pagina 26 de 32
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOG!CO

ANEXO TECNICO

Actualizacion de Licenciamiento, Soporte Técnico y
Actualizacién Tecnolégica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social

aceptable es d& 8 |
_hor, ’
Media | Importante
El - trempo de |
- Orden de trabajo / no b s resolucién. méximo |
Baja critico 1 dia habil aceptable &8 de 24 1
’ horas. :
23. Horarios y medios de comunicacidn al area de soporte requeridos por el INISS

EL IMSS requiere una atencién de soporte técnico en un. horario de soporte en. dxas héb;les para
soporte 7x24: 9:00 am ~ 6:00 pm de lunes a viernes (Dias Laborales). o

24, Soporte después del horario habil en dias habiles
El IMSS requiere horarios disponibles para soporte después del horario de dias habiles mediante la

pagma Web del proveedor, o por correo electrénico (comprende de 6:01Tp.m. = 8 59 a.m, de lunes a
viernes en dias laborales y las 24 Horas sabados y domingoes)

Formato SGMP F3 Julio 2024 ' . 'Pégina27 dedz

Identificacion: SGMP Anexo Técnico




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO
_: -Actualizacién de Licenciamiento, Soporte Técnico y

. Actualizacion Tecnoldgica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro-Social

Ciclo:del Proceso-de Soporte Téenico

Atericlod de Incidentes

3 Epaluatcan Jenivel de " I
i oive! ¢

- ForinatoSGMP FOS

[dentificacion: SGMP-Anexo Téchico Julio 2024
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO

Actualizacién de Licenciamiento, Soporte Técnicoy
Actualizacién Tecnoldgica de la Plataforma de Segurr_data para

el Ins’ututo Mexicano del Seguro Social

Tabla de Entregables Generales '

25,
No | Entregable que debera sustentar e} servicio .
El proveedor debera entregar carta membretada en original yvﬁrm‘a: :
autografa de su Representante Legal que ampare la activacion del Dentro de os pnmeros
Licenciamiento de Seguridata para el Instituto Mexicano delf Seguro | 15 - dias - - habiles:
1 Social y que por medio del cual se entregue al administrador del | posteriores. a- “1a ,
contrato las claves de acceso o llaves de activacién .de- los | nofificacion .. ~de-  Ta: |
productos que amparen el derecho de uso del hcencnamlento adedic_a’ciém.' '
requerido durante la vigencia del contrato. S .
| Unica vez, ccm{’o alo |
El proveedor debera entregar el Reporte de las actividades relativos mdlcado &n e! p[a,. de |
2 a los Servicios de implementacidn, configuracién y puesta a punto trabajoy q,u‘eise acuerde
de los productos implementados de la plataforma de Seguridata, | al inicio del proyecfo»gs .
asi como las versiones actuales implementadas en el Instituto. | entre el Instituto. vy el
o ‘ o proveedor adjudlcacfo
El p'rovee'dor debera entregar carta membretada ‘en ongl_nal- y’ﬁrma Dentro de ios f‘pnmeros v
autdgrafa de su Representante Legal que ampare la activacion del : - ¥
. . . . . SARIERNES B - T dJas ’habiles |
Soporte técnico para el Licenciamiento de Seguridata el Instituto | BN
. ; - R Lo posteriores @ af- -
3 Mexicano del Seguro Social, bajo las condicionss indicadas en el S ey
_ . o . notificacion - de &
presente anexo.y su compromiso de cumplimiento de los niveles de e o
L. ) . adjudicacion.
servicio establecidos en el presente anexo. : e
Se debera realizar una reunion presencial ‘de inicio del servicio : g »
entre el o If)s representantes del proveedor y el personal desngna‘do-‘ Dentro- de los pnmeros | :
por el Instituto, donde se exponga el alcance de los productos y/o 15 - dias hab11es I
servicios contratados en el presente anexo y se presente la | P . .
. . ) , posteriores a a ]
4 informacion de contacto y escalacion por parte del proveedor y del B L S S
. - . o notificacion de fa
Instituto. En este acto, el proveedor deberd realizar acta e
. . N _ ... | adjudicacion:
circunstanciada que manifieste los puntos tratados y los asistentes cind e
a la reunién. Esta acta formar4 parte del expediente def contrate. -
El proveedor debera entregar la Carta de confidencialidad en . :
original y firma autégrafa, donde se manifieste que guardara | Unica vez, dentro.de los
5 confidencialidad de aquella informacién, documentos y accesos & | primeros ‘15 dlas hablies '
infraestructura de cémputo que le sean entregados por el Instituto postenores ’
y que sean debidamente marcados conto informacidn confidencial, | not‘rﬁc»acn
conforme a los plazos establecidos en la Ley Federal de S
Formato SGMP F05  pagina 29 de32
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. INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCIGN DE INNOVACION Y DESARROLLO TECNOLSGICO

ANEXO TECNICO

. Actualizacion de Licenciamiento, Soporte Técnico y

Actualizacion Tecnologica de la Plataforma de Seguridata para

el Instituto Mexicano del Seguro Social

' 'Tran’sparem‘:i_a y Accesoa la Informacién Publica o las que apliquen
| enel'momento de la-contratacién.

= ‘"Reporte de ac’avxdades del Soporte tecmco por  medios
T 'electrémcos donde se especifique el cumplimento de los niveles de

) requendos en -6l presente anexo y -se enlisten las
des reahzadas durante el periodo que se reporta.

Mensual, dentro de los
primeros 5 dias hébiles
posterior a cada mes
durante la vigencia del
contrato.

TOVE eder debera entregar el Reporte mensual " de las
jades: relatwos a los Servicios junto con las bitacoras que

= conte ngan el desglose por cada una de las actividades realizadas
N bajo las condxmones indicadas en el presente anexo.

Mensual, dentro de los
primeros 5 dias hébiles
posterior a la conclusion
del servicio.

veedor debera ent(egar ‘el Reporte mensual de las
des relatwas a la revisién del estado de salud de los

: Semc _.s de segundad eriptografica.

Mensual, dentro de los
primeros 5 dias habiles
posteribr a cada mes
durante la vigencia del
contrato.

§ /E\l;jbfdiaﬁeédior:déberé entregar el Reporte de las actividades relativos
- | alos servicios de actualizacion tecnolégica de la plataforma.

Mensual, dentro de los
primeros 5 dias habiles
posterior a cada mes
durante la vigencia del
contrato.

10

o _Efl';;ﬁfbyeedar'debéré entregarelReporte de las actividades relativos
& los Sewvicios de diagnéstico para la migracion de llaves de los
L HSMS actuales hacia los nuevos.

Unica vez, conforme a lo
indicado en el plan de
trabajo'y que se acuerde
al inicio del proyecto
entre el Instituto y el
proveedor adjudicado.

ﬁl ] El proveedor debera entregar el Reporte de las actividades relativos

a los. Servicios: detransferencia de conocimientos.

Unica vez, conforme a lo
indicado en el plan de
trabajo y que se acuerde
al inicio del proyecto
entre el Instituto y el

y a entera satisfaccién del Instituto.

Julio 2024.

proveedor adjudicado.

'Lios enﬁéééieé anteriormente mencionados, deberan ser validados por el administrador del contrato
qugn este desxgne por escnto a fin de ser validados y aceptados en tiempo y forma
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INSTITUTO MEXICANO DEL SEGURO SOCIAL -

ANEXO TECNICO

Actualizacién de Licenciamiento, Soporte Téerico y
Actualizacién Tecnoldgica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social

26. Pruebas
N¢ aplica

27. Requerimientos de arquitectura tecnolégica
No aplica

28. Restricciones e interfaces con otros elementos
No aplica

29. Normas Oficiales Aplicables

No aplica

Formato SGMP F05 )
Identificacién: SGMP Anexo Técnico Julio 2024
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: INSTITUTO MEXICANO DEL SECURO SOCIAL
‘DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

ANEXO TECNICO

Abtua]izacién' de Licenciamiento, ‘Soporte Técnico y
- Actualizacién Tecnolégica de la Plataforma de Seguridata para
el institute Mexicano del Seguro Social

" Cargo : Fecha Firma

Jefe de Area- 17/07/2025 /|, [
11/ 2

Cargo - Fecha Firma A
Coordinador Técnico t ‘
et 17/07/2025 % .
V

Cargo Fecha FW&I

‘Fausto Matio Diaz Cabrera Titular de [a Goordinacion de | 17/57/225 '
e . Desarrollo Tecnologico
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UITi - CDT

Portafolio de Proyectos TIC

Términos y Condiciones

Actualizacién de Licenciamiento, Soporte Técnicoy - -
Actualizacién Tecnolégica de la Plataforma de Seguridata para *
el Instituto Mexicano del Seguro Sccial :

Control de versiones del documento

Version | Fecha |  Descrip
0.1 17/01/2025 | Creacién del documento Manuel Medel Figueroa ’
02 | 07/01/2025 | Revision del documento José Antonlo Martinez 7.
Sanchez

1.0 08/01/2025 | Aprobacién del documento | Fausto Mario Diéz ‘Cabfer

1.1 17/07/12025 Control de cambios Manuel Medel Figue‘rqaf -

12 | 17/07/2025 | Revision del documento | V0S¢ /Antonio Martinez - |

; “8anchez v L

2.0 17/07/2025 | Aprobacion del documento | Fausto Mario Diaz Cabrer

Id: SGMP_POTIC_TermirosCondiciones
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UITH-CDT
Portafolio de Proyectos TIC
Términos y Condiciones

Actualxzac:on de Llcenuamlento Soporte Técnico y
Actuahzacxon Tecnolégica de la Plataforma de Seguridata para
el Instituto: Mexicano del Seguro Social

Contenido

- Ob kettvo del documento .
2: - VMigencia de 1a contratacion ..o
Plaz o de entrega del servicio
C 1:" ‘de evaluac:on de propos:clones .

stalac:ones del proveedor. eriminsannseses kensorsass rararesess
icio acordades qgue deberan cumpl;rse. worssmmesas rersenssassenmexsisensssannssarasrasans 5

i S penas convencionales y detUCCIONES. ...c.c.cvrmiimsesrsrsssssiessssassossrissonsssrsossasanacs 6
‘1. Mecanismos requeridos al proveedor para responder por defectos o vicios ocultos de
los bienes o de la calidad de los servicios........ seseinssunnra ssararsnnsansossanass P 4
.12, Garantia de cumplimiento ........... fiserebesrseseatsanseansarsresrsintsnensensasssssisars 4
.13. Ejecucién de Garantia de Cumplimiento. ..... - . e 8
IPOS cursiicaumassssne —— eesessonaiass snererrivasssneressararaseos 9

13 4 PAYO: corrrresens . wraveass 9

Mecamsmos de comprobaclon, superws:on y venﬂcac:on del serwc:o requendo -9

19, Prop:edad Intelectual sussssmn s seresvessrisvisnronnesis esnnesvarisinns rerenssersossons derremramnsesvanns .. 10
, " w11
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UITi - CDT
Portafolio de Proyectos TIC
Términos y Condiciones

Actualizacién de Licenciamiento, Soporte Técnico y
Actualizacion Tecnoldgica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social

o~

1.. Objetivo del documento -

Elaborar el documento que contenga los términos y condiciones que deberan cump[xrse con mot!vo de la
adquisicion, arrendamiento o-servicio de TIC v SI que se pretenda contratar. o -

2. Vigencia de la contratacion ‘ L EE
A partir del dia habil posterior a la notificacion de la adjudicacién, y hasta el'31-de ?dib.i'efmﬁre de 2025,

3. Plazo de entrega del servicio

‘Actuglizacion:

‘ proveedor ad;udxcado en las oﬁcmas dela Coordmactén de-i} .
Desarrollo Tecnolbgico ubicada en: calle Toledo N° 21, 5o
piso, Golonia.Juérez, Alcald!a Cuaﬂhtém enla Ciudad:
de México. - R |

Dentro  de los ‘ : e
primeros 5 dias|}= Se deberd realizar una reunién: presencial de iniciod]] - -

hébiles del servicio entre el representante legal ¥ técnico de: ;

Inicio del servicio posteriores a la la empresa (proveedor) .y el admmis!rador dely
notificacidn de la contrato. en las - instalaciones “del Instrtutof
.} adjudicacion (Coordinacién de Desarrolio Tecnolég ico), dondese |}

va!sde la funcmnahdad ydel saftw '

A partir del dia
habil posterior a Ia

notificacién de Ia puntos tratados y Jos asistentes: a fa

‘acta  formard. parte. . del. expedfente de ]

adjudicacion. administracitn:del contrato.
1®  Cartamembretada firmaday rubricada qiie amipare fal
activacion, del Actualizacion: del ;Lic‘enciami’erdo'y
Dentro de ilos Soporte Técnico de SeguriData: para. el Instituto |} S
primeros- 15 dias|| ~ Mexicano del Seguro Social, (claves de cceseolas,
) B Lhzbiles . llaves de activacién de los productos); . D S
Periodo de recepcién de L ; :
entregables posteriores a lall® . Cartamembretada firmaday rubricada: que ampare falf -
notificacién de la activacion Actualizacitn-de Licenmamlentc, Soporte 1
adjudicacion Tecnnco y : : |
4
Segundata para ¢l nstitute
Social. :
Id: 8GMP_POTIC_TerminosCondiciones Julio 2024 I giﬂ'a Fde 1.
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Portafolio-de Proyectos TIC.
Términos y Condiciones

oSB)OJd

5
Y
Y
&
9,
3

i - Actuaiizacién de Licenciamiento, Soporte Técnico y
=L Actualizacion Tecnoldgica de la Plataforma de Seguridata para
&l Instituto Mexicano del Seguro Social

*  Carta de confidencialidad en hoja. membretada
firmada y rubricada, dinde se manifieste que se
guardara confidencialidad de aquella informacion o
documentacion que le sea entregada por &l institute.

A parfirde dia
hébil siguiente &
Tk la notificacion de || Reporte tnico de actividades dentro de los primeros 5 dias
- Ejecucién del servicio ~ | . fa adjudicaciény |] hébiles posteriores a la instalacién actualizada de la
‘ P hasta el 31 de plataforma tecnoldgica Seguridata del IMSS. :
diciembre de
2025.

31 de diciembre .
colkr de ' Acta de cietre del-servicio.
e * 2025.

- Qierrésdé}?séri o

Tabla 1. Cronograma

e Crlteno de evaluacxon de proposiciones

s' écmcas y-econdmicas recibidas para evaluar a las proposiciones relacionadas con

de Actua iZacxon del Licenciamiento y Soporte Técnico de SeguriData para el Instituto

WMexicano del Seguro SOCIal seran evaluadas mediante el eriterio de evaluacién binario, (cumple

i :;o no: cump!e) toda vez que, no se requiere vincular las condiciones que deberan cumplir el proveedor

- eon a5 caractetisticas v -especificaciones del servicio a contratar ya que éstos se encuentran

estandarizados en el mercado y el factor preponderante que se debera considerar para la
- ad;udxcacnon del contrato es el precxo mas conveniente. '

o, la evaiuamon se efectuara de manera documental, para lo cual el-proveedor debera
guxente documentacuon como parte de st propusesta técnica:

, a) Pmpuesta técnica y econdémica en hoja membretada de la empresa firmada y rubricada por
el representante legal de la misma, la cual debera de cubrir con el 100% de los
o reqq.enmlentos expuestos en el Anexo Técnico y los Términos y Condiciones.

b) rta de” reocinendaci'én firmada y rubricada por persona autorizada, donde se informe.
‘sobre la prestacxon del servndo que de forma similar haya prestado en alguna Dependencia
- Gubernamental: '

- 5. Licencias, permisos, registros, certificados o autorizaciones.
T Noapliea - -
1 :’f,D,dé:uﬁiemtanién ftécnic:a.

- Manuales'de Admmxstrac:o’n y Operacién del software
= Manuales de instalacién y administracion de los componentes de la solucxon

Iy SG.MP‘_P@TE TerminosCoridiciones Julio 2024 Pagina 4 de 11



Um-coT .
Portafolio de Proyectos TIC

Términos y Condiciones

Actualizacion de Licenciamiento, Soporte Técnicoy -
Actualizacién Tecnoldgica de la Plataforma de Segundata para
el Instituto Mexicano del Seguro Social -

7. Visitas a las instalaciones institucionales.

No aplican. Lo anterior derivado de la naturaleza del servicio requerido, (el derécho de iis6 de
licenciamiento) se ejecuta, cuando las licencias se encuentran instaladas en la mfraestructura de. los
servidores de la Direccién de Innovacion y Desarrollo Tecnolégico (DIDT). Assmusme, el posrbie '
proveedor otorga el soporte téenico requerido de forma remota y solo en caso de que-asi !o requxera
el Instituto, sera de forma presencial. Por lo anterior no se hace necesano llevara cabo: i

instalaciones.del proveedor,

8. Visitas a las instalaciones del proveedor.

No aplican, ya que los servicios seran prestados de forma remota o en caso- de ser necesano enlas .

instalaciones del Instituto, por lo que dichas visitas no se reqweren

9. Niveles de servicio acordados que deberan cumplirse,

El Instituto notificard las solicitudes de servicio de soporte técnico al proveedof del “servi’c'ib‘ de
acuerdo con la gravedad del incidente en curso a través de los medios acordados.o del portaf web '

del Proveedor:

o[

NIVELDE
GRAVEDAD 1.
NIVEL DE (El'sistema’de : L
GRAVEDAD: ‘produccion - f Funcnﬁno
fundamentaino” || caractéristica .
S funciona). o pnnclpal‘gra»ye).‘
El sistema de Fallo. importante de ;:r: gg rtante depoc;g?
Produccién no {11a funcionalidad. Las funcidnaii dad Ef: N6 se hap ) _
funciona. Eil |} operaciones de la A f;moiona“ Pérdida del: semcro 1
X producto no seljempresa se ven como  se héb‘ia' }Por ejemplq, estozi
DESCRIPCION puede utilizar, lo que | | gravemente disefiado. o que. puede  ser “unaf
DEL NIVEL‘DE ocasiona una || limitadas, pero es ocasi’ona’ uria ‘~~so‘liCitud‘ S e i
,GRAVE‘DAD’,,E;: interrupcién total de || posible seguir pérdida fimitada: de | ;documentacién,, de. i
oo - | las actividades. No || trabajando con 1 ¢ ncionali dad. Puede: informacion general o |
jhay ninguna | limitaciones. Hay una haber una s olucien |1 402 def]
‘solucién. alternativa | | solucion  altemativa élle rn‘ativé. ‘ mejora de .
‘dlspomble. ‘dxspomble. § disponible, 4
HEMPODE o] fore e Them
RESPUESTA e
TIEMPO PE . 4horas
SOLUCION il

Id:- SGMP_POTIC_TerminosCondiciones
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UiTt- CDT
Portafolio de Proyectos TIC
Términos y Condiciones

. Actualizacion de Licenciamiento, Soporte Técnico y
Actualizacién Tecnoldgica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Secial

10. Las penas convencionales y deducciones.

0d  atraso en la entreg;é de la prestacion del servicio, para lo cual el Instituto se reserva el
dar por recibidos los entregables que en su totalidades se describen en el Anexo

3 ‘Téeh.ico.;»:e- l.,numﬁerai”IB Entregables sobre la Actualizacion del licenciamiento asi como lo descrito
" en el numeral 3 Plazo de entrega del servicio, asi como en lo que se refiere al Numeral 9 Niveles de
. Servicio que deberan cumplirse, ambos en el presente documento, se aplicara el 1% por concepto

e pena. convencional sobre el valor especifico de lo incumplido de conformidad con lo
dispuesto en el numeral 5.5.8 de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,

- Arrendamlentos y Serwctos del Instituto Mexicano del Seguro Social (POBALINES).

. ‘Las penas convencxona?es por atraso. en el cumplimiento de la obligacién contractual a cargo del

proveedor para: iniciar la prestacién del servicio se caleularan de acuerdo con los siguientes términos

CY condlcxones que se encuentran expresados en la formula que se detalla a continuacion:

‘ :Ei(;va'; 'If%dfx nda X vspa.

- Dénde: _ :
. 1%d= Porcentaje determinado en la convocatoria, invitacién, cotizacién, contrato o pedido
“por cada dia de atraso en el inicio de la prestacidn del servicio. El %d para este célculo sera
del 1% sobre el valor especifico de lo incumplido.

pena convencional aplicable.
”,mero de dias de atraso.
valor de los servicios prestatos con atraso, sin IVA.

" Las penas convenmonales deben aphcarse bajo el principio de proporcionalidad, toda vez que, si

-una parte-de la obligacién fue incumplida. La pena no debera ser aplicada a la totalidad del monto

-contratado La deducxnén no podra exceder del monto de la garantia de cumplimiento del contrato.

Deductwas ,

: iEn caso de entrega parcaal y/o deficiente en la prestacién del servicio el Instituto se reserva el

" derecho de no dar por recibidos los entregables que en su totalidades se describen en el Anexo

Técnico, en-el numeral 13 Entregables sobre la Actualizacién del licenciamiento asi como lo-descrito
ent el numeral 3 Plazo de entrega del servicio, asi como en lo que se refiere al Numeral 9 Niveles de
Sewlclo»QJue deberan cumplirse, ambos en el presente documento De conformidad con el numeral
: POBLINES, el monto-a-aplicar por concepto de deductivas no podra exceder del monto
de laigaréq fade cumplrmlento del contrato.

De 'sferv»el caso, el contrato debera de rescindirse conforme el articulo 77 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, asf como los articulos 98 y 99 de su Reglamento.
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UITI-CDT
Portafolio de Proyectos TIC
Términos‘y Condiciones -

Actualizacion de Licenciamiento, Soporte Técnicoy ,
Actualizacién Tecnoldgica de la Plataforma de Seguridata para -
el Instituté Mexicanc del Seguro Social

Las deductivas deben aplicarse bajo el pnncnplo de proporcionalidad, toda vez que si: una parte de
la obligacion fue cumplida, la pena no puede ser aplicada a la totalidad del monto contratadc e

Para tal efecto el Instituto, establece que por motivo de un mcumphmlento parcial o deﬁcxente en fa
entrega del Actualizacién de Licenciamiento, Soporte Técnico vy Actualizacién Tecnoldgica dela
Plataforma de Seguridata para el Instituto Mexicano del Seguro Social, se aplicard una deduotwa
sobre el valor especifico de lo incumplide cuyo célculo y aplicacién seré respcnsabf
Administrador del Contratoy la cual deber4 considerar los siguientes elementos. de acue
POBALINES: -

CONCEPTOU
OBLIGACION -
Actualizacion ~ de
gcfegg:l?g:iz;) Incidentes que no || 9:3% sobre el valor) . 1
Acﬁla!izacién ! A partir del dia habil || sean atendiczlios on || ESPecifico  de  los|fLa: deduccfé 0. Pﬂdfé«i:’
. 5 parw ! o | servicios prestades.de:| | exceder del: monto delal
Tecnolégica de- la || siguiente a la|}tiempo de acuerdo . o 2 11
. . o~ forma deficients. | garantia’ . - “de
Plataforma de | | notificacion  de  la|] con ios “Niveles de . B o e
. o o Dicha deduccion|| cumplimiento .. . del.
Seguridata para adjudicacion gravedad vy tiempo . o N e .o :
X " debera considerar que'l| contrato; - :
el Instituto de respuesta”. .
. es mias VA,
Mexicano del ) : .
Seguro Social 1

Tabla 2. D‘eductivas.

11, Mecanismos requeridos al proveedor para responder por-defectos o vicios ocultos de los
bienes o de la calidad de los servicios. “ '

El servicio abjeto del presente procedimiento debera ser entregados por el prdvéedor‘ en lbs p!azos’

establecidos para tales efectos en el Anexo Técnicoy Términos y Condiciones. EL cum:p[lmlente o
dedicho servicio sera vigilado y validado por el administrador del contrate mediante acta de
recepcion en el formato y bajolas condncnones estab!ecxdas por el lns’ututo.‘ H

Hasta donde sea convenido por las partes ylo permlta la Ley el proveedor debera responder por ,
los dafios y perjuicios directos y determinados por la autoridad judicial por mobservancra ¢}

negligencia de su parte llegase a causar al Instituto con motivo del mcumphmtento a las
obligaciones pactadas. Lo anterior deberd atenderse conforme al articulo- 75 de la ay de»
Adguisiciones, Arrendamientos y Servicios del Sector Publice. - o

12. Garantia de cumplimiento

Id: SGMP_POTIC_TerminosConditiones Julio 2024
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Términos y Condiciones

Actualnzacxon de Licenciamiento, Soporte Técnico y
Actuahzacnon Tecnolégica de la Plataforma de Seguridata para
; S ~ el Instituto Mexicano del Seguro Social
- Para garantlzar el cumplrmiento de todas y cada una de las obligaciones estipuladas en el contrato,
sbera presentar a favor del Instituto Mexicano del Seguro Social, dentro de los diez |
0steriores a la flrma del contrato, una pohza de fianza expedida por afianzadora

‘ I dtez por ciento (10%) del contrato, -sin conssderar el Impuesto al Valor
Agregadq (lVA),i fa cual tendra la misma vigencia que el contrato correspondiente. La garantia para
el cumphmrento del contrato deberé ser entregada por el proveedor, en las oficinas de la Division
de Contratos dependlente de Ia Coordmacnon Tecmca de Planeamén y Contratos de la

;cveedar mcumpla con'cualguiera de las oblxgacnones establecidas en él-anexo técnico,
i 108 y condlcxones y enel contrato

+ Se rescin\da.el con't‘rato- por causas imputables aliproveedor.

- ;; La ejecucxon de la garantia de cumphmxento del contrato serd: proporcnonal al monto de las

5 nbhgamones mcumphdas Las obligaciones contractuales deberan ser garantizadas de

L :forma divisible y que en-caso de presentarse algln incumplimiento se-haran efectxvas las
g ,antlas que procedan.

. En caso: de mcumplsmlentc ylof fai!as en la Actuializacion de Licenciamiento, Soporte Tecnico

"y Actualizacion Tecnolégica de la Plataforma de Seguridata para el Instituto Mexicano del -
- Seguro Social en cualquiera de sus partes, el Instituto debera notificar al-proveedor via web
“a traves del portal establecido para dicho fin y/o via telefonica para que este proceda a la

.

- gtenc n,,y resuelva {o:antes posxble e! mcumphmuanto y/o falla reportada.
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Actualizacion de Licenciamiento, Soporte Técnico y -
Actualizacion Tecnoldgica de la Plataforma de Seguridatar para o
el Instituto Mexicano del‘Seguro Social

14. Anticipos
No aplican

15. Forma de pago.

Actualizacion de Licenciamiento, Soporte Técnicoy
Actualizacién Tecnolégica de la Plataforma de
Seguridata para el lnstltuto Mexicano del Seguro
Social. \

Tabla 3. Forma de pago en moneda nacional del servicio requerido

16. Mecanismos de comprobacion, supervision y verificacién del servicib .requefridb' '

La recepcion del servicio objeto del presente documento, sera comprobado, supervnsado ' venﬁcado <

a partir del dia habil siguiente a la notificacidn de la adjudicacién y hasta el 31 de: dlclembre

Dichos servicios seran supervisados, validados y en su caso aceptados por el admlmstrador del e

contrate mediante Acta de Entrega Recepcion.

Hasta donde sea convenido por las partes y lo permita la Ley, el proveedor- debera respcnder por los

dafios y perjuicios directos y determinados por autoridad judicial que, por inobservanciao neghgenc:ta: o
de su parte, llegue a causar al Instituto, con motivo del incumplimiento a las obligaciones pactadas S
en el correspondiente contrato. Lo anterior, de conformidad con lo-establecido en el arﬂcu!o 75 de la

Ley de Adquisiciones, Arrendamientos y Servrcxos del Sector Pablico.

17. Anticipos.
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Actdahzacwn de Licenciamiento,; Soporte Teciruco y
Actuahzacxén Tecnolégica de ia Plataforma de Segundata para
el Instituto Mexicano del Segure Social

No aphcan antic:lpos para la prestacién del servicio de Actualizacién de Licenciamiento, Soporte
_([Tecmcny Actualizacion Tecnolégica de la Plataforma de Seguridata para el Instituto Mexicano del
‘Social agjercer en el afio 2025.

' 18. Confidencialidad.

" - El proveedor deberd entregar carta de confidencialidad en hoja membretada firmada y rubricada,
‘donde se manifieste gque se guardaré confidencialidad de aquella informacion o documentacxon que
lesea gada por el Instituto.

na; e[ proveedor queda obligado a que guardard confidencialidad con aquellos
ue sean entregados por €l lnstltuto Mexicano del Seguridad Socnal y que sean

19, Proptedad lntelectual

vLa propjedad mte ectuai del Servncno de Actuahzac;én de Llcencxamxento Soporte Téchico y

.Cabe méndehar que foda infraccidn a la Ley Federal del Derecho de Autor en la que incurra de
ﬁforma dlrecta el proveedor por la prestamon del servicio debera ser asumida por este e
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Actualizacion de Licenciamiento, Soporte Técnico y

Actualizacion Tecnolégica de la Plataforma de Seguridata para
el Instituto Mexicano del Seguro Social

20. Firmas de elaboracion, revision y aprobacién

Elabord - Cargo -

Manuel Medel Figuerca Jefe de Area

Revis6 . 4. Cago
José Antonio Martinez Sanchez Coordinador Técnico A80
Aprobé - ... Cargo

Titular de la Coordinacidn de

Fausto Mario Diaz Cabrera .
Desarrollo Tecnolégico
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Segurinal

/nformat/on Security .l

AVISO DE EQNE!DEN’GIALIDAD

| & elante IMSS der vada de la solicitud para evaluacién para la ACTUALIZACION DEL
NTO SOPORTE TECNICO Y ACTUALIZACION TECNOLOGICA DE LA PLATAFORMA DE

F ‘nto és de caracter CONFIDENCIAL su contenido ha sido desarrollado para expresa
£ ¢ del INSTITUTO MEXICANO DEL SEGURO SOCIAL, por lo tanto, no podra ser
ado el centenido de este documento fuera del entorno autorizado.

Los datos personales que usted nos proporcione estan sujetos a los términos de la Ley Federal de
Proteccitn de Datos Personales en Posesion de los Particulares (LFDPPP). SEGURIDATA PRIVADA, S.A.
de €.V, con domicilic en Avenida Insurgentes Sur No. 2375, Piso 3, Colonia Tizapéan San Angel, Alcaldia
Alva Obregén» .. 01000, Ciudad de México, utilizara sus datos personales recabados para brindar

tros servici ferta de productos. Para mayor informacion acerca del tratamiento y de los derechos
} puede: hacer valer,: usted puede acceder al- aviso de privacidad integral a través de
'https Jhwww.seguridata.comfAvisoPrivacidad.htmi.

o

SegunData Priv h,a'iSA de C.V. — RFC: SPRI61217NK9
msu entes sur 2375 — 3er Piso, Cal. Tizapan, C.P. 01000
Alvaro Obregon, Giudad de México, Tel. +(52) 55 30980700
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Seguripate ¥

= Information Security ™"

Contenido
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Componentes de la solucion S s e sr s s ees B
Actualizacion de licencias de la PK] y plataforma de firma del IMSS oo isscmmcrm e onseensinsonses 8
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Servicios de implementacion, configuracion y puesta a punto dé los productes actualizados de fa PKT
delIMSS ..o, , ;

Servicios profesionales de consultoria y asistencia técnica de IMEGracion ..o oo eeens, g
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La Actualizacion de Licenciamiento, Soporte Técnico y Actualizacién Tecnoldgica de la Plataforma de

SeguriData para el Instituto Mexicano del Seguro Social incluye los siguientes productos y cantidades: 13
Entregables .........ooovrmoeeeerose A raanere e e bt n e et £ e on b S orsaannmes e s s revaeyy FO
Organizacion del proyecto................ ettt e e e b sttt et s s

Supuestos y restricciones

Cronograma st ssseenren | O
EXCIUSIONGS -.orrro st ncrrn e o ._.‘.‘.,.,..‘,,,.,.ﬂ;,.‘._,y,; 20
Factores Criticos de €XIO ........ooocc.....oeovvormeeoeeroooooooosoooooooooooo rererreenen v s seeinesmernsesgsessgpen, 20
Requerimientos minimos de hardware y software .
Acuerdo de Nivel de Servicios LGS et neeve e :

Tabla de Entregables Generales................. e et e e r et ey,
Documentacion...............oooovvoo e et e e e e en s S I | |
Carta de ReCOMENUACION.......ccoccvrrrereeeeroreioeoooooo S rtrrtees amam s e U & |
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Propuesta de solucion

Objetive

La propuesta de solucion fiene el objetivo de proporcionar los elementos e informacion necesaria que
:garantxce fa continuidad de la actualizacion de las versiones del software SeguriData cuidando que la
E "IMSS Desde Su empresa” del Instituto pueda consumir de manera nativa las nuevas
de \QS productos SeguriData, actualizando los llamados hacia las nuevas versiones del software
'  firma, asf como la generacion, renovacién y revocacion de certificados de autenticacion,
. flidacion de firmas electrénicas y acceso al aplicativo v los servicios de sellos de tiempo

emmdas por %a notaria electrénica.

L& propuesta de solucion, también contempla la continuidad de la informacién histérica que se tiene en la
basededatos delos aplicativos de firma, mediante su actualizacion a las nuevas estructuras de las nuevas
versiones del snftware SeguriData.

«,Adxczonalm’ St permltrra al personal del IMSS operar y solventar incidencias de primer nivel que lleguen a
a plataforma de firma, lo cual dar4 una independencia operativa al IMSS con un respaldo

‘ ’per harte de Seg iData, mediante la péliza de soporte.

Alcances de la propuesta

Los alcances de los fse‘rvicios soh:

las versiones de la infraestructura de llave plblica con las que ya cuenta el IMSS yque
'oiaer actua!‘ mente, cubriendo 2 ambientes: produccion y desarrollo. En el ambiente de produccion
lar Autoridad Certificadora en alta disponibilidad y los servicios de firma en esquema de balanceo
de cargas, mientras que el ambiente de desarrollo en disponibilidad simple todos los servicios en
un servidor,

» Realizar un diagndstico que permita saber la factibilidad de migrar las llaves de la Autoridad
G adora (AC en adelante) det IMSS, que se hallan en los HSM's y que se encuentran operando
gn Monterray, Hacia los nuevos HSM’s. De esto se desprenden dos escenarios:

o Servicios profesionales para migrar las llaves crxptograf" icas de los HSM's actuales hacia
“los riuevos, ademas que no seria necesaria la creacion de una AC nueva para IDSE.

o Derivado del resultado del diagnostico realizado, se creard una nueva AC para IDSE, sin
due esfo signifique gue se deje de operar la AC actual. Para este escenaric se debe
considerar un servicio que permita lograr el reemplazo (la transicion) gradual de los
‘certificados de la AC actual hacia la AC nueva.

= Actualizar la integracion entre la nueva version de la plataforma de firma y el IDSE. Lo anterior se
lograra mediante los servicios de asistencia técnica de integracién,

1] la infragstrictura operativa de la PKI y servicios de firma, en este caso, servidores

virtuales versiones de sistema operativo, asi como de la base de datos. Es importante resaltar

que toda lainfraestructura necesaria, tanto de software, hardware o virtualizacién sera provista por
el IMSS, SeguriData Unicamente proveera el licenciamiento de los productos que conforman la

F’Kl $egunServer y plataforma de firma SeguriSign, SeguriNotary, asi como 2 HSM’s.
1sferir [os: conocimientos para que el personal designado por el IMSS opere las nuevas

e los: productos de la PKI y firma, asi como a los desarrolladores del IDSE para que

ah fas nuevas interfaces, servicios web y AP de la solucién actualizada.

e Semcsos profesionales de asistencia técnica de integracion, con la cual le permitira al IMSS
desde su aplicacion del IDSE obtenertoda la nueva funcionalidad de la PK] actualizada. Lo anterior
mediante la ‘colaboracion entre el personal asignado del IMSS y un ingeniero especializado en
criptografia. Esto también traerd como consecuencia que el personal del IMSS esté en condiciones
de agregar en un futuro mas servicios y/o aplicaciones que consuman los servicios de la PK] ¥
it irma.

SequriData 'éés:.A de C.V. — RFC: SPRI61217NKS
Insurgentes:: 75 3ef Piso, Col. Tizapan, C.P. 01000
Alvaro Obregén, Cludad de Mexmo Tel. +(52) 55 30980700
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[ - T
Seguribafa |
e ™ information Securiy™
¢ Servicios de soporte técnico y mantenimiento, con el propésito de atender incidencias que se.
presenten durante la operacion y para que el IMSS cuente durante la vigencia del conirato con las
versiones mas recientes de los productos de la PK] y plataforma de firma.
» Proporcionar servicios de criptografia utilizando los HSM's para conservar y robustecer Ia
seguridad de las llaves de la AC del IMSS. _
¢ Actualizar la base de datos de la plataforma de firma que opera el IDSE hacia fa nueva estructura
del motor de firma (SeguriSign). Y para lograr lo anterior se considera: . R
o Actualizar la estructura de las respectivas tablas de la base de datos que opera el IDSE
para que soporte la nueva version de SeguriSign. '
o Se considera tener disponible la informacién de los Gitimos 5 afios en linea yla informacion
previa como historico.

Nota: La consulta hacia la informacion, seguira siendo como hasta ahora se redliza, -es_ decir, via
programatica desde IDSE o bien desde el portal de administracion de SeguriSign. . L

Lo anterior a fin de dar continuidad a los esfuerzos realizados durante el proyecto de ACTUALIZACION b
LICENCIMIENTO DE SOFTWARE DE INFRAESTRUCTURA DE CLAVE PUBLICA, con io-cual se reglizara
una transicion completa a las nuevas versiones de productos SeguriData. '

Arquitectura conceptual

En esta seccién se presenta la arquitectura planteada de los servicios Se‘guﬂDét& dentro el IMSS que:
podria establecerse en base a la incorporacién de las nuevas versiones de la PKI. Abajo el ambiente de
produccion y en la siguiente pagina el ambiente de desarrollo. "

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
Insurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obregén, Ciudad de México, Tel. +(52) 55 30980700
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Information Securly.”

Componentes de la solucion
Actualizacion de licencias de fa PKI v plataforma de firma del 1SS

Comp parte del despliegue se consideran los siguientes componentes:

a Autoridad Certificadora (SeguriServer ™),
1. 2instancias.
il 2 modulos criptograficos HSM.
iii. 2 instancias del servicio de validacion de certificados.

b. Autoridad Emisora de Sellos de Tiempo (SeguriNotary ™)
i. 2 instancias del servicio distribuidos en dos servidores.

1 v, : ;Mb’tqr de Firma Electrénica (SeguriSign ™),
1 1 Zinstancias del servicio distribuido en dos servidores.

Se incluye como parte de la solucién las licencias necesarias para cubrir los ambientes de desarrolio y
produccion, en €l caso del ambiente de desarrollo el licenciamiento sera para un entorno individual o

-;s‘tandeﬂOne~esp‘t§§3j‘fﬁc’amente una licencia por producto, para bajo rendimiento y enfocado al desarrollo de -
sistemas y pruebas funcionales.

el cas ‘ambiente productivo se contempla un esquema con tolerancia a fallas ademas de un
ambiente. qiie permita atender y dar respuesta al volumen de transacciones que el Instituto requiere, el
liceheiamient ,.qyis’io son dos. por cada producto es decir dos licencias de SeguriServer, dos licencias de a-
SeguriSign y-dos licencias de SeguriNotary.

Es importante mei cionarquie las versiones que se entregaran son versiones actualizadas que trabajan y
son compatibles versiones actuales de sistema operativo a 64 bits, sin embargo, como parte de la
funcionalidad 'seincluye la capacidad para entender y aceptar peticiones de versiones vigjas en

" fransacciones-deemision de certificados digitales, asi como también en transacciones de firma electrénica,

Durante el periodo: de vigencia del contrato este licenciamiento tiene derecho a fodas las actualizaciones
que se liberen ya sea para corregir alguna falla detectada o por efecios de cumplimiento tecnolagico
asociado a criptografia asimétrica.

Las ficencias de los productos aceptaran llaves con algoritmos viejos, aunque el objetivo es que los
. servicios de IDSE emripiecen a usar llaves actualizadas con algoritmos modernos y seguros.

El Licenciamiento parficilarmente el de la Autoridad emisora de certificados digitales trabaja en conjunto
con los dispositivos y servicios de seguridad conocidos como HSM's.

Comeo parte del proyecto se entregara al instituto licenciamiento que cubre lo siguiente:

Licenciamiento de Software SeguriData on premise por instancia (Maquina Virtual)

Licenciamiento SeguriServer (Autoridad Certificadora)

b Lipenciamiemfo de Ambiente Productivo en alta disponibilidad en conmutacién de fallos
» Licenciamienfo de ambiente de calidad o pruebas o desarrollo

;.Licen-gi.amiento SeguriSign (Motor de Firma Electrénica)

' SeguriData Privada S.A, de C.V, ~ RFC: SPRI61217NK9
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Licenciamiento de Ambiente Productivo en alta disponibilidad en balanceo de catgé‘§, -
Licenciamiento de ambiente de calidad o pruebas o desarrollo ‘

A2 4

Licenciamiento SeguriNotary (Autoridad Emisora de Sellos de Tiempo):

Licenciamiento de Ambiente Productivo en alta disponibilidad en balances de caﬂrgﬁjs} :
Licenciamiento de ambiente de calidad o pruebas o desarrollo . v

Y ¥

Servicios profesionales

~

servicios de implementacion, confi
actualizados de la PK! del IVISS

[~ ¥

guracion y puesta a punto de los productos

de produccion y desarrollo. El ambiente de desarrollo, podra implementarse una vez iniciado &l proyecto,
esto permitira iniciar con los trabajos de integracién entre la nueva PKI y plataforma de ﬁrma:y el IDSE. Sin

embargo, para e] ambiente de produccion que es en alta disponibilidad y balanceo dej;caiggas.ﬁ para que
quede totalmente listo, debera considerarse la entrega de los HSMW's. ; e -

Los servicios de implementacion consideran la instalacién, configuracion y puesta a punto de los ambienites.

La instalacién de la PK] y plataforma de firma sera realizada sobre maguings vi’rfual'es,.:‘con‘ log recursos.
dedicados que se indican. :

Toda la infraestructura de hardware, a excepcion de los HSM's, seré provista por el IMSS; también el
licenciamiento de base de datos, en este caso Oracle 19c, asi como el sistema operativo, que sefia
Windows Server 2019 y el hipervisor de virtualizacién, VMware, al igual que las maquinas virfuales, o~

Servicios profesionales de consultoria y asistencia técnica de integracion.. °

La asistencia técnica para la integracion, consta en sesiones para que personal del IMSS puada cotisumir
la funcionalidad del componente SgDataCriptod$S v los servicios web del motor de ﬁ;”rma;.éléctré’nica’y fa
autoridad certificadora para la generacibn, autenticacion de firma electrénica, asi como la decodificacisn
de las evidencias criptograficas asociadas al documento firmado y la generacion, revacasia ‘busgueda

de certificados digitales. s SR -

Se entregard un reporte cada vez que se utilicen los servicios.

Los tépicos que cubre la asistencia técnica de integracién especializada son:

Definicién de requerimientos de firma electrénica avanzada.
Anélisis y disefio para integracion de firma electrénica avanzada. R
Asistencia técnica en la construccion de médulos con firmmia electronica avahzada. ¢
Pruebas de funcionalidad. : RNt
Recomendaciones de integracion de los componentes de firma electrénica avanzada, -
Liberacion de la integracién. '

2 2 2 e o o

La asistencia técnica considera lo siguiente:

e Integracion a través de componentes de firma para navegador web, SR
° /API/Servicios Web para la generacion de documentos autenticos firmados digitaimente.
¢ Uso de Servicios Web (web services) para la conformacion de los archivos PDE Signati €.
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érﬁﬂa" de manera remota, mediante la plataforma de comunicacion que el IMSS designe

A inicio de: la 4 sxstenma tecmca de Integracion, SeguriData entregara un documento que contenga el
detalle funcional de cada uno de los métodos correspondientes a los Servicios Web (web services) de
Integracion.

‘Se asume que la plataforma y lenguaje de programacion actual de la aplicacién IMSS Desde Su Empresa
el IMSS puede realizar el consumo de “web services”, realizando peticiones seguras
e TCP/IP (nitp / hitps) y hacer uso de API’s o componente externo para generar la firma.

Los colaboradores del IMSS seran quienes se encarguen de realizar los llamados desde el cédigo del IDSE
a las funciones y gualquier inconveniente resultante en este proposito sera solventado por ellos mismos.

Los médulos del IDSE desde los cuales se integrara la firma electrénica avanzada y generacién de sellos
de tiempo deberén estar completamente terminados al momento de la integracion siguiendo con los
“requenmxentos antes mencijonados, de otra manera el proyecio se vera retrasado.

El objetiva de la asxstenma teenica es guiar a los desarrolladores para consumir fos componentes provistos
por SeguriData en la aplicacién {DSE del IMSS.

Servicios pmfes onales de transferencia de conccimientos

Los Se;mlmos'c{e“"transferenma de conocimientos que le permitira al personal del IMSS el uso y la
,admmts’tracxori componentes del motor de firma electrénica, Autoridad de sellos de tiempo y de la
autoridad -certificadora. Una vez concluido los cursos especializados el personal del IMSS tendran la
£apacidad de administrar v operar los servicios mencionados.

Asimismo, estos: seran enfocados hacia personal con perfil de administrador para que puedan asimilar los
conceptos y ferminologia empleada en general en criptografia y en particular de firma electrénica.

Se;prbp:ordid.n‘aﬁéfri de manera‘presenoial' o remota, por lo que los participantes deberan tener comunicacién
via red a los servicios del ambiente de desarrollo de los componentes SeguriData.

Soporte y mantenimiento

La propuesta incluye una Péliza de soporte técnica 7x24 con nivel de servicio durante todos los dias de la
semana (lunes & domingo),-con cobertura 24 horas, que incluye una bolsa anual de 160 horas de soporte
remoto (Web/Telefdnico) y 80 horas en sitio o conexion remota.

Esta péliza podra ser usada para asistencia tecmca en caso de incidentes y resolucion de fallas de los
productos contratados; la cual incluye:

(6.4,

& Atencién en sitio o remota de ingenieros especializados y certificados en el uso y manejo de PKI,
deescalamiento de problemas establecido en el Acuerdo de Nivel de Servicio.

de Sucesos con explicacion detallada de la falla, el motivo de la misma y la forma de
resolverse.

Este seérvicio podra ser usado por el administrador del contrato para asistencia técnica en caso de
incidentes y resolucion de fallas de los productos contratados:

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
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Para el licenciamiento de software SeguriData on premises R
SeguriServer (Autoridad Certificadora)
Pdliza de mantenimiento para licenciamiento que ampare todos updates y upgrades que ampare
durante la vigencia del contrato.
SeguriSign (Motor de Firma Electrénica) : &
> Pdliza de mantenimiento para licenciamiento que ampare todos updates y upgrades que amparg
durante la vigencia del contrato. '
SeguriNotary (Autoridad emisora de sellos de tiempo)
> Pdliza de mantenimiento para licenciamiento que ampare todos updates y\upgradesqbde. ampare
durante la vigencia del contrato. : DR
Servicios de Soporte Técnico Especializado
> El proveedor deberd considerar que en caso de tener que prestar el servicio en alguno de los.
centros de datos del IMSS en la CDMX, Cd. de Monterrey Nuevo Leén y/o San Luis Potosi S.L.P,
debera incluir por cuenta propia los vigticos de su propio personal. S
Servicios de Seguridad criptogréfica

Estos servicios tienen como finalidad proveer servicios criptograficos administrados mediante el empleo de
mddulos de seguridad de Entrust nShield Connect XC Mid, el cual es un dispositive de red que ofrece
funciones de seguridad para el cifrado y proteccion de claves, ideal para generar de claves fuera de linea
Para autoridades de certificacion, asi como para entornos de desarrolio. : -

El servicio considera una revisién del estado de salud de fos componentes con los que s provee este
servicio y que sea comprobable por medio de un reporte, el cual se entregard como reporte mensual del
servicio.

Caracteristicas y especificaciones

La propuesta incluye dos mddulos criptogréficos modelo Entrust nShield Connect XC N para o
almacenamiento y resguardo de la llave privada de la AC del IDSE en base al estandar FIPS 140v2 pivel 3
o superior, brindando las siguientes especificaciones técnicas: .

A. Algoritmos criptograficos compatibles

e Algoritmos asimétricos: RSA, Diffie-Hellman, ECMQV, DSA, EiGamal, KCDSA, ECDSA,
ECDH, Edwards (X25519, Ed25519ph) : R

* Algoritmos simétricos: AES, Arcfour, ARIA, Camellia, CAST, DES, MDS&HMAC,; RIPEMD160 = -
HMAC, SEED, SHA-1 HMAC, SHA-224 HMAC, SHA-256 HMAC, SHA-384 HMAC: SHA-512
HMAC, Tiger HMAC, Triple DES -

* Resumen de mensaje obtenido aplicando una funcién hash: MD5, SHA-1, SHA-2 (224, 9586,
384, 512 bit), HAS-160, RIPEMD160.

e Implementacion de la Suite B con licenciamiento completo de curva eliptica ECE incluyendo
Brainpool y curvas personalizadas :

B. Sistemas operativos compatibles ;
e Microsoft Windows 7 x64, 10 x64; Windows Server 2016 x64 o supetrior,
SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
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’ H _{_H"'at Entérprise Linux AS/ES 6 x64, x86 y 7 x64; SUSE Enterprise Linux 11 x64 SP2, 12
« Oracle Enterprise Linux 6.8 x64y 7.1 x64

&

@

o

&

= nCore,

* nShield Web Services Crypto API

D. Cumplimiento con la seguridad

¢ FIPS 140-2 Nivel 2y Nivel 3 o superior,

« NIST SP 800-131A

E. Cumplimiento de las Normas de seguridad y Medio Ambiente

e UL, CE, FCC, C-TICK, e ICES RoHS2, WEEE de Canada

E. Administracion y Seguimiento

¢ Gontrol:con operador remoto desatendido/de acceso multiusuario
» 'Registro de auditoria seguro

+ Apoyo de diagnéstico syslog

¢ Compatibilidad para realizar el monitoreo del rendimiento del equipo criptografico mediante el

manejador de everitos de Windows

G. Caracteristicas Fisicas

»  Dispositivo de red que incluye lector de tarjeta inteligente integrado

s Dimensiones con soporte abierto 120 x 118 x 27 mm (4.7 x 4.6 x 1 pulg.)
® Voltajedeé entrada: 120v.

* Rieles para instalar el equipo en rack

La solucisn tecriolégica propuesta (Autoridad Certificadora, Médulo de Firma Electrénica Avanzada y
Autoridad Emisora de Sellos Digitales de Tiempo) sera rackeable.

H. Rendimiento

»  Rendimiento de firma para longitudes de clave recomendadas por NIST
e 2048 bit RSA: 3500 transacciones por segundo.

» 4096 bit RSA: 850 transacciones por segundo

]

Servicios de actualizacién de esiruciura de datos

Los servicios de actializacién de estructura de datos tienen como alcance migrar la informacién de las
‘estructura de Jabase de datos actuales hacia la version mas reciente de la PKI SeguriData, también como
requerimiento del IMSS se contempla usar un manejador de base de datos Oracle mas reciente que podria
'ser Oracle 49¢, para-ello el IMSS validara con sus responsables contar con la version de Oracle instalada
antes de realizar Iz actualizacion, para garantizar el rendimiento adecuado de dicho manejador.

E,sta\a;ct‘ua‘li’zaciéﬁ de estructura a las nuevas versiones de productos PKI SeguriData, permitira tener los
beneficios delas ‘uevas versiones de los productos.

SeguiData Privada S.A. de C.V. - RFC: SPR61217NK9
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Las bases de datos del producto SeguriSign, que el IMSS utiliza actualmente y quese encue
instancias SGDBPR02 y SGDBFR (SGHISPR) seran objeto de esta actualizacién, para que ¢on
fag nuevas versiones de los productos de la PKI. ‘

Para llevar a cabo esta actividad es necesario que el IMSS cuente con los siguientes pre requist

e Agtualizacién de componentes en el IDSE del IMISS que consume ¢l servicio SegunSrgn‘
o Manejador de base de datos Oracle 19¢ instalado, conﬂgurado y opttmlzado ¢

¢ Espacio suficiente para el proceso de migracion y posteriormente para el crec;mmento transaccaonal
que el instituto tengo previsto para los afios siguientes.

Este servicio tiene como objetivo una vez que el IDSE se encuentre operando con las nuevas versiones de
la infraestructura de firma electrénica, consultar toda su informacion.

w'
&
&
o
-l
(ﬂl}
C‘é
3
.
[§]
?“Cs"
( 3]
73

Servicios de diagndstic

- de los HSM's actuales hacia los
nuevos £

Estos servicios comprenden la realizacion de un diagnéstico y pruebas que permita saber la factibilidad de
migrar las llaves de la Autoridad Certificadora actual (AC en adelante) del IMSS, que se halfan enos HSM's
¥ que se encuentran operando en Monterrey, hacia los nuevos HSM's que estaran formande parte de !a
actualizacion tecnolégica de la plataforma de firma electrénica del IMSS. De esto se despr
escenarios:

¢ En caso que resulte factible la migracién, una vez que se tengan los nuevos HSM S s& prccedera
a migrar las llaves criptogréficas de los HSM's actuales hacia los nuevos, ademas que no sera
necesaria la creacion de una AC nueva para IDSE.

Si resulta que no es factible, entonces se deberé crear una nueva AC para IDSE, sin que esto signifique
que se deje de operar la AC actual. Las llaves de la nueva AC para el IDSE se creardn en los nuevos
HSM’s. Para este escenario se debe considerar la transicion de la gestion de los cerdificados de
hacia la nueva, es decir, crear un plan que permita renovar paulatihamente y sustituir fos ‘cerfificados
actuales por los nuevos. De tal manera que una vez logrado lo anterior ya se pueden dejar.dé operar los
HSM’s obsoletos y lo misma la AC antigua. :

La Actualizacion de Licenciamiento, Soporte Técnico y Actualizacion Tecnoldgica de la Plataforma de
SeguriData para el Instituto Mexicano del Seguro Social incluye los siguientes productos y cantidgdes:

Licenciamiento de Software SeguriData on premise por instancia (Maquina Vi tua

Licenciamiento SeguriServer (Autoridad Certificadora)

TTicenciamiento de Ambiente Productivo en alta disponibilidad en conmutacion de féﬂbs

' Licenciamiento de ambiente de calidad o pruebas o desarrollo . 1

Licenciamiento SeguriSign (Motor de Firma Electronica)

Licenciamiento de Ambiente Productivo en alta disponibilidad en balanceo de cargas — ' 2

1 Licenciamiento de ambiente de calidad o pruebas o desarrollo

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK®
Insurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obregén, Ciudad de México, Tel. +(52) 55 30980700

Pagina 13 de 31



Instituto Méxicano del Seguro Social

Seqgurinala J

Information Security ~

uriNotary Autoridad Emisora de Sellos de Tiempo)

ento de- Ambiente Ptoduicfivo en alta disponibilidad en balanceo de cargas

L?i’(;enbiémien.,to de ambiente de calidad o pruebas o desarrolio

"weme;;ﬁ’acién, configuracibn y puesta a punto de los productos
plataforma de SeguriData

| Servicios de actualizacién de estructura de datos

Servicios de diagnéstico para la migracion de llaves de los HSM's actuales
 hacia las nuevas versiones i

i,Se’rviéibs:péré la asistencia técnica para la integracion del software instalado

;.‘Pv'é.ﬁ'za':d man'tenimién;tq 'p\ara licenciamiento que ampare todos updates y upgrades que ampare
| durante la vigencia del contrato.

iento Para el licenciamiento de software SeguriData on premises SeguriServer

~SequriSign (Motor de Firma Electrénica)

1 Péliza de mant para licenciamiento que ampare todos updates y upgrades que ampare
| durarite la vigencia del contrato.

“‘SegunNotary {Autoridad emisora de sellos de tiempo)

: Sgrv:i.cios' de Soporte Técnico Especializado

Péliza: de Soporte Técnico Especializado bajo un esquema de 7x24, esto debera incluir 80 horas
de soporte en silio.y 160 horas de soporte telefénico. El proveedor debera considerar que en caso
 de tener qui prestar el servicio en alguno de los centros de datos del IMSS en la Cdmx, Cd. de
Montérrey: Nuevo Ledn y/a San Luis Potos{ S.L.P, debera incluir por cuenta propia los viaticos de
| st propio personal.

Servicios de Seguridad Criptografica

b. : Paqﬁéte de Serwc 05 de Cr‘iptograﬁ a

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
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Actualizacién del
licenciamiento
(Licenciamiento para
habilitar la Autoridad
Certificadora, Ia
Autoridad Emisora de
Sellos de Tiempo y el
Motor de Firma
Electrénica Avanzada.)

Carta de licenciamiento de SeguriSrverf
SeguriNotary |
| (Autoridad de Sellos) y SeguriSign (Motor de |

(Autoridad  Certificadora),

Firma Electrénica)

¢ Ambiente Productivo:

o Servicio de Autoridad Certificadora en alta
disponibilidad

o 2 licencias servidoras por procesador
(Usuarios ilimitados) de SeguriServer. ’

o Servicios de Firma elecirénica y sellos de |

tiempo en balanceo de cargas.

© 2 licencias servidoras por procesador
(Usuarios  ilimitados) de SeguriNotary y
SeguriSign

°  Ambiente de Desarrollo en disponibilidad
simple

o 1 licencia para un maximo de 50 usuarios -
de SeguriServer, SeguriNotary y SeguriSign.

CD o medio electrénico que contiene:

° Manuales de Administracién y Operacién |
del software

¢ Manuales de instalacién y administracién:
de los componentes de la solucion.

e Documentacién de API's y Web Services

s Instaladores con la versién
mas reciente liberada del software

15 dias hébiles posterio

\ es pa res.ala
nbﬁﬁcaciéng de adjudicacion. -

Servicios de
implementacién,
configuracién y puesta a
| punto de los productos

| actualizados de la PK]

| del IMSS

Carta entrega del servicio de implementacion
firmada por el responsable por parte del
IMSS, con la descripcién de las actividades
realizadas en las actividades de instalacién,
configuraciéon y puesta a puntc de los
productos actualizados de la PK| y firma del
IMSS, en

produccion.

los ambientes de desarrolio vy

15 dias hébiles posteriores a a

fecha de notificacién de
adjudicacion

Péliza soporte técnico
| 7x24

Pdliza de Soporte Técnico por el periedo de
un afio contratado a partir de la entrega de Jos
bienes al IMSS, con cobertura todos los dias
de la semana las 24 horas del dia, incluyendo
una bolsa anual de 80 horas de soporte en
sitio o conexion remota, mas 160 horas de
soporte telefénico, mail. Esta péliza cubre los

siguientes elementos;

SeguriData Privada S.A. de C.V. - RFC: SPRS61217NK9
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SeguriSign (Motor de Firma Electronica)
cubre ambiente productivo y ambiente no
productivo.

- BeguriServer (Autoridad Certificadora)
cubre ambiente productivo y ambiente no
' productivo.
1 SeguriNotary (Autoridad de Sellos de
' Tiempo) cubre ambiente productivo y
| ambiente no productive.
Durante la sesion de inicio de proyecio se
- definirdn los contactos autorizados para el
reporte y seguimiento de incidentes.
s 1 pdliza de Pdliza de Soporte Premium
Plus para 2 equipos nShield Connect XC Mid
| de Entrust, FIPS 140 Versién 2 Nivel 3 o
| superior. Por 1 afie a partir de la entrega del
| equipo. La péliza censidera e} remplazo de
| equipo, asi como las partes, materiales y
| servicios necesarios para la operacién del
| mismo siempre que el uso del equipo sea bajo
1 condiciones normales de operacion.
¢ La pdliza cubre cualquier incidencia de
| hardware o software que pueda ocurir con
i cualquiera de los médulos onptograﬂcos
| solicitado siempre que el uso del equipo sea
1 bajo condiciones normales de operacion.
1 Carta entrega del servicio firmada por el
responsable por parte del IMSS, con la
descripcién de las actividades realizadas en el | 15 dias habiles posteriores a la
| servicio de acompafiamiento y asisiencia | coordinacién con el personal del
| técnica de integracion. IMSS, puntualmente los
: responsables de IDSE

Ly
L

| integracion. ~ * o ) N
¥ g ! 1 Documento de disefio de la integracidn con

| diagramas de secuencia.

¢ 2 modulos de seguridad criptogréfica
1 nShield Connect XC Mid de Entrust, con
| cumplimiento FIPS 140-2 Nivel 3 o supetior,
1 que cumplan con las caracteristicas descritas
{ en el apartado Hardware Criptogréfico.

le 2 juegos de rieles para su instalacion en
Rack’s de medidas standard

e Juego de 10 tarjetas inteligentes
| {smartCards) para la administracién vy
| ‘Operacién de los HSM's

Manuales de Administracién y operacion de
los setvicios de criptografia HSM’s
httos://www.seguridata.com/manual HSM.zip

Nota: La entrega de los equipos
criptograficos (Maximo en 6 semanas),
| instalacion, configuracidn y puesta en marcha
1de forma Optima a entera satisfaccion del
| IMSS de los Modulos de Seguridad
| Griptografica.

SegunData anada S.A.de €.V. ~ RFC: SPR961217NK9
s sUr 2375 3er Piso, Col. Tizapéan, C.P. 01000
tidad de México, Tel. +(52) 55 30980700
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| Servicios profesionales
de actualizacion de
estructura de datos

Carta entrega del servicio firmada por el
responsable por parte del IMSS, con la
descripcion de las actividades realizadas en el
servicio de actualizacidn de estructuras de

Segurméf‘@ )

Information-Sgeurily

15 dtas habtles postenores ala

«««««

ad;udicac;on: ,

datos.

Servicios de diagndstico
para la migracion de
llaves de los H8M's
actuales hacia los
nuevos

15 dias habiles posteriores a la
notificacién de adjudicacién

Documento de disefio de la integracidn con
diagramas de secuencia.

Carta entrega del servicio firmada por el
responsable por parte del IMSS, con la
descripcion de las actividades realizadas enla -
transferencia de conocimientos.

Servicio de
iransferencia de
conocimienios

15 dias habiles posteriores 3 la
fecha.de notificacion de
adjudicacion

Garantia de produccion ylo distribucion de software.

SeguriData es fabricante de los componentes incluidos en la solucion, cuenta con los derechos de autor y
registros de marca de los productos incluidos.

Garantia de los bienes y servicios ofertados. - SeguriData garantiza el software incluido €n 1a presente
propuesta durante 6 meses a partir de la entrega al IMSS asegurando su correcto funcionamiento para los
bienes y de igual forma 6 meses para los servicios de instalacion y conﬁguramon transferencia de
conocimientos, asistencia técnica de integracion. ' '

‘Garantia de defectos y vicios ocultos

SeguriData proporcionaré una garantia de 6 meses contra defectos e insuficiencias en la implementacion
de fa funcionalidad de este proyecto. Los 6 meses se contabilizaran a partir de la fecha de enirega ¥
aceptacion del proyecto. :

2l

Organizacion del proyecto

Supuestos v restricciones

Para poder cumplir con el tiempo y costo estimados, se requiere la participacién formal det personat
involucrado en el plan de trabajo, la adecuacién de estandares, la revision, y aufofizacion de los productes . .
terminados, asi como de las respectivas autorizaciones de los resultados de pruebas de los em;:vonente's‘

de acuerdo a las fechas establecidas conjuntamente. De no cumplirse lo antes mencionads, el resultado

del desarrollo de este proyecto se vera afectado en los mismos parametros de tiempo-y costo, por o que

serd necesario realizar una evaluacion de dichos impactos, y las responsabilidades de ¢ada parte en-estos
impactos.

o SeguriData proveers:
o Versiones actuales de productos SeguriData; SeguriSign, SegurtServer v SegunNotary
o Servicios profesionales que facilitaran el uso y consumo de Ias nuevas: versmnes
desplegadas.
o Servicios profesionales para Implementar las nuevas versiones.
o Servicios profesionales para migrar la informacion de versiones anteriores.
« Mientras que el IMSS proveera:
o Equipos ya sean fisicos o virtuales con las caracteristicas sefialadas en los requenmxentos
minimos en los cuales seran instalados los productos de SegunData ,

SeguriData Privada S.A. de C.V. — RFC: SPR961217NK9
insurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obregén, Ciudad de México, Tel. +(52) 55 30980700
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o’ 7En caso de que sean virtuales los equipos se asume que la plataforma de virtualizacion
&ea Vmvare.
o Licencia de base de datos Oracle 19c¢.

o Balanceo para las aplicaciones y HSMs, en este caso a través de equipos F5.

o ‘Todos los accesos y comunicaciones hacia el ambiente de desarrollo cuando se imparta la
- - &sistencia técnica de integracién.

o "Acceso a Jos servicios de criptografia, podria ser via VPN, con el propésito de revisar el
,l'_estado ‘de'salud de Jos componentes con los que se provee este servicio.

nbata ida S.A. de C.V. — RFC: SPR961217NK9
msurgentes Sur 2375 ~ 3er Piso, Col. Tizapan, C.P. 01000
Alvaro: Obregén Ciudad de México, Tel. +(52) 55 30980700
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gram:
WBS Task Name Duration
0 Actualizacion de infraestructura de Clave Pdblica 165.5 days
1 Inicio de proyecto 165.5 days
1.1 Sesidn de Kick-off 1 day
1.1.2 Trémites administrativos 46 days
1.1.2.1 Gestién de madulo HSM 45 days.
1.1.2.2 Entrega de Modulo HSM al IMSS 1-day
1.2 Servicios profesionales. 164.5 days
1.2.1 Servicios de diagnostico para la migracién de llaves de los HSM's 14 days
1.2.1.1 Preparacién 1.day
1.2.1.2 Creacidn de copia-de las llaves HSM actual 1 day
1.2.1.3 Copan de {laves al nuevo HSM 1 day
1.2.1.4 Pruebas funcionales 1.day
1.2.1.5 Liberacién servicio de migracién deflaves del HSM 0.days
1.3 Servicios de Actualizacién de estructura de datos 10.5 days
1.3.1 Habilitar ambiente 2 days
1.3.2 Actualizacion segmentos 6.3 2 10.10 6.5 days
1.3.3 Pryebas 2 days
1.3.4 Liberacion de actualizacion estructura de datos 0:days
1.4 Servicio de Actualizacién a la nueva versién de SeguriSign 12 days
1.4.1 Habilitar transacciones especiales IMSS en servicio core 8 days
1.4.2 Pruebas 4 days
1.4.3 Liberacion sericios de actualizacién a la nueva version de Segurisign |0 days
2 Instalacion y puesta a punto, 88 days.
2.1 Ambiente no productivo 4 days
2.1.1 Verlficacion de requerimientos 1. day
2.1.2 Instalacién v configuracién de SeguriServer 1 day
2.1.3 Instalacion y configuracién de SeguriNotary 1.day
2.1.4 Instalacién y-configuracin de SeguriSign 1-day
2.1.5 Liberdcion de ambiente de desarrollo 0 days
2.2 Ambiente de produccién 57 days
2.2.1 Verificacion derequerimientos 1 day
2.2.2 Instalacion y configuracién del médulo H5M 3-days
2.2.3 Instalacién y configuracion de SeguriServer 3 .days
2.2.4 Instalacion y configuracién de SeguriNotary 4 days
2.2.5 Instalacién y configuracién de SeguriSign 4 days
2.2.6 Actualizacién de estructura de datos {impl acign} 10 days
2.2.6.1 Actualizacion de esquema de SeguriSign 10 days
2.2.6.2 Liberacidn de actualizacion de estructura de datos 0:-days
2.2.7 Documentacion 12 days
2.2.7.1 Memoria técnica ambiente productivo 12 days
2.2.8 Liberacion de ambiente de produccién 0 days
3 Transferencia de conocimiento: 5 days
3.1 Administracién y operacion de servicios SeguriData ]2 days
3.2 Cansumo de servicios y componentes SeguriData’ )3 days
3.3 Liberacién de transferencia de conocimientos o days
4 Consultorfa de integracién IBO days
4.1 Firma electrénica 30 days
4,11 Definicidn de proceso 10 days
4.1.2 Ejemplos funcionales 5 days
4.1.3 Transferencia de conocimientos ejemplos funcionales 14 days
4.1.4 Liberacion de consultorfa de integracion de firma electrénica 0 days
5 Generacion de certificados 5. days
5.1 Definicion de praceso 2 days
5.2 | Ejemplos funcionales 2 days
5.3 Transferencia de conocimieritos de ejemplos funcionales 1 day
5.4 Liberacién de consultoria de integracion de generacién de certificados |0 days
6 Cierre def proyecto 1 day
6.1 Genetacion acta entrega Recepcién 1 day
}Bi Aceptacién de Acta Entrega Recepcion., 0 days

SeguriData Privada S.A. de C.V. ~ RFC: SPR961217NK9
Insurgentes sur 2375 — Ser Piso, Col. Tizapan, C.P. 01000
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Exclusiones

Eni esta seccion se describen aquellos alcances o entregables que estan fuera de los contemplados para
el desarrollo def proyecto, estos estan separados por cada elemento del entregable.

Parz *as;fegu"’ cumplimiento de los objetivos y requerimientos funcionales y/o reglas de negocio, es

indispensable:jz ' participacién y compromiso de los usuarios finales de negocio:

¢ Norealizaremos la instalacion, configuracion ni puesta a punto de productos o servicios (hardware,
software, FTP, Motor de base de datos) de terceros en los servidores destinados para la
configuracién ¢ actualizacidn de los productos de software de SeguriData incluidos en esta
propuesta,
_ * 'No realizaremos clisteres de servidores ni tampoco balanceo de las aplicaciones ya sea por
_ s y hardware.
< No tealizaremos. escritura o modificacion de codigo en plataformas diferentes o ajenas a la
Plataforma de Firma SeguriSign.
¢ Noproveemos ringuna AP! (Application Programming Interface, es un conjunto de codigo, rutinas,
protocoles: que se comunican entre ellas) adicional a las que actualmente posee

jonalidad o servicio que no se encuentre estipulado dentro de la presente Propuesta de

icibrt se consideraré fuera del Alcance. '

- s ‘No 8e proporcionaran licencias adicionales que no estén contempladas en la propuesta técnica o
sconbmica.

SeguriData no modificara ninguna linea de cédigo del IDSE.

SeguriData no proveera APls ni servicios Web distintos a los que actualmente posee.

SeguriData no creara clisteres de base de datos, ni proveera licencias de sistema operativo. S~

Una vez iniciado el proyecto, los cambios al alcance definido en la presente propuesta o fos -

¢ ® 6 e

cambios a los disefios o especificaciones aprobadas, se deberan evaluar mediante un contro! de
cambios para medir el impacto en tiempo, esfuerzo y costo a fin de redimensionar el alcance del
proyec

» Todo requerimiento que no esté inciuido en este documento queda fuera del alcance de este
proyecto ¥ sera evaluado en tiempo y esfuerzo y se presentard al IMSS la correspondiente

Factores erfticos de éxito

Para conoluir‘.;favbﬁeéta @ punto del proyecto de manera satisfactoria en tiempo y forma, es necesario que
se cumplan todos los procesos y etapas del mismo. Ademas del siguiente listado de factores:

s Quelas personas asignadas al proyecto se encuentren disponibles en las fechas compromiso- o
calendarizadas: desarrolladores, operadores, administradores, por ejemplo.

*  Que los-equipos proporcionados se encuentren con el sistema operativo instalado y actualizado,

~ asi como con direccién de red y acceso a los segmentos correspondientes en donde seran

desplegados los servicios.

= Seasume que la aplicacion IDSE estard terminada en los modulos donde se involucre la firma
electrénica avanzada.

» Se asume que el IMSS tiene fos recursos suficientes para que llegado el momento convivan la
base de datos obsoleta junto con la nueva,

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
Insurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obregén, Ciudad de México, Tel. +(52) 55 30980700
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Reguerimientos minimos de hardware v software

Como parte de la propuesta de solucién, SeguriData recomienda el uso de los. agwentes sen ldores que
seran provistos por el Instituto Mexicano del Seguro Social, para el despliegue de los componentes de
SeguriServer, SeguriNotary, SeguriSign, en Ambiente Productivo y ambiente de desarrolio:

» Servidores para aplicaciones
o 2 servidores para SeguriNotary.
o 2 servidores para SeguriServer.
o 2 servidores para SeguriSign. _
o 1 servidor para ambiente desarrollo (SeguriServer, SeguriNotary, SeguriSign)

e Servidores para Base de Datos
© 2 servidores para el despliegue de las (Bases de datos)

» Licenciamienio servidores: se consideran las siguientes licencias para los servxdores'
o 11 Licencias de Sistema Operativo Windows Server 2019
o 2 Licencias de Oracle 19c¢.

La base de datos de los aplicativos descritos en el diagrama de arriba estaran desplegado en servidores
con las siguientes especificaciones o supetiores:

Intel® Xeon® Silver 4309Y 2.8G, 8C/16T, 10.4GT/s,
o . 12M Cache, Turbo, HT (105W) DDR4-2666 e : §
Procesador | Intel® Xeon® Silver 4309Y 2.8G, 8C/16T, 10.4GT/s, D o
adtcxonal i ia2Mm | Cache, Turbo, HT (105W) DDR4-2666

Me (8) 32 Gb = 256 Gb.de Memona DDR4 DINMM de memona
Controladora de | Controladora interna ( (RAID): PERC H745
~almacenamiento . o
Compartimientos * 4 SAS/SATA (HDD/SSD) de 3.5 pulgadas, con un-méximo de 16 TB
-para unidades

Sistemas de (2) HVDG de 240 V/CA Platinum de 800 W
alimentacién | o
! Opciones de ' Refrigeracién por aire
. enfriamiento: -
Venhladores : Ventlladores estandares STD) o] ventxladores SLVR de alto rendlmrento e
Dxmens:ones - Altura = 42,8 mm (1,7 pulgadas) Ancho: 482 mm (18,97 pulgadas)

. Profundidad: 734,95 mm (28,92 pulgadas),
.. sin bisel 748,79 mm (29,47 pulgadas) con bisel
Factor de forma B Serwdor en rack de U
Admm:s’(rac:on : xDRACQ Basic 15G

| Opciones de red | Broadcom 5720 Quad Port 1GbE BASE-T Adapter, OCP NIC 3.0

Todos los aplicativos descritos en el diagrama de estaran desplegado en servidores provistos por el
instituto con Jas siguientes especificaciones o supetriores: ; A

V AN B et 5%,; RS
2 Procesador : lntel@ Xeon@ Sl!ver 4314 2.4G, 16C/32T, 10 4GT/s, 24M Cache, Turbo, HT
- DDR4-2666

;'Procesador | Intel® Xeon® Silver 4314 2.4G, 16C/32T, 10. 4GT/s, 24M Cache, Turbo, HT (13
{adicional | DDR4-2666

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
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e Con estas diferentes configuraciones de memoria para los diferentes aplicativos:
+ Viemoria
, (1) 64Gb= 64Gb de Memoria DDR4 DIMM de memoria
{2) 64Gb = 128 Gb de Memoria DDR4 DIMM de memoria .
(4) 64Gb-=256 Gb de Memoria DDR4 DIMM de memoria
i Controlad | Controladora interna (RAID): PERC H745 |
almacepamiento. | -I
Opciones de red  Broadcom 5720 Quad Port 1GbE BASE-T Adapter, OCP NIC 3.0

EF’“‘*\ (Mt
ﬁ»_&

Informat/ao Secur:ty

iy

4

A

2 Produccion  SeguriServer Ver especificaciones  Windows
' {Autoridad Certificadora Server 2019
Subordinada) 84Gb de Memoria En arquitectura de 64
DDR4 DIMM bits
En HA esquema de balanceo de Licenciamiento para
carga, 2 instancias para ambiente habilitar clister solo si
de produccion el instituto asf lo
) requiera
2 Prodifceion SeguriNotary Ver especificaciones  Windows
(Autoridad Certificadora Server 2019
Stibordinada) 64Gb de Memoria En arquitectura de 64
» i DDR4 DIMM bits
En HA esquema de balanceo de Licenciamiento para i
carga, 2 instancias para ambiente habilitar clister solo si
de preduccién el instituto asi lo
: requiera
2 Produccidn  SeguriSign Ver especificaciones  Windows
{Motor de Firma Electrénica Server 2019
Avanzada) 128Gb de Memoria En arquitectura de 64
DDR4 DIMM bits
En. HA'esquema de balanceo de Licenciamiento para
carga, 2 instancias para ambiente habilitar cluster solo si
i dé produccion el instituto asi lo
‘ requiera
1 Desarrolio  SeguriSuite de SeguriData: Ver especificaciones  Windows
SeguriServer Server 2019
{Autoridad Certificadora) 64Gb de Memoria En arquitectura de 64
SeguriNotary DDR4 DIMM bits y
(Autoridad Emisora de Sellos de
Tiempo) Oracle 19¢c 0 SQL
SeguriSign Server Standard 2019.
(Metor de Firma Electrénica
Avanzada)
Bases de datos para:
{SeguriServer, SeguriNotary,
SeguriSign Vertical de Firma)

Segu 3 Data Privada S.A. de C.V. - RFC: SPR961217NKS
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2 Produccién Base de datos: Ver Especificaciones ~ Windows-Server 2019
En arguitecturdide b4

SeguriServer bitsy . o
(Autoric_iad Certificadora) 256Gb de Memoria Oracle 19¢
SeguriNotary DDR4 DIMM o
{Autoridad Emisora de Sellos de ) Licenciamiento para.
Tiempo) habilitar cliister solo si
SeguriSign la SE asilo requier
{Motor de Firma Electrénica .
Avanzada)

SeguriData Privada S.A. de C.V. — RFC: SPR961217NK9
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Acuerdo de Nivel de Servicios (ASL)

Objetive

El Objetivo ':Géhera"l del Acuerdo de Nivel de Servicio de SEGURIDATA PRIVADA SA DECV,enlo
- sucesivo SeguriData, es brindar servicios de informacion y solucién de problemas, ofreciéndole de manera
efectiva y oportuna soporte a los productos y servicios que SeguriData produce y que fueron contratados
por el INSTITUTO MEXICANO DEL SEGURO SOCIAL, en lo sucesivo /MSS.

Definiciones .

Ameénos de’ iXpresamente del texto del presente documento se derive otro significado distinte, para
_ tedos los efectos previstos en el mismo, las Partes acuerdan que las palabras y términos que a continuacion

se relacionan en este documento, tendran el significado que se precisa, ya sea que se usen en particular
o'de manera general:

Soporte técnico es un 4rea especializada en brindar el soporte a tecnologias de informacién que tiene la
tarea de apoyar.en la solucion de problemas.

El personal de servicio de soporte técnico de SeguriData esta altamente capacitado en la deteccién de

- problemas relacionados: €ori nuestros productos y también en la solucion de los mismos, no solo ello,
también estén capacitados con los diferentes entornos y ambientes con los que los productos SeguriData
conviven y se relacionan en su funcionamiento.

Incidente de Disponibilidad de Plataforma: Cualquier evento o suceso que no es parte de la operacién
normal del SOFTWARE, que ocasiona o puede ocasionar una interrupcion total en el servicio que
proporciona el propio SOFTWARE, afectando asi completamente la operacién cotidiana y eficiente del
servicio que la IMSS ofrece.

Incidente de Operacion: Cualquier evento o suceso derivado de la incorrecta operacién de los usuarios
afectando ast la operacién cotidiana y eficiente de los usuarios finales, mismo que requiere apoyo para
-aclarar todas aquellas dudas sebre fa correcta operacion de la plataforma.

Soporte telefdhico: Cuando ocurre un incidente y la IMSS se comunica telefonicamente con un Ingeniero

. del Certro: deS¢ porte para descripir la falla. El ingeniero recopila algunos datos cémo: el servicio del que
se trata; fecha y hora de momento en el que sucedio el incidente, bajo qué circunstancias se presenta el
caso o incidente; asi come los datos de la IMSS y del contacto que estd reportando el incidente. Una vez
que el Ingeniera efectud el levantamiento de informacion pertinente, se enfoca a resolver lo mas rapido
posible ¢l incidente para, reanudar la operacién normal del servicio,

Infraestructura Saas de SeguriData: Es la modalidad de implementacion de “Aplicaciones como un
Servicio” (Software as a Service) en la que la JMSS consume recursos y servicios para el procesamiento

de informaicion en la Nube de SeguriData, la plataforma es administrada por SeguriData.

Servicios en la nube: Hace referencia a un conjunto de recursos para el proceso de informacion
electronica y que son expuestos en distintas verticales de negocio ofrecidos a través de internet o en redes
privadas..

Cliente: Cans‘ﬂtuy  todos aquellos Gue consumen Jos servicios de SeguriData expuestos en verticales de
acuerdo a la necesidad para el procesamiento de su informacion.

SeguriData Privada S.A. de C.V. - RFC: SPR961217NK9
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Reclamacién: Hace referencia a una reclamacion presentada a SeguriData por la I4SS en virtud de este

-acuerdo de nivel de servicio en que se indica el incumplimiento de la dlspombmdad de tos semc;os y.la
posible retribucion de servicios a la JMSS. R

Abono de servicio: es un porcentaje de tiempo mensual del servicio que se abona a la JMSS en virtud de
una Reclamacion validada.

Conectividad externa: Es el frafico de red bidireccional a través de los protocolos admitidos como UDP y
TGP que se puede enviar y recibir de una direccién IP publica a la nube de SeguriData.

Descripcidn de prioridades de incidentes y especificacién de fiempos de zespue‘s‘,ta yso

Las prioridades para atender los requerimientos de soporte técnico, las definiran las Partes con base e
los siguientes criterios:

Prioridad 4 (Baia

|_Prioridad 1 (Critica) | Pnondad 2 (Alta) | Prxondad 3 (Media)
_Interrupcion de trabajo e ...
Lafallade la La falla de Ia La falla de la

aplicacion impide que | aplicacién impide que | aplicacién causa que aphcacuon causa que

el usuario realice sus el usuario realice sus el usuario no pueda el usuario no-esté

tareas o afecta algtn tareas o afecta a una desarrollar algunas disponible para

mdédulo significativo significativa porcién de | pequefias porciones realizar una minima

del sistema y su sus trabajos. de sus trabajos, pero porcién de sus .
| funcionamiento es todavia estan - trabajos, perotodavia | —e
| inestable o nulo habilitados para estanhabilitados para. - —

completar la mayoria completar la: mayorxa
de otras tareas. Puede | de lasiareas. :
adem3s incluir
preguntas y
requerimientos de
mformacnon

| Numero de clientes afectados . L
La caida de la Lacaidade la La caida de la

| La caida de

aplicacion afecta aun | aplicacion afecta a un | aplicacion afecta a un aplicacion afecty auno
alto ndmero de numero considerable bajo nimero de o dos usuarios, - '
usuarios de usuarios usuanos

‘Solucion alternativa. . T e
No es aplicable una Hay una solucién Puede o no ser Es probable que haya
solucién alternativa alternativa aceptable e | aceptable una solucién | una.solucién ”
para el problema (Ej., | implementada para el | alternativa para ¢l altemnativa aceptab[e

' el trabajo no puede ser | problema (Ej., el problema. para ¢l problema:
hecho de otra forma). | trabajo puede | incluyendo un szstema

realizarse de alguna en cluster.

ofra manera).
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Tiempo de respuesta de acuerdo a la prioridad del incidente

Respuesta de ‘ Tiempo de

cto SS . ; i6
Impacto en IM servicio al cliente resolucién

\ _ « El iempo de resolucién
' Alta o ‘Urgente 3 horas maximo aceptable es

El tiempo de resolucion
1 dia habit méaximo aceptable es
de 24 horas.

Orden de trabajo / no

| Baja crifico

Anexo cli?e_n’tes:fuera: de la Ciudad de México

Para los clientes fuera de la Ciudad de México, se contaré con este servicio, por el tiempo de duracion del

soporte en . La preseritacién en sitio estarg sujeto a: disponibilidad del personal de soporte técnico,
horario-de atencitn y los itinerarios de vuelo de acuerdo a la entidad destino, el tiempo se contabilizara a
‘partir de |a presentacion en las oficinas de IMSS.

Exclusiones

~» Nose considera. como incidente el mal funcionamiento del sofiware por cambios a nivel hardware
{como, por gjemplo: cambio de tarjetas de red, cambio de servidor fisico, etc.).
¢ Nose considera como incidente el mal funcionamiento del software por cambios a nivel software
{come; p emplo: Implementacion de un firewall que afecte las comunicaciones, Cambio en la
direccién IP; etc.).
< Lareinstalacion de los productos, solicitados por parte de la IMSS, no cuenta como una operacion
de sopotte 0 mantenimiento del producto.

- Horarios y medios de comunicacién al area de soporte

Horario de soporte en dias habiles para soporte 7x24: 8:00 am - 6:00 pm de lunes a viernes (Dias
Laborales).

‘Soporte-tespués del horario habil en dias habiles 7 -

1 ios: disponibles para soporte después del horario de dias habiles son via la pagina Web de
, riData;, o pot correo electrénico (comprende de 6:01p.m. - 8:59 a.m. de lunes a viernes en dias
laborales y las: 24 Horas sabados y domingos)

SeguriData 16 proveera sus servicios en los dias sefialados como inhabiles por el Articulo 74 de la ley
Federal del Trabajo.

ada'S.A. de C.V. — RFC: SPR961217NK9
- 3er Piso, Col. Tizapan, C.P. 01000
udad de México, Tel. +(52) 55 30980700

Insurgente
Alvaro Obregon, |

Pagina 26 de 31



Instituto Mexicano del Seguro Social

‘Sequrinats

# frtormalion Security

Ciclo del Proceso de Soporte Técnico

Atencion de Incidentes

SeguriData Privada S.A. de C.V. - RFC: SPR961 217NK9
Insurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P, 01000

Alvaro Obregén, Ciudad de México, Tel. +(52) 55 30880700
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Tab’fa;cfe?Er}‘i:_;’égabies Generales

o E proveedor debera entregar carta membretada en or:gmaf y
- | firma ‘autografa ‘de su Representante Legal que ampare |

activacion del Licenciamienio de SeguriData para el Insmuto

Mexzcano del Seguro Social I y que por medio del cual se
- v-eniregue al administrador dal contrato las: claves de acceso o
4 _'»Ha\zes de aciwacros} de los producios gue amparen el derecho

e uso del kcencxamzemo requerzdo durante iz vigencia del

4 contrato

Segurinala

information-Security*

La entrega es de acuerdo z

las condiciones del anexo |
técnico vy los términos V.

condiciones que soporian la
solicitud del instituto, durante
la vigencia del contrato.

L S EI proveedor debera enfregar el Reporte de las act;vxdades

L : re%atwos a los Servicios de implementacion, conﬂguracnon y

E puesta a punto de los. productos . implementados de Ia

~ | plataforma de SeguriDate, asi como las versiones actuales
‘lmpiementadas en el Instituto.

La entrega es de acuerdo a
las condiciones del anexo
tecnico vy los términos 'y
condiciones que soporian la
solicitud del Instituto, durante
ta vigencia del contrato.

I El proveedor deberd eniregar caria membretada en original y
| firma. autcgrafa’ de su Representante Legal gue ampare la
.’ activacion del Soporte técnico para el Licenciamiento da
.| SeguriData. el Instituto Mexicano del Seguro Social, bajo las

ones ‘indicadas en e presenie anexo'y su Compromiso

e de ‘cumplimiento de los niveles de servicio estabiec;dos en &l
{ presente anexao,

La entrega es de acuerdo a

las - condiciones del anexo

tecnico y los términos y
condiciones que soportan la

-soficitud del Instituto, durante

la vigencia del contrato.

oo Se debera realizar una reunion presencial de inicio del servicio |

entre ei o: los representantes del ‘proveedor y el ‘personal
| designado por el Instituto, donde se exponga el alcance de los
, produbtos y/o servicios contratados en el presente anexo y'se
- | presente la informacién de contacto y escalacion por parte del
- proveedor y del Institute. En este acto, el proveedor debera

Sy reaifzar acta circunstanciada que manifieste los puntos tratados
R y los asistentes a la reunidn. Esta acts formara parte del
R expedxente del contrato,

‘La entrega es de acuerdo a
las  condiciones del anexo
tecnico vy los términos y

condiciones que soportan la
solicitud del Instituto, durante
la vigencia del contrato.

Ei prcveecior debera entregar a Carta de confi denciatidad en

| original y firma autoarafa, donde se manifieste que guardara
. confidencialidad de aquella
accesos a infrasstructura de computo que le sean entregados
- “f\por gl ms’m:uao ¥. que sean debidamente marcados como
mfcrmac:on confidencial, conforme a los plazos establecidos
Jenlate
oL Pobli i(:a o las que apliquen en el momento de la contratacio

informacién, documentos vy

ederal de Transparencia y Acceso a la Informacion

La entrega es de acuerdo a |

las condiciones del anexo
técnico y los términos y
condiciones que soportan la
solicitud del Instituto, durante
la vigencia de! contrato.

o Reporte de aclividades del Soporte técnico, por medios
' efectrémcns donde se especifique el cumplimento de los

La entrega es de acuerdo z
las condiciones del anexo

’Segur!Data anada SA de CV. —RFC: SPROB1217NKO

Insurgentes sur 2375 — 3er Piso, Col. T Tizepan, C.P. 01000
; ;AIVaro Obregon Ciudad de México, Tel. -{52} 55 30980700
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Inibrmatmn Secunty .

k)’s» termmo.s y }

niveles de servicio requeridos en el presente anexo y se | técnico vy :
enlisten las actividades realizadas durante el periodo que se | condiciones que soportan la |
reporta. soficitud del Instituto, durante -
=8 vxgencxa del contra’to
. (o entrega es. B acaedo al 5
El proveedor deberd eniregar el Reporte de las actividades | las  condiciones del Lanexo|
7 relativos a los Servicios junto con las bitacoras que contengan | técnico v los “términes. |y :
el desglose por cada una de las actividades realizadas bajo las | condiciones que soportan fa . :
condiciones indicadas en el presente anexo. solicitud del i:nstiwm. durante | =
-{a vigencia d&l cont(ato5.
La entrege es de acuerdo af -~
. las condiciones del a’nexb
El proveedor debera entregar el Reporte de las actividades | . iclongs. e ans
» - - tecnicoe y - los términos y
8 relativas a la revision del estado de salud de los Servicios de C
sequridad oriptografica condiciones que soportan la
h ' solicitud del Instituto, durante
la vsgenc@a del contrato
La entrega es de acuerdo a
< . I i anexo. .
El proveedor deberd entregar el Reporte de las actividades ?S ‘cond;crones fje .a ,, o)
, - N s tecnico ¢ los t&rminos vy
8 relativos z los servicios de actualizacién tecnolégica de Iz . :
latatorma condiciones que. soportan -la-|
F ‘ soficitud da! Instituto, durante |
la v;gencza del oontrato
La enzrega es de acuerdo al: -
El proveedor deberd eniregar el Reporte de las actividades a’s ﬁcondxc:ones ‘fiezy"‘anexc o
. o . o ) . L. tecnico y- los términos vy :
10 | relatives a los Servicios de diagnéstico para la migracion de .. T
e . condiciones gue spportan la{
llaves de los HSM's actuales hacia los nuevos. L e :
solicitud def Instituto, durante | -
la vigencia de! contrato. |
La entrega es de facuérdo al
las condiciones del anexo| .
11 El proveedor deberd entregar el Reporte de las actividades | técnico y los terminos v |
relativos a los Sarvicios de transferencia de conocimientos. condiciones que soportan. la
solicitud del Insfituto, duranie
la vigencia del contrato.

Los entregables mencicnados, seran entregados y validados por el administrador del contrato y/ o'en su

€aso a quien este dasigne por escritc a fin de ser verificados y aceptados en Hempo y forima v a entera

satisfaccion del Instituto Mexicano del Seguro Social.

SeguriData Privada S.A. de CV. - RFC: SPRYS1217NKY
» ¥nsurgentes sur 2375 - 3er Piso, Col. Tizapén, C.P. 01000 -

Alvaro Obregdn, Ciudad de México, Tel,

+{52) 55 30880700
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Informarlon Securuy -

Términos y Condiciones

licitado en el numeral 4 (Criterio de Evaluacion de Proposiciones), se da cumplimiento al
sente propuesta tecnica y econdmica la cual se encuentra en hoja membretada de

iData’ Privada S.A. de C.V. firmada y rubricada por su representante legal, misma que da
cump]xmxento a! 100% cofi los requerimientos establecidos en el Anexo Técnico y los Términos vy
Condiciones. Asimismo, lo solicitado en el inciso b) se acredita con la carta de recomendacion firmada y
riibricada por persona autorizada de la Auditoria Superior de la Federacién de fecha 15 de julio de 2025, la
cudl sead jum:a el como anexe 1.

Respecto a1
iriciso- ajcorn

icitado en el niumeral 6 (Documentacion Técnica). Los manuales de “Administracion y
tware™ y el de “Instalacién y administracién de los componentes de la solucién”, podran
ser: oonsuitados ¥ descargados en el enlace siguiente: hitps://www.sequridaia.com/manual HSM.zip. Con
lo cual se dé ¢abal ceumplimiento a lo solicitado en dicho numeral.

Con re lacién

/

M"A/

Javier Alarcén Irigoyen
Representante Legal

SeguriData Privada SA de CV

Sey: , .
Insurgentes 5~ 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obr idad de México, Tel. +(52) 55 30980700
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Anexo 1 (Carta de Recomendacion)

SeguriData Privada S.A. de C.V. - RFC: SPRYB1217NKg
anurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P, 01000
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“2025, Afio de la Mujer Indigena”

A% B Auditoria AUDITORIA ESPECIAL DEL GASTO
A; N ”"TFgﬁﬁ erior FEDERALIZADO
dela Federadion

v osgxpwgoos ASUNTO: Informe sobre el cumplimiento del

contrato ASF-UGA-DGRMS-DCyC-
DGAGF”D”-036/2022

Ciudad de México, a 15 de julio de 2025.

s SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
: 'f""lNST!TUTO MEX]CANO DEL SEGURO SOCIAL IDENTIFICABLE(S) TALES COMO: NOMBRE , FIRMA Y CARGO, QUE
Direccién Innovacién y Desarrollo Tecnolégico NO SON DEL REPRESENTANTE LEGAL, POR CONSIDERARSE
: INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
Unidad de Ingenieria Tecnologica Institucional PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO

;‘I.;C;ocrd‘@‘naciéhfde Desarro’ll'o Tecnologico
5 - . 20-marzo-2025

EN LOS ARTICULOS 115 Y 120 DE LA LEY GENERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F.

‘A ‘ Ing »-Fausto Mano Dlaz Cabrera

n de la Plataforma de Firma Electromca Avanzada” donde especifi camente de
) ;Ctorla y @ cabalidad, ha concluido exitosamente la solucién descrita atorgando
}oportunamente los servxcxos en referencia.

e ’.'Segundata anada, S.A. de C.V,, continla a la fecha, brindando el correspondiente soporte y

;mantemm:entc a a P!ataforma con muy buen desempefio en los términos establecidos.

uedamos-a dxsposm;on en caso de gque se nos solicite.

Se"extlen'de iavpresente en la Ciudad de México, el 15 de Julio de 2025.

"

: JCarref fa chachquusco numero 167, Colonia Ampliacién Fuentes.del Pedregal, Tlalpan, Cédigo Postal 14110, Ciudad de México
P Tel, 52-00-15-00, ext, 10635 e-mail; seguerra@asf.gob.mx

?Extendemos esta carta de recomendacmn en esta fecha, reconociendo la calidad y confiabilidad de-


Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO:  NOMBRE , FIRMA Y CARGO, QUE NO SON DEL REPRESENTANTE LEGAL, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 115 Y 120 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 20-marzo-2025



SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: NOMBRE , FIRMA, CARGO Y
CORREO ELECTRONICO, QUE NO SON DEL REPRESENTANTE LEGAL,
POR CONSIDERARSE INFORMACION CUYA DIFUSION PUEDE
AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD
CON LO ESTABLECIDO EN LOS ARTICULOS 115 Y 120 DE LA LEY
GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 20-marzo-2025

Suprema Corte

deJusticizdel

& Nacién

Ciudad de México, a 15 de julio de 2025,

Ing. Fausto Mario Diaz Cabrera

Titular de la Coordinacién de Desarrollo Tecnolégico
Instituto Mexicano del Seguro Social

Presente.

Por medio de la presente, hago de su conocimiento que la empresa Seguridata Privada S.A. DE CA,
actualmente presta servicios a la Direccion General de Tecnologias de la Informaciéni deé Ja: Suprema Corte
de Justicia de la Nacion, relativos al Servicio Integral FIREL, especificamente pata la Puesta en
Operacién de la Nueva Autoridad Certificadora Intermedia FIREL (ACI 3.0), que consta de la
correspondiente infraestructura de procesamiento y su plataforma tecnolégica SeguriSe
SeguriNotary, de las cuales acredit los derechos de autor y la propiedad industrial.

El servicio prestado contempla la garantia de operacién de dicha autoridad certificadora:con vigéncia hasta
el 31 de diciembre de 2026, lo cual ha sido debidamente ejecutado conforme a lo estipulado-en el contratg,
demostrado un buen desempefio, cumpliendo con las actividades motivo del contrato en tiempo y forma,
mostrando profesionalismo, eficiencia Yy compromiso en cada etapa del proyecto.

Por lo anterior y a solicitud de Seguridata Privada, S.A. de C.V., extiendo esta carta de recon
esta fecha, reconociendo Ia calidad y confiabilidad de sus servicios. .

Quedo a disposicién para brindar mayores referencias o ser contactados si asi serequiere;

Sin mé&s por el momento, reciban un cordial sajudo.

Atentamente,

SeguriSigny

endacionen.


Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO:  NOMBRE , FIRMA, CARGO Y CORREO ELECTRONICO, QUE NO SON DEL REPRESENTANTE LEGAL, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 115 Y 120 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 20-marzo-2025
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Segur DAl

Information Securfly

Cotizacion del Servicio de Actualizacion
de Licenciamiento, Soporte Técnico y
Actualizacion Tecnoldgica de la

Plataforma de Seguridata para el |
Instituto Mexicano del Seguro Social

15 de julio de 2025

SeguriData Privada S.A. de C.V. — RFC: SPR961217NK9
Insurgentes sur 2375 — 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obregén, Ciudad de México, Tel. +(52) 55 30980700
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Sequri! ;Q

Information Security ™

AVISO DE CONFIDENCIALIDAD

El presenta:documente contiene la cotizacién de solucién de SEGURIDATA PRIVADASA.DEC.V,, enlo
sucesivo SeguriData, la cual atiende la convocatoria hecha por el INSTITUTO MEXICANO DEL SEGURO
SOCIAL, en adelante IMSS, derivada de la solicitud para evaluacién para Ja ACTUALIZACION DEL
LICENCIAMIENTO, SOPORTE TECNICO Y ACTUALIZACION TECNOLOGICA DE LA PLATAFORMA DE
SEGURIDATA PARA EL INSTITUTO MEXICANO DEL SEGURO SOCIAL.

Este documento es de caracter CONFIDENCIAL su contenido ha sido desarrollado para expresa
evaluaciéon por parte del INSTITUTO MEXICANO DEL SEGURO SOCIAL, por lo tanto, no pedra ser
compartida y/o d:vulgado el contenido de este documento fuera del entorne autorizado.

AVISO DE PR!VACIDAD

Los datos personales que usted nos proporcione estan sujetos a los términos de la Ley Federal de
Proteccion de Datos Personales en Posesién de los Particulares (LFDPPP). SEGURIDATA PRIVADA, S.A.
de C.V., con domicilio en Avenida Insurgentes Sur No, 2375, Piso 3, Colonia Tizapan San Angel, Alcaldia
Alvaro Obregén, C.P. 01000, Ciudad de México, utilizard sus datos personales recabados para brindar
nuestros servicios y oferta de productos. Para mayor informacion acerca del tratamiento y de los derechos
que puede: hacer valer, usted puede acceder al aviso de privacidad integral a través de
https:/Awww; segundata com/AvisoPrivacidad. html.

SeguriData Privada S.A. de C.V. — RFC: SPR861217NK9
insurgentes sur 2375 — 3er Piso, Col. Tizapén, C.P. 01000
Alvarc Obregén, Ciudad de México, Tel. +(52) 55 30980700
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information Security ™

Propuesta econdmica

B R I R o I R RERRRREEEEETIIIEEEE————————————————————————
: SRR : ] R Pratio Unitaria : -
; ACtu zactan de L‘ce“;lam'entc cant'dad " Sin P“A m

“Iticenciamiente de Seftware Seguridata on premise por instancia {Maguina Virtual}
Licenciamiento seguriserver (Autoridad Certificadora)
Licenciarmt de Amblente Productive en alta disponibilidad en conmutacion de falios - $1,567,074.50
Licericiamlents de amblente de calldad o pruchas o desarrolio $277,845.75
[Licenciamiente Segurisign (Motor de Firma Electrénica) .
Licenciamiento de Ambiente Productivo e alta disponibifidad en batances de cargas : $3,704,610.60
Licenclamients de amblenta de calidad o prughias o desamalio : : . $277,845.75
|Li:enciamien:o Segurinotary Autoridad Emisora de Sellos de Tiempo} E )
Licenciarm de Ambiente Productivo en alta disponibilidad en balanceo de cargas $1,037,280.80
Licenciamiterito de amblente de cafidad ¢ prugbas o desarrolio $92,615.25
- 18ervicio inherente a la actualizacién det licenciamiento
'Serviclos cle implementation; configuracidn v puests a pinto détos productos
actualizados de'a plataforma de Sequridata
FY g Servicios de actualizacién de estructura de datos )
B Servicios de diagnéstico para a migracién de laves de los HSMs actuales $2,696,662.50
9 hacia las huevas versiones
B Servicios para Ia asistancia téenica para
8 iz integracion def software ingtalado

1

Soporte y Mantenimiento
_ Para el licenciamiento de software Seguridata en premises . -
: Seguriserver {Autoridad Cemﬁcadora} ! i

[ Foliza de mantenimiznto pard Trenciamiento gue ampare todos updatesy upgrades que E
‘amapare durante 13 vigenda del contrato, 5 ; :

, Sequrisign {Motor de Firma Electténica) 2 :

reRal imi para licenciamni que ampare 1dos. updates yupgrades due
-amapare durante la vigencia del cortrato. i : - :
Segurinotary {Autoridad eniisora de seilos de tiempo)

i Polizade imignto para licencian que ampare todos updates ¥ iipgrades que $203.383.09 f .
[amapare durantela vigench dei contrato. §

Servicios de Soporte Téenico Especializade
Psfiza de Soporte Técnico Espedalizado bajo un esquema de 7x24, esto daherd incluir 80
X Horas de soporte en sitioy 160 horas de soporte teléfohico. El proveedor deberd considerar

B Clue en caso de tener que prastar el servicio en akyuno de los ceitros de datds del IMSS ania

Cdmx, Cd. de Moriterrey Nuevo Leén y/o San Luis Potosi S.LP, deberd incidir por cuenta

§ propia tos vidticos de su propio personal.

Servicios de Segundad Criptografica
B Paguate de Serviclos de Criptografia

$716,842.,04

TOTALES | $12,941,565.57 ] mm.m,

La presente cotizacién esta expresada en pesos mexicanos y tiens una vzgencxa de 6 meses a pamr dela
fecha de cierre de cotizaciones. g

Javier Alarcon Irigoyen

Representante Legal

SeguriData Privada SA de CV

SeguriData Privada 8.A. de C.V. — RFC: SPR9681217NK2
Insurgentes sur 2375 - 3er Piso, Col. Tizapan, C.P. 01000
Alvaro Obregon, Ciudad de México, Tel. +(52) 55 30980700
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Confirmacién de Cotizacién

fa Sandra Varas Galeana
tttlar de la Coordinacién Técnica de Adquisicion De Bienes E Inversidn Y Activos.

Presente

Javier Alarcén Irigoyen En mi caracter de representante legal de la Seguridata Privada S.A. de C.V.,

‘con numero de Registro Federal Contribuyentes SPR961217NK9, que para participar en el

procedimiento de Adjudicacién Directa relativa a la contratacién del "Servicio de Actualizacién de

Licenciamiento, Soporte Técnico y Actualizacion Tecnolégica de la Plataforma de Seguridata para el

instituto Mexicano del Seguro Social, que a través de la Coordinacién Técnica de Adquisicién de

o Bienes de Inversidon y Activos, con fundamento en el articulo 57 de la ‘Ley de Ad‘quisiciones,b
Arrendamientos y Servicios del Sector Piblico (LAASSP) confirmo la cotizacién de mi representada, en

respuesta a la investigacion de mercado ndmero 026/25, conforme a lo siguiente;

a) Que el plazo por el cual sostengo la confirmacién de mi cotizacién contado a partir del dia
siguiente al de la recepcion es al 31 de diciembre del 2025. .

N b) Que ratifico los Términos y Condiciones establecidos para la cotizacién de mi representada,
en respuesta a la investigacién de mercado ndmero 026/25.

c) Los precios indicados en la cotizacién de mi representada ($ 20,640,201.11.- Moneda

Nacional, sin IVA incluido) corresponden a los ofertados en la investigacién ‘de- mercado
026/25" ‘ B

d) Que me encuentro o me encontraré inscrito en el registro al que hace referencia el articulo
86 de la LAASSP.

12 de agosto de 2025, la ciudad de México.

| s

,@":ﬂ
Wt
Javier Alarcon irigoyen







. Gobiernode
'Mexico |

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coprdinacién de Adquisicién de Biénes y Contratacin de Servicios.
Coordinacidn Técnica de Adquisicidn de Bienes de Inversidny Activos

| INSTITUTO MEXICANO DEL SEGURO SOCIAL

S SECULIBD ¥ SOUDAKIDAD SOEEK

Oficio No. 09 53 84 61 1CFG/2025/ ? é é 3 Ciudad de Mexico, 8 13 de-agosto de 2025

Asunto: Natificaciénd
Adjudicacion Directa Nacional: AA-50-GYR-050GYR

Aejudicacidn.
19-N-134:2025.

SEGURIDATA PRIVADA S.A. DE-CV.
Presente

Enr términos de lo previsto en los articulos 134 de {a Constitucién Politica de fos Estados Unidos: Mexicanos:fen adelante ls

(CPEUM), 35 fraccion III, 53 y 54, fraccién 1y 57 de Ley de Adguisiciones, Arrendamientos: yiServiciosidel S .f'Pubhco, ast:
como los artfculos 71 y 72 fraccién IT de su Reglamentoy derivado del Acuerdo Numero AC-127SE-05/2025: medlante el cual, el
Comité de Adquisiciones, Arrendamientos y Servicios del Instituto Mexicano dal Segure:Soctal, en lasesion extraatdinaria
nanrero 05/2025, celebrada el 01 de agosto de 2025, resolvié dictaminar favorablemerste por: unammldad la-excey cidha fa
Licitacion Publica, mediante el procedimiento de Adjudicacién Directa para la contratacwn del Ser d ctuafrzaaﬁn de:
Licenciamiento; Soporte Técnico y Actudlizacién Tecnoldgica de Ia Platuforma de Segundaw para el Instituto Mexicana del
Seguro Social, se le notifica que la citada contratacién identificada con el nUmero: AA-EO-GYR-OSOGYRMQ-M‘IMZGZS, se lfevara
acabo con su representada, lo ahterior, envirtud de-que cumplid con 163 requisitos legales, técnicos yecondmicos solicitados..

En-ese sentido, se notifica la aceptacién de Iz confirmacién de cotizacidn remitida el 12:de. agosto de 2025y se adjudxca el
“Servicio de Actualizacién de. Licenciamiento, Soporte TécnicoyActualizacién Tecnoldgicadely: dese ganduta pura:
el Instituto Mexicuno del Seguro Social”, conforme o lo siguiente:

$20,640,201.11 $3,302,432.18

$23,942,633.29

“€oh lo dispuesto en el articulo 67 de la LAASSP, con la presente notificacién de fa: adjudlcamén del
derechos y obligaciones establecidos en el procedimiento-de contratacin; sin perﬁ.&icio de biigac o de rma
en la Plataforma Digital de Contrataciones Piiblicas denominada Compras. MX, en la hora:y fec €

notificacién. La prestacidn del servicio, asi como las condiciones de pago se-efectuaran conformeal; Anexo:’l”écmc
y Condiciones.

Deconformidad conel articulo 37 fraccidn V de la LAASSP sele informa que lafirmadelcontrato sefonnahzaré en ia PEataforma
dentro de los 15 in » i i A g tal

disponga {a Divisién de Contratos, ;. ublcada en el piso 10 del mmueble de’ Calie Durango Ne.:29
Demarcac:on Terrstonaf Cuauhtemoc, Codxgn Psstai 06700, Cludad de Mex:co 'en terminos de! am

el artu:u!o 69 fraccton II de la LAASSP se informa a la empfesa adjudicada que deberé entregar fa Garamf de: Cnm imiento‘,
de Contrato dentro de fos 10 (diez) dias naturales posteriores a la firma de este,

En cumplimiento al articulo 84 del Reglamento de la LAASSP y las modificaciones establecidas en el
reforman y-adicionan diversas disposiciones del Regiamento de |a Ley de Adquisiciongs, A
Plblico, publicado en el Diario Oficial de la Federaciéh el 19 de junio de 2022, se sefislan los datos d
presente procedimiento conforme a lo siguiente: :
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Coo. dmaci:in Té;mr.a de isicién.de:Bienes deInversién.y Activos

Datosde la Garantfade Cumplimiento:

‘ 050GYRO19N13425-001-00

 Servicio:de Actualizacién de Licenciamiento, Soporte Técnico y- Actualizacidon Tecnolégica de fa
taforma de Seguridata para el Instituto Mexicano del Seguro Social

2,064,020:111

Apamr del-dia hébil posterior. a lanotificacién de la adjudicacwn y hasta el 31 de dzcaembre dey
2025.

. Divisible:

el contrato- respectivo, esnecesario que previamente.a su firma, a partir del dia hébil siguiente
5% entregue a documentacién correspondiente en copia simple y original.o copia-certificada
srén de Cantratos en un-horaric defas 09:30 & las 14100 horas, de los siguientes documentos:

‘paracotejo

a) Acta constitutiva y, én:su'casg, sus respectivas modificaciones.
b} Podern tanai del representante legal que firmard‘el contrato.
(4] K xgentey con fatograﬁ’a del representante lega (cartxi k) del semc;o mahtar nacional, pasaporte, '

d) . ‘
&) ‘ nte:de: omi’cﬁfb‘ con‘vigenci‘a no mayor.a 3 meses.
£y ' caso, escrito: de «estratificacion de empresa en términos del articulo 3 de la Ley para el Desarrollo de la

_ ividad dela:Micre, Pequefia y Mediana Empresa.
g};‘ 2 termmos del amcu o 73 y 90, cuarto parrafo dela LAASSP 5

ico ef resultade de Ia apsmén de cump}zmremo

S implimiento de obligaciones fiscales-en materia de seguridad social; vigente a Ja firma del
_n terminos dei articulo 32-D del €&digo Fiscal de la Federacién y del Acuerdo

52, HC]‘ 250423/106 P DIR dxctado en sesién crdmarra celebrada el dia.25 de abril del 2023 por el
35 Disposiciones transitorias aplicables a las Reglas de carécter general para la obtencion de la
' de bl:gac&ones ﬁscaies en matersa de segundad soaai publ;cadas el 22 de septiembre de

] -de febrerorde 2024 emxtxdo por el HCT y: pub Icado enel DOF el. 21 demarzo de 2024
J)  Constanciade situation fiscalvigente, emitida por el Instituto def Fondo Nacional de la Vivienda para los Trabajadores
/ ‘en 105 tennmos estabiecxdos por las "Reglas para la obtencxon de {a constanaa de sxtuacxon fscai en
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion.de Adquisicion de Bienes y Contratacién de Servicios
Coordinacion Técnica de Adguisicidn de Bienss de Inversién y-Activos

como un médulo de CompraNet la aplicacién denominada Formalizacién de; Instrumentos jurfdfws ¥ éé'émsté:;_ las
DiSpOS[cmnes de caracter general que reguian su funcmnamiento, pubhcado en el Dlarso Of cna de '_Ea Federacion; se

Formalizacién de Instrumentos Juridicos (MFI}), para lo cual se pone asu dxspos»cmn las sigu,eﬂtes dir
httpsi#/comprasmx.buengobierno.gob.mx/mfij#material_de apoyo

Material de Apoyo Para Proveedores | CompraNet | Goblerno | gob.mx

Se le informa a la empresa adjudicada, que cuenta con 'un plazo de 30 dfas naturales, a partir de la formalizacién del contrats:
~ pararegistrarsey obtener su evaluacién en el Registro de Proveedores parala’ Integridad anteel Instlmto Mexicano delSegurs
Social REPIIMSS. Para ello deberd ingresar al portal webs: hittps://repiimss.imss.gob.mxAmss, egrstro w

“Manual de Operacién del Registro de Proveedores para la Integndad ante el Inst:tuto Memca' o dei Segurg Social
(REPTIMSS)” : ‘
hups.//www.dof.gob.mx/2024/IMSS/manu-aLde__ope‘raciomdel__registm;de_proveederes_pafa;lﬂa;int;e,gn..

_ante:el imss.pdf

Aprobado por el HCT del IMSS en sesién ordinaria de fecha 26 de junic de 2023 mediante Acuerdo
ALDO.SA2 HCT.260623/169.P.DA, y publicado en el DOF el 2 de diciembre de 2024 a través del AvisoqL e@.puede consultarseen
la siguiente liga: -

https://www.dof.gob.mx/nota_detalle.php?codigo=5744158&fecha=02/12/2024%gsc.tab=0 :'

Lo anterior, en cumplimiento a la “Politica de Integridad para verificar el debido:cumplimiento-de fos gﬁovee&bres*‘dei’mfsﬁtuto
Mexicano del Seguro Social”, https://www.dof.gob.mx/2024/IMSS/poﬁtica__d’e_i‘nteg ridad;dél‘imss_:lﬂz&pzdﬁ

Aprobada porel H. Consejo Técnico (HCT) del Instituto Mexicano del Seguro Social (IMSS) en sesxo’nordmarfa"de Bode mayo de
2023 mediante Acuerdo ACDO.SA2.HCT.300523/137.P:DA, ypublicadaen &l Diario Oficial de‘;‘[a Fedet :
2024 a través del Aviso que puede consultarse en la siguiente pagina: . :
hitps://www.dof.gob.mx/nota detalle.php?codigo=5744157&fecha=02/12/2024%gsc Lab= -

Sin mas por el momentp, aprgvecho la ocasién de enviarle un cordial saliido,

3

2%%3 Purarido No. 291, piso
| La Mujer mem————a—
- Indigena

 Norte, Demarcacion Terfitorial Cuauhtémoc: C. P, 06700 Ciudad tie México Tel. 55 5726 1700, Ext: 14257,
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Para sello de recepcién

Cludad de Mexnco a 13 de agosto de 2025
S e ‘Oficiot = " .
09 53 84 61 1CFG/2025/ @‘? gé?
ik rocedimiento:* -
AA-50- GYR-OSOGYRO1 9-N-134-2025

~Contratos Totales: © | . +Alguno Firma DG
(M si: [ No: X
_Fecha'a considerar para cémputo de formalizacin: -
] Fecha Sello Fecha Fallo:
(hasta est§ fecha se Fonté contodala (1 3/ Agosto /2025)

documentacién requerida para formalizar)

.. Debera proporcionarse copia del acuse debidamente sellado a Ia Coordinacién de Adquisicién de Bienes y Contratacién de Servicios
Lty {

e

Lic. Humberto Rincén Judrez
Titular de la Divisidn de Contratos
- Presente. ' .

Me permito sohcutar su vahosa intervencidn a efecto de que tenga a bien girar sus apreciables instrucciones
a quien corresponda para llevar a cabo la elaboracién. del contrato derivado del procedimiento de
Adjudicacién Directa Nacional Electrdnica, cuyo nimero aparece en el encabezado del presente oficio,
para la contratacién del “Servicio de Actualizacién de Licenciamiento, Soporte Técnico y Actualizacién
Tecnolégica de la Plataforma de Seguridata para el Instituto Mexicano del Seguro Social”, para lo cual
en cumplimiento a lo establecido en el Oficio Circular No. 09 53 84 61 1CFA/5094 del 1° de junio del 2021, me
permito anexar al presente un Disco Compacto que contiene los documentos electrénicos que se detallan a
continuacién: : ~

1. Oficio de Notificacion de Adjudicacién
1 | Oficio dé‘uotificacién de Adjudicacién - (PDF).

Propuestas Economlca, Tecmca y Legal del licitante
adjudicado.

Oficios de designacién de la persona servidora pubhca
que fungird como administrador del Contrato.

2. PROPUESTA

3. Administrador del Contrato (PDF).

' f.a Mﬁger
" Indigena
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Coordinacidn de Adauisicidn de Bienes y Contratacién de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
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mentacién para elaboracién de los Contratos ~ . Nombre de los'Archivos

. Dictamen de Disponibilidad

4 . . I Previos. :
Dictamen(es) de Disponibilidad Presupuestal Previos Presupuestal Previo (PDF).

Anexo Técnico en términos del numeral 4.24.3 y
o demas numerales aplicables de las Politicas Bases y
” 55.»‘;;;aL|neam|entos en Materia de Adquisiciones, | 5. Anexo Técnico (PDF)
Arrendamientos y Servicios del Instituto Mexicano del
Seguro Social (POBALINES).

Términos y Condiciones en términos del numeral L
6 | 4244 y demds numerales aplicables de las|6. TérminosyCQndiciohiﬁgi(RDF).

POBALINES. _ o
7 | Requisicién de Bienes y Servicios (FO-CON-3) 7. FO-CON-3 (PDF).
8 | Acuerdo del CAAS ' 8 Acuerdo del CAAS
9 | Justificacion de la excepcidn a la licitacion 9 Justificacion de la excepcmn a la
Ilcxtacmn :

Es importante precisar que, de conformidad con lo establecido en el Oficio de Notificacion de Adjudicacion
ya referido, se-indicé al proveedor adjudicado que deberd entregar la documentacion correspondiente para
la formalizacién del citado instrumento juridico en esa Divisién de Contratos.

No omito sefialar la importancia de salvaguardar y custodiar la mformacxon contenlda en el medio
magnético adjunto. ‘

Sin mas por el momento, dprovecho la ocasion de enviarle un cordial saludo.

Atentamente

Con copia para:
Divisién de Contratacion de Actives y Loglstica. Presente. (*)
Sisterna Institucional de Control de Gestién de Correspondencia),

G//BHC/MOSS

1 2‘2& Durango No. 291, piso 5, Ala Durango, Col. Roma Norte, Demarcacién Temtonal Cuauhtémoc.C. P. 06700, Cnudad de Meéxico Tel, 55 5726 1700, Ext. 14257.
La Mujer |
Indigena
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION -
UNIDAD DE ADQUISICIONES Contrato Numero
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS °5°GYR°19N13425'°°1'°°

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 4 (CUATRO)

“DOCUMENTO DE DESIGNACION DE ADMINISTRADOR DEL PRESENTE CONTRATO”

DIVISION DE CONTRATOS
NIVEL CENTRAL
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Direccién Innovacion y Desarrollo Tecnolégico

Unidad de Ingenieria Tecnoldgica Institucional Of. N° 09 52 76 61 52002025000/00121
Coordinacién de: Desarroﬂo Tecnolégico Ciudad de México, a 16 de julio de 2025.
Lic. José Gonzalo Badillo Marino SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: CURP Y RFC , POR CONSIDERARSE
Titular de la Coordinacién de Adqu;src:ones de INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO
LOS ARTICULOS 115 Y 120 DE LA LEY GENERAL DE
Blenesy COI‘!t}"&!t ac i6n de Servicios - TRANSPARENCIA Y AGCESO A LA INFORMACION PUBLICA. D.O.F.
o i 20-marzo-2025

PRESENTE

Hago referencia al procedimiento de contratacion para el servicio de “Actualizacion de
Licenciamiento, Soporte Técenico y Actualizacién Tecnolégica de la Plataforma de SeguriData para
el Instituto Mexicano del Seguro Social”, el cual se pretende contratar a partir del dia-habil siguiente
a Ia notnfncac;on de la adjudicacién y hasta el 31 de diciembre de 2025.

Por io anterior, y con fundamento en lo dispuesto en el numeral 7.1.6.2 de la Coordinacién de Desarrollo
Tecnolégico del Manual de Organizacién de la Direccién de Innovacion y Desarrollo Tecnolégico, vigente,
asf como en los numerales 4,17, 4.24.6, 4.24.7 y 3.3.15 de las Politicas, Bases y Lineamientos en Materia
de Adquisiciones;’ Arrendamlentos y Servicios del Instituto Mexicano del Seguro Social (POBALINES), se
proporciona [a meormacxon requerida del suscrito para desempefiarme como Administrador del
Contrato que derive, la cual se detalla a continuacién:

* Nombre completo: Fausto Mario Diaz Cabrera

» Cargo:Titular dela Coordinacién de Desarrollo Tecnolégico.

= Areade adscripcson en el IMSS: Unidad de Ingenieria TecnolGgica Institucional.

= Domicilio institucional: Calle Toledo 21, 5° piso, colonia Juarez, Alcaidia Cuauhtémoc, C. P.
06600, Ciudad de México.

= Registro Federal de Contribuyentes;

»  (Clave Unica de Registro de Poblaciér-

= Correo electrénico institucional: fausto diaz@imss.gobh.mx

*  Teléfonolinstitucional: 52382700, ext. 12349.

Adicionalmente, adjunto evidencia de que actualmente me encuentro dado de alta en el Médulo de
Formalizacion de Instrumentos Juridicos (MFL)) bajo el rol de “ADMINISTRADOR DE CONTRATO”.

2025
" Aho-de

| La Mujer
Indigena



Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: CURP Y RFC , POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 115 Y 120 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 20-marzo-2025 
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Ademas, hago de su conocimiento.que el gue suscribe también fungira como AREA TECNICA y-el C. JOSE
ANTONIO MARTINEZ SANCHEZ, se desempefiard como REPRESENTANTE TECNICO" para la
contratacién en referencia ' ’

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

Ing.Fausto Mario Diaz Cabrera
Titular de la Coordinacion de Desarrollo Tecnolégico

2025 -

La Mujer
Indigena






