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CONTRATO ESPECIFICO ABIERTO PARA LA PRESTACION DEL SERVICIO DE INTERNET
PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS DEL IMSS, QUE
CELEBRAN, POR UNA PARTE, EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, EN LO
SUCESIVO “EL INSTITUTO”, REPRESENTADO POR LA C. ELIA SANDRA VARAS
GALEANA, EN SU CARACTER DE TITULAR DE LA COORDINACION TECNICA DE
ADQUISICION DE BIENES DE INVERSION Y ACTIVOS Y APODERADA LEGAL, Y POR LA
OTRA, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., EN LO SUCESIVO “EL
PROVEEDOR”, REPRESENTADA POR EL C. JORGE VAZQUEZ SANTAMARIA, EN SU
CARACTER DE REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE LES
DENOMINARA “LAS PARTES”, AL TENOR DE LOS ANTECEDENTES, DECLARACIONES Y
CLAUSULAS SIGUIENTES:

ANTECEDENTES

I. De conformidad con lo dispuesto en los articulos 17, segundo parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en adelante “LAASSP”, y
14 tercer parrafo de su Reglamento, la Coordinacion de Estrategia Digital Nacional de la
Oficina de la Presidencia de la Republica, en coordinacion con la Secretaria de Hacienda
y Crédito Publico, con fecha 03 de junio de 2020, suscribieron el Contrato Marco para la
Contratacion del Servicio de Internet para Oficinas Remotas para las Dependencias
y Entidades de la Administracién Publica Federal , en lo Sucesivo “CONTRATO
MARCO?”, con el objetivo de establecer las caracteristicas técnicas y de calidad para la
prestacion del servicio.

Il. Conforme a las clausulas Primera, Sexta y Séptima del citado instrumento juridico “EL
PROVEEDOR?”, se obligo a prestar los servicios de Internet a cualquier Dependencia o
Entidad que lo solicite, mediante la celebracion de contratos especificos previa
designacion conforme a los procedimientos de contratacion de Invitacion a Cuando Menos
Tres Personas o Adjudicacion Directa, segin sea el caso, en términos de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

1. El 19 de octubre de 2021, se celebré el Primer Convenio Modificatorio, a efecto de
modificar las Clausulas TERCERA, primer parrafo; SEXTA, fracciones | y VI, segundo
parrafo, y se le adiciona a la fraccién |, inciso b) un tercer y cuarto péarrafos; asi como la
modificacion en la Clausula NOVENA, de la tabla en su quinta fecha de adhesion y se le
adiciona una sexta fecha de adhesion; y la modificacion en el Anexo 1 “Anexo Técnico’,
de los numerales 8, primer parrafo; 9, apartado Iniciales, primer parrafo; 10, la tabla; 11,
primer parrafo; 13, inciso b); 15, 16, 17, segundo parrafo, y 19, pentltima vifieta; y del
Anexo 2 “Precios de Referencia”, asi como la adicién en las Clausulas OCTAVA, de un
segundo parrafo, y VIGESIMA PRIMERA de un cuarto y quinto parrafos.

Iv. El 20 de enero de 2023, se celebré el Segundo Convenio Modificatorio, a efecto de
modificar la Clausula SEXTA, fraccion |, apartado B., cuarto parrafo, y la adicion de un
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segundo parrafo, y de un segundo parrafo en la fraccion ll, recorriéndose el subsecuente;
la modificacion de la clausula DECIMA CUARTA, primer parrafo y numeral 3; y la adicién
de los parrafos segundo y tercero en la Clausula VIGESIMA; asi mismo, en el Anexo 1
“Anexo Teécnico”, la modificacion de los numerales 4, primer parrafo, vifietas tercera,
séptima y octava; 8, primer parrafo, primera vifieta; 9, parrafos primero y segundo, en el
apartado “Iniciales”, la adicion de un segundo parrafo, recorriéndose el subsecuente, la
modificacion en el apartado “Entregables Mensuales” del primer parrafo; la modificacién
en el numeral 10, del primer parrafo, del segundo parrafo la tercera vifieta, y la adicion de
una cuarta vifieta, recorriéndose las subsecuentes, de un tercer parrafo con dos vifetas,
en la tabla, la modificacion de las filas segunda, tercera, cuarta, sexta y séptima, y la
adicion de las filas octava y novena; la modificacion del numeral 11, primer parrafo, y la
adicion de un segundo parrafo, recorriéndose el subsecuente y de un cuarto pérr*; yla
modificacién del numeral 17, apartado de Penas Convencionales, segundo parrafo, y la
adicion de un ultimo parrafo, asi como la modificacién en el apartado de Deductivas,
segundo parrafo, y la adicién de un cuarto parrafo, recorriéndose el subsecuente y de un
ultimo parrafo.

El 13 de julio de 2023, se celebro el tercer Convenio Modificatorio a efecto de modificar

las Clausulas TERCERA, primer parrafo. SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: RFC , POR
CONSIDERARSE INFORMACION CUYA DIFUSION PUEDE
AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE

DECLARACIONES CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS
113 FRACCION 1Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
“EL INSTITUTO” declara que: D.O.F. 09-mayo-2016

Es un Organismo Descentralizado de la Administracion Publica Federal con personalidad
juridica y patrimonio propios, que tiene a su cargo la organizacion y administracion del
Seguro Social, como un servicio publico de caracter nacional, en términos de los articulos
4°y 5° de la Ley del Seguro Social.

Conforme a lo dispuesto por el articulo 268 A de la Ley de Seguro Social, y acredita su
personalidad mediante el testimonio de la Escritura Publica nimero 45,902 de fecha 25 de
julio de 2024, otorgada ante la fe del Licenciado José Luis Franco Varela, Titular de la
Notaria Publica Numero 150 de la Ciudad de México, en cuyo protocolo también actua por
convenio de asociacion, el Licenciado José Luis Franco Jiménez, Titular de la Notaria 64
de la Ciudad de México, e inscrita en el Registro Plblico de Organismos Descentralizados
bajo el folio numero 97-7-28072024-130615, de fecha 28 de julio de 2024; manifiesta bajo
protesta de decir verdad que las facultades que le fueron conferidas no le han sido
revocadas, modificadas, ni restringidas en forma alguna en cumplimiento a los articulos 24
y 25 de la Ley Federal de las Entidades Paraestatales, la C. Elia Sandra Varas Galeana,
Titular de la Coordinacion Técpi isicign de Bienes de Inversion y Activos y
Apoderada Legal, con R.F.C. es una servidora publica adscrita al
mismo, que cuenta con facultades legales para celebrar el presente contrato, quien podra
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ser sustituida en cualquier momento en su cargo o funciones, sin que por ello, sea necesario
celebrar un convenio modificatorio.

De conformidad con el articulo 84, pendltimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LAASSP”, suscribe el

presente instrumento el C. Ramon Rodriguez Ortega, Titular de la Divisiéon de
Telecomunicaciones, con R.F.C.”designado para dar seguimiento y
verificar el cumplimiento de las obligaciones que deriven del objeto del presente contrato,
quien podra ser sustituida en cualquier momento, bastando para tales efectos un

comunicado por escrito y firmado por el servidor publico facultado para ello, informando a
“EL PROVEEDOR?” para los efectos del presente contrato, documento que se agrega al

La adjudicacion del presente contrato se realiz6 mediante el procedimiento de Invitacién a
Cuando Menos Tres Personas Electronica de caracter Nacional nimero I1A-50-GYR-
050GYR019-N-113-2024, al amparo de lo establecido en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; 26 fraccién 11, 26 Bis Fraccion II, 28
fraccion 1, 41 Fraccion XX y 47 de la “LAASSP”, y los correlativos de su Reglamento, en
términos del Acta de Fallo de fecha 17 de junio de 2024, suscrito por la Titular de la Divisién
de Contratacion de Activos y Logistica, documento que se integra en el Anexo 3 (tres) del

Mediante oficio numero 09 53 84 61 1CFJ/2024/5734 de fecha 18 de junio de 2024,
recibido en la misma fecha, la Titular de la Divisién de Contratacion de Activos y Logistica,
solicito a la Division de Contratos la elaboracion del presente contrato, remitiendo las
documentales para su elaboracion; siendo responsabilidad del Area Contratante, Area
Requirente, Area Técnica y de los Administradores del Contrato; los aspectos técnicos,
presupuestales y demas cuestiones relacionadas con la contratacion, incluido el contenido
de los anexos, documento que se agrega en el Anexo 2 (dos) del presente contrato.

“EL INSTITUTO” cuenta con recursos suficientes y con autorizacion para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Certificado de Disponibilidad Presupuestal Previo con cuenta numero 42061505 con
numero de solicitud 0000389260-2024, de fecha 23 de febrero de 2024, emitido por la
Titular de la Coordinacion de Servicios Administrativos, que se agrega al presente contrato

1.3
' presente contrato como Anexo 4 (cuatro).
.4
presente contrato.
1.5
en el Anexo 1 (uno).
1.6 Cuenta con el Registro Federal de Contribuyentes N° IMS421231145.
.7

Tiene establecido su domicilio en Calle Durango nimero 291, Colonia Roma Norte,
Demarcacion Territorial Cuauhtémoc, Codigo Postal 06700, en la Ciudad de México, mismo
que sefala para los fines y efectos legales del presente contrato.

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: RFC, POR
CONSIDERARSE INFORMACION CUYA DIFUSION PUEDE
AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE |
CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS
113 FRACCION 1Y 118 DE LA LEY FEDERAL DE .
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
D.O.F. 09-mayo-2016

|
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Il. “EL PROVEEDOR?”, declara que:

1.1 Es una persona MORAL legalmente constituida segln consta en la Escritura Publica nimero
53,301 de fecha 10 de mayo de 1989, pasada ante la fe del Licenciado Gerardo Correa
Etchegaray, Titular de la Notaria Publica numero 89 del Distrito Federal (actualmente Ciudad
de México), e inscrita en el Registro Publico de Comercio de la misma entidad, con el folio
mercantil nimero 195,051, denominada “IUSATELS, S.A. DE C.V.”, cuyo objeto social es,
entre otros, Instalar, operar y explotar redes puUblicas de telecomunicaciones y/o enlaces
transfronterizos, a ser concesionados, en su caso, por la Secretaria de Comunicaciones y
Transportes; La compraventa, distribucién, instalacién, arrendamiento y explotacién en
general de aparatos de telecomunicaciones, asi como la explotacion de la concesién o
concesiones, autorizaciones o permisos que al efecto conceda la Secretaria de
Comunicaciones y Transportes o cualquier otra autoridad competente; Realizar toda clase
de actos y celebrar toda clase de contratos, convenios y operaciones, ya sean civiles o
mercantiles y la realizacion de todos los actos necesarios para el desarrollo de su objeto
social.

Por Escritura Publica nimero 98,273 de fecha 03 de noviembre de 2021, otorgada ante la fe
del Licenciado Francisco I. Hugues Vélez, Titular de la Notaria Publica nimero 212, en cuyo
protocolo actuan también los licenciados Rosamaria Lépez Lugo, Titular de la Notaria niUmero
223 y Guillermo Oliver Lucio, Titular de la Notaria niUmero 246, los tres por convenio de
Sociedad en la Ciudad de México, inscrita en el Registro Publico de Comercio de la misma
Entidad, bajo el folio mercantil nimero 195,051, se hizo constar la transformacion de la
sociedad adoptando la modalidad de Promotora de Inversién de Capital Variable quedando su
denominacion como “TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V.”.

1.2 EIC. JORGE VAZQUEZ SANTAMARIA, en su caracter de representante legal, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada en los
términos, lo cual acredita mediante la Escritura Publica numero 26,971 de fecha 06 de mayo
de 2022, pasada ante la fe del Licenciado Jorge Franco Martinez, Titular de la Notaria
Publica nimero 81 de la Ciudad de México, actuando como asociado en el protocolo de la
Notaria numero 183 de la que es titular el Licenciado Rodrigo Abascal Olascoaga, e
inscrita en el Registro Publico de la Propiedad y de Comercio de la misma entidad, con el
folio mercantil electronico numero 195051-1, mismo que bajo protesta de decir verdad
manifiesta que no le han sido limitado ni revocado en forma alguna.

1.3 Reulne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion vy
elementos necesarios para su cumplimiento.

I.4 Cuenta con su Registro Federal de Contribuyentes TPT890516JP5.

I.5 Bajo protesta de decir verdad, esta al corriente en los pagos de sus obligaciones fiscales,
en especifico las previstas en el articulo 32-D del Codigo Fiscal Federal vigente, asi como G
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de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del
Seguro Social (IMSS); lo que acredita con las Opiniones de Cumplimiento de Obligaciones
Fiscales y en materia de Seguridad Social en sentido positivo, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de
Aportaciones Patronales y Entero de Descuentos, sin adeudo, emitida por el INFONAVIT,
las cuales se encuentran vigentes.

Manifiesta bajo protesta de decir verdad, no encontrarse en los Supuestos de los articulos
50y 60 de la “LAASSP”,

En caso de que “EL PROVEEDOR” se encuentre en los supuestos sefalados
anteriormente, el contrato sera nulo previa determinacion de la autoridad competente de
conformidad con lo establecido en el articulo 15 de Ia “LAASSP”.

Asimismo, manifiesta que ni él ni ninguno de los socios o accionistas desempefan un
empleo, cargo o comisién en el servicio publico, ni se encuentran inhabilitados para ello, o
€n Su caso que, a pesar de desempefiarlo, con la formalizacion del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccion IX de la Ley General

‘de Responsabilidades Administrativas.

Conforme a lo previsto en los articulos 57 de Ia “LAASSP” y 107 de su Reglamento, “EL
PROVEEDOR?”, en caso de auditorias, visitas o inspecciones que practique la Secretaria
de la Funcion Publica y el Organo Interno de Control en “EL INSTITUTO” y cualquier otra
entidad fiscalizadora, debera proporcionar la informacion relativa al presente contrato que
en su momento se requiera, generada desde el procedimiento de adjudicacion hasta la
conclusion de la vigencia, a efecto de ser sujetos a fiscalizacion de los recursos de caracter
federal.

I.L6 Se sefala para todos los efectos legales, para oir y recibir toda clase de notificaciones y

documentos el : ' (55) 3044-9852, correo electrénico:
y domicilio ubicado en Av. San Jerénimo numero 252,
ra Banda, Codigo Postal 04519, Demarcacion Territorial Coyoacan,

Ciuda(i de México.

De “LAS PARTES”:

lll.1  Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, /
por lo que de comUn acuerdo se obligan de conformidad con las siguientes: 4

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: CORREO
ELECTRONICO POR CONSIDERARSE INFORMACION CUYA
DIFUSION PUEDE AFECTAR A LA ESFERA PRIVADA DE LA
MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTiICULOS 113 FRACCION I'Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
D.O.F. 09-mayo-2016

Pagina 5
DIVISION DE CONTRATOS

NIVEL CENTRAL
‘Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala”.


deyanira.gonzalez
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: CORREO ELECTRÓNICO  POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016


INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Gontrato Niimero
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y
‘ CONTRATACION DE SERVICIOS 050GYR019N11324-001-00

ENNGATY SCUBNAD ST,

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INSTITUTO” la prestacion del
SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS
DEL IMSS, en los términos y condiciones establecidos en este contrato y sus anexos que forman
parte integrante del mismo.

Los Anexos que forman parte integrante del presente contrato, se enuncian a continuacion: ‘

Anexo 1 (uno) “Certificado de Disponibilidad Presupuestal Previo”

Anexo 2 (dos) “Anexo Técnico, Términos y Condiciones y oficio nimero 09 53 84 61
1CFJ/2024/5734 y Atenta Nota”

Anexo 3 (tres) “Propuesta Técnica y Econdémica de “EL PROVEEDOR” y Acta de Fallo”

Anexo 4 (cuatro) “Documento de designacion de administrador de contrato”

Anexo 5 (cinco) “Junta de Aclaraciones”, la cual se encuentra disponible para su
consulta en el Portal de Compras Gubernamentales CompraNet”

SEGUNDA. MONTO DEL CONTRATO

“EL INSTITUTO” pagara a “EL PROVEEDOR” como contraprestacion por los servicios objeto
de este contrato, la cantidad minima de $32,931,161.87 (TREINTA Y DOS MILLONES
NOVECIENTOS TREINTA Y UN MIL CIENTO SESENTA Y UN PESOS 87/100 M.N.), mas
impuestos que asciende $5,268,985.90 (CINCO MILLONES DOSCIENTOS SESENTA Y OCHO
MIL NOVECIENTOS OCHENTA Y CINCO PESOS 90/100 M.N.), que hace un total de
$38,200,147.77 (TREINTA Y OCHO MILLONES DOSCIENTOS MIL CIENTO CUARENTA Y
SIETE PESOS 77/100 M.N.), y un monto maximo de $82,327,904.67 (OCHENTA Y DOS
MILLONES TRESCIENTOS VEINTISIETE MIL NOVECIENTOS CUATRO PESOS 67/100 M.N.),
mas impuestos que asciende a $13,172,464.75 (TRECE MILLONES CIENTO SETENTA Y DOS
MIL CUATROCIENTOS SESENTA Y CUATRO PESOS 75/100 M.N.), que hace un total de
$95,500,369.42 (NOVENTA Y CINCO MILLONES QUINIENTOS MIL TRESCIENTOS SESENTA /)
Y NUEVE PESOS 42/100 M.N.), de conformidad con (el)los precio(s) unitario(s) que se indica(n)

en el Anexo 3 (tres) del presente contrato.

El/lLos precio(s) unitario(s) es(son) considerado(s) fijo(s) y en moneda nacional hasta que
concluya la relacion contractual que se formaliza, incluyendo todos los conceptos y costos %
involucrados en la prestacion del SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD -~
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MEDIA Y NORMAL DE 150 MBPS DEL IMSS, por lo que “EL PROVEEDOR” no podra agregar

ningun costo extra y el (los) precio(s) sera(n) inalterable(s) durante la vigencia del presente
contrato.

TERCERA. ANTICIPO.

Para el presente contrato “EL INSTITUTO” no otorgara anticipo a “EL PROVEEDOR?”.

CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO” efectuard pagos progresivos a “EL PROVEEDOR” una vez prestados los
servicios, de conformidad con lo dispuesto en los articulos 51 de la “LAASSP” y 93 de su
Reglamento, asi como por lo establecido en los Términos y Condiciones que se agregan al
presente contrato en el Anexo 2 (dos).

Los pagos se realizaran en pesos mexicanos, en los plazos normados por la Direccion de
Finanzas, de acuerdo al “Procedimiento para la recepcion, glosa y aprobacion de documentos
presentados para tramite de pago y la constitucion, modificacion, cancelacion, operacion y control
de fondos fijos” sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en que
“EL PROVEEDOR?” presente en forma impresa el Comprobante Fiscal Digital por Internet (CFDI),
siempre y cuando se cuente con la suficiencia presupuestal, asi como con la documentacion
comprobatoria que acredite la prestacion del servicio conforme lo sefialado en los Términos y
Condiciones que se agregan en el Anexo 2 (dos) del presente contrato, y conforme a los
numerales cuarto y sexto del capitulo quinto, intitulado, de los Lineamientos para promover la
agilizacion de pago a los proveedores contenidos en el “Acuerdo por el que se emiten diversos
lineamientos en materia de adquisiciones, arrendamientos y servicios y de obras publicas y
servicios relacionados con las mismas”, concordante con los articulos 65 y 66 del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

El CFDI debera presentarse ante la Division de Tramite de Erogaciones de la Coordinacion de
Contabilidad y Tramite de Erogaciones en Organos Normativos, la Oficina de Control de Tramite
de Erogaciones en los Organos de Operacion Administrativa Desconcentrada (OOAD), la Oficina
de Tramite de Erogaciones de la Unidad Médica de Alta Especialidad (UMAE), segun
corresponda, para proceder a su glosa, revision y, en su caso, aprobacion. En caso de aplicar,
dicho CFDI debera contener el nombre, cargo y firma de autorizacién del Administrador del
Contrato, de quien suscribié la orden de compra o servicio, o de quien autoriz6 la contratacion
por montos inferiores a $2,000.00 (antes de IVA). Asimismo, en dicho CFDI se deberan indicar:
numero de alta en SAl o numero de identificacion de pedido-recepcion en PREI-Millenium

Y

’ . . ., ’_a
(cuando sea aplicable), nimero de proveedor, niimero de contrato, y la indicacion de que “EL //

PROVEEDOR” cuenta con opiniones positivas y vigentes en materia de aportaciones de //

seguridad social ante “EL INSTITUTO” e INFONAVIT asi como de obligaciones fiscales ante el
SAT.
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En caso de que el devengo por la entrega-recepcion no genere numero de alta en SAl o numero
de pedido-recepcion en PREI-Millenium, en su caso, se debera adjuntar acta de entrega-
recepcion.

El personal de la Division de Tramite de Erogaciones de la Coordinacion de Contabilidad y
Tramite de Erogaciones no podra devolver el CFDI presentado por errores que no afecten la
validez fiscal del documento o por causas imputables a “EL INSTITUTO”.

Para los casos en que no se formalice el presente contrato, el fallo o notificacion de la adjudicacion
sera el documento con el cual procedera el pago respectivo de los servicios proporcionados,
Unicamente para el periodo comprendido entre el fallo y la fecha en que debio formaliTrse el
contrato.

Para efectos de lo anterior, la Division de Contratos debera informar al administrador del presente
contrato o Area Consolidadora, en su caso, en un plazo no mayor a 24 (veinticuatro) horas
posteriores al vencimiento del plazo para formalizacion del instrumento legal, de la falta de
formalizacion del mismo, a efecto de que se realicen las gestiones que correspondan para no
recibir los servicios materia del presente contrato.

“EL PROVEEDOR?” debera expedir sus CFDI en el esquema de facturacion electrénica, con las
especificaciones normadas en los articulos 29 y 29-A del Cddigo Fiscal de la Federacion (CFF),
asi como las que emita el Servicio de Administracion Tributaria (SAT) a nombre de “EL
INSTITUTO”, con Registro Federal de Contribuyentes IMS421231145 y en caso de ser necesario
como dato adicional, el domicilio en Avenida Paseo de la Reforma NUm. 476 en la Colonia Juarez,
C.P. 06600, Demarcacion Territorial Cuauhtémoc, Ciudad de México.

Para la validaciéon de dichos comprobantes “EL PROVEEDOR” debera cargar en Internet, a
través del Portal de Servicios a Proveedores de la pagina de “EL INSTITUTO” archivo en formato
XML. La validez de los mismos, serd determinada durante la carga y uUnicamente los
comprobantes validos seran procedentes para pago.

El pago se realizara mediante transferencia electronica de fondos y en la fecha, a través del
esquema electronico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto “EL
PROVEEDOR” debera proporcionar la documentacion requerida por la Coordinacion de
Tesoreria, para dar de alta en el Sistema de “EL INSTITUTO”, la cuenta bancaria, (no debera
ser referenciada ni concentradora), CLABE, Banco y Sucursal a menos que éste acredite en
forma fehaciente la imposibilidad para ello.

El pago se depositara a “EL PROVEEDOR?” en la fecha programada, a través del Sistema de
Pagos Electronicos Interbancarios.

El administrador del presente contrato sera quien dara la autorizacién para que la Direccion de
Finanzas proceda a su pago de acuerdo a lo normado en el anexo “Normatividad de pago de las
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Cuentas Contables” del “Procedimiento para la recepcion, glosa y aprobacion de documentos

presentados para tramite de pago y la constitucion, modificacion, cancelacién, operacion y control
de fondos fijos”.

En ningln caso, se debera autorizar el pago de los servicios, si no se ha determinado, calculado
y notificado a “EL PROVEEDOR?” las penas convencionales o deducciones pactadas en el
presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR?” podré optar por cobrar a través de factoraje financiero conforme al Programa
de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de Desarrollo con
“EL INSTITUTO”.

En caso de que “EL PROVEEDOR” reciba pagos en exceso debera reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacion, en los casos de prorroga para el pago de créditos fiscales. Los
intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales desde
la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR?” presente su CFDI con errores o deficiencias, conforme a lo
previsto en los articulos 89 y 90 del Reglamento de la “LAASSP”, “EL INSTITUTO” dentro de
los 3 (tres) dias habiles siguientes a la recepcién de la misma, indicara por escrito a “EL
PROVEEDOR?” las deficiencias o errores que debera corregir. El periodo que transcurra a partir
de la entrega del citado escrito y hasta que “EL PROVEEDOR?” presente las correcciones no se
computara dentro del plazo estipulado para el pago.

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con esta
clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento para la
recepcion de pagos”, también denominado “recibo electrénico de pago”, el cual elaborara dentro
de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara en el portal de
servicios a proveedores de la pagina de “EL INSTITUTO”.

“EL PROVEEDOR?” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacién y comunicacion
por parte del mismo al administrador del presente contrato para su autorizaciéon expresa,
debiendo éste informar a las areas de tramite de erogaciones de dicha justificacién y reposicion
del CFDI en su caso.

El administrador del presente contrato llevara a cabo la valoracion de la procedencia del pago por
concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la “LAASSP”, en relacién con los articulos 38, 46, 54 Bis y 55 Bis, segundo
parrafo de la “LAASSP”, previa solicitud por escrito a “EL PROVEEDOR”, acompafada de los
documentos siguientes:
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» Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya realizado
los tramites relacionados con el procedimiento de contratacion.

» EI CFDI que reuna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del Reglamento
del Cddigo Fiscal de la Federacion (RCFF) y, en su caso, la Resolucion de la Miscelanea Fiscal
del Ejercicio que corresponda.

* La solicitud la realizara al administrador del presente contrato para la determinacion de la
procedencia del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacién de Contabilidad y Tramite de Erogaciones, dependientejde la Direccién de
Finanzas, o ante la Jefatura de Servicios de Finanzas o de la Unidad Médicgde Alta Especialidad
(UMAE) o ante los Organos de Operacién Administrativa Desconcentrada (OOAD), segtin
corresponda.

Al notificar a “EL PROVEEDOR?” la aplicacion de una pena convencional, el administrador del
presente contrato debera solicitar a las areas de contabilidad (en Organos Normativos, OOAD o
en UMAE) la emision del CFDI de ingreso por dicho concepto y entregarlo a “EL PROVEEDOR?”
para que se compense contra los adeudos que tenga “EL INSTITUTO” para con “EL
PROVEEDOR?” o, para que en su defecto, éste proceda a pagar a “EL INSTITUTO” la pena
convencional.

El pago de los servicios quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR?” deba efectuar por conceptos de penas convencionales y/o deducciones. En
ambos casos, “EL INSTITUTO?” realizara las retenciones correspondientes sobre el CFDI que se
presente para pago. En el entendido de que en el supuesto de que sea rescindido el presente
contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacion de las mismas para
hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido por el articulo 95
del Reglamento de la “LAASSP”.

Las Unidades Responsables del Gasto (URG) deberan registrar los contratos, convenios y su
DDP en el Sistema PREI Millenium para el tramite de pago correspondiente.

Los servicios cuya recepcion no genere alta a través del SAl o el PREI Millenium de manera
electronica, deberan contener la firma de recepcion y de autorizacion para el tramite de pago de
acuerdo a lo establecido en el “Procedimiento para la recepcion, glosa y aprobacién de
documentos presentados para tramite de pago y la constitucion, modificacion, cancelacion,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcion, segin
corresponda.

Para que “EL PROVEEDOR?” pueda celebrar un contrato de cesion de derechos de cobro, mismo

que debera notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 (cinco) dias naturales
anteriores a la fecha de pago programada, el administrador del presente contrato, o en su caso,
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el Titular del Area Requirente, debera entregar los documentos sustantivos de dicha cesién al
area responsable de autorizar ésta, conforme al “Procedimiento para la recepcion, glosa y
aprobacion de documentos presentados para tramite de pago vy la constitucion, modificacion,
cancelacion, operacion y control de fondos fijos”.

“EL PROVEEDOR” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta
que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la prestacion del servicio objeto de este contrato.

El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de |
aceptacion del CFDI o factura electrénica, y ésta retina los requisitos fiscales que establece |
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique
su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacion
soporte de la prestacién de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o
factura electrénica entregado presente errores, el Administrador del presente contrato o a quien
éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a
“EL PROVEEDOR?” las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciara en el momento en que “EL PROVEEDOR?” presente el CFDI y/o documentos soporte
corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR?” utilice para la correccion del CFDI y/o documentacion soporte

entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo
51 de la “LAASSP”.

El CFDI o factura electronica debera ser presentada de forma impresa.
El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR?” debera ser titular de una cuenta bancaria,
en la que se efectuard la transferencia electronica de pago, respecto de la cual debera

proporcionar toda la informacién y documentacion que le sea requerida por “EL INSTITUTO?”,
para efectos del pago.

“EL PROVEEDOR” debera presentar la informacién y documentacion “EL INSTITUTO” le

solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “EL
INSTITUTO”.
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El pago de la prestacion de los servicios recibidos, quedara condicionado al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales y, en su caso, deductivas.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizard conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO” en el Anexo Técnico y en los Términos y Condiciones
integrados en el Anexo 2 (dos) de este instrumento juridico, apegandose a las condiciones,
alcances y caracteristicas detalladas en la convocatoria y acta de fallo del procedimiento del cual
deriva el presente contrato, este ultimo se agrega en el Anef 3 (tres) del presente contrato.

El servicio sera prestado en el domicilio sefialado en el Anexo Técnico y en los Términos y
Condiciones integrados en el Anexo 2 (dos) de este instrumento juridico y fechas establecidas
en los mismos.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacion
del servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR” contara con
el plazo establecido en el Anexo Técnico y en los Términos y Condiciones integrados en el Anexo
2 (dos) de este instrumento juridico para la reposicion o correccion, contados a partir del
momento de la notificacion por correo electrénico y/o escrito, sin costo adicional para “EL
INSTITUTO”.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR” debera satisfacer las
necesidades operativas de conectividad de “EL INSTITUTO”, asegurando la habilitacion y
provision de los servicios necesarios para todos los sitios designados en las Unidades Médico-
Administrativas a lo largo del territorio nacional. Los detalles de estos sitios y sus ubicaciones
especificas se encuentran detallados en el Apartado | - Listado de Sitios integrado en el Anexo
2 (dos) del presente contrato.

PLAZO DE LA PRESTACION DEL SERVICIO. El plazo para la prestacion del Servicio sera a
partir del 01 de julio y hasta el 31 de diciembre de 2024, conforme lo establecido en el numeral
3 de los Términos y Condiciones integrado en el Anexo 2 (dos) de este instrumento juridico.

La entrega, activacion, configuracion e instalacion total del Servicio, se debera realizar dentro de
los noventa (90) dias naturales a partir del dia habil siguiente a la fecha de fallo del contrato, de
conformidad con lo establecido en el numeral 11 del Anexo Técnico integrado en el Anexo 2
(dos) de este instrumento juridico.

En lo correspondiente a las solicitudes u 6rdenes de entrega posteriores pero que se realicen
durante la vigencia del contrato, éstas deberan atenderse a partir del dia habil siguiente al que se
realice la solicitud a “EL PROVEEDOR?”, dentro del plazo de cincuenta (50) dias naturales.
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Durante el mismo plazo debera realizarse su instalacion, configuracién y puesta a punto, sin
considerarse periodos adicionales para tales actividades.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR” se obliga con “EL
INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo al Anexo Técnico,
a los Términos y Condiciones que se integran al presente instrumento juridico en el Anexo 2
(dos), asi como a lo ofrecido en sus propuestas técnica y econdémica que se agregan como Anexo
3 (tres) al presente contrato.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este coptrato.

SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato sera a partir del 01 de julio
y hasta el 31 de diciembre de 2024.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL INSTITUTO?” por razones fundadas y explicitas podra
ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de la “‘LAASSP”,
siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento) de los
establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato esté
vigente. La modificacién se formalizara mediante la celebracion de un Convenio Modificatorio.

“EL INSTITUTO”, podra ampliar la vigencia del presente instrumento, siempre y cuando, no
implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se
obtenga el previo consentimiento de “EL PROVEEDOR?”.

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO?”, se
podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacion del plazo por caso fortuito o fuerza mayor podra
ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas
convencionales por atraso.

Cualquier modificacién al presente contrato debera formalizarse por escrito, y debera suscribirse
por el servidor publico de “EL INSTITUTO” que lo haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR?” realizara el ajuste respectivo de la garantia
de cumplimiento, en términos del articulo 91, Ultimo parrafo del Reglamento de la LAASSP, salvo
que por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.
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“EL INSTITUTO” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?” presente una garantia por la calidad de los servicios contratados.

No obstante lo anterior, “EL PROVEEDOR” integro a su oferta, la documentacién necesaria para
respaldar el soporte de los fabricantes involucrgdos en la provision de sus servicios, garantizando
asi el cumplimiento de los Niveles de Servicio ttallados en el Anexo Técnico, misma que forma
parte del Anexo 2 (dos) del presente contrato.

La propuesta incluye los siguientes documentos:

e Declaracion firmada por el Representante Legal de “EL PROVEEDOR”,
comprometiéndose explicitamente a garantizar la calidad de los trabajos y de los
materiales menores utilizados durante la obra e instalacion. Esta garantia implica la
ausencia de vicios ocultos durante al menos el periodo de vigencia del contrato. “EL
PROVEEDOR” asume la responsabilidad por cualquier vicio oculto que pueda afectar la
totalidad de la infraestructura de Tl instalada, asegurando que los servicios cumpliran con
los niveles de funcionalidad y servicio requeridos.

e Declaracion firmada por el representante legal de “EL PROVEEDOR” asegurando que
todos los Componentes Habilitadores (tanto hardware como software) incluidos en su
solucion cuentan con las garantias proporcionadas por los fabricantes. Estas garantias
deben extenderse por un minimo de 12 meses, cubriendo tanto los componentes
(equipos) como su instalacion, con la excepcion de miscelaneos y materiales de
construccion. Declaracion firmada por el representante legal de “EL PROVEEDOR” que
garantice que el personal asignado para respaldar el servicio cuenta con las capacidades
y habilidades necesarias para llevar a cabo tareas como instalacion, puesta en marcha,
configuracion, monitoreo y operacion de los componentes de la solucion, en cumplimiento
con las especificaciones de los fabricantes

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

/;

Conforme a los articulos 48, fraccién Il, 49, fraccion Il, de la “LAASSP”; 85, fraccion Ill, y 103 de /)
su Reglamento “EL PROVEEDOR” se obliga a constituir una garantia indivisible por eal/ﬂ
cumplimiento fiel y exacto de todas las obligaciones derivadas de este contrato, mediante fianz
expedida por compafia afianzadora mexicana autorizada por la Comisién Nacional de Seguros

y de Fianzas, a favor de “EL INSTITUTO”, por un importe equivalente al 10% (diez por ciento)
del monto maximo del contrato, sin incluir impuestos.

A
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Dicha fianza debera ser entregada a “EL INSTITUTO”, a mas tardar dentro de los 10 (diez) dias
naturales posteriores a la firma del presente contrato.

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la poéliza de fianza antes
sefialada, en la Division de Contratos, ubicada en Calle Durango nimero 291, 10° piso, Colonia
Roma Norte, Demarcacion Territorial Cuauhtémoc, Cddigo Postal 06700, en la Ciudad de México,
apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha poliza de garantia de cumplimiento del contrato se liberara de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO” le otorgue autorizaci por escrito, para que éste
pueda solicitar a la afianzadora correspondiente la cancelacién de 1§ fianza, autorizacién que se
entregara a “EL PROVEEDOR” siempre que demuestre haber cumplido con la totalidad de las
obligaciones adquiridas por virtud del presente contrato; para lo anterior debera presentar
mediante escrito la solicitud de liberacién de la fianza en la Divisién de Contratos, misma que
llevara a cabo el procedimiento para su liberacién y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO” y
por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR?” se obliga a otorgar el endoso de la péliza de garantia originalmente
entregada, en el que conste las modificaciones o cambios en la respectiva fianza, observandose
los mismos términos y condiciones sefialados en la presente clausula para la entrega de la
garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR?” a mas tardar dentro de los
10 (diez) dias naturales posteriores a la firma del convenio respectivo.

EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE CONTRATO.- “EL

INSTITUTO” llevara a cabo la ejecucion de la garantia de cumplimiento de contrato en los casos
siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio prestado,
en comparacion con lo ofertado.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL PROVEEDOR”
no entregue en el plazo pactado el endoso o la nueva garantia, que ampare el porcentaje
establecido para garantizar el cumplimiento del presente instrumento, de conformidad con
la presente Clausula.

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato. / ’

En caso de que “EL PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, “EL INSTITUTO” podra rescindir el contrato y dara vista al Organo Interno de Control
para que proceda en el ambito de sus facultades.

N
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La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
PROVEEDOR?”, derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedira que “EL INSTITUTO” reclame la indemnizacion por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, “EL
PROVEEDOR?” se obliga a entregar a “EL INSTITUTO”, dentro de los 10 (diez dias) naturales
posteriores a la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 91, del
Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacion de que se otorga de manera conjunta,
solidaria e inseparable de la gardntia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “EL
INSTITUTO” procedera inmediatamente a extender la constancia de cumplimiento de las
obligaciones contractuales y dara inicio a los tramites para la cancelacion de la garantia
cumplimiento del contrato, lo que comunicara a “EL PROVEEDOR?”.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR”.
“EL PROVEEDOR?”, se obliga a:
a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado

en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO”
0 a terceros con motivo de la ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria de la Funcién Publica
y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de la
“LAASSP”.

e) Asi, como a lo sefialado en el Anexo Técnico y Términos y Condiciones que se integran
en el Anexo 2 (dos) del presente contrato.
DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO”
“EL INSTITUTO”, se obliga a:
a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a cabo en

los términos convenidos la prestacion de los servicios objeto del contrato.
b) Realizar el pago correspondiente en tiempo y forma.
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c) Extender a “EL PROVEEDOR?”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a
la cancelacion de la garantia de cumplimiento del presente contrato.

d) Asi como a lo sefialado en el Anexo Técnico y Términos y Condiciones que se integran
en el Anexo 2 (dos) del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE
LOS SERVICIOS

“EL INSTITUTO” designa como Administrador del I*sente contrato al C. Ramon Rodriguez
Ortega, con R.F.C.’_Titular de la Division de Telecomunicaciones, quien dara
seguimiento y verificara el cumplimiento de los derechos y obligaciones establecidos en este

instrumento, quien podra ser sustituido en cualquier momento en su cargo o funciones, sin que
por ello, sea necesario celebrar un convenio modificatorio.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho servidor
publico de “EL INSTITUTO” tendrd caracter de ADMINISTRADOR DEL PRESENTE
CONTRATO la persona que sustituya al servidor publico en el cargo, para lo cual no sera
necesario celebrar un convenio modificatorio.

Los servicios se tendran por recibidos previa revision del administrador del presente contrato, la
cual consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su
caso en los anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO”, a través del administrador del contrato, rechazara los servicios, que no
cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL
PROVEEDOR” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO?”, sin perjuicio de la aplicacion de las penas convencionales o
deducciones al cobro correspondientes.

“EL INSTITUTO”, a través del administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en
los anexos respectivos, sin perjuicio de la aplicacién de las deducciones al pago que procedan, y
reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO” aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que
incurra “EL PROVEEDOR?” conforme a lo estipulado en las clausulas del presente contrato y sus
anexos respectivos, las cuales se calcularan conforme a los conceptos y porcentajes establecidos
en el numeral 17 del Anexo Técnico y numeral 10 de los Términos y Condiciones, integrados al
presente contrato como Anexo 2 (dos), proporcionados en forma parcial o deficiente. Las
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cantidades a deducir se aplicaran en el CFDI o factura electronica que “EL PROVEEDOR”
presente para su cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR” que realice el pago de la
deductiva, en términos de la legislacion aplicable.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

“EL INSTITUTO?”, a través del administrador del presente contrato sera responsable del calculo,
aplicacion y seguimiento de las deducciones. El monto méximo de aplicacion de las deducciones
no podra ser maygr al que resulte de aplicar el porcentaje de la garantia de cumplimiento del
presente contrato.'

En caso de que se exceda se podra proceder a la rescision del presente contrato.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR?” incurra en atraso en el cumplimiento conforme a lo pactado para
la prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el Anexo
2 (dos) parte integral del presente contrato, “EL INSTITUTO” por conducto del administrador del
contrato aplicara la pena convencional equivalente al del 0.75% (0.0075) sobre el monto mensual
del pago previsto por el servicio no prestado, conforme a lo descrito en el numeral 11 y numeral 17
del Anexo Técnico, numeral 10 de los Términos y Condiciones y Atenta Nota, documentos que se
integran en el Anexo 2 (dos) del presente contrato, de conformidad con este instrumento legal y
sus respectivos anexos.

El administrador del presente contrato sera el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacion en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR?” personalmente, mediante
oficio o por medios de comunicacion electrénica.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional, sobre
los pagos que deba cubrir a “EL PROVEEDOR?”. Por lo tanto, “EL PROVEEDOR?” autoriza a
descontar las cantidades que resulten de aplicar las sanciones sefialadas en parrafos anteriores,
sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el periodo en que incurra y/o
se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago de la prestacion del servicio, previamente “EL PROVEEDOR” tiene que
haber cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente
contrato. El administrador del presente contrato sera el responsable de verificar que se cumpla
esta obligacion, dentro de los 5 (cinco) dias habiles siguientes a la conclusién del atraso.
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Elimporte de la pena convencional no podra exceder el equivalente al monto total de la garantia
de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera
exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando “EL PROVEEDOR” quede exceptuado de la presentacion de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar sera del 20% (veinte por ciento) del monto de los
servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el tercer
parrafo del articulo 96 del Reglamento de la “LAASSP”.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

En caso de aplicar, los servicios, que de acuerdo al objeto del presente contrato se adquieran o
contraten, deberan cumplir con las Normas Oficiales Mexicanas y con las Normas Mexicanas,
segun proceda, y a falta de éstas, con las Normas Internacionales, de conformidad con lo
dispuesto en la Ley de Infraestructura de la Calidad; en su caso, con las normas de referencia o
especificaciones técnicas y cumplir con las caracteristicas y especificaciones requeridas en el
Anexo Técnico y los Términos y Condiciones, que se agregan al presente contrato en el Anexo
2 (dos).

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?” contrate una poliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR” se obliga bajo su costa y riesgo, a transportar los bienes e insumos
necesarios para la prestacion del servicio, desde su lugar de origen, hasta las instalaciones
sefialadas en el Anexo Técnico y en los Términos y Condiciones, que se agregan en el Anexo 2
(dos) del presente contrato, en caso de aplicar.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios,
objeto del presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran
repercutidos a “EL INSTITUTO”.

“EL INSTITUTO” solo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado

(IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones
fiscales vigentes.
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DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR?” no podra ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica 0 moral, con excepcion de los
derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de
“EL INSTITUTO”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR” se obliga para con “EL INSTITUTO”, a responder por los dafos y/o
perjdicios que pudiera causar a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion
del gervicio se violan derechos de autor, de patentes y/o marcas u otro derecho reservado a nivel
Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor, ni
a la Ley Federal de Proteccion a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el domicilio
previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo las
acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier controversia
o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la “LAASSP”.

Asimismo, en caso de aplicar, “EL PROVEEDOR?” debera observar lo establecido en el Anexo
aplicable a los Derechos de autor, patentes y/o marcas del presente Contrato.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de uso
exclusivo para la consecucién del objeto del presente contrato y no podra difundirse a terceros
de conformidad con lo establecido en las Leyes General y Federal, respectivamente, de
Transparencia y Acceso a la Informacion Publica, Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados, y demas legislacién aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracién del presente contrato, debera de realizarse con base en lo previsto en los Avisos de
Privacidad respectivos.
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Por tal motivo, “EL PROVEEDOR” asume cualquier responsabilidad que se derive del

incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas
en el presente contrato.

Asimismo, en caso de aplicar, “EL PROVEEDOR?” debera observar lo establecido en el Anexo
aplicable a la Confidencialidad de la informacion del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 55 Bis de la “LAASSP” y 102, fraccion II, de su Reglamento, “EL
INSTITUTO” en el supudsto de caso fortuito o de fuerza mayor o por causas que le resulten
imputables, podra suspefider la prestacion de los servicios, de manera temporal, quedando
obligado a pagar a “EL PROVEEDOR?”, aquellos servicios que hubiesen sido efectivamente
prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO” asi lo determina; y en caso
que subsistan los supuestos que dieron origen a la suspension, se podra iniciar la terminacion
anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria
algun dafio o perjuicio a “EL INSTITUTO”, o se determine la nulidad total o parcial de los actos
que dieron origen al presente contrato, con motivo de la resolucién de una inconformidad o
intervencion de oficio, emitida por la Secretaria de la Funcion Publica, podra dar por terminado
anticipadamente el presente contrato sin responsabilidad alguna para “EL INSTITUTO”, ello
con independencia de lo establecido en la clausula que antecede.

Cuando “EL INSTITUTO” determine dar por terminado anticipadamente el contrato, lo notificara
a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las razones o causas
que dieron origen a la misma y pagara a “EL PROVEEDOR?” la parte proporcional de los
servicios prestados, asi como los gastos no recuperables en que haya incurrido, previa solicitud
por escrito, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato, limitandose segun corresponda a los

conceptos establecidos en la fraccion |, del articulo 102 del Reglamento de la “LAASSP”. //
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VIGESIMA CUARTA. RESCISION

“EL INSTITUTO” podra iniciar en cualquier momento el procedimiento de rescision, cuando “EL
PROVEEDOR?” incurra en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacion contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y
por escrito de “EL INSTITUTO”.

d) Suspender total o parcialmente y sin causa justificada la prestacion de los servicios del
presente contrato.

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en el
presente contrato y sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestaciéon, informacion o
documentacion proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales posteriores a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo.

j) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan el
monto total de la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte por
ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

k) Divulgar, transferir o utilizar la informacion que conozca en el desarrollo del cumplimiento
del objeto del presente contrato, sin contar con la autorizacién de “EL INSTITUTO” en los
términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD
Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

[) Impedir el desempefio normal de labores de “EL INSTITUTO”;

m)Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescision del contrato, “EL INSTITUTO” comunicara por escrito a
“EL PROVEEDOR?” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) rd
dias habiles contados a partir del dia siguiente de la notificacion, exponga lo que a su derecho

convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INSTITUTO”, en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR?”, determinara de manera fundada y motivada dar o no por rescindido el contrato,
y comunicara a “EL PROVEEDOR?” dicha determinacién dentro del citado plazo. 93
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Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “EL INSTITUTO” por concepto del contrato hasta el
momento de rescision, o los que resulten a cargo de “EL PROVEEDOR?”.

Iniciado un procedimiento de conciliacién “EL INSTITUTO” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de los
servicios, e| procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “EL
INSTITUTQ’ de que continlia vigente la necesidad de la prestacion de los servicios, aplicando,
en su caso,jlas penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescisién del mismo pudiera ocasionar algun dafo o afectacion a
las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un
dictamen en el cual justifique que los impactos econémicos o de operacion que se ocasionarian
con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO” establecera con “EL PROVEEDOR?”, otro plazo,
que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre

debera atender a las condiciones previstas por los dos Gltimos parrafos del articulo 52 de la
“LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo, aplicando
las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR?” se le
hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran
por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente
las cantidades a disposicion de “EL INSTITUTO”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL
“EL PROVEEDOR” reconoce y acepta ser el Unico patron de todos y cada uno de los

trabajadores que intervienen en la prestacion del servicio, deslindando de toda responsabilidad
a “EL INSTITUTO” respecto de cualquier reclamo que en su caso puedan efectuar sus
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trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se le podra
considerar patron sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR?” asume en forma total y exclusiva las obligaciones propias de patrén respecto
de cualquier relacion laboral, que el mismo contraiga con el personal que labore bajo sus 6rdenes
o intervenga o contrate para la atencion de los asuntos encomendados por “EL INSTITUTO”,
asi como en la ejecucion de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “EL INSTITUTO”
de cualquier responsabilidad laboral, civil o0 penal o de cualquier otra especie que en su caso
pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “EL INSTITUTO”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR?”, en la que se
demande la solidaridad y/o sustitucion patronal a “EL INSTITUTO”, “EL PROVEEDOR” queda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la licitacion
publica, la invitacion a cuando menos tres personas, o la solicitud de cotizacién, segun
corresponda del procedimiento de contratacion del cual deriva el presente instrumento juridico,
y el modelo de contrato, prevalecera lo establecido en la convocatoria, invitacion o solicitud
respectiva, de conformidad con el articulo 81, fraccion 1V, del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacion establecido en los articulos 77, 78 y 79 de la “LAASSP”, y 126 al 136 de su
Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y
que se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia
que en dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el
Titulo Tercero del Cédigo Civil Federal.
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VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacién de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que forman
parte integral del mismo, a la “LAASSP”, su Reglamento; Cédigo Civil Federal: Ley Federal de
Procedimiento Administrativo, Codigo Federal de Procedimientos Civiles; Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como
para lo no previsto en el mismo, se someteran a la jurisdicciéon y competencia de los Tribunales
Federales con sede en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razén de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “EL INSTITUTO” y “EL PROVEEDOR?”, manifiestan estar conformes y
enterados de las consecuencias, valor y alcance legal de todas y cada una de las estipulaciones
que el presente instrumento juridico contiene, por lo que lo ratifican y firman en todas sus partes,
por duplicado, en la Ciudad de México, 02 de julio de 2024, quedando un ejemplar en poder de
“EL PROVEEDOR?” y el restante en poder de “EL INSTITUTO”.

POR “EL INSTITUTO” POR “EL PROVEEDOR”
INSTITUTO MEXICANO DEL SEGURO SOCIAL TOTAL PLAY TELECOMUNICACIONES,
S.A.P.. DE C.V.

R.F.C.: TPT890516JP5

ALEANA C. JORGE VAZQUEZ SANTAMARIA
de Adquisicion de
ctivos y
al

C. ELIA SANDRA VAR :
Titular de la Coordinaciéon Téc Vc\
Bienes de Inversion'y
Apoderada Le

R.F.C:

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: RFC, POR
CONSIDERARSE INFORMACION CUYA DIFUSION PUEDE
AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE
CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS
113 FRACCION I'Y 118 DE LA LEY FEDERAL DE )
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.
D.O.F. 09-mayo-2016
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Descripcion del bien o servicio

£] Instituto Mexicano del Seguro Social, en lo sucesivo "El INSTITUTO", requiere la
contrataciéon del Servicio de Internet para Sitios de Criticidad Media y Normal de 150
Mbps del IMSS, que le permita contar con el Servicio de Transporte de Datos a la Red
Internet para la comunicacion de las oficinas remotas, por medio del establecimiento
de redes privadas virtuales (VPN por sus siglas en inglés).

Estos enlaces deben ser del tipo que se emplea para oficinas pequenas, con anchos de
banda simétricos y, de preferencia, utilizando como medio de transporte Fibra optica
donde esté disponible, asi como garantizar los tiempos de respuesta para la operaciény
con la mayor cobertura a nivel nacional. De no ser posible la entrega del servicio por
medio de transporte Fibragoptica, se permita la entrega del,servicio por un medio
diferente tal como cobre o gnlaces de radiofrecuencia en bandaticenciada {Full Duptex).

El servicio requerido es el siguiente:

T 7

| . | Entrega de R
Partida | Descripcién General : g !
; medio

£
2
3
Z
o)
%
3
o

;

. %Serviciodeenlacesdeintemet : PN
Unice 150 Mbps simétricos Fibra Optica 320 700

"Tabla 1, Cantidad de enlaces de internet”.

*Donde esté disponible; en caso contrario, el PROVEEDOR deberd otorgar el servicio con lus
mismas equivalencias de simetria.

EL PROVEEDOR, debera proporcionar direcciones IP s homologadas o enrutar las IP
pertenecientes al sisterma auténomo del INSTITUTO, para publicar servicios de acuerdo
a las necesidades del Gobierno de la Republica y que se usaran durante la vigencia del
contrato.

MINIMO | MAXIMO
220 700

IP“s HOMOLOGADAS

La Coordinacién de Telecomunicaciones y Seguridad de la Informacion, para la
contratacion del servicio, integra en el presente anexo técnico las necesidades de las
siguientes areas del INSTITUTO: Direccion de Prestaciones Médicas, Direccion de
Incorporacién y Recaudacion, Direccién de Prestaciones Econdmicas y Sociales,
Direccion de Administracién, Direccién de Finanzas, Direccion de Vinculacion
Institucional y Evaluacién a Delegaciones, Direccion Juridica, Direccién de Innovacion y
Desarrollo Tecnoldgico.

Este anexo detalla los requerimientos para el “SERVICIO" con un ancho de banda
nominal de 150 Mbps simétricos que se pretende contratar. Estos requisitos abarcan
tanto las necesidades del nivel central como las de sus 35 Organos de Operacion
Administrativa Desconcentrada vy las 25 Unidades Médicas de Alta Especialidad a nivel
nacional. Esto permitird generar eficiencias y economias de escala que beneficiaran al
INSTITUTO.
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La clave del Clasificador Unico de las Contrataciones PUblicas (CUCOP): 31700002
"Servicios de conduccién de sefales analogicas y digitales"

Método de evaluacién

El método de evaluacién de las propuestas sera binario.
Forma de adjudicacién

En el caso especifico la partida serd adjudicada por partida completa a un solo
Proveedor,

Criterios aplicables para el servicio

El proveedor debera considerar eff su cotizacion lo siguiente:

-]

Formato SGHP FO5
Identificacion: SGMP_AnexoTecnico

Que las especificaciones plasmadas en el presente documento son los
requerimientos minimos para la contratacion.

Que todos los equipos necesarios para la prestacién del servicio deberan ser
nuevos.

Que debera realizar la entrega de los servicios y equipos que se requieren para la
prestacion del Servicio en los domicilios indicados por el INSTITUTO.

Que, a fin de mantener la continuidad de los servicios, las altas, cambios de
domicilios y cancelaciones de servicios que El INSTITUTO requiera durante la
vigencia del contrato, debers realizarlas sin costo para El INSTITUTO,

Que debera contar con una mesa de ayuda con medios de comunicacion para
reportar incidencias y requerimientos sobre la prestacién del servicio, Los
medios para reportar fallas, al menos deberdn ser una linea telefonica y un
correo electrénico.

Que deberd entregar mensualmente reportes en formato Excel conteniendo las
incidencias y requerimientos solicitados por E INSTITUTO, asf como graficas de
utilizacién de ancho de banda y nivel de disponibilidad de los servicios de
Internet.

Que deberd atender en sitio o via telefénica y de forma continua, las 24 horas, los
7 dias a la semana, los 365 dias del ano, los incidentes que presente el servicio de
Internet o los que llegasen a presentar los equipos suministrados por el
PROVEEDOR para la prestacidon de este. El tiempo de solucién de incidencias
por interrupcion del servicio o sustitucion del equipo debers ser en un plazo no
mayor a 7 horas naturales, contadas a partir del levantamiento del reporte.

Que deberd proporcionar en sitio o via telefénica y de forma continua, las 24
horas, los 7 dfas a Ia semana, los 365 dias del afio, el soporte técnico necesario
para la configuracién de los equipos requeridos para la prestacion del servicio. El
tiempo de solucidn de incidencias de configuracion de los equipos serd como
maximo dos horas naturales, contadas a partir del levantamiento del reporte.
Que debera proporcionar los servicios de Internet dedicado para la navegacion
de usuarios, de acuerdo con las unidades de ancho de banda requerido por El
INSTITUTG, permitiendo el paso de todo el trifico de datos previamente
autorizado por las herramientas de sc;:zg"%tfﬁ Alafted serimetral del INSTITUTO.
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o Que los enlaces suministrados deberan ser exclusivamente para servicios de
Internet, es decir, no se aceptaran enlaces que incluyan otros servicios, como
son: telefonia o television.

« Que deberé considerar al menos una direccién 1P homologada fija por cada sitio,
para cada uno de los sitios del INSTITUTO, asi como el DNS del PROVEEDOR
durante lavigencia del contrato. '

o Que los enlaces de Internet los debera brindar con el servicio de "Clean Pipes" o
equivalente, con el propdsito de proteger contra amenazas de seguridad tanto
externas como internas, al tiempo que se mantiene la continuidad del servicio.

o Los servicios deberan poder consultarse mediante reportes diarios, mensuales y
anuales mediante un sitio Web del PROVEEDOR y disponible para cada uno de
jos periodos solicitados.

o Que serd responsable en el caso de que se violen derechos de propiedad
industrial, patentes o derechos de autor, respecto al software y/o hardware
utilizados para brindar el servicio, dejando en todo momento a salvo a El
INSTITUTO.

Caracteristicas del servicio

Se requiere de servicios de red de telecomunicaciones mediante tecnologia, que esté
disponible en las localidades que aseguren un ancho de banda simétrico, minimo de
150 Mbps. Los sitios estan expresados en la “Tabla 1, Cantidad de enlaces de internet”.

£l PROVEEDOR, debera considerar al menos una direccion P homologada fija por cada
sitio del INSTITUTO, asi como el DNS del PROVEEDOR durante la vigencia del contrato.

Se debera preferir en todos los casos la instalacion de medio de transporte Fibra Optica,
con una sobre suscripcion de 101 y que garanticen mecanismos de confidencialidad y
seguridad de la informacién y unicamente se aceptaran servicios de Internet tipo
empresarial.

E| servicio deberd incluir lo siguiente:
Medio de transmision simétrico de minimo 150 Mbps y equipo terminal.
Equipo CPE (Equipo Terminal del Cliente) para interconexién a la red de
Internet.
Equipo Generador de VPN's.
El servicio debera ser proporcionado de acuerdo con lo siguiente:
Disponibilidad del servicio de 98.0% mensual
pérdida de paquetes menoral%
Latencia méaxima de 75 milisegundos
. Tipo simétrico, misma velocidad de subiday de bajada
El servicio debera cumplir con al menos las siguientes variables en tiempo real:
Para el protocolo IP ICMP
Para el Protocolo TCP
Detectar y mitigar los ataques mas comunes para DoS/DDoS sobre el enlace
de Internet provisto.

Formato SGHMP F05

Identificacion: SGMP_AnexoTecnico Enero 2022 Pagina 6 de 20

505:330/ Iy




7.

CTSI-CTT-DT
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS
2024

Para los enlaces de Internet el PROVEEDOR, deberd brindar el servicio de "Clean Pipes"
0 ejuivalente, con el propdsito de proteger contra ataques de Denegacién de Servicio
Diszribuido (DDoS Por sus siglas en ingles) v mantener la continuidad del servicio
rea izando lo siguiente:
*  Deteccién: detectar las anomalias en linea que pueden estar asociadas con
un ataque, activando medidas de defensa en contra de DDoS.
Mitigacién: una vez que se ha detectado un ataque, el trafico dafino debers
ser contenido, de tal manera que solo se entregue el trafico bueno de
Internet, y que los servicios permanezcan disponibles durante un ataque. Por
lo anterior, el PROVEEDOR debera entregar a E INSTITUTO, las evidencias
donde se especifique los datos de los sitios de donde se generd el ataque.
Defensa: el servicio debera incluir procesos de seguridad que protejan a la
red del INSTITUTO de dafos colaterales asociados con el trafico DDoS.

El OVEEDOR debera p porcionar todos los cables Y accesorios que se requieran
para la prestacién del servicio hasta la entrega en el puerto de red LAN del INSTITUTO.

El PROVEEDOR del servicio debera contar con un Centro de Monitoreo que opere
conzinuamente las 24 horas del dia los 365 dias del afio, que permita el conocer de]
estado del enlace, puerto de Internet y estado de los equipos. El PROVEEDOR debers
i [ITUTO, al menos una cuenta de acceso con usuario Y clave para
acceder a dicha aplicacién. £ periodo de toma de la muestra para el monitoreo serd
maximo cada 5 minutos,

Equipo para la prestacién del Servicio

El PROVEEDOR deberj suministrar los equipos para la prestacién del servicio, desde los
cualzs, se debera generar la(s) VPN (s) hacia el sitio central que determine El INSTITUTO,
con as caracteristicas técnicas siguientes:

-+ Interfaz Ethernet 100/1000 Full Duplex del lado de LAN del Cliente.
Configuracién modo puente (Bridge), o que admita, si asi fuera el caso, la
conexion mediante el protocolo PPPoE.

Administrable por interfaz Web,

SNMP v, v2c y v3.

Conexion eléctrica 110-127 VAC,

Compatibles con los sistemas operativos Windows y Linus.
Con IPSec v2

Medios para reportar fallas del servicio

o El Proveedor debers entregar el procedimiento de recepcion de reportes y
atencion de fallas del servicio. .

° Se debe proporcionar un correo electrénico v un ndmero telefénico del centro
de atencién telefénica del Proveedor, sin costo de llamada para la Dependencia
o Entidad, como medios para reportar fallas.

© £l Proveedor deberg entregar una matriz de escalamiento que permita a las
Dependencias o Entidades contactar alyp sepaldssignado para asegurar el

A s . .
cumplimiento conforme al presente documaehi De igual manera, debers

Formato SGHMP F05
Identificacion: SGh’.P,AnexoTecnicq

Enero 2022 Pégina 7 de 20




identificacion; SGMP_AnexoTecnico

CTSI-CTT-DT

Anexo Técnico
Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS
2024

proporcionar un documento donde se plasme el procedimiento que seguira
para resolucion de incidentes.

Mesa de ayuda

El Proveedor debera poner a disposicion del INSTITUTO una mesa de ayuda que debera
estar en operacion dentro los cinco (5) dias habiles anteriores a la fecha de inicio de la
prestacién del servicio para que El INSTITUTO mediante los reportes correspondientes,
puedan solicitar asistencia técnica para la resolucion de fallas del servicio o equipos,
para la atencion correctay restablecimiento oportuno del servicio:

s En el plazo citado anteriormente debera entregar el procedimiento de recepcion
de reportes para el levantamiento y atencién de reportes de incidencias o fallas
en el servicio, el cual debera cumplir con los niveles de servicios solicitados.

o El Proveedor deberé asegurar la continuidad de las operaciones del servicio y el
cumplimiento de los niveles del servicio descrito en el presente anexo técnico
mediante personal de soporte especializado, a fin de atender de manera
oportuna las incidencias que se puedan presentar.

o Elreporte del servicio sera cerrado Unicamente cuando gquede operado al 100%,
con el visto bueno del Administrador del Contrato, conforme a los niveles del
servicio establecidos en el presente anexo técnico.

Entregables

Los entregables se definen como la entrega de los servicios, documentacion inicial, final
y reportes mensuales inherentes al presente Anexo Técnico, los cuales se derivan de la
contratacion especifica que celebre al amparo del Contrato Marco, es responsabilidad
del Proveedor entregarlos al Administrador del Contrato del presente servicio.

£l Administrador del contrato y el representante designado por el Proveedor seran
responsables de dar seguimiento y asegurarse del cumplimiento a lo establecido en el
presente anexo técnico.

Iniciales:

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacion del
contrato, el Proveedor debera entregar lo siguiente:

s Cronograma de actividades.

o Documentacion del disefio general de la red que se utilizara para implementar

el Servicio de Internet para Oficinas Remotas.

o Procedimiento para la activacion de servicios.

o Procedimiento para el levantamiento y atencion de reportes de incidencias.

o Procedimiento de escalacion incluyendo datos de contactos.

El Proveedor deberda entregar el procedimiento de recepcion de reportes para el
jevantamiento y atencién de reportes de incidencias o fallas en el Servicio, dentro los
cinco (5) dias habiles previos a la fecha del inicio de la prestacion del servicio, el cual
debera cumplir con los niveles de servicios solicitados.
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Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la puesta en
operacion de los servicios de Internet conteniendo lo siguiente;

e Disefio general de la red implementada para el Servicio de Internet para Oficinas
Remotas.

¢ Relacién de direcciones 1P v4 homologadas fijas utilizadas en el Servicio,
¢ Relacién de equipos de acceso utilizados para Ia prestaciéon del servicio.
° Pruebas de desempefio de ancho de banda del servicio de Internet,

Entregables mensuales:

Dentro de los primeros 10 dias naturales siguientes a la conclusidn del mes devengado a
facturar:

° Se deberd de entregar la relacion de los reportes en for&\ato Excel el cual
contendra el control de incidencias y requerimientos a fin de determinar el nivel
de servicio prestado durante el mes.

¢ Craficas de utilizacién de ancho de banda y nivel de disponibilidad de los
servicios de Internet.

e Calculo de disponibilidad de los servicios en funcion de lo solicitado.

Entregables cierre de contrato:

El Proveedor debera entregar entre los 10 y 15 dias naturales previos a la terminacién
del contrato, memoria técnica actualizada; asi como |a transferencia de |a
informacién y respaldos de la infraestructura que se utilizé asegurando la
confiabilidad y confidencialidad de Ia informacion.

Niveles de servicio

El Servicio se debera mantener funcionando de forma continua y eficiente las 24 horas,
los 7 dias a la semana, los 365 dias del afo, para que los diferentes sitios del INSTITUTO
puedan utilizarlos en el momento en que asi lo necesiten,

Los tiempos de atencion y solucién de fallas requeridos son:

o Elservicio se prestara via telefénica o en las instalaciones del INSTITUTO.

¢ El tiempo de solucién de incidencias por interrupcidn del servicio o sustitucion
del equipo debera ser en un plazo no mayor a 7 horas Nnaturales, contadas a
partir del levantamiento del reporte.

e Ll tiempo de solucion para requerimientos de soporte técnico del servicio, sera
como maximo dos horas naturales, contadas a partir del levantamiento del
reporte. :

e Eltiempo de solucion para la configuracién de los equipos suministrados como
parte del Servicio, serd como maximo dos horas naturales, contadas a partir del
levantamiento del reporte

¢ Cualquier ventana de mantenimiento que requiera realizar el PROVEEDOR, esta
se hard de comin acuerdo con E| INSTITUTO.

e Si, la ventana de mantenimiento solicitada por el PROVEEDOR resulta fallida
esta sera considerada como falla en el servicio.
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En caso de que se requiera que el Servicio sea reubicado o se requiera un cambio de
domicilio, es decir, que su prestacién se realice en un domicilio del algun sitio del
INSTITUTO distinto al inicial, se atenderd lo siguiente:

Para el caso de gue se trate de reubicacion del servicio dentro de inmuebles con
el mismo domicilio, dicha solicitud debera atenderse a partir del levantamiento
del reporte por parte del Administrador del Contrato, en un plazo no mayor a

catorce (14) dias naturales.

s Cuando se requiera el cam
otro(s) inmueble(s) del INSTITUTO con

dentro del plazo de cincuenta (50) dias naturales.

a) ElI PROVEEDOR debera preporcionar durante la vigencia del contrato, los niv

de servicios descritos en laiguiente tabla:

e o

bio de domicilio del Servicio, es decir su reubicacidon a
domicilio distinto, este deberé realizarse

fes

. S
Cronograma de actividades.
Documentacion del disefio
general de la red que se .
utilizara para implementar el Servicio de
Servicio Internet
para Sitios | Dentro de los quince
Entregables | Procedimiento  para  la de (15) dias naturales
iniciales activacion  de  servicios. Criticidad | posteriores 3 la
Mediay adjudicacion del
Procedimiento  para el Normal de | contrato.
levantamiento y atencion de 150 Mbps
reportes de  incidencias. del IMSS
Procedimiento de escalacion
incluyendo datos de
contactos.
El Proveedor debera | Servicio de
entregar el procedimiento de Internet
recepcion de reportes para el | para Sitios | Dentro de los cinco
Entregables levantamiento Y gtfenci{m de ‘ de (5) habiles ‘prve.vios ala
iniciales reportes de incigencias © Criticidad | fecha del inicio de la
fallas en el Servicio. Media y prestaciéon del
Normal de | servicio.
150 Mbps
del IMSS
Memoria técnica | Serviciode | Dentro de los diez
Entregables conteniendo lo  siguiente: Internet (10) dias
iniciales para Sitios | habiles posteriores a
Disefo general de la red de la
implementada para el | Criticidad puesta en operacion
Formato SGIMP F05
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los
Normal de | servicios,
Relacion de direcciones |Pv4 150 Mbps
6 IPv6 homologadas fijas del IMSS
utilizadas en el Servicio de
Internet.
Relacion  de equipos de
acceso utilizados para |a
prestacion del servicio.
Pruebas de desempeio de
ancho de banda del servicio
de Internet.
Se debera de entregar |a
relacion de los reportes en
formato Excel el  cual
contendra el control de
incidencias y requerimientos | Servicio de
a fin de determinar el nivel de Internet )
. ) ) L Dentro de los
servicio prestado durante el | para Sitios co .
mes . de primeros 10  djas
Entregables ' Criticidad naturales siguientes
mensuales Créficas de utilizacién de Media y ;els Cdoer:/gisfgo dczl
ancho de banda y nivel de Normal de facturar 9
disponibilidad de los servicios 150 Mbps '
de internet. del IMSS
Calculo de disponibilidad de
los servicios en funcién de lo
solicitado.
Memoria técnica actualizada, | Servicio de
asi como la transferencia de Internet
la informacisn y respaldos de | para Sitios | Entre los 10 y 15 dfas
Entregables | la infraestructura gue se de naturales- p previos a
de cierre de | utilizo asegurando la Criticidad la
contrato confiabilidad y Media y terminacion del
confidencialidad de la | Normalde | contrato.
informacion 150 Mbps
del IMSS
E! Proyggc@ar debera poner a | Servicio de Dentro de los cinco
Mesa de disposicién del INSTITUTO Internet (5) dias habiles
& [RS .z
. b i Drestacion del
dentro los cinco (5) dias | Criticidad ' <
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habiles previos al inic servicio.
prestacion del servicio para Normal de
que el INSTITUTO mediante | 150 Mbps
los reportes del IMSS
correspondientes, puedan

solicitar asistencia técnica

para la resolucion de falias

del servicio o equipos, para la

atencion correcta Y
restablecimiento  oportuno

del servicio:

! £l tidmpo de solucion
de f@ncidencias por
interrupcion del
servicio o sustitucion
del equipo debera ser
en un plazo no mayor
a 7 horas naturales,
contadas a partir del
levantamiento del
reporte.

Sethc_|o de El tiempo de solucién
Internet ) S
" para requerimientos
. o para Sitios .
Atenciony A L de soporte técnico,
Solucién de Sopgrteu tecnico, at'enC|on, de sera como maximo
sustitucion de equipos y | Criticidad
fallas en Ei restablecimiento del servicio Mediay dos horas naturales,
INSTITUTO ) contadas a partir del
Normal de "
levantamiento del
150 Mbps )
del IMss | "€
El tiempo de solucion
para la configuracion
de los equipos
suministrados como
parte del Servicio,
serd como maximo
dos horas naturales,
contadas a partir del
levantamiento del
reporte.
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so de que
se trate de
reubicacion del
Servicio de | servicio dentro de
Internet inmuebles con el
para Sitios | mismo domicilio,
Reubicacidén | Atencidn para la reubicacion Critidc(iedad g'ecl;:ré aten;?algetug
de servicios | de los servicios . ;
Media y partir del
Normal de | levantamiento del
150 Mbp reporte por parte del
del IMSSE | Administrador del
Contrato, en un plazo
NO mayor a catorce
(14} dias naturales.
Cuando se requiera
Servicio de Zlomici(l:i?)n;}e);()servic?f
Internet . !
" es decir su
para Sitios . -,
) 3 ‘ de reub:cac:on a otrofs)
Cambios de | Atencion para cambios de Criticidad inmueble(s) del
Domicilio domicilio . INSTITUTO con
Mediay o .
Normal de domicilio distinto,
150 Mbps este deberd realizarse
del IMSS dgntro del plazo de
cincuenta (50} djas
Nnaturales.

En casos de fallas masivas derivadas de sifuaciones fortuitas (temblor, cicion, in
estabiecer las mejores condiciones por ambas partes para atender de Ja m
pudiendo ajustar Jos liempos de respuesta del nivel del servicio, previa autori

Contralo de! INSTITUTO.

-

Plazo de entrega del servicio .~

La entrega, activacion, configuracion e instalacion total del Servicio, se debers realizar
dent-o de los noventa (90) dias naturales a partir del dfa habil siguiente a la fecha de

adjudicacion del contrato.

Se aplicard lo sefialado en el

1.

parrafo anterior Gnicamente para la totalidad del
requerimiento inicial; sin embargo, en lo correspondiente a las solicitudes u ordenes de
entrega posteriores pero que se realicen durante la vigencia del co
celekbrado por el INSTITUTO, éstas deberan atenderse a partir del dia
que se realice la solicitud al Proveedor, dentro del plazo de cincuenta (50} dias
naturales. Durante el mismo plazo deberd realizarse su instalacién,

puesta a punto, sin considerarse periodos adicionales para tales actividades.

Formato SGKP F05
Identificacion: SGMP_AnexoTecnico

Enero 2022

Pagina 13 de 20

seguridad), se deberan
efor forma la eventualidad,
zacion del Administrador del

ntrato especifico
habil siguiente al

configuracion y

N

i



13.

14.

CT >

Portafolio de Proyectos TIC g

Anexo Técnico >

Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS
2024

Se hara constar la entrega en mencién, a través de acta administrativa levantada para
ello, suscrita por el Administrador del Contrato, el Proveedor, y de los testigos
respectivos. De tenerse incumplimientos por parte del Proveedor en los tiempos
sefialados para la realizacion de las entregas iniciales o posteriores, se aplicaran las
penas convencionales a que haya lugar, de conformidad con el numeral 17 "Penas y
Deductivas”.

Lugar de prestacion del servicio

El Proveedor deberd prestar el servicio y entregar los equipos materia del presente
anexo técnico en los sitios que determinen las Dependencias o Entidades en los
contratos especificos. Podran incrementar hasta en un 20% el servicio contratado
conforme al articulo 52 de la Ley de Adgquisiciones, Arrendamientos y Servicios del
Sector Publico (LAASSP), grevia aceptacion del Proveedor.

£l INSTITUTO para la entrega del servicio, tramitaran y conseguiran los permisos
respectivos en los edificios que no son de su propiedad.

Transicién del servicio

Treinta (30) dias naturales previos al término del contrato, el PROVEEDOR y El
INSTITUTO acordaran el proceso de transicion para la prestaciéon del servicio, con la
finalidad de que no se afecte la operacion y los niveles de servicio requeridos por El
INSTITUTO en el presente Anexo Técnico. Derivado de lo anterior, el PROVEEDOR se
obliga a:

s Participar en las reuniones que solicite El INSTITUTO, para realizar la
transicion con el PROVEEDOR adjudicado al final del contrato.

o Durante este proceso de transicion el PROVEEDOR debera seguir prestando
el servicio por un periodo maximo de noventa {90) dias naturales sin costo
para El INSTITUTO a partir de la conclusién del contrato, el que podra ser
reducido en la medida gue el nuevo PROVEEDOR que resulte adjudicado
implemente el servicio.

o En caso de rescision del contrato del servicio objeto del presente Anexo
Técnico, este no podra ser suspendido hasta que se asegure fa transicién en
los términos previstos en el parrafo que antecede.

Condiciones y forma de pago

El servicio descrito en el Anexo Técnico estd modelado con base en un esquema de
pago unitario mensual, el cual se realizard en moneda nacional y conforme al siguiente
esguema:

El PROVEEDOR adjudicado debe reportar y solicitar al INSTITUTO el pago asociado al
servicio que éste ha entregado y que esté funcionando conforme a las especificaciones
descritas en el Anexo Técnico, y con estricto apego a las caracteristicas y niveles de
servicio que se requieren para cada rubro definido, sujeto a posibles deducciones por
incumplimiento de los mismos, por lo que el IMSS, a través del Administrador del

Formato SGMP F05

\dentificacion: SGMP_AnexoTecnico Enero 2022 Pagina 14 de 20




15.

16.

i7.

CTSI-CTT-DT
Portafolio de Proyectos TIC
Anexo Técnico
Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS
2024

Contrato, evaluara las condiciones de funcionalidad ¥ operatividad de los servicios
entregados por el PROVEEDPOR adjudicado para que proceda el pago mensual que
debe efectuarse por los mismos.

Vigencia del servicio

La vigencia del servicio sera a partir del dfa 01 de julioy hasta el 31 de diciembre de 2024.
Norma o especificacién técnica que deben cumplir el servicio

Los PROVEEDORES deberdn indicar en sy propuesta técnica, el cumplimiento de las
normas siguientes:

e Norma § Oficial Mexicas&a NOM-184-SCFI-2018, Elementos normativos y
obligaciones especifica F que deben observar los PROVEEDORES para la
comercializacion y/o prestacién de los servicios de telecomunicaciones cuando
utilicen una red publica de telecomunicaciones (cancela a la NOM-184-
SCFI2012).

e Norma Oficial Mexicana NOM-OO]-SCFI-ZOIS, Aparatos electrénicos requisitos
de seguridad y métodos de prueba (cancela a la NOM-OO1~SCFI—]993).

Penas y Deductivas

Penas convencionales

El PROVEEDOR se obliga a pagar al INSTITUTO uUna pena convencional del 0.5% é%bf'e

La mrisma pena se aplicard en el caso de no proporcionar la mesa de ayuda conforme 3
los p'azos sefalados en el presente Anexo Técnico.

El total de la pena convencional no podra exceder el monto de |a garantia de
cumplimiento sin considerar el impuesto al valor agregado (LV.A), de conformidad con
lo establecido en el articulo 53 de la LAASSP,

Enlos entregables: _—

El PROVEEDCR se obliga a pagar al INSTITUTO Una pena convencional por no
presentar los entregables mensuales en los plazos establecidos del presente
documento. Dicha pena sers del 0.5% del valor del costo mensual del servicio, por cada
dia natural de atraso, para la respectiva contratacidén del INSTITUTO segin la
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normatividad aplicable. El total de la pena convencional no podra exceder el monto de
la garantia de cumplimiento sin considerar el impuesto del valor agregado (L.V.A), de
conformidad con lo establecido en el articulo 53 de la LAASSP.

El porcentaje de las penas convencionales sera determinado por el INSTITUTO dentro
de los rangos citados en el presente numeral, y conforme a sus Politicas, Bases ¥
Lineamientos en Materia de Adgquisiciones, Arrendamientos y Servicios del Sector
publico.

Deductivas
Deductivas por incumplimiento de los niveles de servicio:

Se aplicara una deductiva por incumplimiento en los tiempos de respuesta requeridos.
Dicha deductiva correspondera del 1% sobre el costo mensual del pago del SERVICIO no
prestado o equipo asociado a este, por cada hora de retraso en la atencion y solucién de
incidencias previstas en el numeral 10 Niveles de Servicio del presente anexo técnico,
sobre la factura pendiente de pago segun la normatividad aplicable en el INSTITUTO. Lo
anterior, de conformidad en lo establecido en el articulo 53 bis de la Ley de
Adguisiciones, Arrendamientos y Servicios del Sector publico.

Igual porcentaje, se aplicard como deductiva en los casos que el PROVEEDOR del
servicio suspenda el servicio por cualquier causa injustificada, esto es fuera de los casos
de fuerza mayor o caso fortuito debidamente acreditado y documentado en términos
de la normatividad aplicable.

Adicional a lo anterior, se aplicaran deductivas por cada dia natural de incumplimiento
en los tiempos de atencion y solucion de fallas o la peticién de la reubicacién o cambio
de domicilio del servicio, asi como en los niveles de atencion sefalados en el numeral 10.
“Niveles de servicio”. ‘

En caso de gue los conceptos en los que subsistan el cumplimiento parcial o la
deficiencia sean equivalentes al importe de la garantia otorgada por el PROVEEDOR
adjudicado del servicio, el Administrador del Contrato podré optar por cancelar total o
parcialmente el servicio aplicando la pena convencional maxima al Proveedor, lo
anterior, en términos del articulo 100 del Reglamento de la Ley antes citada, 0 bien,
optar por rescindir el contrato en término de la Ley.

El porcentaje de las deductivas sera determinado por cada Dependencia o Entidad
dentro de los rangos citados en el presente numeral, y conforme a sus Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Sector
publico.

Garantia de cumplimiento
El PROVEEDOR para garantizar el cumplimiento de todas ¥y cada una de las
obligaciones estipuladas en el contrato adjudicado, debera presentar fianza expedida

por afianzadora debidamente constituida en términos de la Ley de Instituciones de

Formato SGHMP F03
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Seguros y de Fianzas, por un importe equivalente al 10% (diez por ciento} del monto
maximo del contrato, sin considerar el impuesto al valor agregado, a favor del
INSTITUTO.

La garantia debera presentarse dentro del término establecido en el articulo 48 Y 49 de
la Ley de Adquisiciones, Arrendamientos Y Servicios del Sector Pdblico, asi como del 103
de su Reglamento Y numeral 424.4, inciso J) de las Politicas Bases Lineamientos en
Materia de Adquisiciones, Arrendamientos y Prestacién de Servicios del INSTITUTO
Mexicano del Seguro Social y demas disposiciones legales y normatividad aplicable en
la materia.

De conformidad con el Articulo 81, fraccién il del Reglamento de Ia lLey de
Adquisiciones, Arrendamientos ¥ Servicios del Sector Publico, la apligacién de Ia
garantia de cumplimiento sera indivisible y se aplicara por el total de lo gar;ntizado.

La garantia se debera de entregar en el domicilio del INSTITUTO ubicado en Av. Paseo
de la Reforma, No. 476, Col. Judrez, Delegacion Cuauhtémoc, C.P. 06600, Ciudad de
México.

Términos y Condiciones legales

El P-oveedor que resulte adjudicado previo a la firma del contrato respectivo debersd
cumplir con los puntos que se indican a continuacion:

¢ Acreditacién de la existencia Y personalidad juridica (Art. 48 Fraccion v
RLAASSP). (Que e objeto sociai sea acorde con el objeto de Ia contratacion).

e Acreditacion del representante legal.

e Manifestacién de nacionalidad mexicana. (Art. 35 RLAASSP).

e Manifiesto de acreditacién de normas aplicables.

e Documento que acredite el derecho de la propiedad intelectual de los productos
ofertados (en su caso).

° Supuestos establecidos en los alticulos 50 y 60, Antependltimo parrafo de |a
LAASSP,

° Declaracion de integridad del Proveedor de no adoptar conductas que induzcan
o alteren las evaluaciones de proposiciones.

¢ Firma electrénica vigente para participar a través de CompraNet.

« Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS, e
INFONAVIT).

¢ Manifestacion de estratificacién de Ia empresa (MIPYME).

Administrador del contrato

El Administrador del Contrato serg el responsable de calcular y notificar al Proveedor, las
penas convencionales y las deductivas que se hubieran determinado en el periodo de
evaluacién. Para la recepcion del servicio el Administrador del Contrato verificarg el
cumplimiento de las condiciones establecidas para el otorgamiento del servicio, de
conformidad con lo establecido en el penultimo pérrafo del articulo 84 del reglamento

de la LAASSP.
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Confidencialidad

Tanto el INSTITUTO como el PROVEEDOR acuerdan considerar como informacion
confidencial todo material, impreso o electrénico, que contenga datos, grabaciones,
programas de cémputo o cualquier otro contenido vinculado a informacion juridica,
operativa, técnica, financiera, analisis, registros, documentos, especificaciones,
productos, informes, dictamenes o desarrollos, tanto aquelios a los que tenga acceso
como los proporcionados durante la prestacion del servicio. Asimismo, se considerara
como confidencial toda la informacion facilitada por el INSTITUTO Mexicano del Seguro
Social para la ejecucion del servicio y que sea exclusiva propiedad del INSTITUTO
Mexicano del Seguro Social. ‘

El PROVEEDOR reconoce que esta ter inantemente prohibida la divulgacion total o
parcial de esta informacion a su favor o a terceros ajencs a la relacién contractual, por
cualquier medio disponible, incluyendo, de manera enunciativa mas no limitativa, via
oral, impresa, electrénica, magnética, optica, 0 cualquier otro medio, conforme a los
plazos establecidos en la Ley General de Transparencia y Acceso a la Informacion
publica y demas disposiciones aplicables en la materia."

E| PROVEEDOR reconoce y acepta la prohibiciéon mencionada en el parrafo anterior,
comprendiendo que esta absolutamente prohibido divulgar la informacion del
INSTITUTO con fines de lucro, comerciales, académicos, educativos u otros ajenos al
proposito de la presente contratacion. En consecuencia, el PROVEEDOR asume la
responsabilidad del usoy cuidado de la informacion.

o En virtud de lo anterior, el PROVEEDOR se compromete a mantener una estricta
confidencialidad sobre la informacién a la que acceda, asegurando gue cada
miembro del personal asignado para el desarrollo y operacién del proyecto
respete el manejo adecuado de dicha informacién.

o Considerar como confidencial toda la informacion a la que tenga acceso el
personal designado para prestar los servicios objeto de esta contratacion. El
PROVEEDOR se compromete a garantizar que dicho personal no copie ni
respalde informacion del INSTITUTO Mexicano del Seguro Social en ningun
equipo sin la previa autorizacion por escrito por parte del INSTITUTO.

o Asegurar que el acceso a la informacion del INSTITUTC Mexicano del
Seguro Social esté restringido tnicamente al personal autorizado por el
INSTITUTO. El incumplimiento de estas condiciones sera considerado
como una violacién del acuerdo de confidencialidad aceptado por el
PROVEEDOR, segun los términos del contrato gue se suscriba para este
fin.

Ademas, cualquier persona que tenga acceso a esta informacion debera ser informada
y comprometida a cumplir con lo establecido en el Anexo Técnico de esta contratacion
o El INSTITUTO y el PROVEEDOR acuerdan que no estardn sujetos a las
obligaciones de confidencialidad las siguientes categorias de documentacion e
informacion, aquella que sea de conocimiento publico.
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e La informacidn proporcionada por un tercero a ambas partes de manera
confidencial antes de la fecha de celebracion de este acuerdo. La informacién
desarrollada de manera independiente o adquirida por cualquiera de las partes
sin infringir las disposiciones de este contrato, asi como aquella generada o
desarrollada por el PROVEEDOR en su propio centro de desarrolio. Cualquier
informacion cuya divulgacién haya sido previamente aprobada por escrito por
ambas partes. La informacién que, de acuerdo con la ley, una orden judicial o
administrativa, deba ser revelada aterceros.

Es importante destacar que la informacién proporcionada por el INSTITUTO al
PROVEEDOR para Ia prestacion del servicio no otorgard al PROVEEDOR titularidad o
derachos de autor, ni de ninguna otra indole.

El PROVEEDOR debers incluir una cldusula de confidencialidad en los contratos de
servicios tanto con el INSTITUTO como con su propio personal. Esta cldusula estars en
consonancia con la normativa actual de proteccién de datos personales, en
cumplimiento con la cual se accedera a la informacién relacionada con el presente
servicio. Dicha clausula debe incorporar los requisitos estipulados en la Ley General de
Transparencia y Acceso a la Informacién Publica, los Lineamientos de Proteccidn de
Datos Personales vigentes y la Ley Federal de Proteccién de Datos Personales en
Posesién de los Particulares, asi como otras leyes aplicables.

Es importante sefalar que esta clausula de confidencialidad sera enunciativa pero no
limitativa. Su aplicacién estara sujetas estrictarnente a jas leyes pertinentes y a los
criterios normativos establecidos por el INSTITUTO Nacional de Transparencia, Acceso a
la Informacién y Proteccidén de Datos Personales (INAI), ya sean emitidos con
anterioridad a la firma del contrato o con posterioridad.

Para asegurar el uso adecuado de los datos personales, se establecen medidas de
proteccion de datos que el PROVEEDOR debera cumplir durante la prestacién del
servicio. Se entiende que cualquier incumplimiento de estas medidas dara lugar a las
penelizaciones contractuales descritas en el presente documento y su Anexo Técnico.”

Responsabilidad laboral

El Proveedor se constituye como Gnico patrén del personal que ocupe para llevar a cabo
la prestacion del servicio y sera el Unico responsable de las obligaciones que en virtud
de disposiciones legales y demas ordenamientos en materia de trabajo y seguridad
social, les deriven frente a dicho personal, liberando al INSTITUTO de cualquier
responsabilidad laboral al respecto.

Cotizaciéon
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1. Objetivo del documento

Especificar los Términos y Condiciones esperadas del documento denominado Anexo Técnico del
“Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS”.

De conformidad con el numeral 4.24.4 de las POBALINES del Instituto Mexicano del Seguro Social,
los Términos y Condiciones deberan incluir lo que se sefala a continuacion, en el orden que se
indica, segin sea el caso.

2. Vigencia del contrato.

A partir del dia 01 de julio y hasta el 31 de diciemijre de 2024.

3. Plazo de entrega del bien, arrendamien 0o s}rvicio. -~
El plazo para la prestacion del servicio serd a partir del dia 01 de julio y hasta el 31 de diciembre de
2024, '

4. Criterio de evaluacion.

La evaluacion de las proposiciones se realizara utilizando el criterio de evaluacion binaria.

5. Licencias, permisos, registros, certificados o autorizaciones.

No aplica.

6. Folletos, catalogos, fotografias, manuales entre otros.

No aplica.

7. Visitas a las instalaciones institucionales.

No aplica.

8. Lugar de entrega.

Este confrato busca satisfacer las necesidades operativas de conectividad del Instituto, asegurando
la habilitacién y provisién de los servicios necesarios para todos los sitios designados en las
Unidades Médico-Administrativas a lo largo del territorio nacional. Los detalles de estos sitios y sus
ubicaciones especificas se encuentran detallados en el Apartado | - Listado de Sitios.

9. Visitas a las instalaciones del licitante.

—

No aplica

S
10. Penas convencionales y deductivas.

¢« Penas convencionales
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Se conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, y el numeral 5.5.8. de las Politicas, Bases y Lineamientos del IMSS:
El administrador del contrato llevara a cabo el calculo y la aplicacion de las penas convencionales,
segun lo estipulado en los contratos o pedidos, notificando al PROVEEDOR para proceder con el
pago correspondiente. :

Dichas penas se calcularan diariamente por el administrador del contrato, en caso de atrasos en el
inicio de la prestacion del servicio, de acuerdo con el porcentaje de penalizacion establecido en el
procedimiento de contratacion respectivo.

La penalizacién se aplicara a partir del dia siguiente al vencimiento del plazo acordado para el inicio
de los servicios, siguiendo los términos y condiciones detallados en la formula siguiente:

t Pca=%d x nda x vspa
Dénde:

Pca = pena convencional aplicable.

%d = porcentaje determinado en la convocatoria.

nda = nimero de dias de atraso.

vspa = valor de los servicios prestados con atraso, sin VA

Con base a lo mencionado, el INSTITUTO establece un porcentaje del 0.75% (0.0075) del valor
incumplido por cada dia de atraso en la prestacion del servicio. No obstante, esta penalizacion no
superara el monto de la garantia de cumplimiento del contrato en ningdn caso.

¢ Deductivas

Se aplicaran de conformidad de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del INSTITUTO establecidos en el punto 5.5.8.1.

Cronograma de actividades.

Documentacién del disefio
general de la red que se utilizard | Servicio de

para implementar el Servicio internet para
o o Sitios de Dentro de los cinco (5)
Entregables | Procedimiento para la activacion | Criticidad | dias habiles posteriores
iniciales de servicios. Mediay a la adjudicacién del
o Normal de contrato
Procedimiento para el | 150 Mbps del
levantamiento vy atencién de IMSS

reportes de incidencias.

Procedimiento de escalacion

incluyendo datos de contactos.

El LICITANTE debera entregar el | ggrvicio de | Pentro de los cinco (5)

Entx:egables procedimiento de recepcion de | |niernet para habiles previos a la
iniciales reportes para el levantamienio y Sitios de fecha del inicio de la

Criticidad prestacion del servicio.




R

restado durante el mes. Sitios de i
Entregables | " Criticidad ;g Uien‘tﬁs ';at“r a'?:
mensuales | Graficas de utilizacién de ancho Media y conclusion  del mes
de banda Yy nivel de dlsponlbllldad Normal de devengado a facturar.
de los servicios de internet, 150 Mbps del
IMSS
Calculo de disponibilidad de los
servicios en funcidon de lo
solicitado.
Memoria técnica actualizada, asi | Servicio de
como la transferencia de la | Internet para
informacién y respaldos de la Sitios de ,
ggtr_eeg’agigs infraestructura  que se utilizd Criticidad Egtt;fal‘gs 1?@\5//]0185 :'8;:
Cgl ; rato e asegurando la confiabilidad vy Media y terminaciér?de! contrato
i confidencialidad de la informacion Normal de '
150 Mbps del
IMSS
El LICITANTE deberd poner a| Servicio de .
Mesa de disposicion del INSTITUTO una | Internet para g;;agggeéintfjtgre Iig
ayuda mesa de ayuda que debera estar Sitios de cinco (5) dias habiles
en operacion dentro los cinco (5) Criticidad anteriores a la fecha del
dias habiles previos al inicio de la Media y
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.
reportes

utilizados para la prestacién del
servicio.

Pruebas de desempefio de ancho
de banda del servicio de Internet.

incidencias o fallas en el Servicio. Normal de
160 Mbps del
IMSS S
Memoria técnica conteniendo lo
siguiente:
Disefio general de la red .
implementada para el Servicio. Servicio de
Internet para
Relacion de direcciones IPv4 6 Sitios de Dentro de los diez (10)
Entregables IPv6 homologadas fijas utilizadas Criticidad dias habiles posteriores
iniciales en el Servicio de Internet, Mediay ala puesta.e~n operacion
Normal de de los servicios.
: z . 150 Mbps del
Relacién de equipos de acceso
! e IMSS

Se debera de entregar la relacion
de los reportes en formato Excel
el cual contendra el control de
incidencias y requerimientos a fin
de determinar el nivel de servicio

Servicio de
Internet para

Dentro de los primeros




prestacion del servicio para que el

INSTITUTO mediante los
reportes correspondientes,
puedan solicitar asistencia

técnica para la resolucion del
Servicio. Que debera estar en
operacion dentro de los cinco (5)
dias hébiles anteriores a la fecha
del inicio de la prestacion del
servicio. 7 fallas del servicio o
equipos, para la atencién correcta
y restablecimiento oportuno del
servicio:
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Normal de
150 Mbps del
IMSS

inicio de la prestacién
del servicio.

El tiempo de solucion de
incidencias por
interrupcién del servicio
o sustitucion del equipo
debera ser en un plazo
no mayor a 7 horas
naturales, contadas a
partir del levantamiento
del reporte.

Servicio de

Internet para | El tiempo de solucion
Atencidn . » Sitios de para requerimientos de
Solusion de | SOPOrte técnico, atencion, | Cigciag | soporte técnico, serd
fallas en EI | Sustifucion ~ de  equipos y | yeqiay | como méximo dos horas
INSTITUTO restablecimiento dei servicio. Normal de | naturales, contadas a
150 Mbps del | partir del levantamiento

IMSS del reporte.
El tiempo de solucion
para la configuracion de
los equipos
suministrados como
parte del Servicio, sera
como maximo dos horas
naturales, contadas a
partir del levantamiento

del reporte.
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Para el caso de que se
trate de reubicacion del
Servicio de | servicio dentro  de
Internet para | inmuebles con el mismo
Sitios de domicilio, dicha solicitud
Reubicacién | Atencién para la reubicacion de Criticidad deberd atenderse a
de servicios | los servicios Media y partir de! levantamiento
Normal de del reporte por parte del
150 Mbps del | Administrador del
IMSS Contrato, en un plazo no
mayor a catorce (14)
dias naturales.
Cuando se requiera el
Servicio de | cambio de domicilio del
Internet para | Servicio, es decir su
Sitios de reubicacion a otro(s)
Cambios de | Atencién para cambios de Criticidad inmueble(s) del
Domicitio domicilio Media y INSTITUTO con
Normal de domicilio distinto, este
150 Mbps del | debera realizarse dentro
IMSS del plazo de treinta (30)
dias naturales.

Beductivas por incumpiimiento de los niveles de servicio:

Se aplicaréd una deductiva por ingumplimiento en los tiempos de respuesta requeridos. Dicha
deductiva correspondera del 1% <obre el costo mensual del pago del “Servicio de Internet para
Sitios de Criticidad Media y Normal de 150 Mbps del IMSS” no prestado o equipo asociado a
este, por cada hora de retraso en la atencion y solucién de incidencias previstas en el numeral viii.
Niveles de servicio acordados que deberan cumplirse, estipulados en el Anexo Técnico, sobre la
factura pendiente de pago. Lo anterior, de conformidad en lo establecido en el articulo 53 bis de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Igual porcentaje, se aplicarda como deductiva en los casos que el PROVEEDOR del servicio
suspenda el servicio por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o
caso ‘oriuito debidamente acreditado y documentado en términos de la normatividad aplicable.

Adicional a lo anterior, se aplicaran deductivas por cada dia natural de incumplimiento en los tiempos
de atencién y solucion de fallas o la peticion de la reubicacion 0 cambio de domicilio del servicio, asi
como en los niveles de atencion sefialados en el numeral viii. Niveles de servicio acordados que
deberan cumplirse.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean

equivalentes al importe de la garantia otorgada por el PROVEEDOR del servicio, el Administrador
del Contrato podréa optar por cancelar total o parcialmente el servicio aplicando la pena convencional

Diciembre 2023
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méaxima al PROVEEDOR, lo anterior, en términos del articulo 100 del Reglamento de la Ley antes
citada, o bien, optar por rescindir el contrato en término de la Ley.

11. Mecanismos requeridos al proveedor para responder por defectos o vicios ocultos
de los bienes o de la calidad de los servicios.

Los LICITANTES deberan presentar en su propuesta ia documentacion necesaria para respaldar el
soporte de los fabricantes involucrados en la provision de sus servicios, garantizando asi el
cumplimiento de los Niveles de Servicio detallados en el Anexo Técnico.

La propuesta debe incluir los siguientes documentos:

o Declaracion firmada por el Representante Legal del LICITANTE, comprometiéndose
explicitamente a garantizar la calidad de los trabajos y de los materiales menores utilizados
durante la obra e instalacion. Esta garantia implica la ausencia de vicios ocultos durante al
menos el periodo de vigencia del contrato. El LICITANTE asume la responsabilidad por
cualquier vicio oculto que pueda afectar la totalidad de la infraestructura de T! instalada,
asegurando que los servicios cumplirén con los niveles de funcionalidad y servicio
requeridos.

o Declaracion firmada por el representante legal del LICITANTE asegurando que todos los
Componentes Habilitadores (tanto hardware como software) incluidos en su solucién
cuentan con las garantias proporcionadas por los fabricantes. Estas garantias deben
extenderse por un minimo de 12 meses, cubriendo tanto los componentes (equipos) como
su instalacién, con la excepcion de miscelaneos y materiales de construccion. Peolaracién
firmada por el representante legal del LICITANTE que garantice que el personal asignado
para respaldar el servicio cuenta con las capacidades y habilidades necesarias para llevar a
cabo tareas como instalacion, puesta en marcha, configuracion, monitoreo y operacion de
los componentes de la solucion, en cumplimiento con las especificaciones de los fabricantes

12. Garantias de anticipos y cumplimiento.

El LICITANTE adjudicado para garantizar el cumplimiento de todas y cada una de las obligaciones
estipuladas en el contrato adjudicado, deberd presentar fianza expedida por afianzadora
debidamente constituida en términos de la Ley de Instituciones de Seguros y de Fianzas, por un
importe equivalente al 10% (diez por ciento) del monto maximo del contrato, sin considerar el
impuesto al valor agregado, a favor del INSTITUTO.

La garantia debera presentarse dentro del término establecido en el articulo 48 y 49 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Piblico, asi como del 103 de su Reglamento
y numeral 4.24.4, inciso ), de las Politicas Bases Lineamientos en Materia de Adquisiciones,
Arrendamientos y Prestacidon de Servicios del INSTITUTO Mexicano del Seguro Social y demas
disposiciones legales y normatividad aplicable en [a materia.

De conformidad con el Articulo 81, fraccion I del Reglamento de la Ley de Adquisiciones,
Arrendami?tos y Servicios del Sector Plblico, la aplicacion de la garantia de cumplimiento sera
indivisible ¥ se aplicara por el total de lo garantizado.

1d: SGMP_POTIC_TerminosCondiciones Diciembre 2023 Pégina 8 de 13
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a} Plazo para notificar al LICITANTE adjudicado.

La garantia de cumplimiento del contrato debera presentarse en el plazo o fecha previstos en la
convocatoria a la licitacion; en su defecto, a mas tardar dentro de los diez dias naturales siguientes
a la firma del conirato.

b) La existencia de consumibles y refacciones, en su caso.

No aplica

c) Plazoy condiciones de canje o devolucién def bien.

No aplica

d) Caducidad detos bienes.

Nao aplica

e) Centros de servicio (domicilios y horarios) y reporte técnico.

El servicio debera contemplar la implementacién de un centro de atencion, operando los 7 dias de
la semana, las 24 horas del dia, durante la vigencia del contrato.

f) Periodo de garantia.

Durante la vigencia del contrato

Los indicados en el Anexo Técnico, apartado “vili.- Niveles de servicio acordados que deberan
cumplirse”.

h} Garantia de mano de obra y/o partes.

No aplica

i) Mantenimientos correctivos y/o preventivos.

Mantenimiento y soporte de la infraestructura de comunicaciones utilizada por el LICITANTE para
ofrecer el servicio, Este mantenimiento se ajustara a la estrategia definida por el LICITANTE para
garantizar los niveles de servicio requeridos.

i} Ensucaso, sise requiere capacitacién, solicitar programa para la misma.

El LICITANTE debera proveer capacitacion al equipo técnico designado por el INSTITUTQ para
familiarizarlos con las caracteristicas de los equipos proporcionados para el servicio y la arquitectura
implementada en los sitios. El ohjetivo es mantener un estandar en las implementaciones. Ademas,
debera entregar memorias técnicas electrénicas que contengan toda la informacion necesaria para
el equipo técnico del INSTITUTO. Esta capacitacién se llevara a cabo al finalizar la fase de
implementacion, por lo que el LICITANTE debera entregar un programa para llevarla a cabo, mismo
que sera validado por el Administrador del Contrato.
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k) Porcentaje a requerir por concepto de garantia de cumplimiento.

Por un importe equivalente al 10% (diez por ciento) del monto maximo del contrato, sin considerar
el impuesto al valor agregado, a favor del INSTITUTO.

13. Forma de pago.

El servicio descrito en el Anexo Técnico estd modelado con base en un esquema de pago unitario
mensual, el cual se realizara en moneda nacional y conforme al siguiente esquema:

El LICITANTE adjudicado debe reportar y solicitar al INSTITUTO el pago asociado al servicio que
éste ha entregado y que esté funcionando conforme a las especificaciones descritas en el Anexo
Técnico, y con estricto apego a las caracteristicas y niveles de servicio gye se requieren para cada
rubro definido, sujeto a posibles deducciones por incumplimiento de los mos, por lo que el IMSS,
a través del Administrador del Contrato, evaluara las condiciones de func nalidad y operatividad de
los servicios entregados por ef LICITANTE adjudicado para que proceda el pago mensual que debe
efectuarse por los mismos.

14. Mecanismos de comprobacién, supervision y verificacion de los bienes o de los
servicios contratados.

El INSTITUTO procedera a recibir y aceptar el servicio unicamente tras la verificacion del area
técnica quien validaré el cumplimiento de los niveles de servicio mediante los reportes entregables
detallados en el Anexo Técnico, determinando asi los montos correspondientes de facturacion,
penas convencionales y deducciones mensuales.

Para este fin, se llevaran a cabo reuniones mensuales en las que se revisara la operacion del
LICITANTE adjudicado, comparandola con los indicadores de niveles de servicio acordados. Esta
evaluacion se plasmara en un documento denominado 'Acta Administrativa de Entrega-Recepcion
Mensual de los Servicios solicitados. La periodicidad de este acta seréa mensual desde el inicio del
contrato y se realizara dentro de los 5 dias habiles posteriores al cierre de cada mes.

En consecuencia, el PROVEEDOR reconoce expresamente que el servicio no sera considerado
como aceptado o recibido por parte del INSTITUTO hasta que se cumpla conforme a lo establecido
en los parrafos anteriores.

Todas las actas mencionadas en este apartado deberan contar con la firma de conformidad del
Administrador del Contrato del IMSS y ser elaboradas en cuatro tantos originales: uno para el
LICITANTE adjudicado, otro para el Administrador del Contrato, un tercero para el expediente de la
Coordinacién de Telecomunicaciones y Seguridad de la Informacion, y el Gltimo para la Division de
Tramite de Erogaciones.

4
15. Anticipo.

El INSTITUTO no otorgara anticipos.
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16. Aviso de privacidad y medidas de seguridad para el manejo de la informacion para
bienes o servicios de TIC.

No aplica

17. Seguro de Responsabilidad Givil. _~

No zplica

18. Dictamenes de proteccién civil emitidos por las autoridades competentes en la
materia.

No aplica. }

19. Confidencizalidad

Tanto el INSTITUTO como el PROVEEDOR acuerdan considerar como informacién confidencial
todo material, impreso o electronico, que contenga datos, grabaciones, programas de computo o
cualquier otro contenido vinculado a informacion juridica, operativa, técnica, financiera, analisis,
registros, documentos, especificaciones, productos, informes, dictamenes o desarrollos, tanto
aquellos a los que tenga acceso como los proporcionados durante la prestacién del servicio.
Asimismo, se considerard como confidencial toda fa informacion facilitada por el INSTITUTO
Mexicano del Seguro Social para la ejecucion del servicio Y que sea exclusiva propiedad del
INSTITUTO Mexicano del Seguro Social.

El PROVEEDOR reconoce que esta terminantemente prohibida la divulgacion total o parcial de esta
informacion a su favor o a terceros ajenos a la relacion contractual, por cualquier medio disponible,
incluyendo, de manera enunciativa mas no limitativa, via oral, impresa, electrénica, magnética,
Optica, o cualquier ofro medio, conforme a los plazos establecidos en la Ley General de
Transparencia y Acceso a la Informacion Publica y demas disposiciones aplicables en la materia."

El PROVEEDOR reconoce y acepta la prohibicién mencionada en el parrafo anterior, comprendiendo
que esta absolutamente prohibido divulgar la informacién del INSTITUTO con fines de lucro,
comerciales, académicos, educativos u otros ajenos al propodsito de la presente contratacion. En
consecuencia, el PROVEEDOR asume la responsabilidad del uso y cuidado de la informacion.

° En virtud de lo anterior, e/ PROVEEDOR se compromele a mantener una estricia
confidencialidad sabre la informacion a la que acceda, asegurando que cada miembro del
personal asignado para el desarrollo Yy operacion del proyecto respete el manejo adecuado
de dicha informacion.

o Considerar como confidencial toda la informacion a la que tenga acceso e personal
designado para prestar los servicios objeto de esta contratacion. Ei PROVEEDOR se
compromete a garantizar que dicho personal no copie ni respalde informacion del
INSTITUTO Mexicano del Seguro Social en ninglin equipo sin la previa autorizacién por
escrito por parte del INSTITUTO.

o Asegurar que el acceso a la informacion del INSTITUTO Mexicano del Seguro Social
esté restringido Unicamente al personal autorizado por el INSTITUTO. EI
incumplimiento de estas condiciones sera considerado como una violacién del
acuerdo de confidencialidad aceptado por el PROVEEDOR, segtn los términos del
contrato que se suscriba para este fin.
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Ademas, cualquier persona que tenga acceso a esta informacién debera ser informada y
comprometida a cumplir con lo establecido en el Anexo Técnico de esta contratacion

o EJ INSTITUTO y el PROVEEDOR acuerdan que no estaran sujetos a las obligaciones de
confidencialidad las siguientes categorias de documentacion e informacion, aquella que
sea de conocimiento pablico.

o La informacion proporcionada por un tercero a ambas partes de manera confidencial antes
de la fecha de celebracidon de este acuerdo. La informacion desarrollada de manera
independiente o adquirida por cualquiera de las partes sin infringir las disposiciones de este
contrato, asi como aquella generada o desarrollada por el PROVEEDOR en su propio
centro de desarrollo. Cualquier informacion cuya divulgacion haya sido previamente
aprobada por escrito por pmbjs partes. La informacion que, de acuerdo con la ley, una
orden judicial o administr. ‘ivat;ieba ser revelada a terceros.

Es importante destacar que la informacion proporcionada por el INSTITUTO al PROVEEDOR para
la prestacién del servicio no otorgara al PROVEEDOR titularidad o derechos de autor, ni de ninguna
ofra indole.

El PROVEEDOR debera incluir una cléusula de confidencialidad en los contratos de servicios tanio
con el INSTITUTO como con su propio personal. Esta clausula estard en consonancia con la
normativa actual de proteccién de datos personales, en cumplimiento con la cual se accedera a la
informacion relacionada con el presente servicio. Dicha cléusula debe incorporar los requisitos
estipulados en la Ley General de Transparencia y Acceso a la Informacién Plblica, los Lineamientos
de Proteccion de Datos Personales vigentes y la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, asi como otras leyes aplicables.

Es importante sefialar que esta clausula de confidencialidad sera enunciativa pero no limitativa. Su
aplicacion estara sujeta estrictamente a las leyes pertinentes y a los criterios normativos establecidos
por el INSTITUTO Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos
Personales (INAl), ya sean emitidos con anterioridad a la firma del contrato o con posterioridad.

Para asegurar el uso adecuado de los datos personales, se establecen medidas de proteccion de
datos que el PROVEEDOR deberd cumplir durante la prestacion del servicio. Se entiende que
cualquier incumplimiento de estas medidas dara lugar a las penalizaciones contractuales descritas
en el presente documento y su Anexo Técnico."

20. Propiedad intelectual

No abﬁoa.

21. Tipo de abastecimiento.

Una sola fuente de abastecimiento.
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22. Modalidad del contrato

Contrato de modalidad abierta,

23, Area Requirente y Técnica

El Titular de la Coordinacion Técnica de Telecomunicaciones.

24, Administrador del confrato y responsable de la supervisién del mismo

El Thular de la Division de Telecomunicaciones.

‘5. Firmas de elaboracién, revision Yy apfobacidn

Elaboré Cargo /Fm/ Fecha
Lic. Ramén Rodriguez Titular de la Divisién de _ 13/05/2024
Ortega Telecomunicaciones
Revisé Cargo / Firma / Fecha
Pl
Mtro. Sergio Campoamor | Coordinador Técnico de / / L
Roldan Telecomunicaciones Y ~ M — | 13/05/2024
)
Ly /
Aprobé Cargo | Firma ﬂ Fecha
Coordinador de
Lic. Florencio Fernando Telecomunicaciones y
Gonzélez Veldzquez Seguridad de la ' =14/05/2024
Informacion  ———
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacién de Adquisicion de Bienes y Contratacién de Servicios
Coordinacién Técnica de Adquisicion de Bienes de inversion y Activos
Division de Contratacion de Activos y Logistica

. GOBIERNO DE |

" MEXICO

Para sello de recepcién SOLICITUD DE ELABORACION DE CONTRATOS
e Ciudad de México, a 18 de junio de 2024

) I TR o DELSEBUROSOiAL
YV CGORDINACION TECNICA DE

Leﬁ BETA SRR S g e ATOS

18 JUN 2&24 ﬁ, IA-50-GYR-050CYRO19-N-113-2024

(RECIBIDG

DIVISION DE CONTRATOS

09 53 84 611CF1/2024/ 5734

Debera proporcionarse copia del acuse debidamente sellado a la
Coordinacién de Adquisicién de Bienes y Contratacién de
Servicios

Lic. Humberto Rincén Judrez
Titular de la Divisién de Contratos 18
Presente. ' @

Me permito solicitar su valiosa intervencié{)/,a»~»pfé’éto/de gue tenga a bien girar sus
apreciables instrucciones a quien corresgcj’nda{ para’ llevar a cabo la elaboracién del
contrato derivado del procedimiento de/Licitacion Publica Nacional Electrénica, cuyo
ndmero aparece en el encabezado del prfgsente/oﬁcio, para la contratacién del “Servicio
de Internet para Sitios de Criticidad Media-y-Normal de 150 Mbps del IMSS”, para lo cual
en cumplimiento a lo establecido en el Oficio Circular No. 09 53 84 61 ICEA/5094 del 1° de
junio del 2021, me permito anexar al presente un Disco Compacto que contiene los
documentos electrénicos que se detallan a continuacién:

»%
ol

~

1 | Acta de Adjudicacién. 1. Acta de Fallo (PDF}:

. L,

Propuestas Econdémica, Técnica y Legal del

licitante adjudicado. 2. PROPUESTA

Oficios de designacién de la persona servidora
3 | plblica que fungird como administrador del | 3. Administrador del Contrato (PDF).
Contrato. ’

‘Dictamen(es) de Disponibilidad Presupuestal | 4. Certificado de Disponibilidad
Previos. Presupuestal Previo (PDF).

Anexo Técnico en términos del numeral 4.24.3 Y
5 | demdas numerales aplicables de las Politicas Bases
y Lineamientos en Materia de Adquisiciones,

Durange No. 281, vige 5. Ala Duranao. Col. Roma Norte. Demareacian Tartitaral Comintémae © D
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GOB}ERN ODE | -ﬁ . DIRECCION DE ADMINISTRACION
% @ - Unidad de Adquisiciones

Yo
M E X I C 0 IMSS ~ Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divizién de Contratacién de Actlvos y Loglstica

Documentacnon para elaboracnon de Ios
el .Contratos. ik S
Arrendamlentos y Serwc;os del Instltuto Mexxcano
del Seguro Social (POBALINES).

ombre de los Archivos -

Términos y Condiciones en términos del numeral : :
6 | 4244 y demas numerales aplicables de las 6.'TérminosyCondicibnes (PDF).

POBALINES.
7 | Oficio de requerimiento 7. Oficio de requerimiento (PDF).
8 | Acta de Junta de Aclaraciones NO APLICA

9 | Acta de Presentacién y Apertura de Propuestas 9. Acta Presentacién y Apertura (PDF)

10 | Convocatoria 10. Convocatoria (Word)

11. Requisicién (PDF).

1 | Requisicidén de Bienes y Servicios y FO-CON-3 11. FO-CON-3 (PDF).

Es importante precisar que, de conformidad con lo establecido en el acta de fallo
del procedimiento de licitacién publica ya referido, se indicé al proveedor
adjudicado "que deberd entregar la documentacién correspondiente para la
formalizacic’m del cita’do instrum‘ehtojurl'di'co en esa DiVisién de Con‘tré’t’o's.

No omito sefialar la 1mportanc:a de salvaguardar y custodlar Ia mformacnon con‘cenlda en’
el medio magnético adjunto. -

Sin més por el momento, aprovecho. la ocasién de enviarle un cordial saludo.

de Activos y Logistica ' e
/(’E‘ameé,/ N
Mtro. Malcon Osvaldo Saldafia Salgado
Coordinador Técnico Nivel Central E2

C.epa
Mtra. Elia Sandra Varas Galeana. - Titular de la Coordinacién Técnica de Adquisicién de Bienes de Inversién y Activos, Presente. (*)
Presente. (*){*) Coplas entregadas por el Sisterna Institucional de Centrol de Gestion de Correspendencia,

Durango No. 281, piso 5, Ala Durangoe, Col. Roma Norte, Demarcacién Territorial Cuaubtémaoc, C. P.
06700, Ciudad de MéxicoTel, 55 5726 1700, Ext. 14257, PéginsZde 2

2624

Talivan Mavrilln

O



DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
Coordinacién de Telecomunicaciones y Seguridad de la Informacion
Coordinador Técnico de Telecomunicaciones

GOBIERNO DE |

MEXICO |

AN/CT/020bis/2024

ATENTA NOTA

Ciudad de México, a 18 de 2024

Lic. Rosa Angélica Nava Robles -
Titular de la Divisidén de Contratacién
de Activos y Logistica

Presente

Hago referencia al oficio 09 5217 61 5A00/2024/0111 del 14 de mayo de 2024, asi como al
procedimiento de Invitacién a Cuando menos Tres Personas Nacional Electronica
ndmero [A-50-GYR-050GYR019-N-113-2024 para la contratacién del "Servicio de Internet
para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS" para el segundo
semestre del ejercicio 2024, a través de contrato marco y en virtud de lo establecido en
los articulos 41 fraccién XXy 47 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector PUblico, en concordancia con el articulo 14 de su Reglamento.

Considerando lo anteriormente expuesto, es imperativo precisar las disposiciones
establecidas en el Anexo Técnico, con respecto al siguiente punto:

)

Anexo técnico:
Dice:

Penas y Deductivas

ANEXOS

Penas convencionales mﬁ%f@%%@é e Ems {F@ég&%% ';,ﬁ,g@?% @@

En el servicio:

E| PROVEEDOR se obliga a pagar al INSTITUTO una pena convencional del 0.5% sobre el
rmonto mensual del pago previsto por el SERVICIO no prestado, conforme a lo descrito
en el numeral 11 del presente anexo técnico por cada dfa natural de atraso para la
respectiva contratacién del INSTITUTO segUn la normatividad aplicable. El porcentaje de
la pena convencional se determinard por el INSTITUTO dentro del rango citado vy
conforme a sus Politicas, Bases y Lineamientos en Materia de Adqguisiciones,

Arrendamientos y Servicios del Sector Pu bl

Av. Poseo de ia Reforma No. 476, Anexo de ToloCcormuigic 3 =
Alcnicdia Cunuhtémos, Ciudad de México., C. P. CSBC o o T §
Tel {(55) 8238 270C, EXL. IVID0 ¥ 11197 N sy iEnns. SoRim X A ;

T

2624
Felipe Carvillo 1A
\ PUERTO
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DIRECCION DE INNOVACION Y DESARROLLO TECNOLSGICO
Coordinacién de Telecomunicaciones y Seguridad de la Informacion
Coordinador Técnico de Telecomunicaciones

GOBIERNO DE |

MEXICO |

Debe decir:
Penas y Deductivas
Penas convencionales

En el servicio:

El PROVEEDOR se obliga a pagar al INSTITUTO una pena convencional del 0.75%
(0.0075) sobre el monto mensual del pago previsto por el SERVICIO no prestado,
conforme a lo descrito en el numeral 11 del presente anexo técnico por §ada dia natural
de atraso para la respectiva contratacién del INSTITUTO segtn la normatividad aplicable.
El porcentaje de la pena convencional se determinara por el INSTITUTO dentro del rango
citado y conforme a sus Politicas, Bases y Lineamientos en Materia de Adquisiciones,

Arrendamientos y Servicios del Sector PUblico.

Atentamente

Mtro. Sergio Campoamor Roldan
Coordinador Técnico de Telecomunicaciones

Av, Paseo de a Reforma No 476 Anexo de Telecomunicaciones, Cot. Juarex,
-

Alcaldiz Cuauntdémocg, Ciudad de Mexico., C. P. 06600,
Tei. {S5) S238 R7CO, EXL. ITIDO0 v 13127 VUMANAL G e e b,n’!‘é @0;24

Felipe Carrillo
} "\}.) PUERTO

AANTLRITO DI PEIATANISRS,
ALVULUEINRANID ¥ BUSCNMIR
s mavan

:»’5\‘0 e S AN ST N = oy
éﬁx{\i‘b&x‘\ \F“lehz%\\\\‘;\'\w%ﬁ i"\ &k\&\\k‘h :’R\\:\s/ﬁ ~\\'\° "\ ‘]J.lf\j \\ng\



GOBIERNO DE I

MEXICO |

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Blenes y Contratacién de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divicién de Contratacion de Activos y Logistica

ATENTA NOTA

Ciudad de México, a 18 de junio de 2024

Para: Lic. Humberto Rincén Juarez
Titular de la Divisién de Contratos.

De: Lic. Rosa Angélica Nava Robles &
Titular de la Divisién de Contratacién de Activos y Logistica. ‘

Me refiero al Acto de Fallo del procedimiento de Invitacién a Cuando Menos Tres
Personas Nacional Electrénica Nimero 1A-50-GYR-050GYRO19-N-113-2024 para la
contratacion del “Servicio de Internet para Sitios de Criticidad Media y Normal de
150 Mbps del IMSS”,

Al respecto, adjunto al presente Atenta Nota firmada por el Titular de la
Coordinacidén Técnica de Telecomunicaciones, en su calidad de area técnica por
medio del cual hace una aclaracién respecto a las penas convenc:onales (se
adjunta copia para pronta referencia).

Sin otro particular, le envio un cordial saludo.

Burango No, 23], pise 5, Alz Durango, Col. Roma Norte, Damarcacion Territorial Cusuhtémoe, C, P,

——






INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRAGION
UNIDAD DE ADQUISICIONES ,
COORDINAGION DE ADQUISICION DE BIENES Y 5 GC;);grato Ngmem
CONTRATACION DE SERVICIOS 050GYR019N11324-001-00

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 3 (TRES)

“Propuesta Técnica y Econémica de “EL PROVEEDOR?” y Acta de Fallo”

DIVISION DE CONTRATOS
NIVEL CENTRAL







P. TEC. 0001

TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DEC.V.
RFC: TPT890516JP5

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. IA-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

Ciudad de México, a 04 de junio de 2024.

Instituto Mexicano del Seguro Social

Direccion de Administracién

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacién Técnica de Adquisicidn de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente

AFIRMATIVO - ANEXO 1 ANEXO TECNICO t

SGMP_ANEXOTECNICO

COORDINACION DE TELECOMUNICACIONES Y SEGURIDAD DE LA
INFORMACION

COORDINACION TECNICA DE TELECOMUNICACIONES

SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE
150 MBPS DEL IMSS

2024
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AFIRMATIVO — ANEXO 1 ANEXO TECNICO
SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS

Ciudad de México, a 04 de junio de 2024.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicidn de Bienes y Contratacién de Servicios
Coordinacion Técnica de Adquisicién de Bienes de Inversion y Activos
Division %? Contratacion de Activos y Logistica *

Present

El instituto Mexicano del Seguro Social, en lo sucesivo “El INSTITUTO”, requiere la contratacion del Servicio de
Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS, que le permita contar con el Servicio de
Transporte de Datos a la Red Internet para la comunicacion de las oficinas remotas, por medic del establecimiento
de redes privadas virtuales (VPN por sus siglas en inglés).

1. Descripcion del bien o servicio

Estos enlaces seran del tipo que se emplea para oficinas pequefias, con anchos de banda simétricos y, de
preferencia, utilizando como medio de transporte Fibra optica donde esté disponible, se garantizan los tiempos
de respuesta para la operacion y con la mayor cobertura a nivel nacional. De no ser posible la entrega del servicio
por medio de transporte Fibra Optica, se entregara el servicio por un medio diferente tal como cobre o enlaces de
radiofrecuencia en banda licenciada (Full Duplex).

Conforme & las respuestas otorgadas por la convocante el dia 30 de mayo del 2024 en la INVITACION A
CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA, No. IA-50-GYR-050GYR019-N-113-2024
para la contratacion del “SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150
MEPS DEL IMSS”, PREGUNTA ID 8841 del licitante UNIRET, 8.A.DEC.V.

PREGUNTA: ;ES CORRECTO ENTENDER QUE LOS ENLACES EN LA ULTIMA MILLA DEBERAN SER
UNICAMENTE POR FIBRA OPTICA, COBRE O SATELITAL, YA QUE LOS ENLACES DE RADIOFRECUENCIA
PUEDEN LLEGAR A PRESENTAR FALLAS POR INTERFERENCIAS EXTERNAS QUE NO PUEDEN
CONTROLARSE POR EL LICITANTE Y QUE A SU VEZ DEGRADEN EL SERVICIO AFECTANDO LA
DISPONIBILIDAD DEL SERVICIO DE 98.0% MENSUAL SOLICITADA?

RESPUESTA: DE ACUERDO CON EL CONTRATO MARCO, DE PREFERENCIA UTILIZANDO COMO MEDIO
DE TRANSPORTE FIBRA OPTICA DONDE ESTE DISPONIBLE, ASI COMO GARANTIZAR LOS TIEMPOS DE
RESPUESTA PARA LA OPERACION Y CON LA MAYOR COBERTURA A NIVEL NACIONAL. DE NO SER
POSIBLE LA ENTREGA DEL SERVICIO POR MEDIO DE TRANSPORTE DE FIBRA OPTICA, SE PERMITA LA

ENTREGA DEL SERVICIO POR UN MEDIO DIFERENTE TAL COMO COBRE O ENLACES DE

RADICFRECUENCIA EN BANDA LICENCIADA (FULL DUPLEX).
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El servicio que se ofrece es el siguiente:

Servicios de enlaces de internet 150 |

Unica § Mbps simétricos ; Fibra Optica 700 ;
!

“Tabla 1, Cantidad de enla{ces de internet”.

*Donde esté disponible; en caso contrario, TOTAL PLAY TELECOMUNICA CIONES, S.A.P.I. DE C.V., otorgara
el servicio con las mismas equivalencias de simetria.

TOTAL PLAY ELECOMUNICACIONES, S.A.P.I. DE C.V., proporcionara direcciones IP's homologadas o
necesidades de

enrutara las IP Bertenecientes al sistema auténomo del INSTITUTO, para publicar gervicios de acuerdo a las
obierno de la Republica y que se usaran durante la vigencia del corfirato.

MINIMO" | MAXIMO
320 700

IP's HOMOLOGADAS

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., tiene conocimiento que la Coordinacion de
Telecomunicaciones y Seguridad de la Informacién, para la contratacién del servicio, integra en el anexo técnico
las necesidades de las siguientes areas del INSTITUTO: Direccion de Prestaciones Médicas, Direccion de
Incorporacién y Recaudacion, Direccion de Prestaciones Econdmicas y Sociales, Direccion de Administracion,
Direccion de Finanzas, Direccién de Vinculacion Institucional y Evaluacion a Delegaciones, Direccion Juridica,
Direccion de Innovacion y Desarrolio Tecnoldgico.

Este anexo detalla ios requerimientos para ei "SERVICIO” con un ancho de banda nominal de 150 Mbps
simétricos que se pretende contratar. Estos requisitos abarcan tanto las necesidades del nivel central como las
de sus 35 Organos de Operacion Administrativa Desconcentrada y las 25 Unidades Médicas de Alta Especialidad
a nivel nacional. Esto permitira generar eficiencias y economias de escala que beneficiaran al INSTITUTO.

La clave del Clasificador Unico de las Contrataciones Publicas (CUCOP): 31700002 "Servicios de conduccion de
sefiales analogicas y digitales”

2. Método de evaluacién

El método de evaluacion de las propuestas sera binario.

3. Forma de adjudicacién

En el caso especifico la partida sera adjudicada por partida completa a un solo Proveedor.

4. Criterios aplicables para el servicio

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., considera en su cotizacién lo siguiente:
o Las especificaciones plasmadas en el presente documento son los requerimientos minimos para la
contratacion.
o Todos los equipos necesarios para la prestacion del servicio seran nuevos.

\{«
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o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., realizara la entrega de los servicios y equipos
que se requieren para la prestacion del Servicio en los domicilios indicados por el INSTITUTO.

o A fin de mantener la continuidad de los servicios, las altas, cambios de domicilios y cancelaciones de
servicios que El INSTITUTO requiera durante la vigencia del contrato, se realizaran sin costo para El
INSTITUTO.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con una mesa de ayuda con medios
de comunicacion para reportar incidencias y requerimientos sobre la prestacion del servicio. Los medios
para reportar fallas, al menos sera una linea telef6nica y un correo electrénico.

e TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., eniregara mensualmente reportes en
formato Excel conteniendo las incidencias y requerimientos solicitados por E! INSTITUTO, asi como
graficas de utilizacion de ancho de banda y nivel de disponibilidad de los servicios de Internet.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., atendera en sitio o via telefénica y de forma
continua, las 24 horas, los 7 dias a la semana, los 365 dias del afio, los incidentes que presente el servicio
de Internet o los que llegasen a presentar los equipos suministrados por TOTAL PLAY
TELECOMUNICACIONES, S.AP.l. PE C.V,, para la prestacion de este. El tiempo de solucion de
incidencias por interrupcion del servigio o sustitucion del equipo sera en un plazo no mayor a 7 horas
naturales, contadas a partir del levantamiento del reporte.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, proporcionarg en sitio o via telefénica y de
forma continua, las 24 horas, los 7 dias a la semana, los 365 dias del afio, el soporte técnico necesario
para la configuracion de los equipos requeridos para la prestacion del servicio. El tiempo de solucion de
incidencias de configuracion de los equipos serd como maximo dos horas naturales, contadas a partir del
levantamiento del reporte.

o TOTAL PLAY TELECOMUNICACIONES, S.AP.l. DE C.V., proporcionara los servicios de Internet
dedicado para la navegacién de usuarios, de acuerdo con las unidades de ancho de banda requerido por
El INSTITUTO, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral del INSTITUTO.

o Los enlaces suministrados por TOTAL PLAY TELECOMUNICACIONES, S.AP.l DE C.V., seran
exclusivamente para servicios de Internet, es decir, no se consideran enlaces que incluyan otros servicios,
como son: telefonia o television.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., considera al menos una direccion IP
homologada fija por cada sitio, para cada uno de los sitios del INSTITUTO, asi como el DNS de TOTAL
PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, durante la vigencia del contrato.

o Los enlaces de Internet se brindaran con el servicio de "Clean Pipes" o equivalente, con el propodsito de
proteger contra amenazas de seguridad tanto externas como internas, al tiempo que se mantiene la
continuidad del servicio.

Conforme a las respuestas olorgadas por la convocante el dia 30 de mayo del 2024 en la INVITACION
A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA, No. lA-50-GYR-050GYR019-N-
113-2024 para la contratacion del “SERVICIC DE INTERKRET PARA SITIOCS DE CRITICIDAD MEDIAY
NORMAL DE 180 MBPS DEL IMSS”, PREGUNTA ID 8942 del licitanie UNINET, S.A. DE C.V.

FREGUNTA: SE SOLICITA A LA CONVOCANTE CONFIRME QUE DADO QUE EL SERVICIO DE
“CLEAN PIPES” SOLICITADO SU PRINCIPAL FUNCION ES LA DE PROTEGER DE ATAQUES DE
DENEGACION DE SERVICIO DISTRIBUIDO Y PERMITIR ENTREGAR TRAFICO FILTRADO
FROVENIENTE DE INTERNET (PROTEGER DE AMENAZAS EXTERNAS) NO ES REQUERIDO QUE /
PROTEJA DE AMENAZAS INTERNAS YA QUE PARA ESTE TIPO DE AMENAZAS EXISTEN ./
SOLUCIONES DE PROPOSITO ESPECIFICO QUE NO SON PARTE DE ESTE REQUERW&!ENTQL//';’/
FAVOR DE PRONUNCIARSE. /

RESPUESTA: ES CORRECTO A
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e Los servicios podréan consultarse mediante reportes diarios, mensuales y anuales mediante un sitio Web
de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., y disponible para cada uno de los
periodos solicitados.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.Il. DE C.V., serd responsable en el caso de que se violen
derechos de propiedad industrial, patentes o derechos de autor, respecto al software y/o hardware
utilizados para brindar el servicio, dejando en todo momento a salvo a E| INSTITUTO.

5. Caracteristicas del servicio

TOTAL PLAY TELECOMUNICACIONES, S.A.Pl DE C.V., considera que los servicios de red de
telecomunicaciones mediante tecnologia, que esté disponible en las localidades que aseguren un ancho de banda
simétrico, minimo de 150 Mbps. Los sitios estan expresados en la “Tabla 1, Cantidad de enlaces de internet”.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., consider. ra al menos una direccion IP homologada
fija por cada sitio del INSTITUTO, asi como el DNS de TOTAL PL TELECOMUNICACIONES, S.A.P.l. DE
C.V., durante la vigencia del contrato. 5

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., entiende que se preferira en todos los casos la
instalacion de medio de transporte Fibra Optica, con una sobre suscripcion de 10:1 y que garanticen mecanismos
de confidencialidad y seguridad de la informacion y Unicamente se ofreceran servicios de Internet tipo empresarial.

El servicio propuesto por TOTAL PLAY TELECOMUNICACIONES S.A.P.L. DE C.V., incluira lo siguiente:

Medio de transmision simétrico de minimo 150 Mbps y equipo terminal.
Equipo CPE (Equipo Terminal del Cliente) para interconexion a la red de Internet.
Equipo Generador de VPN's.

Conforme = las respuestas olorgadas por la convocanie el dia 30 de mayo del 2024 en la INVITACION A
CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA, No. 1A-50-CYR-050GYRO19-N-113-2024
para la contratacion del “SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150
MBPS DEL IMSS”. PREGUNTA ID 8943 del licitanie UNINET, S.A. DE C.V.

PREGUNTA: CON LA FINALIDAD DE NO ENCARECER LAS PROPUESTAS DE LOS LICITANTES, GENERAR
ECONOMIAS AL IMSS. PROPONER LOS MEJORES DISENOS Y OPTIMIZAR LAS PROPUESTAS, (ES
CORRECTO CONSIDERAR QUE EL LICITANTE PODRA OFERTAR EL SERVICIO DE GENERACION DE
VPN'S DESDE EL EQUIPO RUTEADOR DE ACCESO TODO EN UN MISMO EQUIPO O APPLIANCE?. FAVOR
DE PRONUNCIARSE AL RESPECTO

RESPUESTA: TANTO EL EQUIPO CPE COMO EL EQUIPO GENERADOR DE VPN'S. PODRAN ESTAR EN
UNO O VARIOS EQUIPOS DEPENDIENDO DE LA ARQUITECTURA DEL LICITANTE.

LA SOLUCION DE GENERACION DE VPNS DEBERA PERMITIR INSTITUTO MANTENER LA ACTUAL RED
PRIVADA VIRTUAL BASADA EN SDWAN SOBRE INTERNET. DICHA SOLUCION DEBERA CONTEMPLAR
MECANIEMOS DE GENERACION AUTOMATIZADA DE TUNELES, RUTEC CON PROTOCOLC DINAMICOS
COMO OSPF, RUTEQ BASADO EN APLICACIONES CON UNA BASE DE DATOS QUE PERMITA
IDENTIFICAR EN EL NODO CENTRAL TODAS LAS APLICACIONES

El servicio sera proporcionado de acuerdo con lo siguiente:
"Disponibilidad del servicio de 98.0% mensual
Pérdida de paquetes menora 1 %
Latencia maxima de 75 milisegundos
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Tipo simétrico, misma velocidad de subida y de bajada

El servicio cumplira con al menos las siguientes variabies en tiempo real:
Para el protocolo IP ICMP
Para el Protocolo TCP
Detectar y mitigar los atagues mas comunes para DoS/DDoS sobre el enlace de Internet provisto.

Para los enlaces de Internet TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V., brindar3 el servicio de
"Clean Pipes" o equivalente, con el propésito de proteger contra ataques de Denegacién de Servicio Distribuido
(DDoS por sus siglas en ingles) y mantener la continuidad del servicio realizando lo siguiente:

Deteccion: detectar las anomalias en linea que pueden estar asociadas con un ataque, activando
medidas de defensa en contra de DDoS. '
Mitigacion: una Jez que se ha detectado un ataque, el trafico dafiino sera contenido, de tal manera
que solo se entrggue el trafico bueno de Internet, y que los servicios permanezcan dispofibles
durante un ataque. Por lo anterior, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,,
entregara a EI INSTITUTO, las evidencias donde se especifique los datos de los sitios de donde se
genero el ataque.

Defensa: el servicio incluird procesos de seguridad que protejan a la red del INSTITUTO de dafios
colaterales asociados con el trafico DDoS.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.IL. DE C.V., proporcionara todos los cables y accesorios que se
requieran para la prestacion del servicio hasta la entrega en el puerto de red LAN del INSTITUTO.

Conforme a las respuestas oforgadas por la convocanie el dia 30 de mayo del 2024 en la INVITACION A
CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA, No. IA-50-GYR-050CGYR019-N-113-2024
para la contratacion del “SERVICIO DE INTERKNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150
MEPS DEL IMSS”, PREGUNTA ID 8945 del licitante UNINET, S.A. DE C.V.

PREGUNTA: SE SOLICITA A LA CONVOCANTE CONFIRME QUE EL PUNTO DE DEMARCACION DE ESTE
SERVICIO SERA EL PUERTO RJ-45 DEL EQUIPO ROUTER (CPE) PROPUESTO. FAVOR DE
PRONUNCIARSE

RESPUESTA: NO ES CORRECTO, EL PUNTO DE DEMARCACION ES EL PUERTO O INTERFAZ QUE SE
ENCUENTRA ACTIVO EN CADA SITIO PUDIENDQO SER UN PUERTO RJ-45 O UNA INTERFAZ DE FIBRA
OPTICA.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con un Centro de Monitoreo que opera
continuamente las 24 horas del dia los 365 dias del afio, que permita el conocer del estado del enlace, puerto de
Internet y estado de los equipos. TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., proporcionara a El 7
INSTITUTO, al menos una cuenta de acceso con usuario y clave para acceder a dicha aplicacion, El periodo de
toma de la muestra para el monitoreo sera maximo cada 5 minutos.

6. Equipo para la prestacioén del Servicio L ;

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., suministrara los equipos para la prestacion del / /
servicio, desde los cuales, se generara la(s) VPN (s) hacia el sitio central que determine El INSTITUTO, con las \j
caracteristicas técnicas siguientes:
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Interfaz Ethernet 100/1000 Full Duplex del lado de LAN del Cliente.

Configuracion modo puente (Bridge), o que admita, si asi fuera el caso, la conexién mediante el
protocolo PPPoE.

Conforme 2 las respuesias otorgadas por la convocanie el dia 30 de mayo del 2024 en {a
INVITACION A CUANDO MENCS TRES PERSONAS NACIONAL ELECTRONICA, No. 1A-50-GYR-
050GYRU19-N-113-2024 para la contratacién del “SERVICIO DE INTERNET PARA SITIOS DE
CRITICIDAD MEDIA Y NORMAL DE 150 MBPS DEL IMSS”. PREGUNTA ID 8946 del licitante
UNINET, S.A.BEC.V.

PREGUNTA: SE SOLICITA A LA CONVOCANTE ELIMINAR O SOLICITAR DE MANERA
OPCIONAL LA CARACTERISTICA "CONFIGURACION MODO PUENTE (BRIDGE)" DEBIDC A
QUE EL SERVICIO NO OPERARA EN ESTA MODALIDAD YA QUE SE ESTARA ENTREGANDO §
UN SERVICIO CONR CARACTERfSTEC% DE RUTEO BASADO EN LA CAPA 3 DEL MODELO §
OSL FAVCR DE PRONURCIARSE.

RESPUESTA: EL LICITANTE ADJUDICADO DEBERA PRESENTAR UNA SOLUCION QUE
GARANTICE LA CONTINUIDAD OPERATIVA DE LOS SERVICIOS DE LA RED QUE
ACTUALMENTE OPERAN EN EL IMSS

Administrable por interfaz Web.

SNMP v1, v2c y v3.

Conexion eléctrica 110-127 VAC.

Compatibles con los sistemas operativos Windows y Linux.

Conforme  a las respuestas ctorgadas por la convocants el dia 30 de mayo del 2024 en Iz
INVITACION A CUANDO MENOS TRES PERSOMAS NAGCIONAL ELECTRONICA, No. |A-50-GYR-
050GYRO18-N-113-2024 para la contratacion del “SERVICIO DE INTERKET FARA SITIOS DE
CRITICIDAD MEDIA Y NORMAL DE 150 MBFS DEL IMSS”. PREGUNTA ID 8947 del licitante
UNINET, S.A. DE CV.

PREGUNTA: SE SOLICITA A LA CONVOCANTE CONFIRME QUE CON LA CARACTERISTICA
"COMPATIELES CON LOS SISTEMAS OPERATIVOS WINDOWS Y LINUX" SE REFIERE AQUE
EL EQUIPO DEBERA SER ADMINISTRABLE Y GESTIONABLE MEDIANTE UNA INTERFAZ

WEB, LINEA DE COMANDOS CLI Y PROTOCOLOS COMO TELMET Y SSH. FAVOR DE
PRONUNCIARSE

RESPUESTA: ES CORRECTO
Con IPSec v2

Conforme & las respuesias otorgadas por la convocanie el dia 30 d )
INVITACION A CUANDOC MENOS TRES PERSONAS NACIONAL ELECTRONICA, No. 1A-50-GYR.-
050GYRO19-N-113-2024 para la contratacion del “SERVICIO DE INTERNET PARA SITIOS DE

g mayo del 2024 en la
5
T

CRITICIDAD MEDIA Y NORMAL DE 150 MBPS DEL IMSS”, PREGUNTA ID 8948 del licitante -
URINET, S.A DECV.

PREGUNTA: ¢(ES CORRECTO ENTENDER QUE PARA CUMPLIR CON ESTE PUNTO S‘Eiy
DEBERA ENTREGAR LA HOJA DE DATOS DEL O LOS EQUIFOS FROPUESTOS?, FAVOR DE |
ACLARAR -
RESPUESTA: ES CORRECTO
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7. Medios para reportar fallas del servicio

¢ TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., entregara el procedimiento de recepcion de
reportes y atencién de fallas del servicio.

o Se proporcionara un correo electrénico y un numero telefénico del centro de atencion telefénica de
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V.,, sin costo de llamada para la Dependencia o
Entidad, como medios para reportar fallas.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., entregara una matriz de escalamiento que
permita a las Dependencias o Entidades contactar al personal designado para asegurar el cumplimiento
conforme al presente documento. De igual manera, proporcionara un documento donde se plasme el
procedimiento que seguird para resolucion de incidentes.

8. Mesa dgayuda

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., pondra a di’;vosicic')n del INSTITUTO una mesa de
ayuda que estara en operacioén dentro los cinco (5) dias habiles anteriores a la fecha de inicio de la prestacién
del servicio para que EI INSTITUTO mediante los reportes correspondientes, puedan solicitar asistencia técnica
para la resolucion de fallas del servicio 0 equipos, para la atencion correcta y restablecimiento oportuno del
servicio:

¢ En el plazo citado anteriormente se entregara el procedimiento de recepcidon de reportes para el
levantamiento y atencion de reportes de incidencias o fallas en el servicio, el cual cumplira con los niveles
de servicios solicitados.

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., asegurara la continuidad de las operaciones
del servicio y el cumplimiento de los niveles del servicio descrito en el presente anexo técnico mediante
personal de soporte especializado, a fin de atender de manera oportuna las incidencias que se puedan
presentar.

o El reporte del servicio sera cerrado Unicamente cuando quede operado al 100%, con el visto bueno del
Administrador del Contrato, conforme a los niveles del servicio establecidos en el presente anexo técnico.

9. Entregables

Los entregables se definen como la entrega de los servicios, documentacioén inicial, final y reportes mensuales
inherentes al presente Anexo Técnico, los cuales se derivan de la contratacion especifica que celebre al amparo
del Contrato Marco, es responsabilidad de TOTAL PLAY TELECOMUNICACIONES, S.AP.l. DE C.V.,
entregarios al Administrador del Contrato del presente servicio.

El Administrador del contrato y el representante designado por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l.
DE C.V., seran responsables de dar seguimiento y asegurarse del cumplimiento a lo establecido en el presente
anexo técnico.

Iniciales:

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacion del contrato, TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V., entregara lo siguiente:

o Cronograma de actividades. [

¢ Documentacion del disefio general de la red que se utilizara para implementar el Servicio de Internet para
Oficinas Remotas.

o Procedimiento para la activacion de servicios.
» Procedimiento para el levantamiento y atencién de reportes de incidencias.
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o Procedimiento de escalacion incluyendo datos de contactos.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, entregara el procedimiento de recepcién de reportes
para el levantamiento y atencion de reportes de incidencias o fallas en el Servicio, dentro los cinco (5) dias habiles
previos a la fecha del inicio de la prestacion del servicio, el cual cumplird con los niveles de servicios solicitados.

Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacion de los servicios
de Internet conteniendo lo siguiente:

o Disefio general de la red implementada para el Servicio de Internet para Oficinas Remotas.
o Relacién de direcciones IP v4 homologadas fijas utilizadas en el Servicio.

o Relacion de equipos de acceso utilizados para la prestacion del servicio.

o Pruebas de desempefio de a@cho de banda del servicio de Internet.

Entregables mensuales:
Dentro de los primeros 10 dias naturales siguientes a la conclusion del mes devengado a facturar;

o Se entregara la relacion de los reportes en formato Excel el cual contendra el control de incidencias y
requerimientos a fin de determinar el nivel de servicio prestado durante el mes.

o Graficas de utilizacién de ancho de banda y nivel de disponibilidad de los servicios de Internet.

¢ Célculo de disponibilidad de los servicios en funcién de lo solicitado.

Entregables cierre de contrato:

TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V., entregara entre los 10 y 15 dias naturales previos a
la terminacion del contrato, memoria técnica actualizada; asi como la transferencia de la informacion y respaldos
de la infraestructura que se utilizé asegurando la confiabilidad y confidencialidad de la informacion.

10. Niveles de servicio

El Servicio se mantendra funcionando de forma continua y eficiente las 24 horas, los 7 dias a la semana, los 365
dias del afio, para que los diferentes sitios del INSTITUTO puedan utilizarlos en el momento en que asi lo
necesiten.

Los tiempos de atencién y solucion de fallas requeridos son:

o El servicio se prestara via telefénica o en las instalaciones del INSTITUTO.

o Eltiempo de solucion de incidencias por interrupcion del servicio o sustitucion del equipo seré en un plazo
no mayor a 7 horas naturales, contadas a partir del levantamiento de! reporte.

o Eltiempo de solucion para requerimientos de soporte técnico del servicio, serd como méaximo dos horas
naturales, contadas a partir del levantamiento del reporte.

o El tiempo de solucién para la configuracion de los equipos suministrados como parte del Servicio, sera'
como maximo dos horas naturales, contadas a partir del levantamiento del reporte s

o Cualquier ventana de mantenimiento que requiera realizar TOTAL PLAY TELECOMUN!CACIONE\;\; g
S.A.P.l. DE C.V,, esta se hara de comin acuerdo con E| INSTITUTO. /

o Si, la ventana de mantenimiento solicitada por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE |
C.V., resulta fallida esta sera considerada como falla en el servicio.
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En caso de que se requiera que el Servicio sea reubicado o se requiera un cambio de domicilio, es decir, que su
prestacion se realice en un domicilio del algun sitio del INSTITUTO distinto a la inicial se atendera lo siguiente:

e Para el caso de que se trate de reubicacion del servicio dentro de inmuebles con el mismo domicilio,
dicha solicitud se atendera a partir del levantamiento del reporte por parte del Administrador del Contrato,
en un plazo no mayor a catorce (14) dias naturales.

e Cuando se requiera el cambio de domicilio del Servicio, es decir su reubicacion a otro(s) inmueble(s) del
INSTITUTO con domicilio distinto, este se realizara dentro del plazo de cincuenta (50) dias naturales.

a) TOTAL PLAY TELECOMUNICACIONES, S.AP.l. DE C.V., proporcionara durante Ia vigencia del
contrato, los niveles de servicios descritos en la siguiente tabla:

Entregables
iniciales

ades.

Cronograma de acti

Documentacion del 8isefio general de la
red que se utilizara para implementar el
Servicio
Procedimiento para la activacion de
servicios:

Procedimiento para el levantamiento y
atencién de reportes de incidencias.
Procedimiento de escalacion
incluyendo datos de contactos.

Servicio de Internet
para Sitios de
Criticidad Media y
Normal de 150 Mbps
del IMSS

Dentro de los quince
(15) dias naturales
posteriores a |la
adjudicacion del
contrato.

Entregables
iniciales

TOTAL PLAY TELECOMUNICACIONES,
S8.APIl. DE C.v, entregargd el
procedimiento de recepcion de reportes
para el levantamiento y atencién de
reportes de incidencias o fallas en el
Servicio.

Servicio de Internet
para Sitios de
Criticidad Media y
Normal de 150 Mbps
del IMSS

Dentro de los cinco
(5) habiles previos a
la fecha del inicio de
la prestacién  del
servicio.

Entregables

Memoria técnica conteniendo lo siguiente:

Disefio general de la red implementada
para el Servicio.

Relacion de direcciones 1Pvd ¢ IPv8
homologadas fijas utilizadas en el Servicio

Servicio de Internet
para Sitios de
Criticidad Media y

Dentro de los diez
(10) dias
habiles posteriores a
la

iniciales -
de Internet. Normal de 150 Mbps | puesta en operacién
Relacion de equipos de acceso utilizados del IMSS de los
para la prestacién del servicio. Servicios.
Pruebas de desempefic de ancho de
banda del servicio de Internet, ;
’\' »
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Entregables
mensuales

. ey o N a
Se entregara la relacion de los reportes en
formato Excel el cual contendra el control
de incidencias y requerimientos a fin de
determinar el nivel de servicio prestado
durante el mes,

Gréficas de utilizacion de ancho de banda
y nivel de disponibilidad de los servicios de
internet.

Calculo de disponibilidad de los servicios
en funcién e lo solicitado.

Servicio de Internet
para Sitios de
Criticidad Media y
Normal de 150 Mbps
del IMSS

de los
10 dias

Dentro
primeros
naturales siguientes
a la conclusién del
mes devengado a
facturar.

Entregables
de cierre de

Mgmoria ténica actualizada, asi como la
trdnsferencia de la informacién v
respaldos de la infraestructura que se

Servicio de Internet
para Sitios de
Criticidad Media y

Entre los 10y 15 dias
naturales- p previos a
la ~

contrato utilizd asegurando la confiabilidad y | Normal de 150 Mbps | termindcién del
confidencialidad de la informacion del IMSS contrato. '
TOTAL PLAY TELECOMUNICACIONES,
S.A.P.l. DE C.V., pondra a disposicion del
INSTITUTO una mesa de ayuda que
estara en operacién dentro los cinco (5) " .
dias habiles previos al inicio de la Sew;‘;;°§§ O"S“j;”et ?5?””0 di‘;‘; ‘Oshécggg‘;
Mesa de prestacion del servicio para que el CrFi)ticidad Media y previos al inicio de la
ayuda INSTITUTO  mediante los  reportes Normal de 150 Mbps | prestacian dol
correspondientes, puedan  solicitar ”‘ée‘l“l’M‘S’é“" ;;vi‘:iolw e
asistencia técnica para la resolucion de ’
fallas del servicio o equipos, para la
atencion correcta y restablecimiento
oportuno del servicio:
El tiempo de solucion
de incidencias por
interrupcion del
servicio o sustitucion
del equipo sera en un
plazo no mayor a 7
Servicio de | horas naturales,
e ervicio de Internet | contadas a partir del
Atenc.:r’on y A y o para Sitios de !evantamient% del
Solucién de | Soporte técnico, atencién, sustitucion de Criticidad Media y o
fallas en El | equipos y restablecimiento del servicio. Normal de 150 Mbps reporte.
INSTITUTO

del IMSS

El tiempo de solucién
para requerimientos |
de soporte técnico,
serda como maximo’
dos horas naturales,'
contadas a partir del | |
levantamiento del’|
reporte. )
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El tiempo de solucién
para la configuracion
de los equipos
suministrados como
parte del Servicio,
sera como maximo
dos horas naturales,
contadas a partir del
levantamiento del
reporte.

Para el caso de que
se trate de
reubicacion del
servicio dentro de
Servicio de Internet mmuebles dooq .‘.el
. .. ., L para Sitios de mlsmo _domiciio,
Reubicacion | Atencién para la reubicacidon de los Criticidad Media y dicha solicitud se
de servicios | servicios Normal de 150 Mbps atendera'a partir del
levantamiento del
del IMSS
reporte por parte del
Administrador del
Contrato, en un plazo
no mayor a catorce
(14) dias naturales.

Cuando se requiera

el cambio de

domicilio del Servicio,

Servicio de Internet es. g{ecir su

ara Sitios de reubicacion a otro(s)

Cambios de Atencié . - par: : inmueble(s) del
Domicilio encién para cambios de domicilio Criticidad Media y INSTITUTO con
Normzz!ecli?“; gg Mbps domicilio distinto,

este se realizard
dentro del plazo de
cincuenta (50) dias
naturales.

En casos de fallas masivas derivadas de situaciones fortuitas (temblor, ciclon, inseguridad), se estableceran las
mejores condiciones por ambas partes para atender de la mejor forma la eventualidad, pudiendo ajustar los
tiempos de respuesta del nivel del servicio, previa autorizacién del Administrador del Contrato del INSTITUTO. -

11. Plazo de entrega del servicio

La entrega, activacion, configuracion e instalacion total del Servicio, se realizaré dentro de los noventa (90) dia's“ﬂ{
naturales a partir del dia habil siguiente a la fecha de adjudicacion del contrato. o
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Se aplicara lo sefialado en el parrafo anterior inicamente para la totalidad del requerimiento inicial; sin embargo,
en lo correspondiente a las solicitudes u 6rdenes de entrega posteriores pero que se realicen durante la vigencia
del contrato especifico celebrado por el INSTITUTO, éstas se atenderan a partir del dia habil siguiente al que se
realice la solicitud a TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., dentro del plazo de cincuenta
(50) dias naturales. Durante el mismo plazo se realizara su instalacion, configuracion y puesta a punto, sin
considerarse periodos adicionales para tales actividades.

Se hara constar la entrega en mencién, a través de acta administrativa levantada para ello, suscrita por el
Administrador del Contrato, TOTAL PLAY TELECOMUNICACIONES, S.AP.l. DE C.V., y de los testigos
respectivos. De tenerse incumplimientos por parte de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DEC.V.,
en los tiempos sefialados para la realizacion de las entregas iniciales o posteriores, se aplicaran las penas
convencionales a que haya lugar, de conformidad con el numeral 17 “Penas y Deductivas”.

Conforme 2 las respuestas otorgadas por la convocante el dia 30 de mayo del 2024 en la INVITACION A
CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA, No. [A-50-CYR-050GYR0O10-N-113-2024
para fa contratacion del *SERVICIO DE INTERNET PARA SITICS DE CRITICIDAD MEDIA Y NORWMAL DE 150
MBPS DEL IMS8”, PREGUNTA ID 8953 del licitante UNINET, S.A. DE C.V.

PREGUNTA: SE SOLICITA A LA CONVOCANTE INDICAR SI CUENTA CON UN CONTRATO VIGENTE, QUE
GARANTICE LA OPERACION DE LOS SERVICIOS SOLICITADOS EN EL ANEXO TECNICO, DURANTE EL
PERIODO DE IMPLEMENTACION INDICADO DE 80 DIAS NATURALES A PARTIR DEL FALLO

RESPUESTA: EL LICITANTE ADJUDICADO DEBERA GARANTIZAR LA CONTINUIDAD OPERATIVA DE LOS
SERVICIOS DE LA RED QUE ACTUALMENTE OPERAN EN EL IMSS, ES IMPORTANTE MENCIONAR QUE
ACTUALMENTE SE CUENTA CON UN CONTRATO VIGENTE HASTA EL 30 DE JUNIO DE 2024

12. Lugar de prestacién del servicio

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., prestara el servicio y entregara los equipos materia
del presente anexo técnico en los sitios que determinen las Dependencias o Entidades en los contratos
especificos. Podran incrementar hasta en un 20% el servicio contratado conforme al articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), previa aceptacion de TOTAL PLAY
TELECOMUNICACIONES, S.AP.l. DEC.V.

EIINSTITUTO para la entrega del servicio, tramitaran y conseguiran los permisos respectivos en los edificios que
no son de su propiedad.

13. Transicion del servicio

Treinta (30) dias naturales previos al término del contrato, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE
C.V., y EI INSTITUTO acordaran el proceso de transicion para la prestacion del servicio, con la finalidad de que
no se afecte la operacion y los niveles de servicio requeridos por El INSTITUTO en el presente Anexo Técnico.
Derivado de lo anterior, TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., se obliga a:

o Participar en las reuniones que solicite EI INSTITUTO, para realizar la transicién con TOTAL PLAY.
TELECOMUNICACIONES, S.A.P.I. DE C.V., una vez adjudicado al final del contrato. .

o Durante este proceso de transicion TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE CVy 7/
seguira prestando el servicio por un periodo méximo de noventa (90) dias naturales sin costo para El
INSTITUTO a partir de la conclusion del contrato, el que podra ser reducido en la medida que el nuevo
PROVEEDOR que resulte adjudicado implemente el servicio.
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o En caso de rescision del contrato del servicio objeto del presente Anexo Técnico, este no podra ser
suspendido hasta gue se asegure la transicion en los términos previstos en el parrafo que antecede.

14. Condiciones y forma de pago

El servicio descrito en el Anexo Técnico estd modelado con base en un esquema de pago unitario mensual, el
cual se realizard en moneda nacional y conforme al siguiente esquema:

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez adjudicado reportara y solicitar al
INSTITUTO el pago asociado al servicio que éste ha entregado y que esté funcionando conforme a las
especificaciones descritas en el Anexo Técnico, y con estricto apego a las caracteristicas y niveles de servicio
que se requieren para cada rubro definido, sujeto a posibles deducciones por incumplimiento de los mismos, por
lo que el IMSS, a través del Administrador del Contrato, evaluara las condiciones de funcionalidad y operatividad
de los servicios entregados por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez adjudicado
para que proceda el pago mensual que se efectuara por los mismos.

15. Vigencia del servicio

La vigencia del servicio sera a partir del dia 01 de julio y hasta el 31 de diciembre de 2024.

16. Norma o especificacion técnica que cumplira el servicio

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, indica en su propuesta técnica, el cumplimiento de
las normas siguientes:

o Norma Oficial Mexicana NOM-184-SCFI-2018, Elementos normativos y obligaciones especificas que
observaran los PROVEEDORES para la comercializacion y/o prestacion de los servicios de
telecomunicaciones cuando utilicen una red publica de telecomunicaciones (cancela a la NOM-184-
SCF12012).

o Norma Oficial Mexicana NOM-001-SCFI-2018, Aparatos electronicos requisitos de seguridad y métodos
de prueba (cancela a la NOM-001-SCF|-1993).

17. Penas y Deductivas
Penas convencionales

En el servicio:

TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V., se obliga a pagar al INSTITUTO una pena
convencional del 0.5% sobre el monto mensual del pago previsto por el SERVICIO no prestado, conforme a lo
descritc en el numeral 11 del presente anexo técnico por cada dia natural de atraso para la respectiva contratacién
del INSTITUTO segun la normatividad aplicable. El porcentaje de la pena convencional se determinara por el
INSTITUTO dentro del rango citado y conforme a sus Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico. :

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda conforme a los plazos sefialados el
el presente Anexo Técnico.

El total de la pena convencional no podra exceder el monto de ta garantia de cumplimiento sin considerar el
impuesto al valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de la LAASSP.
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En los entregables:

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, se obliga a pagar al INSTITUTO una pena
convencional por no presentar los entregables mensuales en los plazos establecidos del presente documento.
Dicha pena sera del 0.5% del valor del costo mensual del servicio, por cada dia natural de atraso, para la
respectiva contratacion del INSTITUTO segin la normatividad aplicable. El total de la pena convencional no podra
exceder el monto de la garantia de cumplimiento sin considerar el impuesto del valor agregado (I.V.A), de
conformidad con lo establecido en el articulo 53 de la LAASSP.

El porcentaje de las penas convencionales sera determinado por el INSTITUTO dentro de los rangos citados en
el presente numeral, y conforme a sus Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios de! Sector Publico.

Deductivas
Deductivas por incumplimiento de los niveles de servicio:

Se aplicard una deductiva por incumplimiento en los tiempos de respuesta requeridos. Dicha deductiva
correspondera del 1% sobre el costo mensual del pago del SERVICIO no prestado o equipo asociado a este, por
cada hora de refraso en la atencion y solucién de incidencias previstas en el numeral 10 Niveles de Servicio del
presente anexo técnico, sobre la factura pendiente de pago segtn la normatividad aplicable en el INSTITUTO. Lo
anterior, de conformidad en lo establecido en el articulo 53 bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

lgual porcentaje, se aplicara como deductiva en los casos que TOTAL PLAY TELECOMUNICACIONES, S.A.P.1.
DE C.V., del servicio suspenda el servicio por cualquier causa injustificada, esto es fuera de los casos de fuerza
mayor o caso fortuito debidamente acreditado y documentado en términos de la normatividad aplicable.

Adicional a o anterior, se aplicaran deductivas por cada dia natural de incumplimiento en los tiempos de atencién
y solucion de fallas o la peticion de la reubicacion o cambio de domicilio del servicio, asi como en los niveles de
atencion sefialados en el numeral 10. “Niveles de servicio”.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean equivalentes al
importe de la garantia otorgada por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez
adjudicado el servicio, el Administrador del Contrato podra optar por cancelar total o parcialmente el servicio
aplicando la pena convencional maxima a TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., lo anterior,
en términos del articulo 100 del Reglamento de la Ley antes citada, o bien, optar por rescindir el contrato en
término de la Ley.

El porcentaje de las deductivas seré determinado por cada Dependencia o Entidad dentro de los rangos citados
en el presente numeral, y conforme a sus Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

18. Garantia de cumplimiento

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V,, para garantizar el cumplimiento de todas y cada una |
de las obligaciones estipuladas en el contrato adjudicado, presentara fianza expedida por afianzadora |
debidamente constituida en términos de la Ley de Instituciones de Seguros y de Fianzas, por un importe .
equivalente al 10% (diez por ciento) del monto maximo del contrato, sin considerar el impuesto al valor agregado,
a favor del INSTITUTO. :

Av. San Jeronimo 252 Piso 6, Colonia La Otra Banda,
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La garantia se presentara dentro del término establecido en el articulo 48 y 49 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, asi como del 103 de su Reglamento y numeral 4.24.4, inciso j),
de las Politicas Bases Lineamientos en Materia de Adquisiciones, Arrendamientos y Prestacién de Servicios del
INSTITUTO Mexicano del Seguro Social y demas disposiciones legales y normatividad aplicable en la materia.

De conformidad con el Articulo 81, fraccién 1l del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Plblico, la aplicacion de la garantia de cumplimiento sera indivisible y se aplicara por el total
de lo garantizado.

La garantia se entregara en el domicilio del INSTITUTO ubicado en Av. Paseo de la Reforma, No. 476, Col.
Juarez, Delegacion Cuauhtémoc, C.P. 06600, Ciudad de México.

19. Términos y Condiciones legales
firma t

TOTAL PLAY TELECOMUNICACIONES, S.AP.l. DE C.V,, en caso de que resulte adjudicado previc a :
del contrato respectivo cumplira con los puntos que se indican a continuacion:

o Acreditacién de la existencia y personalidad juridica (Art. 48 Fraccion V RLAASSP). (Que el objeto social
sea acorde con el objeto de la contratacion).

Acreditacion del representante legal.

Manifestacion de nacionalidad mexicana. (Art. 35 RLAASSP).

Manifiesto de acreditacién de normas aplicables.

Documento que acredite el derecho de la propiedad intelectual de los productos ofertados (en su caso).
Supuestos establecidos en los articulos 50 y 60, Antepenultimo parrafo de la LAASSP.

Declaracion de integridad de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., de no adoptar
conductas que induzcan o alteren las evaluaciones de proposiciones.

Firma electrénica vigente para participar a través de CompraNet.

o Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS, e INFONAVIT).

o Manifestacion de estratificaciéon de la empresa (MIPYME).

© ® © o ¢ o

20. Administrador del contrato

El  Administrador del Contrato serd el responsable de calcular y nofificar a TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V,, las penas convencionales y las deductivas que se hubieran
determinado en el periodo de evaluacién. Para la recepcion del servicio el Administrador del Contrato verificara
el cumplimiento de las condiciones establecidas para el otorgamiento del servicio, de conformidad con lo
establecido en el pendltimo parrafo del articulo 84 del reglamento de la LAASSP.

21. Confidencialidad

Tanto el INSTITUTO como TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., acuerdan considerar
come informacion confidencial todo material, impreso o electronico, que contenga datos, grabaciones, programas
de cémputo o cualquier otro contenido vinculado a informacion juridica, operativa, técnica, financiera, analisis,, ",
registros, documentos, especificaciones, productos, informes, dictamenes o desarrollos, tanto aquellos a los qusf
tenga acceso como los proporcionados durante la prestacion del servicio. Asimismo, se considerara comoe o
confidencial toda la informacion facilitada por el INSTITUTO Mexicano del Seguro Social para la ejecucion del |
servicio y que sea exclusiva propiedad del INSTITUTO Mexicano del Seguro Social. s ;f

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., reconoce que esta terminantemente prohibida la’4
divulgacion total o parcial de esta informacion a su favor o a terceros ajenos a la relacion contractual, por cualduier
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medio disponible, incluyendo, de manera enunciativa mas no limitativa, via oral, impresa, electronica, magnetica,
Optica, o cualquier otro medio, conforme a los plazos establecidos en la Ley General de Transparencia y Acceso
a la Informacion Publica y demas disposiciones aplicables en la materia."

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., reconoce y acepta la prohibicién mencionada en el
parrafo anterior, comprendiendo que esta absolutamente prohibido divulgar la informacion del INSTITUTO con
fines de lucro, comerciales, académicos, educativos u otros ajenos al propdsito de la presente contratacion. En
consecuencia, TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., asume la responsabilidad del uso y
cuidado de la informacion.

o En virtud de lo anterior, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., se compromete a
mantener una estricta confidencialidad sobre la informacion a la que acceda, asegurando que cada

miembro del personal asignado para el desarrolio y operacion del proyecto respete el manejo adecuado
de dicha informacion.

o Considerar como confidencial toda la informacién a la que tenga acceso el persondl designado para
prestar los servicios objeto de esta contratacion. TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE
C.V., se compromete a garantizar que dicho personal no copie ni respalde informacion del INSTITUTO

Mexicano del Seguro Social en ningln equipo sin la previa autorizacion por escrito por parte del
INSTITUTO.

o Asegurar que el acceso a la informacion del INSTITUTO Mexicano del Seguro Social esté
restringido Unicamente al personal autorizado por el INSTITUTO. El incumplimiento de estas
condiciones sera considerado como una violacién del acuerdo de confidencialidad aceptado por
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., segln los términos del contrato que
se suscriba para este fin.

Adernas, cualquier persona que tenga acceso a esta informacion sera informada y comprometida a cumpiir con
lo establecido en el Anexo Técnico de esta contratacion

o EIINSTITUTO y TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., acuerdan que no estaran
sujetos a las obligaciones de confidencialidad las siguientes categorias de documentacién e
informacion, aquella que sea de conocimiento publico.

e La informacion proporcionada por un tercero a ambas partes de manera confidencial antes de la fecha
de celebracion de este acuerdo. La informacién desarrollada de manera independiente o adquirida por
cualquiera de las partes sin infringir las disposiciones de este contrato, asi como aquella generada o
desarrollada por TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., en su propio centro de
desarrollo. Cualquier informacién cuya divulgacion haya sido previamente aprobada por escrito por
ambas partes. La informacion que, de acuerdo con la ley, una orden judicial o administrativa, deba ser
revelada a terceros.

Es importante destacar que la informacién proporcionada por el INSTITUTO a TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V., para la prestacion del servicio no otorgard a TOTAL PLAY
TELECOMUNICACIONES, S.A.P.L. DE C.V., titularidad o derechos de autor, ni de ninguna otra indole.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, incluird una clausula de confidencialidad en ios

contratos de servicios tanto con el INSTITUTO como con su propio personal. Esta clausula estara en consonancia.”

con la normativa actual de proteccion de datos personales, en cumplimiento con la cual se accedera a la
informacion relacionada con el presente servicio. Dicha clausula incorporaré los requisitos estipulados en la Ley
General de Transparencia y Acceso a la Informacién Publica, los Lineamientos de Proteccién de Datos
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Personales vigentes y la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, asi
como otras leyes aplicables.

Es importante sefialar que esta clausula de confidencialidad serd enunciativa pero no limitativa. Su aplicacion
estara sujeta estrictamente a las leyes pertinentes y a los criterios normativos establecidos por el INSTITUTO
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI), ya sean emitidos
con anterioridad a la firma del contrato o con posterioridad.

Para asegurar el uso adecuado de los datos personales, se establecen medidas de proteccion de datos que
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cumplira durante la prestacién del servicio. Se
entiende que cualquier incumplimiento de estas medidas dara lugar a las penalizaciones contractuales descritas
en el presente documento y su Anexo Técnico."

22. Responsabilidad laboral & F

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, se constituye como Unico patrén del personal que
ocupe para llevar a cabo la prestacion del servicio y sera el Unico responsable de las obligaciones que en virtud
de disposiciones legales y demas ordenamientos en materia de trabajo y seguridad social, les deriven frente a
dicho personal, liberando al INSTITUTO de cualquier responsabilidad laboral al respecto.

Jorge Vazquez Santamaria
Y
Representante Legal
Total Play Telecomun‘écaciones, S.AP.l. deC.V,

i
-
5
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Ciudad de México, a 04 de junio de 2024,

Instituto Mexicano del Segurc Social

Direccién de Administracion

Unidad de Adquisiciones

Coordinacién de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente

AFIRMATIVO - TERMINOS Y CONDICIONES

1. Objetivo del documento

Especificar los Términos y Condiciones esperadas del documento denominado Anexo Técnico del “Servicio de
Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS”.

De conformidad con el numeral 4.24.4 de las POBALINES del Instituto Mexicano del Seguro Social, los Términos
y Condiciones incluiré lo que se sefiala a continuacién, en el orden que se indica, segun sea el caso.

2. Vigencia del contrato.

A partir del dia 01 de julio y hasta el 31 de diciembre de 2024.

3. Pilazo de entrega dei bien, arrendamiento o servicio.

El plazo para la prestacion del servicio sera a partir del dia 01 de julio y hasta el 31 de diciembre de 2024,

4, Criterio de evaluacion.

La evaluacién de las proposiciones se realizara utilizando el criterio de evaluacion binaria,

5. Licencias, permisos, registros, certificados o autorizaciones.

No aplica.

6. Folletos, catalogos, fotografias, manuales entre otros.

No aplica.

7. Visitas a las instalaciones institucionales.

No aplica.

8. Lugar de entrega. ;

Este contrato busca satisfacer las necesidades operativas de conectividad del Instituto, asegurando la habilitacion - ¥
y provision de los servicios necesarios para todos los sitios designados en las Unidades Médico-Administrativas
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a lo largo del territorio nacional. Los detalles de estos sitios y sus ubicaciones especificas se encuentran
detallados en el Apartado | - Listado de Sitios.

9. Visitas a las instalaciones del licitante.

No aplica

10. Penas convencionales y deductivas.
¢ Penas convencionales

De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y el numeral 5.5.8. de las Politicas, Bases y Lineamientos del IMSS: ‘

El administrador del contrato llevaraja cabo el calculo y la aplicacién de las penas convgncionales, segin lo
sstipulado en los contratos o pedidog; notificando TOTAL PLAY TELECOMUNICACIONE, S.A.P.L. DE C.V,,
para proceder con el pago correspondiente. t

Dichas penas se calcularan diariamente por el administrador del contrato, en caso de atrasos en el inicio de la
prestacion del servicio, de acuerdo con el porcentaje de penalizacion establecido en el procedimiento de
contratacion respectivo.

La penalizacidon se aplicara a partir del dia siguiente al vencimiento del plazo acordado para el inicio de los
servicios, siguiendo los terminos y condiciones detallados en la-férmula siguiente:

Pca=%d x nda x vspa

Donde:
Pca = pena convencional aplicable.
%d = porcentaje determinado en la convocatoria.
nda = numero de dias de atraso.
vspa = valor de los servicios prestados con atraso, sin IVA.

Con base a lo mencionado, el INSTITUTO establece un porcentaje del 0.75% (0.0075) del valor incumplido por
cada dia de afraso en la prestacion del servicio. No obstante, esta penalizacidn no superaré el monto de la
garantia de cumplimiento del contrato en ningun caso.

¢ Deductivas

Se aplicaran de conformidad de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos
y Servicios del INSTITUTO establecidos en el punto 5.5.8.1.

Av. San Jerdnimo 252 Piso 6, Colonia La Ofra Banda, 2
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Entregables
iniciales

disefio

Documentacion  del
general de la red que se utilizara
para implementar el Servicio

Procedimiento para la activacion
de servicios.

Procedimiento para el
levantamiento vy atencién de
reportes de incidehcias.

Procedimiento e escalacion
incluyendo datos de contactos.

Servicio de
Internet para
Sitios de
Criticidad
Media y
Normal de
150 Mbps del
IMSS

Dentro de los cinco (5)
dias habiles posteriores
a la adjudicacion del
contrato

Entregables
iniciales

TOTAL PLAY
TELECOMUNICACIONES

S.APP.l. DE C.V,, entregara el
procedimiento de recepcion de
reportes para el levantamiento y
atencién  de  reportes de
incidencias o fallas en el Servicio.

Servicio de
Internet para
Sitios de
Criticidad
Media y
Normal de
150 Mbps del
IMSS S

Dentro de los cinco (5)
habiles previos a Ia
fecha del inicio de la
prestacion del servicio.

Entregables
iniciales

Memoria técnica conteniendo lo

Siguiente:

Disefio general de la red
implementada para el Servicio.

Relacion de direcciones 1Pv4 6
IPv6 homologadas fijas utilizadas
en el Servicio de Internet.

Relacion de equipos de acceso
utilizados para la prestacién del
servicio.

Pruebas de desempefio de ancho
de banda del servicio de Internet.

Servicio de
Internet para
Sitios de
Criticidad
Media y
Normal de
150 Mbps del
IMSS

Dentro de los diez (10)
dias habiles posteriores
a la puesta en operacion
de los servicios.
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Se entregara la relacion de los
reportes en formato Excel el cual

contendra el control de

habiles anteriores a la fecha del
inicio de la prestacion del servicio.
7 fallas del servicio o equipos,
para la atencidbn correcta y
restablecimiento  oportuno  del
servicio:

incidencias y requerimientos a fin Servicio de
de determinar el nivel de servicio | Internetpara |\ no 4 10s primeros
prestado durante el mes. Sitios de 10 dias  naturales
Entregables Criticidad siguientes a a
mensuales | Graficas de utilizacién de ancho Media y conclusion  del  mes
de banda Yy nivel de dlspontbmdad Normal de devengado a facturar.
de los servicios de internet. 150 Mbps del
IMSS
Calcuio de disponibilidad de los
servicios en funcion de lo
solicitado. k
Memoria técnica actualizada, asi | Servicio de’
como la transferencia de la | Internetpara
informaciéon y respaldos de la Sitios de .
igt;iegiglgz infraestructura que se utilizd Criticidad E :ttg‘:allg: L?ezi;: acl:a;:
contrato asegurando la confiabilidad 'y Media y terminacidn del contrato
confidencialidad de la informacion Normal de ~ ’
150 Mbps del
IMSS
TOTAL PLAY
TELECOMUNICACIONES,
S.AP.. DE C.V. pondrd a
disposicion del INSTITUTO una
mesa de ayuda que estara en
operaciéon dentro los cinco (5)
dias habiles previos al inicio de la | Servicio de
prestacion del servicio paraque el | Internet para Que estara en operacion
INSTITUTO mediante los Sitios de dentro de | P 5
Mesa de reportes correspondientes, Criticidad entro de 1os cinco (%)
. : ; . dias habiles anteriores a
ayuda puedan solicitar asistencia Media y la fecha del inicio de la
técnica para la resolucion del Normal de tacion del L
Servicio. Que estara en operacion | 150 Mbps del prestacion del servicio.
dentro de los cinco (5) dias IMSS
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El tiempo de solucion de ]

incidencias por
interrupcion del servicio
o sustitucion del equipo
serd en un plazo no
mayor a 7 horas
naturales, contadas a
partir del levantamiento
del reporte.

Servicio de

Internet para | El tiempo de solucion
tencién o - Sitios de para requerimientos de
olucion de | SOPOTe  técnico,  atencion, Criticidad | Soporte técnico, 4era
allas en E] | Sustitucion — de  equipos 'y Media y como méaximo dos hdras
INSTITUTO restablecimiento del servicio. Normal de naturales, contadas a
150 Mbps del | partir del levantamiento

IMSS del reporte.
El tiempo de solucion
para la configuracién de
los equipos
suministrados como
parte del Servicio, sera
como maximo dos horas
naturales, contadas a
partir del levantamiento

del reporte.
Para el caso de que se
trate de reubicacidon del
Servicio de | servicio dentro  de
Internet para | inmuebles con el mismo
Sitios de domicilio, dicha solicitud
Reubicacion | Atencién para la reubicacién de Criticidad se atendera a partir del
de servicios | los servicios Media y levantamiento del
Normal de reporte por parte del
150 Mbps del | Administrador del
IMSS Contrato, en un plazo no

mayor a catorce (14)
dias naturales.
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Cuando se requiera el
Servicio de | cambio de domicilio del
Internet para | Servicio, es decir su
Sitios de reubicacion a otro(s)
Cambios de | Atencién para cambios de Criticidad inmueble(s) del
Domicilio domicilio Media y INSTITUTO con
Normal de domicilio distinto, este se
150 Mbps del | realizara dentro  del
IMSS plazo de treinta (30) dias
naturales.

Deductivas por incumplimiento de los niveles de servicto:

Se aplicard una deductiva por incumplimiento en los tiempos de respuesta requeridos. Dicha deductiva
correspondera del 1% sobre el costo mensual del pago del “Servicio de Internet para Sitios de Criticidad
Media y Normal de 150 Mbps del IMSS” no prestado o equipo asociado a este, por cada hora de retraso en la
atencién y solucion de incidencias previstas en el numeral viii. Niveles de servicio acordados que se cumpliran,
estipulados en el Anexo Técnico, sobre la factura pendiente de pago. Lo anterior, de conformidad en lo establecido
en el articulo 53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Igual porcentaje, se aplicara como deductiva en los casos que TOTAL PLAY TELECOMUNICACIONES, S.A.P.L
DE C.V., suspenda el servicio por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o
caso fortuito debidamente acreditado y documentado en términos de la normatividad aplicable.

Adicional a lo anterior, se aplicaran deductivas por cada dia natural de incumplimiento en los tiempos de atencion
y solucién de fallas o la peticion de la reubicacion o cambio de domicilio del servicio, asi como en los niveles de
atencion sefialados en el numeral viii. Niveles de servicio acordados que se cumplira.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean equivalentes al
importe de la garantia otorgada por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., por el servicio,
el Administrador del Contrato podra optar por cancelar total o parcialmente el servicio aplicando la pena
convencional maxima TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., lo anterior, en términos del
articulo 100 del Reglamento de la Ley antes citada, o bien, optar por rescindir el contrato en término de la Ley.

11. Mecanismos requeridos a TOTAL PLAY TELECOMUNICACIONES, S.A.Pl DE C.V., para
responder por defectos o vicios ocultos de los bienes o de la calidad de los servicios.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., presenta en su propuesta la documentacion
necesaria para respaldar el soporte de los fabricantes lnvolucrados en la provision de sus servicios, garant;zando

asi el cumplimiento de los Niveles de Servicio detallados en el Anexo Técnico. .

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, 6
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La propuesta incluye los siguientes documentos:

o Declaracion firmada por el Representante Legal de TOTAL PLAY TELECOMUNICACIONES, S.A.P.1.
DE C.V., comprometiéndose explicitamente a garantizar la calidad de los trabajos y de los materiales
menores utilizados durante la obra e instalacion. Esta garantia implica la ausencia de vicios ocultos
.durante al menos el periodo de vigencia del contrato. TOTAL PLAY TELECOMUNICACIONES, S.A.P.I.
DE C.V., asume la responsabilidad por cualquier vicio oculto que pueda afectar la totalidad de la
infraestructura de Tl instalada, asegurando que los servicios cumpliran con los niveles de funcionalidad y
servicio requeridos.

e Declaracion firmada por el representante legal de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE
C.V., asegurando que todos los Componentes Habilitadores (tanto hardware como software) incluidos en
su solucion cuentan con las garantias proporcionadas por los fabricantes. Estas garantias se extenderan
por un minimo de 12 meses, cubriendo tanto los componentes (equipos) como su instalacion, con la
excepcion de miscelaneos y materiales de construccién. Declaracion firma la por el representante legal
de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., que garantie que el personal asignado
para respaldar el servicio cuenta con las capacidades y habilidades necesafias para llevar a cabo tareas
como instalacion, puesta en marcha, configuracion, monitoreo y operacion de los componentes de Ia
solucién, en cumplimiento con las especificaciones de los fabricantes

12. Garantias de anticipos y cumplimiento.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez adjudicado para garantizar el cumplimiento
de todas y cada una de las obligaciones estipuladas en el contrato adjudicado, presentara fianza expedida por
afianzadora debidamente constituida en términos de la Ley de Instituciones de Seguros y de Fianzas, por un
importe equivalente al 10% (diez por ciento) del monto méximo del contrato, sin considerar el impuesto al valor
agregado, a favor del INSTITUTO,

La garantia se presentara dentro del término establecido en el articulo 48 y 49 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, asi como del 103 de su Reglamento y numeral 4.24.4, inciso j),
de las Politicas Bases Lineamientos en Materia de Adquisiciones, Arrendamientos y Prestacién de Servicios del
INSTITUTO Mexicano del Seguro Social y demas disposiciones legales y normatividad aplicable en la materia.

De conformidad con el Articulo 81, fraccion Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, la aplicacion de la garantia de cumplimiento sera indivisible y se aplicara por el total
de lo garantizado.

a) Plazo para notificar al LICITANTE adjudicado.

La garantia de cumplimiento del contrato se presentara en el plazo o fecha previstos en la convocatoria a la
licitacion; en su defecto, a més tardar dentro de los diez dias naturales siguientes a la firma del contrato.

b) La existencia de consumibles y refacciones, en su caso.

No aplica

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, : 7
Alcaldia Coyoacan, CP 0451¢. Ciudad de México
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¢) Plazoy condiciones de canje o devolucién del bien.

No aplica

d) Caducidad de los bienes.

No aplica

e) Centros de servicio (domicilios y horarios) y reporte técnico.

E! servicio contemplara la implementaciéon de un centro de atencion, operando los 7 dias de la semana, las 24
horas del dia, durante la vigencia del contraio

f) Periodo de garantia.

Durante la vigencia del contrato

g) Tiempos maximos de reparacién o atencion de fallas.

Los indicados en el Anexo Técnico, apartado “viii.- Niveles de servicio acordados que se cumpliran”.

h) Garantia de mano de obra y/o partes.

No aplica

i) Mantenimientos correctivos y/o preventivos.

Mantenimiento y soporte de la infraestructura de comunicaciones utilizada por TOTAL PLAY
TELECOMUNICACIONES, S.A.P.l. DE C.V., para ofrecer el servicio. Este mantenimiento se ajustara a la
estrategia definida por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., para garantizar los niveles de
servicio requeridos.

j) Ensu caso, si se requiere capacitacion, solicitar programa para la misma.

TOTAL PLAY TELECOMUNICACIONES S.A.P.I. DE C.V., proveera capacitacion al equipo técnico designhado
por el INSTITUTO para familiarizarlos con las caracteristicas de los equipos proporcionados para el servicio y la
arquitectura lmplementada en los sitios. El objetivo es mantener un estandar en las implementaciones. Ademas; .,
entregard memorias técnicas electronicas que contengan toda la informacion necesaria para el equipo técnico del; S
INSTITUTO. Esta capacitacion se llevara a cabo al finalizar la fase de implementacién, por lo que TOTAL PLAY i
TELECOMUNICACIONES, S.AP.l. DE C.V,, entregara un programa para llevarla a cabo, mismo que serd |

validado por el Administrador del Contrato. A

Av. San Jeronimo 252 Piso 6, Colonia La Otra Banda, 8
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k) Porcentaje a requerir por concepto de garantia de cumplimiento.

Por un importe equivalente al 10% (diez por ciento) del monto maximo del contrato, sin considerar el impuesto
al valor agregado, a favor del INSTITUTO.

13. Forma de pago.

El servicio descrito en el Anexo Técnico esta modelado con base en un esquema de pago unitario mensual, el
cual se realizard en moneda nacional y conforme al siguiente esquema:

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez adjudicado reportara y solicitar al
INSTITUTO el pago asociado al servicio que éste ha entregado y que esté funcionando conforme a las
especificaciones descritas en el Anexo Técnico, y con estricto apego a las caracteristicas y niveles de servicio
que se requieren para cada rubro definido, sujeto a posibles deducciones por incumplimiento de los mismos,foor
lo que el IMSS, a través del Administrador del Contrato, evaluara la$ condiciones de funcionalidad y operativiflad
de los servicios entregados por TOTAL PLAY TELECOMUNICACI NES, 8.A.P.l. DE C.V., una vez adjudicado
para que proceda el pago mensual que se efectuara por los mismos.

14. Mecanismos de comprobacién, supervision y verificacion de los bienes o de los servicios
contratados.

El INSTITUTO procedera a recibir y aceptar el servicio Gnicamente tras la verificacién del area técnica quien
validara el cumplimiento de los niveles de servicio mediante los reportes entregables detallados en el Anexo
Técnico, determinando asi los montos correspondientes de facturacion, penas convencionales y deducciones
mensuales.

Para este fin, se llevaran a cabo reuniones mensuales en las que se revisara la o

cabo ! las que se revisar op L PLAY

TELECOMUNICACIONES, S.A.P.I. DE C.V., una vez adjudicado, comparandola con los indicadores de niveles
de servicio acordados. Esta evaluacién se plasmara en un documento denominado 'Acta Administrativa de
Entrega-Recepcion Mensual de los Servicios solicitados. La periodicidad de esta acta sera mensual desde el
inicio del contrato y se realizara dentro de los 5 dias habiles posteriores al cierre de cada mes.

2
I~

En consecuencia, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., reconoce expresamente que el
servicio no sera considerado como aceptado o recibido por parte del INSTITUTO hasta que se cumpla conforme
a lo establecido en los parrafos anteriores.

Todas las actas mencionadas en este apartado contaran con la firma de conformidad del Administrador del
Contrato del IMSS y ser elaboradas en cuatro tantos originales: uno para TOTAL PLAY
TELECOMUNICACIONES S.A.P.l. DE C.V., una vez adjudicado, otro para el Administrador del Contrato, un
tercero para el expediente de la Coordinacion de Telecomunicaciones y Seguridad de la Informagcion, y el Gltimo
para la Division de Tramite de Erogaciones.

15. Anticipo.
EI INSTITUTO no otorgara anticipos.

16. Aviso de privacidad y medidas de seguridad para el manejo de la informacién para bienes o
servicios de TIC.

No aplica

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda,
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17. Seguro de Responsabilidad Civil.

No aplica

18. Dictamenes de proteccion civil emitidos por las autoridades competentes en la materia.

No aplica.

19. Confidencialidad

Tanto el INSTITUTO como TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., acuerdan considerar
como informacidn confidencial todo material, impreso o electronico, que contenga datos, grabaciones, programas
de cémputo o cualquier otro contenido vinculado a informacion juridica, operativa, técnica, financiera, analisis,
registros, documentos, espegcificaciones, productos, informes, dictargenes o desarrollos, tanto aquellos a los que
tenga acceso como los pfoporcionados durante la prestacion dé‘servicio. Asimismo, se considerara como
confidencial toda la informdcién facilitada por el INSTITUTO Mexiclno del Seguro Social para la ejecucion del
servicio y que sea exclusiva propiedad del INSTITUTO Mexicano del Seguro Social.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., reconoce que esta terminantemente prohibida la
divuigacion total o parcial de esta informacidn a su favor o a terceros ajenos a la relacion contractual, por cualquier
medio disponible, incluyendo, de manera enunciativa mas no limitativa, via oral, impresa, electrénica, magnética,
optica, o cualquier otro medio, conforme a los plazos establecidos en fa Ley General de Transparencia y Acceso
a la Informacién Publica y demas disposiciones aplicables en la materia.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., reconoce y acepta la prohibicidn mencionada en el
parrafo anterior, comprendiendo que esta absolutamente prohibido divulgar ia informacion del INSTITUTO con
fines de lucro, comerciales, académicos, educativos u otros ajenos al propdsito de la presente contratacion. En
consecuencia, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., asume la responsabilidad del uso y
cuidado de la informacién.

o En virtud de lo anterior, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., se compromete a
mantener una estricta confidencialidad sobre la informacién a la que acceda, asegurando que cada
miembro del personal asignado para el desarrolio y operacion del proyecto respete el manejo adecuado
de dicha informacion.

+ Considera como confidencial toda la informacion a la que tenga acceso el personal designado para
prestar los servicios objeto de esta contratacién. TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE
C.V., se compromete a garantizar que dicho personal no copie ni respalde informacion del INSTITUTO
Mexicano del Seguro Social en ningln equipo sin la previa autorizacién por escrito por parte del
INSTITUTO.

o Asegura que el acceso a la informacion del INSTITUTO Mexicano del Seguro Social estara
restringido Unicamente al personal autorizado por el INSTITUTO. El incumplimiento de estas
condiciones sera considerado como una violacién del acuerdo de confidencialidad aceptado por
TOTAL PLAY TELECOMUNICACIONES, S.AP.I. DE C.V,, segtn los términos del contrato
que se suscriba para este fin.

Ademas, cualquier persona que tenga acceso a esta informacién sera informada y comprometida a cumplir con
lo establecido en el Anexo Técnico de esta contratacion L

Ar”

o EIINSTITUTO y TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V,, acuerdan que no estaran

sujetos a las obligaciones de confidencialidad las siguientes categorias de documentacién e’

informacion, aquella que sea de conocimiento publico.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, 10
Alcaldia Coyoacan, CP 04519, Ciudad de México
Teléfono: 55 85825000
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o La informacién proporcionada por un tercero a ambas partes de manera confidencial antes de la fecha
de celebracion de este acuerdo. La informacion desarrollada de manera independiente o adquirida por
cualquiera de las partes sin infringir las disposiciones de este contrato, asi como aquella generada o
desarrollada por TOTAL PLAY TELECOMUNICACIONES, S.A.P.Il. DE C.V., en su propio centro de
desarrollo. Cualquier informacion cuya divulgacion haya sido previamente aprobada por escrito por
ambas partes. La informacion que, de acuerdo con la ley, una orden judicial 0 administrativa, deba ser
revelada a terceros.

Es importante destacar que la informacion proporcionada por el INSTITUTO a TOTAL PLAY
TELECOMUNICACIONES, S.AP.I. DE C.V., para la prestacion del servicio no otorgara a TOTAL PLAY
TELECOMUNICACIONES, S.A.P.L. DE C.V., titularidad o derechos de autor, ni de ninguna otra indole.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V,, incluira una clausula de co%denciali ad en los
contratos de servicios tanto con el INSTITUTO como con su propio personal. Esta clausula estara en cdhsonancia
con la normativa actual de proteccion de datos personales, en cumplimiento con la cual se accedera a la
informacion relacionada con el presente servicio. Dicha clausula incorporaré los requisitos estipulados en la Ley
General de Transparencia y Acceso a la Informacion Publica, los Lineamientos de Proteccion de Datos
Personales vigentes y la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, asi
como otras leyes aplicables.

Es importante sefialar que esta clausula de confidencialidad sera enunciativa pero no limitativa. Su aplicacion
estara sujeta estrictamente a las leyes pertinentes y a los criterios normativos establecidos por el INSTITUTO
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI), ya sean emitidos
con anterioridad a la firma del contrato o con posterioridad.

Para asegurar el uso adecuado de los datos personales, se establecen medidas de proteccion de datos que
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cumplira durante la prestacion del servicio. Se
entiende que cualquier incumplimiento de estas medidas dara lugar a las penalizaciones contractuales descritas
en el presente documento y su Anexo Técnico."

20. Propiedad intelectual

No aplica

21. Tipo de abastecimiento.

Una sola fuente de abastecimiento

22. Modalidad del contrato

Contrato de modalidad abierta.

23. Area Requirente y Técnica

El Titular de la Coordinacién Técnica de Telecomunicaciones.
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24. Administrador del contrato y responsable de la supervisién del mismo

Titular de la Division de Telecomunicaciones

/
” /
/

[ de
Protesto lo necgsario
/e

[ £
Jorge Vagqliez Santamaria
Reprefentante fegal
Total Play Telecoint Hicacionps, S.A.P.1. de C.V.
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Ciudad de México, a 04 de junio de 2024.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Cocrdinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacién Técnica de Adquisicion de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente

PROPUESTA

/

TECNICA

i
i
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Declaracion de Confidencialidad

Esta propuesta la cual se compone del afirmativo y su desarrollo es propiedad de TOTAL PLAY
TELECOMUNICACIONES, S.A.P.1. DE C.V., contiene informacion privada y para uso exclusivo del destinatario.
Cualquier acto que pretenda divulgar, duplicar o difundir su contenido a terceros requerira consentimiento previo
y por escrito de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., por lo que su uso autorizado esta
delimitado para el evento, INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA,
No. IA-50-GYR-0§0GYR019-N-113-2024, PARA LA CONTRATACION DEL “SERVICIO DE INTERNET PARA
SITIOS DE CRI;CIDAD MEDIA Y NOR%AL DE 150 MBPS” PARA EL INSTITUTO MEXICANO DEL
SEGURO SOCIAL (en adelante INSTITUTO).

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, 2
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PROPUESTA TECNICA
DESARROLLO
SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS

Ciudad de México, a 4 de junio de 2024.

Instituto Mexicano del Seguro Social

Direccion de Administracién

Unidad de Adquisiciones

Coordinacion de Adquisigion de Bienes y Contratacion de Servicios

Division de Contratacion Ble Activos y Logistica
Presente

1.

Av, San Jerénimo 252 Piso 6, Colonia La Otra Banda,
Alcaidia Coyoacan, CP 04519, Ciudad de México
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RESUMEN

1.1. Objetivo

La propuesta de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., tiene como objetivo disefiar una
solucion integral de Telecomunicaciones para el Instituto Mexicano del Seguro Social, de ahora
en adelante INSTITUTO, que cubre lo solicitado en las bases, Anexo 1.- Anexo Técnico y Anexo 2.-
Términos y condiciones, describiendo en forma amplia y detallada el servicio que se oferta bajo los
estandares mas altos, a fin de permitir y garantizar; cumplir con los SLA’s solicitados por la convocante,
durante el periodo de contratacion.

1.2. Solucion Ejecutiva

TOTAL PLAY TELECOMUNICACIONES, S.AP.. DE C.V., integra en su propuesta de solucion
infraestructura de Gltima generacion, de las marcas mejor posicionadas en el mercado, con lo que asegura
un servicio de la mas alta calidad para el INSTITUTO. Todas las soluciones propuestas han sido
probadas por nuestro personal técnico, empleando sistemas estresantes que permiten corroborar la calidad
en la operacién y la funcionalidad esperada por nuestros clientes.

Aunado a cada uno de los servicios ofrecidos, TOTAL PLAY TELECOMUNICACIONES, S.A.P.Il. DE C.V.,
integra un servicio llave en mano, conformado por la implementacion, configuracion y puesta en operacion de
la infraestructura que compone nuestra propuesta técnica, asi como, la administracion y operacion, a fravés
de una Mesa de Ayuda y un (NOC) Centro de Operaciones de la Red, de los servicios ofrecidos, cumpliendo
con los niveles de servicio (SLA’s) solicitados en las bases.

¢QUIENES SOMOS?

Somos una empresa totalmente mexicana, con un inmenso potencial tecnolégico y de vanguardia. Nunca
dejamos de innovar y atender a nuestros clientes con soluciones integrales. TOTAL PLAY.
TELECOMUNICACIONES, S.A.P.I. DE C.V., es uno de los pioneros en proveer los servicios triple play !
(internet, telefonia y television), hasta la puerta del usuario final, totalmente en fibra optica.

w
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TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V., es una empresa mexicana que forma parte del
Grupo Salinas, con mas de 10 afios de operacion y que hoy cuenta con mas de 200,000 Km. De fibra optica
nacional propia, con presencia en mas de 140 ciudades donde se encuentra la mayor demanda de servicios
de Telecomunicaciones a nivel nacional, en constante crecimiento, lo que nos convierte en el primer
proveedor de telecomunicaciones en fibra optica a nivel nacional.

En TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., queremos fransformar la manera en que las
empresas se conectan, ofreciendo un medio mas estable, moderno y eficiente; a través de nuestra Red de
Fibra Optica; manteniendo una conectividad superior de hasta 10Gbps, hacia los usuarios (nuestros clientes)
y de hasta 400Gbps en el backbone.

TOTAL PLAY TELECOMUNICACIONES, S.AP.. DE C.V., cuenta con una red de fibra oOptica
completamente redundante en anillos, con tecnologia DWDM / MetroEthernet / GPON. Es un sistema
totalmente mallado (fullimesh), que asegura una continuidad y disponibilidad del servicio, lo cual nos
permite ofrecer al INSTIUTO, niveles de disponibilidad (SL.A's) del 99.98% en el backbone, con sus anilios
metropolitanos de fibra optica en las principales ciudades de la Republica Mexicana.

La red de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., es una red nativa |P, cuya tecnologia
Ethernet, le permite ofrecer soluciones de Gltima generacion en sitio y en la nube, capaces de dar agilidad a
todas las soluciones del mercado, tanto para seguridad, “hosting”, telefonia, video e internet.

Ofrecemos un portafolio de servicios de valor agregado y de soluciones AD HOC de acuerdo con sus
necesidades de negocio:

e Micro y pequenos negocios: Soluciones de facii implementacion y bajo costo.

o Empresas en crecimiento: Nos hacemos cargo de la operacién de conectividad (voz, datos, video
e internet) para que las empresas se dediquen a su core de negocio.

o Grandes corporativos: Soluciones agiles y seguras para que se mantengan en operacion las 24 hrs
del dia.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., es el pionero en entregar servicios de fibra 6ptica
hasta el domicilio, interconexion de “Ultima milla®, con lo que ha proporcionado medios de acceso de alta
velocidad (misma que se empleara hacia las instalaciones del INSTITUTO).

Esta red se combina con otras tecnologias para ofrecer conectividad de Internet ya sea a través de Microonda
o mediante sistemas Satelitales.

Actualmente TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con las concesiones de Red
publica de telecomunicaciones para prestar los servicios que se describen en este documento.

Cada una de las concesiones de red publica de telecomunicaciones contiene descripciones adicionales
especificas, mismas que avalan que TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., esta
autorizada para prestar el servicio conforme dichas concesiones:

o Telefonia Local, Larga Distancia Nacional e Internacional
o Acceso a Internet T
o Servicios de Valor Agregado o
o Transmision por Microondas )
/
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3. DESCRIPCION GENERAL DE LA RED DE TRANSPORTE

TOTAL PLAY TELECOMUNICACIONES, S.A.P.Il. DE C.V., cuenta con una red 100% redundante con
capacidad de manejo de datos, voz y video.

El equipamiento de acceso CORE de la Red de Area Metropolitana esta conformada por equipos Huawei
CX600 y equipos S6300, dichos equipos son del tipo carrier class que permite que dentro de la nube del
CORE puede alcanzar velocidades de hasta 100 GB por segundo.

Arquitectura de la Red (Red Dorsal de Telecomunicaciones)

La arquitectura de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., esta basada en un modelo
jerarquico en el cual se tienen bign definidas las capas de Core, Distribucién y Acceso.

Figura Arquitectura de la Red

CORE: Es el backbone de la red y tienen como responsabilidad el interconectar las diferentes regiones
geograficas en las que esta dividida la red de una manera rapida y eficiente, el Core también es responsable
de proveer redundancia y una rapida convergencia de la red en caso de falla alguna en Ia red.

DISTRIBUCION: Son los puntos de agregacion de los puntos de acceso y proveen la conectividad hacia el
Core de |a red, esta capa realiza funciones de ruteo, QoS y control de acceso a la red.

ACCESO: Provee el punto de acceso del usuario final a la red.
La red es totalmente escalable, es decir que tiene flexibilidad, eficiencia y transparencia suficientes para que

en el momento que sea necesario se puedan agregar nuevos sitios remotos o ampliar los anchos de banda,
sin afectar la operacién de la red misma.

3.1. Servicio de Conectividad y Acceso a Internet

En el diagrama siguiente se muestra de manera esquemdtica, las salidas a Internet, con las que cuenta /
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., con conectividad en mas de 4 ciudades distintas if
de los Estados Unidos de América, desde 5 puntos distintos de la Republica Mexicana. Los anchos de*
banda contratados con estos ISP tipo Tier-1, suman mas de 4 Tera (4900 Gb) de ancho de banda, mismos-
gue se muestran en los recuadros de la siguiente imagen. w(
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Redundancia de Acceso

Tenemos acuerdos de interconexidn con los principales operadores de Internet en México, lo que permite -
ofrecer mayor agilidad en la busqueda de sitios nacionales sin tener la necesidad de que nuestros datos’
viajen a redes internacionales para realizar esta actividad. ‘
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2205724, 17 0 AS17072 TOTAL PLAY TELECOMUNICACIONES SA DE CV - 1 gp.he nat

Graficas de Trafico asociadas al AS17072 en IPv4 e IPv6

En la pagina Web https://bgp.he.net/AS17072# asinfo se pueden validar tanto la informacion sobre el trafico
en IPv4, como en IPv6.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con enlaces con sitios CDN (Content
Delivery Network o Content Distribution Network, por sus siglas en ingles). Estos grandes sistemas analizan
el comportamiento de la red y de nuestros clientes, observando sus solicitudes continuas y grabando las rutas
y portales principales de uso, y de forma inteligente obtienen de los portales mas visitados las principales
paginas visitadas, para que desde estos sistemas se proporcione una gran parte del contenido de internet a

leney t1ariarima fimalan TR ’\= P e e Tt a Tt o] .Je ..........

108 Usuarios finaies, permitiendo que el acceso y la experiencia de navegacion, sea mucho més grata y agil.
De igual forma, se puede apreciar ios Ntimeros de Sistema Auténomo (AS) de nuestros proveedores (Tier-1)
en Estados Unidos para IPv4 e IPv6.

Es importante aclarar que en ningn momento el trafico que el INSTITUTO genere serd grabado,
analizado o interrumpido por estos sistemas, sélo los portales accedidos son los que seran integrados a
estos, para que los accesos repetitivos sean mucho mas agiles, conforme los usuarios hagan uso de estos.
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Grafica de flujo del AS17072 en IPv6

En las figuras anteriores se muestra, desde una pagina en internet publica, el nimero de Sistema Auténomo
propiedad de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., desde el cual, da salida a todos
sus clientes de internet. Con la finalidad de mostrar al INSTITUTO, que la conexién a través de la red de /
TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., es directa hacia los servicios de Internet /
Internacional. _ y

En el diagrama se muestra el mapa de interconectividad que en internet genera TOTAQ{’.: ’
PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., con sus proveedores de acceso a internet para la’ ;’
navegacion en IPv4 e IPv6.
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BACKBONE DE LA RED DE TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V.

El backbone que soporta el Core del transporte de datos de los clientes de TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V., esta construida principalmente en fibra optica (FO), su
construccion légica es empleando los protocolos BGP y OSPF que le permite contar con una red tipo malia,
en donde todos los equipos se encuentran con mas de una ruta de comunicacion, con la intencion de evitar
saturacién en los enlaces.

Esta red emplea métodos de seguridad (IPSec) entre sus enlaces para mantener de forma segura toda la
transmision.

Topologia FULL-MESH

3.2. Descripcion de las Capas de Conectividad

a) Conectividad POP-Tier1: Estos enlaces entre nuestros proveedores Tier1 de acceso a Internet y
nuestros POP, se realizan a través de enlaces de Fibra Optica con anchos de banda de 100Gb, mismos
que se encuentran distribuidos en distintos puntos estratégicos de la Republica Mexicana conformando
el Backbone.

b) Conectividad POP-Peering Nacional: Para contar con una red de acceso a internet mucho mas agil, es
que se han realizado acuerdos de transporte y distribucion de trafico con los ISP mas representativos en
Mexico. Estos enlaces también son en fibra éptica y son de diversas capacidades (10, 20, 40 y 100 Gb),
como se muestra en la figura de Puntos de Acceso a Internet y Peering

c) Backbone: Conformado por los equipos MetroEthernet (Huawei CX600), de distribucion que se
interconectan en una red mallada (full mesh), misma que permite a través del protocolo OSPF, proveer
conectividad a través de distintas rutas asegurando una disponibilidad en el Backbone del 99.98%. Toda .
esta red esta conformada por enlaces de Fibra Optica propia, de alta capacidad 100Gb, mediante’
tecnologia DWDM, implementada en las principales ciudades de la Republica Mexicana. i ;

N ]

d) Red de Acceso: Conformado por los equipos Access Switch (Huawei $12704/S6303/S9303) (OLT),” /
conformando anillos metropolitanos de fibra optica, mismos que proveen la interconexion para la J

distribucion a la Gltima milla hacia nuestros clientes finales, con propuestas de 1 hasta 10Gb de ancho de’

Av, San Jeronimo 252 Piso 6, Colonia La Otra Banda, gf, 12
Alcaldia Coyoacan, CP 04519, Ciudad de México
Teléfono: 55 85825000



P. TEC. 0043
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,
RFC: TPT8Y0516.4P5 '

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA %ﬁ g @%@E

No. I1A-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

banda. La interconexion entre el Backbone y la Red de Acceso se realiza principalmente por enlaces de
Fibra Optica propia, implementada en las principales ciudades de la Republica Mexicana.

e) Equipo de Acceso de Ja Ultima Milla: TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V.,
ofrece conectividad en dos niveles en la tltima milla; directamente hacia la red Metropolitana, conformada
por los equipos Access Router, o bien, a través de una red GPON, conformada por anillos integrados por
equipos Access Switch OLT. Estos equipos proveen la interconexion para la distribucion de la Gltima milla
hacia el CPE del cliente. La interconexién entre el Access Router y/o el Equipo de Access Switch es
realizada por Fibra Optica propia.

f)  Ultima Milla: En esta ocasion dado los requerimientos del INSTITUTO, la propuesta para los enlaces de
internet se compone de equipos de acceso marca Huawei de la familia ARB00 Series. Todos estos
enlaces se realizaran conforme a lo indicado en la convocatoria.

g) Todos estos enlaces se realizatan conforme a lo indicado en la convocatoria.

3.3. Internet Seguro (Clean Pipes):

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., se preocupa por el comportamiento mundial del
trafico en internet y ofrecer como una solucion de seguridad de acceso a sus usuarios hacia Internet, contra
ataques de Denegacion de Servicio del tipo DoS o DDoS (Denial of Service / Distributed Denial of Service por
sus siglas en inglés).

La solucion anti DDoS/DoS de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., protege al cliente
de ataques Distribuidos de Denegacion de Servicio en su modo volumétrico. La herramienta por medio de
firmas o por comportamiento detecta un posible ataque volumétrico de denegacion de servicio. Emite una
alerta que recibe nuestra 4rea de monitoreo. Nuestra &rea de seguridad analiza el
comportamiento sospechoso y validara con el INSTITUTO que no se trate de un aumento de ancho de
banda de trafico valido. & ry
Una vez confirmado con el INSTITUTO, se solicita su visto bueno para realizar la mitigacion. El trafico
malicioso es bloqueado por la herramienta mientras que el trafico valido no sufre ninguna alteracién o
pérdida.
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Existen varios tipos de ataques, los cuales cuentan con una contramedida dentro de la herramienta. Estas
contramedidas son e filtro necesario para detectar y bloquear el trafico malicioso.

Todos aquellos servicios que son monitoreados y/o administrados por el SOC, en los que se ha configurado
a través de herramientas de deteccion de eventos de seguridad, algun tipo de notificacion para que ésta
pueda desencadenar la emision de alertas y/o cambios en los casos que sea necesario y con ello realizar su
tipificacién para que sean canalizadas adecuadamente para su atencion.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I DE C.V., se encargara de administrar la infraestructura
relacionada con la solucion, permitiendo determinar en forma automatica el comportamiento anémalo del
servicio. La infraestructura que compone la solucién reside en los equipos e instalaciones de TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V.

Proteccidén Ataques Volumétricos
DDoS T

Anti-DDoS/DoS Concepto

Para los enlaces, como parte del servicio, y desde la infraestructura de su propia red, TOTAL PLAY
TELECOMUNICACIONES, S.A.P.l. DE C.V., propone mecanismos de proteccion para contener los ataques
de denegacion de servicios, con la finalidad de evitar la saturacién de los enlaces o afectaciones al
funcionamiento de la infraestructura, dando mayor calidad y seguridad al servicio de Internet, de conformidad
con la siguiente informacion:

Este servicio de seguridad permite detectar, gestionar y mitigar ataques de denegacion de servicios (DoS)
volumetrico y Denegacion de Servicios Distribuido (DDoS) en tiempo real.

El servicio de Internet Seguro lleva a cabo un analisis de flujo de trafico buscando patrones anormales que
indican la presencia de atagues DoS/DDoS, el cual puede ser generado por medio de los siguientes
protocolos o compartimientos:

Paquetes IP fragmentados

Paquetes IP NULL

Paquetes con origen de una |P privada
TCP flood

TCP Null

TCP RST

ACK Flood

SYN Flood

ICMP Flood

© © © 06 © 6 © 6 o

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, 14
Alcaldia Coyoacan, CP 04519, Ciudad de México
Teléfono: 55 85825000



P. TEC. 0045
TOTAL PLAY TELECOMUNICACIONES, S.A.P.1. DE C.V.
RFC: TPT890516JP5 ‘

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. 1A-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

Hogging CPU
Charge

FIN Flood

DNS Malformed
DNS Flood

HTTP Flood

UDP Flood

PPS Flood
Zombie

Land Attack
Slowloris Attack
Sockstress Attack
NTP Reflection Attack

© © ¢ 9 © © © ¢ o 9 © © ©

TAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., integra una solucion de mitigacion de ataques
rapida e inteligente contra las amenazas a la seguridad y contra cualquier situacién desconocida que trate
de agotar el ancho de la banda o los recursos de la red del INSTITUTO. La solucién realiza el andlisis del
flujo de trafico buscando patrones de trafico anormales que indican la presencia de un ataque tipo DoS/
DDoS generando por medio de la actividad de gusano o de ataques de tipo botnet.

La solucion de mitigacion de ataques DoS/DDoS de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE
C.V,, detecta y gestiona cualquier condicion anémala, el trafico dafino es filtrado y descartado, dejando
pasar solo el trafico legitimo hacia la red del INSTITUTO para ser entregado a su destino final.

Para la solucidén de mitigacion de ataques DoS/DDoS no se considera equipo colocado en las instalaciones
del INSTITUTO, ni a través de infraestructura subcontratada o de un tercero; dicha solucion esta
implementada y operando en el “backbone” de TOTAL PLAY TELECOMUNICACIONES, S.A.P.Il. DE C.V.

La solucion de mitigacién de ataques DoS/DDoS esta basada en “hardware” de proposito especifico comercial
especializado para la mitigacion de Ataques DoS/DDoS. Dicha infraestructura cuenta con soporte durante la
vigencia del contrato. No se proponen soluciones basadas en “open source” o sistemas de codigo abierto,
“freeware”, “shareware” o cualquier otra forma de "software” no comercial. De igual manera, no se proponen
soluciones basadas en hardware tipo IPS y/o “Firewall” por no ser hardware especializado en la Mitigacion

de Atagues DoS/DDoS.

La solucion de deteccion, gestion y mitigacion de ataques DoS/DDoS y/o amenazas se realiza en una zona
segura antes de llegar a la infraestructura de red borde y/o segmentos internos del INSTITUTO e incluye:

e Monitoreo pasivo para detectar eventos DoS/DDoS, sin afectar el trafico de la red.

o Inyectar rutas de BGP para filtrar trafico de ataques dirigidos a la red interna del INSTITUTO.

e Enrutar el trafico bajo ataque, hacia un sistema de filtrado inteligente que separa en tiempo real, al
trafico legitimo del trafico malicioso.

o Utilizacion de la herramienta de Ticketing para el registro de todas las actividades realizadas para el
INSTITUTO.

EI' INSTITUTO, en las reuniones de trabajo que para el propésito se generen, proporcionara una matriz de’

contactos para la nofificacion de eventos de seguridad, mismos que seran los Unicos autorizados para -
poder recibir notificacion y/o generar solicitud de cambio, referente al servicio. (R

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, notificara a través del SOC, al INSTITUTO,
de los eventos de seguridad que se detecten en el equipo y realizara las acciones pertinentes necesarias:
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3.4. Normatividad

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, se apega a la norma NOM-184-SCFI-2018, para
la comercializacion en materia de telecomunicaciones para ofrecer servicios de Internet, transferencia de
datos y telefonia.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, presenta documentacion que justifica el apego a
la NOM-001-8CFI-2018, o bien, a la NOM-019-SCFI-1998, o a las equivalentes internacionales, segtn
apligue (esto es, si cuenta con fuente de alimentacion externa o no), en la infraestructura que se proponga
en este documento para proveer el servicio, en lo concerniente a la seguridad de operacion eléctrica.

Lo anterior en referencia de que los equipos a proponer estan contemplados como equipos de tecnologias
de la informacion, mismos que estan contemplados en la NOM-019-SCFI-1998, esencialmente para este
tema y no en la NOM-001-SCFI-1993, como bien se indica en el apartddo del documento anexo del DOF:
17/09/2019. Asi mismo se manifiesta que los equipos aropuestos por TOTAL PLAY
TELECOMUNICACIONES, S.A.P.l. DE C.V., por sus caracteristicas en'cuestion cumple con los requisitos
establecidos por el numeral 1.2 de la norma NOM-019-SCF1-1998, por o que se considera Equipo Altamente
Especializado y por ende no esté obligado a demostrar cumplimiento con dicha Norma.

« NOM-184-SCFI-2018 con el documento nlimero de registro 676-2022, emitido por PROFECO.

o NOM-018 Equipo ARB51 para el equipo AR651 con el documento niimero de registro ITS-DEAE-0179,
emitido por INTERTEK

« NOM 019 Equipo 86730-H48X6C para el equipo S6730-H48X6C con el documento nimero de regisiro
ITS-DEAE-0117, emitido por INTERTEK

o UL 60950-1 Equipo AR6300 para el equipo NetEngine AR6300 con el documento nimero de certificado
20190808-E210619, emitido por UL Solutions

Los documentos antes mencionados se adjuntan al presente como “ANEXQO | CUMPLIMIENTO DE
NORMAS”,

4. ENTENDIMIENTO DE LAS NECESIDADES

4.1. Alcance del Servicio

Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps de acuerdo con lo siguiente:

Fibra Optica

SERVICIO DE ENLACES DE INTERNET 150
MBPS SIMETRICOS
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*Donde esté disponible; en caso contrario, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE cVv,,
oforgara el servicio con las mismas equivalencias de simetria y ancho de banda.
4.2. Descripcion del servicio solicitado

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., en su propuesta técnica integra los siguientes
servicios que, conforme a la convocatoria, se solicitan:

La entrega, activacion, configuracion e instalacion

Instalacion inicial de total del Servicio, se debera realizar dentro de los
infraestructura noventa (90) dias naturales a partir del dia habil

Acceso a Internet siguiente a la fecha de adjudicacion del contfato.

El plazo para la prestacion del servicio sdra a
partir def dia 01 de julio y hasta el 31 de diciembre
de 2024.

Plazo Prestacion del
Servicio

La instalacion del medio de transporte para los sitios sera en Fibra Optica donde esté disponible, con una
sobre suscripcién de 10:1 y garantizando mecanismos de confidencialidad y seguridad de la informacion, a
través de servicios de Internet tipo empresarial.

El servicio de Internet para sitios de criticidad media y normal de 150 Mbps incluira lo siguiente:
eMedio de transmisién simétrico de minimo 150 Mbps y equipo terminal.
s Equipo CPE (Equipo Terminal def Cliente) para interconexion a ja red de internet.
e Equipo Generador de VPN's.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., considera entregar los tres elementos en un solo
dispositivo.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., incluira el suministro, instalacion y operacion
de la solucion concentradora de VPNs en el nodo central que el INSTITUTO indique.

El servicio sera proporcionado de acuerdo con lo siguiente:
o El nivel de servicio por disponibilidad sera el correspondiente a una solucion de incidencias por
interrupcion del servicio o sustitucion del equipo en un plazo no mayor a 07 (siete) horas naturales
contadas a partir de la identificacion de la falla por los sistemas de monitoreo automatizados.

e Disponibilidad del servicio de 98.0% mensual

e Pérdida de paquetes menor a 1%.

e Latencia méxima de 75 milisegundos.

e Tipo simétrico, misma velocidad de subida y de bajada. /
El servicio cumplira con al menos las siguientes variables en tiempo real: ; /

e Para el protocolo IP ICMP.
o Para el Protocolo TCP. L
o Detectar y mitigar los ataques mas comunes para DoS/DDoS sobre el enlace de Internet provisto.
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TOTAL PLAY TELECOMUNICACIONES, S.A.P.1. DE C.V., incluira el suministro, instalacion y operacién de
la solucién concentradora de VPNs en el nodo central que el INSTITUTO indique. Dicha solucién
concentradora de VPNs en el nodo central, es ofertada por parte de TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V., con las siguientes caracteristicas:

e Redundante (equipos independientes) evitando un punto Unico de falla, incluyendo el hardware,
software y licenciamiento, con capacidad de procesamiento de al menos el 40% de la sumatoria de
anchos de banda de sitios de criticidad media y normal, ademas de contar con los puertos
necesarios para el desbordamiento de frafico a los nodos de red LAN que el INSTITUTO indigue.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V., para el equipo concentrador de VPN's considera
una arquitectura redundante evitando un Gnico punto de falla; que permitira el establecimiento de un protocolo
de enrutamiento dinamico como OSPF sobre los ilneles, permitird clases de servicio, asi como el
enrutamiento basado en aplicaciones con una base de datos que permita identificar por lo mgnos en el nodo
central 5,000 aplicaciones ademas de generar firmag personalizadas para la identificagion de nuevas
aplicaciones en caso de ser necesario. TOTAL PLAY %LECOMUNICACIONES, S.AP.l. BE C.V., incluira
los transceivers, fibras opticas, cables, conectores y demas aditamentos necesarios acorde al ancho de banda
sumarizado que sera recibido en la solucidn concentradora de VPN’s segun lo indicado previamente, se
contempla en su disefio realizar conexiones redundantes hacia los dispositivos LAN y WAN de
interconexion que le seran sefialados por el INSTITUTO.

En lo que respecta a las caracteristicas técnicas del Equipo Generador de VPN's son las siguientes:

o Interfaz Ethernet 100/1000 Full Diplex del lado de LAN del ciiente.

e Configuracion modo puente (Bridge), o que admita, si asi fuera el caso, la conexién mediante el
protocolo PPPoE.

Administrable por interfaz Web.

SNMP v1, v2c y v3.

Conexién eléctrica 110-127 VAC.

Compatibles con los sistemas operativos Windows y Linux.

Con IPSec v2

© o0 © 0 o

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., suministrara los equipos para la prestacion del
servicio, desde los cuales, se generaran la(s) VPN (s) hacia el sitio central que determine el INSTITUTO.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con un Centro de Monitoreo (CARE), el
cual opera continuamente las 24 horas del dia los 365 dias del afio, mismo que permitira el conocer de! estado
del enlace, puerto de Internet y estado de los equipos.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., proporcionara al INSTITUTO, al menos una
cuenta de acceso con usuario y clave para acceder a dicha aplicacion. El periodo de toma de la
muestra para el monitoreo serd maximo cada 5 minutos. El detalle de como estg integrado el CARE y
su operacién, se mencionan en la seccién 7 de este mismo documento.

Los sitios para la prestacion de los servicios estan indicados en el documento denominado “APARTADO 1

LISTADO DE SITIOS 150 MBPS”.
En esta propuesta se incluye, todos aquellos aditamentos necesarios para la correcta instalacion y operaciéb, S
de la infraestructura propuesta (cableado y accesorios), para proveer el servicio de Internet. S
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TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., en caso de resultar adjudicado proveera
capacitacion en caso de que el INSTITUTO lo requiera, y este sera impartido al equipo técnico designado
por ellos mismos. La finalidad de dicha capacitacion sera para familiarizarios con las caracteristicas de

los equipos proporcionados para el servicio y la arquitectura implementada en los sitios. El objetivo es
mantener un estandar en las implementaciones.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., entregara memorias técnicas electrénicas que
contengan toda la informacién necesaria para el equipo técnico del INSTITUTO. Esta capacitacion en
caso de requerirse se llevard a cabo al finalizar la fase de implementacién, por lo que
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., en caso de salir adjudicado entregara un

programa para llevarla a cabo en caso de salir adjudicado, mismo que sera validado por el Administrador
del Contrato.

Los servicios se podrén incrementar en un 20%, sobre el servicio contratado, conforme al articulol 52 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sectok Publico (LAASSP), previa aceptlicion de
TOTAL PLAY TELECOMUNICACIONES, S.A.P.. DE C.V. 4

4.2.1 Direccionamiento Homologado
TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., en caso de ser adjudicado, proporcionara

conforme a lo indicado en la convocatoria, direccionamiento homologado para la navegacién de cada uno de
los enlaces solicitados.

1 IP homologada
por Sitio

UNICA Direccionamiento IPv4 Homologado

4.2.2 Arquitectura de la solucion del DNS

El sistema de nombres de dominio (Domain Name System o DNS, por sus siglas en inglés) es un sistema
de nomenclatura jerarquico descentralizado para dispositivos conectados a redes IP como Internet o una red
privada. Este sistema asocia informacién variada con nombres de dominio asignados a cada uno de los
participantes. Su funcién mdas importante es "traducir” nombres inteligibles para las personas en
identificadores binarios asociados con los equipos conectados a la red, esto con el propésito de poder
localizar y direccionar estos equipos mundialmente.

Un servidor DNS puede resolver un nombre de dominio de manera recursiva o iterativa. En una consuita
recursiva, un cliente solicita a un servidor DNS que obtenga por si mismo la respuesta completa (es decir,
dado el dominio mi.dominio.com, el cliente espera recibir Ia direccion |P correspondiente). Por otro lado, dada
una consulta iterativa, el servidor DNS no otorga una respuesta completa: para el caso de mi.dominio.com,
el primer servidor al que se le realiza la consulta (un servidor raiz), retorna las direcciones IP de los servidores
de nivel superior (TDL) responsables del dominio .com. De este modo, el cliente ahora debe realizar una
nueva consulta a uno de estos servidores, el cual toma nota del sufijo.dominio.com y responde con la IP del
servidor DNS correspondiente, por ejemplo dns.dominio.com. Finalmente, el cliente envia una nueva consultz
a dns.dominio.com para obtener la direccion {P de mi.dominio.com. /

A

En la practica, la consulta de un host a un DNS local es recursiva, mientras que las consultas que realiza el V
DNS local son iterativas. Ademas, las consultas iterativas sélo se realizan en caso de que el servidor DNS .y
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local no posea los datos correspondientes en caché (0 en caso de que estos hayan expirado). En resumen,
el proceso de resolucion normal se lleva a cabo de la siguiente manera:

El servidor DNS local recibe una consulta recursiva desde el resolver del host cliente.
El DNS local realiza las consultas iterativas a los servidores correspondientes.

El servidor DNS local entrega la resolucién al host que solicitd la informacion.

El resolver del host cliente entrega la respuesta a la aplicacion correspondiente.

Pop=

El siguiente diagrama muesira de manera esquematica los POP's de TOTAL PLAY
TELECOMUNICACIONES, S.A.P.l. DE C.V., donde se localizan nuestros equipos Infoblox para proporcionar
el servicio de DNS el cual forma parte de nuestro servicio de Internet que se ofrece en todos nuestros clientes
empresariales, se cuenta con otros equipos DNS dentro de nuestra red los cuales se utilizan para soluciones
dedicadas con direccionamiento dinamicos para cliente residenciales o empresariales. Estos equipos son
exclusivos y también se proporcionan para clientes grandes.

DIAGRAMA GENERAL DE SERVICIO DNS

AUTORITATIVOS f
RECURSIVOS

Tentin

PEABA,
e

#EFOBETLALDS

Los equipos son robustos y cuentan con capa de seguridad de DDoS, deteccién de dominios identificados
por malware, phishing, botnets, ransomware etc.

5. COMPROMISOS

5.1. Del INSTITUTO

a) ADECUACIONES EN SITIO
> Tramitara y conseguira los permisos respectivos en los edificios que no son de su propiedad.

5.2. De TOTAL PLAY TELECOMUNICACIONES, S.A.P.. DEC.V.

a) MEDIO DE ACCESO .
> La solucion se integra con acometida en Fibra Optica o mediante un enlace de radxofrecuencm

conforme a lo sefialado en las aclaraciones emitidas por la convocante, hasta el equipo receptor en /

cada uno de los sitios indicados en el “APARTADO 1 LISTADO DE SITIOS 150 MBPS”,

> Laentrega se realizard a través de interfaz Gigabit Ethernet en formato RJ-45. ;

» La disponibilidad del medio ofrecida sera del 98.0% mensual. Lo
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b) DISPONIBILIDAD

> TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., se responsabiliza de la migracién de los

servicios, hasta la entrega total, ofreciendo una continuidad de la operacion (si asi se requiriera).
Durante el contrato, existira un acuerdo de confidencialidad, mismo que obligara a fas partes, a no divuigar
por medio de publicaciones, conferencias, informes o por cualquier otra forma, la informacion y
documentacion que se obtenga o a la que pudiera tenerse acceso por virtud de los servicios objeto del
contrato que de este proceso se celebre.

6. DESARROLLO DE LA PROPUESTA DE SOLUCION
6.1. Descripciog de la Propuesta

TOTAL PLAY TELECOMUNIC ,'ClONES, S.A.P.l. DE C.V.,, propone una solucidn que permitira habilitar una
Red Privada Virtual sobre enlaces de Internet basada en tineles VPN bajo protocolo IPSec y gestionarla de
manera centralizada, asegurando que el tréfico entre los sitios se transfiera de manera segura.

El disefio propuesto por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, considera una capa de
Servicios a los Sitios de Criticidad Media y Normal de 150 Mbps del INSTITUTO y el Concentrador de
VPN’s, el cual es una solucion robusta integrada por Switches de Agregacion como equipos Ruteadores en
HA.

La solucidn propuesta por TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., para la generacion
de VPN's permitira al INSTITUTO mantener la actual red privada virtual basada en SD-WAN sobre
internet. dicha solucién contemplara mecanismos de generacién automatizada de tineles, ruteo con
protocolo dinamicos como OSPF, ruteo basado en aplicaciones con una base de datos que permita
identifi eniral todas las aplicaciones.
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Medios de Acceso a Internet Seguro para Navegacion.

Estos enlaces se proporcionaran aplicando Clean Pipes en cada uno de ellos, con la seguridad ofrecida desde
las instalaciones de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., integrando la mitigacién sin
colocar infraestructura en sitio.

Cada sitio contara con:

o Equipo CPE como infraestructura de acceso y generador de VPN's con la delimitacion de este en su
puerto RJ-45 integrado.

e Direccionamiento IPv4 Homologado, conforme a lo indicado en la seccion 4.2.1. de este mismo
documento.

Analisis de Tréfico

La solucion ofertada con Anti-DDoS, realizara analisis del medio, como se explicd en la seccidon 3.3 de este
documento, los cuales permitirén proteger el medio evitando los ataques de este tipo.

6.2. Diagramay Descripcion de la Propuesta
SERVICIOS DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS.
PROPUESTA CON MEDIO POR FIBRA OPTICA:

La entrega del servicio se realizara empleando Fibra Optica propia, hasta el punto de acometida indicado por
el responsable técnico de cada sitio, utilizando los ductos, canaletas y/o escalerillas disponibles, hasta la ONT
y de este al equipo CPE que se entrega con nuestra propuesta (en algunos casos esta ONT se encuentra
integrada al equipo CPE).

La entrega serd al equipo receptor propio del INSTITUTO, mismo que recibird el servicio en puerto
Ethernet, mediante interfaz tipo RJ-45. Estos enlaces estaran operando de forma ininterrumpida las 24
horas del dia, proveyendo una disponibilidad el nivel de servicio por disponibilidad debera ser el
correspondiente a una solucién de incidencias por interrupcién del servicio o sustitucién del equipo en un
plazo no mayor a 07 (siete) horas naturales contadas a partir de la identificacion de la falla por los sistemas
de monitoreo automatizados.

En el siguiente diagrama se muestra la conectividad conceptual de la solucién:
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Internet + SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS
Anti-DDoS “ &.
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PROPUESTA CON MEDIO POR ENLACES DE RAD.IOFRECUENCIA

Cada enlace contara con su propio equipo de radio IDU (que podria estar integrado en la misma antena), que
sera colocada en la infraestructura del mismo cliente, o bien, si esto no fuera posible, se habilitaria a través
de un méstil fijado a techo (o donde el administrador del sitio indique) mediante tensores de acero.

Conectando desde la antena hasta el equipo receptor CPE, mediante cable UTP blindado, para asegurar
continuidad del setvicio por cualquier induccion que en el medio ambiente se pudiera integrar. Esto es la
conectividad en cada sitio es desde la antena, pasando al punto de acometida indicado por el responsable
técnico de cada sitio, utilizando los ductos, canaletas y/o escalerillas disponibles, hasta llegar al equipo CPE

nr, 1
que se entrega con nuestra propuesta.

Y desde este al equipo receptor propic del INSTITUTO, mismo que recibira el servicio en puerto Ethernet,
mediante interfaz tipo RJ-45. Estos enlaces estaran operando de forma ininterrumpida las 24 horas del dia,
el nivel de servicio por disponibilidad sera el correspondiente a una solucién de incidencias por interrupcion
delusgiticion del equipo en un plazo no mayor a 07 (siete) horas naturales contadas a partir de la identificacion
de la falla por los sistemas de monitoreo automatizados.

En la siguiente figura se muestra la conectividad conceptual de la solucién:

Internet + SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS
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6.3. Caracteristicas de la Solucién

HUAWEI! AR600 Series
Enterprise Router (AR651)

Las familias universales de computacion de la serie AR651 de Huawei son flexibles, abiertas y pueden
proporcionar servicios bajo demanda. Proporcionan acceso a la red para sucursales de pequefias y medianas
empresas en escenarios SD-WAN y ofrecen rentabilidad, escalabilidad del servicio y O & M simples.

Esta familia estd compuesta por un sistema operativo que ofrece ruteo basico, switching e IPsec,
funcionalidades de VNF que permiten implementar multiples servicios tales como firewall y aceleracion WAN
Con esto se simplifica el desarrollo y manejo de la Red reduciendo costos. l

Las funcionalidades de ruteo de SD-WAN incluyen funciones como:

» DHCP
> Routing
> NAT

> VPN

» 8PR

> Qos

Caracteristicas Generales de la familia AR600

» Interfaz Ethernet 100/1000 Full Daplex del lado de LAN del Cliente.

» Configuracion modo puente (Bridge), o que admita, si asi fuera el caso, la conexion mediante el
protocolo PPPoE.

> Administrable por interfaz Web.

> SNMP v1,v2yv3.

» Conexién eléctrica 110-127 VAC.

» Compatible con los sistemas operativos Windows y Linux.

> Con IPSecv2

Los gateways de procesamiento universal de la serie AR651 de Huawei son flexibles, abiertos y permiten el
aprovisionamiento de servicios bajo demanda. Proporcionan acceso a la red para sucursales de pequefas y
medianas empresas en escenarios de SD-WAN y ofrecen rentabilidad, escalabilidad de servicios, y operacion
y mantenimiento simples.

El ARB51 utiliza una plataforma de hardware universal basada en x86 para virtualizar los servicios. Las
funciones de red virtualizadas se pueden ofrecer bajo demanda, lo que permite el aprovisionamiento rapido
de servicios y la reduccion de ios costos inherentes al despliegue de red.

Plataforma abierta /
1

L.a plataforma x86/basada en ARM abierta permite el despliegue de multiples VNF, lo que faolhta la expansmn
flexible de los servicios bajo demanda y un rapido despliegue.

i
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Aprovisionamiento rapido

La serie AR651 admite la expansion bajo demanda, la gestion del ciclo de vida completo y la orquestacion de
la cadena de servicios tanto para las VNF de Huawei como de terceros.

OyM inteligentes

El ARB51 admite el despliegue basado en correo electrdnico y basado en USB, por lo que los dispositivos
pueden ser de tipo plug-and-play; el Agile Controller realiza la gestion centralizada y la operacién vy el
mantenimiento visualizados, lo que reduce el costo de estos Ultimos.

Velocidad de WAN con servicios*** 2Gbit/s

CPU Denverton-NS de ocho nicleos intel

Interfaz Ethernet fija 2 x GE combo WAN, 4 x GE LAN (se pueden configurar como interfaces
WAN)

Interfaz USB 2xUSB 3.0

Ranura de expansion de servicios 1 x MIC

VNF Compatible

Capacidad de memoria 16 GB

Disco duro Integrado: M.2 SATA 64 GB (predeterminado)

Externo: 1 x SATA

Suministro de energia Unidad de alimentacion de 60 W, 100 V a 240 V 50/60 Hz CA
Dimensiones (ancho x profundidad x Soporte de Montaje:
alto)

300 mm x 216.4 mm x 44.0 mm
Con soportes de montaje:

482.6 mm x 216.4 mm x 44.0 mm
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Figura Huawei AR651

El equipo propuesto ARB51 puede soportar el ancho de banda ofertadd considerdndo la realizacion de
Priorizacion de Trafico, SD-WAN, IPSec como se muestra en la siguiente ifnagen.

NAT + QOS + ACL Throughput (IMIX)* Default: 1Gbps
Boost license: 2Gbps

Ipsec VPN Throughput (IMIX SHA2-256, AE 2 Gbps

S256)"

Firewall Performance (IMIX)* 3 Gbps

SD-WAN Service Throughput™* 600 Mbps

Fixed Interfaces™* WAN: 2 * GE combo

LAN / WAN: 8 * GE electrical ports

Wi-Fi AR851: Don't support WIFI
ARG51W: Dual-band (2.4 GHz and 5 GHz),
802.11b/g/n/ac

Memory 2GB

Flash Memory 1GB

Hard disk (external) -

Expansién Slots 1* MIC slot

Form factor / Heo Deskiop

Power Supplies AC 100V to 240V
Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, 26
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CONCENTRADOR DE VPN’s

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., ofrece una solucién para la generacion de los
tineles de VPN, a través de la inclusion de equipos concentradores de VPN's. Estos dispositivos realizaran
la comunicacion con todos los dispositivos mediante enlaces punto a punto a través del protocolo IPSec,

generando tuneles seguros entre el sitio central y los sitios de criticidad media y normal que forman parte de
esta solicitud.

ranspart Networky

Banakene

NES, S.A.P.I. DE C.V., empleara un cluster
de equipos CPE Huawei que permitira establecer conexiones con los sitios de criticidad media y normal de
150 Mbps del INSTITUTO, de una manera agil, facil, segura y centralizada.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., para el equipo concentrador de VPNSs considera
una arquitectura redundante evitando un unico punto de falla; que permitira el establecimiento de un protocolo
de enrutamiento dinamico como OSPF sobre los tineles, permitirda clases de servicio, asi como el
enrutamiento basado en aplicaciones con una base de datos que permita identificar por lo menos en el nodo
central 5,000 aplicaciones ademas de generar firmas personalizadas para la identificacion de nuevas
aplicaciones en caso de ser necesario. TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., incluira
los transceivers, fibras épticas, cables, conectores y demas aditamentos necesarios acorde al ancho de banda
sumarizado que sera recibido en la solucién concentradora de VPNs segtn lo indicado previamente, se
contempla en su disefio realizar conexiones redundantes hacia los dispositivos LAN y WAN de
interconexion que le seran sefialados por el INSTITUTO.
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La solucion propuesta considera los siguientes equipos:

HUAWEI - Equipo de conmutacion que recibira los
SWITCH DE 2 CloudEngine S6730- enlaces en el sitio central que indique
AGREGACION H 498XGC el INSTITUTO, con capacidad de

puertos en 10 Gbps.

Equipo ruteador que permitira el
establecimiento de un protocolo de
enrutamiento dinamico como OSPF sobre
los tuneles} permitira clases de servicio, asi

‘ comokel enrutamiento basado en
ROUTER 18 HUAWE! AR6300 aplicaciones con una base de datos que
permita identificar por lo menos en el nodo
central 5,000 aplicaciones ademas de
generar firmas personalizadas para la
identificacion de nuevas aplicaciones en
caso de ser necesario

HUAWE] - Equipo de conmutacién que entregara los
SWITCH DE 2 CloudEngine S6730- enlaces en el sitio central que indique el
AGREGACION g INSTITUTO, con capacidad de puertos
H48X6C
en 10 Gbps.
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PROPUESTA DE SOLUCION PARA PLATAFORMA DE CONTROL Y GESTION CONCENTRACION DE
VPN'S

Dentro de la solucion propuesta por TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V,, para la
concentracién de VPN’'s y como parte del requerimiento del INSTITUTO se considera la solucién iMaster
NCE-WAN, la cual es un sistema de control y gestién de red de conduccion auténoma para redes de
sucursales empresariales, dicha plataforma esta basada en equipos Huawei asi como los equipos de los
nodos remotos y centrales descritos en esta propuesta; a continuacion se describe las caracteristicas de
dicho sistema de control y se anexa documentacion técnica al respecto.

Dicha solucion utiliza tecnologias como EVPN para implementar la virtualizacion de redes, la gestién
centralizada de politicas y la gestion de la nube, proporcionando rapidamente servicios de gestion de linea
privada basados en la nube para empresas y acelerando la nube de servicios y la transformacién digital.

La diredcion inteligente del tréfico y la optimizacion WAN se utilizan para mejorar la experiencia del servicio
en la nupe, mientras que se pueden aplicar mltiples modelos de red para cumplir con los diferentes requisitos
de la r8d de sucursples, implementando la interconexion de sucursales empresariales y acelerando el
aprovisionamiento de nuevos servicios.

Como resultado, las empresas pueden hacer frente mejor al servicio requisitos en la era de la nube y lograr
el éxito empresarial.

La solucién ofrece los siguientes beneficios:

* Acceso flexible a cualquier enlace y dispositivos plug-and-play, lo que reduce los costos de alquiter de
ancho de banda

« Direccion y optimizacién de trafico inteligente a nivel de aplicacion, mejorando la experiencia del
servicio

+ O&M visualizado, mejorando la eficiencia

CleRles
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DESCRIPCION DE LOS EQUIPOS QUE CONFORMAN EL CONCENTRADOR DE VPN'S

HUAWEI] ARB000 Series
Enterprise Router (AR6300) (CONCENTRADOR VPN)

Con una innovadora arquitectura de reenvio heterogénea CPU + NP, los enrutadores de la serie NetEngine
ARB000 ofrecen un rendimiento muy superior al promedio de la industria. Mientras tanto, las funciones
criticas, que incluyen SD-WAN, administracion de la nube, enrutamiento, conmutacion, red privada virtual
(VPN), seguridad, voz y conmutacion de etiquetas multiprotocolo (MPLS), estan integradas para brindar
soporte completo a los servicios diversificados y basados en la nube.

&En comparacion con la industria, la serie NetEngine AR6000 ofrece:

o Mayor rendimiento: r*ndimiento de reenvio SD-WAN muy por encima del promedio de la industria.
Mejor experiencia de' aplicacion: transferencia de archivos mas rapida y una mejor experiencia de
audio y video, lo que garantiza que los servicios diversificados y basados en la nube sean totalmente
compatibles.

e O&M simplificado: administracién de red basada en web, lista para SD-WAN, que simplifica la
implementacion de la red y reduce los gastos operativos (OPEX).

La serie AR6000 sobresale en escenarios donde se requiere procesamiento de servicios L3-L7, lo que ayuda
a construir una solucion CloudWAN que ofrece alto rendimiento, una experiencia optimizada y operaciones y
mantenimiento (O&M) simplificados.

e Procesadores multiniclec de alto rendimiento que admiten conexiones
Procesador Multi-core WAN de alta velocidad, potentes capacidades de calculo de rutas y
procesamienio de servicio mejorado L4-17.

e Motor de reenvio basado en hardware, que desvia mas trafico L1-L4 y

Chip NP independiente mejora la capacidad de reenvio

Unidad de enrutamiento de WAN: 14 * 10GE SFP + (compatible con GE SFP) + 10 * GE RJ45 (todos
servicio de alta densidad los puertos WAN se pueden configurar como LAN)

(SRUY: SRU-400H /

SRUB00H

o 4 xSIC, 2 (predeterminado) / 4 (maximo) x WSIC y 4 (predeterminado) / 6
(méximo) x XSIC, lo que permite una configuracion flexible.

Amplias interfaces de red e Intercambio en caliente.

Tarjetas de interfaz extensas y flexibles como LAN, WAN, E1/T1, E3/ T3,

E&M, POS / CPOS, 3G/ LTE, voz, xDSL y xPON.

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, 34
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+ NetStream + TCPFPM, IMIX)

Procesador 16-core
Rendimiento del servicio SD-WAN (Service
Modelo: EVPN + IPSEC + FP! + DPI + HQOS 5 Gbps

Rendimiento de reenvio (LAN -> WAN +
WAN -> LAN, NAT + ACL + QoS, IMIX)

SRU-400H: 10 Gbps
SRU-600H: 12 Gbps

IPsec performance (IMIX)

SRU-400H: 10 Gbps
SRU-600H: 12 Gbps

Puertos WAN fijos

SRU-400H:

WAN: 14 * 10GE SFP + (compatible con GE SFP) +
10 * GE RJ45

(Todos los puertos WAN se pueden configurar como
LAN) SRU-800H:

WAN: 14 * 10GE SFP + (compatible con GE SFP) +
10 * GE RJ45

(Todos los puertos WAN se pueden configurar como

LAN)
Ranuras SIC 4 .
Ranuras WSIC 2 (predeterminado) / 4 (méaximo)
Ranuras XSIC 4 (predeterminado) / 6 (maximo)
Puerto USB 1*US8B2.0

Puerto auxiliar o de consola

1 puerto de consola RJ45

Memoria

SRU-400H: 8 GB
SRU-600H: 16 GB

Memoria flash

- SRU-600H: 4 GB

SRU-400H: 2 GB

Intercambio en caliente

Compatible

Figura Huawei AR6300

CLOUDENGINE S6730-H

Los switches 10 GE de la serie CloudEngine S6730-H ofrecen conexiones de enlace descendente 10 GE y,
conexiones de enlace ascendente 100 GE para campus empresariales, operadores, instituciones de

educacion superior y gobiernos; integra capacidades nativas de controlador de acceso (AC) de red de éreé,
local inalambrica (WLAN), para admitir hasta 1024 puntos de acceso (AP) WLAN. S

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda,
Alcaldia Coyoacan, CP 04518, Ciudad de México
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La serie permite la convergencia de redes cableadas e inalambricas, simplifica enormemente las operaciones,
ofrece movilidad gratuita para ofrecer una experiencia de usuario coherente y virtualizacion basada en la red
de area local virtual extensible (VXLAN), para crear una red multiuso. Con sondas de seguridad integradas,
CloudEngine S6730-H admite deteccion de trafico anormal, anélisis de comunicaciones cifradas (ECA) v
engafio de amenazas en toda la red.

Figura Huawei CloudEngine $6730-H

Capacidad de conmutacién 2.16/2.4 Tbit/s
Puertos fijos 48 x SFP+ 10 GE, 6 x QSFP28 40/100 GE
Servicios inalambricos Gestion de hasta 1024 AP

Control de acceso de AP, gestion de dominios
de AP y gestién de plantillas de configuracion
de AP

Gestién de canales de radio, configuracién
estatica unificada y gestion centralizada
dinamica

Servicios basicos de WLAN, QoS, seguridad y
gestion de usuarios

CAPWAP, ubicacion de la etiqueta/terminal y
analisis del espectro

iPCA Recopilacion de estadisticas en tiempo real
sobre el nimero de paquetes perdidos y
relacion de pérdida de paquetes a nivel de red
y dispositivos

Super Virtual Fabric (SVF) Funciona como el nodo principal para
virtualizar los switches de bajada y AP
verticalmente como un solo dispositivo para
una gestion mas sencilla

Admite una arquitectura de cliente de dos )
capas i

Av. San Jeronimo 252 Piso 8, Colonia La Otra Banda,
Alcaldia Coyocacan, CP 04519, Ciudad de México
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Admite dispositivos de terceros entre el padre
SVF y los clientes

VXLAN Gateways VXLAN de capa 2y capa 3

Gateways distribuidos y centralizados

BGP-EVPN

Configurado mediante el protocolo NETCONF

-

Interoperabilidad VBST (compatible con PVST, PVST+y
RPVST)

LNP {semejante a DTP)

VCMP (semejante a VTP)

7. CENTRO DE ATENCION DE REDES ESTRATEGICAS Y NIVELES DE SERVICIOS

Con la finalidad de asegurar la estabilidad de la infraestructura, asi como analizar y solucionar de forma oporiuna
los problemas presentados en la operacién del servicio de nuestros Clientes, TOTAL PLAY
TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con un CARE, (Centro de Atencion a Redes Estratégicas),
el cual opera 7x24x365, el CARE esta conformado por Ingenieros Especializados en las diferentes Plataformas
de Servicio.

El CARE esta integrado por varios ingenieros certificados en cada una de las plataformas que conforman la
infraestructura de acceso y red de transporte propia de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE
C.V., mismos que mantienen las 24 horas, de los 365 dias del afio, la operacion continua de las diferentes redes
de nuestros clientes.

Todos estos elementos de monitoreo se encuentran apegados a ITIL, para su correcta operacién y accién en
caso de ocurrir algun evento fuera de la operacion normal de la red.

Conforme a los SLA's (Service Level Agreement por sus siglas en inglés), acordados en la convocatoria, se realiza
la operacion continua del CARE. Que de forma automatica o personalizada provee reporteo sobre el estado de '
la operacion y seguimiento de los enlaces y servicios contratados en sus diversas modalidades (voz, datos, video,
telefonia e internet), hasta la culminacion de la o las eventualidades, asi como de las solicitudes, que de la
operacion (altas, bajas o cambios), surgieran sobre [os servicios contratados.

El CARE ofrece una Mesa de Servicio y soporte técnico las 24 horas los 365 dias del afio, para atenderJ }
telefonicamente los requerimientos, reportes y seguxmlento/retroahmentacnon sobre la gestion de estos hastei',
finalizar el proceso y obtener el Vo.Bo., de la operacion de los servicios. {
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Al contactar a nuestro equipo, el analista responsable levantara un Ticket para dar seguimiento a su incidente o
requerimiento, solicitando la siguiente informacion la cual es muy importante para el flujo correcto del reporte:

a) Nuevo incidente/Requerimiento:

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
I FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, NOMBRE
1 Numeroﬂd © Cue.nta de su en-la-ce afectado. DE PERSONA FISICA, DISTINTA AL REPRESENTANTE LEGAL,
2. Compaiia y ubicacion del sitio afectado. CELULAR, CORREO ELECTRONICO, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA
3. Per§ona que reporta. . - ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO
4. Teléfono actualizado del contacto del sitio/servicio. ESTABLECIDO EN LOS ARTICULOS 113 FRACCIONI Y 118
ni i DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
5. Correp electrénico actualizado dgl c;ontaoto. ’ INFORMACION POBLICA B.0.f 05 mano 205
6. Horario de contacto para el seguimiento del Ticket.

b) Seguimiento de incidente/Requerimiento:
1. Ndmero de Ticket asignado.
¢) Severidad de Incidente

El grado de severidad es asignado de acuerdo a los siguientes criterios.

PRICRIDAD

CRITICA

ALTA INMEDIATO S0 MINUTCS 120 MINUTOS
MEDIA

7.1. Procedimiento de Escalamiento (Matriz de escalamiento)

Este procedimiento seré utilizado por el INSTITUTO, cuando consideré que el responsabie actual no se ha
brindado la atencién adecuada o existe una demora en la solucion:

Oficina 55 8582 5857 / 800 51 04343

1 Call Center care.gobierno@totalplay.com.mx

.
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Figura de Matriz Técnica de Comunicacion

SE CANCELAN DATOS PERSONALES DE PERSONA(S)

FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, NOMBRE
. i ) ; 3 ' DE PERSONA FiSICA, DISTI'NTA AL REPRESENTANTE LEGAL,

Los niveles de escalamiento que seran utilizados seran los siguientes: CELULAR, CORREO ELECTRONICO, POR CONSIDERARSE

INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA

ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO

- Nivel 1 (Inmediato): Ingeniero en turno ESTABLECIDO EN LOS ARTICULOS 113 FRACCION I Y 118
I H . . N . DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
- Nivel 2 (60 minutos): Supervisor Operativo Gobierno INFORMACION PUBLICA. D.O.F. 09-mayo-2016

- Nivel 3 (180 minutos):  Gerente Operativo Gobierno

La mesa de servicio estara disponible para informar el avance en la solucién y emitird periédicamente
notificaciones internas y al personal designado para el INSTITUTO.

Desde el momento de la generacion del Ticket, nuestro analista del CARE inicia el proceso de primer nivel para
tratar de solucionar el incidente reportado en esta primera llamada, de lo contrario, continuara el flujo de gestién
de incidentes CARE.

a) Macroproceso.

PROCESO GEMERAL: GESTION DE INCIDENTES (REACTIVO)
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7.2. Solicitud para Altas, Bajas y Cambios

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez adjudicado, acepta que el INSTITUTO
podra solicitar de acuerdo a sus necesidades cambios de domicilio o reubicacion de servicios asi como nuevos
sitios, sin que esto implique costos adicionales, siempre y cuando TOTAL PLAY TELECOMUNICACIONES,
S.A.P.l. DE C.V,, tenga cobertura y factibilidad técnica; asi mismo, acepta que el INSTITUTO podra solicitar o
cancelar sitios de acuerdo a sus necesidades, siempre y cuando se cumplan los montos minimos Yy no se
rebasen los montos maximos establecidos durante la vigencia del contrato, para el caso de los nuevos sitios
se solicitaran bajo los mismos términos y precios que se oferten en la presente propuesta, todos los gastos con
motivo de una alta, baja o cambio para la instalacién y puesta a punto de los servicios serén con cargo a
TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., una vez adjudicado, quien sera responsable de
coordinar todas las actividades a desarrollar para proporcionar en condiciones éptimas el servicio.

Las altas, bajas, cambios y reubicaciones se Realizaran conforme a las necesidades del INSTITUTO, en
conformidad con lo expuesto en el numeral 4.2§ de este mismo documento y podran solicitarse durante la
vigencia del contrato.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., Gnicamente considerard para los cambios de
domicilio o reubicacion de servicio, solo aquellos equipos y elementos que haya instalado para proveer el
Servicio y no aquellos equipos y/o sistemas que son propiedad del INSTITUTO.

EI INSTITUTO sera la responsable de tener listo el nuevo Site con las condiciones necesarias derivado de los
cambios de domicilios y reubicaciones, siendo responsabilidad de TOTAL PLAY TELECOMUNICACIONES,

S.A.P.l. DE C.V., dejar listo, en el nuevo Site, todas las condiciones necesarias para la prestacion de los
servicios contratados en el nuevo domicilio.

Obligaciones para las ALTAS, BAJAS o CAMBIOS.

I Coordinar todas las actividades a desarrollar, para proporcionar los servicios solicitados conforme al
Anexo Técnico.

1. En caso de ALTA, proporcionar toda la infraestructura necesaria, correspondiente a los servicios
solicitados para su correcta implementacién, hasta el punto de demarcacion en los equipos del
INSTITUTO.

Al termino del servicio y a solicitud del INSTITUTO, se retirara la infraestructura que se haya colocado para la
prestacion del servicio contratado. Lo anterior sin costo adicional para el INSTITUTO.

N Al termino del servicio y a solicitud del INSTITUTO, se retirara la infraestructura que se haya colocado
para la prestacion del servicio contratado. Lo anterior sin costo adicional para el INSTITUTO.

7.3. Soporte Técnico, Proceso de Atencidn

GESTION DEL SERVICIO:

L TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., ofrece al INSTITUTO un trato corporativo
para el servicio y su administracién por lo cual asignara un gjecutivo de cuenta, para atender los
requerimientos que solicite el INSTITUTO y dar una pronta atencién y solucion a las
contingencias en los servicios proporcionados ,

11 Ademas, existird un gerente de cuenta que atendera al INSTITUTO, supervisando, tanto las L
actividades del ejecutivo de cuenta como del personal técnico calificado y de servicio, estos contaran con
telefono celular para poder ser contactados cuando asi lo requiera el INSTITUTO.

Av. San Jerénimo 252 Piso 8, Colonia La Otra Banda,
Alcaldia Coyoacan, CP 04518, Ciudad de México
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lil.  TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., proveera de todas las herramientas
necesarias para que los ingenieros puedan realizar las actividades de atencion y seguimiento de
incidentes, asi como la gestidn de la solucion instalada en los edificios de criticidad alta.

IV.  Cualquier cambio en el personal asignado durante la prestacion y/o vigencia del servicio sera reportado
al Administrador del contrato del INSTITUTO con 48 hrs, de anticipacion mediante escrito a la fecha de
realizar el cambio.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., toma en consideracion las siguientes definiciones
para la atencién del servicio.

Refiere a cualquier alteracion dentro del servicio de Tl proporcionado, no
Incilents planificado, que provoca una interrupcion o reduccion de la calidad del mismo,
o | conforme a lo acordado en el contrato. El fallo de un elemento de configuracrgin

gue no ha afectado aun el Servicio puede ser considerado también un inciderge.
Es considerado como solicitud, cualquier peticién realizada por persohal
autorizado del cliente, a un elemento de TOTAL PLAY
TELECOMUNICACIONES, S.AP.I. DE C.V.,, que esté directamente
relacionado con la Atencion, Administracion y/o Control de la cuenta (cliente) y
que refiera directamente con el servicio de T, que los relaciona. Este elemento
quien puede recibir la solicitud, puede ser el personal Administrador del Servicio
de TI, el personal Administrador del Contrato, o bien, el personal Administrador
-] de la Cuenta.
Cualquier solicitud realizada por el cliente, de la cual emane una peticion de
cambio sobre el servicio de Tl que los relaciona, misma que requiere de un
seguimiento puntual de todas las areas internas de TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V., involucradas, para su desarrollo y
conclusion del mismo.
La modificacion de cualquier elemento que pueda tener un efecto en los
servicios de Ti.
Ei cambio puede relacionarse con: »
a) Una adicién o baja de un (unos) elemento(s), al servicio o servicios que
integran el contrato.
b) Una adicion ¢ baja de un (unos) servicio(s) que integra(n) el contrato.
¢) Modificacion del alcance del servicio(s) de Tl
i. Incremento de capacidades del servicio de Tl
ii. Decremento de capacidades del servicio de Tl
iii. Actualizacién de un elemento de configuracién esencial para la
prestacion del servicio de Ti.

Solicitud

Rkéqyu'er‘im‘ieﬁfd?

cn

Conforme a las buenas practicas, es importante que exista una entidad
conformada por personal técnico (cliente-proveedor), asi como administrativo
(cliente), con caracter resolutivo, quienes determinaran la realizaciéon o no de
los cambios que se determinen como de alto impacto, (Control de Cambios).

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, 4038
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TOTAL PLAY TELECOMUNICACIONES, S.A.P.L DECY. P TEC. 0071
RFC: TPT890516JP5 ,

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. 1A-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

PROCEDIMIENTO DE ATENCION

o TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., ofrece al INSTITUTO, el servicio de soporte
técnico con personal calificado via telefénica a través de un 800 o nimero local, las 24 horas del dia,
durante la prestacion y/o vigencia del servicio (Indicado en el punto 7.1 de este documento).

e Se resolveran las fallas técnicas que impidan la correcta prestacién de los servicios, conforme al tiempo
maximo de solucion segun corresponda al evento presentado que se especifica en el apartado Niveles
de Servicio (SLAs).

Los tiempos de atencion se acotan como sigue:
* 5 minutos, recepcion del reporte en el centro de atencion correspondiente.
* 1 hora, primer nivel de escalamiento.
* 2 horas, segundo nivel de escalamiento.

i + 3 horas, tercer y Ultimo nivel de escalamiento.

h caso de que el evento refiera a un problema con la infraestructura propuesta, el escalamiento con el fabricante
podria ser desde el primer momento de detectado el mismo (de acuerdo con la criticidad del evento), sin que
necesariamente tenga que pasar alguin nivel de escalamiento.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., cuenta con un sistema de reportes disponible a
través de una pagina Web, en la que se podra dar seguimiento y cerrar reportes; dicho sistema proporcionara al
menos las siguientes funcionalidades:

i. Registro y consulta de: Nombre de quien reporta y Nombre de quien atiende.

ii. Registro y consulta de: Hora y Fecha de apertura y cierre de reporte.

iii. Registro y consulta de: Sitio y datos del Contacto en sitio.

iv. Registro y consulta de: Equipo de comunicacién reportado, indicando marca, modelo y nimero de serie.

v. Registro y consulta de: Descripcién o diagndstico de falla o problematica.

vi. Consulta del estado en que se encuentra el reporte.

vii. Consulta de: Datos de equipo o componentes de respaldo proporcionados para dar continuidad operativa.
viii. ~Consulta de: Datos del personal de servicio que atiende el reporte.

ix. TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., proporcionara al menos una (1) cuenta de
acceso al sitio de reportes via Web para personal del INSTITUTO.

X. TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V,, proporcionara la direccion URL, usuario y
contrasefia, a fin de que el INSTITUTO, pueda verificar la funcionalidad del sistema de seguimiento de
reportes.

La herramienta que TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., implementara durante la vigencia
del contrato para la Gestién, Monitoreo y Administracion, estara en funcionamiento con la puesta en operacién
del primer enlace.

Herramienta SISTEMA DE MONITOREO DE ENLACES “SMC”

Dentro de la propuesta que se presenta por parte de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE
C.V., hacia el INSTITUTO, es el proporcionar un acceso via WEB del enlace que ofrece el servicio de Internet
para Oficinas Remotas.

El acceso es por medio de un portal WEB tipo htips, en el cual pueden acceder minimo dos usuarios simultaneos,
cada uno de ellos con su propia cuenta, asi como la liga de acceso el cual podra ser accedido desde cualguier ;

punto que se tenga conexion a internet dando la ventaja de monitoreo oportuno del enlace, sin que esto signifique '

que sea publica la informacién; salvaguardando toda esta informacion contenida.

En dicho portal se pueden obtener los datos estadisticos del enlace de:

5 RS UG
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o Disponibilidad de servicio
o Estatus de enlace
e Utilizacion del canal
o Capacidad del Servicio
o Latencia
o Bits promedio transmitidos y recibidos
o Pérdidas de paquetes, paquetes descartados, retransmisiones y uso del ancho de banda
« [ i ST [T Y
eb- Totalplay-
< pray
EIMAPRESARIAL
e ALentrar ol A Usled aceple € Avied e Uso de Datos Cal
Portat,
wep £ Totaiplay:
Figura Acceso via Web seguro (https)
Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, i 42
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Figura Formulario de Consulta

El sistema despliega el formulario de inicio de consulta. En cualquier momento que se quiera regresar a este
formulario dar clic sobre el logo de TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V.

Se muestra el formulario con la siguiente informacién de los enlaces:

&
&

SRR

Figura Informacién de los enlaces L

Al dar clic en una punta, despliega los gréficos de Utilizacién de memoria, Utilizacién de CPU, % Disponibilidad -
de Device, Utilizacién de Device, Latencia y % de Pérdida de Paquetes.

Av. San Jerénimo 262 Piso 8, Colonia La Otra Banda,

Alceldia Coyoacén, CP 04519, Ciudad de México (sf‘:
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Dichos estadisticos son actualizados cada 5 minutos y los graficos de cada uno de los estadisticos pueden ser
exportables a documentos PDF o bien pueden imprimirse.

Los datos son extraidos desde el puerto de conexién del equipo lado central de donde se derive el servicio, sin
embargo para una mayor obtencion de datos se podria habilitar el protocolo SNMP en el equipo frontera del
INSTITUTO.

& C D el CEMUB O TY il S0t o [

Figura Utilizacion de memoria

Cabe sefialar que la informacién es guardada durante el periodo de contratacion del servicio.

7.4. Niveles de Servicio (SLA’s)

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., mantendrd la disponibilidad de atencion y
recepcion de llamadas que realice el INSTITUTO para la recepcion, registro, analisis y solucién de los reportes
de incidentes bajo un esquema de operacion de 7X24.

a) Para la métrica de disponibilidad solo se sumaran todos los tiempos que no fuera programados (ventanas
de tiempo autorizadas), esto es los no programados (incidentes o problemas), para cada servicio ofrecido.
b) El punto de servicio se considerara que esta disponible cuando la totalidad de la infraestructura que lo
soporta, servicics asociados, hardware, software, asi como su configuracién operan correctamente,
cumpliendo con los requerimientos expresados en el presente documento y de conformidad con los niveles /
de servicio establecidos. "
c¢) El punto de servicio se considerara no disponible cuando a través de la solucion de monitoreo, se descubra
uno o mas incidentes, asi como, cuando la Mesa de Servicios de TOTAL PLAY TELECOMUNICACIONES,
S.A.P.l. DE C.V,, recibe un reporte y se identifique como incidente o problema.
d) El porcentaje de dxspombmdad seréa calculado como el porcentaje de tiempo que los servicios proporcionados” /.
por TOTAL PLAY TELECOMUNICACIONES, S.A.P.. DE C.V., se encuentran disponibles y con A
funcionalidad total al usuario final. By
e) El reloj del reporte iniciaré una vez que la Mesa de TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE«" /
C.V., emita el reporte proactivo, o bien, cuando la misma tome la llamada del INSTITUTO, con la \j
not:f:cac;on del evento (tomando en cuenta que la Mesa debe tomar la llamada a los 5 minutos maxnmo) ’

Av. San Jerénimo 252 Piso 6, Colonia La Otfra Banda, 44
Alcaldia Coyoacan, CP 04519, Ciudad de México e
Teléfono: 55 85825000 h
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Se cumplird obligatoriamente en la prestacién de cada uno de los servicios asociados con los siguientes niveles:

Cronograma de actividades.
Documentacioén del disefio
general de la red que se utilizara
para implementar el | Servicio de
Servicio Internet para .
- Dentro de los quince
Stios de | 15) " Gias  naturales
Entregables Procedimiento para la activacién | Criticidad teri |
iniciales de . servicios. | Media y pg:s g.r'me.s, a a
Normal de | @diu ’tcacron del
Procedimiento para el | 150 Mbps contrato.
levantamiento y atencion de | del
reportes de incidencias. | INSTITUTO
Procedimiento de escalacién
incluyendo datos de contactos.
TOTAL PLAY | Servicio de
TELECOMUNICACIONES, Internet para
S.AP.l. DE C.V., entregara el | Sitios de | Dentro de los cinco (5)
Entregables procedimiento de recepcion de | Criticidad habiles previos a la
iniciales reportes para el levantamiento y | Media y | fecha del inicio de la
atencion de  reportes  de | Normal de | prestacién del servicio.
incidencias o fallas en el Servicio. | 150 Mbps del
INSTITUTO
Memoria técnica conteniendo lo
siguiente:
Disefio general de la red
implementada para el Servicio. | Servicio de
Internet para | Dentro de los diez (10)
Relacion de direcciones IPv4 6 | Sitios de | dias
Entregables IPv6 homologadas fijas utilizadas | Criticidad habiles posteriores a la
iniciales en el Servicio de Internet. | Media y | puesta en operacion de
Normal de | los
Relacién de equipos de acceso | 150 Mbps servicios.
utilizados para la prestacién del | del
servicio. INSTITUTO
Pruebas de desempefio de ancho
de banda del servicio de Internet.

Av. San Jerénimo 282 Piso 6, Colonia La Otra Banda,
Alcaldia Coyoacan, CP 04519, Ciudad de México
Teléfono: 55 85825000
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Entregables
mensuales

Se debera de entregar la relacion
de los reportes en formato Excel
el cual contendra el control de
incidencias y requerimientos a fin
de determinar el nivel de servicio
prestado durante el mes.

Graficas de utilizacion de ancho
de banda y nivel de disponibilidad
de los servicios de internet.

Calculo de disponibilidad de los
servicios en funcion de o
solicitado.

Servicio de

Internet para
Sitios de
Criticidad
Media y
Normal de
150 Mbps

del
INSTITUTO

Dentro de los primeros

10 dias naturales
siguientes a la
conclusiéon del mes

devengado a facturar.

Memoria técnica actualizada, asi
como la ftransferencia de la

Servicio }de
Internet para

reportes correspondientes, puedan
solicitar asistencia técnica para la
resolucion de fallas del servicio o
equipos, para la atenciéon correcta y
restablecimiento oportuno del servicio:

Entregables !nformacmn y respaldos deula’ Sst_ugg de Entre los 10 y 15 dias
h infraestructura que se utilizo | Criticidad .
de cierre de " ; naturales- previos a la
contrato asegurando la confiabilidad y | Media Y| terminacién del contrato
confidencialidad de la informacién | Normal de '
150 Mbps del
INSTITUTO
TOTAL PLAY
TELECOMUNICACIONES, Servici de
SAPI DE CV. pondra a mtemcé‘t’ vara
disposicion del INSTITUTO una| Sitios de
mesa de ayuda que estarda en Criticidad
operacion dentro los cinco (5) dias| pMedia .
habiles previos al inicio de la| oo dy Dentro de los cinco (5)
Mesa de prestacion del servicio para que e d‘as habiles previos al
ayuda el INSTITUTO mediante 150 Mbps inicio de la prestacion
del del servicio.

INSTITUTO

Atencion y
Solucion de
fallas en
INSTITUTO

Soporte técnico, atencion,
sustitucion de  equipos vy
restablecimiento del servicio.

Servicio de
Internet para
Sitios de
Criticidad
Media y
Normal de
150 Mbps
del
INSTITUTO

El tiempo de solucion de
incidencias por
interrupcidn del servicio
o sustitucién del equipo
debera ser en un plazo
no mayor a 7 horas

naturales, contadas a
partir del levantamiento
del reporte.

El tiempo de solucién
para requerimientos de
soporte técnico, serd
como maximo dos horas

naturales, contadas a

Av. San Jerénimo 252 Piso 8, Colonia La Otra Banda,
Alcaldia Coyoacéan, CP 04519, Ciudad de México

Teléfono: 55 85825000
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partir del levantamiento
del reporte.

El tiempo de solucién
para la configuracion de

los equipos
suministrados como
parte del Servicio, sera
como maximo dos horas
naturales, contadas a
partir del levantamiento
del reporte.

Reubicacién
de servicios

Atencién para la reubicacion de
los servicios

ervicio de
Internet para
Sitios de
Criticidad
Media %
Normal de
160 Mbps
del
INSTITUTO

Para el caso de que se
trate de reubicakion del
servicio dentgc de
inmuebles con el mismo
domicilio, dicha solicitud
deberd atenderse a
partir del levantamiento
del reporte por parte del
Administrador del
Contrato, en un plazo no
mayor a catorce (14)
dias naturales.

Cambios de
Domicilio

Atencién cambios de

domicilio

para

Servicio de
internet para
Sitios de
Criticidad
Media y
Normal de
150 Mbps
del
INSTITUTO

Cuando se requiera el
cambio de domicilio del
Servicio, es decir su
reubicacién a
otro(s) inmueble(s) del
INSTITUTO con
domicilio  distinto, este
debera realizarse
dentro del plazo
de cincuenta (50)
dias naturales.

Los reportes seran cerrados una vez se compruebe que el servicio, motivo de la presente propuesta técnica, se
encuentran en operacion, conforme a los niveles de servicio indicados, y se haya validado por el personal
autorizado referido por el INSTITUTO para esto.

NOTA:

Av. San Jeronimo 252 Piso 8, Colonia La Otra Banda,
Alcaldia Coyoacan, CP 04519, Ciudad de México

Teléfono: 55 85825000

La disponibilidad de la Mesa de Ayuda seré calculada a partir de los

y telefonico) pudieran no estar disponibles.
Si el servicio, motivo de la presente Propuesta Técnica, no es afectado por el evento, el reporte no

contabilizara para las deductivas o penalizaciones, correspondientes al servicio de Mesa de Ayuda.

periodos en que ambos canales (web
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8. METODOLOGIA
Etapas del Servicio
Las etapas del servicio corresponden a los tiempos de implementacion del proyecto, conforme a los acuerdos

que se deriven de las reuniones de trabajo en coordinacion con el INSTITUTO, y el personal técnico de TOTAL
PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., para la entrega de los servicios solicitados.

+ Reakzar pruebas con cliente

Fase lV Valdar entrega del servicio
. Firmar informe de entrega de
Cierre senvicio
» Entregar informe final
Fase i + Implementar soluciones
. + Efectuar reuniones de trabajo de
E} ecutar seguimienio con cliente
» Maniener comunicacién constante con
base en ¢l avance de la solucion
implementada
+ Monitorear ta solucion de! proyecto
S
Fase Il .. » Definir plan de trabsjo para determinar tiempos de
Planeacion entrega y priondad
+ Negociar con cliente prioridades en sitios. (validando
plan de trabajo)
- Fimmar plan de trabajo y acta constitutiva
Fase i Reaslizar lz gestion administrativa del proyecto.

+ Revisar contratos, validaciones.
« Ejecutar proceso administrativo interno (validacion de
presupuesto. recursos.

Arrancue del proyecio

+ ldentificar necesidades, requenmientos del
cliente.

» Determinar las expecialivas generales del
analisis de viabilidad,

9. ENTREGABLES

A continuacién, se puntualizan los entregables que serdn entregados por TOTAL PLAY
TELECOMUNICACIONES, S.A.P.I. DE C.V., en caso de ser adjudicado.

A. Entregables por tnica vez

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacién del contrato, por TOTAL PLAY
TELECOMUNICACIONES, S.A.P.l. DE C.V., entregara lo siguiente:

Cronograma de actividades.

e Documentacion del disefio general de la red que se utilizara para implementar el servicio da
Internet para sitios de criticidad media y normal de 150 Mbps. L
Procedimiento para la activacién de servicios. ‘
Procedimiento para el levantamiento y atencién de reportes de incidencias.

o Procedimiento de escalacion incluyendo datos de contactos.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, 48
Alcaldia Coyoacan, CP 04519, Ciudad de México v
Teléfono; 55 85825000



TOTAL PLAY TELECOMUNICACIONES, S.A.p.1. DE c.v. P. TEC. 0079
RFC: TPT890516JP5

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. 1A-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

Dentro de los primeros cinco (5) dias habiles previos a la fecha del inicio de la prestacion del servicio, TOTAL
PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V., entregara lo siguiente:

¢ Procedimiento de recepcidon de reportes para el levantamiento y atencion de reportes de
incidencias o fallas en el Servicio.

Memoria Técnica

Dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacion de los servicios de Internet
conteniendo lo siguiente:

e Disefio general de la red implementada para el servicio de Internet para sitios de criticidad media
y normal de 150 Mbps.

o Relacion de digecciones IPv4 homologadas fijas utilizadas en ellservicio de Internet para sitios de
criticidad medla y normal de 150 Mbps. :
Relacion de equipos de acceso utilizados para la prestacién del servicio.

e Pruebas de desempefio de ancho de banda del servicio de internet.

B. Entregables Peridédicos Mensuales
Dentro de los primeros 10 dias naturales siguientes a la conclusion del mes que se pretende facturar.
o Se entregara la relacién de los reportes en formato Excel el cual contendra el control de
incidencias y requerimientos a fin de determinar el nivel de servicio prestado durante el mes.
o Gréficas de utilizacién de ancho de banda y nivel de disponibilidad de los servicios de Internet.
o Calculo de disponibilidad de los servicios en funcién de o solicitado.
C. Entregables por Evento.

Memoria Técnica
En caso de modificacion, integracién o retiro de algtin componente activo de la solucion provista.

Reporte Anti DDoS
Solo en caso de ataque al servicio prestado al INSTITUTO
D. Entregables de Cierre de Contrato
Dentro de los 10 y 15 dias naturales previos a la terminacion del contrato.

e Memoria Técnica actualizada, asi como la transferencia de la informacion y respaldos de la
infraestructura que se utilizé asegurando la confiabilidad y confidencialidad de la informacion.

9.1. Lugar, Fechay Condiciones de Entrega de los Entregables L

Los entregables correspondientes de los servicios sefialados en esta propuesta tecnica, se realizaran |
. . 4

conforme a lo siguiente: ‘

2 Iy, s

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, &M %"Ef%i ”%iﬁ} 49
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TOTAL PLAY TELECOMUNICACIONES, S.AP.I. DE c.v. - TEC. 0080
RFC: TPT890516JP5

INSTITUTO MEXICANO DEL SEGURG SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. IA-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

o Ladocumentacidon antes mencionada se entregara en formato fisico y/o electronico seguin se lo defina el
INSTITUTO en la fase de Planeacién de los Servicios.

e EIINSTITUTO contara con acceso alos reportes y herramientas a través de usuarios de consulta para
el andlisis de estos.

e Los usuarios para la herramienta de monitoreo se entregaran a los 10 dias posterior a la notificaciéon de
terminacion de la implementacién del primer sitio.

o La Memoria Técnica se enfregara nuevamente, junto con el reporte mensual, si y solo si, es que
existiese alguna modificacion sobre lo indicado en la Memoria Técnica del mes previo.

TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V.,, en caso de ser adjudicado, presentara todos
los entregables en el domicilio indicado por el INSTITUTO .

10. VIGENCIA DE LA CONTRATACIjN

El plazo de prestacion del servicio inicidra a partir del dia 1 de julio de 2024, y concluira el dia 31 de diciembre de
2024.

La entrega, activacion, configuracion e instalacion total del Servicio, se debera realizar dentro de los noventa (90)
dias naturales a partir del dia habil siguiente a la fecha de adjudicacion del contrato.

Se aplicara lo sefialado en el parrafo anterior Unicamente para la totalidad del requerimiento inicial; sin embargo,
en lo correspondiente a las solicitudes u ordenes de entrega posteriores pero que se realicen durante la
vigencia del contrato especifico celebrado por el INSTITUTO , éstas se atenderan a partir del dia habil siguiente
al que se realice la solicitud a TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., dentro del plazo de
cincuenta (50) dias naturales. Durante el mismo plazo se realizara su instalacion, configuracion y puesta a
punto, sin considerarse periodos adicionales para tales actividades.

Se hard constar la entrega en mencion, a través de acta administrativa levantada para ello, suscrita por el
Administrador del Contrato, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE C.V., y de los testigos
respectivos. De tenerse incumplimientos por parte de TOTAL PLAY TELECOMUNICACIONES, S.A.P.L.DEC.V,,
en los tiempos sefialados para la realizacion de las entregas iniciales o posteriores, se aplicaran ias penas
convencionales a que haya lugar, de conformidad con el numeral 17 "Penas y Deductivas" del Anexo Técnico.

TOTAL PLAY TELECOMUNICACIONES, 8.A.P.l. DE C.V., retirara, la totalidad, de los equipos utilizados para
la prestacion del servicio, una vez finalizado el contrato de conformidad con lo expuesto en el Anexo Técnico,
empleando los 90 dias indicados en el Anexo Técnico para su retiro. Para lo cual, se reunira con el administrador
del contrato 30 dias previos a la finalizacion de este, con la finalidad de determinar los pormenores del retiro.

10.1. Transiciéon del Servicio

Treinta dias naturales previos al término del contrato, TOTAL PLAY TELECOMUNICACIONES, S.A.P.l. DE
C.V., y el INSTITUTO acordaran el proceso de transicion para la prestacion del servicio, con la finalidad de que
no se afecte la operacion y los niveles de servicio requeridos por el INSTITUTO correspondiente en el anexo.”
técnico. I

At S
S

Derivado de lo anterior, TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., se obliga a:
a) Participar en las reuniones que solicite el INSTITUTO para realizar la transicién con el nuevo
Proveedor adjudicado al final del contrato.

Av. San Jeronimo 252 Piso 6, Colonia La Otra Banda, , 50
Alcaldia Coyoacén, CP 04519, Ciudad de México "
Teléfono: 55 85825000



TOTAL PLAY TELECOMUNICACIONES, S.AP.J. DECV. P- TEC. 0081
RFC: TPT80516JP5 ,

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. IA-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS"

b) Durante este proceso de transicion TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V., seguira
prestando el servicio por un periodo méaximo de 90 dias naturales sin costo para el INSTITUTO a
partir de la conclusion del contrato, el que podra ser reducido en la medida que el nuevo Proveedor
que resulte adjudicado implemente el servicio.

¢) En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no podra ser
suspendido hasta que se asegure la transicion en los términos previstos en el parrafo gue antecede.

A /)
i

I
PROTESTO LO NEGESARIO
/{L‘"ﬁ; -

A
/

Jorge Vazguez Santamaria
Representante Legal
Total Play Telecomunicaciones, S.A.P.l. de C.V.

/
5
4

v

ANEXO!

g

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, 51
Alcaidia Coyoacén, CP 04519, Ciudad de México
Teléfono: 55 85825000
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P.TEC. 0125

TOTAL PLAY TELECOMUNICACIONES, S.A.P.I. DE C.V.
RFC: TPT890516JP5

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NAGIONAL ELECTRONICA
No, 1A-50-GYR-050GYR0O19-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

ESCRITO DE GARANTIA DE CALIDAD

Ciudad de México, a 04 de junio de 2024.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversién y Activos
Divisién de Contratacion de Activos v Logistica

Presente

PROCEDIMIENTO No. No. IA-50-GYR-050GYR019-N-113-2024

Jorge Vazquez Santamaria, en mi caracter de Representante Legal de la empresa Total Play
Telecomunicaciones, S.A.P.I. de C.V., manifiesto que mi representada se compromeje a garantizar la calidad
de los trabajos y de los materiales menores utilizados durante la obra e instalacion. Esta garantia implica la
ausencia de vicios ocutios durante al menos el periodo de vigencia del contrato. Total rlay Telecomunicaciones,
S.AP.1. de C.V., asume la responsabilidad por cualquier vicio oculto que pueda afectar la totalidad de la
infraestructura de Tl instalada, asegurando que los servicios cumpliran con los niveles de funcionalidad y servicio
requeridos.

IS4

Iy

j!i b
PROTESTO LO_,&’)&I@ ESARIO

N i

Jorge \/ézqqéz Santamaria
Reprssentante Legal
Total Play Telecomunicaciones, S.A.P.L. de C.V.

Av. San Jeronimo 252 Piso 6, Colonia La Otra Banda,
Alcaldia Coyoacan. CP 04518. Ciudad de México
Teléfono: 55 85825000






P.TEC. 0126

1

TOTAL PLAY TELECOMUNICACIONES, S.A.P.1. DE C.V.
RFC: TPT890516JP5 !

Py, ,
INSTITUTO MEXICANO DEL SEGURO SOCIAL g‘&g% ? ﬁ ’

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No., IA-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

ESCRITO DE ASEGURAMIENTO DE
COMPONENTES HABILITADOS

Ciudad de México, a 04 de junio de 2024,

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacién de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente & &

Jorge Vazquez Santamaria, en mi caracter de Representante Legal de la empresa Total Play
Telecomunicaciones, S.A.P.L. de C.V., manifiesto que mi representada asegura que todos los Componentes
Habilitadores (tanto hardware como software) incluidos en nuestra solucién cuentan con las garantias
proporcionadas por los fabricantes.

PROCEDIMIENTO No. No. 1A-50-GYR-050GYR019-N-113-2024

Estas garantias se extenderan por un minime de 12 meses, cubriendo tanto los componentes (equipos) como su
instalacion, con la excepcion de miscelaneos y materiales de construccion.

e

/

PROTESTO LO NECESARIO

i

Jorge Vazquez Santamaria
Represeiitante Legal
Total Play Telecomunicaciones, S.A.P.L. de C.V.

Av. San Jerénimo 252 Piso 6, Colonia La Qtra Banda,
Alcaldia Coyoacén. CP 04519, Ciudad de México
Teléfono: 55 85825000







P.TEC. 0122

|

TOTAL PLAY TELECOMUNICACIONES, S.A.P.L. DE C.V.
RFC: TPT890516JP5

INSTITUTO MEXICANO DEL SEGURO SOCIAL

INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA
No. 1A-50-GYR-050GYR019-N-113-2024

“SERVICIO DE INTERNET PARA SITIOS DE CRITICIDAD MEDIA Y NORMAL DE 150 MBPS”

CARTA RESPALDO DE FABRICANTE

Ciudad de México, a 4 de junio de 2024,

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacién de Adquisicién de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente

PROCEDIMIENTO No. 1A-50-GYR-050GYR019-N-113-2024

Jorge Vazquez Santamaria, en mi caracter de en mi caracter de Representante Legal de le empresa Total Play
Telecomunicaciones, $.A.P.L. de C.V., manifiesto bajo protesta de decir verdad, que contamos con el soporte
del fabricante para la provision de los servicios garantizando asi, el cumplimiento de los niveles de servicio y en

caso de resultar adjudicado, proporcionaremos carta del fabricante que respalda dicho compromiso.

Se anexa al presente, certificado de Huawei que respalda a Total Play Telecomunicaciones, S.A.P.l. de C.V.,
como “Gold Partner”.

Jorge \/ézqugéz Santamaria
Representante Legal
Total Play Telecomunicaciones, S.A.P.l. de C.V.

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda,
Alcaldia Coyoacan, CP 04518, Ciudad de México
Teléfono: 55 85825000







DIRECCION DE ADMINISTRACIGN

Unidad de Adquisiciones

Coordinacién de Adquisicién.de Blenesy Congratacion de Servicios
Coardinacion Técnica de Adquisician de Bienes de Inversion y Activos
Divisién de Contratacion de Activosy Loglstica

Acta de,FallQ ’
Paas

En.la Ciudad de México, siendo las 16:00 horas del dia 17 de junio de 2024, en las oficinas de la
Divisién de Contratacién de Activos Y Logistica, ubicadas en la- Calle de Durango, Numero 297,
piso 5, Colonia Roma Norte, Demarcacién Territorial Cuauhtémoc, C.P, 06700, Ciudad de México,
se reunieron los servidores ptblicos, cuyos nombres y firmas aparecen al final de Ia presente acta,
con objeto de llevar a cabo el acto de fallo del procedimiento de Invitacién a Cuando Menos Tres
Personas Nacional Electrénica Namero IA-50-GYR-050GYRO19-N-113-2024 para la contratacién del
“Servicio de Internet para Sitios de Criticidad Media y Normal de 150 Mbps del IMSS”, de
conformidad con el articulo 37 de la Ley de Addquisiciones, Arrendamientos'y Sérvicios del Sector
Pdblico.(en adelante, la Ley o la LAASSP). :

El Acto es presidido por la Lic. Rosa Angélica Nava Robles, Titular de |a Divisién de Contratacién
de Activos y Logfstica, adscrita a Ia Coordinacion Técnica de Adquisicién de Bienes de Inversién y
Activos, dependiente de la Coordinacidn de Adgquisicién de Bienes y Contratacion de Servicios, de
conformidad con el numeral 5.3.8, inciso a) de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios (en adelante, POBALINES] del Instituto Mexicano dei
Seguro Social (en adelante el IMSS o el Instituto) y el numeral 713123, del Manual de
Organizacidn de la Direccién de Administracidn:

En el acto de presentacién y apertura de proposiciones, se recibieron para efectos de su
analisis detallado y elaborar el Dictamen que fundamenta y motiva el Fallo del presente
procedimiento, conforme lo establecen los articulos 36 y 36 Bis fraccion 1 de la Ley y 51 del

Reglamento, las proposiciones de los siguientes licitantes:

1 TOTAL PLAY TELECOMUNléAClON ESS.AP.L DECV.

Se  comunica que se  verificd en el Sistema CompraNet en Ia liga
https://directoriosancionadds.app’s.funcionpub!ica.gob;mx/‘ que las persofas morales antes
mencionadas no se encuentran inhabilitadas y/o sancionadas, asf cofo en el listado de
proveedores suspendidos en la liga electrénica
https://su’spensiondirectoriosancpc.apps.funcionp‘ublica.gob.mx/ a la fecha de celebracidn del
presente Acto, se imprimieron las pantallas de dichas consultas, mismas que se encuentran
archivadas en el expediente del presente procedimiento de contratacién, verificdndose que los
participantes referidos no se encuentran inhabilitados, sancionados ni suspendidos,

Asimismo, se consultd el listado de proveedores y contratistag impedidos para contratar con el
Instituto Mexicano del Seguro Social, de conformidad con lo establecido por el articulo 50 de la
LAASSP, fracciones I 1V, XilEy XV, dicho listado fue impreso y, de igual manera, se encuentra
archivado en el expediente del presente procedimiento de contratacidn, verificdndose que los
participantes referidos no se encuentran impedidos. ‘

o,

o . iy ANE?
Criterio de Evaluacién de Proposiciones Fuk N emd

”

Durzngo No. 233, glse 5, Az Durangs, Col. Roma More, Demareasidn Terrkerial Lugubigmes C, P,
05700, Cludzad da MexicoTol, 55 5725 1700, Ext 14257, Figinaide 7 iy P



DIRECCION DE ADMINISTRACION

Unidad de Adquisiciongs

Coordinacién de Adquisicidn de Blenes y Contratacin de-Serviclos
Coordmacsén Técnica de Adqunsnccon de Biehes.de Inversiony Activos
Divisidn de Contrataclén de Activos y Logistica

Acta de Fallo

Con apego en lo establecido por los articulos 36, 36 Bis fraccién Il y 37 de la Ley y 51 del
Reglamento; Numeral 2 Objeto y Alcance de la Invitacién a Cuando Menos Tres Personas
Nacional, numeral 2.7 Formd de Adjudicacién y Apartado 6. Criterios Especificos Conforme a los
Cuales se Evaluaran las Proposiciones de la Convocatoria; asi como el numeral, 7 Adjudicacion
de Contrato, la Convocante efectud la evaluacién utilizando el criterio Binarlo, es decir Cumple o)
No cumple, cénsiderando exclusivamente los requisitos y condiciones establecidos en los Anexos
Uno*Anexo Técnico” y Dos “Términos y Condiciones y Nueve “Propuesta Econémica®, a efecto de
que se garantice satisfactoriamente el cumplimiento de las obhgacuones respectivas.

Para tal efecto, se llevara a cabo la evaluacidn de las proposicionel de los licitantes, conforme al
siguiente procedimiento: e; .

I. EVALUACION DE LAS PROPQSICIONES.
A.FIRMA ELECTRONICA.

En primer término, se verificd si la proposicién fue debidamente firmada electronicamente, tal
como se exxgxo en eI apartado 3, numeraﬂ 3.2 Recepcién. de proposiciones, de la Convocatoria y de
conformldad con los artfcu!os 26 Bis, fraccién li y 27 de la Ley, que dxsponen que en el caso de
Licitaciories Pliblicas Electrénicas, en las cuales se permite exclusivamente la parttcxpacxén de los
licitantés a tra es del Sistema CompraNet, se utilizaran. medios de identifi cacién electrénica, los.
cuales a los mismos efectos que' las leyes otorgt n a los documentos fi rmados
autégrafa,, : ev te v en consecuencya tendran el mrsmo valor probatono '

Vinculado' a ello; el artlcu!o 50 del Reg!amento estab!ece glie “En las proposiciohes enviadas a
través de medios remotos de comunicacién electrénica, en sustitucién de la firma aytdgrafa, se
emplearan medios 19} 'ﬁcacxonVelect,ro‘ ca que establezca Ia Secretarfa de la Funmon

ece lashdxspomc
Informacxon Publica Gubettiarrental denominado CompraNet" pubhcado en el Diario Oﬂmal de la
eder‘acxén eIV28 dej Jumo de 2011 dispuso'en su numeral 14 textualmente lo sxgu:ente "EI med:o de-

morales, hagan uso de CompraNet seré ei certn'"cado dngttal de la firma electromca avanzada que
emite el Servicio de Admmxstracmn Trlbutana para el cumphmlento de obligaciones fiscales”. '

Al‘efect’ua“‘r: | acto de presentacron Y. apertura de las proposiciones, se: 1mpnmlo de los licitantes,
s‘téhcias, !a relativa a los acuses de presentacién de proposiciones-electrénicas a
través del sistera Cor mlsm que contienen el detalle de la firma (cadena de firma
electrénica), asi co "8l cual arroja el acuse: Verificads “por el mismo ‘sisterma
CompraNet, y:son “la. prueba” de que las propuestas las autentican los licitantes como enviadas
por ellos mismos a través de. los medios electrénicos y, por tanto, ponen de manifiesto que las
propuestas fueron fi rmadas digitalmente y que se cumplié con la exigencia prevista en la
Convqcatona.

~

El andlisis a que se refiere este numeral;, se realizé por el drea contratante, la Divisién de
Contratacién de Activos y Logistica de la Coordinacién Técnica de Adquisicién .de Bienes de
Inversién y Activos; de la Coordinacién de Adquisicién de Bienes'y Contratacién dé Servicios.

Dursngo No. 297, pizo S,A!a Durango, Col. Koz, r\orte, Dem"tc"clbn Terr&ronal Cuaum’:mac. c. 0,
08700, fﬁuﬁ n de}'émco‘r'xl 5557261700 Ex..MZS'r ' Dngln;: 2dz 9
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GOBIERNO DE

MEXICO

DIRECCION DE AUMINISTRACION

Unidad de Adqulsiciones

Coordinacién de Adquisicién de Bienes ¥ Cohtratacion de Serviclos
Coordinacién Técnica de Adquisicidn de Blenes de Inversiény Activos
Divicion de Contratacion de Activos Logistica

Acta de Fallo

De la evaluacién realizada, se desprende que los reportes arrojados por el Sistema CompraNet
indican que tanto la propuesta técnica como la econdmica que presentd el licitarite: 1) TOTAL
PLAY TELECOMUNICACIONES S.A.P.l. DE C.V, fue debidamente firmada en forma_electrénica,
con un acuse verificado por el sistema CompraNet.

B. EVALUACION DE LA DOCUMENTACION DISTINTA A LA PROPOSICION  (LEGAL-
ADMINISTRATIVA). !

Sélo después de constatar que el o los licitantes firmaron adecuadamente sus proposiciones, se
procedié a la evaluacién de la documentacidn distinta a la proposicién a gue se: refiere &}
apartado 4. REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR, numeral 4.2 Documentacison
distinta a la proposicién, de la Convocatoria.

La revision de la documentacidn distinta a la proposicidn, se realizé por el drea contratante, la
Divisién de Contratacién de Activos ¥ Logistica, de la Coordinacién Téchica de Adguisicién de
Bienes de Inversién y Activos, de la Coordinacién de Adquisicién de Bienes y Contratacién de
Servicios, de conformidad con el numeral 4.39 primer parrafo de lag POBALINES, asf comé del
numeral 4.2.2.1.15 del Manual Administrativo de Aplicacién General en Materia de Adaquisiciones,

Arrendamientos y Servicios del Sector Ptiblico (en adelante el Manual),

La evaluacidn se contiene en el Anexo I, 1a cual se tiene por reproducida en este apartado como si
a la letra se insertare.

Con base en la evaluacién, se concluyé que la documentacion distinta presentada por el licitante
1) TOTAL PLAY TELECOMUNICACIONES S.A.PL DE C.V, cumple satisfactoriamente con los
extremos solicitados en la Convocatoria,

C. EVALUACION DE LAS PROPUESTAS TECNICAS.

La evaluacién de la propuesta técnica del licitante se realizé bajo la més estricta responsabilidad
del Area técnica por parte Lic. Florencio Fernando Gonzalez Velazquez Titular de la Coordinacién
de Telecomunicaciones y Seguridad de la Informacién, como Afea Técnica; de conformidad con el
articulo 2, fraccion 11l del Reglamento; los numerales 4.25, inciso e) y 439 primer parrafo de las
POBALINES, asl como del numeral 4.2.2.1.16 del Manual, remitida mediante oficio ndmero namero
09 5217 61 5A00/2024/0134 que contiene las razones del Area Técnica, misma que se contiene en el

Anexo Il y se tiene por reproducido en este apartado como si a la letra se insertare,

Una vez evaluada la documentacién distinta, el drea técnica, procedis a la evaluacién de los
requisitos establecidos en el apartado 4. Requisitos que los licitantes deben cumplir, numeral 4.3,
Propuesta técnica y en el Anexo 1 “Anexo Técnico” y Anexo 2 “Términos y Condiciones”, todos de la
Convocatoria,

Del analisis efectuado a las propuestas técnicas de los licitantes, se desprende lo siguiente:

Durango No. 281, piso §, Ala Duranga, Col. Ronva Norie, Démz reacion Tarritorial Cuauhtémoe, . £,
05708, Cludad de MéxicoTel. 55 5726 1790, Ext. 146257, Pétinz3de 7 P A
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GOBIERNODE 2 DIRECCION DE ADMINISTRACION
= ~ry | RO Unidad de Adgulsiciones

M E X I C 0 i l M$ Coordinacian de Adquisicion de Bienes y Contratacion deServicios:
’ Coordinacién Técnica de Adquusidén ‘de-Bisnes de Inversiony Activos

Divisidn de Contratacidn de Activos y Loglstica

Acta de Fallo

TOTAL PLAY TELECOMUNICACIONES S.A.P.l. DE

CV. Cumple

D. EVALUACION DE LAS PROPUESTAS ECONOMICAS.

s& consideraran para la evaluacién econdmica aquellas proposiciones gue Q
168 reédquisitbs técnicos, el monto de la propuesta econdmica del licitante se muestra a

k rm!dad cor;F establecido en el numeral 6.2 Evaluacidn de la propuesta econémica, de
continuacion: .

TOTAL PLAY . : ' .
1 | TELECOMUNICACIONES S.AP.l. DE $3,752.50 $47.50

P

CV.

De la evaluacién en comento se determiné que la propuesta econdémica del licitante TOTAL PLAY
TELECOMUNICAC!ONES SARL DECV,, cumple con los r‘equisitos solicitados en la convocatoria. .

La evaluac:lén de. Ias propuestas economtcas fue realizada por p _rte de ia vaxsxon de Contratacvon

la leeccmn de Admlmstracron y &l numeral 5.3 8 de las Poﬁtxcas Bases y Lmeamientos en Materia
de Adquisxcnones Atrendamientos’y Servicios de este Instituto v:gentes, misma que se contiene en
el Anexo lll, y se tiene por reproducido en este apartado como si a la‘letra sg insertare,

II. RELACION DE LICITANTES CUYAS ‘pRoposiplONEs SE DESECHARON.

Para cumphr con lo previsto en la, fraccidn | del articulo 37 de la Ley, se mc!uye un cuadro
resumende los hcxt antes cuya proposicion fue desechada. No aplica.

1. RELACION DE LICITANTES CUYAS PROPOSICIONES RESULTARON SOLVENTES.

Para cumplir con' lo previsto en la fraccién 1l del articulo 37 de la Ley, se incluye un cuadro
resumen de fos licitantes cuyas proposxcxones resultaroh solventes,

1.~ TOTAL PLAY TELECOMUNICACIONES S.AP.L DE CV.

Duringo. No. 28}, plso §, Ala Dtirange, Col. Roma Neré; Demarczcion Tortitorial Cuauhtémof' C, P,
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones
Coordinacidn de Adquisicion de Bienes y Contratacioh de Servicios
Coordinacidn Técnica de Adquisicidn de Biengs de inversion y Activos
Divicidn de Contratacidn.de Activosy LogTstice

GOBIERNO DE |

MEXICO |

Acta de Fallo

s

V. FALLO.

Con sustento en las evaluaciones que anteceden y que son el fundamento y soporte de esta
decision, se emite el Fallo de la Invitacién a Cuando Menos Tres Personas Nacional Electrénica IA-
50-GYR-050GYRO19-N-113-2024, se ADIUDICA el contrato del Servicio de Internet para Sitios de
Criticidad Media y Normal de 150 Mbps del IMSS, al siguiente licitante:

C‘} Licitante: TOTAL PLAY TEL}COMUNICACIONES SAPLDECV.

B P . o
) . . 7/ “ . P )
$32,931,161.87 $5,268,985.90 $38,200,147.77 | $82,327,904.67 $13,172,464.75 $95,500,369.42 -

Y
%
5

Se hace del conocimiento al participante adjudicado que la vigencia del con’trat‘ol asi como el
plazo de la prestacidén del servicio, se efectuard conforme al Anexo Técnico y a los Términos y
Condiciones. a ‘

En cumplimiento al articulo 48 de la LAASSP, 84 de su Reglamento y las meodificaciones
establecidas en el “Decreto por el que se reforman y adiciohan diversas modificaciones del
Reglamento de la Ley de Adquisiciones, Atrendarmientos y Servicios del Sector Publico”,
publicado en el Diario Oficial de la Federacién el 01 de junio de 2022, se le informa a la empresa
adjudicada que debera entregar la Garantia de Cumplimiento de Contrato dentro de los 10 dias
naturalés posteriores a la firma del mismo, por lo que, para que inicie las gestiones conducentes
se proporcionan los siguientes datos: . :

@

Datos de la Garantia

NUmero de contrato | 050GYROISNTIZ24-001-00

. Servicio de Internet para Sitios de Ctiticidad Media ¥y Normal de 150 Mbps

Objeto .
del IMSS

Monto sin LV.A. $8,232,790.47

Vi . La vigencia del contrato, asi como el plazo de la prestacién del servicio, se

igencia . : e e e

efectuard conforme al Anexo Técnico y-alos Términos y Condiciones

Tipo de Garantfa Indivisible - - %

De conformidad con el articulo 37 fraccién V de la LAASSP se le informa al licitante adjudicado
que, la firma del contrato se llevara a cabo dentro de los 15 (quince) cffasnaturaies siguientes a la
notificacién del presente fallo, con el fin de dar cumplimiento a lo establecido en el articulo 46 de \ ¢
la Leyy demads correlativos, deberd entregar a partir del dia habijl siguiente g la adjudicacién, en la

Durongo tio. 251, piso £, Als Ourango, Col. Rama Norie, Demzrcacion Teritoriul Cuzuhtzmec, G P,
08700, Ciudad dz MéxicoTel 55 57261700, £x 14257, f
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GOBIERNO DE

MEXICO | hd

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacién de Adqulsicién de Blenes y.Contratacion de:Serviclos
Coordinacién Técnica de Adqulsmlén de Blenesde Inversion yActivos
Divisién de Contratacion de Actives y Loglstica

Divisién de Contratos ubicada en el piso 10 del inmueble de Calle Durango No. 291, Colonia Roma
Norte, Demarcacién Territorial Cliauhtémoc, Cédigo Postal 06700, Ciudad de México, en un
harario de 9:30 a 14:00 horas en copia simple y original o copia certificada para cotejo de los
documentos sefialados en el numeral 3.7. Documentos que de manera previa a Ja firna del
contrdto, deberd presentar ellicitante adjudicado.

Asimismo, se le preguntd a los asistentes si deseaban manifestar alguna observacién al mismo, a
lo que el represen’tante del Organo Interno de Control manifiesta lo siguiente:

El representantg del’ Organo Interno de Control manifiesta lo siguiente:

Con fundamento en el articulo 57 de la. Ley de Adquzsxcxones Arrendamientos y Servicios
del Sector Publico; que dispone que la Secretarfa de la Funcién Piblica, podrd verificar en
cualguier tiempo, que las adquisiciones, arrendarnientos y setvicios se realicen conforme

con lo establecido. en Ja Ley de lg materia y démds disposiciones aplicables, en

correlacién con el ditféulo 83, pdrrafo cuarto del Reglamento Interior del Instituto
Mexicano del S'egtzrc Social,
En este acto, una-vez.que se d;o Iectura a Ia presente acta, sefialo que corresponde alas

‘Reglamerito; en cotrelgcidn con el humeral 5.3.8, inciso o), de’ s’ olfticas, |

dreas requirente y técnica, en términas de los articulos 37 dé 14 LAASSP §, 2 de su’

. V.
 Lineamientos en’ Materia de Adquisiciones; Arrendamigntos y Setvicios del Instituto

_ Mexrcano def Seguro’: Soc;a[ verificar que Ios bienes o servicios que se evaluaron cumplen
drnvocd stis ahexos; con las prec;smnes dela Juntd dé aclarac;ones ysilas

2 propos:c:o’ 185 .que Sé } resentaron cumplen con lo’ anterlor y que se cuente con e/ debzdo.

sustenfo en Ios desechamlentos que en st caso, se haycm deterrnmado.

' que sé'realiz p :

36 Bis. de la Ley de Adquislcrones Arrendam/entos y Serwc;os del Sector Pubhco en
corjcordancid con 165 numerales 4.2.2.115 4.2.2.116'y 4.2.2117 del Acuerdo por el gue se
expide el Manual Administrativo de Aplicacién General en . Materia "de Adquiszc:ones,
Arrendamientos’y Servicios del Sector Publico.

En cumplimignto.a, los artfculos 2 fraccidn i, 45 dltimo parrafo 55 segundo parrafo de la Ley de
Adquisiciones; Arrendamlentos y-Servicios del Sector Publico (LAASSP) 84 segundo parrafo de su
Reglamento; asi como lo establemdo eh el Acuerdo por el que se incorpora_como un médulo de
‘ raNet la apli i ominada Formalizacion de s Juridicos y se emiten las
Disposiciones de caracter general qUe regulan su funcionamien Blicads eriel Diarig Ofigial
de la Federaciéh; se solicita que previo a la suscripcién del contrato respectivo, el Representante

Legal del: AdJudncado lleve a cabo su registro en el Mddulo de Formalizacién de Instrumentos

Juridicos (M FlJ), para loicual-se ponie a su disposicién las siguientes direcciones electrénicas:

httpsy//www.gob.mx/com pranet/documentos/modulo-de-formalizacién-de-instrumentos-
juridicos
https://compranetinfo.hdcienda.gob.mx/descargas/Guia_de_registro_de_empresas_V3.pdf

Durango’ No 281, pisc 5, Ald Durpngo,.Col. Roma Nore, Demarcacién Terthofiel Cuavhtdmorn, C P,
06700, Cludad de MéicoTal: 55 57261700, Exma.sm PiginaBda 7 .

2624




GOBIERNO DE |

MEXICO |

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicién de Bienes y Contratacidn de Servicios
Coordinacion Técnlca de Adquisicion de Bienes de Invarsion Y Activos
Divisién de Contratacién de Activos y Logistica

Se hace mencién que con fundamento en lo dispuesto en el articulo 37 de la Ley, con esta
notificacién de fallo por el que se adjudica el contrato, las obligaciones derivadas de éste seran
exigibles sin perjuicio de las obligaciones de las partes de firmarlo en el plazo y términos
sefialados en el presente fallo.

El proveedor autoriza al IMSS a consultar en tiempo real y en linea, la opinién de cumplimiento
en materia de contribuciones de seguridad social, a través de los sistemas electrénicos que para
E,ales efectos dispone la Direccién de Incorporaciény Recaudaci_én del IMSS,

/. CIERRE DEL ACTA.

Para efectos de la notificacién, en términos del articulo 37 Bis de la Ley, se difundira un ejemplar
de la presente acta en la direccién electrénica de CompraNet
httos://comDranet.hacienda.qob.mx/web/ioqin.htm!. Asimismo, se informa que a partir de esta
fecha se pone a disposicién, copia de esta acta en el tablero de avisos dispuesto en el piso 5 de la
Division de Contratacidn de Activos ¥ Logistica, del inmueble ubicado en Calle Durango No. 291,
Colonia Roma Norte, Demarcacién Territorial Cuauhtémoc, Cddigo Postal 06700, Cigdad de
México, por un término no menor de cinco dfas hébiles, siendo de Ia exclusiva responsabilidad de
los licitantes, acudir a enterarse de su contenido y en su caso, obtener copia de la misma. Este
procedimiento sustituye a la notificacién personal. '

No habiendo otro hecho que hacer constar, se da por terminado este acto, siendo las 16:10 horas
dfa en que se actia.

Esta Acta consta de 7 fojas Gtiles, anexandose 3 paginas de la propuesta econdmica Y tres anexos.

Por el Instituto Mexicano del Sequro Social

Titular de la Divisién de Contratacidn de Activos y
Logistica
(Area Contratante) y

Lic, Rosa Angéﬁ:a NavavRob!es

Representante del Organo Interno de Control en el ‘% —
- e
IMSS =S

C.P. Pedro Alberto Reynoso Morales

Fin del Acta

DOurango No, 28, pice 5, &ls Durange, Col. Remz Nore, Demcreacién Terditorinl Cunuhtémes, C. P,
0B700, Cludad de MauieaTol, 55 57267700, Ext. 14257, PloinaTde7
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES '
COORDINACION DE ADQUISICION DE BIENES Y Gontrato Nimero
CONTRATACION DE SERVICIOS 050GYR019N11324-001-00

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 4 (CUATRO)

“Documento de designacién de Administrador del Contrato”

DIVISION DE CONTRATCS
NIVEL CENTRAL







-{TALES COMO: RFC, CURP, POR CONSIDERARSE INFORMACION CUYA DIFUSION - .

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S)

PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO
ESTABLECIDO EN LOS ARTICULOS 113 FRACCION 1Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F. 09-mayo-2016

DIRECCION DE INNOVACIONQY ESARROvLLo TECNOLOGICO
Coordinacién de Telecomunicaciones y Seguridad de la informacisn

GOBIERNO DE

MEXICO

Of N° 09 52 17 61 5A00/2024/0110 Ciudad de México, a 14 de mayo de 2024

Lic. Ram6n Rodriguez Ortega
Titular de la Divisién de Telecomunicaciones
Presente

Me refiero al procedimiente de contratacion para el “Servicio de Internet para Sitios de
Criticidad Media y Normal de 150 Mbps del IMSS", con fecha de inicio el dfa 01 de julio y
terminacion el 31 de diciembre de 2024.

Al respecto y a efecto de atender de manera oportuna las necesidades en materia de Tecnologfa
de la Informacion y Comunicaciones del Instituto Mexicano del Seguro Social, le informo que esa
Division a su cargo, ha sido designada para fungir como drea técnica y usted como-administrador
del contrato, con fundamgnto en lo dispuesto por los articulos 2, fraccién V, 74, y 84 del
Reglamento Interior del Instituto Mexicano del Seguro Social; numerales 2.2, 4,17, 424.6 y 5.3.15 de
las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Mexicano del Seguro Social y numeral 7.1.8.3.1 del Manual de Organijzacién de la Direccién
de Innovacién y Desarrollo Tecnolégico.

Asimismo, lo exhorto a desempefiar los cargos que le han sido conferidos y que se formalizaran
mediante la suscripcidn del instrumento juridico que derive del procedimiento de contratacién
que nos ocupa, con la mayor diligencia, en estricto apego en las leyes de la materia y a los
principios de legalidad, honradez, lealtad, imparcialidad y eficiencia que rigen el servicio. ptblico
federal.

> Datos de la persona servidora pubica que fungird come administrador del contrato:
Nombre completo: Ramdn Rodriguez Ortega
Cargo: Titular de la Division de Telecomunicaciones
Area de adscripcion en el IMSS: Direccién de Innovacién y Desarrollo Tecnolégico
Domicilio institucional: Reforma ndmero 476, Colonia Judrez, Ciudad de México, Cédigo Postal
06600. Anexo de Telecomunicaciones, PB.
rrc: [
cure: I

Correo electrénico: ramon.rpdriguez@imss.gob.mx

otre particular por el mgmento, le envio un cordial saludo.

e
o] iy e,

: 'Afe\ntamente

Lic. Florencio Fernando Gonzalez Veldzquez
Titular de la Coordinacién de Telecomunicacionesy

Seguridad de la Informacién
") Las copias se entregan a través dej SICGC

. Mtro. Sergio Campoamor Roldan, - Coordinador Técnico de Telecomunicaciones.- Para su conocimiento.

FGV/COW/jom

Avenida Paseo de la Reforma No. 476, Anexce te Teleccomunicaciones, ler pise, Col. Juaraz, Alealdia Cunthtémoc, &P,
QGGO0, COHMX. Tel. (LB} 5234 2700, Ext, 11190 v 1191, Directo 5211 37641 _u\mv.im:_."g.qg_b_‘mx
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deyanira.gonzalez
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: RFC, CURP,  POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016





INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES ’
COORDINACIGN DE ADQUISICION DE BIENES Y Contrato Nimero
CONTRATACION DE SERVICIOS 0S0GYRO19N11324-001-00

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 5 (CINCO)

“Junta de Aclaraciones, la cual se encuentra disponible para su consulta en CompraNet”

DIVISION DE CONTRATOS
NIVEL CENTRAL







DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes

y Contratacion de Bervicios

Coordinacién Técnica de Planeacion y Contratos
Divisién de Contratos

GGBIERNO DE

s MEXICO

“JUNTA DE ACLARACI ON&S” E,A CUAL SE
ENCUENTRA DISPONIBLE PARA SU
CONSULTA EN EL PORTAL DE COMPRAS
GUBERNAMENTALES COMPRANET

‘ Felipe Carr “illo
% PU bR”‘O
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