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Convocatoria

El Instituto Mexicano del Seguro Social, en cumplimiento al articulo 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; el Titulo Primero “Disposiciones
Generales”, Capitulo Unico, articulos 3 fracciéon IX y 25 y Titulo Segundo “De los
Procedimientos de Contratacion”, Capitulo Primero “Generalidades”, Capitulo Segundo
“De la Licitacion Publica” y los articulos 26 fraccién |, 26 Bis fraccion Il, 27, 28 fraccion |, 29,
30y 47 de la LAASSP; el “Protocolo de actuacion en materia de contrataciones publicas,
otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones” publicado
en el DOF el 20 de agosto del 2015 y el “Acuerdo por el que se modifica el diverso que
expide el protocolo de actuacion en materia de contrataciones publicas, otorgamiento y
prorroga de licencias, permisos, autorizaciones y concesiones”, publicado en el DOF el
dia 19 de febrero de 2016 y 28 de febrero de 2017; y los relativos y demas disposiciones
vigentes aplicables en la materia, a través de la Division de Contratacion de Activos y
Logistica, se convoca a las personas fisicas o morales de nacionalidad mexicana cuya
actividad comercial esté relacionada con los servicios a contratar descritos en los Anexos
1.- Anexo Técnico y 2.- Términos y Condiciones, para participar en la licitacion publicay,
gue NO se encuentren en alguno de los supuestos que se establecen en los articulos 50 y
60 de la LAASSP.
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1. DATOS GENERALES O DE IDENTIFICACION DE LA LICITACION PUBLICA.

1.1. Datos de identificacién.

Entidad convocante Instituto Mexicano del Seguro Social.

Direccion de Administracion.

Unidad de Adquisiciones.

Area contratante Coordinacion de Adquisicion de Bienes y Contratacion de Servicios.
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica.

Domicilio

Calle Durango numero 291, Piso 5, Colonia Roma Norte, Cédigo Postal
06700, Demarcacion Territorial Cuauhtémoc, Ciudad de México, México.

Area requirente/técnica Divisién de Seguridad Informatica Fisica.

Coordinacién de Telecomunicaciones y Seguridad de la Informacién /

Ninguna de las condiciones contenidas en la presente Convocatoria, asi como en las
proposiciones presentadas por los licitantes podran ser negociadas, de conformidad con lo
previsto en el séptimo parrafo del articulo 26 de la LAASSP.

1.2. Medio que se utilizara para la licitacién publica y caracter de la misma.

La presente Licitacion Publica Nacional conforme al medio utilizado es Electrénica. Por lo cual los
licitantes deberan participar Unicamente a través del Sistena Electrénico de Informacién Publica
Gubernamental denominado “CompraNet”, de conformidad con lo dispuesto en los articulos 26
Bis fraccion Il de la LAASSP, y en el “Acuerdo por el que se establecen las disposiciones que
deberdn observar para Ila utilizacion del Sistema Electronico de Informacion Publica
Gubernamental, denominado CompraNet”, publicado en el Diario Oficial de la Federacion
(DOF) el 28 de junio de 2011, en la cual exclusivamente se permitird la participaciéon de los
licitantes a través de CompraNet y no se aceptardn proposiciones de manera presencial o a
través de servicio postal o de mensajeria.

Por lo anterior, las proposiciones remitidas a través de CompraNet deberan emplear los medios
de identificacion electrénica que establezca la Secretaria de Hacienda y Crédito Publico (SHCP),
los cuales produciran los mismos efectos que las leyes otorgan a los documentos
correspondientes y, en consecuencia, tendran el mismo valor probatorio; lo anterior conforme a
lo establecido en los parrafos penultimo y ultimo del articulo 27 de la LAASSP y 50 de su
Reglamento, asi como los numerales 14 y 16 del “ACUERDO por el que se establecen las
disposiciones que se deberdn observar para la utilizacién del Sistema Electrénico de Informacién
Publica Gubernamental denominado CompraNet”, publicadas en el DOF el 28 de junio de 2011, y
el Manual de Unidades Compradoras publicado por la SHCP.

Por lo anterior, aquellos interesados en participar en la presente licitacién que requieran asesoria
O presenten situaciones particulares sobre el manejo y uso de CompraNet, deberan dirigirse al
personal que administra dicho sistema; los datos del contacto podran ser localizados en la pagina
web: https://compranet.hacienda.gob.mx.
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El caracter del presente procedimiento de contratacién es Nacional.

1.3. Numero de identificacién de la Licitacién Publica asignado por CompraNet.

LA-O50GYRO19-E182-2022.

1.4. Indicacidén de los ejercicios fiscales para la contratacién.

La presente contratacion abarcara los ejercicios fiscales 2022, 2023 y 2024, autorizado por el H.
Consejo Tecnico mediante el Acuerdo ACDO.AS3.HCT.271021/266.P.DIDT.

1.5. Idioma en que se deberan presentar las proposiciones, los folletos y anexos técnicos.

Las proposiciones deberan presentarse en idioma espanol.

Los anexos técnicos, certificados, diplomas y folletos del servicio ofertado por el licitante podran
presentarse en el idioma del pais de origen de los servicios que se oferta, acompafados de una
traduccion simple al espanol. Serd motivo de desechar su propuesta si no acompana la
traduccion de cualquier documento que presente en otro idioma que no sea el espanol, de
conformidad con el articulo 29, fraccién IV de la LAASSP.

1.6. Disponibilidad presupuestaria.

El monto del presupuesto para el ejercicio 2022 se encuentra aprobado de conformidad a los
Dictamentes de Disponibilidad Presupuestal Previos con folio 0000307831-2022 y
0000307839-2022 emitidos por la Division de Control y Seguimiento al Presupuesto de
Operacion en Ambito Central.

Clave CUCOP:

Num. CUCoOP Concepto

Servicios a centros de datos (hospedaje, electricidad, video

1 31900004 o . ; . L .
vigilancia, monitoreo, aire acondicionado, servidores y otros).

1.7. Procedimiento financiado con créditos externos.

El presente procedimiento de contratacién no serd financiado con fondos provenientes de
créditos externos otorgados al Gobierno Federal, ni con la garantia de Organismos Financieros
Regionales o Multilaterales.

2. OBJETO Y ALCANCE DE LA LICITACION PUBLICA.

2.1. Objeto de la contratacién.

El objeto es contar con los Servicios Administrados de Seguridad Informatica del 2022 al 2024.
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La descripcidon amplia y detallada de los servicios a contratar se encuentra especificada en:

a. Anexo 1.- Anexo Técnico.
b. Anexo 2.- Términos y Condiciones.

2.2. Agrupacién de Partidas.

La adjudicacion del presente procedimiento de contratacidon se llevard a cabo mediante las
siguientes partidas:

Partida 1: 1. Servicios de Seguridad - Continuidad Operativa
2. Servicios de Seguridad - Verificacion y Calidad
3. Servicios del Centro de Operaciones de Seguridad (SOC)

Partida 2: 1. Analisis de Vulnerabilidades Estatico
2. Analisis de Vulnerabilidades Dindmico
3. Servicios de Analisis Forense
4. Servicios de Pruebas de Penetracion

El licitante, DEBERA manifestar mediante un escrito libre que acompafiara a su proposicion la
partida respecto de la cual es su voluntad participar.

2.3. Precios Maximos de Referencia.

En el presente procedimiento no se establecen Precios Maximos de Referencia.

2.4. Normas Oficiales Mexicanas, Normas Estdndar (antes Mexicanas), Internacionales,
Referencia o Especificaciones.

Para la presente contratacion no se requiere el cumplimiento de alguna Norma Mexicana,
Norma Oficial Mexicana o Norma Internacional o de referencia.

2.4.1. Licencias, permisos, registros, certificados o autorizaciones.

e Certificado ISO/IEC27001:2013
e Ceritificado ISO/IEC20000-1:2018

2.4.2. Folletos, insertos, catalogos.

No aplica.

2.5. Método que se utilizard para realizar las pruebas gque permitan verificar el
cumplimiento de las especificaciones de los servicios a contratar e institucién publica o
privada que lo realizara.

No aplica.
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2.6. Cantidades a contratar.

Con fundamento en los articulos 47, fraccién | de la LAASSP y 85 del Reglamento, la adjudicacién
objeto de la presente Convocatoria serd formalizada mediante contrato abierto, por no tener un
numero definido de servicios.

Los montos minimos y maximos incluyendo el IVA de cada partida se describen a continuacion:

Partida 1:

Importe Maximo $346,248,400.00 (Trescientos cuarenta y seis millones, doscientos cuarenta y
ocho mil, cuatrocientos pesos 00/100 M.N.)

Importe Minimo $138,499,360.00 (Ciento treinta y ocho millones, cuatrocientos noventa y nueve
mil, trescientos sesenta pesos 00/100 M. N.)

Partida 2:

Importe Maximo $45,481,645.01 (Cuarenta y cinco millones, cuatrocientos ochenta y un mil,
sesicientos cuarenta y cinco pesos 01/100 M.N.)

Importe Minimo $18,192,658.00 (Dieciocho millones, ciento noventa y dos mil, seiscientos
cincuenta y ocho pesos 00/100 M.N.)

Los montos minimos y maximos, incluyendo el IVA por gjercicio fiscal seran los siguientes:

PARTIDA 1
MONTOS ANO TOTAL
2022 2023 2024
MAXIMO $43,281,050.00| $173,124,200.00| $129,843,150.00| $346,248,400.00
MINIMO $17,312,420.00| $69,249,680.00| $51,937,260.00| $138,499,360.00
PARTIDA 2
MONTOS ANO TOTAL
2022 2023 2024
MAXIMO $5,685,205.63| $22,740,822.50| $17,055,616.88| $45,481,645.01
MINIMO $2,274,082.25| $9,096,329.00| $6,822,246.75| $18,192,658.00

2.7. Forma de adjudicacién.

Se requiere una sola fuente de abastecimiento por cada partida.

Por la naturaleza técnica de los servicios del SASI 2022-2024, en el caso de las partidas 1y 2, los
licitantes Unicamente podran participar en una de las dos partidas, lo anterior para evitar
conflicto de interés técnico en detrimento del IMSS.

En este sentido, se hace del conocimiento de los Licitantes que, derivado de la naturaleza de los
servicios y por sus caracteristicas técnicas, bajo ningun escenario se podra adjudicar las partidas 1
Yy 2 a un mismo licitante al que se haya asignado una de las dos.
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Se adjudicara al licitante que cumpla con todos y cada uno de los requisitos solicitados en la
presente Convocatoria, con los Anexos 1.- Anexo Técnico y 2.- Términos y Condiciones de la
convocatoria y obtenga la mayor puntuacién en la evaluacién por puntos combinada, técnica y
econdmica, de acuerdo a la matriz de evaluacion prevista en el numeral 6.1.1, de conformidad con
el articulo 36 Bis fraccion | de la LAASSP.

2.8. Modelo de contrato.

Se adjunta como Anexo 14 el modelo de contrato para formalizar los derechos y obligaciones que
se deriven de la presente Licitacion Publica Nacional Electréonica, al cual estard obligado el
licitante que resulte adjudicado y atendiendo a lo establecido en el articulo 45 de la LAASSP y 81
de su Reglamento.

En caso de discrepancia entre el contenido del contrato y el de la presente convocatoria,

prevalecerd lo estipulado en ésta Ultima, asi como el resultado de la Junta de Aclaraciones, de
conformidad con lo sefialado en el penultimo parrafo del articulo 45 de la LAASSP.

3. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION PUBLICA
NACIONAL ELECTRONICA.

3.1. Reduccién de Plazos.

Para este procedimiento NO APLICA la reduccién de plazos.

3.2. Fecha, hora vy lugar para los actos de la Licitacién Publica Nacional Electrénica

Horario
Acto Fecha (Ciudad de Lugar
México)
13 de Los actos se realizaran  de
Junta de Aclaraciones | septiembre 11:00 horas conformidad con lo establecido en el
de 2022 articulo 26 Bis, fraccién Il de la
LAASSP, a través de CompraNet en
Presentacion y 27 de la direccién electrénica
Apertura de | septiembre 11:00 horas https://compranet.hacienda.gob.mx/
Proposiciones de 2022 web/login.html
Al tratarse de una licitaciéon publica
Junta para la | 3de octubre electroénica, los licitantes
notificacion del Fallo de 2022 14:00 horas Unicamente podran participar en los
actos a través de ese medio.

De cada junta se levantara acta, misma que se difundirda en CompraNet para efectos de
notificacién personal.

Asimismo, se hace del conocimiento de los interesados que los actos del procedimiento de esta
licitacion se llevaran a cabo en el domicilio de la convocante y, en su caso, con fundamento en el
articulo 26 de la LAASSP, podrd asistir cualquier persona en calidad de observador, bajo la
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condicién de registrar su asistencia y abstenerse de intervenir en cualquier forma en los mismos.
Una vez iniciado cualquiera de los distintos eventos en que participen los observadores, no se
permitira el ingreso a ningudn otro.

Los observadores que ingresen a las instalaciones del Instituto deberan cumplir con las medidas
de seguridad implementadas, ademas de aquellas medidas de prevencidon relacionadas con el
virus SARS-Cov2; el no apegarse a su cumplimiento, les serd denegado el acceso al inmueble o en
su caso su desalojo.

3.3. Visita a las instalaciones.

No aplica.

3.4. Junta de aclaraciones.

La Junta de Aclaraciones se llevara a cabo en términos de los articulos 33 Bis de la LAASSP, 45y
46 de su Reglamento, por lo que las personas que pretendan solicitar aclaraciones a la
Convocatoria deberan presentar un escrito en término de los numerales citados y del articulo 48
fraccion V del Reglamento, en el que expresen su interés en participar en la Licitacién, por si o en
representacién de un tercero, de acuerdo con el Anexo 13 que se adjunta para tal efecto, con el
cual serdn considerados licitantes y tendran derecho a formular solicitudes de aclaracion
utilizando para tal caso el Anexo 13.1 de la presente convocatoria.

Con el objeto de agilizar la junta de aclaraciones se solicita a los licitantes remitir el Anexo 13.1
preferentemente en formato Word.

Los licitantes deberan enviar las solicitudes de aclaracién y el escrito de interés, a través de
CompraNet, en la seccidén “Mensajes Unidad Compradora/Licitantes” del “Procedimiento de
Contratacion”, a mas tardar veinticuatro horas antes de la fecha y hora programada que se
realice la Junta de Aclaraciones.

Las solicitudes de aclaracion deberan plantearse de manera concisa y estar directamente
vinculadas con los puntos contenidos en la convocatoria, indicando el numeral o punto especifico
con el cual se relaciona.

El plazo para enviar dichas solicitudes serd a partir de la publicacién de esta convocatoria y hasta
24 horas de anticipacion a la fecha programada para la Junta de Aclaraciones.

Cuando a razén de numero de solicitudes de aclaracién recibidas, o algun otro factor no
imputable a la convocante y que sea acreditable, no sea posible otorgar respuestas el dia en que
inicia la Junta de Aclaraciones, el servidor publico que presida la Junta, informara si éstas seran
enviadas en ese momento o si se suspendera la sesién para reanudarla en hora o fecha
posterior a efecto de que las respuestas sean remitidas.

Con el envio de las respuestas a que se refiere el parrafo anterior, la convocante informara a los
licitantes, atendiendo al numero de solicitudes de aclaracion contestadas, el plazo que estos
tendran para formular las preguntas que consideren necesarias en relacién a las respuestas
remitidas. Dicho plazo no podra ser inferior a seis ni superior a cuarenta y ocho horas. Una vez
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recibidas las preguntas a las respuestas otorgadas por la convocante, ésta informara a los
licitantes el plazo maximo en el que enviara las contestaciones correspondientes, de conformidad
con el articulo 46, fraccién Il del Reglamento.

De la Junta de Aclaraciones se levantara acta, misma que se difundira en CompraNet para
efectos de notificacidon personal.

Cuando el escrito de interés se presente fuera del plazo previsto en el articulo 33 Bis de la
LAASSP, el licitante s6lo tendra derecho a formular preguntas sobre las respuestas que dé la
convocante en la mencionada junta.

Asimismo, las solicitudes de aclaracidén que sean enviadas a través del sistemma CompraNet con
posterioridad al plazo previsto en el articulo 33 Bis de la LAASSP, no seran contestadas por la
convocante por resultar extemporaneas, debiéndose integrar al expediente respectivo, salvo lo
previsto en el articulo 46 fraccion VI del Reglamento.

En cumplimiento a lo establecido en el articulo 33 penultimo parrafo de la LAASSP, lo asentado
en el acta que se derive del acto de Junta de Aclaraciones, formara parte de la Convocatoria a
esta Licitacion y debera ser considerada por los licitantes para la elaboracion de sus
proposiciones ya que la evaluacién de las mismas se realizard incluyendo lo establecido en dicha
acta.

3.5. Recepcién de proposiciones.

La presentacion y apertura de proposiciones se llevard a cabo en términos de los articulos 34 y 35
de la LAASSP, asi como 47, 48, 49, segundo parrafo y 50 del Reglamento, para lo cual podran
hacer uso de los formatos previstos en el numeral 12, de la presente convocatoria.

Para intervenir en el acto de presentacidon y apertura de proposiciones, bastara que los licitantes
presenten un escrito en el que su firmante manifieste, bajo protesta de decir verdad, que cuenta
con facultades suficientes para comprometerse por si 0 por su representada, sin que resulte
necesario acreditar su personalidad juridica, para lo cual podran hacer uso del Anexo 3.- Escrito
de acreditacion legal y personalidad juridica del licitante.

Asimismo, se precisa que en la documentacidon técnica, legal y econdmica que integre la
proposicion remitida a través de CompraNet, se deberan emplear los medios de identificacion
electrénica en sustitucion de la firma autdgrafa, lo anterior de conformidad con |lo sefialado en la
fraccion Il del articulo 26 Bis, el ultimo parrafo del articulo 27 de la LAASSP y el primer parrafo del
articulo 50 del Reglamento.

Sdlo seran consideradas las proposiciones que se reciban por medio de CompraNet en respuesta
al requerimiento técnico y econdmico. El licitante debera firmar electrénicamente la proposicién;
para que se considere que se envid firmada, deberdn descargarse los archivos PDF generados por
CompraNet y que contienen los datos capturados en la propuesta, sdlo esos archivos deberan
firmarse utilizando el mdédulo de firma electronica de documentos y cargarse en el area
correspondiente.

Se procederd a la apertura de los sobres generados mediante el sistema, en el supuesto de que
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durante el acto de presentacidon y apertura de proposiciones, por causas ajenas a la voluntad de la
Convocante, no sea posible abrir los sobres que contengan las propuestas enviadas por
CompraNet, el acto se reanudara a partir de que se restablezcan las condiciones que dieron
origen a la interrupcién, salvo lo previsto en el numeral 29 del “ACUERDO por el que se
establecen las disposiciones que se deberan observar para la utilizacion del Sistema electrénico
de Informacién Publica Gubernamental denominado CompraNet” el cual contempla lo siguiente:

“29.- Las dependencias y entidades, a través de la Unidad Compradora,
recabardn de los licitantes su aceptacion de que se tendrdn como no
presentadas sus proposiciones y, en su caso, la documentacion requerida
por la Unidad Compradora, cuando el archivo electrénico en el que se
contengan las proposiciones y/o demds informacién no pueda abrirse por
tener algun virus informdtico o por cualquier otra causa ajena a la
dependencia o entidad.”

Una vez alcanzada la fecha y hora de inicio del evento de apertura de proposiciones, el licitante
Nno podra enviar su proposiciéon o modificacion de la misma.

Una vez recibidas las proposiciones en la fecha, hora y lugar establecidos, éstas no podran
retirarse o dejarse sin efecto, por lo que deberan considerarse vigentes dentro del procedimiento
de contratacion hasta su conclusion.

Recibidas las proposiciones que hayan sido enviadas a través de CompraNet, se procederd a la
apertura de todas y cada una de ellas, haciéndose constar la documentacién presentada, sin que
ello impligue la evaluacién de su contenido, por lo que, en el caso de que algun licitante omita la
presentacion de algun documento o requisito, no seran desechadas en ese momento,
haciéndose constar ello en el formato de recepcion de los documentos que integran la propuesta
conforme al Anexo 10 Relacidon de documentos a presentar, lo anterior de conformidad con lo
establecido el articulo 47 del Reglamento.

De acuerdo a lo dispuesto en el articulo 50 del Reglamento, el licitante debera foliar cada uno de
los documentos que integren la proposicidn y aquéllos distintos a ésta, en todas y cada una de las
hojas que los integren. Al efecto, se deberan numerar de manera individual la propuesta técnicay
econdmica, asi como el resto de los documentos que entregue el licitante, y por ser una licitacion
electrénica, podra enviarse en varios archivos electréonicos. Sélo la falta absoluta de folio sera
causa de desechamiento, siempre y cuando esta circunstancia impide llevar a cabo su evaluacion
y por tanto, afecte la solvencia de |la proposicion.

El Instituto conforme al articulo 35 fraccidn Il de la LAASSP, levantard el acta correspondiente
gue servira de constancia de la celebracidn del acto de presentacién y apertura de proposiciones,
se hard constar el importe total de cada una de las partidas, en su caso de las proposiciones
presentadas, asimismo se sefalara lugar, fecha y hora en que se dard a conocer el fallo de la
Licitacion. El acta sera firmada por los asistentes, a los cuales se les entregarad copia simple de la
misma.

El acta correspondiente al acto de presentacidon y apertura de proposiciones se difundird a través
de CompraNet al concluir el mismo, para efectos de su notificacién en términos de lo dispuesto
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en el dltimo parrafo del articulo 37 Bis de la LAASSP.

3.6. Proposiciones conjuntas.

Conforme al articulo 34 de la LAASSP, los interesados podran presentar propuestas conjuntas,
siempre y cuando éstas cumplan con lo establecido en el articulo 44 y 48, fraccién VIII, segundo
parrafo del Reglamento.

Las personas interesadas podran agruparse para presentar una propuesta, para tal efecto
deberan cubrir los siguientes requisitos:

a) Uno de los integrantes podra presentar el escrito mediante el cual se manifieste el interés en
participar en la junta de aclaraciones y en el procedimiento de contratacion.

b) Los integrantes deberan celebrar en términos de la legislacién aplicable un convenio, en el
cual se establezcan con precision los siguientes aspectos, de conformidad con el Anexo 15 de
la presente convocatoria, o en cualquier instrumento siempre que cumpla con los requisitos
establecidos en los articulos 34 de la LAASSP y 44 del Reglamento:

. Nombre, Domicilio y RFC de las personas integrantes, sefialando, en su caso, los datos de
los instrumentos publicos con los que se acredita la existencia legal de las personas
morales y, de haberlas, sus reformas y modificaciones, asi como el nombre de los socios
gue aparezcan en éstas,

Il. Nombre y domicilio de los representantes de cada una de las personas agrupadas,
sefalando, en su caso, los datos de las escrituras publicas con las que acrediten las
facultades de representacion, asi como la designacién de un domicilio comun para todos
los efectos que deriven del Convenio.

lll. Designacion de un representante comun, otorgandole poder amplio y suficiente, para
atender todo lo relacionado con la propuesta y con el procedimiento de licitacién publica
nacional electrdénica,

IV. Descripcion de las partes objeto del contrato que correspondera cumplir a cada persona
integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones, y

V. Estipulacién expresa de que cada uno de los firmantes quedara obligado junto con los
demas integrantes ya sea en forma solidaria o mancomunada para efectos del
procedimiento de contratacién y del contrato, en caso de que se les adjudique el mismo.

En el acto de presentacion y apertura de proposiciones el representante comun de la agrupacion
deberad sefalar que la propuesta se presenta en forma conjunta. El convenio a que hace
referencia el inciso b), se presentara con la propuesta y, en caso de que a los licitantes que la
hubieren presentado se les adjudique el contrato, dicho convenio, formard parte integrante del
Mismo como uno de sus anexos.

En el supuesto de que se adjudique el contrato a los licitantes que presentaron una propuesta
conjunta, el convenio indicado en el inciso b) y las facultades del apoderado legal de la
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agrupacion que formalizard el contrato respectivo, deberdn constar en escritura publica, salvo
gue el contrato sea firmado por todas las personas que integran la agrupacién que formula la
propuesta conjunta o por sus representantes legales, quienes en lo individual, deberan acreditar
su respectiva personalidad, o por el apoderado legal de la nueva sociedad que se constituya por
las personas que integran la agrupacion que formuld la propuesta conjunta, antes de la fecha
fijada para la firma del contrato. Esto deberd comunicarse mediante escrito a la convocante por
dichas personas o por su apoderado legal, al momento de darse a conocer el fallo o a mas tardar
en las veinticuatro horas siguientes.

En caso de que se presente proposicion conjunta, y no se presente el convenio de participacion
conjunta o el presentado no cumpla con los requisitos legales y reglamentarios, afecta la
solvencia de la propuesta y motivara su desechamiento.

c) De conformidad con lo establecido en el articulo 48, fracciéon VIIl, segundo parrafo del
Reglamento de la LAASSP los integrantes deberan presentar en forma individual los escritos
siguientes: Escrito de no encontrarse en los supuestos de los articulos 50 y 60 de la
LAASSP, Declaracion de integridad, Escrito de nacionalidad mexicana y Escrito de
estratificacion de MIPYME, conforme a los Anexos sefialados en el numeral 4.2
Documentacion distinta a la proposicion (legal-administrativa).

La proposicion deberd ser enviada por CompraNet y firmada electronicamente por el
representante comun que para ese acto haya sido designado por el grupo de personas.

3.7. Proposicién Unica.

Los licitantes sélo podran presentar una proposicidon por la partida en que pretendan participar
en el presente procedimiento de contratacion.

3.8. Documentacidén distinta a la proposicién.

El licitante podra presentar la documentaciéon distinta a la gque conforma las propuestas técnica y
econdmica, misma que forma parte de su proposicion.

3.9. Acreditamiento de existencia legal y personalidad juridica del licitante.

El licitante deberd acreditar su existencia legal y, en su caso, la personalidad juridica de su
representante, para efectos de la suscripcidn de la proposicion, en el acto de presentaciéon y
apertura de proposiciones, para lo cual podra hacer uso del Anexo 3 de la convocatoria, o en
formato libre siempre que cumpla con los requisitos del articulo 48, fraccion V del Reglamento.

3.10. Documentacién que se rubricara.

Serdn rubricadas por los servidores publicos que asistan al acto de presentacidon y apertura de
proposiciones, las Propuestas Econdmicas (Anexo 9) y la Relacion de documentos a presentar
(Anexo 10).

En todo caso, la totalidad de los archivos se almacenaran en medios dpticos de almacenamiento,
uno para ser entregado al drea técnica y/o requirente y otro para que obre en el expediente.
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3.11. Fallo y firma de contrato.

a) Fallo:

El fallo se emitirda de conformidad con el articulo 37 de la LAASSP en la fecha y hora
establecida en el numeral 3.2 de la presente Convocatoria; en caso de que en la fecha prevista
no se pueda emitir, el mismo podra ser diferido hasta por veinte dias naturales contados a
partir de la fecha prevista originalmente y su contenido se difundira a través de CompraNet el
mismo dia en que se emita, en el entendido de que este procedimiento sustituye a la
notificacién personal.

Asi también el fallo podra ser consultado en el portal de compras del IMSS en el apartado
“Transparencia” (http.//compras.imss.gob.mx/), o bien en el mural de comunicacién ubicado en
el piso 5 del inmueble en la Calle Durango numero 291, Colonia Roma Norte, Cédigo Postal
06700, Demarcaciéon Territorial Cuauhtémoc, Ciudad de México, México; en donde se fijara
copia de un ejemplar del acta por un término no menor de cinco dias habiles.

b) Firma del contrato:

El licitante adjudicado debera firmar los contratos, dentro de los 15 dias naturales siguientes al
de la notificacion del fallo, sin perjuicio de que con la citada notificaciéon se realice la requisicion
de los servicios objeto de la presente licitacion.

Para tal efecto, deberd hacerlo a través de CompraNet, en términos del Manual de Operacién
gue contiene las directrices que se deberan observar en el Sistema Electrénico de Informacion
PuUblica Gubernamental sobre Adquisiciones, Arrendamientos, Servicios, Obras Publicas y
Servicios relacionados con las Mismas denominado CompraNet, para la utilizacién del Médulo
de Formalizacién de Instrumentos Juridicos, derivados de los procedimientos de contrataciéon
al amparo de la Ley y de la Ley de Obras PuUblicas y Servicios Relacionados con las Mismas, en
este sentido, se informa que previo a llevar a cabo la formalizacién de los contratos, el licitante
gue resulte adjudicado deberad presentar en la Division de Contratos, ubicada en Calle Durango
numero 291, piso 10, Colonia Roma Norte, C.P. 06700, Demarcacién Territorial Cuauhtémoc,
Ciudad de México, los documentos que se indican en el anexo adjunto a la Convocatoria
denominado Documentacién Legal Solicitada para la Elaboraciéon de Contratos; precisando
gue el Acta Constitutiva que se integre a dicha documentaciéon, debera contener sello de
recepcioén de la Division de Contratacion de Activos y Logistica.

Adicionalmente, el licitante adjudicado deberd actualizar sus datos en el registro interno de
proveedores del IMSS, a cargo de la Divisién de Investigacidn de Mercados de Arrendamientos y
Servicios, ubicada en Calle Durango 291, Piso 7, ala Sinaloa, Colonia Roma Norte, Demarcacion
Territorial Cuauhtémoc, C.P. 06700, en la Ciudad de México.

3.12. Documentos que de manera previa a la firma del contrato, deberd presentar el
licitante adjudicado

Persona moral
a. Acta constitutivay, en su caso, sus respectivas modificaciones.
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b. Poder notarial del representante legal que firmara el contrato.

Persona fisica
a. Acta de nacimiento o carta de naturalizacién.

Ambos

a) Identificacidn oficial vigente y con fotografia del representante legal (cartilla del servicio
militar nacional, pasaporte, credencial para votar ¢ cédula profesional), tratandose de
personas fisicas, y en el caso de personas morales, de la persona que firme la propuesta.

b) Cédula de Registro Federal de Contribuyentes.

c) Comprobante de domicilio con vigencia no mayor a 3 meses.

d) En su caso, escrito de estratificacion de empresa en términos del articulo 3 de la Ley para
el Desarrollo de la Competitividad de la Micro, Pequena y Mediana Empresa.

e) Escritoen términos del articulo 50 y 60 de la LASSPP.

f) Opinidn positiva de cumplimiento de obligaciones fiscales emitida por el SAT, vigente a
la firma del contrato, en términos del articulo 32-D del Cédigo Fiscal de la Federacion.

g) Opinidn positiva de cumplimiento de obligaciones fiscales en materia de seguridad
social vigente a la firma del contrato emitida por el Instituto Mexicano del Seguro Social
(IMSS), en términos del articulo 32-D del Cédigo Fiscal de la Federaciéon y del Acuerdo
ACDO.AS1.HCT.260220/64.P.DIR dictado por el H. Consejo Técnico de “EL INSTITUTO"
publicado en el Diario Oficial de la Federacion el 30 de marzo de 2020.

h) Escrito bajo protesta de decir verdad que no desempefia empleo, cargo o comisién en el
servicio publico o, en su caso, que a pesar de desempenarlo, con la formalizacion del
contrato correspondiente no se actualiza un conflicto de interés. (Articulo 49 fraccion IX
de la Ley General de Responsabilidades Administrativas DOF 18-07-2016). (Anexo 12)

i) Constancia de situacion fiscal vigente, emitida por el Instituto del Fondo Nacional de la
Vivienda para los Trabajadores (INFONAVIT) en los términos establecidos por las “Reglas
para la obtencidn de la constancia de situacidon fiscal en materia de aportaciones
patronales y entero de amortizaciones” publicadas en el Diario Oficial de la Federaciéon
(DOF) el 28 de junio del 2017.

El licitante autoriza al IMSS consultar en tiempo real y en linea, la opinidén de cumplimiento en
materia de contribuciones de seguridad social, a través de los sistemas electrénicos que para
tales efectos dispone la Direccidon de Incorporacién y Recaudacion del IMSS. Para tal efecto, el
licitante debera utilizar el Anexo 19, que se adjunta a la presente Convocatoria.

En caso de que el licitante adjudicado haya participado en proposicion conjunta, los
documentos sehalados deberan presentarse por cada uno de los integrantes del consorcio.

En caso de que el licitante:

I No se encuentre registrado ante este instituto o;
. Cuente con Registro Patronal pero se encuentre dado de baja o;
1. No tenga personal que sea sujeto de aseguramiento obligatorio, de conformidad con lo
dispuesto por el articulo 12 de la LSS.

No podra obtener la citada Opinidn, por lo cual dicho licitante podra dar cumplimiento a tal
requerimiento presentando lo siguiente:
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B Documento emitido por este Instituto (resultado de la consulta en el sistema para
obtener la Opinién), en el que se haga constar que no se puede emitir la Opinidn de
cumplimiento, de conformidad con Ila Regla Quinta del Anexo Unico del
ACDO.AS1.HCT.260220/64.P.DIR dictado por el H. Consejo Técnico de “EL INSTITUTO"
publicado en el Diario Oficial de la Federacién el 30 de marzo de 2020;

Escrito libre, bajo protesta de decir verdad, que no le es posible obtener la multicitada
Opiniodn, justificando el motivo y anexando el documento en el que conste que no se
puede emitir la mismay;

En el caso de que el licitante manifieste que presta sus servicios a través de trabajadores
subcontratados con un tercero, debera de presentar en tal caso, junto con la documentacién
citada en los dos parrafos anteriores, la Opinidn de cumplimiento de obligaciones del
subcontratante, desde luego, vigente y positiva (lo anterior en términos del articulo 15-A de la
LSS).

En caso de que el participante forme parte de un grupo comercial y uno de los entes que forma
parte del grupo se encarga de administrar la plantilla laboral de todas las empresas que lo
conforman, sera necesario que exhiba el documento que acredite la subcontratacidén para
situarse en el supuesto del parrafo anterior.

En caso de que el licitante no cuente con trabajadores debido a que celebrd contrato de
prestacion de servicios con otra empresa gque es la que tiene contratados a los trabajadores
(outsourcing), debera presentar dicho contrato, asi como escrito libre en el que manifieste que no
se encuentra obligado debido a tal situacién y opinidén positiva vigente de cumplimiento de
obligaciones en materia de seguridad social de la empresa subcontratada emitida por el IMSS.

En caso de que el licitante no cuente con trabajadores, deberd presentar escrito libre en el que
manifieste que no se encuentra obligado a inscribirse ante el IMSS, por lo que no puede obtener
la opinién de cumplimiento de obligaciones en materia de seguridad social.

Para los casos de contratos que se formalicen con personas fisicas que presten sus servicios por si
mismos y por lo tanto no cuentan con un Registro Patronal ni tengan trabajadores registrados en
el Instituto, el particular deberd de manifestar mediante escrito libre, bajo protesta de decir
verdad, que no le es posible obtener la multicitada Opinidn, justificando el motivo y anexando el
documento (resultado de la solicitud de Opinidn que le da el Sistema institucional) en el que
conste que no se puede emitir la misma.

En el caso de aquellos patrones (proveedores o contratistas y sus subcontratados) que tengan
mas de un Registro Patronal ante el Instituto y alguno o mas de uno de estos Registros no se
encuentre al corriente en el cumplimiento de las multicitadas obligaciones, no se podra
considerar que se encuentra al corriente en el cumplimiento de dichas obligaciones, aun cuando
el registro patronal que haya utilizado para el contrato que se trate si se encuentre al corriente en
Sus pagos, por lo que debera regularizar todos sus Registros a efecto de poder obtener la Opinién
positiva.

En caso de que el participante cuente con trabajadores contratados bajo el régimen de
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honorarios asimilados a salarios, debera presentar el(los) contrato(s) con los que acredite el
régimen de contratacién, asi como escrito libre en el que manifieste que no se encuentra
obligado a inscribirse ante el IMSS debido a tal situacién, por lo que no puede obtener la opinién
de cumplimiento de obligaciones en materia de seguridad social.

Para efectos de lo anterior, el licitante deberd presentar un escrito en el que manifieste bajo
protesta de decir verdad si se encuentra o no subcontratando algun servicio u obra especializada
para llevar a cabo sus operaciones cotidianas, en el cumplimiento de su objeto social o para la
prestacion de servicios y/o enajenacion de bienes que pretende realizar en favor del IMSS,
utilizando el Anexo 20 que se adjunta a la presente Convocatoria.

En caso de que el licitante se encuentre inscrito en el Registro Unico de Proveedores y
Contratistas de CompraNet, deberd remitir Unicamente la documentacion referida en los incisos:

f), ), h) ).

En caso de proposicidon conjunta, los documentos a que se hace referencia en parrafos anteriores,
deberan presentarlos por cada uno de los integrantes del consorcio a quien se le haya adjudicado
el contrato.

Los licitantes podrdn presentar como parte de su propuesta, los documentos que se
indican en el numeral 3.12, apartado de “Ambos”, sin que su incumplimiento u
omision afecten la solvencia de su proposicion, a excepcion de los documentos
marcados en los incisos d) y e), dado que éstos documentos se incluyen en el
numeral 4 de la Convocatoria.

4. REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR Y QUE SU INCUMPLIMIENTO,
AUSENCIA U OMISION AFECTAN LA SOLVENCIA DE LA PROPOSICION Y MOTIVARA SU
DESECHAMIENTO.

4. Firma electrénica.

Con fundamento en los articulos 26 Bis fraccion |l y 34 de la LAASSP, el licitante debera remitir a
través del sistema CompraNet, la documentacion legal, las propuestas técnica y econdmica
firmadas con la firma electrénica avanzada del licitante que emite el SAT para el cumplimiento
de sus obligaciones fiscales.

La falta de firma electrénica en su proposicidon serd motivo de desechamiento, pues afecta la
solvencia de la misma. En caso de propuestas conjuntas, la proposicién debera ser firmada
electronicamente por aquel consorciado designado en el convenio como representante comun.

La revisiéon de la firma electrénica corresponde al area contratante.

4.2. Documentacidén distinta a la proposicién (legal-administrativa).

El licitante debera presentar los siguientes documentos, para lo cual podra hacer uso de los
anexos que se le proporcionan y gue se indican a continuacion:
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4.2.1. Escrito de acreditacién legal y personalidad juridica del licitante.

Escrito bajo protesta de decir verdad que cuenta con facultades suficientes para
comprometerse por si o por su representada, de acuerdo con el Anexo 3 de la presente
convocatoria que se adjunta para tal efecto, o en escrito libre siempre que cumpla con los
requisitos del articulo 48, fraccion V del Reglamento. (La cual podran acompanar de una
copia simple por ambos lados de su identificacion oficial vigente con fotografia (cartilla del
servicio militar nacional, pasaporte, credencial para votar o cédula profesional, tratdndose de
personas fisicas, y en el caso de personas morales, de la persona que firme la propuesta).

4.2.2. Escrito de nacionalidad mexicana.

Escrito bajo protesta de decir verdad, que el licitante es de nacionalidad mexicana, de
acuerdo con el Anexo 4 de la presente convocatoria que se adjunta para tal efecto.

4.2.3. Escrito de Cumplimiento de normas.

No aplica.

4.2.4. Escrito de no encontrarse en los supuestos de los articulos 50 y 60 de la LAASSP.

Escrito bajo protesta de decir verdad, que no se ubica en los supuestos establecidos en los
articulos 50 y 60 de la LAASSP, de acuerdo con el Anexo 6 de |la presente convocatoria que se
adjunta para tal efecto.

4.2.5. Declaracién de integridad.

Escrito en el que el licitante manifieste, bajo protesta de decir verdad que se abstendran de
adoptar conductas, por si 0 a través de interpdsita persona, para que los servidores publicos
del IMSS induzcan o alteren las evaluaciones de las propuestas, el resultado del
procedimiento u otros aspectos que otorguen condiciones mas ventajosas con relacién a los
demds participantes, de acuerdo con el Anexo 7 de la presente convocatoria que se adjunta
para tal efecto.

4.2.6. Escrito de estratificacién de MIPYME.

En su caso, escrito bajo protesta de decir verdad que el licitante cuenta con estratificacion
como micro, pequefia o mediana empresa, de acuerdo con el Anexo 8 de la presente
convocatoria que se adjunta para tal efecto.

En caso de no clasificarse en dicha estratificacion, los licitantes no estdn obligados a
presentar el formato citado, o bien, a presentar un escrito libre en el que manifieste que no
se ubica en la misma.

4.2.7. Convenio de participacién conjunta.

En caso de presentar propuesta conjunta, cada una de las personas agrupadas debera
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presentar en forma individual los siguientes documentos: Escrito de acreditacién legal y
personalidad juridica (Anexo 3), Manifestacion de Nacionalidad Mexicana (Anexo 4), Escrito
de no encontrarse en los supuestos de los articulos 50 y 60 de la LAASSP (Anexo 6),
Declaracion de Integridad (Anexo 7) y en su caso el Escrito de Estratificacion de las micro,
peguenas y medianas empresas (Anexo 8).

En caso de que se presente proposicién conjunta, y no se presente el convenio de
participacidn conjunta o el presentado no cumpla con las disposiciones legales y
reglamentarias, afecta la solvencia de la propuesta y motivara su desechamiento.

En caso de que el licitante no se ubigue dentro de este supuesto, no serd necesario integrar a
su proposicion el citado escrito, ni incluir escrito en el cual manifieste tal condicion, lo cual
Nno sera considerado como causal de desechamiento.

4.2.8. Escrito de aceptacién de las disposiciones del sistema CompraNet.

Escrito libre en el que manifieste su aceptacién de que se tendrdn como no presentadas sus
proposiciones y, en su caso, la documentacién requerida, cuando el archivo electrénico en el
que se contengan las proposiciones y/o demas informacion no pueda abrirse por tener algun
virus informatico o por cualquier otra causa ajena al IMSS, en términos de lo dispuesto por el
numeral 29 del “Acuerdo por el que se establecen las disposiciones que deberan observar
para la utilizacion del sistema electronico de informacion publica gubernamental,
denominado CompraNet”.

La evaluacion de la documentacion legal-administrativa serd realizada por el Area Contratante,
de conformidad con el numeral 4.39 primer parrafo de las POBALINES, asi como el numeral
4.2.2115 del Manual, verificando que la documentacién presentada por el licitante cumpla con los
requisitos solicitados, asi como los que se deriven del acto de la Junta de Aclaraciones.

En caso de que se presente proposicidn conjunta, se verificard que el convenio presentado,
cumpla con la informacién sefalada en los articulos 34 de la LAASSP y 44 del RLAASP. El area
contratante evaluara los términos legales del convenio, y el area técnica, la descripcion de las
partes objeto del contrato que corresponderd cumplir a cada integrante, en términos del
numeral 4.2.2.1.15 del Manual.

4.3. Propuesta técnica.

La evaluacion técnica sera realizada por el Area técnica y/o requirente, de conformidad con el
articulo 2, fracciones Il y Il del Reglamento, asi como de los numerales 4.25, inciso €) y 4.39 primer
parrafo de las POBALINES, asi como del numeral 4.2.2.1.16 del Manual.

La propuesta técnica deberd incluir la descripcién amplia y detallada del servicio, para lo cual el

licitante deberd cumplir con las especificaciones contenidas en el Anexo 1.- Anexo Técnico, asi

como con el Anexo 2.- Términos y Condiciones de la presente convocatoria, y anexar a su
propuesta los documentos solicitados en dichos anexos, considerando el resultado de la Junta de
Aclaraciones.
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Los licitantes, para la presentacion de su propuesta técnica, deberan ajustarse estrictamente a los
requisitos y especificaciones previstos en el Anexo 1.- Anexo Técnico, describiendo en forma
amplia y detallada el servicio que esté ofertando, asi como lo sefialado por el Anexo 2.- Términos
y Condiciones, |o anterior para que sus proposiciones se declaren solventes técnicamente.

Deberd estar foliada y con firma electrénica avanzada del licitante, que emite el SAT para el
cumplimiento de sus obligaciones fiscales.

La falta de presentacién de la documentacién o su incumplimiento afecta la solvencia de Ila
propuesta y motivard su desechamiento.

Solo después de haber cumplido con estos requisitos, se proceda a la asignacion de puntos de
acuerdo a la Matriz de puntos establecida en el numeral 6.1.1 de la convocatoria.

4.4, Propuesta econémica.

El licitante deberd presentar su propuesta econdémica debidamente requisitada, considerando el
resultado de la Junta de Aclaraciones, para lo cual podrd hacer uso del Anexo 9 de la presente
convocatoria; en caso de no hacer uso del citado anexo, el documento que se remita, debera
contener los mismos datos solicitados en el referido anexo, la cual debera estar foliada y con
firma electrénica avanzada del licitante, que emite el SAT para el cumplimiento de sus
obligaciones fiscales.

Los servicios objeto de esta licitacion deberan cotizarse en pesos mexicanos.

La falta de presentacion de la documentacién o su incumplimiento afecta la solvencia de la
propuesta y motivard su desechamiento.

La informacidén capturada en el sistermna CompraNet no sera objeto de evaluacion.

La evaluacion econdmica sera realizada por el Area Contratante, con el apoyo en su caso, del area
técnica/requirente, de conformidad con los numerales 4.39, primero y segundo péarrafos de las
POBALINES y 4.2.2.1.17 del Manual, considerando el resultado de la Junta de Aclaraciones.

4.5 Indicaciones.

El IMSS podra verificar la autenticidad o veracidad de los documentos solicitados, para
asegurarse del cumplimiento de los requisitos establecidos y, que la descripcidén de los servicios
ofertados sean acordes a lo solicitado en las especificaciones técnicas de acuerdo al Anexo 1.-
Anexo Técnico de la presente Convocatoria, asi como que los licitantes no estén impedidos para
participar en esta Licitacion.

4.6. Documentos que no afectan la solvencia de la proposicién y su omisién no sera causa
de desechamiento:

a. Escrito para solicitar la clasificacién de la informacién entregada por el licitante.

Escrito mediante el cual el licitante debera indicar si en los documentos que proporciona
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al IMSS se contiene informacién de caracter confidencial o comercial reservada, sefialando
los documentos o las secciones de éstos que la contengan, asi como el fundamento y
motivacion por los cuales considera que tengan ese caracter, conforme al numeral 13 de la
presente convocatoria y Anexo 11 Informacion Reservada y Confidencial. Cabe sefalar que
de no clasificarse la informacién por parte del Licitante en los términos sefalados, o no
sefalar motivo y fundamento de la clasificacién, la informacién presentada como parte de
SuU proposiciéon técnica, legal y econdmica tendrd tratamiento de informacién de caracter
publico de conformidad con el articulo 113, fraccion Il de la Ley Federal de Transparencia y
Acceso a la Informacion Publica asi como el numeral Cuadragésimo del “ACUERDO del
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion Publica
y Protecciéon de Datos Personales, por el que se aprueban los Lineamientos generales en
materia de clasificacidn y desclasificacidon de la informacién, asi como para la elaboracién
de versiones publicas” publicado en el Diario Oficial de la Federacion el dia 15 de abril del
2076.

b. Declaracion de No Colusién Comision Federal de Competencia Econémica.

Escrito mediante el cual el licitante manifieste una declaracidon de integridad que conoce
la Ley Federal de Competencia Econémica. Anexo 17.

Este escrito es a sugerencia de la Comision Federal de Competencia Econdmica, siendo
optativo al licitante la presentacién del mismo.

c. Protocolo de actuacién en materia de contrataciones publicas y otorgamiento y
prérroga de licencias, permisos, autorizaciones y concesiones.

A fin de fomentar las mejores practicas en la prevencién de conflictos de interés, los
particulares podran fomular el manifiesto senalado en los numerales 2 y 3 del Anexo
Segundo del Acuerdo por el que se expide el “Protocolo de Actuacién en materia de
Contrataciones Publicas y Otorgamiento y Prérroga de Licencias, Permisos,
Autorizaciones y Concesiones”, para personas fisicas o, en su caso, para personas morales,
el cual podra realizarse a través de la direccion electronica www.gob.mx/sfp, siendo este
medio electrénico de comunicacidén el Unico para presentarlo. El Sistema generarda un
acuse de presentacién del manifiesto, mismo que sera necesario presentar como parte de
SuU proposicion, de conformidad con la Guia de Operacién del Sistema del Manifiesto de los
Particulares, disponible en la misma direccidén electrénica, lo anterior en términos del
numeral 14 de la presente Convocatoria.

d. Manifiesto de conocer y registrarse en el modulo de formalizacion de instrumentos
juridicos

Declaracioén escrita en papel membretado por parte del licitante respecto a que conoce y
se estard a lo establecido en los articulos tercero, cuarto y demas aplicables del ACUERDO
por el que se incorpora como un modulo de CompraNet la aplicacion denominada
Formalizacion de Instrumentos Juridicos y se emiten las Disposiciones de caracter general
gue regulan su funcionamiento, publicado en el Diario Oficial de la Federaciéon el pasado
18 de septiembre de 2020, donde se determina que todo instrumento juridico que derive
de algun procedimiento de contrataciéon realizado por las Dependencias y Entidades, se

28

Duranao No. 291. 5to. niso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

&cardo

z' Flores
Afio de Mﬂ On

\) PRECURSOR OF LA REVOLUC) ¢~ MEXICANA



http://www.imss.gob.mx/

GOBIERNO DE [N DIRECCION DE ADMINISTRACION
s Unidad de Adquisiciones

@ Coordinacion de Adquisicién de Bienes y Contrataciéon de Servicios

M E X I C O IMSS Coordinacion Técnica de Adquisicién de Bienes de Inversién y Activos

Division de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-050GYRO019-E182-2022

debera utilizar la firma electronica avanzada (efirma) que emite el Servicio de
Administracion Tributaria como medio de identificacién. (Anexo 22).

5. CAUSALES EXPRESAS DE DESECHAMIENTO.

De conformidad con el articulo 29, fraccion XV de la LAASSP, a continuacién, se enlistan las
causas expresas de desechamiento:

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

Duranao No. 291. 5to. niso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

El incumplimiento de alguno de los requisitos establecidos en la convocatoria a la Licitacion
Publica Nacional Electrénica contenidos en los numerales 4.1, 4.2, 4.3 y 4.4, que con motivo
de dicho incumplimiento se afecte |la solvencia de la proposicion.

Cuando el licitante incurra en cualquier violacidén a las disposiciones de la LAASSP, a su
Reglamento o a cualquier ordenamiento legal o normativo vinculado a este
procedimiento.

Si se comprueba que algun licitante ha acordado con otro u otros elevar el costo de las
partidas objeto de la presente convocatoria, o cualquier otro acuerdo que tenga como fin
obtener una ventaja sobre los demas licitantes.

La falta de presentacién o incumplimiento de los escritos o manifestaciones bajo protesta
de decir verdad, previstos en la LAASSP o el Reglamento que se soliciten como requisito de
participacion en la presente convocatoria serd motivo de desechamiento, por incumplir las
disposiciones juridicas que los establecen, conforme al articulo 39 penultimo parrafo del
Reglamento.

Cuando la informacién proporcionada en cumplimiento del numeral 4.2, discrepe o no
corresponda, resulte incompleta o incongruente a la proporcionada en el Anexo 3.
(Acreditacion legal y personalidad juridica del licitante).

En caso de que el licitante no cotice la totalidad de la partida conforme a las condiciones y
caracteristicas solicitadas en |la presente convocatoria.

Que el licitante presente mas de una propuesta técnica y/o econdémica para la misma
partida.

En caso de que la propuesta técnica y/o econdémica no cuente con la firma electrénica,
establecida por la Secretaria de la Funcién Publica como medio de identificaciéon
electronica, es decir, la firma electrénica avanzada que emite el SAT para el cumplimiento
de obligaciones fiscales del licitante. Se tendra como no firmada la proposicion cuando en
alguno de los campos de CompraNet denominados “Anexo Requerimiento técnico
Firmado Digitalmente” y/o “Anexo Requerimiento Econdmico Firmado Digitalmente” se
aprecie el mensaje: “sin archivo adjunto”.

Cuando la firma electrénica de la proposicién técnica y/o econémica no sea valida. Se
considerard como no valida la firma electrénica cuando en el campo “Resultado de la
verificacion de firma electrénica” del Informe sobre la firma digital generado por
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5.12

5.13

5.14

5.15

5.16

5.17

5.18

5.19
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CompraNet se aprecie la leyenda “Archivo con Firma Digital No Valido”.

Cuando la firma electréonica de la propuesta sea de una persona diversa al licitante. Se
considerara que la firma electronica de la propuesta es de persona diversa al licitante
cuando en el campo “Titular del certificado de firma electrénica” del Informe sobre la firma
digital generado por CompraNet aparezca una razén social o un nombre de persona fisica
distinto al del licitante que envia la proposicién por CompraNet.

Tratdandose de propuestas conjuntas, cuando la proposicion no sea firmada
electrénicamente por el integrante del consorcio designado como representante comun.
Se considerard que la propuesta no se encuentra firmada electrénicamente por el
representante comun del consorcio cuando el nombre (personas fisicas) o la razén social
(personas morales) del consorciado designado como representante comun en el convenio
sefalado en el numeral 3.6 de |la presente convocatoria no sea el que aparezca en el campo
“Titular del certificado de firma electrénica” del Informe sobre la firma digital generado por
CompraNet.

En caso de que las empresas se encuentren dentro de alguno de los supuestos de los
articulos 50 y 60 de la LAASSP.

Cuando sélo se presente la propuesta técnica y no se presente la propuesta econémica que
oferte, o viceversa.

En caso de que los documentos que envien los licitantes a través de la plataforma
CompraNet no sean legibles, imposibilitando el andlisis integral de la proposicién, y esto
conlleve a un faltante o carencia de informacién que afecte la solvencia de |la proposicion.

En caso de que la propuesta econdmica mejor evaluada de la partida de que se trate
supere el presupuesto autorizado y no haya la posibilidad de reducir las cantidades de
servicios materia de la licitaciéon hasta por un 10%, o para no reasignar recursos a fin de
cubrir el faltante, cuando asi se determine, en términos del articulo 56 del Reglamento.

Cuando la proposicidon conjunta incumpla con lo indicado en los numerales 3.6 y/o 4.2.7 de
esta convocatoria, debiendo cumplir con lo establecido en los articulos 44 y 48, fraccion VI,
del Reglamento.

En el caso de proposiciones conjuntas, no presentar el convenio correspondiente, o éste no
cumpla con lo establecido en el articulo 34 de la LAASSP y 44 del Reglamento.

Que la propuesta técnica no alcance el minimo de 45 puntos de los 60 puntos disponibles
en la evaluacion técnica.

Cuando no cumplan con alguno de los requisitos y/o anexos de la Convocatoria, asi como
los que se deriven de la Junta de Aclaraciones, y que con motivo de dicho incumplimiento
se afecte directamente la solvencia de la propuesta, conforme a lo previsto en el dltimo
parrafo del Articulo 36 de la LAASSP.

5.20 Cuando exista discrepancia entre lo ofertado en la propuesta técnica con lo ofertado en la
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5.21

5.22

5.23

5.24

5.25

5.26

5.27

5.28

5.29
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propuesta econdmica, en lo referente a la descripcidén del servicio o en cualquiera de sus
caracteristicas.

Cuando la propuesta econdmica presente precios escalonados o condicionados.

Cuando se presente la omisidén en la presentacidén de alguna de las cartas compromisos
requeridas que afecten la solvencia.

Si el licitante envia su proposicion en fecha u hora posterior a la sefalada o por medio
distinto a CompraNet.

Que no se puedan abrir los archivos del licitante, por contener virus informaticos o por
cualquier causa técnica imputable a estos, en términos del numeral 29 del “ACUERDO por
el que se establecen las disposiciones que se deberan observar para la utilizacion del
Sistema Electrénico de Informacion Publica Gubernamental denominado CompraNet”.

No manifestar la partida respecto de la cual es su voluntad participar.

La falta absoluta de folio en los documentos que integran la proposicién, cuando se
constate que no mantienen continuidad en las hojas que integran la proposicién y ello
impligue no contar con la informacion suficiente que le permita a la convocante evaluarla y
determinar la solvencia de la proposicion.

Si las propuestas no se presentan el idioma espafnol, asi como los anexos técnicos,
certificados, diplomas y folletos del servicio ofertado por el licitante que se presenten en el
idioma del pais de origen de los servicios que se oferta y no acompafien la traduccidon
simple al espafiol.

Cuando no exista correspondencia, resulten incompletos o incongruentes los datos
asentados en su propuesta econdmica Anexo 9.

Cuando presenten la propuesta econdmica en moneda extranjera, sin que lo haya
permitido la Convocatoria.

Para estos casos se incluirdn las observaciones que correspondan en el acta respectiva al acto
de fallo.

Nota: De conformidad con el articulo 36 de la LAASSP, quedan comprendidos entre |los requisitos
cuyo incumplimiento por si mismos no afecten la solvencia de la propuesta los siguientes:
proponer un plazo de entrega menor al solicitado en cuyo caso prevalecera el estipulado en la
convocatoria; omitir aspectos que puedan ser cubiertos con informacidén contenida en la propia
propuesta técnica o econdmica; no observar los formatos establecidos si se proporciona de
manera clara la informacién requerida y no observar requisitos que carezcan de fundamento
legal o cualquier otro que no tenga por objeto determinar objetivamente la solvencia de la
propuesta presentada. En ningun caso podran suplirse las deficiencias sustanciales de las
propuestas presentadas.
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6. CRITERIOS ESPECIFICOS CONFORME A LOS CUALES SE EVALUARAN LAS PROPOSICIONES.

6.1 Evaluacién de la propuesta técnica.

Con fundamento en lo dispuesto por el articulo 36 Bis fraccion | de la LAASSP y 52 del
Reglamento; el Capitulo Segundo, Seccidén Cuarta en su Décimo Lineamiento, del Acuerdo por el
gue se emiten diversos Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios y
de Obras Publicas y Servicios Relacionados con las Mismas, publicado en el Diario Oficial de la
Federacion el 9 de septiembre de 2010; el Criterio TU-01/2012 emitido por la Secretaria de la
Funcidén Publica el 9 de enero de 2012; el criterio de evaluacion que se utilizard serd el de
PUNTOS, considerando exclusivamente los requisitos y condiciones establecidos en |la
Convocatoria y en el numeral 6.1.1 “Matriz de Puntos”, considerando el resultado de la Junta de
Aclaraciones, a efecto de que se garantice satisfactoriamente el cumplimiento de las
obligaciones respectivas.

El puntaje minimo para considerar que una propuesta técnica es solvente es de al menos 45
puntos de los 60 puntos maximos que se pueden obtener en esta evaluacién, de lo contrario,
seran desechadas.

El detalle de los documentos con los que se acreditaran los rubros y subrubros, estan contenidos
en el numeral 6.1.1 “Matriz de Puntos” de esta convocatoria.

La evaluacion técnica sera realizada por el Area técnica y/o requirente, de conformidad con el
articulo 2, fracciones Il y Ill del Reglamento, asi como de los numerales 4.25, inciso e) y 4.39 primer
parrafo de las POBALINES, asi como del numeral 4.2.21.16 del Manual.

e En primer término, se verificard si las proposiciones fueron debidamente firmadas
electrénicamente, tal como se exige en el Apartado 4. Requisitos que los licitantes deben
cumplir y que su incumplimiento, ausencia u omisién afectan la solvencia de la proposiciéon
y motivara su desechamiento, numeral 4.1 Firma electrénica, de esta Convocatoria.

e SoOlo después de constatar que el o los licitantes firmmaron adecuadamente sus
proposiciones, se procedera a la evaluacién de la documentaciéon distinta a la proposicion
(legal-administrativa) a que se refiere el Apartado 4. Requisitos que los licitantes deben
cumplir y que su incumplimiento, ausencia u omisién afectan la solvencia de la proposiciéon
y motivara su desechamiento, numeral 4.2. de la convocatoria.

e Una vez que los licitantes cumplen con el requerimiento anterior, se procedera a la
evaluacién de los requisitos indispensables, de conformidad con lo previsto en los Anexos
1.- Anexo Técnico y 2.- Términos y Condiciones, de esta Convocatoria, considerando el
resultado de de |la Junta de Aclaraciones respectiva.

e Soblo después de advertirse el cumplimiento de los requisitos indispensables establecidos
en esta Convocatoria, con base en la puntuacién que corresponde a la propuesta técnica de
cada licitante, se determinara si resulta solvente, para lo cual debera obtener una
puntuacion minima de 45 puntos de los 60 puntos que se pueden obtener en esta
Evaluacion.

e En caso de que se presente proposicidén conjunta, el Area técnica verificard que el convenio
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presentado contenga la descripcidn de las partes objeto del contrato que correspondera
cumplir a cada integrante, en términos del numeral 4.2.2.1.15 del Manual, incluyendo dentro
de su Dictamen técnico el resultado de dicha revision.

e Finalmente, de advertirse que las propuestas técnicas evaluadas obtuvieron una calificaciéon
igual o superior a 45 puntos, se procedera a realizar la evaluacion de las propuestas
econdmicas, de conformidad con lo establecido en el Numeral 6.1.1 Matriz de puntos de esta
Convocatoria.

La evaluacién final serd, la que resulte de sumar los puntos obtenidos en |la evaluacién técnicay la
evaluacion econdmica.

6.1.1 Matriz de Puntos

VALOR EN
RUBRO / SUBRUBROS PUNTOS
.- CAPACIDAD DEL LICITANTE 24
| a). - Capacidad de los recursos humanos 12.5
| a) 1.- Experiencia: en asuntos relacionados con la materia del servicio objeto del 23
procedimiento de contratacion ’
| a) 2.- Competencia o habilidad en el trabajo de acuerdo con sus conocimientos 71
académicos o profesionales )
| a) 3.- Dominio de herramientas relacionadas con el servicio 2.1
). - Capacidad de los recursos econdmicos y de equipamiento 10
b) 1- Capacidad de los recursos econémicos 6
b) 2- Solucién de centro de operaciones de seguridad (SOC) 2
b) 3- Capacidad del SOC del licitante 2
| ¢). - Participacién de discapacitados o empresas que cuenten con trabajadores con 05
discapacidad ’
| d). - Participacion de MIPYMES 0.5
| e). - lgualdad de género 0.5
Il.- EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE 18
Il a). - Experiencia: en la prestacidn de servicios similares a los requeridos en el
procedimiento de contratacion
Il b). - Especialidad: Contratos similares a los que se solicitan 9
Ill.- PROPUESTA DE TRABAJO 12
Il a). - Metodologia para la prestaciéon del servicio 4
[11 b). - Plan de trabajo propuesto por el licitante 4
[l ). -Esquema estructural de la organizacion de los recursos humanos 4
e Esquema Estructural y Organigrama
e Matriz de Escalacion
IV.- CUMPLIMIENTO DE CONTRATOS 6
IV a). - Demostracién documental de contratos cumplidos satisfactoriamente 6
TOTAL 60

]

Matriz de Puntos y
Porcentajes SASI 20:
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6.2 Evaluacién de la propuesta econdmica.

La convocante sdlo procedera a realizar la evaluacion de las propuestas econdmicas de aquéllas
propuestas cuya oferta técnica resulte solvente por haber obtenido por lo menos 45 puntos.

Para la elaboracion de la propuesta econdmica se adjunta el Anexo 9 a la presente Convocatoria.

El calculo de la puntuacién econdmica tendra un valor maximo de 40 puntos, de tal manera que
aquélla propuesta técnicamente solvente que oferte en su propuesta econdémica el precio mas
bajo, obtendrd 40 puntos y al resto de los licitantes se hard el reparto proporcional.

Cuando se detecte un error de calculo en alguna propuesta, se podra llevar a cabo su
rectificacién cuando la correccidon no implique la modificacién del precio unitario.

En caso de discrepancia entre las cantidades escritas con letra y nUmero, prevalecera la primera,
asimismo, de presentarse errores en las cantidades o volumenes solicitados, estos podran
corregirse, en apego al articulo 55 del Reglamento.

No se consideraran las proposiciones, cuando no cotice la totalidad de la partida requerida.

Para determinar la puntuacién que corresponda a la oferta econdmica de cada participante, se
aplicara la siguiente férmula:

PPE = MPemb x 40/ MPi.
Donde:

PPE = Puntuacién que corresponden a la oferta econdmica;
MPemb = Monto de la oferta econdmica mas baja, y
MPi = Monto de la i-ésima oferta econémica;

Calificacion final

Para calcular la calificacién final se aplicara la siguiente férmula:
PTj=TPT + PPE Paratodaj =1, 2,...,n

Donde:

PTj = Puntuacién total de |la propuesta;

TPT = Total de puntuacién asignada a la oferta técnica;
PPE = Puntuacién asignada a la oferta econdmica, y

El subindice “j" representa a las demas propuestas determinadas como solventes como resultado
dela evaluaaon.
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La suma de todos los rubros con sus correspondientes subrubros en la evaluacién técnica
representa 60 puntos, a la Propuesta Econdmica le corresponden los restantes 40 puntos.

La evaluacion econdémica sera realizada por el Area Contratante, con el apoyo en su caso, del area
técnica/requirente, de conformidad con los numerales 4.39, segundo parrafo de las POBALINES y
4.2.21.17 del Manual, considerando el resultado de la Junta de Aclaraciones.

7. ADJUDICACION DE CONTRATO.

El contrato sera adjudicado al licitante cuya oferta resulte solvente porque cumple con los
requisitos legales, técnicos y econdmicos de la presente convocatoria y obtenga el mayor
numero de puntos combinado de la propuesta técnica y la econdmica, de conformidad con el
articulo 36 Bis fraccion | de la LAASSP.

En caso de existir empate en dos o0 mas proposiciones, se dara preferencia en primer término a
las micro empresas, a continuacidon se considerara a las pequefias empresas y en caso de no
contarse con alguna de las anteriores empresas, la adjudicacion se efectuara a favor del licitante
gue tenga el caracter de mediana empresa.

De no actualizarse el supuesto anterior se realizard la adjudicacién del contrato a favor del
licitante que resulte ganador del sorteo por insaculacién que realice la convocante, en presencia
del del representante del OIC, conforme el articulo 54 del Reglamento.

8. DECLARACION DESIERTA DE LA LICITACION.

La convocante procederd a declarar desierta, de conformidad con lo establecido en los articulos
38 de la LAASSP y 58 del Reglamento a la Licitaciéon cuando:

a) Latotalidad de las proposiciones presentadas no rednan los requisitos solicitados;
b) No se presenten proposiciones en el Acto de Presentacidon y Apertura.

9. CANCELACION DE LA LICITACION, PARTIDA(S), O CONCEPTOS INCLUIDOS EN ESTA.

Con fundamento en el articulo 38 de la LAASSP, la Convocante podra cancelar la presente
licitacidn, o partida(s) o concepto, incluidos en ésta, por caso fortuito o fuerza mayor; de igual
manera se podrd cancelar cuando existan circunstancias debidamente justificadas que
provoguen la extincidon de la necesidad, o que de continuarse con el procedimiento de
contratacién se pudiera ocasionar un dano o perjuicio al IMSS, previo a la comunicacidn del fallo
por parte del Area requirente/téncica.

10. INCONFORMIDADES.

De acuerdo con lo dispuesto en articulo 66 de la LAASSP, los licitantes podran interponer
inconformidad en las oficinas de la SFP ubicadas en Avenida de los Insurgentes Sur niumero 1735,
Colonia Guadalupe Inn, Cédigo Postal 01020, Demarcacion Territorial Alvaro Obregén, en la
Ciudad de México, México.
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O bien ante el OIC en el IMSS ubicado en. Avenida Revolucién nimero 1586, Colonia San Angel,
Demarcacion Territorial Alvaro Obregén, Cédigo Postal 01000, en la Ciudad de México, México.

Asimismo, se sefala que tales inconformidades podran presentarse mediante el sistema
CompraNet en la direccion electrénica www.compranet.hacienda.gob.mx.
(cnet@hacienda.gob.mx) Lo anterior, contra actos del procedimiento de contratacion que
contravengan las disposiciones que rigen las materias objeto del mencionado ordenamiento.

11. OPERACION DE COMPRANET.

Para aclarar dudas con relacién a la operaciéon de CompraNet (Presentacién de solicitudes de
aclaracién, envio y firma electrénica de proposiciones, consulta de actas y documentos
publicados por la Unidad Compradora, etc), los licitantes podran dirigirse al correo
rupc@hacienda.gob.mx o al Centro de Atencidn Telefdnico (CAT): 5536881977 de lunes a viernes
de 9:00 AM a 6:00 PM (Ciudad de México).
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12. FORMATOS QUE FACILITARAN Y AGILIZARAN LA PRESENTACION Y RECEPCION DE LAS
PROPOSICIONES.

Numero Descripcion
Anexo 1 Anexo Técnico
Anexo 2 Términos y Condiciones.
Anexo 3 Escrito de acreditacion legal y personalidad juridica del licitante.
Anexo 4 Escrito de nacionalidad mexicana.
Anexo 5 Escrito de cumplimiento de Normas NO APLICA
Escrito de no encontrarse en los supuestos de los articulos 50 y 60 de la
Anexo 6
LAASSP.
Anexo 7 Declaracién de integridad.
Anexo 8 Escrito de estratificacion de MIPYME.
Anexo 8 Bis Instructivo de llenado Estratificacion de micro, pequefa o mediana empresa
(MIPYMES).
Anexo 9 Propuesta Econdmica
Anexo 10 Relacion de documentos a presentar.
Escrito para solicitar la clasificaciéon de la informacidén entregada por el
Anexo 11 -
licitante.
Escrito de manifestacion que no desempena empleo, cargo o comisiéon en el
servicio publico o, en su caso, que a pesar de desempenarlo, con la
Anexo 12 - s . : .
formalizacién del contrato correspondiente no se actualiza un conflicto de
interés.
Anexo 13 Manifestacion de Interés en participar
Anexo 13.1 Formato de solicitud de aclaraciones.
Anexo 14 Modelo de Contrato.
Anexo 15 Modelo de convenio de proposicidn conjunta.
Nota informativa para participantes de paises miembros de la Organizaciéon
Anexo 16 L2 .
para la Cooperaciéon y el Desarrollo Econémico (OCDE).
Anexo 17 Declaracion de No Colusién Comisién Federal de Competencia Econémica.
Anexo 18 Modelo de fianza
Anexo 19 Carta de autorizacion 32-D
Anexo 20 Manifestacion de servicios especializados
Anexo 21 Escrito de aceptaciéon de las disposiciones del sistema CompraNet
Manifiesto de conocer y registrarse en el Médulo de Formalizaciéon de
Anexo 22 L
Instrumentos Juridicos

13. INFORMACION RESERVADA Y CONFIDENCIAL.

Se hace del conocimiento del licitante, que en términos de lo dispuesto por los articulos 97, 98,
10 fraccidn Xlll, 111 y 113 de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
debera indicar si en los documentos que proporcionan al IMSS contiene informacién de caracter
confidencial o comercial reservada, sefalando los documentos o las secciones de éstos que la
contengan, asi como el fundamento por el cual considera que tengan ese caracter, para lo cual se
anexa el formato Anexo 1.
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14. PROTOCOLO DE ACTUACION EN MATERIA DE CONTRATACIONES PUBLICAS Y
OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS, AUTORIZACIONES Y
CONCESIONES.

Se hace del conocimiento de los licitantes que en el presente procedimiento se observara el
Protocolo de Actuacién en materia de Contrataciones Publicas y Otorgamiento y Prérroga de
Licencias, Permisos, Autorizaciones y Concesiones contenido en el Acuerdo por el que se expidié
el mismo, publicado en el Diario Oficial de |la Federacion el 20 de agosto de 2015, modificado
mediante los similares de fecha 19 de febrero de 2016 y 28 de febrero de 2017, mismo que puede
ser consultado en la seccién de |la Secretaria de la Funcion Publica, en el portal de la Ventanilla
Unica Nacional (gob.mx) a través de la liga www.gob.mx/sfp. En ese sentido se informa que los
datos personales que se recaben con motivo del contacto con particulares seran protegidos y
tratados conforme las disposiciones juridicas aplicables.

Asimismo, de conformidad con el numeral 2 del Anexo Segundo del referido Acuerdo se hace de
conocimiento a los interesados en participar en el presente procedimiento que, tratdndose de
presonas fisicas, podran formular un manifiesto en el que afirmen o nieguen los vinculos o
relaciones de negocios, laborales, profesionales, personales o de parentesco por consanguinidad
o afinidad hasta el cuarto grado que tenga la propia persona con el o los servidores publicos
siguientes:

I. Presidente de la Republica; Il. Secretarios de Estado; Ill. Jefe de la Oficina de la Presidencia de la
Republica; IV. Consejero Juridico del Ejecutivo Federal; V. Procurador General de la Republica; VI.
Titulares de entidades; VII. Titulares de érganos reguladores coordinados; VIII. Subprocuradores o
Titulares de Fiscalias Especializadas; IX. Comisionados adscritos a &érganos reguladores
coordinados; X. Subsecretarios, oficiales mayores, consejeros adjuntos, titulares de dérganos
administrativos desconcentrados, titulares de unidad y directores generales en las dependencias;
XI. Directores generales, gerentes, subgerentes, directores o integrantes de los érganos de
gobierno o de los comités técnicos de las entidades, y Xll. Personal que interviene en
contrataciones publicas, en el otorgamiento y prérroga de licencias, permisos, autorizaciones y
concesiones, incluidos en el Registro que lleva la Secretaria de la Funcién Publica.

Los particulares personas morales, podran formular por medio de sus representantes legales un
manifiesto en el que afirmen o nieguen los vinculos o relaciones de negocios, laborales,
profesionales, personales o de parentesco por consanguinidad o afinidad hasta el cuarto grado
qgue tengan las personas que a continuacidon se sefalan, con el o los servidores publicos
sefalados en el parrafo que antecede:

a) Integrantes del consejo de administracién o administradores;

b) Director general, gerente general, o equivalentes;

c) Representantes legales,y

d) Personas fisicas que posean directa o indirectamente cuando menos el diez por ciento
de los titulos representativos del capital social de la persona moral.

En ambos casos, los particulares formularan el manifiesto a través de la direccion electronica
www.gob.mx/sfp siendo este medio electrénico de comunicaciéon el Unico para presentarlo. El
Sistema generard un acuse de presentacion del manifiesto, mismo que sera necesario presentar
como parte de su proposicion, de conformidad con la Guia de Operacidon del Sistema del
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Manifiesto de los Particulares, disponible en la misma direccién electrénica. A través de dicho
medio electrénico los particulares podran también denunciar presuntos conflictos de interés de
los que tengan conocimiento, enunciando las pruebas con las que en su caso cuenten.

Por otra parte, se informa que de conformidad con el numeral 10 de dicho Anexo Segundo, los
licitantes podran presentar una declaracién de integridad en la que manifiesten, bajo protesta de
decir verdad, que por si mismos o a través de interpdsita persona, se abstendran de realizar
conductas contrarias a las disposiciones juridicas aplicables.

Finalmente, se informa que los particulares tienen derecho a presentar queja o denuncia por el
incumplimiento de las obligaciones que adviertan en el contacto con los servidores publicos, ante
el Organo Interno de Control en el IMSS, o bien, a través del Sistema Integral de Quejas y
Denuncias Ciudadanas, establecido mediante el Acuerdo publicado en el Diario Oficial de la
Federacion el dia 9 de diciembre de 2015.

15. NOTA INFORMATIVA OCDE.

Nota informativa para participantes de paises miembros de la Organizaciéon para la Cooperacion
y el Desarrollo Econémico (OCDE) y firmantes de la Convencidn para Combatir el Cohecho de
Servidores Publicos Extranjeros en Transacciones Comerciales Internacionales.

Esta nota es de caracter informativa por lo que no debera incluirse en la proposicién y no sera
causal de desechamiento la no presentacién de la misma. Anexo 16.

Mtra. Elia Sandra Varas Galeana
Titular de la Division de Contratacion de Activos y Logistica

Area contratante
Con fundamento en el numeral 5.3.8, inciso a) de las Politicas, Bases
y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del IMSS
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Anexo 1.- Anexo Técnico
1. Objetivo del Documento

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad, asi
como el alcance de la adquisicion, arrendamiento o servicio de TIC y Sl que se pretenda contratar.

Clasificador Unico de las Contrataciones Publicas (CUCOP): 31900004 Servicios a centros de datos
(hospedaje, electricidad, video vigilancia, monitoreo, aire acondicionado, servidores y otros).

1.1. Objetivo General

Contar, de manera integrada y unificada, con los servicios administrados mediante dos partidas que
garanticen la continuidad operativa, de negocio y de seguridad de la informacion del IMSS mediante: (1)
Toma en operacion y transicion, (2) servicios de infraestructura que operen, den soporte y mantenimiento
a la infraestructura instalada, y que, implementen y gestionen infraestructura para los centros de datos y
den la atencién a los servicios y aplicaciones con las que cuenta el instituto, (3) servicios que brinden
proteccion a servidores, aplicaciones y bases de datos mediante una solucion integral, (4) servicios de
seguridad de la informacion, en materias especificas relacionadas con las tecnologias de la informacion,
comunicaciones y seguridad de la informacién, incluyendo servicios especializados.

1.2. Objetivos Especificos

= Asegurar y proteger la informacion Institucional.

= Garantizar la continuidad operativa, de negocio y de la seguridad de la informacién de la
Institucion, durante la vigencia del presente contrato, especialmente durante la toma de operacién
y transicién del contrato anterior a los servicios propios de SASI 2022-2024.

= Fortalecer la seguridad de la informacién de la Institucion contra amenazas, disminuyendo el
riesgo de sufrir incidentes de seguridad, mediante el uso de tecnologia de punta para el monitoreo,
deteccion, aseguramiento, contencion y respuesta ante ataques que puedan presentarse en la
infraestructura de computo, sistemas y aplicaciones del IMSS.

= Contar con servicios de infraestructura regulados por niveles de servicio, que: implementen
(instalen, migren, habiliten y pongan a punto) los componentes necesarios en los centros de datos
y servicios propios del IMSS y que de forma complementaria gestionen (operen, monitoreen, den
soporte y mantenimiento preventivo y correctivo) a la correspondiente infraestructura con el
propdsito de satisfacer las necesidades de: conectividad, comunicacion, proteccion, control y
filtrado de la propia Institucién, manteniendo la plataforma tecnoldgica en condiciones 6ptimas de
operacion.

= Contar con los servicios de proteccion de forma unificada e integrada, incluyendo prevencion de
pérdida de informacidn, proteccion de computo fisico o virtual, proteccién de correo electrénico
externo e interno, herramientas de colaboracion y trazabilidad, filtrado e inspeccién de acceso a
internet e intranet, mediante una solucion integral que permita una gestiéon consolidada de las
funcionalidades, caracteristicas y servicios, con el propésito de mantener, asegurar Yy robustecer
el esquema de seguridad del IMSS.

= Contar con servicios de seguridad de la informacién, que complementen el esquema de seguridad
institucional de forma consistente y robusta, con el control, aseguramiento, diagnostico, pruebas,
metodologias, de distintos rubros como el de acceso a cuentas privilegiadas, base de datos,
aplicaciones, fuentes miultiples de informacién para correlacion y trazabilidad de eventos,
vulnerabilidades, investigacién forense y de procesos de seguridad, asi como con otros servicios
especializados en materia de seguridad y tecnologias de la informacion.
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Contar con servicios para la gestion del cambio y de soporte extendido que tienen como objetivo
coadyuvar en la prestacién del resto de los servicios SASI 2022-2024.

2. Alcance

El alcance del SASI 2022-2024 incluye:

Un esquema de servicios de implementacion, gestion y monitoreo de la infraestructura fisica, de
seguridad necesaria para integrar los centros de datos mediante una arquitectura flexible y que
responda a las necesidades de migracion. Este esquema incluye la operacion, soporte y
mantenimiento de la infraestructura instalada, asi como su potencial substitucién, con el fin de
mantener una plataforma moderna, y uniforme tecnoldgicamente, que garantice la continuidad
operativa, del negocio y de la seguridad de la informacion del IMSS.

Un esquema de servicios de proteccion con una solucién integral que incluya: proteccion de
servicios de colaboracion internos, correo externo y navegacion web, detecte y proteja contra
amenazas avanzadas, prevenga la fuga de informacién y mediante una gestiéon consolidada.

Un esquema de servicios de seguridad que complementen el esquema de proteccién, mediante
servicios orientados a: Firewalls, IPS, Filtrado de Contenido, Anti DDoS, Antispam, WAF, DBF,
VPN, asi como la implementacién y administracion de nuevos servicios que requiera el instituto,
como son analisis de vulnerabilidades, analisis forense, pruebas de penetracién, borrado seguro
de informacién, aseguramiento de aplicaciones, ciberinteligencia (ciberseguridad), servicios de
proteccion en redes inalambricas y seguridad en dispositivos moviles, servicios de gestién y
control de acceso para usuarios privilegiados (AAA), servicio de correlacidon de eventos, servicio
de proteccion de amenazas persistentes avanzadas (APT), servicios de gestién de procesos de
seguridad y servicios especializados en materia de seguridad de la informacion, de este modo, se
tiene un esquema de seguridad completo.

3. Beneficios

Los beneficios que se esperan alcanzar con la prestacion de los servicios SASI 2022-2024 se dirigen a
garantizar la continuidad de la operacién, del negocio y de la seguridad de la informaciéon de la propia
Institucion, fortaleciendo su esquema de infraestructura, comunicaciones, servicios de proteccion y en
servicios especializados en materia de seguridad de la informacién, contribuyendo al cumplimiento de los
objetivos del IMSS; extendiéndose a toda la institucion en términos técnicos, proteccidon y servicios
especializados como son:

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Contar con una infraestructura fisica, de seguridad, flexible y escalable; basada en una
arquitectura que se adapte oportunamente a las necesidades de migracion y a las exigencias para
la prestacioén de los servicios que demanda el IMSS.

Proporcionar una plataforma tecnolégicamente moderna y estandarizada que se mantenga
actualizada y en buenas condiciones, para el despliegue oportuno de los servicios que garanticen
la continuidad operativa, de negocios y de seguridad de la informacién del IMSS.

Contar con un esquema completo de servicios especializados en materia de tecnologias de la
informacién que dé proteccién tanto a la infraestructura, a los servicios y a los usuarios finales
tanto como a aspectos normativos, de procesos, de calidad y de ingenieria entorno a la seguridad
de la informacion.

Proporcionar los servicios de proteccion para los usuarios, a través de un esquema desde la red
interna y desde la red externa ante los elementos de riesgo y perniciosos que pueden presentarse.
Garantizar la calidad en la entrega de los servicios de SASI 2022-2024 mediante Acuerdos de
Niveles de Servicio elaborados considerando el impacto que genera su no disponibilidad o la no
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entrega de esos servicios en el esquema de seguridad completo de SASI 2022-2024.
4. Actualizacion Tecnoldgica

Como parte de su proceso de evolucion tecnoldgica, el IMSS se reserva el derecho de actualizar las
especificaciones de infraestructura, de software y hardware que mantienen los servicios de SASI 2022-
2024, toda vez que los activos de infraestructura son susceptibles de integrar mejoras en hardware o
software, lo que permite proveer mecanismos de proteccion adicional conforme la evolucion de
funcionalides en materia de seguridad o para aquellos que requieran de una sustitucion (por falla) o un
reajuste. Por lo tanto, el “LICITANTE” conoce y acepta que el IMSS esta en continua evolucion
tecnoldgica, por lo que se debe apegar a ella en todo momento.

Como parte de su proceso de evolucion tecnologica, el IMSS se reserva el derecho de actualizar las
especificaciones de infraestructura, de software y hardware que mantienen los servicios de SASI 2022-
2024, con el objetivo de proteger a la Institucion de la obsolescencia, conforme a la misma evolucion del
mercado observando el mapa de ruta de actualizacién de los componentes, para los servicios SASI 2022-
2024, solicitados o para aquellos que requieran de una sustitucion (por falla) o un reajuste. Por lo tanto, el
“LICITANTE” conoce y acepta que el IMSS est4 en continua evolucion tecnolégica, por lo que se debe
apegar a ella en todo momento.

El “LICITANTE”, tomando en consideracion las caracteristicas del servicio, debera cumplir con los
mecanismos de seguridad de la informacion o controles que le establezca la Coordinacion de
Telecomunicaciones y Seguridad de la Informacién, con la finalidad de garantizar la conservacién,
integridad, confiabilidad y disponibilidad de los datos que se encuentran en los sistemas tecnoldgicos del
IMSS una vez que haya iniciado la prestacion del servicio, en caso de incumplimiento, el “LICITANTE”
debera considerar lo establecido en el apartado de “Penas Convencionales y Deducciones”.

El “LICITANTE” efectuara la actualizacion de cualquier tipo de licencia, componente, dispositivo, parche,
arquitectura, etc. siempre y cuando el fabricante de dicho componente haya liberado una versiéon que lo
reemplace por aspectos de seguridad, compatibilidad, fin de soporte, capacidad, error o falla detectada, o
similar; con la finalidad de mantener estable y segura la operacion de los servicios SASI 2022-2024. Toda
actualizaciébn o mejora debera ser consultada y aprobada por el IMSS. Estos mecanismos le garantizaran
a la instituciéon que, durante toda la vigencia del contrato, dispondra de los componentes del servicio que
incorporan la version mas avanzada de la tecnologia validada, probada y liberada por los fabricantes, para
satisfaccion de las necesidades del servicio SASI 2022-2024.

Los plazos para llevar a cabo las actualizaciones tecnolégicas de nuevas versiones (software) de los
componentes relacionados con los servicios de SASI 2022-2024 seran de, por lo menos, seis meses
después de su Ultima version liberada por el fabricante, siempre que el IMSS considere que dicha
actualizacion es conveniente para alcanzar los objetivos de SASI 2022-2024 y del propio IMSS, durante la
vigencia del contrato, buscando reducir el riesgo e impacto a la operacion, al ejecutar estas
actualizaciones siempre se deberé contar con un documento de recomendaciones y riesgos generado por
los ingenieros del fabricante al igual se deberd contar con apoyo del centro de asistencia técnica del
fabricante durante las ventanas de ejecucién de cambios.
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5. Requerimientos del servicio

Los Servicios requeridos y que deberan ser parte de la soluciéon propuesta, se desagregan por partida,
mismos que deberan incluir al menos lo siguiente:

Partida 1

1. Servicios de Seguridad - Continuidad Operativa

(Firewalls, IPS, AntiDDoS, Filtrado Web, Filtrado de correo, Firewall de Aplicaciones WEB, Firewall
de base de datos, cifrado de informacion, Control de Accesos, entre otros.), servicios que deberan
cumplir con los niveles de servicio establecidos para que de manera inmediata y en donde lo
requiera el Instituto se continue con la operacion. Estos servicios seran bajo demanda a peticién
expresa del instituto, asi como los tiempos de entrega seran conforme al sitio y dependiendo del
tipo de tecnologia en una modalidad de alta disponibilidad (HA), asi como los niveles de servicios
requeridos tanto para la implementaciéon, como la operacion, incluyendo los temas de soporte y
resolucién de problemas e incidentes.

2. Servicios de Seguridad — Verificacion y Calidad

Consiste en los requerimientos necesarios para que los servicios de calidad de la Seguridad de la
Informacién se continden, como son, aseguramiento de aplicaciones, cumplimiento normativo,
herramientas de seguridad, ciberinteligencia, proteccion de datos, proteccion de redes
inalambricas, seguridad de dispositivos moviles y de escritorio, control de acceso a la red,
aseguramiento de cuentas privilegiadas, gestion de dominios, administracion de certificados
digitales, asi como los niveles de servicio requeridos en la operacion, incluyendo el soporte y
resolucién de problemas e incidentes.

3. Servicios del Centro de Operaciones de Seguridad (SOC)

El Instituto requiere que el proveedor del servicio cuente con un Centro de Operaciones de
Seguridad (SOC), que se encuentre fisicamente en las instalaciones del proveedor. El objetivo de
este centro debera de ser la continuidad de la gestion de la seguridad y responsable de la
administracion, operacién, monitoreo, soporte y atencidon a fallas de los componentes de las
soluciones de seguridad, la ejecucidon de actividades de revisiones de seguridad, correlacién de
eventos, monitoreo de servicios, administracion de bitacoras, atencion y respuesta a incidentes,
analisis forense, analisis de ciberamenazas avanzadas, auditoria de reglas de acceso, notificacién
de alertas y vulnerabilidades, asi como el establecimiento de acciones de mejora sustentable, la
gestion del centro de operaciones de seguridad, parches y actualizaciones de las firmas de las
soluciones de seguridad, que opere 7x24x365. El SOC debera acreditarse con presentacion de la
copia simple del certificado ISO/IEC27001:2013 e ISO/IEC20000-1:2018 vigentes a nombre del
licitante.
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Partida 2

1. Analisis de Vulnerabilidades Estético
El instituto requiere la continuidad de servicios de analisis de vulnerabiliades estaticos
(aseguramiento de aplicaciones) que permitan atender a la proteccién de vulnerabilidades nuevas
0 conocidas, que representen una riesgo, en lo que a seguridad de la informacién se refiere, en el
desarrollo de aplicaciones en sus diferentes etapas de construccion.

2. Andlisis de Vulnerabilidades Dinamico

El instituto requiere la continuidad de servicios de analisis de vulnerabiliades dinamicos que
permitan atender a la proteccién de vulnerabilidades nuevas o conocidas, que representen un
riesgo, en lo que a seguridad de la informacion se refiere, en todos aquellos activos de
infraestructura que dan soporte a las aplicaciones y sistemas informaticos.

3. Servicios de Andlisis Forense

El Instituto requiere la continuidad de un servicio de andlisis de incidentes de seguridad para
determinar y documentar a través de la integracién de registros o bitdcoras las evidencias o
indicios de eventos y su relacién en el tiempo que identifiquen cuando ocurrid, que infraestructura,
servicios tecnoldgicos o sistema de informacion fueron comprometidos, como fue realizado, y
quien o que, estuvo relacionado con el incidente y el impacto del evento.

4. Servicios de Pruebas de Penetracion

El Instituto requiere la continuidad de un servicio que permita realizar un proceso sistematico para
comprobar las vulnerabilidades de las aplicaciones y la infraestructura que la soportan, con el
propdsito de buscar huecos o fallas en la seguridad.

Los servicios objeto de esta contratacion se adjudicaran por partida a un solo licitante, cuya proposicion
cumpla con la totalidad de los requisitos de cumplimiento obligatorio; y haya obtenido la mayor puntuacion
en la evaluaciéon combinada de puntos o porcentajes conforme a lo siguiente:

Por la naturaleza técnica de los servicios del SASI 2022-2024, en el caso de las partidas 1 y 2, los
licitantes Unicamente podran participar en una de las dos partidas, lo anterior para evitar conflicto de
interés técnico en detrimento del IMSS.

En este sentido, se hace del conocimiento de los Licitantes que, derivado de la naturaleza de los servicios
Y por sus caracteristicas técnicas, bajo ningin escenario se podra adjudicar las partidas 1y 2 a un mismo
licitante al que se haya asignado una de las 2.

6. Requerimientos del Servicio - Especificaciones Técnicas

Partida 1.
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6.1. Servicios de Sequridad — Continuidad Operativa

6.1.1. Servicios de Firewall

Descripcién del servicio: El instituto requiere de la continuidad operativa del servicio que proporciona la
seguridad y proteccion de control de acceso, filtrado y bloqueo contra ataques dirigidos a las aplicaciones
e inspeccion sobre los paquetes a nivel de aplicacion para identificar patrones de trafico anémalo, por lo
gue el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy en
dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico, licenciamiento o
lo que se requiera que garantice esta continuidad operativa, asi como los niveles de servicio
requeridos para este servicio, conforme a lo establecido en el Apéndice B.

e Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto en el
Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa de los
activos de infraestructura actuales o aquellos que se requieran como parte de las necesidades
operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondientes, 0 en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo
de gobierno designado para este propésito, las ventanas de mantenimiento necesarias para la
correcta operacion del servicio, y en ningin momento podra realizar cambios a los componentes
de hardware o software que integran el servicio sin un control de cambios autorizado por este
altimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracién de todos los
dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada en la solucién de
correlacién de eventos del proyecto u otra que el Instituto designe para este propdsito.

e Garantizar que los activos de infraestructura cuenten con actualizaciéon tecnoldgica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir tnicamente el trafico interno y externo definido por el Instituto entre el punto de conexién
central, hacia y desde los diferentes puntos de interconexion con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DM2), realizando la gestion de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.
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e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informaciéon que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.

¢ Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacién de las politicas,
asi como aquellas que sean identificadas a través de las funcionalidades habilitadas en la
solucién.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccién de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware y/o
software; Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de operaciones
de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y légica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracién del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propodsito se
integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacién sobre los casos de soporte
generados, documentacion técnica de los servicios, poélizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decisién respecto al uso del presente servicio.

¢ Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos firewall para el
andlisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion debera
estar implementada en las instalaciones del centro de datos primario sin generar costo adicional
para el instituto.

e Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
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6.1.2. Servicios de Prevencién de Intrusos (IPS)

Descripciéon del servicio: El Instituto requiere de la continuidad operativa del servicio que brinda la
proteccion perimetral basado en firmas y que identifica vulnerabilidades, para contener los intentos de
obtener acceso a los recursos o servicios publicados en Internet o Intranet que pudieran afectar la
operacion de la organizacion, detectar accesos no autorizados y prevenir fugas de informacion, por lo que
el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy en
dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico, licenciamiento o
lo que se requiera que garantice esta continuidad operativa, asi como los niveles de servicio
requeridos para este servicio, conforme a lo establecido en el Apéndice B.

e Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto en el
Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa de los
activos de infraestructura actuales o aquellos que se requieran como parte de las necesidades
operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo
de gobierno designado para este propésito, las ventanas de mantenimiento necesarias para la
correcta operacioén del servicio, y en ningdn momento podré realizar cambios a los componentes
de hardware/software que integran el servicio sin un control de cambios autorizado por este Gltimo.

e Continuar con la integracién de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracién de todos los
dispositivos, asi como asegurar que la bitdcora del cada activo quede integrada en la solucién de
correlaciéon de eventos del proyecto u otra que el Instituto designe para este propdsito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnologica, estable y
validada, del sistema operativo, aplicacién (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Garantizar que los activos de infraestructura cuenten con actualizaciéon tecnoldgica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente.

e Permitir dnicamente el tréfico (interno y externo) definido por el Instituto entre el punto de conexién
central, hacia y desde los diferentes puntos de interconexion con otras redes.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.
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e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

¢ Notificar aquellas actividades sospechosas relacionadas con la violacién de las politicas, asi como
aquellas que sean identificadas a través de las funcionalidades habilitadas en la solucion.

o Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a
través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccion de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware y/o
software; Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de operaciones
de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y légica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Realizar las integraciones de conectividad fisica y loégica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propodsito se
integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de soporte
generados, documentacion técnica de los servicios, poélizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso del presente servicio.

¢ Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos IPS para el
analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucién debera
estar implementada en las instalaciones del centro de datos primario sin generar costo adicional
para el instituto

e Cumplir, de forma minima, con las especificaciones técnicas y operativas descrita en el Apéndice
A.
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6.1.3. Servicios de Proteccion contra Ataques Denegacién de Servicio (DDoS)

Descripcién del servicio: El Instituto requiere la continuidad operativa del servicio que protege contra los
ataques de denegacion de servicio distribuido que se encuentre basado en firmas y volimenes de
conexion altos, por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales
minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy en
dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico, licenciamiento o
lo que se requiera que garantice esta continuidad operativa, asi como los niveles de servicio
requeridos para este servicio, conforme a lo establecido en el Apéndice B.

e Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto en el
Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa de los
activos de infraestructura actuales o aquellos que se requieran como parte de las necesidades
operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondientes, 0 en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo
de gobierno designado para este propésito, las ventanas de mantenimiento necesarias para la
correcta operacién del servicio, y en ningln momento podra realizar cambios a los componentes
de hardware o software que integran el servicio sin un control de cambios autorizado por este
ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracion de todos los
dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada en la solucién de
correlacién de eventos del proyecto u otra que el Instituto designe para este proposito.

e Garantizar que los activos de infraestructura cuenten con actualizaciéon tecnoldgica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir tnicamente el trafico interno y externo definido por el Instituto entre el punto de conexién
central, hacia y desde los diferentes puntos de interconexion con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), realizando la gestion de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
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informaciéon que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propdsito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacién de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucién.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccion de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware y/o
software; Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de operaciones
de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y légica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracién del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propésito se
integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucién, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, pélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
la toma de decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos DDoS para
el andlisis, depuracidn de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar
costo adicional para el instituto.

+ Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.4. Servicios de Redes Privadas Virtuales (VPN)
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Descripcién del servicio. El Instituto requiere la continuidad operativa del servicio de interconexion a
través de Internet que permita establecer la comunicacion desde localidades remotas para la transferencia
de informacién a través de un canal cifrado, por lo que el proveedor deberd cumplir con las siguientes
especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta
hoy en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice
B.

e Integrar activos de infraestructura de propésito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacién para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondiente, 0 en su caso, aquella otra localidad donde le sea requerido por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propdésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningdn momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control
de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola
de administracion centralizada pudiendo ser en modo independiente (stand alone) para la
administracion de los dispositivos, asi como garantizar que la bithcora del cada activo quede
integrada en la solucién de correlacién de eventos del proyecto u otra que el Instituto
designe para este proposito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable
y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
gue cuente el servicio correspondiente.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable
y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
gue cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir Gnicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de
datos (DMZ), realizando la gestién de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.
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e Prevenir la explotacidn de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de
incidentes generados por los activos de infraestructura que compongan el servicio,
cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre
otros, mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones,
deteccion de nuevas funcionalidades operativas derivadas de actualizaciones en versiones
de hardware y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el
inicio de operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y I6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este propdsito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, poélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
la toma de decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos VPN para el
analisis, depuracién de las mismas y mejor control de acceso y seguridad, dicha solucion
deberd estar implementada en las instalaciones del centro de datos primario sin generar
costo adicional para el instituto.
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e« Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
6.1.5. Servicios de Filtrado de Contenido Web

Descripcién del servicio. El Instituto requiere la continuidad operativa del servicio de filtrado de contenido
Web mediante politicas de acceso que permite controlar y filtrar la utilizacion del servicio de acceso a
Internet, en funcién de roles y perfiles, por lo que el proveedor debera cumplir con las siguientes
especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta
hoy en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice
B.

e Integrar activos de infraestructura de propdsito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
cuerpo de gobierno designado para este propésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningln momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control
de cambios autorizado por este ultimo.

e Continuar con la integraciéon de cada activo de infraestructura hacia su respectiva consola
de administracion centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitacora del cada activo quede integrada
en la solucion de correlacién de eventos del proyecto u otra que el Instituto designe para
este propdsito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable
y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
gue cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir Gnicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de
datos (DMZ), realizando la gestién de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.
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e Prevenir la explotacidn de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacién que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.

e Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de
incidentes generados por los activos de infraestructura que compongan el servicio,
cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

o Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre
otros, mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones,
deteccion de nuevas funcionalidades operativas derivadas de actualizaciones en versiones
de hardware y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el
inicio de operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y l6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracién del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este propdsito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, poélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
la toma de decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos de Filtrado
de Contenido Web para el andlisis, depuracion de las mismas y mejor control de acceso y
seguridad, dicha solucién debera estar implementada en las instalaciones del centro de
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datos primario sin generar costo adicional para el instituto.
» Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
6.1.6. Servicios de Filtrado de Contenido de Correo (Antispam)

Descripcién del servicio. El Instituto requiere la continuidad operativa de un servicio para analizar
correos electronicos de entrada y salida con el objetivo de bloquear aquellos que sean clasificados como
spam, malware, phishing y con contenido malicioso, entre otros, por lo que el proveedor debera cumplir
con las siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta
hoy en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice
B.

e Integrar activos de infraestructura de propésito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitaciéon para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Proteger el correo electronico de entrada y salida, asi como la reputacion del
direccionamiento IP que se utiliza para generar esta comunicacion en Internet, para lo cual
debera incluir, un servicio de proteccién a través de los activos de infraestructura existente
asi como un mecanismo de sanitizacion en la nube de Internet que prevea una doble capa
de verificacién sobre correos anémalos o no deseados (spam), con virus 0 malware.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propoésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningdn momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control
de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola
de administracién centralizada pudiendo ser en modo stand alone para la administraciéon de
todos los dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada
en la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para
este propaosito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable
y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
gue cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.
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e Permitir Unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de
datos (DMZ), realizando la gestién de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propadsito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de
incidentes generados por los activos de infraestructura que compongan el servicio,
cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre
otros, mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones,
deteccion de nuevas funcionalidades operativas derivadas de actualizaciones en versiones
de hardware y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el
inicio de operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y I6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este propésito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
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soporte generados, documentacion técnica de los servicios, pélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
la toma de decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos Antispam
para el andlisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha
solucion debera estar implementada en las instalaciones del centro de datos primario sin
generar costo adicional para el instituto.

» Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
6.1.7. Servicios de Firewall Especializado en Servicios Web (WAF)

Descripcién del servicio. El Instituto requiere la continuidad del servicio de proteccién, prevenciéon y
control de ataques para aplicativos web expuestos en Internet/Intranet, por lo que el proveedor debera
cumplir con las siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta
hoy en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice
B.

e Integrar activos de infraestructura de propdsito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propoésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningdn momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control
de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola
de administracién centralizada pudiendo ser en modo stand alone para la administraciéon de
todos los dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada
en la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para
este propaosito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable
y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
que cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.
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e Permitir Unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de
datos (DMZ), realizando la gestién de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propadsito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de
incidentes generados por los activos de infraestructura que compongan el servicio,
cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre
otros, mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones,
deteccion de nuevas funcionalidades operativas derivadas de actualizaciones en versiones
de hardware y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el
inicio de operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y I6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este propésito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
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soporte generados, documentacion técnica de los servicios, pélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
la toma de decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos WAF para
el analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar
costo adicional para el instituto.

e Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
6.1.8. Servicios de Firewall especializado en Base de Datos (DBF)

Descripcién del servicio. El Instituto requiere la continuidad operativa del servicio de proteccion a las
instancias de bases de datos en tiempo real, asi como el monitoreo del trafico de base de datos con la
finalidad de realizar la deteccion de ataques avanzados, por lo que el proveedor debera cumplir con las
siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta
hoy en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice
B.

e Integrar activos de infraestructura de propdsito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningdn momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control
de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola
de administracién centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada
en la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para
este propdsito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable
y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
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que cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir Unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de
datos (Base de datos), realizando la gestion de acuerdo con el esquema de seguridad y
respetando la segmentacién definida entre las zonas de servidores.

e Prevenir la explotacidn de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propdsito.

e Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de
incidentes generados por los activos de infraestructura que compongan el servicio,
cumpliendo al menos:

- Naotificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de
infraestructura provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

o Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre
otros, mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones,
deteccion de nuevas funcionalidades operativas derivadas de actualizaciones en versiones
de hardware y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el
inicio de operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y l6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este propdsito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
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integradas para dicha solucién, donde se pueda consultar informacién sobre los casos de
soporte generados, documentacion técnica de los servicios, pélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
la toma de decision respecto al uso del presente servicio.

¢ Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos DBF para el
andlisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar
costo adicional para el instituto.

e Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
6.1.9. Servicios de Gestion Unificada de Amenazas (UTM)

Descripcién del servicio. El Instituto requiere la continuidad operativa del servicio de proteccién
perimetral especializada en control de acceso, prevencion de intrusos, filtrado de contenido Web y VPN,
para control de trafico y deteccién de actividad anémala, por lo que el proveedor deberd cumplir con las
siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta
hoy en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice
B.

e Integrar activos de infraestructura de propésito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propdésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningdn momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control
de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola
de administracién centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada
en la solucion de correlacién de eventos del proyecto u otra que el Instituto designe para
este propdsito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable

61
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

R,cardo

2.22%}’ o

) PRECURSOR DE LA REVOLUCH c~ MEXICANA



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
que cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir Unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexion con otras redes.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propadsito.

e Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de
incidentes generados por los activos de infraestructura que compongan el servicio,
cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violaciéon de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de
infraestructura provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre
otros, mejoras en el desempefio de los activos, mejoras en la gestiébn de configuraciones,
deteccion de nuevas funcionalidades operativas derivadas de actualizaciones en versiones
de hardware y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el
inicio de operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y I6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
gue para este propésito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacién sobre los casos de
soporte generados, documentacion técnica de los servicios, poélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para
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la toma de decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos UTM para
el analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar
costo adicional para el instituto.

e Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.10. Servicio de Correlacién de Eventos

Descripcién del servicio. El Instituto requiere de un servicio de seguridad que administre, analice,
explote, emplee y aproveche las bitacoras de los dispositivos de seguridad con la finalidad de conocer
exactamente qué pasa en distintos puntos de la red de forma centralizada y eliminar falsos positivos
generados, por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales
minimas.

e Proporcionar activos de infraestructura nuevos de Ultima generacion y dedicados exclusivamente
para las necesidades del Instituto.

e Habilitar los activos de infraestructura requeridos en esquemas de Alta Disponibilidad (HA por sus
siglas en ingles).

e Integrar activos de infraestructura de propdsito especifico (appliances o servidores fisicos) con
capacidades de expansion bajo demanda conforme lo dispuesto en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion de los nuevos activos de
infraestructura para correlacién de eventos en la arquitectura de seguridad y comunicaciones.

e Ejecutar todas las tareas necesarias para la instalaciéon del equipo en los Centro de Datos
correspondientes, 0 en su caso, aquella otra localidad donde le sea requerido por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo
de gobierno designado para este propésito, todas las ventanas de mantenimiento necesarias para
la correcta operacioén del servicio, y en ninglin momento podra realizar cambios a los componentes
de hardware/software que integran el servicio sin un control de cambios autorizado por este Gltimo.

e Integrar cada activo de infraestructura hacia su respectiva consola de administracion centralizada
pudiendo ser en modo independiente (stand alone) para la administracion de todos los
dispositivos, asi como asegurar que la bitacora del cada activo quede integrada en la solucién de
correlacién de eventos del proyecto u otra que el Instituto designe para este propdsito.

e Asegurar que los activos de infraestructura propuestos cuenten con la uUltima version liberada,
estable y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con
el que cuente el servicio correspondiente.

e Permitir inicamente la correlacion definida por el Instituto entre el punto de conexién central, hacia
y desde los diferentes puntos de interconexién via syslog con otras redes o nubes.
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e Atender los requerimientos de cambio, atenciéon de fallas y solicitudes de informacién que el
Instituto genere, apegado a los Niveles de Servicio definidos para dicho propdsito.

e Monitorear los eventos registrado en la solucion, asi como emitir alertas de incidentes generados
por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

¢ Notificar aquellas actividades sospechosas relacionadas con la violacion de las politicas, asi como
aquellas que sean identificadas a través de las funcionalidades habilitadas en la solucién.

¢ Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a
través del servicio.

e En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el
adecuado, el proveedor del servicio debera presentar la propuesta de mejora de los activos
afectados, asi como realizar la sustitucion de los componentes tecnolégicos por otros de igual o
mejores caracteristicas/funcionalidades, esto Ultimo con la autorizaciéon previa por parte del
Instituto.

e Integrar el licenciamiento del software que permita habilitar los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) que permitan identificar, entre otros: mejoras en el desempefio de los activos,
mejoras en la gestion de configuraciones, deteccion de nuevas funcionalidades operativas
derivadas de actualizaciones en versiones de hardware y/o software. Dichas evaluaciones
deberan ejecutarse cada 6 meses, desde el inicio de operaciones de los servicios y hasta 6 meses
antes del término de los mismos.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propodsito se
integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacién sobre los casos de soporte
generados, documentacion técnica de los servicios, podlizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispositivos del
Correlacionador de Eventos para el andlisis, depuracién de las mismas y mejor control de acceso
y seguridad, dicha solucién debera estar implementada en las instalaciones del centro de datos
primario sin generar costo adicional para el instituto.

e Cumplir, de forma minima, con las especificaciones técnicas y operativas descrita en el Apéndice
A.
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6.1.11. Servicio de Proteccion de Amenazas Persistentes Avanzadas (APT)

Descripciéon del servicio. El Instituto requiere la habilitacion de un servicio que le permita tener la
capacidad de protegerse de amenazas avanzadas que se encuentren activas en la organizacion y que
hayan podido sobrepasar los controles de seguridad existentes, por lo que el proveedor debera cumplir
con las siguientes especificaciones funcionales minimas.

e Proporcionar activos de infraestructura nuevos de Ultima generacion y dedicados exclusivamente
para las necesidades del Instituto.

e Habilitar los activos de infraestructura requeridos en esquemas de Alta Disponibilidad (HA por sus
siglas en ingles).

e Integrar activos de infraestructura de propdsito especifico (appliances) con capacidades de
expansion bajo demanda, pudiendo ser estas Ultimas instancias virtuales, conforme lo dispuesto
en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacién de los nuevos activos de
infraestructura para Amenazas Persistentes Avanzadas en la arquitectura de seguridad y
comunicaciones.

e Ejecutar las tareas necesarias para la instalaciéon del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del cuerpo
de gobierno designado para este propdsito, todas las ventanas de mantenimiento necesarias para
la correcta operacion del servicio, y en ninglin momento podra realizar cambios a los componentes
de hardware/software que integran el servicio sin un control de cambios autorizado por este Ultimo.

e Integrar cada activo de infraestructura hacia su respectiva consola de administracion centralizada
pudiendo ser en modo stand alone para la administracion de todos los dispositivos, asi como
asegurar que la bitacora del cada activo quede integrada en la solucién de correlacion de eventos
del proyecto u otra que el Instituto designe para este propdsito.

e Asegurar que los activos de infraestructura propuestos cuenten con la Ultima version liberada,
estable y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con
el que cuente el servicio correspondiente.

e Permitir Gnicamente el trafico definido por el Instituto entre el punto de conexion central, hacia y
desde los diferentes puntos de interconexion con otras redes o nubes.

e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de informacion
gue el Instituto genere, apegado a los Niveles de Servicio definidos para dicho propésito.

e Monitorear los eventos registrado en la solucion, asi como emitir alertas de incidentes generados
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por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

¢ Notificar aquellas actividades sospechosas relacionadas con la violacion de las politicas, asi como
aquellas que sean identificadas a través de las funcionalidades habilitadas en la solucion.

e Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a
través del servicio.

e En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el
adecuado, el proveedor del servicio debera presentar la propuesta de mejora de los activos
afectados, asi como realizar la sustitucion de los componentes tecnolégicos por otros de igual o
mejores caracteristicas/funcionalidades, esto ultimo con la autorizacion previa por parte del
Instituto.

e Integrar el licenciamiento del software que permita habilitar los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) que permitan identificar, entre otros: mejoras en el desempefio de los activos,
mejoras en la gestion de configuraciones, deteccion de nuevas funcionalidades operativas
derivadas de actualizaciones en versiones de hardware y/o software. Dichas evaluaciones
deberan ejecutarse cada 6 meses, desde el inicio de operaciones de los servicios y hasta 6 meses
antes del término de los mismos.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracién del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propdsito se
integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacién sobre los casos de soporte
generados, documentacion técnica de los servicios, pélizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispositivos del servicio de
Amenazas Persistentes Avanzadas para el analisis, depuracion de las mismas y mejor control de
acceso y seguridad, dicha solucion debera estar implementada en las instalaciones del centro de
datos primario sin generar costo adicional para el instituto.

e Cumplir, de forma minima, con las especificaciones técnicas y operativas descrita en el Apéndice
A.

6.2. Servicios de Sequridad — verificaciéon y calidad

El Instituto requiere continuar con la prestacion de servicios bajo demanda durante la vigencia del contrato
Yy que a través de este se definan, identifiquen, clasifiquen y prioricen las debilidades de las aplicaciones
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que proporcionan una evaluacion de las amenazas previsibles, que permitan reaccionar de manera
apropiada, asi como robustecer la confidencialidad, integridad y disponibilidad de la informacién,
atendiendo a las necesidades operativas del IMSS.

6.2.1. Servicios de Borrado Seguro de Informacion

Descripcién del servicio. Se requiere dar continuidad a la solucién de borrado seguro de informacion,
para los dispositivos tales como computadoras personales, laptops, servidores, unidades de
almacenamiento fijas, removibles, externos y cualquier otro que el Instituto determine, con el fin de evitar
la pérdida y dispersion de informacion propiedad de este; lo anterior aplicard cuando sean retirados dichos
dispositivos por motivos de conclusion de contrato, obsolescencia, falla, baja y/o reasignacién, entre otros.
Para tal efecto se requiere la renovacion del derecho de uso y soporte técnico de los productos de
software de borrado seguro, asi como, la actualizacion de dicho licenciamiento, actualizaciones (updates y
upgrades) que permitan garantizar la confidencialidad de la informacion propiedad del Instituto,
cumpliendo con lo establecido en la legislacién vigente y aplicable relacionada con los derechos de autor.

Los servicios proporcionados por el proveedor, asi como las entregas de informacion requeridas en el
presente documento, deberdn apegarse a la normativa vigente aplicable para dichos servicios y
soluciones, por lo que el proveedor deberd cumplir con las siguientes especificaciones funcionales
minimas.

e Integrar todas aquellas renovaciones que sean necesarias durante la vigencia de los servicios.

e Garantizar que las herramientas de borrado seguro cuenten con la Gltima version liberada, estable
y validada, por parte del fabricante, asi como para otros componentes necesarios del servicio
correspondiente.

e Debera permitir realizar borrados completos en medios de almacenamiento dispuestos en activos
de infraestructura como: equipos de cémputo (de escritorio y portatil), equipos de propdsito
especifico (appliance), servidores fisicos o virtuales, derivado de la sustituciébn, migraciones o
retiro por finalizacién del contrato.

e Debera asegurar que los datos no puedan ser recuperados, basandose en al menos los siguientes
estandares internacionales.

- HMG Infosec Standard 5 (baseline and enhanced)
- Opnavinst 5239.1A

- Extended NIST 800-88

- DoD 5220.22-M

- ISO-IEC 15408

- ECEyBSI/NVSITR

e Borrado de Discos duros IDE/ATA, SCSI, SAS, USB, SATA, SSD, Fiber Channel y FireWire, de
estado sélido y mecanicos de cualquier tamafio.

e Debera brindar la destruccion local y/o remota en multiples dispositivos de almacenamiento.

e Debera posibilitar el desmontaje RAID (SCSI).
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Deberéa permitir el borrado y deteccién de zonas bloqueadas / ocultas (DCO, HPA).

Debera generar certificados de borrado infalsificables que ofrezcan proteccién ante cualquier
instancia legal, en donde se incluya el resultado del proceso de borrado, fecha, hora, los datos del
equipo, el detalle del dispositivo de almacenamiento borrado.

Debera emitir una firma electrénica para la autenticacién de la integridad del reporte de
sanitizacion emitido por el software de borrado.

La solucién deberé ejecutarse sin importar de que sistema operativo se trate.

El reporte que generé la solucion debera ser exportado a un medio de almacenamiento como USB
o disco duro.

El servicio de borrado seguro esta provisto mediante un proceso o flujo operativo, el cual debera
contemplar entre otros, los siguientes puntos:

- Solicitud de borrado.

- ldentificacion del medio de borrado.

- Definicion de fecha de borrado.

- Flujos operativos para la autorizacién de borrado o destruccion.
- Como referencia, se muestran los insumos a ser atendidos

DISPOSITIVOS

Derecho Uso de Licencias y Soporte Técnico
PC y Laptops

Servidores

Mé&quinas Virtuales y Unidades Ldgicas

Archivos, carpetas, bases de datos

Console Management

Servicio de Soporte Técnico Especializado
Disco Duro, PC, Laptops, Disco Duro Servidor y Disco Duro
Storage

Borrado de Bases de Datos, LUN's y Contenedores
Borrado de Maquinas Virtuales

Degaussing Discos Duros, SSD y Cintas LTO

La continuidad del servicio deberéa considerar que los usuarios puedan acceder a las consolas de
administracion de la solucién para la gestion, administracion, supervision y operacion, todo ello
con el fin de habilitar las funcionalidades operativas para realizar el borrado seguro de manera
descentralizada (en oficinas remotas).

6.2.2. Servicio de Gestién de Dominios

Descripciéon del servicio. Continuidad operativa del servicio que permita registrar ante las instancias
certificadas por el NIC, los dominios que requiera el Instituto y su correcta gestién, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.
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e Registro — Llevar a cabo el seguimiento correspondiente ante las instancias certificadoras
- Revisar y dar seguimiento a el nombre de domino acordado con el personal designado por
el Instituto
- Revisar que no se encuentre duplicado o usado por ningun tercero

e Alojamiento — Dar seguimiento al alojamiento de dicho dominio
- Actualizacion de las directivas de seguridad.
- Continuidad al mantenimiento requerido
El proveedor de servicios debera continuar con la gestién y los pagos que correspondan derivados del
registro, cambio de dominio o proveedor sin costo adicional para el Instituto.

6.2.3. Servicio de Certificados Digitales SSL

Descripcién del Servicio. Se requiere la continuidad del servicio que permite contar con certificados SSL
para la proteccién de las paginas web del Instituto, durante la vigencia del contrato, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.

e Validacion de dominios
e Cifrado SSL de al menos 256 bits
¢ No debe de ser auto firmado, sino emitido por una instancia certificadora valida (tercero confiable)
e El tiempo de emision deberd cumplir con los niveles de servicios establecidos para hacerlo llegar
al personal del Instituto via correo electronico
e El proveedor debera hacerse cargo de la gestion en cuanto a pagos de derecho y cualquier cargo
derivado de contar con el o los certificados.
e Los certificados deberan ser al menos de los siguientes tipos:
o Certificados SSL con validacién de dominio (DV SSL)
= Certificado para un solo dominio
= Certificado para multiples dominios (SAN)
= Certificados comodines (wildcard)

6.2.4. Servicios de Ciberinteligencia (Ciberseguridad)

Descripcién del servicio. El Instituto requiere de un servicio con inteligencia accionable que le permita
actuar oportunamente para protegerse y minimizar amenazas o0 ataques informaticos detectados a través
de campafias y operaciones identificadas, al mismo tiempo que pueda ordenar investigaciones de acuerdo
a sus necesidades, por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales
minimas.

o Detectar posible venta de informacion confidencial del Instituto en mercados negros.

e Dar seguimiento a grupos hacktivistas y del cibercrimen nacionales y extranjeros que puedan
representar una amenaza para el Instituto.

e Poder infiltrarse en canales de IRC donde se perpetren y difundan campafias de ataques
informaticos que puedan afectar al Instituto.

e Monitorear foros y comunidades tanto de redes abiertas como de la Red Onion/TOR donde se
perpetren y difundan campafias de ataques informaticos que pudieran representar un riesgo para
el Instituto.
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e Poder monitorear las noticias tanto nacionales como extranjeras tanto en la red abierta como en la
Deep Web para la coleccién de inteligencia tactica, que permita al Instituto tomar acciones
preventivas adicionales para la proteccion de infraestructura susceptible de un ataque informatico.

e Colectar, a través de un cuestionario especializado, los elementos que provean la informacién
necesaria para realizar el analisis de la situacion global del Instituto, asi como generar los perfiles
de investigacion a ser utilizados para los servicios permanentes.

e Através de un cuestionario en esta etapa se debera recopilar la siguiente informacion;

- Péaginas publicadas.

- Historial de amenazas de seguridad experimentadas por el Instituto.

- Sistemas criticos consultados por usuarios externos.

- Lista de activos criticos y su atraccion o valor para el ciber-crimen.

- Contactos para la elaboracion de la matriz de escalacion.

- Datos para la elaboracion de la declaracién de trabajo (SOW por sus siglas en inglés).

e Realizar un analisis de la situacion global del instituto, una vez teniendo el contexto de su entorno
e identificando el tipo de exposicién y amenazas que podrian impactarle de acuerdo al acontecer
local y las amenazas globales del sector en el que se desenvuelve.

e Generacion de perfiles de investigacion con la informacion recabada. Dicho perfil de investigacion
deberé ser utilizado durante la vigilancia de Ciberinteligencia, el cual incluye lo siguiente:

- Perfiles virtuales a emplear.
- Definicién de fuentes asociadas a los perfiles virtuales utilizados en el monitoreo.

e Determinar los umbrales para los eventos que dispararan las alertas que se deberan de notificar
hacia la matriz de notificacion definida en conjunto con el Instituto para los servicios como
“Vigilancia Permanente de Ciberinteligencia”.

e Mantener supervision de los correos/sitios de phishing y direcciones IP dudosas que le comparta
el instituto con el fin de realizar un analisis de los mismos. De manera adicional debera realizar
vigilancia en el ciberespacio las 24 horas del dia los 365 dias del afio, sobre redes sociales,
Darknet, buscadores de internet de las cosas, entre otras fuentes, para ello se debera colectar
inteligencia empleando técnicas de OSINT (Open Source Intelligence) como lineas de tiempo y
mapas de conexiones, Virtual HUMINT donde se emplean la infiltracion de perfiles virtuales.

e Identificar campafas para ataques especificos, venta de informacion, infraestructura vulnerable
expuesta a través de internet, relaciones entre perfiles, grupos privados de facebook, entre otros.

e Realizar esta evaluacién en cualquiera de los siguientes casos:

- Durante la vigilancia de Ciberinteligencia, al encontrarse algin hallazgo que represente
realmente una amenaza para el Instituto, se debera realizar una notificacion inicial con la
finalidad de que el Instituto pueda tomar las lineas de accién necesarias para mitigar la
amenaza descubierta.

- Cuando se solicite el andlisis de sitios dedicados al phishing, correos que contengan
phishing o direcciones IP.
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- Durante la elaboracién del analisis del comportamiento de los grupos hacktivistas.
- Durante el andlisis de las direcciones IP, producto de ataques de denegacién de servicios
que haya experimentado el Instituto.

e Realizar un andlisis correlacionando toda la informacién recolectada por las herramientas y la
situacion general alrededor del evento, a partir de este andlisis debera emitir un dictamen hacia el
instituto con inteligencia accionable, tactica u operativa segun corresponda, en un plazo no mayor
a 24 horas después de la deteccion de cualquiera de los siguientes eventos:

- Declaracion de posibles ataques de denegacion de servicio por parte de grupos
hacktivistas o del cibercrimen.

- Defacements.

- Fuga de informacién confidencial del Instituto hacia sitios publicos.

- Malware dirigido.

- Phishing detectado en parking domains.

- Indicios de amenazas o ataques informéaticos sobre el Instituto.

- Existencia de campafas (conjunto de acciones para perpetrar un ataque informatico) en
contra del Instituto.

- Venta o publicacién de informacion sensible del Instituto en la Darknet.

- Publicacion de informacion confidencial de personal del Instituto como usuarios y
contrasefias.

- Nuevos esquemas de fraude detectados en otros organismos del sector.

e Para cualquier otro tipo de evento distinto a los listados solo debera realizarse la notificacion
inicial.

o Debera generarse el proceso de inteligencia accionable en cualquiera de los siguientes casos:

- Cuando se detecte que un ataque ya sucedi6 y tuvo un impacto en el Instituto, para lo cual
se emitirdn recomendaciones hacia el Instituto.

- En los casos donde se realice el analisis a peticion del Instituto de sitios o correos
relacionados con phishing asi como direcciones IP, se debera generar a partir de los
hallazgos identificados inteligencia accionable donde deberan incluirse detalles sobre los
sitios, direcciones IP, artefactos maliciosos, entre otros, al igual que sobre los reportes
generados como parte de los servicios.

e Realizar el analisis de hasta 50 direcciones IP que el Instituto considere dudosas por mes, con el
objetivo de analizarlas en blUsqueda de informacién relacionada con ataques, ademéas de
determinar si éstas han realizado intrusiones a otros organismos de similares caracteristicas a las
del Instituto, si forman parte de una botnet, han sufrido un defacement, o bien forman parte de
alguna campafa en particular.

e Analizar el comportamiento del hacktivismo en México y su relacion con otros grupos, incluyendo
el detalle de las operaciones del mes en curso, sus objetivos y el impacto de las mismas, asi como
recomendaciones para protegerse ante las nuevas operaciones esperadas.

e Analizar hasta 3 correos electronicos o sitios al mes, con los cuales se realizaran entre otras las
siguientes acciones:

- ldentificacion de los encabezados y andlisis del malware en el contenido.
- Extraccion de datos como dominios y direcciones IP, mismas que deberan ser analizadas
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en una plataforma de “Inteligencia sobre Amenazas” para determinar el riesgo que
representa el Phishing para el Instituto.

6.2.5. Servicios de Proteccion en Redes Inalambricas y Seguridad en Dispositivos Méviles.

Descripcién del servicio. El Instituto requiere un servicio de proteccién en redes inalambricas especificas
gue permitan colocar controles que garanticen y protejan la informacion producida internamente y recibida
a través de los recursos de redes inalambricas (WLAN), contra ataques generales que buscan aprovechar
esta modalidad para infiltrarse en la red de comunicaciones del Instituto, asi mismo se requiere un servicio
de proteccién de dispositivos moviles, que prevenga el robo o sustraccién de informacién considerando
para lo anterior, la administracion de politicas y el cumplimiento de operacién en los dispositivos moviles,
por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

e Garantizar que las herramientas propuestas para el servicio cuenten con la Ultima version liberada,
estable y validada, por parte del fabricante, asi como para otros componentes necesarios con el
gue cuente el servicio correspondiente.

e Integrar el licenciamiento del software que permita habilitar los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios.

e Proteger contra ataques informaticos comunes a la red inalambrica (WLAN).

e Actualizar y mejorar los procesos que permitan la autenticacién de usuarios internos.

e Cifrado TKIP y AES basado en hardware.

e Tener la funcionalidad de WIPS en tiempo real (prevencién de intrusiones inalambricas).

e Integrado en un tercer radio de banda doble especifico (sin afectar el rendimiento del punto de
acceso).

e Permitir aplicar politicas de control sobre las aplicaciones que los dispositivos

e Permitir la instalacion de aplicaciones y ejecutar actualizaciones en mdltiples dispositivos a la vez
de manera remota y controlando el tipo de conexién y la fecha de ejecucion

e Permitir realizar modificaciones de cambio de contrasefia de bloqueo, y también se puede
configurar la longitud, el tipo de contrasefia, si es alfanumérica o numérica, el nimero de intentos,
entre otros.

e Permitir a los administradores del sistema mantener y controlar estos dispositivos de forma
centralizada.

e Analizar los dispositivos para asegurarse de que cumplen con la politica del Instituto.

e Recuperar toda la informacion sobre los dispositivos, incluidos los detalles del dispositivo,
certificados, aplicaciones instaladas, entre otros.

e Regular el acceso a las cuentas Institucionales tales como cuentas de correo electronico, Wi-Fi y
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VPN.
e Bloquear los dispositivos de forma remota para evitar robados o perdida de informacion.

e Debera soportar la conexion desde dispositivos méviles y de escritorio a través de un cliente de
acceso remoto. Dicho cliente debe soportar al menos las siguientes plataformas operativas: MAC
0OS X, i0S, Android, Windows desde v7.

e Alarmas.

6.2.6. Servicios de Gestidn y Control de Acceso para Usuarios Privilegiados (AAA).

Descripcién del Servicio. El Instituto requiere un servicio de control de acceso para usuarios
privilegiados con la intencién de entregar en los servidores las funcionalidades de control y monitoreo de
las cuentas de usuarios privilegiados existentes en cada uno de ellos, asi como un mecanismo de
Autenticacién, Autorizacion y Contabilizacion (AAA por sus siglas en inglés, Authentication, Authorization
and Accounting), por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales
minimas.

e Contar con una solucién tecnolégica que controle de manera granular el acceso a los activos de
infraestructura que soportan las aplicaciones, a través de la administracion del ciclo de vida de
identidades.

e Integrar procesos que identifique los roles y perfiles de cada usuario por aplicacion, asi como la
trazabilidad de los accesos realizados.

e Considerar, de manera enunciativa mas no limitativa, las siguientes plataformas operativas:
- Microsoft Windows
- Unix
- Linux

e Revisar y validar en conjunto con el Instituto los requerimientos de proteccion de las claves
privilegiadas en los servidores en que se vaya a habilitar para el servicio.

e Implementar los agentes propiciados por la soluciéon en sistemas operativos soportados por los
fabricantes correspondientes.

e El proveedor deberé llevar a cabo todas las tareas necesarias para la instalacién del equipo en la
zona de los Centro de Datos donde le sea solicitado.

e El proveedor deberd acordar con el personal del Gobierno de Contrato las ventanas de
mantenimiento necesarias segun el tiempo de implementacién del que se trate.

e El proveedor deberd integrar el dispositivo hacia la consola de administracion de la solucion, y
asegurarse que la bitacora del dispositivo quede integrada a la solucion de Correlacion del
proyecto.

e Servicios de autenticacion, autorizacion y registro (AAA) para habilitar el control de acceso e
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identidad hacia la red del Instituto.

e Habilitar los activos de infraestructura requeridos en esquemas de Alta Disponibilidad (HA por sus
siglas en ingles).

e Uso de RADIUS la autenticacién de acceso a la red.

e Uso de TACACS+ para la autenticaciéon para accesos administrativos a la infraestructura del
Centro de Datos.

e Debera ser capaz de soportar la administracién de al menos 5,000 dispositivos de red.
e Administracion centralizada para politicas de acceso de gestion y VPN.

e Capacidad de generar politicas basadas en reglas y atributos.

e Capacidad de generacién de politicas con asignacion de VLANS.

e Integracion con bases de datos externas tales como Active Directory y LDAP.
e Capacidad de integrarse a un dominio de Directorio Activo.

e Integracion con soluciones de contrasefiar Unicas.

e Integracion con los dispositivos de red para asegurar la aplicacion de politicas de seguridad
basadas en identidad.

e Uso de los siguientes protocolos de autenticacion:
- CHAP/MSCHAP
- PAP
- PEAP
- EAP-TLS
- MS-CHAP
- EAP-MD5

e Generacion de politicas de restricciones por dispositivo y hora del dia.
e Uso de listas de acceso descargables.

e Capacidad de operar en esquemas conglomerados (clister) con mas de 3 dispositivos operando
como un solo sistema.

e Capacidad de operar en esquemas de procesamiento fisico (appliance) o virtualizados
e Interface de administracion grafica basada en web

e Interface de programacion para actualizar, crear, leer y borrar operaciones de dispositivos,
terminales y usuarios de la base de datos interna.

e Funciones de reporteo y auditoria
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e Capacidades de monitoreo y diagnéstico de problemas
¢ Administracion de mensajes de eventos (logs) exportables.
6.2.7. Servicio de Antivirus

Descripcién del servicio. El proveedor debera proporcionar el licenciamiento, instalacion, habilitacion,
configuracién, puesta a punto, gestion, monitoreo, soporte y mantenimiento de una solucién, que pueda
poner en riesgo su funcionalidad, comprometiendo la seguridad en la actividad de los usuarios.

La proteccién de antivirus debera realizarse a través de un agente, el cual debera ser distribuido a los
activos de infraestructura que el Instituto solicité, siendo responsabilidad del proveedor garantizar la
entrega de dicho agente a los activos de infraestructura indicados por el Instituto, la distribucién y
administracion puede ejecutarse onpremise o nube.

El proveedor debera considerar que las actividades de remediacion en infecciones de virus, seran su
responsabilidad, por lo que debera brindar el apoyo correspondiente a través de la explotacion de las
funcionalidades de la solucién del antivirus propuesta como parte del presente servicio. El proveedor
debera notificar al personal que Instituto designe sobre los hallazgos de actividad sospechosa via correo
electrénico, u otro mecanismo que ambas partes determinen. El proveedor debera atender los incidentes
de malware que puedan presentarse; conforme se determine en los Acuerdos de Nivel de Servicio, 0 en su
caso, a los Acuerdos de Nivel Operativos.

Cuando la necesidad de instalacion del Instituto sea de mas de 200 agentes, el proveedor, en conjunto
con el Instituto, deberan definir una estrategia que permita el despliegue del agente de Antivirus, asi como
adecuar la estrategia de entrega de actualizaciones de Antivirus en cada uno de los activos de
infraestructura solicitados, sin afectar la operacion del Instituto, considerando que dichos activos y
consolas de administracién se encontraran distribuidos en las diferentes localidades del Instituto.

El proveedor debera configurar en la solucién de Antivirus propuesta, las politicas base de seguridad
definidas en conjunto con el Instituto, como parte de las reglas que regira el presente servicio, para los
activos de infraestructura a los cuales les sea provisto, la cual debera ser desplegada a los mismos a
través de la consola de administracion de la solucién. A su vez, el proveedor debera realizar la puesta a
punto de las politicas definidas en la solucién de antivirus propuesta, con fundamento en el monitoreo
continuo de la misma y los requerimientos del Instituto.

El proveedor debera definir una estrategia en conjunto con el Instituto que permita el despliegue para la
entrega de actualizaciones de Antivirus en cada uno de los activos de infraestructura sin afectar las
operaciones de los servicios internos, los cuales se encuentran distribuidos en las diferentes localidades
de la CDMX. Seré responsabilidad del proveedor mantener actualizados en todo momento los activos de
infraestructura con la Ultima versién o actualizacion de antivirus liberada por el fabricante.

El proveedor, en conjunto con el Instituto, definira la cantidad de activos de infraestructura que constituira
la linea base para el primer afio de prestacion del servicio. Posteriormente, un mes antes de cumplir cada
afio de servicio se realizara una redefinicion de la linea base para la prestacion del servicio del préximo
afo.

El proveedor debera entregar al personal del Instituto la Gltima version del agente de antivirus, para que
este sea integrado dentro de la imagen de software de los Puestos de Servicio.
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Como parte de la operacién del presente servicio, el proveedor debera:

e Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnolégicos de
la solucién de Antivirus.

e Monitorear el cumplimiento de las politicas de uso de informacion implantadas en la solucion.

¢ Notificar sobre las actividades sospechosas relacionadas con la infeccion de activos de
infraestructura.

¢ Notificar sobre todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la Solucion de Antivirus, efectuando la contencién de las mismas a través de la
solucién propuesta.

e Resolver las solicitudes de soporte técnico especializado, a fin de evitar y prevenir infecciones en
los activos de infraestructura donde se encuentre instalada la solucién de Antivirus.

e Recolectar e integrar, al menos la informacion de eventos de seguridad o logs generada por la
solucién de Antivirus, hacia la solucion de correlacion de eventos, cuyo detalle de informacion a
integrar serd definido entre el Instituto y el proveedor.

e Desarrollar la afinacion de la solucién con base en el resultado del monitoreo continuo, ademas de
gestionar las reglas antivirus en los activos de infraestructura, con base en las necesidades del
Instituto y en el resultado del monitoreo dia a dia.

6.2.8. Servicios de Prevencion de Pérdida de Informacion

Descripcién del servicio. El Instituto requiere una solucién que permita detectar y evitar la fuga y/o
pérdida de informacion sensible en los activos de infraestructura del IMSS instalados en los Centros de
Datos, misma que debe estar integrada a los activos de infraestructura, servicio de correo electrénico
externo, correo electrénico interno, navegacion web y portales de colaboracién, para una completa
visualizacion y prevencion en distintas capas de seguridad.

Dicho médulo debe tener la capacidad de generar politicas a través de palabras clave o expresiones
regulares con la informacion sensible, blogueando su transmisién a través de diversos canales de
comunicacion.

El servicio debera enfocarse en prevenir fuga de informacién sensible desde los puestos de servicio.

El proveedor debera configurar en la solucién propuesta las politicas base de seguridad definidas en
conjunto con el Instituto, para los activos de infraestructura, desarrollando los perfiles correspondientes.

Dichas politicas deberan ser desplegadas a través de la consola de administracion de la solucién, y el
proveedor deberda realizar la puesta a punto de las mismas, con fundamento en su monitoreo continuo y
los requerimientos del Instituto, para lo cual, el Instituto requiere que se tomen en consideracién, como
minimo, las siguientes premisas:

e Tipos de documentos.
Se refiere a las formas en las cuales se pueden estructurar los activos de informacion que son
relevantes para los procesos del Instituto: reportes, estudios, oficios, correspondencia, acuerdos,
directivas, planes estratégicos, contratos, convenios, anotaciones, memorandos, estadisticas,
procedimientos, politicas, reglamentos, informes, solicitudes, encuestas, historicos, entre otros.

e Medios de almacenamiento de la informacion.
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Se refiere a los distintos medios en los cuales pueden resguardarse los activos de informacion
para su posterior manipulacién

El proveedor debera asegurar que las funcionalidades de la Solucion de Prevencién de Pérdida de
Informacién deberan cumplirse aun cuando el activo de infraestructura no se encuentre firmado a ningan
Directorio Activo, o bien, a la red del Instituto.

Como parte de la operacion del servicio, el proveedor debera:

e Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnoldgicos de
la solucién de Prevencion de Pérdida de Informacion.

e Monitorear el cumplimiento de las politicas de uso de informaciéon implantadas en la solucion.

¢ Notificar al Instituto sobre actividades sospechosas relacionadas con la violacion de las politicas
sobre fuga de informacién configuradas en los activos de infraestructura.

e Efectuar la contencién de actividades sospechosas.

e Atender a las solicitudes de soporte técnico especializado, a fin de evitar fugas de informacién en
los equipos en los que se encuentre habilitada la solucion.

e Recolectar e integrar, al menos la informacion de eventos de seguridad o logs generada por la
solucién de Prevencion de Pérdida de Informacién, hacia la solucion de correlacion de eventos,
cuyo detalle de la informacion a integrar sera definido entre el Instituto y el proveedor.

e Administrar los elementos tecnoldgicos a través de procesos de gestion de cambios,
configuraciones y versiones de acuerdo con los requerimientos del Instituto.

La solucién propuesta por el proveedor deberéa contar con las siguientes funcionalidades:

e Presente un log de auditoria de todas las actividades de los usuarios.

e Proporcione reportes predefinidos y personalizados que puedan ser programados o de una sola
vez.

e Proporcione un mecanismo de alertas y notificaciones.

e Tecnologia de Deteccion.

- Capacidad para extraer textos de diferentes tipos de documentos para ejecutar escaneos
de contenido.

- Capacidad de realizar detecciones basadas en palabras (keywords) personalizadas o
frases (key phrases) personalizadas, con la habilidad de poner diferentes palabras en una
sola regla de deteccion.

e Debe de ser capaz de ejecutar escaneos de contenido en diversos canales de informacién
(Correo, https/http, ftp, entre otros)

6.2.9. Servicios de Sistema de Gestion de Seguridad de la Informacion (SGSI)

Descripcién del servicio. Garantizar la continuidad operativa del Sistema de Gestion de Seguridad de la
Informacién (SGSI), que deberd estar basado en el estandar ISO/IEC 27001:2013, mediante el cual se
emitirdn las directivas en materia de seguridad de la informacion a las areas de Tl y a los terceros que
soportan la operacion de TI, mismo que debera considerar las actualizaciones que correspondan.

El proveedor del servicio debera garantizar la continuidad operativa de este servicio y debera cumplir con
al menos las siguientes funcionalidades operativas:

Planear
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e Capacitacion de seguimiento — Curso “Induccién a la norma ISO/IEC 27001:2013 o vigente, que
permita:

- Conocer la estructura de la norma ISO/IEC27001:2013

- Interpretar los requisitos solicitados para el cumplimiento de la norma

- Conocer las etapas para la implementacion de un SGSI

- Se deberan considerar al menos 8 participantes, con un tiempo minimo de 8 horas y
méximo de 40 horas.

e Seguimiento y actualizacion en la aplicacién de las directivas en materia de seguridad.
Manual de politicas de seguridad de la informacion, que debera apegarse a lo siguiente:
- Dominios que establece la norma ISO/IEC 27001:2013
- Procesos de seguridad aplicables en la normativa vigente.
- Enfocarse a las areas de Tl y a los terceros que proveen servicios de TI al Instituto,
considerando como alcance el catalogo de infraestructuras criticas del Instituto (al menos
20 directivas).

e Identificacion y evaluaciéon de activos (relacionado al catalogo de infraestructuras criticas) del
proceso involucrado en el Sistema de Gestion de Seguridad de la Informacion.
La metodologia debera considerar los siguientes temas:
- ldentificacién de los activos del proceso.
- Valoracion de los activos del proceso.
- ldentificacién de requerimientos de seguridad.
- ldentificacién de los controles de seguridad existentes.

e Generacion de la declaracién de aplicabilidad. (SoA: Statement of Applicability).

La metodologia debera considerar los siguientes temas:

- ldentificacién y aplicabilidad de los requerimientos internos y externos

- Selecciodn de los objetivos de control y controles para el tratamiento de los riesgos

- Verificacién de requerimientos contractuales y legales

- ldentificacién de los requerimientos internos y externos

- Validacion de aplicabilidad de los requerimientos

- Formato de Autorizacién para implantar y operar el Sistema de Gestién de Seguridad de la
Informacién

- Preparacion de la declaracion de aplicabilidad

- Documentar los objetivos de control y los controles elegidos y la justificacién de su
eleccion

- Documentar los controles actualmente implementados

- Documentar la exclusion de controles y la justificacion de su exclusion

e Operacion el Sistema de Gestion de Seguridad de la Informacion

o Analisis de Riesgos de Seguridad de la Informacion

o Analisis de riesgo con base en lo definido en el servicio de gestibn de riesgos de
seguridad

o Generacion de la actualizacién del plan de tratamiento de riesgos
La metodologia debera considerar los siguientes temas:

- ldentificacion de las acciones a realizar por parte de la institucién y su administracion

- ldentificacion de los recursos necesarios y prioridades

- ldentificacion de las responsabilidades para administrar los riesgos de seguridad de la
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informacion

e Aplicacion del seguimiento al plan de tratamiento de riesgos.
La metodologia debera considerar los siguientes temas:
- Asignacion de los roles y responsabilidades en el seguimiento de los controles relativos a
personas, procesos y tecnologia involucrados en la mitigacion de los riesgos.
- Actualizacion de documentacion, alineada a los requisitos establecidos en la normativa
vigente

e Detalle y actualizacion de politicas y procedimientos de seguridad existentes
e Definicion del proceso de reporte y atencion de incidentes de seguridad

e Propuestas de implementacion de los controles seleccionados.
La metodologia debera considerar los siguientes temas:

- Control de accesos

- Monitoreo de cuentas

- Definicién del proceso de Continuidad del negocio

- Implantacion de los Roles y responsabilidades definidas para el Sistema de Gestién de
Seguridad de la Informacion

- Controles de seguridad en la infraestructura tecnolégica de acuerdo con lo definido en el
alcance.

e Administracion del cambio cultural.
La metodologia debera considerar los siguientes temas:

- Actualizacién del Programa de concientizacion con usuarios y operadores del Sistema de
Gestion de Seguridad de la Informacién

- Seguimiento y apoyo a las necesidades de capacitacion para el personal que administra el
Sistema de Gestion de Seguridad de la Informacion y seguridad de la informacién

- Manual de Gestién de Seguridad de la Informacién.
Se debera documentar un manual que contenga las referencias generadas en esta fase
para dar trazabilidad al de las clausulas de la nhorma.

e Monitorear y Revisar el Sistema de Gestidon de Seguridad de la Informacion
Revisiones gerenciales.
La metodologia debera considerar los siguientes temas:

- Los duefios del proceso deberan hacer una revision y actualizacién al Sistema de Gestion
de Seguridad de la Informacién con la finalidad de verificar que los objetivos del Sistema
de Gestidn de Seguridad de la Informacion estan alineados a los objetivos de negocio en
materia de seguridad de la informacién y que garantizan el adecuado manejo de los
riesgos existentes.

- El proveedor debera actualizar el procedimiento de revisiones gerenciales.

- El proveedor actualizara los formatos requeridos para llevar a cabo las revisiones
gerenciales

e Auditorias internas.
La metodologia debera considerar lo siguiente:
- Seguimiento y apoyo en la generacion del plan de auditorias internas a las areas de Tly a
los terceros que proveen servicios de Tl al Instituto.
- Actualizaciéon o en su caso definicion de los formatos requeridos para llevar a cabo las
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auditorias

- Aplicacion de una auditoria interna al Sistema de Gestién de Seguridad de la Informacion
para verificar el cumplimiento con el estandar ISO/IEC 27001:2013 o vigente y a los
procesos establecidos en la normativa vigente aplicable.

e Actualizacion del Sistema de Gestion de Seguridad de la Informacion
Implementacion de mejoras
Debera considerar los siguientes temas:
- Priorizacion de las acciones correctivas y no conformidades identificadas en las revisiones
gerenciales, revisiones independientes, auditorias internas y revisiones técnicas
- ldentificacién de los responsables de llevar a cabo las mejoras.
- El Instituto definira las fechas compromiso para la terminacion de las mejoras, Unicamente
para seguimiento interno.

e Acciones correctivas y no conformidades.
Debera considerar lo siguiente:
- Apoyo en la definicion y seguimiento del procedimiento para realizar acciones correctivas
y no conformidades derivadas de las auditorias.
- Actualizacion del formato para llenado de acciones correctivas y no conformidades.
- Coordinacion de la ejecucién de las acciones correctivas ya definidas y en su caso las no
conformidades que se identifiquen.

e Comunicar los resultados de las acciones tomadas.
Se debera considerar lo siguiente:

o Apoyo en la programacion de reuniones de seguimiento al Sistema de Gestion de
Seguridad de la Informacién para dar a conocer el alcance de las acciones correctivas y
no conformidades realizadas y verificar su apego a los requerimientos de los duefios de la
informacion y a los involucrados en los procesos del Instituto.

6.2.10. Servicios Continuidad de Gestién del Cambio en Seguridad de la Informacion

Descripcién del servicio. El Instituto requiere de la integracion de un programa de gestién del cambio
para la proteccién de la informacién, alineado a los requerimientos del estandar ISO/IEC27001:2013,
siguiendo una estrategia cultural.

Este servicio debera contar con un plan de transferencia de conocimiento al personal del Instituto en los
principales temas de seguridad de la informacidn considerando al menos los siguientes rubros:

Regulacion vigente en materia de seguridad de la informacion.
Politicas de seguridad del Instituto.

Procesos de seguridad del Instituto.

Controles de seguridad implementados en el Instituto.

El servicio se describe en las etapas que a continuacion se indican:
Etapa 1. Definicién de la estrategia de gestién del cambio

e Contextualizacion del Instituto. El proveedor deberd tener el contexto cultural del Instituto en
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materia de seguridad de la informacién

e Diagnostico del estado actual. El proveedor debera llevar a cabo un diagnéstico del nivel de
conocimiento en materia de seguridad de la informacién que presente la brecha entre la situacion
actual y la situacién requerida por el Instituto

e Preparacion de la estrategia. El proveedor, con base en los resultados obtenidos en el diagnéstico,
debera proponer una estrategia de gestion del cambio en seguridad de la informacién con el fin de
hacer una adecuada transferencia del conocimiento.

Etapa 2. Disefio del programa de gestidn del cambio

e Preparacion del programa. El proveedor debera generar un plan de trabajo detallado con los
temas que forman parte de la transferencia del conocimiento, el nimero de personal involucrado y
las fechas en las cuales se llevara a cabo.

e Preparacion de contenidos. El proveedor deberd desarrollar los materiales en formato Power
Point, u otros que el Instituto defina, que seran utilizados para la transferencia del conocimiento en
seguridad de la informacion.

e Generacion del modelo de evaluacion. El proveedor debera presentar un modelo de evaluacién
con el fin de identificar el grado de efectividad de la transferencia de conocimiento de seguridad de
la informacién.

e Preparacién del grupo de train traineers. El proveedor debera identificar y preparar a un grupo de
5 trainees con el fin de que puedan replicar la transferencia del conocimiento a otras areas
sustantivas dentro del Instituto.

Etapa 3. Comunicacion del programa de gestién del cambio

e Despliegue de la transferencia. El proveedor debera llevar a cabo el despliegue de la transferencia
del conocimiento al personal de Tl del Instituto y de las areas sustantivas definidas por este dentro
de la Ciudad de México.

Etapa 4. Medicion del programa de gestion del cambio

e Aplicacion de evaluaciones. El proveedor habilitara una herramienta tecnoldgica con el fin de
aplicar evaluaciones en linea a los participantes de la transferencia del conocimiento.

e Analisis de datos obtenidos. El proveedor debera revisar la informacion obtenida con el fin de
organizar los resultados obtenidos.

e Presentacion de resultados generales. El proveedor debera llevar a cabo una presentacién
ejecutiva con los resultados obtenidos al personal de Tl del Instituto.

Partida 2
6.2.11. Servicios de Andlisis de Vulnerabilidades Dinamico

Descripcién del servicio. El Instituto requiere la continuidad operativa de un servicio que permita ejecutar
analisis técnicos especializados sobre los activos de infraestructura de procesamiento, redes, sistemas y
aplicaciones, con la finalidad de identificar vulnerabilidades nuevas o conocidas, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.
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e Integrar las tareas necesarias para la ejecucion de los andlisis de vulnerabilidades en los centros
de datos que el instituto indique, o en su caso, en aquellas otras localidades donde le sea
requerido.

e Dar seguimiento a los reportes a través de las herramientas con las que se cuentan, que permiten
complementar los andlisis de vulnerabilidades llevados a cabo.

¢ Renovacion del licenciamiento del software que permite continuar con los servicios y activos de
infraestructura que correspondan.

e Garantizar que las herramientas de analisis de vulnerabilidades cuenten con la Ultima versién
liberada, estable y validada, por parte del fabricante, asi como para otros componentes necesarios
con el que cuenta el servicio.

e Identificar los servicios a analizar, incluyendo el nUmero de equipos involucrados y la version de
las plataformas de los sistemas.

e Identificacion de vulnerabilidades documentadas en organismos internacionales como el CVE
(Common Vulnerability Exposures).

e Identificacion de configuraciones por omision.

e Capacidad para determinar el grado de vulnerabilidad ante técnicas de ataque como:
- SQL injection
- Cross Site Scripting
- Cross Site Request Forgery
- Sensitive Data Exposure
- Security Misconfiguration
- Broken Authentication and Session Management

e Elaborar un reporte ejecutivo y técnico, por cada requerimiento atendido, en el que se describan
los detalles de los riesgos asociados a cada vulnerabilidad identificada utilizando la metodologia
de célculo de riesgos de OWASP llamada “OWASP Risk Rating Methodology”, detallando
recomendaciones y/o acciones especificas para remediar las vulnerabilidades descubiertas.

e Integrar un proceso y/o procedimiento para la continuidad de las medidas de remediacién y
recomendaciones descubiertas en cada revision ejecutada.

e El proveedor de servicios debera integrar el mecanismo operativo necesario para llevar a cabo el
proceso de remediacion conforme las vulnerabilidades reportadas, contemplando personal
especializado para las plataformas operativas y herramientas en software descubiertas.

6.2.12. Servicios de Anélisis de Vulnerabilidades Estatico
Descripcién del servicio. El Instituto requiere identificar el nivel inicial de madurez de las préacticas de
seguridad en el software con las que cuenta el Instituto, por lo que el proveedor debera cumplir con las

siguientes especificaciones funcionales minimas.

¢ Implementar una solucion tecnologica que permita realizar pruebas dinamicas y estaticas de una
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manera centralizada y con soporte al menos a los siguientes lenguajes de programacién: HTML,
Java, .Net, C#, PHP.

e Integrar el licenciamiento del software que permita habilitar los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios.

e Garantizar que las herramientas propuestas para el servicio cuenten con la Ultima version liberada,
estable y validada, por parte del fabricante, asi como para otros componentes necesarios con el
que cuente el servicio correspondiente.

e Integrar un proceso de evaluacién de las préacticas existentes de seguridad de software en el
Instituto.

e Construir un programa de evaluacién de seguridad de software con iteraciones definidas en
conjunto con el Instituto.

e Actualizar y crear procesos en las diferentes etapas del ciclo de vida de desarrollo de software
para asegurar el mismo.

e Ayudar en el cumplimiento del software basado en estandares y/o marcos normativos previamente
definidos en conjunto con el Instituto.

e Identificar el nivel inicial de madurez de las précticas de seguridad en el software con las que
cuenta el Instituto.

e Identificar y entender el entorno del Instituto, personal relacionado, normatividad y tecnologias que
cubran el alcance de la entrega del servicio para identificar el modelo de operacion, flujos de
interaccion, entre otros, de las diferentes entidades que deben ser incluidas en el proceso.

e Integrar las mejores practicas de seguridad en el software mencionadas en el modelo de madurez
propuesto y alineado a OpenSAMM.

e Realizara la transferencia de las practicas de seguridad en el software implementadas al personal
que el Instituto designe para dicho propésito.

e Operar el modelo de madurez establecido, pudiendo certificar en 3 diferentes etapas el nivel de
cumplimento el software evaluado, las cuales podran ser:
- Alinicio del desarrollo de una aplicativo.
- Durante el desarrollo de un aplicativo.
- Posterior al desarrollo de un aplicativo.

e Preservar la integridad y confidencialidad de la informacién recibida durante la ejecucién de las
pruebas dinamicas y/o estaticas correspondientes (cadena de custodia).

e Elaborar un reporte ejecutivo y técnico, por cada requerimiento atendido, donde se describa los
detalles de los riesgos asociados a cada hallazgo o vulnerabilidad identificada, detallando
recomendaciones y/o acciones especificas para remediar las vulnerabilidades descubiertas.
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6.2.13. Servicios de Pruebas de Penetraciéon

Descripcién del servicio. El Instituto requiere la continuidad de un servicio que permita realizar un
proceso sistematico para comprobar las vulnerabilidades de las aplicaciones y la infraestructura que la
soportan, con el propésito de buscar huecos o fallas en la seguridad, por lo que el proveedor debera
cumplir con las siguientes especificaciones funcionales minimas.

e Integrar todas las tareas necesarias para la ejecucion de las pruebas de penetracion en los
centros de datos que el instituto indique, o en su caso, en aquellas otras localidades donde le sea
requerido.

e Dar seguimiento a los servicios o activos de informacién que deberan ser analizados, incluyendo
el numero de equipos involucrados, y la version de las plataformas de los sistemas analizados.

e Identificacién de vulnerabilidades y malas configuraciones.

e Explotaciéon de acceso a los sistemas mediante el aprovechamiento de los huecos de seguridad
detectados y/o vulnerabilidades detectadas.

e Evaluacion de vulnerabilidades de al menos los siguientes rubros:

- Autenticacién y Autorizacion
= Intentos ilimitados de inicio de sesién
= |nsuficiente autenticacion
= |nsuficiente autorizacion

- Gestién de sesion
=  Prediccién de sesion
=  Secuestro de sesion
= Reproducir sesion
= Expiracion de sesion insuficiente

- Inyeccién de cddigo
= Inyeccion comando de Sistema Operativo
= Inyeccion SQL
= Cross-site Scripting
= Inyeccion LDAP
= Inyeccion HTML
= Parameters Tampering
= Cookie Poisoning
= Hidden Field Manipulation

- Criptografia

= Fortaleza del algoritmo
= Gestion de llaves
- Ataques Légicos
= Abuso de funcionalidades
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= Input Field Validation Checking

- Proteccién de Datos
= Transporte
=  Almacenamiento

- Divulgacion de Informacién
= Indexado de directorio
= Path Traversal
= Manejo inseguro de errores
= Comentarios HTML

e Realizar un reporte ejecutivo y técnico, por cada requerimiento atendido, en el que se describan
los detalles de los riesgos asociados a cada vulnerabilidad identificada utilizando la metodologia
de calculo de riesgos de OWASP llamada “OWASP Risk Rating Methodology”, detallando
recomendaciones y/o acciones especificas para remediar las vulnerabilidades descubiertas.

e Integrar un proceso y/o procedimiento para la continuidad de las medidas de remediacién y
recomendaciones descubiertas en cada revisién ejecutada.

e El proveedor de servicios debera integrar el mecanismo operativo necesario para llevar a cabo el
proceso de remediacién conforme las vulnerabilidades reportadas, contemplando personal
especializado para las plataformas operativas y herramientas en software descubiertas.

6.2.14. Servicios de Analisis Forense

Descripcién del servicio. El Instituto requiere la continuidad de un servicio de analisis de incidentes de
seguridad para determinar y documentar a través de la integracion de registros o bitacoras las evidencias
o indicios de eventos y su relacién en el tiempo que identifiquen cuando ocurrid, que infraestructura,
servicios tecnoldgicos o sistema de informacion fueron comprometidos, como fue realizado, y quien o que,
estuvo relacionado con el incidente y el impacto del evento, por lo que el proveedor deberd cumplir con las
siguientes especificaciones funcionales minimas.

e Integrar las tareas necesarias para la ejecucién de los andlisis forenses en los centros de datos
que el instituto indique, 0 en su caso, en aquellas otras localidades donde le sea requerido.

e Continuar con la definicion del objetivo pardmetros y cuestionario que resulten de interés para la
investigacion solicitada.

e Dar continuidad y seguimiento a los casos solicitados, asi como, el registro de los indicadores
correspondientes.

e Preservar la integridad de la informacion recibida durante la ejecucion del proceso de analisis
forense (cadena de custodia).

e Participar en entrevistas con los principales involucrados con la finalidad de obtener el contexto
necesario en las investigaciones digitales que deban realizarse.

e Obtener informacion de fuentes publicas en la red en caso de que estas pudieran llegar a ser
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relevantes para la investigacion realizada.

e Realizar las evaluaciones de informacién en los equipos de computo, servidores fisicos, servidores
virtuales, dispositivos moviles, equipo de comunicaciones, entre otros, para la identificacion de
indicios de compromiso y su evidencia correspondiente.

e Llevar a cabo un proceso de recuperacién de informacioén que haya sido borrada previamente.

e Dar seguimiento a la herramienta colaborativa que tiene por objeto facilitar la visualizacion de
hallazgos a los usuarios finales, asi como generar reportes de hallazgos en caso de ser requerido.

e Elaborar un dictamen técnico, por cada requerimiento atendido, con la informacién identificada en
el o los procesos de analisis forense, considerando la generacion y firma de los documentos que
expresen los resultados de la investigacion en forma clara y concisa, de manera que puedan ser
comprendidos por aquellos que no conocen o dominen el lenguaje técnico.

6.3. Servicios del Centro de Operaciones de Seguridad (SOC)

El Instituto requiere que el proveedor del servicio cuente con un Centro de Operaciones de Seguridad
(SOC), que se encuentre fisicamente en las instalaciones del proveedor. El objetivo de este centro deberé
ser la continuidad operativa a la gestion de la seguridad, asi como el responsable de la administracion,
operacion, monitoreo, soporte y atencion a fallas de los componentes de las soluciones de seguridad, que
ejecute actividades de revisiones de seguridad, correlacion de eventos, monitoreo de servicios,
administracion de bitacoras, atencion y respuesta a incidentes, asi como el establecimiento de acciones de
mejora sustentable.

El servicio del Security Operation Center (SOC) que soportara la operacién y prestacién del servicio
requerido por el Instituto, debera proporcionar un control continuo, una mayor eficiencia y oportunidad de
mejora, para lo anterior el licitante debera proporcionar servicios de tecnologia de la informacion fiables en
lo referente a la gestion de servicios de TIl, mismos que deberd acreditar con las certificaciones
ISO/IEC27001:2013 e ISO/IEC 20000-1:2018 vigentes y a nombre del Licitante.

El Licitante, deberd considerar que el servicio de SOC se refiere a las soluciones propuestas e
implementadas hoy en dia por el instituto, asi mismo debera considerar que la correlacion de bitacoras se
debera basar en un servicio de correlacién de eventos e incidentes de seguridad en el que los casos de
uso deberan ser ilimitados, asi como las respuestas ante un incidente alineadas a tiempo de los niveles de
servicio (SLA) establecidos para este servicio.

e Ubicarse dentro de territorio nacional, mismo que podra acreditar con la copia simple a nombre del
SOC del licitante del ISO/IEC27001:2013 e ISO/IEC20000-1:2018.

e Operacion continua las 24 horas del dia, los 7 dias de la semana y durante los 365 dias del afio
(7x24x365), esto ultimo conforme la vigencia del contrato.

e Contar con personal para la atencién del servicio en sitio y de forma remota, el cual debera ser
personal calificado con base en las credenciales requeridas para la administracion y monitoreo de
los componentes que integran la solucion.
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e Operacién en un centro de datos alterno ubicado dentro de territorio nacional.

e Mantenimiento de las suscripciones a sitios y listas de empresas, fabricantes y medios
especializados en seguridad de la informacién, que permitan alertar sobre nuevas
vulnerabilidades.

e Infraestructura dedicada para la administracion, operacion y monitoreo de los componentes
hardware y software que componen los servicios de seguridad.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) que permitan identificar, entre otros, mejoras en el desempefio de los activos,
mejoras en la gestion de configuraciones, deteccion de nuevas funcionalidades operativas
derivadas de actualizaciones en versiones de hardware y/o software. Dichas evaluaciones
deberan ejecutarse cada 3 meses, desde el inicio de operaciones de los servicios y hasta 3 meses
antes del término de estos.

e Realizar acciones correctivas y preventivas para asegurar la confidencialidad, integridad y
disponibilidad de la informacién que se maneja en las diferentes soluciones se seguridad.

e Notificaciones y alertas personalizadas, en caso de desviaciones, anormalidades o brechas de
seguridad, para cada una de las soluciones de seguridad.

e Revisiones continuas a la operacion del SOC, que permitan establecer mejora en los procesos,
procedimientos y controles de seguridad.

e Analizar los eventos de seguridad y administraciéon de bitdcoras que se integran en los servicios
de correlacién de informacién, a fin de establecer acciones preventivas a través de modificaciones
a las configuraciones de las soluciones de seguridad.

e Integrar un Equipo de Atencion y Respuesta a Incidentes de Seguridad.

e Soporte y Atencién a fallas a los componentes hardware y software que integran la solucién,
conforme los estipulado en los acuerdos de niveles de servicio

e Monitorear la disponibilidad de los componentes hardware y software que integran la solucion
ofertada. La solucion de monitoreo debe tener la capacidad de generar alertas y notificaciones en
caso de fallas, degradacion del desempefio de procesamiento de informacién, intermitencia y/o
pérdida de disponibilidad.

e Realizar mantenimiento preventivo y correctivo a las soluciones de seguridad habilitadas, asi
como a los activos de infraestructura que soportan cada servicio.

e Ejecutar procesos operativos para al menos los siguientes rubros:

- Gestion de Riesgos

- Gestion de Continuidad

- Monitoreo y Deteccion

- Gestion de Seguridad de la informacion
- Administracion de Dispositivos

- Gestion de solicitudes de servicio
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- Administracion de Cambios Operacionales
- Administracién de Configuraciones

- Administracion de Vulnerabilidades

- Gestion de Incidentes

- Gestidn de Problemas

¢ Integracién de una Mesa de servicio apegada a ITIL v4, la cual debe integrarse con la Mesa de
Servicios Tecnolégicos del Instituto, considerando todas las actividades de puesta a punto,
desarrollo de piezas de software, configuraciones, entre otros, que permitan establecer la
comunicacién para la generaciéon de requerimientos, cambios, incidentes, y otros procesos que
determine el Instituto.

e El servicio de requerimientos, cambios, incidentes, entre otros, debera permitir la generacion de
eventos (tickets), mediante los mecanismos que se establezcan en las mesas de trabajo
correspondiente, que, de manera enunciativa mas no limitativa, podran ser:

- Un namero telefénico directo en las instalaciones del SOC.
- Un namero telefénico a diez digitos.

- Correo Electrénico

- Portal Web

e El personal del proveedor del servicio, que atendera las operaciones de los servicios de seguridad,
debera contar con experiencia probada en las areas de tecnologia y de seguridad de la
informacién previamente mencionadas, para lo cual, debera integrarse el curriculo vitae de todo el
personal que participe en el servicio, indicando al menos:

- Experiencia profesional: bajo este rubro, se consideraran todos los puestos que cada
integrante haya desempefiado, con fecha, nombre de los empleadores, nhombre de los
puestos que ha ejercido y el tipo de funciones bajo su responsabilidad, y debera contar
con experiencia comprobable al menos 3 afos.

- Experiencia en proyectos de su especialidad en Seguridad de la Informacion: bajo este
rubro se citaran y describiran todos los proyectos en que se ha participado, y debera
contar con experiencia comprobable de al menos 3 afios.

- Estudios: bajo este rubro se anotaran todos los estudios en materia de seguridad de la
informacién, asi como las certificaciones que en su caso haya logrado y que se
encuentren vigentes a la fecha de presentacion de la propuesta técnica. Las
certificaciones son de tecnologia y/o de seguridad de tipo “vendor-neutral”.

- Incluir la estructura del grupo de trabajo, indicando por cada perfil las responsabilidades y
competencias

e El Instituto podré solicitar la revision de la infraestructura de seguridad por un tercero en cualquier
momento, durante la vigencia del contrato, con la finalidad de dar certeza de la entrega del
servicio.

e Seguimiento a la Base de Datos de la Gestién de la Configuracion (CMDB por sus siglas en
ingles) que contenga los detalles relevantes de cada elemento de configuracion (Cl) y de la
relacion entre ellos, incluyendo el equipo fisico, software y la relacién entre incidencias,
problemas, cambios y otros datos del servicio de seguridad.
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e Generar los reportes de Inteligencia de Negocio y Analitica de Informaciéon que permitan tener
estadisticas del uso y desempefio de los servicios de seguridad, esto Ultimo con el objetivo de
coadyuvar a la toma de decisidn estratégica y operativa de los servicios, asi como para determinar
el plan de capacidad de cada tecnologia implementada. Dichos reportes podran considerar, de
manera enunciativa mas no limitativa, la siguiente informacion:

- Estadisticas de uso de procesamiento por tecnologia

- Estadisticas de desempefio por tecnologia (throughput)

- Estadisticas de ataques informaticos bloqueados.

- Estadisticas de comportamientos tipo esperado de uso por tecnologia (lineas base)
- Estadisticas de usuarios concurrentes por servicio.

- Estadisticas de crecimiento diario, mensual y anual por cada servicio.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracién de los servicios de
seguridad, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propdsito se
integren.

e Las consolas de administracion provistas para los servicios de seguridad deberan permitir
visualizar al menos:

- Politicas: Control de Acceso

- Configuraciones: Listas de Control de Acceso (Listas Blancas, Listas negras), Lineas base
de seguridad.

- Objetos: Usuarios, Grupos, Direcciones IP

- Bitacoras.

- Estadisticas en tiempo real: Desempefio, procesamiento, usuarios conectados,
conexiones por segundo, ancho de banda utilizado.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para cada solucion o servicio, donde se pueda consultar informacion sobre los casos
de soporte generados, documentacion técnica de los servicios, pdlizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma
de decision respecto al uso de los servicios de seguridad.

e Integrar un Tablero de Estadisticas de Servicios de Seguridad a través de un portal Gnico de
administracion de los servicios de seguridad de forma independiente a las consolas de
administracion de los servicios de seguridad, asi como de las herramientas de monitoreo que
contenga informacién estratégicas sobre el uso de los servicios en tiempo real y de manera
histérica, y que permita al Instituto tener el contexto general sobre el desempefio de las
soluciones, su estado de salud, incidentes registrados, reportes de actividades sospechosas
relevantes a nivel mundial, u otra informacion relevante que permita tomar decisiones sobre las
condiciones de operacion de los servicios, el licitante ganador debe incluir en su oferta econémica
los costos asociados al desarrollo para el cumplimiento de éste requerimiento.

e Permitir al personal que designe el administrador del contrato, generar reportes explotando todas
las variables y funcionalidades de la herramienta de monitoreo, con la opcidon de parametrizar
dichos reportes y consultarlos via web.
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6.5. Condiciones para laimplementacién de los servicios

El proveedor del servicio de SASI 2022-2024, sera responsable de llevar a cabo la implementacién de los
servicios solicitados conforme a los plazos descritos en el presente documento, lo cual incluye las
renovaciones o migraciones de tecnologia que el cumplimiento de SASI 2022-2024, implique para la
prestacion puntual de dichos servicios.

En todos los casos, los servicios se aceptaran siempre y cuando la totalidad de los componentes
habilitadores, y sus funcionalidades requeridas, hayan sido correctamente entregadas y aceptadas por el
Administrador del Contrato y las areas del Instituto que deban involucrarse, dependiendo de la naturaleza
del servicio.

El proveedor del servicio de SASI 2022-2024, debera considerar que el Instituto proveera los servicios de
energia eléctrica y hosting en los centros de datos y localidades donde residirdn los componentes
habilitadores requeridos para soportar cada uno de los servicios de SASI 2022-2024. Los insumos
necesarios para la instalacién, energizacién y todos los componentes de hardware y software necesarios
para la incorporacion de las soluciones propuestas por el licitante ganador a la red del Instituto, sera a
cargo del licitante adjudicado.

Para la instalacién, configuracion y habilitacion de cada una de las soluciones de los servicios, el
proveedor de SASI 2022-2024, deberéa considerar el apego a los procesos y procedimientos de control de
cambios del Instituto para la integracion de la infraestructura los Centros de Datos del Instituto. El detalle
de estos procesos y procedimientos se proporcionaran en las Mesas de Trabajo entre el licitante ganador
de SASI 2022-2024, y el Instituto.

Es importante sefalar que, el licitante adjudicado debera contar con un proceso para la gestion de
solicitudes que impliquen cualquier tipo de modificacion o cambio en los componentes habilitadores
requeridos en la descripcién particular de cada uno de los servicios; para tal efecto, el licitante ganador
debera entender el control de cambios como la funcién de agregar, remover o modificar debidamente los
componentes habilitadores y/o las configuraciones que lo necesiten, con la finalidad de ejecutar algin
cambio orientado a satisfacer las necesidades del Instituto, sin afectar la continuidad de la operacion, del
negocio o de la seguridad de la informacion.

6.6. Implementacion de los servicios

Las obligaciones contractuales minimas del proveedor adjudicado, sin menoscabo de realizar aquellas que
no estén incluidas en este apartado y que sean necesarias para cumplir con los requerimientos de servicio
de SASI 2022-2024, son las siguientes:

* Implementacion de Servicios: corresponde a la provision, entrega, montaje e instalacion fisica y
I6gica de todos los componentes de hardware, software, asi como y puesta en marcha de todas
las funcionalidades requeridas para cada uno de los servicios. Esto incluye conexiones a la red
eléctrica e integraciébn a la Red, asi como asegurar la interoperabilidad con el resto de los
componentes del Centro o los Centro de Datos del Instituto y ejecucion de pruebas a nivel red y
aplicativo, los componentes, equipos, accesorios, herramientas y todo lo necesario para el
cumplimiento del presente apartado, debe quedar incluido en la propuesta del licitante ganador.

= Migracion de servicios Seguridad: Corresponde a la responsabilidad de entregar un plan de
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migracién, asi como las correspondientes actividades en las que involucra migracién de flujos de
seguridad que se deben brindar en los componentes habilitadores que el proveedor de SASI 2022-
2024, proveera al Instituto. Estas actividades involucra a las tecnologias de conmutacion,
enrutamiento, centro de datos, seguridad, sin menoscabo de migrar aquellos flujos que no estén
incluidas en este apartado y que sean necesarias para la entrega correcta del plan de migracion
requeridas en este proyecto, siendo los proveedores salientes quienes entreguen los flujos de
comunicacion y seguridad necesarios al proveedor de SASI 2022-2024, en forma documental al
gobierno de contrato y areas de tecnologia involucradas del Instituto antes de comenzar las
labores de implantacion para su validacion.

= Operacidon estable del proyecto: Pruebas integrales de todas las funcionalidades de los
Componentes Habilitadores y la conectividad e interoperabilidad con el resto de los Componentes
del Centro de Datos. El proveedor adjudicado llevara a cabo la integraciéon y pruebas de la
infraestructura de Comunicaciones, Seguridad, software y de las herramientas asociadas que
aseguren que toda la infraestructura y componentes que conforman, se encuentren operando
correctamente como un solo sistema integral (pruebas de conectividad, reglas de flujos de
comunicaciones, politicas de seguridad, funcionalidades, seguridad, monitoreo y gestion).

6.7. Mesas de Trabajo

El proveedor adjudicado ser& responsable de integrar al servicio de SASI 2022-2024, una mesa de trabajo
para la atencion de los diferentes requerimientos que puedan surgir durante la vigencia del contrato.

Este servicio debera estar disponible a lo largo de la vigencia del presente contrato. De este modo, el
licitante adjudicado sera el responsable de asignar personal con experiencia y expertos para conformar las
mesa de trabajo. En caso de que el personal asignado sea retirado del servicio de SASI 2022-2024, sera
responsabilidad del licitante adjudicado notificar al Instituto con anticipacion el motivo y fecha de su
remocion de manera oficial. Asi también serd responsable de notificar de qué manera se llevard a cabo la
sustitucién del recurso en un esquema que garantice siempre la continuidad y calidad de los servicios
requeridos.

El proveedor adjudicado sera responsable de instrumentar las mesas de trabajo tanto para las
funcionalidades que utilice la infraestructura, asi como también aquellas que impliquen una reingenieria de
la misma, en las que se desarrollaran reportes de evaluacion de postura de redes y seguridad del servicio,
se documentaran conclusiones y recomendaciones de modificacion de la infraestructura de la red y
seguridad como mejora u optimizacién de la disponibilidad, capacidad y desempefio de los recursos y
seguridad de las aplicaciones que vivan en los centros de datos del Instituto.

El Instituto podra en cualquier momento de la vigencia del contrato de SASI 2022-2024, solicitar al
proveedor adjudicado del servicio de disefio para cambios relevantes que se planeen efectuar en la
infraestructura de red y seguridad que conforman el presente proyecto.

A continuacién, se enlistan las responsabilidades minimas que tendra que llevar a cabo el licitante
adjudicado, sin menoscabo de realizar aquellas que no estén incluidas en este apartado y que sean
necesarias para cumplir con los requerimientos solicitados.

e Generar reportes de estado de salud y proponer mejoras y/o soluciones arquitectdnicas de la
infraestructura de red y seguridad.
e Andlisis de impacto de nuevos requerimientos que requieran el uso de la Infraestructura de red y
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seguridad existente en el contrato de SASI 2022-2024.

e Desarrollo de recomendaciones de optimizacion de anchos de banda, mejores rutas, optimizaciéon
de la infraestructura.

e Disefio de mejoras sobre la infraestructura y recomendaciones que brinden el mas alto
desemperio y nivel de servicio.

e Entrega de reportes proactivos de recomendaciones de actualizaciones de software de
componentes habilitadores que conforman el contrato SASI 2022-2024.

e Entrega de reporte de analisis detallado del comportamiento de la red de comunicaciones y
elementos de seguridad que conforman el contrato SASI 2022-2024.

e Todas las propuestas de configuracion avanzada o configuracion de nuevas funcionalidades
propuestas por el licitante ganador de SASI 2022-2024 deben de estar validadas por personal
certificado y con experiencia del proveedor del servicio de SASI 2022-2024.

e Consultoria y recomendaciones de arquitectura de Centro de Datos en base a sus mejores
practicas, dimensionamiento, uso adecuado de recursos.

e Revision de los requerimientos de disefo, prioridades y objetivos de acuerdo a lo especificado por

el administrador del contrato.

Revision de la arquitectura y topologia de la infraestructura de la red.

Revision de la configuracion de protocolos.

Revision de la configuracion de caracteristicas de los servicios.

Revision de las mejores practicas en materia de seguridad informética.

Recomendacion y disefios que permitan incrementar de manera notable las funcionalidades y que

conforman la infraestructura tecnolégica del Instituto.

6.8. Perfil del Proveedor

El proveedor debera contar con la capacidad, flexibilidad, solvencia econémica y competencia técnica
certificada que permita implementar y operar las soluciones de seguridad y sus mecanismos con todo lo
necesario para su correcto funcionamiento, en los sitios en donde “EL INSTITUTO” lo requiera conforme a
las caracteristicas y especificaciones mencionadas en el presente Anexo Téchico.

El personal del proveedor del servicio, que atendera las operaciones de los servicios de seguridad, debera
contar con experiencia probada en las areas de tecnologia y de seguridad de la informacion previamente
mencionadas, para lo cual, debera integrarse el curriculo vitae de todo el personal que participe en el
servicio, indicando al menos:

- Experiencia profesional: bajo este rubro, se consideraran todos los puestos que cada
integrante haya desempefiado, con fecha, nombre de los empleadores, nombre de los
puestos que ha ejercido y el tipo de funciones bajo su responsabilidad, y debera contar
con experiencia comprobable al menos 3 afios.

- Experiencia en proyectos de su especialidad en Seguridad de la Informacién: bajo este
rubro se citaran y describirdn todos los proyectos en que se ha participado, y debera
contar con experiencia comprobable de al menos 3 afios.

- Estudios: bajo este rubro se anotaran todos los estudios en materia de seguridad de la
informacién, asi como las certificaciones que en su caso haya logrado y que se
encuentren vigentes a la fecha de presentacion de la propuesta técnica. Las
certificaciones son de tecnologia y/o de seguridad de tipo “vendor-neutral”.

- Incluir la estructura del grupo de trabajo, indicando por cada perfil las responsabilidades y
competencias.
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El curriculo vitae de todo el personal que participe en el servicio, se acreditara siempre y cuando contenga
todas y cada una de las caracteristicas requeridas, por lo que el incumplimiento de la presentacion de
este, afectaria la solvencia de la propuesta.

Se debera acreditar al menos la licenciatura o ingenieria en informatica, telecomunicaciones, computacion
o carrera a fin, en los términos que establece la Ley Reglamentaria del Art. 5 Constitucional, la
acreditacion sera con el titulo y cédula profesional y para el caso de estudios en el extranjero, estos
deberan estar avalados por las instancias oficiales correspondientes, asi como estar debidamente

apostillados.

A continuacion, se listan las credenciales y capacidades que deberan cubrir los recursos asignados al

proyecto:
Partida 1
. Certificaciones a Experiencia a L Nimero de
e demostrar desmostrar ULl recursos
Se debera presentar alguna
las siguientes
certificaciones vigentes:
CISM (Certified Information a dm?rﬁ:tprgg%anblfngﬁigreo
Administrador del Security Manager) . 8 afios d_e Experiencia en operacion de los servicios
. CISSP (Certified participacion de ;
Centro de Operaciones . . proporcionados por el Al menos 1
) Information Systems proyectos de seguridad p
de Seguridad (SOC) . . . - SOC, asi como del
Security Professional) de la informacioén. o
o . . soporte, atencion a fallas
CRISC (Certified in Risk S .
; e incidentes de seguridad
and Information Systems
Control)
Consultor especializado en
cada una de las soluciones
. L de seguridad integradas.
Admmst;gcmn y Se aceptan como | 3 afios de experiencia en -
Operacion de NN Operar administrar y
. documentos comprobables participacion de - ;
soluciones y el certificado vigente que proyectos de seguridad monitorear las soluciones Al menos 3
herram'|e‘ntas haya tomado directamente de la informacion. de seguridad propuestas.
tecnoldgicas .
del fabricante o de un
centro de entrenamiento
autorizado por el fabricante.
Se debera presentar alguna
las siguientes Es la persona encargada
certificaciones vigentes: de administrar y coordinar
el proyecto
PMP  (Project Manager | 3 afios de experiencia en
. Professional) Certificado participacion de
Lider de proyecto por PMI proyectos de seguridad Al menos 1
ITIL v4 (Expert o Master) de la informacion.
EC-Council Project
Management In IT Security
(PMITS)
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n Certificaciones a Experiencia a A Nidmero de
el demostrar desmostrar R recursos
Personal encargado de
las operaciones de
Se deberd presentar la soporte de primer nivel, el
siguiente certificacion | 3 afios de experiencia en monitoreo de los
Operador de la mesa vigente: participacion de servicios, asi como del
A . ; e Al menos 4
de servicio SOC proyectos de seguridad registro y seguimiento de
ITIL v4 Foundation de la informacién. solicitudes de ventanas
Certification de mantenimiento,
reportes de fallas y
requerimientos
. Responsable de la
Se debera presentar glguna administracién, monitoreo,
las siguientes " -
L ) . operacion de los servicios
certificaciones vigentes: ;
proporcionados por el
CCNP (Cisco Certified | 3 afios de experiencia en SOC, en lo que a i
. . s servicios de interconexion
Arquitecto Network Professional) participacion de de red se refiere. asi
Especializado en CCIE Enterprise proyectos de redes y ' Al menos 1
. ; A como del soporte,
Redes y Seguridad Infrastructure (Cisco seguridad de la .
o - = atencion a fallas e
Certified Internetwork informacion. S
incidentes que se
Expert)
. . presenten en la
CCIE Security  (Cisco interoperabilidad con
Certified Internetwork P
Expert) otros proyeedores ylo
fabricantes
Partida 2
perfil Certificaciones a Experiencia a Funcién Nimero de
demostrar desmostrar recursos
Se debera presentar alguna Es la persona encargada
las siguientes de administrar y coordinar
certificaciones vigentes: el proyecto
PMP  (Project Manager | 3 afios de experiencia en
Lider de proyecto Professional) Certificado participacion de Al menos 1
por PMI proyectos de seguridad
ITIL v4 (Expert o Master) de la informacién.
EC-Council Project
Management In IT Security
(PMITS)
Responsable de ejecutar
, las revisiones de
Se . debera presen_tar _Ja o . seguridad sobre las
siguiente certificacion | 3 afios de experiencia en licaci |
. . vigente: participacion de . aplicaciones y fa
Analista de Seguridad proyectos de seguridad infraestructura, asi como Al menos 2
CEH (Certified  Ethical de la informacion. prever, detectar, analizar,
contener, erradicar,
Hacker) N
documentar incidente de
seguridad
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Unidad de Adquisiciones
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Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

. Certificaciones a Experiencia a 72 Namero de
el demostrar dgsmostrar R recursos
Realizar simulacros de
ataque a lared de la
infraestructura o las
Se debera presentar alguna aplicaciones para
las siguientes determinar lo que los
certificaciones vigentes: 3 af N atacantes pueden
afios de experiencia en B}
Consultor de - participacion de acceder y queé problemas
L GPEN (GIAC Certified . pueden causar Al menos 1
Penetracion p - proyectos de seguridad
enetration Tester) de Ia informacion
CEH (Certified Ethical ' Evaluar la seguridad de la
Hacker) infraestructura de red y
aplicaciones utilizando
herramientas y técnicas
que un atacante podria
utilizar
Analizar, en el supuesto
de un ataque y
penetracion exitoso a la
Se debera presentar alguna infraestructura, la
las siguientes metodologia de ataque
certificaciones vigentes: o L para determinar cémo se
3 afios de experiencia en ) A
Consultor Forense de o participacion de logré, leal fue el a'ca”C,e
Computo EnCE_ (EnCase Certified proyectos de seguridad del dano, Iogrando_a5| Al menos 1
Examiner) de Ia informacion determinar las medidas
CHFI  (Certified Hacker ) preventivas a
Forensics implementar.
Investigator) Debe tener la capacidad
de ejecutar
investigaciones forenses
en caso de ser necesario

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX.

7. Condiciones técnicas de aceptacion de entregables

Durante la habilitacion, transicion y operacion de los servicios de seguridad, el Instituto requiere recibir
distintos tipos de documentos, reportes, artefactos, dictamenes o esquemas que favorezcan el desempefio
y la continuidad del servicio, y que den certidumbre a las actividades diarias que el proveedor efectuara
bajo la supervision de los funcionarios designados por este Ultimo para tales efectos.

7.1. Entregables Generales
Durante la habilitaciéon, transiciéon y operacion de los servicios de seguridad, el Instituto requiere recibir
distintos tipos de documentos, reportes, artefactos, dictamenes o esquemas que favorezcan el desempefio

y la continuidad del servicio, y que den certidumbre a las actividades diarias que el proveedor efectuara
bajo la supervision de los funcionarios designados por este Ultimo para tales efectos.

Partida 1

| SERVICIO | ENTREGABLE | PERIODICIDAD | ENTREGA |
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Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

GOB‘I ERNO DE }@q DIRECCION DE ADMINISTRACION

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Plan de Trabajo 15 dias naturales
Detallado de los Unica Vez posteriores a la
servicios del proyecto emision del fallo
Documento

Compromiso de

suscripcion del .
P 15 dias naturales

Ser\{l_mos_ ,de acuerdo dg hiveles Unica Vez posteriores a la
Habilitacion, operacional -

- . emision del fallo
Operacion y (Operational Level
Transicion Agreement, OLA)

15 dias naturales
Matriz de Escalacion Unica Vez posteriores a la
emision del fallo

Escrito por parte del
proveedor, firmado por
el representante legal,

donde declare sus 15 dias naturales
habilidades, Unica Vez posteriores a la
competencias y emision del fallo

capacidades para
soportar la prestacion
de los servicios
Documento con el

disefio de Alto Nivel 5 dias habiles
de las Soluciones de posteriores a la
Seguridad a ‘s integracion de las
: Unica Vez :
implementar en los mesas de trabajo por
centros de datos o cada servicio que se
- donde lo indique el pretenda habilitar
Servicios de :
) Instituto
Seguridad —

Continuidad Operativa pogumento _con_el . L
disefio de Bajo Nivel 10 dias hébiles
de las Soluciones de posteriores a la

Seguridad a - integracion de las
. Unica Vez .
implementar en los mesas de trabajo por
centros de datos o cada servicio que se
donde lo indique el pretenda habilitar
Instituto
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

GOBIERNO DE

MEXICO

0oL

IMSS

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
10 dias hébiles
posteriores al término
de la habilitacion de
. . todos los
Memorias Técnicas
. componentes en los
Iniciales de las
; - Centro de Datos o
Soluciones de Unica Vez S
. donde lo indique el
Seguridad )
Instituto, conforme
Implementadas 7
cada solucién
integrada y posterior a
la integracion de las
mesas de trabajo
. o 20 dias habiles previo
Memorias Técnicas P
. al término del contrato
Actualizadas de las .
" Unica Vez para aquellos
Servicios de .
Seguridad servicios que se
encuentren habilitados
Documento con el
disefio de Alto Nivel
de los servicios de
Seguridad a 5 dias héabiles
implementar en los posteriores a la
centros de datos o Unica Vez integracion de las
donde lo indique el mesas de trabajo por
Instituto, que cada servicio que se
Servicios de requieran integran pretenda habilitar
Sequridad — activos de
Veriicacion/Calidad | INfraestructura para su
habilitacién
Documento con el
disefio de Bajo Nivel 10 dias hébiles
de las Soluciones de posteriores a la
Seguridad a ‘s integracion de las
: Unica Vez .
implementar en los mesas de trabajo por
centros de datos o cada servicio que se
donde lo indique el pretenda habilitar
Instituto
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GOBIERNO DE

MEXICO

0oL

IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
10 dias hébiles
Memorias Técnicas posteriores al término
Iniciales de las de la habilitacion de
Soluciones de todos los
Seguridad componentes en los
Implementadas, que Unica Vez Centro de Datos o
. . donde lo indique el
requieran integran .
activos de Instituto, conf.o,rme
infraestructura para su . cada solumon.
habilitacién mtegrada y Rosterlor a
la integracion de las
mesas de trabajo
Memorias Técnicas
Actusaelzl?cdis: 82 las 20 dias habiles previo
Sequridad. que ) al término del contrato
9 \d, g Unica Vez para aquellos
requieran integran ey
activos de servicios que se
. encuentren habilitados
infraestructura para su
habilitacién
10 dias hébiles
Servicios de Borrado Procedimientos de Unica Vez posteriores a la
Seguro de Informacion | Operacion del servicio integracion de las
mesas de trabajo
10 dias hébiles
Servicio de Gestion de Procedimientos de Unica Vez posteriores a la
Dominios Operacién del servicio integracion de las
mesas de trabajo
Servicio de 10 dias héabiles
- . Procedimientos de - posteriores a la
Certificados Digitales - g Unica Vez . e
SSL Operacion del servicio integracion de I:?\s
mesas de trabajo
Servicios de Sistema . 10 dias héabiles
- Metodologia para la )
de Gestion de - - posteriores a la
continuidad de los Unica Vez

Seguridad de la
Informacioén (SGSI)

servicios

integracion de las
mesas de trabajo
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE gbq Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Servicios de Gestion . 10 dias hébiles
. Metodologia para la )
del Cambio en . - - posteriores a la
) implementacién de los Unica Vez . e
Seguridad de la e integracion de las
! servicios ;
Informacién mesas de trabajo

Procesos de

operacion
implementados:
e Requerimientos 15 dias naturales
e Cambios Unica Vez posteriores a la
e Configuraciones emision del fallo
e Incidentes
e Problemas
e Monitoreo
Matriz de Escalacion 15 dias naturales
Técnicay Unica Vez posteriores a la
Organizacional emision del fallo

Servicios del Centro
de Operaciones de
Seguridad (SOC)

Procedimiento de
operacion de la Mesa

de Servicios:
¢ Requerimientos 15 dias naturales
e Cambios Unica Vez posteriores a la
e Configuraciones emision del fallo
¢ Incidentes
e Problemas
e Monitoreo
Expedientes 15 dias naturales
Curriculares del Unica Vez posteriores a la
personal del SOC emision del fallo
10 dias hébiles
posteriores al término
de la habilitacion de
Tablero de Creacion de cuentas los componentes en
Estadisticas de de acceso en portal los Centro de Datos o
Servicios de Unico de las Unica Vez donde lo indique el
Seguridad (Portal soluciones de Instituto, conforme
Unico) seguridad cada solucién
integrada y posterior a
la integracion de las
mesas de trabajo
929
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DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Partida 2.
SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Plan de Trabajo 15 dias naturales
Detallado de los Unica Vez posteriores a la
servicios del proyecto emisioén del fallo
Documento
Compromiso de
suscripcién del 15 dias naturales
acuerdo de niveles Unica Vez posteriores a la
operacional emision del fallo
(Operational Level
Agreement, OLA)
Servicios de
Habilitacion, 15 dias naturales
Operacion y Matriz de Escalacion Unica Vez posteriores a la
Transicion emision del fallo
Escrito por parte del
proveedor, firmado por 15 dias naturales
el representante posteriores a la
emision del fallo
legal, donde declare Unica Vez
sus habilidades,
competencias y
capacidades para
soportar la prestacion
de los servicios
- L 10 dias héabiles
Servicios de Andlisis - )
de Vulnerabilidades Procedimientos de Unica Vez _posteriores a la
Dinamico Operacidn del servicio integracion de I:?\s
mesas de trabajo
10 dias hébiles
Servicios de Pruebas Procedimientos de - posteriores a la
. - g Unica Vez . g
de Penetracion Operacion del servicio integracion de las
mesas de trabajo
10 dias habiles
Servicios de Analisis Procedimientos de - posteriores a la
Unica Vez

Forense

Operacién del servicio

integracion de las
mesas de trabajo
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
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Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

10 dias hébiles
posteriores a la
integracion de las
mesas de trabajo

Servicios de Analisis
de Vulnerabilidades
Estatico

Procedimientos de

= g Unica Vez
Operacién del servicio

7.2. Entregables bajo demanda

El proveedor, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:

Partida 1.

SERVICIO ENTREGABLE ENTREGA
Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las actividades de
borrado seguro
ejecutadas por cada
activo o grupo de
activos de

infraestructura

PERIODICIDAD

Servicios de Borrado
Seguro de
Informacién

procesados, donde se
integre el o los
certificados de
borrado por cada
medio de
almacenamiento
analizado y que
incluya al menos:
fecha, hora, datos del
activo de
infraestructura,
dispositivos de
almacenamiento
borrado.

Evento

5 dias habiles
posteriores a la
solicitud generada por
parte del Instituto

Servicio de Gestion
de Dominios

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
los dominios que se
hayan renovados
adquiridos.

Evento

5 dias habiles
posteriores a la
solicitud generada por
parte del Instituto
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Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
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GOBIERNO DE
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0oL

IMSS

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
. los certificados que se 1 dia hébil posteriores
Servicio de -
-~ . hayan renovado o a la solicitud
Certificados Digitales - Evento
adquiridos generada por parte
SSL . : :
(incluyendo archivo del Instituto
electrénico compreso
con la llave publica
relacionado con los
reguerimientos)
Plan de Trabajo de
Servicios de Sistema continuidad y 10 dias habiles
de Gestion de operacion de los posteriores a la
; S Evento g
Seguridad de la servicios conforme al solicitud generada por
Informacion alcance definido en parte del Instituto
las mesas de trabajo
Plan de Trabajo de
Servicios de Gestion continuidad y 10 dias hébiles
del Cambio en operacion de los posteriores a la
. L Evento g
Seguridad de la servicios conforme al solicitud generada por
Informacién alcance definido en parte del Instituto
las mesas de trabajo
5 dias héabiles
Creacion de cuentas posteriores al término
de acceso en las de la implementacion
consolas de de cualquier solucién
o - Evento :
administracion de las de seguridad o
soluciones de conforme a cada
seguridad solicitud generada por
el Instituto
5 dias héabiles
Servicios del Centro e posteriores al término
. Creacion de cuentas . Iy
de Operaciones de de la implementacion
: de acceso en la base ; L
Seguridad (SOC) s de cualquier solucién
de conocimientos de Evento de sequridad o
las soluciones de 9
) conforme cada
seguridad ..
solicitud generada por
el Instituto
5 dias habiles
posteriores a la
Actualizacién de la Incorporacion o
X 7 Evento sustitucion de nuevo
matriz de escalacion
personal del Centro
de Operaciones de
Seguridad y Red
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DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reportes Técnicos de 5 dias habiles
las ventanas de )
. posteriores a la
mantenimiento ) o
. Evento ejecucion de la
ejecutadas en las
) ventana
soluciones de A
. mantenimiento
seguridad y red
Reporte con
Estadisticas de uso y 5 dias habiles
desempefio posteriores a la
. o - Evento g
(informacién analitica) solicitud generada por
de las soluciones de parte del Instituto
seguridad y red
Reporte Técnico de 5 dias habiles
las configuraciones de posterior a la solicitud
. Evento
las soluciones de generada por parte
seguridad y red del Instituto
Report_e T_ecnlco de 5 dias habiles
los incidentes .
posteriores a la
presentados en las Evento e
i solicitud generada por
soluciones de .
. parte del Instituto
seguridad y red
Reporte Técnico de 5 dias habiles
los requerimientos posteriores a la
. Evento -
registrados en la solicitud generada por
mesa de servicios parte del Instituto
Reporte Técnico del
inventario de los
activos de
_ infraestructura 5 dias habiles
integrados en las ;
) posteriores a la
soluciones de Evento e
: . solicitud generada por
seguridad y red, asi )
. parte del Instituto
como su diagrama de
interrelacion conforme
fueron registrados en
la CMDB
Diagramas de 2 dias habiles
Arquitectura de las posteriores a la
: Evento L
soluciones de solicitud generada por
seguridad y red parte del Instituto
Partida 2
| SERVICIO ENTREGABLE |  PERIODICIDAD ENTREGA |
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DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

| SERVICIO |

ENTREGABLE |

PERIODICIDAD

|

ENTREGA |

Servicios de Analisis
de Vulnerabilidades
Dinamico

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
activo o grupo de
activos de
infraestructura
escaneados indicando
al menos: Activo(s) de
infraestructura o
aplicativo relacionado,
fecha de escaneo,
direccionamiento IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electrénicos fuente de
las herramientas
tecnolégicas utilizadas
para el proceso de
analisis

Evento

7 dias habiles
posteriores a la
solicitud generada por
parte del Instituto
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IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

| SERVICIO |

ENTREGABLE |

PERIODICIDAD

|

ENTREGA |

Servicios de Prueba
de Penetraciéon

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
activo o grupo de
activos de
infraestructura
escaneados indicando
al menos: Activo(s) de
infraestructura o
aplicativo relacionado,
fecha de escaneo,
direccionamiento IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electrénicos fuente de
las herramientas
tecnolégicas utilizadas
para el proceso de
analisis

Evento

10 dias hébiles
posteriores a la
solicitud generada por
parte del Instituto

Servicios de Analisis
Forense

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
los hallazgos
detectadas por cada
activo o grupo de
activos de
infraestructura
verificados

Evento

15 dias héabiles
posteriores a la
solicitud generada por
parte del Instituto
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| SERVICIO | ENTREGABLE |  PERIODICIDAD | ENTREGA |
Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
pieza de software
(codigo) analizados
indicando al menos:
aplicativo relacionado,
fecha de analisis,
cédigo fuente
analizado, Evento
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electrénicos fuente de
las herramientas
tecnolégicas utilizadas
para el proceso de
andlisis

10 dias hébiles
posteriores a la
solicitud generada por
parte del Instituto

Servicios de Analisis
de Vulnerabilidades
Estatico

7.3. Entregables Periédicos

El proveedor, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:

Partida 1

| SERVICIO | ENTREGABLE | PERIODICIDAD | ENTREGA |
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reportes Técnicos de los
activos de infraestructura
gue contemplen:
e Disponibilidad
e Controles de Cambios . -

L L 5 dias habiles
Servicios de e Requerimientos teri |
Seguridad — e Incidentes/Fallas Mensual posteriores a
Lo - p cumplimiento del mes

Continuidad Operativa | «  Actividad Sospechosa vencido
e Estadisticas de uso de
los servicios
(conforme la definicion
en las mesas de
trabajo)
Reportes Técnicos de los
activos de infraestructura
que contemplen:
e Disponibilidad
e Controles de Cambios . -

- o 5 dias habiles

Servicios de e Requerimientos .
Seguridad — ¢ Incidentes/Fallas Mensual pqstgrlores al
oI . o cumplimiento del mes
Verificacién/Calidad e Actividad Sospechosa vencido
e Estadisticas de uso de
los servicios
(conforme la definicion
en las mesas de
trabajo)
Reporte Técnico de los
requerimientos generados 5 dias habiles
através de la Mesa de Mensual posteriores al
Servicios para los cumplimiento del mes
servicios de seguridad vencido
implementados
Reporte Técnico de_ los 5 dias habiles
controles de cambios posteriores al
Servicios del Centro gene_rados para I.OS Mensual cumplimiento del mes
de Operaciones de Servicios de seguridad vencido
Seguridad (SOC) implementados
Reporte Técnico de los 5 dias habiles
incidentes presentados en Mensual posteriores al
los servicios de seguridad cumplimiento del mes
implementados vencido
Reporte Tecnlcq Qe los 5 dias habiles
eventos de actividad ; |
sospechosa presentados Mensual posteriores a
g cumplimiento del mes
en los servicios de vencido
seguridad implementados
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte de las
estadisticas de uso y
desempefio, asi como de 5 dias habiles
la analitica de informacion :
. posteriores al
de los servicios de Mensual o
- ; cumplimiento del mes
seguridad implementados, .
o vencido
conforme las definiciones
realizadas en las mesas
de trabajo
Reporte de las 5 dias habiles
evaluaciones operativas a . posteriores al
e . Trimestral -
los servicios de seguridad cumplimiento de cada
implementados trimestre calendario
Reporte que integre el
calendario de 5 dias habiles
actualizaciones de . posteriores al
) ) Trimestral L
versionamiento en cumplimiento de cada
software de cada servicio trimestre calendario
implementados
Partida 2
SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico de los
requerimientos generados 5 dias habiles
a través de la Mesa de posteriores al
- Mensual L
Servicios de Andlisi Servicios para los cumplimiento del mes
der\\//lcios %.l.gad's's servicios de seguridad vencido
€ uD?r?éiwilclo ades implementados
Reporte Técnico de los . -
. 5 dias héabiles
Servicios de Andlisis controles de cambios posteriores al
de Vulnerabilidades generados para los Mensual cumplimiento del mes
Estatico servicios de seguridad P vencido
implementados
Servicios de Pruebas evaluar\;:?opr?t;tse(;j eelrz?ivas a Sgsl,?esrir;?ggzsl
de Penetracion L P : Trimestral POSK
los servicios de seguridad cumplimiento de cada
- L implementados trimestre calendario
Servicios de Analisis -
Forense Reporte que integre el
calendario de 5 dias habiles
actualizaciones de . posteriores al
) ) Trimestral .
versionamiento en cumplimiento de cada
software de cada servicio trimestre calendario
implementados
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Los entregables requeridos durante la vigencia del contrato, deberdn ser entregados en formato
electrénico (MS Word, MS Excel, PDF) conforme los periodos estipulados por el Instituto.

De igual manera, el proveedor debera establecer un repositorio digital, que, de manera alterna, servira
para alojar los entregables antes sefialados, mismos que estaran disponibles para su consulta durante la
vigencia del contrato, teniendo en cuenta que el Instituto definira en las mesas de trabajo los permisos de
acceso correspondientes para el administrador del contrato, cuerpo de gobierno que se conforme para
este propésito u otros funcionaros que sean designados por el primero mencionado.

8. Niveles de servicio que deberan cumplirse (SLA)
El objetivo de los Niveles de Servicio consiste en proporcionar al Instituto un mecanismo que permita:

e Medir de forma efectiva el desempefio de los servicios proporcionados por el proveedor.
e Procurar que los servicios de sean proporcionados con la calidad prevista.

Los Niveles de Servicio son métricas definidas por el “IMSS” que seran cumplidas por el proveedor de
SASI 2022-2024, con objeto de cumplir con la calidad requerida en la prestacion del servicio.

Con relacion a lo establecido en los articulos 45, fraccion XIX, 53 y 53 BIS de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, 86, segundo parrafo, 95, 96 y 97 de su Reglamento; se
aplicaran las Penas Convencionales y Deducciones correspondientes, por atraso en el cumplimiento de
las fechas pactadas de entrega o de la prestacién del servicio y, con motivo del incumplimiento parcial o
deficiente en que pudiera incurrir el “Proveedor” de SASI 2022-2024, respecto de los servicios prestados.

Los niveles de servicios se aplicaran conforme a lo estipulado en el documento de “Términos vy
Condiciones”.

8.1. Penas Convencionales

Durante la vigencia del contrato, se aplicaran penas convencionales a todos aquellos servicios que no
sean entregados conforme lo establecido en los niveles de servicios definidos por el instituto.

Las penas convencionales se aplicaran conforme a lo estipulado en el documento de “Términos y
Condiciones”.

9. Deducciones

Durante la vigencia del contrato, al presentarte una falla, incidente, atencién de requerimientos, ventana de
mantenimiento, entre otras, cuya causa raiz haya sido derivada por un tercero, la deductiva
correspondiente al servicio asociado no serd aplicada al proveedor de SASI 2022-2024, siempre y cuando
demuestre con evidencias fehacientes que el servicio correspondiente se presentd bajo las
especificaciones del anexo técnico y sus apéndices.

Con base en lo anterior, y cuando las fallas, incidentes, atencién de requerimientos, ventanas de
mantenimiento, entre otras, sean atribuibles a la entrega de los servicios de seguridad por parte del
Proveedor se aplicara una deductiva conforme los niveles de servicios establecidos,
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Las deducciones se aplicaran conforme a lo estipulado en el documento de “Términos y Condiciones”.

10. Convenio de Confidencialidad y Resguardo de la Informacion

El “Licitante” debera suscribir el Convenio de Confidencialidad y Resguardo de Informacién
correspondiente. En complemento, el “Licitante” debera considerar al menos los siguientes mecanismos
de control de acceso a la informacion del IMSS:

a. Se deberan establecer controles de acceso y privilegios restringidos al personal del “Licitante”, a
fin de acotar su acceso para tareas y funciones especificas cuando requieran estar dentro de las
instalaciones del IMSS.

b. El “Licitante” debera implantar y aceptar en todo momento el uso de controles que permitan
establecer “Pistas de Auditoria” para los accesos/copias de datos, incluyendo bitacoras
individuales de usuario.

c. Los empleados del “Licitante” con acceso a la informacion sensible del IMSS, deberan firmar
acuerdos de confidencialidad con este.

d. El almacenamiento de datos y acceso, incluyendo acceso remoto, seran en los sitios especificos
sefialados por el instituto de los servicios de SASI 2022- 2024 observando los requisitos de
seguridad y resguardo de la informacion.

e. El “Licitante” debera permitir el acceso a informacioén relacionada con el servicio prestado al IMSS
para la realizacién de auditorias.

f.  El “Licitante” no debera hacer uso indebido de la documentacién, informacién, ni activos de TIC a
los que tengan acceso 0 que se generen con motivo de la prestacién del servicio.

11. Normas

No aplica

12. Normatividad Aplicable

El Proveedor de servicios deberd sujetarse a las politicas internas vigentes del Instituto y a cualquier
modificacién o inclusién de nuevas politicas que se realicen durante la vigencia del contrato. Las politicas
aplicables se le dardn a conocer durante las mesas de trabajo, sin embargo, se deberan considerar las
que se enlistan a continuacién, de manera enunciativa mas no limitativa:

e Marco normativo de aplicacion general y obligatoria en la Administracion Pablica Federal.

e Articulo 8, segundo y tercer parrafo, fraccion | de la Ley Organica de la Administracion Publica
Federal.

e Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informética, el gobierno digital, las tecnologias de la Informaciéon y comunicacion, y la
seguridad de la informacion en la Administracién Publica Federal.

e Politicas de Seguridad con base en el Sistema de Gestion de Seguridad de la Informacién (SGSI)
del Instituto.

e Certificados ISO/IEC27001:2013 e ISO/IEC20000-1:2018 vigentes a nombre del licitante
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participante.

13. Cumplimiento de Politicas

El Proveedor de servicios debera respetar las politicas de seguridad vigentes en el Instituto y bajo ninguna
circunstancia permitird que se infrinjan los lineamientos vigentes. Si alguno de los lineamientos de
seguridad implantados en el Instituto llegase a cambiar durante la vigencia del contrato establecido con
dicho proveedor, éste debera asegurarse de modificar su infraestructura y procesos de tal forma que
cumpla con los nuevos requerimientos.

Todos los equipos de computo personal propiedad del proveedor de servicios, que estén involucrados en
la prestacion de los servicios, deberan estar protegidos con sistemas de deteccion de intrusos, control de
infecciones virales, deteccién y eliminacién de programas tipo “back door” o “Troyanos”. Esta regla aplica
tanto para los equipos de computo maviles (laptops, handheld, smartphones, tablet PC, etc.) como para
los equipos de escritorio (desktop, deskside, etc.) usados por los recursos designados para las diversas
tareas de administracion y gestion.

Si dichos equipos requieren de la instalacion de sistemas operativos, aplicaciones, sistemas antivirus,
sistemas de seguridad y demas herramientas que el proveedor considere necesario para la correcta
operacion de su personal, asi como de la adquisicion, instalacion, mantenimiento y licenciamiento de
estos, el costo sera absorbido por el proveedor.

14. Finalizacién del Contrato

En el caso de terminacién anticipada del contrato o a la finalizacién de la vigencia del mismo, el “Licitante”
sera responsable de iniciar el proceso de respaldo de la informacién, el proceso de baja, de realizar los
movimientos de resguardo, traslado y empaquetado de todo el equipo ubicado en las instalaciones del
IMSS que forma parte de los servicios y que no constituya parte de las modificaciones, adecuaciones y/o
activos que hayan sido realizados como permanentes, o aquellos que de comudn acuerdo con el IMSS
hayan sido sustituidos como parte del servicio.

Una vez terminada la vigencia del servicio, la infraestructura, los componentes habilitadores y los demas
elementos utilizados por el proveedor para la prestacién de los servicios se transferiran al IMSS para la
continuidad operativa. Este acto se llevara a cabo mediante un acta de entrega recepcién, en la que
dichos componentes se transmitiran al IMSS, a titulo gratuito, libres de toda limitacion de dominio,
gravamen y responsabilidad de cualquier naturaleza, conforme a la normativa aplicable al Instituto.

El “Licitante” deber4 entregar al IMSS, a mas tardar 2 meses antes de la finalizacion del contrato, un plan
de trabajo detallado para lograr una transicién efectiva de los servicios de seguridad, en el que se incluyan
todos aquellos elementos para efectuarlo. Dicho plan debera permitir una completa y correcta transicion de
los servicios, incluyendo la conformacién y actualizacién de la documentacién necesaria del proyecto, asi
como las mesas de trabajo necesarias para dicha transicion con el o los proveedores que den continuidad
operativa al proyecto.

La documentacion deberd incluir informacibn que se generé durante la vigencia del contrato,
documentacion de los procesos internos de aprovisionamiento, configuracion y tareas de operacion,
soporte 'y mantenimiento debidamente actualizadas, tomando en consideracion los eventos de
administracion de cambios y configuracion, incidentes y problemas, ademas de un inventario actualizado a
la fecha de entrega de todos los componentes habilitadores e infraestructura auxiliar que el IMSS solicite
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se mantengan para la transicién de un nuevo contrato de servicios, para que pueda continuarse prestando
el mantenimiento preventivo y correctivo a todos los componentes de la solucién y disefiar el mecanismo
para la renovacién tecnoldgica del resto, procurando afectar de forma minima la operacion.

La fecha limite para la entrega de la documentacion final actualizada que se mencioné anteriormente sera
de 2 meses antes de la finalizacion del contrato SASI 2022-2024. Asimismo, el “Licitante” debera
implementar un esquema de respaldo de la informacién en cada uno de los componentes que integran los
servicios incluyendo los relacionados con los Centros de Datos del IMSS, el respaldo de la informacion
debera ser almacenada en cada punto tactico para ser entregada al cuerpo de gobierno del contrato para
su resguardo. Una vez contando con la autorizacion del cuerpo de gobierno de SASI 2022-2024.

Asimismo, al término del contrato, garantizara los niveles de servicio durante el periodo de transferencia
de servicios al nuevo proveedor.

Dicho periodo de transicion estara sujeto al plan de trabajo que el “Licitante” haya presentado
previamente, y que el IMSS hubiera aprobado. No obstante, durante dicho periodo, el “Licitante” debera
proporcionar la orientacion tecnolégica adecuada al personal del IMSS para garantizar la continuidad de
los servicios requeridos, poniendo a disposicion del IMSS o de un tercero la transferencia.

15. Modelo de Gobierno

El Modelo de Gobierno establece la forma como se trabajara en relacidn con este proyecto, los
lineamientos operacionales para el proveedor y la manera como se medira el grado de desempefio. El
Modelo de Gobierno surge de la necesidad de disefiar una estructura operativa orientada a procesos para
administrar los “Servicios Administrados de Seguridad Informatica SASI 2022-2024", el cual facilitara la
relacion entre todos los involucrados para su adecuada implantacion y operacion.

El Modelo de Gobierno comprende los principales aspectos a considerar para asegurar y controlar la
operacion del proyecto.

Dicho modelo establece la organizacion y los roles que participaran por parte del Instituto dentro del
proyecto.

El Modelo de Gobierno establece esquemas operativos y procesos, con la finalidad de que cada una de
las etapas del servicio, el administrador del contrato y los lideres del proyecto, con apoyo por parte del
proveedor del servicio (SOC), garanticen los niveles de servicios establecidos para la operacién.

Organiza
cién

Modelo de

Gobierno

La estructura organizacional que ejecutar para el proyecto de “Servicios Administrados de Seguridad
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Informatica (SASI 2022-2024)", busca que los responsables trabajen de manera efectiva, definiendo roles
y responsabilidades en cada nivel, para lo cual se muestra en la siguiente tabla de manera enunciativa
mas no limitativa a los responsables y sus roles correspondientes.

NIVELES

ORGANIZACIONALES FEFASNEREES

DESCRIPCION

Supervisiéon y Administracion

L * Administraciéon de Contrato
de los Servicios

Determinar los incumplimientos respecto a las penas
convencionales y/o deductivas descritas en Anexo Técnico,
Términos y Condiciones en el apartado “Acuerdos de Niveles de
Servicio de SASIC”

Elaborar el dictamen de servicios, el cual debera contener los
servicios prestados a mes vencido, asi como la identificacion de los
incumplimientos de los mismos.

Lider de Proyecto Proveedor

(S0C) « Lider del proyecto del proveedor

Entregar al administrador del contrato la documentacion relativa
a los servicios bajo su responsabilidad (“Reporte de Servicios
Consolidado” 'y  “Reportes de Niveles de  Servicios”
correspondientes).

Lider de Proyecto Operacién + Lideres de los Servicios del proyecto SASIC

Mantener la operacion de los servicios de acuerdo a los niveles de
servicio establecidos en descritas en Anexo Técnico, Términos y
Condiciones en el apartado “Acuerdos de Niveles de Servicio de
SASIC".
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Apéndice “A”
Servicios Administrados de Seguridad Informética (SASI) 2022-2024

1. Objetivo del Documento

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad, asi
como el alcance de la adquisicién, arrendamiento o servicio de TIC y Sl que se pretenda contratar.

2. Servicio de Firewall

Especificaciones Técnicas:

e Cumplir con el desempefio y capacidades considerando al menos las siguientes especificaciones:

Tipo 1 Tipo 2 Tipo 3 Tipo 4
Desempefio 5 Gbps 10 Ghps 20 Gbps 240 Gbps
Conexiones simultaneas por seg. | 1,000,000 | 2,000,000 | 4,000,000 | 32,000,000
Conexiones nuevas por seg. 50,000 125,000 200,000 1,000,000
Paquetes por seg. 1,000,000 | 3,000,000 | 5,000,000 | 30,000,000
Interfaces 10GbE 8 8 12 12

Se requieren minimo 2 y maximo 4 equipos tipo 4 para el centro de datos principal, ubicado en Morelia
Michoacan (configuracion en HA)

e El licitante debera considerar en su propuesta econdmica que las caracteristicas de conexiones
simultaneas por segundo se refiere a conexiones concurrentes por segundo.

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de
software conforme sean publicadas.

e Basado en la tecnologia conocida como "Stateful Inspection”, el cual realiza un analisis granular de los
estados de las comunicaciones y aplicaciones, para controlar el flujo del trafico pasando a través del
"gateway", y de esta manera abrir dinAmicamente y de una forma segura, puertos y un gran rango de
protocolos.

e Certificado por organismos de la industria como Common Criteria o ICSA Labs.

e Incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP y
puertos origen y destino, en un mismo paquete.

e Permitir implementar reglas aplicadas a intervalos de tiempo especificos.

e Integrar listas de control de acceso basadas en direccion origen, direccién destino, protocolos,
interfaces de red, puertos, URL destino, identidad, rangos de tiempo o periodo.

e Capacidad de agrupar objetos tales como direcciones IP, protocolos y puertos para la simplificacion de
configuracién de politicas de seguridad.

N4

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Floves
Onzdz Ma .ﬂé’l

|
" SV patcursor or



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

e Capacidad de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas,
conexiones por cliente y conexiones con tiempo de espera agotado (timeout).

e Capacidad de implementar mecanismos de calidad de servicio tales como la asignacién de ancho de
banda a cada tipo de flujo, encolamiento prioritario y moldeado de trafico (traffic shaping).

e Capacidad de inspeccionar trafico FTP, HTTP, HTTPS, DNS, ICMP, RADIUS, SMTP y SNMP, H.323,
SIP, RSTP, SNMP, entre otros.

e Capacidad para realizar bloqueos de trafico basado en ubicacién geografica (geolocalizacion).

e Soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

e Capacidad de segmentar l6gicamente el o los activos de infraestructura en dispositivos virtuales
(firewalls virtuales); en el que cada instancia virtual es un dispositivo independiente con sus propias
politicas de seguridad, interfaces y usuarios administrativos.

e Capacidad de crear hasta 100 instancias de dispositivos virtuales (firewalls virtuales) que deberan ser
soportadas en cada uno de los diferentes tipos de firewalls.

e Debera soportar Interfaces de Programacion de Aplicaciones (APIs por sus siglas en ingles) para la

integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracion de

una solucion de computo en la nube (cloud computing).

Capacidad para ser integrado con servicios de correlacién de eventos de seguridad.

Soportar y operar bajo protocolos de ruteo BGP y OSPF.

Soportar y operar mediante rutas estaticas.

Realizar inspeccion en capa 3y 4.

Soporte y operacién con al menos 1,000 VLANs

Integrar esquemas de autenticacion que soporten servicios TACACS, RADIUS, LDAP y/o certificados

digitales.

e Permitir almacenar una base de usuarios local que permita realizar autenticacién, sin depender de un
dispositivo externo.

e Contar y operar al menos con una interface Gigabit Ethernet dedicada para administracion.
Generacion de bitacoras de eventos (logs) con multiples niveles de criticidad.

Incluir una consola centralizada de gestién con las siguientes caracteristicas:
o Configuracion, de manera centralizada, de politicas en todos los firewalls de la infraestructura.
o lIdentificacion de qué reglas corresponden a fuentes, destinos y tipos de trafico.
o Ejecucion de operaciones para grupos o bloques de dispositivos de frontera de seguridad.
o Capacidad de ofrecer diferentes vistas durante el monitoreo de dispositivos, topologias o
politicas.
o Agrupacion de parametros de configuracidn para su posterior implementacion.

e Durante una actualizacién de configuracién, debera ser capaz de regresar a la configuracién anterior,
si es necesario o requerido.

e Auditoria de todas las actividades realizadas por los usuarios con privilegios administrativos,
monitoreo, respaldo, entre otros, de la solucién, y que incluya al menos: inicio de sesién de usuarios,
cambios realizados en los activos de infraestructura (altas, bajas o cambios de politicas,
configuraciones, activos afectados, entre otros) y tareas administrativas de respaldo de configuracion,
mismo que debera incluir fecha y hora de cada actividad realizada.

3. Servicio de Prevencién de Intrusos (IPS)

Especificaciones Técnicas:
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e Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades

operativas:
Tipo 1 Tipo 2 Tipo 3
Desempefio 15 Gbps 20 Ghps 24 Gbps
Conexiones simultaneas / concurrentes por seg. 15,000,000 25,000,000 30,000,000
Conexiones nuevas por seg. 120,000 160,000 200,000
Interfaces 10GbE 4 8 8

Se requieren minimo 2 y maximo 4 equipos tipo 3 para el centro de datos Principal ubicado en Morelia
Michoacéan (configuracion en HA)

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX.

Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de
software conforme sean publicadas.

Latencia maxima de 0.5 milisegundos.

Las interfaces de Inspeccién deberan operar en la capa 2 del modelo de OSI, por lo que las interfaces
de inspeccién no requerirdn de una direccién IP ni MAC.

Capaz de soportar un despliegue en modo L3, permitiendo definir caracteristicas de switching y
routing sobre el trafico inspeccionado.

Capacidad de deteccion en linea sin bloquear trafico (Modo transparente o supervision). El sistema
sé6lo alertara que eventos serian bloqueados.

Capacidad de configuracion del modo transparente o supervision para todo el trafico o sélo para los
paquetes especificados por direccion IP, protocolo, VLAN ID, entre otros.

Capacidad de crear reglas y filtros de acceso que soporte y opere por dispositivo, puerto, VLAN, IP o
rango de IP.

Soporte de funcionamiento pasivo como un IDS (sistema de deteccién de intrusos), con alertas de
ataque, trafico malicioso o no deseado, sin interferir con el trafico.

Soporte de la combinacién de las modalidades IDS (pasivo) e IPS (en linea) dentro de un mismo
equipo.

La solucién de IPS debera contemplar que el flujo de informacién esté asegurado ante una falla en el
IPS, pudiendo conmutar el trafico por hardware, es decir, sin necesidad de un dispositivo exterior que
pudiera representar otro punto de falla en la red.

Soporte de funcionalidades de alta disponibilidad y configuraciones del tipo activo/activo y
activo/failover. Esto debera ser soportado sin degradar el desempefio del IPS y manteniendo las tasas
de transmision requerida.

Soporte de actualizaciones automaticas de seguridad del archivo de firmas de cuando menos una vez
por mes.

Soporte de andlisis de trafico de voz sobre IP.

Soporte de monitoreo de VLANS, incluyendo tramas 802.1q

Soporte de monitoreo de IPV6.

Soporte de monitoreo con inspeccion profunda de paquete y monitoreo de paquete en escenarios de
alta disponibilidad y con handshake TCP incompleto.

Reconocimiento de Tuneleo de Protocolos que permita la identificacion de protocolos aun cuando
estos estén encapsulados.

Deteccion de escaneo de puertos.

Deteccion de re-ensamblaje de paquetes fragmentados.

Captura de trafico para el andlisis de evidencia en formato soportado por TCPDUMP y de manera
opcional en formato. ENC (estandar para el software de andlisis de protocolos), dicho archivo podra
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ser usado para hacer reconstruccion o analisis forense del ataque.

e Integracion de Listas Blanca (IP whitelist) mediante una lista de direcciones IP “confiables” que el
sistema no bloqueara.

e Integracion de firmas definidas por el Instituto mediante el uso de expresiones regulares.

e Capacidad para realizar bloqueos de trafico basado en ubicacion geogréfica (geolocalizacion).

e Capacidad de crear perfiles de trafico con reglas especificas para supervisar la transferencia de datos
entre dos hosts de la red y crear una alarma cuando cierto umbral sea rebasado.

e Capacidad de integracion con el directorio de usuarios (Active Directory y/o LDAP).

Capacidad para ser integrado con servicios de correlacion de eventos de seguridad.
Administracién de seguridad centralizada que incluya las politicas, actualizacién, respuestas
(bloquear, notificar, ignorar, etc.) y opciones de auditoria.

e Consola centralizada que administre los IPS y la integracién de usuarios que realice las
configuraciones necesarias para remediacion de incidentes de seguridad.

e Consola remota con interfaz grafica o Web cifrada (HTTPS) para el uso en modo de consulta, con
diferentes perfiles de usuarios.

e Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo,
entre otros, de la solucién, y que incluya al menos: inicio de sesién de usuarios, cambios realizados en
los activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados,
entre otros) y tareas administrativas de respaldo de configuracion, mismo que deberé incluir fecha y
hora de cada actividad realizada.

e Debera soportar Interfaces de Programacion de Aplicaciones (APIs por sus siglas en ingles) para la
integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracion de
una solucion de cémputo en la nube (cloud computing).

e Capacidad de segmentar I6gicamente el o los activos de infraestructura en dispositivos virtuales (IPS
virtuales); en el que cada instancia virtual es un dispositivo independiente con sus propias politicas de
seguridad, interfaces y usuarios administrativos.

e El licitante debera considerar en su propuesta econémica la capacidad de crear hasta 100 instancias
de dispositivos virtuales (IPS virtuales) en todos los equipos ofertados.

e Paralos equipos en el centro de datos principal se requiere una consola de Administracion.
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4. Servicios de Proteccion contra Denegacion (DDoS)

Tipo 1 Tipo 2
Desempefio 20 Gbps 120 Gbps
Conexiones simultaneas por seg. | 25,000,000 | 120,000,000
Conexiones nuevas por seg. 160,000 600,000
Interfaces 10GbE 8 8

Se requieren minimo 2 y maximo 4 equipos tipo 2 para el Centro de Datos Principal ubicado en Morelia
Michoacan (configuracion en HA)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades
operativas:

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de
software conforme sean publicadas.

e Ellicitante debera considerar en su propuesta que la cantidad de trafico maximo a inspeccionar por lo
equipos y un ancho de banda de los enlaces de internet que estaran recibiendo los equipos, de 1
Gbps para ambos casos.

e Deberd garantizar el paso transaccional de datos legitimos, privilegiando la eliminacion de trafico
anomalo dentro de los canales de comunicacion del Instituto (Clean Pipes).

e Deteccion del trafico basado en el lenguaje TCPDUMP (con informacion definida en las capas 3y 4)

e Debera tener la capacidad de advertir anticipadamente algin posible ataque, analizando tendencias
de trafico malicioso en tiempo real.

o Debera de tener capacidad de monitoreo en tiempo real de los circuitos dedicados que entregan la
conectividad a Internet/Intranet para detectar el comportamiento anormal del trafico que pueda estar
dirigido a atacar las interfaces de los enrutadores implicados en los enlaces.

e Debera de tener la capacidad de monitoreo en tiempo real las subredes publica que conectan los
enlaces, para que permita la deteccién de trafico anormal que pueda significar un ataque dirigida a
ella.

e Deteccion de atagues basado en la linea de base contra los recursos definidos, con opciones
configurables por recursos que permitan filtrar la sensibilidad de la anomalia y disparar un evento de
tipo alerta, en paquetes por segundo y bytes por segundo.

e Soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

e Capacidad de agrupar objetos tales como direcciones IP, protocolos y puertos para la simplificacion de
configuracién de politicas de seguridad.

e Capacidad de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas,
conexiones por cliente y conexiones con tiempo de espera agotado (timeout).

e Debera monitorear, de manera enunciativa mas no limitativa, las siguientes variables en tiempo real:

o Para el protocolo IP:
= [CMP
= Paquetes IP fragmentados
= Paquetes IP NULL
= Paquetes IP con direcciones privadas
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o Para el protocolo TCP:
= Segmentos TCP NULL
= Segmentos TCP RST
= Segmentos SYN
= Tréfico total

e Debera como minimo detectar los siguientes tipos de ataques DoS/DDoS sobre las interfaces,
subredes y activos de infraestructura:

o ACK Flood

SYN Flood

Hogging CPU

Chargen (Character generator)

FIN Flood

ToS Flood

DNS Malformed

HTTP Flood

ICMP Flood

UDP Flood

Non- UDP/TCP/ICMP Protocol Flood

PPS Flood Attack

Zombie attack

o Land Attack

e Debera de permitir la personalizacién de los niveles de alarma o umbrales que sirvan para la deteccion
de ataques, a una granularidad por objeto monitoreado.

e Debera monitorear actividad sospechosa que pueda significar algiin ataque de gusanos, virus, entre
otros.

e Debera monitorear actividad “Dark IP”.

e Deteccién de anomalias DDoS y amenazas de dia cero antes de que impacten en los servicios.

e Deteccién de zombis (con selecciones de umbrales en bytes por segundos y paquetes por segundos)
para clasificar una IP como zombis y con la opcién de conocer una lista de zombis activos detectados.

e Proteccion contra amenazas conocidas

o Ping de la muerte

Ataque por inundaciéon SYN

Fragmentacion de paquetes y reensamblaje

Broadcast de correo electronico

Saturadores de CPU

Scripts generadores de trafico

Generadores de caracteres

Ataques fuera de banda (WinNuke)

o Ataque Smurf (generador de gran cantidad de paquetes ICMP)

e Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo,
entre otros, de la solucion, y que incluya al menos: inicio de sesién de usuarios, cambios realizados en
los activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados,
entre otros) y tareas administrativas de respaldo de configuracion, mismo que debera incluir fecha y
hora de cada actividad realizada.

e Capacidad para realizar bloqueos de trafico basado en ubicacion geografica (geolocalizacion).
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5. Redes Privadas Virtuales — VPN (C2S — S2S)

Se requieren minimo 1 y maximo 2 equipos para el centro de datos principal ubicado en Morelia
Michoacan (configuracion en HA)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades
operativas:

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de

software conforme sean publicadas.

Deberd incluir al menos 4 interfaces 10/100/1000 Gb, expandibles a interfaces 10Gb de ser necesario.

Deberé tener un desempefio de al menos 2Gbps y 1,000,000 conexiones concurrentes

Capacidad de permitir 50,000 nuevas conexiones por segundo.

Debera incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP

y puertos origen y destino, en un mismo paquete.

Deberé permitir implementar reglas aplicadas a intervalos de tiempo especificos.

e Debera soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

e Debera integrar esquemas de autenticacién que soporten servicios TACACS, RADIUS, LDAP ylo
certificados digitales.

e Debera permitir la creacion de grupos de usuarios.

o Debera permitir delimitar la cantidad de conexiones por usuarios.

e Debera permitir almacenar una base de usuarios local que permita realizar autenticacion, sin depender
de un servicio de autenticacién externo.

e Capacidad de crear hasta 5,000 tuneles de VPN IPSec (sitio a sitio y cliente remoto)

e Debera soportar DES, 3DES y AES-256 para las fases | y Il de IKEv1 e IKEv2.

e Debera soportar al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit).

e Debera soportar integridad de datos con md5, shal y sha2.

Deberéd soportar las topologias VPNs site-to-site: Meshed (todos a todos) y Star (Oficinas Remotas a

Sitio Central).

Deberé establecer VPNs con gateways con direcciones IP dindmicas publicas.

Debera crear una Unica asociacion de seguridad (SA) por par de redes o subredes.

Debera realizar VPNs SSL.

Deberd soportar la conexién desde dispositivos méviles y de escritorio a través de un cliente de

acceso remoto. Dicho cliente debe soportar al menos las siguientes plataformas operativas: MAC OS

X desde v10.4.10, iOS desde v4, Android desde v4.2, Windows desde v7.
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6. Filtrado de Contenido Web

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades
operativas:

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de

software conforme sean publicadas.

Soportar de forma minima 120,000 usuarios de forma simultdnea.

Integrar esquema de alta disponibilidad (Activo/Activo o Activo/Pasivo).

Permitir operar en modo de proxy explicito y/o proxy transparente.

Mecanismos de autenticacion tales como: archivos locales de contrasefia NTLM, LDAP, RADIUS,

Active Directory y certificados.

e Control de autenticaciones simultaneas con una misma cuenta de usuario.

e Cifrado de datos (usuario/contrasefia) en el proceso de autenticacion.

e Controlar e inspeccionar al menos los protocolos: HTTP, HTTPS (SSL), FTP, CIFS, MAPI, DNS, P2P,
SOCKS (v4/v5), IM (AOL, MSN, Yahoo Messengers), TCP-Tunnel, MMS, RTSP.

e Catalogar las paginas por dominio (o subdominio), URL o IP.

e Bloqueo de las amenazas emergentes mas comunes como: pop-ups, banners, spyware, adware,
comparticién de archivos punto a punto (P2P file sharing).

e Clasificacion en tiempo real de sitios en internet (on-the-fly) que adn no han sido asignados a alguna
categoria (servicio automatico de validacién en linea del sitio para determinar si es malicioso en caso
de no tenerlo asignado en alguna categoria).

¢ Monitoreo y bloqueo de aplicaciones P2P tales como: BitTorrent, eDonkey, Gnutella, Fasttrack.

e Permitir personalizacién detallada de politicas de control de acceso a través de parametros como:
direcciones IP, grupos de subredes, protocolos, URLS, grupos y usuarios de directorio activo, entre
otros.

e Permitir la clasificacion de URL (dominio o subdominio) o IP en una sola categoria.

o Permitir el uso de expresiones regulares.

e Permitir la creacion de categorias de filtrado personalizadas, asi como la creacion de listas blancas y
negras de filtrado URL.

e Capacidad de evitar la ejecucion de cédigos maliciosos.

e Bloqueo y filtrado de HTTP, en tipos de archivos especificos, tales como .mp3, .exe, .zip, entre otros.

e Actualizacion de la base de datos para el filtrado de contenido en tiempo real y de manera automatica
(de forma diaria).

e Permitir la recopilacién (caching) de paginas web en disco duro y memoria RAM, con el fin de hacer
mas eficiente el uso de los recursos del equipo.

e Proporcionar capacidades de administracién y reporteo centralizado incluyendo control de acceso
discrecional, control de versiones, auditoria de usuario, sistema y utilerias de restauracion de
configuracion.

o Debera proporcionar soporte de administracion multisesion (mdultiples administradores utilizando el
servicio de administracion centralizado), a través de una interfaz gréafica via Web cifrada (HTTPS).

e Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo,
entre otros, de la solucion, y que incluya al menos: inicio de sesién de usuarios, cambios realizados en
los activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados,
entre otros) y tareas administrativas de respaldo de configuracion, mismo que debera incluir fecha y
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hora de cada actividad realizada.

7. Servicios de Filtrado de Contenido de Correo (Antispam)

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades
operativas:

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de
software conforme sean publicadas.

e Capacidad de hasta 1.5M de correos por hora

Con una capacidad de por lo menos 120,000 usuarios

12 TB por equipo, en HA por lo menos 24 TB.

Integrar esquema de alta disponibilidad (Activo/Activo o Activo/Pasivo).

Capacidad de revisar tanto el correo entrante como el saliente.

Deberéa escanear y analizar el asunto, encabezados y el cuerpo de los correos recibidos y enviados.

Contar con un filtro de contenido para buscar palabras clave en el cuerpo del mensaje, en los

encabezados From, To, CC, Subject y en X-Headers. Asi mismo, deberd poder detectar estas

palabras en archivos adjuntos.

e Capacidad para poder configurar el tamafio maximo del mensaje y el nimero de destinatarios del
correo tanto a nivel de conexion SMTP, como en politicas cuando el correo ya ha sido recibido.

e Contar con mecanismos para clasificar los remitentes por su origen y tomar decisiones de flujo y
volumen en consecuencia. Ademas, se debe contar con la facilidad de designar ciertas fuentes de
correo en grupos como listas negras, listas blancas o cualquier otro grupo al que deba aplicarsele una
politica especifica.

e Capacidad para ofrecer el analisis de archivos comprimidos en los formatos mas populares,
incluyendo aquellos con 7 capas de compresion.

e Capacidad de detectar el verdadero formato de un archivo y permitir aplicar politicas basadas en este
rubro.

e Capacidad para detectar enlaces maliciosos dentro de los correos recibidos en base a la reputacion de
la URL, utilizando la tecnologia de reputacion del fabricante, permitiendo la configuracién de umbrales
para esta deteccion.

e Contar con un médulo de bloqueo de correo electrénico no deseado con base en la reputaciéon de
cuentas de correo, dominios y direcciones IP.

e Capacidad para soportar la revision de firmas DKIM en los encabezados de correos entrantes.

e Contar con actualizaciones para sus patrones y motores de deteccién de spam (heuristica), phising y
cédigo malicioso.

e Capacidades de colaboracion con los centros de investigacion de amenazas del fabricante, con la
finalidad de reportar de manera automatica cualquier comportamiento sospechoso relacionado con el
tréfico de correo electronico.

e Capaz de recibir trafico con conexiones seguras (TLS) y poder hacer conexiones con otros servidores
bajo el mismo protocolo.

e Contar con mecanismos que permitan evitar la recepcion de correos de notificaciones dirigidas a
cuentas de usuarios no validos 0 que no existen en el dominio destino (correos de rebote o Bounced
Mails).

e Bloqueo automatico de IP debido a alta cantidad de envio de spam, ataque tipo DHA (Directory
Harvest Attack), Bounced Mails o cddigo malicioso, totalmente parametrizable al nUmero de mensajes
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recibidos en un intervalo de tiempo determinado a discrecion.

e Capacidad para Integrar excepciones, tanto en hosts remitentes como en destinatarios, asi como para
cuentas de usuarios o dominios especificos.

e Permitir la creacion de cuarentenas o carpetas de auditoria de correo, la cuarentena debe poder ser
almacenada por la solucion como minimo 30 dias.

e Cuando se encuentre contenido malicioso en cuerpo del correo y archivos adjuntos, podra realizar
cualquiera de las siguientes acciones:

o Reemplazar texto del mensaje afectado.

o Poner en cuarentena el mensaje completo.

o Eliminar el mensaje completo.

o Hacer copia de seguridad (copia del mensaje), para reportarlo con los centros de investigacién
de amenazas del fabricante.

e Detectar correos masivos con virus y removerlos ademéas de los archivos adjuntos, incluyendo la
caracteristica de archivos adjuntos Zero-byte.

e Proporcionar la facilidad de enviar notificaciones a los usuarios (cuentas de correo electronico) cuando
algun evento sospechoso sea detectado.

e Capacidad de integrar agentes que realicen la funcién de escaneo y deteccién de spam en activos de
infraestructura o servicios de correo electrdnico bajo plataformas operativas Linux y/o Windows.

e Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo,
entre otros, de la solucién, y que incluya al menos: inicio de sesién de usuarios, cambios realizados en
los activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados,
entre otros) y tareas administrativas de respaldo de configuracién, mismo que debera incluir fecha y
hora de cada actividad realizada.Capacidad para realizar bloqueos de trafico basado en ubicacion
geogréafica (geolocalizacion).
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8. Firewall Especializado en Servicios Web (WAF)

Se requieren minimo 1 y maximo 2 equipos para el centro de datos principal ubicado en Morelia
Michoacan (configuracion en HA)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades
operativas:

¢ Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de
software conforme sean publicadas.
e Integrar esquema de alta disponibilidad (Activo/Activo o Activo/Pasivo).
e Inspeccion y analisis de perfiles de comportamiento normal de usuarios para detectar y mitigar el uso
anormal de aplicativos Web.
e Soportar un throughput de 5 Gbps en capa 7.
e Soportar 100,000 Transacciones por Segundo (TPS).
El licitante ganador debe considerar en su propuesta en términos de transacciones por segundo de
trafico HTTPS requiriendo PFS/DH (Perfect Forward Secrecy/ Diffie-Hellman) al menos 60,000 tps
Servicio de reputacion para identificar y bloquear ataques automatizados y/o usuarios maliciosos.
Deteccion de ataques por clientes automatizados y robots.
Deteccion de URL rewriting u ofuscacion del URL.
Manejo de errores y reescritura de errores para aplicativos Web.
Capacidad para soportar inspeccién del protocolo XML.
Certificado por organismos de la industria como ICSA Labs o PCI.
Actualizacion automética de firmas de prevencion contra cédigo malicioso.
Parcheo sobre aplicativos Web contra vulnerabilidades nuevas o conocidas (parcheo virtual).
Proteccion contra ataques/vulnerabilidades conocidas (OWASP), de manera enunciativa mas no
limitativa:
o SQL injection
Cross Site Scripting
Cross Site Request Forgery
Sensitive Data Exposure
Security Misconfiguration
Broken Authentication and Session Management
o Otras nuevas identificadas por OWASP
e Soportar formatos de mensaje:
o Web20
HTML
XHML
HTML5
XML
JSON
AJAX
FLASH

e © 0o 0o o o o o o
O O O O O°

O O O O O O O
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o JavaScript.
e Soportar Protocolos: TCP v4 y v6, HTTP, HTTPS, SSL/TLS.
e Soportar mitigacion de amenazas:

o HTML Content Aware

Intrusion Detection and Prevention (URI patterns)

URI rate-based heuristics

Vendor Vulnerabilities

URL cloaking / rewrite

Parameter Inspection

o Learning mode

e Integridad de transacciones:

o Session Tracking Cookies, Source/Destination IPs
o HTTP RFC conformance

o HTML Form parameter checking

o Cross-Site Scripting

o Cookie Signing

e Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo,
entre otros, de la solucién, y que incluya al menos: inicio de sesion de usuarios, cambios realizados en
los activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados,
entre otros) y tareas administrativas de respaldo de configuracién, mismo que debera incluir fecha y
hora de cada actividad realizada.

e Capacidad para realizar bloqueos de trafico basado en ubicacidn geografica (geolocalizacion).

e Debe soportar Interfaces de Programacion de Aplicaciones (APIs por sus siglas en ingles) para la
integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracién de
una solucion de cémputo en la nube (cloud computing).

e Ellicitante debera considerar en su propuesta al menos 200 sitios/portales a proteger.

O O O O O

9. Servicios de Gestion Unificada de Amenazas (UTM)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades
operativas:

Tipo1l | Tipo 2 Tipo 3 Tipo 4
Desempefio 1Gbps | 2Gbps | 5 Gbps 10 Gbps
Conexiones simultaneas por seg. | 10,000 | 20,000 | 50,000 100,000
Conexiones nuevas por seg. 150,000 | 500,000 | 1,000,000 | 2,000,000
Interfaces 10/100/1000 Mbps. 4 4 8 8

Se requieren minimo 1 y maximo 2 equipos para el centro de datos principal ubicado en Morelia
Michoacan (configuracion en HA)

El licitante debera considerar en su propuesta que funcionalidad de alta disponibilidad modo Activo/activo
y/o Activo/Pasivo.

El licitante deberd considerar en su propuesta que la caracteristica de conexiones simultaneas por
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segundo” y “conexiones nuevas por segundo, se refiera a conexiones concurrentes por segundo, asi asi
como considerar que la suma de las sesiones concurrentes refiere a el servicio UTM por cada tipo y las
sesiones concurrentes de la tabla de UTM.

Generales
e Debera incluir un sistema operativo endurecido propietario del fabricante, que reciba actualizaciones y
parches de software conforme sean publicadas.

e Soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

Funcionalidad Firewall

e Debera estar basado en la tecnologia conocida como "Stateful Inspection”, el cual realiza un analisis
granular de los estados de las comunicaciones y aplicaciones, para controlar el flujo del trafico
pasando a través del "gateway", y de esta manera abrir dindmicamente y de una forma segura,
puertos y un gran rango de protocolos.

e Debera incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP

y puertos origen y destino, en un mismo paquete.

Debera permitir implementar reglas aplicadas a intervalos de tiempo especificos.

Deberé soportar y operar bajo protocolos de ruteo BGP y OSPF.

Deberé soporte y operar mediante rutas estaticas.

Debera realizar inspeccién en capa 3 y 4.

Funcionalidad IPS e IDS

e Soporte de al menos: 1,000,000 conexiones simultdneas por cada Gigabit de inspeccién.

e Latencia maxima de 0.5 milisegundos.

e Las interfaces de Inspeccion deberan operar en la capa 2 del modelo de OSlI, por lo que las interfaces
de inspeccién no requerirdn de una direccién IP ni MAC.

e El equipo debera ser capaz de soportar un despliegue en modo L3, permitiendo definir caracteristicas
de switching y routing sobre el tr&fico inspeccionado

e Capacidad de deteccion en linea sin bloquear trafico (Modo transparente). El sistema so6lo alertara que
eventos serian bloqueados.

e Capacidad de crear reglas vy filtros de acceso que soporte y opere por dispositivo, puerto, VLAN, IP o
rango de IP.

e Soporte de funcionamiento pasivo como un IDS (sistema de deteccién de intrusos), con alertas de
ataque, trafico malicioso o no deseado, sin interferir con el trafico.

e Soporte de la combinacién de las modalidades IDS (pasivo) e IPS (en linea) dentro de un mismo
equipo.

e La solucién de IPS debera contemplar que el flujo de informacion esté asegurado ante una falla en el
IPS, pudiendo conmutar el trafico por hardware, es decir, sin necesidad de un dispositivo exterior que
pudiera representar otro punto de falla en la red.

¢ Reconocimiento de tuneleo de protocolos que permita la identificacion de protocolos aun cuando estos
estén encapsulados.

e Deteccion de re-ensamblaje de paquetes fragmentados.

e integracion de listas blanca (IP whitelist) mediante una lista de direcciones IP “confiables” que el
sistema no bloqueara.

e Capacidad de crear perfiles de trafico con reglas especificas para supervisar la transferencia de datos
entre dos hosts de la red y crear una alarma cuando cierto umbral sea rebasado.
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Filtrado de Contenido Web

Deberéa permitir operar en modo de proxy explicito y/o proxy transparente.

Controlar e inspeccionar al menos los protocolos: HTTP, HTTPS (SSL).

Catalogar las paginas por Dominio (o subdominio), URL o IP.

Permitir personalizacion detallada de politicas de control de acceso a través de parametros como:

direcciones IP, grupos de subredes, protocolos, URLS, grupos y usuarios de directorio activo, entre

otros.

e Permitir la creacién de categorias de filtrado personalizadas, asi como la creacion de listas blancas y
negras de filtrado URL.

e Capacidad de evitar la ejecucion de cédigos maliciosos.

e Permitir el blogueo y filtrado de HTTP, en tipos de archivos especificos, tales como .mp3, .exe, .zip,
entre otros.

e Actualizacion de la base de datos para el filtrado de contenido en tiempo real y de manera automatica

(de forma diaria).

Funcionalidad VPN

e Debera incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP
y puertos origen y destino, en un mismo paquete.

e Debera permitir almacenar una base de usuarios local que permita realizar autenticacion, sin depender
de un dispositivo externo.

e Capacidad de crear hasta 5,000 tuneles de VPN IPSec (sitio a sitio y cliente remoto)

e Debera soportar DES, 3DES y AES-256 para las fases | y Il de IKEv1 e IKE v2.

e Debera soportar al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit).

e Debera soportar integridad de datos con md5, shal y sha2.

e Debera soportar las topologias VPNs site-to-site: Meshed (todos a todos) y Star (Oficinas Remotas a
Sitio Central).

e Debera establecer VPNs con gateways con direcciones IP dinamicas publicas.

e Debera crear una Unica asociacion de seguridad (SA) por par de redes o subredes.

e Debera soportar Secure Sockets Layer (SSL) version 3, con al menos los siguientes algoritmos de
cifrado simétrico y longitud de llaves: RC4 (128 hits) y 3DES (192bits).
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10. Firewall Especializado en Base de Datos (DBF)

Se requieren minimo 1 y maximo 2 equipos para el centro de datos principal ubicado en Morelia

Michoacan (configuraciones en HA)

Especificaciones Técnicas:

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX.

Tecnologia de autoaprendizaje con minima intervencion humana, el proceso debera ser constante y
debera aprender estructura de bases de datos, incluyendo schemas, objetos, tablas; sistemas,
aplicaciones, campos, directorios, asi como el comportamiento de cada usuario.
Deberéa operar a nivel local y en la capa de red
Debera soportar al menos los siguientes motores de Bases de Datos:

o Microsoft SQL Server
Oracle
Sybase
Informix
MySQL
Progress
PostgreSQL
Proporcionar proteccién por medio de bloqueos y alertas contra violaciones de seguridad por ataques
conocidos, actividad sospechosa o cualquier actividad especifica a definir.
En caso de ser necesario la utilizacién de agentes, estos deberan soportar al menos los siguientes
Sistemas Operativos:

o AIX
HP-UX
Solaris
RHEL
SuskE
OEL

o Windows 32/64 bits
Capacidad para funcionar independiente a la activacion de la auditoria nativa de la base de datos.
Transparente para la base de datos y/o las aplicaciones que accedan a ella, es decir, no requerira que
se realicen cambios en la programacion, configuracién u operacion (triggers, stored procedures, etc.)
de ninguna de ellas.
Se requiere un repositorio para el registro de la actividad, el cual no debera ser accesible por ningdn
otro mecanismo que no sea la interacciébn mediante la GUI (interfaz grafica) proporcionada por el
fabricante o por medios administrativos debidamente asegurados.
Capaz de descubrir servidores de bases de datos y realizar analisis de vulnerabilidades sobre el
software de manejo de la base de datos, el protocolo de comunicacion, y configuracién de seguridad,
sin importar el sistema operativo sobre el que se encuentren instaladas.
Capacidad para poder realizar descubrimientos automatizados en la red para identificar nuevas bases
de datos siendo habilitadas, ya sea a nivel de servidor o puertos habilitados en servidores conocidos.
Capacidad de analizar y clasificar los tipos de dato dentro de las Bases de Datos de acuerdo a las
politicas de negocio. Las definiciones de tipo de dato deberan poder crearse de manera flexible y
granular.
Capacidad para proveer un servicio de proteccion del software de base de datos mediante la
aplicacion de parches virtuales que impidan atacar las vulnerabilidades encontradas en dicho
software, independientemente de la liberacion de la correccién o actualizacion del fabricante.
Deberd apoyar en los esfuerzos de analisis de vulnerabilidades, configuracién de seguridad,

O O O O O O
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comportamiento/performance de aplicativos y Control de cambios.

e Debera monitorear toda la actividad de las bases de datos, y debera almacenar los comandos SQL tal
cual fueron escritos por el usuario o aplicacion, incluyendo comandos DDL, DML y DCL.

e Debera monitorear e interactuar con la actividad de la base de datos sin importar el punto de entrada,
ya sean conexiones directas, servidores de aplicaciones, acceso directo a la base de datos, ligas,
stored procedures, entre otros.

e Debera hacer analisis y auditoria sobre todo el trafico en tiempo real, sin importar el volumen de
trafico, sin necesidad de crear un archivo log primero para su analisis posterior.

e Capacidad de monitorear el trafico encriptado hacia las Bases de Datos.

e Capacidad para proveer detalles sobre alertas ya sean falsos positivos o negativos y debera tener la
facilidad de cambiar una politica desde la alerta.

e Deberd manejar reglas y politicas tan amplias o granulares como se requieran y deberan poder ser
construidas automatica o manualmente y deberan poder ser actualizadas, igualmente, de forma
manual o automética.

e Las politicas granulares para control de acceso 0 generacion de alertas deberan de contar con los
siguientes criterios para la validacion de la actividad en la aplicacion de Base de Datos. Los criterios
deberan de poder usarse en cualquier nUmero y cualquier combinacion:

o Numero de registros a regresar por la consulta (SQL Query)

o Numero de registros afectados

o Tipo de datos accesado (financiero, recursos humanos, inventarios, o cualquier definicion
personalizada)

Acceso a datos marcados como sensibles

O

o Base de Datos, Schema, Instancia, Tabla y Columna accesada

o Estado de autenticacion de la sesion

o Usuario y/o Grupo de Usuarios de Base de Datos conectado

o Usuario conectado en la capa aplicativa, a diferencia del usuario conectado a la DB

o Por busqueda en diccionarios de datos (tarjetas de crédito, datos privados, o cualquier
customizacién por expresiones regulares)

o Logins, Logouts, Queries

o |IPs de origen y destino

o Nombre de Host origen, Usuario firmado en el Host origen

o Aplicacién usada para la conexion a la base de datos

o Tiempo de respuesta/procesamiento del query

o Errores en el manejador de SQL

o Numero de ocurrencias en intervalos de tiempo definidos

o Por operaciones bhasicas (Select, Insert, Update, Delete)

o Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export)

o Por Stored Procedure o Function utilizada

o Si existe ticket asignado de cambios

o Horadel Dia
e Debera posibilitar los andlisis en tiempo real e histérico bajo demanda, es decir, sin necesidad de
pasar por un proceso batch previo.
Debera proteger contra ataques SQL y no-SQL.
Contar con un mecanismo de actualizacion de la inteligencia interna de seguridad, que incluye las
pruebas de las evaluaciones de vulnerabilidad, las firmas contra ataques, la granularidad de las
politicas de seguridad y defensas contra comportamientos conocidos.
e Considerar de emergencia, para potenciales violaciones de la informacion que incluyan, enunciativa
mas no limitativamente:
o Altos voliumenes de acceso a datos sensibles mas alla de lo habitual.
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o Acceso a datos inusual para cierta hora del dia.
o Acceso a datos desde una ubicacion (fisica) desconocida.
o Acceso a datos utilizando aplicaciones/herramientas no autorizadas.

e Debe manejar una auditoria sobre si misma, manteniendo un control de cambios sobre las politicas
autorizadas y configuraciones realizadas.

e Debe tener facilidades de Archivado de la informacién histérica y de auditoria, con flexibilidad de
opciones de protocolo o medio (como SAN o por medio de FTP, HTTP, NFS, SCP)

e Debera tener la capacidad de exportar datos y eventos, tales como alertas, eventos de sistema y base
de datos, informacion de seguridad/administracién, entre otras, hacia otras herramientas de
administracion por medio de protocolos SNMP y Syslog.

e Debera contar con un servicio de investigacién sobre vulnerabilidades y amenazas informéticas, para
lo cual debera presentar la documentacion respectiva en el descubrimiento de las mismas.

e Debera soportar y aplicar simultdneamente un modelo de seguridad positivo y negativo.

e El modelo negativo de seguridad define explicitamente las firmas de ataques conocidos, por lo que
debera ademas cumplir con las siguientes especificaciones:

o Debera bloquear las transacciones que tengan contenido que coincida con firmas de ataque
conocidos.

o Deberd incluir una lista pre-configurada y detallada de las firmas de ataque.

o Debera permitir la modificacion o adicion de firmas por el administrador.

o Debera permitir la actualizacion automética de la base de datos de firmas, asegurando una
completa proteccién contra las amenazas de aplicacibn mas recientes.

o Debera detectar ataques conocidos a nivel base de datos

e Capacidad para realizar bloqueos de trafico basado en ubicacién geografica (geolocalizacion).

e Debe soportar Interfaces de Programacién de Aplicaciones (APIs por sus siglas en ingles) para la
integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracion de
una solucion de computo en la nube (cloud computing).

11. Servicio de Correlacién de Eventos

Se requieren minimo 2 y maximo 4 equipos para el centro de datos principal ubicado en Morelia
Michoacan (configuraciones en HA)

Especificaciones Técnicas:

e Capacidad para recolectar datos de toda aplicacién o dispositivo que tenga una fuente de eventos
necesaria para la organizacion, siendo esto a través de desarrollos predefinidos del fabricante, o
con desarrollos personalizados ejecutados por el proveedor del servicio.

e Capacidad para almacenar la informacion tal y como fue recibida del dispositivo o aplicaciones
(eventos en crudo), para efectos de auditoria y andlisis forense. La solucion debera generar una
firma o “checksum” de los eventos recibidos para garantizar la integridad y mantener la cadena de
custodia.

e Permitir la deteccion automética de fuentes de eventos recolectados a través del protocolo syslog,
el cual puede ser enviado via UDP, TCP o SSL/TLS.

e Capacidad de permitir filtrar eventos por cualquier campo del registro, que son los atributos donde
se almacena la informacion recolectada por la herramienta de las fuentes de eventos.

e Contar con logica de taxonomia a nivel de la recoleccién de los eventos, y que permita definir y
modificar la misma con base en los eventos auditados.
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e Capacidad para detectar automaticamente la desconexién de un conector de integracién a través
del envio de sefiales de comunicacién para el aseguramiento de la continuidad operativa (“Keep
Alive”).

e Capacidad para integrarse con los sistemas de detecciéon y prevencion de intrusos y los de
administracién de vulnerabilidades (VM)

e Contar con la capacidad de emitir notificaciones a partir de eventos y datos recopilados a través
de mecanismos como SMTP, SNMP y SYSLOG.

e Correlacionar eventos en tiempo real, es decir, que la informacién de los eventos sobre los que se
esté basando debera venir del flujo del bus de mensajes.

e Capacidad para definir reglas de correlacion con distintos niveles de complejidad, partiendo de las
basadas en patrones, hasta reglas basadas en periodos de tiempo, anidadas, causa/efecto y
secuenciales.

e El modulo de creacion de reglas de correlacién debera tener la capacidad de seleccionar eventos
para hacer las reglas, asi como el seleccionar campos del mismo para ser incluidos en la regla a
través de mecanismos como “Drag-and-Drop”.

e Contar con la capacidad de probar las reglas antes de ser implementadas en el motor de
correlacion.

e Deberd comprimir los datos almacenados al menos con una relacion de 10 a 1.

e Contar con mecanismos de monitoreo de la integridad de la informacién local y archivada.

e Capacidad para soportar de forma nativa la integraciéon con soluciones de almacenamiento en red
como SAN, NAS, NFS o CIFS.

e Contar con una suscripcién de boletines de seguridad mas importantes del mercado para asi
identificar las vulnerabilidades conocidas, correlacionando la informacion de herramientas de
administracion de vulnerabilidades con los eventos recolectados, lo que permitira automatizar su
deteccion.

12. Servicio de Proteccion de Amenazas Persistentes Avanzadas (APT)

Se requieren minimo 2 y maximo 4 equipos para el centro de datos principal ubicado en Morelia
Michoacan (configuraciones en HA)

Especificaciones Técnicas:

e Detectar cuando un equipo intenta hacer comunicaciéon con un servidor de comando y control en
Internet.

e Detectar cuando una amenaza intenta ingresar en la organizacion mediante internet.

e Detectar e interactuar cuando un atacante o cddigo maliciosos esta realizando actividades de
movimientos laterales en la organizacion.

e Detectar ataques del tipo “zero day” que puedan intentar comprometer activos de la organizacién.

e Tener las capacidades de deteccion de anomalias en los puntos de la red designados, dicha
deteccion no debe basarse en firmas ni heuristica.

e Tener la capacidad de actuar no solo por la generacion de alertas de los componentes
tecnoldgicos implementados, si no capacidades de caza de amenazas.

e Contar con las capacidades de analisis y perfilamiento de los actores detras de un ataque sobre el
Instituto.

e Apoyaré al Instituto en la deteccion y prevencion de ataques avanzados, asi como el manejo de
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los incidentes que deriven de ello.

Elevar el nivel de visibilidad respecto a deteccion de amenazas avanzadas persistentes.

Elevar el nivel de capacidades de actuacién ante una amenaza avanzada persistente.

Permitir contar con la informacion suficiente para identificar el impacto real de una amenaza.

Permitir proteger diversos segmentos de la red del Instituto con diferentes niveles de proteccion de

acuerdo con la criticidad de los usuarios de cada segmento.

Permitir tener arquitectura modular y escalable de proteccion y viabilidad.

e Contar con un servicio especializado que permita apoyar al Instituto en la actuacion y respuesta
ante un atagque desarrollado con amenazas avanzadas.

e Acortar los tiempos de deteccién y actuacién ante una amenaza avanzada.

e Integrar las capacidades de identificar una amenaza cuando tiene comunicacion al exterior
mediante el servicio de internet del Instituto o movimiento laterales en las diversas localidades,
estas capacidades de deteccion deberan tener la capacidad de perfilar el comportamiento de los
usuarios y sus dispositivos con el propésito de detectar cualquier anomalia que puede representar
un impacto o riesgo para la Institucion

e Disponer de una capa de inteligencia provista por los fabricantes de los componentes tecnolégicos
y fortalecida por la capa de inteligencia propia del Proveedor; dichas capas deben incluir al menos
las siguientes caracteristicas:

- IP, URL Maliciosos

- Hashes de archivos maliciosos

- Tacticas, técnicas y procedimientos de los atacantes de la regién en organizaciones
similares al Instituto.

e Proporcionar las capacidades de realizar investigaciones en profundidad para detectar intrusiones
que han pasado desapercibidas para los controles de seguridad implementados, esta
investigacién debe permitir al menos las siguientes capacidades:

- Caza de amenazas que han estado activas, pero por su comportamiento no han podido
ser detectadas.

- Interaccién con el codigo malicioso y atagues mediante la implementacion de trampas en
la red y la emulacién de servicios.

- Engafio de los atacantes mediante la implementacién de informacidn que pueda rastrear
el origen de un ataque.

- Andlisis dindmico de los artefactos detectados.

- Analisis de indicadores de compromiso en la red de computo del Instituto.

e Generar inteligencia accionable con la cual se puedan alimentar los controles preventivos para
evitar que una amenaza conocida pueda volver a presentarse o la deteccion y contencion sea
temprana.

13. Antivirus

Se requieren servicios para el centro de datos principal ubicado en Morelia Michoacan en HA

Especificaciones Técnicas:

La solucién propuesta por el proveedor debera contar con las siguientes funcionalidades:

e La solucion antivirus debe proteger a los siguientes sistemas operativos, en las plataformas Intel y
AMD (Windows Server 2012 y posteriores).

e La solucién antivirus debera integrar agentes para la deteccién de virus, malware, entre otros en
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las plataformas de correo electronico institucional (Exchange Server 2010 y superiores)
e Reputacion Web

- La solucién de antivirus debera contar con un sistema basado en la reputacién de sitios
web que permitan de manera proactiva evitar que los usuarios cuando naveguen
descarguen componentes maliciosos e infecten sus estaciones de trabajo.

- El sistema de reputacién de archivos debe estar integrado o desagregado de la consola
de antimalware.

- Niveles de seguridad para evitar la navegacion Web a sitios maliciosos cuando los
usuarios se encuentran dentro o fuera de la red corporativa.

- Permitir reclasificar sitios web.

- El sistema de proteccién Web no debera depender de ningln explorador en especifico.

- Permitir editar la lista de URL permitidas a nivel general, grupos o personal.

e Ataques de dia Zero

- Cuando es publicada o descubierta una vulnerabilidad en sistema operativo o en alguna
aplicacién, el Antimalware debera ser capaz de detener un ataque causado por un
malware que aprovecha la vulnerabilidad descubierta.

e Proteccién Antimalware

- Detectar, analizar y eliminar programas maliciosos, como virus, spyware, gusanos,
troyanos, keyloggers, programas publicitarios, rootkits, phishing, entre otros.

- Detectar, analizar y eliminar, de forma automatica y en tiempo real, los programas
maliciosos en:

= Procesos que se ejecutan en la memoria principal (RAM);

= Archivos creados, copiar, renombrar, mover o modificados, incluyendo periodos
de sesiones en la linea de comandos (DOS o shell) abiertos por el usuario;

= Archivos comprimidos de forma automatica, al menos en los siguientes formatos:
ZIP, EXE, ARJ, MIME / UU, CAB de Microsoft, Microsoft Comprimir.

= Archivos recibidos a través de software de comunicacion instantanea (Whatsapp,
MSN Messenger, Yahoo Messenger, Google Talk, ICQ, entre otros).

- Detectar y proteger a la estacion de trabajo contra acciones maliciosas que se ejecutan en
navegadores Web mediante secuencias de comandos en lenguajes tales como
JavaScript, VBScript / ActiveX, etc.

- Ladeteccidn heuristica de virus desconocidos.

e Control de dispositivos

- Proporcionar o restringir el acceso a dispositivos USB, Floppy, CD’s y Carpetas
compartidas.

- La solucién Antimalware debera evitar una infecciébn provocada por la ejecucion del
archivo Autorun.inf contenido en un dispositivo de USB al momento de ser conectado en
la estacion de trabajo.

- Para los dispositivos USBs, Floppy, CD’s y Carpetas compartidas, el antimalware debera
permitir al usuario hacer modificaciones, control total, solo lectura y ejecucién, solo lectura
en el contenido del dispositivo. Siendo esta configuracién independiente para cada uno de
los dispositivos a proteger.

e Proteccion por comportamiento

- Para aquellos programas que no estan permitidos ser ejecutados en la estacion de
trabajo, deberan ser agregados a una lista de bloqueo de programas especificos.

- Evitar o monitorear que un programa con comportamiento sospechoso pueda realizar lo
siguiente:

= Duplicar o inyectar archivos de sistema similares.
= Modificar el archivo de HOST.
= Incrustar elementos "plugins” en el navegador de Internet Explorer.
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Instalar libreria del programa malicioso.

» Instale nuevos servicios.

= Modifique archivos de sistema.

= Instale servicios 0 programas para iniciarse al arrancar la estacion de trabajo.

e Reporte de amenazas a los laboratorios

Capacidad de reportar eventos de amenazas aln no identificadas, de manera automatica
a través del comportamiento, a los laboratorios de antimalware para el andlisis e
identificacion de la fuente y generacion de una proteccion proactiva.

Capacidad de limitar los recursos utilizados para la notificacion a los laboratorios,
respetando la confidencialidad de la informacion.

Lanzar una politica de seguridad en caso de epidemias.

e Métodos de Actualizacién, Instalacion y desinstalacion

Instalacion de cliente antivirus mediante la URL de la Consola de la solucién.
Instalacién de cliente antivirus mediante linea de comandos o script.

Lanzamiento de instalacién via havegacion de los grupos de trabajo de Windows.
Lanzamiento de instalacion via integracion con el dominio de Active Directory.
Lanzamiento de instalacién via escaneo de equipos dentro de un segmento de Red.
Desinstalacion del cliente desde el administrador de programas de Windows o el acceso
directo a Uninstall.exe del menu inicio.

Desinstalacion del cliente de forma remota desde la consola de administracion.
Configuracion de Actualizaciones automaticas, asi como la fuente de actualizacion.
Distribucién de actualizaciones a los clientes de manera Automatica y Manual.
Actualizacién de sistema de firmas para clientes sin conectividad al servidor.
Actualizacién de grupo de usuarios por Agentes de Actualizacion o repositorios.

e Configuracion de escaneos

Personalizacion de opciones de escaneo y Accion para una deteccién en los modos:
Manual, en Tiempo Real y Programado.

e Privilegios de los usuarios

Personalizar los permisos de los clientes para realizar acciones en el software local.
Inhabilitacion de los servicios y/o componentes del Cliente antivirus por medio de
contrasefia.

Habilitar o deshabilitar opciones para el cliente que frecuentemente entra/sale de la red
local.

14. Servicios de Prevencién de Perdida de Informaciéon

Se requieren servicios para el centro de datos principal ubicado en Morelia Michoacan en HA

Especificaciones Técnicas:

La solucion propuesta por el proveedor debera contar con las siguientes funcionalidades:

Presente un Log de auditoria de todas las actividades de los usuarios.
Proporcione Reportes predefinidos y personalizados que puedan ser programados o de una sola

vez.

e Proporcione un mecanismo de alertas y notificaciones.
e Que sea capaz de proporcionar administracion basada en roles mdltiples con las siguientes
opciones:
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Capacidad para definir roles de usuarios tales como Administrador, administrador de la
seguridad o administrador de cuentas.

Capacidad para agregar y modificar roles personalizados.

Capacidad de configurar cuentas de usuario y asignar un rol particular a cada usuario.

e Tecnologia de Deteccion.

Capacidad para extraer textos de diferentes tipos de documentos para ejecutar escaneos
de contenido.
Capacidad de realizar detecciones basadas en palabras (keywords) personalizadas o
frases (key phrases) personalizadas, con la habilidad de poner diferentes palabras en una
sola regla de deteccion.
Capacidad de deteccidn basada en expresiones regulares.
Capacidad de deteccion basada en atributos de archivos tales como tipo de archivo y
tamafio de archivo.
Capacidad de utilizar validacién de reglas de expresion.
Capaz de extraer y ejecutar escaneo de contenido de documentos dentro de archivos
comprimidos tales como archivos zip y rar.
Capaz de controlar la cantidad de capas de compresiébn que va a descomprimir en
archivos comprimidos.
Capaz de soportar texto en diferentes idiomas (al menos espafiol e inglés).
Que sea capaz de definir identificadores de datos a través de palabras, expresiones o
atributos de archivos.
Proporcione identificadores de datos predefinidos.
Capaz de duplicar y personalizar identificadores de datos predefinidos y personalizados.
Capaz de crear identificadores de datos mdltiples.
Que sea capaz de combinar palabras, expresiones y atributos de archivos dentro de
plantillas para identificar informacion sensible.
Proporcione plantillas predefinidas.
Con capacidad para importar y exportar plantillas.
Capacidad para crear diversas plantillas personalizadas.
Capaz de combinar diversas plantillas dentro de una politica.
Capacidad de crear diversas politicas.
Capacidad de crear politicas desde la consola de administracién centralizada.
Capaz de soportar diversas acciones para una politica simple.
Capaz de definir un set diferente de acciones basado en la condiciéon de la maquina si
esta dentro o fuera de la red.
Capaz de soportar las siguientes acciones cuando haya fuga de informacion sensible:

= Solo registro del evento (Log violation only).

= Bloqueo de la transferencia de datos (Block data transfer).

= Alertas en el equipo del cliente (Client-side alerts).

= Alertas en el servidor de DLP (Server-side alerting).

= Almacenamiento de informacion para andlisis forense (Forensic data-capture)

e Debe de ser capaz de ejecutar escaneos de contenido en los siguientes canales de informacion:
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Portapapeles
Correo web

e Capaz de restringir acceso a los siguientes dispositivos:

Unidades extraibles
Unidades 6pticas
IEEE 1394

Impresion de pantalla
Bluetooth

Tarjetas PCMCIA
Carpetas compartidas

e Capaz de especificar excepciones de dispositivos

Capaz de definir diversas excepciones.

Capaz de utilizar comodines cuando se defina una excepcion de dispositivos.

La configuracién de control de dispositivos se debe de realizar de forma centralizada,
desde la consola de administracion.

Capaz de enviar un mensaje de notificacion en la computadora del cliente.

Capaz de guardar en el log los eventos de control de dispositivos.

15. Generales para todas las soluciones

e Todas las soluciones deben de cumplir como minimo con estas especificaciones y capacidades, lo
cual son enunciativas mas no limitativas.

e Las propuestas deberadn considerar todos los componentes necesarios para su correcta operacion
(Equipo activo de Telecomunicaciones, cableado, médulos, etc.)

e Las propuestas Técnicas, deberan ser acompafiadas de las hojas de especificaciones, tripticos y
demas informacién que permita verificar el cumplimiento de las mismas.

e Los proveedores podran realizar propuestas de mejora de cada una de las soluciones y/o disefio de la
red con forme a sus propuestas. (Ver el diagrama 01 propuesta minima esperada de las soluciones).

e De las propuestas de solucién, podran proponer arreglos tipo cluster.

DIAGRAMA 01. PROPUESTA MINIMA ESPERADA DE LAS SOLUCIONES
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16. Especificaciones fisicas y estandares de conexidon para los insumos que conforman los
Servicios Administrados de Seguridad Informatica 2022-2024

e Especificacion y requerimientos de energia eléctrica

El Instituto proporcionara las facilidades dentro de los centro de datos para la alimentacion eléctrica
(contactos regulados), para el funcionamiento y operacion del equipamiento propuesto por el licitante, el
proveedor debera considerar en su propuesta técnica la caracteristica, cantidad, ubicacion y los tipos de
contactos requeridos para el aprovisionamiento inicial.

e Especificacion y requerimientos de espacio fisico y ambiental

El Instituto proporcionara la informacion especifica respecto al espacio fisico asignado para que el
proveedor adjudicado instale la infraestructura de redes y seguridad en los centro de datos
correspondientes. Para tal efecto el licitante deberda incluir en su propuesta técnica un apartado indicando
la cantidad de espacio fisico minimo indispensable que se requerira para la instalacion de la
infraestructura de seguridad.
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También se debera contar con las facilidades para su instalacién y se debera apegar al reglamento y
politicas internas para la instalacién dentro de cada Centro de Datos. Asi también debera indicar las
condiciones ambientales adecuadas para el funcionamiento del equipo a instalar para dar el servicio.

e Especificacion y requerimiento para el montaje de hardware

Debido a que el requerimiento del Instituto es un servicio administrado, sera responsabilidad del proveedor
adjudicado el montaje de los equipos propuestos, racks, gabinetes, rack de panel de parcheo (Parch panel
rack), distribuidores fibra éptica, y todo lo necesario para la correcta operacion de la solucién propuesta,
por lo que, en su propuesta econémica debe considerar todo lo necesario con la finalidad de proveer lo
necesario.

e Especificacion para racks

El proveedor adjudicado deberd cumplir con las especificaciones de los racks y gabinetes, incluyendo sus
dimensiones fisicas, para cada uno de los centros de datos donde el Instituto indique para implementar los
Servicios SASI 2022-2024, y en apego a las normas y estdndares de la industria y los que se acuerdan o
indiquen durante las mesas de trabajo con el Instituto.

e Politicas de cableado estructurado en centro de datos

El proveedor adjudicado debera cumplir con los requerimientos para cada uno de los Centros de Datos
donde el Instituto indique implementar los Servicios SASI 2022-2024, y en apego a las normas y
estandares de la industria y los que se acuerdan o indiquen durante las mesas de trabajo con el Instituto,
asi mismo el proveedor adjudicado debera suministrar los elementos para la interconectividad necesarios,
por lo que deberéa: proporcionar e implementar los distribuidores de fibras, las canaletas, los jumpers, y
cualquier otro elemento que sea necesario para la correcta interconexion de los racks o puntos de
interconexion bajo los estandares de cableado estructurado.

e Especificacion de cableado para racks

El licitante deberd contemplar dentro de su propuesta (tanto para el aprovisionamiento inicial, como
durante la operacién y vigencia del contrato), todo el cableado, jumpers y patch cords necesarios para
lograr la interconexién propuesta de todos y cada uno de los médulos y elementos del sistema.

e Especificaciones y requerimientos técnicos de cableado y conectores

Todos los componentes del sistema de cableado, asi como troncales de cobre y/o fibra —excepto los
correspondientes a los servidores- necesarios para la interconexiéon de todos los médulos de hardware
solicitados para suministrar el servicio de SASI 2022-2024 en el Centro de Datos deberan incluirse como
parte de la propuesta de los Licitantes y deberan ser sin costo extra para el IMSS. Asimismo, en el caso de
incrementos en los servicios deberan estar incluidos.

e Especificaciones y requerimientos técnicos de equipo de comunicaciones de red

Todos los componentes de interconexion (comunicaciones o balanceo de cargas) que apoyen la operacion
y administracién que se lleve a cabo entre las soluciones de seguridad y red, que por su naturaleza sean
requeridos para la puesta en operacion del servicio de SASI 2022-2024 en el Centro de Datos, deberan
incluirse como parte de la propuesta de los Licitantes y deberan ser sin costo extra para el IMSS.
Asimismo, en el caso de incrementos en los servicios deberan estar incluidos.
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e Politicas de seguridad de acceso fisico a externos

El proveedor adjudicado debera cumplir las politicas de seguridad de acceso fisico a externos en los
centros de datos donde el instituto determine para la provision de los Servicios correspondientes SASI
2022-2024.

e Especificacién y requerimientos de sistema de canalizacion.

El proveedor adjudicado deberéa salvaguardar la integridad fisica del cableado para evitar fallas potenciales
en la operacién. De este modo, para salvaguardar la correcta operacion del sistema de cableado de fibra
Optica y cableado UTP, el licitante ganador utilizara la infraestructura existente en los Centros de Datos v,
en general, cumplird con las norma y politicas de canalizacién en los mencionados Centros de Datos.

17. Condiciones para los servicios de mantenimiento

El proveedor adjudicado serd responsable de realizar las tareas de mantenimiento preventivo y correctivo
para la totalidad de la infraestructura dentro del alcance de los servicios de SASI 2022-2024, a través de
las labores que considere necesarias y de acuerdo con la estrategia de entrega y soporte de los servicios
correspondientes. Enseguida se detallan las condiciones especificas para este servicio.

18. Condiciones para los servicios de mantenimiento preventivo

Como parte del Servicio de Mantenimiento el proveedor adjudicado debera realizar al menos un
mantenimiento preventivo al afio a toda la infraestructura que forme parte del contrato de SASI 2022-2024.
Para lo cual debera integrar un Plan de Mantenimiento Preventivo, en el cual debe tomar en cuenta para la
proyeccién de mantenimientos, las ventanas de mantenimiento necesarias, con el fin de ser programadas
e informadas con anticipacién al administrador del contrato, con objeto de minimizar el impacto a la
operacion.

En la correspondiente propuesta técnica el licitante, debera incluir un Plan de Mantenimiento Preventivo, el
cual deberd incluir como minimo:

e La descripcion de los procesos asociados.

e Los Recursos Humanos y Materiales involucrados.

e Los alcances técnicos del mantenimiento y los protocolos de prueba.
e Las rutas de escalamiento correspondientes.

Esta informacién debe agruparse por tipo de equipo o infraestructura. Para cada caso, el proveedor
adjudicado debera contemplar el calendario de los servicios de mantenimiento preventivo, el cual sera
validado y autorizado por administrador del contrato, quien revisara que no afecte periodos criticos de la
operacion del Instituto.

El calendario final de mantenimientos preventivos, fundamentado en el Plan de Mantenimiento Preventivo
que se entregara durante las Mesas de Trabajo, ser& elaborado por El licitante ganador y autorizado por el
Instituto, acotando los inmuebles, fechas y actividades a realizar con el maximo detalle, a efectos de
coordinar todas las labores necesarias para su correcta ejecucion.

19. Condiciones para los servicios de mantenimiento correctivo
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El proveedor adjudicado sera responsable de realizar el mantenimiento correctivo para los servicios
correspondientes de SASI 2021-2024, para lo cual, previamente debera integrar a su propuesta los
procedimientos para reportar un incidente que requiera mantenimiento correctivo, y un ejemplo de matriz
de escalamiento con los niveles y tiempos establecidos entre cada nivel.

Como parte de las Mesas de Trabajo, El licitante ganador debera proporcionar la Matriz de Escalamiento
con los nombres de contactos y responsables.

El licitante ganador efectuara el servicio de Mantenimiento Correctivo cuantas veces sea necesario
durante la vigencia del servicio, de acuerdo con las especificaciones técnicas del fabricante y consistira en
la reparacién o remplazo de las partes dafiadas del equipo, cuando ocurra una falla que asi lo requiera.

Si el equipo en cuestion no puede ser reparado, debera sustituirse por otro equipo de caracteristicas
técnicas iguales o superiores, sin que esto implique la degradacion del nivel de servicio requerido para
dicho equipo. El tiempo para el reemplazo de partes no debera exceder los 30 dias naturales, durante los
cuales El licitante ganador debera proporcionar un equipo provisional para mantener la operacién. El
tiempo para el reemplazo de equipos no deberd exceder los 45 dias naturales, durante los cuales el
licitante ganador debera proporcionar un equipo provisional para mantener la operacion.
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Apéndice “B”

Servicios Administrados de Seguridad Informatica (SASI) 2022-2024

Objetivo del Documento

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad, asi
como el alcance de la adquisicion, arrendamiento o servicio de TIC y S| que se pretenda contratar.

2. Inventario de Activos de Infraestructura — Servicios de Continuidad

CONCEPTO Sitio Marca Modelo NUmero Serie

I. Servicios de Seguridad - Continuidad Operativa

1. Arquitectura de Firewall.

Tipo 1 IPICYT Fortinet FG-1100E FG10E0TB21900070

Tipo 2 CENATI MONTERREY | Fortinet FG-1100E FG10E0TB21900374
CENATI MONTERREY | Fortinet FG-1100E FG10E0TB20903342
CENATI MEXICO Fortinet FG-1800F FG180FTK20900846

Tipo 3 CENATI MEXICO Fortinet FG-1800F FG180FTK20901096
JALISCO Fortinet FG-1800F FG180FTK20900666
JALISCO Fortinet FG-1800F FG180FTK20900667

Tipo 4 IPICYT Fortinet FG-4200F FG420FTK20900121
IPICYT Fortinet FG-4200F FG420FTK20900136

2. Prevencion de Intrusiones (IPS)

Tipo 1 CENATI MEXICO Fortinet EnggggFlz FG180FTK20901206

Tipo 2 CENATI MONTERREY | Fortinet EnggggElz FG2K2ET920900397
CENATI MEXICO Fortinet FG-3300E- FG3K3ET919900293

Tipo3 : FG-3300E-
CENATI MEXICO Fortinet BDL-950-12 FG3K3ET919900310

Tino IPICYT Fortinet EE;%%%EZ FG3K3ET919900331
IPICYT Fortinet BDL-950-12 FG3K3ET919900323

3. Anti-denegacion de servicios DDoS

Tipo 1 CENATI MONTERREY | Fortinet FDD-1500F FI1K5FTE20000010
CENATI MONTERREY | Fortinet FDD-1500F FILK5FTE20000039

Tipo 2 IPICYT Fortinet FDD-1500F FI1K5FTE20000009
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IPICYT ‘ Fortinet FDD-1500F FI1LK5FTE20000045
4. Redes Privadas Virtuales (VPN)
IPICYT Fortinet FG-1100E FG10E0TB21900305
IPICYT Fortinet FG-1100E FG10EQTB20903417
IPICYT Fortinet FG-1100E FG10E0TB20903544
IPICYT Fortinet FG-1100E FG10E0TB21900273
5. Filtrado de contenido web (WEBFILTERING)
. FG-1801F-
IPICYT Fortinet BDL-950-12 FG181FTK20900649
. FG-1801F-
IPICYT Fortinet BDL-950-12 FG181FTK20900909
. FG-1801F-
IPICYT Fortinet BDL-950-12 FG181FTK20901026
. FG-1801F-
IPICYT Fortinet BDL-950-12 FG181FTK20901059
6. Antispam
. FML-3200E-
IPICYT Fortinet BDL-641-12 FE3K2ET319000024
. FML-3200E-
IPICYT Fortinet BDL-641-12 FE3K2ET319000028
. FML-3200E-
IPICYT Fortinet BDL-641-12 FE3K2ET319000029
. FML-3200E-
IPICYT Fortinet BDL-641-12 FE3K2ET319000035
7. Firewall Especializado en Servicios Web (WAF)
IPICYT IMPERVA | X10K2 2030BA3322
IPICYT IMPERVA | X10K2 2030BA3319
CENATI MONTERREY | IMPERVA X10K2 2030BA4461
CENATI MONTERREY |IMPERVA | X10K2 2030BA4457
8. Firewall de Base de Datos (DBF)
IPICYT IMPERVA | X6520 2030BA3391
IPICYT IMPERVA X6520 2030BA3392
CENATI MONTERREY | IMPERVA X6520 2113BA0235
CENATI MONTERREY | IMPERVA X6520 2113BA0238
9. Gestion Unificada de Amenazas (UTM)
Tipo 1 ATLIXCO Fortinet FG-100F- | £5100FTK21003654
P BDL-950-12
. . FG-400E-
Tipo 2 OAXTEPEC Fortinet BDL-950-12 FG4HOETB20902009
Tipo 3 CENATI MONTERREY | Fortinet FG-600E- FG6HOETB21901099
P BDL-950-12
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- . . FG-1800F-
Tipo 4 CENATI MEXICO Fortinet BDL.050.1o | FG180FTK20901163
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Apéndice “B-bis”

Servicios Administrados de Seguridad Informatica (SASI) 2022-2024

1. Objetivo del Documento

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad, asi
como el alcance de la adquisicion, arrendamiento o servicio de TIC y S| que se pretenda contratar.

2. Inventario de Activos de Infraestructura — Servicios de Continuidad

Unidad Cantidad Cantidad
No. Descripcion del servicio de referencial | referencial
medida minima maxima
1 Licenciamiento Firewall (Tipo 1) - Renovacion | Servicio 1 1
2 Licenciamiento Firewall (Tipo 2) - Renovacion | Servicio 2 2
3 Licenciamiento Firewall (Tipo 3) - Renovacion | Servicio 4 4
4 Licenciamiento Firewall (Tipo 4) - Renovacion | Servicio 2 2
5 Licenciamiento IPS (Tipo 1) - Renovacién Servicio 1 1
6 Licenciamiento IPS (Tipo 2) - Renovacién Servicio 1 1
7 Licenciamiento IPS (Tipo 3) - Renovacion Servicio 2 2
8 Licenciamiento IPS (Tipo 4) - Renovacién Servicio 2 2
9 Licenciamiento Anti-denegacion de servicios | Servicio 2 2
DDoS (Tipo 1) - Renovacién
10 | Licenciamiento Anti-denegacion de servicios | Servicio 2 2
DDoS (Tipo 2) - Renovacion
11 | Licenciamiento Redes Privadas Virtuales - | Servicio 4 4
Renovacion
12 | Licenciamiento Filtrado de Contenido Web - | Servicio 4 4
Renovacion
13 | Licenciamiento Filtrado de Contenido de | Servicio 4 4
Correo (Antispam) - Renovacién
14 | Licenciamiento Firewall Especializado en | Servicio 4 4
Servicios Web (WAF) - Renovacion
15 | Licenciamiento Firewall Especializado en | Servicio 4 4
Base de Datos (DBF) - Renovacion
16 | Licenciamiento  Gestion  Unificada  de | Servicio 1 1
Amenazas (UTM) (Tipo 1) - Renovacién
17 | Licenciamiento  Gestion Unificada  de | Servicio 1 1
Amenazas (UTM) (Tipo 2) - Renovacién
18 | Licenciamiento  Gestion Unificada  de | Servicio 1 1
Amenazas (UTM) (Tipo 3) - Renovacién
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19 | Licenciamiento Gestion Unificada de | Servicio 1 1
Amenazas (UTM) (Tipo 4) - Renovacién
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Anexo 2.- Términos y Condiciones

1. Obijetivo del documento

Establecer las necesidades y condiciones de entrega de los “Servicios Administrados de Seguridad
Informatica 2022-2024".

2. Premisa

Las bases de datos, aplicaciones y cualquier otro tipo de informacién utilizadas en el suministro de los
servicios 0 a la que se tenga acceso derivado de la naturaleza de los servicios, que sean propiedad
exclusiva del Instituto Mexicano del Seguro Social (“El Instituto”) continuaran siendo propiedad exclusiva
del mismo. En ese sentido, el proveedor se obliga a utilizarlas exclusivamente para cubrir los servicios
requeridos.

El proveedor debera presentar como parte de su propuesta técnica escrito firmado por su representante
legal respecto de las obligaciones de confidencialidad, las cuales estaran sujetas a lo dispuesto por la Ley
Federal de Transparencia y Acceso a la Informacién Publica o por la Ley correlativa aplicable al Instituto.

3. Nombre del proyecto

“Servicios Administrados de Seguridad Informatica 2022 — 2024”

4, Objetivos del proyecto

El Instituto Mexicano del Seguro Social (IMSS), a través de la Direccién de Innovacién y Desarrollo
Tecnolbgico (DIDT) requiere contar de manera integrada y unificada, con los servicios administrados que
brinden la continuidad operativa, de negocio y de seguridad de la informacién del Instituto que:

= Asegure y proteger la informacién Institucional.

= Garantice la continuidad operativa, de negocio y de la seguridad de la informacion de la
Institucion, durante la vigencia del presente contrato, especialmente durante la toma de operacion
y transicién del contrato anterior a los servicios propios de SASI 2022-2024.

= Fortalezca la seguridad de la informacién de la Institucién contra amenazas, disminuyendo el
riesgo de sufrir incidentes de seguridad, mediante el uso de tecnologia de punta para el monitoreo,
deteccion, aseguramiento, contencidn y respuesta ante ataques que puedan presentarse en la
infraestructura de computo, sistemas y aplicaciones del IMSS.

= Cuente con servicios de infraestructura regulados por niveles de servicio, que: implementen
(instalen, migren, habiliten y pongan a punto) los componentes necesarios en los centros de datos
y servicios propios del IMSS y que de forma complementaria gestionen (operen, monitoreen, den
soporte y mantenimiento preventivo y correctivo) a la correspondiente infraestructura con el
proposito de satisfacer las necesidades de: conectividad, comunicacion, proteccion, control y
filtrado de la propia Institucién, manteniendo la plataforma tecnoldgica en condiciones Optimas de
operacion.

»= Cuente con los servicios de proteccion de forma unificada e integrada, incluyendo prevencion de
pérdida de informacién, proteccién de cémputo fisico o virtual, correo electrénico externo e interno,
herramientas de colaboracion, acceso a internet e intranet, filtrado; mediante una solucién integral
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que permita una gestion consolidada de las funcionalidades, caracteristicas y servicios, con el
propdsito de mantener, asegurar y robustecer el esquema de seguridad del IMSS.

= Cuente con servicios de seguridad de la informacién, que complementen el esquema de seguridad
institucional de forma consistente y robusta, con el control, aseguramiento, diagnéstico, pruebas,
metodologias, de distintos rubros como el de acceso a cuentas privilegiadas, base de datos,
aplicaciones, fuentes multiples, vulnerabilidades, investigacién forense y de procesos de
seguridad, asi como con otros servicios especializados en materia de seguridad y tecnologias de
la informacion.

= Cuente con servicios para la capacitacion y de soporte extendido que tienen como objetivo
coadyuvar en la prestacion del resto de los servicios SASI 2022-2024.

5. Normas oficiales o certificaciones
e Certificado ISO/IEC27001:2013

e Ceritificado ISO/IEC20000-1:2018
Ambos vigentes a nombre del licitante participante.

6. Folletos, catalogos, fotografias, manuales entre otros
No aplica
7. Visitas a las instalaciones

No se requiere.

8. Tipo de abastecimiento requerido

El tipo de abastecimiento sera mediante dos partidas.

9. Garantias

El proveedor, se obliga a constituir en la forma y términos previstos por los articulos 48 y 49 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; 103 de su Reglamento y numerales 4.30 y
4.30.3 de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Mexicano del Seguro Social, la garantia de cumplimiento divisible correspondiente.

En cualquier momento, el instituto podr4 hacer vélida la pdliza de garantia del contrato en caso de que el
proveedor no cumpla con los tiempos y plazos de entrega establecidos en los presentes Términos y
Condiciones.

Las modificaciones a las fianzas deberan formalizarse con la participaciébn que corresponda a la
afianzadora, en términos de las disposiciones aplicables.

La garantia permanecera vigente a partir de la fecha de adjudicacién del contrato respectivo, y hasta que
se cumplan plenamente todas y cada una de las obligaciones del contrato, asi como durante la
substanciacion de todos los recursos legales o juicios que, en su caso, sean interpuestos por cualquiera
de las partes y hasta que se dicte la resolucion definitiva por autoridad competente.
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Para garantizar el cumplimiento de todas y cada una de las obligaciones estipuladas en el contrato
Adjudicado, el proveedor se compromete a entregar, dentro de los 10 (diez) dias naturales posteriores a la
firma del contrato correspondiente, de conformidad con el articulo 103 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, por el 10% del monto maximo por el que se adjudica el
contrato, a favor de el instituto, el cual ser& un contrato abierto y la garantia sera divisible.

El proveedor, se obliga a entregar a el Instituto la pdliza de fianza antes sefialada, en la division de
contratos, ubicada en calle Durango numero 291, piso 10, Colonia Roma Norte, Alcaldia Cuauhtémoc,
apegandose al formato que para tal efecto se entregara en la referida Division.

a) Devolucion de garantias

La liberacién de garantias relativas al cumplimiento del Contrato podran realizarse una vez que haya
transcurrido el plazo de garantia indicado, a solicitud expresa por el proveedor por escrito en papel
membretado de su empresa, dicha solicitud debe dirigirse a la Coordinaciéon de Adquisicion de Bienes y
Contratacién de Servicios, quien autorizara la devolucién o cancelacion de la poéliza de garantia (fianza)
correspondiente, dicha autorizacién se entregard al proveedor, siempre que demuestre haber cumplido
con la totalidad de las obligaciones adquiridas por virtud del presente Contrato.

La garantia de cumplimiento a las obligaciones del contrato Unicamente podra ser liberada mediante
autorizacién expresa y por escrito otorgado por la Division de Seguridad Informatica Fisica.

b) Ejecucion de la garantia
Se hara efectiva la garantia relativa al cumplimiento del contrato cuando:

= El proveedor incumpla con cualquiera de las obligaciones establecidas en el contrato que se
celebre.

= Se rescinda administrativamente el contrato.

= La ejecucion de la garantia serd con independencia de la aplicacién de las penas convencionales
que procedan y de la rescisién administrativa del contrato.

= La ejecucién de la garantia de cumplimiento del contrato serd proporcional al monto de las
obligaciones incumplidas.

= Ademas de las sanciones anteriormente mencionadas, seran aplicables las que estipulen las
disposiciones legales vigentes en la materia.

10. Acuerdos de Niveles de Servicio
El objetivo de los niveles de servicio consiste en proporcionar al Instituto un mecanismo que permita:

= Medir de forma efectiva el desempefio de los servicios proporcionados por el proveedor.
= Procurar que los servicios le sean proporcionados con la calidad prevista.

De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, el Instituto aplicara penas convencionales por el atraso en el cumplimiento de
las fechas pactadas de entrega o de la prestacion del servicio, las que no excederan del monto de la
garantia de cumplimiento del contrato, y serdn determinadas en funcion de los bienes o servicios no
entregados o prestados oportunamente.

148
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

R,cardo

2.22%}’ o

) PRECURSOR DE LA REVOLUCH c~ MEXICANA



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

10.1. Penas Convencionales
Se aplicaran penas convencionales por incumplimiento en el plazo de prestacion de los servicios por
parte del proveedor adjudicado del 0.2% por cada dia natural de atraso en el inicio de la prestacién del
servicio, respecto del valor maximo total del contrato.

10.2. Servicios de Habilitacion, Operacién y Transicion

Partidaly 2
DESCRIPCION DEL FECHA DE ENTREGA PENA FORMULA DE CALCULO
NIVEL DE SERVICIO CONVENCIONAL

MENSUAL

Valor unitario de la
1% por cada dia | facturacion mensual  del
natural de atraso servicio relacionado con el
incumplimiento

Plan de trabajo | 15 dias naturales
detallado de los | posteriores a la emision
servicios del proyecto | del fallo

Valor unitario de la
1% por cada dia | facturacion mensual  del
natural de atraso servicio relacionado con el
incumplimiento

Documento 15 dias naturales
Compromiso de | posteriores a la emision
suscripcién de OLAs del fallo

Valor unitario de la
1% por cada dia | facturacion mensual del
natural de atraso servicio relacionado con el
incumplimiento

15 dias naturales
Matriz de Escalacion posteriores a la emision
del fallo

Escrito por parte del
proveedor, firmado por
el representante legal,

. Valor unitario de la
donde declare sus | 15 dias naturales

1% por cada dia | facturacion mensual  del

habilidades, posteriores a la emision L .
. natural de atraso servicio relacionado con el
competencias y | del fallo ; L
i incumplimiento
capacidades para

soportar la prestacion
de los servicios

10.3. Servicios de Seguridad — Continuidad Operativa

Partida 1

149
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Ricardo

Flores
Onzdz Mag\é;l

PRECURSOR OF



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

DESCRIPCION DEL FECHA DE PENA FORMULA DE
NIVEL DE SERVICIO ENTREGA CONVENCIONAL CALCULO
MENSUAL

Documento con el
disefio de alto nivel de
las soluciones de
seguridad a
implementar en los
centros de datos o
donde lo indique el
Instituto

5 dias hébiles
posteriores a la
integracion de las | 2% por cada dia habil
mesas de trabajo por | de atraso

cada servicio que se
pretenda habilitar

Valor unitario de la
facturacion mensual
del Servicio
relacionado con el
incumplimiento

Documento con el
disefio de bajo nivel
de las soluciones de
seguridad a
implementar en los
centros de datos o
donde lo indique el

10 dias hébiles
posteriores a la
integracion de las | 2% por cada dia habil
mesas de trabajo por | de atraso

cada servicio que se
pretenda habilitar

Valor unitario de la
facturacion mensual
del servicio
relacionado con el
incumplimiento

Instituto
10 dias habiles
posteriores al término
de la habilitaciébn de
Memorias técnicas | todos los Valor unitario de la
iniciales de las | componentes en los | . pn | facturacion  mensual
. 2% por cada dia habil L
soluciones de | Centro de Datos o del Servicio
. . de atraso :
seguridad donde lo indique el relacionado con el
implementadas Instituto, conforme incumplimiento
cada solucion
integrada y posterior
a la integracion de las
mesas de trabajo
20 dias habiles previo Valor unitario de la
Memorias técnicas | al término del contrato | . ... | facturacion mensual
) 2% por cada dia habil L
actualizadas de los | para aquellos de atraso del servicio
servicios de seguridad | servicios que se relacionado con el
encuentren incumplimiento

habilitados

10.4. Servicios de Seguridad — Verificacion/Calidad

Partida 1
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DESCRIPCION DEL FECHA DE PENA FORMULA DE
NIVEL DE SERVICIO ENTREGA CONVENCIONAL CALCULO
MENSUAL

Documento con el

disefio de Alto Nivel

de los servicios de

Seguridad al|b dias habiles L

) h Valor unitario de la

implementar en los | posteriores a la facturacion  mensual

centros de datos o | integracibn de las | 2% por cada dia habil .
N . del servicio

donde lo indique el | mesas de trabajo por | de atraso .

. L relacionado con el
Instituto, gue | cada servicio que se incumplimiento
requieran integran | pretenda habilitar P
activos de

infraestructura para su
habilitacion

Documento con el

disefio de Bajo Nivel | 10 dias hébiles o
. . Valor unitario de la
de las Soluciones de | posteriores a la e
X ' .S ... | facturacion  mensual
Seguridad a | integracion de las | 2% por cada dia habil del servicio
implementar en los | mesas de trabajo por | de atraso .
- relacionado con el
centros de datos o | cada servicio que se incumplimiento
donde lo indique el | pretenda habilitar P
Instituto
10 dias habiles
. - posteriores al término
Memorias Técnicas S
o de la habilitacion de
Iniciales de las
. todos los o
Soluciones de I Valor unitario de la
Seguridad componentes en os . ... | facturacion  mensual
Centro de Datos o | 2% por cada dia habil -
Implementadas, que — del servicio
) . donde lo indique el | de atraso .
requieran integran ; relacionado con el
. Instituto, conforme . .
activos de s incumplimiento
cada solucién

infraestructura para su
habilitacion

integrada y posterior a
la integracion de las
mesas de trabajo
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DESCRIPCION DEL FECHA DE PENA FORMULA DE
NIVEL DE SERVICIO ENTREGA CONVENCIONAL CALCULO
MENSUAL

Memorias Técnicas
Actualizadas de las

- 20 dias habiles previo Valor unitario de la
Servicios de P L,
. al término del contrato . ..., | facturacion  mensual
Seguridad que 2% por cada dia habil L
; . para aquellos del servicio
requieran integran . de atraso .
i servicios que @ se relacionado con el
activos de . . o
. encuentren habilitados incumplimiento
infraestructura para su
habilitacién
Procedimientos de
Operacion del servicio
e Servicios de
Borrado
Seguro de
Informacion
e Servicio de
Gestion de
Dominios
e Servicio de
Certificados
Digitales SSL Valor unitario de la

10 dias hébiles
posteriores a la | 2% por cada dia habil
integracion de las | de atraso

mesas de trabajo

facturacion  mensual
del Servicio
relacionado con el
incumplimiento

e Servicios de
Ciberinteligen
cia

e Servicios de
Proteccion en
Redes
Inaldmbricas y
Seguridad en
Dispositivos
moviles

e Servicios de
Antivirus

e Servicios de
Prevencion de
Perdida de
Informacién
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DESCRIPCION DEL
NIVEL DE SERVICIO

FECHA DE
ENTREGA

CONVENCIONAL

PENA

MENSUAL

FORMULA DE
CALCULO

Metodologia de
implementacién de los
Servicios.

e Servicios
Sistema de
Gestion de
Seguridad de
la Informacion
(SGS))

e Servicios
Gestioén del
Cambio en
Seguridad de
la Informacién

de

de

10 dias héabiles
posteriores a la
integracion de las
mesas de trabajo

2% por cada dia habil
de atraso

del

Valor
facturacion

relacionado
incumplimiento

unitario de la
mensual
Servicio
con el

Partida 2

DESCRIPCION DEL
NIVEL DE SERVICIO

FECHA DE
ENTREGA

PENA
CONVENCIONAL
MENSUAL

FORMULA DE
CALCULO

Procedimientos de
Operacion del servicio

e Servicio de
Andlisis de
Vulnerabilidades
Estatico

e Servicio de
Analisis de
Vulnerabilidades
Dinamico

e Servicios de
Andlisis Forense

e Servicio de
Pruebas de
Penetracion

10 dias
posteriores a
integracion  de
mesas de trabajo

habiles

la
las

2% por cada dia habil
de atraso

Valor unitario de la
facturacion  mensual
del servicio
relacionado con el
incumplimiento

10.5.

Partida 1
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DESCRIPCION DEL FECHA DE PENA F(’)RMULA DE
NIVEL DE SERVICIO ENTREGA CONVENCIONAL CALCULO
MENSUAL
Procesos de operacién
implementados:
e Requerimientos Valor unitario de la
e Cambios 15 dias naturales .| facturacibn  mensual
. : : 2% por cada dia -
e Configuraciones posteriores a la del servicio
. L natural de atraso .
e Incidentes emision del fallo relacionado con el
e Problemas incumplimiento
e Monitoreo
Valor unitario de la
Matriz de Escalaciéon | 15 dias naturales .| facturacibn  mensual
L . 2% por cada dia L
Técnica y | posteriores a la del servicio
. natural de atraso .
Organizacional emision del fallo relacionado con el
incumplimiento
Procedimiento de
operacion de la Mesa
de Servicios: Valor unitario de la
e Requerimientos 15 dias naturales .| facturacibn  mensual
. : 2% por cada dia -
e Cambios posteriores a la del servicio
. . S natural de atraso .
e Configuraciones emision del fallo relacionado con el
e Incidentes incumplimiento
e Problemas
e Monitoreo
Valor unitario de la
Expedientes 15 dias naturales .| facturacion  mensual
; . ... | 2% por cada dia -
Curriculares del | posterior a la emision natural de atraso del servicio
personal del SOC del fallo relacionado con el
incumplimiento

10.6. Deducciones

Durante la vigencia del contrato, al presentarte una falla, incidente, atencion de requerimientos, ventana de
mantenimiento, entre otras, cuya causa raiz haya sido derivada por un tercero, la deductiva
correspondiente al servicio asociado no sera aplicada al proveedor de SASI 2022-2024, siempre y cuando
demuestre con evidencias fehacientes que el servicio correspondiente se presentd bajo las
especificaciones del anexo técnico, términos y condiciones y los apéndices A y B.

Con base en lo anterior, y cuando las fallas, incidentes, atencion de requerimientos, ventanas de
mantenimiento, entre otras, sean atribuibles a la entrega de los servicios de seguridad por parte del
Proveedor, se aplicaran deductivas conforme lo siguiente rubros:

10.7. Disponibilidad

154

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

' FISsse
2022%70re

%A SV PALCURSOR O LA REVOLUCION MEXICANA



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Partida 1

La disponibilidad se define como la medida del porcentaje de tiempo, en que el sistema que brinda el
servicio de seguridad de SASI 2022-2024, (o un componente del sistema) realiza la funcion que le es
propia. Es decir; disponibilidad es la proporcion de tiempo en que el sistema cumple con la funcién para la
cual esta dispuesto, en relacién con el tiempo en que deberia haber estado disponible.

Las mediciones de disponibilidad deberan ser realizadas por el Proveedor de SASI 2022-2024, usando su
correspondiente herramienta de monitoreo del servicio y herramienta de gestion de incidentes, con el afan
de obtener mediciones precisas con respecto a los tiempos operacionales y los no operacionales y sus
atribuibles.

Deberan realizarse mediciones de disponibilidad desde el inicio del periodo operacional de los servicios de
infraestructura SASI 2022-2024, para todos los médulos o posiciones de servicio contratados.

El Proveedor de SASI 2022-2024, comprometerd la disponibilidad en base a los siguientes factores:

Incluye todos los componentes WAN, LAN, dispositivos de seguridad, y demas dispositivos que soportan
al servicio de seguridad, asi como su equivalente de configuracion ldgica.

El origen de medicién sera por una correlacion de los poleos y/o muestras recolectadas cada 5 minutos
por el sistema de monitoreo y los periodos de indisponibilidad extraidos de los incidentes abiertos en el
sistema de administrador de incidencias del proveedor de SASI 2022-2024, restandosele aquellos
periodos de indisponibilidad cuya responsabilidad no sea atribuible al Proveedor de SASI 2022- 2024. La
forma de medicion en especifico se describira de la siguiente manera.

- Calculada en base a 30 dias por mes

- Calculada a partir del inicio de la falla

- Se considera indisponible cuando el protocolo de la interfaz se encuentra caido (Down) o
por caida de trafico imputable a infraestructura del proveedor.

- Solo es calculada en base a fallas imputables al Proveedor de SASI 2022-2024.

Disponibilidad por sitio y por posicién de servicio
Las caidas originadas por falla de energia responsabilidad del Instituto no seran tomadas en cuenta para
la disponibilidad.

Tiempo_Total - (Tiempo_Indisponible — Tiempo_lnstituto)
Tiempo_Total

Disponibilidad_del_Senacio :| -----------------------------------------------------------------------

Donde:

Tiempo Total: Tiempo total de disponibilidad para el mes de medicion.

Tiempo Indisponible: Tiempo indisponible segun plataforma de monitoreo.

Tiempo Instituto: Tiempos atribuibles al Instituto extraidos del sistema de administracion de incidentes.

Objetivos por métrica:

Disponibilidad Servicio % Disponibilidad
Servicios de Seguridad — Continuidad Operativa 99.99%

155

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Floves
Onzdz Ma .;‘«’@l

|
LA S¥ PALCURSOR D LA REVOLUCION MEXICAN


http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Servicios de Seguridad — Verificacion y Calidad 99.97%
Servicios del Centro de Operaciones de Seguridad (SOC) | 99.99%

Deductiva por incumplimiento

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Cuando no se
C“T“P'a” con los Valor unitario de
objetivos de o | f i
servicio, para los | o . .. a facturacion
. ’ ) Disponibilidad 0.5% por cada | mensual del
diferentes niveles : ; >
. - conforme la | Minuto minuto de | servicio

de disponibilidad, o )

tabla de indisponibilidad | relacionado con
conforme al L

objetivos el
esquema de . -

. incumplimiento

medicion
propuesto

10.8. Tiempo de deteccidn y solucion de fallas
Partida 1

La métrica de tiempo de solucién a fallas es independiente de la métrica de disponibilidad, dado que se
refiere al tiempo en el cual sera devuelta a la normalidad (restitucién de la operacion estable) uno o varios
servicios al presentarse una falla. Las mediciones de Tiempo de Solucion de Fallas deberan ser realizadas
por el Proveedor de SASI 2022-2024, usando su correspondiente herramienta de gestién y monitoreo del
servicio. El Proveedor debera realizar esta medicién en un periodo mensual considerando el promedio del
tiempo de solucién para cada tipo de severidad. La metodologia que se realice, las herramientas y los
responsables sobre las mediciones, quedaran definidos en las mesas de trabajo.

El Tiempo de Solucién a Fallas se divide en tres casos, en funcién de la severidad, causa e impacto de los
mismos:

Severidad Critica: Representa un incidente de alto impacto dado el riesgo que representa. Este tipo de
incidente puede, potencialmente, ocasionar afectacion y dafio en activos y servicios del cliente. Eventos de
afectacion total al servicio, pérdida total del sistema de comunicaciones y/o seguridad, degradacion de los
recursos del Instituto o bien mediante el descubrimiento de vulnerabilidad en la infraestructura protegida.
La alarma relativa en el sistema de gestion se mantiene por mas de 10 minutos.

Severidad Alta: Representa un incidente serio en el que hay una degradacion mas no una afectacion de
negocio a los servicios e infraestructura que es protegida mediante los dispositivos de alta disponibilidad o
de seguridad. El incidente se manifiesta mediante el bloqueo o bajo desempefio al acceder a ciertos
servicios de red que requieren el uso de los dispositivos de comunicaciones y/o seguridad, asi como la
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pérdida parcial de alguna funcionalidad en el equipo de comunicaciones y/o seguridad. Eventos de
afectacion que ocasionan degradacién en el servicio sin llegar a ocasionar caida del mismo.

Severidad Media: Representa un incidente menor que no trae consecuencias de impacto de negocio a los
servicios e infraestructura protegida por los dispositivos de seguridad. El incidente se da mediante fallas en
visualizacion de bitacoras o problemas para comunicacion de servicios internos del Instituto y hacia un
grupo reducido de usuarios. Eventos de afectacién al servicio por periodos de tiempo menores a 10
minutos ocasionando intermitencia en la disponibilidad del servicio.

Severidad Baja: Son casos considerados como preventivos para fines de mejora u optimizaciéon de
cualquier servicio de seguridad. Estos casos de severidad deben ser atendidos por ingenieros del
proveedor de servicios en sitio con la colaboracion del fabricante via un centro de asistencia técnica
personalizada. El tiempo de resolucion de este tipo de falla sera definido por el Instituto y el Proveedor de
SASI 2022-2024, al momento de presentar el caso.

La severidad de un incidente es determinada por la convocante. Conforme la operacién y criticidad de un

servicio, se define la severidad, asi como su nivel de escalacion, con base en lo siguiente:

) TIEMPO TIEMPO
SEVERIDAD AFECTACION MAXIMO DE MAXIMO DE
REGISTRO SOLUCION
Representa una falla de alto
) - : 2 horas
impacto que impide la |10 minutos ,
S : posteriores  al
. operacion total de un | posteriores a .
Critica . , - registro y
servicio, mismo que soporta | la deteccion de L,
i : notificacion de la
una funciéon de negocio del | la falla
: : . falla
Instituto a nivel nacional.
Representa una falla en la
que hay una degradacion
que impide la operacion de | 20 minutos | 4 horas posterior
un servicio, mismo que | posterior a la|al registro 'y
Alta 2 s e 2.
soporta una funcion de | deteccion de la | notificacion de la
negocio del Instituto pero | falla falla
gue no tiene un impacto a
nivel nacional.
Representa una falla menor
A o , 48 horas
gue impide la operacion de | 120  minutos osterior Al
. un servicio, mismo que | posterior a la oS
Media o registro y
afecta a un grupo de | deteccion de la e
: . notificacion de la
usuarios reducido del | falla
: falla
Instituto.
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. Se define entre
Son casos considerados .
. . el Instituto y el
como preventivos para fines
de mejora u optimizacién de . i Proveedor  de
. - 5 dias habiles | SASI 2022-2024
cualquier servicio de :
. : . .~ | posterior a la | conforme las
Baja seguridad, tienen un bajo -
. e deteccion de la | mesas de
impacto en la operacion del X
. 9 falla trabajo que se
negocio y su atencion y/o
C establezcan
solucion puede ser
. para este
calendarizada. L
propaosito.
Deductivas por incumplimiento
CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)
Valor unitario de
Tiempo maximo | 10 minutos 0.2% por cada | la facturacion
de registro Yy | posteriores al minuto de | mensual del
notificacion registro y | Minuto |atraso en el | servicio
conforme al | notificacion de la registro y | relacionado con
nivel de | falla notificacion el
severidad critica incumplimiento
Valor unitario de
Tiempo maximo | 2 horas 0.5% por cada | la facturacion
de solucion | posteriores al hora o fraccién | mensual del
conforme al | registro y| Hora |de atraso en la | servicio
nivel de | notificacion de la solucion de la | relacionado con
severidad critica | falla falla el
incumplimiento
Tiempo MAximo Valor unitario de
PO 20 minutos 0.2% por cada | la facturacion
de registro vy . ;
2 posteriores al minuto de | mensual del
notificacion . : o
registro y | Minuto |atraso en el | servicio
conforme al e . .
nivel de notificacion de la registro y | relacionado con
. falla notificacion el
severidad alta . -
incumplimiento
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severidad baja

que se
establezcan para

este propésito.

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Valor unitario de
Tiempo maximo | 4 horas 0.5% por cada | la facturacion
de solucion | posteriores a la hora o fraccién | mensual del
conforme al | registro y Hora | de atraso en la | servicio
nivel de | notificacion de la solucion de la | relacionado con
severidad alta falla falla el
incumplimiento
Valor unitario de
Tiempo maximo | 120 minutos 0.2% por cada | la facturacion
de registro Yy | posteriores al minuto de | mensual del
notificacion registro y | Minuto |atraso en el | servicio
conforme al | notificacion de la registro y | relacionado con
nivel de | falla notificacion el
severidad media incumplimiento
Valor unitario de
Tiempo maximo | 48 horas 0.5% por cada | la facturacion
de solucion | posteriores al hora o fraccién | mensual del
conforme al | registro y| Hora |de atraso en la | servicio
nivel de | notificacion de la solucion de la | relacionado con
severidad media | falla falla el
incumplimiento
Valor unitario de
Tiempo maximo |5 dias hébiles 0.2% por cada | la facturacion
de registro Yy | posteriores al dia habil de | mensual del
notificacion registro y Dia atraso en el | servicio
conforme al | notificacion de la registro y | relacionado con
nivel de | falla notificacion el
severidad baja incumplimiento
Se define entre el 0.5% por cada
Instituto vy el dia de atraso | Valor unitario de
Tiempo maximo | Proveedor de en la solucién | la facturacion
de solucion | SASI  2022-2024 de la falla | mensual del
conforme al | conforme las Dia conforme la | servicio
nivel de | mesas de trabajo fecha relacionado con

establecida en
las mesas de
trabajo

el
incumplimiento
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10.9. Tiempo de deteccién y mitigacion de incidentes

Partida 1

Una actividad sospechosa son acciones que pudieran estar encaminadas a comprometer la seguridad de
la red y de los activos de informacion, es la etapa previa a la materializacion de un incidente de seguridad.
Un incidente de seguridad es el registro de una violacion a las politicas de seguridad informatica o al uso
aceptable de politicas o de practicas de seguridad estandarizado; es la evidencia inequivoca de que la
confidencialidad, integridad y disponibilidad de la informacion ha sido vulnerada.

Las métricas de tiempo para la actividad sospechosa se refieren al tiempo de notificacién y envié de
dictamen que el proveedor SASI 2022-2024 debera realizar ante el Instituto al momento de detectar una
actividad sospechosa. Ante una actividad sospechosa, el proveedor del SASI 2022-2024 debera registrar y
notificar al personal del Instituto en méximo 30 minutos. Posterior a su deteccién y registro, se debera
emitir un dictamen de actividad sospechosa con recomendaciones para erradicarla, este dictamen sera
enviado al personal del Instituto en maximo 90 minutos.

Las métricas para el tiempo de registro y notificacion se refieren al tiempo en que proveedor SASI 2022-
2024 avisa al Instituto cuando ha confirmado un incidente de seguridad, ésta métrica debera realizarse en
los tiempos definidos segun la prioridad a partir de que se apertura alguin registro relacionado con un
incidente de seguridad. La métrica de tiempo de contencién se refiere a que, tras la deteccion del
incidente, el Proveedor de SASI 2022-2024 debera detener y aislar el mismo segun los tiempos definidos
para cada prioridad.

Las mediciones deberan ser realizadas por el proveedor de SASI 2022-2024, usando su correspondiente
herramienta de gestién y monitoreo del servicio. El proveedor deberé realizar esta medicion en un periodo
mensual segun el nivel de servicio para cada tipo de métrica y/o prioridad.

Objetivos de la métrica

- TIEMPO MAXIMO | TIEMPO MAXIMO
SEVERIDAD AFECTACION DE REGISTRO | DE SOLUCION
Representa un
incidente de alto
impacto que impide 10 minutos 60 minutos
.. la operacion total de . posteriores al
Critica o . posteriores a la .
un servicio, mismo deteccion del registro y
gue soporta una|._ . notificacion del
L, . | incidente o
funcion de negocio incidente
del Instituto a nivel
nacional.
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- TIEMPO MAXIMO | TIEMPO MAXIMO
SISASRIRAD ARSSIACIOIN DE REGISTRO DE SOLUCION
Representa un
incidente en el que
hay una
Qegrada0|on que , 240 minutos
impide la operacion | 20 minutos :
. . posteriores al
de un servicio, | posterior a la .
Alta : o registro y
mismo que soporta | deteccion del e
., C notificacion del
una funcion de | incidente o
. . incidente
negocio del Instituto
pero que no tiene
un impacto a nivel
nacional.
Representa un
incidente menor que .
oo L , 60 minutos
impide la operacion | 30 minutos :
. . posteriores al
Medi de un servicio, | posterior a la .
edia : o registro y
mismo que afecta a | deteccion del -
o notificacion del
un grupo de | incidente o
. . incidente
usuarios  reducido
del Instituto.
Son casos
considerados como
preventivos para
fines de mejora u
optimizacién de 60 : 2,880 minutos
: . minutos :
cualquier  servicio . posteriores al
. . . posterior a la .
Baja de seguridad, tienen e registro y
. deteccion del -
un bajo impacto en | . . notificacion del
” incidente o
la operacion del incidente
negocio y su
atencion ylo
solucién puede ser
calendarizada.
Deductiva por incumplimiento
CONCEPTO UNIDAD :
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)
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. 30 minutos 0.5% por cada | Valor unitario de
Reqistro y : ; s
S posteriores a minuto de | la facturacion
notificacion de . .
L la  deteccion | Minuto |atraso en el | mensual del
Actividad o : o
actividad registro y | servicio
Sospechosa S )
sospechosa notificacion relacionado con el
incumplimiento
90 minutos Valor unitario de
. . 1% por cada 2
Envio de | posteriores al . la facturacion
. . minuto de
Dictamen de | registro y . mensual del
o e Minuto |atraso en la o
Actividad notificaciéon de ! servicio
- elaboracion del )
Sospechosa actividad . relacionado con el
dictamen : .
sospechosa incumplimiento
CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)
Tiempo mMAaximo Valor unitario de
Po 10 minutos 0.5% por cada | la facturacion
de reqistro vy . .
e posteriores al minuto de | mensual del
notificacion . . o
registro y | Minuto |atraso en el|servicio
conforme al . . )
nivel de _noqﬁoamon del registro y | relacionado con
. . incidente notificacion el
severidad critica ) .
incumplimiento
Valor unitario de
Tiempo maximo | 60 minutos 1% por cada |la facturacion
de solucion | posteriores  al minuto de | mensual del
conforme al | registro y| Minuto |atraso en la | servicio
nivel de | notificacién del solucion del | relacionado con
severidad critica | incidente incidente el
incumplimiento
Tiempo maximo Valor unitario de
PO 20 minutos 0.5% por cada | la facturacion
de registro y . .
2 posteriores al minuto de | mensual del
notificacion . . -
registro y| Minuto |atraso en el| servicio
conforme al Sy : )
) notificacion del registro y | relacionado con
nivel de|. . e
incidente notificacion el

severidad alta

incumplimiento
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CONCEPTQ UNIDAD :
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Valor unitario de
Tiempo maximo | 240 minutos 1% por cada|la facturacion
de solucion | posteriores  al minuto de | mensual del
conforme al | registro y Minuto atraso en la | servicio
nivel de | notificacion del solucién del | relacionado con
severidad alta incidente incidente el
incumplimiento
Tiempo mMAaximo Valor unitario de
Po 30 minutos 0.5% por cada | la facturacion
de reqistro vy . .
e posteriores al minuto de | mensual del
notificacion . . >
registro y Minuto atraso en el | servicio
conforme al o . )
nivel de _noqﬁoamon del reg.ls_tro. y | relacionado con
. .| incidente notificacion el
severidad media ) o
incumplimiento
Valor unitario de
Tiempo maximo | 1,440 minutos 1% por cada |la facturacion
de solucion | posteriores  al minuto de | mensual del
conforme al | registro y| Minuto |atraso en la | servicio
nivel de | notificacion del solucién del | relacionado con
severidad media | incidente incidente el
incumplimiento
Tiempo mMaximo Valor unitario de
PO 60 minutos 0.5% por cada | la facturacion
de reqistro vy . .
e posteriores al minuto de | mensual del
notificacion . . o
registro y Minuto atraso en el | servicio
conforme al oo . )
nivel de _noqﬁoamon del reg!s_tro_ y | relacionado con
. . incidente notificacion el
severidad baja ) .
incumplimiento
Valor unitario de
Tiempo maximo | 2,880 minutos 1% por cada |la facturacion
de solucion | posteriores  al minuto de | mensual del
conforme al | registro y| Minuto |atraso en la | servicio
nivel de | notificacion del solucién del | relacionado con
severidad baja incidente incidente el

incumplimiento

10.10. Solicitudes de requerimientos y cambios
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Partida 1

Es el tiempo que tarda el Proveedor de SASI 2022-2024, en realizar una alta, cambio o baja sobre la
infraestructura del servicio en seguridad, basada en el menu de configuraciones comunes preestablecidas
durante las mesas de trabajo correspondientes. Estas configuraciones deberan ser acorde a las
necesidades de conectividad y flujos de informacion de las aplicaciones del Instituto, entendiendo que la
complicacién para su atencion es menor dado que se tiene la experiencia y el conocimiento de las mismas

configuraciones de los médulos de los servicios de seguridad en operacion.

Objetivos de la métrica:

TIEMPO p
PRIORIDAD DESCRIPCION mAXiMO DE | TIEMEO MAZNO
REGISTRO
Requerimiento 10 minutos
generado por parte del | posteriores a | 60 minutos
Instituto a fin de|la solicitud | posteriores al
Alta . : .
atender a necesidades | formal por | registro realizado
de operacion | parte del | por el Instituto
emergentes. Instituto
Requerimiento 30 minutos
generado por parte del | posteriores a | 480 minutos
. Instituto a fin de|la solicitud | posteriores al
Media : : .
atender a necesidades | formal por | registro realizado
de operacion comunes. | parte del | por el Instituto
Instituto
Requerimiento 60 minutos
generado por parte del | posteriores a | 1,440 minutos
Bai Instituto a fin de|la solicitud | posteriores al
aja . : .
atender a necesidades | formal por | registro realizado
de operacion | parte del | por el Instituto
programadas. Instituto
Cambios
TIEMPO "
PRIORIDAD DESCRIPCION MAXIMO DE TéleMEFj]%CI\AL'JAc)%Al\?
REGISTRO
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TIEMPO "
PRIORIDAD DESCRIPCION MAXIMO DE T[I)EMEI?]%(';AL'JA‘(;(IIQAI\?
REGISTRO
Cambios  requeridos
1 hora

como resultado de una
pérdida repentina del
Emergente servicio, falla en un

posteriores a | Conforme al plan
la solicitud | de trabajo definido

. formal por | entre el Instituto y
activo de
. parte del | el Proveedor
infraestructura o a .

o . Instituto
peticion del Instituto.
Cambios  solicitados
para mejorar 0
restaurar un servicio o

1 hora

ampliar un activo de
infraestructura, que no
Normal estan considerados en

posteriores a | Conforme al plan
la solicitud | de trabajo definido

. . formal por | entre el Instituto y
el catadlogo de cambios
, : parte del | el Proveedor
estandar, mismos que .
. Instituto

deben ser analizados y

aprobados por el

Instituto.

Cambios en los

servicios y/o activos de

infraestructura que se

realiza en linea y sigue | 1 hora

una trayectoria | posteriores a | 24 horas posterior
Estandar establecida, mismos | la solicitud | al registro

gue representan una | formal por | realizado por el

solucion aceptada a un | parte del | Instituto

requerimiento 0 | Instituto

conjunto de

requerimientos

especificos.

Cualquier cambio ejecutado por el Proveedor, mismo que no se encuentre autorizado por el Instituto,
derive o0 no en alguna falla de los servicios de seguridad, sera catalogado como un incidente de seguridad,
mismo que serd clasificado con base en las afectaciones o riesgos que pudieron generar.

Deductiva por incumplimiento:
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GOBIERNO DE

MEXICO

0oL

IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD :
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Tiempo maximo Valor unitario de
o 10 minutos 0.2% por cada | la facturacion
de regqistro vy . :
e T posteriores  al : minuto de | mensual del
notificacion . Minuto o
registro y atraso en el | servicio
conforme al e : )
nivel de notlflca_lcpn del registro 3 y | relacionado con
L requerimiento notificacion el
prioridad Alta ) _
incumplimiento
Valor unitario de
Tiempo maximo | 60 minutos 0.5% por cada | la facturacion
de ejecucion | posteriores  al minuto de | mensual del
conforme al | registro y | Minuto |atraso en la | servicio
nivel de | notificacion del ejecucion  del | relacionado con
prioridad Alta requerimiento requerimiento el
incumplimiento
Tiempo maximo Valor unitario de
o 30 minutos 0.2% por cada | la facturacion
de reqistro vy . :
e T posteriores  al : minuto de | mensual del
notificacion . Minuto s
registro y atraso en el | servicio
conforme al e . )
nivel de notlflca_lcu_)n del registro 3 y | relacionado con
L . requerimiento notificacion el
prioridad Media ) _
incumplimiento
Valor unitario de
Tiempo maximo | 8 horas 0.5% por cada | la facturacion
de solucién | posteriores  al hora o fraccion | mensual del
conforme al | registro y Hora de atraso en la | servicio
nivel de | notificacion del ejecucién  del | relacionado con
prioridad Media | requerimiento requerimiento el
incumplimiento
Tiempo maximo Valor unitario de
o 60 minutos 0.2% por cada | la facturacion
de registro y . .
) posteriores  al . minuto de | mensual del
notificacion : Minuto o
registro y atraso en el | servicio
conforme al e : )

) notificacion del registro y | relacionado con

nivel de . N
requerimiento notificacion el

prioridad Baja

incumplimiento
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

GOBIERNO DE

MEXICO

0oL

IMSS

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD :
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Valor unitario de
Tiempo maximo | 24 horas 0.5% por cada | la facturacion
de solucion | posteriores  al hora o fraccion | mensual del
conforme al | registro y Hora de atraso en la | servicio
nivel de | notificacion del ejecucion  del | relacionado con
prioridad Baja requerimiento requerimiento el

incumplimiento
Cambios

CONCEPTO UNIDAD :
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Tiempo maximo Valor unitario de
de registro y |60 minutos 0.2% por cada | la facturacion
notificacion posteriores  al minuto de | mensual del
conforme al | registro y| Minuto |atraso en el | servicio
nivel de | notificacién del registro y | relacionado con
prioridad cambio notificacion el
Emergente incumplimiento
Tiempo MAximo Valor unitario de
q PO .. | Conforme  al 1% por cada|la facturacion
e ejecucion . .

plan de trabajo hora o fraccién | mensual del
conforme al . o

) definido entre Hora de atraso en la | servicio
nivel de : . . )

L el Instituto y el ejecucion  del | relacionado con
prioridad )

Proveedor cambio el
Emergente ) .
incumplimiento
Tiempo mMaximo Valor unitario de
PO 60 minutos 0.2% por cada | la facturacion
de registro vy . :
O posteriores al minuto de | mensual del
notificacion . . -
registro y | Minuto |atraso en el|servicio
conforme al e g : )
nivel de notlflc_amon del registro y | relacionado con

L cambio notificacion el
prioridad Normal ) -

incumplimiento
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GOBIERNO DE

MEXICO

0oL

IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO

(DESCRIPCION NIVEL DE UN[I)EI)EAD DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)

Tiempo maximo

Conforme al

1% por cada

Valor unitario de
la facturacion

de solucion | plan de trabajo hora o fraccién | mensual del

conforme al | definido entre Hora de atraso en la | servicio

nivel de | el Instituto y el ejecucion  del | relacionado con

prioridad Normal | Proveedor cambio el

incumplimiento

Tiempo maximo Valor unitario de

de registro y |60 minutos 0.2% por cada | la facturacion

notificacion posteriores  al Minuto minuto de | mensual del

conforme al | registro y atraso en el | servicio

nivel de | notificacion del registro y | relacionado con

prioridad cambio notificacion el

Estandar incumplimiento

Tiempo méaximo Valor unitario _(?e

de solucion 24 . horas 1% por ca}qla la facturacion

conforme al posteriores al hora o fraccién men_Sl_JaI del

nivel de registro 3 y Hora dg atrg;o en la Servicio

prioridad notlflc_amon del ejecucion del | relacionado con
. cambio cambio el

Estandar

incumplimiento

10.11. Servicios de Seguridad — Continuidad Operativa

Partida 1
CONCEPTO
(DESCRIPCION NIVEL DE UN[')DEAD DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)
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GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD '

(DESCRIPCION NIVEL DE ot | DEDUCTIVA | FORMULA DE

DEL NIVEL DE SERVICIO | o0 CALCULO
SERVICIO)

Reportes Técnicos
de los activos de
infraestructura que
contemplen:
e Disponibilidad
e Controles de
Camblo_s_ 5 dias habiles 1(,% pqr_cada la  facturacion
e Requerimientos dia habil de

Incidentes/Fallas posteriores al atraso en la mensual del
[} . . s ..
cumplimiento Dia servicio

* Actividad del mes entrega de 10s | o2 cionado con
Sospechosa vencido reportes el

o Estadisticas de tecnicos incumplimiento
uso de los
servicios
(conforme la
definicién en las
mesas de
trabajo)

Valor unitario de

10.12. Servicios de Seguridad — Verificacion/Calidad

Partida 1

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO CALCULO

SERVICIO) MEDIDA
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DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

GOBIERNO DE

MEXICO

0oL

IMSS

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Reportes Técnicos

de los activos de

infraestructura que

contemplen:

e Disponibilidad

e Controles de Valor unitario

Cambios . - de la

¢ Requerimientos > dlag habiles 1% por cada dia | facturacion

Incid /Fall posteriores al habil de atraso en | mensual del

: Anft'i\,?dnatgs i cumplimiento Dia la entrega de los | servicio

Sospechosa Sgl\cido mes reportes técnicos | relacionado con

e Estadisticas de el .
uso de los incumplimiento
servicios

(conforme la

definicibn  en

las mesas de

trabajo)
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE ‘.‘ﬂ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)
Servicios de
Borrado Seguro de
Informacion:
Reporte Técnico y
Ejecutivo en
formato electrénico
(MS Word, PDF)
con el detalle de
las actividades de
borrado seguro
ejecutadas por Valor unitario
cada activo 0|5 dias habiles .| de la

. . 1% por cada dia L

grupo de activos | posteriores a habil de atraso en facturacion
de infraestructura | la solicitud | ~., mensual del
procesados, generada por Dia la_entrega de los servicio
donde se integre | parte del r(,apo.rtes , , relacionado con
el o los certificados | Instituto tecnicos/ejecutivas el
de borrado por incumplimiento
cada medio de
almacenamiento
analizado y que
incluya al menos:
fecha, hora, datos
del activo de
infraestructura,
dispositivos de
almacenamiento
borrado.

7
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GOBIERNO DE

MEXICO

0oL

IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Servicio de

Gestion de

Dominios: Valor unitario
Reporte Técnico y | 5 dias habiles 1% vor cada dia de la
Ejecutivo en | posteriores a hébilp de atraso en facturacion
formato electronico | la solicitud | . mensual del
(MS Word, PDF) | generada por Dia lri g?ttéiga de los servicio

con el detalle de | parte del °Po! o : relacionado con
los dominios que | Instituto tecnicos/ejecutivos el

se hayan incumplimiento
renovados

adquiridos.

Servicio de

Certificados

Digitales SSL.:

Reporte Técnico y

Ejecutivo en

formato electronico Valor unitario
(MS Word, PDF)|1 dia habil 1% por cada dia de la
con el detalle de | posterior a la h’(t))'lpd facturacion

los certificados | solicitud . apil de atraso en mensual del
que se hayan | generada por Dia la_entrega de los servicio
renovado o | parte del r(,apo_rtes/ . : relacionado con
adquiridos Instituto tecnicos/ejecutivos el

(incluyendo incumplimiento

archivo electrénico
compreso con la
llave publica
relacionado  con
los requerimientos)
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GOBIERNO DE

MEXICO

0oL

IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Servicios de
Ciberinteligencia:
Reporte Técnico y
Ejecutivo en
formato electronico
(MS Word, PDF)
con el detalle de
amenazas y
ataques Valor unitario
potenciales a los |1 dia habil | de la
i 1% por cada dia .
que se encuentra | posterior a la - facturacion
i habil de atraso en
expuesto el | solicitud . mensual del
) Dia la entrega de los o
Instituto gue | generada por servicio
) . L reportes :
incluya: Situacion | parte del o : . relacionado con
. técnicos/ejecutivos
general del | Instituto el
evento, hallazgos incumplimiento
detectados,
mecanismos  de
inteligencia
accionable, tactica
u operativa
recomendados
para  prevencion
y/o contencién
Servicios de
Sistema de
Gestiéon de . Valor unitario
: 10 dias
Seguridad de la |, ;.. de la
o habiles . .,
Informacion: osteriores a 1% por cada dia | facturacion
Plan de Trabajo de b - . habil de atraso en | mensual del
: g la solicitud | Dia T
implementacion y la entrega del plan | servicio

operacion de los
servicios conforme
al alcance definido
en las mesas de
trabajo

generada por
parte del

Instituto

de trabajo

relacionado con
el
incumplimiento
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE ‘.‘ﬂ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Servicios de
Sistema de
Gestion de
Seguridad de la
Informacion: Conforme a la valor  unitario
Reporte de | fecha 1% por cada dia
- ) - de la
actividades estipulada en habil de atraso en ; .
: acturacion
relacionadas con|el plan de la entrega de los
. ) . mensual del
las solicitudes de | trabajo Dia reportes de o
= o servicio
Implementacion, acordado actividades,  por )
- . relacionado con
Evaluacion y/o | entre el periodo, por |
Mejora del | Instituto y el evento incumolimiento
Sistemas De | Proveedor b
Gestion de
Seguridad de la
Informacién
(SGSI)
Servicios de
Gestién del
Cambio enl o dias Valor unitario
Seguridad de la |, ;.. de la
o habiles . .,
Informacion: osteriores  a 1% por cada dia | facturacion
Plan de Trabajo de P . . habil de atraso en | mensual del
) g la solicitud | Dia -
implementacion y la entrega del plan | servicio
It generada por 4 )
operacion de los arte del de trabajo relacionado con
servicios conforme | P27 el
- Instituto . .
al alcance definido incumplimiento
en las mesas de
trabajo
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GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTQ UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Servicios de
Gestion del
Cambio en
Seguridad de la
o Conforme a la o
Informacion: .| Valor unitario
fecha 1% por cada dia
Reporte de . - de la
o estipulada en habil de atraso en .
actividades facturacion
. el plan de la entrega de los
relacionadas con ) . mensual del
. trabajo Dia reportes de >
las solicitudes de g servicio
s acordado actividades,  por )
Implementacion, . relacionado con
9 entre el periodo, por
Evaluacion y/o . el
. Instituto y el evento . .
Mejora de la incumplimiento
. Proveedor
Gestion del
Cambio en
Seguridad de la
Informacion
Partida 2

CONCEPTO
(DESCRIPCION NIVEL DE UN[')DEAD DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE ‘.‘ﬂ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE

DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Servicio de
Analisis de
Vulnerabilidades
Estatico
Reporte Técnico y
Ejecutivo en
formato
electronico  (MS
Word, PDF) con el
detalle de |las
vulnerabilidades
detectadas por
cada pieza de
software (codigo)
escaneados
indicando al
menos: Activo(s)
de infraestructura

Valor unitario
7 dlas_ habiles 1% por cada dia de 3 la
posteriores a - facturacion

. habil de atraso en
la solicitud mensual del

0 aplicativo Dia la entrega de los o
relacionado, fecha | 96N€rada por reportes Servicio

de escaneo, | Pare del técnicos/ejecutivos | reiacionado con
direccionamiento ' | Instituto ) el

IP incumplimiento

vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones
para remediacion
de hallazgos y que
incluya los
archivos
electrénicos
fuente de las
herramientas
tecnolégicas
utilizadas para el
proceso de
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GOBIERNO DE

../ MEXICO

Ol

IMSS

DIRECCION DE ADMINISTRACION

Unidad de Adquisici

iones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contrataciéon de Activosy Log

istica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

analisis
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GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)
Servicio de
Analisis de
Vulnerabilidades
Dinamico
Reporte Técnico y
Ejecutivo en
formato
electronico  (MS
Word, PDF) con el
detalle de |las
vulnerabilidades
detectadas por
cada activo o
grupo de activos
de infraestructura
escaneados
indicando al
menos: Activo(s)

Valor unitario
7 dlas_ habiles 1% por cada dia de 3 la
posteriores a - facturacion

. habil de atraso en
la solicitud mensual del

de infraestructura Dia la entrega de los o
A generada por servicio

0 aplicativo reportes )

. parte del T . . relacionado con
relacionado, fecha . técnicos/ejecutivos

Instituto el

de escaneo, . i
. . ) incumplimiento
direccionamiento
IP,

vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones
para remediacion
de hallazgos y que
incluya los
archivos
electrénicos
fuente de las
herramientas
tecnolégicas
utilizadas para el
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CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

proceso de
andlisis
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CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)
Servicios de
Pruebas de

Penetracion:

Reporte Técnico y
Ejecutivo en
formato
electronico  (MS
Word, PDF) con el
detalle de las
vulnerabilidades
detectadas por
cada activo o
grupo de activos
de infraestructura
escaneados 10 dias
indicando al | habiles 1% por cada dia
menos: Activo(s) | posteriores a hébil de atraso en
de infraestructura | la solicitud Dia la entrega de los
0 aplicativo | generada por reportes
relacionado, fecha | parte del técnicos/ejecutivos
de escaneo, | Instituto
direccionamiento
IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones
para remediacion
de hallazgos y que
incluya los
archivos
electrénicos
fuente de las
herramientas
tecnolégicas
utilizadas para el

Valor unitario
de la
facturacion
mensual del
servicio
relacionado con
el
incumplimiento
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CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

proceso de
analisis
Servicios de
Andlisis Forense:
Reporte Técnico y
Ejecutivo en |z dias Valor unitario
formato o .| de la
o habiles 1% por cada dia .
electronico  (MS . - facturacion
posterior a la habil de atraso en
Word, PDF) con el i . mensual del
solicitud Dia la entrega de los o
detalle de los servicio
generada por reportes )
hallazgos T . . relacionado con
parte del técnicos/ejecutivos
detectadas POr | | stituto el
cada activo o incumplimiento
grupo de activos
de infraestructura
verificados
10.13. Servicios del Centro de Operaciones de Seguridad (SOC)
CONCEPTO
(DESCRIPCION | NIVELDE [ NDAD | | FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO
SERVICIO)
Reporte Técnico
de los o
- Valor unitario de
requerimientos 1% por cada -
. - ; L la facturacion
generados a|5 dias habiles dia habil de
. . mensual del
traves de la | posteriores al Di atraso en la o
o ia servicio
Mesa de | cumplimiento del entrega de los )
- . relacionado con
Servicios  para | mes vencido reportes ol
los servicios de técnicos ) _
. incumplimiento
seguridad
implementados

181

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx



http://www.imss.gob.mx/

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

GOBIERNO DE

MEXICO

0oL

IMSS

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTQ UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Reporte Técnico Valor unitario de
1% por cada 2
de los controles . . ] P la facturacion
. 5 dias habiles dia habil de
de cambios . mensual del
posteriores al | -, atraso en la >
generados para . Dia servicio
e cumplimiento del entrega de los )
los servicios de . relacionado con

. mes vencido reportes
seguridad S el
- técnicos ) .
implementados incumplimiento
Reporte Técnico 1% por cada I\;alor fl; rgttjrr;%igﬁ
de los incidentes | 5 dias habiles dia habil de

. mensual del
presentados en | posteriores al | . atraso en la o
o e Dia servicio
los servicios de | cumplimiento del entrega de los .

. . relacionado con
seguridad mes vencido reportes ol
implementados técnicos . .

incumplimiento
Reporte Tecnico Valor unitario de
de los eventos 1% por cada la facturacion
de actividad | 5 dias habiles dia habil de
. mensual del
sospechosa posteriores al | . atraso en la o
L Dia servicio

presentados en | cumplimiento del entrega de los )

o . relacionado con
los servicios de | mes vencido reportes ol
seguridad técnicos ) ..
) incumplimiento
implementados
Reporte de las
estadisticas de
uso y
desempefio, - asi Valor unitario de
como de la 1% por cada la facturacion
analitica de | 5 dias habiles dia habil de
) ., . mensual del
informacion  de | posteriores al | -, atraso en la .

.. L Dia servicio
los servicios de | cumplimiento del entrega de los .

) . relacionado con
seguridad mes vencido reportes de ol
implementados, estadisticas ) .

incumplimiento
conforme las
definiciones
realizadas en las
mesas de trabajo
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Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Reporte de las . - 1% por cada Valor unltano_qle
. 5 dias habiles ; o la facturacion
evaluaciones . dia habil de
. posteriores al mensual del
operativas a los - . atraso en la o
. cumplimiento de | Dia servicio
servicios de . entrega de los )
: cada trimestre relacionado con
seguridad . reportes de
) vencido o el
implementados estadisticas ) _
incumplimiento
Reporte que
integre el Valor unitario de
, . . 1% por cada 2
calendario de | 5 dias habiles ; o la facturacion
o . dia habil de
actualizaciones | posteriores al mensual del
T . atraso en la o
de cumplimiento de | Dia servicio
. : . entrega de los )
versionamiento cada trimestre relacionado con
. reportes de
en software de | vencido o el
s estadisticas ) _
cada servicio incumplimiento
implementados
5 dias habiles
posteriores al
Creacién de | término de la Valor unitario de
: ., 1% por cada 2
cuentas de | implementacion ; o la facturacion
. dia habil de
acceso en las|de cualquier mensual del
. . atraso en la o
consolas de | solucion de | Dia servicio
. . . entrega de las )
administracion seguridad o] relacionado con
. cuentas de
de los servicios | conforme a cada el
. . acceso . .
de seguridad solicitud incumplimiento
generada por el
Instituto
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Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

5 dias habiles
posteriores al
Creacion de | término de la 1% por cada Valor unitario de
cuentas de | implementacion dia F;]ébil de la  facturacion
acceso en la|de cualquier atraso en la mensual del
base de | solucion de | Dia entreqa de las servicio
conocimientos seguridad o] cuent%s de relacionado con
de las soluciones | conforme a cada 2C0ES0 el
de seguridad solicitud incumplimiento
generada por el
Instituto
5 dias habiles Valor unitario de
posteriores a la 1% por cada i
! > ; L la facturacion
Actualizacién de | Ncorporacion - o dia habil - de mensual del
: sustitucion de | . atraso en la -
la matriz de Dia servicio
. nuevo personal entrega de la )
escalacion : relacionado con
del Centro de matriz de ol
Operaciones de escalacion ) _
. incumplimiento
Seguridad
Reportes 1% por cada Valor unitario de
Técnicos de las |5 dias habiles dia Fl)wébil de la facturacion
ventanas de | posteriores a la atraso  en  la mensual del
mantenimiento ejecucion de la | Dia entreaa de los servicio
ejecutadas  en | ventana re or?es relacionado con
las soluciones de | mantenimiento téEnicos el
seguridad incumplimiento
FEestF;?jritseticas ng Valor unitario de
SO 5 dias habiles 1% por cada |la facturacion
desempefio y posteriores a la dia habil de | mensual del
(informre)lcién solicitud Dia atraso en la | servicio
analitica) de las generada por entrega del | relacionado con
soluciones de parte del Instituto reporte el
seguridad incumplimiento
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IMSS

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Valor unitario de
Reporte Técnico |5 dias habiles 1% por cada |la  facturacion
de las | posteriores a la dia habil de | mensual del
configuraciones | solicitud Dia atraso en la | servicio
de las soluciones | generada por entrega del | relacionado con
de seguridad parte del Instituto reporte técnico | el
incumplimiento
Valor unitario de
Reporte Técnico |5 dias habiles 1% por cada |la facturacion
de los incidentes | posteriores a la dia héabil de | mensual del
presentados en | solicitud Dia atraso en la | servicio
las soluciones de | generada por entrega del | relacionado con
seguridad parte del Instituto reporte técnico | el
incumplimiento
Reporte Técnico Valor unitario de
P 5 dias habiles 1% por cada|la  facturacion
de los . ; o
- posteriores a la dia habil de | mensual del
requerimientos " . g
. solicitud Dia atraso en la | servicio
registrados en la )
generada por entrega del | relacionado con
mesa de : A
- parte del Instituto reporte técnico | el
servicios . .
incumplimiento
Reporte Técnico
del inventario de
los activos de | itario d
infraestructura . - Valor unltarlo_,e
, 5 dias habiles 1% por cada |la facturacion
integrados en las ) ; -
. posteriores a la dia habil de | mensual del
soluciones de - . o
. solicitud Dia atraso en la | servicio
seguridad y su )
. generada por entrega del | relacionado con
diagrama de . -~
. . parte del Instituto reporte técnico | el
interrelacion ) _
incumplimiento
conforme fueron
registrados en la
CMDB
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Unidad de Adquisiciones
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Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

CONCEPTO UNIDAD )
(DESCRIPCION NIVEL DE DE DEDUCTIVA FORMULA DE
DEL NIVEL DE SERVICIO MEDIDA CALCULO

SERVICIO)

Valor unitario de

. 2 dias habiles 1% por cada|la  facturacion
Diagramas  de . ; L

. posteriores a la dia habil de | mensual del
Arquitectura de i . o
: solicitud Dia atraso en la | servicio
las soluciones de )
: generada por entrega del | relacionado con
seguridad . -~
parte del Instituto reporte técnico | el
incumplimiento
10 dias habiles
posteriores al
término de la
habilitacion  de
los componentes 1% por cada Valor unitario de
en los Centro de dia habil de -
Tablero de la facturacion
gy Datos o donde lo atraso en la
Estadisticas de |. . mensual del
- indique el| ~. entrega de los o
Servicios de : Dia servicio
. Instituto, reportes de :
Seguridad - relacionado con
S conforme cada actividades,
(Portal Unico) - : el
solucion por  periodo, | . _
) incumplimiento
integrada y por evento
posterior la
integracion  de
las mesas de
trabajo

Cualquier cambio ejecutado por el SOC, mismo que no se encuentre autorizado por el Instituto, derive o
no en alguna falla de los servicios de seguridad, sera catalogado como un incidente de seguridad, mismo

que seré clasificado con base en las afectaciones o riesgos que pudieron generar.

11. Condiciones de Pago

Como se establece en el presente documento, el administrador de contrato serd el servidor publico
responsable de supervisar que se cumplan en tiempo y forma los compromisos contenidos en el contrato
que para tal efecto se celebre.

Los pagos se realizaran previa validacion y aceptacion de los servicios por parte del Administrador del
Contrato, es decir, el Titular de la Divisién de Seguridad Informatica Fisica, que reciba cada uno de los
servicios y que serd responsable de realizar los tramites de pago en estricto apego al procedimiento
administrativo vigente en el instituto.
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Para proceder a la liberacién de pago, el Titular de la Division de Seguridad Informatica Fisica o el
Servidor Publico que para tal efecto haya designado el Titular de la Coordinacion de Telecomunicaciones y
Seguridad de la Informacién, sera responsable de la supervisién y administracién de todas las
obligaciones a cargo del proveedor.

Asi como de la ejecucién, validacion, técnica y administrativamente de todos y cada uno de los
documentos que acreditan que los servicios proporcionados por el proveedor se cumplieron en tiempo,
forma y cantidad con las caracteristicas, especificaciones y condiciones contractualmente pactadas para el
proyecto, procedera de conformidad con lo establecido en el articulo 51 de la LAASSP, la forma de pago al
proveedor sera la estipulada en los contratos y quedara sujeta a las condiciones que establezcan las
mismas; sin embargo, no podra exceder de veinte dias naturales contados a partir de la entrega de la
factura respectiva, previa entrega de certificado de licencia o de la prestacion de los servicios en los
términos del contrato.

El proveedor debera entregar en la Divisién de Tramite de Erogaciones, situada en la calle de Gobernador
Tiburcio Montiel No. 15, PB, Col. San Miguel Chapultepec, Cédigo Postal 11850, Delegacién Miguel
Hidalgo, México, D.F., en dias y horas habiles, los siguientes documentos:

= Original y copia de la factura que expida el Proveedor, a nombre del Instituto Mexicano del Seguro
Social, con direccién en Av. Paseo de la Reforma N° 476, Col. Juérez, Delegacién Cuauhtémoc,
C.P. 06600, México, D.F., y R.F.C. IMS-421231-145; que reuna los requisitos fiscales, en la que se
indiguen los servicios proporcionados y el nimero de contrato que ampara dichos servicios,

= Original y Copia de la documentacion que avale la entrega de los servicios a satisfaccion de el
instituto (Acta Entrega-Recepcién de los Servicios).

= Carta firmada por el representante legal, en la cual haga del conocimiento de el instituto la cuenta
bancaria a la que se efectuara la transferencia electrénica bancaria correspondiente.

= Nota de crédito (en caso de que aplique) a favor del Instituto Mexicano del Seguro Social por el
importe de la sancién en caso de entrega extemporanea de los servicios contratados.

= Presentard Orden de Ingreso (Nota de Crédito) (en caso de que aplique para Soporte Téchico
dentro de los primeros 10 dias habiles después de la fecha del Acta Entrega-Recepcion de los
Servicios del trimestre firmada, a favor del Instituto Mexicano del Seguro Social por el importe de
la sancién en caso de entrega extemporanea de los servicios contratados, en caso de no entregar
la Orden de ingreso (Nota de Crédito) correspondiente al plazo citado en este punto, se aplicara la
ejecucioén de garantia.

En caso de que el proveedor presente sus facturas con errores o deficiencias, estos se le haran saber por
parte de el instituto dentro del término estipulado para ello, y el plazo de pago se ajustara, debiendo
presentar nuevamente toda la documentacion mencionada anteriormente (en original y/o copia, segin
corresponda).

El Pago se realizar4 en pesos mexicanos, en pagos pagos progresivos a mes vencido conforme a las
entregas programadas.

12. Entregables

El proveedor debera entregar al Titular de la Divisiébn de Seguridad Informética Fisica dependiente de la
Coordinacion de Telecomunicaciones y Seguridad de la Informacion los siguientes:

12.1. Entregables Generales
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Partida 1
SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Plan de Trabajo 15 dias naturales
Detallado de los Unica Vez posteriores a la
servicios del proyecto emision del fallo
Documento
Compromiso de
suscripcién del 15 dias naturales
acuerdo de niveles Unica Vez posteriores a la
operacional emision del fallo
(Operational Level
Servicios de Agreement, OLA)
Habilitacion,
Operacién y 15 dias naturales
Transicion Matriz de Escalacion Unica Vez posteriores a la
emision del fallo
Escrito por parte del
proveedor, firmado por
el representante legal,
donde declare sus 15 dias naturales
habilidades, Unica Vez posteriores a la
competencias y emision del fallo
capacidades para
soportar la prestacion
de los servicios
Documento con el
disefio de Alto Nivel 5 dias habiles
de las Soluciones de posteriores a la
Seguridad a ‘s integracion de las
: Unica Vez .
implementar en los mesas de trabajo por
centros de datos o cada servicio que se
- donde lo indique el pretenda habilitar
Servicios de Insti
i nstituto
Contintidad Operativa | _Documento con
P disefio de Bajo Nivel 10 dias habiles
de las Soluciones de posteriores a la
Seguridad a o integracion de las
. Unica Vez .
implementar en los mesas de trabajo por
centros de datos o cada servicio que se
donde lo indique el pretenda habilitar
Instituto

188
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

R,cardo
es

022F lor

Afio de Magl n

LCURSOR O LA RE



http://www.imss.gob.mx/

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

GOBIERNO DE

MEXICO

0oL

IMSS

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
10 dias hébiles
posteriores al término
de la habilitacion de
. . todos los
Memorias Técnicas
. componentes en los
Iniciales de las
; - Centro de Datos o
Soluciones de Unica Vez S
. donde lo indique el
Seguridad )
Instituto, conforme
Implementadas 7
cada solucién
integrada y posterior a
la integracion de las
mesas de trabajo
. o 20 dias habiles previo
Memorias Técnicas P
. al término del contrato
Actualizadas de las .
" Unica Vez para aquellos
Servicios de .
Seguridad servicios que se
encuentren habilitados
Documento con el
disefio de Alto Nivel
de los servicios de
Seguridad a 5 dias héabiles
implementar en los posteriores a la
centros de datos o Unica Vez integracion de las
donde lo indique el mesas de trabajo por
Instituto, que cada servicio que se
Servicios de requieran integran pretenda habilitar
Sequridad — activos de
Veriicacion/Calidad | INfraestructura para su
habilitacién
Documento con el
disefio de Bajo Nivel 10 dias héabiles
de las Soluciones de posteriores a la
Seguridad a ‘s integracion de las
: Unica Vez .
implementar en los mesas de trabajo por
centros de datos o cada servicio que se
donde lo indique el pretenda habilitar
Instituto
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
10 dias hébiles
Memorias Técnicas posteriores al término
Iniciales de las de la habilitacion de
Soluciones de todos los
Seguridad componentes en los
Implementadas, que Unica Vez Centro de Datos o
. . donde lo indique el
requieran integran .
activos de Instituto, conf.o,rme
infraestructura para su . cada solumon.
habilitacién mtegrada y Rosterlor a
la integracion de las
mesas de trabajo
Memorias Técnicas
Actusaelzl?cdis: 82 las 20 dias habiles previo
Sequridad. que ) al término del contrato
9 \d, g Unica Vez para aquellos
requieran integran ey
activos de servicios que se
. encuentren habilitados
infraestructura para su
habilitacién
10 dias hébiles
Servicios de Borrado Procedimientos de Unica Vez posteriores a la
Seguro de Informacion | Operacion del servicio integracion de las
mesas de trabajo
10 dias hébiles
Servicio de Gestion de Procedimientos de Unica Vez posteriores a la
Dominios Operacién del servicio integracion de las
mesas de trabajo
Servicio de 10 dias héabiles
- . Procedimientos de - posteriores a la
Certificados Digitales - g Unica Vez . e
SSL Operacion del servicio integracion de I:?\s
mesas de trabajo
Servicios de Sistema . 10 dias héabiles
- Metodologia para la )
de Gestion de - - posteriores a la
continuidad de los Unica Vez

Seguridad de la
Informacioén (SGSI)

servicios

integracion de las
mesas de trabajo
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Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Servicios de Gestion . 10 dias hébiles
. Metodologia para la )
del Cambio en . - - posteriores a la
) implementacién de los Unica Vez . e
Seguridad de la e integracion de las
! servicios ;
Informacién mesas de trabajo

Procesos de

operacion
implementados:
e Requerimientos 15 dias naturales
e Cambios Unica Vez posteriores a la
e Configuraciones emision del fallo
e Incidentes
e Problemas
e Monitoreo
Matriz de Escalacion 15 dias naturales
Técnicay Unica Vez posteriores a la
Organizacional emision del fallo

Servicios del Centro
de Operaciones de
Seguridad (SOC)

Procedimiento de
operacion de la Mesa

de Servicios:
¢ Requerimientos 15 dias naturales
e Cambios Unica Vez posteriores a la
e Configuraciones emision del fallo
¢ Incidentes
e Problemas
e Monitoreo
Expedientes 15 dias naturales
Curriculares del Unica Vez posteriores a la
personal del SOC emision del fallo
10 dias hébiles
posteriores al término
de la habilitacion de
Tablero de Creacion de cuentas los componentes en
Estadisticas de de acceso en portal los Centro de Datos o
Servicios de Unico de las Unica Vez donde lo indique el
Seguridad (Portal soluciones de Instituto, conforme
Unico) seguridad cada solucién
integrada y posterior a
la integracion de las
mesas de trabajo
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Partida 2.
SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Plan de Trabajo 15 dias naturales
Detallado de los Unica Vez posteriores a la
servicios del proyecto emisioén del fallo
Documento
Compromiso de
suscripcién del 15 dias naturales
acuerdo de niveles Unica Vez posteriores a la
operacional emision del fallo
(Operational Level
Servicios de Agreement, OLA)
Habilitacion,
Operacion y 15 dias naturales
Transicion Matriz de Escalacion Unica Vez posteriores a la
emision del fallo
Escrito por parte del
proveedor, firmado por
el representante legal,
donde declare sus 15 dias naturales
habilidades, Unica Vez posteriores a la
competencias y emision del fallo
capacidades para
soportar la prestacion
de los servicios
- s 10 dias hébiles
Servicios de Analisis I )
o Procedimientos de - posteriores a la
de Vulnerabilidades - - Unica Vez . e
Dinamico Operacion del servicio integracion de I:?\s
mesas de trabajo
10 dias héabiles
Servicios de Pruebas Procedimientos de Unica Vez posteriores a la
de Penetracion Operacion del servicio integracion de las
mesas de trabajo
10 dias habiles
Servicios de Analisis Procedimientos de - posteriores a la
Unica Vez

Forense

Operacion del servicio

integracion de las
mesas de trabajo

192

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX.

www.imss.aob.mx

07es

Aiio de Mﬂgén

R OF LA REVOLUCION MEXICANA


http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Servicios de Analisis 10 dias hébiles
de Vulnerabilidades Procedimientos de - posteriores a la
- iy .. Unica Vez . g
Estatico Operacién del servicio integracion de las

mesas de trabajo

12.2. Entregables bajo demanda

El proveedor, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:

Partida 1

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las actividades de
borrado seguro
ejecutadas por cada
activo o grupo de
activos de
infraestructura

procesados, donde se 5 dias héabiles
Servicios de Borrado integre el o los posteriores a la
- b Evento L
Seguro de Informacion certificados de solicitud generada por
borrado por cada parte del Instituto
medio de
almacenamiento
analizado y que
incluya al menos:
fecha, hora, datos del
activo de
infraestructura,
dispositivos de
almacenamiento
borrado.
Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de Evento

5 dias habiles

Servicio de Gestion de posteriores a la

Dominios - solicitud generada por
los dominios que se .
parte del Instituto
hayan renovados
adquiridos.
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
Servicio de los certificados gue se 1 dia habil posteriores
- e hayan renovado o s
Certificados Digitales - . Evento a la solicitud generada
adquiridos (incluyendo .
SSL . 2 por parte del Instituto
archivo electrénico
compreso con la llave
publica relacionado
con los
requerimientos)
Plan de Trabajo de
Servicios de Sistema continuidad y 10 dias hébiles
de Gestion de operacion de los posteriores a la
; L Evento g
Seguridad de la servicios conforme al solicitud generada por
Informacién alcance definido en parte del Instituto
las mesas de trabajo
Plan de Trabajo de
Servicios de Gestion continuidad y 10 dias habiles
del Cambio en operacion de los posteriores a la
. L Evento g
Seguridad de la servicios conforme al solicitud generada por
Informacién alcance definido en parte del Instituto
las mesas de trabajo
5 dias héabiles
Creacion de cuentas posteriores al término
de acceso en las de la implementacion
consolas de de cualquier solucién
o - Evento :
administracion de las de seguridad o
soluciones de conforme a cada
seguridad solicitud generada por
el Instituto
5 dias héabiles
Servicios del Centro o posteriores al término
. Creacion de cuentas ) o
de Operaciones de de la implementacion
: de acceso en la base ; 2
Seguridad (SOC) - de cualquier solucién
de conocimientos de Evento de sequridad o
las soluciones de 9
) conforme cada
seguridad S
solicitud generada por
el Instituto
5 dias habiles
posteriores a la
Actualizacién de la incorporacion o
: y Evento sustitucion de nuevo
matriz de escalacion
personal del Centro de
Operaciones de
Seguridad y Red
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reportes Técnicos de 5 dias habiles
las ventanas de i
o posteriores a la
mantenimiento ) o
. Evento ejecucion de la
ejecutadas en las
) ventana
soluciones de o
. mantenimiento
seguridad y red
Reporte con
Estadisticas de uso y 5 dias habiles
desempefio posteriores a la
. > . Evento L
(informacion analitica) solicitud generada por
de las soluciones de parte del Instituto
seguridad y red
Reporte Técnico de 5 dias habiles
las configuraciones de posterior a la solicitud
. Evento
las soluciones de generada por parte del
seguridad y red Instituto
Reporte Tecnico de 5 dias habiles
los incidentes i
posteriores a la
presentados en las Evento e
. solicitud generada por
soluciones de .
. parte del Instituto
seguridad y red
Reporte Técnico de 5 dias habiles
los requerimientos posteriores a la
- Evento L
registrados en la mesa solicitud generada por
de servicios parte del Instituto
Reporte Técnico del
inventario de los
activos de
_ infraestructura 5 dias habiles
integrados en las i
) posteriores a la
soluciones de Evento e
. . solicitud generada por
seguridad y red, asi )
. parte del Instituto
como su diagrama de
interrelacion conforme
fueron registrados en
la CMDB
Diagramas de 2 dias habiles
Arquitectura de las posteriores a la
. Evento L
soluciones de solicitud generada por
seguridad y red parte del Instituto
Partida 2
| SERVICIO ENTREGABLE |  PERIODICIDAD | ENTREGA |
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico y
Servicios de Analisis Ejecutivo en formato Evento 7 dias habiles
de Vulnerabilidades electrénico (MS Word, posteriores a la
Dinamico PDF) con el detalle de solicitud generada por
las vulnerabilidades parte del Instituto

detectadas por cada

activo o grupo de
activos de
infraestructura
escaneados indicando
al menos: Activo(s) de
infraestructura o
aplicativo relacionado,
fecha de escaneo,
direccionamiento IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electrénicos fuente de
las herramientas
tecnoldgicas utilizadas
para el proceso de
andlisis
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SERVICIO

ENTREGABLE

PERIODICIDAD

ENTREGA

Servicios de Prueba
de Penetraciéon

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
activo o grupo de
activos de
infraestructura
escaneados indicando
al menos: Activo(s) de
infraestructura o
aplicativo relacionado,
fecha de escaneo,
direccionamiento IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electronicos fuente de
las herramientas
tecnoldgicas utilizadas
para el proceso de
analisis

Evento

10 dias hébiles
posteriores a la
solicitud generada por
parte del Instituto

Servicios de Analisis
Forense

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
los hallazgos
detectadas por cada
activo o grupo de
activos de
infraestructura
verificados

Evento

15 dias hébiles
posteriores a la
solicitud generada por
parte del Instituto
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SERVICIO

ENTREGABLE

PERIODICIDAD

ENTREGA

Servicios de Analisis
de Vulnerabilidades
Estatico

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
pieza de software
(codigo) analizados
indicando al menos:
aplicativo relacionado,
fecha de andlisis,
cédigo fuente
analizado,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electronicos fuente de
las herramientas
tecnoldgicas utilizadas
para el proceso de
andlisis

Evento

10 dias hébiles
posteriores a la
solicitud generada por
parte del Instituto

12.3.

Entregables Periodicos

El proveedor, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:

Partida 1

| SERVICIO

| ENTREGABLE

| PERIODICIDAD |

ENTREGA
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reportes Técnicos de los
activos de infraestructura
gue contemplen:
e Disponibilidad
e Controles de Cambios . -

L L 5 dias héabiles
Servicios de e Requerimientos teri |
Seguridad — e Incidentes/Fallas Mensual posteriores a
Lo - p cumplimiento del mes

Continuidad Operativa | «  Actividad Sospechosa vencido
e Estadisticas de uso de
los servicios
(conforme la definicion
en las mesas de
trabajo)
Reportes Técnicos de los
activos de infraestructura
que contemplen:
e Disponibilidad
e Controles de Cambios . -

- o 5 dias habiles

Servicios de e Requerimientos .
Seguridad — ¢ Incidentes/Fallas Mensual pqstgrlores al
oI . o cumplimiento del mes
Verificacién/Calidad e Actividad Sospechosa vencido
e Estadisticas de uso de
los servicios
(conforme la definicion
en las mesas de
trabajo)
Reporte Técnico de los
requerimientos generados 5 dias habiles
através de la Mesa de Mensual posteriores al
Servicios para los cumplimiento del mes
servicios de seguridad vencido
implementados
Reporte Técnico de_ los 5 dias habiles
controles de cambios posteriores al
Servicios del Centro gene_rados para I.OS Mensual cumplimiento del mes
de Operaciones de Servicios de seguridad vencido
Seguridad (SOC) implementados
Reporte Técnico de los 5 dias habiles
incidentes presentados en Mensual posteriores al
los servicios de seguridad cumplimiento del mes
implementados vencido
Reporte Tecnlcq Qe los 5 dias habiles
eventos de actividad ; |
sospechosa presentados Mensual posteriores a
g cumplimiento del mes
en los servicios de vencido
seguridad implementados
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte de las
estadisticas de uso y
desempefio, asi como de 5 dias habiles
la analitica de informacion :
L posteriores al
de los servicios de Mensual o
- ; cumplimiento del mes
seguridad implementados, .
o vencido
conforme las definiciones
realizadas en las mesas
de trabajo
Reporte de las 5 dias habiles
evaluaciones operativas a . posteriores al
e . Trimestral -
los servicios de seguridad cumplimiento de cada
implementados trimestre calendario
Reporte que integre el
calendario de 5 dias habiles
actualizaciones de . posteriores al
) ) Trimestral L
versionamiento en cumplimiento de cada
software de cada servicio trimestre calendario
implementados
Partida 2
SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
- A Reporte Técnico de los
Servicios de Andlisis o . -
requerimientos generados 5 dias habiles

de Vulnerabilidades

a través de la Mesa de

posteriores al

Forense

versionamiento en
software de cada servicio
implementados

Dinamico - Mensual ey
Servicios para los cumplimiento del mes
servicios de seguridad vencido
implementados
- s Reporte Técnico de los . -
Servicios de Analisis b : 5 dias habiles
o controles de cambios .
de Vulnerabilidades posteriores al
- generados para los Mensual L
Estatico - . cumplimiento del mes
servicios de seguridad :
. vencido
implementados
- Reporte de las 5 dias habiles
Servicios de Pruebas ; : :
> evaluaciones operativas a . posteriores al
de Penetracion I . Trimestral i
los servicios de seguridad cumplimiento de cada
implementados trimestre calendario
Reporte que integre el
calendario de 5 dias habiles
Servicios de Analisis actualizaciones de . posteriores al
Trimestral

cumplimiento de cada
trimestre calendario
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Los entregables requeridos durante la vigencia del contrato, deberan ser entregados en formato
electrénico (MS Word, MS Excel, PDF) conforme los periodos estipulados por el Instituto.

De igual manera, el proveedor debera establecer un repositorio digital, que, de manera alterna, servira
para alojar los entregables antes sefialados, mismos que estaran disponibles para su consulta durante la
vigencia del contrato, teniendo en cuenta que el Instituto definira en las mesas de trabajo los permisos de
acceso correspondientes para el administrador del contrato, cuerpo de gobierno que se conforme para
este propdsito u otros funcionaros que sean designados por el primero mencionado.

13. Condiciones de aceptacion de los servicios

1. Se deberan formalizar los entregables descritos en el numeral anterior a efecto de dar por recibido
los servicios requeridos.

2. Todos los documentos deben ser entregados en papel membretado de la empresa de manera
impresa y en electronico.

3. Se entregard a la Divisién de Seguridad Informatica Fisica perteneciente a la Coordinacién de
Telecomunicaciones y Seguridad de la Informacion.

14. Lugar y horario para la entrega

» La entrega se realizara en las instalaciones de el Instituto ubicadas en la calle de Avenida Paseo
de la Reforma 476, Anexo de Telecomunicaciones Planta Alta, Colonia Juarez, Delegacion
Cuauhtémoc, Ciudad de México, C.P. 06600.

» El horario para la entrega sera de las 9:00 horas a las 17:00 horas

» En caso de contingencia podra solicitarse la entrega de las cartas requeridas en el presente
documento en cualquiera de los inmuebles que formen parte de las Oficinas Centrales de el
instituto, ubicadas en la Colonia Juarez, Delegacién Cuauhtémoc, C.P. 06600 en la Ciudad de
México.

15. Convenio de Confidencialidad y Resguardo de la Informacién

El “Licitante” debera suscribir el Convenio de Confidencialidad y Resguardo de Informacion
Correspondiente con la persona designada como Administradora de Contrato. En complemento, el
“Licitante” debera considerar al menos los siguientes mecanismos de control de acceso a la informacion
del IMSS:

a. Se deberan establecer controles de acceso y privilegios restringidos al personal del “Licitante”, a
fin de acotar su acceso para tareas y funciones especificas cuando requieran estar dentro de las
instalaciones del IMSS.

b. EIl “Licitante” debera implantar y aceptar en todo momento el uso de controles que permitan
“Pistas de Auditoria” para los accesos/copias de datos, incluyendo bitacoras individuales de
usuario.
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c. La seguridad logica debera estar protegida mediante el uso de “Firewalls”, mecanismos de
encriptacion y seguridad fisica entre las redes del “Licitante” y las del IMSS.

d. El “Licitante” debera contar con sistemas que contengan una administracién estricta de registros y
politicas de retencién de la informacion del IMSS.

e. Los empleados del “Licitante” con acceso a la informacién sensible del IMSS, deberan firmar
acuerdos de confidencialidad con este.

f. El almacenamiento de datos y acceso, incluyendo acceso remoto, seran en los sitios especificos
sefalados por el “Licitante” de los servicios de SASI 2022- 2024 observando los requisitos de
seguridad y resguardo de la informacion.

g. El uso de hardware que podria ser utilizado para copiar datos y extraer informaciéon, como son
dispositivos removibles, quemado de CD y dispositivos de memoria “Flash-USB”, entre otros, por
parte del personal del “Licitante” seran restringidos y deberan observar las politicas de seguridad
del IMSS al respecto.

h. El “Licitante” debera permitir el acceso a informacion relacionada con el servicio prestado al IMSS
para la realizacién de auditorias.

i. El “Licitante” no debera hacer uso indebido de la documentacién, informacién, ni activos de TIC a
los que tengan acceso 0 que se generen con motivo de la prestacién del servicio.

16. Propiedad Intelectual

El proveedor se obliga durante la garantia de las licencias a liberar a el Instituto de toda responsabilidad
de cardcter civil, mercantil, penal o administrativa que, en su caso, se ocasione con motivo de la infraccion
de derechos de autor, patentes, marcas u otros derechos de propiedad industrial o intelectual a nivel
Nacional o Internacional.

17. Método de evaluacion de propuestas
Se evaluard mediante el procedimiento de puntos y porcentajes, conforme a las caracteristicas que
presenten los proveedores en cuanto a funcionalidades requeridas en el Anexo Técnico, de acuerdo con la
poderacion establecida en la matriz de evaluacion correspondiente.
18. Funcionarios publicos de la DIDT participantes en el proceso de contratacion

a) C. Florencio Fernando Gonzéalez Velazquez, Titular de la Coordinacién de Telecomunicaciones y

Seguridad de la Informacion.
b) C. Abraham Gutiérrez Castillo, Titular de la Division de Seguridad Informatica Fisica.
c) C. Cynthia Osmara Verdin Villegas, Jefe Area Nivel Central.

19. Vigencia del Contrato

La vigencia del contrato serd a partir del dia habil siguiente a la notificacion del fallo y hasta el 30 de
septiembre de 2024.

202

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

FISsse
202250

%A SV PALCURSOR O LA REVOLUCION MEXICANA


http://www.imss.gob.mx/

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 'MSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE gbq Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

20. Plazo del servicio

La prestacion de los servicios iniciara a partir del dia habil siguiente a la notificacion del fallo y hasta el 30
de septiembre de 2024.

21. Administrador del Contrato

Conforme a las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto, el Administrador del Contrato, seré el responsable de supervisar que se cumplan en tiempo y

forma los compromisos contenidos en el contrato que para tal efecto se celebre, por lo que:

a) Administrador del Contrato y Responsable Técnico; Titular de la Divisibn de
Seguridad Informatica Fisica.

b) Supervisor del Contrato; Titular de la Coordinacion de Telecomunicaciones y Seguridad
de la Informacion.

Los servicios a cargo del proveedor estardn bajo la administracion y supervisién del responsable
designado que para tal efecto.

22. Mecanismos de control para la administracién del contrato

El Administrador del Contrato en conjunto con el proveedor debera generar el acta de entrega-recepcion

conforme a lo establecido en el Anexo Técnico.

23. Mecanismos requeridos al proveedor para responder por defectos o vicios ocultos de los
bienes o de la calidad de los servicios

No aplica
24. Otorgamiento de anticipo
No aplica
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Anexo 3.- Escrito de acreditacion legal y personalidad juridica del licitante

Ciudad de México, a de de 20__

(Nombre) , manifiesto bajo protesta de decir verdad, que los datos aqui

asentados son ciertos y han sido verificados, asi como que cuento con facultades suficientes
para comprometerme por mi o por mi representada y suscribir las propuestas en la
presente Licitacion Publica Nacional Electrénica Num. a nombre y
representaciéon de.__ (Persona Fisica o Moral) __

Datos Personas Morales y Fisicas.

Registro Federal de Contribuyentes.

Domicilio.

Calle y Numero.

Colonia. Demarcacion Territorial o Municipio.
Codigo Postal. Entidad Federativa.
Teléfono Fijo. Teléfono Movil.

Correo Electrénico.

NuUmero de la Escritura Publica en la que consta su Acta

Constitutiva. Fecha.

Nombre, nUmero y circunscripcion del Notario PUblico (ante el cual se dio fe de la misma).

Fecha y Datos de su Inscripcion en el Registro Publico de Comercio.

Descripcién del Objeto Social.

Relacién de Accionistas.

Apellido Paterno Apellido Materno Nombre(s)

Reformas al Acta Constitutiva que incidan con el objeto del procedimiento (Sefalar Nombre,
Numero y Circunscripcion del Notario o Fedatario Publico que las protocolizd, asi como la
Fechay los datos de su Inscripciéon en el Registro Publico de la Propiedad).

Apoderado Legal o Representante. (Nombre y Domicilio)

Documento para Acreditar Personalidad y Facultades. (Escritura Publica y Modificaciones,
Fecha, nombre y circunscripcion del Notario Publico)

Asimismo, manifiesto que los cambios o0 modificaciones que se realicen en cualquier momento
a los datos o documentos contenidos en el presente documento y durante la vigencia del
contrato que, en su caso, sea suscrito con el Instituto, deberdn ser comunicados a éste, dentro
de los cinco dias habiles siguientes a la fecha en que se generen.

Protesto lo necesario

(Nombre y Firma del Apoderado o Representante Legal del Licitante)
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Anexo 4.- Escrito de nacionalidad mexicana

Ciudad de México, a de de 20__

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica

Presente
Me refiero al procedimiento _ (Licitacion Publica Nacional Electronica)
No. (Numero de Procedimiento) en el que mi representada, la empresa

(hombre o razon social del licitante) participa a través de la
presente propuesta.

Sobre el particular, y en los términos de lo previsto en numeral 4.2, Documentacion distinta a la
proposicion (legal-administrativa), de las bases de la convocatoria de la Licitacién Publica
Nacional Electrénica citada en el parrafo anterior, manifiesto bajo protesta de decir verdad lo
siguiente:

- Conforme al articulo 35 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico, que mi representada es de nacionalidad mexicana, para participar
en el procedimiento de Licitacién Publica Nacional Electrénica.

- Conforme al articulo 39, fraccion VIII del Reglamento de la citada Ley que el origen de los
servicios que oferto, serdn de origen nacional.

Protesto lo necesario

(Nombrey Firma del Apoderado o Representante Legal del Licitante)
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Anexo 5.- Escrito de cumplimiento de normas

Ciudad de México, a de de 20__

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinaciéon Técnica de Adquisicion de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica

Presente
Me refiero al procedimiento _ (Licitacion Publica Nacional Electronica)
No. (Numero de Procedimiento) en el que mi representada, la empresa

(nombre o razén social del licitante) participa a través de la
presente propuesta.

Sobre el particular, y en los términos de lo previsto en numeral 4.2, Documentacion distinta a la
proposicion (legal-administrativa), de las bases de la coEvocatoria de la Licitacion Publica

Nacional Electrénica citada en el parrafo anterior, manifie siguiente:

. . . . . -
Que en caso de resultar adjudicado, los servi puestos cumplirdn con las normas
solicitadas en la presente convocatoria, de acu n el Anexo [**] que se adjunta para tal

efecto.

sto lo necesario

(Nombrey Firma de oderado o Representante Legal del Licitante)

Anexo [***].- El licitante debe indicar el nombre y/o numero de anexo en que se encuentra
dentro de su propuesta técnica.
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Anexo 6.- Escrito de no encontrarse en los supuestos de los articulos 50 y 60 de la LAASSP

Ciudad de México,a___de de 20__

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicidon de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica

Presente

Nombre , en mi caracter de representante legal de la (Persona Fisica o Moral)
manifiesto bajo protesta de decir verdad lo siguiente:

Que la empresa que represento, el suscrito, los socios 0 accionistas y las personas que forman
parte de la sociedad, no se encuentran en alguno de los supuestos sefalados en los articulos 50
y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, lo que manifiesto
para los efectos correspondientes con relacién a la Licitacidn Publica Nacional Electrénica
ndmero.

Protesto lo necesario

(Nombre y Firma del Apoderado o Representante Legal del Licitante)

Nota. En caso de que el licitante sea persona fisica, adecuar el formato
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Anexo 7.- Declaracién de integridad

Ciudad de México, a de de 20__.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicidon de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica

Presente

Nombre , en mi caracter de representante legal de la (Persona Fisica o
Moral) .Y en términos de la convocatoria de la Licitacion Publica Nacional Electrénica
ndmero manifiesto bajo protesta de decir verdad lo siguiente:

Que mi representada se abstendra por si misma o a través de interpdsita persona, de adoptar
conductas para que los servidores pUblicos del Instituto, induzcan o alteren las evaluaciones de
las proposiciones, el resultado del procedimiento, u otros aspectos que le otorguen condiciones
mMas ventajosas con relacion a los demas participantes.

(EN CASO DE SER PERSONA FiSICA, DEBERA SUSTITUIR EL PARRAFO ANTERIOR POR LO
SIGUIENTE: “Me permito manifestar BAJO PROTESTA DE DECIR VERDAD que me abstendré
por si mismo o a través de interpdsita persona, de adoptar conductas que induzcan o alteren
las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que le
otorguen condiciones mds ventajosas con relacion a los demds participantes; asimismo me
abstendré por si mismo o por interpdsita persona, de llevar a cabo cualquier acto que implique
trasgresion a las disposiciones de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento; asi como a lo dispuesto en general por la Ley Federal de
Competencia Econdmica.”) EN CASO DE NO SER PERSONA FiSICA PODRA ELIMINAR ESTE
PARRAFO.

Que en caso de resultar adjudicado, me obligo a liberar al Instituto de toda responsabilidad de
caracter civil, mercantil, penal o administrativa que, en su caso, se ocasione con motivo de la
infraccidn de derechos de autor, patentes, marcas u otros derechos de propiedad industrial o
intelectual a nivel nacional o internacional.

Protesto lo necesario

(Nombre y Firma del Apoderado o Representante Legal del Licitante)

209

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

022

Aiio de

Ricard
Flores
Magon

{
LA OF PALCURSOR D LA REVOLUCION MEXICAN.


http://www.imss.gob.mx/

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE gbq Unidad de Adquisiciones

M E x I C 0 'MSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 8.- Escrito de estratificaciéon de MIPYME

Ciudad de México, a de de 20__.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicidon de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica

Presente
Me refiero al procedimiento de (3) Num. (4) en el que mi
representada, la empresa (5) participa a través de la presente propuesta.

Al respecto y de conformidad con lo dispuesto por el articulo 34 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, manifiesto bajo protesta de decir
verdad que mi representada estd constituida conforme a las leyes mexicanas, con Registro
Federal de Contribuyentes (©) y asimismo que considerando los criterios
(sector, numero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se
establece la estratificacion de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacion el 30 de junio de 2009, mi representada tiene un Tope Maximo
Combinado de (7) con base en lo cual se estatifica como una empresa
(8)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de
gue la omisién, simulacién o presentaciéon de informacién falsa, son infracciones previstas por
los articulos 69 y 81, ambos de la Ley General de Responsabilidades Administrativas, y demas
disposiciones aplicables.

Protesto lo necesario

(Nombre y Firma del Apoderado o Representante Legal del Licitante)
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Anexo 8 Bis.- Instructivo de llenado para el escrito de estratificacion de micro, pequeia o
mediana empresa (MIPYMES)

Descripcion.

Formato para que los licitantes manifiesten, bajo protesta de decir verdad, la estratificacion que
les corresponde como MIPYMES, de conformidad con el Acuerdo de Estratificaciéon de las
MIPYMES, publicado en el Diario Oficial de la Federacidén el 30 de junio de 2009.

Instructivo de llenado.
Llenar los campos conforme apligue tomando en cuenta los rangos previstos en el Acuerdo
antes mencionado.

1. Senalar la fecha de suscripcion del documento.

2. Anotar el nombre de la convocante.

3. Precisar el procedimiento de contratacidn de que se trate (Licitacion Publica Nacional
Electronica).

4. Indicar el nUmero de procedimiento de contratacién asignado por CompraNet.

5. Anotar el nombre, razén social o denominacién del licitante.

6. Indicar el Registro Federal de Contribuyentes del licitante.

7. Senalar el nUmero que resulte de la aplicacion de la expresion. Tope Maximo Combinado =
(Trabajadores) x 10% + (Ventas anuales en millones de pesos) x 90%.
Para tales efectos puede utilizar la calculadora MIPYMES disponible en la pagina
http.//www.comprasdegobierNum.gob.mx/calculadora
Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la
empresa a la fecha de la emisién de la manifestacion.
Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio
fiscal correspondiente a la Ultima declaracién anual de impuestos federales, expresados
en millones de pesos.

8. Senalar el tamano de la empresa (Micro, Pequefna o Mediana), conforme al resultado de la
operacion sefalada en el numeral anterior.

9. Anotar el nombrey firma del apoderado o representante legal del licitante.
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MEXICO %4

DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 9- Propuesta Econémica

Instituto Mexicano del Seguro Social
Direccion de Administracion

Unidad de Adquisiciones
Coordinacién de Adquisicidn de Bienes y Contratacién de Servicios
Coordinacidén Técnica de Adquisicidn de Bienes de Inversidon y Activos
Division de Contratacion de Activos y Logistica

Presente
PARTIDA1
No. Descripcién de Servicio Unidad de | Precio Unitario
Medida
1 Firewall (Tipo 4) Servicio
2 Licenciamiento Firewall (Tipo 4) - Implementacién Servicio
3 Licenciamiento Firewall (Tipo 1) - Renovacion Servicio
4 Licenciamiento Firewall (Tipo 2) - Renovacion Servicio
5 Licenciamiento Firewall (Tipo 3) - Renovacién Servicio
6 Licenciamiento Firewall (Tipo 4) - Renovacién Servicio
7 IPS (Tipo 3) Servicio
8 Licienciamiento IPS (Tipo 4) - Implementacion Servicio
9 Licenciamiento IPS (Tipo 1) - Renovacion Servicio
10 Licenciamiento IPS (Tipo 2) - Renovacion Servicio
n Licenciamiento IPS (Tipo 3) - Renovacion Servicio
12 Licenciamiento IPS (Tipo 4) - Renovacion Servicio
13 Anti-denegacidn de servicios DDoS (Tipo 2) Servicio
14 Licenciamiento Anti-denegacioén de servicios DDoS (Tipo | Servicio
2) - Implementacion
15 Licenciamiento Anti-denegacion de servicios DDoS (Tipo | Servicio
1) - Renovacioén
16 Licenciamiento Anti-denegacion de servicios DDoS (Tipo | Servicio
2) - Renovacién
17 Redes Privadas Virtuales Servicio
18 Licenciamiento Redes Privadas Virtuales - Servicio
Implementacion
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GOBIERNO DE %q
2 D)

MEXICO %4

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

19 Licenciamiento Redes Privadas Virtuales - Renovacion Servicio

20 Licenciamiento Filtrado de Contenido Web - Renovacion | Servicio

21 Licenciamiento Filtrado de Contenido de Correo Servicio
(Antispam) - Renovacion

22 Firewall Especializado en Servicios Web (WAF) Servicio

23 Licenciamiento Firewall Especializado en Servicios Web Servicio
(WAF) - Implementacion

24 Licenciamiento Firewall Especializado en Servicios Web Servicio
(WAF) - Renovacioén

25 Firewall Especializado en Base de Datos (DBF) Servicio

26 Licenciamiento Firewall Especializado en Base de Datos | Servicio
(DBF) - Implementacion

27 Licenciamiento Firewall Especializado en Base de Datos | Servicio
(DBF) - Renovacion

28 Gestion Unificada de Amenazas (UTM) (Tipo 4) Servicio

29 Licenciamiento Gestion Unificada de Amenazas (UTM) Servicio
(Tipo 4) - Implementacién

30 Licenciamiento Gestidon Unificada de Amenazas (UTM) Servicio
(Tipo 1) - Renovacioén

3] Licenciamiento Gestion Unificada de Amenazas (UTM) Servicio
(Tipo 2) - Renovacidén

32 Licenciamiento Gestidon Unificada de Amenazas (UTM) Servicio
(Tipo 3) - Renovacion

33 Licenciamiento Gestidon Unificada de Amenazas (UTM) Servicio
(Tipo 4) - Renovacion

34 Correlacion de Eventos Servicio

35 Licenciamiento Correlacién de Eventos - Servicio
Implementacion

36 Proteccion de Amenazas Persistentes Avanzadas (APT) Servicio

37 Licenciamiento Protecciéon de Amenazas Persistentes Servicio
Avanzadas (APT) - Implementacion

38 Borrado Seguro de Informacioén Servicio

39 Ciberinteligencia Servicio

40 Proteccion de Redes Inalambricas y Seguridad en Servicio
dispositivos Moviles

4] Gestion de control de acceso para usuarios privilegiados | Servicio
(AAA)

42 Sistema de Gestién de Seguridad de la Informacioén Servicio
(SGSI)

43 Gestion de Dominios Servicio
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DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

44 Certificados Digitales SSL Servicio
45 Servicios de Prevencion de Perdida de Informacion Servicio
46 Servicio de Antivirus Servicio
47 Servicios de Gestién del Cambio en Seguridad de la Servicio
Informacion
48 Servicios del Centro de Operaciones de Seguridad (SOC) | Servicio
Suma de Precios Unitarios:

Monto en letra sin IVA (

00/100 M.N.)

Precios seran fijos durante la vigencia del contrato

Razén Social.- (Del Licitante)
RFC.- (Del Licitante)
Lugary fecha.-

Representante Legal del Licitante (Nombrey

Firma)
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GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

E Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisidn de Contratacidon de Activos y Logistica

Presente
PARTIDA 2
No. Descripcién de Servicio Unidad Precio
de Unitario
Medida
49 Andlisis de Vulnerabilidades Estatico Servicio
50 Andlisis de Vulnerabilidades Dinamico Servicio
51 Pruebas de Penetracion Servicio
52 Andlisis Forense Servicio
Suma de Precios Unitarios:
Monto en letra sin IVA ( 00/100 M.N.)
Precios seran fijos durante la vigencia del contrato
Razdn Social.- (Del Licitante)
RFC.- (Del Licitante)
Lugary fecha.-
Representante Legal del Licitante (Nombrey
Firma)
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MEXICO %4

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 10.- Relaciéon de documentos a presentar

Fecha

Licitacion Publica Nacional Electrénica (NUmero)

Denomicacion o Razén Social y Direccion Completa

Teléfonos y Correo Electréonico

Nombre del Representante

. 4 . Presentado
Referencia Documento legal-administrativo Si No
Numeral |Escrito bajo protesta de decir verdad que cuenta con
421 facultades suficientes para comprometerse por si o por su
Anexo 3 |representada.
Numeral . . . .
422 Escrito bajo protesta de decir verdad, que el licitante es de
. nacionalidad mexicana.
Anexo 4
Numeral |Escrito bajo protesta de decir verdad, que no se ubica en
424 los supuestos establecidos en los articulos 50 y 60 de la
Anexo 6 |LAASSP.
Declaracion de integridad, en la que el licitante manifieste,
bajo protesta de decir verdad que se abstendran de
adoptar conductas, por si o a través de interpdsita
Numeral - L
425 persona, para que los servidores publicos del IMSS
- induzcan o alteren las evaluaciones de las propuestas, el
Anexo 7 o
resultado del procedimiento u otros aspectos que
otorguen condiciones Mmas ventajosas con relacién a los
demas participantes.
Numeral |En su caso, escrito bajo protesta de decir verdad que el
42.6 licitante cuenta con estratificacion como micro, pequefa
Anexo 8 |o mediana empresa.
Escrito para solicitar la clasificacion de la informacion
Anexo 11 .
entregada por el licitante.
Escrito de manifestacion que no desempefia empleo,
cargo o comisidn en el servicio publico o, en su caso, que a
Anexo 12 - . .,
pesar de desempenarlo, con la formalizacién del contrato
correspondiente no se actualiza un conflicto de interés.
Anexo 15 | Convenio de participacién conjunta, cuando aplique.
Nota informativa para participantes de paises miemlbros
Anexo 16 |de la Organizacion para la Cooperacion y el Desarrollo
Econémico (OCDE).
Escrito de Integridad de Comisién Federal de
Anexo 17 . -
Competencia Econdmica.
Anexo 19 | Carta de autorizacion 32-D
Anexo 20 | Manifestacion de servicios especializados

Duranao No. 291. 5to.
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GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

E Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Presentado
Si No

Referencia Documento legal-administrativo

Escrito libre en el que manifieste su aceptacion de que se
tendran como no presentadas sus proposiciones y, en su
caso, la documentaciéon requerida, cuando el archivo
electrénico en el que se contengan las proposiciones y/o
demas informacién no pueda abrirse por tener algun virus
Anexo 21 |informatico o por cualquier otra causa ajena al IMSS, en
términos de lo dispuesto por el numeral 29 del “Acuerdo
por el que se establecen las disposiciones que deberan
observar para la utilizaciéon del sistema electrénico de
informacién  publica gubernamental, denominado
CompraNet”.

Manifiesto de conocer el modulo de formalizacion de
instrumentos juridicos.

Numeral |Documentacién de la propuesta técnica enviada por el

Anexo 22

4.3 CompraNet
Documentacién proporcionada para la evaluacién por
Numeral 6 prop P P
puntos.
Numeral
4.4 Formato de propuesta Econdmica.
Anexo 9
217
Duranao No. 291. 5to. niso. Col. Roma Norte. Alcaldia Cuauhtémaoc. C. P. 06700. CDMX. www.imss.aob.mx

4 Ricardo
i Flores
t zgnzdz Magon

DT DY 5RECURSOR DF LA REVOLUCION MEXICANA



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 11.- Escrito para solicitar la clasificaciéon de la informacién entregada por el licitante

Ciudad de México,a __de de 20__.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicidon de Bienes de Inversion y Activos
Divisiéon de Contratacion de Activos y Logistica

Presente
_ (Nombre) |, en mi caracter de de la ___ (Persona Fisica o
Moral) ___, manifiesto por medio de la presente que los documentos contenidos en mi

propuesta y remitida a la convocante para la Licitacion Publica Nacional Electrénica Num.
que contiene a su vez informacién de caracter Reservada y Confidencial con
fundamento en términos de lo dispuesto por los articulos 97, 98, 110 fraccion XllI, 111y 113 de la
Ley Federal de Transparencia y Acceso a la Informacidén Publica, deberd indicar si en los
documentos que proporcionan al IMSS se contiene informacion de caracter confidencial o
comercial reservada, sefialando los documentos o las secciones de éstos que la contengan, asi
como el fundamento por el cual considera que tengan ese caracter.

(El licitante deberd sefalar y fundamentar los numerales de su proposicién administrativa-
legal y/o técnica que considere informacion confidencial y/o comercial reservada.). Cabe
sefalar que de no clasificarse la informacidén por parte del licitante en los términos sefalados,
la informacién presentada como parte de su proposicién técnica — legal - econémica tendra
tratamiento de informacidén de caracter publico.

Relacion de documentos:

Ejemplos:

Protesto lo necesario

(Nombre y Firma del Apoderado o Representante Legal del Licitante)
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE gbq Unidad de Adquisiciones

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 12.- Escrito de manifestacion que no desempeia empleo, cargo o comisiéon en el
servicio publico o, en su caso, que a pesar de desempenarlo, con la formalizacién del
contrato correspondiente no se actualiza un conflicto de interés

Ciudad de México, a de de 2022.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente

PROCEDIMIENTO No.

PARA PERSONAS MORALES:
, en mi caracter de de la __ (Persona Moral) __,
manifiesto bajo protesta de decir verdad que los siguientes socios o accionistas

1.
2.
3.

No desempefan empleo, cargo o comision en el servicio publico y no se actualiza un Conflicto
de Interés.

(En caso de algun socio o accionista desempefie empleo, cargo o comisién en el servicio
publico, se deberd indicar el nombre del socio o accionista)

1.
2.
3.

Independientemente de desempefiar empleo, cargo o comisidn en el servicio publico, con la
formalizacidn del contrato correspondiente, no se actualiza un Conflicto de Interés.

PARA PERSONA FISICAS:
manifiesto bajo protesta de decir verdad que no desempeno empleo, cargo
0 comisién en el servicio puUblico y no se actualiza un Conflicto de Interés.

@)

manifiesto bajo protesta de decir verdad que a pesar de desempenar
empleo, cargo o comisidn en el servicio publico y no se actualiza un Conflicto de Interés.

(Nombre y firma del licitante o representante legal de la persona moral)

219

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

TCURSOR OF

20221157

Ricardo

LA REVOLUCION MEXICANA


http://www.imss.gob.mx/

Unidad de Adquisiciones
Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

GOB‘I ERNO DE %@q DIRECCION DE ADMINISTRACION

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 13.- Manifestacion de Interés en participar

Ciudad de México, a de de 20__

_ (Nombre) , en términos del articulo 33 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en relacién con el 48 fraccion V de su
Reglamento, expreso el interés de mi representada en participar en la presente Licitacién
PuUblica Nacional Electréonica Num. y en su caso solicitar aclaraciones a |os
aspectos contenidos en la convocatoria, por si 0 a nombre y representacion de__ (Persona
Fisica o Moral) __, y manifiesto bajo protesta de decir verdad que los datos aqui asentados
son ciertos y han sido verificados, los siguientes datos:

Datos Personas Morales y Fisicas.

Registro Federal de Contribuyentes.

Domicilio.

Calle y NUmero.

Colonia. Demarcacion Territorial o Municipio.

Coédigo Postal. Entidad Federativa.

Teléfono Fijo. Teléfono Movil.

Correo Electrénico.

NuUmero de la Escritura PUblica en la que consta su Acta Constitutiva. | Fecha.

Nombre, NUmero y Circunscripcion del Notario Publico (ante el cual se dio fe de la misma).

Fecha y Datos de su Inscripcidon en el Registro Publico de Comercio.

Descripcién del Objeto Social.

Relacion de Accionistas.

Apellido Paterno Apellido Materno Nombre(s)

los datos de su Inscripcidon en el Registro Publico de la Propiedad)

Reformas al Acta Constitutiva que incidan con el objeto del procedimiento (Sefalar Nombre,
Numero y Circunscripcion del Notario o Fedatario Publicos que las protocolizd, asi como la Fecha y

Apoderado o Representante Legal. (Nombre y Domicilio)

nombre, nUmero y circunscripcion del Notario Publico ante el cual se otorgd)

Documento para Acreditar Personalidad y Facultades. (Escritura Publica y Modificaciones, Fecha,

Protesto lo necesario

(Nombre y firma del apoderado o representante legal del licitante)
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Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

GOB‘I ERNO DE ‘;ﬂ DIRECCION DE ADMINISTRACION

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 13.1- Formato de solicitud de aclaraciones

Procedimiento: | Fecha:
Nombre o Razoén Social del
Licitante

Domicilio

RFC.

Teléfono

Correo Electrénico

1.- Numerales de la convocatoria
(1) NGm. [73) et d.e E (3) Pregunt.a’ y/o Respuesta IMSS
convocatoria. Aclaracion

Instructivo de llenado

Concepto Descripcién
M No. de pregunta y/o | Se refiere al nimero consecutivo de la pregunta o aclaracién
aclaracion. formulada por el licitante.
Los licitantes deberan indicar el numeral especifico de la
convocatoria sobre el cual deseen formular preguntas o solicitar
(2) Numeral de la convocatoria. | aclaraciones. En caso de requerir mas renglones, deberan copiar
la celda que contiene la “Lista Desplegable” y pegarla en la
correspondiente celda.
Las preguntas o solicitudes de aclaraciéon versaran
exclusivamente sobre el contenido de la convocatoria

(3) Pregunta y/o aclaracion

Representante Legal
del Licitante

Nombre y firma
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Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE ‘;ﬂ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 14.- Modelo de contrato

CONTRATO (ABIERTO O CERRADO) PARA LA PRESTACION DEL SERVICIO DE
($DESCRIPCIONCATEGORIA), QUE CELEBRAN, POR UNA PARTE, EL (NOMBRE DE LA
ENTIDAD), REPRESENTADA POR (NOMBRE DEL REPRESENTANTE DE LA ENTIDAD),
EN SU CARACTER DE (SENALAR CARGO DEL REPRESENTANTE), EN ADELANTE “EL
INSTITUTO” Y, POR LA OTRA, (RAZON SOCIAL DE LA PERSONA FISICA O MORAL), EN
LO SUCESIVO “EL PROVEEDOR”, Solo si el proveedor es persona moral
REPRESENTADA POR NOMBRE DEL REPRESENTANTE DE LA PERSONA MORAL), EN
SU CARACTER DE EL REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE
LES DENOMINARA “LAS PARTES”, AL TENOR DE LOS ANTECEDENTES,
DECLARACIONES Y CLAUSULAS SIGUIENTES:

CONTRATO (ABIERTO O CERRADO) PARA LA PRESTACION DEL SERVICIO DE
($DESCRIPCIONCATEGORIA), QUE CELEBRAN, POR UNA PARTE, EL (NOMBRE DE LA
ENTIDAD), REPRESENTADA POR_(NOMBRE DEL REPRESENTANTE DE LA ENTIDAD),
EN SU CARACTER DE (SENALAR CARGO DEL REPRESENTANTE), EN ADELANTE “EL
INSTITUTO” Y, POR LA OTRA, (RAZON SOCIAL DE LA PERSONA FiSICA O MORAL),

REPRESENTADA POR EN SU CARACTER DE REPRESENTANTE LEGAL, EN
PARTICIPACION CONJUNTA CON , REPRESENTADA POR EL
EN SU CARACTER DE , A QUIENES EN FORMA CONJUNTA O

INDIVIDUALMENTE DE LES DENOMINARA EN LO SUCESIVO “EL PROVEEDOR” Y EN
FORMA CONJUNTA CON “EL INSTITUTO” SE LES DENOMINARA “LAS PARTES”, AL
TENOR DE LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

(Es la parte del contrato que se refiere a los hechos, sucesos, programas, mandatos, entre
otros que dan origen a la prestacion de los servicios y que para fines de cumplimiento de las
funciones sustantivas deben atender las entidades, (enumerar tantas como Sean

necesarias).

Que para dar cumplimiento a lo sefialado en el articulo de los Lineamiento que regulan la
operacién del Programa “EL
INSTITUTO”debera

Mediante oficio N° , el Titular de “EL INSTITUTO”, instruy6

DECLARACIONES
l. “EL INSTITUTO” declara, a través de su Apoderada Legal, que:
[.1 Es un Organismo Descentralizado de la Administracion Publica Federal con personalidad
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juridica y patrimonio propios, que tiene a su cargo la organizacién y administracién del
Seguro Social, como un servicio publico de caracter nacional, en términos de los articulos
4° y 5° de la Ley del Seguro Social.

[.2 Conforme a lo dispuesto por el articulo 268 A de la Ley de Seguro Social, y acredita su

personalidad mediante el testimonio de la Escritura Publica nUmero de fecha

otorgada ante la fe del Licenciado , Titular de la Notaria Publica Niumero ____ del
, € inscrita en el Registro Publico de Organismos Descentralizados bajo el folio

namero , de fecha ; manifiesta bajo protesta de decir verdad que las

facultades que le fueron conferidas no le han sido revocadas, modificadas, ni restringidas
en forma alguna en cumplimiento a los articulos 24 y 25 de la Ley Federal de las Entidades
Paraestatales, el C._(NOMBRE DEL REPRESENTANTE DE LA ENTIDAD), (SENALAR
CARGO DEL REPRESENTANTE), con R.F.C (Colocar RFC) es el servidor publico que
tiene conferidas las facultades legales para celebrar el presente contrato, quien podra ser
sustituido en cualquier momento en su cargo o funciones, sin que ello implique la
necesidad de elaborar convenio modificatorio.

I.3 De conformidad con el articulo 84, pendltimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Puablico, suscribe el presente
instrumento el C._(NOMBRE DEL ADMINISTRADOR DEL PRESENTE CONTRATO),
(SENALAR CARGO DEL ADMINISTRADOR DEL PRESENTE CONTRATO), con R.F.C
Colocar RFQ), facultado para administrar el cumplimiento de las obligaciones que deriven
del objeto del presente contrato, quien podra ser sustituido en cualquier momento en su
cargo o funciones, bastando para tales efectos un comunicado por escrito y firmado por el
servidor publico facultado para ello, dirigido al representante de “EL PROVEEDOR?” para
los efectos del presente contrato, encargados del cumplimiento de las obligaciones
contraidas en el presente instrumento juridico.

EI(NOMBRE DEL ADMINISTRADOR DEL PRESENTE CONTRATO), (SENALAR CARGO
DEL ADMINISTRADOR DEL PRESENTE CONTRATO), con R.F.C_Colocar RFC), funge
como area consolidadora y representante de los administradores del presente contrato,
quien sera responsable de las designaciones de los administradores de este contrato, por
lo que en su expediente deberan obrar las designaciones individuales de estos, los cuales
seran encargados de dar seguimiento y verificar el cumplimiento de los derechos y
obligaciones establecidos en este instrumento juridico, de conformidad con lo dispuesto en
el articulo 84, pendltimo parrafo del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

I.4 La adjudicacion del presente contrato se realiz6 mediante el procedimiento de_(TIPO DE
PROCEDIMIENTO) (COLOCAR MEDIO DEL PROCEDIMIENTO) de caracter (COLOCAR
EL CARACTER DEL PROCEDIMIENTO), realizado al amparo de lo establecido en los
articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos y en los articulos
(FUNDAMENTO) de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y los correlativos de su Reglamento.
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Cuando la proposicion ganadora haya sido presentada en forma conjunta por varias
personas (fisica o0 moral), se estara a lo dispuesto por el articulo 44 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

I.5 “EL INSTITUTO” cuenta con recursos suficientes y con autorizacion para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Dictamen / Certificado de Disponibilidad Presupuestal Previo con cuenta nuamero
(NUMERO DE_SUFICIENCIA PRESUPUESTARIA) con folio de autorizacién_(FOLIO
AUTORIZACION SP), de fecha __ de de , emitido por la

. que se agrega al presente contrato en el Anexo _ ()

“EL INSTITUTO” cuenta con recursos suficientes y con autorizacion para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Oficio de Liberacion de Inversion (OLI) ndamero__(NUMERO DE SUFICIENCIA
PRESUPUESTARIA) con folio de autorizacion (FOLIO AUTORIZACION SP), de fecha

de de , emitido por la . que se agrega al
presente contrato en el Anexo _ ()

1.6 Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes N° (RFC ENTIDAD).

I.7 Tiene establecido su domicilio en Calle Durango numero 291, Colonia Roma Norte,
Demarcacion Territorial Cuauhtémoc, Codigo Postal 06700, en la Ciudad de México,
mismo que sefiala para los fines y efectos legales del presente contrato.

[I. “EL PROVEEDOR” declara que:

[I.L1 Es una persona (MORAL) legalmente constituida segin consta en la Escritura Publica

namero de fecha , pasada ante la fe del (la) Licenciado (a)
, Titular de la Notaria Publica nimero __ de ___ , e inscrita en el
Registro Publico de la Propiedad y de Comercio de , con el folio mercantil
electronico numero ., denominada (NOMBRE_O RAZON SOCIAL), cuyo
objeto social es, entre otros, (OBJETO SOCIAL).

Es una persona (FISICA) que acredita su personalidad para la firma de este contrato,
mediante copia certificada de su acta de nacimiento, folio nimero , expedida por la
del , de fecha e identificacion oficial consistente en

expedida por , con codigo de identificacion , con

vigencia al afio , denominada (NOMBRE O RAZON SOCIAL), cuyas actividades
consistentes, entre otras, en (OBJETO SOCIAL). , inscrita en el
Régimen de

1.2 Laoel C. (NOMBRE DEL REPRESENTANTE LEGAL), en su caracter de representante
legal, cuenta con facultades suficientes para suscribir el presente contrato y obligar a su
representada en los términos, lo cual acredita mediante la Escritura Publica nimero ____ de

224
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Ricardo

RO22FIdFeS

¢
. Afio de Magon
". R O LA REVOLUCION MEXICANA

=S Je—



http://www.imss.gob.mx/

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

fecha , pasada ante la fe del (la) Licenciado (a) , Titular de la
Notaria Publica numero de , € inscrita en el Registro Publico de la
Propiedad y de Comercio de , con el folio mercantil electronico numero

, mismo que bajo protesta de decir verdad manifiesta que no le han sido limitado
ni revocado en forma alguna.

II.3 Reune las condiciones de organizacion, experiencia, personal capacitado y demas
recursos técnicos, humanos y econémicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.

Il.4 Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que “EL PROVEEDOR” se encuentre en los supuestos sefalados
anteriormente, el contrato sera nulo previa determinacion de la autoridad competente de
conformidad con lo establecido en el articulo 15 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Asimismo, manifiesta que ni él ni ninguno de los socios 0 accionistas desempefian un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, o
en su caso que, a pesar de desempefiarlo, con la formalizacion del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccién IX de la Ley General
de Responsabilidades Administrativas.

II.5 Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio
138 de la Organizacion Internacional del Trabajo en materia de erradicacion del Trabajo
Infantil, del articulo 123 Constitucional, apartado A) en todas sus fracciones y de la Ley
Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
ndémina tiene empleados menores de quince afios y que en caso de llegar a tener a
menores de dieciocho afios que se encuentren dentro de los supuestos de edad permitida
para laborar le seran respetados todos los derechos que se establecen en el marco
normativo transcrito.

[1.6 Cuenta con su Registro Federal de Contribuyentes (RFC PROVEEDOR).

II.7 Cuenta, al igual que su subcontratante con el documento vigente expedido por el Servicio
de Administracion Tributaria (SAT), de opiniébn de cumplimiento de obligaciones fiscales en
sentido positivo, de conformidad con el articulo 32 D del Cdodigo Fiscal de la Federacion,
asi como a lo dispuesto por las Reglas 2.1.29 y 2.1.37 de la Resolucién Miscelanea Fiscal
para 2022, publicada el 27 de diciembre de 2021 en el Diario Oficial de la Federacion, del
cual (de los cuales) presenta copia a “EL INSTITUTO” para efectos de la suscripcion del
presente contrato.(Lo resaltado en amarillo solo se debe incluir cuando exista
subcontratacion).

[1.8.- Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
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corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo
dispuesto en la Ley del Seguro Social, cuyas constancias correspondientes debidamente
emitidas por “EL INSTITUTO” exhibe para efectos de la suscripcibn del presente
instrumento juridico. (EN CASO DE APLICAR)

[1.9.- Cuenta, al igual que su subcontratante, con el documento correspondiente vigente,

expedido
por “EL INSTITUTO” sobre el cumplimiento de sus obligaciones fiscales en materia de
seguridad social, conforme al Acuerdo ACDO.SA1.HCT.101214/281.P.DIR dictado por el
H. Consejo Técnico de “EL INSTITUTO” en la sesion ordinaria celebrada el 10 de
diciembre de 2014, publicado en el Diario Oficial de la Federacién el 27 de febrero de 2015
y su modificacion publicada en el mismo de fecha 3 de abril de 2015, del cual (de los
cuales) presenta copia a “EL INSTITUTO” para efectos de la suscripcidon del presente
contrato.

En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se
apliquen los recursos derivados del presente contrato, contra los adeudos que, en su caso,
tuviera a favor de “EL INSTITUTO”. (En caso de aplicar)

11.10.- Cuenta, al igual que su subcontratante, con el documento correspondiente vigente,
expedido por el INFONAVIT en los términos del Acuerdo del H. Consejo de Administracion
del Instituto del Fondo Nacional de la Vivienda para los Trabajadores por el que se emiten
las Reglas para la obtencion de la constancia de situacién fiscal en materia de
aportaciones patronales y entero de descuentos, publicado en el Diario Oficial de la
Federacion el 28 de junio de 2017, del cual (de los cuales) presenta copia a “EL
INSTITUTO” para efectos de la suscripcion del presente contrato.

II.11.- Sefiala como su domicilio para todos los efectos legales el ubicado en (DOMICILIO
FISCAL PROVEEDOR), para oir y recibir toda clase de notificaciones y documentos, el
ubicado en ndamero , Colonia , Demarcacién Territorial :
Cadigo Postal , en la Ciudad de México, teléfonos: (55) o(@O1_ )

, correos electrénicos: .

I1.12 Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR?”, en caso de
auditorias, visitas 0 inspecciones que practique la Secretaria de la Funcién Publica y el
Organo Interno de Control en “EL INSTITUTO” y cualquier otra entidad fiscalizadora,
debera proporcionar la informacién relativa al presente contrato que en su momento se
requiera, generada desde el procedimiento de adjudicacién hasta la conclusion de la
vigencia, a efecto de ser sujetos a fiscalizacion de los recursos de caracter federal.

EN CASO DE QUE SE HAYA ADJUDICADO A UN PROVEEDOR EN PARTICIPACION
CONJUNTA, SE INCLUIRA EL SIGUIENTE TEXTO:

lll.- “EL PROVEEDOR?”, declara conjuntamente que:
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[1l.1.- Han celebrado convenio de participacién conjunta, cuyas obligaciones deberan cumplirse
en términos del mismo, el cual se integra al presente instrumento juridico como Anexo

).

lll.2.- Conocen el contenido y los requisitos que establece la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento, la Convocatoria y sus
Anexos.

[ll. De “LAS PARTES”:

[11.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
para lo cual se reconocen ampliamente las facultades y capacidades necesarias, mismas
gue no les han sido revocadas o limitadas en forma alguna, por lo que de comdn acuerdo
se obligan de conformidad con las siguientes:

Hechos los antecedentes y declaraciones anteriores, “LAS PARTES” convienen en otorgar el
presente contrato, de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.
“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INSTITUTO” el servicio de
(OBJETO DEL CONTRATO SELECCIONADO), al amparo del procedimiento de contrataciéon
sefalado en el punto 1.4 de las declaraciones de este instrumento juridico.
Los Anexos que forman parte integrante del presente contrato, se enuncian a continuacion:

Anexo 1 (uno) “Dictamen/Certificado de Disponibilidad Presupuestal Previo y/o OLI”

Anexo 2 (dos) “Anexo Técnico, Términos y Condiciones, Programa Calendarizado (EN
CASO DE APLICAR)”

Anexo 3 (tres) “Propuesta Técnica y Econdémica de “EL PROVEEDOR” y Acta de
Fallo/Oficio de Adjudicacion”

Anexo 4 “Junta de Aclaraciones, la cual se encuentra disponible para su consulta

(cuatro) en CompraNet” (EN CASO DE APLICAR)

Anexo 5 (cinco)  “Convenio de Participacion Conjunta” (EN CASO DE APLICAR)

SEGUNDA. DE LOS MONTOS Y PRECIOS.
(EN CASO DE SER CERRADO): (en caso que en detalle de $Categoria a contratar haya
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seleccionado NO, no se muestra esta linea y la tabla El(los) precio(s) unitario(s) del presente
contrato, expresado(s) en moneda nacional es (son):

(COLOCAR TABLA PRECIO UNITARIO)

El monto total del mismo es por la cantidad de (MONTO TOTAL DEL CONTRATO sin
impuestos) en moneda nacional antes de impuestos y (MONTO TOTAL DEL CONTRATO con
impuestos) en moneda nacional después de impuestos.

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que
concluya la relacion contractual que se formaliza, incluyendo “EL PROVEEDOR” todos los
conceptos y costos involucrados en la prestacion del servicio (OBJETO DEL CONTRATO
SELECCIONADO), por lo que “EL PROVEEDOR” no podra agregar ningln costo extra y los
precios seran inalterables durante la vigencia del presente contrato.

(EN CASO DE PLURIANUAL) De acuerdo a la plurianualidad del presente contrato, se pagara
a “EL PROVEEDOR?” los siguientes montos en cada ejercicio fiscal.

Ejercicio Fiscal Porcentaje Monto

(COLOCAR EJERCICIO (% (MONTO TOTAL DEL

FISCAL) CORRESPONDIENTE CONTRATO con impuestos * %
AL EJERCICIO CORRESPONDIENTE AL
FISCAL) EJERCICIO FISCAL)

Se agregaran tantos se
hayan programado

(EN CASO DE SER ABIERTO): (en caso que se haya seleccionado monto total o en detalle de
$Categoria a contratar haya seleccionado NO, no se muestra esta linea y la tabla El(los)
precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es (son):

(COLOCAR TABLA PRECIO UNITARIO)_

El(los) precio(s) unitario(s) del presente contrato es por la cantidad de (PRECIO UNITARIO) en
moneda nacional antes de impuestos, el monto total minimo del mismo es por la cantidad de
(MONTO MINIMO TOTAL DEL CONTRATO) en moneda nacional antes de impuestos y el
monto total méaximo del mismo es por la cantidad de (MONTO MAXIMO TOTAL DEL
CONTRATO) en moneda nacional antes de impuestos.

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que
concluya la relacién contractual que se formaliza, incluyendo “EL PROVEEDOR” todos los
conceptos y costos involucrados en la prestacion del servicio (OBJETO DEL CONTRATO
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SELECCIONADO), por lo que “EL PROVEEDOR” no podra agregar ningin costo extra y los
precios serdn inalterables durante la vigencia del presente contrato.

(EN CASO DE PLURIANUAL) De acuerdo a la plurianualidad del presente contrato, se
consideraran los montos minimos y maximos a pagar a “EL PROVEEDOR?” en cada ejercicio
fiscal.

Ejercicio Porcentaje Monto minimo Monto maximo

Fiscal

(COLOCAR (% (MONTO MINIMO * % (MONTO MAXIMO *

EJERCICIO CORRESPONDIENTE CORRESPONDIENTE %

FISCAL) AL EJERCICIO AL EJERCICIO CORRESPONDIENTE
FISCAL) FISCAL) AL EJERCICIO

FISCAL)

Se agregaran

tantos se

hayan

programado

TERCERA. FORMA Y LUGAR DE PAGO.

Se efectuaran pagos a “EL PROVEEDOR” una vez prestados los servicios,
de conformidad con lo dispuesto en los articulos 51 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 93 de su Reglamento, asi como por lo
establecido en los Términos y Condiciones que se agregan al presente contrato en el Anexo _

Q).

El CFDI o factura electronica deberéa ser presentada (sefialar |la forma y el medio mediante el
cual se presentard)

El pago se realizar4 en pesos mexicanos, 0 en su caso se especificara la moneda extranjera,
en los plazos normados por la Direccién de Finanzas, de acuerdo al “Procedimiento para la
recepcion, glosa y aprobacion de documentos presentados para tramite de pago y la
constitucién, modificacion, cancelacion, operacién y control de fondos fijos” sin que éstos
rebasen los 20 (veinte) dias naturales posteriores a aquel en que “EL PROVEEDOR?” presente
en forma impresa el Comprobante Fiscal Digital por Internet (CFDI), siempre y cuando se
cuente con la suficiencia presupuestal, asi como con la documentacién comprobatoria que
acredite la entrega de los servicios, conforme a los numerales cuarto y sexto del capitulo
quinto, intitulado, de los Lineamientos para promover la agilizacion de pago a los proveedores
contenidos en el “Acuerdo por el que se emiten diversos lineamientos en materia de
adquisiciones, arrendamientos y servicios y de obras publicas y servicios relacionados con las
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mismas”, concordante con los articulos 65 y 66 del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, conforme a lo siguiente: (EN CASO DE APLICAR)

Considerar parrafos adicionales conforme a lo sefialado en el Anexo Técnico y Términos y
Condiciones.

En caso de aplicar, el contrato y su Dictamen de Disponibilidad Presupuestal (DDP) deberan
estar registrados en el Sistema PREI Millenium.

El CFDI deberé presentarse ante la Division de Tramite de Erogaciones de la Coordinacion de
Contabilidad y Tramite de Erogaciones en Organos Normativos, la Oficina de Control de
Tramite de Erogaciones en los Organos de Operacion Administrativa Desconcentrada (OOAD),
la Oficina de Tramite de Erogaciones de la Unidad Médica de Alta Especialidad (UMAE), segun
corresponda, para proceder a su glosa, revision y, en su caso, aprobacion. Dicho CFDI debera
contener el nombre, cargo y firma de autorizacién del administrador del presente contrato, de
quien suscribié la orden de compra. Asimismo, en dicho CFDI se deberan indicar: nUmero de
alta en SAl o numero de identificacion de pedido-recepcion en PREI-Millenium (cuando sea
aplicable), nimero de proveedor, nimero de contrato, nimero de garantia de cumplimiento que
se haya aceptado, denominacion social de la institucién que otorga la garantia de cumplimiento
y la indicacion de que “EL PROVEEDOR” cuenta con opiniones positivas y vigentes en materia
de aportaciones de seguridad social ante el IMSS e INFONAVIT asi como de obligaciones
fiscales ante el SAT. (EN CASO DE APLICAR)

En caso de que el devengo por la entrega-recepcion no genere numero de alta en SAl o
namero de pedido-recepcion en PREI-Millenium, en su caso, se deberd adjuntar acta de
entrega-recepcion.

El personal de la Division de Tramite de Erogaciones de la Coordinacién de Contabilidad y
Tramite de Erogaciones no podra devolver el CFDI presentado por errores que no afecten la
validez fiscal del documento o por causas imputables a “EL INSTITUTO”.

Para los casos en que no se formalice el presente contrato, el fallo o notificacion de la
adjudicacion sera el documento con el cual procedera el pago respectivo de los servicios
proporcionados, Unicamente para el periodo comprendido entre el fallo y la fecha en que debié
formalizarse el contrato.

Para efectos de lo anterior, la Division de Contratos debera informar al administrador del
presente contrato o Area Consolidadora, en su caso, en un plazo no mayor a 24 (veinticuatro)
horas posteriores al vencimiento del plazo para formalizacion del instrumento legal, de la falta
de formalizacion del mismo, a efecto de que se realicen las gestiones que correspondan para
no recibir los servicios materia del presente contrato.

El pago en moneda extranjera se considerara, siempre en délares EE.UU.A., y en caso de que
se cubra la obligacion de pago en territorio nacional, se liquidara al tipo de cambio publicado en
el Diario Oficial de la Federacion (DOF) o en el Tipo de cambio para solventar obligaciones
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denominadas en ddlares de los EE. UU. A., pagaderas en la Republica Mexicana, publicado
por el Banco de México (FIX) que determina el Banco de México; asi se expresara en el
apartado “monto” de la convocatoria, invitacién a cuando menos tres personas y/o contrato de
conformidad a lo dispuesto en los articulos 45 fraccion Xlll de la Ley de Adquisiciones,
Arrendamientos y Servicios de Sector Publico en concordancia con el 8 de la Ley Monetaria de
los Estados Unidos Mexicanos. (EN CASO DE APLICAR)

“EL PROVEEDOR” debera expedir sus CFDI en el esquema de facturacion electrénica, con
las especificaciones normadas en los articulos 29 y 29-A del Cdadigo Fiscal de la Federacion
(CFF), asi como las que emita el Servicio de Administracion Tributaria (SAT) a nhombre de “EL
INSTITUTO”, con Registro Federal de Contribuyentes IMS421231145 y en caso de ser
necesario como dato adicional, el domicilio en Avenida Paseo de la Reforma NUm. 476 en la
Colonia Juéarez, C.P. 06600, Demarcacion Territorial Cuauhtémoc, Ciudad de México.

Para la validacion de dichos comprobantes “EL PROVEEDOR” debera cargar en Internet, a
través del Portal de Servicios a Proveedores de la pagina de “EL INSTITUTO” archivo en
formato XML. La validez de los mismos, sera determinada durante la carga y Unicamente los
comprobantes validos seran procedentes para pago.

El pago se realizara mediante transferencia electrénica de fondos y en la fecha, a través del
esquema electrénico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto
“EL PROVEEDOR?” deber& proporcionar la documentacion requerida por la Coordinacion de
Tesoreria, para dar de alta en el Sistema de “EL INSTITUTO”, la cuenta bancaria, (no debera
ser referenciada ni concentradora), CLABE, Banco y Sucursal a menos que éste acredite en
forma fehaciente la imposibilidad para ello.

El pago se depositara a “EL PROVEEDOR?” en la fecha programada, a través del Sistema de
Pagos Electrénicos Interbancarios.

El administrador del presente contrato sera quien dara la autorizacion para que la Direccion de
Finanzas proceda a su pago de acuerdo a lo normado en el anexo “Normatividad de pago de
las Cuentas Contables” del “Procedimiento para la recepcion, glosa y aprobacion de
documentos presentados para tramite de pago y la constituciéon, modificacion, cancelacion,
operacion y control de fondos fijos”.

En ningln caso, se debera autorizar el pago de los servicios, si no se ha determinado,
calculado y notificado a “EL PROVEEDOR?” las penas convencionales o deducciones pactadas
en el presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR” podra optar por cobrar a través de factoraje financiero conforme al
Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucién de Banca de
Desarrollo con “EL INSTITUTO”.

En caso de que “EL PROVEEDOR?” reciba pagos en exceso deberd reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
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Ley de Ingresos de la Federacion, en los casos de prérroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicién de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR” presente su CFDI con errores o deficiencias, conforme a
lo previsto en los articulos 89 y 90 del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (tres) dias habiles siguientes a
la recepcion de la misma, indicaré por escrito a “EL PROVEEDOR?” las deficiencias o errores
gue debera corregir. El periodo que transcurra a partir de la entrega del citado escrito y hasta
gue “EL PROVEEDOR?” presente las correcciones no se computara dentro del plazo estipulado
para el pago.

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con
esta clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento
para la recepcion de pagos”, también denominado “recibo electronico de pago”, el cual
elaborara dentro de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara
en el portal de servicios a proveedores de la pagina de “EL INSTITUTO”.

“EL PROVEEDOR?” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion y
comunicacionpor parte del mismo al administrador del presente contrato para su autorizaciéon
expresa, debiendo éste informar a las areas de tramite de erogaciones de dicha justificacion y
reposicion del CFDI en su caso.

El administrador del presente contrato llevard a cabo la valoracién de la procedencia del pago
por concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
relacién con los articulos 38, 46, 54 Bis y 55 Bis, segundo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pudblico, previa solicitud por escrito a “EL
PROVEEDOR”, acompafada de los documentos siguientes:

» Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya
realizado los tramites relacionados con el procedimiento de contratacion.

» ElI CFDI que relna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del Reglamento
del Cadigo Fiscal de la Federacion (RCFF) y, en su caso, la Resolucion de la Miscelanea Fiscal
del Ejercicio que corresponda.

 La solicitud la realizara al administrador del presente contrato para la determinacion de la
procedencia del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacién de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de
Finanzas, o ante la Jefatura de Servicios de Finanzas o de la Unidad Médica de Alta
Especialidad (UMAE) o ante los Organos de Operacion Administrativa Desconcentrada
(OOAD), segun corresponda.
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Al notificar a “EL PROVEEDOR?” la aplicacion de una pena convencional, el administrador del
presente contrato debera solicitar a las areas de contabilidad (en Organos Normativos, OOAD o
en UMAE) la emision del CFDI de ingreso por dicho concepto y entregarlo a “EL
PROVEEDOR” para que se compense contra los adeudos que tenga “EL INSTITUTO” para
con “EL PROVEEDOR?” o, para que en su defecto, éste proceda a pagar a “EL INSTITUTO” la
pena convencional.

El pago de los servicios quedard condicionado proporcionalmente al pago que “EL
PROVEEDOR” deba efectuar por conceptos de penas convencionales y/o deducciones. En
ambos casos, “EL INSTITUTO” realizara las retenciones correspondientes sobre el CFDI que
se presente para pago. En el entendido de que en el supuesto de que sea rescindido el
presente contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacion de las
mismas para hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido por
el articulo 95 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

Las Unidades Responsables del Gasto (URG) deberan registrar los contratos, convenios y su
DDP en el Sistema PREI Millenium para el tramite de pago correspondiente.

Los servicios cuya recepcion no genere alta a través del SAI o el PREI Millenium de manera
electrénica, deberan contener la firma de recepcion y de autorizacion para el tramite de pago
de acuerdo a lo establecido en el “Procedimiento para la recepcién, glosa y aprobacion de
documentos presentados para tramite de pago y la constituciéon, modificaciéon, cancelacion,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcion, segun
corresponda.

Para que “EL PROVEEDOR” pueda celebrar un contrato de cesion de derechos de cobro,
mismo que deber& notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 (cinco) dias
naturales anteriores a la fecha de pago programada, el administrador del presente contrato, o
en su caso, el Titular del Area Requirente, debera entregar los documentos sustantivos de
dicha cesion al area responsable de autorizar ésta, conforme al “Procedimiento para la
recepcion, glosa y aprobacion de documentos presentados para tramite de pago y la
constitucion, modificacion, cancelacion, operacién y control de fondos fijos”.

En caso de aplicar, en lo referente a los pagos por suscripciones, seguros u otros servicios, que
sean de tracto sucesivo, su pago sera autorizado previa solicitud del Area Requirente de que se
trate.

PARRAFO PARA EN CASO DE QUE EXISTA PARTICIPACION CONJUNTA.

Para efectos del cobro de sus CFDI, debera presentarse por “EL PROVEEDOR” que se haya
establecido en el convenio de participacion conjunta, en el entendido de que “EL INSTITUTO”
no sera responsable de la manera en que hayan acordado la distribucién del pago.

El CFDI o factura electronica se debera presentar desglosando el IVA cuando aplique.
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“EL PROVEEDOR” manifiesta su conformidad de que hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de los servicios, no se tendrdn como recibidos o
aceptados por el administrador del presente contrato mencionado en la Declaracion 1.3.

Para efectos de tramite de pago, “EL PROVEEDOR” debera ser titular de una cuenta de
cheques vigente y para tal efecto proporciona la CLABE , del
banco , @ nombre de ”, en la que
se efectuard la transferencia electrénica de pago.

El pago de los servicios proporcionados, quedara condicionado proporcionalmente al pago que
“EL PROVEEDOR?” deba efectuar por concepto de penas convencionales.

(EN CASO DE EXISTIR ANTICIPOS) Se otorgaran a “EL PROVEEDOR” los siguientes
anticipos, con la previa autorizacién del (SERVIDOR PUBLICO CON FACTULTADES PARA
AUTORIZAR ANTICIPO) de conformidad con el ___ (ordenamiento juridico en los que se
regulen sus facultades)

ANTICIPO (PORCENTAJE DEL MONTO FECHA A OTORGAR ANTICIPO
TOAL)

(COLOCAR EL % DE ANTICIPO) (FECHA EN QUE SE PAGARA ANTICIPO)

Se agregaran tantos se hayan programado

Asimismo se estipula que la amortizacion de los anticipos atras descritos se llevara a cabo
(sefialar la forma en que se llevard a cabo su amortizacion.)

CUARTA. VIGENCIA.

El contrato comprender& una vigencia considerada a partir de COLOCAR FECHA DE INICIO) y
hasta el (COLOCAR FECHA DE TERMINO DEL CONTRATOQ) sin perjuicio de su posible
terminacion anticipada, en los términos establecidos en su clausulado.

QUINTA. MODIFICACIONES DEL PRESENTE CONTRATO.

De conformidad con lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Puablico, “EL INSTITUTO” podra celebrar por escrito Convenio
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Modificatorio, al presente contrato dentro de la vigencia del mismo. Para tal efecto, “EL
PROVEEDOR?” se obliga a entregar, en su caso, la modificacion de la garantia, en términos del
articulo 103, fraccion Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

PRORROGAS.- Asimismo, se podran acordar prérrogas al plazo originalmente pactado por
caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO”, lo cual deber& estar
debidamente acreditado en el expediente de contratacion respectivo. “EL PROVEEDOR”
puede solicitar la modificacién del plazo originalmente pactado cuando se actualicen y se
acrediten los supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacion a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

SEXTA. GARANTIA DEL SERVICIO.
“EL PROVEEDOR?’ se obliga a otorgar a “EL INSTITUTO”, las siguientes garantias:

(EN CASO SELECCIONAR GARANTIA SOBRE SERVICIOS)
a. Garantia del servicio.- “EL PROVEEDOR” se obliga con “EL INSTITUTO” a
entregar (CONFORME LO SENALE EL ANEXO TECNICO Y/O
TERMINOS Y CONDICIONES)

(EN CASO SELECCIONAR GARANTIA DE ANTICIPO)
b. Garantia de los anticipos recibidos. - “EL PROVEEDOR” entregara a “EL
INSTITUTO”, a mas tardar el (COLOCAR FECHA DE ENTREGA DE GARANTIA
DE ANTICIPOS) previamente a la entrega del anticipo una garantia constituida por
la totalidad del monto de los anticipos recibidos.

El otorgamiento de anticipos, debera garantizarse en los términos del articulo 48 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico y primer parrafo del articulo 81 de
su Reglamento. Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia
de anticipos se realice de manera electronica

La pdliza de garantia de anticipo sera devuelta a “EL PROVEEDOR” una vez que el “EL
INSTITUTO” entregue a “EL PROVEEDOR?”, autorizaciéon por escrito de que demuestre haber
cumplido con la totalidad de las obligaciones adquiridas en el presente contrato, para lo cual
“EL PROVEEDOR”, debera solicitar por escrito a “EL INSTITUTO” una vez concluida la
verificacion de cumplimiento o terminacién del presente contrato la liberacion de la fianza a
efecto de que “EL PROVEEDOR?” pueda solicitar a la afianzadora la cancelacion o liberacién
de la fianza.

En caso de que “EL INSTITUTO” requiera hacer efectivo un importe parcial de la pdliza de
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garantia de fianza de anticipo, “EL PROVEEDOR?” se obliga a presentar a “EL INSTITUTO”
otra podliza nueva de fianza 0 un endoso a la misma, amparando el importe restante de la
obligacion total requerida.

SEPTIMA. GARANTIA DE CUMPLIMIENTO DEL PRESENTE CONTRATO.

(EN CASO NO SELECCIONAR GARANTIA DE CUMPLIMIENTO DEL CONTRATO)
Ingresar excepcion de la garantia de cumplimiento

(EN CASO S| SELECCIONAR GARANTIA DE CUMPLIMIENTO DEL CONTRATO)

DE CUMPLIMIENTO DEL CONTRATO.- “EL PROVEEDOR?” se obliga a entregar a mas tardar
dentro de los 10 (diez) dias naturales posteriores a la firma de este instrumento juridico
(VERIFICAR PLAZO DE ENTREGA EN LOS TERMINOS Y CONDICIONES), en términos de la
fraccion Il del articulo 48 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, una garantia de cumplimiento de todas y cada una de las obligaciones a su cargo
derivadas del presente contrato, mediante fianza expedida por compafiia autorizada en los
términos del articulo 81, fraccibn VI del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y de la Ley de Instituciones de Seguros y de
Fianzas a favor del “Instituto Mexicano del Seguro Social” por un monto equivalente al 10%
(diez por ciento) sobre el importe total 6 maximo que se indica en la Clausula Segunda del
presente contrato, sin considerar el Impuesto al Valor Agregado (I.V.A.), en Moneda Nacional.

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes
sefialada, en la Division de Contratos, ubicada en Calle Durango numero 291, 10° piso, Colonia
Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal 06700, en la Ciudad de
México, apegandose al formato que para tal efecto se entregara en la referida Division.

VERIFICAR VIGENCIA DE LA GARANTIA EN LOS TERMINOS Y CONDICIONES.

Dicha pdliza de garantia de cumplimiento del contrato se liberara de forma inmediata a “EL
PROVEEDOR” una vez que “EL INSTITUTO” le otorgue autorizacién por escrito, para que
éste pueda solicitar a la afianzadora correspondiente la cancelacién de la fianza, autorizacion
gue se entregara a “EL PROVEEDOR?” siempre que demuestre haber cumplido con la totalidad
de las obligaciones adquiridas por virtud del presente contrato; para lo anterior debera
presentar mediante escrito la solicitud de liberacion de la fianza en la Division de Contratos,
misma que llevard a cabo el procedimiento para su liberacién y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO”
y por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR” se obliga a otorgar el endoso de la pdliza de garantia
originalmente entregada, en el que conste las modificaciones o cambios en la respectiva fianza,
observandose los mismos términos y condiciones sefialados en la presente clausula para la
entrega de la garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a mas tardar
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dentro de los 10 (diez) dias naturales posteriores a la firma del convenio respectivo.

(EN EL CASO DE APLICAR DE ACUERDO AL MONTO)

No obstante lo anterior, y toda vez que el monto del presente contrato es menor a 900
(novecientos) dias de Unidad de Medida y Actualizacion (UMA), “EL PROVEEDOR” podra
presentar la garantia de cumplimiento de las obligaciones estipuladas, mediante cheque
certificado, por un importe equivalente al 10% (diez por ciento) del monto total, sin considerar el
Impuesto al Valor Agregado, en favor de “EL INSTITUTO”, siendo necesario considerar lo
siguiente:

a) El cheque debe expedirse a nombre del "Instituto Mexicano del Seguro Social".

b) Dicho cheque debera ser resguardado, a titulo de garantia, por “EL INSTITUTO”
en la Division de Contratos.

c) El cheque sera devuelto a solicitud, por escrito de “EL PROVEEDOR?” el segundo
dia habil posterior a que “EL INSTITUTO” constate el cumplimiento del presente
instrumento, previa validacion del administrador del presente contrato.

EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE CONTRATO.- “EL
INSTITUTO” llevar4 a cabo la ejecucion de la garantia de cumplimiento de contrato en los
casos siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Si“EL PROVEEDOR?” no puede realizar el cambio fisico del producto, en términos de lo
gue dispone las Clausulas del presente contrato.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL
PROVEEDOR” no entregue en el plazo pactado el endoso o la nueva garantia, que
ampare el porcentaje establecido para garantizar el cumplimiento del presente
instrumento, de conformidad con la Clausula Décima Cuarta, inciso b). (VERIFICAR)

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

De conformidad con el articulo 81, fraccion Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacion de la garantia de cumplimiento se
hara efectiva de manera proporcional al monto de las obligaciones incumplidas.

por el monto total de las obligaciones garantizadas.

(Dependiendo del caso concreto)

OCTAVA. OBLIGACIONES DE “EL PROVEEDOR”.

a) Proporcionar los servicios en las fechas o plazos y lugares especificos conforme a lo
requerido en el presente contrato y anexos respectivos.

b) Correra bajo su cargo los costos de flete, transporte, seguro y de cualquier otro
derecho que se genere, hasta el lugar de la prestacion de los servicios, asi como el
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costo de su traslado de regreso al término del presente contrato, en caso de aplicar.

c) Cumplir con las especificaciones técnicas y de calidad y demdas condiciones
establecidas en el presente contrato y respectivos anexos, asi como la cotizacion y el
requerimiento asociado a ésta;

d) Asumir su responsabilidad ante cualquier situacion que pudiera generarse con motivo
del presente contrato.

e) No difundir a terceros sin autorizacion expresa de “EL INSTITUTO” la informacién que
le sea proporcionada, inclusive después de la rescision o terminacién del presente
instrumento, sin perjuicio de las sanciones administrativas, civiles y penales a que haya
lugar.

f) Proporcionar la informacién que le sea requerida por parte de la Secretaria de la
Funcion Publica y el Organo Interno de Control en “EL INSTITUTO”, de conformidad
con el articulo 107 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

“LAS PARTES” que suscriben el presente contrato en su caracter de “EL PROVEEDOR?”,
asumen las obligaciones materia de este instrumento juridico en forma mancomunada o
solidaria conforme a lo estipulado en el convenio de participacion conjunta.

NOVENA. OBLIGACIONES DE “EL INSTITUTO”.

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a
cabo el objeto del presente contrato en los términos convenidos.

b) Sufragar el pago correspondiente en tiempo y forma, por la prestacion de los servicios.

c) Extender a “EL PROVEEDOR”, en caso de que lo requiera, por conducto del
administrador del presente contrato, la constancia de cumplimiento de obligaciones
contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicho
servidor publico para que se dé tramite a la cancelacién de la garantia de cumplimiento
del presente contrato.

DECIMA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DEL SERVICIO.

“EL PROVEEDOR” se obliga a prestar a “EL INSTITUTO” el servicio que se menciona en la
Clausula Primera del presente instrumento juridico, conforme a lo establecido en el Anexo
Técnico y en los Términos y Condiciones integrados en el Anexo __ (__) de este instrumento
juridico, apegandose a las condiciones, alcances y caracteristicas detalladas en la
convocatoria, junta de aclaraciones (en su caso) y acta de del procedimiento
del cual deriva el presente contrato, disponibles para su consulta en el Portal de Compras
Gubernamentales CompraNet,.

Se podran acordar prérrogas al plazo originalmente pactado por caso fortuito, fuerza mayor o
por causas atribuibles a “EL INSTITUTO”, lo cual debera estar debidamente acreditado en el
expediente de contratacion respectivo. “EL PROVEEDOR” puede solicitar la modificacion del
plazo originalmente pactado cuando se actualicen y se acrediten los supuestos de caso fortuito
o de fuerza mayor .
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EN CASO DE EXISTA PARTICIPACION CONJUNTA

“EL PROVEEDOR” convino en conjuntar sus recursos técnicos, legales, administrativos,
economicos y financieros por lo que se obliga a prestar el servicio objeto del presente contrato
en términos del convenio de participacion conjunta.

“EL PROVEEDOR?” conviene que en el supuesto de que cualquiera se declare en quiebra o
suspension de pagos, no los libera de cumplir con sus obligaciones, por lo que cualquiera de
ellas que  subsista, acepta y se obliga expresamente a  responder
solidariamente/mancomunada de las obligaciones contractuales a que hubiere lugar.

DECIMA PRIMERA. NORMAS, LICENCIAS, AUTORIZACIONES Y PERMISOS.

Los servicios, que de acuerdo al objeto del presente contrato se adquieran o contraten,
deberan cumplir con las Normas Oficiales Mexicanas y con las Normas Mexicanas, segun
proceda, y a falta de éstas, con las Normas Internacionales, de conformidad con lo dispuesto
en la Ley de Infraestructura de la Calidad; en su caso, con las normas de referencia o
especificaciones técnicas y cumplir con las caracteristicas y especificaciones requeridas en el
Anexo Técnico y los Términos y Condiciones, que se agregan al presente contrato en el Anexo

0.
DECIMA SEGUNDA. SEGUROS.

En caso de aplicar, “EL PROVEEDOR” debera entregar las polizas de seguros y/o
responsabilidad civil requeridas y cumpliendo con los requisitos sefialados en el Anexo
Técnico, Términos y Condiciones, que se agregan al presente contrato en el Anexo _ (), Y, en
su caso, Junta de Aclaraciones, que se agrega al presente contrato en el Anexo _ ().

DECIMA TERCERA. DEFECTOS Y VICIOS OCULTOS.

“EL PROVEEDOR” queda obligado ante “EL INSTITUTO” a responder de los defectos y
vicios ocultos derivados de las obligaciones del presente contrato, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos sefialados en este instrumento
juridico y sus respectivos anexos, asi como la cotizacién y el requerimiento asociado a ésta, y/o
en la legislacion aplicable en la materia.

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos que
existan en los servicios que los hagan impropios para los usos a que se le destine o que
disminuyan de tal modo este uso, que de haberlo conocido “EL INSTITUTO” no lo hubiere
adquirido o los hubiere adquirido a un precio menor.

DECIMA CUARTA. RESPONSABILIDAD.

“EL PROVEEDOR?” se obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios
que por inobservancia o negligencia de su parte lleguen a causar a “EL INSTITUTO”, con
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motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en los servicios
prestados, de conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

DECIMA QUINTA. IMPUESTOS Y DERECHOS.

Los impuestos y/o derechos que procedan con motivo de los servicios objeto del presente
contrato, seran pagados por “EL PROVEEDOR” conforme a la legislacion aplicable en la
materia.

“EL INSTITUTO” sélo cubrira el Impuesto al Valor Agregado (I.V.A.), de acuerdo con lo
establecido en las disposiciones fiscales vigentes en la materia, en caso de aplicar.

“EL PROVEEDOR?”, en su caso, cumplira con la inscripcién de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que haya
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO”, a través del Area
fiscalizadora competente, podra verificar en cualquier momento el cumplimiento de dicha
obligacion.

“EL PROVEEDOR” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social,
acepta que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por
concepto de contraprestacion por la prestacion del servicio objeto de este contrato.

DECIMA SEXTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR?” no podréa ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcion de los
derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de
“EL INSTITUTO?” deslindando a ésta de toda responsabilidad.

DECIMA SEPTIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR” se obliga para con “EL INSTITUTO”, a responder por los dafios y/o
perjuicios que pudiera causar a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion
del servicio se violan derechos de autor, de patentes y/o marcas u otro derecho reservado a
nivel Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccién a la Ley Federal del Derecho de Autor,
ni a la Ley Federal de Proteccion a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligaciébn de éste sera la de dar aviso en el
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domicilio previsto en este instrumento juridico a “EL PROVEEDOR”, para que éste lleve a
cabo las acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier
controversia o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA OCTAVA. CONFIDENCIALIDAD.

“LAS PARTES” estan conformes en que la informacion que se derive de la celebracion del
presente instrumento juridico, asi como toda aquella informacién que “EL INSTITUTO”
entregue a “EL PROVEEDOR” tendrd el caracter de confidencial, por lo que este se
compromete, de forma directa o a través de interpdsita persona, a no proporcionarla o
divulgarla por escrito, verbalmente o por cualquier otro medio a terceros, inclusive después de
la terminacion de este contrato.

La informacién contenida en el presente contrato es publica, de conformidad con lo dispuesto
en los articulos 70 fraccion XXVIII de la Ley General de Transparencia y Acceso a la
Informacion Publica y 68 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica; sin embargo, la informacién que proporcione “EL INSTITUTO ” a “EL PROVEEDOR?”
para el cumplimiento del objeto materia del mismo, serd considerada como confidencial en
términos de los articulos 116 y 113, respectivamente, de los citados ordenamientos juridicos,
por lo que “EL PROVEEDOR” se compromete a recibir, proteger y guardar la informacién
confidencial proporcionada por “EL INSTITUTO ” con el mismo empefio y cuidado que tiene
respecto de su propia informacion confidencial, asi como hacer cumplir a todos y cada uno de
los usuarios autorizados a los que les entregue o permita acceso a la informacion confidencial,
en los términos de este instrumento.

“EL PROVEEDOR” se compromete a que la informacién considerada como confidencial no
sera utilizada para fines diversos a los autorizados con el presente contrato; asimismo, dicha
informacién no podra ser copiada o duplicada total o parcialmente en ninguna forma o por
ningun medio, ni podra ser divulgada a terceros que no sean usuarios autorizados. De esta
forma, “EL PROVEEDOR” se obliga a no divulgar o publicar informes, datos y resultados
obtenidos objeto del presente instrumento, toda vez que son propiedad de “EL INSTITUTO”.

Cuando de las causas descritas en las clausulas de CAUSALES DE RESCISION
ADMINISTRATIVA DEL CONTRATO Y PROCEDIMIENTO DE RESCISION y TERMINACION
ANTICIPADA, del presente contrato, concluya la vigencia del mismo, subsistira la obligacién de
confidencialidad sobre el servicio establecido en este instrumento legal.

En caso de incumplimiento a lo establecido en esta clausula, “EL PROVEEDOR” tiene
conocimiento en que “EL INSTITUTO” podréa ejecutar o tramitar las sanciones establecidas en
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento, asi
como presentar las denuncias correspondientes de conformidad con lo dispuesto por el Libro
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Segundo, Titulo Noveno, Capitulos | y Il del Cddigo Penal Federal y demas normatividad
aplicable.

De igual forma, “EL PROVEEDOR?” se compromete a no alterar la informacion confidencial, a
llevar un control de su personal y hacer de su conocimiento las sanciones que se aplicaran en
caso de incumplir con lo dispuesto en esta clausula, por lo que, en su caso, se obliga a naotificar
a “EL INSTITUTO ” cuando se realicen actos que se consideren como ilicitos, debiendo dar
inicio a las acciones legales correspondientes y sacar en paz y a salvo a “EL INSTITUTO ” de
cualquier proceso legal.

“EL PROVEEDOR?” se obliga a poner en conocimiento de “EL INSTITUTO” cualquier hecho o
circunstancia que en razon del servicio prestados sea de su conocimiento y que pueda
beneficiar o evitar un perjuicio a la misma.

Asimismo, “EL PROVEEDOR” no podr4, con motivo del servicio que preste a “EL
INSTITUTO”, utilizar la informacibn a que tenga acceso, para asesorar, patrocinar o
constituirse en consultor de cualquier persona que tenga relaciones directas o indirectas con el
objeto de las actividades que lleve a cabo.

DECIMA NOVENA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DEL SERVICIO.

“EL INSTITUTO ” designa como responsable de administrar y vigilar el cumplimiento del
presente contrato al C. (COLOCAR NOMBRE DEL ADMINISTRADOR DEL PRESENTE
CONTRATO), (COLOCAR CARGO DEL ADMINISTRADOR DEL PRESENTE CONTRATO),
con el objeto de verificar el éptimo cumplimiento del mismo, por lo que indicard a “EL
PROVEEDOR” las observaciones que se estimen pertinentes, quedando éste obligado a
corregir las anomalias que le sean indicadas, asi como deficiencias en la prestacion del
servicio, de conformidad con lo establecido en el documento de designacién de administrador
del presente contrato que se agrega al presente y el articulo 84 pendltimo parrafo del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL PRESENTE
CONTRATO la persona que sustituya al servidor publico en el cargo, conforme a la designacion
correspondiente.

Asimismo, “EL INSTITUTO?” sélo aceptara el servicio materia del presente contrato y autorizara
el pago de los mismos previa verificacion de las especificaciones requeridas, de conformidad
con lo especificado en el presente contrato y sus correspondientes anexos, asi como la
cotizacion y el requerimiento asociado a ésta.

El servicio sera recibido previa revision del administrador del presente contrato; la inspeccién
del servicio consistirda en la verificacion del cumplimiento de las especificaciones técnicas
establecidas en el contrato y en su caso en los anexos respectivos, asi como la cotizaciéon y el
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requerimiento asociado a ésta.

En tal virtud, “EL PROVEEDOR” manifiesta expresamente su conformidad de que hasta en
tanto no se cumpla de conformidad con lo establecido en el parrafo anterior, el servicio no se
tendré por aceptado por parte de “EL INSTITUTO”.

“EL INSTITUTO”, a través administrador del presente contrato o a través del personal que
para tal efecto designe, podra rechazar el servicio si no retnen las especificaciones y alcances
establecidos en este contrato, en su Anexo técnico y en los Términos y Condiciones, que se
agregan al presente contrato en el Anexo _ (), obligandose “EL PROVEEDOR” en este
supuesto a entregarlos nuevamente bajo su exclusiva responsabilidad y sin costo adicional
para “EL INSTITUTO”

VIGESIMA. DEDUCCIONES.

Con fundamento en lo dispuesto en los articulos 53 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento, “EL PROVEEDOR?”,
por la entrega parcial o deficiente en la prestacion del servicio, se hara acreedor a una sancion
equivalente al (COLOCAR PORCENTAJE DE DEDUCTIVA) % del valor de lo incumplido,
conforme a los conceptos sefialados en el Anexo Técnico, los Términos y Condiciones, que se
agregan al presente contrato en el Anexo _ (), y Junta de Aclaraciones, que se agrega al
presente contrato en el Anexo _ (), en caso de aplicar.

El administrador del presente contrato sera responsable del calculo, aplicacion y seguimiento
de las deducciones. El monto maximo de aplicacién de las deducciones no podran ser mayor al
que resulte de aplicar el porcentaje de la garantia de cumplimiento del presente contrato.

En caso de que se exceda se podra proceder a la rescisiéon del presente contrato.

VIGESIMA PRIMERA. PENAS CONVENCIONALES.

De conformidad con lo establecido en los articulos 45, fraccion XIX, 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, 95 y 96 de su Reglamento, la
pena convencional aplicable a “EL PROVEEDOR?”, por atraso en la prestacion del servicio sera
(COLOCAR PORCENTAJE DE PENA CONVENCIONAL) % , (colocar periodicidad de pena),
sin considerar el 1.V.A., y se calculard conforme a lo sefialado en los Términos y Condiciones,
que se agregan al presente contrato en el Anexo _ () Y, en su caso, la Junta de Aclaraciones,
que se agrega al presente contrato en el Anexo _ ().

El administrador del presente contrato sera el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacion en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR” personalmente,
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mediante oficio o por medios de comunicacién electronica.

“EL INSTITUTO” descontard las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto, “EL PROVEEDOR”
autoriza a descontar las cantidades que resulten de aplicar las sanciones sefialadas en
parrafos anteriores, sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el
periodo en que incurra y/o se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago de la prestacion del servicio, previamente “EL PROVEEDOR” tiene que
haber cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente
contrato. El administrador del presente contrato serd el responsable de verificar que se cumpla
esta obligacion, dentro de los 5 (cinco) dias habiles siguientes a la conclusion del atraso.

VIGESIMA SEGUNDA. SANCIONES ADMINISTRATIVAS.

Cuando “EL PROVEEDOR” incumpla con sus obligaciones contractuales por causas
imputables a éste, y como consecuencia, cause dafios y/o perjuicios graves a “EL INSTITUTO
” o0 bien, proporcione informacién falsa, actie con dolo o mala fe en la celebracién del
presente contrato o durante la vigencia del mismo, por determinacion de la Secretaria de la
Funcién Publica, se podra hacer acreedor a las sanciones establecidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en los términos de los articulos
59, 60 y 61 de dicho ordenamiento legal y 109 al 115 de su Reglamento.

VIGESIMA TERCERA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION
CONTRACTUAL

“EL INSTITUTO?”, de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54 Bis de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 86 segundo parrafo,
95 al 100 y 102 de su Reglamento, aplicara sanciones, 0 en su caso, llevara a cabo la
cancelacion de partidas total o parcialmente o la rescision administrativa del presente contrato.

VIGESIMA CUARTA. RELACION LABORAL.

“LAS PARTES” convienen en que “EL INSTITUTO” no adquiere ninguna obligacion de
caracter laboral para con “EL PROVEEDOR” ni para con los trabajadores que el mismo
contrate para la realizacion del objeto del presente instrumento juridico, toda vez que dicho
personal depende exclusivamente de “EL PROVEEDOR”.

Por lo anterior, no se le considerara a “EL INSTITUTO” como patron, ni ain substituto, y “EL
PROVEEDOR?” expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal, de
seguridad social, laboral o de otra especie, que en su caso pudiera llegar a generarse.

“EL PROVEEDOR?” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacion de indole
laboral o de seguridad social que sea presentada por parte de sus trabajadores, ante las
autoridades competentes.
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VIGESIMA QUINTA. EXCLUSION LABORAL.

“LAS PARTES” convienen en que “EL INSTITUTO” no adquiere ninguna obligacion de
caracter laboral con “EL PROVEEDOR” ni con los elementos que éste utilicen para la
prestacion del servicio objeto del presente contrato, por lo cual no se le podra considerar como
patrén ni como un sustituto. En particular el personal se entendera relacionado exclusivamente
con la o las personas que lo emplearon y por ende cada una de ellas asumird su
responsabilidad por dicho concepto.

Igualmente, y para este efecto y cualquiera no previsto, “EL PROVEEDOR” exime
expresamente a “EL INSTITUTO” de cualquier responsabilidad laboral, civil, penal, de
seguridad social o de otra especie que, en su caso, pudiera llegar a generarse; sin embargo, si
“EL INSTITUTO” tuviera que realizar alguna erogacion por alguno de los conceptos que
anteceden, “EL PROVEEDOR” se obliga a realizar el reembolso e indemnizacion
correspondiente.

Por lo anterior, “LAS PARTES” reconocen expresamente en este acto que “EL INSTITUTO ”
no tiene nexo laboral alguno con “EL PROVEEDOR”, por lo que éste ultimo libera a “EL
INSTITUTO ” de toda responsabilidad relativa a cualquier accidente o enfermedad que pudiera
sufrir o contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o como
consecuencia de ellos, asi como de cualquier responsabilidad que resulte de la aplicacién de
la Ley Federal del Trabajo, de la Ley del Seguro Social, de la Ley del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores y/o cualquier otra aplicable, derivada de la
prestacion del servicio materia de este contrato.

VIGESIMA SEXTA. SUSPENSION DE LA PRESTACION DEL SERVICIO.

Cuando en la prestacion del servicio, se presente caso fortuito o de fuerza mayor, “EL
INSTITUTO” bajo su responsabilidad, podra de resultar aplicable conforme a la normatividad
en la materia, suspender el servicio, en cuyo caso Unicamente se pagaran aquellos que
hubiesen sido efectivamente recibidos por “EL INSTITUTO”.

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO?”, a solicitud escrita de
“EL PROVEEDOR?”, cubrira los gastos no recuperables, durante el tiempo que dure esta
suspension, para lo cual “EL PROVEEDOR?” debera presentar dentro de los 30 (treinta) dias
naturales siguientes de la notificacion del término de la suspension, la factura y documentacion
de los gastos no recuperables en que haya incurrido, siempre que estos sean razonables,
estén debidamente comprobados y se relacionen directamente con el presente contrato.

“EL INSTITUTO -” pagara los gastos no recuperables, en moneda nacional (pesos
mexicanos), dentro de los 45 (cuarenta y cinco) dias naturales posteriores a la presentacion de
la solicitud debidamente fundada y documentada de “EL PROVEEDOR?”, asi como del CFDI o
factura electrénica respectiva y documentacion soporte.
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En caso de que “EL PROVEEDOR” no presente en tiempo y forma la documentacion
requerida para el tramite de pago, la fecha de pago se recorrerd el mismo nimero de dias que
dure el retraso.

El plazo de suspension sera fijado por “EL INSTITUTO”, a cuyo término en su caso, podra
iniciarse la terminacién anticipada del presente contrato, o bien, podra continuar produciendo
todos los efectos legales, una vez que hayan desaparecido las causas que motivaron dicha
suspension.

VIGESIMA SEPTIMA. CAUSALES DE RESQISION ADMINISTRATIVA DEL PRESENTE
CONTRATO Y PROCEDIMIENTO DE RESCISION.

“EL INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad
para el mismo y sin necesidad de resolucion judicial, cuando “EL PROVEEDOR” incurra en
cualquiera de las causales que se sefialan en el Anexo Técnico, Términos y Condiciones, que
se agregan al presente contrato en el Anexo _ (L), y las que se sefialan a continuacion:

1. Cuando no entregue la garantia de cumplimiento del presente contrato, a mas tardar
dentro de los 10 (diez) dias naturales posteriores a la firma del mismo.

2. Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la celebracion del presente contrato.

3. Cuando se compruebe que “EL PROVEEDOR” haya prestado el servicio con
descripciones y caracteristicas distintas a las pactadas en este contrato o cuando no los
entregue conforme a las normas y/o calidad solicitadas por “EL INSTITUTO”.

4. Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de otra persona
fisica o moral, los derechos y obligaciones a que se refiere el presente documento, con
excepcion de los derechos de cobro, previa autorizacion de “EL INSTITUTO”.

5. Si la autoridad competente declara el concurso mercantil o cualquier situacion analoga o
equivalente que afecte el patrimonio de “EL PROVEEDOR”.

6. Cuando de manera reiterativa y constante, “EL PROVEEDOR” sea sancionado por parte
de “EL INSTITUTO” con penalizaciones y/o deducciones sobre el mismo concepto de los
servicios proporcionados, o por ubicarse en los limites de incumplimientos previstos en la
clausula de penas convencionales y/o deducciones del presente instrumento.

7. Cuando se incumplan o contravengan las disposiciones de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su reglamento y los demas lineamientos
gue rigen en la materia.

8. En el supuesto de que la Comision Federal de Competencia Econdémica, de acuerdo con
sus facultades, notifique a “EL INSTITUTO” la sancion impuesta a “EL PROVEEDOR”
con motivo de la colusién de precios en que hubiese incurrido durante el procedimiento de
contratacion, en contravencion a lo dispuesto en la Ley Federal de Competencia
Econdmica y articulo 34 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, en caso de aplicar.

9. Si “EL PROVEEDOR” no permite a “EL INSTITUTO” la administracion y verificacion a
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que se refiere la clausula correspondiente sefialada en el presente contrato.

10. Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones establecidas
en el presente contrato y sus anexos.

“EL INSTITUTO”, en términos de lo dispuesto en el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, podra rescindir administrativamente el presente
contrato en cualquier momento, cuando “EL PROVEEDOR” incurra en incumplimiento de
cualquiera de las obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a) Si “EL INSTITUTO” considera que “EL PROVEEDOR” ha incurrido en alguna de las
causales de rescision que se consignan en la Clausula que antecede, lo hara saber a “EL
PROVEEDOR?” de forma indubitable por escrito, a efecto de que éste exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término
de 5 (cinco) dias habiles, a partir de la notificacion de la comunicacion de referencia.

b) Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer.

c) La determinacion de dar o no por rescindido administrativamente el presente contrato,
deberd ser debidamente fundada, motivada y comunicada por escrito a “EL
PROVEEDOR?” dentro de los 15 (quince) dias habiles siguientes, al vencimiento del plazo
sefialado en el inciso a), de esta Clausula.

En el supuesto de que se rescinda este contrato, “EL INSTITUTO” no aplicaran las penas
convencionales, ni su contabilizacion para hacer efectiva la garantia de cumplimiento de este
instrumento juridico.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debera
formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en
gue se notifique la rescision, de conformidad con el articulo 99 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en el que se hagan constar los
pagos que, en su caso, deba efectuar “EL INSTITUTO” por concepto de la prestacion del
servicio por “EL PROVEEDOR” hasta el momento en que se determine la rescision
administrativa del presente contrato.

Iniciado un procedimiento de conciliacion “EL INSTITUTO”, bajo su responsabilidad, podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL PROVEEDOR”
proporciona el servicio, el procedimiento iniciado quedara sin efectos, previa aceptacion y
verificacién de “EL INSTITUTO” por escrito, de que continda vigente la necesidad de contar
con el servicio y aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el

247
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Floves
OAzdz Ma .;‘3@2

|
A SV poecurson oe



http://www.imss.gob.mx/

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E X I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE ‘;ﬂ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

procedimiento advierta que dicha rescisién pudiera ocasionar algin dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un
dictamen en el cual justifique que los impactos econémicos o de operacion que se ocasionarian
con la rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, con “EL
PROVEEDOR”, un nuevo plazo para el cumplimiento de aquellas obligaciones que se
hubiesen dejado de cumplir, a efecto de que “EL PROVEEDOR” subsane el incumplimiento
que hubiere motivado el inicio del procedimiento de rescision. Lo anterior se llevara a cabo a
través de un convenio modificatorio en el que se atenderd a las condiciones previstas en los
dos ultimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

VIGESIMA OCTAVA. TERMINACION ANTICIPADA.

De conformidad con lo establecido en el articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 102 de su Reglamento, “EL INSTITUTO”
podra dar por terminado anticipadamente el presente contrato sin responsabilidad para éste y
sin necesidad de que medie resolucién judicial alguna, cuando concurran razones de interés
general o bien cuando por causas justificadas se extinga la necesidad de requerir el servicio
objeto del presente contrato, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algun dafio o perjuicio a “EL INSTITUTO” o se
determine la nulidad de los actos que dieron origen al presente instrumento juridico, con motivo
de la resolucién de una inconformidad o intervencion de oficio emitida por la Secretaria de la
Funcién Publica.

La terminacion anticipada del presente contrato se sustentard mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

VIGESIMA NOVENA. DISCREPANCIAS.

“LAS PARTES” convienen que, en caso de discrepancia entre la Convocatoria y/o solicitud de
cotizacion, la propuesta econémica de “EL PROVEEDOR” y el presente contrato, prevalecera
lo establecido en la Convocatoria y/o solicitud de cotizacion, junta de aclaraciones respectiva,
en caso de aplicar, de conformidad con lo dispuesto por el articulo 81 fraccion IV, del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

TRIGESIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de
la ejecucion y cumplimiento del presente contrato se someteran al procedimiento de
conciliacion establecido en los articulos 77, 78, 79 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, y 126 al 136 de su Reglamento y al Decreto por el que se
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establecen las acciones administrativas que debera implementar la Administracién Publica
Federal para llevar a cabo la conciliacién o la celebracion de convenios o acuerdos previstos en
las leyes respectivas como medios alternativos de solucion de controversias, publicado en el
Diario Oficial de la Federacion el 29 de abril de 2016.

La solicitud de conciliacion se presentard mediante escrito, el cual contendré los requisitos
contenidos en el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara
referencia al nUmero de contrato, al servidor publico encargado de su administracion, objeto,
vigencia y monto del contrato, sefialando, en su caso, sobre la existencia de convenios
modificatorios, debiendo adjuntar copia de los instrumentos consensuales debidamente
suscritos.

TRIGESIMA PRIMERA. DOMICILIOS.

“LAS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y
gque se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal y sus correlativos en los Estados de la
Republica Mexicana.

TRIGESIMA SEGUNDA. LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion del servicio objeto del
presente contrato a todas y cada una de las clausulas que lo integran, asi como la cotizacién y
el requerimiento asociado a ésta, a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, su Reglamento; al Cdédigo Civil Federal; la Ley Federal de Procedimiento
Administrativo; al Cédigo Federal de Procedimientos Civiles; a la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento, el Acuerdo por el que se expide el protocolo de
actuaciéon en materia de contrataciones publicas, otorgamiento y prorroga de licencias,
permisos, autorizaciones y concesiones y a las demas disposiciones juridicas aplicables.

TRIGESIMA TERCERA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razon de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

Previa lectura y debidamente enteradas “LAS PARTES” del contenido, alcance y fuerza legal
del presente contrato, en virtud de que se ajusta a la expresion de su libre voluntad y que su
consentimiento no se encuentra afectado por dolo, error, mala fe, ni otros vicios de la voluntad,

249
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Floves
OAzdz Ma .;‘3@2

|
A SV poecurson oe



http://www.imss.gob.mx/

GOBIERNO DE

MEXICO

0oL

IMSS

DIRECCION DE ADMINISTRACION
Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

lo firman y ratifican en todas sus partes, por triplicado, en la Ciudad de México, el
quedando un ejemplar en poder de “EL PROVEEDOR” y los restantes en poder de “EL

INSTITUTO”.

Por lo anteriormente expuesto, tanto “EL INSTITUTO” como “EL PROVEEDOR”, declaran
estar conformes y bien enterados de las consecuencias, valor y alcance legal de todas y cada
una de las estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y
firman electronicamente en las fechas especificadas en cada firma electronica.

POR:
“EL INSTITUTO”
NOMBRE CARGO R.F.C.
(NOMBRE DEL (CARGO DEL (R.F.C. DEL
REPRESENTANTE LEGAL DE = REPRESENTANTE LEGAL DE REPRESENTANTE
“EL INSTITUTO” “EL INSTITUTO” LEGAL DE “EL

INSTITUTO”

(NOMBRE DEL (CARGO DEL (R.F.C. DEL

ADMINISTRADOR DEL
PRESENTE CONTRATO)

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX.

ADMINISTRADOR DEL
PRESENTE CONTRATO)

POR:
“EL PROVEEDOR”
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NOMBRE R.F.C.

(RAZON SOCIAL DE LA PERSONA FiSICA (R.F.C. DE LA PERSONA FiSICA O MORAL)
O MORAL)

]

DOCUMENTACION
LEGAL para firma de
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Anexo 15.- Modelo de convenio de proposiciéon conjunta

CONVENIO DE PROPOSICION CONJUNTA QUE CELEBRAN POR UNA PARTE

?

REPRESENTADA POR EN SU CARACTER DE » A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PARTICIPANTE A", Y POR OTRA , REPRESENTADA POR ,
EN SU CARACTER DE , A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL

PARTICIPANTE B”, Y CUANDO SE HAGA REFERENCIA A LOS QUE INTERVIENEN SE
DENOMINARAN “Las Partes”, AL TENOR DE LAS SIGUIENTES DECLARACIONES Y
CLAUSULAS.

1.1. “EL PARTICIPANTE A”, DECLARA QUE.:

1.1.1 ES UNA SOCIEDAD LEGALMENTE CONSTITUIDA, DE CONFORMIDAD CON LAS LEYES
MEXICANAS, SEGUN CONSTA EN EL TESTIMONIO DE LA ESCRITURA PUBLICA (POLIZA)
NUMERO ___, DE FECHA ___, OTORGADA ANTE LA FE DEL LIC. ____ NOTARIO (CORREDOR)
PUBLICONUMERO ___,DEL ___, E INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD
Y DE COMERCIO DE , EN EL FOLIO MERCANTIL _ DE FECHA .

EL ACTA CONSTITUTIVA DE LA SOCIEDAD (SI/NO) HA TENIDO REFORMAS Y
MODIFICACIONES.

Nota. En su caso, se deberan relacionar las escrituras en que consten las reformas o
modificaciones de la sociedad.

LOS NOMBRES DE SUS SOCIOS SON:

CON REGISTRO FEDERAL DE CONTRIBUYENTES

1.1.2 TIENE LOS SIGUIENTES REGISTROS OFICIALES. REGISTRO FEDERAL DE
CONTRIBUYENTES NUMERO___ Y REGISTRO PATRONAL ANTE EL INSTITUTO MEXICANO
DEL SEGURO SOCIAL NUMERO __.

11.3 SU REPRESENTANTE LEGAL CON EL CARACTER YA MENCIONADO, CUENTA CON LAS
FACULTADES NECESARIAS PARA SUSCRIBIR EL PRESENTE CONVENIO, DE CONFORMIDAD
CON EL CONTENIDO DEL TESTIMONIO DE LA ESCRITURA PUBLICA NUMERO ___ DE
FECHA __, OTORGADA ANTE LA FE DEL LIC. ___ NOTARIO PUBLICO NUMERO , DEL

E INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y DE COMERCIO, EN EL
FOLIO MERCANTIL NUMERO ____ DE FECHA , MANIFESTANDO “BAJO PROTESTA DE
DECIR VERDAD", QUE DICHAS FACULTADES NO LE HAN SIDO REVOCADAS, NI LIMITADAS O
MODIFICADAS EN FORMA ALGUNA, A LA FECHA EN QUE SE SUSCRIBE EL PRESENTE
INSTRUMENTO JURIDICO.

EL DOMICILIO DEL REPRESENTANTE LEGAL ES EL UBICADO EN:

11.4 SU OBIJETO SOCIAL, ENTRE OTROS CORRESPONDE A. ; POR LO QUE
CUENTA CON LOS RECURSOS FINANCIEROS, TECNICOS, ADMINISTRATIVOS Y HUMANOS
PARA OBLIGARSE, EN LOS TERMINOS Y CONDICIONES QUE SE ESTIPULAN EN EL
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PRESENTE CONVENIO.

2.1 “EL PARTICIPANTE B”, DECLARA QUE:

211 ES UNA SOCIEDAD LECALMENTE CONSTITUIDA DE CONFORMIDAD CON LAS LEYES
DE LOS ESTADOS UNIDOS MEXICANOS, SEGUN CONSTA EL TESTIMONIO (POLIZA) DE LA
ESCRITURA PUBLICA NUMERO , DE FECHA _, PASADA ANTE LA FE DEL LIC. ____
NOTARIO (CORREDOR) PUBLICO NUMERO , DEL _, E INSCRITA EN EL REGISTRO
PUBLICO DE LA PROPIEDAD Y DEL COMERCIO, EN EL FOLIO MERCANTIL NUMERO ____ DE
FECHA __.

EL ACTA CONSTITUTIVA DE LA SOCIEDAD __ (SI/NO) HA TENIDO REFORMAS Y
MODIFICACIONES.

Nota. En su caso, se deberdn relacionar las escrituras en gue consten las reformas o
modificaciones de la sociedad.

LOS NOMBRES DE SUS SOCIOS SON:

CON REGISTRO FEDERAL DE CONTRIBUYENTES .

2.1.2 TIENE LOS SIGUIENTES REGISTROS OFICIALES. REGISTRO FEDERAL DE
CONTRIBUYENTES NUMERO ___ Y REGISTRO PATRONAL ANTE EL INSTITUTO
MEXICANO DEL SEGURO SOCIALNUMERO _____.

213 SU REPRESENTANTE LEGAL, CON EL CARACTER YA MENCIONADO, CUENTA CON
LAS FACULTADES NECESARIAS PARA SUSCRIBIR EL PRESENTE CONVENIO, DE
CONFORMIDAD CON EL CONTENIDO DEL TESTIMONIO DE LA ESCRITURA PUBLICA

NUMERO DE FECHA , PASADA ANTE LA FE DEL LIC. _ NOTARIO PUBLICO
NUMERO DEL E INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y DEL
COMERCIO, EN EL FOLIO MERCANTIL NUMERO DE FECHA , MANIFESTANDO

“BAJO PROTESTA DE DECIR VERDAD" QUE DICHAS FACULTADES NO LE HAN SIDO
REVOCADAS, NI LIMITADAS O MODIFICADAS EN FORMA ALGUNA, A LA FECHA EN QUE SE
SUSCRIBE EL PRESENTE INSTRUMENTO JURIDICO.

EL DOMICILIO DE SU REPRESENTANTE LEGAL ES EL UBICADO EN .

2.1.4 SU OBIJETO SOCIAL, ENTRE OTROS CORRESPONDE A. . POR LO QUE
CUENTA CON LOS RECURSOS FINANCIEROS, TECNICOS, ADMINISTRATIVOS Y HUMANOS
PARA OBLIGARSE, EN LOS TERMINOS Y CONDICIONES QUE SE ESTIPULAN EN EL
PRESENTE CONVENIO.

3.1. “Las Partes” DECLARAN QUE:

3.1.1. CONOCEN LOS REQUISITOS Y CONDICIONES ESTIPULADAS EN LA CONVOCATORIA A
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LA LICITACION PUBLICA NACIONA .

3.1.2. MANIFIESTAN SU CONFORMIDAD EN FORMALIZAR EL PRESENTE CONVENIO, CON
EL OBJETO DE PARTICIPAR CONJUNTAMENTE EN LA LICITACION, PRESENTANDO
PROPUESTA TECNICA Y ECONOMICA, CUMPLIENDO CON LO ESTABLECIDO EN LA
CONVOCATORIA DE LA LICITACION Y CON LO DISPUESTO EN LOS ARTICULOS 34, DE LA LEY
DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 44 DE SU
REGLAMENTO.

3.1.3. SENALAN COMO DOMICILIO LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL
PRESENTE CONVENIO, EL UBICADO EN . (MENCIONAR E IDENTIFICAR A
CUANTOS INTEGRANTES CONFORMAN LA PROPOSICION CONJUNTA PARA LA
PRESENTACION DE PROPUESTAS).

EXPUESTO LO ANTERIOR, LAS PARTES OTORGAN LAS SIGUIENTES.

CLAUSULAS
PRIMERA.- OBJETO: “PROPOSICION CONJUNTA".

“Las Partes” CONVIENEN, EN CONJUNTAR SUS RECURSOS TECNICOS, LEGALES,
ADMINISTRATIVOS, ECONOMICOS Y FINANCIEROS PARA PRESENTAR PROPUESTA TECNICA
Y ECONOMICA EN LA LICITACION PUBLICA NACIONAL NUMERO Y EN CASO DE
SER ADJUDICATARIO DEL CONTRATO, SE OBLIGAN A OTORGAR EL SERVICIO CONTRATADO
OBJETO DEL CONVENIO, CON LA PARTICIPACION SIGUIENTE.

PARTICIPANTE “A”. (DESCRIBIR LA PARTE QUE SE OBLIGA A SUMINISTRAR).

(CADA UNO DE LOS INTEGRANTES QUE CONFORMAN LA PROPOSICION CONJUNTA PARA
LA PRESENTACION DE PROPUESTAS DEBERA DESCRIBIR LA PARTE QUE SE OBLIGA A
ENTREGAR).

SEGUNDA.-REPRESENTANTE COMUN Y OBLIGADO SOLIDARIO.

“Las Partes” ACEPTAN EXPRESAMENTE EN DESIGNAR COMO REPRESENTANTE COMUN AL

, A TRAVES DEL PRESENTE INSTRUMENTO, OTORGANDOLE PODER AMPLIO Y
SUFICIENTE, PARA ATENDER TODO LO RELACIONADO CON LAS PROPUESTAS TECNICA Y
ECONOMICA EN EL PROCEDIMIENTO DE LICITACION, ASi COMO PARA SUSCRIBIR DICHAS
PROPUESTAS.

ASIMISMO, CONVIENEN ENTRE SI EN CONSTITUIRSE EN FORMA CONJUNTA Y SOLIDARIA
PARA COMPROMETERSE POR CUALQUIER RESPONSABILIDAD DERIVADA DEL
CUMPLIMIENTO DE LAS OBLIGACIONES ESTABLECIDAS EN EL PRESENTE CONVENIO, CON
RELACION AL CONTRATO QUE SUS REPRESENTANTES LEGALES FIRMEN CON EL INSTITUTO
MEXICANO DEL SEGURO SOCIAL (IMSS), DERIVADO DEL PROCEDIMIENTO DE
CONTRATACION ACEPTANDO EXPRESAMENTE EN RESPONDER ANTE EL

254
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

Floves
OAzdz Ma .ﬂé’l

|
" SV patcursor o



http://www.imss.gob.mx/

Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 IMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB‘I ERNO DE ‘;ﬂ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

IMSS POR LAS PROPUESTAS QUE SE PRESENTEN Y, EN SU CASO, DE LAS OBLICACIONES
QUE DERIVEN DE LA ADJUDICACION DEL CONTRATO RESPECTIVO.

TERCERA.- DEL COBRO DE LAS FACTURAS.

“Las Partes” CONVIENEN EXPRESAMENTE, QUE “EL PARTICIPANTE175__ (LOS
PARTICIPANTES, DEBERAN INDICAR CUAL DE ELLOS ESTARA FACULTADO PARA REALIZAR
EL COBRO), PARA EFECTUAR EL COBRO DE LAS FACTURAS RELATIVAS AL SERVICIO QUE
SE PROPORCIONE AL IMSS, CON MOTIVO DEL CONTRATO QUE SE DERIVE DE LA
LICITACION PUBLICA NACIONAL NUMERO .

CUARTA.- VIGENCIA.

“Las Partes” CONVIENEN, EN QUE LA VIGENCIA DEL PRESENTE CONVENIO SERA EL DEL
PERIODO DURANTE EL CUAL SE DESARROLLE EL PROCEDIMIENTO DE LA LICITACION
PUBLICA NACIONAL NUMERO ____ | INCLUYENDO, EN SU CASO, DE RESULTAR
ADJUDICADOS DEL CONTRATO, EL PLAZO QUE SE ESTIPULE EN ESTE Y EL QUE PUDIERA
RESULTAR DE CONVENIOS DE MODIFICACION.

QUINTA.-OBLIGACIONES.

“Las Partes” CONVIENEN EN QUE EN EL SUPUESTO DE QUE CUALQUIERA DE ELLAS QUE SE
DECLARE EN QUIEBRA O EN SUSPENSION DE PAGOS, NO LAS LIBERA DE CUMPLIR CON
SUS OBLIGACIONES, POR LO QUE CUALQUIERA DE ELLAS QUE SUBSISTA, ACEPTA Y SE
OBLIGA EXPRESAMENTE A RESPONDER SOLIDARIAMENTE DE LAS OBLICACIONES
CONTRACTUALES A QUE HUBIERE LUGAR.

“Las Partes” ACEPTAN Y SE OBLIGAN A PROTOCOLIZAR ANTE NOTARIO PUBLICO EL
PRESENTE CONVENIO, EN CASO DE RESULTAR ADJUDICADOS DEL CONTRATO QUE SE
DERIVE DEL FALLO EMITIDO EN LA LICITACION PUBLICA NACIONAL NUMERO ___ EN
QUE PARTICIPAN Y, QUE EL PRESENTE INSTRUMENTO, DEBIDAMENTE PROTOCOLIZADO,
FORMARA PARTE INTEGRANTE DEL CONTRATO QUE SUSCRIBAN LOS REPRESENTANTES
LEGALES DE CADA INTEGRANTE Y EL IMSS.

LEIDO QUE FUE EL PRESENTE CONVENIO POR “Las Partes” Y ENTERADOS DE SU ALCANCE
Y EFECTOS LEGALES, ACEPTANDO QUE NO EXISTIO ERROR, DOLO, VIOLENCIA O MALA FE,
LO RATIFICAN Y FIRMAN, DE CONFORMIDAD EN LA CIUDAD DE MEXICO, EL DIA

DE DE20___.

“EL PARTICIPANTE A” “EL PARTICIPANTE B”
NOMBRE Y CARGO NOMBRE Y CARGO
DEL APODERADO LEGAL DEL APODERADO LEGAL
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Anexo 16.- Nota informativa para participantes de paises miembros de Ila
Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE)

El compromiso de México en el combate a la corrupcion ha trascendido nuestras fronteras y
el ambito de accién del gobierno federal. En el plano internacional y como miembro de la
Organizacidén para la Cooperacidén y el Desarrollo Econédmico (OCDE) y firmante de la
Convencion para combatir el cohecho de servidores publicos extranjeros en
transacciones comerciales internacionales, hemos adquirido responsabilidades que
involucran a los sectores pUblico y privado.

Esta Convencidn busca establecer medidas para prevenir y penalizar a las personas y a las
empresas que prometan o den gratificaciones a funcionarios publicos extranjeros que
participan en transacciones comerciales internacionales. Su objetivo es eliminar la
competencia desleal y crear igualdad de oportunidades para las empresas que compiten por
las contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la
Convencién cumplan con las recomendaciones emitidas por ésta y en caso de México,
iniciard en noviembre de 2003 una segunda fase de evaluacién - la primera ya fue
aprobada- en donde un grupo de expertos verificara, entre otros:

e L a compatibilidad de nuestro marco juridico con las disposiciones de la Convencion.

e E| conocimiento que tengan los sectores publico y privado de las recomendaciones de la
Convencion.

El resultado de esta evaluacion impactara el grado de inversion otorgado a México por las
agencias calificadores y la atracciéon de inversion extranjera.

Las responsabilidades del sector publico se centran en:

e Profundizar las reformas legales que inicié en 1999.

e Difundir las recomendaciones de la Convencidén y las obligaciones de cada uno de los
actores comprometidos en su cumplimiento.

¢ Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos relacionados con
lavado de dinero y extradicion).

Las responsabilidades del sector privado contemplan:

e Las empresas: adoptar esquemas preventivos como el establecimiento de cdédigos de
conducta, de mejores practicas corporativas (controles internos, monitoreo, informacion
financiera publica, auditorias externas) y de mecanismos que prevengan el ofrecimiento y
otorgamiento de recursos o bienes a servidores publicos, para obtener beneficios
particulares o para la empresa.

e Los contadores publicos: realizar auditorias: no encubrir actividades ilicitas (doble
contabilidad y transacciones indebidas, como asientos contables falsificados, informes
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financieros fraudulentos, transferencias sin autorizacién, acceso a los activos sin
consentimiento de la gerencia); utilizar registros contables precisos; informar a los directivos
sobre conductas ilegales.

¢ Los abogados: promover el cumplimiento y revision de la Convencidon (imprimir el caracter
vinculatorio entre ésta y la legislacidn nacional); impulsar los esquemas preventivos que
deben adoptar las empresas.

Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores
publicos que incumplan las recomendaciones de la Convencidn, implican entre otras,
privacion de la libertad, extradicion, decomiso y/o embargo de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores pUblicos extranjeros es
perseguido y castigado independientemente de que el funcionario sea acusado o no. Las
investigaciones pueden iniciarse por denuncia, pero también por otros medios, como la
revision de la situacion patrimonial de los servidores publicos o la identificacion de
transacciones ilicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencién,
independientemente del lugar donde el acto de cohecho haya sido cometido.

En la medida que estos lineamientos sean conocidos por las empresas y los servidores
publicos del pais, estaremos contribuyendo a construir estructuras preventivas que impidan
el incumplimiento de las recomendaciones de la convencidn y por tanto la comisidén de actos
de corrupcion.

Por otra parte, es de sefalar que el Cdédigo Penal Federal sanciona el cohecho en los
siguientes términos:

Articulo 222.- Cometen el delito de cohecho:

l.- El servidor publico que por si, o por interpdsita persona solicite o reciba ilicitamente para si
o para otro, dinero o cualquier beneficio, 0 acepte una promesa, para hacer o dejar de realizar
un acto propio de sus funciones inherentes a su empleo, cargo o comisioén;

ll.- El que dé, prometa o entregue cualquier beneficio a alguna de las personas que se
mencionan en el articulo 212 de este Cédigo, para que haga u omita un acto relacionado con
sus funciones, a su empleo, cargo o comisién, y

l1l.- El legislador federal que, en el ejercicio de sus funciones o atribuciones, y en el marco del
proceso de aprobacién del presupuesto de egresos respectivo, gestione o solicite:

a) La asignacién de recursos a favor de un ente publico, exigiendo u obteniendo, para si o
para un tercero, una comision, dadiva o contraprestacion, en dinero o en especie, distinta a la
gue le corresponde por el ejercicio de su encargo;

b) El otorgamiento de contratos de obra publica o de servicios a favor de determinadas
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personas fisicas o morales.

Se aplicard la misma pena a cualquier persona que gestione, solicite a nombre o en
representacion del legislador federal las asignaciones de recursos u otorgamiento de
contratos a que se refieren los incisos a) y b) de este articulo.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva, de los bienes o la promesa no exceda del
equivalente de quinientas veces el valor diario de la Unidad de Medida y Actualizacion en el
momento de cometerse el delito, o no sea valuable, se impondran de tres meses a dos afos
de prisién y de treinta a cien dias multa.

Cuando la cantidad o el valor de la dadiva, los bienes, promesa o prestacion exceda de
quinientas veces el valor diario de la Unidad de Medida y Actualizacién en el momento de
cometerse el delito, se impondran de dos a catorce anos de prisidn y de cien a ciento
cincuenta dias multa.

En ningdn caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas
entregadas, las mismas se aplicaran en beneficio del Estado.

Capitulo XI
Cohecho a servidores publicos extranjeros

Articulo 222 bis.- Se impondran las penas previstas en el articulo anterior al que con el
propodsito de obtener o retener para si o para otra persona ventajas indebidas en el desarrollo
o conduccidn de transacciones comerciales internacionales, ofrezca, prometa o dé, por si o
por interpdsita persona, dinero o cualquiera otra dadiva, ya sea en bienes o servicios:

I.A un servidor publico extranjero, en su beneficio o el de un tercero, para que dicho servidor
puUblico gestione o se abstenga de gestionar la tramitacidn o resolucién de asuntos
relacionados con las funciones inherentes a su empleo, cargo o comision;

Il A un servidor publico extranjero, en su beneficio o el de un tercero, para que dicho
servidor publico gestione la tramitacidn o resolucién de cualquier asunto que se encuentre
fuera del ambito de las funciones inherentes a su empleo, cargo o comisién, o

1. A cualquier persona para que acuda ante un servidor puUblico extranjero y le requiera
o le proponga llevar a cabo la tramitacién o resolucién de cualquier asunto relacionado con
las funciones inherentes al empleo, cargo o comisidon de este dltimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona
gue desempefe un empleo, cargo o comision en el poder legislativo, ejecutivo o judicial o en
un o6rgano publico auténomo en cualquier orden o nivel de gobierno de un Estado
extranjero, sea designado o electo; cualquier persona en ejercicio de una funcién para una
autoridad, organismo o empresa publica o de participacion estatal de un pais extranjero; y
cualquier funcionario o agente de un organismo u organizacién publica internacional.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a
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gue se refiere el articulo 11 de este Cédigo, el juez impondra a la persona moral hasta mil dias
multa y podra decretar su suspensién o disolucidon, tomando en consideracién el grado de
conocimiento de los érganos de administracién respecto del cohecho en la transaccidn
internacional y el dafo causado o el beneficio obtenido por la persona moral.
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Anexo 17.- Declaracion de No Colusién Comisiéon Federal de Competencia Econémica

(ESTE ESCRITO ES A SUGERENCIA DE LA COMISION FEDERAL DE COMPETENCIA, SIENDO
OPTATIVO AL LICITANTE LA PRESENTACION DEL MISMO, NO SIENDO CAUSAL DE
DESECHAMIENTO LA NO PRESENTACION)

[Nombre del representante o representante comun de ser éste el caso],
en representacion de [Nombre de la persona fisica o moral] (en adelante, e
indistintamente, el “Oferente” o “Licitante”), presento la oferta adjunta (en adelante, la
“Oferta”):

Para:

[Nombre y Clave del proceso en que participal

Convocado por:

[Nombre de la Convocante] (en adelante, la Autoridad Convocante”),

Vengo a presentar por mi y en representacion del Oferente, la siguiente declaracion de
integridad (en adelante, la “declaracion de Integridad”):

1.He leido y entiendo los términos de la presente declaraciéon de Integridad;

2. Comprendo que la Oferta que se acompana serda desechada si la declaracion de
Integridad no es veridica y no se ajusta al contenido referido;

3. Comprendo gue si la declaraciéon de Integridad no es veridica me expongo a incurrir
personalmente y a comprometer la responsabilidad de mi representada, en ilicitos de
caracter civil, penal y administrativo, y en especial de las penas en que incurre quien declara
con falsedad ante autoridad distinta a la judicial, en términos del articulo 247 fracciéon | del
Cdédigo Penal Federal. Lo anterior, sin perjuicio de las sanciones que en términos de las
legislaciones aplicables a este procedimiento se contemplan;

4., Conozco la Ley Federal de Competencia Econémica, en particular lo previsto en los
articulos 9°y 35 fracciones |, IV, IX y X, asi como el articulo 254 bis del Cédigo Penal Federal;

5. Cada persona cuya firma aparece en la Oferta que se acompana ha sido autorizada
por el Oferente para definir los términos y condiciones de la Oferta y para firmarla, en su
representacion;

6. Para los propdsitos de la presente declaraciéon de Integridad y de la Oferta que se
acompana, entiendo que la palabra “Competidor” comprendera cualquier persona fisica o
moral, ademas del Oferente, afiliado o no con el Oferente, que:

(a) Haya presentado o pueda presentar una Oferta en el presente proceso;
(b) Podria potencialmente presentar una Oferta en el mismo proceso;
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7. El Oferente declara que (mague con una X uno de los Siguientes cuadros):

[ ] se ha presentado a este proceso en forma independiente si mediar consulta,
comunicacioén, acuerdo, arreglo, combinacion o convenio con Competidor alguno;

[ ] si ha entablado consultas, comunicaciones, arreglos, combinaciones, acuerdos o
convenios con uno o mas competidores respecto de esta convocatoria. En el documento(s)
adjunto(s) declara toda informacidén detallada, incluyendo los nombres de los Competidores
y la naturaleza y razones de tales consultas, comunicaciones, acuerdos o convenios. [La
informacion es especialmente relevante cuando la Oferta involucre propuestas conjuntas o
esquemas de subcontratacion. En este supuesto, se deberan incluir los términos y
condiciones en que participaran las personas involucradas];

8. En particular y sin limitar la generalidad de los parrafos 7 (@) o 7 (b), no ha habido
consulta, comunicacién, acuerdo, arreglo, combinacién o convenio con Competidor alguno
en relacioén a:

(a) Precios;

(b) Métodos, factores o formulas empleadas para la determinacién de precios;

(c) La intencidon o decisidén de presentar o no una Oferta; o bien

(d) La presentacion de una oferta que no cumple con las especificaciones del presente
proceso; a excepcion de lo expresamente estipulado en el parrafo 7 (b) anterior;

9. Ademas, no ha existido consulta, comunicacidon, acuerdo o convenio con Competidor
alguno en cuanto a calidad, cantidad, especificaciones o detalles de envio de los productos o
servicios referidos en este proceso, a excepcidn de lo expresamente autoriza la Autoridad
Convocante o conforme a los hechos relevados en concordancia con el parrafo 7 (b) anterior;

10. Los términos de la Oferta que se adjunta no han sido ni seran revelados por el Oferente,
para conocimiento de algun Competidor, en forma directa o indirecta con el objeto o efecto
de manipular, fijar, o concentrar precios; manipular, establecer o concertar métodos, factores
o formulas empleadas para la determinacion de precios; afectar o inducir la intencién o
decision de presentar o no una Oferta; o bien la presentacién de una oferta que no cumple
con las especificaciones del presente proceso.

Ademsds, los términos de la oferta que se adjunta no han sido ni seran revelados por el
Oferente, para conocimiento de algun Competidor, en forma directa o indirecta con el objeto
o efecto de manipular, fijar, o concertar la calidad, cantidad, especificaciones o detalles de
envio de los productos o servicios referidos en este proceso o conforme a lo expuesto en el
parrafo 7 (b) anterior.

(Nombrey Firma)
(Fecha)

262

Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx

" Z(')zzr-'lores

Aiio de

Ricardo

Magon

LA SV PALCURSOR O LA REVOLUCION MEXICANA


http://www.imss.gob.mx/

Coordinacién de Adquisicién de Bienes y Contratacién de Servicios

M E X I C o IM$ Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

DIRECCION DE ADMINISTRACION
GOB I ERNO DE ‘;ﬁ Unidad de Adquisiciones

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Anexo 18.- Modelo de Fianza

FORMATO. FIANZA DE CUMPLIMIENTO DE CONTRATO

(Afianzadora)
Denominacioén social: . en lo sucesivo la "Afianzadora".
Domicilio:

Autorizacion del Gobierno Federal para operar: . (especificar si fue Procedimiento de
Licitacion Puablica, Invitacion a Cuando Menos Tres Personas o Adjudicacion Directa, y el nimero de éste)

Beneficiaria:

(Nombre de la Entidad paraestatal), en lo sucesivo "la

Beneficiaria”.
Domicilio:
El medio electrénico, por el cual se pueda enviar la fianza a "la Benef|C|ar|a

Fiado (s): . (En caso de proposicion conjunta, el nombre y datos de cada uno
de ellos)

Nombre o denominacion social:

RFC: .

Domicilio: . (EI mismo que aparezca en el contrato
principal)

Datos de la poliza:

Numero: . (Numero asignado por la "Afianzadora")

Monto Afianzado: . (Con letra y namero, sin incluir el Impuesto al Valor

Agregado).

Moneda: _

Fecha de exped|C|0n

Obligacion garantizada: El cumpllmlento de las obligaciones estipuladas en el contrato en los
términos de la Cldusula PRIMERA de la presente pdliza de fianza.

Naturaleza de las Obligaciones: (Divisible o Indivisible, de conformidad con lo estipulado en
el contrato).

Si es Divisible aplicara el siguiente texto: La obligacién garantizada sera divisible, por lo que,
en caso de presentarse algin incumplimiento, se hara efectiva solo en la proporcion
correspondiente al incumplimiento de la obligacién principal.

Si es Indivisible aplicara el siguiente texto: La obligacion garantizada sera indivisible y en caso
de presentarse algin incumplimiento se haréd efectiva por el monto total de las obligaciones
garantizadas.

Datos del contrato, en lo sucesivo el "Contrato":
Numero asignado por "la Contratante":
Objeto: .
Monto del Contrato: . (Con numero y letra, sin el Impuesto
al Valor Agregado)
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Moneda:

Fecha de suscripcion:
Tipo: Adquisiciones, Arrendamientos y Servicios.

Obligacion contractual para la garantia de cumplimiento: (Divisible o Indivisible, de
conformidad con lo estipulado en el contrato)

Procedimiento al que se sujetara la presente pdéliza de fianza para hacerla efectiva: El
previsto en el articulo 279 de la Ley de Instituciones de Seguros y de Fianzas.

Competencia y Jurisdiccion: Para todo lo relacionado con la presente poliza, el fiado, el fiador
y cualesquier otro obligado, asi como "la Beneficiaria", se someteran a la jurisdiccion y

competencia de los tribunales federales de (precisar el lugar),
renunciando al fuero que pudiera corresponderle en razén de su domicilio o por cualquier otra
causa.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 48, fraccion 1l y
Ultimo parrafo, y articulo 49, fraccion Il, de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, y 103 de su Reglamento.

Validacién de la fianza en el portal de internet, direccion electronica www.amig.org.mx

CLAUSULAS GENERALES A QUE SE SUJETARA LA PRESENTE POLIZA DE FIANZA
PARA

GARANTIZAR EL  CUMPLIMIENTO DEL CONTRATO EN MATERIA  DE

ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS.

PRIMERA. - OBLIGACION GARANTIZADA.

Esta poliza de fianza garantiza el cumplimiento de las obligaciones estipuladas en
el "Contrato" a que se refiere esta péliza y en sus convenios modificatorios que se hayan
realizado o a los anexos del mismo, cuando no rebasen el porcentaje de ampliacion indicado en
la clausula siguiente, ain y cuando parte de las obligaciones se subcontraten.

SEGUNDA. - MONTO AFIANZADO.

La "Afianzadora", se compromete a pagar a “la Beneficiaria”, hasta el monto de esta pdliza, que
es (con nimero vy letra sin incluir el Impuesto al Valor Agregado) que
representa el % (sefalar el porcentaje con letra) del valor del "Contrato".

La "Afianzadora" reconoce que el monto garantizado por la fianza de cumplimiento se puede
modificar en el caso de que se formalice uno o varios convenios modificatorios de ampliacion
del monto del "Contrato" indicado en la caratula de esta pdliza, siempre y cuando no se rebase
el % de dicho monto. Previa notificacion del fiado y cumplimiento de los requisitos legales,
la "Afianzadora" emitira el documento modificatorio correspondiente o endoso para el solo
efecto de hacer constar la referida ampliacion, sin que se entienda que la obligacion sea
novada.

En el supuesto de que el porcentaje de aumento al "Contrato” en monto fuera superior a los
indicados, la "Afianzadora" se reserva el derecho de emitir los endosos subsecuentes, por la
diferencia entre ambos montos, sin embargo, previa solicitud del fiado, la "Afianzadora"
podra garantizar dicha diferencia y emitira el documento modificatorio correspondiente.

La "Afianzadora" acepta expresamente que, en caso de requerimiento, se compromete a pagar
el monto total afianzado, siempre y cuando en el “Contrato” se haya estipulado que la obligacién
garantizada es indivisible; de estipularse que es divisible, la "Afianzadora" pagara de forma
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proporcional el monto de la o las obligaciones incumplidas.
TERCERA. - INDEMNIZACION POR MORA.

La "Afianzadora”, se obliga a pagar la indemnizaciébn por mora que en su caso proceda de
conformidad con el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas.

CUARTA. - VIGENCIA.

La fianza permanecera vigente hasta que se dé cumplimiento a la o las obligaciones que
garantice en lostérminos del "Contrato"y continuard vigente en caso de que'la
Contratante" otorgue prorroga o espera al cumplimiento del "Contrato”, en los términos de la
siguiente clausula.

Asimismo, esta fianza permanecera vigente durante la substanciacion de todos los recursos
legales, arbitrajes o juicios que se interpongan con origen en la obligacion garantizada hasta
que se pronuncie resolucion definitiva de autoridad o tribunal competente que haya causado
ejecutoria.

De esta forma la vigencia de la fianza no podra acotarse en razén del plazo establecido para
cumplir la o las obligaciones contractuales.

QUINTA. - PRORROGAS, ESPERAS O AMPLIACION AL PLAZO DEL CONTRATO.

En caso de que se prorrogue el plazo originalmente sefialado o conceder esperas 0 convenios
de ampliacion de plazo para el cumplimiento del “Contrato” garantizado y sus anexos, el fiado
dara aviso a la"Afianzadora", la cual debera emitir los documentos modificatorios o
endosos correspondientes.

La "Afianzadora" acepta expresamente garantizar la obligacion a que esta péliza se refiere, aun
en el caso de que se otorgue prorroga, espera o ampliacion al fiado por parte de
la "Contratante" para el cumplimiento total de las obligaciones que se garantizan, por lo que no
se actualiza el supuesto de extincion de fianza previsto en el articulo 179 de la Ley de
Instituciones de Seguros y de Fianzas, sin que se entienda novada la obligacion.

SEXTA. - SUPUESTOS DE SUSPENSION.

Para garantizar el cumplimiento del "Contrato", cuando concurran los supuestos de suspension
en los términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su
Reglamento y demas disposiciones aplicables, "la Contratante" debera emitir el o las actas
circunstanciadas y, en su caso, las constancias a que haya lugar. En estos supuestos, a
peticion del fiado, la "Afianzadora" otorgara el o los endosos conducentes, conforme a lo
estatuido en el articulo 166 de la Ley de Instituciones de Seguros y de Fianzas, para lo cual
bastara que el fiado exhiba a la"Afianzadora" dichos documentos expedidos por "la
Contratante".

El aplazamiento derivado de la interposicion de recursos administrativos y medios de defensa
legales, no modifica o altera el plazo de ejecucion inicialmente pactado, por lo que subsistiran
inalterados los términos y condiciones originalmente previstos, entendiendo que los endosos
que emita la "Afianzadora" por cualquiera de los supuestos referidos, formaran parte en su
conjunto, solidaria e inseparable de la péliza inicial.

SEPTIMA. - SUBJUDICIDAD.

La "Afianzadora" realizara el pago de la cantidad reclamada, bajo los términos estipulados en
esta poliza de fianza, y, en su caso, la indemnizaciéon por mora de acuerdo a lo establecido
en el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas, aun cuando la obligacion
se encuentre subjudice, en virtud de procedimiento ante autoridad judicial, administrativa o
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tribunal arbitral, salvo que el fiado obtenga la suspensién de su ejecucion, ante dichas
instancias.

La "Afianzadora" debera comunicar a "la Beneficiaria" de la garantia, el otorgamiento de la
suspension al fiado, acompanandole las constancias respectivas que asi lo acrediten, a fin de
que se encuentre en la posibilidad de abstenerse del cobro de la fianza hasta en tanto se dicte
sentencia firme.

OCTAVA. - COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS.

El coafianzamiento o yuxtaposicion de garantias, no implicara novacion de las obligaciones
asumidas por la "Afianzadora" por lo que subsistird su responsabilidad exclusivamente en la
medida y condiciones en que la asumié en la presente poéliza de fianza y en sus documentos
modificatorios.

NOVENA. - CANCELACION DE LA FIANZA.

La "Afianzadora" quedar4d liberada de su obligacion fiadora  siempre vy
cuando "la Contratante" le comunique por escrito, por conducto del servidor publico facultado
para ello, su conformidad para cancelar la presente garantia.

El fiado podra solicitar la cancelacion de la fianza para lo cual deberd presentar a
la "Afianzadora" la constancia de cumplimiento total de las obligaciones contractuales. Cuando
el fiado solicite dicha cancelacion derivado del pago realizado por saldos a su cargo o por el
incumplimiento de obligaciones, debera presentar el recibo de pago correspondiente.

Esta fianza se cancelara cuando habiéndose cumplido la totalidad de las obligaciones
estipuladas en el "Contrato”, "la Contratante" haya calificado o revisado y aceptado la garantia
exhibida por el fiado para responder por los defectos, vicios ocultos de los bienes entregados y
por el correcto funcionamiento de los mismos o por la calidad de los servicios prestados por el
fiado, respecto del "Contrato" especificado en la caratula de la presente pdliza y sus respectivos

convenios modificatorios.
DECIMA. - PROCEDIMIENTOS.

La "Afianzadora" acepta expresamente someterse al procedimiento previsto en el articulo 279
de la Ley de Instituciones de Seguros y de Fianzas para hacer efectiva la fianza.

DECIMA PRIMERA. -RECLAMACION

"La Beneficiaria" podra presentar la reclamacién a que se refiere el articulo 279 de Ley de
Instituciones de Seguros y de Fianzas en cualquier oficina, o sucursal de la Institucion y ante
cualquier apoderado o representante de la misma.

DECIMA SEGUNDA. - DISPOSICIONES APLICABLES.

Sera aplicable a esta poliza, en lo no previsto por la Ley de Instituciones de Seguros y de
Fianzas la legislacion mercantil y a falta de disposicién expresa el Codigo Civil Federal.
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Anexo 19 Carta de autorizacion 32-D

Ciudad de México,a___de de

Instituto Mexicano del Seguro Social
Presente.

Quien al calce suscribe en mi caracter de (marqgue solo uno):

[ ] Persona Fisica
[ ] Representante Legal de Persona Moral

|:| Persona fisica, que presenta su propuesta en forma conjunta con las personas
fisicas y/o morales siguientes:

|:| Representante Legal de Persona Moral, que presenta su propuesta en forma
conjunta con las personas fisicas y/o morales siguientes:

Y con relacién al procedimiento de contratacidon numero AUTORIZO
que los funcionarios adscritos a la Division de Contratos puedan acceder mediante los sistemas
electronicos que para tales efectos disponga la Direcciéon de Incorporaciéon y Recaudacion del
Instituto Mexicano del Seguro Social, a la consulta en tiempo real y en linea de opinién de
cumplimiento en materia de contribuciones se seguridad social del Instituto Mexicano del Seguro

Social. Lo anterior, respecto del de la voz, de mi representada y/o mis representadas segun
corresponda.

En el entendido de que, de existir discrepancia entre la informacién consultada por los servidores
publicos de la Divisiéon de Contratos y la(s) opinién(es) de cumplimiento presentada(s) por el de la voz
al momento de formalizar el instrumento juridico respectivo, y aplicando el principio pro homine,

prevalecera(n) la(s) que favorezca(n) al de la voz, a mi representada y/o mis representadas segun
corresponda.

Atentamente

(nombrey firma)
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Anexo 20 Manifestacién de servicios especializados
Instituto Mexicano del Seguro Social
Presente.
Quien al calce suscribe en mi caracter de (marque solo uno):

|:| Persona Fisica
|:| Representante Legal de Persona Moral

|:| Persona fisica, que presenta su propuesta en forma conjunta con las personas
fisicas y/o morales siguientes:

|:| Representante Legal de Persona Moral, que presenta su propuesta en forma
conjunta con las personas fisicas y/o morales siguientes:

Manifiesto, con relacién al procedimiento de contratacidn numero lo
siguiente (marque uno):

|:| A la fecha, NO me(nos) encuentro(encontramos) subcontratando algun servicio
u obra especializada para llevar a cabo mis(nuestras) operaciones cotidianas, en
el cumplimiento de mi(nuestro) objeto social, o para la prestacidon de servicios
y/o enajenacion de bienes que pretendo(pretendemos) realizar a favor de ese
Instituto Mexicano del Seguro Social.

|:| A la fecha, SI me(nos) encuentro(encontramos) subcontratando algun servicio
u obra especializada para llevar a cabo mis(nuestras) operaciones cotidianas, en
el cumplimiento de mi(nuestro) objeto social, o para la prestacidon de servicios
y/o enajenacién de bienes que pretendo(pretendemos) realizar a favor de ese
Instituto Mexicano del Seguro Social, con las siguientes personas fisicas y/o

morales:
Nombre o Razén Social RFC NUumero de Folio del Aviso
presentado ante el Registro de
Prestadoras de Servicios
Especializados u Obras
Especializadas
Atentamente

(nombrey firma)
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Anexo 21 Escrito de aceptacion de las disposiciones del sistema CompraNet.

Ciudad de México, a __de de 2022.

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Presente

Escrito en el que manifieste su aceptacidon de que se tendrdn como no presentadas sus
proposiciones y, en su caso, la documentacion requerida, cuando el archivo electrénico
en el que se contengan las proposiciones y/o demas informacién no pueda abrirse por
tener algun virus informatico o por cualquier otra causa ajena al IMSS, en términos de
lo dispuesto por el numeral 29 del “Acuerdo por el que se establecen las disposiciones
qgue deberdn observar para la utilizacion del sistema electrénico de informacién publica
gubernamental, denominado CompraNet”.

Protesto lo necesario

(Nombre y Firma del Apoderado o Representante Legal del Licitante)
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Anexo 22 Manifiesto de conocer y registrarse en el Médulo de Formalizacién de
Instrumentos Juridicos

Para personas morales:

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacion de Adquisicion de Bienes y Contratacion de Servicios
Coordinacion Técnica de Adquisicidon de Bienes de Inversion y Activos
Division de Contratacion de Activos y Logistica

Procedimiento Nimero: XX-050GYRO19-EXX-2022

, en mi caracter de de la ___(persona moral)___
conozco y estaré a lo establecido en los articulos tercero, cuarto y demas aplicables del
ACUERDO por el que se incorpora como un modulo de CompraNet la aplicacion
denominada Formalizacion de Instrumentos Juridicos y se emiten las Disposiciones de
caracter general que regulan su funcionamiento, publicado en el Diario Oficial de la
Federacion el pasado 18 de septiembre de 2020, donde se determina que todo
instrumento juridico que derive de algun procedimiento de contratacion realizado por
las Dependencias y Entidades, se debera utilizar la firma electrénica avanzada (e.firma)
que emite el Servicio de Administraciéon Tributaria como medio de identificacion.

En consecuencia, en caso de resultar adjudicado, manifiesto mi compromiso para
registrarme en el Médulo de Formalizacién de Instrumentos Juridicos.

Asimismo, es de mi conocimiento que se puede consultar el material de apoyo para el
registro en el citado maodulo, en la liga electrénica:
https://www.gob.mx/compranet/documentos/modulo-de-formalizacion-de-
instrumentos-juridicos

(Nombre y firma del licitante o representante legal de la persona moral

270
Duranao No. 291. 5to. biso. Col. Roma Norte. Alcaldia Cuauhtémoc. C. P. 06700. CDMX. www.imss.aob.mx d
Ricardo

) 202251578

LCURSOR DE LA REVOLUCION MEXICANA



http://www.imss.gob.mx/
https://www.gob.mx/compranet/documentos/modulo-de-formalizacion-de-instrumentos-juridicos
https://www.gob.mx/compranet/documentos/modulo-de-formalizacion-de-instrumentos-juridicos

GOBIERNO DE S DIRECCION DE ADMINISTRACION
o+ Unidad de Adquisiciones

@ Coordinacion de Adquisicion de Bienes y Contrataciéon de Servicios

M E x I C 0 lMSS Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos

Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Numero LA-0O50GYRO019-E182-2022

Para persona fisicas:

Instituto Mexicano del Seguro Social

Direccion de Administracion

Unidad de Adquisiciones

Coordinacién de Adquisicidn de Bienes y Contratacién de Servicios
Coordinacién Técnica de Adquisicidn de Bienes de Inversidon y Activos
Division de Contratacion de Activos y Logistica

Procedimiento Niumero: XX-050GYRO19-EXX-2022

Conozco y estaré a lo establecido en los articulos tercero, cuarto y demas aplicables del
ACUERDO por el que se incorpora como un modulo de CompraNet la aplicacion
denominada Formalizacion de Instrumentos Juridicos y se emiten las Disposiciones de
caracter general que regulan su funcionamiento, publicado en el Diario Oficial de la
Federacion el pasado 18 de septiembre de 2020, donde se determina que todo
instrumento juridico que derive de algun procedimiento de contratacion realizado por
las Dependencias y Entidades, se debera utilizar la firma electrénica avanzada (e.firma)
qgue emite el Servicio de Administraciéon Tributaria como medio de identificacion.

En consecuencia, en caso de resultar adjudicado el respectivo instrumento juridico se
suscribird en el Moédulo de Formalizacién de Instrumentos Juridicos, por lo que se
debera estar registrado.

Asimismo, es de mi conocimiento que se puede consultar el material de apoyo para el
registro en el citado maodulo, en la liga electroénica:
https://www.gob.mx/compranet/documentos/modulo-de-formalizacion-de-
instrumentos-juridicos

(Nombre y firma del licitante)
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GLOSARIO DE TERMINOS
Para efectos de ésta convocatoria, se entenderd por:

Administrador del contrato: Servidor(es) publico(s) en quien recae la responsabilidad de
administrar y verificar el cumplimiento de los derechos y obligaciones establecidas en el
contrato.

ALSC: Administracion Local de Servicios al Contribuyente.

Area contratante: La facultada en el IMSS para llevar a cabo los procedimientos de
contratacion a efecto de adquirir o arrendar bienes, asi como para pactar la prestacion de
servicios.

Area requirente: La que en el IMSS, solicite o requiera formalmente la adquisiciéon o
arrendamiento de bienes o la prestacidon de servicios, o bien aquella que los utilizara, en
términos de lo que establece la fraccion Il del articulo 2 del Reglamento.

Area técnica: La responsable de elaborar las especificaciones técnicas que se deberan incluir
en el procedimiento de contratacién, de responder las preguntas que sobre estos aspectos
técnicos realicen los licitantes; asi como de realizar la evaluacién de las propuestas técnicas.
El Area Técnica, podra tener también el caracter de Area Requirente; para el presente
procedimiento de contrataciéon, en términos de lo que establece la fraccion Il del articulo 2
del Reglamento.

CABCS: Coordinacién de Adquisicion de Bienes y Contrataciéon de Servicios.
CECOBAN: Centro de Compensacién Bancaria.
COMPRANET: El| Sistema Electronico de informacion publica gubernamental sobre

adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados con las
mismas con direccién electronica en Internet: http//compranet.funcionpublica.gob.mx.

Contrato: Documento a través del cual se formalizan los derechos y obligaciones derivados
del Fallo del procedimiento de contratacidn de la adquisicidén o arrendamiento de bienes o la
prestacion de los servicios.

Convocatoria: El documento que contiene los requisitos de caracter legal, técnico y
econdmico con respecto de los servicios objeto de la contratacién y las personas interesadas
en proveerlos o prestarlos, asi como los términos a que se sujetara el procedimiento de
contratacion respectivo y los derechos y obligaciones de las partes, de conformidad al
MAAGMAASSP.

CUCOP: Clasificador Unico de Contrataciones Publicas

DOF: Diario Oficial de la Federacion.
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EMA (Entidad Mexicana de Acreditaciéon): Entidad de gestion privada en nuestro pals, que
tiene como objetivo acreditar a los Organismos de la Evaluacién de la Conformidad que son
los laboratorios de ensayo, laboratorios de calibracidn, laboratorios clinicos, unidades de
verificacion (organismos de inspeccidon) y organismos de certificacion.

Entidad Convocante: Instituto Mexicano del Seguro Social (IMSS).

Escrito Libre: Documento que deberd cumplir como minimo con los datos requeridos en la
Convocatoria, sin importar el orden y/o ubicacion del contenido.

IMSS o Instituto: Instituto Mexicano del Seguro Social.
INFONAVIT: Instituto del Fondo Nacional de la Vivienda para los Trabajadores.

Investigacion de mercado: La verificacién de la existencia de bienes, arrendamientos o
servicios, de proveedores a nivel nacional o internacional y del precio estimado basado en la
informacion que se obtenga en la propia dependencia o entidad, de organismos publicos o
privados, de fabricantes de bienes o prestadores del servicio, 0 una combinacién de dichas
fuentes de informacion.

IVA: Impuesto al Valor Agregado.

ISR: Impuesto Sobre la Renta

LAASSP: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
LFCE: Ley Federal de Competencia Econémica.

Licitante: La persona que participa en los procedimientos de Licitacién Publica.
LIC: Ley de Infraestructura de la Calidad.

Manual o MAAGMAASSP: Manual Administrativo de Aplicacion General en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Medio de Identificacion Electrénica: Conjunto de datos electrénicos asociados con
documentos que son utilizados para reconocer a su autor, y que legitiman el consentimiento
de éste para obligarlo a las manifestaciones que en él se contienen, de conformidad con el
articulo 27 de la LAASSP.

Medios remotos de comunicacion electrénica: Los dispositivos tecnoldgicos para efectuar
transmisién de datos e informacidén a través de computadoras, lineas telefénicas, enlaces
dedicados, microondas y similares.

MIPYMES: Las micro, pequefas y medianas empresas de nacionalidad mexicana a que hace
referencia la Ley para el Desarrollo de la Competitividad de la Micro, Pequefia y Mediana
Empresa.
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NOM: Norma Oficial Mexicana.

Normas: Las Normas Oficiales Mexicanas, las Normas Estandar (antes Mexicana), segun
proceda, y a falta de éstas, las Normas Internacionales, de conformidad con lo dispuesto por
los articulos 64 y 84 de la Ley de Infraestructura de la Calidad en su caso, las normas de
referencia o especificaciones a que se refiere el articulo 67 de la Ley antes citada.

OIC: Organo Interno de Control en el IMSS.

Partida o concepto.- La division o desglose de los bienes a adquirir y/o arrendar o de los
servicios a contratar, contenidos en un procedimiento de contratacién o en un contrato, para
diferenciarlos unos de otros, clasificarlos o agruparlos.

Penas Convencionales: Son aquellas que se derivan por atraso en el cumplimiento de las
fechas pactadas para la entrega de los bienes y/o servicios, misma que no excederd del
monto de la garantia del contrato, y sera determinada en funcion de los bienes y/o servicios
no entregados oportunamente.

POBALINES.- Las politicas, bases y lineamientos a que se refieren el parrafo séptimo del
articulo 1de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

PMR: Precio Maximo de Referencia.

Proveedor: La persona fisica o moral que celebre contratos de adquisiciones,
arrendamientos o servicios.

Reglamento: Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

Resoluciéon miscelanea fiscal: Publicacion anual en el DOF que agrupa disposiciones de
caracter general, aplicables a impuestos, productos, aprovechamientos, contribuciones de
mejoras y derechos federales, excepto a los relacionados con el comercio exterior.

RFC.- Registro Federal de Contribuyentes.

SAT: Servicio de Administracion Tributaria.

SE: Secretaria de Economia.

SFP: Secretaria de la Funcidn Publica.

SHCP: Secretaria de Hacienda y Crédito Publico.

SSA: Secretaria de Salud.

Sobre cerrado: Cualquier medio que contenga la proposicion del licitante, cuyo contenido
solo puede ser conocido en el Acto de Presentacion y Apertura de Proposiciones, en términos
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de la Ley.

Testigo Social: Mecanismo de participacién ciudadana en la gestién de las contrataciones
publicas, con un diseno institucional que favorece la incidencia de la sociedad civil en la
adecuada construccion de la acciéon publica en la materia.

UMAE's: Unidades Médicas de Alta Especialidad, son érganos de operaciéon administrativa
desconcentrada del Instituto Mexicano del Seguro Social, en términos de lo establecido en el
articulo 2 fraccion IV del Reglamento Interior del Instituto Mexicano del Seguro Social.
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