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.  DESCRIPCION DEL SERVICIO OBJETO DEL PROCEDIMIENTO
DE CONTRATACION Y ESPECIFICACIONES TECNICAS DE
LOS MISMOS.

1 DESCRIPCION DEL SERVICIO

El Instituto Mexicano del Seguro Social (IMSS), a través de la Direccion de
Innovacion y Desarrollo Tecnoldgico (DIDT) requiere renovar el servicio de
Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos
de Software de Borrado Seguro de Informacion para el ejercicio 2018, a
fin de evitar la fuga de informacioén critica del Instituto ante nuevas amenazas
al:

a) Recibir actualizaciones de nuevas versiones.

b) Contar con un esquema de cobertura para el Soporte de Borrado Seguro
de los dispositivos de almacenamiento de informacion fijos, removibies y
externos.

Es importante mencionar que en su oportunidad fueron contratados por el
IMSS con el proveedor Software Blancco, S.A. de C.V. a través del contrato
P5M0130.

Las 9,202 licencias relacionadas con la contratacion del presente servicio
son propiedad del Instituto por lo que su condicidon son de caracter perpetuo
y de uso indefinido. La erogacion del servicio es derivado del derecho de
uso de las mismas, lo que permite cumplir con la normatividad,
actualizaciones, parches, y soporte técnico.

En adicion, este servicio busca salvaguardar la integridad y confidencialidad
de la informacion critica propiedad de “EL INSTITUTQ”, asi como cumplir
con la Normatividad del MAAGTICSI, teniendo como objetivo evitar la
dispersion de informacion cuando los dispositivos tecnoldgicos sean
retirados por motivos de conclusiéon de contrato, obsolescencia, falla, ban
y/o reasignacion.

Por lo anterior, la Direccion de Innovacion y Desarrollo Tecnolégico (DIDT) a
través de la Division de Seguridad Informatica Integral (DSIl) y en conjunto
con los Coordinadores Delegacionales de Informatica proporcionarén el
borrado seguro de informacion digital susceptible y/o conﬁdencnal a los
,dusposmvos del Instituto.
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.2 ESPECIFICACIONES TECNICAS

Derecho de uso de productos de Software de Borrado Seguro de
Informacioén. (Licenciamiento)

“‘EL INSTITUTO” requiere que el proveedor adjudicado proporcione durante
la vigencia del contrato las actualizaciones de los productos para su uso en
computadoras personales, laptops y servidores; cumpliendo de esta forma
con lo establecido en la normatividad relacionada con la Estrategia Digital
Nacional.

El alcance de los servicios de licenciamiento de los productos de Software
de Borrado Seguro de Informacion, deben proporcionarse durante toda la
vigencia del contrato, con los siguientes requisitos minimos:

¢ Actualizacion de versiones del licenciamiento: Se refiere al derecho que
tiene “EL INSTITUTO” de contar con las ultimas versiones de los productos
de Software de Borrado Seguro de Informacion; asi como versiones
anteriores disponibles.

o Parches y Updates: Son mejoras que se aplican a versiones especificas de
los productos puede referirse a cédigo que se implementa para corregir un
problema.

Soporte Técnico

El Soporte Técnico que se proporcionara a los productos de Software
Borrado Seguro de Informacion durante la vigencia del contrato, debera
cumplir con lo siguiente:

Componentes

Soporte de Resoluciéon de Problemas.

Durante la vigencia del contrato el proveedor debera proporcionar la
asistencia para atender y solucionar problemas con sintomas especificos de
los productos de Software de Borrado Seguro de Informacion.

;
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El Soporte de Resolucion de Problemas debera estar disponible las 24 horas
al dia, los 7 dias de la semana, durante la vigencia del contrato.

Las solicitudes de soporte podran ser presentadas via telefénica y/o
electrénicamente a través de un sitio web en linea del proveedor,
dependiendo de la severidad del incidente.

El Soporte de Resolucidén de Problemas considera:

Atencién de Incidentes. En caso de presentarse durante la vigencia del
contrato problemas en los productos de Borrado Seguro, “EL INSTITUTO”
realizara una solicitud de atencion de incidentes, el cual se define como un
caso de soporte Unico, que requiere de un esfuerzo para resolverlo hasta su
solucion.

En caso de ser necesario, se podra realizar una visita en sitio, las horas
empleadas deberan de considerarse dentro ias horas contratadas por “EL
INSTITUTO”, de conformidad con lo indicado en el numeral 4.3. Soporte
técnico proactivo del Anexo Técnico (Anexo 4 adjunto a la presente
Justificacion).

“EL INSTITUTOQO” definira el nivel inicial de gravedad en conjunto con el
proveedor; asimismo, podra solicitar un cambio en el nivel de gravedad en

cualquier momento. Los grados de severidad y los tiempos estimados \de
atencion se enlistan a continuacion:

Gravedad Situacion Respuesta esperada
e Respuesta en 2 horas o menos
A Impacto critico en el negocio: e Recursos del proveedor en sitio segln
i « Pérdida o] degradacion sea necesario.

Envio por teléfono,

o significativa del servicio. « Esfuerzos continuos las veinticuatro (24)
?g:gg:l:ggg;zgwei e Necesita atenciéon dentro de 2 horas del dia, los siete (7) dias de la
’ horas semana

Impactc moderado en el
negocio:

« Pérdida o] degradacion
moderada del servicio, pero el
trabajo puede razonablemente
continuar con algunos e Recursos del proveedor en sitio segln
problemas. sea necesario. ‘

o Necesita atencién dentro de 4

) Horas de Oficina .
R i 00017
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¢ Respuesta en 4 horas o menos
e Esfuerzos continuos  exclusivamente
durante horas de oficina
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Asistencia de Soporte.

“EL INSTITUTO” requiere que el proveedor le proporcione durante la
vigencia del contrato la Asistencia de Soporte que le brinde asesoria y
orientacion de corto plazo para problemas que no estén cubiertos por el ,
Soporte de Resolucién de Problemas, asi como para consultas de asistencia /
para facilitar el disefio, desarrollo e implementacién de soluciones y/o
servicios basados en productos de Software de Borrado Seguro de
Informacién. El Recurso de Administracion de la Cuenta del Soporte
trabajara con su contraparte en “EL INSTITUTO” para determinar sus
necesidades especificas de Asistencia de Soporte y la ejecucién de
revisiones a la infraestructura.

Asistencia de Soporte a los Servicios.

El proveedor debera proporcionar al Instituto durante la vigencia del contrato
la Asistencia de Soporte a los Servicios, conforme lo solicite “EL
INSTITUTO”, la cual incluye asesoria, orientacion y transferencia de
conocimientos con el propésito de ayudar a “EL INSTITUTO” a mantener
estable la operacién de los servicios y/o soluciones basadas en los
productos de Borrado Seguro.

Revisiones a los Servicios.
En caso de requerirlo “EL INSTITUTO” solicitara que dentro del Soporte
Técnico, el proveedor proporcione durante la vigencia del contrato y a
solicitud expresa una evaluacion a:

e Elservicio y/o solucion basada en productos de Software de Borrado Seguro
de Informacion que fue implementada, migrada y/o actualizada; ylo

* La solucién tecnoldgica definida. Emitiendo al finalizar la evaluaciéon un
documento que contemple las recomendaciones relacionados con'
solucion y/o servicio basada en los productos de Software de Borra
Seguro de Informacion actuales o planificadas.

v . Servicios de Informacién.
“EL INSTITUTO” requiere que el proveedor le proporcione durante | la
vigencia del contrato una URL donde tenga acceso a la informacion técnica
sobre los productos de Software de Borrado Seguro de Informacién; asi
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como acceso a herramientas de soporte que le ayudaran a implementar y
operar los productos de Borrado Seguro.

Personal en Sitio.

Durante la vigencia del contrato y derivado de la solicitud de servicios en i
caso de que sea requerido por parte de la Division de Seguridad Informatica
Integral (DSHl), Soporte en sitio con la finalidad de dar atencién a los
requerimientos DEL INSTITUTO?”, solucionar las fallas y/o problemas que se
presenten en los productos de Software de Borrado Seguro de Informacion.
Dichos recursos deberan de realizar al menos las siguientes actividades:

¢ Soporte, monitoreo y troubleshooting.

e Apoyo para la mitigacion de riesgos.

e Transferencia de conocimiento

e Asistencia para actualizaciones

« Revisiones a la infraestructura que soporta los servicios y/o soluciones.

Los dias laborables para el proveedor seran aquellos que sean para “EL
INSTITUTO”.

Servicio de Soporte Técnico Proactivo

El Soporte Técnico Proactivo son horas que pueden ser utilizadas para la
implementacion, personalizacion, configuraciones, disefio de arquitecturas,
disefio de procesos y procedimientos de soluciones tecnoldgicas basadas
herramientas de borrado seguro del proveedor que forman parte de \a
propuesta. El soporte Proactivo se mide en “Unidades de Soporte ProactivoX
(USP) vy el Instituto aprobara el uso de estas Unidades mediante la firma del
documento “Orden de Trabajo para Soporte Proactivo” (SOW — Statement of
Work por sus siglas en ingles), los trabajos necesarios por los
especialistas certificados en la solucidén de Borrado seguro con la que cuenta
el Instituto, las cuales se podran adquirir en un esquema bajo demanda.

i
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Dicha propuesta de solucién la cual debera tener Ia siguiente informacién:

Objetivo. Se refiere a que se quiere lograr con la
implementacién de la Propuesta de acuerdo al
entendimiento de los requerimientos.

e Alcance. Se refiere hasta donde se abarcara dentro del
proyecto, que actividades estan incluidas como parte
del mismo.

e Entregables. Documentos y productos consecuencia del proyecto,

estos también constituyen la aprobacion vy
conformidad de “EL

INSTITUTO”.
e Tiempo de desarrollo Es la duracién del proyecto, el cual puede estar
del proyecto dividido en fases o etapas y cada una de estas tendra

una duracién especifica.
* Monto adevengarse  Es el monto especifico de inversién para el proyecto,
del soporte el cual debera representarse en unidades de soporte
proactivo.

Posterior a la firma de este documento, el proveedor iniciara la ejecucion de /
las actividades correspondientes, conforme los alcances y entregables que ,
considere pertinente el Instituto.

La descripcion detallada del Servicio de Derecho de Uso, Soporte
Técnico y Soporte Proactivo de los productos de Software de Borrado
Seguro de Informacion para el ejercicio 2018, se encuentra establecida
en el Anexo Técnico (Anexo 4) y Términos y Condiciones (Anexo 5),
documentos que forman parte integrante de la presente justificacion.

Los términos y condiciones del servicio se detallan en el documento
mismo nombre.

Requerimientos técnicos
El proveedor debera brindar el soporte técnico especializado, que permita

dar solucion a los problemas técnicos que se presenten durante el uso de las
licencias con la finalidad de remediar cualquier incidente reportado.
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El proveedor brindara la cobertura de soporte técnico ante los siguientes

problemas:

e E! Borrado, en su totalidad, de discos duros de Equipos de Computo

¢ personales (Desktops) y equipos de Codmputo Portatil (Laptop).

e El Borrado, en su totalidad, de Particiones Légicas en servidores.

¢ El Borrado, en su totalidad, de Smartphone y Tabletas con sistemas

e operativos I0S y Android en cualquiera de sus versiones, sin dafar el

equipo y permitiendo su reutilizacion.

¢ El Borrado de manera selectiva de archivos y carpetas en diferentes
medios de almacenamiento de informacidn y sistemas operativos.

e El Borrado de diferentes dispositivos de almacenamiento externo (tipo
flash).

o Sistemas operativos comerciales (Windows, Linux, Unix, etc.). Asi mismo,
en computadoras con procesadores INTEL o AMD, con arquitectura x86 o
sistemas SPARC.

o El Borrado en su totalidad a nivel unidad l6gica (LUN’s por sus siglas en
inglés) y Maquinas Virtuales, sin tener que reiniciar el servidor o bien
desinstalar los discos duros del servidor o unidad de almacenamiento
(storage).

De la misma manera, debera dar solucion a los problemas relacionados con:

1. La consola de administraciéon centralizada y sus diferentes
funcionalidades.

2. La generacion de diferentes reportes.
3. La metodologia de operacion.
4, Esquema de seguridad en ambiente de red interna.
5. Medios de almacenaje masivos (SAN). b
6. Funcionamiento de los productos. Q
. PLAZO Y CONDICIONES DE PRESTACION DE LOS
SERVICIOS.
.1 PLAZO.

Y

El plazo para la prestacion del “Servicio de Derecho de Uso Sonrte
Técnico y Soporte Proactivo de los productos de Software de Borrado

00021
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Seguro de la Informacién”, sera a partir del 1° de enero y hasta el 31 de
diciembre de 2018. '

La vigencia del contrato que se derive del procedimiento de contratacion |
correspondiente sera de doce (12) meses contados a partir del 1° de enero y v
hasta el 31 de diciembre de 2018.

Il.2 CONDICIONES DE PRESTACION DEL SERVICIO.

“EL INSTITUTO” requiere que el proveedor adjudicado se apegue a las
siguientes condiciones para la aceptacién de los entregables:

1) El proveedor debera mantener el software actualizado y entregar las
versiones y actualizaciones mas reciente a “EL INSTITUTO”.
2) - El proveedor se responsabilizara de la confidencialidad de la

informacion que “EL INSTITUTO" le proporcione para la ejecucion
de las actividades asociadas al contrato.

3) Todos los entregables que se generen deberan ser entregados a “EL
INSTITUTO” en medio impreso (en hoja membretada de la
empresa) y en electrénico.

4) Para la liberacién de cada entregable el Proveedor presentara, para y
firma la(s) “Acta(s) de Entrega-Recepcién” correspondientes,
mismas que deberan de firmar ambas partes: “EL INSTITUTO” y el
proveedor.

5) Se procedera al pago de la facturacion, una vez que se cuente con
la totalidad de la(s) “Acta(s) de Entrega-Recepcion” que garantice(n)
la recepcion de todos los entregables especificados.

El proveedor debera entregar al Titular de la Divisidbn de Seguridad
Informatica Integral dependiente de la Coordinacién Técnica de Seguridad
de Tecnologias de la Informacion y Comunicaciones, dependiente a su s
de la Coordinacién de Mantenimiento y Operacion de Servicios de Comph
los siguientes entregables:

ID Entregable Plazo de entrega
1 | Documento firmado por el representante legal de la empresa
adjudicada en el que se compromete a proporcionar el | Dentro de los 5 primeros
Derecho de Uso de los productos de Software de Borrado | dias habiles contados a
Seguro de Informacién su Soporte Técnico y Soporte | partir del inicio del servicio.
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Carta firmada por su Representante legal donde se
compromete a cumplir con lo establecido en el punto 4
Requerimientos descritos en el presente Anexo Técnico.

Dentro de los 5 primeros
dias habiles contados a
partir del inicio del servicio.

Carta firmada por su Representante Ilegal donde se
compromete a cumplir con lo establecido en el punto 5
Especificaciones Técnicas descritas en el presente Anexo
Técnico.

Dentro de los 5 primeros
dias habiles contados a
partir del inicio del servicio.

Documento firmado por el representante legal, que contenga:
La URL donde se podran descargar las actualizaciones de los

productos Software de Borrado Seguro de Informacién y

La especificacién de que “EL INSTITUTO" tiene el derecho de
contar con las Ultimas versiones de los productos Software de
Borrado Seguro de Informacioén; asi como versiones
anteriores disponibles.

Dentro de Ios 5 primeros
dias habiles contados a
pariir del inicio del servicio.

Documento firmado por el representante legal, que contenga:
Método, procedimiento y tiempos para la atencion de reportes.

Dentro de los 5 primeros
dias habiles contados a
partir del inicio del servicio.

Documento firmado por el representante legal, que contenga:
Teléfono(s), correo electronico del contacto y sitio web donde

se levantaran las solitudes de soporte indicando que el servicio
de soporte de resolucion de problemas deberd estar disponible
de lunes a viernes de las 9:00 a las 17:00 horas exceptuando
dias festivos.

Dentro de los 5 primeros
dias habiles contados a
partir del inicio del servicio.

Matriz de Escalamiento y Contactos
> Debe contener al menos lo siguiente:

o 3 Niveles de escalamiento.
o Cada nivel debera contener al menos
¢ Nombre completo del personal asignado.
s Puesto dentro de la empresa del personal
asignado.
e Correo electronico del personal asignado.
e Teléfono de la oficina del personal
asignado.
e Teléfono Celular del persconal asignado.

Dentro de los 5 primeros
dias habiles contados a
partir del inicio del servicio.

Orden de Trabajo para Soporte Proactivo en aquellos servicios
en los que se solicite conforme a lo indicado en el presente
Anexo Técnico y Términos y Condiciones previo del inicio de la
prestacion del servicio.

Dentro de los 4 primeros
dias habiles contados
partir de las reuniones
trabajo llevada a cabo col
el Instituto.

N

Reporte detallado de las actividades realizadas al término de
los trabajos (memoria documental impresc y en electronico)
sobre los servicios efectivamente prestados.

Dentro de los 10 primeros
dias habiles contados a
partir del término de la
actividad.

El Proveedor debera cumplir con los formatos provistos por el Instituto y éh
apego al MAAGTICSI. _
00023
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El proveedor debera sujetarse a lo indicado en los términos y condiciones
del servicio, se detallan en el Anexo 5 (Términos y Condiciones) del
presente documento. (

T—

.  RESULTADO DE LA INVESTIGACION DE MERCADO.

La Division de Investigacion de Mercado de la Coordinacién de Investigacion
de Mercado, realizd la investigacion objeto de la contratacién, de
conformidad con las disposiciones, y conforme a lo previsto por el articulo 29
del Reglamento de la LAASSP, cuyo resultado fue comunicado mediante
oficio de 09 53 84 61 1CFJ/009595 de fecha 27 de octubre de 2017.

Se puede observar que para soportar la solicitud de excepcion a la licitacion
publica mediante el procedimiento de adjudicacion directa para la
contratacion de “Servicio de Derecho de Uso Soporte Técnico y Soporte
Proactivo de los productos de Software de Borrado Seguro de la
Informacién” para el ejercicio 2018, fundamentado en el articulo 41 fraccion
I de la LAASSP y 72 fraccion Il de su Reglamento, asi mismo el FO-CON-05
identificado con folio 0003 de la Investigacién de Mercado 160/17, (Anexo 9)
de la presente justificacion, arrojo los siguientes resultados:

» Existencia y disponibilidad de los servicios requeridos.

» Disponibilidad de un proveedor el cual puede brindar los servicios en
las cantidades y caracteristicas requeridas.

Conforme a las fuentes consultadas para su integracién se obtuvo Io
siguiente:

Existencia y disponibilidad de los servicios requeridos.
En el documento que integra la IM en comento, se advierte que de

conformidad con el articulo 28 de la LAASSP, se consultaron por lo men
fuentes de informacion, las cuales se describen a continuacién:

1. Compranet - No se encontrd un servicio similar.
" 2. Contrato Marco - No se identificé algtin contrato Marco.
3. Disponibilidad de un proveedor el cual puede brindar los servicios
en las cantidades y caracteristicas requeridas.
4. Precio prevaleciente al momento de llevar a cabo la cita IM
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Como resultado de la peticion de oferta se obtuvo que de la proveeduria
nacional consuitada para la realizacién del servicio de referencia, solo la
empresa Software Blancco, S.A. de C.V. manifestd estar en posibilidad de
prestar el servicio solicitado.

La empresa Software Blanco, S.A. de C.V. presenta carta apostillada de
derechos exclusivos en la que se confirma que “...a partir del 25 de agosto
de 2010 es la unica empresa autorizada por “Blancco Oy Ltd.” para
ofrecer licenciamiento ilimitado de nuestros productos para
instituciones del gobierno y grandes corporaciones en México.”, este
documento se encuentra identificada con folio 0210 de la Investigacion de
Mercado 160/17 (Anexo 9) de la presente justificacion.

Asi también la empresa Software Blanco, S.A. de C.V. presenta carta bajo
protesta de decir verdad en la que manifiesta que “presenta el mejor
precio para efectos de la Investigacion de Mercado correspondiente al
Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos
de Software de borrado seguro de informacién para el ejercicio 2018”
este documento se encuentra identificada con folio 0211 de la Investigacion
de Mercado 160/17 (Anexo 9) de la presente justificacion.

De conformidad con lo antes expuesto, con el resultado de la Investigacion
de Mercado se acredita que le empresa Software Blancco S.A. de C.V., es el
Gnico que pude prestar al Instituto el “Servicio de Derecho de Uso,
Soporte Técnico y Soporte Proactivo de los productos de Software de
Borrado Seguro de Informacién” para el ejercicio 2018, lo anterior por
contar con los derechos exclusivos para ofrecer licenciamiento ilimitado /
de los productos Blancco ‘

Con base a la informacion anterior, se considera factible lo siguiente:

Realizar una adjudicacion directa para la contratacion del Derecho de Uso,
Soporte Técnico y Soporte Proactivo de los productos de Software dg
Borrado Seguro de Informacion 2018, con la empresa Software Blancc
S.A. de C.V., ya que con base a la investigacion de mercado realizada por el
area competente en el Instituto, se determiné que éste es el Unico que @ude
prestar al Instituto el servicio en las condiciones requeridas por el titular de
los derechos para ello. Lo anterior de conformidad con la documentacién;que
acompafia a la presente solicitud, ubicada en el Anexo nimero “8”, gsi

00025
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como en el cumplimiento de las especificaciones técnicas requeridas v la
disponibilidad de la solucion ofertada. ;

IV. PROCEDIMIENTO DE CONTRATACION PROPUESTO.
IV.1 PROCEDIMIENTO DE CONTRATACION.

Adjudicacion Directa Nacional.

IV.2 FUNDAMENTACION DEL SUPUESTO DE EXCEPCION AL
PROCEDIMIENTO DE LICITACION PUBLICA.

El Derecho de Uso, Soporte Técnico y Soporte Proactivo de los
productos de Software de Borrado Seguro de Informacion 2018, se
fundamenta de conformidad con los Articulos 3 fraccion IX, 22 Fraccion I, 26
fraccion 1ll, 40, 41 fraccion | y 47, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico; y 71, 72 fraccion Il, asi como
85 de su Reglamento.

Asi también la presente contratacion se requiere a efecto de dar
cumplimiento a lo requerido en el Articulo 27 del Manual Administrativo de
Aplicacion General en dichas materias, publicado por la Secretaria de
Gobernacion en el Diario Oficial de la Federacion el 04 de febrero de 2016.

IV.3 MOTIVACION DE LA PROPUESTA.

En términos del articulo 134 de la Constitucién Politica de los Estados
Unidos Mexicanos, las contrataciones publicas deberan realizarse con la
finalidad de asegurar al Estado las mejores condiciones en cuanto a precio,
calidad, financiamiento, oportunidad y demas circunstancias pertinentes.

En cumplimiento a lo estipulado en el Acuerdo que tiene por objeto modiffear
las politicas y disposiciones para la Estrategia Digital Nacional, en matexia
de tecnologias de la informacion y comunicaciones, y en la de seguridad

la informacién, asi como el Manual Administrativo de Aplicaciéon General en
dichas materias, publicado por la Secretaria de Gobernacién en el Diario
Oficial de la Federacion el 04 de febrero de 2016 que establece’ las
siguientes disposiciones: :

Cauei 00026
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“Capitulo |

Objeto, Ambito de Aplicacion y Definiciones

Articulo 1.- El presente Acuerdo tiene por objeto emitir politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y
en la de seguridad de la informacion. ..

Articulo 2.- Para los efectos del presente Acuerdo, se entiende por:
V!, Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de
forma irrecuperable la informacion contenida en medios de almacenamiento digital;

Articulo 14.- En las contrataciones relacionadas con los servicios de correo electrénico, las
Instituciones deberan prever en las convocatorias a la licitacion publica, en las invitaciones a
cuando menos tres personas o las solicitudes de cotizacion, o bien en los contratos que
celebren con otros entes publicos, segln corresponda, lo siguiente:

il La obligacion del proveedor de entregar a la Institucién la totalidad de los correos
electronicos y bitacoras, asi como de no conservar informacion alguna mediante borrado
seguro, al término del contrato.

Articulo 16.- Las Instituciones, respecto de componentes de bases de datos, deberan
observar lo siguiente:

Ill.  Salvaguardar los derechos de la propiedad intelectual, portabilidad y recuperacion de
los datos generados y procesados de acuerdo al ciclo de vida de la informacion, incluyendo
el borrado seguro.

Capitulo IV

Disposiciones generales para la seguridad de la informacion
Seccion |

Seguridad de la informacidn

Articulo 27.- Las Instituciones mantendran los componentes de software y de seguridad de
los dominios tecnolégicos actualizados para evitar vulnerabilidades, de acuerdo a lo que se
establece en el MAAGTICSI, para lo cual implementaran, entre otros, elementos de
seguridad de la informacion, los siguientes:

lll. Mantener, evidencia auditable del proceso de borrado seguro;

Anexos

ASI6 Integrar al SGSI los controles minimos de seguridad de la informacion. .
Descripcion: Definir los controles minimos de seguridad de la informacion e integrarlos
SGSI, para su implementacion a través de los diversos procesos de la UTIC y de aquello
procesos de la Institucion que contengan activos de TIC, activos de informacion e
infraestructuras criticas. "

Factores Criticos: O 0 O 2 7
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El grupo estratégico de seguridad de la informacion, con apoyo de las areas y unidades
administrativas competentes de la Institucion, debera:

e) El borrado seguro de dispositivos de almacenamiento que por algiin motivo necesiten ser
reparados, reemplazados o asignados a otro usuario; y mantener evidencia auditable del
proceso.

AOP 4  Implementar y verificar que se cumplan los controles de seguridad fisica en el
centro de datos. .

Descripcion: Implementar, de acuerdo con el SGSI, los controles de seguridad fisica en el
centro de datos, asi como para el acceso al propio centro y a los componentes o elementos
del ambiente operativo, ubicados en el mismo.

Descripcion: Implementar, de acuerdo con el SGSI, los controles de seguridad fisica en el
centro de datos, asi como para el acceso al propio centro y a los componentes o elementos
del ambiente operativo, ubicados en el mismo.

Factores Criticos:
El responsable del proceso, con apoyo del responsable del Proceso de Administracion de la
Seguridad de la Informacién (ASI), debera:

d) El borrado seguro de la informacion de los dispositivos de almacenamiento fijos,
removibles y externos, que sean retirados del ambiente operativo, por dafio o reemplazo.”

Lo anterior, soporta el Servicio de Soporte Técnico y Soporte Proactivo, asi
como el Uso de las Licencias de Software de Borrado Seguro de la
Informacion y permite dar cumplimiento a la Normatividad en lo referente a lo
establecido en el Acuerdo para la Estrategia Digital Nacional, en materia de
tecnologias de la informacioén y comunicaciones, y en la de seguridad de la
informacion, asi como establece el Manual Administrativo de Aplicacion
General en materia de borrado seguro.

Para actualizar el supuesto de excepcién a la licitacion previsto en el articulo
41 fraccion | de la LAASSP que consiste en que “...que en el mercado solo
existe un posible oferente, o se trate de una persona que posee la titularidad
o licenciamiento exclusivo de patentes, derechos de autor, u otros derechos
exclusivos...”, en relacion con el articulo 72 fraccion Il de su Reglamento qu

prevé que “Para acreditar que en el mercado sélo existe un posible oferent

0 se trata de una persona que posee la titularidad o el licenciamiento
exclusivo de patentes, derechos de autor, u otros derechos exclusivos, a que
hace referencia la fraccion I, se deberan acompafiar los documentos con los
que se acredite tal situacién, como son los registros, titulos, certificaciones,
.~y acuerdos  comerciales, autorizaciones, designaciones, contratos ‘de

o
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licenciamiento o cesidn emitidos por o registrados ante las autoridades
nacionales competentes...” se deben considerar los siguientes aspectos:

La empresa Software Blancco, S.A. de C.V. cuenta con derechos exclusivos
para ofrecer licenciamiento ilimitado de los productos “Blancco Oy /
Ltd” para instituciones del gobierno y grandes corporaciones en N/
México.

Para acreditar lo antes expuesto se acomparia a la presente justificacion la
carta apostillada de derechos exclusivos emitida por “Blancco Oy Ltd” ¢
fecha 9 de abril de 2014, la cual fue remitida por la empresa Softwac;%
Blancco, S.A. de C.V., mediante escrito de fecha 3 de noviembre de 2017,
documentales se encuentra adjunta como Anexo 6 de la presente
justificacion.

El Servicio del Derecho de Uso, Soporte Técnico y Soporte Proactivo
de los Productos de Software de Borrado Seguro de Informaciéon con
las caracteristicas que requiere el Instituto y sobre todo con el cumplimiento
a los estandares Internacionales, solo lo cumple la solucién de Software
BLANCCO de Borrado Seguro, la cual tiene su exclusividad como proveedor
Unico autorizado en México.

Es importante sefialar que el Instituto ha invertido en los productos de
Software Blancco de Borrado Seguro, en los siguientes aspectos:

1)  Por Licenciamiento
2) Por el Derecho de Uso del licenciamiento
3) Herramienta de Administracion

En otras palabras, el Instituto realizd una inversion considerable para contar
con el nimero de licencias, asi como una herramienta de gestion y
actualizacion como parte del servicio, el cambiar en estos momentos por
alguna otra posible solucién de borrado seguro, representaria generar un
gasto doble para el Instituto, ya que se tendrian que considerar los
elementos antes mencionados, por los que ya se realizd una Inversion.

Por lo tanto, el Instituto al no tener que generar una Inversién por

licenciamiento nuevo ni por una Herramienta de Administracion con la que

ya se cuenta, solo se considera el derecho de uso y el Soporte Técnico.  (J(J(029
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Haciendo una estimacion de costos con los precios de lista del proveedor
Software Blancco, S.A. de C.V. si el Instituto en estos momentos adquiriera el
licenciamiento nuevo por 9,202 licencias, se estaria realizando una erogacion de
por lo menos $ 6°000,000.00 de pesos.

CONCLUSION

Por lo anterior, conforme al resultado de la investigacién de mercado realizado por
la Division de Investigacion de Mercados del Instituto y conforme a la evaluacion
técnica de la cotizacién obtenida a través de dicha investigacion, esta Unidad
Administrativa en su caracter de area requirente solicita que se dictamine
favorablemente la solicitud de excepciéon al procedimiento de licitacion publica
para llevar a cabo la contratacién del “Derecho de Uso, Soporte Técnico y
Soporte Proactivo de los productos de Software de Borrado Seguro de
Informacién 2018”, mediante una adjudicacion directa Nacional, de conformidad
con lo previsto en los articulos 41, fraccién I, y 47 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 72, fraccidn Il de su Reglamento;
considerando que en el mercado solo existe un posible oferente con derecho
exclusivos y que reune los requerimientos técnicos exigidos por el Instituto, N\
asegurando las mejores condiciones disponibles en cuanto a precio y calidad para
la correcta implementacion y uso de los productos en cuestion.

Cabe seiialar que esta area técnica una vez que valord y reviso la propuesta del
proveedor, dictamina que la misma cumple con las necesidades que se requieren
por parte de El Instituto para la prestacion del servicio, de conformidad con el
parrafo cuarto, del articulo 40 de la LAASSP.

V. PROPUESTA DE MONTO ESTIMADO DE LA CONTRATACION Y
FORMA DE PAGO.

V.1 MONTO ESTIMADO.

El monto Minimo estimado conforme al Derecho de Uso y Soporte Técnico de los
Productos de Software de Borrado Seguro para las 9,202 licencias, el cual es de
$ 1150,000.00 00/100M.N (Un millon, ciento cincuenta mil pesos 00/100
M.N.), asi como el monto Maximo total estimado que asciende a la cantidad de

$ 1°502,000.00 (Un millon quinientos dos mil pesos 00/100 M.N.),
considerando el Impuesto al Valor Agregado, mismo que se encuentra soportado
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con el Dictamen de Disponibilidad Presupuestal previo Folio 0000002619-2018
(Anexo 8).

El monto maximo estimado para uso del servicio, esta enfocado a la necesidad ’
de acceder a eventos bajo demanda que permitan dar funcionalidades de borrado

en condiciones técnicas particulares o especificas segun la necesidad del
Instituto.

El soporte Proactivo se mide en Unidades de Soporte Proactivo (USP) y deberan
ser realizados los trabajos necesarios por los especialistas certificados en la
solucion con la que cuenta el Instituto, las cuales se podran adquirir en un
esquema bajo demanda. Para el presente servicio, se tiene contemplado una
cantidad de 176 USP considerados para diversos proyectos:

Soporte Técnico Proactivo (Asesoria y licenciamiento)

Red segura de datos (20 usuarios) - ' $ 172,000.00
Borrado segiro entornos en activo (10 servidores) $ 80,000.00
Borrado de equipos de comunicaciones y seguridad (50) $ 100,000.00
TOTAL $ 352,000.00

El proceso para devengar este soporte se realizara mediante el levantamiento de
los requerimientos puntuales por proyecto, conforme a dichos requerimientos, el
proveedor desarrollaré una propuesta de solucion.

V.2 FORMA DE PAGO.

Para proceder a la liberacién del pago, la Divisién de Seguridad Informatica
Integral dependiente de la Coordinacién Técnica de Seguridad de Tecnologias de
la Informacién y Comunicaciones, dependiente a su vez de la Coordinacion de
Mantenimiento y Operacion de Servicios de Computo, sera la responsable de la
ejecucion del proyecto y procedera de conformidad con lo establecido en el
articulo 51 de la LAASSP. (

La forma de pago al proveedor serd conforme a lo estipulado en el contrato y
quedara sujeta a las condiciones que establezcan las mismas; sin embargo, no
podra exceder de veinte dias naturales contados a partir de la entrega de la
... factura respectiva, previa presentaciéon de los entregables de los servic:ioGOO 3 1

-+ ektablecidos'en los términos del contrato. |
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El' precio ofertado por SOFTWARE BLANCCO S. A. de C. V., sera fijo durante la
vigencia del contrato, conforme al cumplimiento de los servicios descritos
establecidos en el Anexo Técnico (Anexo 4).

El pago del servicio quedara condicionado, en su caso, proporcionalmente al pago
que el proveedor deba efectuar por concepto de penas convencionales y/o
deducciones.

Para el pago de los servicios, se cuenta con el Dictamen de Disponibilidad
Presupuestal Previo Folio 0000002619-2018 (Anexo 8).

V. NOMBRE DE LA PERSONA PROPUESTA Y DATOS
GENERALES.

Nombre: SOFTWARE BLANCCO S. A.de C. V.

Domicilio: Pafnuncio Padilla 26 Piso 3 Cd. Satélite
Naucalpan de Juarez CP 53100 Estado de México

Nombre del representante legal: Gabriela Saldate de la Rocha

Datos del poder notarial: Acta 24,837 de fecha 22 de octubre de 2014
del Corredor Publico No. 1, Protocolizado ante
el Lic. Gustavo Mauricio Gamez Imaz, del

Estado de México, con Copia Certificada.del
dia 21 de octubre de 2014. x

Correo electrénico: gabriela.saldate@blanccotechgroup.com

Teléfono: 55 91958273
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“Derecho de Uso, Soporte Técnico y Soporte Proactivo de ios productos de Software de Borrado
Seguro de Informacion 2018”.

Justificacion

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
COORDINACION DE MANTENIMIENTO Y OPERACION DE SERVICIOS DE COMPUTO
COORDINACION TECNICA DE SEGURIDAD DE TECNOLOGIAS DE INFORMACION Y

COMUNICACIONES
DIVISION DE SEGURIDAD DE INFORMATICA INTEGRAL

VIL. ACREDITACIQN DE LOS CRITERIOS A QUE SE REFIERE EL
SEGUNDO PARRAFO, DEL ARTICULO 40, DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO.

VIL.1 EFICACIA

Llevar a cabo el procedimiento de Adjudicacion Directa Nacional, en lugar de
Licitacion Publica, tiene la conveniencia de cumplir con la normatividad vigente
bajo un enfoque de continuidad operativa y de alineacion a la estrategia en
materia de Tecnologias de la Informaciéon, con la finalidad de garantizar la
informacion digital Institucional.

La eficacia se logra alcanzando las capacidades tecnologicas actualizadas y
robustas de la plataforma tecnoldgica; por lo tanto, se considera que en este caso
el procedimiento de adjudicacién directa Nacional es el idéneo, tomando en
cuenta que la empresa propuesta es la empresa subsidiaria en México de
Blancco Oy Ltd., quien es el Unico oferente que asegura todos los requerimiem‘,gs
técnicos solicitados por el Instituto y con la proveeduria exclusiva para ventay:
gobierno.

VIl.2 HONRADEZ

El Servicio de actualizacién del licenciamiento de las herramientas BLANCCO, se
encuentra en estricto apego a la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y su Reglamento, por lo que no obedece a los
intereses personales del o los servidores publicos que intervienen, el actuar es en
apego a la estricta aplicacion de los preceptos legales, a fin de asegurar las
mejores condiciones en cuanto a precio, calidad, oportunidad y demas.

VIL.3 IMPARCIALIDAD

En lo que respecta a este criterio, derivado del resultado de la Investigacion de
Mercado, se obtuvo que el proveedor propuesto es el Unico oferente en el
mercado, acreditando que no existe preferencia o designio anticipado por parte
del personal del Instituto, y por ende, no se otorga condiciones ventajosas que
pudiera limitar la libre participacién, lo anterior cumpliendo a cabalidad lo
estipulado en las disposiciones normativas.

VIl.4 TRANSPARENCIA

La_informacién relativa a la investigacion de mercado y al procedimientd de
-:. coatratacion por excepcidn a la licitacion puablica, cumple con el flujo de la
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“Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de Software de Borrado
Seguro de Informacién 2018”.

Justificacion

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
COORDINACION DE MANTENIMIENTO Y OPERACION DE SERVICIOS DE COMPUTO
COORDINACION TECNICA DE SEGURIDAD DE TECNOLOGIAS DE INFORMACION Y

] COMUNICACIONES
DIVISION DE SEGURIDAD DE INFORMATICA INTEGRAL

informacion accesible, claro, oportuno, completo y puede ser verificado a través

del expediente respectivo con lo que se garantiza el buen uso de la informacion
institucional a la cual se otorgara un tratamiento responsable.

VIl. LUGARY FECHA DE EMISION.

Ciudad de México a 6 de diciembre de 2017.

IX. NOMBRE Y FIRMA DE LOS TITULARES DEL AREA
REQUIRENTE Y TECNICA.

EMISION DE JUSTIFICACION TECNICA

s

\\_// ¢
Ing. Abraham Gutierrez Castillo Ing. Gabsiel A
Titularde la Divisién de Seguridad Titulaf de la Coordinacion Técnica de

uro Barréon Montiel
Informatica Integral Seguridad de Tecnologias de Informacion
y Comunicaciones

\, AUTORIZO

Lic. Omar SaifHernandez Garcia
Titular de la Coordinacién de Mantenjmispty y Operacion de Servicios de Computo
7 N
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MEXICO

GOBIERNO DE LA REPUBLICA
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE FINANZAS
UNIDAD DE OPERACION FINANCIERA
COORDINACION DE PRESUPUESTO E INFORMACION PROGRAMATICA
DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO

FOLIO:  0000002619-2018 : [ ] bictamen de Inversién

» [ x] Dictamen de Gasto

Dependencia Solicitante: | 09 Distrito Federal Nivel Centrat o
(099001 Oficinas Centrales ' - . ]
[ 580000 Coord de Servici Administra . o
Concepto: OFICIO No. 1663 RECIBIDO EL 100CT2017 PARA LLEVAR A CABC LA CONTRATACION DEL "SERVICIO DE i
DERECHO DE USO, SOPORTE TEGNICO Y SOPORTE PROACTIVO A LOS PRODUCTOS DE SOFTWARE DE BORRADO
SEGURO 2018"
Fecha Elaboracion: [1onoizo17 ]
Total Comprometido (en pesos): $ 1,602,000.00
Cuenta: 42062412 Mant.y actual.lic.corpor.y pro Unidad de Informacion: 099001 Centro de Costos: 500000
;;w;;o;.mﬂco MENSUAL {on milas do pesos) ]
ENE FEB MAR ABR MAY JUN JUL AGO SEP QCT NOV DIC
1,602.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0}
DISPONISLE {en miles de pesas)
| 1 T '_“]
{___ 60,0000] 00] _ 0.0] 0.0! 0.0/ 0.0] 0.0] 0.0} 0.0] 0.0] 0.0] 0.0}

E! presente documento de existencia de respaldo presupuestario se emiie en términos de lo sefialado en numeral 7.2.10 de la Norma
Presupuestaria del Instituto Mexicano del Seguro Social (IMSS), y de lo establecido en el articulo 8°, 144 y 148 del Reglamento interior del
IMSS, responsabilidad del 4rea solicitante el destino y aplicacion de los recursos. También se informa que este documento Unicamente
tendré validez para el ejercicio fiscal en curso, y que con base en la revision que se efectud en el Sistema Financiero PREI-Millenium,

en el Mddulo de Control de Compromisos, en la combinacidon unidad de informacion y centro de costos, los montos sefialados quedan
comprometidos para dar inicio a las gestiones de adquisicidn de bienes y servicios con base al marco normativo vigente.

]

piA | MEs | ARo |

DICTAMINADO DEFINITIVO

— :

DICTAMEN DEFINITIVO

CONTRATO No.

IMPORTE DEFINITIVO (EN PESOS) : $ _.00

SE EMITE SUJETO A LAS CIFRAS DEFINITIVAS QUE APRUEBE LA H. CAMARA DE DIPUTADOS PARA EL IMSS, RAZON POR LA CUA;;
EL IMPORTE DEBERA RATIFICARSE UNA VEZ QUE SE TENGA EL PRESUPUESTO APROBADO PARA EL EJERCICIO 2018. h
Clave: 6170-009-001

/"\L;.,')“\-‘CAND Dkt ‘:‘t(a X '
A:g;:{)‘v‘\ %;g (/"k.,’)'sl " 00 036

S

P ()
£ COORDINAGIGH TECHICA 7,\%
= DEGESTION PRESUPUESTARIA 7 !

%\ DIViSt{N DE GONTROL Y SEQUIMIENTD cf;c,;r 3

R f
AL GASTO DE GPERACION N
. .y



DIRECCION DE INNOVACION Y DESARROLLO
TECNOLOGICO
COORDINACION DE SERVICIOS

ADMINISTRATIVOS I M$

2017, "Afio del Centenario de la Promulgacion de la Constitucién Politica de los Estados Unidos Mexicanos"

Ciudad de México, a 13 de octubre de 2017
Oficio 09 52 18 61 5800/PyCP/1698/2017

MEXICO

GOBIERNO DE LA REPUBLICA

ing. Gabriel Barron Montiel

Titular de la Coordinacién Técnica de Seguridad de
Tecnologias de la Informacién y Comunicaciones
Presente

Con fundamento en las atribuciones indicadas en el numeral 8.1.7 del Manual de Organizacion de
la Direccion de Innovacién y Desarrollo Tecnoldgico y con la finalidad de dar atencion al 247 de
fecha 09 de octubre del actual, a fin de contar con el documento que muestre la Suficiencia
Presupuestal para llevar a cabo la contratacion del “Servicio de Derecho de Uso, Soporte Técnico y
Soporte Proactivo a los productos de software de borrado seguro 2018,

Al respecto, le envio copia del Dictamen de Disponibilidad Presupuestal Previo Namero
0000002619-2018 por un importe de $1°502,000.00 (Un Millén Quinientos Dos Mil Pesos 00/100
M.N.), en la cuenta 42062412 “Mantenimiento y Actualizacion de Licencias Corporativas y
Programas Producto”, en la Unidad de Informacion 099001 y Centro de Costos 500000.

Por lo anterior, solicito de la manera mas atenta, que una vez formalizado el Contrato respectivo,
remita a esta Coordinacién copia del mismo, incluyendo los anexos correspondientes, a fin de
solicitar la Certificaciéon Definitiva y se lleven a cabo los tramites de pago.

Cabe sefialar que el contrato debera contener la siguiente clausula “El presupuesto definitivo a
ejercer esta sujeto a la aprobacion del Presupuesto de Egresos de la Federacion para el Ejercicio
Fiscal 2018 por parte de la H. Camara de Diputados del Congreso de la Unién, por lo que el
cumplimiento de las obligaciones de esta licitacion queda sujeta para fines de ejecuciéon y pago a la
disponibilidad presupuestaria con la que cuente el Instituto Mexicano del Seguro Social, conforme al
Presupuesto de Egresos de la Federacion que para el ejercicio fiscal 2018 se apruebe, sin
responsabilidad alguna para el Instituto Mexicano del Seguro Social”.

Es importante mencionar que debera considerar el pasivo naturai de 2017, ya que sera pagado con
su presupuesto autorizado 2018.

Sin otro particular, hago propicia la ocasion para enviarle un cordial saludo. .- . - - - ‘
! N Ky &« ar
' C e .. ;“>,,§‘L§;\; ¥ ;

Atentamente

Titular
C.c.p.” Lic. Omar Sall Hernandez Garcia.- Titular de la Coordinacion de Mantenimiento y Operacion de Servicios de Computo *Y

Fidencio Constantino Urrutia Dominguez.- Titular de la Division de Vinculacion y Soporte Operativo. (*) f
(") Las copias se envian electronicamente mediante el SICGC ¥

Anexos: Los que se indican. ; O 0 O 3 7
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GOBILRNO DFE LA REPUBLICA

IMSS

DOCUMENTACION
ENCD
PUNTO

Servicio de Derecho de Uso, Soporte Técnico y
Soporte Proactivo de los Productos de Software
de Borrado Seguro de la mformacmn para el

ejercicio 2018

00038



T euiSed

S3UOIEDIUNWOYD A UQIDRULION|
punBeg ep Bo1UD | UQDBUPLIODD B| 8P Jenji |
[oBUOW UoLeg 'Y [elgeD "BujElo)oS

e op :o_omc_Eooo. g| m,u JenyiL op seioy L op
puelIoH |neg JewQ o] ‘ezuony

00039

g N ] =7 7

*, 4 7

"0JeUOD) [9p JopEASILIPY
[8 oD epepljeA A epesiaal ZoA eun SjuSIpUOSaLI0D 0}PBId 3P BjOU B| Jejuasiid, eiadep Jopsanoid [@ "BARONPSP O/A [BUOIOUBALOD) BUSJ BUN Jeslide ap 0SED US ‘SaUsIoIpUon) A SOUIULIR | A 0oJUDS |

oxeuy [ep sajqefialjus so| 9p oun eped Sp UOIDEPIEA 8| U0D Ugdadal-ebals ap Bloe [o Jessush iegap JopaaAcid @ UeD oJuNfuod Us A OleLo) (9P JOPBASILIPY [e eBaus 98 "0ou08|o
us A esaidwi ersuel op essidws e| ap opejaiqwswi jaded us S8UOIDIPUCY A SOUILLIG | A 0J1LUOY] OXBUY [@ US SOPEDIPUl SOILUSUWINOOP SO| OPUBILSSaId “OWSIW |12 opebanus zaA eun ‘0DIAISSG
8p sajeAIN so] e ofade Uod sejqefainue so| plejussald Jopesacid [@ ‘ODIASS Op SO[RAIN 9P UGIEBASIUIWPE op B]B0j0polaw B UOD OpIende ap OPIASS |ap ebaius e Jeziyueleb ap 0jelqo e uon

:eBaljua ap seuo|oIpuoy

_ eoljde oN :ugioesuqge} sp anm_._._ _

:enuelteb ap oa_._._

g z:aleyusoiod _ _ IS :S9[_UOUSAUOCD wmcm&_ _ _ _ ‘enueleb ap od; ._._
sasaw Z) ON :pepi[enuen|d 01 :alelusoiod a|qIsIAIp ojuaiwdwng :enueseb ap odiy
_ eojide o :egenud op wovoum_\,__
00X :usbio ap sied ON :uopeyoeden _ ON :uQIoadsul 8p SBI9AIU [ SBUWION ON :ouepues oisibay _
‘opezj[eioadse A opeoiijes [euosiad Uoo eiezijesl as anb sajepade ssuopRINBYUD
o/A ssuoioezijeuosiad ereinbal oynylsu; [ onb ap oseo us oAnoeOId BU0doS fo A sews|qoid usjuesaid oynnsu| [op pepasidoid sojonpoid
00°000°205°L8 | :jmioL soyolp op ounble sp 0SED U 02JUSY | 8HOdOS [ UOD JejUod OWod ISk ‘0InBeg opeLog op 81eMy0S Op SOJONPO.d SO ap (Selofow
‘JLVAdN ‘3avHDdn) selofew ‘ssucioezi[enjoe sej opus|uslqo ‘oS ap oYoeIsg ep oA [9p uopesad g Uco JidWNg :SSUOIEAIBSAD
:souswenelb sono ON :UsDeW(e Us e[ous)sixg 810261920000 :01sendnsaud jop ugloBZUOINY _ ON “oa_o_E<_
LWzl 028 SN [ 0owo9 ) oxsuy soxauy|
66'/28'v62°L$ | :lejoigng
T 810¢ owiis(g o eled ugpewuolu] ap oinbag
69'L28'Y6C'L$ OPIMES _‘ OpELIOY 8P 8JEMOS 8P SOJONPOI SO| 8P OAJOBOId 810dog A 001uds | suodog ‘osn ap SoysaJa(] op oIABS b
ouejun eplpaw epe}oljos epiyed
spodu opaid | sppepun | pepaues uordiosaq d02no ap "oN

00990 "d'D ‘oowsyneny ugoebajeq ‘zarenp |09 ‘g osid ‘L.z N opajol :ebagus ap Jebn

810¢ @p aJqusdip 8p Lg

: eo|d :uopIsinb: : :
|2 81.0Z O 013UD p | epusnbal eysa4 llde ON :ugloisinbal ap "ON £10¢ 8p 8iquwaidip ap 9( :UQIDBIOgE}S 8P Byda4

ondwog sp sopjneg B100S 0InBag [9p ouedIXay OINMISU] :PEPRUS O BIoUSpUSdsep B op aIquo)
ap ugeladQ A ojus|WIUSIUE] S UQIOBUIPIO0D Bjuslinbal Baly [B100S S 1P XS CRmAsU; -pepn tousp P Bl 5p iquION

€0-NOO-O4 SOIDINGTS A SINSIE 3a NOIDISIND3Y



Direccion de Administracion N
Unidad de Adquisiciones e infraestructura § v
- Coordinacion de Adquisicion de Bienes y Contratacion de Servicios &=
! ¢ Coordinacion Técnica de Adquisicion de Bienes de Inversion y Activos @

o s LA REFIIAIICA i . Division de Contratacion de Activos v Logistica i

ATENTA NOTA

Ciudad de México, a 11 de diciembre de 2017.

Para: Ing. Emmy Loou Vazquez Torres
Titular de la Coordinacién Técnica de
Planeacién y Contratos

De: Sergio Marcelo Aguilar Esparza
Titular de la Division de Contratacion
de Activos y Logistica

Me refiero al oficio 09 52 18 61 5500/167/2017 recibido el 11 de diciembre, que
contienen la solicitud de la Coordinacion de Mantenimiento y Operacion de Servicios de
Computo de someter a la revisidon y autorizacion del Comité Institucional de
Adquisiciones, Arrendamiento y Servicios, la contratacion de los “Servicios de Derecho
de Uso, Soporte Técnico y Soporte Proactivo de los Productos de Software de Borrado
Seguro de Informacién 2018”, remitiendo para ello 1 carpeta y 1 disco compacto con la
documentacion relacionada.

Al efecto, sirvase encontrar anexo al presente, copia del oficio sefalado y sus anexos, a
fin de que por su conducto contintien los tramites de atencion a la solicitud de mérito.

Sin otro particular, le envio un cordial saludo.

e T
. ¥
. 1

C.CP.Lic. Jose Roberto Flores Bariuelos.- Titular de la Coordinacién Técnica de Adquisicién de Bienes de Inversién y Activos. Presente

100040




7 ) S Direccién de Innovacién y Desarrollo Teenolbgico iyl
OGN e : Coordinacién de Mantenimiento y Operacién de Servicios de Cémputo § MS&

‘2017, Afio del Centenario de Ia Promulgacion de la Constitucién Politica de los Esiados Unidos Mexicanos”

Ciudad de México, a 8 de diciembre de 2017

Oficio No. 09 52 18 61 5500/ 167 /2017

Mtro. Ricardo Alexander Marauez Padilia
Titular de la Coordinacion de Adquisicion de
Bienes y Contratacion de Servicios.
Presente

Por este medio, me permito comunicar a usted la necesidad de contar con el “Servicio
de Derecho de Uso, Soperie Técnico v Soporte Proactivo de los productos de
Software de Borrado Seguro de Informacion 2018”, y en apego a lo establecido en ia
Ley de Adguisiciones, Arrendamientos y Servicios del Sector Pdblico, en sus articulos
40, 41 fraccion |, 47, 71 y 72 fraccién Il de su reglamento y demas aplicables en la
materia.

Por lo anterior, soliciio su amable intervencion a efecto de llevar a cabo las gestiones
necesarias para gue se inicie el procedimiento de excepcion a la Licitacion Publica 7
sometiendo & consideracion del Comité de Adquisiciones, Arrendamientos y Servmnos

(CAAS), el servicio en comento con la empresa Software Blanceo, S.A. de C.V. rs

: e : . . St
En este sentido, de no existir inconveniente, se esté en posibilidad de presentar el ,
asunio en la proxima sesidn ante el Comité de Adquisiciones, Arrendamientos y
Servicios, del dia 20 de diciembre del afio en curso.

Para tal efecto, adjunio la carpeta con los siguientes documenios:

1. Anexeo 1: Documento de justificacion de las razones en las que se
sustenta la Excepcion a la Licitacidén Pablica para la Contratacion del
“Servicio de Derecho de Uso, Soporte Técnico y Soporte Proactivo
de los productos de Software de Borrado Seguro de Informacion
20187

2. Anexo 2: Oficio de Autorizacion para la contratacion del servicio por
parte del Organo Interno de Conrol.

w

Anexo 3: Oficio de autorizacion para la contratacion del servicio por
parte de la Unidad de Gobierno Digital (UGD)

Anexo 4: Anexo Técnico

&

Anexo 5: Términos vy condiciones

&1




MEXICO -

GOBERNO UE LA REPUBLICA

Direccién de Innovacién y Desarrolle Tecnolégico
Coordinacién de Manienimiento y Operacién de Servicios de Cémputo

‘2017, Ario del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”

6. Anexo 6: Apostillado de Derechos Exclusivos de Ia empresa
Software Blancco, S.A. de C.V.

7. Anexo 7: Propuesta Técnico-Econdmica de la empresa Software
Blancco, S.A. de C.V.

8. Anexo 8: Dictamen de Disponibilidad Presupuestal
9. Anexo 9: Investigacion de Mercado N° 160/17

De igual manera en medio magnético envio la Investigacién de Mercado, Anexo
Técnico, Términos y Condiciones.

Sin mas por el momento, aprovecho la ocasién para enviarle un cordial saludo.
Atem{mente

&

R

Vo
3

A\ 1y
l]igeméndez Garcia. A

ordinacion o

Las copias se envian mediante el SICGC.

c.c.p.

Lic. José Roberto Flores Baiiuelos.- Coordinador Técnico de Adquisicion de Bienes y Contratacién de Servicios.

Ing. Gabriel Barrén Montiel.- Coordinadora Técnica de Seguridad de Tecnologias de Informacién y Comunicaciones.

Ing. Emmy Loou Vazquez Torres,- Titular de la Caordinacion Técnica de Planeacion de Coniraios y Secretaria del CAAS.
Ing. Abraham Gutiérrez Gastitlo.~Titular de la Division de Seguridad Informatica Integral.
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