


INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato No.
COORDINACION DE ADQUISICION DE BIENES Y S8M0001
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Contrato abierto para la prestacion del Servicio de derecho de uso, soporte técnico y soporte
proactivo de los productos de software de borrado seguro de informacién 2018, que celebran
por una parte el INSTITUTO MEXICANG DEL SEGURO SOCIAL, que en lo sucesivo se
denominara “EL INSTITUTO”, representado en este acto por JOSE ROBERTO FLORES
BANUELOS, en su caracter de Apoderado Legal y por la otra parte la empresa denominada
SOFTWARE BLANCCO, S.A. DE C.V,, en lo subsecuente “EL PROVEEDOR?”, representada
por GABRIELA SALDATE DE LA ROCHA, su caricter de Apoderada Legal, vy a quienes de
manera conjunta se les denominara “LAS PARTES”, al tenor de las declaraciones y
clausulas siguientes:

DECLARACIONES

l.- “EL INSTITUTO” declara, a través de su apodserado legal, que:

1.1.- Es un Organismo Publico Descentralizado de la Administracion Puablica Federal, con
personalidad juridica y patrimonio propios, que tiene a su cargo la organizacién y administracion
del Seguro Social, como un servicio plblico de caracter nacional, en términos de los articulos 4°
y 5° de la Ley del Seguro Social.

I.2.- Esta facultado para contratar los servicios necesarios, en términos de la legislacién vigente,

para la consecucion de los fines para los que fue creado, de conformidad con el articulo 251
fraccidn IV de la Ley del Seguro Social.

.3.- José Roberto Flores Bafiuelos se encuentra facultado para suscribir el presente
instrumento juridico en representacion de "EL INSTITUTQ", de acuerdc con el poder que le fue
conferido en la Escritura Publica nimero 81,503 de fecha 30 de octubre de 2015, otorgada ante
la fe del Licenciado Benito Ivan Guerra Silla, Notario Pdblico nimero 7 del Distrito Federal, e
inscrita en el Registro Publico de Organismos Descentralizados bajo el folio 97-7-09112015-
191844 y manifiesta bajo protesta de decir verdad, que las facultades que le fueron conferidas
no le han sido revocadas, modificadas, ni restringidas en forma alguna.

l.4.- Para el cumplimiento de sus funciones y la realizacion de sus actividades, requiere de la
prestacion del servicio de derecho de uso, soporte técnico y soporte proactivo de los productos
de software de borrado seguro de informacién 2018, solicitado por la Coordinacién de
Mantenimiento y Operacién de Servicios de Cémputo.

1.5.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los recursos
disponibles suficientes, no comprometidos, en la partida presupuestal nimero de cuen
42062412, de conformidad con el Dictamen de Disponibilidad Presupuestal Previo, con ni
de folio 0000002619-2018, de fecha 10 de octubre de 2017, emitido por la Titular de la

de Control y Seguimiento al Gasto de Operacién, mismo que se agrega al presentg’contrato
como Anexo 1 {uno).
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Los Recursos Presupuestarios a ejercer con motivo del presente instrumento juridico, quedan
sujetos para fines de ejecucién y pago, a la disponibilidad presupuestaria con que cuente “EL
INSTITUTO” conforme al Presupuesto de Egresos de la Federacién que apruebe la H. Camara
de Diputados del Congreso de ia Unién, para el ejercicio fiscal 2018, sin responsabilidad alguna
para “EL INSTITUTO”.

1.6.- El presente contrato fue adjudicade a “EL PROVEEDOR” mediante el procedimiento de
Adjudicacién Directa Nacional Electrénica nimero AA-019GYR019-E2698-2017 con fundamento
en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos, 3 fraccion IX,
22 fraccién 1, 26 fraccién lll, 28 fraccion | 40, 41 fraccién |, y 47 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, asi como 71, 72 fraccion Il y 85 de su
Reglamento y demas disposiciones legales aplicables en la materia.

I.7.- El Comité de Adquisiciones, Arrendamientos y Servicios (CAAS) de “EL INSTITUTO”, en
la Sesién Ordinaria namero 12/2017, celebrada el dia 20 de diciembre de 2017, mediante
Acuerdo numero AC-72/S0-12/2017 dictamind procedente el supuesio de excepcién a la
Licitacion Publica para la contratacion del servicio de derecho de uso, soporte técnico y soporte
proactivo de los productos de software de borrado seguro de informacion 2018.

1.8.- Con fecha 26 de diciembre de 2017, la Coordinacién Técnica de Adquisicion de Bienes de
Inversion y Activos, a través de la Division de Contratacion de Activos y Logistica, emitio el Acta
de Adjudicacién del procedimiento de contratacién mencionado en la Declaracién que antecede,
resultando adjudicado "EL PROVEEDOR" como se detalla en el Anexo 3 (tres) del presente
instrumento juridico.

1.9.- De conformidad con lo previsto en el articulo 81 fraccién IV del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en caso de discrepancia entre el
contenido de la solicitud de cotizacién y el presente instrumento juridico, prevalecera lo
establecido en la solicitud respectiva

1.10.- Sefiala como domicilio para todos los efectos de este acto juridico, el ubicado en calle de
Durango nimero 291 5to piso, Colonia Roma Norte, Delegacion Cuauhtémoc, Cadigo Postal
06700, Ciudad de Mexico.

I.-“EL PROVEEDOR?”, declara a través de su apoderada legal, que:

I.1.- Es una persona moral debidamente constituida de conformidad con las leyes de los
Estados Unidos Mexicanos, segun consta en la Pdliza nimero 19,503 de fecha 25 de agosto d
2010 otorgada ante la fe del Licenciado Gustavo Mauricio Gamez Imaz, Corredor PUptico
numero 1 del Estado de México e inscrita en el Registro Publico de la Propiedad y de Corfiercio
del Distrito Federal con folio mercantil nimero 425097-1.
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Il.2.- Se encuentra representado para la celebracion de este contrato, por Gabriela Saldate de
la Rocha, quien acredita su personalidad en términos del Acta nimero 24,837 de fecha 21 de
octubre de 2014 otorgada ante la fe del Licenciado Gustavo Mauricio Gamez Imaz, Corredor
Pulblico nimero 1 del Estado de México, y manifiesta bajo protesta de decir verdad, que las

facultades que le fueron conferidas no le han sido revocadas, modificadas, ni restringidas en
forma alguna.

I1.3.- De acuerdo con sus estatutos, su objeto social consiste entre otras actividades en brindar
soluciones, asesoria y consultoria de investigacién de mercado que incluye entre otros el
desarrollo y comercializacién de recoleccion de informacion, procesamiento, analisis,
publicaciones, organizacion de eventos y software.

I1.4.- Cuenta con los registros siguientes:

= Registro Federal de Contribuyentes: SBL-1008258T0.

* Registro Patronal ante “EL INSTITUTO” ||

I1.5.- Cuenta con el documento vigente expedido por el Servicio de Administracion Tributaria
(SAT), de opinién de cumplimiento de obligaciones fiscales en sentido positivo, conforme a lo
dispuesto por las Reglas 2.1.31 y 2.1.39 de la Resoluciéon Miscelanea Fiscal 2018, publicada
el 22 de diciembre de 2017, de conformidad con el articulo 32 D del Cédigo Fiscal de la

Federacién del cual presenta copia a “EL INSTITUTO” para efectos de la suscripcion del
presente contrato.

I1.6.- Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo
dispuesto en la Ley del Seguro Social, cuyas constancias correspondientes debidamente
emitidas por “EL INSTITUTO” exhibe para efectos de la suscripcidn del presente instrumento
juridico.

I1.7.- Cuenta por si o por conducto de quien subcontrate para el cumplimiento del objeto del
presente contrato con el documento correspondiente, vigente, expedido por el INFONAVIT en
los términos del ACUERDO del H. Consejo de Administracion del Instituto del Fondo Nacion
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencion
constancia de situacién fiscal en materia de aportaciones patronales y entero de descuéntos,
publicado en el Diario Oficial de la Federacién el 28 de junio de 2017.

I1.8.- Cuenta por si o por conducto de quien subcontrate para el cumplimiento del objeto del
presente contrato con el documento correspondiente, vigente, expedido por “EL INSTITUTO”
relativo a la opinién positiva sobre el cumplimiento de sus obligaciones fiscales en materia de
seguridad social, conforme al Acuerdo ACDO.SA1.HCT.101214/281.P.DIR dictado por el H.
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Consejo Técnico de “EL INSTITUTO” en |la sesién ordinaria celebrada el 10 de diciembre de
2014, publicado en el Diaric Oficial de la Federacion el 27 de febrero de 2015 y su
modificacion publicada en el mismo de fecha 3 de abril de 2015, el cual exhibe para efectos
de la suscripcién del presente instrumento juridico. -

En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se
apliguen los recursos derivados del presente contrato, contra los adeudos que, en su caso,
tuviera a favor de “EL INSTITUTO".

11.9.- Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que "EL PROVEEDOR" se encuentre en los supuestos sefialados anteriormente,
el contrato sera nulo previa determinacion de la autoridad competente de conformidad con lo
establecido en el articulo 15 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

11.10.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR", en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcién Publica y el
Organo Interno de Control en “EL INSTITUTO” debera proporcionar la informacién que en su
momento se requiera, relativa al presente contrato.

I1.11.- Reldne las condiciones de organizacién, experiencia, personal capacitado y demas
recursos técnicos, humanos y econémicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae por medio de este instrumento
juridico.

1.12.- Para efectos legales y de notificacién relacionados con el presente contrato en términos
de lo establecido en el articulo 49 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, sefiala como domicilio para oir y recibir toda
clase de notificaciones y documentos que deriven del presente Contrato, el ubicado en calle
Pafnuncio Padilla nimero 26, piso 3B, Colonia Cuidad Satélite, Cédigo Postal 53100, en

Naucalpan, Estado de México, teléfono: 55 4627 1576, Fax 55 4627 1501, Correo Electrénico:
DR, b <= cate@blancoo, com.

Hechas las Declaraciones anteriores, “LAS PARTES” convienen en otorgar el presen
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL INSTITUTO” requiere contratar de “EL
PROVEEDOR” y éste se obliga a prestar el Servicio de derecho de uso, soporte técnico vy
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soporte proactivo de los productos de software de borrado seguro de informacién 2018, cuyas
caracteristicas, alcances y especificaciones se describen en los Anexos 2 (dos) y 3 (tres) del
presente contrato, en el que se identifica la cantidad minima de servicios como compromiso de
contratacion y la cantidad maxima de servicios susceptibles de prestacion.

SEGUNDA- IMPORTE DEL CONTRATO.- Como contraprestacidn por la efectiva y satisfactoria
prestacion del servicio objeto del presente contrato “EL INSTITUTO” cuenta con un monto
minimo de pago por la cantidad de $1°150,000.00 (UN MILLON CIENTO CINCUENTA MIL
PESOS 00/100 M.N.), incluye el Impuesto al Valor Agregado (1.V.A.), y un monto méaximo
susceptible de ser ejercido por un monto de $1,502,000.00 (UN MILLON QUINIENTOS DOS
MIL PESOS 00/100 M.N.} incluye el Impuesto al Valor Agregado (I.V.A.) de conformidad con los
precios unitarios establecidos en el Anexo 3 (tres), del presente instrumento juridico.

“LAS PARTES” convienen que el presente instrumento juridico se celebra bajo la modalidad de

precios fijos, de acuerdo con los precios unitarios pactados, por lo que el monto de los mismos
no cambiara durante la vigencia de este contrato.

TERCERA.- CONDICIONES DE PAGO.- Los pagos se realizaran previa validacion y
aceptacidon de los servicios por parte del Administrador del Contrato, es decir, el Titular de la
Division de Seguridad Informéatica Integral, que reciba cada uno de “Los Servicios” y que sera

responsable de realizar los tramites de pageo en estrictc apego al procedimiento administrativo
vigente en “EL INSTITUTO".

Para proceder a la liberacién de pago, el Titular de la Seguridad Informatica Integral o el
servidor publico que para tal efecto haya designado el Titular de la Coordinacién de
Mantenimiento y Operacién de Servicios de Cémputo, serd responsable de |la supervisién y
administracién de todas las obligaciones a cargo de “EL PROVEEDOR?”, asi como de la
ejecucion, validacién, técnica y administrativamente de todos y cada uno de los documentos
que acreditan que los servicios proporcionados por “EL PROVEEDOR”, se cumplieron en
tiempo, forma y cantidad con las caracteristicas, especificaciones y condiciones
contractualmente pactadas para el proyecto, procedera de conformidad con lo establecido en el
articulo 51 de la Ley de Adquisiciones Arrendamientos y Servicios al Sector Publico, la forma de
pago a “EL PROVEEDOR”", serd la estipulada en el presente contrato y quedara sujeta a las
condiciones que establezcan las mismas; sin embargo, no podra exceder de 20 (veinte) dias
naturales contados a partir de la entrega del CDFI| (comprobante fiscal digital por internet),

previa entrega de certificado de licencia o de la prestacién de los servicios en los términos de
este contrato.

a) Para el costo por el servicio del Derecho de uso y Soporte Técnico, se pagara
cantidad de $1°100,000.00 (Un millén cien mil pesos M.N.), pagado en una sola exhibicién
entregando el certificado de la licencia de uso de software de borrado seguro a |la Divigion de
Seguridad Informéatica Integral (DSII) perteneciente a la Coordinacion de Mantenimiento y
Operacion de Servicios de Computo de “EL INSTITUTO” realizard un segundo pago por este
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concepto en una sola exhibicion de $ 50,000.00 (cincuenta mil pesos M.N.) en el ultimo mes de
la prestacién del servicio y se podran hacer solicitudes adicionales de productos por parte de
“EL INSTITUTO” de asi requerirlo, el pago adicional sera a mes vencido, en una sola
exhibicion después de entregado el certificado de la licencia de uso de software de borrado
seguro de Informacién adicional correspondiente y se podran emitir varias CDFI (comprobante
fiscal digital por internet), de acuerdo a las solicitudes adicionales realizadas.

i. Cuando se hagan solicitudes adicionales de derecho de uso de licenciamiento Unicamente
para los productos de Borrado Seguro se pagara la parte proporcional a partir del mes en que
se realice la solicitud adicional y hasta el término de la vigencia del presente contrato.

b) Para el caso del servicio de Soporte Técnico Proactivo se pagara conforme a la cantidad
de USP de acuerdo a las solicitudes expresas por la Divisién de Seguridad Informatica
Integral (DSIl), que presentara uno o varios "Estatutos de Trabaje (SOW)® segun sea el
caso en el periodo del servicio, donde se describiran los alcances, entregables y unidades
de Soporte Proactivo correspondientes. Se tiene contemplado hasta un total de 176 (ciento
setenta y seis) unidades de Soporte Proactivo.

El Soporte Proactivo se pagara una vez ejecutado y presentado el CDFI de dicho soporte.

En caso de tener fracciones de unidades de Soporte Proactivo, se redondeara a la unidad
inmediata inferior. El Soporte Proactivo se facturara mensualmente de acuerdo a las
Ordenes de Trabajo (WO), entregadas o por fases del proyecto de acuerdo a lo
especificado en la misma.

En caso de asi requerirlo “EL INSTITUTO” podra adicionar unidades, los precios unitarios
por el servicio de Soporte Técnico Proactivo seran de acuerdo a la propuesta realizada por
“EL PROVEEDOR”; sin embargo para el pago de las unidades adicionales presentara
uno o varios “Estatutos de Trabajo (SOW)” donde se describiran los alcances, entregables
y unidades de Soporte Proactivo correspondientes.

El Soporte Proactivo adicional se pagara una vez ejecutado y presentado el CDFI de dicho
soporte.

“EL PROVEEDOR?” debera entregar en la Divisidn de Tramite de Erogaciones, situada en
la calle de Tiburcio Montiel nimero 15, PB, Col. San Miguel Chapultepec, Cédigo Postal
11850, Delegacion Miguel Hidalgo, Ciudad de México, en dias y horas habiles, los
siguientes documentos:

e CDFly una copia que expida “EL PROVEEDOR”, a nombre del Instituto Mexic:
del Seguro Social, con direccién en Av. Paseo de la Reforma Numero 476,
Juarez, Delegacion Cuauhtémoc, C.P. 06600, Ciudad de México y R.B<C.
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421231-145; que reuna los requisitos fiscales, en la que se indiguen los servicios
proporcionados y el nimero de contrato que ampara dichos servicios.

» QOriginal y Copia de ia documentacién que avale la entrega de ios servicios a
satisfaccidon de “EL INSTITUTO” (Acta Entrega-Recepcion de los Servicios).

» Carta firmada por el apoderado legal, en la cual haga del conocimiento de “EL
INSTITUTO” la cuenta bancaria a la que se efectuara la transferencia electrénica
bancaria correspondiente.

¢ Nota de crédito (en caso de que aplique) a favor de “EL INSTITUTO” por el
importe de la sancién en caso de entrega extempordnea de los servicios
contratados.

e Presentard Orden de Ingreso (Nota de Crédito) (en caso de que aplique para
Soporte Técnico dentro de los primeros 10 (diez) dias habiles después de la fecha
del Acta Entrega-Recepcion de los Servicios del trimestre firmada, a favor de “EL
INSTITUTO” por el importe de la sancién en caso de entrega extemporanea de los
servicios contratados, en caso de no entregar la Orden de ingreso {(Nota de
Crédito) correspondiente al plazo citado en este punto, se aplicara la ejecucion de
garantia.

En ningln caso, se debera autorizar el pago del servicio, si no se ha determinado, calculado y
notificado a “EL PROVEEDOR?” las penas convencionales y/o deducciones en el Sistema
PREIi Milienium.

“EL PROVEEDOR” se obliga a no cancelar ante el Servicio de Administracién Tributaria
(SAT) los comprobantes fiscales digitales a favor de “EL INSTITUTO” previamente validados
en el Portal de Servicios a Proveedores, salvo justificacién y comunicaciéon por parte del
mismo a los Administradores del presente contrato para su autorizacion expresa, debiendo
estos informar a las Areas de Tramite de Erogaciones de dicha justificacion y Reposicion del
comprobante fiscal digital en su caso.

El Administrador del presente contratc seran quienes daran la autorizacién para que la
Direccion de Finanzas proceda a su pago de acuerdo a lo normado en el Anexo Cuentas
Contables del “Procedimiento para la recepcion, glosa y aprobacién de documentos para
tramite de pago y constitucién de fondos fijos”, mismos que se encuentran publicados en la
direccién:

http:/fintranet/normatividad/normas/dir. %20finanzas/coord .%20cont%20v%20tram%20erogaciones/procedimi
entos/6130-003-002.pdf."

En apego a los lineamientos para la verificacién del cumplimiento de las obligaciones en .7,

“EL PROVEEDOR?” debera presentar una copia de la opinién {positiva y vigente) porcada
tramite de pago, la cual puede ser consultada a través de la pagina el

http://www.imss.gob.mx/tramites/cumplimiento-obligaciones, en los términos requeridos por
“EL INSTITUTO".

materia de seguridad social de los proveedores y contratistas, de fecha 25 de mayo del 2018,
tronica
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El pago se realizard mediante transferencia electrénica de fondos, a través del esquema
electréonico interbancario que “EL INSTITUTO” tiene en operacién, para tal efecto “EL
PROVEEDOR” se obliga a proporcionar en su oportunidad el namero de cuenta, CLABE,
banco y sucursal a nombre de “EL PROVEEDOR” a menos que éste acredite en forma
fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada para tal efecto, si la cuenta bancaria de “EL
PROVEEDOR” esta contratada con BANAMEX, HSBC, BANOCRTE, SANTANDER o
SCOTIABANK, si la cuenta pertenece a un banco distinto a los antes mencionados, “EL
INSTITUTO” realizara la instruccion de pago en la fecha programada y su aplicacién se
llevara a cabo el dia habil siguiente de acuerdo a lo establecido por el CECOBAN.

“EL PROVEEDOR” para efectos de transferir los derechos de cobro debera contar con el
consentimiento de “EL INSTITUTO” para lo cual debera notificarlo por escrito a “EL
INSTITUTO” a través del administrador del presente contrato con un minimo de 5 (cinco) dias
naturales anteriores a la fecha de pago programada, el Administrador del presente Contrato o
en su caso el Titular del Area Requirente, debera entregar los documentos sustantivos de
dicha cesion el area responsable de autorizar dicha cesién.

El contrato y su dictamen presupuestal deberan estar registrados en el Sistema PRE!
Millenium.

En caso de que “EL PROVEEDOR” presente su CFDI con errores o deficiencias, conforme a
lo previsto en los articulos 89 y 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (tres) dias
habiles siguientes a la recepcién de la misma, indicara por escrito a “EL PROVEEDOR” las
deficiencias o errores que debera corregir. El periodo que transcurra a partir de la entrega del
citado escrito y hasta que “EL PROVEEDOR” presente las correcciones no se computara
dentro del plazo estipulado para el pago.

En caso de que “EL PROVEEDOR?” reciba pagos en exceso, debera reintegrar las cantidades
pagadas en exceso, mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de |la Federacién, en los casos de prérroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades pagadas en excesc y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “EL INSTITUTO”.

El pago del servicio quedara condicionado al descuento que “EL INSTITUTO” efectuara a
“EL PROVEEDOR?” por concepto de penas convencionales y/o deducciones aplicables, en
entendido de que en el supuesto de que sea rescindido el presente contrato, no proce el
cobro de dichas penalizaciones, ni la contabilizacion de las mismas para hacer gfectiva la
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garantia de cumplimiento, de conformidad con lo establecido por el articulo 85 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico.

CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- EL
PROVEEDOR?” se obliga a prestar a “EL INSTITUTO” el servicio que se menciona en la
Clausula Primera del presente instrumento juridico, conforme a lo establecido en el Anexo 2
(dos) del presente contrato y de acuerdo a lo siguiente:

PLAZO. La vigencia del servicio ser& a partir del 01 de enero de 2018 y hasta el 31 de
diciembre de 2018.

LUGAR.- La entrega se realizara en las instalaciones de “EL INSTITUTO" ubicadas en la

calle de Toledo nimero 21 piso 6, Colonia Judrez, Delegacién Cuauhtémoc, Ciudad de
México, C.P. 06600.

El horario para la entrega ser4 de las 9:00 horas a las 17:00 horas

En caso de contingencia podra solicitarse la entrega de las cartas requeridas en el presente
documento en cualquiera de los inmuebles que formen parte de las Oficinas Centrales de “EL
INSTITUTO”, ubicadas en la Colonia Judrez, Delegacion Cuauhtémoc, C.P. 06600 en la
Ciudad de México.

“EL PROVEEDOR” debera coordinarse y contar con la aprobacion del Titular de la Divisién
de Seguridad Informatica Integral para la realizacion de cualquier entregable.

Asimismo, “EL PROVEEDOR?” se obliga a prestar el servicio que se menciona en la Clausula
Primera del presente instrumento juridico, cuyas caracteristicas, alcances, especificaciones,
entregables y demds condiciones se encuentran establecidas en el Anexo Técnico y Términos
y Condiciones, mismos que se integran como Anexo 2 (dos) del presente contrato, en
relacién con los siguientes rubros, que se mencionan de forma enunciativa mas no limitativa:
Derecho a actualizaciones;

Programa de entregas;

Soporte a fallas;

Niveles de Servicios;

Entregables;

Condiciones de aceptacion.

MECANISMOS DE CONTROL PARA LA ADMINISTRACION DEL CONTRATO
Administrador del contrato, el Titular de la Division de Seguridad [nformatica Integral en
con “EL PROVEEDOR?"” debera generar el acta entrega-recepcion conforme a los enffegables
del Anexo Técnico, insertos al presente instrumento juridico como Anexo 2 {dos).
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Cabe resaltar que mientras no se cumpia con las condiciones de la prestacién del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este requerimiento.

QUINTA.- VIGENCIAS.- “LAS PARTES” convienen que la vigencia del presente contrato
iniciara a partir del 01 de enero de 2018 y hasta el 31 de diciembre de 2018.

SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO. “EL PROVEEDOR” se obliga a no
transferir o ceder por ningun titulo, en forma total o parcial, a favor de cualquier otra persona
fisica o moral, sus derechos y obligaciones que se deriven del presente contrato; a excepcién
de los derechos de cobro, debiendo en este caso solicitar por escrito el consentimiento de “EL
INSTITUTO"” a través del Administrador del presente Contrato para tal efecto.

“EL PROVEEDOR?”, debera presentar la solicitud correspondiente dentro de los 5 {cinco) dias
naturales anteriores a ia fecha de pago programada, a la que debera adjuntar una copia de los
contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha transferencia,
lo cual sera necesario para efectuar el pago correspondiente.

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL PROVEEDOR?” se
origina un retraso en el pago, no procederd el pago de los gastos financieros a que hace
referencia el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

SEPTIMA.- RESPONSABILIDAD.- “EL. PROVEEDOR” se obliga a responder por su cuenta y
riesgo de los dafios y/o perjuicios que por inobservancia o negligencia de su parte, llegue a
causar a “EL INSTITUTO” y/o a terceros, con motivo de las obligaciones pactadas en este
instrumento juridico, o deficiencias presentadas de conformidad con lo establecido en el articulo
53 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

OCTAVA.- CONTRIBUCIONES.- Los impuestos y/o derechos que procedan con motivo del
servicio objetc del presente contrato, seran pagados por “EL PROVEEDOR” conforme a la
legislacién aplicable en la materia.

"EL INSTITUTO" sélo cubrira el |.V.A. de acuerdo con lo establecido en las disposiciones
fiscales vigentes en la materia.

“EL PROVEEDOR?”, en su caso, cumplira con la inscripcion de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero patronales a que haya _ «
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO", a través del Area <
fiscalizadora competente, podra verificar en cualquier momento el cumplimiento dicha
obligacién.
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Si “EL PROVEEDOR?” tuviera cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta
que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion que le corresponda percibir con motivo del presente instrumento juridico.

NOVENA.- PATENTES Y/O MARCAS.- “EL PROVEEDOR” se obliga para con “EL
INSTITUTO”, a responder por los dafos y/o perjuicios que pudiera causar a “EL INSTITUTO”
y/o a terceros, si con motivo de la prestacién de los servicios se violan derechos de autor, de
patentes y/c marcas u otro derecho reservado a nivel Nacional o Intemacional.

Por lo anterior, "EL PROVEEDOR" manifiesta en este acto bajo protesta de decir verdad, no

encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor, ni
a la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de "EL INSTITUTO" por cualquiera
de las causas antes mencionadas, la Unica obligacién de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a "EL PROVEEDOR", para que éste lleve a cabo
las acciones necesarias que garanticen la liberacion de "EL INSTITUTO" de cualquier

controversia o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

Lo anterior, de conformidad con lo establecido en el articulo 45, fraccion XX de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico.

DECIMA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.-.- “EL PROVEEDOR” se obliga
a entregar a mas tardar dentro de los 10 (diez) dias naturales posteriores a la firma de este
instrumento juridico, en términos del articulo 48 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, una garantia de cumplimiento de todas y cada una de las
obligaciones a su cargo derivadas del presente contrato, mediante fianza expedida por compafiia
autorizada en los términos de la Ley de Instituciones de Seguros y de Fianzas a favor del
“Instituto Mexicano del Seguro Social”, por un monto equivalente al 10% (diez por ciento)
sobre el importe méaximo que se indica en la Clausula Segunda del presente contrato, sin
considerar el Impuesto al Valor Agregado (I.V.A.), en Moneda Nacional.

"EL PROVEEDOR" queda obligado a entregar a "EL INSTITUTO" |la pdliza de fianza antes ;‘,
sefialada en la Divisidn de Contratos, ubicada en la Calle de Durango niimero 291 10° pise;
Colonia Roma Norte, Delegacion Cuauhtémoc, Coédigo Postal 06700 Ciudad de México,
apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha péliza de garantia de cumplimiento del Contrato se liberard de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO" le otorgue autorizacién por escrito, para que éste
pueda solicitar a la aflanzadora correspondiente la cancelacion de la fianza, autorizacion que. se
entregara a "EL PROVEEDOR" siempre gue demuestre haber cumplido con la totalidad de las
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obligaciones adquiridas por virtud del presente contrato; para ello, debera presentar mediante
escrito la solicitud de liberacion de la fianza en la Division de Contratos, misma que llevara a
cabo el procedimiento para su liberacion y entrega.

DECIMA PRIMERA.- EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE
CONTRATO.- “EL INSTITUTO”, llevara a cabo la ejecucion de la garantia de cumplimiento de
Contrato en los casos siguientes:

a) Se rescinda administrativamente el presente contrato;

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio prestado,
en comparacién con lo ofertado;

c) Cuando en el supuesto de que se realicen modificaciones al contrato, no entregue “EL
PROVEEDOR” en el plazo pactado, el endoso o la nueva garantia, que ampare el
porcentaje establecido para garantizar el cumplimiento del presente instrumento,
establecido en la Clausula Décima;

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

De conformidad con el articulo 81 fraccidén Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de cumplimiento se
hara efectiva por el monto total de la obligacién garantizada.

DECIMA SEGUNDA.- PENAS CONVENCIONALES.- De conformidad con lo establecido en el
articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico, 95 y 96 de
su Reglamento, "EL INSTITUTO" aplicara penas convencionales a “EL PROVEEDOR” cuando
existan incumplimientos en la fecha pactada para la prestacién del servicio contratado del 2.5%
(dos punto cinco por ciento), por cada dia natural de atraso, calculados sobre el valor del servicio
incumplido y sin considerar el Impuesto al Valor Agregado de acuerdo a lo establecido en el
numeral 14 de los Términos y Condiciones, integrados en el Anexo 2 (dos) del presente contrato.

“EL PROVEEDOR?” acreditara a “EL INSTITUTO”, el importe relativo a la Pena Convencional a
través de la presentacién de una Nota de Crédito misma que se descontara de la factura
correspondiente.

Si la suma de penas convencionales exceden el importe de la garantia, en cumplimiento, se
procedera a rescindir el contrato con lo dispuesto en las Politicas, Bases y Lineamientos en
Materia de Adquisiciones, Arrendamientos y Servicios de "EL INSTITUTO".

La pena convencional por atraso, se calculara por cada dia de incumplimiento hasta un maxim

al valor de los servicios prestados con atraso y de manera proporcional al importe de la
de cumplimiento que corresponda. La suma de las penas convencionales no debera
importe de dicha garantia
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El Administrador del presente Contrato sera la encargada de determinar, calcular y notificar a
“EL PROVEEDOR?” las penas convencionales, asf como vigilar el registro captura y validar en
el Sistema PRE! Millenium, dentro de los 5 (cinco) dias habiles a ia conclusion del
incumplimiento la aplicacidén de la penas convencionales, objeto del presente instrumento
juridico, y comunicar los incumplimientos.

"EL INSTITUTO" descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a "EL PROVEEDOR". Por lo tanto “EL PROVEEDOR”
autoriza a descontar las cantidades que resulten de aplicar las sanciones sefialadas en los
parrafos anteriores, sobre los pagos que a este deba cubrirle “EL INSTITUTO” durante el

periodo en que incurra y/o se mantenga en cumplimiento con motivo de la prestaciéon de los
servicios.

Para autorizar el pago de los servicios, previamente “EL PROVEEDOR” tiene que haber
cubierto las penas convencionales aplicadas conforme a lo dispuesto en el contrato. El
administrador de este contrato sera la responsable de verificar que se cumpla esta cbligacion,
dentro de los 5 (cinco) dias habiles siguientes a la conclusién del incumplimiento.

DECIMA TERCERA.- DEDUCCIONES.-“EL PROVEEDOR?” acreditara a “EL INSTITUTO”, el
importe relativo a las deductivas a través de la presentacién de una Nota de Crédito misma que
se descontard de la factura correspondiente. Las deduccionss, se aplicaran de acuerdo a lo
previsto en el articulc 53 Bis de la LAASSP y 97 de su Reglamento y de acuerdo a lo

establecido en el numeral 15 de los Términos y Condiciones, integrados en el Anexo 2 (dos)
del presente contrato.

El Administrador del presente contrato sera responsable del calculo, aplicacién y seguimiento
de las deduccicnes por la prestacién deficiente de los servicios.

En ningln caso las deducciones podran exceder del monto de la garantia de cumplimiento.

DECIMA CUARTA.- TERMINACION ANTICIPADA.- De conformidad con lo establecido en el
articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 102
de su Reglamento, “EL INSTITUTO” podra dar por terminado anticipadamente el presente
contrato sin responsabilidad para éste y sin necesidad de que medie resolucion judicial alguna,

cuando concurran razones de interés general, o bien cuando por causas justificadas se extinga,»%:

la necesidad de requerir el servicio objeto del presente contrato, y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algun dafic o
perjuicio a “EL INSTITUTO” o se determine la nulidad de los actos que dieron grigen al
presente instrumento juridico, con motivo de la resoluciéon de una inconformidad o intervencién
de oficic emitida por la Secretaria de la Funcién Puablica.

La terminacion anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
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por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA QUINTA.- SUSPENSION DEL CONTRATO.- En caso fortuito o fuerza mayor, bajo su
responsabilidad, “EL INSTITUTO” podra suspender la prestacién del servicio en términos del
articulo 55 Bis, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente prestados.

Cuando la suspensién obedezca a causas imputables a “EL INSTITUTO”, se pagaran previa
solicitud de *EL PROVEEDOR?” los gastos no recuperables de conformidad con el articulo 102
fraccion Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pudblico, para lo cual debera presentar su solicitud a “EL INSTITUTO”, para su revisién y
validacién, una relacion pormenorizada de los gastos, los cuales deberan estar debidamente
justificados, sean razonables, se relacionen directamente con el objeto del contrato y a entera
satisfacciéon del administrador del mismo.

DECIMA SEXTA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad para el
mismo y sin necesidad de resolucién judicial, cuando “EL PROVEEDOR?” incurra en cualquiera
de las causales que de manera enunciativa mas no limitativa se sefialan a continuacién:

1. Cuando no entregue la garantia de cumplimiento del contrato dentro del término de 10
(diez) dias naturales posteriores a la firma del mismo;

2. Cuando EL PROVEEDOR” incurra en falta de veracidad total o parcial respecto a la
informacién proporcionada para la celebracién del presente contrato;

3. Cuando se incumpla, total o parcialmente, con cualquiera de las obligaciones
establecidas en el contrato y sus anexos;

4, Cuando se compruebe que “EL PROVEEDOR” haya prestado el servicio con alcances
o caracteristicas distintas a las pactadas en esta contratacion;

5. Cuando se transmitan total o parcialmente, bajo cualquier titulo, los derechos y
obligaciones a que se refiere el presente contrato, con excepcion de los derechos de
cobro, previa autorizacién de “EL INSTITUTO”;

6. -Si la autoridad competente declara el concurso mercantil o cualquier situacién analoga
o equivalente que afecte el patrimonio de “EL PROVEEDOR?”;

7. Cuando de manera reiterativa y constante “EL PROVEEDOR"” sea sanciona

parte de “EL INSTITUTO” con penalizaciones sobre el mismo conceptp”de los

Péagina 14 de 19
DIVISION DE CONTRATOS
NIVEL CENTRAL

"Este Instrumenic Juridico fue elaborado de conformidad con los términos y
condiciones y a los documentos correspondientes al procedimiento de contratacion
que se sefiala”,



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato No.
COORDINACION DE ADQUISICION DE BIENESY - S8M0001
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

servicios que proporciona a “EL INSTITUTO” y con ello se afecten los intereses de
“EL INSTITUTO”;

8. Si transcurrido el tiempo sefialado para el inicio de la prestacion del servicio, este no se

hubiere efectuado, y se haya agotado el monto limite de las penas convencionales
pactadas;

9. Cuando las sanciones por penalizaciones superen el monto de la fianza;

10. Cuando “EL PROVEEDOR” incurra en incumplimiento de cualquiera de las
obligaciones a su cargo, de conformidad con el procedimiento previsto en el Articulo 54
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico;

11. Cuando se situé en alguno de los supuestos previstos en el articulo 50 de la Ley de
Adquisiciones Arrendamientos y Servicios del Sector Plbilico;

12. Si “EL PROVEEDOR” no permite a “EL INSTITUTO” |la administracion y verificacién a
que se refiere la Clausula Vigésima Primera del presente contrato.

DECIMA SEPTIMA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTQ”, en
términos de lo dispueste en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, podra rescindir administrativamente el presente contrato en
cualquier momento, cuande “EL PROVEEDOR" incurra en incumplimiento de cualquiera de las
obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a) Si “EL INSTITUTO"” considera que “EL PROVEEDOR” ha incurmride en alguna de las
causales de rescisidon que se consignan en la Clausula que antecede, lo hara saber a “EL
PROVEEDOR?” de forma indubitable por escrito, a efecto de que éste exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término de §
(cinco) dias habiles, a partir de la notificacion de la comunicacién de referencia.

b) Transcurrido el término a que se refiere el inciso anterior, se resolverad considerando los
argumentos y pruebas que hubiere hecho valer.

¢) La determinacion de dar o no por rescindido administrativamente el presente contr:
deberd ser debidamente fundada, motivada y comunicada por escrito a “EL PROVEE R”

dentro de los 15 {quince) dias habiles siguientes, al vencimiento del plazo sefialado en g1 inciso
a) de esta Clausula.

En el supuesto de que se rescinda este contrato, "EL INSTITUTO" no aplicaran las penas

convencionales, ni su contabilizacién para hacer efectiva la garantia de cumplimiento de este
instrumento juridico.
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En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debera
formular y netificar un finiquito dentro de los 20 {veinte) dias naturales siguientes a la fecha en
que se notifique la rescision, de conformidad con el articule 99 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en el que se hagan constar los
pagos que, en su caso, deba efectuar “EL INSTITUTO” por concepto de la prestacién de los
servicios por “EL PROVEEDOR” hasta el momentc en que se determine la rescision
administrativa.

Iniciado un procedimiento de conciliacién, “EL INSTITUTO”, bajo su responsabilidad, podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido este contrato, “EL PROVEEDOR™
presta los servicios, el procedimiento iniciade quedard sin efectos, previa aceptaciéon y
verificacion de "EL INSTITUTO" por escrito, de que contintia vigente la necesidad de contar
con los servicios y aplicando, en su caso, las penas convencionales correspondientes.

"EL INSTITUTO™ podra determinar no dar por rescindido este contrato cuandc durante el
procedimiento advierta que dicha rescision pudiera ocasionar algun dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, "EL INSTITUTO" elaborara un dictamen
en el cual justifigue que los impactos econdémicos o de operacidn que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, "EL INSTITUTO" establecers, en conjunto con "EL
PROVEEDOR", un nuevo plazo para el cumplimiento de aquellas obligaciones que se hubiesen
dejado de cumplir, a efecto de que "EL PROVEEDOR™ subsane el incumplimiento que hubiere
motivado el inicio del procedimiento de rescisién. Lo anterior se llevara a cabo a través de un
convenio modificatorio en el que se atendera a las condiciones previstas en los dos Ultimos
parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

DECIMA OCTAVA.- PROCEDIMIENTO DE CONCILIACION.- En cualquier momento durante la
vigencia del presente contrato, “EL PROVEEDOR” o “EL INSTITUTO” podran presentar ante
el Organo Interno de Control en “EL INSTITUTO” solicitud de conciliacién por desavenencias,
derivadas del presente instrumento juridico, conforme a lo dispuesto por la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento.

La solicitud se presentara mediante escrito, el cual contendrd los requisitos contenidos en el
articulo 15 de la Ley Federal de Procedimiento Administrativo; ademas, hara referencia al
nimero de contrato, al servidor publico encargado de su administracién, objeto, vigencia y
monto del contrato, sefialando, en su caso, sobre la existencia de convenios modificatpri
debiendo adjuntar copia de los instrumentos consensuales debidamente suscritos.
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DECIMA NOVENA.- RELACION LABORAL.- “LAS PARTES” convienen en que “EL
INSTITUTO”, no adquiere ninguna obligacién de caracter laboral para con “EL PROVEEDOR",
ni para con los trabajadores que el mismo contrate para ia realizacion del objeto del presenite

instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL
PROVEEDOR".

Por lo anterior, no se le considerara a “EL INSTITUTO” como patrén, ni aun substituto, y “EL
PROVEEDOR”, expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal, de
seguridad social, laboral o de otra especie que, en su caso pudiera llegar a generarse.

“EL PROVEEDOR” se obliga a liberar a “EL INSTITUTO” de cuaiquier reclamacién de indole

laboral o de seguridad social que sea presentada por parte de sus trabajadores ante las
autoridades competentes.

VIGESIMA.- MODIFICACIONES.- De conformidad con lo establecido en los articulos 52 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 91 de su Reglamento,
“EL INSTITUTO” podra celebrar por escrito convenio medificatorio, al presente contrato dentro
de la vigencia del mismo. Para tal efecto, “EL. PROVEEDOR?” se obliga a entregar, en su caso,
la modificacion de la garantia, en términos del articulo 103 fraccion Il del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

PRORROGAS.- Asimismo se podran acordar prérrogas al plazo de entrega originalmente
pactado por caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO”, lo cual
debera estar debidamente acreditado en el expediente de contratacion respectivo. “EL
PROVEEDOR” puede solicitar la modificacion del plazo originalmente pactado cuando se
actualicen y se acrediten los supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacion a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, deberd formalizarse mediantie convenio y por escrito, mismo que sera

suscrito por los servidores pUblicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

DECIMA NOVENA.- ADMINISTRACION Y VERIFICACION.- Sera responsabilidad de Abraham
Gutiérrez Castillo, Tituiar de la Divisién de Seguridad Informatica Integral de “EL INSTITUTO?”,
administrar y verificar el cumplimiento del presente contrato, de conformidad con lo establecido
en el documento de designacion de administrador del contrato que se agrega al presente como
Anexo 4 (Cuatro) y el penditime y Gltimo parrafo del articulo 84 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL CONTRATO
la persona que sustituya al servidor publico en el cargo.
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VIGESIMA SEGUNDA.- CONFIDENCIALIDAD.- “EL PROVEEDOR?” se obliga a garantizar la
confidencialidad de la informacién por lo que por ningin motivo extraerd o divulgara el
contenido de la informacién que se le entregara como parte del presente contrato.

Asimismo “EL PROVEEDOR” se compromete a respetar y seguir los estandares tecnolégicos,
tanto de metodologias, procedimientos, hardware, como de sofiware definidos por “EL
INSTITUTO”.

“EL PROVEEDOR” se obliga a que toda la informacién que exista a la fecha de la adjudicacién
y aquella que desarrolle derivado del presente proyecto sera propiedad intelectual y exclusiva
de “EL INSTITUTO” y no podra ser utilizada por “EL PROVEEDOR?” para otros fines.

VIGESIMA TERCERA.- PROPIEDAD INTELECTUAL.- “EL PROVEEDOR?” se obliga durante
la garantia de las licencias a liberar a “EL INSTITUTO” de toda responsabilidad de caracter
civil, mercantil, penal o administrativa que, en su caso, se ocasione con motivo de la infraccién
de derechos de autor, patentes, marcas u ofros derechos de propiedad industrial o intelectual a
nivel Nacional o Internacional.

VIGESIMA CUARTA.- RELACION DE ANEXOS.- Los anexos que se relacionan a continuacion
forman parte integrante del presente contrato.

Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo®

Anexo 2 (dos) “Anexo Técnico y Términos y Condiciones”

Anexo 3 ({tres) "Propuesta Técnica-Econémica, Acta de Adjudicacion”

Anexo 4 (cuatro) “Documento de designaciéon de Administrador del Contrato”.

VIGESIMA QUINTA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse
estrictamente para el cumplimiento del presente Contrato, a todas y cada una de las clausulas
del mismo, asi como a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, su Reglamento y supletoriamente al Cédigo Civil Federal, a la Ley Federal
de Procedimiento Administrativo, al Cédigo Federal de Procedimientos Civiles y demas
ordenamientos aplicables en la materia.

VIGESIMA SEXTA.- JURISDICCION.- Para la interpretacion y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccién de los Tribunales Federales competentes
de la Ciudad de México, renunciando a cualquier otro fuero presente o futuro que por razén de
su domicilio les pudiera corresponder.
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Previa lectura y debidamente enteradas “LAS PARTES” del contenido, alcance y fuerza legal
del presente Contrato, en virtud de que se ajusta a la expresién de su libre voluntad y que su
consentimiento no s& encuentra afectado poi dolo, error, mala fe, ni otros vicios de ia voluntad,
lo firman y ratifican en todas sus partes, por sextuplicado, en la Ciudad de México, el dia 10 de
enero de 2018 quedando un ejemplar en poder de “EL PROVEEDOR" y los restantes en poder

de “EL INSTITUTO”.

"EL INSTITUTO"
INSTITUTO MEXICANO DEL SEGURO
SOCIAL

"EL PROVEEDOR"
SOFTWARE BLANCCO, S.A.DEC.V.

3t

JOSE ROBERTO FLORES BANUELOS
Apoderado Legal

PSR

/GjBﬁIELA SALDATE DE LA ROCHA

Apoderada Legal
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006
1. Objetivo del Documento 000

En el presente Anexo Técnico se realiza la descripcién ampiia y detallada de los servicios la que
contiene las caracteristicas, especificaciones y requerimientos técnicos de necesarios para el
servicio de “Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de
Software de Borrado Seguro de informacién” para el ejercicio 2018”.

2. Objetivo

El instituto Mexicano del Seguro Social (IMSS), a través de la Direccién de Innovacion y Desarrollo
Tecnoldgico (DIDT) requiere contar con el servicio de Derecho de Uso de los productos de Software
de Borrado Seguro de Informacion; que en su oportunidad fueron contratados por el IMSS con
proveedor Software Blancco, S.A. de C.V. a través del contrato PSM0130, a fin de contar con todas
y cada una de las actualizaciones (Updates y upgrades), ademés contar con e! soporte técnico

correspondiente que permita salvaguardar la integridad y confidencialidad de la informacion
propiedad del IMSS.

El IMSS necesita contar con una solucién de borrado seguro de informacién para los dispositivos de
almacenamiento de informacion fijos, removibles y externos, ademés de contar con el soporte
técnico y las actualizaciones, con ia finalidad de evitar la recuperacion de informacién de estos
dispositivos, teniendo como objetivo evitar la dispersién de informacion propiedad del IMSS, cuando

sean retirados dichos dispositivos por motivos de conclusion de conirato, obsolescencia, falla, baja
y/o reasignacion.

Es importante sefialar que las licencias adquiridas por el IMSS tienen una vigencia de uso por
tiempo indefinido. o

Asimismo, el IMSS tiene la necesidad de contar con un servicio de soporte técnico especializado
(servicio proactivo) de Borrade Seguro de Informacion que permita al IMSS contar con personal
técnico especializado que realice el disefio, implementacién, configuracién, puesta a punto,
administracion, soporte, mantenimiento y operacion de la solucién de borrado seguro de

informacién a fin de atender las necesidades de las diferentes dreas operativas y administrativas
del IMSS.

Es importante sefialar que el servicio de “Derecho de Uso, Soporte Técnico y Soporte Proactivo de
los productos de Software de Borrado Seguro de Informacién” para el ejercicio 2018" debe cumplir
con los niveles de servicio establecidos en el numeral 9 del presente Anexo Técnico.
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3. Alcance

El IMSS requiere del servicio de “Derecho de Uso, Soporte Técnico y Soporte Proactivo de los
productos de Software de Borrado Seguro de Informacién” para el ejercicio 2018 a fin de contar
con todas y cada una de las actualizaciones (updates y upgrades), ademas contar con el soporte
técnico correspondiente para los diferentes dispositivos de almacenamiento de informacién fijos,
removibles y externos cuyas licencias son propiedad del IMSS.

4. Requerimientos

El IMSS requiere que el servicio de “Derecho de Uso, Soporte Técnico y Soporte Proactivo de
los productos de Software de Borrado Seguro de Informacion para el ejercicio 2018”, sea se
preste a cabo de acuerdo con las siguientes especificaciones:

4.1.Funcionales.

4.1.1.Derecho de uso de productos de Software de Borrado Seguro de
Informacién. {Licenciamiento)

El IMSS requiere que el proveedor adjudicado proporcione durante la vigencia del contrato
las actualizaciones de los productos para su uso en computadoras personales, laptops y
servidores; cumpliendo de esta forma con lo establecido en la normatividad relacionada

)\

con la Estrategia Digital Nacional. 7

El alcance de los servicios de licenciamiento de los productos de Software de Borrado
Seguro de Informacién, deben proporcionarse durante toda la vigencia del contrato, con
los siguientes requisitos minimos:

4.1.1.1. Actualizacion de versiones del licenciamiento: se refiere al derecho que tiene
el IMSS de contar con las Ultimas versiones de los productos de Software de
Borrado Seguro de Informacion; asi como versiones anteriores disponibles.

4.1.1.2. Parches y Updates: son mejoras que se aplican a versiones especificas de
los productos puede referirse a codigo que se implementa para cotregir,
problema.
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4.2,

4.2.1.

Soporte Técnico Cbﬂ /

El Soporte Técnico que se proporcionara a los productos de Software de Borrado

Seguro de Informacién durante la vigencia del contrato, debera cumplir con lo
siguiente:

Componentes

4.2.1.1. Soporte de Resolucién de Problemas.

Durante la vigencia det contrato el proveedor debera proporcionar la asistencia para

atender y solucionar problemas con sintomas especificos de los productos de
Software de Borrado Seguro de Informacién.

El Soporte de Resolucién de Problemas debera estar digponible las 24 horas al dia
los 7 dias a la semana, durante la vigencia del contrato.

Las solicitudes de soporte podran ser presentadas via telefonica, correo electrdnico

y/o electrénicamente a través de un sitio web en linea del proveedor, dependiendo de
la severidad del incidente.

El Soporte de Resolucitn de Problemas considera:

Atencién de Incidentes. En caso de presentarse durante la vigencia del contrato

problemas en los productos de Borrado Seguro, el IMSS realizaré una solicitud de /

atencion de incidentes, el cual se define como un caso de soporte dGnico, que
requiere de un esfuerzo para resolverlo hasta su solucion.

En caso de ser necesario, se podra realizar una visita en sitio, las horas empleadas
deberan de considerarse dentro las horas contratadas por el IMSS, de conformidad
con lo indicado en el numeral 4.3. Soporte técnico proactivo.

El IMSS definira el nivel inicial de gravedad en conjunto con el proveedor; asimismo,

podra solicitar un cambio en el nivel de gravedad en cualquier momento. Los grados
de severidad y los tiempos estimados de atencion se enlistan a continuacion:

ANEXOS
DIVISION DE CONTRATOS




IMSS

AP EURKISAR § $0UDATHIAD 3OCIRL

HOJA 6 DE 17

INSTITUTO MEXICANO DEL SEGURO SOCIAL Formato APCT FO3

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
VERSION 5.0

Proceso de Administracion del Presupuesto y fas Contrataciones (APCT)
Anexo Técnico Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de Software de
Borrado Seguro de Informacién 2018

Gravedad Situacion - Resputstaesperada

A » Respuesta en 2 horas 0 menos

- Impacto critico en el negocio: ¢ Recursos del proveedor en sitio segln
Envio por teléfono, « Pérdida o degradacion significativa |  sea necesario.
correo electrénico 0 a del servicio. » Esfuerzos continuos las veinticuatro
través de pagina » Necesila atencién dentro de 2 {24) horas del dia, los siete (7) dias de
Web. horas la semana

Impacto moderado en el negocio:
B » Pérdida o degradacion moderada : E:fzzl:ngsa ecr:;ﬁr:;r:ss oer:cjt:isvamente
Envio por teléfono, del servicio, pero el tra_ba]o puede durante Horas de Oficina
L razonablemente continuar con - .
correo electronico o a algunos problemas « Recursos del proveedor en sitio segin
través de pagina Web | , Nacestta atencién dentro de 4 | 59 necesario.
Horas de Oficina

4.2.1.2, Asistencia de Soporte.

EL IMSS requiere que el proveedor le proporcione durante la vigencia del contrato la
Asistencia de Soporte que le brinde asesoria y orientacién de corto piazo para
problemas que no estén cubiertos por el Soporte de Resolucién de Problemas, asi
como para consultas de asistencia para facilitar el disefio, desarrollo e
implementacion de soluciones y/o servicios basados en productos productos de
Software de Borrado Seguro de Informacién. El Recurso de Administracion de la
Cuenta del Soporte trabajard con su contraparte en el IMSS para determinar sus
necesidades especificas de Asistencia de Soporte y la ejecucion de revisiones a la
infraestructura.

4.2.1.3. Asistencia de Soporte a los Servicios.

El proveedor debera proporcionar al Instituto durante la vigencia del contrato la
Asistencia de Soporte a los Servicios, conforme los solicite el IMSS la cual incluye
asesoria, orientacion y transferencia de conocimientos con el prop6sito de ayudar a
“EL INSTITUTO” a mantener estable la operacion de los servicios y/o soluciones
basadas en los productos de Borrado Seguro.

4.2.1.4. Revisiones a los Servicios.

En caso de requerirlo el IMSS solicitar4 que dentro del Soporte Técnico, el proveedor
proporcione durante la vigencia del contrato y a solicitud expresa una evaluacion a:

i --s"er@ic-:iiéi‘ylo solucién basada en productos de Software de Borrado Segdro

co e, 00 I_qf_q::ma_qiémgﬂg:f.ue implementada, migrada y/o actualizada; y/o

e T EI e e
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4.3.

LA R
ii. La solucién tecnolégica definida. Emitiendo al finalizar la evaluaciéncuiﬂgo
documento que contemple las recomendaciones relacionados con la solucion yfo

servicio basada en los productos de Software de Borrado Seguro de Informacién
actuales o planificadas.

4.21.5. Servicios de Informacion.

El IMSS requiere que el proveedor le proporcione durante la vigencia del contrato
una URL donde tenga acceso a la informacién técnica sobre los productos de
Software de Borrado Seguro de Informacidn; asi como acceso a herramientas de
soporte que le ayudaran a implementar y operar los productos de Borrado Seguro.

4.2.1.6. Personal en Sitio.

Durante la vigencia del contrato y derivado de la solicitud de servicios en caso de que
sea requerido por parte de la Division de Seguridad Informatica integral (DSII),
Soporte en sitio con la finalidad de dar atencibn a los requerimientos DEL
INSTITUTO", solucionar las fallas y/o problemas que se presenten en los productos
de Software de Borrado Seguro de Informacion. Dichos recursos deberan de
realizar al menos las siguientes actividades:

Soporte, monitoreo y troubleshooting.
Apoyo para la mitigacién de riesgos.
Transferencia de conocimiento
Asistencia para actualizaciones

Revisiones a la infraestructura que soporta los servicios y/o soluciones.

Los dias laborables para el proveedor seran aquellos que sean para el IMSS.

Servicio de Soporte Técnico Proactivo

El Soporte Proactivo son horas que pueden ser utilizadas para la implementacién,
personalizacién, configuraciones, disefio de arquitecturas, disefic de procesos y
procedimientos de soluciones tecnoldgicas basadas en herramientas de borrado
seguro del proveedor que forman parte de la propuesta. El soporte Proactivo se mi
en Unidades de Soporte Proactivo (USP) y el Instituto aprobara el uso de uni
de Soporte Proactivo mediante la firma del documento “Orden de Trabgit para
Soporte Proactivo” (SOW — Statement of Work por sus siglas en ingles). | trabajos
necesarios por los especialistas certificados en la solucién de Borrado seguro con la
que cuenta el Instituto, las cuales se podran adquirir en un esquema bajo demanda.

!

ANEXOS
DIVISION DE CONTRATOS
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Dicha propuesta de solucion la cual deberé tener ia siguiente informacion:

- Objetivo. Se refiere a que se quiere lograr con la implementacién de la
propuesta de acuerdo al entendimiento de los requerimientos.

« Alcance. Se refiere hasta donde se abarcara dentro del proyecto, que
actividades estan incluidas como parte del mismo.

- Entregables. Documentos y productos consecuencia del proyecto, estos
también constituyen ia aprobacién y conformidad del IMSS.

- Tiempo de desarrollo del proyecto. Es la duracién del proyecto, el cual puede
estar dividido en fases o etapas y cada una de estas tendra una duracion
especifica.

« Monto a devengarse del soporte: Es el monto especifico de inversion para el
proyecto, el cual debera representarse en unidades de soporte proactivo.

Posterior a la firma de este documento, el proveedor iniciara la ejecucién de las
actividades correspondientes, conforme los alcances y entregables que considere
pertinente el Instituto.

Los términos y condiciones del servicio se detallan en el documento del mismo nombre. /

4.4 No funcionales
No aplica

5. Especificaciones téchicas

5.1 Funcionalidades

La herramienta tecnolégica debers cumplir con al menos las siguientes funcionalidades:

» Debe permitir realizar borrados completos en servidores derivados de sustitucigprde
equipos, migraciones tecnolégicas o retiro por finalizacion del contrato.
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los siguientes estandares internacionales.
o HMG Infosec Standard 5§ (baseline and enhanced),

o Opnavinst 5239.12

© Extended NIST 800-88

o DoD 5220.22-M

» Borrado de Discos duros IDE/ATA, SCSI, SAS, USB, SATA, Fiber Channel y
FireWire de cualquier tamafio.

Debe brindar ia destruccion local y/o remota en multiples dispositivos de

almacenamiento

* Debe posibilitar el desmontaje RAID (SCSI)

= Debe permitir el borrado y deteccién de zonas bloqueadas / ocultas (DCO, HPA)
Debera generar certificados de borrado infalsificables que ofrezcan proteccién ante
cualquier instancia legal, en donde se incluya el resultado del proceso de borrado, 7

Debe asegurar que los datos no puedan ser recuperados, basandose en al menos

fecha, hora, los datos del equipo, el detalle del HD borrado.

de Sanitizacién emitido por el software de borrado.

almacenamiento como USB o disco duro

5.2Derecho de uso

El derecho uso se daréa sobre la base con la que cuenta actualmente el IMSS, por lo que

Debera emitir una firma electrénica para la autenticacion de la integridad del reporte

La solucion debe poder ejecutarse sin importar de que sistema operativo se trate.
El reporte que generé la solucion debera poder ser exportado a un medio de

el licenciamiento minimo que deberé otorgar el proveedor es el siguiente:

fAnG
vVJdJ

[\

- N CANTIDAD DE -
IR DISPOSITWOS PRODUCTO . LICENCIAS -
PC vy Laptops Borrado de PC S y Laptop 8,600
Servidores Borrado de Servidores 23
Tabletas y Smartphone Mobile 2.4.2 40
Maquinas Virtuales y Unidades Légicas V-—-Eraser 2.0 38
Archivos, carpetas, bases de datos File 8.1 300
Dispositivos Flash Flash 2.0 200 p
Console Management Management 4.2 1

TOTAL 9,202

/

ANEXOS

DIVISION DE CONTRATOS
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5.3Soporte Técnico

Soporte técnico de los productos de software de borrado seguro de informacion debera
proporcionar durante la vigencia del servicio al menos las siguientes caracteristicas:

I.  Recibir soporte técnico de todos los productos.
iIl.  Ofrecer un nimero telefénico, correo electrénico para contacto y sitioc web donde se
levantaran los tickets.
IIl.  El soporte debera realizarse en idioma espafiol y dentro de territorio nacional.
IV. Designar una persona de contacto para atencion de solicitudes.
V. Recibir un niimero ilimitado de tickets durante el dia.
VI. Recibir las actualizaciones del software correspondientes durante la garantia del uso
de las licencias.
VI.  Contar con un administrador de cuenta de soporte técnico y escalabilidad.
VIIl.  Contar con apoyo técnico en sitio o via remota, en apego a los niveles de servicios
estipulados en el numeral 9.
IX. Realizar una evaluacion inicial.
X. Realizar conferencias con soporte.
Xl.  Recibir soporte técnico en sitio a solicitud del IMSS
Xll. El soporte técnico debera notificar al IMSS en el caso de que el borrado de
informacién de un dispositivo no sea posible debido a fallas mecanicas o ajenas al
software, que no fue posible realizar el borrado y recomendaré la destruccion fisica
de los datos en dicho dispositivo.

Xlll. La URL donde se podran descargar las actualizaciones de los productos de software ./

de borrado seguro de informacion y

Documento donde especifique que el IMSS tiene el derecho de contar con las
(ltimas versiones de los productos de software de borrado seguro de informacion; asi
como versiones anteriores disponibles,

XIV.

5.4 Soporte Téchico Proactivo (Servicio Especializado)

El Servicio de Soporte Técnico Proactivo ofrece diferentes servicios que comprenden el
suministro de servicios por evento. Los servicios por evento son aquellos de una sol
entrega a solicitud del IMSS y seran pagados en una sola exhibicién conforme a la fec

el SOW.

\\
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TR

vUIv
La seleccién de la infrasstructura, sistemas y productos especificos necesarios para cubrir
los requerimientos del IMSS, seréa responsabilidad del licitante debiendo describirlos en su

Propuesta Técnica considerando las especificaciones técnicas minimas definidas para cada
servicio.

El IMSS a través de la Coordinaciéon de Mantenimiento y Operacién de Servicios de
Compute (CMOSC), perteneciente a la DIDT, revisardn y dar&n su visto bueno a los
Acuerdos de Niveles de Operacion (OLA's) entre el proveedor adjudicado y los diferentes
proveedores con los que en su momento cuente el IMSS con el fin de delimitar tanto Ia
responsabilidad de cada uno de los involucrados, asi como establecer las caracteristicas y

los requerimientos de tiempo y forma que deberan cubrir en los servicios prestados por cada
uno de ellos.

Los servicios deberdn ser entregados conforme a aquellos elementos indicados en el
Manual Administrativo de Aplicacion General en las Materias de Tecnologlas de la

Informacién y Comunicaciones y de Seguridad de la Informacién (MAAGTICSI) vigente y
que tengan aplicabilidad en dichos servicios y soluciones.

5.5Licenciamiento Bajo Demanda

Durante la vigencia del contrato, el proveedor debers proporcionar bajo demanda el
licenciamiento que el IMSS le requiera para atender sus necesidades de productos’

de software de borrado seguro de informacién: gestién de solicitudes de servicio, entre
otros.

Cuando el IMSS realice alguna solicitud bajo demanda de licenciamiento al
proveedor, éste debera entregar el nuevo licenciamiento en un maximo de 5 dias
hébiles a partir de la fecha en que se realice la solicitud de manera formal.

ANEX0S
DIVISION DE CONTRATOS




HOJA 12 DE 17

INSTITUTO MEXICANO DEL SEGURO SOCIAL Formato APCT F03

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
VERSION 50

Anexo Técnico Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de Software de

I MS Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
womasovommeesoc | Borrado Seguro de nformacion 2018

A continuacién, se relaciona el licenciamiento que el Instituto pudiera requerir para
complementar la base instalada y que podra ser requerido bajo demanda con un
precio unitario que dependera del tipo de licencia:

virtual vMware - Por equipo
Ontrack eraser Degausser ~ Por eikfipo.
Digital suite Por usuario
LUN. -Por equipo
File Por equipo
Sparc Por equipo

6. Perfil del proveedor

Debera ser una empresa autorizada para comercializar el derecho de uso de los productos de e
Software de Borrado Seguro de Informacién y que cuente con la capacidad para proporcionar
Soporte Técnico del software de acuerdo a las especificaciones y caracteristicas especificadas en
el presente anexo técnico.

7. Condiciones técnicas de aceptacion de entregable

El IMSS requiere que el proveedor adjudicado se apegue a las siguientes condiciones para la
aceptacion de los entregables:

1)  E! proveedor deberé4 mantener el software actualizado y entregar las versiones y
‘actualizaciones maés reciente al IMSS durante la vigencia del servicio de soporte r
técnico. .

2) El proveedor se responsabilizara de la confidencialidad de la informacién que“el
IMSS le proporcione para la ejecucion de las actividades asociadas al confyato.

Y
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i

3) Todos los entregables que se generen deberan ser enfregados a el IMSS en
medio impreso (en hoja membretada de la empresa) y en electrénico.

4) Para Ia liberacion de cada entregable el proveedor adjudicado presentara, para
firma de la(s) “Acta(s) de Entrega-Recepcion” correspondientes, mismas que
deberén de firmar ambas partes: el IMSS y el proveedor.

5)  Se procedera al pago de la facturacién, una vez que se cuente con la totalidad de
la(s) "Acta(s) de Entrega-Recepcién” que garantice(n) la recepcién de todos los
entregables especificados como por ejemplo:

° Orden de trabajo para Soporte Proactivo al inicic de las actividades (SOW).

. Entregar documento de aceptacion al finalizar las actividades establecidas
en cada orden de trabajo.

. Se debera entregar un reporte detallado de las actividades realizadas al
término de los trabajos (memoria documental impreso y en electrénico)

sobre los trabajos realizados de Soporte Espscializado. El contenido de la
memoria documentai se definird en conjunto con el IMSS.

Listado de entregables que deberan ser entregados conforme a lo indicado en el numeral 6 de
los términos y condiciones para la prestacién del servicio:

ID Entregable
Documento firmado por el representante legal de la empresa adjudicada en el que se compromete a

1 | proporcionar el Derecho de Uso de los productos de Software de Borrado Seguro de
Informacién su Soporte Técnico y Soporte Proactivo.

punto 4 Requerimientos descritos en el presente Anexo Técnico.
3 Carta firmada por su Representante legal donde se compromete a cumplir con lo establecido en el
punto 5 Especificaciones Técnicas descritas en el presente Anexo Técnico.

Documento firmado por el representante legal, que contenga:
¥ La URL donde se podran descargar las actualizaciones de los productos Software de

4 Borrado Seguro de Informacién y

v La especificacién de que el IMSS tiene el derecho de contar con las Gltimas versiones de los
productos Software de Borrado Seguro de Informacion; asi como versiones
anteriores disponibles.

5 Documento firmado por el representante legal, que contenga:

v" Método, procedimiento y tiempos para la atencidn de reportes.

Documento firmado por el representante legal, que contenga: L
6 v" Teléfono(s), correo electrénico del contacto y sitio web donde se levantaran las solicitud76(

soporte indicando que el servicio de soporte de resolucién de problemas deber4 estar
disponible de lunes a viernes de las 9:00 a las 17:00 horas exceptuando dias festivos

ANEXOS 7

2 Carta firmada por su Representante legal donde se compromete a cumplir con lo establecido en el "

\\

" DIVISION DE CONTRATOS
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iD Entregable
Matriz de Escalamiento y Contactos
» Debe contener al menos lo siguienie:

o 3 Niveles de escalamiento.

o Cada nivel debera contener al menos
Nombre completo del personal asignado.
Puesto dentro de la empresa del personal asignado.
Correo electrénico del personal asignado.
Teléfono de la oficina del personal asignado.

» Teléfono Celular del personal asignado.

Orden de Trabajo para Soporte Proactivo en aquellos servicios en los que se solicite conforme a lo
8 indicado en el presente Anexo Técnico y Términos y Condiciones previo del inicio de la prestacién
del servicio.

9 Reporte detallado de las actividades realizadas al término de los trabajos (memoria documental
impreso y en electrénico} sobre los servicios efectivamente prestados.

8. Cronograma de actividades

El IMSS requiere que el proveedor contemple la realizacion de las siguientes actividades en el
periodo de vigencia del contrato:

DESCRIPCION . |.ENE.| FEB . MAR | ABR _|.MAY | JUN. _JUL | AGOS [ SEP ] OCT | .NOV | DIC /
Derecho de Uso X X

Soporte Técnico X X X X X X X X X X X X

Soporte Proactivo X X X X X X X X X X X X

9. Niveles de Servicios

El cumplimiento de cada uno de los Niveles de Servicios son requisitos indispensables para dar
inicio del pago de la facturacién del servicio correspondiente.

ID Entregable Nivel de Servicio
Dentro de los 5 primeros dias habiles

1 Documento firmado por el representante lega! que certifique la | contados a partir del dia siguiente de la
vigencia del Derecho de uso de las licencias adjudicacion. %
Carta firmada por su Representante legal donde se compromete a Dentro de los 5 primeros dias habi

2 cumplir con lo establecido en el punto 4 Requerimientos descritos en contados a partir del dia siguiento-de la
el Anexo Téchico. adjudicacion.

Carta firmada por su Representante legal donde se compromete a
cumplir con lo establecido en el punto 5 Especificaciones Técnicas

Dentro de los 5 primeros dias habiles

»




\

IMSS

MOURIDAD 1 SOLBAIIDAD SOC AL

INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

HOJA 15 DE 17

Formato APCT F03

VERSION 5.0

Borrado Seguro de Informacién 2018

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de Software de

Entregable

1]
Nivel de Serviclo

descritas en el Anexo Técnico.

contados a partir del dia siguiente de la
adjudicacién.

Documento firmado por el representante legal, que contenga:
¥" La URL donde se podran descargar las actualizaciones de
los productos y
¥"  donde especifique que “EL. INSTITUTO" tiene el derecho de
contar con las Glitimas versiones de los mismos; asi como
versiones anteriores disponibles.

Dentro de los 5 primeros dias hébiles
contados a partir del dia siguiente de la
adjudicacion.

Documento firmado por el representante legal, que contenga:
v' Método, procedimiento y tiempos para la atencién de
reportes

Dentro de los 5 primeros dfas habiles
contados a partir del dia siguiente de la
adjudicacion.

Documento firmado por el representante legal, que contenga:
v Teléfono(s), correo electrénico del contacto y sitio web
donde se levantarén las solitudes de soporte e
v"  Indicando que el servicio de soporte de resolucion de
problemas debers estar disponible de lunes a viemes de las
9:00 a las 17:00 horas exceptuando dias festivos.

Dentro de los 5 primeros dias hébiles
contados a partir del dia siguiente de la
adjudicacidn.

Matriz de Escalamiento y Contactos

> Debe contener al menos lo siguiente:
o 3 Niveles de escalamiento

o Cada nivel deberd contener al menos:

Dentro de los § primeros dias hablles
contados a partir del dia siguiente de Ia
adjudicacion.

14

Reporie detallado de las actividades realizadas al término de los
trabajos (memoria docurnental impreso y en electrénico)

7 * Nombre completo del personal asignado.
¢ Puesto dentro de la empresa del personal asignado.
« Correo electronico del personal asignado.
» Telefonos de oficina y celular dei personal asignado.
Orden de Trabajo de Soporte Proactive para servicios que se soilclie | Dentro de los 4 primeros diss hablles
8 conforme a lo indicado en el presente Anexo Técnico y Términos y | ontados a partir de las reuniones de
Condiciones previo del inicio de las actividades trabajo llevada a cabo con el Instituto.
Dentro de los 10 primeros dias hablles
9

contados a parlir del término de ia
actividad.

El proveedor deber& proporcionar a “EL INSTITUTO", el Servicio de Resolucién de Problemas:
considerando los siguientes grados de severidad y los tiempos estimados de atencion:

DIVISION DE CONT

ANEXOS
0S

\
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Niveles de Servicio para el Soporte Técnico {(Resolucion de Problemas

El proveedor debera proporcionar a “EL INSTITUTO" el Servicio de Resolucién de Problemas;
considerando los siguientes grados de severidad y los tiempos estimados de atencion:

N PR AR R o2
¥ R A B 50 2 T A . SR AE IR
A, Impacto critico en el negocio: e Respuesta en 2
Envio por » Pérdida o degradacién horas o menos.
teléfono, significativa del servicio. e Recursos del
correo » Necesita atencion dentro de 2 proveedor en sitio
electronico o a horas segln sea | 2.5% por cada hora de
través de necesario. retraso sobre la
pagina Web. « Esfuerzos segunda factura del
continuos las pago del Soporte
veinticuatro  (24) Técnico
horas del dia, los
siete (7) dias de la
semana
B Impacto moderado en el| e Respuesta en 4
Envio por negocio: horas 0 menos.
teléfono o a » Pérdida o degradacién | « Esfuerzos
través de la moderada del servicio, pero el continuos 2.5% por cada hora
Web trabajo puede razonablemente exclusivamente de retraso sobre ia
continuar con algunos durante Horas de | segunda factura del
problemas. Oficina. pago del Soporte
o Necesita atencidén dentro de 4 | « Recursos del Técnico
Horas de Oficina proveedor en sitio
segln sea
necesario

El proveedor acreditar4d a “EL INSTITUTO”, el importe relativo a la
presentacidn de una Nota de Crédito.

10. Requerimientos de arquitectura tecnolégica

No Aplica

11. "Restricciones e interfaces con otros elementos

No Aplica

deduccién a través de la

e

»
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12, Firmas de elaboracién, revisién y aprobacién

6613

ok Lo Elaboré . Lo Al

=

Lider de Proyecto
Benjamin Vargas Flores

¥

Informatica Integral

Jefe de Area de la Division de Seguridad e Ing. Abraham Gutierrez Castillo

Coordinador Técnico de Seguridad de Tecnologias de Informacién y Comunicaciones
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1. Objetivo del Documento

Establecer los términos y condiciones para la prestacién de servicio de Derecho de Uso

Soporie Técnico y Soporte Proactivo de los Productos de Software de Borrado
Seguro de Informacién.

2. Premisa

Las bases de datos, aplicaciones y cualquier otro tipo de informacién utilizadas en el
suministro de los servicios objeto del presente documento o a la que se tenga acceso
derivado de la naturaleza de los mismos, que sean propiedad exclusiva del Instituto
Mexicano del Seguro Social ("EL INSTITUTO") continuardn siendo propiedad exclusiva
del mismo. En ese sentido, el proveedor adjudicado se obliga a utilizarlas exclusivamente
para cubrir los servicios requeridos. El proveedor debera presentar como parte de su
propuesta técnica escrito firmado por su representante legal respecto de las obligaciones
de confidencialidad, las cuales estaran sujetas a lo dispuesto por Ia Ley Federal de

Transparencia y Acceso a la Informacion Publica Gubernamental por la Ley correlativa
aplicable a “EL INSTITUTO".

3. Nombre del Proyecto

“Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de
Software de Borrado Seguro de informacién 2018”

4. Objetivo del Proyecto

Contar con el Derecho de Uso, Soporte Técnico y Soporte Proactivo de los
productos de Software de Borrado Seguro de Informacién para los dispositivos de
almacenamiento de informacién fijos, removibles y externos propiedad del INSTITUTO a
efecto de que cuenten con el soporte técnico y las actualizaciones, con la finalidad de
impedir la recuperacion de informacién de estos dispositivos, evitando la dispersion de
informacién propiedad de “EL INSTITUTO"., cuando sean retirados dichos dispositivos por
motivos de conclusion de contrato, obsolescencia, falla, baja ylo reasignacién.

5. Derecho a actualizaciones.

El IMSS requiere que el proveedor adjudicado proporcione durante la vigencia del
contrato las actualizaciones de los productos de Borrado Seguro para su uso en
computadoras personales, laptops y servidores; cumpliendo de esta forma con lo
establecido en el Acuerdo por el que se modifican las politicas y disposiciones para
Estrategia Digital Nacional, en materia de tecnologias de la informacié
comunicaciones, y en la de seguridad de la informacion, asi como el

ANEXQS

\!
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con los siguientes requisitos minimos:

disponibles.

problema.

6. Programa de entregas

Administrativo de Aplicacion General en dichas materias. Articulos 16 y 27, ambos en su

El alcance de los servicios de licenciamiento de los productos de Software de Borrado
Seguro de Informacién, deben proporcinarse durante toda toda la vigencia del contrato,

1. Actualizacién de versiones del licenciamiento: se refiere al derecho que
tiene el IMSS de contar con las Ultimas versiones de los productos de
Software de Borrado Seguro de Informacion; asi como versiones anteriores

2. Parches y Updates: son mejoras que se aplican a versiones especificas de los
productos puede referirse a cédigo que se implementa para corregir un

DESCRIPCION “TENE | FeB | MAR | ABR | MAY | JUN | JuL | Agos | SEP | OCT | NOV
Derecho de Uso X X

Soporte Técnico X X X X X X X X X X X X
Soporte Proactivo X X X X X X X X X X X X

Se deberan formalizar los siguientes entregables a efecto de dar por recibido el servicio.
Todos los documentos deben ser entregados en papel membretado de la empresa y en
electrénico al Administrador del Contrato en las oficinas de la Division de Seguridad
Informética Integral dependiente de la Coordinacién de Mantenimiento y Operacién de
Servicios de Computo, sita en Toledo No. 21, Piso 6, Col. Juarez, C.P. 06600.

P

ID Entregable

Plazo de entrega

1 | Documento firmado por el representante legal de la
empresa adjudicada en el que se comprimete a
proporcionar los Derecho de Uso de los productos
de Software de Borrado Seguro de Informacién su
Soporte Técnico y Soporte Proactivo.

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente al de la fecha de
notificacion de la adjudicacion.

2 | Carta firmada por su Representante legal donde se
compromete a cumplir con lo establecido en el punto
4 Requerimientos descritos en el presente Anexo
“Técnico.

Dentro de los 5 primeros dias

habiles contados a partir del dk
siguiente al de la fec de
notificacion de la adjudicagion

Dentro de los 5 primeros dias

3 | Carta firmada por su Representante iegal donde se
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At

compromete a cumplir con fo establecido en el punto

5 Especificaciones Técnicas descritas en el presente
Anexo Técnico.

notificacion de la adjudicacion

habiles contados a partir del dia
siguiente al de la fecha de

Documento firmado por el representante legal, que
contenga:

v La URL donde se podran descargar las
actualizaciones de los productos Software de
Borrado Seguro de Informacion y

La especificacién de que el IMSS tiene el derecho de
contar con las Ultimas versiones de los productos
Software de Borrado Seguro de Informacién; asi
como versiones anteriores disponibles.

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente al de la fecha de
notificacion de la adjudicacién

Documento firmado por el representante legal, que
contenga:

Método, procedimiento y tiempos para la atencibn de
reportes.

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente al de la fecha de
notificacion de la adjudicacién

Documente firmado por el representante legal, que
contenga:

Teléfono(s), correo electronico del contacto y sitio web
donde se levantaran las solitudes de soporte indicando que
el servicio de soporte de resolucién de problemas debera
estar disponible de lunes a viernes de las 9:00 a ias 17:00
horas exceptuando dias festivos.

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente al de la fecha de
notificacién de la adjudicacién

Matriz de Escalamiento y Contactos
> Debe contener al menos lo siguiente:
o 3 Niveles de escalamiento.
o Cada nivel debera contener al menos
Nombre completo det personal asignado.
o Puesto dentro de la empresa del
personal asignado.

o Cotreo electrénico del personal
asignado.

= Teléfono de la oficina del personal
asignado,

Teléfono Celular del personal asignado.

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente al de la fecha de
notificacién de la adjudicacion

Orden de Trabajo para Soporte Proactivo en aquellos
servicios en los que se solicite conforme a lo indicado
en el presente Anexo Técnico y Téminos vy

Condiciones previo del inicio de la prestacién del
servicio.

Dentro de los 3 primeros dias
habiles contados a partir de Y
reuniones de trabajo llevad
con el Instituto.

PHES

DIVISION DE CONTRATOS
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9 [Reporte detallado de las actividades realizadas al
término de los trabajos (memoria documental impreso
y en electronico) sobre los servicios efectivamente
prestados.

Dentro de los 10 primeros dias
habiles contados a partir del término
de la actividad.

Se debera elaborar una(s) acta(s) entrega-recepcién al término de cada uno de los
servicios solicitados en el Anexo Técnico, con la finalidad de que se libere el pago
correspondiente.

7. Solicitud de apego a Normas Oficiales o certificaciones

Se debera presentar el apostillado del documento que lo acredite como Proveedor Unico
autorizado a comercializar a Entidades de la Administracién Publica los productos de
licencias de uso de Borrado Seguro de la Informacion, asi como el proporcionar el soporte
técnico y que los productos de borrado seguro cumplen por lo menos con la ISO-IEC
15408, HMG Infosec Standard 5, baseline y enhanced; DOD 5220.22-M & ECE y
BSI/VSITR.

8. Visitas a Instalaciones
No aplica.

8. Tipo de abastecimiento requerido

El contrato que derive del procedimiento de contrataciéntendrén una sola fuente de
abastecimiento, por lo que se realizara la adjudicacién del 100% del servicio a un solo
proveedor.]

10.Garantias

El Proveedor, se obliga a constituir en la forma y términos previstos por los articulos 48 y
49 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico; 103 de su
Reglamento y numeral 4.18.5 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Prestacion de Servicios de "EL INSTITUTO” y demas
disposiciones legales aplicables en la materia, las garantias a que haya lugar con motivo
del presente Contrato.

En cualquier momento, "EL INSTITUTO” podra hacer valida la Poliza de Garantia del
contrato en caso de que el proveedor no cumpla con los tiempos y plazos de entrega
establecidos en los presentes Términos y Condiciones.

PP s 1
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Las modificaciones a las fianzas deberan formalizarse con la participacion que
corresponda a la afianzadora, en términos de las disposiciones aplicables.

La garantia permaneceré vigente a partir de la fecha de adjudicacion del contrato
respectivo, y hasta que se cumplan plenamente todas y cada una de las obligaciones del
contrato, asi como durante la substanciacién de todos los recursos legales o juicios que,

en su caso, sean interpuestos por cualquiera de las partes y hasta que se dicte la
resolucién definitiva por autoridad competente.

Para garantizar el cumplimiento de todas y cada una de las obligaciones estipuladas en
el contrato Adjudicado, el proveedor se compromete a entregar, dentro de los 10 (diez)
dias naturales siguientes al inicio de los servicios la garantia, de conformidad con el
articulo 103 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Puablico, expedida por institucién debidamente autorizada, por el 10% del monto
méaximo por el que se adjudica el contrato, a favor de “EL INSTITUTO".

a) Devolucion de garantias

La liberacion de garantias relativas al cumplimiento del Contrato podrén realizarse una
vez que haya transcurrido el plazo de garantia indicado, a solicitud expresa por el
proveedor por esctito en papel membretado de su empresa, dicha solicitud debe dirigirse
a la Coordinacién de Adquisicién de Bienes y Contratacién de Servicios, quien autorizaré
la devolucidn o cancelacién de la pdliza de garantia (fianza) correspondierite, dicha
autorizacion se entregara al proveedor, siempre que demuestre haber cumplido con la

totalidad de las obligaciones adquiridas por virtud del presente Contrato. o

La garantia de cumplimiento a las obligaciones del contrato, dnicamente podra ser
liberada mediante autorizacién expresa y por escrito otorgado por la Divisibn de
Seguridad Informatica Integral (DSI).

b) Ejecucién de la garantia
s Se hara efectiva la garantia relativa al cumplimiento del contrato cuando:

* El proveedor incumpla con cualquiera de las obligaciones establecidas en el
contrato que se celebre.

e Se rescinda administrativamente el contrato.
La ejecucidn de la garantia sera con independencia de la aplicacion de las Penas
Convencionales que procedan y de la rescisién administrativa del contrato.
e La ejecucién de la garantia de cumplimiento del contrato, sera proporcionat” al
monto de las obligaciones incumplidas.
ANEXOS

DIVISION DE CONTRATOS
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Ademas de las sanciones anteriormente mencionadas, seran aplicables las que
estipulen las disposiciones legales vigentes en la materia.

11.Soporte a fallas.

El proveedor debera atender cualquier incidente que se presente sobre el servicio
ofertado, lo anterior conforme a lo establecido en el anexo tecnico en su numeral
4.2.1.1, asi como lo establecido en este documento, por el tiempo del contrato y a

partir de la fecha de adjudicacién del mismo.

12.Niveles de Servicios

El proveedor deberd realizar todas las actividades necesarias para generar los
entregables documentales en medios fisicos (en hojas membretadas de la empresa) y en
electrénico a “EL INSTITUTO".

ID

Entregable

Nivel de Servicio

Documento firmado por el representante legal que certifique la
vigencia de! Derecho de uso de las licencias

Dentro de los 5 primeros dias
habiles contados & partir del dia
siguiente de la adjudicacion.

Carta firmada por su Representante legal donde se
compromete a cumplir con lo establecido en el punto 4
Requerimientos descritos en el Anexo Técnico.

Dentro de los 5 primeros dias
habites contados a partir del dl'a/
siguiente de la adjudicacion.

=

Carta firmada por su Representante legal donde se
compromete a cumplir con lo establecido en el punto 5
Especificaciones Técnicas descritas en €l Anexo Técnico.

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente de la adjudicacion.

\\

Documento firmado por el representante legal, que contenga:
v La URL donde se podran descargar las

actualizaciones de los productos de borrado y

donde especifique que "EL INSTITUTO" tiene el

derecho de contar con las Ultimas versiones de los

productos de borrado de datos; asi como versiones

anteriores disponibles.

v

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente de la adjudicacion.

Documento firmado por el representante legal, que contenga:
v Método, procedimiento y tiempos para la atencién de
reportes

Dentro de los 5 primeros dias
habiles contados a partir del dia
siguiente de la adjudicacién.

Documento firmado por el representante legal, gue contenga:
v Teléfono(s), correo electrénico del contacto y sitio
web donde se levantaran las solitudes de soporte e
Indicando que el servicio de soporte de resolucién de
problemas deberd estar disponible de lunes a viernes

v

siguiente de la adjudicaci n.
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ID Entregable Nivel de Servicio
de las 8:00 a las 17:00 horas exceptuando dias
festivos.
Matriz de Escalamiento y Contactos
» Debe contener al menos lo siguiente: Dentro de los 5 primeros dias
o 3 Niveles de escalamiento hébiles contados a partir del dia
o Cada nivel debera contener al menos: siguiente de la adjudicacién,
7 ¢ Nombre completo del personal asignado.
» Puesto dentro de la empresa del personal asignado.
» Correo electrénico del personal asignado.
» Teléfono de ia oficina del personal asignado.
*» Teléfono Celular del personal asignado.
Orden de Trabaje para Soporte Proactivo en aquelios hD.;'i.::o dent Ic()js 4 prlmr::o\z d;as
8 | servicios en los que se soiicite conforme a lo indicado en el | "2>'eS contados a partir de fas
presente Anexo Técnico y Términos y Condiciones previo del | reuniones _de trabajo llevada a cabo
inicio de las actividades con el Instituto.
Reporte detallado de las actividades realizadas al término de Der.wtro de los 10 prlmero§ dias
® | los trabajos (memoria documental impreso y en elecirénico) habiles contados a partir del
sobre los trabajos realizados, en méaximo 10 dias hébiles. término de la actividad.
El cumplimiento de cada uno de los Niveles de Servicios son requisitos indispensables
para dar inicio del pago de la facturacion del servicio correspondiente.
Niveles de Servicio para ei Soporte Técnico (Resolucién de Problemas)
El proveedor debera proporcionar a “EL INSTITUTO” el Servicio de Resolucion de
Problemas; considerando los siguientes grados de severidad y los tiempos estimados de —
atencion:
r-"g?gu et

e T L T N T [
PR A T R VR Lyl e
FETER T efacion s 1

A

impacto critico en el
negoclo:

manos

I » Respuesta en 2 horas b

Envio por teléfono,
correo electronico o
a través de pagina
Web.

¢ Pérdida o degradacitn
significativa del servicio.

» Necseiia atencién dentro
de 2 horas

= Recursos det proveedor en
sitio segiin sea necesario.

= Esfuerzos continuos las
veinticuatro (24) horas del
dla, los slete (7} dias de la
semana.

2.5% por cada hora de
retraso sobre la segunda
faciura del pago del

Soporte Técnico /

ANEXOS

/

DIVISION DE CONTRATOS

\\
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Sttaagigy i+ - | “Roupussta ssreiadadsl <y .

Impacto moderado en el
negocio:

¢ Peérdida o degradacion
moderada del servicio,
pero el trabajo puede
razonablemente continuar
con algunos problemas.

« Necesita atencién dentro
de 4 Horas de Oficina

+ Respuesta en 4 horas o
menos

+ Esfuerzos continuos
exclusivamente durante
Horas de Oficina.

« Recursos del proveedor en
sitio segun sea necesario

B.
Envio por teléfono,
correo electrénico o
a través de pagina
Web.

2.5% por cada hora de
retraso sobre la segunda
factura del pago del
Soporte Técnico

E! proveedor acreditara a “EL INSTITUTO", el importe relativo a la deduccion a través de
la presentacién de una Nota de Credito.

13. Condiciones de Pago

Como se establece en el numeral 25 Administrador del Contrato del presente documento,
el administrador de contrato, sera el servidor publico responsable de supervisar que se
cumplan en tiempo y forma los compromisos contenidos en el contrato que para tal efecto
se celebre.

El “Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de
Software de Borrado Seguro de Informacion 2018” sera un contrato abierto
determinado por méximos y minimos y los pagos se realizardn previa validacion y
aceptacion de los servicios por parte del Administrador del Contrato, es decir, el Titular de
fa Divisién de Seguridad Informatica Integral, que reciba cada uno de “Los Servicios” y
que sera responsable de realizar los tramites de pago en estricto apego al procedimiento
administrativo vigente en “EL INSTITUTO".

Para proceder a la liberacién de pago, el Titular de la Seguridad Informatica Integral o el
Servidor Publico que para tal efecto haya designado el Titular de la Coordinacion de
Mantenimiento y Operacion de Servicios de Computo, sera responsable de la supervision
y administracién de todas las obligaciones a cargo del proveedor, asi como de la
gjecucion, validacion, técnica y administrativamente de todos y cada uno de los
documentos que acreditan que los servicios proporcionados por el proveedor se
cumplieron en tiempo, forma y cantidad con las caracteristicas, especificaciones y
condiciones contractualmente pactadas para el proyecto, procedera de conformidad con
lo establecido en el articulo 51 de la LAASSP, la forma de pago al proveedor sera la
estipulada en log rcontratos y quedara sujeta a las condiciones que establezca S
mismas; sin embéargé, nééﬁ%dré exceder de veinte dlas naturales contados a pagh

cA s .‘"1‘; LIRS z g r.c. ] 5T
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entrega de la factura respectiva, previa entrega de certificado de licencia o de la
prestacién de los servicios en los términos del contrato.

Se cuenta con un presupueste minimoe como compromiso de pago por los servicios
“Derecho de Uso, Soporte Técnico y Soporte Proactivo a los Productos de Borrado
Seguro®, por un importe minimo de $1°150,000.00 (Un millén clento cincuenta mil
pesos M.N.) y un presupuesto maximo susceptible de ser ejercido por la cantidad de
$1,502,000.00 (un millén quinientos dos mil pesos M.N. )-

a) Para el costo por el servicio del Derecho de uso y Soporte Técnico, se pagara la
cantidad de $7°100,000.00 (Un mill6n de pesos M.N.), pagado en una sola exhibicion
entregando el certificado de la licencia de uso de software de borrado seguro a la
Divisién de Seguridad Informética Integral (DSII) perteneciente a la Coordinacién de
Mantenimiento y Operacion de Servicios de Cémputo; EL INSTITUTO reaiizard un
segundo pago por este concepto en una sola exhibicién de $ 50,000.00 (cincuenta
mil pesos M.N.) en el Gitimo mes de la prestacién del servicio y se podran hacer
solicitudes adicionales de productos por parte de “EL INSTITUTO" de asi requerirlo, el
pago adicional serd a mes vencido, en una sola exhibicion después de entregado el
certificado de la licencia de uso de software de Borrado seguro de Informacion

adicional correspondiente y se podran emitir varias facturas de acuerdo a las
solicitudes adicionales realizadas.

i Cuando se hagan solicitudes adicionales de derecho de uso de licenciamiento
Unicamente para los productos de Borrado Seguro se pagarad la parte

proporcional a partir del mes en que se realice la solicitud adicional y hasta el
término de la vigencia del contrato correspondiente.

b) Para el caso del servicio de Soporte Técnico Proactivo se pagara conforme a la
cantidad de USP de acuerdo a las solicitudes expresas por la Division de Seguridad
Informética Integral (DSH), que presentara uno o varios “Estatutos de Trabajo (SOW)"
segun sea el caso en el periodo del servicio, donde se describiran los alcances,
entregables y unidades de Soporte Proactivo correspondientes. Se tiene contemplado
hasta un total de 176 unidades de Soporte Proactivo.

El Soporte Proactivo se pagara una vez ejecutado y presentada la factura de dicho
soporte.

En caso de tener fracciones de unidades de Soporte Proactive, se redondears a
unidad inmediata inferior. El Soporte Proactivo se facturara mensualmente de ac
a las Ordenes de Trabajo (WO), entregadas o por fases del proyecto de acue

especificado en la misma. ANEXOS _
DIVISION DE CONTRATOS

\
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En caso de asi requeririo “EL INSTITUTO" podra adicionar unidades, los precios
unitarios por el servicio de Soporte Técnico Proactivo serén de acuerdo a la propuesta
realizada por el proveedor; sin embargo para el pago de las unidades adicionales
presentara uno o varios ‘Estatutos de Trabajo (SOW)” donde se describiran los
alcances, entregables y unidades de Soporte Proactivo correspondientes.

El Soporte Proactivo adicional se pagara una vez ejecutado y presentada la factura de
dicho soporte.

El proveedor debera entregar en la Divisién de Tramite de Erogaciones, situada en la
calle de Tiburcio Montie! No. 15, PB, Col. San Miguel Chapultepec, Codigo Postal
11850, Delegacién Miguel Hidalgo, México, D.F., en dias y horas habiles, los
siguientes documentos:

e Original y copia de la factura que expida por el proveedor. , a nombre del
Instituto Mexicano del Seguro Social, con direccion en Av. Paseo de Ia
Reforma N° 476, Col. Juarez, Delegacién Cuauhtémoc, C.P. 06600, Méexico,
D.F., y R.F.C. IMS-421231-145; que relna los requisitos fiscales, en la que se
indiquen los servicios proporcionados y el nimero de contrato que ampara
dichos servicios,

« Original y Copia de la documentacion que avale la entrega de los servicios a
satisfaccion de "EL INSTITUTO” (Acta Entrega-Recepcitn de los Servicios).

« Carta firmada por el representante legal, en la cual haga del conocimiento de
“EL INSTITUTO" la cuenta bancaria a la que se efectuaré la transferencia
electrénica bancaria correspondiente.

o Nota de crédito (en caso de que aplique) a favor del Instituto Mexicano del
Segurc Social por el importe de la sancién en caso de entrega extemporanea
de los servicios contratados. ,

« Presentara Orden de Ingreso (Nota de Crédito) {(en caso de que aplique para
Soporte Técnico dentro de los primeros 10 dias habiles después de la fecha
del Acta Entrega-Recepcion de los Servicios del trimestre firmada, a favor del
Instituto Mexicano del Seguro Social por el importe de la sancién en caso de
entrega extemporanea de los servicios contratados, en caso de no entregar la
Orden de ingreso (Nota de Crédito) correspondiente al plazo citado en este
punto, se aplicara la ejecucién de garantia.

En caso de que el proveedor presente sus facturas con errores o deficiencias, estos se le
har&n saber por parte de “EL INSTITUTO" dentro del término estipulado para ello, y

plazo de pago se ajustard, debiendo presentar nuevamente toda la documentacion
mencionada anteriormente (en original y/o copia , segun corresponda).

14. Pena_s Convencionales

T
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La aplicacion de las Penas Convencionales, se aplicaréd de acuerdo a lo previsto en el
articulo 53 de la LAASSP; 85 y 96 de su Reglamento y numeral 5.5.7, de las Politicas,
Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Prestacién de
Servicios de “EL INSTITUTO’. La pena convencional por airaso en ia entrega de bienes o
por la prestacion de servicios, sera del 2.5% por cada dia de atraso, aplicado al valor de
los bienes entregados con atraso o de los servicios prestados con atraso.

Numeral 79 de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Prestacién de Servicios de “EL INSTITUTO" cita “El importe que se
aplique por concepto de penas convencionales, Unicamente ser4 por atraso en la entrega
de bienes, prestacion de servicios o en su caso, por atraso en el canje de bienes, sera del
2.5% del monto de lo incumplido por cada dia de atraso. La pena convencional por atraso
en la entrega de bienes (certificado de licencias) o por la prestacién de servicios, sera del
2.5% por cada dia de atraso, aplicado al valor de los servicios entregados con atraso o de
los servicios prestados con atraso sobre los siguientes conceptos:

Bazams

-] Nyl o Sorw
i PR £y S

oy

Dentro ‘de- ‘It“)s- 2.5% SObre, -Ia

1 Matriz de escalacién, para los diferentes |primeros 12 dias|Dia de |factura Derecho
servicios que abarca el contrato. habiles a partir de ! atraso de Uso y Soporte
la firma del contrato | . Técnico
A |Derecho de uso de ‘productos. ‘Borrado ' | : R
_| seguro e s A0 - . ‘
Dentro de los 25% sobre la
a1 Documento que certifique el derecho de uso de |primeros 10 dias |Dia de |factura Derecho
" |licencias firmado por el representante legal habiles a partir de | atraso de Uso y Soporte
la firma del contrato Técnico
_B_|Actualizacion de:productos Borrado Seguro | 0 . - . D et
Documento firmado por el representante legal,
que contenga: Dr?r:t;?os 1ge o 2.5% sobre la
b.1 v La URL donde se podran descargar las pdias habiles  a Dia de | factura Derecho
' actualizaciones de los productos de borrado partir de Ia firma del atraso de Uso vy
Seguro. contrato Soporte Técnico
¥ Procedimiento para darse de alta en el portal i
C |Soporte Técnico )

Documento firmado por el representante legal, |[Dentro de los

. . . ., . 2.5% sobre/ia

que indique que otorgara y cumplira con todo lo | primeros 15 dlas Dia de | factura Defecho
c.1 |requerido para el Soporte Técnico indicado en | hébiles a partir a . de N

el Anexo Técnico. partir de ia firma del Soporte T écnicg

contrato. P

Soporte Proactivo .
D |Este servicio se solicitard de acuerdo a las ANEXOS

necesidades de “EL INSTITUTO” (bajo
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R @ s

Declaracion de Trabajo (SOW-Statement of
Work)

. - Dentro de |los
(antt_as_ del e de las actividades de I°§ primeros 15 dias| . 2.5% de la factura
servicios solicitados, el proveedor debera ; . Dia de
D1 . habiles a partir de sobre el SOW del
entregar un Estatuto de Trabajo (SOW - la solictud farmal atraso rovecto
Statement of Work), donde se estableceran los de Ia DSII proy
alcances y entregables que considere
pertinente )
Dentro de los

Orden de trabajo para soporte proactivo al inicio

primeros 15 dias
habiles a partir de

Dia

de

2.5% de la factura

D3

al finalizar las actividades establecidas en cada
orden de trabajo.

D4

Reporte detallado de las actividades realizadas
(memoria documental impreso y en electronico)
sobre los trabajos realizados al termino del
frimestre

habiles a partir de
la conclusion de los
trabajos realizados.
Dentro de los
primeros 10 dias
habiles a partir de
la finalizacion del
trimestre
correspondiente

atraso

D2 | e tas actividades la solicitud formal | atraso sobre el SOW del
de la DSl proyecto
Deducciones
Documento de aceptacién (Original del Acta|Dentro de los B
entrega-recepcion) firmado por el érea usuaria, | primeros 10 dias | Dia de | 2-5% de la factura

sobre el SOW del
proyecto

Dia
afraso

de

7
2.5% de la factura
sobre el SOW del
proyecto

El proveedor acreditaré a ‘EL INSTITUTO”, el importe relativo a la Pena Convencional a
través de la presentacion de una Nota de Crédito misma gue se descontara de la factura
correspondiente.

15. Deducciones

El proveedor acreditara a "EL INSTITUTO?”, el importe relativo a las deductivas a través de
la presentacién de una Nota de Crédito misma que se descontara de la fact

correspondiente. Las deducciones, se aplicaran de acuerdo a lo previsto en el artic

Bis de la LAASSP y 97 de su Reglamento.

Tap o

53

\\
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En caso que “EL INSTITUTO” lo determine, el proveedor acreditara a “EL INSTITUTO” el
importe relativo a las deductivas sobre el servicio de soporte Técnico, el cual se pagé de
forma anual y por adelantado al inicio del contrato, a través de la presentacion de una
Orden de Ingreso (Nota de Crédito), las deducciones, se aplicaran de acuerdo a io
previsto en el articulo 53 Bis de la LAASSP y 97 de su Reglamento.

Se aplicaran deducciones a los siguientes conceptos derivados de los distintos rubros que

componen los Servicios Profesionales:

e Las deducciones se aplicaran de los montos relativos al costo por el servicio de

Soporte Técnico.

Niveles de Servicio para el Soporte Técnico (Resolucién de Problemas)

E! proveedor deberd proporcionar a "EL INSTITUTO" el Servicio de Resolucién de
Problemas; considerando ios siguientes grados de severidad y los tiempos estimados de

atencién:

Gravedad X - : Sltuaoibn

Impacte critico en el negoclo:
A = Pérdida o degradacion

« 1% llamada de
respuesta en 2 horas
0 menos

» Recursos del
proveedor en sitio
segln sea necesario,

+ Esfuerzos continuos
las veinticuatro (24)
horas del dia, los
siete (7) diasdela
semana

2.5% por cada hora de
retraso sobre la segunda
factura del pago dei
Soporte Técnico

Envio significativa del servicio.
exclusivamente por | « Necesita atencitn dentro de 2
teléfono horas
Impacto moderado en e}
negocio:
e Pérdida o degradacion
B moderada del servicio, pero el

trabajo puede razonablemenie
continuar con algunos
problemas.

» Necesita atencion dentro de 4
Horas de Oficina

EI"WiO por feléfono o
a través de la Web

« 1% llamada de
respuesta en 4 horas
0 menos

» Esfuerzos continuos
exclusivamente
durante Horas de
Oficina

* Recursos del
proveedor en sitio
segun sea necesario.

2.5% por cada hora de
retraso sobre la segunda
factura del pago dei
Soporte Técnico

1

El proveedor acreditard a “EL INSTITUTO?”, el importe relativo a la deduccidn a travéé

ANEXO0S
DVISION DE CONTRATOS

la presentacion de una Nota de Crédito.

‘\
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16. Entregables

El proveedor debera entregar al Titular de la Division de Seguridad Informética Integral
dependiente de la Coordinacion Técnica de Seguridad de Tecnologias de la Informacién y
Comunicaciones, dependiente a su vez de la Coordinacion de Mantenimiento y Operacion
de Servicios de Cémputo:

1D

Entregable

1

Documento firmado por el representante legal del proveedor que certifigue gue proporcionara el
Derecho de uso, Soporte Técnico y Soporte Proactivo.

Carta firmada por su Representante legal donde se compromete a cumplir con lo establecido en el
punto 4 Requerimientos descritos en el Anexo Técnico.

Carta firmada por su Representante legal donde se compromete a cumplir con lo establecido en el
punto 5 Especificaciones Técnicas descritas en el Anexo Tecnico.

Documento firmado por el representante legal, que contenga:
v La URL donde se podran descargar las actualizaciones de los productos de borrado y
v donde especifique que “EL INSTITUTO" tiene el derecho de contar con las dltimas versiones
de los productos; asi como versiones anteriores disponibles.

Documento firmado por el representante legal, que contenga:
v Método, procedimiento y tiempos para la atencién de reportes

Documento firmado por el representante legal, que contenga:
v Teiéfono(s), correo electronico del contacto y sitio web donde se levantaran las solitudes de

soporte €

7
v Indicando que el servicio de soporte de resolucion de problemas debera estar disponible de

lunes a viernes de las 9:00 a las 17:00 horas exceptuando dias festivos.

Matriz de Escalamiento y Contactos
» Debe contener al menos lo siguiente:
o 3 Niveles de escalamiento.
o Cada nivel debera contener al menos
Nombre completo del personal asignado.
Puesto dentro de la empresa del personal asignado.
Correo electrénico del personal asignado.
Teléfono de la oficina del personal asignado.
Teléfono Celular del personal asignado.

Orden de Trabajo para Soporte Proactivo en aquellos servicios en los que se solicite conforme a lo
indicado en el presente Anexo Técnico y Términos y Condiciones previo del inicio de las actividades

Reporte detallado de las actividades realizadas al término de los trabajos (memoria documental
impreso y en electrénico) sobre los trabajos realizados.

El Proveedor debera cumplir con los formatos provistos por el Instituto y en apego
MAAGTICSI.

\
\\
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17.Condiciones de aceptacién F

Se deberan formalizar los entregables descritos en el numeral anterior a efecto de dar por
recibido los servicios requeridos.

Todos los documentos deben ser entregados en papel membretado de la empresa de
manera impresa y en electronico. Se entregara a la Division de Seguridad Informatica
Integral (DSII) perteneciente a la Coordinacion Técnica de Seguridad de Tecnologias de
la Informacibn y Comunicaciones, dependiente a su vez de la Coordinacién de
Mantenimiento y Operacion de Servicios de Cémputo.

18.Lugar y horario para la entrega

> la entrega se realizara en las instalaciones de “EL INSTITUTO” ubicadas en la

calle de Toledo nimero 21 piso 6, Colonia Juéarez, Delegacién Cuauhtémoc,
Ciudad de México, C.P. 06600.

» El horario para la entrega seré de las 9:00 horas a las 17:00 horas

» En caso de contingencia podra solicitarse la entrega de las cartas requeridas en el
presente documento en cualquiera de los inmuebles que formen parte de las
Oficinas Centrales de “EL INSTITUTO", ubicadas en la Colonia Juarez, Delegacién
Cuauhtémoc, C.P. 06600 en la Ciudad de México.

El proveedor debera coordinarse y contar con la aprobacién del Titular de la Division de
Seguridad Informética Integral para la realizacién de cualquier enfregable.

19. Confidencialidad

El Proveedor deberd de garantizar la confidencialidad de la informacién mediante carta
bajo protesta de decir verdad, firmada por su representante legal, en el que su
representada o cualquiera de su personal asignado al proyecto por ningin motivo

extraeran o divulgara el contenido de la informacién que se les entregara como parte del
contrato.

La carta bajo protesta de decir verdad debe ir firmada por su representante legal, en
que manifieste, que se compromete a respetar y seguir los esténdares tecnoldgicos,
de metodologias, procedimientos, hardware, como de software definidos por el Instj

Asimismo, en dicha carta el proveedor debera indicar que se compromete a que toda la
informacion que exista a 1a fecha de la adjudicacién y aquella que desarrolle derivado del

NEXOS
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presente proyecto sera propiedad intelectual y exclusiva de "EL INSTITUTO" y no podra
ser utilizada por el proveedor para otros fines.

20.Propiedad Intelectual

El proveedor se obliga durante la garantia de las licencias a liberar a "EL INSTITUTO” de
toda responsabilidad de caracter civil, mercantil, penal o administrativa que, en su caso,
se ocasione con motivo de la infraccién de derechos de autor, patentes, marcas u otros
derechos de propiedad industrial o intelectual a nivel Naciorial o Internacional.

21.Método de evaluacion de propuestas
No aplica por tratarse de una Adjudicacion Directa.

22.Funcionarios Publicos de la DIDT participantes en el proceso de
adquisicion

a) Ing. Gabriel Barrén Montiel, Titular de la Coordinacién Técnica de Seguridad de
Tecnologias de Informacién y Comunicaciones.
b) Ing. Abraham Gutiérrez Castillo, Titular de la Divisiébn de Seguridad Informatica

integral.
¢) Benjamin Vargas Flores, Jefe de Area de la Divisidn de Seguridad Informética A

Integral.
23.Vigencia del contrato
La vigencia del contrato de “Derecho de Uso. Soporte Técnico y Soporte Proactivo de

los productos de Software de Borrado Seguro de Informacion 2018", sera a partir del 4
01 de enero de 2018 y hasta el 31 de diciembre de 2018. /l

24.Vigencia del servicio

E! Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de
Software de Borrado Seguro de Informacion 2018, sera del 1° de enero de 20
hasta el 31 de diciembre de 2018.
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25. Administrador del contrato

Conforme a las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios dei instituto, el Administrador del Contraio, sera el
responsable de supervisar que se cumplan en tiempo y forma los compromisos
contenidos en el contrato que para tal efecto se celebre, por lo tanto seré el siguiente:

a)

Administrador del Contrato y Responsable Técnico; Titular de la Divisién de

Seguridad Informatica Integral.

b)

Apoderado Legal; Titular de la Coordinacién de Mantenimiento y Operacién de

Servicios de Computo.

26.Mecanismos de control para la administragién del contrato

El Administrador dei Contrato el Titular de la Dmsuén de Seguridad Informética integral en

conjunto con el Proveedor debera genergr ‘el acta de entrega-recepcion conforme a los
entregables del Anexo Técnico. 4

27.Firmas de formatfizacion del documento

Lider de Proyecto Titular gé¢ lgRinisiéfrte Informatica
Benjamin Vargas Flores Integral
Jefe de Area de la Divisién de Seguridad Ing, Abraham Gutierrez Castillo

Informéatica Integral
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' Objetivo de Ia ?rbﬁug’si:a B

La :D,fééenté"ﬁi‘ﬂpuatalti;ene por objetivo determlhaf'léés.'éra&eﬁsti@s; especificaciones y requerifientos.
tecnicos necesarios con Ia finalidad de que Software Blanceo, L
prestacidn del servicio de "Derecho de Uso, Soporte Técnico v 5

Software de Borrado Seguro de Informacin” nara el afio 2018,

i Ohjetive

Software Blancco, S.A. de GV, proporcionard . todas y cada dria de tes actualizaciories (Updates y N
upgrades), ademds contar con el soporte téenico correspondiente que pemita salvaguardar la integridad y. .
confidendialidad de ki infofmacién‘prdbi_éda’d del Instituto Mex_icéncs_dé!'Se_gut‘ofS_gc'igi (Mss). - sl

Lo anterior, con ia finalidad de proporcionar nuestra solicién de harrado seguro_de informiacidn paralos -
dispositivos de aimacehamienha_de‘infdmacién fijos, removibles'y externos, ademas de contar con‘el .0
soporte téenico v las achiualizaciones, evitando Ia reécuperacion de informacion - de: estos. dispositivos; .
eniendd ‘como objetivo evitar 1 dispersién “de informadién propledad del’ Instituts cuando dithos ..
dispositivos’ sean’ retirados. “por motivos, "de "coriclusidn de. contrato, obsolescendia, falla; baja ylo
reasignacion. R I T S

De igual manera, se brindard un servido de soporte técnico espedializado (sérvicio progctivo} de Borrago
sequro de informacién que permita gontar con . personal técnice especializado que realice el disefio,
implementacidn, configuracién, puesta a punto, administracién, soporte, mantenimiento ¥ operacion de fa
solucion de borrado sequro de informacion a fin de aténder fas necesidades. de las diferentes dress

operativas y adr’ninis'traﬁva's’ del IMSS,
3. . Atcamce = .

EI IMSS fequiere dét servicio de “Derecho de Uso, Soporte Técnico y Soporte Proactivo de los productos de
Software de Borrsde Seguro de Informacién” para el ejercicio 2018" a:fin de contar con todas y cada una’ .
de ias actualizaciones. (updates y upgrades), ademés contar con e soporte técnico correspondiente para |
+ los diferentes dispositivos de almacenamiento de informacién fijos; removibles v externos cuyas, licencias. - -

son propiedad del IMSS. -+

Software. Blancco,” S.A: de”"C.V.,: proporcionars. los. productos de “Softwére de botrado seguro de
informacién, las actualizaciones (updates y upgrades), asi comé ef soporte técnico comespondiente para |
diferentes dispositivos de almacenamiento de informacién fijos, removibles y externos cuyas licengas

propledad del IMSS, - - A R A

ta prestéciéh .._dei serviclo ;ontempladé: en ‘esta. propuesta se 'ré.alﬁ_zarézaé acuerd MM %

4.1, Funcionales. - | :' DIV'SIONDE c TRATOS

4.1.1.Derecho de uso de productos de Software Biancea (Licenciamiento)

Durante I vigencia del contrato se proporcionarén las actualizaciones de los productos para su -

uso en computadoras personales, laptops'y servidores.
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El alcance de . ios semuos de hcenmamiento de ios productos de Software Blancco que se

i proporczonarén durante toda la vigendia del oemtrata, cumplirdn con los SIgutentes reqwsmos 0 3 58
.mmimos o MR

4.1.5.1. Actualizacién de versiones del’ hcenciamiento Ulttmas versrones de los productos,r _
asn como versmnes antenores disponibles.

L5 IS Parches y Updates Mejoras que se apfican a versiones especificas de los producbos
puede referirse 8 c4digo que se implementa para corregir un prob!ema

4,2, Supor!:e Tecmm

El Soporte T e::mco que se proporcuonara a ios productos de Software Biancco durante Ia
vigencia del contrato, cumpl:ra con lo s:gu;ente‘

& B Componentes

4, 2 L 1. Soporte de Resolucmn de Probfemas‘
Durante ta vigencia dél c:ontrato Software Blancco pmporaonaré la as:atemua para atender-'
¥ solucionar prob[emas con smtomas espec:ﬁcos de los productas Blancco.

El Sopon:e de Resoiuadn de Problemas estara dispomble las 24 horas al d1a Ias 7 daas 8’ Ia- ;
semana, durante ia vigenc:a dei contrato e .

Las c.ohmtudes de soporte podran ser presentadas via teiefénica, corre e!ectronlco y,’o""
electronjcamente a través de un sitio web en linea Software Blancco, S.A. de ' CV.,
dependiendo de fa severidad del incidente. -

El Soporte de Resolucién de Problemas considera:

sitencidn de Incidentes: En caso de presentarse durante la vigencia del contrato’
probiemas en los productos Blanceo, el IMSS realizard una’ solicitud de atencidn de
incidentes, e cual se define como un caso de soporte tnico, que requiere de un esfuerzo
para reso!ver{o hasta su solucuon ; . _

En caso de ser necesano, se podra realizar una visita en sitio, las horas empteadas deberan"f .
de considerarse dentro fas horas contratadas por el IMSS, de conformidad con lo indicado
en el numeral 4.3. Soporte tecmco proactwo .

El IMS5 deﬁmra eI nivel inicial de gravedad én conjunto con So&ware B!ancco, SA de' "
C.V.; asimismo, podré solicitar un cambio en el nivel de gravedad en cuaiquier momento. . .
Los glados de sevendad y los Hempos est:mados de atencién se enlistan a contmuac:tm'

. n > Impacbo crltico en el negocm.
Envio por telefono, |-« pérdida . o degradacuén segun sea niecesario. <~ )
corren eecwomco G s:gmﬁcatwa del servicio. » Esfuerzos - = continuos - la
| & través de pégma e Necesita atencmn dentro de 2| ~ veinticuatro {24) horas del dsa
Web, horas o s;ete (7) dfas de Ia semana




Envio por teléfono, . |

- corren electrdnica o
a través de pagina
‘Web -

3 ,u;?i'*’.'?
O e

:;Ampacbo maderado em @b c o e e
negocio: . Respuesta en 4 horas o menos 1 035 9
° Pérdida | degradaaon o Esfuerzas - - - contnuos | L0

moderada dei Servicio, 'péro el exclusivamente durante Horas aé Qe

_ trahajo puede razonablemente,_ Ofiddna

‘continuar- - con

‘ problemas.
+ Neicésita atencién

. algunos * Recl.u‘sos dEI pro\feedor en sm . TR

‘seqgl sea necesaria, .
dentro de 4 ‘ ) ‘

Heras de Oficina -

4.2.3,.2. Asnstencxa de Soporte

Sofhzvare Bianoco, SA. de C V.
de So;::orte que le brinde as

F proporcmnara duranhe fa vgencia del contrato la ﬂsnstencra;_i .
esorfd y orientacién dé cort o plazo. para: problemas que-no

estén cubiertos por ef Soporte de Resoluciéri ‘de Problemas, asl como para consultas de .. -

asistencia. para facilitar el disefio,
basados en. productos productos
Cuents del’ Soporte.’ traba;aré

neces%dades especuﬁcas de Asisteﬂcia

arfraestructura

4.2. ‘.3- _ Asnstenc:a de Soporbe a fas Senncms

Software B,anccc, S.A. de C. \I
la Asistencia de Soporte a Ios

desarrolio e implérmentacién de soliciones: y/o servicios -
de Software Blancco. El Recurso de Administracion de 1a- -
con -su. contraparte en- el IMSS para determinar sus,

de Sopnrbe y Ia ejecudén de rev;smnes a Ia--; )

proportmnara al Inst;tut:o duranhe fa vzgencm de} contrato 5
Servicios, corforme los solicite o IMSS - 1& cual incluye

&sesorfa, orieritacion y. transferenc;a de conocimientos con el propés:to de ayudar 3
rantener estable Ia operac:mn de los servicios y/o. sniucrones basadas en los productos de

Softwere Blancen.

,2 Ly Rewismnes a Ios Semaos

En casa de rr_quenrlo gl IMSS sohcﬁaré que, dentm del Soporte Técmco Software Blanccu '

SA, de'CV., peoporcuonaré durante

evaluacrén ar

B Serwcm yic solucnén basada en productos Soﬂware Blancco, que fue

1mpiementada migrada y/o actualizada;

la wgencua de! contram y a SOI]Citle expresa una'

vlo

i ta solucidn techol6gica deﬁnida Efnitiendo ai ﬁnahzar Ia evaluac:on un g

documento Gue contem
basada enlos Software

ﬂ:& 3;.:’:‘:?

Software B!ancco,
donde tenga.acces
COmp ateest a herramxentas de so
productos de Borrado’ Seguro '

fh..m.i,b. i

Durante Ia vigencia del contrato
requerido por parte dela Divisid
Soporte en sitio con la finalidad

Servfcnos de Infonnacmn

ple las recomendacibnes réfacionados con'la. solucion y/o Servici
Blancco actuales 0 p!amﬁcadas

SA de CV., pmporcionara durante la wgencsa def contrato una URL'
es0 ala mformacrén técnica sobre los productos Softwaré: Blancco, asf -

Persona! en Sitio.

POrte que le avudaran a lmpierﬁNExoqmr Ios,- L

DWISION DE CONTRATOS

é

E

Y. derivado deda solicitud de servicios en caso de- que sea

n de Seguridad Informética Integral (DSIT), se bng(dgfra el
de dar atenmon a los requerimientos IMSS, solucidnar ias.
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faflas y/o prcblemas que se presenten en ies productos de Software Blancco Dschos
[BCUrSOs cieberan de reahzar al menos !as siguientes act:vidades :

. Soporte monitoreo y troub{&shochng R R 03 60
Apoyo para la mitigacién de nesgos R
Transferencia de conocimiento, -
Asrsl:enma para actualizaciones:

Re\nsmnes ala mfraestructura que soporta ios serwcios yfo solucnones

e s & e

Los dias 1abarables para Software Blancco, seran aquellos que sean para el IMSS.

43. Servicio de Soport;e;'récqicc_ Pr_o‘aci:tvo

El Soporte Proactive son horas que pueden ser . utahzadas para la. 1mplementac:on

personalizacion, conﬂguracuones, disefic de arquitectiras, disefid de protesos y
procedimientos de soluciones tecnolégicas basadas en herramientas de borrado seguro del
Software Blancco, S.A, de CV., que forman patte de esta propuesta, Ef soporte Proactivo
se mide en Unidades de Soporte Proactivo (USP) v.el IMSS aprobaré ei uso de umdades de
Soporte Proactwn mediante ia firma del documento “Orden de. Trabajo para Soporte
Proactivo” (SOW ~ Statement of Work par- sus s;glas en mgtes), para. los irabagcs
necesanos por los espeuallstas certificados en Ja solucidn-de Borrado Seguro con k. que
cuenta el Instltuto las cuaies se podrén adqumr en un esquema bajo demanda

La propuesta de-solucidn deberd tener la siguiente informacién:
- Qhfetivo. Se refiere a que se quiere lograr con la i_mpiementacién de la proﬁuesta de
acuerdo al entendimiento de los requerimientos.

« Blcapca. Se ref‘ iere hasta donde se abarcara dentro del proyecto, que act[wdades_
estdn incluidas como parte det mlsmo

v Entregahlas Documentos y productos consecuenma del proyecto, estos tamblen
constttuyen la aprobaaén ¥ conformtdad del IMSS.

e Tnempo de desarrollo dei proyecto Es Ia duracién del proyacto, el cual- pue
estar dividido en fases 0 etapas y cada una de esms tendra una duramén espec:f‘

¢ Menm B devengarse de! soporta. Es el monto espeqf' o de mver 'on para el.
proyecto, el cual deberd representarse en unidades de soporhe proactivo

Posterior g la f itma de este documento gl Software Blancco, S A de C V iniciara la e]ecuc:on
de las actividades correspondientes, conforme los alcances y entregables que consrdere/?

pertinente el Instituto. Los térmmos y condacuones del servicio se detalfaran en el documgnt’o
del rmsmo nombre ‘ /

Especificaciones técnicas .
5.1 Fundonalidades

Software Blancco, S.A. de C.V., cumple con al menos las siguientes funcionalidades:
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. Permmr reahzar borrados ccn" Eetos en semdores denvados de susﬂmt:!én de_
equipos, mtgrac:anes tecnotog:casoretlro porfi inalizacion dsl contrate S
= Asegura que los datos no puedan ser recuperados baséndOSe eh al menos !os" ‘
siguientes estandares internacionales. . N H R
o  HMG infosec StandardS(baseiine and enhanced) ) _.-'-‘-""' :_3'; Lo 0'-)’61
Opnavinst §239.1A - A T T S A
Extended NIST 800-88
-DoD 5220 22-M'
lSO—lEC 15408
© o ECE yBSIVSITR, BN i
c ‘Reahzar et borrado de Discoé duros {DEJATA SCSI SAS USB SATA Frbﬂr-.
Channet y FireWire de cualquier tamafio. - e
*  Brindaig destruccion local y/o rfémota en rnultip!es dasposmvcs da aimacenamaento e
*  Posibilita ef desmonta;e RAID. (SCSI)
. VF’errmte el borradoydetecclén de: zonas bloqueadasfocuitas (DCO HPA) R
* Genera certificados de- borrado infalsifi cables. que  ofrezcan’ protection. ants
._cua[quser tnstancla Iagai en. donde se mcluya el resultado dal proceso de borrado e
- fecha. hore, Jos,datos del equipn ‘6l detalle del HD. bon'ado e e
*  Emite una f;rma electronica para 1a autentlcaclén de la mtegndad del raporte de'
Sanitizacion emitido por al software de burrado : '
Puede e;ecutarse sin ;mportar de ques:étema operaiwo‘se trate 3 : o
= Bl reporte que genere fa solucton deberé poder ser- exportado a un medzo de s
almacenamnento como USB Q dtsco du L -

a0 0o

5.1 Derecha de usa

Fl derecho nso ge darﬁ sobn, la, b'fse con la quL cuenta actuahnente el IM‘H por'io"g\ie
el iicencmmiento mmimo que debexa otnrgdr el proveedor es el s1gu:ente

S AN RTINS i
St e TR ) A P Pt ey -ngmg;ﬂﬁgk
*ﬁ‘é"yhf;ﬁto‘ps T g Borrado de PCsy o 78600
Semdcras T Borrado de Servidores:-;; T I
_TabietasySmartphone . [ Moblle2.43" N YT}
‘Maguinas VErtualesyUmdades Léglcas V-Eraser2.0 .0 . ] S D
Archivos, carpétas; bases dedatos _ |Fileg1 T T 300, -
Dispositivos Flash -~~~ - fFlash20 . T L0200 - e L
Console Managemeﬁt. ‘""ir’f~-"""'Management42 i R T T %
- T LTOTAL .+ L8202
S“ZSdporte Téqnic’:o ‘. R gt A"
.

Soporte técnico de los pr oducto'-; dL soﬁware de horrado qeguro de mfonnaclon )eb/era
proporcionar durante fa vigencia del servicio al menos las. sxgulentes caractenstmas DR

1. Recibir sopmte iecmco de todos Ins producto*; - AN EXOQ

Ff’;"f’ 13 ED!‘,. Y% CONTRATOS:




i Ofrecer un numero telefénico, coneo electromco para contacto y sitio web donde se
 fevantaran los tickets. - =
HI.  Etsoporte deberd réasfizarse en :daoma espanol y dentro de- temtono nacmna! o 0 3 B 2
Designar una persona de contacto para -atencidn de sohc:tudes po
Recibir uri niimero mmatadu de tickets durante el dla ; '
Recibir las ac:tuahzacnones del software correspondientes: durante la wgencna del contrato
Contar con un. administrador de cuenta de soporte técnmo Y escalabilidad.
VIII.  Contar ¢on apoyo técnico en sitio & via remota, en apego @ los nweies de sew:c:os
estipulados en el numeral 9.
IX.  Realizar una evaluacion inicial.
X.  Realizar conferencias con soporte,
X1 Reclbir-soporte técnico en sitio a ‘soliditud del IMSS _ :
X1, B soporte técnico deberéd netificar al IMSS en el caso de que el borrado de mformacuén de
un disposmvo no sea posfble debido a fallas mecanicas o ajenas al software, que no fue
posible realizar el borrado b recomendaré a destruccién ﬁs;ca de los datos en d:cho
dispositivo. ¥
X1,  La URL donde se podran descargar Ias actualizaciones de los productas de software de.
borrado seguro de informacion y N
XIV.  Documento donde éspecifique que el IMSS tlene e derecho de ccntar con las ult:mas
versiones de los productos de soﬁware de bofrado’ seguro de. mfonnacuon, asn como
versiones antennres dlsponsbles e '

ER-TE

5.4 Soporte Técnico Proactivo (Servicio Especializado)

£l Servico de Soporte Técnico, Proactivo ofrece diferentes servicios que comprenden - ef suministro
de servitios por evento. Los servicios por evento son aguelios de una sola entrega a solicitud det
IMSS y serdn pagados en una sola exhibicion” conforme a la fecha de: termmacmn que se
establezca prewamente con el Instituto yla cual debera espec:ﬁcarse en @l SOW

La seleccion de la mfraestructura sistemas y productos especificos necesarios para cubnr los
requerimsentos del IMSS, sera responsabmdad de SDﬁ;ware Blancco, S A de C. V -

Ef IMSS a traves de la Coordmacmn de Mantemmlento v Operacaon de Servicros de Cémpute

(CMOSC), perteneciente a la DIDT, rewsarén y darén su visto bueno a los'Acuerdos de vaeies de -
Operacion (OLA') entre Sof’cware Blancco, S.A. de CV. y los diferentes proveedores con los que en .
su momento cuerite el IMSS con el fin de delimitar tanto ia responsablhdad de cada: uno de- I_’
involucrados, asi como establecer las caracteristicas y 108 requenmnentos de hempo y form '
deberén cubrir en Jos semcms prestados por cada uno de ellos.

Los servicios deberan ser entregados conforme a aquellos elementos mdscados en.el Manual
Administrativo de Aplicacion General en las Materias de’ Tecncioglas de la. Informac:én Yo
Comunicaciones y de Segur:dad de la Informacion (MAAGTICSI) vigente y gue tengan aphcabl' ‘
en dithos servicios y solucrones . P

5.5 Liceﬁ?iémienté Bajo Demanda

Durante fa vigencia del ‘contrato,- Software Blancco, S.A. de CV., proporc;onara bajo
gemanda el uc:encuamiento que el IMSS le requiera para atender sus necesidada de




productos de sof’cware de borrado seguro de mfonnac:ém gestmn de sohcnmdes de
servuo entre otros e a3 , 5 . )

. guna sohdmd ba:,o demanda de Ircemamlenbo Software Blam:co :_-
SAde CV, entregara &l nuevo hoenmamimto en un méximo de 5 dfas hébﬂes a partﬂ’ de .
. !a fecha en que se reahce Ia SOJICHIJG de manera fon'nal NSt N

. -:"Cuanda el IMSS realtce al

'A ccnt:nuaaon se relacmna el Iacemamrento que el Insiztuto pudiera requenr paraj

complementar la base instalada Yy qué podré ser requendu ba;o demam:la con- un precm :
m-tario que dependera del tipo de ilcem:ia . -

- nmLﬁ

» miu{wir'n o o
o 'lfu:h e
L

.7";

V:rtuai VMware : ,
A'Ontrack eraser Degausser ‘Por-gqglpq .‘: -
,_"{)ig!tgi s.l_ntel ,_ PO" @lsiiié}rii;
N . Parequipo |
i RERT B

§.  Perfil del wroveedor .

Software Blancco, S.A. de-CV,; es una. empresa aubortzada para wmerdahzar el derecho de uso de im
productos de Software BEancco ¥ cuerts con la capacidad para- proporcionar el Soporte Temlco de{
software de acuerdo a las especef'caaones Y caractei‘fsticas especuﬁmdas en esta propuesta

TR s ANEXOQ 'ar*5=«
7 Condidone crca d acaptcin o anraabie DIVlSION DE CONTRATOS.

Software Blancco, SA de C V se apegara a las sugu:entes CGHdlCIOI‘\eS para ia aceptamon de Ios :
entregabies - B e g

1) Se miantendrd el saftware acb.lalzzado y entregara Ias versnones y actuahzacmnes as'
reciente af IMSS durante la vigencia del servicio de soporte téenico. - . - ; i
2)  Se asumird la responsabihdad deia confidencialidad de’la informacidn que ei
nmporcaone para la elecucaon de lag: ‘actividades asmadas al contratp, : -
3)  Todos ios entregab[es que se ‘generen deberan ser entregados a el IMSS en medloi
impreso (en hoja membretada ‘de la empresa) y en electronico. - s .
4} Para la liberaci6n dé cada enh'egable el Software Blancco, S:A. de CV presentara para'

firra de la(s) “Acta(s) de Entrega-Recepc:én" correspondientes mlsmas que deberan’_
~de firmar ambas partes: el IMSS y el proveedor,’

8}  Se procederé al pago de la facturacaén uha vez que se cuente con la tota!:dad de ia(s""

“Acta(s) de Entrega—Recepc: ” guie garantlce{n) la recepcson de todos los entre
especxﬁcados Como por egemp!o : L




® Orden de traba;o para Soporte Proactwo al m:cno de 1as act!vmiades (SOW)

& '.Entregar documento de acepmmn al r nahzar las ac’cwldades establecudas'en

.cada grden de traba;o.

e o Se deberd entregar un repdrte detallado de Ias actlwdades reahzadas at ﬁérmmo)
© - delos traba}os (memoria documental impreso y en electromco) sobre los trabajos -

deﬁnlra en conjunto con el IMSS.

Lustado de enl:regables que deherén ser entregados conforme a lo indlcado en el numeral 6 de

'ios termmos y condxcxones para la prestacnén del servicio

e

ligencias por gl representante legal.

E'-Lli'rt S 2

— et e

Documento f;rmado por el representante' legai que certif que Ia vigencla do uso de Ias

“Carta- firmada por su Representante legal donde se compromete g cumphr con !o‘
establecido en el punto 4 Requetimientos descritos en el Anexo Técnico.

Carta firmada por su Representante legal donde se compromete a cumnplir co'n lo
establecido en el punto 5 Especificaciones Técnicas descritas en ef Anexo Técnico.

Docurnento firmado por el representante legal, que contengea:
~f La URL donde se podrén descargar Ias actuahzaciones de los productos Blanscc

y
f donde especmque que “EL. INSTITUTO" tiere el derecho de contar con las

{iftimas versiones de los productos Blancco asi comc versiones antenores
disponibles.

6

Documento firmado por el fepresentante legal, que contenga
v Método, procedimiento y liempos para la atencién de reportes

‘Docurnenio frmado por ef representante legal, que contenga:

v Teléfono(s), correo electronica del contacto y sitio web donde se levantaran las
solitudes de soporte e

Indicardo que el serviclo de soporte de resolucion de problemas debera eslar
disponible de !unes a wemes de las 9: 00 a las 1? 00 horas exceptuando dias

v

festivos,

Matriz de Escalamiento y Contactos
e Deoe conteneral menos lo- sngmente
s 3 Niveles de escalamiento.’
v Cada nivel debera contener al mencs

0 ,V-Il-.. h—._. s NS

Enero

Se debera e'iaborar' una(s) acta(s) Lebtreganfeéepcién al término de cada uno de los servicios _éfclicifadbs_éh‘
el Anexo Técnico, con la finalidad de gue se libere el pago corréspondiente.”

7 ® Nombre completo del personal asignhado. .
O Puasto dentro de la empresa del personal asrgnado
= Qormen electrénico del personal asignado. o
« Teléfono de la oficina del personal asidgnado. el -
« _ Teléfono Celular del personal asignado. g O
Orden de Trabajo para Soporte Proactive en aquellos servicios en ios que se solicite / b
B | conforme & lo indicato en el presente Anexo Técnico y Téminos y Condscmnes prevm Baj demand_a I
det inicio de las actividades - - ‘ ‘ en el periodo
: B ‘ | del contrato:
2 Reporte detallado de !as act:vxdades realizadas a! término de ios trabajos {memona SR
clocumental impreso y en elec’cromco) sobre los trabajos reahzados i

realizados de Soporte Espetializado. El contemde de Ia memoria documentai se.



Tty
g ’:{ -’5"&'
ki o

X

El lMSS requiere gue ol proveedor contem
penodo de wgencia del contrato ’

N R S

L

"Cmnc';gr‘ama‘de"ééﬁvidades -

Derecho de‘Uso :

Soporte Técnico .- &

ple la realizacion de:las siguientss actividades en el -

Sbébrll'e Proactivo -

9

E! cumphm:entc de cada ¢ ung, de k:s Nweies de Servicios son requlsrtos mdispensables para dar ]

Miveies é:é Serviéibs B

lmcio del paco de la facturamon de! serwctc oorrespond;ente

Documénto ftrmado por el representante Iegal que,
cortifi que la; vagencea del Derecho de uso delas Iscencxas-_-

del sérvicio..

Carta ﬁrmada _por. sul. Representante Iegai donde se-
 comproffhiete a cumplir con lo estabiscido &n &l punto 4

Requenmfentos descritos en el Anexo Tébriico.

' hébiles contados a parﬂr del inico- |
del setvicio, . TR ;

Dentro. de - los 5 pnmeros dlas

=y

Carta firmada por su Representante legai donde se

compromete a cumplir-con Io establecido én ol punto §
Especificaciones Tecnicas descritas . en ei
Técnico. '

_Dentro de  ios 5 prtmeros dlas

Anexo-‘ -del servicio.

habiles contados a partir de! micto

Documenio firmado pur ei representante legal, que
gontenga:. -

v La URL donde se podrén descargar !as
 actualizaciones de los productosy .

v donde especifique que “EL INSTITUTO" fiene el
derecho dé contar con lag Gltimas versiones de'
los mismos; asi como versrones anteriores ‘

- disponibles. e

‘| Dentro de los 5 primeros dias | -
| hébiles contadosapart;r del mlcio
' de[ servicio )

[

Documento f:rmado por-el representante Iegal que
contenga

¥ Método, procedumsento y t:empos para la
atencidt de'réportas |~ ¢

‘Dentro ‘de fos 5 primeros dias |

o dei servic:o

hébiles’ con‘tados a pamr del ImGIO 1\

Documenta f‘rmado por eb’ representante legal que
contenga: -

v Te!efono(s) correo electrénico del contsgtoy
sitio web donde se Ievaniaran lag sohtudes de
soportee .. ’

v . -indigando qus el serwc:o de soporte de
resolucion de pmblemas dabera estar disponible.

de lunes a vierngs de las 9:00 3 las 17 OU horas |

excepluando dias festivos.

‘;Deniro de 1os 5 prlmeros dias ]
.. | hébiles contados’ @ partir det :mc:o
_ del semclo : : :

'Matriz de Escalamiento y Contacios

# Debe contener al menos lo s:gu:ente
=3 3 Niveles de escalamlento ‘ ,
o Cada nivel deberé contener al menos: K
= Nombre completo del personal asignado.
« Puesto dentro de Ia. empresa del personal amgnada.\
¢« Correo électrénico del personai aslgnado.

| Dentro dé los 5 primgros dias .

habiles cantados 8 parttr dei mr j
del servicio.

_x... Teéfonos de oficina ¥ celular del persenal aéignado.




S e T e et e

3 e .3, .
Orden de Trabajo de Soporte Proactivo para sewicuos gque s Dentro delos 4 pnmeros dlas hab:les_
. isoficte eonforme a lo indicado en el Anexo . T&Cnico | contados a partir dé ias reumones dei{ . - .
8 | comespondiente y Términos’ y Condicnones prewo del infcio de n'ébajé {Ievada a cabo con el o -ﬁ:ﬁﬁ
| las actmdades . G Tnstituto: o RN

I Reporte detallado de !as actiwdades reahzadas aI t:érmmo de. Dentro. de Ios' 10 primeros dias‘ i
g | los trabajos (memaria documental lmpreso y en electrénico) ' | habiles contados a partr del térming.| -

dela actmdad

Ry o 'm;k&y_m 187

Software Biancco SA de CV., proporcronara al IMSS el Servicio de- Resolucné_n de Problemas*
considerando ios .ﬂgmentes grados de severidad Y los tiempos estimados de atencin: :

Nwe{es de Serwcio ;nara el Sonorte Tecnlco {J'._SOIUCIOH de Pmbiemas)

.ﬁ_,-._-‘

. k\ |——'7— —-‘U‘-_'__.{;?“w- —--i'-q'-—-—“r-—"
m‘w l".ﬁi&‘?‘_ﬁ(h e _;4"4 i ‘;. {-ﬁ"!i%‘ﬁ

foucil s -\&.n.\-‘ RS ..h.u..iu e e g N e

A 1mpamo cliﬁco enel riegocid" 1 Respuesw en 2 horas

Envio por e o Pérdida o degradacion s:ghiﬂca‘tiva o mencs. N
teléfono, correo del servico, * Recirsos - del L
- electrénico o a ‘o Necesita atencqén dentro de 2 proveedor ~ en " sitio | 2.5% por cada hura de .
| través de pagina Horas e i +]. segin sea necesario. . “tetraso sobre la segunda
Web, . Sne oL |« Esfuerzos - continuos factiira det paigo det. |
- . L las velRticuatro {24) | Soporte Tecnico

horas del-dia, los stete | -~
(7) dfas de la semana " |.. -

g Fmpacto moderada en el . Respuesta en'ﬁ horas
Envio por negoecio: 0 MENCS,
teléfono o a - Pérdida o degradac:on moderada | « Esfuerzos  continucs . .
través de e Web | del servidio, pero el trabajo pusde exclusivamente 2:5i pou.catls Hiefs ds
B _ e ‘ retraso sobre la segunda
razonablemente | continuar con durante Horas -de | el ;
: . factura del pago del
slgunos problemas. Oficina. - Soporte Técnico -
« Necesita atencién’ dentro de-4 | » Recursos del e ‘

Horas de Oﬁcma T . proveedor  en  sitic
I seglin sea necesario

16,  Solicitud de a’pegq a Norn*nas Oﬁciales _o“'cérliiﬁcaciones' :

Software Blanccg, 5.A. de C v, presentara apostlilado que o acredﬂa como Proveedor dnico autorizado a
comercializar a Entidades de la Administracién Piblica fos. productos. de licencias de uso, de Borrado Seguro--
de la Informadion, asl como &f proporcionar el soporte técnico a los productos Blancco. .

11, Garantias

Software Blancco, 5.A. de CV., se obliga a constituir en la forma y terminos previstos por !os artfculos 48 y
49 de ia Ley de Adauisiciones, Arrendamientos y Servicios del Sector Pubiico 103 de su Regiamento y
numeral 75 de las Polfticas, Bases y Lineamientos en Materia de Adquxsicsones, Arrendamaentos y
Prestacion de Servicios de “EL INSTITUTO” demas disposiciones legales apficables’ en ja matena, |as
garantaas a que hoya fugar con mohvo del Contrato correspondlente

En cualquier momento, el IMSS podra hacer vélida la Pohza de Garantia del contrato en caso de 9:” el
proveedor no cumpla con los tiempos Y piazos de entrega establec;dos en los Términos v Copdicfones
correspondientes,



_"-Las modif'camones a !as ﬁanzas deberan formahzarse con la paruc:lpaudn que c:orresponda 8 Ia’f

aﬁanzadora. en térmznos de las dlsposiciones aphtabies

A garant:a permanecera vsgente a part:r de la Fec:ha de ad]ud;cauon c!ei contrato t‘espectlvﬂz y hasta que.- 036 7;

se cumplan plenamente todas: Y, cida una de -las cbligadones del contratp, asi como. durante fa:
substanciacxan de bodos los recursos !ega!es o micms que,

las partes y hasta que se dicte la reso|uc16n deﬁmtwa por autondad com;:etenﬁe

Para garantlzar el cumpiimaento de todas y cada una de las obhgac:ones estipuladas en el mntrato"._
Adjudxcado, el proveedor se wmpmmete @ entregar, dentra de los 10 (diez) dias naturales siguientes al. . -
iniciodei” los " Servicios’ fa garanti’a, de conformndad con- el articulo 103 dei Reglameito de ia Ley ‘der. .
Adquisiciones, Arrendamientos y Servicios del” Sector Pubiico,” ‘expedida’ por Institucion dehidamente, :
autor:zada, por el 10% del montn maximo por el que se ad;udlca e! contrarto a favor del IMSS :

u} Devoluc:&n de garanﬂas

la liberacidn de garantlas reiahvas al cumphmlentn del Ccntram podran reahzarse una vez qu“_
transcumido el plazo de garantia indicado, ‘@ solicitud expresa de Software Biancco, S.A dec, \"A g esc:nto
en papel membretado de la empresa, ‘dicha’ solicitud’ debe d;ngnse a {fa Coordinacion de Adqu;smén de
Bienes ¥ Cdntr’atacién de -Sgrvit:i_o's;" quierf' aUtdfizaré’ la devai_u'cién' b -caﬁt:elaciéh:de la_. pé!izé de-?gar'anﬁa
(ﬁanza) correspondiente ‘dicha autonzacmn se. enh-egara al proveedor, siempre que demuestre haber
cumphdo con Ia totalidad de !as nblfgadones adqumdas por vzrtucf del Contrato correspondiente

La garant;a de cumpnmaento a las obi;gac:ones del contrato, (nicamente podra ser hberada mediante ]- a
autorizacin expresa y por escrito otorgado por:la Divisidn de Segundad Infonnétuca Integral (DSII)

; 3&&. mm 0o Fn wrasma

Se tie-ae conocxmnento que se ha!a efectwa ia garantla re!atwa al cumplimsento de! cnntrato cuando

-~ Sofiware Blancco, S.A. de C.V, incump!a con cuaiqu:era de las obilgacmnes establecndas en ei contrato' o
que se celebre, ‘ ) o . :

« Serestinda adm;nish'anvamenteel contrabo : . o e
+  la ejecucion de ia garanha serd con mdependencia de la aplrcacnén de ias Penas Convencaonaies que‘;
procedan y de la rescision admtmsh-auva del contrato..

e garantfa de cumpltmiento del- contrato ‘sefd . PmPDrcional al monto de fas
obligaciones incurmiplidas, .

« Ademds de las Sanciones antenormente menc:onadas, serén aphcables las que estlpule_.'_,'_
d!SpOSiC[OhES iega;es vigentes en 12 materia.. .

L2 Soporte a. fanas.,' L

ki proveedor deberd atender cualqu:er incadente que se presente sobre eI semcno ofeﬁado lo anterfor
conforme a lo establécido en el anexo técnico en 'su numeral 4:2,1.1, asl como o estab!ecido én pstp
documenta por e tiempo dej contrato y a partir de la fecha de adjudacacuén dei mismo, PR U

/

i3 Céndécﬁc#és d;éiPagt; L ANEX OQ
DlVlSION DE CONTRATOS

€N SU Caso, sean interpuestos’ por cualquaera de_ e



Se ttene conocrmlento camo se estabiece en e! numeral 25 Admmlstrador del Contrato del Termmos y .
Condiciones, que &l administrador de contrato, serd el servidor pablico respofsable de supervisar que se’
__cumpian en t:empo y forma 105 compmmisos contemdos en e! Contrato que para tal efecto se calebre

Los pagos se reahzaran prevna validacién y acepiadon de los. servicios por: parte del’ Admimstrador deb - .. .. =
Contrato, es decir, ef Titular.de la Divisitn de Segundad Informética Integral, que reciba cada uno. de *Los 036 8

Servicios” y que ‘serd responsable de reahzar los tramites de pago én estricto apega al proced:mlento
-admm;straﬂvo vigente en et IMSS oo

Para- pmceder a la liberacién de pago, &t Titular de la Seguridad Informatica Integral o el Servidor Pubhco :
gue para tal efecto haya designado el Titular de la Coordinacién de Mantenimiento vy Operac:on de -
Servicios de Cémputo, sera responsable de la supervcsw&n y administracion de todas las obligaciones &.
cargo de Software Blancco, SA. de C.V., asi como de la ejecucion, validacion, téenica  y.@i
administrativamente de todos y cada no de los documentos que acreditan gue los servicios: ©
proporcionados por el proveedor se cumpligron en tiempo, forma y cantidad con las caracteristicas,
especificaciones y condiciones contractuaimente pactadas para el proyectb, pmcedera de conformidad con’

fo establecido en €l articulo 51 de I3 LAASSP, la forma de pago al proveedor serd la estipulada en fo§’
contratos y quedara sujeta a ias condiciones que establezcan las mismas; sin embargo, no podrd exceder

de veinte dias naturales contados a partic de la: entrega de la factura respectiva, previa entrega deﬁ
certsﬁcado de ficencia o de la pr%tacaén de Ios servicios eh ios térmmos del contrato -

a) Se tuene conoczm;ento que el costo por el semc:lo del Derecho deusoy Soporte Técnico, serd dwudldo .

en dos pagos, et HHimerc pagado en una sola exhibicién entregando el certificado de la ficencia de uso de”
software de borrado ‘Sequro a la Division de Seguridad Informética: Integral: (DSII) pertenemente ata .
Coordinacién de Mantenimiento y Operacién de Servicios de Cémputo. El segundo pago serd realizado por . . o
el IMSS en (na sola exhibicién en ‘el (iItimo mes dela prestacién del servicio y se podran hacer sohqtudes
adicionales de productos por parte del IMSS de asf requeririo, el pago adicional serd a mes vencido, en tna |

sola. exhibicion déspués de entregado el certificado de la licencia de uso de software de Borrado seguro de

Informacién adicional correcpondlente y se pcdran emitir varias facturas de acuerdo a las SOIlCltUdES
adiciongles realizadas. '

i, Cuando- se hagan solicitudes adicionales de derecho de uso de I;cenc:am:ento {inicamente para los
productos de software Blancco se pagard la parte proporcional a partir del mes en que se realice la
soficitud adicional y hasta el térrmno de la vigencia del contrato correspondlente

b} Para el caso del sarvicio de Soporte Técnico Proactivo se tiene conocimientd que se pagara conforme a
la cantidad de USP de acuerdo a las solicitudes expresas por la Divisi6n de Seguridad Informética Integral
(DSI1), que presentard uno O Varos “Estatutos de Trabajo (SOW)” segin sea el caso en el periodo del
servicio, donde se describiradn los alcances, entregables Y unidades de Soporte Proactivo correspondientes |
Se tiene conocimiento que se tiene contemplado hasta un total de 176 Unldades de Soporte Praactnvo ’

El Soporte Proacitivo se pagard una vez e;ecutado y presentada ia factura cie du:ho soporte . _
En caso de tenmer fracciones de unidades de Soporte Proactlvo, sé redondeara a la unidad inmediata

infertor. El Soporte Proactivo se facturard mensuaimente de acuerdo a las érdenes de Trabajo (WO),-.
entregadas ¢ por fases del proyecto de acuerdo a !o espeuﬁcado en la misma. S - -

En caso de asi requenr!o el IMSS podra adicaonar unidades, ics preaos umtarios por el servicio de Sopo .'
Téenico Proactive serén de acuerdo ala propuesta econdmica que més adelante se espedfica,/sin
embargo, para &l pago de las unidades adicionales Software Blaricco, S.A de CV, presentara uno.e’varios
“Estatutns de Trabajo (SOW)” donde se describirdn los afcances, entregabies Y unidades de Soporte
Proaclivo correspondientes.

El Soporte Proactivo adicional se pagara una vez ejecutado vy- presentada la factura de dtcho soporte

Software Biancco, S. A.i de C.V., deberd entregar en’'la thsién de Tramlte de Erogacuanes, s:tuada en I /”.{«
calle de Tiburcio Montiel No, 15 PB; Col. San Miguel Chapultepec, Codigo Postal 11850, Delegation Migtel
Hidalgo, México, D.F., en dias y horas habiles, ios siguientes documentos: g




¢ Original y copia” de la factura’ que expida:por el provesdor. , & nofribfe del
Instituto Mexicano de Seguro Social, con direccién en Av, Paseo de la Reforma - -
N° 476, Col. Jusrez, Delegacion Cuauhténios; C:P. 08600, México, DF; y
RF.C. IMS-421231-145; que reina los requisitos fiscales, e la Gue se indiquen
los servicios proporcionades y el numero de contrato. que’ ampara’ dichios
« Original v Copia de g documentacion que avale la e rega de ‘los servicios 4
. safisfaccién de “EL INSTITUTG” {Acta Entrega-Recepeion de los Servicios), i .
« Carta firmada por el representante legal, en I cual haga del conocimiento de
- ELCINSTITUTO™ I8 éuenta bancaria a la-due se efectuara Ia transferericia
. electronica hancaria correspondiente. N s a=

¢ Nota de crédito (en caso de que aplique) a faver del Instifuto Mexicano dei - -
Seguro Social por el importe de la sancién en caso de entrega extemporénea
O¢ los servicios contratados, ] (o moxa R
Presentard- Ordén de Ingreso (Nota de Credito) (en caso de que apligue para -
Soporte Técnico ‘dentro de los primeros 10 dias habiles después de la fecha del -
Acta’ Entrega-Recepcidn de ' los Serviclos del trimesiré firmada; a favor del

i

Instituto Mexicano-del. Seguro Social pot el importe de la sancién’ én-caso de .

enfrega extemporériea de los servicios coniratados, en caso de ho entregar I,
-Orden de ingreso (Nota' de -Crédito) correspondiente. al plazo citado: er este’
punito, se aplicara la sjecucion de garantia. . o oo e T T T

En caso de que &l proveedor presents sus facturas con‘errores o deflciencias; estos se le. -
haran saber por parte de ‘EL. INSTITUTO" dentro del térmirio éstipulddo’ para ello, ygl* : -
plazo- de: pago se ajustars,- debiendo  presentar nuevariente foda 2. documentacién
mencienada anteriormente (en original y/o copia , segiin corresponda). . .. - AR

14.Penas Convencionales

La aplicacién de las Penas: Convencionales, se aplicara de ;acuerdo ‘a’lo previsto en el
articulo 53 de la LAASSP; 95 y 96 de su Reglamento’y numeral 5.5.7, delas Politicas, _
Bases y Lineamientos en Materia de Adquisiciones, “Arrendamientos y Prestacion de
Servicios de “EL INSTITUTO®, La pena canvencional por, atraso’en la entrega de biengs o
por la prestacién dé servicios, serd del 2.5% por cada dia de atraso, aplicado al valor. de
los bienes entregados con atraso o de Ios sefvicios prestados con atraso. e A

Arrendamientos y Prestacion- de Servicios de. “EL INSTITUTO" cita “El importe gue se
apligue por concépto de penas convenclonales, driicamente sera por atraso enla entrega . .
de bienes, prestacion de servicios o en su caso; pof atraso en ef canje de bienes, sers dei =
2.5% del monté de lo incumplido porcadadiadedtrase. . = ¢ o

Numefal 79 de-las Politicas, Bases' y Lineamisntos “en Matéria deAdqisiciones,

La pena cohvéncioha!,por alfasc en la entrega de bienes (certificads de licenicias) 6 POH 7~ S

prestacién de servicios, seré: del 2.5% por cada die de atraso; aplicadd &l vafor de Jbs . .
Sefvicios entregados :con afraso ‘o de los servicios prestados con atraso -sohpe los, .
sigii?entes,wnceptos:_-' T SR e M R L R

Ll oy c i g TH-
Dentro de tos 5 primeros
dias habiles -contados a
partr  del Inicio . del
Servicio. L

4 {Mairiz’ dé escalacion, para_ los diferentgs- Dia~ ¢
| servicios que abarca e contrate, 7 - atrasA N

§

[ON DE CONTRAT

I'4

A .'Bérechn ée' esc de productos Eiancco . DIVI




| Y
[‘tsf" :
ALy lmportea
L 5 R ; . panailzar :
- R T o o 5% sobre Ia ¥ e
| Documento. que certifique el derecho. Dt?ntrq__ (;? ‘li‘:zb‘l'S D’L' o ,factura'-

atlde uso de- hcenclas f‘rmado por el ggr’:‘t:;';i aa;'artif _1;:; 'a':,:,so © Detecho: :
reépresentante !egal _ gnicio' del_séwiéiﬁ-- e _lrjzgni);OSoporte :

B Acfuahzacwn de productos B!anccu . L
Documento flrmado por el -- ‘ ‘ I B
representante legal, que contenga: VLI el 5% sobre laj .
'v'La URL ‘donde se’ podran descargar Dentro : g? Il?b'l 3 Dia d factura - 1

b.1| [las actualizaciones de los productos prlrr;e;gs _a.s_r rt?" '; s‘ ta e .Derecho de

2 de borrado seguro. - fqn.a, dp? 8 partir de a[aig AUso y Soporte .
v Procedimiento para darse de aita en r-uc_m. © ?ef"-""°f-= Tecmco '
, el portal X Lo ‘
¢ |Soporte Tec_nl;o ‘ C el
. ' IR 2.5% 'sob‘re fal
Documento firmado por el representante Dentro da fos G- | factura

o1 | legal, que indique quie otorgard y cumplir | primeros  dias “habites | Dia de Déracho: de o

"' |eon fodo lo" requerido para el Soports |tontados a’ partlr delflatraso  |{so y Sopoﬂe
Tecnico mdicado en ei Anexo Técmco ~ |inicio del serwc:o AR Tecmco A P

1os tlampos de respuesta de Soporte F’roactwoi =
SOPO!‘t@ Proactivo ‘ = se @cordaran caso por caso de acuerdo a las|

0 Este servicio se solicitara de acuerdo a | necesidades  de “EL INSTITUTO" y se
tas necesidades. de “EL INSTITUTO"|ostableceran en el ‘Estatuto de Trabajo (SOW)
(bajo demanda) ‘ __ | de dicho servicio.

Declaramon de Trabajo (SOW-Statement L _ _
of Wark) Dentro de- los| TR

| (antes del inicio de las actwldades de los Hmeros 15 dias| - 25%. . de aj.

D1 serviclos solicitados, el proveedor deberd Eébiiés-'é artir ‘de Dia. de}factura sobre ely
|entregar un Estatuto de Trabajo (SOW ~| #2108 & PaLY “Slatiaso  {SOW del
Statement of Work), .. donde se dela DS - - |proyectc. . |
estableceran los alcances y entregables, T | I
-que considera pert:nente) S - . B SO
T T e 1. S S Eﬁ;tégos df d:g: T 2%l al

r Orden de iraba]o para SQpO‘t'té proactivo oy . Dia  de|factura sobre_efy..’

b2 al iniclo de las actividades habiles%‘_a_ partir de atraso |SOW . /d:P

T la - soficitud  formal proyecto””
Documente de aceptacién (Original del} | T ) - 125% -de ia

N3 Acta entrega-recepcitn) firmado por ei|Dentro de los|Dia ' de factura sobre
area usuaria, al finalizar las actividades [primeros 10 dias|atraso’ |SOW .
establecidas en cada orden detrabajo. | habiles a partivr de| -~ proyecto,”” .
Reporte  detallado de' fas.” actividades [1a conclusion de los| - 25%. “de lal

D4 realizadas (memoria documental impreso trabajos realizados. |Dia  de facjcur_a sobre el -

y ér electrdnico) ' sobre ios tr’abajos © .. jatraso - 1SOW del ‘
reahzados at termino del tnmestre Lo ) S p[oyecto

Software Blancco S.A. de C. V acredltaré al !MSS ol rmporte relativo a la Pena Convenclonal a
ravés de la presentacion de una Nota de Credito misma que se descontara de la factura

correspondiente.




5 e L gl 0371

Software Blanccn, S Al de CV acred;taré a{ IMSS el importe relativo 2 las deductwas a traves de |
presentacidn de una Nots de Crédlto misma que se destontara de la factura correspondiente. Las

deduicciones, se aplicardn de acuerde a lo prevnsto en ei amz:uio 53 Bis: de la LAASSP y 97 de su
Reglamento. . \ :

En caso que el IMSS lo determine, Software Blancco, s, A de C.V,, acreditard al IMSS el mporte relativoa -
las deductivas sobre el ‘servicio de soporte Técnico, €l cual s& pagard de forma anual y por-adelantado al. .
inicio del contrato, a través de fa presentacién - de und Orden: de Ingrese (Nota de Crédito), las:

deducciones, se aphcaran de acuerdo a Io prewsta en ¢ amculo 53 st de la LAASSP ' 97 cie su
Reglamentc T T e S : ’

Se aplicaran deducciones a Ios sagunenbes conceptos derrvados de 10’5 dnstmﬁos rubms que componen !os;_--f .
Servitios Profesionales:

-« Las deducclones se aphcaran de has mcntos reiat:wos at costo por el semcuo de Soporte Técmco

. Ei pruveedor deberé propordonar a “EL INSTITUTO" el Sew;clo de Resotucién de Problemas* consnclerandot ,.y_,‘ N
fos mgu:entes grados de seveﬁdad y Ios ﬁempﬁs estsmadas de atenaén '

%y e s R ﬁ.wk.—....- 4__..._...._.._4. s ___- B .,__'-_-_A_{;;-'_ 3
i TR 3 B E3 5 A

;2 s - .. - 7‘. - ..zt." J%‘*}J"ﬁh 1 “‘
A, : ,,.mpacte cﬁt:coen el negoc:o " § e Respuesta en 2 horas
Envio por Pérdida ¢ degtadacién sagmf‘ cat!va' - O menos, ‘ n _
teléfong, correo defl servicio, - ‘« Recursos - gel A BN . &
electrdnico o a + Necests atencién dentro de 2| proveedor .én ';Iuo 2.5% por cada hora de |
_través de paging hores _ B seglin sea necesatio. | refraso sobve la segunda |-
Web, s Esfiierzos  continuos | factura def pago del - -
las “veinticuatro (24) - Soporte Técrilco
_ horas del dia; losgiete § . TEL Y
(7) dias de Ia samana
B . |mpacte - modéradoﬂ- en cel|e Raspuesta én'q hozas‘- :
Envio por. negociu' R | omenos, . . ‘ -
teléfono o 2 « Pérdida o degradauon moderada. | « Esfuerzos - continuos | a
travésdelaWeb | del servicio, pero el trabajo puede |- exdusivamente riﬁsafgopgbzdghoradg
: sagunds |
: razonablemiente mnt!nuar ‘con | c-durante Horas de
: “fachura del pago del
algunos problemas. - : Oficina. _ Snpnrte Técmco .
« Necesita atencidn dentro de 4 e Recursos .de‘l e
Horasde()ﬁcma S : proveedbr en sio | I A /¢
L ; N R T segunseanemsano A

El pmveedor ECTEd!tai‘“d a “EL INSTITUTO" el lmporte reiatwa a la deducc:én a través de la pr ; ntacuon
de una Nota de Crédito ¥ v . e

LT et

16, Cnndyc:meas ﬁﬁe aceptamén

LS

Se deberadn Formahzar los entregables descntos en el nimeral 7 de. Ia presente pmpuesta a efec!;p ar
pof recibido fos servicios requeridos. Todos los documentos serdn entregados en papel membre do de Ia
empresa de manera impresa y an electronico. S AN EXOQ :

DIVISION DE ( ONTRATOS



Se eritrégard a 'a Divisién de Sequridad: Informética Tntegral (DSII) 'pertenec:énte' a la’ Coordinacién
Técnica de Seguridad de Tecnologias de fa Informacién y Comunicaciones, dependiente a su vez de Ia
Coordmaczon de Mantommaentc y Operactén de Servicios de Computo

i.ugar ¥ horarm para la entrega

» 1a entrega se réalizaré en Jas mstalacmnes del IMSS, ubicadas en fa calle de Toiedo nlmero. 21

~ piso 6, Colonia Judrez, Delegacién Cuauhtémoc, Ciudad de México, C.P. 06600

~ El horario para la entrega seré de las 9:00 horas a las 17:00 hotas. ‘

> En caso de contingencla podré solicitarse la entrega de las cartas requeridas en ei presenter
dotumento en cualquiera de los inmuebles que formen parte de las Oficinas Centrales del IMSS_

ubicadas &n !a Coloma Juarez, Deiegacrén Cuauhtemoc, C P. 06600 en la Ciudad de Mexu:o

Software Bsancco, s, A de C, V debera coordmarse ¥ contar con la aprobacién del T:tular de la DMs:f)n de'
Seguridad Informatica: Integral para la reahzacrén de cua{qwer entregable '

17, Confldencaalldad

Software Blancco, SA de C.V garantnzara Ia conf‘denciahdad de la informacién rﬁedtante carta ba;o
protesta de dech verdad, Frmada poi- huestro representante fegal, en el que nuestra representada o
cualquiera de su personal as;gnado al- proyecto por ningdn motivo extraeré 0 divu!garé e! contamdo de. la;‘
informacién gue se les entregara COmo parbe del contrato ' : . :

[ carta hajo protestd de dmr verdad debe ir ﬁrmada por su representante Iegal en la que mamf‘este,i
que se compromete a3 respeter vy seguir - los estandares’ tecnoiogtcos, tanto de metodologias,:
procemmientos, hardware, como de software definidos por el Inst(tuto i S ‘

Asimismo, en dicha carta ef proveedor deberé indtcar que se compromete a que toda la informacion que’
exista a la fecha de la adjudicacidn y aquella que desarrolle derivado de! presente proyecto serd propiedad

intelectual v exclusiva del IMSS v no podré ser utifizada por Software Blancco, S.A. de CV,, para ofrog
fines.

ig. ng:iecidd Intelectual

Saftware ‘Blancco, SA: de CV se obliga durante fa vigencia del contrato a liberar al IMSS de t;oda
responsabilidad de cardcter civil, mercantil penal o administrativa que, en su €aso, se ocasione con motivo
de ia infraccidn de derechos de autor, patentes, marcas u otros derechos de propledad mdustnai 0
:ntelectuai a nivel Nacional o Internacional. .

19.  Vigencis del contrato

Se tiene conocimiento que la vigencia del contrato de “Derecho de Uso. Soporte Técnico y Soporte £
Proactivo de los productos de Software de Borrado Seguro de Informacién 20187, seré a partsr del 01 d,ef
enero de 2017 y hasta el 31 de dnc:embre de 2018

b
R

20. Vigencia del servicio

03727*

Se tiene conocimiento que el Derecho de Uso, Sopm‘te Tecmco y Soporte Proachvo de los productqs {6
Software de Borrado Sequro de Informacion 2018, serd a partir. dei 01 de enero de 2017 y hasta el 1 de
diciembre de 2018. I ‘
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La propuesta tendré una vigencia de 60"dias a partir de la fecha del presente documento,

Gabrieia Saldate- dela Racha ‘
Directora de Pre Venta México & LATAM®
Software Blancto, S.A. de CV. ‘
gabvigla. saidate@blancco.com

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS
IDENTIFICABLE(S) TALES COMO: NUMERO DE CELULAR, POR

CONSIDERARSE INFORMACION CUYA DIFUSION PUEDE AFECTAR A

LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO

ESTABLECIDO EN LOS ARTICULOS 113 FRACCION I'Y 118 DE LA LEY

FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 09-mayo-2016

7



Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: NÚMERO DE CELULAR, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016


Y,
I

INSTITUTO MEXICANO DEL SEGURC SOCIAL
Direcclén de Administracion

Unidad de Adquisiciones e Infraestructura
Coordinaclén de Adquisicién de Bienes y Contrataclén de Servicios

Coordinacién Técnica de Adquisicién de Bienss de Inversién y Activos 0 3 5 l
Divisién de Contratacién de Activos y Logistica

A:Ijudlﬁacldn Directa
Adjudicaciin Directs Nacional Electrénlea
Nimero AA-OOGYREIN-E260-2047

En la Ciudad de México, siendo las 14:00 horas del dia 26 de diciembre del 2017, en la saia de juntas de la
Division de Contratacion de Activos y Logistica; ubicada en la Calle Durange niimero 291, quinto piso, Colonia
Roma Norte, Delegacién Guauhtémoc, Cédigo Postal 06700, Cludad de México; se reunieron los servidores
publicos cuyos nombres y firmas aparecen al final de! presente documento, con objeto de llevar a cabo Ia
Adjudicacién Directa Naclonal Electrdnica namero AA-019GYRO1 9-E269-2017, para la contratacién del
“Servicio de derecho de uso, soporte, técnico, y soporte proactivo de los productos de Software de
Borrado Seguro de Informacién 2018”, de conformidad con lo siguiente.

Adjudicacion

Derivado del Acuerde numero AC-72/S0-12/2017, mediante el cual el Comité de Adquisiciones,
Arrendamientos y Servicios del IMSS, en la Sesién Ordinaria Nimero 12/2017, celebrada el 20 de diciembre
de 2017, con fundamento en los articulos 134 de la Constitucién Politica de los Estados Unidos Mexicanos; 3
fraccion IX, 22 fraccién N, 26 fraccién I, 28 fraccion l, 40, 41 fraccion |, y 47, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP), asl como 71, 72 fracci6n It y 85, de su Reglamento,
resuelve Dictaminar favorablemente por unanimidad la excepcién a la Licitacién Puablica, mediante el
procedimiento de Adjudicacién Directa para la contratacién del “Servicio de derecho de uso, soporte,

técnico, y soporte proactivo de los productos de Software de Borrado Seguro de Informacién 2018”, (Se
anexa formato CAAS 01 como parte integrante del presente documento)

De conformidad con el articulo 37, fraccién IV de la LAASSP y considerando que de esta forma se aseguran las
mejores condiciones disponibles en cuanto a precio, calidad, financiamiento, oportunidad y demaés
circunstancias pertinentes para el instituto, asimismo se cuenta con disponibilidad presupuestsl de acuerdo a Io
establecido en el Dictamen de Disponibilidad Presupuestal Previo niimero 0000002619-2018.

En raz6n de lo anterior se determina adjudicar a la empresa “Software Blancco, S.A. de C.V., un monto minimo
de $1'150,060.06 (Un millén ciento cincuenta mil pesos 00/100 M.N.) y un monto méximo susceptible de

ejercer por $1°502,000.00 (Un millén quinientos dos mil pesos 00/100 M.N.) ambos montos Incluyen el
Impuesto al Valor Agregado (IVA).

Asimismo se establece que los pagos se deberan calcular conforme a lo sefialado en la propuesta econémica
la cual se da por reproducida en esta parte como si a la letra se insertara misma que se adjunta, y debera
formar parte integral del contrato que derive de Ia prestacion del servicio.

El servicio debera prestarse de conformidad con los términos y condiciones y anexo técnico emitidos por el

area requirente que rigen 1a presente contratacién y tendra una vigencia a partir del 1° de enero de 2018 y
hasta €l 31 de diciembre de 2018.

De conformidad con el articulo 37 fraccién V de la LAASSP, se notifica al proveedor, que la firma del contrato
se realizaré el dia 10 de enero de 2018, en la Division de Contratos, sita en la Calle Durango nGmero 291,
décimo piso, Colonia Roma Norte, Delegacion Cuauhtémoc, Cédigo Postal 06700, Ciudad de México, en
horario de 8:30 a 14:00 y de 16:00 a 18:00 horas, lo anterior de conformidad a lo establecido en el articulo 46

de ia LAASSP. Para tal fin deberd de entregar copia y presentar original para cotejo en la Division de Cont_ratt;s/ﬁ
de los siguientes documentos:

Persona moral, ' Mﬁ

a. Acta constitutiva y, en su caso, sus respectivas modificaciones.

b. Poder notarial del representante legal que firmara el contrato. D'V'S'ON DE CON Ios

Persona fisica.

a. Acta de nacimiento o carta de naturalizacion.

Ambos. -

a. Identificacion oficial vigente y con fotografia del representante legal.
b. Cédula de Registro Federal de Contribuyentes.

C. Comprobante de domicilio con vigencia no mayor & 3 meses.
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

Direcclén de Administraclon
Unidad de Adquisiciones e Infraestructura
Coordinacién de Adquisicién de Bienes y Contrataclén de Servicics
Coordinaclén Técnica de Adguisicién de Bienes de Inversién y Activos
_ Divisién de Contratacién de Activos y Logistica . _
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Adjudicacion Directa

Adjudicacién Diecta Nacional Elsstrénica
Nimara AA-019GYRI19-E260-2017 -

d. £n su caso, escrito de estratificacién de empresa en términos del articulo 3 de la Ley para el Desarrollo
de la Competitividad de la Micro, Pequefia y Mediana Empresa.

8. Escrito en iérminos del articulo 50 y 60 de la LAASSP.

f. Opinién positiva de cumplimiento de obligaciones fiscales emitida por el SAT vigente a la firma del
contrato, en términos del articulo 32-D del Codigo Fiscal de la Federacion.
a. Opinién positiva de cumplimiento de obligaciones en materia de seguridad social vigente a la firma del

contrato emitida por et IMSS, en términos del articulo 32-D del Codigo Fiscal de la Federacion y del Acuerdo
ACDO.SA1.HCT.101214/281.P.DIR publicado en el DOF el 27 de febrero de 2015.

h. Escrito bajo protesta de decir verdad que no desempefia empleo, cargo o comisién en el servicio
publico o, en su caso, que a pesar de desempefiarlo, con la formalizacién del contrato correspondiente no se
actualiza un confiicto de interés. ( Ley General de Responsabilidades Administrativas: DOF 18-07-2016)

i Constancia vigente de situacién fiscal emitida por el Instituto del Fondo Nacional de la Vivienda para
ios Trabajadores (INFONAVIT) en los términos establecidos por las “Reglas para la obtencién de la constancia
de situacion fiscal en materia de aportaciones patronales y entero de amortizaciones” publicadas en el Diario
Oficial de la Federacién (DOF) el 28 de junio del 2017.

En caso de que el licitante no cuente con trabajadores debido a que celebré contrato de prestacién de servicios
con otra empresa que s la que tiene contratados a los trabajadores (outsourcing), deberd presentar dicho
contrato, asf como escrito [ibre en el que manifieste que no se encuentra obligado debido a tal situacion y
opinién positiva vigente de cumplimiento de obligaciones en matetla de seguridad sccial de la empresa
subcontratada emitidad por el IMSS.

En caso de que el licitante no cuente con trabajadores, debera presentar escrito libre en el que manifieste que
no se encuentra obligado a inscribirse ante el IMSS, por lo que no puede obtener la opinién de cumplimiento de
obligaciones en materia de seguridad social.

En caso de que el licitante cuente con trabajadores contratados bajo el régimen de honorarios asimilados a
salarios, debera presentar el(los) contrato(s) con los que acredite el régimen de contratacién, asi como escrito
libre en el que manifieste que no se encuentra obligado a inscribirse ante el IMSS debido a tal situacién, por lo
que no puede obtener la opinion de cumplimiento de obligaciones en materia de seguridad social. ----——=-=---~

En caso de que el licitante forme parte de un grupo comerciat y uno de los entes que forma parte del grupo se
encarga de administrar la plantilia laboral de todas las empresas que lo conforman, serd necesario que exhiba
el documento que acredite la subcontratacion para situarse en el supuesto del segundo pérrafo del presente
numeral.

En caso de que el licitante se encuentre inscrito en el Registro Unico de Proveedores y Contratistas de
CompraNet, debera remitir inicamente la documentacién referida en los incisos: f}, g), h) e i), ~—-———memmee——

De conformidad con el articulo 48 de la LAASSP se informa al proveedor que debera entregar en la citada

Divisién de Contratos, la Garantia de Cumplimiento de Contrato dentro de los diez dfas naturales posteriores &
la firma del mismo. h

De conformidad,con el articulo 37 fraccion Vi de la LAASSP, este Acto es presidido por el Licenciado
Marcélo ‘Aguilar *Esparza, Titular de la Division de Contratacion de Activos y Logistica, de la Coorgh
Técnica de Adquisiciomvde Bienes de Inversién y Activos de la Coordinacién de Adquisicion d
Contratacién de Servicios, conforme al numeral 8.1.3.2.2.3 del Manual de Organizacién de la
Administracion y el numeral 5.3.8 de las Pollticas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Prestacion de Servicios de este Instituto.

No existiendo otro asunto que tratar, se da por terminado este procedimiento a las 15:30 horas del dia de su
fecha de inicio, esta acta consta de 3 (tres) hojas, adjuntdndose como parte integrante de la misma 1 (una)
hoja del formato CAAS 01 y 22 hojas que contienen ia propuesta econdmica, por lo que la rubrican al margen
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Adjudicacion Directa

Adjudicacrsn Diacta Nagional Eisotrénica
Namero AA-B19CYRET9-R200-2017

y firman al calce para la debida constancia de notificacién de la misma y efectas legaies procedentes, todos los
que intervienen en todas y cada una de las hojas que integran el acta, misma de la que se les entrega copia. --

Por el Instituto Mexicano del Segure Social:

Titular de la Divisién de Contratacién de Activos y
Logistica

Las firmas que anteceden corresponden ai procedimiento de Adjudicacién Directa Nacional Electronica

namero AA-019GYR019-E269-2017, para la contratacion del “Servicio de derecho de uso, soporte,

técnico, y soporte proactivo de los productos de Software de Borrado Segurc de Informacion 2018”. —-
Fa

Fin del Acta
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato No.
COORDINACION DE ADQUISICION DE BIENES Y S8M0001
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 4 (CUATRO)
“DOCUMENTO DE DESIGNACION DE ADMINISTRADOR DEL CONTRATO".

ANEXOS
DIVISION DE CONTRATOS

EL PRESENTE ANEXO CONSTA DE 02 INCLUYENDO ESTA CARATUI%

DIVISION DE CONTRATOS /







DIRECCION DE INNOVACION Y DESARROLLO

TECNOLOGICO
COORDINACION DE MANTENIMIENTO Y OPERACION

DE SERVICIOS DE COMPUTO

Ciudad de México, a 08 de enero de 2018

Oficio No. 09 52 18 61 5500/ 001/2018

Mtro. Ricardo Alexander Marquez Paditia.

Titular de la Coordinacién de Adquisicién de Bienes y
Contratacién de Serviclos.

Presente.

Me refiero al oficic No. 09.52.18.61.55B0/0307/201 7, de fecha 22 de diciembre de 2017,
signado por el Ing. Gabriel Arturo Barrén Montiel, Titular de la Coordinacion Técnica de
Seguridad de Tecnologias de Informacién y Comunicaciones (anexo para pronta referencia),
mismo que hace referencia al CAAS/11502/2017, de fecha 21 de diciembre de 2017, por medio
del cuai la Secretaria Técnica del Comité de Adquisiciones, Arrendamientos y Servicios, hace
del conocimiento de esta Coordinacién a mi cargo, el acuerdo; AC-72/50-12/2017, celebrado
en la sesion ordinaria 12/2017, que resolvié: “El Comité por unanimidad dictamina favorable la
excepcioén a la licitacién publica, para la coritratacion del Servicio de Derecho de Uso, Soporte
Técnico y Soporte Proactivo de los progtictos de Software de Borrado Seguro de informacion
2018’, cuya vigencia serd del 1° al 31 de diciembre del afio en curso.

Al respecto, y en alcance al similar No. 00.52.18.61.55B0/0307/2017, hago de su conogimien
que el administrador del contrato y responsable t&cnico sera el Ing. Abraham Gutiérrez Castj
Titular de la Divisién de Seguridad Informatica Integral.

Sin otro particular, aprovecho la ocasion para enviare un cordial saludo.

Atentamente

;u'll Hernandez Garcia DIWSION TRATOS

Lic. D
Titular

Anexos: Los que se indican.

Las copias se envian en formalo elsctrénico mediante el SICGC.

C.ep.

Llc. Jose Robarto Flores Bafivelos. Titular de la Coordinacion Técnica de Adquisicién de Bienes de Inversién y Activos.

ing. Gabriel Barrén Montiel. Titular de la Coordinacion Técnica de Seguridad de Tecnologias de Informacién y
Comunicaciones.

Ing. Abraham Gutiérrez Castillo. Titular de la Divisién de Seguridad Informatica Integral.

AGC
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