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Contrato Abierto para la prestacion de los Servicios Administrados de Seguridad Informatica
Continuidad (SASI-C), que celebran por una parte, el INSTITUTO MEXICANO DEL SEGURO
SOCIAL, que en lo sucesivo se denominara “EL INSTITUTO”, representado en este acto por la
C. MARIA GABRIELA QUINTANAR OLVERA, en su caracter de Apoderada Legal, y por la
otra parte, la empresa denominada TOTALSEC, S.A. DE C.V., a quien en lo sucesivo se le
denominara “EL PROVEEDOR?”, representada por el C. VICTOR RODRIGUEZ FUENTES, en
su caracter de Representante Legal, y a quienes en forma conjunta se les denominara “LAS
PARTES”, al tenor de las Declaraciones y Clausulas siguientes:

DECLARACIONES

I.- “EL INSTITUTO” declara, a través de su Apoderada Legal que:

I.1.- Es un Organismo Descentralizado de la Administracion Publica Federal con personalidad
juridica y patrimonio propios, que tiene a su cargo la organizacién y administracion del Seguro
Social, como un servicio publico de caracter nacional, en términos de los articulos 4° y 5° de la
Ley del Seguro Social.

1.2.- Esté facultado para contratar los servicios necesarios, en términos de la legislacion vigente,
para la consecucion de los fines para los que fue creado, de conformidad con el articulo 251,

fraccion IV de la Ley del Seguro Social.

1.3.- La C. Maria Gabriela Quintanar Olvera, en su caracter de Titular de la Coordinacion
Técnica de Adquisicién de Bienes de Inversion y Activos, cuenta con las facultades suficientes
para suscribir el presente instrumento juridico en su calidad de Apoderada Legal, de
conformidad con lo establecido en los articulos 268 A de la Ley de Seguro Social y 66 ultimo
parrafo del Reglamento Interior del Instituto Mexicano del Seguro Social, y acredita su
personalidad mediante el testimonio de la Escritura Publica nimero 77,897 de fecha 16 de junio
de 2021, otorgada ante la fe del Licenciado Ignacio Soto Sobreyra y Silva, Titular de la Notaria
Publica Numero 13 de la Ciudad de México, e inscrita en el Registro Pulblico de Organismos
Descentralizados bajo el folio nimero 97-7-24062021-194125, de fecha 24 de junio de 2021, y
manifiesta bajo protesta de decir verdad que las facultades que le fueron conferidas no le han
sido revocadas, modificadas, ni restringidas en forma alguna en cumplimiento a los articulos 24
y 25 de la Ley Federal de las Entidades Paraestatales.

I.4.- EI C. Abraham Gutiérrez Castillo, Titular de la Division de Seguridad Informatica Fisica de
“EL INSTITUTO”, funge como administrador del presente contrato, responsable de dar
seguimiento y verificar el cumplimiento de los derechos y obligaciones establecidos en este
instrumento juridico, de conformidad con lo dispuesto en el articulo 84, penultimo parrafo del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

I.5.- Para el cumplimiento de sus funciones y la realizacion de sus actividades se requiere de la
prestacion de los Servicios Administrados de Seguridad Informatica Continuidad (SASI-C),
solicitado por la Coordinacién de Telecomunicaciones y Seguridad de la Informacion.
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1.6.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los recursos
disponibles suficientes, no comprometidos, en la cuenta numero 42062493 de conformidad con
el Dictamen de Disponibilidad Presupuestal Previo con nimero de folio 0000031960-2022,
emitido por la Titular de la Divisién de Control y Seguimiento al Presupuesto de Operacion en
Ambito Central de fecha 21 de febrero de 2022, documento que se agrega en el Anexo 1 (uno)
del presente contrato.

I.7.- Con fecha 04 de marzo de 2022, la Coordinacién Técnica de Adquisicion de Bienes de
Inversién y Activos, a través de la Division de Contratacion de Activos y Logistica, notificd a “EL
PROVEEDOR?” en el Procedimiento de Adjudicacion Directa Nacional nimero AA-050GYR019-
E22-2022, con fundamento en lo dispuesto en los articulos 134 de la Constitucion Politica de
los Estados Unidos Mexicanos, 26 fraccion lll, 28 fraccion |, 40, 41 fraccion V y 47 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, los relativos de su Reglamento y
demas disposiciones aplicables en la materia, como se detalla en el Anexo 2 (dos), del
presente instrumento juridico.

1.8.- De conformidad con lo previsto en el articulo 81, fraccion IV del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en caso de discrepancia entre el
contenido en el Oficio de Solicitud de Cotizacién y el presente instrumento juridico, prevalecera
lo establecido en dicha Solicitud.

1.9.- Sefiala como su domicilio para todos los efectos de este acto juridico, el ubicado en Calle
Durango numero 291, Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc, Caodigo Postal
06700, en la Ciudad de México.

Il.- “EL PROVEEDOR?” declara, a través de su Representante Legal, que:

Il.1.- Es una persona moral constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segun consta en la Escritura Publica nimero 100,395 de fecha 21 de septiembre de
2015, pasada ante la fe del Licenciado Jorge Alfredo Dominguez Martinez, Titular de la Notaria
Publica numero 140 del Distrito Federal, e inscrita en el Registro Publico de la Propiedad y de
Comercio del Distrito Federal, en el folio mercantil electronico nimero 553823-1.

I.2.- El C. Victor Rodriguez Fuentes, acredita su personalidad en términos la Escritura Publica
nimero 88,711 de fecha 02 de octubre de 2020, pasada ante la fe del Licenciado Francisco l.
Hugues Vélez, Titular de la Notaria Publica numero 212, en cuyo protocolo actuan también los
Licenciados Rosamaria Lopez Lugo, Titular de la Notaria nimero 223 y Guillermo Oliver Bucio,
Titular de la Notaria nimero 246, los tres por convenio de sociedad, de la Ciudad de México, e
inscrita en el Registro Publico de la Propiedad y de Comercio del Distrito Federal, en el folio
mercantil electrénico nimero 553823-1, y manifiesta bajo protesta de decir verdad que las
facultades que le fueron conferidas no le han sido revocadas, modificadas ni restringidas en
forma alguna.

I1.3.- Su objeto social conforme a sus Estatutos consiste, entre otros, en consultoria, disefio,
integracion e implantacion de arquitecturas de seguridad (procesos, personas, tecnologia).
‘ Pagina 2
DIVISION DE CONTRATOS

NIVEL CENTRAL - : . oy
-
“Este Inslrum;&‘%fue elaborado de con fad con los documentos

correspondientes al procediriiento de confratacion que se sefiala”

—



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Contrato Ndmero
UNIDAD DE ADQUISICIONES
COORDINACION DE AI?QUISICI()N DEBIENES Y S2M0038
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

I1.4.- Cuenta con los registros siguientes:

e Registro Federal de Contribuyentes numero: TOT1509213Y5.
e Registro Patronal ante “EL INSTITUTO” y EL INFONAVIT nUmero:_

I1.5.- Cuenta con el documento vigente expedido por el Servicio de Administracion Tributaria ¢/
(SAT), de opinion de cumplimiento de obligaciones fiscales en sentido positivo, de conformidad
con el articulo 32 D del Cédigo Fiscal de la Federacién, asi como a lo dispuesto por las Reglas
2.1.29 y 2.1.37 de la Resolucion Misceldnea Fiscal para 2022, publicada el 27 de diciembre de
2021 en el Diario Oficial de la Federacién, del cual presenta copia a “EL INSTITUTO” para

efectos de la suscripciéon del presente contrato.

I1.6.- Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo dispuesto
en la Ley del Seguro Social, cuyas constancias correspondientes debidamente emitidas por “EL
INSTITUTO” exhibe para efectos de la suscripcién del presente instrumento juridico.

I1.7.- Cuenta con el documento correspondiente vigente, expedido por “EL INSTITUTO” sobre
el cumplimiento de sus obligaciones fiscales en materia de seguridad social, conforme al
Acuerdo ACDO.SA1.HCT.101214/281.P.DIR dictado por el H. Consejo Técnico de “EL
INSTITUTO” en la sesién ordinaria celebrada el 10 de diciembre de 2014, publicado en el
Diario Oficial de la Federaciéon el 27 de febrero de 2015 y su modificacién publicada en el
mismo de fecha 3 de abril de 2015, del cual presenta copia a “EL INSTITUTQO” para efectos de

la suscripcion del presente contrato.

En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se
apliqguen los recursos derivados del presente contrato, contra los adeudos que, en su caso,

tuviera a favor de “EL INSTITUTO”.

11.8.- Cuenta con el documento correspondiente vigente, expedido por el INFONAVIT en los
términos del Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional de la
Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos,
publicado en el Diario Oficial de la Federacién el 28 de junio de 2017, del cual presenta copia a
“EL INSTITUTO” para efectos de la suscripcion del presente contrato.

11.9.- Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que “EL PROVEEDOR?” se encuentre en los supuestos sefialados anteriormente, el
contrato sera nulo previa determinacion de la autoridad competente de conformidad con lo
establecido en el articulo 15 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

Publico.

SE CANCELA INFORMACION CONFIDENCIAL TAL COMO:
REGISTRO PATRONAL, POR CONSIDERARSE INHERENTE AL
PATRIMONIO DE LA PERSONA MORAL, DE CONFORMIDAD CON
LO ESTABLECIDO EN LOS ARTICULOS 113 FRACCION III Y 118
DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA. D.O.F. 09-mayo-2016
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1.10.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR”, en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcién Publica y el Organo
Interno de Control en “EL INSTITUTO” y cualquier otra entidad fiscalizadora, debera
proporcionar la informacion relativa al presente contrato que en su momento se requiera,
generada desde el procedimiento de adjudicacion hasta la conclusidon de la vigencia, a efecto
de ser sujetos a fiscalizacion de los recursos de caracter federal.

I141.- Retine las condiciones de organizacion, experiencia, personal capacitado y demas
recursos técnicos, humanos y economicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.

I.12.- Para efectos legales y de notificacion relacionados con el presente contrato, sefiala como
domicilio para oir y recibir toda clase de notificaciones y documentos, el ubicado en Avenida
Periférico Sur numero 4121, Colonia Fuentes del Pedregal, Demarcacion Territorial Tlalpan,

Cédiio Postal 14140, en la Ciudad de México, teléfono: (55) 4509-9858, correos electronicos:

Hechas las declaraciones anteriores, “LAS PARTES” convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL PROVEEDOR?” se obliga a prestar los Servicios
Administrados de Seguridad Informatica Continuidad (SASI-C), cuyas caracteristicas,
cantidades, alcances y especificaciones se describen en los Anexos 1 (uno) y 2 (dos) del
presente instrumento juridico, asi como a las condiciones de la solicitud de cotizacion y oficio de
notificacion de adjudicacion.

SEGUNDA.- IMPORTE DEL CONTRATO.- El importe del presente contrato es por la cantidad
minima de $53,626,097.00 (CINCUENTA Y TRES MILLONES SEISCIENTOS VEINTISEIS MIL
NOVENTA Y SIETE PESOS 00/100 M.N.), mas el Impuesto al Valor Agregado (I.V.A.), y por la
cantidad maxima de $59,586,168.00 (CINCUENTA Y NUEVE MILLONES QUINIENTOS
OCHENTA Y SEIS MIL CIENTO SESENTA Y OCHO PESOS 00/100 M.N.), mas el Impuesto al
Valor Agregado (I.V.A.), de conformidad con los precios unitarios que se indican en el Anexo 2
(dos) del presente contrato.

“LLAS PARTES” convienen que el presente contrato se celebra bajo la modalidad de precios
fijos, de acuerdo con los precios unitarios pactados, por lo que el monto de los mismos no
cambiara durante la vigencia del presente instrumento juridico.

TERCERA.- FORMA Y CONDICIONES DE PAGO.- Se efectuaran pagos a “EL PROVEEDOR”
una vez prestado el servicio, de conformidad con lo dispuesto en los articulos 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 93 de su Reglamento, asi como
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por lo establecido en los Términos y Condiciones que se agregan al presente contrato en el
Anexo 1 (uno).

Los pagos se realizaran previa validacion y aceptacion de los servicios por parte del
Administrador del Contrato, es decir, el Titular de la Divisiéon de Seguridad Informatica Fisica,
sera el responsable de recibir y aceptar cada uno de “Los Servicios”, asi como realizara los
tramites de pago en cumplimiento al procedimiento administrativos vigente en “EL

INSTITUTO”.

Para proceder a la liberacion de pago, el Titular de Seguridad Informatica Fisica o el Servidor
Publico que para tal efecto haya designado el Titular de la Coordinacion de Telecomunicaciones
y Seguridad de la Informacion, seréa responsable de la supervision y administracion de todas las
obligaciones contractuales a cargo de “EL PROVEEDOR”, asi como de la ejecucion,
validacion, técnica y administrativa de todos y cada uno de los documentos que acreditan que
los servicios proporcionados por “EL PROVEEDOR” se cumplieron en tiempo, forma y cantidad
y que cumplen con las caracteristicas, especificaciones y condiciones requeridas, procedera el
pago de conformidad con lo establecido en el articulo 51 de la LAASSP.

“EL PROVEEDOR” debera entregar en la Divisién de Tramite de Erogaciones, situada en la
calle de Tiburcio Montiel No. 15, PB, Col. San Miguel Chapultepec, Codigo Postal 11850,
Demarcacion Territorial Miguel Hidalgo, Ciudad de México, en dias y horas habiles, los
siguientes documentos:

e Original y copia de la factura que expida “EL PROVEEDOR”, a nombre del Instituto
Mexicano del Seguro Social, con direccién en Av. Paseo de la Reforma N° 476, Col.
Juarez, Demarcacion Territorial Cuauhtémoc, C.P. 06600, Ciudad de México, y R.F.C. IMS-
421231-145; que reuna los requisitos fiscales, en la que se indiquen los servicios
proporcionados y el numero de contrato que ampara dichos servicios,

¢ Original y Copia de la documentaciéon que avale la entrega de los servicios a satisfaccion
de “EL INSTITUTO” (Acta Entrega-Recepcion de los Servicios).

e Carta firmada por el representante legal, en la cual haga del conocimiento de “EL
INSTITUTO” la cuenta bancaria a la que se efectuara la transferencia electrénica bancaria
correspondiente.

o Nota de credito (en caso de que aplique) a favor del Instituto Mexicano del Seguro Social
por el importe de la sancién en caso de entrega extemporanea de los servicios contratados.
o Presentara Orden de Ingreso (Nota de Crédito) (en caso de que aplique para Soporte
Técnico dentro de los primeros 10 dias habiles después de la fecha del Acta Entrega-
Recepcion de los Servicios del trimestre firmada, a favor del Instituto Mexicano del Seguro
Social por el importe de la sancién en caso de entrega extemporanea de los servicios
contratados, en caso de no entregar la Orden de ingreso (Nota de Crédito) correspondiente
al plazo citado en este punto, se aplicara la ejecucion de garantia.

El pago se realizard en pesos mexicanos, en los plazos normados por la Direccion de Finanzas
en el “Procedimiento para la recepcion, glosa y aprobacion de documentos presentados para
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tramite de pago v la constitucidn, modificacion, cancelacién, operacion y control de fondos fijos’,
sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en que “EL
PROVEEDOR?” presente en las areas de tramite de erogaciones la representacion impresa del
Comprobante Fiscal Digital por Internet (CFDI).

“EL PROVEEDOR” debera expedir sus CFDI, en el esquema de facturacion electronica, con
las especificaciones normadas por el Servicio de Administracion Tributaria (SAT) a nombre del
Instituto Mexicano del Seguro Social, con Registro Federal de Contribuyentes IMS421231145,
domicilio en Avenida Paseo de la Reforma nimero 476, Colonia Juarez, Cédigo Postal 06600,
Demarcacion Territorial Cuauhtémoc, en la Ciudad de México.

“EL PROVEEDOR?”, para cada uno de los pagos que efectivamente reciba, de acuerdo con
esta clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento
para la recepcion de pagos”, tambien denominado ‘recibo electronico de pago”, el cual
elaborara dentro de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara
en el portal de servicios a proveedores de la pagina de “EL INSTITUTO”.

Para la validacién de dichos comprobantes “EL PROVEEDOR?” debera cargar en internet, a
través del portal de servicios a proveedores de la pagina de “EL INSTITUTO” el archivo en
formato XML, la validez de los mismos sera determinada durante la carga y unicamente los
comprobantes validos seran procedentes para pago.

El pago se realizara mediante transferencia electronica de fondos, a través del esquema
electronico interbancario que “EL INSTITUTO” tiene en operacion; para tal efecto, “EL
PROVEEDOR?” proporcionara con oportunidad su numero de cuenta, CLABE, banco y sucursal,
a menos que “EL PROVEEDOR?” acredite en forma fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada, a través del esquema interbancario si la cuenta
bancaria de “EL PROVEEDOR?” esta contratada con BANORTE, BBVA BANCOMER, HSBC,
SCOTIABANK INVERLAT o a través del esquema interbancario via SPEI (Sistema de Pagos
Electrénicos Interbancarios), si la cuenta pertenece a un banco distinto a los antes
mencionados.

El administrador del contrato sera quien dara la autorizacion para que la Direccion de Finanzas
proceda a su pago de acuerdo con lo normado en el anexo “Cuentas Contables” del
“Procedimiento para la recepcion, glosa y aprobacién de documentos presentados para tramite
de pago y la constitucion, modificacion, cancelacion, operacion y control de fondos fijos”.

En ningun caso se debera autorizar el pago del servicio, si no se ha determinado, calculado y
notificado a “EL PROVEEDOR?” las penas convencionales o deducciones pactadas en el
presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR?” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion vy
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comunicacion por parte del mismo al administrador del contrato para su autorizacion expresa,
debiendo éste informar a las areas de tramite de erogaciones de dicha justificacion y reposicién
del CFDI en su caso.

“EL PROVEEDOR?” debera entregar el CFDI a favor de “EL INSTITUTO” por el importe de la
aplicacion de la pena convencional por atraso.

Las Unidades Responsables del Gasto (URG) deberan registrar el contrato y su dictamen
presupuestal en el Sistema PREI Millenium para el tramite de pago correspondiente.

“EL PROVEEDOR?”, durante la vigencia del presente contrato, se obliga a presentar a “EL
INSTITUTO”, junto con el CFDI respectivo la constancia positiva y vigente emitida por el
INFONAVIT y la “Opiniéon de cumplimiento de obligaciones en materia de seguridad social”,
vigente y positiva, la cual puede ser consultada a través de la pagina electronica
http://www.imss.gob.mx/tramites/cumplimiento-obligaciones, en los términos requeridos por “EL
INSTITUTO”.

Los servicios cuya recepcion no genere alta a través del SAl ni realice al PREI Millenium de
manera electrénica, deberan contener la firma de recepcion y de autorizacién para el tramite de
pago de acuerdo a lo establecido en el “Procedimiento para la recepcién, glosa y aprobacioén de
documentos presentados para tramite de pago y la constitucién, modificacion, cancelacién,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepciéon de los

Servicios.

Para que “EL PROVEEDOR” pueda celebrar un contrato de cesién de derechos de cobro,
debera notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 dias naturales anteriores a
la fecha de pago programada; el administrador del contrato o, en su caso, el Titular del Area
Requirente, debera entregar los documentos sustantivos de dicha cesion al area responsable
de realizar el proceso, conforme al “Procedimiento para la recepcion, glosa y aprobacién de
documentos presentados para tramite de pago y la constitucién, modificacion, cancelacion,
operacion y control de fondos fijos”.

“EL PROVEEDOR” podra optar por cobrar a través de factoraje financiero conforme al
Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de
Desarrollo con “EL INSTITUTO”.

En caso de que “EL PROVEEDOR?” reciba pagos en exceso debera reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacion, en los casos de prorroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicién de “EL INSTITUTO”.

En caso de que “EL PROVEEDOR?” presente su CFDI con errores o deficiencias, conforme a lo
previsto en los articulos 89 y 90 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
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Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (tres) dias habiles siguientes a la
recepcion de la misma, indicara por escrito a “EL PROVEEDOR?” las deficiencias o errores que
debera corregir. El periodo que transcurra a partir de la entrega del citado escrito y hasta que
“EL PROVEEDOR?” presente las correcciones no se computara dentro del plazo estipulado
para el pago.

El administrador del contrato llevara a cabo la valoracion de la procedencia del pago por
concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
relacion con los articulos 38, 46, 54 Bis y 55 Bis, segundo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, previa solicitud por escrito a “EL
PROVEEDOR?”, acompaiiada de los documentos siguientes:

. Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya
realizado los tramites relacionados con el procedimiento de contratacion.

» El CFDI que retna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del RCFF y, en
su caso, la Resolucion de la Miscelanea Fiscal del Ejercicio que corresponda.

« La solicitud la realizara al administrador del contrato para la determinacion de la procedencia
del pago vy, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la Coordinacion
de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de Finanzas.

El pago del servicio quedara condicionado proporcionalmente al pago que “EL PROVEEDOR”
deba efectuar por concepto de penas convencionales por atraso y/lo por concepto de
deducciones. En ambos casos, “EL INSTITUTO” realizara las retenciones correspondientes
sobre el CFDI que se presente para pago. En el entendido de que en el supuesto de que sea
rescindido el contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacién de
las mismas para hacer efectiva la garantia de cumplimiento, de conformidad con lo establecido
por el articulo 95 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL
PROVEEDOR” se obliga a prestar a “EL INSTITUTO” el servicio que se menciona en la
Clausula Primera del presente instrumento juridico, conforme a lo establecido en el Anexo
Técnico y en los Términos y Condiciones integrados en el Anexo 1 (uno) de este instrumento
juridico, apegandose a las condiciones, alcances y caracteristicas detalladas en la solicitud de
cotizacion y oficio de notificacion de adjudicacion y de acuerdo con lo siguiente:

PLAZO DE LA PRESTACION DEL SERVICIO.- El servicio iniciara a partir del dia habil
siguiente al de la notificacion de la adjudicacion y hasta el 31 de agosto de 2022.

Lo anterior de conformidad con los articulos 46 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 84 de su Reglamento.

. Pagina 8
DIVISION DE CONTRATOS

NIVEL CENTRAL (~> j ) _‘,df

‘Este Instrumento i®g fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala’.

—~



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Conirato Niimero
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y S2M0038

CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Asimismo, “EL PROVEEDOR?” se obliga a cumplir con los plazos y actividades sefialados en el
Anexo Técnico y los Términos y Condiciones integrados en el Anexo 1 (uno) del presente

contrato.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR” se obliga a prestar el ’
servicio de conformidad con lo siguiente:

e La entrega se realizara en las instalaciones de “EL INSTITUTO” ubicadas en la calle de
Avenida Paseo de la Reforma 476, Anexo de Telecomunicaciones Planta Alta, Colonia
Juarez, Demarcacion Territorial Cuauhtémoc, C.P. 06600, en la Ciudad de México.

e El horario para la entrega sera de las 9:00 horas a las 17:00 horas.

e En caso de contingencia podra solicitarse la entrega de las cartas requeridas en el presente
documento en cualquiera de los inmuebles que formen parte de las Oficinas Centrales de
“EL INSTITUTO”, ubicadas en la Colonia Juarez, Demarcacion Territorial Cuauhtémoc, C.P.
06600, en la Ciudad de México.

Lo anterior, conforme a lo sefalado en el numeral 13 de los Términos y Condiciones que se
Agregan en el Anexo 1 (uno) del presente contrato.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR?” se obliga con “EL
INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo a lo establecido
en el Anexo Técnico y en los Términos y Condiciones que se integran en el presente contrato
como Anexo 1 (uno), asi como a lo ofrecido en sus propuestas técnica y econdmica que se
agregan en el Anexo 2 (dos).

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este contrato.

QUINTA.- VIGENCIA.- “LAS PARTES” convienen que la vigencia del presente contrato sera a
partir del dia habil siguiente a la notificacion de la adjudicacion y hasta el 31 de agosto de 2022.

SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO.- “EL PROVEEDOR” se obliga a no
transferir o ceder por ningun titulo, en forma total o parcial, a favor de cualquier otra persona
fisica o moral, sus derechos y obligaciones que se deriven del presente contrato; a excepcion
de los derechos de cobro, debiendo, en este caso, solicitar por escrito el consentimiento de “EL
INSTITUTO?” a través del administrador del presente contrato para tal efecto.

“EL PROVEEDOR” debera presentar la solicitud correspondiente dentro de los 5 (cinco) dias
naturales anteriores a la fecha de pago programada, a la que debera adjuntar una copia de los
contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha transferencia,
lo cual sera necesario para efectuar el pago correspondiente.

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL PROVEEDOR?” se
origina un retraso en el pago, no procedera el pago de los gastos financieros a que hace
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referencia el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

SEPTIMA.- RESPONSABILIDAD.- Conforme a lo previsto en el articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, “EL PROVEEDOR” se obliga a
responder por su cuenta y riesgo de los dafios y/o perjuicios que por inobservancia o
negligencia de su parte, llegue a causar a “EL INSTITUTO” y/o a terceros. Asimismo, se obliga
a cumplir cabalmente el objeto del presente contrato y a entera satisfacciéon de “EL
INSTITUTO”; por lo que respondera de los defectos y vicios ocultos que afecten la calidad de
los servicios entregados, tanto durante el tiempo de vigencia de este contrato como durante la
vida dtil del bien, asi como a responder de cualquier otra responsabilidad en que hubiere
incurrido en los términos sefialados en el Cédigo Civil Federal.

OCTAVA.- CONTRIBUCIONES.- Los impuestos y/o derechos que procedan con motivo del
servicio objeto del presente contrato, seran pagados por “EL PROVEEDOR” conforme a la
legislacion aplicable en la materia.

“EL INSTITUTO” solo cubrira el Impuesto al Valor Agregado (I.V.A.), de acuerdo con lo
establecido en las disposiciones fiscales vigentes en la materia.

“EL PROVEEDOR?”, en su caso, cumplira con la inscripcion de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que haya
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO?”, a través del Area
fiscalizadora competente, podra verificar en cualquier momento el cumplimiento de dicha
obligacion.

“EL PROVEEDOR” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta
que “EL INSTITUTO?” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la contratacién del servicio.

NOVENA.- PROPIEDAD INTELECTUAL, PATENTES Y/O MARCAS.- “EL PROVEEDOR?” se
obliga para con “EL INSTITUTO”, a responder por los dafos y/o perjuicios que pudiera causar
a “EL INSTITUTO?” y/o a terceros, si con motivo de la prestacion del servicio se violan derechos
de autor, de patentes y/o marcas u otro derecho reservado a nivel Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor,
ni a la Ley Federal de Proteccion a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo
las acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier
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controversia o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Asimismo, “EL PROVEEDOR?” se obliga a cumplir con lo sefalado en el numeral 15 de los
Términos y Condiciones que se agregan en el Anexo 1 (uno) del presente contrato.

DECIMA.- GARANTIA.- “EL PROVEEDOR?” se obliga a entregar a mas tardar dentro de los 10
(diez) dias naturales posteriores a la firma de este instrumento juridico, en términos de la
fraccion |l del articulo 48 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Puablico, una garantia de cumplimiento de todas y cada una de las obligaciones a su cargo
derivadas del presente contrato, mediante fianza expedida por compafia autorizada en los
términos del articulo 81, fraccion VI del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y de la Ley de Instituciones de Seguros y de
Fianzas a favor del “Instituto Mexicano del Seguro Social” por un monto equivalente al 10%
(diez por ciento) sobre el importe maximo que se indica en la Clausula Segunda del presente
contrato, sin considerar el Impuesto al Valor Agregado (I.V.A.), en Moneda Nacional.

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes
sefialada, en la Division de Contratos, ubicada en Calle Durango numero 291, 10° piso, Colonia
Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal 06700, en la Ciudad de
Meéxico, apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha pdliza de garantia de cumplimiento del contrato se liberara de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO” le otorgue autorizacion por escrito, para que éste
pueda solicitar a la afianzadora correspondiente la cancelacién de la fianza, autorizacion que se
entregara a “EL PROVEEDOR?” siempre que demuestre haber cumplido con la totalidad de las
obligaciones adquiridas por virtud del presente contrato; para lo anterior, debera presentar
mediante escrito la solicitud de liberacion de la fianza en la Division de Contratos, misma que
llevara a cabo el procedimiento para su liberacion y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO” y
por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
contrato, “EL PROVEEDOR” se obliga a otorgar el endoso de la podliza de garantia
originalmente entregada, en el que conste las modificaciones o cambios en la respectiva fianza,
observandose los mismos términos y condiciones sefalados en la presente clausula para la
entrega de la garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a mas tardar
dentro de los 10 (diez) dias naturales posteriores a la firma del convenio respectivo.

DECIMA PRIMERA.- EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE
CONTRATO.- “EL INSTITUTO?” llevara a cabo la ejecucion de la garantia de cumplimiento de
contrato en los casos siguientes:

) Pagina 11
DIVISION DE CONTRATOS

NIVEL CENTRAL = ! -
J
"Este Instrumerfio idico fue elaborado de conformidad con los documentos
correspondientes al procedi }ento de contratacion que se sefiala”

o>




INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION ;
UNIDAD DE ADQUISICIONES il mete
COORDINACION DE ADQUISICION DE BIENES Y SaM0038
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio prestado,
en comparacion con lo ofertado.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL PROVEEDOR”
no entregue en el plazo pactado el endoso o la nueva garantia, que ampare el porcentaje
establecido para garantizar el cumplimiento del presente instrumento, de conformidad con
la Clausula Décima.

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

De conformidad con el articulo 81, fraccion Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacion de la garantia de cumplimiento se
hara efectiva de manera proporcional al monto de las obligaciones incumplidas.

DECIMA SEGUNDA.- PENAS CONVENCIONALES.- De conformidad con lo establecido en los
articulos 45, fraccion XIX, 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, 95 y 96 de su Reglamento, la pena convencional aplicable a “EL PROVEEDOR”, por
atraso en el cumplimiento de la prestacion del servicio sera conforme a los conceptos y
porcentajes sefalados en los numerales 9.1, 9.2, 9.3, 9.4y 9.5 de los Términos y Condiciones
incluidos en el Anexo 1 (uno) del presente contrato.

El administrador del presente contrato sera el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacion en el
sistema PRE! Millenium, asi como de notificarlas a “EL PROVEEDOR” personalmente,
mediante oficio o por medios de comunicacion electronica.

“«EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto, “EL PROVEEDOR”
autoriza a descontar las cantidades que resulten de aplicar las sanciones sefialadas en parrafos
anteriores, sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el periodo en
que incurra y/o se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago del servicio, previamente “EL PROVEEDOR?” tiene que haber cubierto
las penas convencionales aplicadas conforme a lo dispuesto en el presente contrato. El
administrador del presente contrato sera el responsable de verificar que se cumpla esta
obligacion, dentro de los 5 (cinco) dias habiles siguientes a la conclusion del atraso.

DECIMA TERCERA.- DEDUCCIONES.- Con fundamento en lo dispuesto en los articulos 53 Bis
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su
Reglamento, “EL PROVEEDOR”, por la entrega parcial o deficiente del servicio, se hara
acreedor a una sancion conforme los conceptos y porcentajes sefialados en los numerales 9.6,
9.7, 9.8, 9.9, 9.10, 9.11, 9.12, 9.13 y 9.14 de los Términos y Condiciones que se integran en el
Anexo 1 (uno) del presente contrato.
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El administrador del presente contrato sera responsable del calculo, aplicacién y seguimiento de
las deducciones. El monto maximo de aplicacién de las deducciones no podran ser mayor al
que resulte de aplicar el porcentaje de la garantia de cumplimiento del presente contrato.

En caso de que se exceda se podra proceder a la rescision del contrato.

DECIMA CUARTA.- TERMINACION ANTICIPADA DEL CONTRATO.- De conformidad con lo
establecido en el articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y 102 de su Reglamento, “EL INSTITUTO” podra dar por terminado
anticipadamente el presente contrato sin responsabilidad para éste y sin necesidad de que
medie resolucion judicial alguna, cuando concurran razones de interés general o bien cuando
por causas justificadas se extinga la necesidad de requerir el servicio, objeto del presente
contrato, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas se
ocasionaria algun dafio o perjuicio a “EL INSTITUTO” o se determine la nulidad de los actos
que dieron origen al presente instrumento juridico, con motivo de la resolucion de una
inconformidad o intervencion de oficio emitida por la Secretaria de la Funcién Publica.

La terminacion anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA QUINTA.- SUSPENSION DEL SERVICIO.- En caso fortuito o fuerza mayor, bajo su
responsabilidad, “EL INSTITUTO” podra suspender la prestacion del servicio en términos del
articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
cuyo caso Unicamente se pagaran aquéllos que hubiesen sido efectivamente prestados.

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO”, se pagaran previa
solicitud de “EL PROVEEDOR?” los gastos no recuperables de conformidad con el articulo 102,
fraccion Il, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, para lo cual debera presentar su solicitud a “EL INSTITUTO” para su revision y
validacion, una relacion pormenorizada de los gastos, los cuales deberan estar debidamente
justificados, sean razonables, se relacionen directamente con el objeto del servicio contratado y
a entera satisfaccion del administrador del presente contrato.

DECIMA SEXTA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad para el
mismo y sin necesidad de resolucion judicial, cuando “EL PROVEEDOR?” incurra en cualquiera
de las causales que se sefalan en el Anexo Técnico, Términos y Condiciones y las que se
sefalan a continuacion:

1. Cuando no entregue la garantia de cumplimiento del presente contrato, a mas tardar
dentro de los 10 (diez) dias naturales posteriores a la firma del mismo.
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Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la celebracion del presente contrato.

Cuando se compruebe que el servicio ha sido prestado con alcances y caracteristicas
distintas a las pactadas.

Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de otra persona
fisica o moral, los derechos y obligaciones a que se refiere el presente documento, con
excepcion de los derechos de cobro, previa autorizacién de “EL INSTITUTO”.

Si la autoridad competente declara el concurso mercantil o cualquier situacion analoga o
equivalente que afecte el patrimonio de “EL PROVEEDOR”.

Cuando de manera reiterativa y constante, “EL PROVEEDOR” sea sancionado por parte
de “EL INSTITUTO” con penalizaciones y/o deducciones sobre el mismo concepto de los
servicios que proporciona, o por ubicarse en los limites de incumplimientos previstos en la
clausula de penas convencionales y/o deducciones del presente instrumento.

Cuando se sitie en alguno de los supuestos previstos en el articulo 50 de la Ley de
Adquisiciones Arrendamientos y Servicios del Sector Publico.

Si “EL PROVEEDOR?” no permite a “EL INSTITUTO” la administracion y verificacion a
que se refiere la clausula correspondiente del presente contrato.

Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones establecidas
en el presente contrato y sus anexos.

DECIMA SEPTIMA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTO”, en
términos de lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, podra rescindir administrativamente el presente contrato en
cualquier momento, cuando “EL PROVEEDOR? incurra en incumplimiento de cualquiera de las
obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a)

Si “EL INSTITUTO” considera que “EL PROVEEDOR” ha incurrido en alguna de las
causales de rescision que se consignan en la Clausula que antecede, lo hara saber a “EL
PROVEEDOR?” de forma indubitable por escrito, a efecto de que éste exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un
término de 5 (cinco) dias habiles, a partir de la notificacion de la comunicacion de
referencia.

Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer.

La determinacion de dar o no por rescindido administrativamente el presente contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a “EL
PROVEEDOR?” dentro de los 15 (quince) dias habiles siguientes, al vencimiento del plazo
sefialado en el inciso a), de esta Clausula.
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En el supuesto de que se rescinda este contrato, “EL INSTITUTO” no aplicaran las penas
convencionales, ni su contabilizacién para hacer efectiva la garantia de cumplimiento de este

instrumento juridico.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debera
formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en
que se notifique la rescision, de conformidad con el articulo 99 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en el que se hagan constar los
pagos que, en su caso, deba efectuar “EL INSTITUTO” por concepto de la prestacion del
servicio por “EL PROVEEDOR” hasta el momento en que se determine la rescision

administrativa.

Iniciado un procedimiento de conciliacion “EL INSTITUTO”, bajo su responsabilidad, podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL PROVEEDOR”
presta el servicio, el procedimiento iniciado quedara sin efectos, previa aceptacién y verificacion
de “EL INSTITUTO” por escrito, de que continta vigente la necesidad de contar con el servicio
y aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el
procedimiento advierta que dicha rescisién pudiera ocasionar algun dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un dictamen
en el cual justifique que los impactos econémicos o de operacién que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, con “EL
PROVEEDOR?”, un nuevo plazo para el cumplimiento de aquellas obligaciones que se hubiesen
dejado de cumplir, a efecto de que “EL PROVEEDOR” subsane el incumplimiento que hubiere
motivado el inicio del procedimiento de rescision. Lo anterior se llevara a cabo a través de un
convenio modificatorio en el que se atendera a las condiciones previstas en los dos ultimos
parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

Pudblico.

DECIMA OCTAVA.- RELACION LABORAL.- “LAS PARTES” convienen en que “EL
INSTITUTO” no adquiere ninguna obligacién de caracter laboral para con “EL PROVEEDOR?”
ni para con los trabajadores que el mismo contrate para la realizacion del objeto del presente
instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL

PROVEEDOR”.

Por lo anterior, no se le considerard a “EL INSTITUTO” como patrén, ni ain substituto, y “EL
PROVEEDOR” expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal, de
seguridad social, laboral o de otra especie, que en su caso pudiera llegar a generarse.
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“EL PROVEEDOR” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacion de indole
laboral o de seguridad social que sea presentada por parte de sus trabajadores, ante las
autoridades competentes.

DECIMA NOVENA.- CONFIDENCIALIDAD.- “EL PROVEEDOR” de los Servicios
Administrados de Seguridad Informatica Continuidad (SASI-C), debera suscribir con el
Administrador del presente contrato, el Convenio de Confidencialidad y Resguardo de
Informacién correspondiente, en el que su representada o cualquiera de su personal asignado
al proyecto por ningin motivo extraeran o divulgara el contenido de la informacion que se les
entregara como parte del presente contrato.

Dicho documento debe ir firmado por su representante legal, en la que manifieste, que se
compromete a respetar y seguir los estandares tecnologicos, tanto de metodologias,
procedimientos, hardware, como de software definidos por “EL INSTITUTO”.

Asimismo, en dicha carta “EL PROVEEDOR” debera indicar que se compromete a que toda la
informacion que exista a la fecha de la adjudicacion y aquella que desarrolle derivado del
presente proyecto sera propiedad intelectual y exclusiva de “EL INSTITUTO” y no podra ser
utilizada por “EL PROVEEDOR?” para otros fines.

Por lo que debera considerar al menos los siguientes mecanismos de control de acceso a la
informacion de “EL INSTITUTO":

e Se deberan establecer controles de acceso y privilegios restringidos al personal del
Proveedor del SASI-C, a fin de acotar su acceso para tareas y funciones especificas
cuando requieran estar dentro de las instalaciones de “EL INSTITUTO”.

e Se debera implantar y aceptar en todo momento el uso de controles que permitan registrar
“Pistas de Auditoria’ para los accesos/copias de datos, incluyendo bitacoras individuales de
usuario.

e La seguridad légica debera estar protegida mediante el uso de dispositivos de control de
acceso (Firewalls), mecanismos de encriptacion y seguridad fisica entre las redes del
Proveedor del SASI-C y las de “EL INSTITUTO".

e El almacenamiento de datos y acceso, incluyendo acceso remoto, seran en los sitios
especificos sefalados por “EL PROVEEDOR” de los servicios SASI-C, observando los
requisitos de seguridad y resguardo de la informacion.

e “EL PROVEEDOR?” del SASI-C debera permitir el acceso a informacion relacionada con el
servicio prestado a “EL INSTITUTO?” para la realizacion de auditorias.

o “EL PROVEEDOR” SASI-C no debera hacer uso indebido de la documentacion,

[4

informacion, ni activos de TIC a los que tengan acceso 0 que se generen con motivo de la

prestacion del servicio.

VIGESIMA .- MODIFICACIONES.- De conformidad con lo establecido en el articulo 52 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “EL INSTITUTO” podra
celebrar por escrito Convenio Modificatorio, al presente contrato dentro de la vigencia del

‘ Pagina 16
DIVISION DE CONTRATOS

NIVEL CENTRAL .
\-\ )
“Este Instrumento dico fue elaborado
correspondientes al procédimiento de contratacion que se sefiala’

ad con los documentos

/

/
4

¥

/



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Contrato Namero
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y o
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

mismo. Para tal efecto, “EL PROVEEDOR?” se obliga a entregar, en su caso, la modificacién de
la garantia, en términos del articulo 103, fraccién |l del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

PRORROGAS.- Asimismo, se podran acordar prérrogas al plazo originalmente pactado por
caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO”, lo cual debera estar
debidamente acreditado en el expediente de contratacion respectivo. “EL PROVEEDOR”
puede solicitar la modificacion del plazo originalmente pactado cuando se actualicen y se
acrediten los supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacién a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o

estén facultados para ello.

VIGESIMA PRIMERA.- ADMINISTRACION Y VERIFICACION.- EI C. Abraham Gutiérrez
Castillo, Titular de la Divisién de Seguridad Informatica Fisica de “EL INSTITUTO”, funge como
administrador del contrato, responsable de administrar y verificar su cumplimiento, de
conformidad con o establecido en el documento de designacién de administrador del contrato
que se agrega al presente como Anexo 3 (tres) y el articulo 84 penudltimo parrafo del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL CONTRATO la
persona que sustituya al servidor publico en el cargo, conforme a la designacion

correspondiente.

VIGESIMA SEGUNDA.- PROCEDIMIENTO DE CONCILIACIQN.- En cualquier momento, “EL
PROVEEDOR” o “EL INSTITUTO” podran presentar ante el Organo Interno de Control en “EL
INSTITUTO” solicitud de conciliacion por desavenencias, derivadas del presente instrumento
juridico, conforme a lo dispuesto por los articulos 77 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 128 de su Reglamento.

VIGESIMA TERCERA.- RELACION DE ANEXOS.- Los anexos que se relacionan a
continuacién forman parte integrante del presente contrato.

Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo, Anexo Técnico y
Terminos y Condiciones”

Anexo 2 (dos)  “Propuesta Técnica, Propuesta Econdmica, Oficio de Notificacion de
Adjudicacion y Acta de Adjudicaciéon” ,
Anexo 3 (tres)  “Documento de designacion de Administrador del Contrato”

VIGESIMA CUARTA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse

estrictamente para el cumplimiento del presente contrato, a todas y cada una de las clausulas
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del mismo, asi como a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, su Reglamento y supletoriamente al Codigo Civil Federal, a la Ley Federal
de Procedimiento Administrativo, al Codigo Federal de Procedimientos Civiles y demas
ordenamientos aplicables en la materia.

VIGESIMA QUINTA.- JURISDICCION.- Para la interpretacion y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccion de los Tribunales Federales competentes
de la Ciudad de México, renunciando a cualquier otro fuero presente o futuro que por razon de
su domicilio les pudiera corresponder.

Previa lectura y debidamente enteradas “LAS PARTES” del contenido, alcance y fuerza legal
del presente contrato, en virtud de que se ajusta a la expresion de su libre voluntad y que su
consentimiento no se encuentra afectado por dolo, error, mala fe, ni otros vicios de la voluntad,
lo firman v ratifican en todas sus partes, por triplicado, en la Ciudad de México, el 18 de marzo
de 2022, quedando un ejemplar en poder de “EL PROVEEDOR” y los restantes en poder de
“EL INSTITUTO”.

POR “EL INSTITUTO” POR “EL PROVEED
INSTITUTO MEXICAN URO SOCIAL TOTALSEC, S.A. DE'C.V/

///’///&'

C. VICTOR'RODRIGUEZ FUENTES
/ ~Representante Legal

. e
-
-

ADMINISTRADOF@.?‘ITRAT

)

C. ABRAHAN GUTIE CASTILLO
Titular de Ieﬂ)j ion de Seglridad Informética Fisica

RR‘SM!RM%
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ANEXO 1 (UNO)

“DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO, ANEXO TECNICO Y

TERMINOS Y CONDICIONES”

EL PRESENTE ANEXO CONSTA DE 52 HOJAS INCLUYENDO ESTA CARATULA
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L e

1. Objetive

FI Institulo Mexicano del Seguro Social (IMSS), actualmente cuenio con un servicio administrade de segunuad
iniegral, que provee (a infraestructura de toda o goma de equipos de segundad conios gue s& da otencidn alos
servicios v o las aplicaciones propias del IMSS, por lo que con el propésite de mantener lo ¢ ontinuvided de o
operacion del dio o dia del negocio, es indispensable centar con niveles de servicio ge aite Cisp chibilicod gue

aaraniicen la aoperacion de la infroestructura de seguridad, almocenomienio, COMUNICQLIONES ¥y rasoaidos, s

SAMSIHUCIONEIGS, ORmiCaEnIs (06 WG

10 GHOE COMmpohenies Nokoooies, Que sSOpOnUn ios SEIVICIOS ORerGiive
el LA8S

préctioas de Tiy gareniizande los niveles de servicio, calidad y opontunidad solicitedos por

El instituic Mexicano del Seguio Social (IMSS], o fravés de ic Diteccion de Innovacion vy Lesonolo Tecnologk
{DIDT}, requiers contar de maonera integrada vy unificada, con los servicios que garanficen la cominuicad
operc:?wc de negocios vy de seguridad de la informacion del Instituto.

2. Beneficios
Loc beneficios dei Servicio de Seauricad Informahica sen los siguienes:

¢ Garantizor Ia coniinuidad operativa, lo continuided del negocio y la continuidod de la seguricas ae la
informacicn en la Institucién.
Foﬁalecer ia seguridad de la informacion de la Institucion conirc amenozas, disminuyenas el
sufrr incidentes de segundad, medianie & uso de fecnologias de punta pard &l moniores, geteccian,
oseguromnemo, v contencién de atacues que puedan presentarse en la infraestructura de compuio,
sistemas v aplicaciones propios del IMSS.
«  Garaniizar la confidenciclidad de la informocion gue el IMSS geneig, recibe v
Contar con servicios medidos por niveles de servicio, que migren, habilifen v mantengan & punto 1os
componenies necesarios en los centros de datos del Instituto y que de forma complementaria gestionen
operen, monitcreen, den soporte y mantenimiento preventive y corrective a la infraesiruciure, ¢on el
propdsito e salisfacer las necesidades que se tienen en cuante ¢ conectividod, comunicacion.
proteccién, confrol y fitrado de la propia Institucion, manteniendc la plataforma tecnologica en

2500 de

ICCesQ e su QPpercoIn

condiciones Gptimas de cperacion.
Contar con servicios de seguridod de |G informacion, gue complementen el esaquema de seguridad

institucional de forma consistente y robusia, con el confrol, oseguramiento, diogndstico, proteccion,
pruebas, metodologias, de distintos rubros como el de acceso a cuenias privilegiadas, base de datos,
aplicaciones, fuentes multiples, vuinerabilidades. investigacion forense y de procesos de seguridad, s
como con ohros servicios especializados en materia de seguridad y tecnologias de la informacion.

Contar con servicios de soporie extendide que son necesarios para dar confinuidad o los Servicios
Administrados de Seguridad Informéatica Cenfinuidad {SASIFC].

Contar con personal calificado con la experiencia requenida para soportar 16Gos y ©

requermienios del Instituto.
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| 3. Alcance y
| “
! i

¥
Es establecer los especificacionas vy lineamientos iécnicos poro lo prestacicn del Servicio de Seguridad /
; Informatice. /)
! et Instituio reauiere de Servicios Administrades de Seguridad Infoermética Continuidad {SASIC), con o finalidad dé
i mantener, robustecer v complementor la seguridad Instiiucional, cenfros de datos propios o de terceros en
! instolaciones del instituic, o donde este o reguiera,
charc ke toma de operacidn para los iecnoingios tuncionales de seguiidad con ias que cuenia hov
0 cia el institule como sen: Firewalls, IPS, Flirado de Contenido, Anti DDoS, Antispan, WAF DBEF. VPN UTM, enire
airas, ja aorualizocion tecnolégice en hargware y software durante el periodo de transicién.

Bt provectc

Altermino de ia vigencio del contrato, el proveedor deberd considerar un periodo de dos meses pora la transicicn 1
@ un nuevo proveedor de servicios, que se utilizaron para la enfrega de foda ia documentacién técnica

comespondiente ol servicio que se encuentre en operacion a le conclusian de los servicios y contar con el apoyo
en todo momente parc la fransicién.

4. Requerimientes dei servicio
Los Servicios requeridos y que deberdn ser pare de la solucidn propuesta deberd incluir of menos o siguiente.

¢ Servicios de Seguridad - Continvidad Operativa
Son los servicios de conlinuidad operativa parc la seguridad perimetrol que incluye los siguientes:
{Frewalls, IFS, AntiDDoS, Filtrado Wek, Firewall de Aplicaciones WEB, Firewall de base de datos, cifrado de
infermacién, Control de Accesos, entre olros.], servicios que deberdn cumpli con los niveles de servicio
establecidos pora gue de manera inmediala y en donde lo requierc el institulc se continue con ia
*‘ operacion. Esfos servicios serdn bajo demanda conforme a peticién expresa de! instituto, asi como los
! liempos de entrega serén conforme al sitio y dependienco del tipo de tecnologia.

i

l *  Serviclos de Seguridad - Verificaclén y Calidad

! Consiste en fos requerimientos necesarios para gue los servicios de cadlidad de lo Seguridad de o
'i Informacion se continlen, las pruebas de vulnerabilidades {revisiones de vulnerabiidades o los aplicatives
y sistemas de informacién), cumplimiento normativeo y hermamientas de seguridad, asi como los niveles de
servicio requeridos la operacion, inciuyendo el soporte v rasolucion de probiemas e incidentes,

+  Servicios del Centro de Operaciones de Seguridad {$0OC)
El Instituto requiere que ef proveedor del servicio cuente con un Centro de Operaciones de la Seguridad
[SOC]. que se encuentre fisicomente en las instalaciones del proveedor. El objetivo de este centro deberd
de ser la continvidad de la gestién de lo seguridad y responsable de ia administracion, operacién,
monitoreo, soporte y atencion a fallas de {os componenies de jas solucicnes de sequridad, Ia ejecucion
de actividades de revisiones de seguridad, comelacién de eventos, monitoreo de servicios, administracion
de bitacoros, atencién y respuesta a incidentes, andlisis forense, nofificacién de alerias y vuinerabilidades,
asi como el establecimiento de acciones de mejora sustentable, Io gestion del centro de operaciones de

seguricad, parches y actudlizociones de los firmas de las soluciones de sequridod funcionomienfo i
i |

i
i
i

o o ey e s e e b i
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7x24x345, elc.) FI SOC deberd acreditarse con presentacion de la copia simple del certificadc 18G27001 ‘—!
vigente.

I, Descripclon de ios servicios
J i

51, SERVICIOS DF SEGURIDAD - CONTINUIDAD OPERATIVA |
oo aervicios de Firewant

Descripcion del servicio: '
El institulo requiere de fo continuidad operative del servicie gue oroporciona o securidad y proteccidn de i
conirol de acceso, filtrado v blogueo contra alaques dirigidos a tas aplicaciones & inspeccicn sobre log g

proveedor !
|
i

paquetes a nivel de aplicacion para identificar patrones de frafico cnémaic, por o gue ef pro
deberd cumplir con los siguientes especificaciones funcionales minimas.
Fl proveedor deberd brindar el presenie servicic conforme fo siguiente:

Freporcionar i continuidad operctive de los activos de infroestriscture con os gue cuento Noy en i
dia et Insiituto, incluyende et soporte técnico, licenciomiente ¢ io gue se requiera que gorantice i
esta continuidad operativa, asi como ios niveles de servicio requeridos para esle servicio,
irtegrar activos de infraestructura de propésite especifico {Appliances) con capocidades de
expansion bajo demondy, para le continuidad operaliva del instiivto, conforme lo dspuesic s el
Apéndice A,
Definir en conjunio con el Instifuto la estrategia de haiiitacion para la continuidad operative de ios
activos de infraestructura actudles o aquelios que se requisran como parle de ias necesidade:

speiotosde-gste.
e levar o cabo ias fareas necesarias para o instaiocion del equipo en oo Centic ce [Doles
comespondiente, o en su caso, adquella ofre localidad donde le seq solicitado por el Instituto.
Acordar con el personal del instituteo, yaseo o través del administrador del contraio ¢ del cusioo de
gobiemo designado para este propdsife, las ventanas de mantenimientc necssanios pard
correcta operacion del servicio, y en ningin momento podrd realizar cambios a los componentes
de hardware o software que integran el servicio sin un control de cambios aulorizado por esfe
Ghtimo.
Continuar con la integracion de cada activo de infraestructura hacia su respectiva consoia de !
administracién centraiizada pudiendo ser en modo stand alone para o adminishiacion de 10d0s sy, |
dispositivos, asi como garantizar gue la bitacora del cada active guede infegrada en ki solucion ce
comelacion de eventos del proyecto u otra gue el Instituto designe para este propadsito, e
Garantizar gue los acfivos de infraestructura cuenten con actualizacion fecnoidgica, estacle y

¢
validado, dei sistema operative, aplicacion (frmware) v otio componenie necesario con &l que

cuente el servicio comespondiente. ' i

«  Permiir Onicamente el trdfico interno y externo definido por el instituto entre & punto de conexion i

central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de dates

{DMZ), redlizando la gestion de acuverdo con e esquema de seguridad y respetanco (O !

segmentacién definida entre las diversas zonas de seguridad. §

« Preveni la explotacion de vulnerabilidades v la enfrada de frafico malicioso ¢ las redes del Instituto, ) !
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«  Alender fodos los reguerimienios de cambio, atencidn de incidentes/falias y sclicitudes de
informacion que el Insfitulo genere, apegado o los Niveles de Servicio definidos para aicho
propdsito. !

o Monitorear todos los eventos registrados en la solucién, csi como emitir clertas de incidentes
generados por los activos de infraesiruciurg que compongan ef servicio, cumplisndo o menos:

o Nofificar aquelios actividades sospechosas refacionadas con g violacion de las politicas, osf
como aguellas cue sean identificadas o fravés de ics funcicnalidades nabilitodas en i

solucién.
o Notificar sobre falias relacionodas con e horoware de los activos de infroestruciurg provisio o

£

H
J
i/

¢ Integrar todoe el licenciomiento del soffwore que permita continucr con los servicios v octives de
infraestruciura conmespondientes, asi como todas aguelias renovociones necesarias curante g
vigencia de los servicios.

¢ Reaizer evoluociones operativas ¢ los servicios (hemamienta de software y aclivos de
infraestructura) asi como los andlisis de vuinerabilidades, que permitan identificar, entre otros,
mejoras en el desempeno de los activos, mejoras en la gestidn de configuraciones, deteccidon de
nuevas funcionalidades operativas derlvadas de actuadlizaciones en veriones de hardware y/o
soffware. Dichas evaluaciones deberdn ejecuiarse ai mes del inicio de operaciones de o5 servicios.

* Redlizar todos aquellas integraciones de Conectividad fisica v logica que permitan habilitar ios
servicios deseritos en el presente Anexo Técnice fales come, componenies habiliicdores de
comunicaciones enire redes, cabieado eléctico ¥ de datos, montaje en racks, entre ofics,

¢ Proporcionar ol Instituto cuentas de acceso a ias consolas de administracian de; corespondiente
servicio, asl come herarmientas en soffware que permitar coceder o las mismas {aplicacicnes
cliente-servidor, pouriulies web U ofre que & encuenfre disponible]. las cuales cdeberdn ser de soio
lectura, y cuyos afributos de consuiia se definirdn en las mesas que para este propdsito se integren.

e Proporcionar @l instituio cuentas de acceso o las baoses de conocimiento de ias tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre Jos casos de soporie
generados, documentacidén técrica de los servicios, polizas de montenimientos vigenies,
licenciamienio adgquirido POrd caaa servicio proporcionado, Y otrgs Gue sirva para la toma de
decision respecto al use del presente servicio, 5

e Cumplir con ias especificaciones Técnk:c:; y operativas descrita en el Apéndice A, 1

7
]
!
t
3
|
|
i
|
?
{
i
|
|

§.1.2. Servicios de Prevencién de Infrusos {1Ps)

Descripcidn del servicio:

Et Instituto requiere de la continuidad operativa del servicio Gue brinda la proteccién permetral basado
en firmas vy que identifica vulnerabilidadss, para contener los intentos de obtener acceso a los recursos o
servicios publicados en Infernet o Intranet que pudieran afectar la operacién de ia organizacién, detectar
accesos no aulerizados vy prevenir fugas de informacisén.

Detalles del Servicio:

o Proporcionar la continuidad operativa de los activos de infraestructurg ceon los que cuento hoy en
dia el Instifuto, incluyendo el soporie tecnico, licenciomiento o lo que se reguiera que garantice
esta continuidad operativa, asi como los niveles de servicio requeridos a este servicio.

¢ Acordar con el personal del instituto, Ya sea a traves del administrador del contrato o del cusrpo de
gobiermno desighade para este propésite, las ventanas de mantenimiento necesarias para g
comecta operacion del servicio, y €N ningin momento podra realizar cambios a los component
de hardware /soffware que integren el servicio sin un contral de cambios autorizado por este Ultimo 1|
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Continuar con la integracion de cada activo de infraestructura hocic su respectiva consoia e

administracion centralizado pudiendo ser en modo stand alene pera la administrocion de todos los y.

dispositives, asi como asegurar que la bitécoro del cada activo quede integroda en la seluciéen e
correlacion de eventos del proyecto u ofra que el Instituto designe para este proposito

Garantizar que los aclives de infraestruciure cuenten conr aclualizacion tecnciogica, esiabic
validada, de! sistema operative, aplicacién (firmware] U ofro componente NEcesarnc Corn sl gue
cuente el servicio corespondiente.

Permitir Gnicamente el tréfico (intemo v externc) defirido por & insiituio entre i punto de conexian
central hacio v desde los diferentes puntos de inferconexion con ofras redes.

Frevenir lo expictacion e vuinerabiidades y la entraca ot £ARCo ROlCIOL € I redes Galarnstiuy
Atender todos los requermientos de combio, otencion de incidentes/foligs v solicitudes ae
informacidén que el Indituio genere, apegado o ios Niveles de Servicio definiccos para Gichic
propaésito.

Monitorear todos los eventos registrodos en la solucion, asf como emitin clettas de inciclenies
generados por los actives ae infraestructura gue compongan &l servicio, cumpliendo ol menos:

o Nofificor aguellos actividades sospechosas relacionadas con la violacion de ios polificas, ag
como aquelles que sean identificadas @ frovés de Ias funcionalicgadeas habilitados ern @
solucién.

« Nofificar sobre failas relacionodas con el hardware de los cctives de infroestuctura Crovisto o

fravés del servicic.
Integrar todo el icenciamiento del scffwore gue permila continuar con fos servicios y octives de
nfroestruciurg comespondientes, asi como fcdas cquellos renovaciones necesanas duranie Ia
vigencicl de Jos servicios.
Realzar evaluaciones operativos o los servicios [(heramienta oe soffware v
infraestructura) asi como los andlisis de vulnerabilidades, gue permitan identificar, enire ofros,
mejoras en el desempeno de los activos, mejoras en 1o gestién de configuraciones, deteccidn de
nuevas funcionalidades operativas derivadas de aciuahzociones en varsiones de hordwore v/o
soffwore. Dichas evaluaciones deberdn ejecuiane al mes del inicio de cperuciones de 1035 servicios
Reclizar todas aguelias integraciones de conectivioaa fisica y lGgica Que permitan nobilina
servicios descriios en el presente Anexc Técnicc tales como, componentes habilitadores e
comunicacionss enire redss, cableado eléctrico v de dafos, montaje en rocks, antre otros
realizar todas aquelias integrociones de conectividad fisice vy logica que permitan nabilifar jos
servicios descrifos en el presente Anexo Técnico tales como, componentes habilitadores ce
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.
Proporcionar al instifuto cuentas de ccceso ¢ las corsolas de administracion del comespondienis
servicio, asi como heramientas en software gue permitan acceder ¢ lkas mismas {oplicaciones
cliente-servidor, portales web u ofro que se encuentre disponible), las cuales deberdn ser dg solo
lectura, y cuyos alributos de consuita se definirdn en jas mesas que para este propdsito se infegrern.
Proporcionar of Instituto cuentas de acceso a las bases de conocimiente de las tecnologias
integradas para dicho solucion, donde se pueds consultar informacion sobre los casos de sopoile
generados, . documentacion técnica de los servicios, pdlizas de maonienimienios vigentes,
licenciamiento adguiido para coda servicic proporcionado, vy otras que sirva parg lo toma de
decision respectc al use del presente servicio.
Cumplir, de forma minima, con ias especificaciones técnicas y operativas descrifa en el Apéndce

A

nactivas e

I
it

51.3. Serviclos de Proteccién contia Denegocion de Servicio (DDoS)

Descripcion del servicto:
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El Imstiivto requiere o confinuidad operativa del servicio que protege contra ios ataques de denegocion
de servicio distibuido que se encuentre basado en firnas y volimenes de conexion oltos.

Delalies dei Servicio:

T,

i
Proporcionar la continuidad operativa de ios activos de infraesiructura con los Que cuenta hoy en’
dic el instituto, incluyendo el sopotte técnico, licenciomiento o o Gue se requiera que garanficd’
esta continuidad operativa, asi como los niveles de servicio requericos pora este servicio. !
Qran actives de infioestruciurg de proposite especifice {Appliances) con copacidodes de

anda, pore o cendinuidod operaiive del insiiiulo, contorme o dispuesto an el

i
B e e

int
axponsicn e
Apéndice A.
Definir en conjunio con el instituto la estrategia de habilitacion pora ta continuidad operativa de los
aclivos de infroestruciure aciudies o aguelics que e requieran como parie de las necesidades
operativas de este. '

Uever o cabo las tareas necesarios para la instalacidén del equipo en los Cenfro de Daios
correspondiente, © en su coso, aquella otra locaiidad donde le sea solicitodo por el Instituto.
Acordar con el personal del instituto, yo sea o través del administrador det contraio o del cuerpo de
gobierno designado para este proposito, las ventanas de mantenimienio necesarias para o
correcta operocién del senvicic, Yy en ningdn momenio podré realizar cambios @ los componenies
de hardware o softwore que integron el servicio sin un control de cambios auvtorizado por esie
Ultimo.

Continuar con la infegracion de cado aciivo de infraestructura hocia respectiva consoio de
administracién centializada pudiends ser en maodao stand ciore pare la adminisiracién de todos los
dispositivos, asi conw garantizar gue ia bitécora del cada activo quede integrada en la solucidn de
corelacion de eventos del proyecto u otra que el institute designe para este propdsito.

Garontizar que los activos de infraesiruciurg cuenten con actualizacion tecnoldgica, estable v
validada, det sistema operativo, aplicacién {fimware)l U olro componenie nacasatio con el que
cuente el servicio camrespondiente.

Fermitir Unicamente el iréfico intermo y exiermno definido por el instituio entre el punto de conexidn
central, hacia y desde los diferentes puntos de inferconexion con ofras redes.

Continuar con el acceso g servicios ubicados en lo copa de servidores de los centros de doics
{DMI), redlizando lo gestion de acuerde con el esquemna de seguridad y respeiando lo
segmentacion definida entre Ias diversas zonas de seguridad.

Frevenir la exploiacion de vulnerabilidades y la enfrada de trafice malicioso a las redes del Instituto,
Atender fodos los requerimientos de cambio, atencion de incidentes/falias y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para diche
propoésiio,

Monitorear todos los eventos regisirados en la solucidn, asi como emitr clertas de incidentes
generados por los activos de infraestruciura que compongan el servicio, cumpliendo al menos:

o MNofificar aquelias actividades sospechosos relacionadas con la violacion de las politicas, asf
como aquellas que sean identificadas a través de las funcionaiidades habilitadas en ia
sqiucion.

o Nofificar sobre falias relacionados con e hardware de los activos de infraestructura provisto a
través del servicio, I

integrar todo el licenciamiento dei soffware que permita continuar con los servicios v activos de r
infraestructure comespondientes, asf como todas aguellas renovaciones necesarias durante o ‘
§

|

{

!

iy g

*"M'MM

vigencia de los servicios.
Redlizar evaluaciones operativas a los  servicios (heramienta de software y aclives de
infraestructura) asi como los anafisis de vuinerabllidades, que permitan identificar, entre ofros, .
mejoras en el desempeio de los acfivos, mejoros en lo gestion de configuraciones, deteccion de {
H
i




LERE TR A R S T ot

INSTITUTO MEXICANG DEL SEGURG SGCIAL —
Formato APCT FO3

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
VERSION 5.0

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico “Servicios Administrados de Seguridad Informatica Continuidad (SASI-C)

nuevas funcionalidades operativas derivadas de cclualizacicnes en versicnes de hardware y/o
software. Dichas evaluacionss deberan ejecutarse ol mes del inicio de operaciones de l0s servicios.
Realzar todas aquellas integraciones de consctividad fisico y logica gue permitan habitar {os
servicios descriios en el presente Anexce Técnice tales como, componentes habilitadores ce
comunicaciones enire redes, cableado eléctico y de datos, montaje en racks, entra otros,
Proporcionar af Instituto cuentas de acceso a los consolas de administracion dei comespondiente
servicio. asi como hemamientas en soffware que permitan acceder @ las mismas [apiicacions:
clienfe-cervidor, portales web U otro aue se encuentre disponibie), los cuales deberan ser de 00
lectura, v cuvos atributos de consulio se definirdn en 10s mesas que para este PIoPOSIte s¢ inleaicn.

Proporciona: o Institule cuerndos de accesc C© IGr bases de COnollinienio o K e
integradas para dicho solucién, donde se pueda consultar informacion sobre [0S Casos de sopotie
generados, documentacién técnica de ios servicios, polizas de manienimiér i
cenciamientc adquinide pata coda servicic proporcionaco, v ofics gue sivo poro
decisién respecto ol uso del presente servicio.

Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

LRES

£.1.4. Servicios de Redes Privadas Vifuales {VFN)

Descripcion dei servicic:
B Instituto requiere o continuidad operativa del servicio de inlerconexiérn o través de intemel que
permitan esiablecer comunicecién desde localidades remotes para lg fransferencio de informacién a

Fyci
TGV

&5 de un condl cifrade.

Detalles del Servicio:

Proparcionar la confinuidad operativa de los activos de infraestructura con os que cusnia hoy en
cio &l instiuio, inciuyendo &l soporte iéanico, ficenciomienic © lo que se requiero oue garoniice
asta continuidad operativa, ast comoe los niveies de servicio requeridos para es'e servicio.

niegrar octivos de infraestructra de propdsito especifice [Applionces] con capacicades de
expansion bajo demanda, para o continuidad operativa de! institute, conforme o dispuesto en e
Apéndice A.

Definir en conjunto con el Instituto lo estrategia de habilitocion para ia continuidad operativa de o2
activos de infraestructuro actugles o oquellos que se requieran come parte de las necesicades
operailvas de este.

LUevar o cabo las tareas necesarias para o instalacion del equipo en los Centro de Dgios
corespondiente, o en su caso, aguelia otro lecolidad donde le sea solicitade por sl Instituto,
Acordar con ef personal del Instituto, ya sea a través del administrador del controto o del cuerpo de
gobiemo designodo para este propdsito, los ventanas de mantenimiento necesanas para ‘o
conecta operacion del servicio, y en ningin momento podrd realizar combkios ¢ los componenies
de hardware o soffwore que integran el servicio sin un control de cambios autorizago por este
Ultime,

Continuar con la integracién de cada active de infraestruciura hacic su respectiva consola e
administracion centralizada pudiendo ser en modo stand alone pora lo administracion de todos a3
dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en lo solucidn de
conelacion de eventos del proyecto u otra gue el Instituto designe para este proposito.

Garantizar aue fos actives de infraestruciura cuenten con aclualizacién tecnolbgica, estable v
validada, del sistemo operativo, aplicacién {frmware} u ofro compenente necescro con el gue

cuente el servicio corespondienie.

L g g



HOJA 11 DE 46

INSTITUTC MEXICANO DEL SEGURO SOCIAL Foneto ABCTESS

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
VERSION 5.8

Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Anexo Técnico “Servicios Administrados de Seguridad Informética Continuidad {5AS1-C)

! Fermitir Gnicamente el trafico intemo y extemo definido por el Instituio enire el punio de conexion
f central, hacia y desde ios diferentes puntos de inferconexién con ofras redes. 7
I = Confinuar con el acceso a servicios ubicodos en la capa de servidores de los centros de datos /
i

]

|

i

H

{DMZ), redlizando i gestidn de acuerdo con el esquema de seguridad v respeiando x(.;"

h

segmentacion detinida entre los diversas zonas de seguridad. ‘

Prevenir la expiotacion de vulnerabilidades y la enfrada de frdfico malicioso o las redes del Instiiuto,

i * Alender fodos los requermientos de cambio, otencién de incidentes/fallas v solicitudes de

: informacion que el Instituto genere, apegado o los Niveles de Servicie definidos para diche

progosic.

! Monitoreor fodes los eventos registrados en ia solucion, asf como emitlt gierios de incidenie:

Qeneradoes por {os activos de infraestiuciura que compongan el servicio, cumpliendo ol menos:

Nofificar aouelias actividodes sospechoses relacionadas con o violacion de ias politicas, as

como oguellos aue seon identificadas o frovés de las funcicnaiidades habiliiados en lo

solucién.
o Nofificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto o
iravés del servicio,

» Integrar todo el licenciamiento del soffware aue permito continuar con los servicios y activos de
infraestructura correspondientes, asi como todas oquelias renovaciones necesarics durante o
vigencia de los servicios.

¢ Realzar evaluaciones operotivas o los servicios [hemamiento de soffwore y @Qctivos de
infroestructura) asi como los andlisis de vulnerabilidades, que permiian idenfificor, entre otros,

i mejoras en el desempefio de los activos, mejoras en la gestién de configuraciones, deteccién de

1 nuevas funcienalidades operafivas derivadas de actualizaciones en versiones de horciwore VIO

; software. Dichas evaluaciones deberdn sjecutarse al mes del inicio de operaciones de 1os servicios.

| ¢ Redizar 1odas aqueilas integraciones de conectividad fisica y logica que permitan habilitar los

| servicics descritos en el presente Anexo Técnico tales como, compenentes habilitadores de

! comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

ii e Proporcionar ai Insfituio cuentas de acceso a las consolos de odministrocién del correspondients
servicio, asi como herramientas en software que permilan acceder a las mismas {aplicaciones
cliente-servidor, portales web u ofro ave se encuentre disponible), las cuales deberdn ser de solo
lectura, y cuyos afributos de consulia se definiran en ias mesas que para este propésito se integren.

miento de ios tecnologios

O

|
i *  Propoccionar ¢l Instituic cuentas de acceso a las bases de concci
! integradas para dicha solucién, donde se pueda consultar informacidn sobre los casos de soporie
! generados, documentacion técnica de los servicios, polizas de mantenimientos vigentes,
] licenciamiente adguirido para cada servicio proporcicnado, y ofres que sirva para ia toma de
| decision respecto ol use del presente servicio.

i = Cumplir con ias especificaciones técnicas y operativas descrita en ef Apéndice A.

|

i

¥

I

!

5.1.5. Servicios de Fitrado de Contenido Web

Descripcién dei servicio:

El Instituto requiere la continuidad operativa del servicio de filtrado de contenido Web mediante politicas
de acceso que permite contfrolar y filtrar ia utilizocién del servicio de acceso a Intemet, en funcidon de roles

i
" y perfiles.

Detalles del Servicio:




INSTITUTO MEXICANO DEL SEGURO SOCIAL DOk
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO Fetmato ";’“ Fo2
VERSION 5.0

Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Anexo Técnico “Servicios Administrados de Seguridad Informatica Centinuidad (SASI-C)

Proporcionar la continuidad operativa de ios activos de infraestructuro con jos que cueria hoy en
dia el nstituto, incluyende el soporte técnico, licenciamiento o lo que se requiera que garantice
esta continuidad operativo, asi como los niveles de servicio reguendos pora esde servicio,

integrar activos de infraestruciure de proposito especifico {Appliances) con capacidades de
expansién bajo demanda, pera le continuidad operativa del Instituto, conforme lo disnuesta en el
Apéndice A,

Definir en conjunto con el Institute la estrategia de habilitacion para lo continuidad operativa de los
oclivos de infraesiruciuia actucles o aguelios gue se requieran come parte de oS necesidade
operatives de este.

Levar a cabo lor fareQs necesanos paro 1o nstwocion del eaune o b Tenlic o
correspondiente, o en su caso, aouella ofra localidad donde ie seo soliciodo por el instituic
Acoraar con el personal del Institulo, yo sea ¢ fraves del adminisirador ael Conirgio © Gel Cuet i Td
gobierno designade pare esle propdsite, los verionos de mantenimiento necesoric 0
correcta operacién del servicic, y en ningin momento podrd reclizar cambios a los componentes
de haraware o software gue integran el servicio sin un control de cambios cutorizade por edte
Oltime,

Continuar con lo integracion de cada activo de infraestructura hacio su respectiva consola ae
adminisiracion centralizada pudiends ser en modo stand alone para la administracidn de fodos fas
gispositivos, asi come garantizar que la bitdcora del cada active auede integrada en lo solucion as
coretacion de evenios del proyecte v otra que el Instituto desiane pord este INOPOSIO.

Garantizor que los activos de infraestructura cuenten con actuclizacion tecnoldgica, esioble v
validaga, dei sistema operaiivo, apiicacion {fimware] u oiro componenie necescrio con el que
cuenie ¢l serviclo comespondiente.

Paiiiih Unicamente el irafico intemmo y extemo definido war 2f Instituio entie & punio ce conexion
central, hacia y desde los diterentes puntos de interconexién con otras redes.

Contfinuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), reclizando la gestién de ocuverdo con el esquemda de seguridod vy respetande o
oy definida entre los diversas zonas de seguridad.

cegmenice
Prevenir la exploiacion de vuinerabilidades y la enfraaa de trafico malicioso ¢ 1as redes sl nslitu
Alender todos los requerimientos de cambio, atencién de incidentes/falias vy solicitudes de
informocién que el Instituto genere, apegado @ los Niveles de Servicio definicdos pora dicho
proposifo. ;

Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de ncidenteas
generados por los aclivos de infraestructura gue compongan el servicio, cumpliendo al menos:
Noftificar aquelics acfividades sospechosas relacionadaos con la violocién de las politicas, as!

iy

(v}
como aguelias que seon idenfificadas ¢ frovés de jas funcionalidades habilitadas &n @
selucion.

-« Nofificar sobre falics relacionadas con el hardware de los activos de infiaestruciuia proviste @

través del servicio.
Integrar todo el licenciomiento del soffware que permita continuar con los servicics y activos oo

infraestructura conespondientes, asi come fodas aquellas renovaciones necesarias durante ‘¢
vigencia de fos servicios. )

Reclzar evalucciones opergiivas o los servicios (heramienta de software
infraestructurg) asi como los andlisis de vulnerabilidades, que permmitan identificar, entrs olios
meioras en ef desempeno de los activos, mejoras en la gestion de configuraciones, deteccion de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hordware v/C
software. Dichas evaluaciones deberdn ejecutarse al mes det inicic de operaciones de los servicios.
realizar iodas aguellas integraciones de conectividad fisica y I6gica que permitan hobilitar ios
cervicios descritos en el presente Anexo Técnice tales como, componentes habilitaderses de
comunicaciones entre redes, cobleado eléctrice y de datos, monigje en racks, entre o1ros,

%

y aclivos e
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Proporcionar ai Instituio cuenias de acceso a las consolas de administracion de! corespondiente
servicio, asi como herromientas en software que permitan acceder a las mismas {aplicaciones
ciiente-servidor, portales web u otro que se encuentre disponible}, las cucles deberdn ser de solo 4
lectura, y cuyos atibutos de consuita se definirdn en ias mesas que paro este proposito se integren,  ;
= Proporcionar ol institute cuenias de acceso a las bases de conocimienio de las fecnologias
infegradas para dicha solucién, donde se pueda consultar informacién sobre los cascs de soporte i
generades, documentacion técnica de los servicios, pdlizas de manienimientos vigentes !
ficenciamienic adquirido para cada servicio proporcionade, y ofres que sirve paro la toma de
decision respecio ¢ uso del presente servicio.
Cumplir con las especificaciones téenicas y operalivas descriia i of Apendice A.

» ~ Ui Tl COF

e

i

£.1.4. Servicios de Fillrado de Contenldo de Corec {Antispam}

Desciipcidn del servicio;

El instiiuto requiere ia continuidad operativa de un servicio para analizar coreos elecirénicos de entrada y
salica con el objetive de biogqueor aquelios que sean closificados como spam, malware, phishing y con

contenido malicicso, entre ofros.

Detalies del Serviclo:

Proporcionar lo continuidad operativa de los actives de infraesiructura con los que cuenia hoy en
dia el Instituto, Incluyendo el soporte técnico, ficenciamiento o lo que se requierc que garantice
ssta continuidad operativa, asi como los niveles de servicio requeridos para este servicio.

« Integrar aclivos de infraestructura de proposito especifico [Appliances) con copocidades de
expansion bajo demanda, pare la continuidad operativa del Instituto, conforme lo giscuesto en el
Apéndice A. ]

¢ Leiinir en conjunic con el Institule lo estrategio de hablitacion para la continuidod operativa de los
actives de infraestructura aciuaies o aquelios que se requieran como parte de las necesidades
operativas de este. .

e« Lllevar o cabo los tareas necesarios para ia instuiocién del eauipo en los Cenfro de Datos
carrespondiente, o en su caso, aquella ofra locdlidad donde le sea solicitado por el Instituto.

¢ Acordar con el personal del instituto, ya sea a través del administrador de! contrato o del cuerpo de
gobiemnc designado para este propésito, las ventanas de mantenimiento necesarias para o
correcia operacion del servicio, y en ningdn momento podrd redlizar cambios ¢ los componentes
de hardware o software que integran el servicio ¢in un control de campics autorizado por esie
Gitimeo.

*  Continuer con la integracién de cado activo de infraestructura hacia su respecliva consola de
administracion centralizada pudiende ser en modo stand olone pard fa administracion de todos los
dispositivos, asi como garantizar que la bitécora del cada active quede integrada en ia solucion de
corelocion de eventos del proyecto u otra que el instituto designe para este propdsito.

«  Garantizar que los activos de infraestructura cuenten con actuadlizacion tecnolégico, estoble y
vailidade, del sistema operativo, aplicacién (firmware} u otro componenie necesaric con el que
cuente ¢l servicio correspondienie.

o Permitir Unicemente el frdfico interno y extemo definido por el Instituto entre el punto de conexién
central, hacia y desde los diferentes punios de interconexién con otras recles.

e Continuar con &l acceso a servicios ubicados en Ia capa de servideres de los centros de dates

{OMI), reclizando i gestion de acuerdo con el esquemao de seguridod y respetlondo la |}

segmentacion definida entre los diversas zonos de seguridad. ;

|
)

o4
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&

Prevenir ia explotacion de vulnerabilidades y la entrada de tréfice malicicse a las redes del Instifuto,
Atender todos los requermientos de cambio, atencién de incidentes/falics vy solicitudes e
informacién cue el Instituto genere, apegado a los Niveles de Servicio definidos paia dicho
propoésito.

Monitcrear todos los eventos registrados en la solucion, csi como emilir clertns de incidentes
generados por los activos de infraestructura que compongan el servicio. cumpliendo ol menos:

o Noftificor aquellas actividades sospechosas relgcicnadas con ¢ viciacion de los poliiticas. as
comoe gauellas que seon identificados o través de oy funcionalidades habilitacos en i«
'o!ucic’m

olificar sobre folias reiacionados COb & haraweie Ce o8 CONVOE G rGusirar G §

-roves del servicic.
integrar todo e! licenciamiente del soffware gue permita CoMtinuat Con IGs Servicics v Geiiva: Gt
infraestructura conespondienies, asi comoe 1odas aguellas renovocionss necesania: durante o
vigencia de los servicios.
Realizar evaluaciones operativas o los servicios [heramienia de soffware y aclivos de
infroestructura)l asl como los andlisis de vulnerabilidades, que permiton identificar, enire ofros,
mejoras en el desempeno de los activos, mejoras en la gestion de configuraciones, deteccion o‘c
nuevas funcicnolidadss operativas derivedas de ocwoi!zouonm en versiones de hardwaore v/
software. Dichas evaluacionss deberén ejecularse al mes del inicio de operocione: de los servicios
RKedlizar todas cauellas integracicnes de conecilvidod fislca y iégice aue permitan habifitor ioe
servicios descrifos en el presente Anexo Técnico tales come, compenentes habilitaderes de
comunicaciones entre redes, cableado elécinco y de datos, mentaje en racks, entre oires,
Froporcionar o instituto cuentos de acceso G 1as consoias Ge Gaminists acidn del correspondients
servicio, asi como heramienias en soffware gue permilan accedor a ias mismas I‘C‘lphs_,(}cmﬂ&?c
cliente-servidor, portales web U ofro que se encuentie disponible), 105 cuales deberdn ser Jde 5010
leciurg, y cuyos airibuios de consulla se definiran en ias mesas que para este propdsito se integren.
Proporcionar al Instituto cuentas de acceso a las bases de conocimienio de las fecnologios
irlegradas pare dicha solucién, donde se pucca consultor informacién sobre los cases <o soporte
generodos, documentacion técnica de los servicios, polizas de mcnienimientos  vigenies
licenciomiento adquirido para cada servicio proporcionade, y offas que sive poara la tomao de
decisidn respecio al uso del presente servicic.
Cumplir con las especificaciones técnicas y operativas descrita en el Apendice A,

5.1.7. Servicios de Firewall Especializado en Servicios Web (WAF)

Descripcién del servicio:

Bl instituto requiere la continuidad del servicic de proteccion, prevencion y control de Glagues para
aplicativos web expuestos en Intfernet/Intranet.

Detalles del Servicio:

Proporcionar la continuidaa operativa de los aclivos de infraesiruciura con ios gue cuenta hoy en
dia el instifuto, incluyendc el sopon‘e técnico, licenciamiento o lo que se requiera que garantice
esia continuidad operativa, asi como los riveles de servicio requeridos para este servicio,

Integrar activos de infraestruciura de proposito especifico [Applionces) con capacidades de
expansién baio demanda, pora la confinuidad operativa del Institute, conforme lo dispuesio en &l

Apendice A.
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7

Definir en conjunio con ef Instituto la esirategia de habilifaeion para la continuidad operativa de los i_.«'

activos de infraestructura actuoles o aqueilos que se requieran como parte de las necesidades 7
operativas de esie. (j
Levar o cobo los tareas necesarias para la instalacién del equipo en los Centro de Dotos f
correspondiente, o en su caso, aquella ofra localided dende le sea solicitado por el Institute. d
Acordar con el personat del Instiivio, ya sea a través del administrador def conirato o del cuerpo de
gobiemo designade para este propdsite, las ventanas de montenimiento necesarias porg o l
i

o
® iy,

1
|
|
|

correcta operacidn del servicio, y en niNgun momenio podré realizor combios a l0s componentes
ae hordwaore o soffwore gue infegran el servicio sin un control de combios autorizeco nor este
UHima.

Contfinuai con la infegracion de cada active de infraestructura hacla su respective consola de j
adminisfracién centralizada pudiendo ser en modo stand aione pare ia administracién de todes los
dispositives, asl como garantizar que I bitdcora del coda active queds iMtegrada en lo solucidn de
corelacion de eventos del provecic u otra aue & Instiute designe para este propaosito.

Garantizar que los actives de infraesiructura cuenten con actudlizacion lecnoidgica, estable v
validada, del sistema operativo, aplicacion (frmware)] u ofro componente necesaric con el gque
cuente el servicio conespondiente.

Permitir Unicamente el trafico interno y externo definido por el Instifufo entre el punto de conexicn
central, hacio v desde los diferentes puntes de inferconexion con otros redes.

Conlinuar con el accesa o servicios ubicados en i capa de servidores dé los cenfros de aatos
{DMI], reclizande la gestion de acuerde con &l ésquemc Jde seguridad y respetonde o
segmentacion definida entre las diversas zonas de seguridod.

Freveniric exploiocién de vuinerabilidades ¥ 10 entrada de Hréfice malicioso a las redes del st
Alerder jodos ios requerimientos de combio. atencioén de incidentes/falloe y solicitudes de
informacién que el Institufo genere, apegade a los Niveles de Servicio definidos para dicho
propésito.

Manitorear todos ios eventos registrados en la solucion, asi come emitic clertas de incidentes
geherados por los activos de infraestructura Que compongan el servicio, cumpliendo ol menos:

o Nofificar aquelias actividades sospechosas relacionadas con la viclacion de Jos politicas, asi
como aquellas que sean identificadas a través de las funcionaiidodes habilitadas en ia
solucidn. .

o Nofificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a
raves del servicio.

Integrar todo el licenciamiento del software que permita continuar con los servicios v activos de

infreestructura corespondientes, asf come todas aguellas renovaciones necesarias durante o

vigencic de ios servicios.

Realizor evaluaciones opergtivas o los servicios {heramienta de software y actives de

infraesiructura) asi come los andlisis de vulnerablidades, que pemitan identificar, entre otros,

mejoras en el desempefio de los activos, mejoras en fa gestion de configuraciones, deteccion de

nuevas funcionalidades operativas derivadas de actualizaciores en versiones de hardware y/o

software. Dichas evaluaciones deberén ejecutarse al mes del inicio de Cperaciones de los servigios. I
Realizar todas aquelias infegraciones de conectividad fisica y légice que permitan habilitar fos

servicios descrilos en el presenie Anexo Técnico tales como, componentes habilitodores de ’

comunicaciones entre redes, cableado eléctiico y de datos, montaje en rocks, entre ofros. |

Proporcionar ai Instituto cuentas de acceso o los consolas de administracién del correspondiente f

servicio, asi como heramientas en software gue permitan acceder a las mismas (aplicaciones ’

{

i

1

|

i

|
¥
|
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cliente-servidor, poriales web u olro que se encuentrs disponible), las cuales deberén ser de solo
leciura, y cuyos aiributos de consulia se definiran en Jas mesas que para este propdsito se integren.

Propercioner ol Institute cuentas de QCCeso o las buses de conocimiento de las tecnologics i
integradas para dicha solucion, donde se pueda consultar informacién sobre los casos de soporie
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generados, documentacion técnice de los servicios, polizos de manlenimienios  vigentes,
licenciamienic adquirido para cada servicio proporcionado, y ofras que sivva paro la foma de
decision respecto ol uso del presente servicio.

o Cumplir con las especificaciones técnicas y operativas descritc en el Apéndice A

5.1.8 3ewicios de Firewall especiolizado en Bose de Datos (DBF)

escripcion del servicio:

El Instituto requiere o continuidad operotive del servicio de proteccion o las instancias e bases de daios

en fiempe teal, asi como el monitorec del hdfico de base de aaics cor fin

deteccion de atagues avanzaaos.

Detalles del Servicio:

sstructurs con

v 0 LG 56
¢ Que €

e
B¢

v Proporcionar ko continuidod operotiva de los actives de ind
dia el insiiluto, incluyendo el soperte {écnice, licenciamie ciotd
esia continuidad operctiva, asi como los niveles de servicio requericos para este servic

e Integrar activos de infraestructura de proposito especiico (Appliances; con copacidedes de
expansion bajo demaonan, para io continuidod cperativa del Institule, conforme o dispuesic en !
Apéndice A,

s Definir en conjunio con el Insiituto ia estrategia de habilitacién pora ia coniinuidad operativa de ios
activos de Infraestructura actucles o aguelios que se requieran como parie de las necesidades
operativas ae esle.

o levar ¢ cabo ot iweas necesarics pwe v instaiacion del eguipo en ios Ceniiu ue

corespondiente, o en su case, oguelia orra localidad donde te seq solicioao por &l insinulo.

Acordar con el personal del instituto, ya sea @ través del admiinistradior del centrato o del cuerpo de

gobiemo designodo para esie proposite, os vertanas de mantenimiento necesanas porg G

comecta operacion del setvicio, y en ningdn momenio podra realizar comgios G 1os cornponenieas

de hordware o soffwore gue integran el servicio sin un contro! de combics autorizade por este

Ultimo.

« Confinuar con ia infegracién de cada activo de infraestruciura hacia su respective consola de
adminisiracion centralizade pudiendo ser en moda stand along para ia administracion de todos fos
dispositivos, asf come garantizar que la bitdcora del cada octivo quede integrada en la sclucion ae
comelacion de eventos del proyecto u ofra que el Instituto designe para este proposito.

«  Gaorontizar que los activos de infraestructura cuenten con octudlizacion tecnoldgica, esiable v

validada, del sistema operativo, aplicacion (firmware] v otro componenie necesario con el que

cuente el servicio corespondiente.

Permitir Onicamente el irafico intemno v externo definido por el Institute enfre el punto de conexion

central, hacia y desde los diferentes puntos de interconexion con olras redes.

e Coniinuor con el acceso a servicics ubicados en la capa de servidores de los centros de datos

(DMZ}, redlizande la gestion de acuerde con el esquema de seguridod vy respetandc ¢

segmentacién definida entre las diversas zonas de segundad.

Preveni ia explotacion de vulnerobilidades y la enfradao de trafice malicioso a las redes del instituia,

. Atender todos los requerimientos de cambio, olencion de incidentes/falias vy soliciudes de
informacion aue el Instifulc geners, opegode o los Niveles de Servicio definidos paro dicho

Diates

propdsito.
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Monitorear todos los eventos registrados en la soiucién, asi como emitir alerias de incidentes
generades por los activos de infraestructura que compongan el servicio, cumpliendo al menos:
o Notificar aquellas actividades sospechosas relacionadas con ia violacién de las politicas, osf

come agquellas gue sean identificodas a iravés de las funcionalidodes habiitadas en i(}‘;;

solucidn, /.

¢ Notificar sobre falias relacionadas con e hardwaore de los actives de infraestruciurg provisto &
fravés del servicio,

Integrar fodo el licenciamiento del sofiware que permita confinuar con los servicios y activos de
infreestructng comespondientes, sl coma todas aguelias renovaciones necesarias durante o
vigenclo de los servicios.
Reaizar evaluacionss operaiivas a los  servicios (herramienia de  soffware y activos de
infraesiructurg) asi como ios andiisis de vulnerabilidades, que permitan identificar, entre oiros, .
mejoras en el desempefio de l0s activos, mejoras en la gestién de configuraciones, deleccién de
nuevas funcionalidodes operativas dervadas de actuglizaciones en versiones de hardware v/io
soffware. Dichas evaluaciones deberdn ejecutarse ol mes del inicio de operaciones de los servicics.
Readlizar todas aquellas infegraciones de conectividad fisica y lbgica que permitan habilitar los
servicios descrifos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre ofros.
Proporcionar al Institute cuentas de accese g lae consolas de administracion del correspondiente
servicio, osi como herramientas en software que permitar acceder a los mismos [aplcaciones
clente-servidor, portales web u otfro gue se encuentre disponible), las cuaies deberdn ser de soio
lecture, y cuyos atributos de consulta se definirdn en las mesas que para este propdsito se integren.
Proporcionar of Instifuto cuentos de acceso @ las pases de conocimiznto de oo tecnologics
integradas para dicha soiucion, donde se pueda consultar informacion sobre los cusos de soporie
generados, documentacion técnica de los servicios, polizas de  mantenimisntos vigentes,
ficenciamiente adguido para cada servicic proporcionado, y ofras gue siva parg o toma de
decision respecto al uso del presente servicio.
Cumplir con las especificaciones iécnicas y operativas descrita en el Apéndice 4.

5.1.9. Servicios de Gestion Unificada de Amenazas {UTM)

Descripcién del servicio:

Bl Instituto requiere ia continuidad operativa del servicio de proteccion perimetral especializada en conirol
de acceso, prevencién de intruses, filtrado de contenido Web y VPN, parc contfrol de tréfico y deteccidn

de gctividad andmaila.

Detolies del Servicio:

&

Froporcionar la continuidad operativa de tos aclives de infraestructuro con los gue cuenia hoy en

dia el Instituto, incluyendo el soporie técnico, licenciamiento o o que se requiera que garantice

esta continuidad operativa, asi como los niveles de sevicio requeridos para este servicio.

Integrar octivos de infraestruciura de propoésito  especitico {Appliances] con copacidadss de

expansion bajo demenda, para la confinvidad operativa gel Instituto, conforme o dispuesto en el

Apéndice A,

Definir en conjunto con el Instiluto ja estrategio de habiiitacion pora o continuidad operativa de los

activos de infraestructura actuales o aquellos gue se reguieran como parte de los necesidadss i

iz

operativas de este. i

A

/
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My

Levar a cabo ios tareas necesarias parc la instalacion del equipo en tos Centro ce Dales

correspondiente, o en su caso, aquella ofra locdlidad donde le sea solicitado por el Instituto

Acordar con el personal del Instituto, vo sec a través del administrador de! coniroio o del c_s,er;::m de

gobierno designcdo para este propdsito, las ventanas de mantenimiente necesaras para ‘o
conecta operacion del servicio, y en ningin momeric podrd reclizar cambios a los componentes

de hardware o software que integran el servicio sin un control de cambics ubtonzqdo por este

ultimo.

Cortinuar con lo integracion de coda octivo de infraestructura hacio su respectiva consola de

administracion centralizodo pudiendo ser en modo stond aione pora la adminisiracion de 1odes i

dispcositivos, asi comae garantizar que le bifGcora gei cada aetive guede infegratu enic soiucion G

comrelacidn de eventos del provecto u ofra cue el Instituto designe poro ¢ 1579 elte pow

Garantizar que los actives de infraestructuro cuenten con actualizacion G

valicada, gel sistema operdglive, aplicacion {fimwatel U olre cempone

cuente el servicio comrespondiente.

Permitir Unicarmente el trafico interno v extema definido por el Instituto entre el punic de conexidn

central, hacia v desde los diferentes puntos de interconexion con otras redes.

Contfinuar con el accese a serviclos ubicados en la capo de senvidores de tos centros de datos

IDMI), redlizondo la gesfidn de ccuerdo con el esquema de seguidad y respetando G

segrm—:nmr'(',n definida entre las diversas zonas de seguridad

Prevenic io explotocién de vulnerabilidades v la entrada de iréfice malicioss o las rede: dal Institing

atender fodos los reguermientos de combio, ofencion de |rwcrdemas,/failas y solicitudes de

intormacion que el Institulo genere, apegado a los Niveles de Servicio definidos parc dicho

proposifo.

Monitorear lodos los eventos regisiracios en o solucion, asi como emitir alertas de incidentes

genetados pot lus actives de infraestruciure gue compuongon el serviciu, cumpiiendo al menos:

o Notificar aguelios actividades sospechosas relacionadas con la violacién de las politicas, asi
comc coguelias que sean identificadas c fraves de las funcionolidoces nabilitodas en o
salucicn,

Notiticar sobre fallas relocionadas con el hardware de os aclivos 0e mbrGesiiutiuiG piovisio
través del servicio.
ntegiar tode el licencigmientc del soffware que permita continuar con los servicios y activos ge
infraestructura comrespondienies, asi como todas aquelios renovaciones necesarias curante id
vigencia de los servicios,

Realizar evaluaciones operativas @ los servicios [(hermamienta de soffware v aclivos ds
infraestructura) asi como los andlisis de vulnerabilidodes, que permitan identificar, entre otros
mejoras en el desempenc de los acfivos, mejoras en lo gestion de configuraciones, deteccion de
muevas funcionalidades operativas derivadas de actuaiizaciones en versiones de hardwore \,//o
soffware. Dichas evaluaciones deberan ejecutarse al mes del inicio de operaciones de l0s servicios.
Realizar todas aguellas integraciones de conectividad fisica y 10gica que permiian habilitar !o:
servicios descritos en el presente Anexe Técnico tales como, componentes habilitadores ce
comunicaciones entre redes, cableado eléclrico vy de datos, monigje &n racks, enire oiros,

CQ, estooie

B oWt

o]

Proporc;oncr al Institulo cuentos de acceso a las consolas de administracién del corespondienie

servicio, asi como herramienics en software que permitan acceder G ias mismas [aphicacione:
cliente-servidor, poricles web u olro que se encuentre disponible), las cucles deberdn ser de soi0
lectura, y cuyos afributes de consuita se definiran en las mesas gue para este proposito se integren.
Proporcionar al Instituto cuentas de acceso ¢ las bases de conocimiento de las fecnologios
integradas para dicha solucidn, donde se pueda consultar informacion sobre los casos de soporie
generados. documentacién tecnica de los servicios, polizas de mantenimientos vigentes,
licenciamiento adguiride para cada servicio proporcionado, vy otras gue siva paro la toma de
decisién respecto ol uso del presente servicio.
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e Cumplir con las especificacionss téonicas v operativas descrita en el Apéndice A.

ti Instituto requiere continuar con la prestacién de servicios bajo demanda durante la vigencia del contfrate, que o
fravés de este se definen, identifican, clasifican y priorizan las debilidades de las aplicaciones que proporcionen
una evaluacion de los amenazas previsibles v recccioner de manera apopiada, asi como robusiecer (o

L

|

|

i §.2. SERVICIOS DE SEGURIDAD ~ VERIFICACION ¥ CALIDAD jl
i :

i

cenfidenciolidad, integridac y disponibilidad de i informacion, afendiende ¢ los necesidades cperciives del ISS,

5.2 1. Servicios de Andllsis de Vulnerabilldodes

Descripcién del servicio:

& Instituic reguiere lo coniinuidad operativa de un servicio que permiia ejecutar andlisis iécnicos
especializcdos sobre los actives de infraestructura de procesamiento, redes, sisiemas y aplicaciories, con
fe finclidad de identificar vuinerabiiidodes nueves o conocidas.

Detalles del Servicls:

= Ihtegrar fodas las tareas necesarias para la ejecucidn de los andlisis de vulinerabiicades en Jos centros de
datos que el instituto indique, © en su caso, en aquelias otras localidades donde ie seq solicitado.

» Do seguimientc a los reportes a través de ios heromieatas con o gue & cuentaon, que oermit
comuiementar los andlisis de vuinerabiiidades llevados a caboe.

* Renovacion del licenciomiento del software que permitan continuar com los servicios v octivos de
infraestructura gue correspondan.

«  Goaranfizar que los herromientas de andlisis de vulnerabilidades cuenten con la Gitima version liberada,
estable v validado, por parte del fabricante, asi como pora ofros componentes necesarios con el gue
cuenta gl servicio,

- identificor los servicios o anclizar, incluyendo el nimero de equipos involucrados y 0 version de las
plataformas de los sistemas. :

e ldeniificacion de vulnerabiidades documentadas en organismos internacionaies como el CVE {Common
Vulnerability Exposures). !

* Identificacion de configuraciones por omisidn.

+ Copocidad para deferminar et grado de vulnerabilidad ante técnicas de atague como:

SQL injection

o]

o Cross Site Scripting

o Cross Site Request Forgery ;
o Sensitive Data Exposure

o Security Misconfiguration

Broken Authentication ond Session Monagement

» EHaborar un reporte eiecutivo y técnico, por cada requerimiento alendido, en el que se describan los
detailes de los riesgos asociodos a cada vulnerabilidad identificada utilizando lo metodologia de cdalculo

| de niesgos de OWASP llamada "OWASP Risk Rating Methodology”, detallondo recomendaciones yio

i acciones especificas para remediar as vulnerabilidodes descubierias.

g & ntegrar un proceso y/o procedimienio parg la continvidod de las medidas de remediacién y

{

4]

recomendaciones descubierfas en cada revision ejecutada.
+ [l proveedor de servicios deberd integrar el mecanisme operativo necesario para llevar o cabo el
procese  de  remediocion  conforme  las  vulnerabilidades reportadas,  contemplando persondli
sspecializado para las plataformas operativas v heramientas en software descubiertas. i

i
i

/
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5.2.2, Servicios de Pruebas de Penetracion

Descripcion del servicio:

El Institute requiere la continuidad de un servicic gue permite reglizar un proceso sisiemdatico para
compreobor los vuinercbilidodes de los aplicacionst y lo infraestructura gue lo soportan. con el propait
de buscar hueceos o follas en o seguridod.

Detolies del Servicio:

Imtegrar todas 1as 1Greds Necesanas para 1 ejecucion de 1as pusnes e pereiacion en los cenbrar o
datos que gl insiituto indique, o en su case, en aguelias oires localidodes donde le sea solicitado.
Dar seguimiento o los servicios o actives de informacion que deberdn ser analizados, incluyendo el
numero de equipos involucrados, v la versidn de las plataformas de los sistemas analizador.
ldentificacién de vulnerabilidades y malas configuraciones.
Explotacién de acceso ¢ los sistemas mediante el aprovechamienlo de
delectados yv/o vuinerobilicades detectiadas.
Evcivacidn Ge vulnerchilidades de af menos los siguientes iulsios
o Autenticacion y Auiorizacion
= intentos fimitacoes de inicio de sesidon
- insuficiente autenticacion
= Insuficiente autorizacion
o (Geshon de sesidn
= Prediccion de sesién
= Secuesirc de sesidn
. Reproduch sesion
= Expirocidn de sesion insuficiente
o Inyeccion de codigoe
= inyeccion comando de Sistemao Cperaiive
s Inyeccion SGi
s Cross-site Scripting
= |nyeccién LDAP
» Inyeccidn HTML
= Paragmeters Tampering
*  Cookie Poisoning
s  Hidden Field Manipulation
o Criptografia
*  Fortaleza del algoritrmo
= Gestion de lloves
Atagues Logicos

o8 ecos Ge Segunaos

*  Abuso de funcionalidades
= nput Field Validation Checking ¢
o Proteccién de Datos
a  Transporte A
»  Almacenamiento \%

o Divulgacion de Informacion
Indexado ce directoric
= Poth Traversal
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* Manegjo inseguro de errores

=  Comentarios HTML
Realizar un reporte ejecutivo y técnico, por codo requerimiento atendido, en el que se describan los
cetalles de los riesgos asociodos a cada vuinerabiidad identificada utilizando ig metodologia de caiculo
de iiesgos de OWASP flamada “OWASP Risk Ratfing Methodology”, detaliando recomendaciones y/c
accicnes especificas para remediar las vulnerabilidodes descubierias,
Integrar un proceso y/o procedimiento pard lo confinuided de los medidas de remediacién vy
recomendaciones descubiertas en cada revisién sjecutadao.
&l proveedor de servicios deberd integrar el mecanisme operalive necesario para llevar g cobo ¢
proceses de  remed n o conforme  las  vulnerchilidades reponadcas, contemplanuc  persond
especializado para ias piataformas operativas y herramientas en software descublertas,

5.2.3. Serviclos de Andlisis Forense

Descripcién del serviclo:

El Instituio requiere lo continuidad de un servicio de andilisis de incidentes de seguridad pare determinar %
documentar g través de la infegracién de registros ¢ bitdcoros lac evidencias o indicios de eventos Y SV
relacion en el empo aue identifican cuande courmio, que infraesiruciuig, servicios tecnoldgicos o sisterna
de informacion fueron comprometidos, como fue realizado. Y quien ¢ gue, estuve telacionads con el
incidente y el impacto del evento.

Detalles del Serviclo;

Integrar todas las tareas necesarias para la ejecucion de los andlisis forenses en fos centros de datos que
slinstiiuto indique, o en su caso, en aquelias ofras localidodes donde le sea solicitado.

Continuar con lo definicién del abjetivo parémetros y cuestionanc que resulien de terds pora o
investigacién solicitada,

Dor confinuidad v seguimiento o los casos solicitados, asi como, el regisiro de los indicadores
corespondientes.

Praservar lo integridod de la informacién recibida duranie la gjecucion del proceso de andlisis forense
(cadena de custodia).

Participar en enirevistas con los principales involucrados con ia finalidod de obtener el contexto necesario
en las investigaciones digitales que deban realizarse.

Obtener informacién de fuentes pUblicos en la red en caso de que estas pudieran liegar a ser relevantes
pard la investigacién realizada.

Realizar ias evaluaciones de informacién en fos equipos de computo, servidores fisicos, servidores virtuales,
dispositivos méviles, equipo de comunicaciones, entre otros, para g identificacién de indicios de
compromiso y su evidencia corespondiente.

Uevar g cabo un process de recuperacion de informacion qua haya side borrada previamente.,

Dar seguimiento a lo herramienta colaborativa que tiene por objeto facilitar la visualizacién de hallazgos a
tos usuarios finales, asi como generar reportes de hallazgos en caso de ser reguerido.

Elaborar un dictamen técnico, por cada reguermiento atendido, con la informacién identificada en el o
los procesos de andlisis forense, considerande la generacion y firma de los documenios que expresen los
resuitodos de lo investigacion en forma clara Y concisa, de manera que puedan ser comprendidos por
aqueilos que no conocen o dominen el lengugje técnico,

/
7
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5.2.4. Servicios de Borrado Seguro de Informacion

Descripcién del servicio:

Se requiere dar continuidad @ la solucidn de borado segure de infomiacion, pare los dispostives oo’

son computadoras personales, laptops, servidores, unidades de gimgcenamiento flios, removibies!
externos y cualguier olro gue el Instituio determine, con €l fin de evitar o pérdicda y dispersidon Jde
infarmacion propledad de este; lo anterior aplicard cuando sean retirados dichos AisPositivos por MoTvor
As ronclusion de controto. obsolescencia, folle, beia v/o recsionocidn, entre oiros. o ol efecto se
requiere lo renovocion del delecho de Usu y sOpolie 16Cnico de o8 LIOGuUCTor GE SUTIvEIE G LU,
segura, ast como, o cctudlizacién de dicho licenciamiento actualizaciones [updates v upgrades) guos
permitan garantizor la confidencialicded de o informacion propiedod del instituto, cumpliende con o
estoblecido en lo legisiacién vigente y aplicable relacicnceda con ios derechics de Guiey

Los servicios proporcicnados por el proveedor de servicios, asi comoe las eniregas de informacion
requeridas en el presente documento, deberdn apegarse o o nommativa vigenie aplicable para dichos

servicios y soluciones,

Detalies del Servicio:

integrar todas aguelias renovaciones que sean necesornas duranie lo vigencia de los servicios.
Gaorantizar que los herramientas de borrade segurc cuenten con la oifima version liberada, esiable v
validoda, por pore del fabricante, osi como paro olros compornentes necesarios del servicic
correspondiente.
Leberd permitir reciizar borrados completos en medios de aimacenamiento dispuesios en actives ge
infraestructura como: equipos de computo (de escriforio v portdlil), equipos de propésitc especifico
lapplionce), servidores fisicos o viduales, dervada de la suslitucién, migraciones o retire por finalizacion del
coniraio,
Deberd asegurar gue los datos no puedan ser recuperados, basandose en al menoes 1oy siguietiv:
estandares infernacionales

o HMG Intosec Standord 5 {boseline and ennanced)

o Opnavinst 523%.1A

o Extended NIST 800 88

¢ DoD 5220.22-M

o ISO-IEC 15408

o ECEy BSI/VSITR
Borade de Discos duros IDE/ATA, SCSIL SAS, USR, SATA, SSD, fiber Channel y FireWire, de estacio solido y

mecdnicos de cualquier tamano.

Deberd brindar la destruccion local y/o remota en muitiples dispositivos de almacencmiento.
Deberd posibilitar e desmoniaje RAID {SCS)

Deberd permillr el borrado y deteccion de zonas blogueadas / ocultas (DCC, HFA]

Deberd generar certificados de borrade infalsificables que ofrezcon proteccién ante cuolquier instancic
legal, en donde se incluya el resultado del proceso de borrado, fecha, horg, ios datos del equipe, i
detglie del dispositive de aimacenamiento borrado.

Deberd emili una firma electrénica para la autenticacion de o infegridad del reporie de sanitizacion
emitido por el software de borrado.

La solucion deberd ejecularse sin impodar de gue sistema operativo se frate.

E reporte que generé ic solucidn deberd ser exportado ¢ un medio de aimacencmigntc como USE

disco dure o
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P
£
= E servicio de borrade seguro esla provisto mediante un proceso o flujo operative, ei cual deberd /'
! contemplar enfre otros, los siguienies puntos: /
o Soliciud de borrado. |
¢ ideniificacion del medio de borado. £
o Definicién de fecha de borade. /o
o Fujos operafives para la auterizacién de bomado o destruccitn. 4 !
o Como referencio, se muestran los insumos g ser atendidos E
- i
}
‘:.. : + ¥ e e 5 . o " : {
| Derecho Uso de Licencias v Sopone Técnico i |
| PC y Laptops ; ?
‘ | Servidores B | i
Méquinas Viruales v Unidades Légicas |
§ Archivos, carpetas, bases de datos ,
| Censole Management _ ’
% Serviclo de Soporfe Técnico Especializado | !
Disco Duro, PC, Laptops, Disco Duro Servidor y Disco Duro ‘f !
| Siorage I |
| Bonado de Eases de Daios, LUN's y Conienedores o :
|_Borrado de mMaguinas Viruales I !
| Degaussing Hiscos Duros, SSD y Cintas [T0 N :
{
Lo conviruidad det servicio deberd considerar que los usuarios puedan acceder ¢ las consolas de {
adminisfracion de la solucién para la gestion, administracion, supervisién Y operacion, todo allo con el fin ‘
! de hobilitor ias funcionalidodes operatives para realizar ef borado segure de manerc descentralzado (en j
clicings remotas). ;
{
!
5.2.5. Servicio de Gestién de Dominios i
| Descripcion del servicio:
] Contar con la continuidad del servicio que permitc registrar ante las instancias ceriificadas por el NIC, los i
! dominios que requiera i Instituto v su correcta gestion,
!
;‘ Detalles del Servicio:
+  Registro - Uevar a cabo &l seguimiento correspondiente ante las instancias certificadoras
o Revisar y dor seguimientc o el nombre de domino acordado con €l personal designado por el
instituto
; o Revisar gue no se encuenire duplicado o usado por ningun tercero !
| i
: °  Alojamients - Dar seguimiento al dlojomiente de diche dominio
o Actudlizacion de las directivas de seguridad. 4
o Confinuidad ol mantenimiento requeride 1
El vroveedor de servicios deberd condinuar con la gestién y pages que corespondan derivados del registro, !

curmibio de dominic o proveedor sin cosio adicionai para el Instituto,

et e e L R S b i
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5.2.4. Servicio de Centlificados Dightales $5L

Descilpcidn del Servicio

Se requiere la continuidaa del servicio que permiie contar con certificados $5L para la proteccion de los
pagincs web del instituite, duranie ic vigencia del conirote

Detailes del Servicio
[iservicic de certificados digitales 55U deberd comprender 1o sigulenie:

e Vaiidocion de dormirios

s Encripcion SSL de al menos 256 bits

e No debe de ser auto firmado, sino emitido por instancia cerfificadora valida (tercerc confiabls)

e Elfiempo de emisidon debe de ser menor a 24 Horas v hacerlo legar al personai del Institute,

e [l proveedor deberd hocerse carge de lo gestidn en cuante o pagos de derecho y cualguier cargo
derivado de contar con el o los cerificados.

e os certificades deberdn ser ol imenos de los siguientes

Cenificados 380 con valigacién de do
= Cerlificado pare un solo dominic
«  Certificado para moltiples domirios {SAN;
= Certificados comodines (wildcard)

o

£.2.7. Serviclos de Sistema de Gestion de Seguridad de la informacién {SGSI)

Descripcion del servicio:

Garantizar la continuidad operctiva dei Sistemo de Gestidn de Seguridad de o Informocién (SGEYj, oue debard
estar basado en el esténdaor 1SO 27001, medionte el cual se emitirdn las directivos en moleric de seguridad de i
informacion a las éreas de Ty o las ferceros que soportan lo operccion de Ti, mismo que deberd considerar ias

actudlizaciones que correspondan,

Detalles del Servicio:

bl proveedor del servicio deberd garantizar la continuidod operativa de esie servicio y debera cumplir con af
menos ias siguientes funcionalidades operativas:

Planear
«  Capacitacidn de seguimiento - Cuse “Induccién alo nomna 27001:2012 o vigente
Curso gque permita al participante:
o Conocer lo estructura de la norma ISOAEC27007:2013
& Interpretar los requisifos solicitados para el cumplimiento de ic normao
o Conocer ios efapas paro 1o implemeniacion de un SGSI
o Se deberén considerar gl menos 8 participanies, con un fiempo minimo ae & noras y maximae de
40 horas.

e Seguimientc y actualizocién en lo aplicocion de los directivas en materia de segundad.
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Monual de politicas de seguridad de la informacion, gque debera apegoarse a lo siguiente: ‘
¢ Dominios que establece la norma 1O 27001. ¥

o Procesos de seguridod aplicables en la normativa vigente. J
nfocorse a ias éreas de 11y a los terceros Que proveen servicios de Tl af instituto, considerondo’

O
como aicance el catdlogo de infraestructuras criticas Gel Instituto {al menos 20 directivas),
« ldentificacién v evaluacién de aclivos {relacionado al caildlogo de infraesiructuras criticos) del proceso
involucrado en el Sisiema de Gestion de Seguridad de ia informacidn.
i Lo melodoiogia deberd considerar los siguientes femas:
: o dentificacion de los octives del proceso.
o Voloracion de los actives del proceso.
wentificacion de requernmientos de seguriciad.
o Identificocion de los controles de seguridad existentes,

¢ Generacién de la declaracién de aplicabllidad. {SoA: Staterneni of Appiicabiiity).
Lo metodologia deberd considerar los siguientes temas; i
o lIdentificacion y aplicabilidad de ios requerimientos internos v externcs |
o Seleccidén de fos objetivos de control ¥ controles para el ratamiento de los riesgos !
Verificacion de requerimientos confractuales y legales J
identificacion de los reauerimientos intemaos ¥ exierncs i
» Validacion de aplicabllidaed de los reguerimientos |
i
|
%

oo

y

o Formate de Autorizacion para implantar y operor el Sistema de Gestién de Seguricad de g
infarmescicn

Freparacion de la declaracién de aplicabilidad

Documentar los objetivos de conirol y los controles elegidos y la justificacién de su eleccion
Documeniar los controles actualmente implementados

Documentar ia exclusién de controles v g lustificacidn de su exclusion

5

O 0 0

!
= Lperacion el Sislerna de Geslion de Seguridad de la Informacién f'
o Andlisis de Riesgos de Sequridad de la informacidn .'
o Andlisis de riesge con base en o definido en el servicio de gestién de riesgos de seguricdad
Generacion de Ja actualizacion de plan de tratamiento de riesgos
Lo metodologio deberd considerar los siguientes fermas:
Identificacién de las acciones o regiizar por parte de la insfitucion v su admiristracién
o ldentificacion de los recurses necesarics y prioridades
Identificacion de ias responsabilidades para administrar los riesgos de seguridad de ia informacién

G

o

Q

v Apficocion del seguimiento ol plan de tratamiento de fiesgos.
La metodologia deberd considerar los siguientes temas:
o Asignacion de los roles y responsabilidades en ef seguimiento de 1os confroles relativos o personas,
procesos y tecnologia involucrados en ia mitigacion de los riesgos. :
¢ Acludlizacion de documentacion, olineada a los requisitos establecidos en i normaiiva vigente

» Detdle y octudlizacién de politicas v procedimientos de seguridad existentes

5 »  Definicién del proceso de reporte y atencion de incidentes de seguridad

Lo metodologic deberd considerar ios siguientes temas:

!
]‘ = Propuesias de implementacién de los controles seleccionados. i
| }
| o Control de accesos }
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o Monitcreo de cuentas
o Definicién del proceso ae Centinvidad del negocio
implaniacién de los Roles y responsabilidades defnidas paro el Sistema de Gestion de feguridad

de la Informacion
< Coniroles de seguidad en la infroestructurg tecnoldgice de ceuerdo con lo definido or o
clcance.

s dminidrecion del cambio culturot,
L mietodoinaio deberd considerar los siguientes temas:
o Actudlizocion gel Frogiomo de concientizacion Con Wiuaios v ORaiodaes J&: sl
de Seguridad de fa Informacion
Seguimiento v cpeye ¢ las necesidades de copacifacion paia el persondal
sisiemna de Geslion de Seguiidod de la Informaocién y seguricdod de fa intar
&~ Manuol de Gestion de Seguridod de la informacién.
Se deberd documentar un manual que contenga ias referencics generadas en eslc fase para car
trazabilidad al de las cldusulas de la norma.

a

que GarinElia el

Monitorear y Revisar el Sistema de Gestion de Seguridad de 1a Informacion
Revisicrnies gerenciales.
LG METCUoI0gIC denel G carnsiceiar tos siguienies temas:

o ole

Los duefios del proceso deberdn hacer una revision y aciuaiizacién ol Sistema de Gestidn «

<
Seguridad de lo Informacion con fo finalidad de verificar que los objetivos deol Sistema de Gestion
de Seguridad de la intormacidn astan alineadas a los objetivos de negocio en materic de
scguridad de la informacién y que garaniizan et adecuado maneic de los riesgos existentes.
o ki proveedor deberd actuaiizar ei procedimiento de revisiones gerenciaies.
o~ B proveedor actualizard los formatos requeridos para llevar o cabo las revisiones getencicles
« Apditorios infernas.

Lo metodologio deberd considerar lo siguiente:

Seguimienio v apoyo en la generacion del plan de audiforias intemas o las drecs e Tl y o los
teiceros gue proveen sevicios de Ti al Instituto.

Aciudlizacion o en su caso definicidn de ios formatos reguendos para iievar a cabo ias auaionas

Aplicacién de una ouditoria interna al Sistema de Gestion de Seguridad de la Informacién oure
verificar el cumplimiento con el estGndar ISO/IEC 27001:20!13 o vigente y Q 10s procesos

establecidos en la normativa vigente aplicable.

G

Lo

O

Actuclizacion de! Siktema de Gestion de Seguridad de lo Informacién

implementacién de mejoras

Deberd considerar los siguientes temas:
o Priorizacién de ks acciones corectivas y no conformidodes identificadas en las revisiones

gerencicles, revisiones independientes, auditorias infemas y revisiones técnicas

- Identificacion de ios responsables de lievar a cabo las mejoras,

£l institute definird las fechas compromiso parc la ferminacion de ias mejoras, unicamente para
seguimiento internoc.

o

o Acciones correctives y no confermidades,
Debera considerar o siguienie:

Apove en la definicién v seguimiento del procedimiento para realizar geciones comrectivas y no

conformidades derivadas de las audiforias.

Actualizacion del formato pare llenado de acciones corectivas y no conformidades.

o

C
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{mm . o Coordinccion de o ejecucidn de los acciones correctivas ya definidos y en su caso las no ;
] conformidades que se identifiquen.

; _

= Comunicar fos resultodos de las acciones fomadas. 31"5

Se deberd considerar io siguiente: ]
o Apovyo en la programacidn de reunicnes da seguimiento al Sistema de Gestién de Seguridad dé

la Informacién para dar o conocer el alcance de ias acciones comectivas y no conformidades
realizadas y verificar su opege q los requerimientos de los duefios de la informacisn Yy a dos
Invoiucrados en ios processs del Instituto.

5.3, SERVICIOS DEL CENTRO DE OPERACIONES DE SEGURIDAD {30C)

&l Instiiuio reguiere que el proveedor del servicio cuente con un Centro de Operaciones de la Seguridad {SOC),
que se encuenire fisicamente en las instalaciones del proveedor. El objefivo de este centro deberd de ser o
continuidad operativas ¢ lo gestion de la seguridod, asf como responsable de 1o administracion, operacion,
moniforeo, soporte v atencidn o falias de los componentes de lgs soluciones de seguridad, que ejecuie
octividades de revisiones de seguridad, corelocion de eventos, monitores de servicics, administracion de
bitéeoras, atencidn v respuesta a incidentes, andlisis forense, notificacion de alerias y vulnerapilidades, asi como el
astablecimienic de ccciones ce mejora sustentable,

E proveedor, deberd considerar Que ei servicio de SCC se refiere o las sofuciones nropuestars e implementadas
oy en dia por el instifuto, asi misme deberd censiderar que la comelacidn de bitGooras se debe basar en un
servicic de cormrelacion de evenios e incidentes de seguridad en el gue los cosos de uso deberdn ser ifmitadcs, asi
como lus respuestas ante un incidente alineadas o tiempo de los niveles de servicio {SLA] establecidos pora este
servicio,

Detolles del Servicio:

= Ubicarse dentro de temitorio nacional.

« Operacidn continua fas 24 horas del dia, los 7 dias de ia sernana y durante ios 365 dias del afio | /X24%365),
esto Uitimo conforme Ia vigencia del contrato.

= Contar con personal para la oiencién del servicio en sitio v de forma remota, el cugi deberd ser personal
calificado con bose en las credenciales requeridas para lo administracién Y moniicreo de los
componentes que infegran la sclucidn.

> Operacién en un centro de datos alterno ubicado dentro de territorio nacicnai.

e Manienimienfo de los suscripciones a sitios y listas de empresas, fabricantes y medios especializades en
seguridad de la informacion, que permitan alertar sobre nuevas vulnerabilidades.

* Infraestructura dedicada para la administracion, operacién y monitoreo de los compenentes hardware vy
softwore que componen tos servicios de seguridad.,

«  Realizar evaluociones operativas a los servicios {herramienta de soffware y activos de infraestructura) que
permitan identificar, enire otros, mejoras en el desempefio de los octivos, mejoras en Ia gestion de
configuraciones, deteccion de nuevas funcionalidodes operativas derivades de actualizacionss en
versiones de hardware y/o software. Dichas evaluaciones deberén ejecutarse cada 3 meses, desde el
inicic de operaciones de los servicios y hasta | mes antes del término de estos.

¢« Redlizar acciones conmectivas ¥ preventivas para csegurar ia confidencialidod, integridad y disponibilidod
de lg informacion que se maneja en las diferentes soluciones se seguridad.

¢ Nofificaciones v alertas personalizadas, en caso de desviaciones, ancrmatidades o brechas de seguridad{' }
paia cado una de los soluciones de seguridad. |

i
7

|
i
4
!
i
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Revisiones confinuas ¢ la operacion del SOC, que permitan establecer mejora en los procesos

procedimientos y controles de seguridad.
Analizar los evenios de seguridad v administracién de bitdcores gue se infegren en les servicios oe

corelacion de informocion, a fin de establecer acciones preventivas < iravés de modificacionss @ ko

configuraciones ge |as soluciones de seguridad.
integrar un Equipo de Atencidn y Respuesta a Incidentes de Seguridad, 4
Soporie y Atencién o falias o los componentes hardware y soffware que inlearan la solucion, conformc 165
edipulado en los ccuerdos de niveles de servicio

Maenitoren o disponibilidad de los componentes hardware v soffware gue integron la solucion olertado
Loy seiucion de monitoleo debe iener o capocioad de genetar alenas y noliicadione: &r Lo de i
degradacion de! desempefic de procesomiento  de infarmacidn, intermitencia v/o pérdidn

13

disponitilidod.
Realiza manienimienio preveniivo y coneciive ¢ los solucicnes oe segurioed habiiludas, ad cor
clivos de infraestructura que soportan cada servicio.

Ejecutar procesos operativos para al menos 1os siguientes rubros:

o Administracidn de Dispositivos.

o Administrocion de Requerimientos.
o Administracion de Cambios.

¢ Administracién de Configuraciones.

¢ Adminislracién de Vulnerabilidodes.

o Administracion de Incidentes.

o Administracién de Problemas.
Integracion de una Mesa de servicio apegaaa a il va, ia cual gebe infegraiss Con i MEG te Sery
Tecnoldgicos del instituic, considerande fedes los cotividades de pueste ¢ punte, desarrolic de Eleios do
software, configuraciones, enfre ofros, que permilan establecer ic comunicocion para ja generacion deo
reciuerimientos, combios, incidentes, y ofros procesos gue determine el Instituto,
£l servicio de requerimientos, cambios, incidentes, entre olros, deberd permitin jo generacion de evenios
fickels), medianie ios meconismos gue se esiablezcan en las mesas de fraboio corespondiente, oue, de
manera enunciativa mas no fimitativa, podrén ser;

o Un numerc telefénico direcio en las instalaciones del SGC.

o Un ngmero telefdnico a diez digifos.

o Conreo Eectronico

o Portal Web
£l personal del proveedor del servicio, gue atenderd las operaciones de los servicios de seguiidad, deperd
confar con experiencia probada en s Greas de tecnologia y de seguridod de la informacian
previamente mencicnodas, para lo cual, deberé infegrarse el cumicuio vitae de tedo el personal cue
participe en el servicio, indicando of menos:
Experiencic profesional: bajo este rubro, se consideraran todos los puesios aue cado infegrante
haya desempenado, con fecha, nombre de los empleadores, nombre de los puesios que no
ejercido y el tipo de funciones bajo su responsabilidad, y deberd contar con experiencia
comprobable ol menos 5 afios. )
Experiencia en proyectos de su especialidod en Seguridad de la informacién: bajo este rubro se
citeran vy describiran todos los proyecios en que se ha padicipado, y deberd conicr con
experiencia comprobable de al menos 5 onos.

<

informacion, asi como las cerificacionss que en su ceso haya lograde y gue se encuentren
vigentes a la fecha de presentccion de la propuesta técnicc. Las certificaciones son de
tecnologia y/o de seguridad de fipo "vendor-neutral”.

neluir la estruciure del grupe de frabdjo, indicando por cada pertil fos responscbilidades y
competencias

Estudics: bajo este rubro se anctardn todos los estugios en materia de seguricad de 1o .
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i

s, |

Bl Instilulo podrd solicitar la revisién de la infraestruciura de seguridad por un lercero en cualguier
momento, durante ia vigencia del contrato, con la findlidod de dar cerfeza de la enfrego del servicio.
Seguimienio @ la Base de Datos de ic Gestién de la Configuracién (CMDE por sus sigles en ingles) que

7

b4
F
i

Fi

contenga ios detfolles relevontes de cada siemento de configuracion {Cl) v de la relacién enire eilos?j‘

incluyendo &l equipo fisice, software y fa relocion enfre incidencias, problemas, combios y otfros datos dei’
servicio de seguridad. £
Generar los reperles de Inteligencia de Negocio y Andlica de Informacién que permitan fener
estadislicas del use vy desempedio de los servicios de seguridad, esto Gifimo con el objetive de coadyuvar
¢ la fomo de decision estraiégico v operativa de los servicios, asi como para determingr & plan de
copacidod de coda tecnologio implementoda. Dichos fepote: podidn considerar, Ge  maners
enuncialiva mas ne limitativa, la siguienie informacion:

o Estadislicos de uso de procesamiento por tecnologla

o Estadisticas de desempefio por tecnoiogia (throughpu!)
Estadisticas de atoques informéticos bloqueados.
Estadisiicas de comportamientos fipo esperado de usc por tecnologla {ineas base)
stadisticas de usuaros concurmentes por servicio. ‘

o Estadisticas de crecimiento diaric, mensual y onudl por codo servicio.

8}

c ©

Propoercionar al Instituto cuentas de accese o las consolas de administrocion de los servicios de seguridad,

asl como herromientas en soffware que permitan acceder o Igs mismas {oplicaciones clienie-servidor,
poriales web u otro gue se encuentre disponible], las cudles deberdn ser ds tolo lecture, y cuyos ahibutos
ge consuito se definirdn en las mesas que para este propdsito se integren.
Las consolas de administracién provistas para los servicios de seguridad deberdn pemmitic visualizar al
menos:

o FPoliticos: Control de Acceso

o Configuraciones: Lisias de Control de Acceso {Listos Blancos, listas negras), Lineas base de

segunidad,

o Objetos: Usuarios, Grupos, Direcciones [P

o Bitdcoras.
Estadistices en fiempe real: Desempenio, procesamiento, usuarios conectados, conexiones por
segunds, ancho de banda utilizado.
Proporcionar ol instituto cuentes de acceso a las bases de conecimiento de los fecnologlos integradas
para cada solucion o servicio, donde se pueda consultar informacion sobre los cusos de soporte
generaacs, documentacion técnica de fos servicios, pdlizas de mantenimientos vigenies, licenciomiento
adguirido para cada servicio proporcionado, y ofras que siva para la toma de decisién respecto at use
de los servicios de seguridad.
Integrar un Tablero de Estadisticas de Servicios de Seguridad a fravés de un portal Unico de administracion
de los servicios de seguridad de forma independiente o las consolas de administracién de ios servicios de
seguridad, osi como de las hemamientas de monitoreo que contenga informacién estratégicas sobre el
uso de los servicios en tiempo real y de manera histdrica, y que permiic al Instituto tensr et contexto
general sobre el desempero de las soluciones, su estado de salud, incidentes registradoes, repories de
actividades sospechosas relevantes a nivel mundial, u ofra informacién relevante que pemmiia tomar
decisiones sobre las condiciones de operacién de los servicios, el licitante ganador debe incluir en su
oferta econdmica los costos asociados ol desarrollo para el cumplimiento de éste reguerimiento.
Permitir of personal que designe el administrador del conirato, generar reportes explotando todos las
variables y funcionalidades de lo hemramienta de monitoreo, con la opcidn de parametrizar dichos
reportes y consuitarios via web.

A continuacion, se listian las credencioles y capacidades que deberdn cubrir los recursos asignados ol proyecto:
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| Responsable ;
CISM (Certified PRSI | ...l S
Administrador  del | Information Security | @ ONOS CF expeliencia 3 ”C”"O'ec‘ GRemseia | i
, ) ; en porticipacion de |91 servicios | ‘
Cenfrc de nManager} o CISSP l " 1Al menos 1|
: i ; . p proyecios de mroporcxongcm po* el | X |
 Operacionss de {Ceriifled Information seguicdad  de | SOC, ad come del | rECUrSe |
| Seguridad {SOC] ; Systems Secu_my (= ; e ‘d SRS | I
j OFELSIOMaH ] T N
[ Consullor especializado | 5 :
| en cada una de las i
N . soluciones de seguridad |, . ) i o |
! ggg‘;ggéicwn d{: integradas. Se aceptan ;r?ﬂg;gi;;’;%fginag Ope‘rcr administrar vy | ;
[P y como _documenfos provectos HE monitorear fas t Al menos &
P pi 3 comprobaobles el g . soluciones e | recuses
| herramientcs . : sequiidad de o | o '
- i cerificodo vigente que | 7 is | seguridad propue i
lecrnoldgica: i informacion. ! -
; - Raya tomado :
! direciamenie ded | i .
i fabricanie, | i
| | Encargedo de |
| ejewutar las revisiones | |
' : N L — de seguidad sobie (U i ;
L aplicacienss y G ‘
Analisto de | (CEH [Cerfified Fthical e pf:rf!c|;?1o§:.§n e infreestructura, as! PrT—
Seguridad Hacker) proyec ?5. = como prever, | G 7
seguridad de lg o o T e
Informacion. e Ak 1
contener,  eradicar, | :
documeniar ncidente
) o de seguridad. N
PMP (Project Manager | 3 afics de experiencia | Es e} persona |
Frofessional) Certificads | en parficipacién de | encargada de
Lider de proyecio nor PMI o TIL v4 {Expert proyectos de administrar y | Almenos | ;
o Master) seguridad de o coordinar el proyecio. i
informacion, e
Personal  encargadoe
de las operacionss de
soporte  de  primer
3 afos de experiencic Gk 8 r_nom*o‘reo B i
Opercdor de o : en participacién de DS SEnEINS, B 0D
. Tl v4 Foundation . del regisiio Y R
mc-:—s;z de  servicio Cerffication p!ox{ectos ae seguimiento e Almeno: - ;
S0, seguridad de la colicitud ‘ i
informacion. soliciiudes oo |
ventanas de ]
mantenimienio,
repories de iallas v \}
B reguerimientos. it
:
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? E Consultor  Forenss 'F b:om_':ned @ CHF { en parficipacién de alZ:cr;ce del dafio, | Al menos
f de Cémputo | 1Qemﬁed ; P roy.ecios ge ingrando GS;' Tecurso 5
L , Hacker Forensics seguridad de la Sataia s )
P I Investigator) informacion. medidas preventivas o
[ | implementar. '
i § Debe  tener la f
; | capacidad e
P | sjecutar i
L | investigaciones |
| ! forenses en caso de |
N —— B | SEr necesario. g
a
1 {
i
?
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WL A

Respo
| adminisiracion, i
| | menitoreo, operacidn |
| lde  los  servicios !
| s

|

SRR

nsable  oe o !

e Ko s ; proporcionados por el
CONP [Cisco Certified | 3 afcs de expetiencic | SOC, en © que o

servieing cle

bt Aol Proforcimmntt - L an moprieimee A He

vrouaReant
Hzid

Especializado o ; Cotp ; ;_-,yoycc‘ls;s dergdesy | inle cor wron de red f recursn
Fedes ¥ SSQL‘T@UGU i ! SE;‘QLJi'Edi'}CI ae [ s rehers, o Q.:‘:-'l"nt‘: o
informacion | del soporte, otencicn
o ialics & InClgentes
que se presenten &n la
intereperabilidad  con
otros proveedores y/o |

faoncontes, !

e R TR

& ENTREGABLES

Durante o habilitocién, transicion v aneracidén de los servicios de seguridad, &l Instituto requiere recibit distintos
tipos de documentos, reportes, artefactos, diclamenes © esquemas que favorezcan el desempefo v o
cortinuidad det servicie, v que den certidumbre o los aclividades diarics gue el proveedor efectuord boje la
sumeryidan de los funcianarios desionados nor este Gitimo para toles efectos.

&.1. Entregables Generoles
Duronte i habilitacién, transicidn y operacion ds ios servicios de seguidad, el Insiitulo reguicte recibir clistintos
fipos de documentos, repories, arlefacfos, dictdmenes o esquemas que favorezcan el desempeno vy G

continuidad del servicio, v que den cerfidumbre a las actividades diarias que el proveedor efectuart bajo KK

supervision de los funcionarios designados por este Ultimo pora tales efectos.

SERVICIO TTENTREGABLE | RERIODICIDAD ENTREGA
; 15 dias naturoles
#lon de Trobojo A
Detcliado de los Unica Vez e Dee O |
ST reEE notificacion de !
vt adjudicacion
Servicios de Documenio |
. : o ' i
Hu_pir.acaon. _ Comprom:so -t 15 dias noturales i
Operacion y Transicion suscripcion del g | !
5 uerdo de niveles Unica Vez posierior G 1 |
Sk onal = ' notificacion de P
_ operaciond adiudicocion Lo
! [Operational Level i !
. L Agreementi, OLA o - L.
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[ sEvicio [ ENTREGABLE | PEPIODICIOAD | ENTREGA 7|
| | 15 dias noturales f {
] ! ; o - N osterior ¢ la ! g
: ‘ r Malrz de Escaiacion Unica Vez nz SHcatiGns a4 ; ; |
,5 | | adivdicacion | |
? 5 Escrito por porte del [ !
‘ ; | proveedor, firmado i J
{ porel representante 15 dicas noturailes : f
! | legal donde declars ] . Bededior o I ) ! {
; :;;)}n;j;,;z;:;y ; HRGRES noftificacion de r
\ ! L : i adjudicacién | |
! : | capacidades parg g ]
| ! i soportar fa prestacién g !
L de los servicios N
Documents con el I
! disefio de Alto Nivel de 5 dias habiles !
! i los Soluciones de posteriores ¢ la 1
| Seguridad a . integracién de las
; ! impzer‘ienmr enlos s mese.? de trabgjo por | |
5 | centros de dotes o coda servicio que se | ]
| I donde o indigue el pretenda habilitar | i
Instituto N
f ! | Documenitc con el : i
j ; disefio de Bajo Nivel 10 gias hébiles |
| ; de las Soluciones de posteriores a la fi
{ Seguridad a - infegracion de las
? ’ ,' impief?)enmr enios | Unica Vez mem? de frabajo por | ]
; 9 3 centros de dotos o [ cada servicio gue se f E
; | | donde lo indique e pretenda habilitar j |
! I Servicios de Seguridad Insfitute | [
i | Continvidad 10 dias habiles '
i | Operativa posteriores al término
f de la habiitacion de |
i | Memeornias Técnicas todos los !
; | Iniciales de las componentes en los i
| | soluciones de Jnica Ver fachiie deiulyy o ‘
; I Seguridad doqde o indique el
: implementadas Instituto, ccnf_o‘rme
; ! cada solucion 3
! ? integrada y posterior ¢ 4
: | la infegracion de las %
i | mesas de frabgjo
f i 20 dias hébiles previo ;‘1
! Memorias Técnicas ai término del contrato ) \
| , Actualizados de los Unice Vez para aguellos servicios E
, Servicios de Seguridad que se encuentren 4
i L habilitados 4
[ S ey i | DOCUmMento con el 5 dias habiles Co
. : servicios de Seguridad ! disefio de Allo Nivel de Unica Vez posteriores a la ‘}; {
! th |

[ = Verificocion/Calidad

& los servicios de

integraciénde los
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Seguridad

F G
| SERVICIO. {TREGARY RIODICIDAD __ENTREGA ;
. Seguridad a mesas de rabajo por |
! implementar en los i cada servicio que se |
: ’ cenlros de datos o ' pretenda habilitar
1‘ donde lo indique &l | |
i | instituto, que requieran . !
; i Pointegran octivos e E i
; D infraestructure pare su ! i i
ff habiitacion | o
i | Documerie cone ;
i i ' disefic de Bajo Nive!
f : de fcs Soluciones de res :
i | - Segurigac @ | Ories Vs é 'm‘..*e,:g.’a.,,i.;u ffjﬁf ol
| | implementar enlos | | mesas oe trabajo por |
| centros de datos o | cadaservicio que se
! | donde lo indicue el [ preterda hopilitar |
E ) Instilulo G ——
| ? | 10 dics habiles
| | [ Memortics Técnicas | e s
| Iniciales de las | | &8 BrnbiRacion Qe
! S fodos ios
| Seluciones de componentes en os

I implementadas, gue
requieran integran
aclives de
intraestructura para su
habilitacion

Unica Vez

Centro e Datos o

Gonds o onrdigue @

institute, conforme
coda sotucidn

integrada y posterior o

2 integraaion de los

mesas de frabcjo

Memarias Técnicas
Actualizadas de las
Servicios de Seguridad,
que requieran infegran

Unica Vez

20 dics nabies previe

f

ol término del contralo |

parg aguelios senvicios

activos de aue se encuentren |
infraestructura pora su habiftados i
habilitacion - "
10 dios hdbiles j
Servicios de Andilisis de Procedimientos de e Vs . pos;‘er‘épr' oo
Vutnerabilidades Operacidn del servicio ; ar‘»‘.egrcmuo? dS ias
; e trabaio
Servicios de Pruebas Procedimientos de (e Vs {_rosxie(.?rfv oz ‘
de Penetracion Cperacion del senvicio B | integracion de las
| mesas de frabajo |
10 aias habiles E
Servicios de Andlisis Procedimientos de - pos?er_ipr Gk
Forense Operacion dei servicio T integracién de ics
) A - mesas de frobajo |
 Servicios de Borrado Procedimientos de PR 1G dias habiles i
|_Seguro de Infermacidn | Operacion del servicio : L posterioralo !
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T
r SERVICIO ENTREGABLE. _FERODICIDAD | ENTREGA j |
i integracién de las / i
L mesas de frabajo i
10 dias hdabiles !
| Servicio de Gestidn de Procedimientos de T posterior a o i y ;
| Dominios Operocion del servicio integracién de las ;} I
[_ . mesas de irabajc ¢ {
; N ! 10 dics hébitles | i
| cerificodes Diciiglee | FTocedimientos de | P f posterior ¢ ia j i
¢ Certificodoes Digitales || s ; ; o Ves ! ; i 3
. : P Lperedion del seivicio | { integracion de las | i
SSL | | ; i | !
_ LW S I . . mesas de trabgje ;
Goios de Sisterr e B f 1 i Shile
Gestion e Seguido | Metoddlogia para la . | _evaren | |
| ' " 8 continuidad ae fos Unica Ver . ik
i de la Informacidn P integracion de ias ,
! (SGSI B mesas de trabajo I
Procesos de operacion | f
| implementados: '
| «  Requerimientos | 15 dics naturales | '
{ s Cambios - . i ostericr ¢ la aia { i
e Configuraciones Unica vz pr'ioiiiicecién ce i 3
i +  Incidentes adjudicacion !
; e« Problemas i [
_s _ Monitorec i R )
i L~ iomn X i !
f Matnz de Escalacion ) p;s?;;??g?ﬁé i
i Téci’"‘“". Y VnitE ¥ex notificacién de ‘J
j ! Organizacional e B
i Servicios del Centro de ! Procan:(:jimierﬁo g ; : i
{ Operaciones de Opergﬁg;ﬁ;i i'g!sMeSG
E Seguridad {SOC) o Requerimientos iéc?so_s ncs?!uralg?s
| s  Cambios Unica Vez RESENON B Aol
i e  Configuraciones notificacion de
; s Incidertas adjudicacion
| = Problemas
| * __Monitoreo
| 2
j Plan de Recuperacion 60 dias r_}a?ur:i:rles 1
; en case de desastre Unica Vez I e ¥
J {DRP) integracion de Igs 4
| mesas de frobagjo
? i Expedientes ) 15 dios naturgles
i f Curriculares del Unica Vez posiertior a la emision
; personal del SOC del falio
‘ 10 dios habiles
| Toblero de Estadisticas Creacién de cuentas Bsehors b 1.éf iy
de Servicios de de acceso en portal - de la habiftacion de
| Seguridad (Portai Unico de las soluciones Unica Vez los compereniesen |
| los Centro de Datos o

Orice)

de seguridad

donde Io indique g

[ Instifuto, conforme

e T o——

|

g
|




INSTITUTC MEXICAND DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

| Formato AFCT FU3
o e

! HOJAJBDE 46

| Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico “Servicios Adminisirados de Seguridad Informética Continuidad {$481-C)

ENTREGA i

cada solucion 5
integrado y postenor a |
la integracion de las !

6.2

£ proveedo:, de manerc enunciolive mas ne fimitative, debels genercs efiiregobies DOTG G detvick

Entregables bojo demanda

reguidod, que inciuye ol menos los siguienies conceptos.

i Qe

SERYICIO

BLE

__PERIOQICIDAD.

ENTREGA i

1
|
;

|

[ Sewvicios de Andlisis de !

Vuinerabilidades

aplicative
| relocionade, fecha de |
escaneo,
direccionamienic IF, |
vulnerabilidades |

Reporte Técnico y
Ejecutivo en formato
electronico (MS Word,
PDF} con el detalle de
las vulnerabilidodes
dgetecladas por cada |
ACTivO © GrUpO e
aclivos de
infraestructura

escaneacos i
indicando i menos:
Activo(s) de
infraestructurc ¢

detectadas (Altg,
Medha, Bajaj,
recomendaciones
para remediacion de
haliozgos v que
incluya los archivos
electronicos fuente de
las herramientas
tecnolagicas uilizadas
para el proceso de
andflisis

Evenlc

Servicios de Prueba de
Penetracién

rReporte Técnico v
Ejecutivo en formate
electronico (MS Word,
PDF) con el detalle de
ias vuinerabilidades
detectadas por cada
actlivo o grupo de

activos de

Fvenio

}
i

| 7 cias hobiles posieriol

o soiictud generoda |
por parte de! instituto

10 dics hiailes
posteror a la soliciud
generada por parte

del Instiiuto |
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|

! infrasstructura

i escaneados

f indicando al menos: |
i Activo(s) de |
| infraestruciura o j
f aplicativo ;
: i relacionado, fecha de 1

25CANELo,
direcoichamierio iF,

vulnerabilidades

i SERVICIO | ENTEGABIE | PENIODICIDAD | ENTREGA Wi
i
|
i
i
|

f

i
i
|
|
H

|
|
|
detectadas {Alla, |
| Mediz, Baja), f
| recomendaciones ;
| para remediacion de
f haliozgos y que
i inciuva los archivos
I elecirdnicos fuenie de
|
{
i
|

las herramientas
tecnoidgico: wilizado:
pare el proceso de
o _andlisis
Repore 1écnico v
tlecutiveo en formate
electronico {MS Word,
PDF) con el detalle de 15 dias hdbiles
Servicios de Andlisis | los hallazgos s posterior a io solicitud
Forense | detectodas por cado ) generada por parte
active o grupo de del Instituto
activos de
infraestructura
verificados
keporte Técnico y
Eecutivo en formoto
electronico (MS Word,
PDF} con el detalie de
los actividodes de
borrade segure
ejecuiadas por cado

active o gnupo de 5 i Sbii .
Servicios de Borrgdo actives de dlics b(?b‘ i b
Seguro de Informacion infraestructurg Evento @ la solisitud itk
orocesados, donde se por parte del Instituto
infegre ei o los
certificadios de
borrado por cada
medio de
almacenamiento
analizado v que , §
incluya ol menos: | |

,_w.‘/_..
|
!
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SERVICIO. 1 T ENTREGASLE. |

PERIODICIDAD

il ENTREGA

| Servizio de (Gestion de
i Domirios

fecha, hora, datos del
activo de
infraestructurg,
dispositivos de
almacenamiento
_____bomodo.
Reporte Técnica v
Fiecutive: en formaio

SECHOMCO (MY Waord
POF) con et detalle de
fos dominios que se ‘
nayan renovados
adquiridos.

i Sevicio de
| Cerincados Digitaies
S5l

Reporte Técnico y
Ejecutivo en formoio
eleclronico (MS Word,
PDF} con el delalle de |
ios certiticados gue se
Nayan renovado G
adguiddos {incluyendo
archivo electrdnico
compreso con la liove
publico relacionado
con 1os reguerimientos)

Eventy

Lo halahies pasisni
I ola solicited generado |
por parte del Instituto

1 dio haoll posienar o

G soliciva generaa
por porte del instituio

| Servicies de Sistlema de |
Geshon de Seguridad
ge la Informacion

Plan de Trabgjo de
contfinuidad y
operacicén delos |

10 dias habiles
posterior ¢ lo soliciid

Servicios del Centro de
COperaciones de
Seguridad (SCC)

e tven i
servicics conforme ¢ ' rE generada por parie |
alcance definide en | de! inttiivic g
las mesas de trabojo ) - .

5 dias nébiles posierior |
a - . 1
Creacion de cuenlas gl témino de o 3
de acceso enlas implementacion de |
consclos de cuclquier solucion ce |
7 AT Evento i g P
administracidn de las segutidad o confoime |
soluciones de o cada soliciud
seguridad generaqQa por ¢! j
Instiiuic ]
& dias hdbiles posteric
! al térming de o
& N« venias | :
Creacion de ¢ I implementacion de
de acceso enla bose L 3
de conocimientos de Evenic cualquier solucion e |
o so!ucione:; s seguridad o conforme |
cequridad cada soliciud {
¢ generada por el |
o L5 dics habiles posterior |
Actualizacion de i " i T
Evento Q kg incorporacicn ¢ |

matriz de escalacion

i sustitucian de nuevo
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SN —

Jd

-
i
&

{ SERVICIO

] ENTREGABLE

] PERIODICIOAD |

. ENTREGA

Operaciones de

]
personal del Centro de 5
Seguridad y Red ’

Reportes Técnicos de
ias ventanas de
manienimiento

ejeculodaos en las
soluciones de
seguidad y red

Evenio

5 dios habiles posterior
a la ejecucion de lo
ventang

!
!
) !
montenimisnto !

Reporte con
Esiadisticas de uso v
desempefo
(informacion andiitice)
de las solucionss de
seguridad y red

Evenic

|
]a
!
|

| & cias habiles posterior

!
r
Sy
i

¢ o seliciiud generada
por parte del Instituto

Reporte Técnico de las
configuraciones de las
seluciones de
seguridoed v red

et i

Evenio

5 dias habiles posterior
Gt soliciiud generado
por porte del institute

L
Remorie Técnico de ios
incidentes
presentadoes en las
woluciones de
segurided y red

i
|
a‘
|
|
|
|
f Evenio

! Reporte Técnico de los

? requerimientos

registrados en la mesc
de servicios

Evento

Reporte Técnico del
inventaric de jos
activos de
I infraestructura
integrados en las
soluciones de
seguridad v red, asi
como su diagrama de
inferrelocidn conforme
fueron registrados en
I CMDB

Evento

= R,

5 dias héitiles nosierion
G solicitud generocly
peor parte del Instituto

! -

5 dias habiles pasierior
a ta solicitud generadao
por parle del Instituto

5 dias hébites posterior
ala seficitud generado
por parte del instituto |

Diagramas de
Arguiteciura de las
soluciones de

| seguridad y red

Evenio

2 dics habiles postericr
a lo solicitud generada
por parfe del Instituto

6.3. Enhregables Periddicos

proveedor, de manera enunciative més ne i
sauridad, que inciuya al menoes los

mitativa, deberd gererar entregables para los servicios de
sigulenites conceptos:

he,

.

T
i

e

Ny,
o,
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&) SERVICIO 1 ENTREGABLE. .|  PERIODICIDAD | ENTREGA :
i Reportes Técnicos de | f
F los activos de 5 |
l infioesiructura que |
[ contemplen: | i
i | « Disponipilidad i
F = Controles de | !
LEVICIDS de LegUnUc i ik : : S Lo ‘
- Confinuidod | " .\ieg“"e‘rf?'ﬁ(”’j’ . Mensuoi Lo cumplimiemo dsl |
Operativa [« Incidentes/Folio: i | Es VENCIc :
‘ e Aclividad i !
Sospechosa !
e Estadisticas de uso | ;
de los  servicios }
{conforme e} a ;
definicion  en  as | |
. o _mesas de frabcjo} | N . e
i Repories Técniccs de | | !
' P08 ACTIVOS ge | i |
infraestructura gue | | ;
contemplen: 5 | |
| - Disponibilicad ;: ! ‘;
{ « Confroles de | i |
Servicios de Seguridad | » ggc?;z?:ﬁiemoﬂ | S hob_ue.s postenar E
i : N i Mensual i alcumplimiento del |
- Verficacidn/Calidad | s Incidentes/Fallas | ) .
R mes vencido
} Sospechosa | !
| = Estadisticas de usc : |
’ de los servicios ?
[conforme el |
definicion  en  las i
. mesas de frabajo!
Reportes Técnicos de I
los activos de
infraestructurc que !
contemplen:
e Disponibilidad
« Controles de
Servicios de Red - Comb'?s _— [ 5 dias hapiles posterior
Continuidad o b Mensual U ol cumplimiento del |
Opsrativa « Incidentes/Fallas i G

« Actividod
Sospechosc

o Fstodisticas de uso
de los  servicios
{conforme lo

definicion  en Qs |

mesas de trabajo)
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|
i
i
i

!
¢
i

Loz enfregabies requeridos durante Ia vigencia del conirato, deberdn ser entre
MS Excel PDF! conforme los periodes estipu

Word,

Servicios del Centro de
Operacionss de
Seguridad-{1SOCH

Reporte Técnico de fos f
requerimientos '
generados a través de
ia Mesc de Servicios ’
para los servicios de

b

implementados

Mensug!

i

] !
seguridad |
i

i

]

Repoarte Técnico de los
controies de cambios
YENerauos para ios
| servicios de seguridod

i impiementados

| Reporie Técnico de los
inCidentes presentados ]

seguridad
impiementados

Mensugi

1
I
|

Mensual

o

5 dias hébiles posterior
i ol cumplimienio del
! mes vencido

L,

5 dios habiiec posterior
al cumiplimienio del
mes vencido

5 dias hdbiles posterior

mes vencido

H
i
i
L}

Reporte Técnice de los
evanios de aclividag
SCSPREChose
presentados en los
servicios de seguridad

implementados

|
!
|
|
enios serviciosde |
|
|

Mensual

!
{ ol cumplimiento del
|

’ & dios habiles posterior
it cumplimienic dsl
mes vencido

| Reporie ds 1o
| estadisticas de uso y
f desemperio, asi como
f’ e o anglitica de
informacion de los
servicios de seguridad |
implementados, [
conforme las
| definiciones realizadas !
en ias mesas de
frabaio

Mensual

.

1
' s clias habiles posierior
| al cumplimiento del
! mes vencido

{

Reporie de las
evaluaciones
operativas alos
servicios de seguridad
implementados

Trimestral

S (R

al cumplimiento de
cada fimestre
calendaric

Reporde que integre el
calendarico de
actualizociones de
versionamiento en

. software de cada
| servicio implementados |

e ——

Timestral

! 5 dias hdbiles posterior

5 dias hdbiles posterior

i
e S S

' al cumplimiento de
; cada frimestre
[ calendario

iodos por el Instituto.

gados en formato electdnics {ME
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De igual manera, el proveedor deberd establecer un repositoric digital, que, de manera ctterna, servird para
alojar ios entregables antes sefalados, mismos que estaran disponibles para su consulta curante la vigencia del
coniralo, teniende en cuenia que el Instituto definird en ias mesas de trabgjo los permisos de Qooeso

corespondientes poro el administrador de! contrate, cuerpe de gobiemo auc se conforme para este propdsio o

otros funcionaros gue seon designados por el primere mencionado.

7. NIVELES DE SERVICICS

Jiveies de Servigie, af spenot convenciongles v Adecliccicnee e onlicoron coriorme & les gctinulndo ar

& documenio denominado “Térmings y Condiciones’.

& CONVENIO DE CONFIDENCIALIDAD Y RESGUARDO DE LA INFORMACION

El Proveedor de los servicios de segurided deberd actualizor y firmar el Convenio de Confidenciicad y Eesguard
de Informacién correspondiente. Asi misme, geberd considerar al menos ios siguientes mecanismos de control de
acceso o la informocidn del institute:

se deberan esiablecer corniroles de ccceso y priviegios resiingidos al persoral del Proveedor, con &l fin de

@
reservor su ueceso paru fuews y funciones especificas cuando requieran estar deniro de fos instolaciones aet
instituic.

. S& deberd imponicr v ocspiar 80 1oUC MOMENIS & UsT de controles gue permitarn registrar "Pistas ae
Avditorial para ios accesos/cepics de datog, incluyende biigcoras individuales de usuanc.

« Lo seguridad ibgica deberd estar protegida mediante el uso de dispositivos de conifrol de accese {Firewals

mecanismos de encriptacien y seguridad tisica entre las redes del Proveedor del SASHC v ios del instlulo.

v« emplencics del Proveedor con accesc alo informacian :ensin'a del Instilute, deberdn firmar acuerdos de

. [}
confidencialidad con este Litimo.
B almacenamiento de dates ¥ acceso, incluyendo accese remoto, serdn en los sitios especificos senaiaoo:

L]
por &l proveedor de los servicios. observando los requisitos de seauridad y resguardo de lo informacion,

~ © provesdor de servicios, permitirc el gcceso o informacion relacionada con ¢l servicio prestade ol institut
para ia realizacién de auditorias.

. E Proveedor de servicios no deberd hacer uso indebido de la documeniacion, informacion, ni actives e TIC a

los que tengan 0ccesc 0 gue s& generen con motivo de lo prestacion del servicic.

i NORMATIVIDAD APLICABLE

£l Proveedor de servicios deberd sujetarse @ las politicas internas vigentes del Instituto y a cuglguier modificacion o
inclusion de nuevas politicas que se realice durante la vigencia del contrato. Las politicas aplicables se le cardn o
conocer duronte los mesas de trabojo, sin embarge, se deberdan considerar las que se enlistan o confinuacian, de:

manera enuncialive mas no limitclivo:

£l marco normativo de aplicacién general y obligatoria enla adminisiracion publica feceral,

O

o Articulo 8, segundo y tercer pirafo, fraccion tde fa Lley Orgénica de ia Administracion Poblico Federal
.«  Acuerdc por &l que se emiten las politicas y disposiciones pora impuisar el uso vy aprovechamiente de o
informatica, el goblemo digitel, las tecnologics de la informacion y comunicacion, v ia seguridad de 1o
informacion en lo adminisiracion publica federal,

Politicas de seguridad con base en el Sistema de Gestion de Segundad de la iInformacion (SGEI del institute,

e Nommos SCEC27001:2018 o vigente {Copia simple g nombre de proveedor paniciponte!
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9.1. Cumplimiento de Polflicas

E Proveedor de servicios deberd respelar todas ias polificas de seguridad vigentes en ef Institulo y en ninguna /
circunstancia deberd permitir que se vicle ninguno de los lineamientos vigentes. $i clguno de los lineamientos del
segunidad implantados en el Insfituio ilegase o combiar en el transcurso del controie establecido con el
Proveedor, éste deberd aseguranse de modificar su infroestructura y procesos de fai forma que cumpla con los

nuevos requerimientos.

fodos los equipes de cémpute personal propiedad del proveedor de servicios, que estén invoivcrados en el
prestacion de los servicics, deberdn estar prefegidos con sistemas de deteccién de iniruses, control de infecciones
virales, deteccién y eliminacion de programas fipo “back door” o "Troyanos”, Esta reglc aplica tanto pora los
equipos de cdmputc moéviles {laptops, handheld, smartphones, tablet PC, eic.] como para ios equipcs de
escriforic (desktop, deskside, etc.) usados por los recursos designados para las diversas tareas de administracién v

gestion.

ST dichos equipos requirieran de lo instalocién de sistemas operativos, aplicociones, sistemas ontivirus, sistermas de
ridad y demds herramientas que el proveedor decida necesario pora ia correcia operocion de su persona),
ome de e adquisicidn, instaiacién, mantenimiento y licenciomiento de esios, el coste serd cbsorbido por &

G

Proveedor.

SECL

%

9.2. Consideraciones en ic finclizacién del Conhrato

Lo infraestructura, ios componentes habilitadores y los demds elemenios vilizados por el proveedor parg o
piesiaeian de los servicios se tramsteriian al IMSS pora io confinuidad operativo. Este octo se levard o cabo
medionte un acia de enirega recepcion, en la que dichos componentes se tiansmitirdn al IMSS, o tiulo gratuite,
ibres de foda fimitacién de dominio, gravamen y responsabiidad de cualquier naturalezo, conforme a la

rormativa aplicable al instifute.

£l Proveedor deberd enfregar al Instituto, @ més tardar 2 meses ontes de la finalizocicn del Contrato, un plan e
frabajo detallado para lograr une fransicion efecliva, en el que se incluyan todos ios hitos Y plazos necesarios pare
efectuarlo. Dicho plan deberd permitic una completa v comrecta fransicion de los servicios, inciuyendc la
conformacion y actualizacion de o documentacién necesaria de! proyecto.

En el caso de celebrarse un convenio modificatorio gue amplie el tiempo originaimenie pactedo, el proveedor
deberd acordar medianie mesa de frabajo con el administrador del conirate, el plaze en que habré de llevarse o

COpe esta actividad.

La documentacién deberd inciur informacian que se generd durante la vigencia del conirato, documentacién
de los procesos interros de aprovisionamiento, configuracién y tareas de operacién, soporie y mantenimienic
debidomente aciuclizadas, tomando en consideracién los eventos de administracién  de  cambios %
configuracién, incidentes y problemas, ademas de un inventaric actualizado a la fecha de enfrega de todos los
componentes habilitadores e infraestructure auxiliar que el Instituto solicite se mantengan para lo fransicién de un
nueve contraio de servicios, procurando afectar de forma minima ia operacién.

£l Proveedor deberd gorantizar los Niveles de Servicio durante transicidn Q un nuevo proveedor. Asimisme, al
término del contrato, garantizard los Niveles de Servicio durante el pefiodo de fransferencia de servicios al nuevP
S

/

/

proveedaor. \
\ !
f
¥
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Dicho periodo de transicidon estard sujeto al Plan de Trabajo gue el Proveedor haya presentade previamente, y

que el Inslituio hubiera oprobado. No obstante, duranie dicho pericde, el Proveedor deberd proporcionar o ¢
ohieniacién iecnolégica adecucda al personal del Instituto para goraniizar lo continuidad de los servicios ;
requeridos, poniendo ¢ disposicion de un tercero la fransferencia o quien el instituto designe para dicho propdsita. ;

9.2 Condiciones posteriores al términc del Contrato

serminado o vicencio del servicic, o infrosciriciure lor componender hahiltaoores

siemenics utlizados por el provesdor paia la presiacion de los servicics se transfenran ol i
operciiva. Este acto se lievaré o cabo medionie un acic ge entregc recepcion, en lc que dich
tronsmitrer al IMSS, o tituio grofuito, fibres de todo limitacién de dominic, gravamer y responsabilicdod
cuoiquier noturcleza, conforme a la nermeliva aplicable of instituto.

ettol Ol eTRTHEIN ety
os componeries i

e

10.  PERFiL DEL PROVEEDOR

-

H proveedor deberd contar con la capacidad, flexibilidad, solvencic econdmico y competencic tecnic

s cle segunidad ysus meCarismos £on oA o necEsane

ceniticada gue permiia implementar y opeiar los solucior
para su conecto tuncionamiento, en los sitios en donde “FL INSTITUTC lo requiera conformea a tas cocctensticas y
atnecificaciones mencionadas en el presente Anexo Técnico. ;

11.  CLAVE CUCoP :

12, REQUERIMIENTCS DE ARGQUITECTURA TECNOLOGICA

Nao Aplica

13, RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS

o Aplica

N\
14. UNIDAD DE MEDIDA _ "
Servicios 1
15.  MODELO DE GOBIERNO SASI-C i

El Modelc de Gobiemne estatiece la forma come se trabajard en relacion con este proyecto, los limeamientas

eperacionales para el proveedo! v 1o Mmanera como se medird el grade de desempefio. £ Modelo de Goblernc
surge de la necesidad de disehar una estruciurg operativa orienlada o procesos pora adminisirar lag “Servicias ¥
Administradios de Segauridad Informdética Continuidaa {SASIC), el cual faciiterd lo relacidn enfre ooy log 1 |

nveluciado: porg su adecuadc implantacion y operacion.
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Ei Modelo de Gobieme comprende ios principales aspecios o considerar para asegurar y controiar |

det Proyecio.

Dicho modelo establece ia ergenizacion y ios roles que participaran por perie del Instituio deniro del Proyectio. 5?

B Modelo de Gobierno esiablece esquemas Cperativos y
servicio, el del Administrador del Conirato v los lideres del

Sy,

La estructura orgonizocional que ejecutar paro el provecto de
Continuidad  (SASFC", busca gue los responsables  frab

Procesos o fin de en cado una de ias etapaos dei
proyecto, con apoye poi pare del proveedor del
servicio (SO, cseguren ios niveles de sevicios establecides pora ia operocién

“Servicios Administrados de segundad Informatico
gjen de manera efectiva, definiendo oles v

responsabilidades en cada nivel, para lo cudl se muestra en la siguiente tabla de manera enunciotiva mas no

limitativa a los responsables y sus roles comespondientes,

Administracidn de Cantrato

el ge Provedio Proveedor .
: * Lider det proyecto del proveedaor

It

a operacién /

_,,._.n»—")

Determinar  fog incumplimientos  respectc  a  as venas
convencionales y/o deductivas deserites eh Ahexo Téonico
Términos y Condiciones en & apartado “Acuerdos de Niveles ce
Servicio de SASIC”

Elaborar ef dictamen de servicios, e cual debetd conterer less
sarvicios prestados a reg vencido, asi comg s idontiticacion ¢ jos
incurniplimientos de los roismos,

Entregar al administrador del contrato ta documentacion relativa
a los servicics bajo su responsabiidad {“Reporte de Servicios
Consclidade”  y "Repeortes  de  Niveies de  Servicios
cotrespondientos)

&

We w)

s
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1. OBJETIVO DEL DOCUMENTO

Esteblecer las necesidades y condiciones de enirega los Servicios Administrados de
Seguridad Informatica Continuidad {SASI-C).

2. PREMISA

ae gstes, aplicaciones Yy LuaiQulel oure Upe de nicrmacion utilizado en ei

Las Dases

suministro de los servicios 0 a lz que se tenga acceso derivado de Ja naturaleza de los

THSTNOS, gue sean propiedad exclusive del instituto Mexicane del Segure Social {"EL
INSTITUTQO"}) continuarén siendo picpiedad exclusive del mismo. En ese sentido, «l
proveedor se obliga a utilizarlas exclusivamente para cubrir los servicios requeridos.

El proveedor debera presentar como parte de su propuesta técnica escrito firmado por su
representante legal respecto de las obligaciones de confidencialidad, las cuales estaran

I Sas

sujetas a lo dispuesto por iz Ley Federal de Transparencia y Acceso a 1z Informacién Publica
¢ por ia Ley correlativa aplicable & "EL INSTITUTO"

3. NOMBRE DEL PROYECTO

Servicios Administrados de Seguridad Informética Continuidad {SASI-C)

4. OBJETIVO DEL PROYECTC

Ei Instituto Mexicano del Seguro Social (IMSS), a través de la Direcciéon de innovacion Y
Desarrollo Tecnoidgico (DIDT) requiere contar de manera integrada vy unificada, con los
servicios administrados gue garanticen la continuidad operativa, de negocios y de
seguridad de ia informacién del Instituto que:

1. Garantice la continuidad operativa, la continuidad del negocio y la continuidad de la
seguridad de la informacion de la institucién, durante Is vigencia del presente
contrato, especialmente durante la toma de operacion Y la transicién de los servicios
de los contratos anteriores (SASH) a los servicios propios de SASI-C,

2. Fortalezca la seguridad de la informacién de Ja institucién contra amenazas,
disminuyendo el riesgo de sufrir incidentes de seguridad, mediante el uso de
tecnologia de punta para el monitoree, deteccidn, aseguramiento, y contencién de
ataques gue puedan presentarse en la infraestructura de computo, sistemas y
aplicaciones del Instituto.

Cuente con servicios de infraestructura regulados por niveles de servicio, que:
implementen (instalen, migren habiliten Yy pongat a punto] los componentes

N

ANEXDS
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R % b AR T

necesario en los Centros de Datos del Instituto y gue de forma complementaria
gestionen {operen, monitoreen, den soporte y mantenimiento preventivo
correctivo) a la correspondiente infraestructura con el proposito de satisfacer las
necesidades de: conectividad, comunicacién, proteccion, control y filtrado de fa
propia Institucion, manteniendo lg plataforma tecnoldgics en condiciones ¢ptim

4

de cperacion,
; 4 Cuente con servicios de segundad de la informacion, Gue woimpieienicn o
esquema de seguridad institucioral de forma consistente v robusta, con &l Comol,
aseguramiento, disgnostico, proteccion, pruebas, rmetodologias, ce CGIStNtos ruliros
fuentes

como el de acceso a cuentas privilegiadas, base de datos, aplicaciones,
muitiples, vulnerabilidades, investigacion forense y de procesos de seguridad, as!
como con otros servicios especializados en materia de seguridad v tecnologlas de =

infermacién,

5 5 Cuente con servicios de soporte extendido gue son necesarios para posibilitar
articular los Servicios Administrados de Seguridad informatica Continuidad [SASI-L;

i Conrar con ios Servicios Administrados de Seguridad Informatica Continuidad para los
' activos de Informacion donde se alojan los aplicativos, sistemas de informacion y bases de
dztos sensibies del instituto, en las ubicaciones en donde ios requiera el instituto, asi com<

i~ ervicio astablecidos e sl apéndice del presents documeantoy '“,f_'zr‘.f(‘_\.*"“*-,_:z

s bme mbgeis

a l<~=; carac*erlal cas técnicas solicitadas en €l Anexo Tecnico,

5. SOLICITUD DE APEGO A NORMAS OFICIALES O CERTIFICACIONES
Se Indica especificamente en el punto 9 dei Anexo Tecnico del presente proyecto.

6. WVISITAS A INSTALACIONES

No se requlere.

7. TiPO DE ABASTECIMIENTO REQUERIDO N
El tipo de abastecimiento seré mediante partida dnica. ‘

8. GARANTIAS

Fl Proveedor, se obliga a constituir en la forma y términos previstos por los articulos 48 y 4
de la Ley de Adguisiciones, Arrerndamientos y Servicios del Sector PUblico; 103 de su

i
y numerales 4.30 y 4.30.3 de las Politicas, Bases y Lineamientos en materia de

Reglaimento
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Adguisiciones, Arrendamientos y Servicios del institute Mexicano de! Seguro Social, Iz
garantia de cumplimiento divisible correspondiente.

En cualquier momente, "EL INSTITUTO" podréa hacer vélida la Péliza de Garantia del
contrate en case de que el proveedor no cumpla con los tiempos y plazos de entrega
establecidos en los presentes Términos y Condiciones.

Las rnodificaciones a las fianzas deberan formalizarse con Ia participacion que corresponda
ala afianzadores, en términos de las disposiciones aplicables.

La gesrantia permanecerad vigente a partir de la fecha de adjudicacion del contrato
respective, y hasta gue se cumplan plenamente todas y cada una de las obligaciones del
contrato, asi como durante la substanciacién de todos los recurses legales o juicios que, en
suU caso, sean interpuestos por cueiquiera de las partes y hasta que se dicte la resolucion
definitive por auteridad competente,

coritrato Adpudicado. el proveedor se compromete a entregar, dentro de los 10 (diez) dias
naturales a partir det dia siguiente a! de la notificacién de la adjudicacidn de! inicio de los
servicios la garantfa en los términos aqui sefialados, de conformidad con el articulo 103 de
ia Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, por el 10% del monto
maxime por el gue se adjudice el contrato, a favor de “EL INSTITUTO”, el cual serd un
contrato abierto v la garantia serd divisibie.

Pars garantizar el cumplimiento de todas y cada una de las obligaciones estipuladas en el
t

ki Proveedor, se obliga a entregar a el Instituto la péliza de fianza antes sefalada, en la
division de contratos, ubicada en calie Durango nimero 291, piso 10, Colonia Roma Norte,

At

Alcaldia Cuauhtémoc, apegéandose al formate que para tal efecto se entregara en la referida

Divisién.

a} Devolucién de garantias

La liperacién de garantias relativas al cumplimiento del Contrato podrén realizarse una vez
que haya transcurrido el plazo de garantia indicado, a solicitud expresa por el proveedeor por

escrito en papel membretado de su empresa, dicha solicitud debe dirigirse a la
Coordinacion de Adquisicién de Bienes y Contratacidn de Servicios, guien autorizarad la

devolucion o cancelacién de la pdliza de garantiz (fianza) correspondiente, dicha
sutorizacion se entregara al proveedor, siempre que demuestre haber cumplido con la

totalidad de las obligaciones adquiridas por virtud del presente Contrato,

-

{
%s
\

\
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La garantia de cumplimiento a las obligaciones del contrato, Gnicamente podra ser liberade
mediante autorizacion expresa y por escito otorgado por e Division de Segutidad
Informatica Fisica.

b} Eiecucion de la garantia

5 J
Culendao

s Se haré efective la garantia relativa al cumplimiento del contrate
El proveedor incumple con cuslguiers de fes sinnes estebiecidze en &)
contrato que se celebre.

e Serescinda administrativamente el contrato.
La ejecucién de la garantia seré con independencia de la aplicacion de las Penas

@
Convencionales que procedan y de la rescisién sdministrativa del contrato.

e« La ejecucion de la garantia de cumplimiento del contrato, seré proporciona <
monto de las ebligaciones incurnplidas.

¢  Ademas de las sancicnes anteriormente mencionadas, seran aplicables jgs gue

estipuien las disposiciones legales vigentes en la materia.

9. ACUERDOS DE NIVEL DE SERVICIO

£l objetivo de los Niveles de Servicio consiste en proporcionar al insiiiuio un MECENISIMOo

que permita:

Medir de forma efective el cesempefo de los servicios proporcionados pof

Droveedor,
« Procurar que los servicios de sean propercionados con la czlidad previsia

Con fundamento en fo dispuesto por ei Articulo 53 de la ley de Adguisiciones,
Arrendamientos vy Servicios del Sector Publico, el Instituto aplicaré penas convencicnales
por el atrasc en la prestacion del servicio basado en el importe del servicio prestado con
alraso conforme al plan de trabajo y los plazos previstos, en el entendido de gue este

penalizacién no excedera al importe de la garantia de cumplimiento de contrato.

9.1. Penas Convencionales

Se aplicarén penas convencionales por incumplimiento en el plazo de prestacidn de los
servicios por parte de! proveedor adjudicado, del 02% por cade dia natura! de atraso en ¢l
inicio en la prestacion del servicio, respecto del valor maximo total del contrato.
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9.2. Servicios de Habilitacién, Operacién y Transicién

Plan de Trabajo
detallado de los
servicios de!

proyecto

15 dfas naturale
postericres & la
notificacion de

adjudicacion

1% por cada dia

natural de straso

Documento
Comprormiiso de
suscripcidn de OLA

15 dias naturales

notificacion de
adjudicacion

1% por cada dia
natural de atraso

|
R
|

Valor unitario de la
facturacion mensual dei
servicio reiacionado con
el incumplimiento .
Valor unitario de la
facturacién mensual del
servicio relacionado con

Matriz de
Escalacion

Escrito por parte
del proveedor,
firmado por el
representante

legal, donde
deciare sus
habilidades,

competenciss y

capacidades para

soportar la
prestacién de ios
servicios

15 dias naturales
posteriores a la
notificacion de
_adjudicacion

|
i
L

| :
| peosteriores 2 la
H

|

|

|

1

i

§
|
f

15 dias naturales
pesteriores a la
notificacien de

adjudicacién

|

1% por cada dia
natural de atraso

Valor unitario de la
facturacién mensual del
servicio relacionado con

|

}

I
elincumplimiento |
f

!

el incumplimiento |
1

1% por cada dia
natural de atraso

|
|
f

Valor unitario de |2
facturacién mensuz! del
Servicio rejiacionado con

el incumplimiento
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9.3, Servicios de Seguridad - Continuidad Operativa

| Documento con el
| disefic de Alto Nivel
; G tas SOIUCIONnES U
{ Seguridad 2

| implementear en los
centros de galos ©
donde lo indique &l

Instituto

5 dias habiles
nosteriores z la
integracion de las
mesas de trabejc
por cada servicio
que se pretends

habilitar

2% por cada dia
niabil ge atraso

Valor unitano ge s
{

factiracion

! mensual cel

| servicio relacionaad |
' con el

incumplimiento

Documento con €
disefio de Bejo
Nivel de lag
Soluciones de
Sequridad a
implementar en ios

Pocentious de datos o

institutoe

10 dfas habites
posteriores a la
integracian de las
mesas de trebaje
por cada servicio
que se pretenda

habiltar

2% por cadea dia
abil de atraso

F

[ Valor unitario de ia
facturacion
mensual de! i
servicio relacionado |
! con el i
incumplimiento

{
E
|
donde loindigque 2! |
!
l
}
!

Memorias Tecnicas
Iniciales de las
Soluciones de

Seguridad
Implementadas

10 diag hébiles
posteriores al
téerminc de le
habilitacion de
todos log
componentes en
ios Centro de Dates
o donde lo indigue
el Instituto,
conforme cada
selucidn integrada
v posterior a la
integracion de {as
mesas ae trabajo

s
i

Memorias Técnicas
Actualizadas de las
Servicios de
Seguridad

20 dias habiles
previo al termine
del contrato para
aquelics setvicios

que se encuentren

habilitados |

2% por cada dia
habil de atraso

2% por cada dia
habil de atrasc

i L i
l Valor unitario de la |

facturacion |
rmensus! del
servicio relacionadao !
con &l ’

incumplimiento |

Valor unitario de la |
facturacién |
mensual del

servicio relacionado |

con el |
|_incumplimiente |
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9.4. Servicios de Seguridad - Verificacion/Calidad

Documento con el

disefo de Altc Nivel

de los servicieos de

Seguridad a

f

implementar en los |

centros de datos ©
donde lo indigue el
instituto, que
requieran integran
activos de
infraestructurs para
__su habilitacion
‘Decumento con el |
disefio de Bajo
Nivel de ias
Soluciones de
Seguridad a
implementar en ios
centros de datos o

donde lo indique ef |

instituto

5 diss nabiies
posteriores a la
integracion de las
mesas de trabajo
por cada servicio
que se pretenda
nabilitar

10 dias habiles
posteriores g la
integracion de las
mesas de trabajo
por cada servicic
aue se pretenda
habilitar

|
|
|

2% por cade dis
habil de atraso

Valor unitario de la |
facturacién i
mensual del !

servicio relacionado |

con el
incumplimiento

B S —

2% por cada dia
habil de atraso

Valor unitaric de la
facriiracion
mensual gel

servicio relacionado

con e!
incumplimiento |

Memorias Técnicas
Iniciales de las
Soluciones de

Seguridad
Implementadas,
gue reguieran
integran activos de
infraestructura para
su habilitacién

10 dias hébiles
posteriores al
término de la
habilitacién de
todos los
componentes en
ios Centro de Datos
o donde lo indigue
el Instituto,
conforme cada
solucidn integrada
y posterior a la
integracién de las
mesas de trabajo

2% por cada dia
habil de atraso

Valor unitario de ia
facturacion
mensuai dei

servicio relacionado

con el
incumplimiento

Memorias Técnicas
Actualizadas de ias
Servicios de
Seguridad que

20 dfas hébiles
previo at termino
del contrato para
aquelles servicios

2% por cada dia
habil de atraso

Valor unitaric de la
facturacién
mensual del

servicio relacionadc

(B et e

~ ANE;X&,; S

AT EYF
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A A Rk DR e

’ reguieran integran aue se encuentren ] con el
1 activos de habilitados . incumplimiento |
% infraestructura para ‘ " ;
i 1 su habilitacion i e
? | Procedimientos de [ | |
I Operacién del |
, i SErVICio ‘
| i I
: L Servicio de |
| Analisis de | | |
' Vuinerebilidade | f
| | s dinamico : l' ,
| « SE&viclas de | | Valor unitario de la |
i f PirHEREs d€ | 10 dias habiles | facturacién !
; w Penetracion ! = e T o ersemedfial !
| L Eopibies da yoster‘;’os ala 256 poi Ccada dla } mensuaidel
! o T integracion de las hébilde atrasc | setvicio relacienacdco
| Andlisis Forense | "7 . i ; s 2
i e Servicios de | TEsasde trabajo b ﬂr &
E | Botrado Seguro moumphmientg 3
i i 1 il i
{ | de Inforrmacion i ! ;
Lo Lervicio ae
| Gestion de
i Dominios
I e Servicio de i
i / Certificados 5
Digitales SSL | ;
i
! | Metodolcgla para la - i
| continuidad de los '
servicios Valor unitario de fa |
«  Servicics de 1C dias habiles facturacion
Sisterna de posterior a la 2% por cada dia : mensual del !
Gestion de | integracion de las hébil de atraco | servicio relacionade |
Seguridad de la mesas de trabajo con el
informacién P incumplimiento %
(0S5 f b
H ETESEEEY VE
9.5, Servicios del Centro de Operaciones de Seguridad (SOC)
|
nE i 1{
R, b BT Ll 3 MR ot
Procesos de 15 dias naturales | 2% porcadadia | Valorunitariodela |
opearacion posterior a |2 | naturaideatrasc |  facturacion
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f implementados: | notificacién de | ! mensuai del ]
-« Requerimientos | adjudicacion f | servicio relacionado |
E « Cambios | : : con el |
I« Configuracicnes | | [ incumplimiento ‘
e Incidentes f ! f g
E v froblemas ; i !
: i Valor unftatio de ia |
f - | 15 dias naturales | | facturacion :
Matriz de | . el i & " ! ook i
i posterioresala | 2%porcadadia | mensual del :
Escelacion Técnica | - e i il P . |
| N notificacion de | natural de atraso | servicic relacionade !
{ YyLrganiz | adjudicacién % con el
j 1’ | incumplimiento |
i Procedimiento de } ! |
. operacidndela | i AT LS 6 T “
| Mesa de Servicios: | 15 diss nsturales J i (?!’ ui.":, @ ‘ﬁf‘ L
i . . i ) s Naturaies ACTUragion i
'« Requerimientos | = @@asnatu T At o l
L CarBinE | posteriores @ la 2% por cada diz | mensual del |
| i i sl iy i s ; . {
! ? notificacidn de naturel de atraso | servicio reiacionade |
‘e Configuraciones | : ! ; E
‘s incidentas | adjudicacién i i cen el |
}# INdl = i L incumplimente |
' = Problemas i ' |
| = Monitorec ' o |
] ] Valor unitario de la |
| Plan de {60 dias naturales | facturacién
Recuperacion en posterior a la 2% por cada dfa mensual del
. caso de desastre integracion de las natural de atrasc | servicio relacionado
(DRE) mesas de trabajo con €l
i . incumplimiento
; Valor unitario de la
| ) . {15 dlas naturales cio
; Expedientes o i " o A i
Eow o posteriores a la 2% por cada dia mensual del
L Curriculares del e L 3
] : - notificacién de naturai de atraso servicio relacionado
| personal del SOC AN
; adjudicacién con el
| g incumplirmiento |

Ciurante la vida del contrato, al presentarte una falla, incidente, atencion de reguerimientos,
ventana de mantenimiento, entre otras, Cuya causa raiz haya sido derivada por un tercero,

ia deductive correspondiente al servicio asociado no sera aplicada al proveedor de SASEC
¥

1 i

9.6, Deducciones
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siempre y cuando demuestre con evidencias fehacientes que el servicio correspondiente co
presentd bajo las especificaciones del enexo técnico y sus apéndices.

Con bease en lo anterior, v cuando las fallas, incidentes, atencidn de requerimientos,
ventanas de mantenimiento, entre otras, sean atribuibles a fa entrega de los servicios de
seguridad por parte del Proveedor, se aplicarén deductivas conforme lc siguiente rubros:

9.7. Disponibilidad

e

La disponibilidad se define como la medida del porcentzje de tiempo, en que el sistermna
que brinda el servicio de seguridad de SASI-C (o un componente del sisterma) realiza la
funcién gue le es propia. Es decir; disponibilidad es la propercién de tiempe en gue el
f'isterr". cumnple con la funcion para la cual estad dispueste, en reiacion con eltiempo en cua
deberia haber estado disponible

Las mediciones de disponibilidad deberédn ser realizadas por el Proveedor de SASI-C usando

su correspondiente herramienta de monitoreo del servicico y herramierta de gestion de
incidentes, con e afan de obtener mediciones precisas Con respecic a s el
cracion

ORoErad fonales N feRate] upciuu O

b "D

SIES Y SUE cnl) H.,rlue@a.
Ceberan reslizarse meciciones de dispenibliidad desde of inicio del pericde ogeracional as
Ine servicios de infraestructura SASLE para todos los madulos o posiciones de servicio

contfalaqos.
Fl Proveedor de SASI-C comprometerd la disponibilidad en base a los siguientes factores:

« Incluye todos los componentes WAN, LAN, dispositives de seguridad. y demnas
dispositivos que soportan al servicio de segurided, asi como su equivalente de
configuracicn iogica.

s El origen de medicién serd por una correlacion de los polecs y/o muestras recolectadas
cada 5 minutos por el sistema de monitoreo y los periodos de Indisponibilidad extraidos
de los incidentes abiertos en el sistema de administrador de incidencias del Proveedor
de SASI-C, restandosele aquellos periodos de indisponibilidad cuya responsabilidad no
sea atribuible al Proveedor de SASI-C. La forma de medicion en especifico se descrivira
de la siguiente manera.

¢ Calculada en base a 30 dias por mes
¢ Calculada a partir del inicio de la falla
o Se considera indisponible cuando el protocoio de la interfaz se encuentra caico

(Down) o por caida de trafico imputable a infraestructura del proveedor.

Solo es calculada en base 3 fallas imputables al Proveedor de SASI-C.

o Disponibilidad por sitio v por Posicién de Servicio

o
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Las caidas originadas por falla de energla responsabilidad del Instituto no seran tomadas en
cuenta para la disponihilidad. /

i
[ Tiempo_Total - {itampo_indisponible - Tiernpo_instituto) | f
DisponihTidad_de} Servicio = . o e } X300
Tiempo_Total !
Dande: i
?
Tiempo Total Tiernpo total de disponibilidad para el mes de medicion. |
Tiempo Indisponible: Tiempo indisponible segin plataforma de monitoreo. i
Tiempo Instituto: Tiempos atribuibles al Institutc extraidos del sistema de administracion 3
de incidentes. |
Objetivos por métrica: g
| Servicios de Seguridad - Continuidad Operativa ;’ f !
| Servicios de Seguridad - Verificacion y Calidad i ; §
i Servichos del Ceniro de Operaciones de Seguiidad (SOLC) | onwoy | |
|
Deductiva por incumplimiento: ;
!
i
|
i
Cuando no se @
cumplian con los i
objetivos de | S
semvicio, PRIAIOS | o ricponibilidad ety
diferentes niveles | conp;orme P 0.5% por cadla | rr? . Ua(;’g 'I
| de Eibla e Minuto minuto de | ze?viiéo &
| disponibilidad, o _ indisponibilidad ; i
| conforme al okjetivos rniaiamcna‘do _co: el
; ~esquema de ncumplimiento | ! ]
| medicion
| propuesto ; i i A
i
||
, o . / .
9.8. Tiempo de Deteccidn y Solucion de Fallas f J '
1% i
{ i
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La métrica de tiempo de solucién a fallas es independiente de la métrica de disponibilidad,
dade que se refiere al tiempo en el cual serd devueltz a la normalidad {restitucion de la
operacion estable) uno o varios servicios al presentarse une falla. Las mediciones de Tiempe
de Solucién de Failas deberdn ser realizadas poi el Proveedor de SASI-C usando su
correspondiente herramienta de gestion y monitoreo del servicio. E! Proveedor depers

realizar esta medicién en un periode mensusl considerande el promedic del tiempo de
realice, las herramientas v log

solucion para cada tipe de severidad. La metodologia gue s¢
bt e [ e e v et A el F e it v j»r_—

cic . i —~ry SRR I s B
WL SOl s N UTICION UL el e ¢ ? .;

B TR Tl ¢
i = B R

Ei Tiempo de Sciucion & Fallas se divide en lres Cascs, e Tuncion ae e ceveriGad, ceuss ©

impacio de los misimos.

Severidad Critica: Representa un incidente de alto impacto dado ei riesgo que representa.
Este tipo de incidente puede, potencialmente, ocasionar afectacion y dafic en activos vy
servicios del cliente. Eventos de afectacion total al servicio, pérdida total del sistema de
comunicaciones y/o seqguridad. degradacion de l0s recursos del Institule ¢ bien mediante ol
deceubrimiento de vulnerabilidad en la infreestructura protegida. La alanma relative en ¢
sistema de gestion se mantiene por mas de 10 minutos.

Severidad Alta: Representa un incidente seric en e! gue hay une degradacion més no un=a
sfeciacion de negocio a los servicios € infrasstiuCiura due ws LIGTeYUa Grrediarie fus
dispositivos de alta disponibilidad o de seguridad. Ei incidente se manifiesta rediante e
blogueo o baio desempefo af acceder a ciertos servicios de red gue reauieren el uso de los
dispositivos de cormunicaciones v/o seguridad, asi como la pérdida paicial de alguna
tuncionaldad en el equipe de comunicaciones y/o segunaad. Eventos de afectacion que
ocasicnan degradacion en el servicio sin llegar a ocasionar caida del mismo.

Severidad Media: Representa un incidente menor gue no tlae consecuencias de impacio
de negocio a los servicios e infraestructura protegida por los dispositivos de seguridad. El
incidente se da mediante fallas en visualizacion de bilécoras © problemas para
comunicacian de servicios internos del Instituto v hacia un grupo reducideo de usuarios.

Fventos de afectacion al servicio por periodos de tiempo menores & 10 minutos
ccasionando intermitencia en ia disponibilidad del servicio.

Severidad Baja: Son cascs considerados como preventivos para fines de mejora U
optimizacion de cualquier servicic de seguridad. Estos casos de severidad deben sei
stendidos por indenieros del proveedor de servicios en sitio con ia colaboracion dei
fabricante via un centro de asistencia técnica personalizada. El tiempo de resolucidn de
este tipo de falla seré definido por el Instituto y el Proveedor de SASI-C al momento de
presentar €l caso.

%3

La severidad de un incidente es determinada por la convocante. Conforme la cperacion
criticidad de un servicio, se define la severidad, asi como su nivel de escalacion, con base en

o siguiente!
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i
i

¢ Buonnugpo

Representa una fallz de slto

limpacto que impide la 10 minutos }f 2 heras posteyior
‘\ operacién total de un servicio, posterior a ia al registro v ?
| | | gistroy |
Critica i mismc  que  soporta  ura | deteccidn de la | notificacion de ja
: | tuncion  de  negocio  dei | falla i falla i
| | ; . ; | f
J' | Institute a nivel nacional, 1 ;
; . Representa una falla en [z que
hay una degradacién que ; | :
! : y. 2 5 9 20 minutos 4 horas postericr
i impide la cperacién de un : _
| SR, oty wieE SHEE posterior z la al registroy
| Afta : i BEB E deteccién de la | notificacion de la
‘ una funcién de negocio del falla fall
| Institute pero que no tiene un i o
| | impacto a nivei nacional,
| !
| i ,
| Representa una falla menor ; ' 48 horas |
! 120 minutos
| que impide la operacién de estation 5.5 posterior al §
i kit un servicio, mismo que afecta d'etnccién deia ]‘ registro y
! a8 un grupe de usuarios - fafla - notificacion de ia |
¥ Il - ¥ . : o~ :
; reducido gel Instituto. i l talla '
z
i
I i -
Son casos considerados como Se define entre ol
! . ) - ent
i preventivos para fines de i ol
i mejora u  optimizaciéon  de . _r ©Y
g SEEslGiET servicio de 5 dias hébiles Proveedor de
| - u;idad tawsi iin balo posterior a la SASI-C conforme
| Baja g : ' J deteccion de la las mesas de

i

impacto en la operacion del
negocio y su atencién y/o
solucion buede ser
calendarizada.

faila

trabajo que se
establezcan para
este propdsito.

Deductiva por incumplimiento:
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o i

| Tiempo maximo . Valor u e la
i de ?egictro g | Otminutes lRan SR | e h;:::sg&fe ‘ :
f toeEEeTY L posterior al minuto de | ceee i
| rictiticacion ; i ; mensual de i
b it T B s registro v |  Minute | atrascenel | P
L {Qeqe\;m!cac ' notificacion de | registio y ;
i leseve! b o Py - §
i erltiog - l= falia ficacién
: € }
Tiempo maximo 2 horas 0.5% por cada | by rrersien |
4 s . ‘. AGH ;
de solucion »osterior al hora o fraccién e
: ¥ ; mensual ael |
conforme al nivel registro Hora de atrasc en la o
5 T o servicio ‘
de severidad notificacion de solucién de la ; i
e S . relacionado con &l
critica a falis falla ! .
I incumplimiento
‘ ) ! i FValor unitarnio de la
[ HeImipo rmaxinio AU MinuUtos i P OIS por cada | \ “ﬁctw;t‘it‘*rﬂ “ 3
| de registroy posterior al i minuta de n‘:ﬁk Ja ‘1 4 |
igs sss " i R . ensual aes i
notificacion registroy i Minuto atrasc en el st ;
conforme al nivel | notificacion de | 1 YeGISTIo Y e i;ﬁ‘:ﬁ,{:‘; o i
; ; ; i > i ciacionado conel |
de severidad aita la taila | | notificacion | . :
o | R [ incumpiimiento
[ | Valor unitario de 's |
» w 4 horas z 0.5% por cada | o L ?
MNempo maximo L T . . I tacturacion
B P posterior ala [ hora o fraccion ERE L
de 401 i ; ; miensuagl agd
. L registroy Hora de atrasoenia | DR
conforme al nivel : . s ) z Servicio ;
) e notificacién de solucion de la | , |
de severidad glta I Bt faila I relacionado con el
= [~ 1 e H
| i _incumplimiento |
Tiempo maximo | ... ; I 'Valor unitaric de ls |
po e | 120 minutos 0.1% por cada Py = <
de registroy | ) i | facturacion i
= - : posterior al minuto de | ) i i
notificacion | e . | mensual del |
_ : i registro y Minuto atrascenel | i !
conforme al nivel Sl g T ; i servicio i
i notificacion de registroy b ¢ |
de severidad iy ! relacionadocon el |
: la falla notificacién 1 T BT T |
media | incumplimiente
i o | Valor unitario de la |
Tiempo maximo 48 horas 05% por cada | f?ctur;"iér‘a =
de solucion posterior al hora o fracciéon | . = |
: : ; ! mensual de! [ '
conforme al nivel registroy Hors de atraso en la ; e 5
de severidad notificacion de solucién de la | T c |
: . i relacionado con el | i
media Iz faila falia P , :, [
! incumplimiento | 1\
Tiempo maximo | 5 dias habiles 01% por cada | Valor unitario de l& | ‘
de registroy posterior al Dia dia habil de facturacion j
notificacion registroy atrasoenel | mensual del }
_conforme al nivel notificacion de registroy i servicio |
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£

la falla notificacién !
{ incumplimiento_ |
; Se define entre i |
el Instituto y el 0.5% por cada |
Proveedor de : dia de atraso en | Valor uniteric de |z |
Tiempo maximo SASI-C i la soiucion de ia facturacion
de solucicn conforme las | Dia | falla conforme la mensual det
conforme al nive mesas de = fecha servicio ,
de severidad baja | trabajo que se establecida en relacionado con &l
establezecan las mesas de incumplimiento
para este trabajo
proposito. . !

9.9. Tiempo de Deteccidn y Mitigacién de Incidentes

= B o

Unge actividad sospechosa son acciones que nudieran estar engaminadac 2 comprometer lg
segunaad de la red y de los activos de informacién, es la etapa previa a ia materializacién de
un incidente de seguridad. Un incidente de seguridad es e! registro de una violacioén a las
politicas ce seguridad informatica o al uso aceptable de politicas o de practicas de
seguridad estandarizade; es la evidencia ineguivoca de que la contidenciaiidad, itegridad y
disponibliided de {& informacién ha sido vuinerada.

Las métricas de tiempo para la actividad sospechosa se refieren al tiermpo de notificacion v
envio de dictamen que el proveedor SASI-C deber3 realizar ante el Instituto al momento de
detectar una actividad sospechosa. Ante una actividad sospechosa, el proveedor del SAS|-C
debera registrar y notificar al personal del Instituto en méximo 20 minutos. Posterior a su
deteccion y registro, se deberd emitir un dictamen de actividad sospechosa con
recomendacicnes para erradicarla, este dictamen serd enviado al personal del instituto en
maximo 20 minutos.

Las métricas para el tiempo de registro vy notificacién se refieren af tiempo en que
proveedor SASI-C avisa al Instituto cuando ha confirmado un incidente de seguridad, ésts
méetrica debetd realizarse en los tiempos definidos segun la prioridad a partir de que se
apertura algun registro relacionado con un incidente de seguridad. La métrica de tiempo
de contencién se refiere a que, tras la deteccién del incidente, el Proveedor de SASI-C
debera detener y aislar el mismo segun los tiempos definidos para cada prioridad.

Las mediciones deberan ser realizadas por €l proveedor de SASI-C usande su
cotrespondiente herramienta de gestién y monitorec del servicio. El proveedor debeja
realizar esta medicién en un periodo mensual segln el nivel de servicio para cada tipo ?e
métrica y/o prioridad
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SR ek N SRR AL MM

Objetivos de la métrica:

Representa un i
| | incidente  de  alto | | i
[ impacto gue impde | i N )
i ! i ] o o sow 6C minutos |
f |z operacidn total de | 10 minutes posteric: _
i . ; i , v = oy posteriorn al registic
2 s Pun servicic, mismo | aladeteccion del ‘ T
| Critics - y notificacion dei
| que soperia  Uune incidente L i
: . ; incidente ;
i funcion de negocio i
! del institute a nivel ;
’ nacional. ’
i ' -;'«"—e-prescrt}: un R B
; incidente en el gue i
| hav una degradacion |
! que  impide 2 | . 3 , :
! ) . 20 minutos 240 milinutos i
f operacion de  un . . j
i . ; posterior a la posterior al registro |
! L servicio, mismo gue s s ! i B !
i Alta . deteccion gel | ynotificacidn del |
| ! soporta una funcion : ) | . !
; i : ) incidenie ! incidente i
| ’ de negocio dei
instituto pero gue no |
tiene un mpacle a : ‘
nivel nacional.
Representa un i
o !
incidente menor gue |
impide la ocperacién 20 minutos r 60 minutes
de un servicio, mismo posterior a la posiertor ai regisiio
Media que afecta a un deteccién del y notificacion det |
. 3 s H v H
grupo de usuarios incidente i . incidente !
reducido del 3
instituto.
. Son casos o e 5
o 60 minutos 2,880 minutos
o consideradecs <omo g ; . ;
Baia ) I postertior a la posterior al registro
i . preventivos para g o ; ;
| | - . deteccion dei y notificacion de!l |
; j fines de mejora u |
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cualquier servicio de

seguridad, tienen un |

bajo impacto en la '

operacion del |

negocic Y su 3

atencién yfo selucién | |

puede ser ; |
| |
{ :

calendarizada.

Deductiva por incumpiimiento:

el

2 - g Valor unitario de ia
Bagl 30 minutos 0.5% por cada RIBE L ERTIE e 0g
gistre.y posterior a la minuto de facturacion
notificacion de P . ; mensual de! H
. deteccion Minuto atraso en el " : :
Actividad S il registro y Servicio -
Sospech = refacionado con el
akIISg sospechosa notificacién saciena i
Incumplimiento
90 minutos 1% por cada Valor unitario de |2
o P 2 i v
Envic de | osterior al ; facturacion
. ) minuto de i
Dictamen de registro y Mime StraEs BrUlG mensual del 5
Actividad notificacién de SaBaracifs, s servicio
S5ospechosa actividad Hicbarmen relacionado con el
505pechosa incumplimiento

: a
Tiempo maximo . Valor unitari
e 10 minutos 0.5% por cada o mtang ety
de registro y ) i facturacion
S posterior af minuto de .
notificacion . : mensuat del \
_ . registroy Minuto atraso en el o
| conforme ai nivel | ; iy 3 servicio
de severidad | Notificacién del PESELTC relacionado con e
LAt i ¥ . - g . -
rer incidente notificacion ) N \ |
__critic | 4 1 __incumplimiento| ||
' B vl |
¥ |
ey e R S AR oL . e 3!-; i
v
’. : b s 'F @ ot | "

& B P
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f
|
5
i

Tiermpo maximao
de solucion
ronforrrme al njve!

de seveticia
critica
Tiempo maximo
de registic y
notificacién
conforme al nivel
de severidad aghta

Tiempo maximo
de soiucion
confoirie gl fgvel
de ceveridad alta

I
i

|
|

|
ol

60 minutos
nosterior af
registro y
motificacion oel

inciden

20 minutos
posterior al
registroy
notificacion del
incidente
240 minutos
posterior al
reqistroy
notiticacion del
incidente

e

Minute

Minuto

Minuto

Tiempo méximo
de reqistro v
notificacidn

conforme al nivel
de severidad

rmedia

30 minutos
mosterion al
registroy
notificacion del
incigdente

Minuto

1% por cada
minuto de
atresc enia
SOIUCION (3¢
incidente
0.5% por cade
minuto de
atraso en el
registroy
notificacion

[ Valor unitario de la
facturacién

mensual ded
i Z\

1elacionacs coh £

| ncdmphimiento

e \‘ o~ et ¢
VEIDE LITanio ae 1o

facturacicon

mensual del
servicio

i relacionado con =i

__incumplimiento

1% por ¢ ada
minuto cge
atrasocen la
solucion del
ircidente

Valor tinitario de iz
facturacidn
mensuai dei

soivicio
yai:.";rnn:d,\ ot asd

(LS A

fncumplimiento

’}trat‘o en el
reqistio y
noiificacion

Valor unitario o iz ‘
facturacion
rmensus! oel

servicio
relacionado con ]
incumplimientc

Tiempo maximo
de solucion
conforme al nivel
de severidad
media

1,440 minutos
posterior al
registioy
notificacion del
incidente

Minuto

1% por cada
minuto de
atrascen la
solucion del
incidente

Valor unitario de iz
facturacion
mensual dei

servicio :
relacionado con ai
IncuMmpiimiento

Tiempo maximoe
de registicy
notificaciéon

conforme al nivel

de severidad baja

60 minutos
posterior al
registroy
notificacion del
incidente

Minuto

0.5% por cada
minuto de
atrasc en el
registro y
notificacion

Valor unitario de ia |
facturacion
mensual del

SEVICIO

relacionado con &l

incumptimiento

Tiempo maximao
de solucién
cenforme al nivel

de severidad baja

2880 minutos
posterior al
registroy
notificacion del

Minute

1% por cada
minuto de
atrase en la
solucion del

Valor unitario de ia |
facturacion
mensual dei

i servicio
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incidente

incidente

i

relacionado con el
incumplimiento

2.10.

Solicitudes de Reguerimientos y Cambias

Ls el tiempo que tarda el Proveedor de SASI-C en realizar una alta, cambio o baja sobre |a
infraestructura del servicio en seguridad, basada en el mend de configuraciones comunes
preestablecidas durante las mesas de trabajo correspondientes. Estas configuraciones
deberan ser acorde a las necesidades de conectividad y flujos de informacion de ias
aplicaciones del Instituto, entendiendo que la complicacién para su atencidn e menor
dado dque se tiene la experiencia y el conocimiento de las mismas configuraciones de ios
modulos de los servicios de seguridad en operacidn.

Objetivos de la métrica:

o
‘Requerimiento 10 minutos L
; 60 minutos
' generade por parte del | posteriorala : )
. . . posterior al registro
) Instituto a fin de atender | solicitud formal , :
Alta . . realizadge por el
a necesidades de | por parte del Instituto 1
operacion emergentes, Instituto
Requerimiento 30 minutos -
; 4B0 minutos
generado por parte del | posterior ala ; ’
. . " posterior al registio
Medi Instituto a fin de atender | solicitud formal :
ledia . realizado per el
a necesidades de | por parte del -
‘ operacion comunes, Instituto FHELEE
A H Requerimiento &0 minutos T, o
. inut
generado por parte del| posteriorala o t r‘ minu‘c.)st
4 ; 4 £t or :
Bai Institute a fin de atender | solicitud formal e e‘s a: TegIstro
aja . 0 realizado porel !
a necesidades de | por parte de| . I
operacién programadas. Instituto PRt
i

#
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Cambios

! Emergente

Cambios requeridos

Bk se% Fosod o
LTI BV IGO0 138 Uit

fpéfdida repentina  del

servicio, falls en un

| active de infraestructura

o a peticion del Instituto.

! hora posterior |

z la solicitud
formal pot
parte dei
Instituto

!
i
H
i
i
i

Normal

Cambios sclicitados
para mejorar o restaurar
un servicio o ampliar un
activo de
infracstructura, quc ne
estdn considerados en el
catdloge de cambics
estédndar, mismos gue

geben ser analizados y |

aprobados jalo) el

instituto.

hiora posterior
a lo solicitud
formal por
parte del
instituto

Estandar

Cambios en los servicio
yfo activos de
infraestructura gue se
realiza en linea vy sigue

i una trayectoria
establecida, mismos gue
representan una
solucion aceptada a un
requerimiento 0
conjunto de
requerimientos
especificos.

1 hora posterior
a la solicitud
formal por
parte del
Institute

|
|

!
I

ASSLC S I F R [ R == 0 B e

de trabaio definido
entre el Instituto v
gl Froveedor

Conforme al plan
de trabaio definido
enTre et iNguLuLn y

el Proveedor

24 horas posteriar

al registro realizado

por el instituto

Cualguier cambio ejecutado por el Proveedor, mismo gue No se encuentye aulonzado poi

N R

;

|

el Instituto, derive o no on alguna falla de los servicios de sequridad, sera catalogado cormo
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un incidente de seguridad, mismo que serd clasificado con base en las afectaciones o i
riesgos que pudieron generar. it

| Deductiva por incumplimiento: V;

Valor unitario de iz

Ti 0 Maxi 10 minutos il
’zr:?e z’str;mo ogeril;izi 0.1% por cada facturacion
egistroy P Minuto | minuto de atrasc mensual del
notificacion registroy : Ay
g - ; G en &l registro y servicio
1 conforme al nivel | notificacion del s . ! |
| L , e notificacién relacionado con el 5
| e prioridad Alta reguerimiento | . s i
TN R i ! .| incumplimiento |
i i e i Valor unitario de la :
- P 60 minutos 0.5% por cada 2 5 i
i Tiemipo maximo . : S e facturacion !
: . o posterior al minuto de atraso |
L de ejecucidn b : mensual del :
i 5 R reisiray Minuto an 12 giecucion .
I conforme ai nivei e s i servicio
P i nolificacion del del )
| de prioridad Alta requerimiento T, relacionado con el |
i . ik incumpplimiento
I Tiempo maximo ; Valor unitario de la
| Tiemp :jr_}a‘x: o P— ' Vel - uifg o de ]
: ae registioy siEtarior ) 0% porcada | facturacion i
notificacion PRIt Minuto minuto de atraso mensual del !
conforme al nivel rm&ﬁgwir’\nydei en el registroy servicio j
! ¥ ORI i S :
| de prioridad T notificacion relacionado con el
. reguerimiento . S
Medis incumplimiento
. 5 Valor unitario de la
i Tiempoe maximo : ; 0.5% por cada _ iy
i e 8 horas posterior s facturacion
de solucién al registro y hora o fraccion rrefisual dal
confoerme al nivel Jegtst Hora de atrascen la i
S notificacion del . e servicio
de prioridad A ejecucidn del .
. requerimiento ik relacionado con &l
Media reguerimiento - g
incumplimiento
Tiempo maximo 60 minutos 0.1% por cada vak;a;?’:::;%ge =
- S THEISIRTY ! pasterier of Minuto mir';utffde atraso mensual d'el /
| notificacion | registro y i A S ser\tjicio
conforme al nivel | notificacién del notiﬁcgaciény el aeme!
P Py A » . ¥ =
i de prioridad Baja | requerimiento e i s
; incumplimiento
? | Tiempo méximo 24 horas 0.5% por cada Vaior unitario de la
g { de solucion posteriar al Hora hora o fraccién facturacion A
' . conforme alnivel | registroy de strasoenla | mensual del !
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é' ;
i
f E de prioridad Baja | notificacién del | ejecucion del servicio 1
i i reguerimiento | | requerimiento | relacionado con e!
; IR i é o ineumipliiento
Cambios
QF
| 1
. |
o |
i Vo o ;
! LT 43 Valor yritar P
; | Tiempo maximo s - CValor unitano de la
' | po T &0 minutos | 0.1% porcada | i - :
! | de registro v ; , i ‘ i facturacion
| i e posterior al | roinuto de | i
1 ! riotificacion - i . i rrmensual de!
? ' registroy | Minuto astrasoenel | |
| | contorme al nivel T . | Servicio i
. ! ; e notificacidn del | registro v P 5 -
| ‘ ce prioridaa ; i AN i relacionado con el |
: l i cambic ! notificacion b3 e
1 ; Eimergents | incumplimiento
‘ R : | Valor unitario de la |
; Tiempo maxime Conforme al 5% porcada | F g
{ . B 3 3 -~ H o (8 - Lo kO T
| de gjecucion plan de trabajo hora o fraccion | peraeurat Pt
conforme al nivel | definido entre el | Hora | deestrasvenls % ’"
i de prioridact | Instituto y el |  ejecuciéndel | *s!a“’;:kr-w.z;cl;c‘;”rwr of |
1 i » i e LR 2 L LT & 1
; Emergente f Proveedor ! cambio oL o !
; | foincumplimiento
i = R N e T H N o
fempo XEHMO ; i . L valor urntario de la
' o ma 60 minutos I 01% porcada | e
de reqgistro y . i ‘ i facturacion
I posierior ai minuto de | e i
rnotificacicn . . T ; mensual del i
: : registro y Minuto atraso en ! i - 1
i conforme al nivel L . . | SEIVICIO :
‘ oy notificacion del reqgistro y E o . i A
| de pricridad ; T relacionado con el
cambio notificacion - o !
; Normal i incumplimiento |
o Bt Valor unitario ge la
| Tiempo maximo Confoerme al 5% por cada A L P
| de solueisn s d baj b . aciuracion ]
} e solucion plan de trabajo hara o fraccién sovspE ) |
. o ' neris i i
. conforme al nivel | definido entre ¢l Hora de atrasc en ia st |
! ! de pricridad b Instituto v el ejecucion del NN Gobiioist i T
; | Normatl Proveedor cambic FEIGCINGEHD B &
; incumplimiento
PR T - % p % |
i Tiempo maxirmo 60 minutos 0.1% por cada Valor unitaric de fa |
i? de registro y posterior al Minuto minuto de facturacion |
; notificacion registroy : ' atraso en el mensual del
; | conforme al nivel | notificacion del | 1eGistIo v ! servicio i
| de prictidad L, campio L. notificacion | rejacionado con ¢! |
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#
.f},
J
i
i
Estandar | incumplimiento 4
I . % , Valor unitario de Iz
i Tiempo maximo | 24 horas 5% porcada | AT
; i | 4 P e | facturacion i
de solucion ! nosterior &l hora o fraccidn | mmemenl del i
7 3 i ? I A . i il ed Gt i i
Ccoinfoime al nivel | regisiro y | HOE de atraso en la | i b | |
| i | T . i Lo servicio | |
de prioridad | notificacion del gjecucién del | ; e .
| ] : i relacionadocon el i
Estandar | cambio cambio P N ,
: ) | incumplimiento g
5
9.11. Servicios de Seguridad - Continuidad Operativa i
[ SERVICIQY) :
Repories  Técnicos
I de los activos de | l
: =
! infraestructura que ! f
ii contempien: ! I
ie Disponibilidad ' !
«  Controles de :
Cambios | s Valer unitario de la
- o Ty | 1% por cada dia 4 ) o
~  Reguerimientos 5 dias habiles | ; facturacion
¢ incidentes/Fallas csterior al HEEi tieatase mensual del
e 4 Dia en la entrega i e

|« Actividad

cumplimiento

de los reportes

servicio

Sospechosa del mes vencido e refacionado con el
. LeCniICos . o
o FEstadisticas de incumpiimiento
Uso de los |
servicios
iconforme la p
i definicién en las
mMesas de |
| trabajo) i |
5
9.12.5ervicios de Seguridad - Verificacién/Calidad ;j
i{
DS . o = e

e
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Reportes  Téchicos
de los wctives de |

e

Ko i i
o W OOUrTL

contempien: | |
i * Disponibiiidad |
is  Conttoles de i
! Cambios |
'« Requerimientos . f
a o oy posterior sl
| # Incidentes/Fallas cumplimiente | Diz |
I e Actividad '
5 Spepechosa ‘ del n_wes il
; S _ vancido i *
K Estadistices de !
| Usec de ios !
| [ SETVICIOS
i i [conforme la
| definicidn en las
f MEesas de
rabegjo)
Servicios de Analisis
de Vuinerabilidades.

Valor unitario de ls |
facturacion §
mensual de! i

Servicio

C iz A

Z dfas habiles 19% por cadadia
hébil de atraso en
la entrega de los
reportes técnicos

relacionado con &l
incumplimisnto

S -
i

Reporte Técnico vy i
Ejecutivo en ﬁ |
formato electrénico ; i
! (MS Word, PDF) con { !
el getalle de las . o i i g w g ]
- “* | 7 dias habiles . ; Valor unitario de la |
vidlnerabilidades 2% por cada dia ; p ‘
} ) s T facturacion ]
detectadas por cads T habil de atrasc en 7
: solicitud . . . mensual de!
activo o grupo de ) Dia la entrega de los L
i = ; generada por ) servicio
activos de _ reportes ; E
) ! o parte del L s . i relacionado cor el
infraestructura i técnicos/ejecutives | . it
. Instituto : incumplimiento
escaneados , :
indicando al menos: i
Activo(s] de ’
infraestructura o
aplicative
relacionado, fecha
g de escaneo, |
! direccionamiento i 5 | .

posterior a ta

I4
i
i
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P, vulnerabilidades
detectadas {Alta,
- Medis, Baja),
! recomendaciones
pars  remediscion
de hallazgos y que
Lincluva los archives
electrénicos fuente
de las herramientas
tecnoldgicas
utilizadas para el
proceso de analisis

i
!
|
j
!

Servicios de Pruebs
j de Penetracion:

Reporte Técnico v |
Eieculivo . en i
Fformato electrénico
i (M5 Word, PDF) con
el detalle de las
| vulnerabilidades
| detectadas por cada
L activo ¢ grupo de

| aclivos de .
infraestructura 10 dias habiles

J
i
|
5
|
;
H

solicitud i
generada por
parte del
instituto

et}

indicande al menos:
Activo(s) de
infraestructura e}
aplicativo
relaciohado, fecha
de escaneo,
| direccionamiento
P, vulnerabilidades
detectadas {Alta,
Media, Baja),
recomendaciones
para  remediacién
de hallazgos y que
incluya los archivos
elecirénicos fuente | | |

reportes

E n 2% por cada dis
escaneados REsterar 8 la habil de atraso en
la entrega de los

técnicos/ejecutivos

Valor unitario de la

relacionado con el
incumpiimiento

facturacion
mensual del
servicio

R
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Rt SNERY, !

e
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T
F
f
I
;
!
i t de las herramientas
' | tecnolégicas | 3; |
i | utilizadas para el | | ;
| PIOCEeSD de anddsis I B 1
| Servicios de Andlisic | |
| Forense: : ;
| i | i
. Reporte Técnico v | 1 i i
f Fjecutivo ~en | 15dias habiles 96 s SadE BYS { va!o"r‘un‘ztfs?;ruzgae & |
| formato electranico posterior a la | et e svpecsam | facturacién
i | {(MS Ward, PDF) con solicitud o E e s o mensual del
| el detalle de los | generada por e | lesnoegadeias SErVICIO
| ."%:ﬂ.i:;‘:.:c‘_;cw- - - parte del | . reportes .1 relscionado con e
’ : det_ec:tadas por (:adfa Instituto | J recnicas apoulivGs ‘ incumplimientc
! | activo o grupe rie ! f
i + activos 5 v |
mtraestructura ! ! f
veriticados o o | |
Servicios de Borrado ; i | !
i | Sequro de | ! 5
| Informacion: ‘ i i ,
i |
! Reporte Técnice Y | ? !
i Cjecutivo en , 5
formato electrénico E f ;
i (MS Word, PDF) con F :
f y - e = M . B o i R i,
2l _cjetal!e de las | 5dias habiles R A AT E Valor ””,”’f“f‘f de i |
| actividades de posterior a fa hibildisatrito an | Tfa«_tt;xir‘c:cror‘{ |
i bAorra.::JoCj :—3egutgo sohcgud Dia la entrega de los i nii:ij‘a:odel
ejecutadas por cada | generada por " ! servicic
active o grupo de parte del *éfniéngc;:{divnﬁ | re!aciorwac‘m’com el .
b activos de instituto o T | incumplimiente
infraestructures .
procesados, donde 5 L
se integre e o los ;
certificacios de |
borrado mpor cada !
' medio de ;
J almacenamients |
analizado y  gue | P e
1
¢
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500 D ¥ SR T AL

Y\

:s__ e TN N 8 Nl
tincluya al menos:
' fecha, hora, deatos , j .
t 7 i t H i
I del activo de | | !
i i
[ infraestructure, 5 : {
| dispositivos de | .i ! !
| almacenarniento | 5
| borrado. B
iServicio de Gestion
{ de Dominios:
|
! - 5 dias habiles ] Valor unitario de iz
' Reporte Técnico vy as ha 2% por cada dia & - :
g ; posterior a la g facturacion
: Ejecutivo en o hébil de atraso en | _ o a
L preai solicitud ; e I mensual dei |
i formate electrénico I Die iz entrega de los i - ;
{MS Word, PDF) con | 9€1 e reportes i .
el detalle de los paTtRGe) técnicos/ejecutivas | "S8CIONAGO con e
s 4 ¥ - By & . iy - i
e | Institutc i . incumolimiente |
dominios que se | i ;
nayan renovadaos ! ﬁ
adquiridos. - _ R ]
Servicio de |
| Certificades I
| [Digitaies SSL ;
Reporte Técnico y _ | !
bjecutive &0
! formato electrénico 1 diz habil Valor unitario de la
i L ‘ . 2% por cada dia . i
(MS Word, PDF) con posterior a la ays facturacion
. e habil de atraso en
el detalle de los solicitud . mensual def
o Dia la entrega de los i
certificados que se ! generada por o servicio
hayan renovade o parie del téc:nicog’e'ecu o relacionado con el
adguiridos Instituto 4 incumplimiento i
(incluyendo archivo
electrénico
compreso con  la
liave publica i
relacionado con los #
requerimientos)
| Servicios de Anélisis | 10 dias habiles 2% por cada dia Valor unitario de la
| de Vulnerabilidades: | posterior a la Oia habil de atraso en facturacién
g solicitud ' la entrega de los mensual del "g
L.Reporte Tecnico y | generada por reportes | servicie i
/
i
S e T ey e g e i e i H
==
aoW Y & oY el
ANEYNC
'l E™ ALY AY
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| VERSION SO

i Ejecutivo
Cformate electronico |

en

{MS Word, BDF) con |
el Jdetalie de !
vilnerabilidedes F
detectadas por cada
aplicacien o Qrupo
de aplicaciones
analizados
indicando al menos:
zplicativo
relacicnado,
de andlisis, cd i
fuente analizado, |
vulnerabilidades
detectodas (
Medie, 2a;i
recomendacicnes
para  remediacion
de hailazons v que
incluya los archives
electrénicos fuente
de las herramientas
tecnologicas
utilizadas  para el
procesc de analisis

as

i
|

n
Instituto

arte del

relacionado con ¢!
incumplimientc

| Plan de Trabajo de

| trabajo

Servicios de Sistema
de Cestion de
Seguridad de la
informacion:

implementacion v
operacion  de  los
sejvicios  conforme
al alcance definido
en las mesas de

10 dias habiles
posterior a la
solicitud
generada por
parte del
Institutoe

2% por cada dia
Fabil de atrase en
la entrega del plan

de trabajo

facturacion
mensual del
servicio

incumplimiento

de  Gestion

Servicios de Sistema |

_de |

: ———

Conforme a la
fecha

ivia

2% por cade dia
habil de atrasc en

|
i
\
\

facturacion

i
L

; L Vi
valor unitarno de ta

i
i
i

refacionado con el

P valor unitaric de tg |
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i
/ |

Heporte e
actividades

relacionades con las

| solicitudes de
i Implementacisén,

; Evaluacion y/o
| Mejera dei Sisternas
| De  Gestién  de
| Seguridad  de  la

| Informacion (SCSH)

estipuiada en

el plan de

! trabajo

¢ acordadoe entre

el Instituto vy &l
Proveedor l

Reportes  Técnicos
de los activos de
infraestructura cue
i contempiei:

¢ Disponibilidad
Controles

i Cambios

I+ Requerimientos
¢ Incidentes/Fallas
«  Actividad

de

g L]

!

S dias habiles
posterior al
cumplimiento

i
j
|

9.13.Servicios de Red - Continuidad Operativa

Dia

e

'a entrega de los

reportes de
actividades, por
periodo, por

evento

1% por cada dia
hébil de atraso
en la entrega
de los reportes

mensual de! i
servicio ;
relacionadoc conel |
mplirmiente

HCUMD]

Valor unitaric de la
facturacion
mensual del

servicio
reiacionade con el

f Sospechosa del mes vencido téenicos

; « Estadisticas de incumplimiento

| uso de los

| servicios !

| % {conforme la

| definicion en las

; mesas de

: trabajo) |

y |
/i !
B s

i
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9.14.

Servicios del Centro de Operaciones de Seguridad (SOC)

&
Reporte Tecnico
i e oS | i : . ! .
! Ct-; “ 5 ] B T . P Nelor unttaric de (s
| oreguelrimientas o . 1% por C ot -
4 o i 5dias habiles , ot caue Gl facturacion
generados a | o habil de atraso B
= . posterior al - mensuzal del
traves de la Mesa - Dia en laentrega | S i
de Servicios = | cumplimiento del de los rebortes | servicio F
B okt ol mes vencido FOS TEPOMES | lacionado con el
L les servicios de | técnicos E e )
| . i L incumplimiento
| seqguridad : ! ;
_Implementados | ! i
norte Técnic 5 ! : e |
Qlepor‘tc, v ~'. o ' . e o | Valor unitano de la
de los COMIGIES | poare papiiae | 16 ot Cakls dis facturacion
; de cambios b s s s 3 hébil de atiase I ;
! ! posterior al § " e e mensual del ;
generades parz | cumplimiento del | Lia en iz enttega | PESATTY i
ici . de los reportes . ol
o5 servicios de mes vencido o= rep 1 relacionado con el |
seguridad tecnicos b T
; ; | incumplimiento
impternentados o ; . IR
. Reporte Téonice D Velorunitane de e |
| REROIS ToRNIe i a3 1% por cada dia | i sl v |
[ delos incidentes 5 dias hébiles Pl o R facturacién i
: resentados en osterior al Fabll ge atrege | mensual de! |
1 e G005 e O A ' o, 7 . £ ¥ B > H
3 '? e.;;n ?cigs}dc, curg limients del B L & SR vicio ;
4 ~ =3 I (9] Y T ".'e" ;
| 108 SeTvie H e de los reportes | T o
| segutidad mes vencido A Yo § relacionado con ! 3
| implementados 1 incumplimiento |
| Reporte Tecnico ?\
! s de . ) Valor unitario de la |
delos Qve(}tqb ae ) P 1% por cada dia PP ! i
aclividad | S dias habites o facturacion PN
aspechosa osterior al habil de atraso mensual del L
SOEps i ' Dia en la entrega e |
presentados en cumplimiento de| de los repartes sSeIVICio i
los servicios de mes vencidoc ‘réﬂcniﬁ“os 71 relacionado conel |
seguridad . ' incumplimiento |
implementados :
5 as o y Valor unitario de ta
ﬁep@(rte,. lees e Mk 1% por cada dia 2 S e |
estadisticas de 5 dies habiles s o facturacion :
d Ao osterior al b jieatras mensual del ‘
usoy esergpe?n ) - I%miemz del Dl e la grtregs [ éervicio i
asi ! 2 = b
Ak T EDECER 15 el . de los reportes |, i
analitica ce mes vencido 1 et dierine | relacionado con el
L o de ectadisticas | . eierts |
- informacion de | | incumplimiente |



3 # sy

los servicios de
seguridad
implementados,
conforme las
definiciones
realizadas en las

| _mesas de trabajo
Reporte de las

1% por cada diz

Valor unitario de lo |
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| . 5 dias hébiles -
| aluaciones : e facturacion
| oi\;r“tfvasg fos posterior al el i mensual dej
se:/icios & cumplimiento de Dia en la entrega ity
i i cada trimestre de los reportes . ;
seguridad p ol relacionade con e! |
L ” vencido de estadisticas : g
.__implementades | . 1 incumplimiento
| Reporte que {
| integre e! bl e | Valor unitario de ia
t niegre E dias hébiles | 1% por cada dia ! . o e
¢ celendario de i B | oatees w facturacién
! Lo e posterior al I naplice atrase | |
s actuslizaciones de L 5 i : I mensual del
‘ p : cumplimiento de Dia en ia entrega i
| versionamiento . servicio
I o esfrvisie d cada trimestre de los reportes | yalacionads con sl
, ; . facio ;
F i vencido de estadisticas | [ " 9ST FYH S
[ tadaservivio ! i | incumpiimiento
| implementados | ; ' i B
5 dias habiles !
posterior al !
i término de ia S
Creacion de . b . | Valor unitario de ia
implementacién 1% por cada dis i
cuentas de acceso ; g facturacion
, ) de cualquier habil de atraso
| enlas consolas de | = ’ mensual del
. o i solucidén de Dia en la entrega L
administracion de . . = servicio
- B seguridad o de las cuentas .
{os servicios de p relacionado con el
; St conforme a cada de acceso incumpliniento
i TR solicitud
| generada por ef
Instituto
g 5 dias habiles
I Creacidn de osterior al Valor unitario de Iz
| ‘ ' i RORL 1% por cada dia alor uRitang dels
i cuentas de acceso termino de la habil 48 Atraso facturacion
en la base de implementacién Dia & 15 ShEfeon mensual del
| conocimientos de de cualquier iy cuentgas servicio
| las soluciones de solucién de retacionade con el

seguridad

seguridad o
conforme a cada |

de acceso

incumplimiento
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solicitud |
| aeneradaporel |
f Instituto '

= Fpool godihowy
i fe ol = i
PR B 1= D €0 D & e

postericrala |
incotporacion o |

Loryelizecion de | i
\ sustitucion de

I
<

1% por cadad
labil de atraso

valor unitano de g
tacturacion
T

mensual Gel

a

L Ja matriz de L Dia en la entrega iy
5 nuevo perseonal | - ; servicio
gscalacion ; | ge la matriz de e )
' del Centro de | g relacionade con el
! . escalacion | ol ;
| Operaciones de }‘ Poincumplimiente |
S o ___ Seguridad N | IR S )
I Repories Técnicos i I et e p |
‘ ! - U - e e i [ e e 1 Valor unileric de i
de losverntanas | Bdias habiles | 2% pot cada dia | e e oe amcges
| - . | sbil d e facturaciot
de rosterior a la I habil de atraso ) .
_— $ L5 ) 5 e e mensual del i
mantenimiento ejecucion de la Dia enla entrega | sarvicic :
L elecutadas enlas | ventans: de fos reportes | - R
| o ) | S i | e i relacionadn con el
1 soluciones oe mantenimienio | LAcnicos B - :
| : gy o incumplimiente |
| seguridac | i
Reporte con ! ‘ Lo
: e . s g L Vaior unitario o o |
| [etadisticas de 5 dizs habiles . o ; : S |
. B il bosterior 3 | 2% por cuda dia | facturacién '
Cuso vy desempeno poste zla . o ! ) s
| 450 ¥ AReEInIPE i . | habii de atraso mensual e |
| (informacién solicitud Dia 5 N T s -
! . I enlaentiegs servicio
analftical delas | generada por foy T I csisollimloe N
B | a?te e fryetitulk deireporte relacionado con ol
S on ; - 1
: 2 incumplimiento
seguridad R N

Leporte Técnico
de las
configuraciones
de las soiuciones

5 dias habiles
posterior a lo
solicitud
generada por
parte del instituto

Dia

2% por cada dia
habii de atraso
en la entregs

del reporte i

técnico

Valor unitario de la
facturacién
mensual del

saervicin
relacionado con &l
incumplimiento

de seguridad

Reporte Técnico
de los incidentes I
presentados en
las soluciones de
seguridad

5 dias habiles
posterior s la
solicitud
generada por
parte del instituto

Dia

2% por cada dia
hé&bil de atrase
en la entrega
del reporte
técnico

Valor unitarie de la
facturacion |
mensual de!

servIcio !

relacionado con i

incumplimiento

5 dias habiles
posterior ala
solicitud

Reporte Técnico
de los
requerimientos

2% por cada dia
habil de atraso
en la entrega

valor unitario de ia |
1 facturacion :
| mensualdel

i
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"

SERVICIO)!

e

mesa de servicios

registradasen la |

generada por
parte del instituto

del reporte
técnico

servicio
relacionado con el |

|
S :
Heporte Técnico !

| del inventaric de |
!
i
I

e R S

los actives de
infraestructurs
integrados en las
. soluciones de
g sequridad y su
| diagrama de |
. interrelacién
conforme fueron
registrados en ia
CMDB

5 dias hébiles
posteriora la
solicitud
generada por |
parte del Instituto

Dia

I
I
2% por cada dia
hébii de atraso
en la entrega
del reporte
técnico

|

Valor unitario de la |

facturacion J
mensual def

servicio

relacionado con el l

incumplimiento ;

|

Dizgremas de
Arguitectura de
as soluciones de
seguridad

2 dfas habiles |
posterior a la
solicitud
generada por
parte del instituto

i 2% por Cedia oia
hiabil de atiaso
enla entrega

| delrepoite
técnico |

I Valor unitario de la

facturacion
mensual de|
serviclo |
relacionado con el
incumplimiento

|

!

| Tablero de

l Estadisticas de

! Servicios de

| Seguridad {Portal
E Unicao)
|

J

|

i
i

10 dias habiles
postericres af
terminoe de ia

habilitacién de los
componentes en
ios Centro de
Datos o donde o
indigue el
instituto,
conforme cads
solucion
integrada y
posterior a la
integracion de las
mesas de trabajo

Dia

2% por cada dia
hébil de atraso
en la entrega
de los reportes
de actividades,
por periodo, por
evento

Valor unitario de la
facturacion
mensual del

servicio
relacionado con ei
incumplimiento

Cualquier cambio ejecutado por el SOC, mismo
institute, derive o no en alguna fallz de los servicio

Que no se encuentre autorizado por el
s de seguridad, sera catalogado como un

i!
i
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incidente de seguridad, mismo gue sera clasificado con base en las afectaciones o rigsgos
gue pudieron generar.

10. CONDICIONES DE PAGO

acdrninistra 100 do contrato f‘-'.r.{ ol r‘-wrrJrr mihjire ragmonosblo de e e a R R s el
BIDHIME IR P . 43 T ! 5. H : 2 i tre

buper\f|sar el u;mpnmnemu de las obligaciones pactadas i el Misimao.

Los pagos se realizaién previe validecién y aceptacién de Jos servicics por parte de
Administrador del Contrato, es decir, &l Titular de Ia Davzmcr* de Seguridad Informatics {
Fisica, sera el responsable de recibir y aceptar cada uno de “Los Servicios” |, asl corno
realizaré los tramites de pago en cumplimiente al procedimiento adrninistrativos vigente E

en "EL INSTITUTO".

Para proceder @ la liberacion de pago, el Titular de Seauridad informatica Fisica ¢ ef Senvidor
Publice que pare tal efecto haya Qeciqnado el Titular de & Coordinacion  de
Telecomunicacicnes y Seguridad de lz informacidn, sera respensable de la SUDEIVISION v
administracion de todas las obligaciones cmtracta_zaies 2 cargo del proveedor, asi como de
la eiecucivin, vahdacion. técinica v administiative Ge todos v cada und ge los documenios
que acreditan gue los servicios propoicionados por &l proveedor se cumiplieron en tiempo
forma v cantidad v gue cumplen con las caracteristices, especificaciones y condiciones i
requeridas, procedera el pago de conformidac con lo establecido en el articule 51 de ia i

LAAESE

s forma de pago al proveedor serd la estipulada en el contrato y quedara sujeta ¢ s
condiciones que establezcan las mismas; sin embargo, nc podré exceder de veinte clas
naturales contados a partir de la entrega de ia factura respectiva, previa entrega de

certificado de licencia o de la prestacién de los servicios en ios términes del contrato.

El proveedor debera entregar en la Division de Tramite de Erogacicnes, situada en la
calle de Tiburcio Montiel No. 15, PB, Col. San Miguel Chapuitepec, Codigo Posta:
1850, Delegacion Miguel Hidalgo, México, D.F., en dias y horas habiles, los siguientes
documentos:

» Origina!y copia de la factura que expida ¢l Proveecor, a nombre de! Institute
Mexicano del Seguro Social, con direccion en Av. Paseo de la Reforma N° 476, -
Col. Judrez, Delegacion Cuauhtémoc, C.P. 06600, México, DI, y FLF.C IMS 421230
145, que reana los requisitos fiscales, en Ia que se indiquen 0S5 servicios |
proporcionados y el nimero de contrato que ampara dichos SErvIcios,

« Original y Copia de la documentacidn que avale la entrega de los servicios a

satisfaccion de “EL INSTITUTO" {Acta Entrega-Recepcidn de los Servicios).

Carta firmada por el representante legal, en le cual haga del conocimiento de "L

INSTITUTO" |a cuenta bancaria a la que se efectuars la transferencia electronics y

bancaria cottespondiente.
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* Nota de crédito (en caso de que aplique) a favor del Instituto Mexicano de
Seguro Social por el importe de la sancidn en cazo de entrega extemporanea de
los servicios contratados.

+ Presentara Orden de Ingreso (Nota de Crédito) {en caso de que aplique para
Soporte Tecnico dentro de los primeros 10 dias habiles después de la fecha del
Acta Ernitrega-Recepcion de los Servicios del trimestre firmada, & favor del
Institute Mexicano del Segure Social por el importe de la sancidén en case de
entrega extemporénea de los servicios contratados, er case de ne ¢ mtregar s
rden ge ingreso {(Nota de Crédito) correspondiente &l plazo citadd en este
punte, se aplicara la ejecucion de garantia.

EN Caso e que el proveedor presente sus facturas con errores o deficiencias, estos se le
haran saber por parte de "EL INSTITUTO" dentro del términe estipulado para ello, y el plazo
de pago se ajustard, debiendo presentar nuevamente toda la documentacién mencionada

anteriormente {en original v/o copia, segln corresponda).

El Pago se realizard en pesos mexicanes, a mes vencido conforme s las entregas

1. ENTREGABLES

El proveedor deberd entregar a! Titular de la Divisién de Seguridad Informatica Fisica
dependienite de la Coordinacién de Telecomunicaciones v Seguridad de la Informacion:

111 Entregab!es Generales —— .
SERVICIO) T ENTHEGARL T ENTREGR
Plan de Trabajo 5 dias naturales |
Detaltgqia de los ey s pos;gnor_gs ala
servicios del notificacidn de
provecto adjudicacion |
1 - t
Documento b
Compromiso de | Unica Vez ?mtiﬁcacic‘m de !
" uscripeisr B

Servicios de suscripeion de OLAs adjudicacion ;
Habilitacion, 15 dias naturales |
Qperacion y Matriz de % posterioresala |
: W i Unica Vez e . ;
Transicién Escalacidn notificacion de {
L | adjudicacion [
i Escrito por parte 15 dias naturales |
del proveedor, posterioresala |
firmado por el o notificacion de |

representante legal, Lintea Vez adjudicacion J \
5
%

| donde declare sus | I
; habilidades, !
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! L e |
i 4 o S LN Bl L S A ]
; ; | competenciasy . ’
| ~ ; ! i
| ? ! poaCidadesi para | ; ]
{ § ; soportar ia | E i
f i | prestacion de los | ;
| o semwides ]
; } i Documento conel | i ‘
cigedio de Alio Nivel ;
; ' | de las Soluciones de | -
! Seguricad & | S e
5 'r‘rmleng’uer;ta: en los | Liica M s
; | [ pOrcada servicio
| } centros de datos o | ; - o il
; ¢ | [ duese pretends |
| ’ donde lo indique el | hailfar |
| ; Instituto | o
| : | Deocumento conel | ! |
! ! | disefio de Bajo | 10 dias habiles |
i j Nivel de las [ i posterioresala
? |  Solucionesde | | integraciondelas !
‘ | Seguridad a | iinica Vez mesas de trabgjo
msplemenitar e los | por cada servicio
centros de datos o ! guesepretentis |
g donde lo indique el nabilitar ’
Servicios de DEURG ] et T
‘-‘-e";@r%dam’ ‘ ‘ 10 dias ‘hab;iej‘;
i ééﬁ*inﬁidafi i posteriores & i
i i . ‘ término de la i
SRaEtiva | | habilitacion de
| _ . = I
L | Memorias Téanicas componentesen |
5 | Inicislesle B Y los Centro de Datos |
Soiu(:mfjes de ; Unica Vez s.dende lo Indicue |
Imgzegr:g:f:das el instituto,
; cenforme cada |
i soiucion integrada |
: y posterior a ia [ %
; integracion de las 1
§ B mesas de trabajo |
S 20 dias habiles |
Memorias Técnicas previo al termine |
5 Actgaﬁzg@as de las Unica Vez Fie! cc;m_rgo par‘a
g Servicios de aguellos servicios
E Seguridad gue se encuentren |
| | i ol habiftades '
’ T Servicios de ; ‘Documento con el Unica Vez | bdias habiles



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

HOJA 41 DE 54

Formate APCT FO3

VERSION 5.0

!
|
1 FLLGOAG § RN AT | SO0 b

Proceso de Administracién del Presupuestc y las Contrataciones {APCT)

Términos y Condiciones “Servicio Administrado de Seguridad Informética Continuidad {(SASLC)”

e

: i
| i

i
i

_ SERVICIOT
Seguridad -
Verificacidn/Calidgad |

{

“disefio de Alto Nive!

de los servicios de
Seguridad a
implementar en los
centros de datos o
donde lo indique el
Institute, que
requieran integran
activos de
infraestructursa para
su habilitacion

! posteriores a la

| integracién de las

[
|
|

mesas de trabajo

por cada servicio

que se pretends
habiiitar

Documento con el
disefio de Bajo
Nivei de las
Soluciones de
Seguridad a
implementar en los
centros de datos ©
donde lo indique el
instituto

Unicz Ver

10 dias hébiles
posteriores a la
integracién de las
mesas de trabaje
por cads servicio
glie se pretends
habilitar

Memorias Técnices
iniciales de {as
Sotuciones de

Seguridad
Implementadas,
que reguieran
integran actives de
infraestructura para
su habilitacién

Unica Vez

10 dias habiles
posteriores af
término de ig

nabillitacion de i

todos los f
Componentesen |
los Centro de Datos
o donde lo indique
el Institute,

solucién integrada
Yy posterior a ia

integracion de ias

mesas de trabajo

Memorias Técnicas |

Actualizadas de las
Servicios de
Seguridad, que

conforme cada !
|
|
I

20 dias hébiles !
previo al término |
del contrato para |

!

’5 requieran integran Sl Ll aquelios servicios J
| activos de que se encuentren J‘
l infraestructura para habilitados i
| suhabilitacién | §
| Servicios de Analisis | Procedimientos de | Unica Vez 10 dfas habiles |

e Wi

e S
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peracié del

1 {
’ servicio J | integracion de jas |
; | | mesas de trabajo |
; - ! - ‘ i B T I R
| L . ; } 1 dias hablles
: Servicios de | Procedimientos de | | '
. Pruebas de . Operecion del ' Unice Vez
Denetracidr ! corvicin !
| R _i ity A T - J—
‘ - « 4 Frocedimientos de |
Servicios de Andlisis | i o
o d Alje : Cperacién def i Unica Ver
| Forense i " |
. | servicios - ‘ ¥
. | o I I 10 dias habiles
i Servicios de . Procedimientos de | = 5
_— e 1 o e | posterior a ia
I Berrado Seguro de | Operacion del Unica Vez b =
: SRR ! D integracidn de las
| informeacicn i servicio i N -
R B e 2 + R SRRT RSN N 1 R
o i e Procedimientos de | : _
| Servicio de Gestion S EE g | . . i posterior 2 la
i , o Cperacidn del : Unica Vez - g ans g
| de Dorminios i i integracidén ue lgy
servicic i 5y -.
i | mesas de trabajo
o T - N vl = -4
i o G 1C dias habiies :
1 Servicio de Procedimientos de o ‘
| o " ; g i postericr a ia ‘
i Certificados Operacicn del ‘ Unica Vez P sig
3 o . : s F integracior de las
i Mgitales S5 i Servicio | i \ |
: ) R N O | N _ mesas de trapa)o |
i Servicios de ; WO diss naliles
. ; . Metodologia de I % S W
Sisterna de Cestion | . O "o , ! posterior g la
e 3 ; © 1 implementacion de Unica Vez T A I
| de Seguridad de fa | . itegracion de ias
! o - ! los servicios | s s
¢ Informacian (SGSH) | mesas de abajo |
? Procesos de 15 digs naturales
| operacion posteriores g ia i
j implermentados: | notificaciéon de |
= Reqguerimientos adjudicacian
] « Cambios Unica Vez | |
H . . ]
| e Configuraciones 5 |
- . L e Incidentes i
| Servicios del Centro | i
i : ; e Problemas
| de Operaciones de . MG
i PR - M H i
| Seguridad {SOC) t SR N i A S|
| . i 15 dias naturaies |
i Matriz de . ) |
| Fscalacion Técnica Unica Vez kel
| - Or a'ni'r‘cional 1 notificacion de
i | yLird ° ‘ adjudicacion {
!  Procedimiento de ’ i
: i operacion de la Unica Vez i 15 dias natuisles
a | Mesade Servicios: | | postericres & la
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A
g | o QequerimientosT J notificacién de i / !
e  Cambios | adjudicacion ; {
i | e Configuraciones J | § " ?
| |« incidentes | | | 3
|« Problemas ? ’ | i
|« Monitorec | S
3‘ Plan de j | €0 dias naturaies ! =‘
: | Recuperaciénen | o . ' posterior a la i
| caso de desastre | LG Vg integracion de las |
: - {DRP} a’ mesas de trabajo | J
! ! |

| | Epedenes | o B
? | Curriculares del Unica Vez no.tiﬁlcaciéhn de | :
] g personal del SOC 1 sdiudicaeitin ! |
! ;‘ 10 dias habiles | !
; | posterioresal | §
{ [ términodela | |
| habilitacién de los | !
: Tablere De | Creacion de | componentesen | |
| Estadisticas De | cuentas de acceso , | los Centro de Datos j g
[ Lervicios De , en portal Unico de Unica Vez v donde io indigue | !
. Seguridad (Portal | las soluciones de =i Instituto, } ‘
Unico) | sequridadyred | . conforme cada ;l |
J Jl | J solucidn integrada | |
g j | yposteriorala | i
| § , integracion de ias | i
i | | |_mesas de trabajo | ;
... 2. Entregables ; %
fd__ _SERVICKD s s Ralt !
; i Reporte Técnicoy j ?
f i Ejecutivo en formato ) |
| electrénic}o (MS | i] i ‘3 |
Word, PDF) con el | . | ;
i f detalle de las ] { 7-ds haba!?ﬁs I |
I Servicios de Analisis | vulnerabilidades f E ! !_pgstenor @t | ;

| de Vulnerabilidades l detectadas por cada | Tl J solicitud generads ! {
| activo o grupo de , i z:)o[r parte del | ! |
| actives de | | ristituto ! \ ;
! infraestructura | I A v
J escaneados | 1 ) T
f - | _indicando al menos: E | i}/‘ ;

e W-----»K« EE

i o
"ML ™

&

o W

AALITHATAS

"
” Vﬂ%* et
m’ ;’%{5} q"'ﬁx;m-.';?\' .
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P I R ]

Activo(s) de
infraestructurz o
aplicativo
relacionado, fecha de | | ;
f €5canen ' i

[ direccionamiento 1P, | i
vulnerabilidaoes | ;
; detectadas [Afta,
| Mediz, Baia), - i
recomendaciones | i
para remediacion de
" hallazgos y que f
{ incluya los archivos |
I electrénicos fuente
de las herramienteas
tecnoclogicas
utilizadas para el
proceso de analisis
Zeporte Técnico y
Fjecutivo en formato
eiectronico (MS |
Word, PDF} con el '
detalle de o
| vuinerabilidades
detectadas por cada
activo o grupo de
activos de
infraestructura
_ SECanSgs 10 dizs habiles
indicando al menos: R, i
Servicios de Prueba Activo(s) de . 'pgater;or ada |
de Penetracion infraestructura o EVRID SR gerwer?da i
o por parte dei i i
aplicativo o g % :
relecionade, fecha de s
escaneo,
direccionamiento P,
vulnerabilidades
detectadas {Alla, |
Media, Baja), i |
recomendaciones ‘
paras remediacion de ;
hallazgos y que !
incluya los archivoes
| _electronicos fuente

1
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i

!
{
l% utilizadas pars el
|__proceso de analisis
| Reporte Técnico v
f Eiecutivo en formate |

tecnholégicas | J

de las herramientas ' f
i
.f
4
i

electronico (Ms - —
: A 15 dias habiles

; Word, PDF} con e}
| Servicios de Anélisis | detalle de los
| Forense | hallazgos detectadas

posterior z la |
solicitud generada |
por parte del f
f

|

Evento
| por cada activo o
{ grupo de activos de
5 infraestructura
i W ; verificados
Reporte Técnico y
Ejecutive en formato
electrénico (MS
Word, PDF) con el
detatie de lay
actividades de j
i
!

Instituto

i,

|

borrado seguro
ejecutadas por cada
actvo o grupe de
activos de
infraestructura 5 dias habiles
procesados, donde se | : posterior & }a
integre el o los Fvento solicitud generada

| Servicios de

| Borrado Seguro de

i informacicn certificados de por parte del

! borrado por cada | Instituto

| medio de

almacenamiento

analizado y gue

inciuya al menos:

| fecha, hora, datos del

activo de j

infraestructura, /
|
|

|

dispositivos de
! almacenamiento
borrado.
Reporte Técnico y
Servicio de Gestidn Ejecutivo en formato
de Dominios : electrénico IMS
[ _Word, PDF) con el

5 dias habiles |
posterior a la f

solicitud generada | [
J por parte del [ 1]

i
j‘ Evento

e e o e R

Al

£ A {“’w Af % "i %

!
1
sttt ,.n._K__.,__._H.___Mh..._._..k_.”_..._%__...%v._.

X B Y F A
ANEY A€
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? 1
f . ey
i i detalle de los i ‘i Institute i
| i dominios quese | ;
| | hayan renovados | | |
i - I adguiridos. e ; |
: " Reporte Técnicoy | 1 |
! i Eiect tive en forrmate | 5 .
i electréonico IMS |
| i |
| | word, FDF) con & I
? ! detalle de los = 5
i , i | .
| ¢ 5 | certificedos que se Lo dia habt posterniorn
Servicio de 4 ! & = Rl 5
| i hayan renovado o | | ala soticitud
. Certificados L Evento | o
i ‘ adguirides | generada por parte
; Digitales SSL g C | S i
| (incluyendo archivo ' ael Instituto |
™ “ ] 1
| | electrénico | :
i | compreso con la liave g
| publica relacionadc 1 i
E cori 10s §
- requerimientos) | I ,
| Plan de Trabajo de | s ‘ |
¢ o , . e ! 10 dias hablies ;
Servicios e imnlementacion y s ;
o . . ; i ! nosterior a la !
Sisterna de Gestién | operacion de los - N o
i oy y i el Evento | solicitud generads |
| de Seguridad de la | servicios conforme al i e i
| | ' por parie del |
inforrradion alcance definide en e
L las mesas de trabajo - o 7 i
5 dias habites
- postetior altérmina |
Creacidn de cuentas ' de_: ia i
de acceso en las . T
implementacion e |
cansolas de o T o PP
e 3 . Everto cualquier sclucion |
administracion de las ' - i
; de seguridad o !
soluciones de et ) !
seguridad L contorme a cada 1
e solicitud generada |,
Servicios del Centro ) | porelinstituto %
de Operaciones de 5 dias habiles P
Seguridad {SOC) ; posterior al términc l i
! Creacion de cuentes ! de s ‘
z de acceso en la base implementacion de |
de conocimientos de Evento cuaiquier soiucion
las soluciones de de segundado |
seguridad conforme cada |
solicitud generada |
z ' ! N . - el instituto
| ] Armnhzaaot" de la - Evento | 5dias habiles
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it OSSO

seguridad y su
diagrama de

i
i I S—— - /
| | I matriz de escalacién , } posterior a la :
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12. CONDICIONES DE ACEPTACION

formalizar los entregables descrites of el numerat anterior a efectc de dar por

recibido los servicios requeridos,

Qe geherén

Todos ios documentos deben ser entregados €n papel membretade de la empresa de

manera impresa y en electronico.
Se entregars & la Divisién de Seguridad informatica Fisica perteneciente a la Coordinacion
de Teleccmunicaciones y Seguridad de la informacion.

13. LUGAR Y HORARIO PARA LA ENTREGA

| » Laentregas se reslizerd en las instalaciones de "FL INSTITUTO" ubicadas en la calle de
5 Avenida Paseo de la Reforma 476, Anexo de Telecomunicaciones Planta Alta,
Colonia Juarez, Delegacion Cuauhtémoc, Ciuded de Mexice, C.P. 0etl0,
» Elhorario para lo entrega sera de las 9:.00 horas a las 17.00 horas

! » En caso de contingencia podra solicitarse la entrega de las cartas requeridas en el
i presente documento en cualquiera de los inmuebles que formen parte de :as
Oficinas Centrales de “EL INSTITUTO", ubicadas en la Colonia Juarez, Delegacion
ruaghtémoc, CB. 06600 en la Ciudad de Mexico.
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14. CONVENIO DE CONFIDENCIALIDAD Y RESGUARDO DE LA INFORMACION /

E! Proveedor de los Servicios Administrados de Seguridad Informatica Continuidad j
(SASI-C), deberd suscribir el Convenio de Confidencialidad ¥ Resguarde de Informacion  /
correspondiente, en el que su representada o cualquiera de su personal asignado al
provecto por ninglun motivo extraeran o divulgaré el contenido de Iz informacicn aue se les
entregaré comao parte del contrato,

Dicho documente debe ir firmada por su representante legal, en la que manifieste, gue se
compromete a respetar v seguir los estdndares tecnoldgicos, tanto de metodologias,
procedimientos, hardware, como de software definidos por el Instituto.

Asimismo, en dicha carta el proveedor debera indicar que se compromete a que toda la
informacion que exista a la fecha de la adjudicacion y aquella que desarralle derivado del
presente proyecto setéd propiedad intelectual y exclusiva de "EL INSTITUTO" v no podré ser

utilizada por el proveedor para otros fines. j

Por o que debera considerar al mienos los siguientes mecanismos de control de aceess a fa
informacion dei Instituto:

¢« Se deberidn estabiecer controles de acceso y privilegios restringidos al personai del
Proveedor del SASI-C, a fin de acotar su accesc pare tareas y funciones especificas
cuando requieran estar dentro de las instalaciones de! Instituto.

+  Se deberd implantar v aceptar en tode momento el uso de contreles Jque permitan |
registrar “Pistas de Auditoria’ para los accesos/copias de datos, incluyendo bitdcoras

individuales de usuario. i
»  La seguridad idgice debers estar protegida mediante el uso de dispositives de controi
de acceso {Firewalls), mecanismos de encriptacion y seguridad fisica entre las redes del i‘
Proveedor del SASI-C y las del Instituto. !
* El almacenamiento de datos y acceso, incluyendo accesc remoto, serdan en los sitios
especificos sefialados por el proveedor de los servicios SASI-C, observando los requisitos
de seguridad y resguardo de la informacisn.,
+ E! Proveedor del SASI-C debers permitir el acceso a informacién relacionada con el

servicio prestado al instituto para Iz realizacién de auditorias.
« ElProveedor SASI-C no debera hacer uso indebido de Iz documentacion, informacién, ni \
activos de TIC a los gue tengan acceso o que se generen con motivo de la prestacién del {

servicio. \
15. PROPIEDAD INTELECTUAL

Ei proveedor se obliga durante la garantia de las licencias a liberar 2 “EL INSTITUTO" de

toda respensabilidad de caracter civil, mercantil, penal o administrativa que, en su £aso, se
ocasione con motive de la infraccién de derechos de autor, patentes, marcas u ofros ;‘

cerecnos de propiedad industrial o intelectual 2 nivel Nacional ¢ Internacional. j’ ;
!
|
i
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16. METODO DE EVALUACION DE PROPUESTAS

Se eveluard mediante el criterio binario conforme a las caracteristicas que presenten ios
proveedores en cuanto a funcionalidades en el Anexo Teéchico como en el apéndice & del
Anexo Tecnico, con ja finzlidad de determinal la SOivENLia A& 1ad RIOROSIGILNESs o pailin de

vellficat ef cumplimentc de 185 CONGICICNES GG aies, LELNICES ¥ eCOnUmilcas

17 FUNCIONARIOS PUBLICOS DE LA DIDT PARTICIPANTES EN EL PROCESO DE
ADQUISICION

a) C. Florencio Fernando Gonzélez Veldzquez, Titular de la Coordinacién de

Telecomunicaciones v Seguridad de la Informacion.
b) C.Abraham Gutiérrez Castilio, Titular de la Divisidn de Seguridad informaética Fisica

¢) C. Cynthia Osmara Verdin Villegas, Jefe Area Mive! Central EQ

18. VIGENCIA DEL CONTRATO

La vigencie de! contrate seré a partir del dia hdbil siguiente o fa notificacion de s

adjudicacion y hasta el 31 de agustio de 2022,
19. PLAZO DEL SERVICIO

Lz prestacién de los servicios iniciard a partir del dia habil siguiente al de la nolificacion
de la adjudicacién v hastz el 31 de agosto de 2022.

20. ADMINISTRADOR DEL CONTRATO ;

Conforme a las Politicas, Bases y Lineamientos en Materia de Adguisiciones,
Arrendamientos v Servicios del Instituto, el Administrador det Contrato, sera el
responsable de supervisar que se cumplan en tiempo y forma los compromisos
contenidos en el contrato que para tal efecto se ceiebre, por lo que

a) Administrador del Contrato v ResponSable Técnico: Titular de la Division
de Seguridad Informatica Fisica.

bl Supervisor del Contrato; Titular de la Coordinacion de Telecomiu micaciones y
Seguridad de fa Informacion.

Los servicios @ cargo del proveedor estardn bajo ia administracion y supefvision del

responsable desionado gue para tal efecto
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,; 21. MECANISMOS DE CONTROL PARA .8 ADMINISTRACION DEL CONTRATO

El Administrador del Contrato en conjunto con el Proveedor deberan generar el acta de
entrega-recepcion conferme a los entregables del Anexo Téchico.

i
i

§
i

22 MECANISMOS REQUERIDOS AL PROVEEDOR PARA RESPONDER POR DEFECTOS © i
VICIOS OCULTOS DE LOS BIENES O DE LA CALIDAD DE LOS SERVICIOS {

No aplice ;
23. OTORGAMIENTO DE ANTICIPO !

No aplica é

——————
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24. FIRMAS DE FORMALIZACION DEL DOCUMENTO

e .
%m.i 3

C Cynthla Osmara Verdin Villegas
Jefe Area Nivel Central EO.

P p—m— ;

“C. Fioréncio Fernando GBM !

Titular de l§ Coordinacién de Telecomunicaciones
y Seguridad de ia Informacién.

|
|
|
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Contrato Numero

 ANEXO 2 (DOS)

“PROPUESTA TECNICA, PRbPQESTA ECONOMICA, OFICIO DE NOTIFICACION DE
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INSTITUTO MEXICANDS BLL SEGURU SULHA
INVESTIGACION Di it I
“SERVICIOS ADMINISTRADOS OF SEGURIDAD INFORMATICA CONTINUIDAD |

TOTALSEC S.A. DE C.V., manifiesta su inferés en participar en Ia presente investigadcion de Mercaao

resenta su Afirmativo de propuesta técnica para los “"SERVICIOS ADMINISTRADCS DE SEGUR!GA&»
INFORMAT!CA CONTINUIDAD (SASI-C)" gue cenvoca EL INSTITUTO MEXICANO DEL SEGURC SOCIA
(IMSS).

Ciudad de México o 18 de febrero de o

ANEXC TECNICO

Especificaciones Tecnlcas

1. Objetivo

El Insfituto Mexicono del Seguro Social (IMSS), actuaimente cuenta con un servicio aominshecs
seguidad infegral, cue provee o infraestructura de loda g gama de equipos de segunang o

Que se da alencion alos sevicios y a las aplicaciones propias del IMSS, pot 1o gue con ol DIOpLalo
mantener lo continuidod de la operacion del dia a dia del negocic, es indispensable contar con nivele:
de servicio de alia disponibilidad gue garanticen ta operacién de la infraestruciurg de seguridoic
aimacenamiento, comunicaciones y respaldos, asi come olres componentes habilitadores,
soportan los Servicios operafivos institucionales, aplicando las mejores practicas de T v goranfizancic
los niveles de servicio, calidad y oportunidad soficitados por el IMSS.

El instituto Mexicano del Seguro Social (IMSS), a fravés de lo Direccidn de Innovocron y Desamollo
Tecnologico (DIDT), requiere contar de manera integrada y unificada, con los servicios ot
la continuidod operativa, de negocios v de seguridad de la informaeicn del instituto.

2, Beneficios
Los beneficios del Servicio de Seguridad Informdtica son los siguientes;

e Garanlizar la confinuidad operativa, la continvidad del negocio y fa contfinuidad de o
seguiidad de lainformacion en la Institucidn.

e Fortalecer la seguridad de ta informacion de ia Institucian contra amenazas, disminuyendo el
rtesgo de suftir incidentes de seguridad, mediante el veo de tecn wlogias de ponia 3!
nonitoreo, deteccion, aseguramienio, y contencion de ataques que puedan pressniars o
lainfraestructura de cdmputo, sstemas y aplicaciones p{ opios del IMSS,

«  Garanlizar ia confidencialidod de la informacién que el IMSS genera, recibe v procesa en 84

operacién. g
*  Coniar con servicios medidos por niveles de servicio. que migren. habiliten v mantenghn o
punto ios componentes necesarios en los centros de dafos del Instituto v que "!E/ il

complementaria gestionen operen, monitoreen, den soporte v montenimientio {m“‘)((::: vy
fDri@(‘Ti”ﬁ o !q m?rat“;m'f‘mrr' con el nror:oqn‘n dp satistoicar los nec ewﬁqdm oue ‘:7/51{‘;\@?

- ST T — i s
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cuanto a conectividad, comunicacién, proteccion, control y fillrado de la propia Institucién,
manteniendo la plataforma tecnolégica en condiciones Splimas de operacion.
= Contar con servicios de seguidad de la informacion, que complementen ol esquema de
seguidad institucional de forma consistente y robusta, con el conlrol, aseguramiento,
alagnostico, proteccion, pruebas, metodologios, de distintos rubros como el de acceso o
cuentas privilegiodas, bose de dalos, aplicaciones, fuenies miiiples, vulnerabiidades,
gucion torense y de procesos de seguridad, asi como con ofros servicios especializados

on personal calificado con o experencia requenida para soporar iodas v cada uno
de fos requerimientos del instituto.

3. Alcance

TOTALSEC, $.A. DE C.V,, establece ias especificaciones y lineamientos técnices para fa prestacion del
lervicio de Seguridad informdiica.

TOTALSEC, S.A. DE C.V., binda o 8 Institute Servicios Adminisiiados de Seguridad Informdtica
Confinvidad (SASI-C), con lo finalidad de mantener, robustecer y complementar la seguridad
wstitucional, centros de datos propios o de terceros en instalaciones del Instituto, o donde aste o
requiera.

H orovecto aborea o foma de operacién para las tecnologios funcionales de seguridad con las gue
cuenia hoy en dio el Instituto como son: Firewalls, IPS, Filtrade de Contenido, Anii DDOS, Antispan, WAF,
DBE VEN enfre ofras, la achugizacidn tecnoldgica en hardware y software durante el periodo de

ronsician,

Aitermino de la vigencio del conlrato, TOTALSEC, S.A. DE C.V., considera un periodo de dos meses
vare la ransicion o un nuevo proveedor de servicios, que se ulllizaran para o entrega de foda la
decumentocion técnica conespondiente al servicio que se encuentre en operacidon o lo conclusion
ae los servicios y contar con el apoye en todo momento para la transicion.

4. Reguerimientos del servicio

o Servicios olerlados por TOTALSEC, LA DEC.V., v que son parte de la solucion propuesta incluyen ai
menas o siguiente: "
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Servicios de Seguridad - Confinuidad Operativa

o 105 servicios de conf&rsuidad operaiiva pora g seguidad perdmetral que incluye
siguientes: (Firewalls, IPS, AntiDDoS, Filtrado Web, firewall de Aplicaciones WEB, Frewal de [
de dalos, cifrado de informacién, Control de Ac cesos, enlre olros.), servicios gue cumpler
los niveles de servicio establecidos para que de manera inmediaic v an donde lo iequic
Instituto se continue conla operacidn. Edtos servicios seran baio demanda conforme
expresa del Instituto, osi como los tiempos de entean serdr contorme of sifio v depe:
del Hpo de fecnoiogia,

Servicios de Seguridad - Verificacion y Calidad

Consisie en jos requenmientos necesanos para que los cmvvv wde o
w informaocion se continben, las pruebos de segutidad frevisiones
aplicativos webj, cumplimiento normativo y heramientas de sequridad, asi como los nive
servicio requeridos la operacion, incluyendo el soporte v resolucion de problemas e nciden!os,

Servicios del Centro de Operaciones de Seguridad ($0C)
ti nstituto requiere aue TOTALSEC, S.A. DE C.V., medianie st Centre de Operaciomes <
segurdad (SOCT aque se encuentre fisicomente en o instalociores e TOTALSEC S A, "‘E cv
Ei objetivo de este centro es brindar la continuidad de la gestion de la sequridad v resp
de la administracion, operacion, monitoreo, soporte y alencion a fallos de los compone
s soluciones do seguridad, 1o ejecucién de aclividades de revisiones de
corelacion de evenics, monifores de servicios, adminisirocién de bLilGooras, of
respuesto a incidentes, andlisis forense, notificacion de alertas v vulnsrobiidacdes, sl oo
establecimiento de acciones de mejora sustentable, la geslion del centro de cperaciones
seguiidad, parches y aclualizaciones de las firmas de las soluciones de sequicodc
funcionomiento 7x24x345, ete.} B! SOC de TOTALSEC, S.A. DE C V., se acradila cor presentosidn,
de la copia simpie del certificado i1SO27001 vigente.

Nota: Pore volidor el cumplimienio de los "Cerificcdo 8027001 vigenie ieferiie
Anexc Cerliicados de Empresas

ki e "
%’-&«&%dﬁn A eSS
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escripcion de tos servicios
©1. SERVICHDS DE SEGURIDAD ~ CONTINUIDAD QPERATIVA

£.1.1 Serviclos de Firewall

Descripcidn del sernvicio:

= nstifuto requiere de o continuidod operativa dei servicio que proporciona la seguridad v proteccidn
{= %o =50, filtrado y blogueo contra ataques dirgidos a las aplicaciones e inspecaion sobre

08 paguetes o nivel de aplicacién para identificar patrones de #rdfico andmalo, por lo que TOTALSEC,

5.A.DEC.V., cumple con las siguientes especificaciones funcionales minimas.

o conhorde ace

TOTALSEC, 5.A. DE C.V., brincla el presente servicio conforme lo siguiente:
Detalles del Servicio:
TOTALSEC, 5.A, DE C.V., brinda ¢ presente servicio conforme lo siguiente:

* Preporciona la continvidad operativa de los activos de infraestructura con los que cusnta hoy
en dia el Instituto, incluyendo el soporte técnico, licenciamiento o o que se requiera que
gorontice esta continuidad operativa, asi como los niveles de servicio requeridos para este
servicio,

« Integra actives de infraestructure de proposito especifico (Appliances) con copacidades de
expansion baic demanda, para lo continuidad operativo delinstituto, corforme lo dispuesto en
el Apéndice A.

«  Dafinird en conjunto con el Instituto 1o estralegia de habiltacion para ta continuidad operativa
de oz aclivos de infraestructura actuales o aguellos gque se requieran como parte de los
necesidades operativas de este,

«  levard o cabo las tareas necesarias para la instalacidon del equipo en los Centro de Dalos
cornespondients, o an su caso, aquella ofra localidad donde le sea solicitado por &l Instituto.

¢+ Acordara con el personal del Institulo, ya sea o ravés del administrador del confrato o del cuerpo
de gobiemo designado para este proposito, kas ventanas de mantenimiento necesarias para ia
corecia operacion del servicio, y en ningln momento podrd realizar cambios a los componernies
de hardware o software que integran el servicio sin un control de cambios autorizado por este
ullimo.

« Continuard con la integracion de cada active de infraestructura hacid su respectiva consola de
adminisiracion centralizada pudiendo ser en modo stand alone pard fa administracién de todos
los dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada en It
solucidn de corelacidn de eventos del proyecto u ofra que el Instituto designe para este
propésito, /

«  Garantiza que los actives de infraestructura cuenten con gctualizacion tecnologica, esidble v
vaiidada, del sistema operativo, aplicacion {firmware} u otro componente necesario coN el aue
cuente el servicio comespondiente. . ;

OK conexion

= Parmite Onicamente el idfico interno y externo definido por ef instituto entre el punto
central, hacia v desde los diferentes puntos de interconexion con ofras recles, -

s
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Contirua con el accese a servicios ubicados en la capa de servidores de los contros de e
[DMI}, redlizando lo geslidon de ocuerdo con el esquema de seguiiciacd v respe
segmentacion definida entre las diversas zonas de seguridad.

rrevenir la exploiacion de vuinerabilidades vy la entrada de irdfico malicioso o ias redes ce
Instituto.

Atendera lodos los requerimientos de cambio, alencidén de incidentes#allas v ¢
informacion que el Instituto genere, cpegade o los Niveles de Servicio definidos ¢
pronosito.

.&‘cw*

w brdos oy evendos regishicnos en e wolucidr, oy ~o ernttie alinta

Generados pof fos GUivos LJ:-* muues*mi fUra Que componean & servicio, cumpilendo ol meno:
o Notificar aguellos aetividades sospechosas refacionadas g viclae mn ¢
asl como aquelas cue cean identificadas o fravés de o
solucion,
o Noliicar sobre fallos relacionados con el hardware de los aclives de infraeshuciura movis o
a frovés del servicio,
integra tode el icenciaomiente del sofiware que permila cortinuat con os ser ;
infroestruectura con«:f{\ow*m*e asi come todas aquellas renovaciones necesanas o
i cicy de los servicios,
2GHQIC eVUILaLIones OperGiivas U 105 erviGios, asi Come 108 analisis de vuleraDiinGacs o
permitan idendificor, enfre olros, mejoros en el desempero de los activos, mejoras en o gest
de configuraciones, deteccidon de nuevas furicionslidades operaifivas  derivar
actudlizaciones en versiones de hardware y/o sofiware. Dichos evaluaciones sercn
al mes del inicio de operaciones de los servicios.
Reaiizard fodas aguellas integraciones de conectividad fisica y idgica que permitar habiliicr o
servicios descrifos en el presente Anexo Técnico foles comao, componentss habiiiadores e
cemunicaciones enfre redes, cableado eléchico v de dotos, montaie en racks, entre ofros
Fropairciona al Instituto cuentas de goceso a las consolas de adminishacion del corespond
servicio, asi como herramientas en soffware que permitan acceder a las mismas (aplicacione
cliente-servidor, portales web U ofro que se encuentre disponible), las cuales serdn de f;ff?f
lectura, y cuyos alributos de consulla se delinirén en las mesas gue para este propdsiic s
infegren,
Proporciona ol Institute cuentos de acceso a las bases de conocimiento de las tecnolooios
imegrados para dicha sclucion, donde se pueda consultar inforrmacion sobre jos
soporte generados, documentacidn téonica de los servicios, polizas de mmn*emmmn fos vige!
ficenciomiento adauiride paro cada servicio proporcionado, y ofras que sitves pores I o o
decision respectc al use del presente servicio,
Cumple conlas especificaciones 1écnicas vy operativas descrila en el Apéndice

g |

TCHONQEGGTIGEE

A HACHDS

5.1.2. Servicios de Prevencion de Intrusos {IPS) /

Descripcion del servicio:




TOTALSEC, S.A. DE C.V. RFC: TOTI5092353%5

INSTITUTO MEXICANDS DEL SEGURD SOCIAL
INVESTIGACION DE MERCADG
“SERVICIDS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDAD (SASL-C)

Elinstituto requiere de o continuidad operativa del servicio que brinda ia proteccion petimetral bosado
en firmas y que identifica vulnerabilidades, para contenerlosinientos de obtener acceso a los recursos
o servicios publicades en internet o intranet que pudieran afecior la operacion de la organizacion,
aefectar accescs no aulorizados v prevenir fugas de infermacian.

Detalles del Servicio:
TOTALSEC, $.A. DE C.V., brinda o presente servicio conforme 1o siguiente:

%

+  Pronorcionar lo condinuidod operative de o cotives de infraestrucivra cor los gue cuenio hioy
en dia el Institulo, incluyendo el soporfe técnico, icenciomienio o io que se requiera aue
garaniice esta coniinuidad operativa, asi como los niveles de senvicic requeridos o este servicio.

¢ Acordor con el personal del Instituto, va sea a fravés del administador del contrato o del cuerpic
de gobiermno desionado paro esle proposite, las ventanas de mantenimienio necescrias para la
corecia operacién del servicio, y en ningun momento podrarealizar cambios a los componenies
de hardware/software que integran el servicio sin un control de combios autorizade por este
Uttimio.

«  Continuar con la infegracion de cada activo de infraestructura hacio su respeciive consola de
administracion centralizado pudiendo ser en modo stand clorie para ia administracion de todos
fos dispositives, osi como asegural gue g bilacora del cada active quede infegrada en la
solucion de conelaciéon de evenios del proyecto u ofra que el Insfituto designe para este
propésito,

«  Carantizar que los actives de infraestiuciura cuenten con acluglizacion tecnolagica, esiable v
validada, del sislema operativo, aplicacién (firmware) u ofro componente necesario con el que
cuente el servicio comespondiente.

» Permite Unicamente ei iréfico (intemo y externc) definido por el Institute entre el punio de
conexion cenfral, hacia y desde los diferentes punfos de interconexidn con ofras redes.

*  FPrevenir la explolacion de vuinerabilidades v ia enfroda de irdiico maliciose a las redes ael
instituto.

+ Alender fodos los requerimientos de combio, atencidn de ncidentes/fallas v solicitudes de
informacion que el Institulo genere, apegado a los Niveles de Servicio definidos para dicho
propoésito.

*  Monitoreor fodos los eventos regisirados en lo solucion, asi como emitir alertas de incidentes
generados porlos activos de infraestructura que compongan el servicio, cumpliendo al menos:

¢ Nofificar aquellas actividades sospechosas relacionadas con fa violacion de las politicas,
asi como aquelias que sean identificadas a través de las funcionadlidades habilitadas en o
solucidn,

¢ Nofificar sobre fallas relacionadas con el hardware de los aclivosde infroeshuctura provisto
a traveés del servicio,

* integrar todo ellicenciamiento del soffware que permita confinuar con los servicios v actives de
infraestructura conespondientes, asi como fodas aguellas renovaciones necesarias duramte ia
vigencia de los servicios. E

« Redlizar evaluaciones operaiivas a los servicios {herramienta de software v ottivos de
infraestiuctural asi come ios andlisis de vulnerabilidades, que permitan identificar,/entre’ otros,
mejoras en el desempefo de los activos, mejoras en la gestion de configuraciohés, defeccion
de nuevas funcionalidades operativas derivadas de actualizaciones en versiofigs de hardware
y/0 software. Dichas evaluaciones serén ejecutadas ol mes del inicio de opgraciones de los
servicios. / i

Faging ¢
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«  Redlizar todas aquellas infegraciones de coneclividad fisico v logica que pun‘sm. etat it
servicios descritos en el presente Anexo Técnico fales como, con nponentes nabiliic
comuricaciones entre redes, cableado eléctrico y de datos, mornt aje enracks, enhe ooy

e Redaizar iodas aquellas infegraciones de coneciividad fisico y I0gica que permiian habilifor e
sefvicios descrifos en el presente Anexc Técnico idles como, componentes habiitods
comunicaciones entre redes, cableado eléctrico v de dalos, mrwio je an rc:' ks, m“%;r

¢ Proporcionar al Institite cuenias de coceso alas consolas de admi :

servicio, add como herramientas en sofiware u,-u(.i‘ pernial

rlerte cony cortales web w oo que =8 ¢ : G G ) i i
lecivia, y cuvos atribulos de consulla se de?:nmn en las mesas que pora esie pronouo
egren, ‘

«  Proporcionar of instituto cuenios de acceso o las boses de conocimienio de tas tecior o
integradas para dicha solucion, donde se pueda consultar informacion sobre i0s ~osor o
soporie generados, documentacion técnica de los servicios, péiizas de manienimienios VIGEr e,
licenciomiento adquinido para cada servicio proporcionado, v ofras que sirva pareg la toma de
decision respecto ol uso del presente servicio.

«  Cumple, de formma minimo, con los especificaciones 1écricas y operaifivas o
Arrendice A,

TOTE!

i WS

5.1.3. Servicios de Proteccién contra Denegacién de Servicio (DDoS)

Descripcién del servicio:
Insﬂtum requiere de un servicio de proteccion contra ataques de Denegacion de Servcio Disirils
vese encuenhen basades en firmas y voldmenes de conexidn alfos,

Detalies del Servicio:
TOTALSEC, $.A. DE C.V., brinda ol presente servicio conforme 1o siguiente:

¢ Proporcionar la continuidad operativa de los activos de infraestructura con los gue cuanto
en dia el Institute, incluyendo el soporte técrico, licenciamiento ¢ 1o Ue $e i
garcniice esta confinvidad operativa, asi como los niveles de servicio regu .,riu' 35 DO @
servicio,

» Infegrar activos de infraestructura de propésite especifico (Appliances) con oc dades de
expansion bajo demanda, para la conlinvidad operativa de! Instituto, conforme o dispuésis
en et Apendice A,

« Definir en conjunto con el Institute la estrategia de habilifecion para la conlinvidad wperaby
de jos activos de infroestructura actuales o aguellos que se teguieran como parte de o)
neceasidades operativas de este,

e llevar o cabo las tareas necesarias para la instalacion del equipo en los Centro de Dalos
correspondiente, o en su caso, aquella otra locatidad donde le sea solicitado por el Instituio.

¢ Acordar con el personal del Instituto, ya sea a través del administrador del contrato o c‘c*,}r L0
de gobiemno designado pora este propdsito, las ventanas de mantenimiento ne GES
la corecta operacidn del servicio, v en ningin moments podrd realizar ¢ ;ﬁb«
componentes de hardware o soffware que integran e servicio sin un control de camibnos
avlorhzado por este Olimo.




TOTALSEC, $.A, DE CV. RFC: TOT1508213Y5

INSTITUTO MEXICANOS DEL SEGURO SOCiAL
INVESTIGACION DE MERCADO
"SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDAD® {SASI-C)

= Condinuar conla infegracion de cada active de infraestructura hacio surespectiva consoia de
administracidn cenfralizada pudiendo ser en modo stand alone paraia administracidn de fodos
os dispositivos, asi como garantizar que la bitdcora del cada aclivo quede infegrada en jo
solucion de correlacion de eventos del proyecto u ofra que el Instituto designe para este
Droposito.

*  Gorontizor que los activos de infraestructura cuenten con actuaizacion tecnolégica, estable y
vodidada, del sistema operativo, aplicacion {firmware] v ofro componente necesaro con aue

i conespondents,

rnente e hrdlico | >y externc definido oo el institulo enire & ountec de

frad, | diferentes puntos de interconexion con otras redes,

= Lonhinuor con el ccceso a servicios ubicados en la Capa de servidores de los centros de datos
1MI), reclizondo lo gestién de acuerde con el esquema de seguiidad v respetando a
segmentacion definida entre las diversas zonas de segundad.

= Prevenir la explotacién de vulnerabilidades ¥ la enfrada de trafice malicioso a las redes de!
instituto.

* Alender fodos los requermientos de cambio, alencién de incidentes/fallas v solicitudes de
informacion que el Instituto genere, apegodo a los Niveles de Servicio definidos para dicho
Droposito,

¢ Monitorear iodos fos eventos regisirados en ia soiucion, asi como emitir alertos de incidentes
generados por los activos de infraestructura que compongaon el servicio, cumpliendo ol menos:

= Noftificar aquelias actividades sospechosas relacionadas con jo violacion de las polilicas, asi
ceme aguelias que seanidentificadas a iravés de las funcionalidades habilitadas en la sclucién.

* Noftificar subre falics relacionadas con el hardware de los activos de infraestructura provisto o
través del servicio,

e Integrar fodo el licenciamiento del sofiware que permita continuar con los servicios y activos
de infraestruciura correspondientes, asf come todas aquelias renovaciones necesarics duranie
o vigericia de ios servicios. _

« Redlizar evaliaciones operafivas a los servicios (herramienta de soffwore y aclivos de
infraestructura) ast come los andlisis de vulnerabiidades, gue permitan ideniificar, entre olras,
mejoras en el desempeno de los aclivos, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionalidades operativas derivadas de actudlizaciones en versiones de hardware
y/o sofiware. Dichas evaluaciones serdin ejecutadas al mes del inicio de operaciones de oy
servicios.

»  Redlizarfodas aquellas infegraciones de conectividad fisica y lbgica que permitan habilitar ios
servicios descritos en el presente Anexo Técnico iales como, componenies habilitadores de
comunicaciones enire redes, cableado eléctico y de datos, montaje en racks, enire olros.

+ Proporcionar ol Institute cuentas de acceso a los consolas de odminisiracion  del
corespondiente servicio, asi como herramientas en sofftware que penmitan acceder a las
mismas {oplicaciones clienfe-servidor, portales web U ofro que se encuentre disponible), las
cudles seran de solo lectura, y cuyos afributos de consulta se definirdn en las mesas que parc
aste propdsito se integren. o

«  Proporcionar o Institute cuentas de acceso o las bases de conocimiento de las tecnologias
integradas para dicha solucién, donde se pueda consultar informacion sobre los casgs de
soporfe generades, documentacion técnica de los servicios, pdlizas de manteni ientos
vigentes, licenciamiento adquirido parae cada servicio proporcionado, v otras que SiryG para la
foma de decision respecto al uso del presente servicio. £ i

= Cumple conlas espedificaciones técnicas y operativos descrita en el Apéndice’'A,’

;
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5.1.4. Servicios de Redes Privadas Virtuales (VPN)

Descripcitén del servicio:

£ Instituto requiere del Servicio de inferconexion a lravés de intermnel
camunicacion desde jocalidades remotas para la tfransferencio de infarmacion
CHIQCo.,

Detalles del Servicio:
TOTALSEC, S.A. DE C.V., brindc el presente servicio conforme 1o siguientes:
»  Proporcionarta conlinuidad operaliva de fos aclives de infraestuctuig conlos gue cuonia no
en dia el Instituto, incluyendo el soporte técnice, icenciomients © o que se reguiera aue
garantice esta confinuidad operativa, asi como los niveles de servicic requeridos oara mk'

servicio.
e Iniegrar activos de infraestructura de propdsito especifico (Appliances) con capocica o
expansion baio demaonda, para la contindidad operativa det institvto, corforme (o chigniea
en el Apéndice A
Holodd opeErerive

e Deiinir en conjunto con el Instituto 1o estrategia de habilitacién paro o comtirg
de los actives de infraestructura actuales o aquellos que se requigran comao |
necasidades operctivas de este.

« Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centio de
coresponaciente, o en su caso, aguella ofra iccalidad donde le sea soliciiado por el inshiuio

«  Acordar con el personal del Instituto, ya sea o través del administrador del contrato o dal cuso
de goblemo designadao para este propdsite, ias ventanas de mantenimienlo neoe:
‘o ocorecta operacidn del servicio, v en ningUn momento podrd realizon {
componentes de hordware o software que integran el servicio sin un r‘o**ima de camb
aulorizado por esie Oitimo.

« Confinuar conla infegracion de cada activo de infraestructura hooia su respecis
administracion cenfraiizada pudiendoe ser en modo stand alone para la admi nlsilocm'"} de focios
ios dispositivos, asi comoe garantizar que o bitdcora del cada active guede inte
solucion de conelacion de eventos del provecto u ofra que el Institute desic
proposito.

«  Garonlizar gue ios activos de infraestruciurg cuenten con actudlizacion tecnoidgica, esiaiic
validada, del sistema operalivo, oplicacion (firmware) u olro componenle necesanio Cone G
cuenie el servicio correspondiente,

= Permile Unicarnente el frdfico inlermo v externa definide por el Instituto enlre e ounic
conexian cendral, hacia y desde los diferenies punios de interconexion con oiras reces

= Confinuar con el acceso a servicios ubicades en la capa de servidores de los centros de ;
{oMZ), realizando la geshiéon de acuerde con el esquema de seguridad v respaianas o
segmentacion definida enbre las diversas zonas de seguridad.

¢ Prevenir ia explotacion de vulnerabllidades v o enfroda de irdfice malicioso a los redes da
Instituio. )

«  Alender fodos los requerimienios de cambio, alencidn de incidenies/fallos v agif('i"i:‘m-« Ao
mformacion gue of nstiduto gensre, apegado a los Niveles de Servicio denn.,wf oora oic

.‘w. v
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*  Monitorear todos los eventos registrados en la solucion, asi come emitir alertas de incideniss
generados por los actives de infraestructura que compongan el servicio, cumpliends al menos:

+ Nofificar aquelas actividades sospechosas relocionadas con la viciacion de las polificas, asi
womo aguelias que sean identificadas a través de las funcionalidades habilitadas en la solucion.

«  Nofificar sobre failus relacionadas con el hardware de jos activos de infraesiructura provisto o
ravés del servicio,

¢ Inte 2o el icenciomiento del soffware gue permita continuar con los servicios v actives
¢ 3 bondientes, asi come todas aguellas renovaciones necesarias duranie

O e oz servicions,
s alvaciones operglivas o los servicios (heramienta de soffware y cctivos ce

JelurGy asi como fos andlisis de vulnerabilidades, gue permitar idenlificar, entre olros,

2j0ras en el desempedo de los activos, mejoras en la geslién de configuraciones, deteccian

& nuevas funcionalidades operativos derivadas de actualizacionas en versiones de hardwaore
¥/0 soffwars. Dichas evoluaciones serdn elecutodas ol mes del inicio de operaciones de los
servicios,

* Realizar lodas aguelos integraciones de conectividad fisica y l6gica que permitan halsilitar los
servicios descnios en el presente Anexo Técnico fales como, compenentes habilitadores de
camunicaciones enfre redes, cableado eléctice v de daios, montgje en racks, entre ofros.

* Proporcionas o Insttuto cuentas de acceso g las corsolas de ACNINISTacion  de
comespondienie servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, porfales web u ofro que se encuentre disponiblel, Ias
cuales serdn de solo lectura, v cuyos atibutos de consulta se definirdn en las mesas que paora
este propdsito se integren.

¢ Proporcionar of Institute cuentas de acceso o las bases de conocimiento de las fecnologias
infegradas para dicha solucidén, dende se pueda consultar informacion sobre los casos de
soporte generados, documenigeién técnica de los servicios, pdlizass de mantenimiontos
vigenles, licenclamiento cdquitide para cada servicio Rroporcionado, y otras que sirva para a
forna de decision respecto ol uso del presente servicio.

e« Cumple con las especificaciones 1éenicas Y operativas descrita en el Apéndice A,

5.1.5. Servicios de Filtrado de Contenido Web

Descripcion del servicio;

tinstitute requlere del servicio de fitrado de contenido Web mediante polificas de acceso que permita
controlar y filfrar la uliizacién del servicio de acceso a Internet, en luncién de roles vy perfiles.

Oetalles del Servicio:

P

TOTALSEC, S.A. DE C.V., brinda ef presente servicio conforme lo siguieniae:

« Proporcionaria continuidad operativa de los aclives de infraestructura con los gue cqé{ﬁm hoy
en dia el institulo, incluyendo el soporte fécnico, licenciamiento o lo que se regliera que
garanfice esta continuidad operativa, asi como los niveles de servicio requeddes para este

SEIVIO

} .
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* integrar aclivos de infraestruciura de propésito especifice {Appliances) con capacidades de
expansion bajo demanda, para la confinuidad operativa del Instituto, conforme o dispuesio
en el Apéndice A,

» Delinit en conjunio con el Instituto lo estrategia de habilitacion para la confinuidad operaiive
de los activos de infraestructura actuales o agquellos que se requieran como parie de
necesidades operativas de este.

» Uevar o cabo los tareas necesarics nare lo instalacién del equipo en
carespondienie, o ern su case, aguelle oira localidad dorde le sea solciiado por el instifuto.

35 Cenlre de Datos

e Acorttar con el persconol de! Institule, vo se o g oy B defqadminishadoy o TR
de gobiemno designacdio para este proposito, las ventanas de mantenimientio ne io
la comecla operacion detl serviclo, y en ningin momento podra reciivar cambios o oo
componentes de hardwaore o soffware que i
autorizado por este Glime,

«  Continuar conia integracion de cada active de infraestruciure hacia su respeciva consola e
administrocion centralizadao pudiendo ser en modo stand alone paro la administracion de todas
los dispositivos, asi como gorantizar que ia bitdcora del cada activo guede integrada er o
sclucion de correlacion de evenlos del proyecto u otg que el Institute desione pare eule
propdsilo,

«  Carantzor que los oclivos de infraesiiucivra cuenien con actualizacion tecnologica, esiabie v
validada, del sistema operativo, aplicacion (firmware) u oiro componenie necesaio con el que
cuente &l servicio corespondiente. )

* Permite Onicamente el nrdfico intermno y externo delinido par el Institvto entre af punto e
conexion central, hacia y desde los diferentes puntos de interconexion con oltas redes.

e Confinuar con el acceso o servicios ubicados en o capo de servidores de los centros de dalas
{DMI), reclizando la gesiidon de acuerdo con el esquema de seguricdlaod v respetondo o
segmentacién definida entre las diversas zonas de seguridad,

*  Prevenir lo explolocion de vuinerabilidades y la enlroda de irdfico maliciose o ias redes o

S ta

degran el senvicio sin un control de comt

Instituto.

* Atender todos los requermientos de cambio, atencidn de incidentes/ialios v solicitudes ar
informacion que el Instituto genere, apegade a los Niveies de Servicio delinidos para dicho
propaosito,

= Monitorear todos los eventos registrados en la solucion, asi como emitir alerios de incideries
generados porics aetivos de infraestruciurg que compongan & servicio, cumpliendo al moenc

»  Notificar aguelias actividodes sospechosas relacionadas con lo vistacion de las politicas, o
como aquellas que seanidentificados o fravés de los funcionalidades habilitadas ¢n ja soi

«  Notificar sobre fallas relacionadas con el hardware de los activos de infiaestructura nrovisic
traves del servicio,

¢ integror todo el licenciamiento del software que permita continuas con 9s sevicios y ek
de infraestructura correspondienteas, asl como todas aquelias renovaciones necesarias duranie
lavigencia de los servicics.

»  Redlizar evaluaciones operativas a los servicios [herramienta de soffware v actives de
Infraestructura) asi como los andlisis de vulnerabilidades, que permitan identificar, ents oiros,

mejoras en el desempeno de los activos, mejoras en la gestion de configuraciones, géé’recf:ién
de nuevas funcionalidades operativas derivadias de actualizaciones en versioches g hardware
y/o software. Dichas evaluaciones serdn gjecutadas al mes det inicio de opergliones de los
servicios. -
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¢ Recolzor fodaos aquelias infegraciones de coneciividad fisica y logica gue permitan habilitor los
servicios descritos en el presente Anexo Técnico fales como, componentes habilifadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre ofros,

Propoicionar of Instituto  cuentas de acceso a los consolas de  adminisiracién del

&
comespondiente servicio, asi coma herramientas en soffware que permitan acceder ¢ las
mismas {aplicaciones cliente-servidor, portales web u ofro que se encuentre disponible), las
cuales seran de solo lectura, y cuyos otributos de consulta se definirdn en las mesas que pora
xte propdsifo se inlegren.

« Froporcionar of Institute cuentar de accese o fos bases de conocimienta de los tecre fogios

miegradas para dicha selucion, donde se pueda consuitar informacion sobre los cases de

soporie genercaos, docurmentacion técnica de los servicios, polizas de martenimientos

enies licenciamiento adquirido para cada servicio praporcionado, v ofras que sinvg narg lo
toma de decision respecto al uso dei presente servicio.

«  Cumple con s especificaciones técnicas y operativas descrila en el Apéndice A.

5.1.6. Servicios de Fillrado de Contenido de Correo {Antispam)

Cescripcion del servicio:
tlinstituto requiere de un servicio para analizar comeos elecirdnicos de enfrada y salida con ei cbjetiva
de ploguear agusilos que sean clasificados comao spam, malware, phishing, entre otros.

Detalles del Servicio:
TOTALSEC, S.A. DE C.V., brinda el presente servicio conforme o siguiente:

» Proporcionar la continvidod operativa de los activos de infraestructura con los que cuenia hoy
=01 dic el Instituto, incluyendo el soporie técnico, licenciamiento o o gue se requierda gue
acranfice esta continuidad operativa, asi como los niveles de servicio regueridos para este
servicio,

» Infegrar activos de infraestructura de propésito especifico {Applionces) con capacidades de
expansion baio demonda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apendice A.

¢ Definir en conjunio con el instituto io estrategia de habiliiacion pora la confinuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parie de las
necesidades operativas de este.

« levor a cabo las tareas necesarias para la instalacion del equipo en los Cenho de Daotos
conrespondiente, o en su cuso, aquella otra localidad donde le sea solicitado por el Instituto.

*  Acordar con el personal del Instituto, ya sea a fravés del administrador del contrato o del cuerpo
de gobierno designado para este propdsito, los ventanas de mantenimiento necesanas para
i corecta operacion del servicio, y en ningin momento podrd realizar cambios a dos
componentes de hordware o software que integran el servicio sin un control de camibios
auvtorizado por este Oifimo., 2

= Confinuar con la integraciéon de cada activo de infraestruciura hacia su respec’révqc&ﬁlsom de
administracion centralizada pudiendo ser en modo stand alone parala admihistrocidn’de todos
los dispositives, asi como garantizar que ia bitdcora del cado activo quede jntegirada en ia
solcion de correlacidn de evenios ded proyecto u olra gue el Instituto desig’ﬂe para este

oroposito
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«  Garantizar gue los activos de intraestructura cuentan con actualizocion tecno logica, ew*o!» y
validada, del sistema operativo, aplicacion {firmware) U airo componente necesario con e o

cuenle el servicio corespondiente.

« Permile unicamenie el frafico interno vy externo definido por el Institulo entre el punio e
conexion ceniral, hacia y desde los diferenles puntos de interconexicn con oiras redes

» Conlinver con el acceso o servicios ubicados en la capa de servidores de lns centros e cioir
[DMZ). reclizando la gestidon de acuerdo con el esquema de seq
3z decicn aefinido enlie as diversas zonas ae J&.,c; E;quu

¢ Preveni o explotositn de vuinen §
Instiuio,

«  Alende todos log requelimientos ge cambio, alencion de incidernie
ntormacion que el Institvlo aenere. opegodo a los Niveles de Sey
nroposiio.

*  Monitorear fodos os eventos registrados en la soiucidn, asi como emilir alertas de incider e
generados por ios aclivos de infraesiructura gue compongan &l servicio, curnpliends al meno s

* Nofificar aguellas actividodes sospechosas relacionadas con la viclacion de las poifficas,
come aguelias que sean identificadas a trovés de las funcionalidades habiltados en ja soluc

»  Netificar sobre follas relacionadas con el hardware de s activos de infraestreciura pr
haveés del servicio.

e inlegrar fodoe el ficenciamienio del soffware gue permita continuar con ios sernvicios y aciiv
de infroestruciurg corespondienies, asi como todas gauelas renovaciones neceasanas durcie
la vigencia de los servicios,

» Reolizar evaluaciones operatfivas a los servicios (heramienia de software y acti
En?mem‘ruciura) asi como los andlisis de vulnerabilidades, que permilan idamifif:c:;, ente o
mejoras en el desempefio de los aclives, mejoras en la gestién de confiouraciones, o
de nuevas funcionalidades operativas derivadas de actualizaciones en versicnes dra hes "‘w
y/o suflware, Dichas evaivaciones seran gjgcuiodas al mes del inicio de opetaciones de ‘L 3
setvicios.

* Redlizar fodas aguellas infegraciones de conectividad fisica y idgica gue permilan hakilifo: s
servicios descrifos en el presenite Anexo Técnico tales como, compoenentes habiiiodores ue
comunicaciones enfre redes, cableado eléctrico v de datos, moniale enracks, enire olros

» Proporcionar ol nstituto cuentos de accesc o las consolas de  odministracion
corespondienie servicio, asi como herramienias en sofiware que permilan acceder o b
mismas (aplicaciones cliente-servidor, portales welb v olro gue se encuenire Gisponibie
cuales serdin de solo lectura, v cuyos atributes de consulta se definirdn en ias m S OUEe Doy
aste proposito se integren.

o Praporcionar al instifuto cuentas de occeso o las bases de cormc‘m“x‘emn de los tecnoik
Integradas para dicha solucidn, donde se pueda consultar informacian sobre los oo
soporte generados, documentacion técnica de los sevicios, pdlizas de monienimicn! ab
vigentes, licenciomiento adquirido para cada servicio proporcionado, v ofras que sirva poa ox'i
roma de decision respecto al uso del presente servicio.

» {Cumple conlas especificaciones técnicas v operativas desorita en of Apéndice A, 4

ik

EhEirCy St

5.1.7. Servicios de Firewall Especializado en Servicios Web (WAF)
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Descripeion del servicio:

tHnstituto requiere del servicio de proteccion, prevencion y control de ataques para aplicalivos web
expuasios en infemet/iniranet.

Delalles del Servicio:
TOTALSEC. S.A. DE C.V., biinda el presente servicio conforme o siguienis:

+  Proporcionar o continuidad operativa de los activos de infraesiruciura conios gue cuenta hoy
eh dia el Instifvio, nciuvendo el soporte tecnico, licenciamienio o 1o gue se requiera gue
garantice esta conlinuidod operaiive, asl como ios niveles de setvicio requetidos pora osle
ServiCio,

= integrar aclives de infraestruciura de propésito especifico (Appliances) con capocidades de
expansion bajo demanda, para la confinuidad operativa del Instituto, conforme I dispuesic
en el Apéndice A.

o Definir en conjunto con el Inshituto in esirategia de habilitacion para ia continvidad operativa
de los aclivos de infrassiructura aclugies o agquelios que se requieran como parle de jas
necesidades operalivas de este.

« llevar o cabo las fareas necesarics para la instalacion del equipo en los Centro de Datos
cerrespondiente, o en su caso, aquella ofra locdlidad donde le sea soficitade por af Instituto.

*  Acordor con el personal del Institute, ya sea o ravés del adminisirador del contraio o del cuerpo
de gobierno designade para este propésito, las venlanas de mantenimientc necesarias para
la comrecta operacion del servicio, v en ningln momento podrd reclizar cambios o los
componentes de hardware o soffware que integran el servicio sin un control de cambios
autorizade por este Ullimo,

« Continuor conla inlegracien de cada activo de infraesiructura hacia su tespecliva consoig de
administracion centralizade pudiendo ser en modo stand alone poraia administracidn de fodos
los dispositives, asi como gorantizar gue la bitécora del cada active quede integrada en lo
solucion de correlacién de eventos del proyecio v oira que el instituto designe para este
nroposito,

»  Garaniizar que los activos de infraestruciura cuenten con actualizacidn tecnoldgica, estable y
validada, del sistema operativo, aplicocién {lrmware) u ctro componente necesario con el que
cuenle el servicio corespondiente,

= Permife Onicamente o rdfico infernc y externo definido por el Institute entre e punic de
conexion central, hacia y desde Jos diferentes puntos de interconexion con ofras redes.

«  Confinuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
[DMZ), redlizando o gestién de acuerdo con el esquema de seguridad v respetando la
segmentacion definida entre las diversas zonas de seguridad.

e Prevenir la explofocidn de vulnerabilidodes y la entrada de tréfico maliciose a ias redes del
instifuto. ;

« Atender todos los requerimientos de cambio, atencién de incidentes/fallas v solicitudes de
nformacion que el Instituto genere, apegado a los Niveles de Servicio definidos paradicho
proposio. A

* Monitorear todos los eventos registrados en la solucion, asi como emifir alertas de mcidentes
generados por los octivos de infraestructura que compongan el servicio, cumpiiaridg’al menos:

£

iy

»
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Notificar aquelios actividades sospechosas relacionadas con la viclacion de las poiitica
como aquellas gue sean identificadaos a fraveés de ias funcionalidades habilifadas en la solue
Notificar sobre falias relocionadas con el hardware de los activos de infraestuctura o
fraves del servicio.
infegrar todo el ficenciomiento del software que permita confinuar con los servicio
de infraestruciura comespondientes, osi como todas aquelias renovaciones neces
la vigencia de los servicios.
realizor =-:*votuc4uw s operclivas a los servicios (henumienta de scitware v aoiives e
infroestuctirel osf como los andligs de vulnerabiidodes, aue eyl e '
mejoras en el desermpeno de los aclivos. mejoras en la gestion de ¢ onl»muraa‘ianf;fs, dete
ae rivevos funcionalidades operativas derivados de actualizaciones en verdones de Hiardw: -
y/o software. Dichas evaluacienes serén ejecutadas al mes del inicio de operac
servicios.
rfeqi zan todas aguellas integraciones de coneclividad fisica y logica que permitan habiiiior 1o
ervicios descrifos en el presente Anexc Téenico tales como. componentes habilifadores e
cemunicaciones entre redes, cableado elécirico v de datos, mor aje en racks, Wdrc olros
Proporcionar ol Instituto  cuentas de acceso o los consolas de  adminisiiacion
corespondiente servicio, osi como herramientas er sofftware que permitan aoceder o
mismoas (apicaciones Chenie-servidor, poriales web u ollo gue se encuentie ubpn'ur fei,
cuales seran de solo lectura, vy cuyos atibutos de consuita se definirdn en 1o mesas ST
este proposito se integren.
Proporcionar of Instifute cuentas de acceso a los bases de conocimiento de ias 1o
intfegradas para dicha solucién, donde se pueda consultar informacion sebre 1os casos e
%opoﬂe generados, documentacion técnica de los servicios, pélizas de montenimierios
vigentes, licenciamiento adquiido DArG cada servicio proporcionado, y ofras que sitva poro o
loma de decision respecto al uso del presente servicio
Cuimple con las gspecilicaciones 1écnicaus y operalivas descilo en el Apéndice A

IO

'5.1.8. Servicios de Firewall de Base de Datos {DBF)

Descripcion del servicio:

il instituto requiere de un servicio de proteccion a las instancias de bases de datos en tier:
como el monitoreo del idfico de base de dajos con la finalidad de realizar la deleccion

avanzados.

Detalies del Servicio:

TOTALSEC, $.A. DE C.V., brinda el presente servicio centorme 1o siguiente:

Proporcionar la continuidad operativa de los aclivos de infraestruciura con ios que cuente by
en dia el Instifuto, incluyendo el soporte técnico, licenciamiento o o que se requiers éyue
garantice esta continuidod operativa, asi como los niveles de servicio requerices pc;jzfr"::téfﬁ
servicio, 5

Infegrar actives de infraestruciura de propdésito especifico [Applionces) corn :.:unuci/f“

exponsion bajo demanda, para o continviaad operativa del Instituto, conforme i dispuesic
en el Apéndice A 2
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« Definir en conjunio con el Instituto ia estrategia de habiiiacion para la continuidad operativa
de ios activos de infraesiruciure actuales o aguellos que se requieran como parte de jas
necesidades operativas de este.

e Levar a cabo las tareas necesarias pora fa instalacién del equipo en ios Centro de Datos
comespondiente, o en su caso, aguela ofra localidad donde le sea solicilada por el instituto.

* Acordor con el personal del Instituto, ya sec o través del administrader ciel contrato o del cuerpo
cle gobierno designado para esie propdsilo, las ventanas de manienimiento necesanas pore

G operacion dei servicio, y en ningin momenio podiG realizar cambios o 10s

1
S

o comrec

Tem o el c LT 3 4 - [ 32 e is
de hordwaore o soflwore cue inlecior el send 5N un conhol de coambio
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auvtorizodo por este Ullimo.

«  Confinuar conia inlegracion de cada aclivo de infraestructure hacia su respectiva consola de
administacion centralizado pudiendo ser en modo stand alone pare la adminisiracion de todos
fos dispositivos, osi como gorantizar que la bitdcora del cada active guede integrada en lo
solucion de correlacién de eventos del proyecto u ofra que el Instituto designe para esie
proposito,

«  Garantizar que los activos de infraestructura cuenten con actualizacién tecnoldgica, estable v
vatidada, del sistema operative, aplicacién (firmware) u otro componente necesario con el que
cuente el servicio corespondiente.

«  Permile Uricamente el idfice inferne vy extermo definido por e instituto enlre &l punio ae
conexion central, hacia y desde los diferentes puntos de interconexion con ofras redes.

o Coniinuar con el acceso a servicios ubicados en o capo de servidores de los centros de datos
{DMZ). redlizando la gestion de ocuerdo con el esquema de seguridad v respetando o
segmentacion definida entre las diversas zonas de seguridad.

+  Prevenir la explotocion de vulnerabilidades vy la enlrada de tdfico malicioso a las redes del
Instituto.

« Atender fodos los requerimientos de cambio, afencién de incidentes/fallas v solicitudes de
nformacion que ef Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propodsito.

*  Monitorear todos los eventos registrados en la solucidn, asi como emitlr alertas de incidenies
generados por los aciivos de infraestructura que compongan el servicio, cumpliendo al menos:

«  Nofificar dquelias actividades sospechosas relacionadas con la violacidn de fas poificas, asi
como aguellas gue sean identificadas a fravés de las funcionalidades habilitadas en ia solucion,

«  Nofificar sobre fallos relacionadas con el hardware de los activos de infraestructura provisto a
raveés del servicio.

« Integrar todo el licenciamienio del soffware que permita conlinuar con los servicios y activos
de infraestuciura comespondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios.

«  Reoizar evalucciones operativas @ i0s servicios {herramienta de sofiware vy cclivos de
infraesiructura) asi come ios andlisis de vulnerabilidades, gue permitan identificar, entre otros,
mejoras en el desempenio de jos actives, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionaiidades operativas derivadas de actualizaciones en versiones de hardware
v/ software. Dichas evaluaciones serdn ejecutadas ol mes del inicio de operaciones d}z los

Servicios.

+ Reaiizar todas aquellos integraciones de conectividad fisica y ibgica que permitan hq;?édr\los
servicios descritos en el presente Anexo Técnico tfales como, componentes habilitd ores de
comunicaciones entre redes, cableado eléctrico y de datos, moentaje en racks, entrg otros.
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Proporcionar al instituto  cuentas de accese a las consolos de  administrocion s
comespondiente servicio, asi como hermamientas en software que permitan occeder o o
mismas {oplicaciones cliente-servider, porfales web u olio que se encuertre disponibic;.
cuales seran de solo lectura, y cuyos alibutos de consulta se definirdin en las mesos aue poro
este propdsito se infegren,

Proporcionar al Institvle cuentas de agcceso o los bases de conocimianto de k
integradas para dicha sclucidn, donde se pueda consullar informacidn sobre o co
soporte generados, documentacion 1écnica de oS semvicios, LOIzas (e e uines o
Vigentes, fcenciomienlo aoouiricts parn codo seviclo proponcionado, « oo o Rl
toma de decision respecio al use del presente servicio,

Cumipie conlas especificaciones ecnicas y operalivas descnio en el Apenaice &

6.1.9. Servicios de Gestion Unificada de Amenazas (UTM)

Descripcion del servicio:

Foinshtuto re (wlnrwfa cle L oservicio de proteccion r\@nm(ﬂr(‘u eurec ioslizecia en o
prevencion dc»; intrusos, filrede de contenido Web vy VPN, para confro! de frdtico

actividad andmala,

Detalles del Servicio:

TOTALSEC, S.A. DE C.V., brindu el presente servicio conforme lo siguienie:

Ps'opo'cioho la continuidad operctiva de los actives de infraestruciurg con los que Gu
en dia el Institvte, incluyendo el soporte técnico. icenciamients o 1o & e R
garanfice esta continuidad operativa, asi como los niveles de servicio r@c;uomu DG este
Servicio.

integror activos de infraestructura de propasito especifico (Applonces! con capooidacis: o
exponsion bajo demanda, para la continuidad operativa del Instituto, conforme fo aispuesio
en e Apendice A,

Definir en conjunio con el Instituto lo estrategio de habilitacion para la ceniinuide :i f.);.:i-r! Eil
de los aclives de infreestruciura actuales o aquellos que se reqguieran Comg
necesidades operativas de este

devar a cabo las lareas necesarias para la inslalacion del equipo en los Cenibo de Dolos
conespoendiente, o en su case, aquella ofra localidad donde le sea solicitado por af Instituto
Acordar con el parsonal del Instituto, va sea a través del administrador del conirato o del cueny
de goblerno designado para este proposﬁo las venianas de maonfenimiento ne G D
la conmecta operacion del servicio, y en ningin momento podids reclzor campios o o
componenles de hardware © software gue integran el servicio sir un control ge Cans
auicrizado por esie Gitimo.

Continuar conla infegracion de cada active de infraestructura hacia su respectiva consala de
adminisfracion centrafizado pudiendo ser en modo stand alone para la adminisiracion de fodk
ios disposilivos, asi como garantizar que la bitdcora del cada acltivo quede intlegrada en

solucion de corelacion de eventos del provecto u ofra gue el Insiitute designe pora ¢4
proposito. '
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+  Garontizar que los activos de infroestructura cuenten con actualizocion tecnoldgica, estable %
validada, del sistema operativo, aplicacion {firmware] u ofro componente rnecesaric con & que
cuente el servicio corespondiente.,

«  FPermite Unicamente el hrdfico interno y externo definido por el Instituto entre & punio de
conexion central, hacia v desde los diferentes punfos de interconexion con ofras redes.

*  Confinuar con el acceso a servicios ubicades er la copa de servidores de los cendras de dalos
{DMZ), realizando la gestidn de acuerde con el esauemna de seguridod v respelands la
segmeniacion definida entre las diversas zonas de seguridad.

= Pry de vul ; ¢y i3 enbrado de Wdlico mialicioso o ios redes cel
instituto.

« Alender lodos los requerimientos de cambio, alencién de incidentes/ialias v solicitudes de
informacion que el Instifuto genere, apegadc o los Niveles de Servicio definicos para dicho
propdsio.

«  Monitorear fodos ios eventos registrados en la solucion, asl como emitir dlertas de incidentes
generados por fos activos de infraestruciura que compongan el servicio, cumpliendo al menes:

« Notfificar aguellas actividades sospechosas relacionadas con la violacion de las pofiicas, ast
como auuellas gue sean identificadas o traves de las funcicnalidades habilitadas en la solucion,

»  Notificar sobre fallos relacionadas con el hardware de ios activos de infraesiructura provisto o
iravés del servicio

» Infegrar todo el licenciamiento del soffware que permifa conlinuar con los servicios y activos
de infroesiructura comrespondientes, asi como fodas aquelos renovaciones necesarias durante
la vigencia de los servicios.

¢ Realzar evoluaciones operativas a los servicios (herramienta de sofiware y aciivos de
infraestructure) asi como los andlisis de vulnerabilidades, que permitan identificar, entre olros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deleccion
de nuevas funcionalidades operativas derivadas de actudlizaciones en versiones de hardware
y/o software. Dichas evaluacionss serdn gjecutadaos al mes del inicio de operaciones de los
servicios.

*  Realizarfodas aquellas integraciones de conectividod fisica y idgica que permitan habiliiar los
servicios descritos en el presente Anexo Técnico fales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaie en racks, entre ofros.

« Proporcionar o Instituto cuentas de acceso a las consolas de administracidn  del
comespondiente servicio, osi como herramientas en software que permitan acceder a las
mismas {aplicaciones cliente-servidor, porfaies web u olro que se encuentre disponible}, las
cuales serén de solo leclura, y cuyes afributos de consulia se definirén en las mesas que parg
este propdsito se integren.

» Proporcionar o Institulo cuentas de acceso a las bases de conocimiento de ias tecnologias
integrados para dicha solucién, donde se pueda consuitar informacion sobre los casos de
soporte generados, documentacidon ftécnica de los servicios, pdlizas de mantenimientos
vigentes, licenciamiente adquirido para cada servicio proporcionado, y otras que sirva para la
foma de decision respecto al uso del presente sepvicio.

«  Cumpie con las especificaciones técnicas y operativas descrita en el Apéndice A.

et ey mwryis
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El Instituto requiere continuar con la presiacion de servicios bajo demanda durante o vigencia de!
confralo, que a lravés de este se definen, idenfifican, clasifican y prioizan las debilidade: de o
aplicaciones gue proporcionen una evoluacion de ias amenazas previsitles y recocionar ae mne o
apropiada, asi como robustecer la confidencialidad, integridod v disponibiidad ae la informacion
atendiendo @ lus necesidades operativas del IMSS,

£.2.1. Servicios de Andlisis de Vulnerabilidades

Uescripcion del servicio:

P instiluto recuiere lo continuidad operativa de un sevicio gue permilo

especioizades sobre los activos en aplicaciones web e infraesirocivrg, con g tinclidac
25 MGUEvas O conocidas.

vuineraipiicas

Detalles del Servicio;
TOTALSEC, S.A. DE C.V,, brindud el presente servicio conforme 1o siguiente:

s Integra todas las tareas necesanas para ko ejecucion de los andfisls de vulneraibiidades enlo
datos que el instituto indique, o en su casa, en aguelas ofras lncalidades donde i

« Do seguimiente o los reportes o fraves de los herromigntos con las oue se
ate! =psunm Har tos andlisis de vulnercolidodes lievados ¢ catug

«  Renovocion del licenciomiento del soffware que petmnan CONINUGr con o8 servicios v oo iivy
infroestrucivrg que conespondan,

o Gorantizo que los beramientos de andiisis de vulneralidades coenten can o Glima versi
aestable v validada, por parte del fabricante, asi como para ofres componentes necesancs con «
cuenta el servicio.

» identifica ios servicios a andglizorn incluyendo el nimero de servidores involucradeos y o version doe o
plataformas de ics sistermnos.

e ideniificacion de vulnerabiidodes documentadas en crganismes intermocionales coma el CVE (0 omman
vulneralsdity Dxposures).

s identificacion de configuraciones por omisidn,

«  Copucidad pora deteminar el grado de vulnerabilidad ante *m nic s ge atooue Coro;

o SQLinjection
o Cross Site Scripting
o Cross Sile Request Forgery
« Sensifive Doto Exposure
Security Misconfigquration
+  Broken Authentication and Session Manogement

= Flc bumr un reporte ¢ ;ef_uim) y tecnico, por cada requerdmierto atendido, en ol gue se
detalles de los riesgos asociades o cada vulnerabilidad icenlificada vilizondo la metodalogia as
de desgos de OWASE llamada "OWASP Risk Rating Methodology”. detciiando recomendacior
acciones especiiicas para remediar fas vulnerablidodes descubiertas,

e Imlegra un procese v/o procedimients poro lg continuidod de los medidos de remediaonn
recomendacionss descubieras en cada revision gjeculada.

o implemeniar una solucion lecnoldgica gue pemila realizar pruebos de UNa MONETD CeRTaiOae v .
soporte ol menos a los siguientes lenguajes de programacion: HTML, Java, Net, Cif, PHP.

o infegror iode el icenciarmiento del soffware que pemita habilifar (os servicios y Golivos de infraes!
comespondientes, asi come fedas aquellas renovaciones necesarias duranie la vigencia de log se

o Garonfizar gue ios heromientos propuestas pora el servicio cuenten conla Ulima version liberada, estorie
v validada, por pare del fabriconie, asi como para ofros componeries necesafcs con el gue ';..pl-"‘iﬁ‘ e

senvicio carrespondients.

® »‘\yudor er @i c*umoianumfo del soltwore basade en estdndures v/o marcos nommaiives nffvh”” £
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Identiicor el nivel inicial de madurez de los practicas de sequidad en el soffware con los aue cuenta el

institulo.

integrar los msiores praciicos de seguidad en el softwore mencionados en e modelo de madurer

propuasio y alineado QWASP,

= Reolizord la onsferencio de las practicos de seguidad en el software implementadas of perconal gue s
Instituto designe para dicho propésiia, -

tegridad y confidencialidad de la informacion recibida durante Ia gjecucion de las pruebas

dneane ejecuiivo v 1échico, por cada requerimiento atendice, donde se desctiba los detalies
Hel incdos o cada hallozgo o vulnerabiidad identificade, deialiomeo FECONE
2as para remedior los vuinerabilidades descubierios,

daoiones v

Leumplimiento de los “proceso v/o procedimienio” referlrse al apodade “Anexo: Generoles”
mento en o seccion lomada “Metodologias”.

« TOTALSEC, §.A. DE C.V., infegra 6! mecanismo operativo necesario para levar o cabo &l proceso de
mmediccion conforme las vulberabitidades reportadas, contemplandoe persanal especiolizade pora los
sitatormos operativas y herramientas en soffware descubieries,

vatidor el cumplimlente del "personal especializade” referiise ol "Anexo Pediles -folaisec”

5.2.2. Servicios de Pruebas de Penetracién

Descripeidn del servicio:

b institute requisre la continuidad de un servicio que permite realizar un proceso sisfematico para
comprebhor ks vuinerabilidades de los aplicacicnes v la infraeshuctura qQue la soporian. con ¢f
RIOBGsIO ae buscar huecos o follas en la seguridad.,

Detolles del Servicio:
TOTALSEC, 5.A. DE C.V,, brinda &l presenie servicio conforme fo siguiente:

» integrar lodas las tareas necesarias para la gjecucion de los pruebas de penetracién en los
cenlros de datos que el Institute indique, © en su caso, en aguellas otras localidades donde e
sen solicitado,

+ Dar seguimiento o los servicios o aclivos de informacién que son analizados, incluyendo el
numero de equipos involucrados, v la version de las plataformas de los sistemas analizodos.

« denfificacion de vulnerabiidades y malas configuraciones. !

¢ Dplotacion de acceso a los sistemas mediante el aprovechomienlo de Ios huecos de

guridad detectados y/o vulnerabilidades deteciadas,

= bvoiudclon de vuinerobilidodes de al menos log siguientes rubros:

o Autenticacion y Auiorizacion
v intentosilimitados de inicio de sesidn

LI

* insuficiente autenticacion /,-‘
» insuficiente auiorizacion g
Ceshion de sesidon i

= Prediccidn de sesidn




‘“} ‘g‘* po

g Bl P

isec

thproaon

wwiriard

Secuestro de sesion
Reproduci sesicn
Expiracion de sesidn insuficiente

o Inyeccion de codigo

w

%

nyeccion comaonde de Sislema Operalivo
Inyeccion SQL

Cross-site Scripting

yecoion LaP

e o r{TbAL

Foramelers Tamperning

Cookie Polkoning

Hidden Reld Monipuiation

Crictografia

u

Fortaleza del algoriimo
Ceslian de llaves

v Alagues Logicos

»

Abuso de funcionalidades
Inpul Feld Validation Checking

o Profecoon de Dalos

Trarsporie
Almocencmienio

Divuigacion de Informacidn

Indexado de direciorio
Path Traversal

Manejo inseguro de enores
Comentarios HTML

TOTALSEC, BA. DE OV, REC: TOT 1808235y
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«  Rediizo unoeporte ejecutivo vy Iecnico, por cada reguenmienic Giencido, i & aue

describan los detalles de los resgos aseciados o cada vulnerabiidad identificada ulil

melodologio de cdiculo de riesgos de CWASP llamada "OWASP Risk Roting Mathodolo:

e

detallondo recomendaciones y/o acciones especificas pora remedior las vulnerasiiaa

descubiertas.

i)

PO e

clens

« Infegrar un procese y/o procedimiento para la continuidad de las medidas de ramedinaion v

recomendaciones descubienas en cada revision gjecuiada.

Nota: Porg valldor ef cumplimiente de los "procese v/o procedimiente” refedrse ol aporfodo "Anexos Genenles

al ﬁnoi de este documento en la seccion llamade "Metodologias”,

« TOTALSEC S A DECV,

e

especializado paratosy

remadiocion  conforme  las  vulnerchilidades  renor

infegra el mecanismo operative necesario paralievar o«
taackas,
Hlataformas operativas y herramientas en sottwore

COomie

SO Y

ptit

clesouhiar o

Wota: Poio validar el cumplimiento del "personal especializado” referirse ai Anexo Perfiles -folnber

5.2.3. Servicios de Anolisis Forense

Descripcion del servicio:

ACIWIG perasray?

2 gy g
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Hinstituto requiere o confinuidad de un servicio de andlisis de incidentes de seguridad pora determinar
¥y documentar o fravés de la infegracion de registros o bitdcoras las evidencias o indicios de evenios ¥
U relaciin en el iempo que identificon cuando ocurmo, que infraestruciwa, servicios fecnoldgicos o

sistema de informacion fueron comprometidos, como fue realizado, y quien o aue, estuvo relocionade
con elincidente y el impacio del evenio,

Detalles del Servicio:

TOTALSEC. S A.DECV,, Iy

o frasente servicio conforme lo siguiente:

©  Hiegrortodes las tareas necesanias para ia gjecucion de los andiisis forenses en los centros de
dotos que el Institute indique, © en su COs0, en aguellos olras locaidades donde le sed
solichiado.

«  Continuar con la definicion del objetivo pardmetros y cuestionario gue resulten de interés para
g investioacion solicitada.

«  Dar continuidad y seguimiento a los casos solicitados, asi como, el regisiro de los indicadores
comesponcientes.

«  Preservar la integridad de la informacion recibida duronte la ejecucion del proceso de ondlisic
torense (cadena de cusiodia).

«  Panicipar en enfrevistas con los principaies involucrados con la finalidad de obtener el contexto
necesana en las investigaciones digitales aue deban redlizarse.

«  Oblener informacién de fuentes publicas en la red en caso de gue estas pudieron llegar a ser
relevantes para la investigacion redlizada.

» Readlizor las evaluaciones de informacion en los equipos de cémputo, servidores fisicos,
servidores virtuoies, dispositivos maoviles, equipo de comunicaciones, entre olros, parg o
identificacidn de indicios de campromiso y su evidencio comespondiente.

© devir g ocabo un proceso de recuperacion de informacidon que haya sido borada
previamente,

»  Darseguimiento ala hetramienta colaborativa que tiene por objeto tacilitar la visualizacion de -
naliczgos aios vsuarios fingles, asi como generar repories de hallazgos en caso de ser requerido.

«  EHaboror un dictamen técrico, por cada requerimiento atendido, con io informacién
ideniificada en el ¢ los procesos de andilisis forense, considerando la generacion y firma de los
documentos que expresen los resultados de la investigacién en forma clara ¥y concisa, de
maners que puedan ser comprendidos por aguellos que no conocen o dominen el lenguaje

?-,._3 .Ar-ic,;-}l

A )

5.2.4. Servicios de Borrado Seguro de Informacién

Desciipeldn del servicio:

Se requiere dar continuidad o la solucién de borrade seguro de informacién, para los disposiiivos como
s computadaras personaies, laptops, servidores, unidades de almacenamienio fijos, removibles,
axtemos y cualguier ofro que el Instituto determine, con el fin de evitar la pérdida y dispersién de
niormacion propiedad de este; lo anterior aplicard cuando sean retirades dichos dispositivos por
molivos de conclusion de contrato, obsolescericia, falla, baja y/o reqasignacion, entre olros. Pafd Tal
fo se requiere la rencvacién del derecho de uso y soporie técnico de los productos de software
nodo segure. asi come, la actualizacion de dicho licenciamients, actualizacionss "{L{;zfdm@; Y

B
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upgrades) que permitan garantizor ia condidencialidad de la informacion propiedacd oel !nsmuia
cumpliendo con lo establecido en la legislacién vigente y aplicoble relacionada con jos derechos do
autor.

Los seivicios proporcionados por TOTALSEC, S.A. DE C.V., asi como las enlregas de inlonme
requendas en el presente documento, se apegan @ la normativa vigente apiicabie pore dichos
\f*’\’ _uz)i:”S

35y ol
Detalies gei Servicio

TOTALSEC, 5.A. DE C.V., brinda el presenie servicio conforme 1o siguienie:

e‘:mbiﬁ y vaiidada, por parie del fabricante, asi crvmo para r‘tros crmpor*onfoc e
servicio correspondienie,

e Permile redlizar borrados complelos en medios de aimacenamienio dispuestos en o
niraeshhucivra comao: eaquipos de compulo [de escriforio v portailll, eauipos de
sspadciico {applicnce), servidores fisicos o virtuales, derivado de la sustitucion, migracion
retiro por finalizacion del contrato.

« Aseguro gue les datos no puedan ser recuperades, basdndose an ol menos fos siguiere
estandaores intermnacionales

o HMG Infosec Standard § (baseline ond enhanced)
o Opnavinst 5239.1A
+ Exlended NIST 800-88
S Dol 5220.22-M
o IO-HEC 15408
o ECE y BSI/VSITR
.o Bonado de Discos duros IDE/ATA, SCSI SAS, USB, SATA, 350, Fiber Chonnel vy FreWhe, de eolan
solide y mecdnicos de cualquier famano.
Brinda la destruccion local y/o remoto en maltiples dispositivos de almacenamiento.
Pasibilita el desmontaje RAID (SCSI).
Permite el borado y deteccion de zenas blogueadas / ocullas (DCO, HPAJ.
Genera certificades de borado infaisificables que ofrercan proteccion ante
instoncio legal, en donde se incluya el resulfado del proceso de borado, fecha, hara, ios o
del equipo, el defalie del dispositive de almacenamiento borrado.
» Emite una firma electrdnica para la autenticacion de la inlegridad del reporie de sanilizoo o
emitido por el softwore de bonade,
o Lasolucion se ejecuta sinimportar de que sisfema operative se trate,
¢ [lreporte que genera lo soiucion puede ser exportado a un medio de aimacenarmiento como
USB o disco duro.
« £l servicio de borradoe seguro esla provisto mediante un proceso o fluio operativo, el cual
contempla entre otfros, los siguientes puntos: ; )
o Solicitud de borado,
o Identificacién del medio de borado. '
= Defincion de fecha de borado,
o Fivjos operativos pora la auteorizacién de borrado o destruccion.

¢ e 2 8
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o Lomo referencia, se mueshian los insumaos a ser atendidos

BISPOSITIVOS

| Detecho Uso de cenclas y Soporte Técnico
| PCy Laptops
rvidores

Virtuales v Unidades L dgicas

{4 aipetas, bases de dotos

L Cor sole Management

| Servicle de Soporie Técnlco Especiatizado

Sy Conienedorés

Bormdo de Momumas Vﬁucles

Deguavussing Discos Duros, S50 y Cintas LTO

inuidad del servicio considera que 1os usuarios pucc on acceder o las consolas de odm!mttroum
olucion para g gestion, administracion, supenvision y operocion, tode ello con e fin de habiliior ia

R

ades operalivas para redizor el bonodo seguio de manera descentaizady {en olicios

5.2.5. Servicios de geslion de Dominios

Descripcion del servicio:

Contar con un servicio que permita al Instiuto poder mgiv?m@r ante las instancias cerfificadas por el NIC,
ios dorrinios que requiera el Instituto v su correcta gestion

Detolles del Servicio:
TOTALSEC, S.A. DE CV,, brinda el presente servicio conforme lo siguiente:
+  Regisho - Llevar a cabo el seguimiento comespondiente ante las instancios certificadoras
o Revisar y dar seguimiento a el nombre de domino acordado con el pearsonal designado

oor e insfituio
5 Revisor gue no se encuentre duplicado o usado por ningin tercero

venio - Dar seguimiento of dlojamiento de dicho dominio
> ACTuuiMC}L.;C:ﬂ de ot directivas de seguridad.,

o Coniinuidad al mantenimiento requericio ¥
/
TOTALSEC, 5.A. DE C.V,, continuard conia gestion Y DOgos gue corespondan derivados d%gistrf&,
cambio de gominio o proveedor sin costo adicional pora &l Instituto. '




”z“ ,ﬁf"“% 'E‘ @:i S e G TOTALSEC, 5.8, BE LV, KFC TOT1505035Y

mxneriog on Ciharsegur idad INSTITUTE MEXICANDS DEL SEGURN 80048 !

INVESTIGACION OF MIERCADD
"SERVICIOS ADMINISTRADOS DU SEGURIDAD INFORMATICA CONTINUIDAD® (545 11

5.2.6. Servicio de cerificados Digitales $SL

Descripcidn del Servicio

Se reguiere g continuidad del servicio que permite contar con carfificados SS. pora ia pioie
s paaginas web ael Institute, curonte io vigencia del cordiaic.

Delalies dei Servicio
Elservicio de certificados digitates S5L que brindo TOTALSEC, S.A. DECV. comprence o douiente

e alidacian de dominios
«  Encripcion SSL de al menos 254 bits
= No esaute firmade, sino emitido por instancia cerificadare valida ttercero confianie
« Eltiempo de emision es menor a 24 Horas v hacerlo legar ol personal ded lnstﬁuto
e TOTALSEC, S.A. DE C.V., se hara cargo de o gestién en cuontn o pogos de cers
caigo dervodo de contar con el o los certificados.
«  Log cerfificados son al menos de los siguientes finos:
o Cerrificados $SL con volidacion de dominio {DV $SL)
»  Cerificade parg un solo dominio
= Certificado para mditiples dominios (SAN]
»  Cerfificados comodines (wildcard)

5.2.7. Servicios de Sistema de Gestién de Seguridad de lo Infermacion (SGSI)

Descripcion del servicio;

Garantizario continuidad operafiva del Sistema de Gestion de Seguridad de 'a infarmeacian e
esta basado en el estandar ISO 27001, medianie el cual se emitidn las directivas ¢
seguridad de lo informacion o las dreas de Ty o los tercercs aue soportan o operocion de H, rrsryes
aue considera los actualizaciones que correspondan.

- P - o
S IS

Detalles del Servicio:

TOTALSEC, 5.A. DE C.V., gorantiza lo confinuidad operativa de este servicio y cummle con ol menos i
siguientes tuncionalidades operativas;

Plunear
» Caopacilacion de seguirmiento - Curso "Induccion a fa norma 27001:2013 o vigenie,
Curso que permita ol participarnie:
o Conocer la estruciura de ia norma ISCAEC27001:2013
Interpretar os requisitos solicitados para ¢ cumplimiente de ia noima

i

o Conocer las etopas para la implementacion de un SGSI

Gl ia st Gl R
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o Se considera al menos 8 participantes, con un tiempo minimo de 8 horas y maximo de
40 horas,
»  Seguimiento y aclualizacion en la aplicacion de las directivas en materia de seguricad,
Manudl de polilicas de seguridad de la informacion, gue se apego o o siguiente:
o Dominios gue esfablece la norma SO 27001.
o Procesos de seguridad aplicables en la normativa vigente.,
o Enfocarse o las dreas de Ty g los terceros que proveen servicios de Tl ol inshitute,
! o come alcance el catdloge de infraestruciuras ariticas del Instituto (i

GOnsa

Belcta)

Yolrectivas)

1y evauocion de aclives {relacionade al catdlogo de infraesfruciures ¢ riticas) del

# i3
0 involucrade en el Sistema de Gestién de Seguridad de la Informacion.
Lo metodologia considera los dguientes temas:
o ldentificacion de los activos del preceso,
2 Valoracion de los actives del proceso.
o ldentificacion de requerimientos de seguridad.
o ldentificacion de los controles de seguridad exislentes.
*  Generocion de lo decloracién de aplicabilidad. (SoA: Statement of Applicability).

ta mefedologia considera los siguienies temas:
- idendificacion y aplicabilidad de los requerimientos infernos y externos
o Sedeccion de los objefivos de control y controles para el tratamiento de jos riesgos
o Verificacion de requerimientos confractuates v legales
o ldentificacion de fos requerimientos intermnaos y externos
o Validacion de aplicabilidad de los requerimientos
o Formato de Autorizacidn para implantar v operar el Sistema de Gestidn de Segundad
de la Informacion
o Preparacién de la declaracion de aplicabilidad
Documeniar los objetivos de control y los confroles elegidos v io justificacion de su
eleccion
o Documenlarjos controles actuamente implementados
o Documenlar la exclusion de controles y la justificacion de su exclusion
«  Operacion el Sistema de Gestidn de Seguridad de la Informacidn
o Andlisis de Riesgos de Seguridad de ia Informacion
o Analisis de riesgo con base en lo definido en el servicio de gestion de riesgos de
seguridad
o Generocidon de lo actualizacion del plan de tratamiento de rNesgos
La metodologia considera los siguientes temas:
o ldeniificocion de las acciones a realizar por parte de la institucion v su adminisfracion
o ldentificacion de los recursos necesarios y prioridades
o ldentificacion de las responsabilidades para administrar los fesgos de sequridad de lo
informacion
*  Aplicocion del seguimiento ol plan de tratamiento de riesgos.
Lo metodoeiogia considera los siguientes temas:
o Asignacion de los roles y responsabilidades en el seguimiento de los controles relativos o
personds, procesos y tecnologia involucrados en la mitigacion de los riesgos.
o Actudiizacion de documentacion, dlineada a los requisitos establecidos en la normathea
vigente ’
o Detfalle y actualizacion de politicas y procedimientos de sequridad existentes i
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e Definicion del proceso de reporfe y atencion de incidenies de seguridod
¢ Proepuesias de implementacion de los controles seleccionados.
Loy rietodologia considera los siguientes temas:

o Conlrol de accesos

¢ Monitoreo de cuenias

o Definicién del proceso de Continvidad del negocic

o Implantacion de los Roles y responsabilidades delinidos pora el Sisterna de Gorl
bpgwiaﬂu dew lr uurmacic’;ra
Lotibioles de seguridad eniainfrasshiiuc oo teanoldgica de
&l alcance.,

¢ Administracion del camble cutiural,
La metodelegio considera fos siguisnies lemas:

o Actualizacion del Programa de concienlizacidn con usuarnos v ¢ opergdores det Sisle
de Geslion de Seguridad de la informacion
Seguimiento y apoyo a los necesidades de capocitacién paro el
administra el Sistema de Gestion de Seguridod de lo informacion v se
informacion

o Menuai de Gastion de Seguricad de (o Informacion.

Se documeniaio un monual que contenga las referencias generadas en osta ose o
dar frazabilidad of de ias clausuias de la norma,
e Monitorear y Revisor el Sistema de Gestion de Sequridad de o Informeacion
Kevisiones gerenciaies.
La meifcdologia considera los siguientes femas:
o Los duenos del proceso hardn und revisién y acluglizacién al Sislema de Gestion de
Sequridad de la nformacion con o finaliidad de verficar que los objoiivas del Siste

de Gestion de Sequridad de o informacién estén alinendos o los objetives de
el malena de segundad de la informacion y gue garanizan el caecuaas manaio te
los riesgos existenles,

¢ TOTALSEC, 5.A. DE C.V., actudlize ef procedimiento de revisiones geren

=  TOTALSEC, S.A. DE C. V., actualizard los formatos regueridos para Hcvur a cabo ias
revisiones gerencioles

® »’wdimrsa infernas.
Lo melodologia considera o sigulente:

o Seguimiento y apoyoe en la generacién del plan de audilorias infernas o (os arens e 1
v alos terceros gue proveen servicios de Tl al Institute.

¢ Actualizacién o en su caso definicidn de tos formatos requeridos para fevar o cabo o
auditorias

v Aplicacion de una audilora interna al Sistemo de Gesticn de

- informacion para verificar el cumplimiento con el esiandar SGAEC 270012015
y G los procasos astablecidos en la normativa vigente aplicaiie
« Actualizacion det Sistema de Gestidn de Seguridad de la informacién
Implementacion de mejoras
Considerar los siguientes temas:

o Priorizacién de las acciones comectivas v no conformidades identificadas er o
revisiones gerenciales, revisionas independientes, cudiioros infemas vy rovisionos
éonicas

o identificacién de los responsables de llevar a cabo las meicras,
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el Institute definird las fechos compromiso para la terminacion de las mejoras,
unicamente para seguimiento interno.
ciones correctivas y no conformidades.
considera lo siguiente:
Apoyo en la definicién y seguimiento del procedimienio para realizey acciones
corechivas y no conformidades derivados de las auditorias.
o Actudiizacion del formato para lernado de acciones comectivas v no conformidades,

Coordinacion de la ejscucidn de las acciones comectives ya definidas v en su caso o

rOoges gue se idenifiguen,

ifados de los acciones formadas,

iguiente:

O en o programacién de reuniches de seguimienic al Sistema de Gestidn de
: Jad de la informacién para dar a conocer el alcance de las acciones corectivas
y no conformidades redlizadas y verificar su apego o los reguernmientos de los dushios
dela iInformacidn v a los involucrados en los procesos del Insfifuto,

¢ deleile e proceso de'SGSI” referlise al apariado "Anexos Generpies” ol fincl de este
in seccion lumada “Metodologias”,

5.3. SERVICIOS DEL CENTRO DE OPERACIONES DE SEGURIDAD {sOC)

£ Instifuto requiere que el proveedor del servicio cuente con un Centro de Operacionss de i
segundaas (SOC), que se encuentre fisicamente en las instalaciones del proveedor, El objetivo de este
centio es ser o confinuidad operafiva a la gestion de o seguridad, asi come respornsable de g
acministracion, operacian, monitoreo, coporte y afencion a fallas de los componentes de las soluciones
L seguniaad, que elecute actividades de revisiones de seguridad, correlacion de eventos, monitoreo
05, administracion de bildcoras, alencién Yy respuesta o incidentes, andlisis forense,
deoaerdas y vuinerabilidades, asi como el establecimiento de acciones de mejora

sustertabile,

TOTALSEC, S.A. DF C.V., considerd que ef servicio de SOC se refiere a las solucionies propuestas e
thpementodas hoy en dia por el Insthuto, asi mismo considera que la correlacion de bitdcoras se basa
1 servicio de comelacion de eventos e incidentes de seguridad en el gue 1os casos de Uso son

acdos, usl coma ias respuesias ante un incidente alineadas a fiempo de los niveles de servicio {SLA}
colableciclos para este servicio.

H i

Pota ver o defalle los procesos de’$SOGC" referirse al apartadoe “Anexos Generales” gl final de esie
nie en lo seccidn lamada "Metodoloaias”.

Detolles del Servicio:

TOTALSEC, 5.A. DEC.V,, Iyinda el presente servicio conforme o siguiente: ra

+  Se Uh derntro de tenitorio naci
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e Operacion continua las 24 horas del dia, los 7 dias de o semana v durante ios 365 dias el aic
{7x24x365), esto Ullimo conforme la vigencia del contrato.

» Cuenta con personal parala atencion del servicio ensitio y de formaremota, e cual s WL =HASIEN
calificado con base en las credenciales requeridas para lao administracién vy moniioren de
componenies gue integran la solucién.

*  Operacidn en un ceniro de dalos alierno ubicade dentro de teriiono rocional.

*+  Mantenimiente de las suscripciones o silics vy lislas de empresas, ‘c‘x*u'iczu;:%es y
us,uu ialzados  en segunidad Ge o informacion, que permian

RS 5.‘ LJ IS T TE]

. ;mfaewr' jciuin ued cada para la administracion, operacién v monitoreo e lox

ardware y soltware que componen (os servicios de seguridad.

® .‘Ge‘:rwézt‘n evaluaciones operalivas @ ios servicios (heramienia ac softwore ;
Infraestuctura) que permifan identificar, entre ofros, mejoras en el csemp{ no de los acin
mejoras en la gestion de configuraciones, deteccion de nuevas uncionalicaces o pwoi
dervadas de actualizaciones en versiones de hardware v/o software. Dichas evaiiarion
eiecularan cada 3 meses, desde el inicic de operaciones de los servicios v asta | omies anies
dei términe de estos.

+ Realizar cociones comectivas v preventivas parg asegurar la confidencialiciad, integricdan
asponibiidad de la niormacion gue se maneja en las ditereriies soluciones se sequnaad,

e Nolificaciones y alertas personalizadas, en cose de desviociones, anormaiidades o nrechas e
sequridad, para cado una de las soluciones de seguridad

+ Revisiones continuas a la operacion del SOC, que permitan establecer Meior: en fos procesog
procedimientas y conlroles de seguridad.

* Analizar los everios de seguiidad y administracion de bitdcoras gue se infegran en 1os servicios
de comelocion de informacion, a fin de establecer acciones preventivas o hovés do
modificaciones a las configuraciones de las soluciones de seguridad.

¢ Integia un Equino de Alencion y Respuesio a incidenies de Segundad.

= Soporte y Alencion a fallas @ los componenies hardware y software aue integran o sciveion
conforme los estipulado enlos aouerdos de niveles de servicio,

* Monitorear la disponiblidad de los componentes hardware y software que integran 1a solucién
oferlada. La solucidn de morniioreo tisne la capacidad de generar alertas vy notiicacionas en
caso de fallos, degradacién del desempefic de procesamiento de informacién infermilancia
y/o pérdida de disponiblidad.

» Realzar mantenimiento preveniivo y correctivo a las soluciones de seguridad habilifadas
como alos actives de inlraestruciura que soportan cada servicio.

¢ Fjecuicr procesos operativos para al menos los siguienies rubros:

o Administracion de Dispositivos.

o Administracién de Reauerimientos.
o Administracién de Cambios.

o Administracién de Configuraciones.
o Administracidn de Vulnerabilidades.
o Administracién de Incidentes.

o Administracién de Problemas.

« Integracion de una Mesa de servicio opegada a ML v4, o cual se infegrarse con 1o Mesa de
Servicios Tecnoldgicos del Instituto, considerando fodas los actividades de puesia a.punio
desarcho de pieras de software, configuraciones, entre otros, que permiten {45},:‘{

et
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comunicacion para Id generacion de requerimientos, cambios, incidentes, y otros procesos gue
cetermine el Instituto,
El servicio de requerimientos, cambios, incidentes, entre otros, permile la generacion de eventos
(fickels), mediante los mecanismos que se establezcan en las mesos de  lfrabaje
corespondiente, que, de manera enunciativa mds no limitativa, pueden ser:

z Un numero telefénico directo en las instalaciones del SOC.

o Unnimero telefénico a diez digitos.

TONICo

Leni con experiencia probada en ias Greas de recnologia v de seauridad de ia
on previomenle mencionadas, para o cual, se integra el curdeuio viioe de todo el
peisonal gue parlicipe en el servicio, indicando of menos:

o Experiencia profesional: bajo este rubro, se consideraran todos los puestos que cada
inlegrante haya desempenado, con fecha, nombre de los empleadores, nombre de log
puestos que ha ejercido y el fipo de funciones bajo su responsabilidad, v cuenia con
experiencia comprobable al menos 5 afos.

Experiencia en proyectos de su especialidad en Seguridad de la informacién: bajo este
rubro se cilardn y describirdn todos ios proyecios en que se ha pariicipado, v cuenia
con experiencia comprobable de al menos 5 afios.

o Bstudios: bajo este rubro se anotarén fodos los estudios en materia de seguridad de o
Informacion, asi como ios certificaciones que en sU caso haya lograde v que se
encuentren vigentes a la fecha de presentacion de lo propuesta técnica. Las
cerlificaciones son de tecnologia v/o de seguridad de tipo "vendor-neuiral”,

o Incluirla estructura del grupo de frabajo, indicando por cada perfil las responsabilidados
y competencias.

i nstifuto podrd solicitar ia revisién de g infraestructura de seguridad por un fercero en
cualguier momento, durante la vigencia del contrato, con ia findlidad de daor certera de lo
enfrega del servicio. :
seguimienio ala Base de Datos de lo Gestion defa Configuracion {CMDB por sus siglas en ingles)
que contenga los detalles relevantes de cada elemento de configuracion [Cl) v de la relacion
enire siles, incluyendo ef equipe fisico, software y la relocién entre incidencias, problemas,
cambios y ofros dalos del servicio de seguridad.

Generar los reportes de Infeligencia de Negocio y Analilica de Informacidn que permitan fener
estodisticas del uso y desernpeiio de los servicios de seguridad, esto difimo con el objetivo de
coadyuvar a la toma de decision estraiégica vy operativa de los servicios, asi como para
determinar el plon de capacidad de cada lecnologia implementada. Dichos reportes podran
considerar, de manera enunciativa més no limitativa, la siguiente informacian:

o Estadisticas de uso de procesamiento por tecnologia

=+ Estadisticas de desempefio por tecnologia {throughput)

o Rstadisticas de ataques informdticos blogueados.

o Estadisticas de comportamientos tipo espercdo de uso por tecnologia {lineus base)

o Estadisticas de usuarios concurrentes por servicio,

o Estadisficos de crecimiento diario, mensual y anual por cada servicio.

Proporcionar al Instituto cuentas de acceso a ias consolas de administracién de los servigios de
seguridad, asi como  herramientas en  soffware que permitan acceder a s /_r’nismc}s
lopiicaciones clienie-servidor, poriales web L otro gque se encuentre disponible), los ddates son

Paging 33
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de solo lectura, y cuyos atributos de consulia se definiran en ias mesas que para este g
se infegren.
e Lo consola de administracion provistas para los servicios de seguiidad pemte visuodizo
rmenos.
o Polificos: Conirol de Acceso

Configuraciones: Listas de Conlrel de Acceso (Listas Blancas, tistas negras), Lineos Hos

de seguridad.

Gbjetos: Usuarios, Grupos, Uleconneas 1P

s

o Estadigticos en fiempe reall Desempero, procesariients  mosnos coec e
conexionas por segundoe, oncho de bando utiizado.

«  Freporoonan o Institulo cuenlas de accese ¢ ias bases do o
infegradas para cada solucidn o sewvicio, donde se pueda consultarinformacion sohire ic 3
ae sopoite generados, documentacion iécnica de los servicios, polizas de manierimisn o
vigentes, licenciamiento adquiride para cada servicio proporcionado, y olras gue v e tre
foma de decision respecto al uso de los servicios de seguridact.

o integrar un Toblero de Bstadisiicas de Servicios de Sequriclad o fravés de un poriar i e
auminisracion de los servicios de seauridad de fonma indenendienis o ios copsoios
uum-nss!muo L de o5 servicios de segundod, asi comao de jas hepramientog de monio:

onfenga informacién estratégicas sobre el uso de los servicios en fiempo real v e

NOCIHMHENO Je (GOs TS 0

hfS?f‘W a. y que permita al Inslituto tener el contexto general sobre el desampesn o o

soluciones, su estodo de salud, incidentes registrados, reportes de aclividade j
refevantes a nivel mundial, u ofra informacion relevante que permila tomar decisiones
condiciones de operacion de los servicios, TOTALSEC, S.A. DE C.V., incluye en u oforie
sconomica ios costos asociados ol desarrolio para el cumplimiento de ésto requerin ;

* Penmnite ol personal que desione el administrador del contrato, generor rerorles ex
iodas las varables v funcionaidades de o herramienta de monitorec,
paramehizar dichos reportes y consuliaros via web,

A conlinuacian, se lislan los credenciales y capacidades que se cubriran con los recursos asianaios
proyecio;

EXFERIENCIA A
DEMOSIRAR

CERTIFICAGIONES A
DEMOSIRAR

PERF(L FUNCION

! ! I?c:snonmbin
- : adchminis! r,

i CISM {Cerliiied ! ! omnestine

v I . By - ik P
b Adinicrodos 4 srreation Secuily V3 anos 4 \

il ! - o H i 2 3

| Cenira e | Muzr ) o CISSP i en ;r“[ i : SR
i o o 13,
|

| Operaciones de ! [Cerdited iInformation | oroyacios d
e ; Systerns Securty de o infoima
Priviessional)

L seguiuad, _ i
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incidente de seqguridad.

PP

: CERTIFICACIONES A EXPERIENCIA A " < NUMERO DE
BRREL DEMOSTRAR DEMOSTRAR HHSION RECURSOS

¢ Consulfor  especializode ! i
len codo uno de las | | : i
. ’ soluciones de seguridad ! i l ]
d; ! infegrados. Se aceptan | 3 afos daA experencia | Operar, qdminis}‘mr v f
~ [ como documernitos l en paoticipacién de } monitarear ias soluciones f Al menos 3
T compronables el | proyectos de seguridad | de seguridad | recursos f
I cerfificodo vigenle que f de o informocion ! propuestas. [
| tomado | ! i !
i Ene 1o <.‘.e:‘_mg§w.‘uwz i T{
} ‘ i las revisiones cle :
i | 3afios de experiencio fﬁ%ﬁg‘iﬁ?ﬁnm Subg;: 'Tg l
fo CEH Cerlifled Ehical en porﬁcipcc:‘z’:n. de iﬁf{cesﬁucium, R Almenos2 |
i Hacker) proyecios de seguridad 5 !
5 de o Informacién e detectar, !
Gl analizar, contener, !
erradicar,  documentar ;
!
|
]
i

: a Froiect  Monoger | 3 anos de experiencia Esla persona encargado

' idlir e Broyeche ’ Professional]  Cedificedo en purticipacidn de ge  ocminisirar [ —

| ' or Br o T v4 [Bxpert o | provedios de seguridad | coordina el proyecio

D e Master) —ek delainformacion, R S,
‘ : i Personal encargode ce i
i | los  operacicnes  de !
i soporte de primer nivel,

i 3 afios de experiencia el monfforea  de  los

oerador de I mesa L v4 Foundation

sservicio 300

Certificalion |
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&. ENTREGABLES

ante ia hoebilitacién, fransicion v operacion de los servicios de segurided, el Instituto requiera recipir
oy hpos de documentos, reportes, arfefacios, dictamenes o esquermas que favoreroon el

aesempeno y o continuidad del servicio, v que den cerfidumbre o los aclividades dicrias aue
actuard boio o supenition de los funciarcrios GEte ]

TOTALSEC, SA. DECLV, o

Foag e
PO CHES Gleaios

6.1.  Enhegobles Generales

ante la habilfacidn, fransicidn v operacién de los servicios de seguridad, el Insfitute requiere recibir
infos tipos de documentos, reportes, artefactos, dictémenes o asquemas que favorezcan el
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6.2, Entregaobles bajo demanda

TOTALSEC, S.A.DECLV,, cﬁe Manera enunc iativa mas no limitativa, generad
wetvicios de seguridad, que Incluya ol menos los siguientes concepias:

ENTREGABLE FPERIODICIDAD
Reporte Técnico y
| fiacutivo en formatc
| clechonica {Ms Word,
i FOF} con el detalie de ios
|

SERVICIO

Servicios de Andiisis de
Vulneraoifivades

H

1
vinerabilidades I
deteciatias por coda i
!

i

|

rupo de aolivos
e nnﬂm*swutwro

i
i
3
{
i
i
|
i

ENTREGA

neturales

15 dlios
postenor o la emisicn

crel foile

i
o

|

i posterd

L dmegron

4 |
i !
!

i

i

f - ]
I 10 cfas habiles

posteriores of it |
b de la habilitacion de
I losc cmncnorﬂeﬁ an
[0 (L
| donde ioindigue ¢ |
Instituto, conforme |
oo solucion
irfegrado y posteriorn o
o integracion de ins
de trab

Rtk

fzye
Lo

1y enlregables pare

tel ins&«u?:

¢

hasieay




Ryt

2C ¢

ertos en Uibersequridad

|
|
|

TOTALSEC, S.A DECV, RFC: TOTI509713v5

INSTITUTO MEXICANOS DEL SEGURO SOCIAT
INVESTIGACION DE MFRCADO

"SERVICIOS ADMINISTRADGS OF SEGURIDAT INFORMATICA CONTINUIDADY [SA%.C

. ENTREGABLE
menos: Activo(s) de
infroestructura o
aplicalivo relecionado,
frcho de esconen,
direcclonamienta P,
vilnerabiidades
deteciadas (Alla, Medio,
Beajal, recomendacionss
pard remediocion de

cnciogicas Jlilizados
ot el proceso de
Qndlsis

o

PERIODICIDAD

envicios de Fruebho de

; Fenetracion

Servicios de Andlisis
Foranze

Reporte Técnico y
Hecutivo en formalo
etechdnico {MS Word,
FOIY con el defalie de las i
viinerabiidades i
cle Adas por cuoc
activo o grupo de aclivos
die infraeshucturg
esCanaades indicando ol
menos: Activels) de
nfraestrucivro o
aplicativo relecionado.
fecha de esconec,
direccionamienio 1P,
vuinerabilidodes
dgiectodas [Aito, Maediq,
bajal, recomendaciones
para remediccion de
hallozgos v que incluya
05 crchivos elecironicos
fuente de fas
heramientas
lecnoldgicas ulilizados
taso de

Fiecutivo en formato
elechonico (MS Word,
PEF) con el detalie de los
haliozgos delecladas por
cada active o grupo de
ivos de infraesirocturg

verficados

|
i
|

B R S

Evenio

CENTREGA

i
i
|
i
t

|
|
i
|
|
i
!

10 dicrs hébiles posterior a
o solicitud generado por
ane dellinstituto

Evenio

—
H
|
i
i
i
i
i
H

05 0e Borrado |

veo cle Informacion

Reporie Téonico y
Elecutive en formoto
elecirénico {MS Word,
FOF} con et detalie de los
actividsades de borrado
segure eecutadas por
cadda achvo o grupo de
achivos de infraeshuciurg

seorcios clonao se

Fvenio

15 dics habites posterior o
la solicitud generada por
parte dei institute

£ dtins hdbiles postepor o
fo soficitud genery B
parte del Insfiiute




totalsec

Expertos en Ciberseqguridad

1
i
[
i

'
|
§

SERVICIO

"SERVICIOE ADMINISTRADOS OF SEGUR

ENTREGABLE
integre el o los
certificadoes de bomado
nor cada medic de
aimacenamiento
analizado v gue incluya
al rmenos: fecha, hore.

! cdatos del active de
i infraestructoro,
| dispositivos de

pale sy

Fecuwlive en{fomaie
slechonico (MS Word,
POF) con el delclie de ios
dominios gue se hayan

__Ienovados adaquiridos.

PERIODICIDAD

servico de Certificados
Digitales S5L

Repore Téonico y
Ejecutivo en formato
cechonico {MS Word,
FIF con el delolie de los
[ ceHificades gue se hayan
| renovade o odquindos
{incivyendo archivo
elechdnico compreso
con o bave publica
relacionado con los
requerimientos)

Sevicios de Siklema e
Gestion de Seguiidod ge
for Imfenracion

Servicics de Gestion dei

Cambio enSegurided de
ka informacidn

Flon de Trabaje de
continuidad y operacion
i deles sevicios conforme
=i alcanee definido en fas

mesas de rabaio

Plan de Tralzajo de
condinuidad y operacion
de s servicios conforme
ol elcance definido en las

mesgs de frabaio

Servicios del Centro de
Operaciones de
Seguridad (50C)

Creccion de cuenias de
QCCeso en s consolas
de administracion de as
soluciones de seguridad

Creacion de cuentas de
neceso onla base de
conacimientos de jas

soluciones de seguidad

e

TOTALREC, S A DELY
INSTIEUIO MLRICA
IRYESHIGALIGH

A0 INFORMATICS

P L

ENTREGA

>

ctuatizacion ge ia motiz
do escolocion

{2 T )

evenio
. | S R
i
1
|
|
{
|
Evento wrada por
i fnstitutc
|
|
L0 o hatsiios pesleron ¢
Fvento : udd aeneracio por
e o instituto
ndbies postetior o
Evenio i solcitud generada por
parte del instituto
ferming ge o
implemeniacion os
Evento cualauier solucion de
segridad ¢ contorne o
coda solicitud genesado
R por ¢l Instituto
Sddics ha s
WO
Evenlo } SGhUCOH
i segunicad o contol
i coda solivitud generado
o . oo 2 Institvic
| 5 dias habiies posieno o
o inceiporacion o
T i susiitucion de Ny
Evento !



TOTALSEC, S.A. DE GV, RFC TOT1509713Y5

INSTITUTO MEXICANOS DEL SEGURD SOCIAL
INVESTIGACION BE MERCADD
"SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINLADAD” {SASI-C)

ENTREGABLE PERIODICIDAD ENTREGA

Repartes Técnicos de las

i | |
! 1
i i veniands de | £ s e E i
! mantenimients ’ ! 5 diias hdbiles posierior o i
| ! ejecmnda.s ol Evento i fa ejecucion de la !
! i ey venfana manterimiento |
; ! soluciones de seguridad v ! i o e ' i
| { red B | !
1 bl L8000 WL | o
i | Reporte con Estodisticas | i {
! i de uso v desempenn i 1 fias habiles posterior o |
1 4 . i p | H b i
d i nformacion analitica) ! Evenio | s nhca.urﬁ generada por ;
: i ie ot solucionss de | ! parie del Instituie !
_ I seguidad yred | o {
i [ e e e s it
| Heporte Téonico de oy | 50 s g 5 ;
| '\“(:nﬁguc ai‘“xres :J'C‘ 'lc: i {8 dlias hébites posterior o j
| (6 ) iOres £ 1GE - b e aiihy g e
j soluciones de seauridad v | Fvanin i a seliciiud generada por |
; L2 J red ¥ : i pofe del instituto i
| Reporie Técrico de los INE i o
; F ina*'?den tes presentodos | & dlics habiles posterior o !
[ - Evenin i ‘o solizilud generad por
| Lo H = &3 " H
: | Qe‘g_;uii dlcl:ld e ] parte del instituie |
H | RO — b AT - i e 4 .L"‘ S——
{ | Reporfe Téanic ios }
! ' e "s‘:’r;z:jg"“"‘ ::} .mc:m de | Evenitc | sofici Htud ‘3""‘{‘{‘—3‘5% “' L
; e T ; purte delinstituto i
i Sy SR LI [ G SRR
| | Repore Técnico del § |
j inventario de ios ociivas | i !
j j da infraestruciurg : } |
I hiecrddc“ en las )
| 3 T bk ;e u:r?:jc:d " i 5 ctias hébiles posisior o |
I X {18 b oy i
% v;rj a5t corr?b 5 Evento la soliciud generado por I
| | i d,?‘cqmmﬂ s parte del instituto E
! | interrelacién conforme | ! i
i L fueronregistrodos enla | i
3 ]
* } - CMDR sn | R, N T %MWII
] Diagroma » B X
i ! i I)uiigc*urcfdciias 2 dicas habiles posterior g
! ; woiucijn;as‘ de e Evento i solichivg generada por
i e il 9 Y parte del msthuto i
Yo i S et e ]
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enfregables requeridos durante g vigencia del confrato, seran entregados en formaio electrénico
S Wordd, M8 Excel, PDF! confarme ios periodos estipulados por el Instituto.

:igual manera, TOTALSEC, S.A. DE C.V., establecerd un repositorio digital, que, de manera olterna,
vira para oiojar los entregables antes sefialados, mismos que estaran disponibles pare su consulia
nie o vigencio del contrato, teniendo en cuenta que el Instituto definird en los mesas de frabaijo

s ac correspondientes para el administrador del conlrato, cuarpo de gobiemo que
Conforme pora este propdsifo u olres funcionaros que sean designaaos por e primer & lelplalote

7. MNIVELES DE SERVICIOS
tes Nivelss de Servicio, asi comio penas convencionaies y deducciones, se aplicardin conforme a lo
esipulado en el documenio denominadeo “Términos y Condiciones®.

8. CONVENIO DE CONFIDENCIALIDAD Y RESGUARDO DE LA INFORMACION

TOTALSEC, S.A. DE C.V., acludlizord y firmard el Convenie de Confidencialidad y Resguardo de
nformacion corespondiente. Asi mismo, consiclerd ol menos los siguientes mecanismos de control de
acceso o ld informacién del Instituto:

«  Se establece conhroles de acceso y privilegios restringidos al personal de TOTALSEC, S.A. DE C.v,
con el fin de reservar su acceso parg tareas y funciones especificas cuando requieron astor dentro

& las instalaciones del instituto,

= Seimplania vy acepta en todo momenic el uso de confroles gue permiton recistror "Pislas e
Audiiona” para fos accesos/copias de daios, incluyendo bildcoras individuales de usuario.

d

,

« Lo seguidad Ggica estard profegida mediante ef uso de dispositivos de control de acceso
(Frewalls), mecanismos de encriptacion y seguridad fisica entre los redes de TOTALSEC, S.A. DEC.V.,

v ias del instituto,

* Los empleados de TOTALSEC, $.A, DE C.V., con acceso a la informacion sensible del Instituto, se

firmaran acuerdos de confidencialidad con este Uitirme,

« Ealmocenamienio de datos Y acceso, incluyendo acceso remoto, serdn en los sifios especificos
sehalados por TOTALSEC, $.A. DE C.V., observando los requisitos de seguridad y resguardo de ta
informacion.

«  TOTALSEC, S.A. DE C.V., permilird el acceso a informacién relacionada con &l servicio prestado al
instituio para lu reclizacion de auditorias,

¢+ TOTALSEC, $.A. DE C.V., no hara uso indebido de la documentacion. informacion, ni actives de TIC
@ los que fengan acceso o gue se generen con mofivo de la prestacion del servicio.

7. NORMATIVIDAD APLICABLE

TOTALSEC, S.A. DE C.V., se sujetard a las polificas internas vigentes del Instituto y @ cuclguier
maodificacion o inclusion de nuevas politicas que se realice durante g vigencia del ¢cgnfrato. Los
poliicas apficables se le dardn o conocer durante las mesas de frabgjo, sin ernbargo,,.s’e,‘corzsicji‘ferc:xr"f
s aue se enlistan o continuacién, de manera enunciativa mds no imitativa: / ;

/
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« Eimarco normative de aplicacion general y obligatoria en la administracion pobiica :(">*‘("5L1‘¢

o Articulo 8 segundo v tercer panato, friaccion | de ko Ley Organica de i Administracion Pobico
Federal,

»  Acuerdo por el que se emilen las poliicas v disposiciones para impulsor & uso v aprovechamic
de la informdtica, el goblemo digital, las tecnologias de o informacion v comunicacion

seguridod de lg !nfcfr*".ﬁccm en la administracion pUblica federal,

Pofiicas de seguridad con base en el Sistema de Geslidn de Seauridad! de o Inf

el institulo.

«  MOMmMas ISOAECZT00T 2015 o vigente [Copia smpie o ho

[

o TOTALSEC, 5.2 DEC Y

Empresas

9.1. Cumplimiento de Politicas
TOTALSEC, S.A. DE C.V,, respeta fodas las polificas de seguridad vigenies en el instituto v en ninauno
chounsioncia penmite gue se vicle ninguno de los ineamientos vigenies. S aiguno de o ined (
de Segundad implantados en &l instituto legase g cambiar en &l franscuse del contioto
con TOTALSEC, S.A. DE C .V, ésie sensegurara de madificar su infraestruciurg y nroceses as
que cumpla con los nuevos reauermienios.

Todos o3 equipos de computo personat propledad de TOTALSEC, $.A. DE C.V., que astén inval
en la prestacion de los servicios, estardn pretegidos con sistermas de d efecriun de mfri;sw ;
infecciones viraies, deteccion y eliminccion de progmmcs tipe “bcr‘k door” ¢ "Troyanos”. b *,'
aplica fanto para ios equipos de computo mdviles {laplops, hancheld, smatiphones, tablet PO, e
como parc los equipos de escritorio (desitop, desks:do, alc.) ustdos nor los :
las divarsas tareas de administracion y gestion.

Sidichos equipos reguirieran de la instalacion de sistemas operafives, aplicacionss, sistemas antivin
sistemas de seguridad v demas herramientas que TOTALSEC, S.A. DE C.V,, decida necesario b
comecta operacién de su personal, asi como de la adquisicion, instalacion. maontenmicnio
licenciamienio de estos, el coste serd absorbido por TOTALSEC, S.A. DECV.

9.2. Consideraciones en la finalizacién del Contrato
La infraestructura, los componentes hablitadores v los demas elemerdm utilizados por TOTALSEC, S A,
DE C.V,, se fransferiran al IMSS para lo confinuidod operotiva. Bste acto se levard o cabo medionie ur
acta de entrega recepcion, en ia gue dichos componenies se 1mnsmmrun al IMSS, o tituio graiuil
ibres de toda imitacidn de deminio, gravamen v responsabilidad de cuclquier nalircleso, oo
ala normativa aplicable al institulo.

TOTALSEC, 5.A. DE C.V,, entregard al Instituto, o mds tardar é meses anfes de la finalizacion del on

un plan de frabajo detaliado para lograr una fransicion efectiva, en el que se incluyan toaos4os hitps
plazos necesarios para efectuario. Dicho plan permite una complela y comecta ransign de W

"f"W]"‘ZOS incluyendo lo conformacidn y actualizacidn de la documentacion necesana "fv Iotoyecto
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tn el caso de celebrarse un convenio modificatorio gue amplie el fiempo originatmente pactade, el
TOTALSEC, S.A. DE C.V,, acordar mediante mesa de frabajo con el administrodor del contrato, el plazo
r aue habrd de fevarse a cabe esta actividad,

to documeniacion inciuyc informacion que se generd durante la vigencia del c:om:'ut(\

s *\ww@a!rxcmh de los precesos internos de aprovisionamiento, r‘omgumcms; y tareas de operocid

/ rY.c.w*en'“;sﬁ'W‘ debidomente actualizados, tomaonde en consideracian los eventos :ﬁa
de mizios ¥y configuracidn, incidenies vy problemas, ademds c:ie un Invenlatio

i a0 oo techa de entrega de todos ios componeanites habiiifadores & nlraestruciurg ausilion

& @i msi:#uio solicile se maniengan para ia fransicion de un nuevo contraio de servicios, procurar Mo

i i
forma minima la operacion.

isifals

TOTALSEC, S.A. DE C.V,, garantiza los Niveles de Servicio durante transicion  un nuevo proveedor,
Asimismo, al 1érmine del conlrato, goraniizard los Niveles de Servicio durante el pericdo de
ransforencia de servicios al nuevo proveedor.

periodo de fransicidn estard sujeto ol Plon de Trabajo que TOTALSEC, S.A. DE C.V., haya
presenicdo previamente, v que el Institulo hublera aprobado. No obslante, durgnte dicho periodo
TOTALSEC, 5.A. DE C.V,, propoicionard fa ornentacion tecnoidgica adecuada al persenai del instituio
para gorontizar la condinuidad de los servicios requeridos, poniendo a disposicidn de un lercero la
srencia o quien &l instituto designe para dicho propdsito.

HORIOY

9.3.  Consideraciones posteriores al termino del Confrato
o very ferminado la vigencia del servicie, lo infraestructurg, los componentes habllitadores v los
3e elementos utilizades por TOTALSEC, S.A. DE C.V., para lo prestacion de los servicios se fransfeririin
il im‘;x pora o continvidad operativa. Este acto se lievard a cabo medionte un acta de enirega
repion, en la gque dichos componentes se fransmitirdn ol IMSS, o #iulo gratuito, fbres de toda
ion de dominio, gravamen y respensabilidod.de cuclquier nafuraleza, conforme a fa normotiva
.ﬁp s“csble al Instituto,

Y0, PERFIL DE TOTALSEC, S.A. DEC.V.

TOTALSEC, 3. A, DE C.V., cuenia con la capacidad, flexibilidad, solvencia econdmica v competencia
iconica cartificada que permila implementar y operar las soluciones de seguridad vy sus mecanismos
Vioda o necesario pora su corecto funcionamienio, enlossitios en donde "EL INSTITUTO" lo requiera
conforme alas caracteristicas y especificaciones mencionadas en @l presente Anexo Téenico.
NodarParo volidar ef cumplimiento de los "Cerdificodos de Emipreso” referirse ol Anexo Certllicodes de
FOTE S b

AR Y 7

-,
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13.RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS
Mo Apiica

14 UNIDAD DE MEDIDA

Servicios

15.UNIDAD DE MEDIDA,

B Modelo de Gobiermo edablece o forma como se rabajard en

relacidn ¢

neamienios operacicnales raro TOTALSEC, S.A. DE C.V,, ¥ I manera corn TG e cuante o
desermpenc. B Modeio de Gobiemnmo surge de la necesidad de disefiar una estruciun operativ

ofientfada o procesos para administrar los “Servicios Administrados de Seguidod Infonm

Continuidad (SASKC)", el cual faciitard ic refocion entre todos los involucrados pare s odecuada
implartacion v operacian,

El Modelo de Gobierrio comprende los principales aspectos o considerar parg casc
OpEracion del Proyvecio.

Licho modelo estabilece la organizacian vy les roles que participaran por parte del Instituto clerine de
Fravecto,

EfModelio de Gobierne establece esquemas Operatives y Procesos o fin de en cada UnQ ae a8 et
del servicio, ol del Administrador del Contrato v los Lideres del proyacio, con apoye por horte oo
TOTALSEC, 5.A. DE C.V., del senvicio [SOC], useguren los niveies de servicios establecidos porey o
operacién,

e Ll
nesl
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ructure crganizacional que sjecutar porg e provecto de "Servicios Adminisirados ce Seguridad
metica Confinuidad  (SASECH", busca que los responsables frabajen de monera efective,
niendo roles v responsabilidades en cada nivel, para lo cual se muestre en la sigutente fabla de

hv e e

Py e

no fimitotiva o los responsables v sus rales comespondientes.

NIVELES
OHLAN ZATHIN AL ES

Determinar Ly
convencionsies 5 dleertites
it I e} ppariedy A
v ! Ay i i £ ; o -
Adminisiracidns de Conunato
Pagboray ol dwtamen de seovieivr; ed gunl do eanieer o
setvicios prestudas @ mes vencido, sl con o W dentifoneibn de jos
e phindje ntos de oy mmm o,
Tatregar &i s inistead oy icontsutoy b dorumonia
Ldorde Bieyecis Proveedat e " soreebind , & dos servicios buje aw responsabiidad ("Reporic de
» cbid fpreyvecto delprovesdor ¢ - b g 2 i F oy st
1 et LR L ke e Couseldado ¥ Repaorien de Niveles de Kervidas
Coirespendiciie sl
: wws de poyesda
i s servicio exteblecidoy en descritas en Aneve Téonico, Tevm tios v
Ve Byovipeis O S sag ivsi Lideres g log Sermieios dpl I C AT 3 »
(R i POTHLn 18 Tal s Ing ¥ winh deld SASIC o o " 2N 5 s -
! cig 3 Liileres do Ins Servicio clproyectn SASK Coadislones en el apartedo “Aguérdss 66 Wiveles do Servici e
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o de Frewall”, TOTALSEC, $.A. DE C.V,, considera un sistema de seguridad informdtica
cual Hene comao su principal funcion proteger vy filtrar fos riesgos de seguridad de (o
trafico entranie v saliente de intemet v de la red Interna de el “IMSS”, o traves de
:nte se configuran las politicas de operacion para establecer los servicios permilidos
1,_,<- tos ogicos v aplicaciones, ademds se realizard la configuracidén de las dreas
L,wﬁn!m,nmams EDM.»_, para o proteccion de servicios gue requicran

i

Qe Gpesimy Ly by T T e
clei MIMSST, ast como el monejo de olfo densidad.

AiSE\, 3;5\ E}E C.V., biinda al IMSS, en el presente esiudio de mercado ios siguientes
bes pard el cumplimienio del reguerimiento gue se describe en lgs especiiicacionas

ots, 12 x I5GE SFP28 /IGGFSFP%
‘J.f\ slots, 8 x GE SFP siols, 18 x GE
, SF ,' '\éF’? ond CPY cooelerated, rjwc: .A{L

yshies - 3 ! i o {
Tabia 1, Sericio de Firewall propuesm en alta disponibilidad

o TOTALSEC, S.A.DECLY.. ;;;xropmriomnj en el sitio Centro Médico Nacional de Qccidents,
o de seguridad informdlica perimetral, 1o cual estd compuesta por (2] equipos del
ve Forfine! rmodelo FG-1800F en un esquema de olfa disponibilidad, estos equipos estan
sionados para soportar io solicitado por el IMSS con bose o las especificaciones técenicas
wen el "Apendice A Formato SASKC v201220271.

£n i sigu uﬁn tabia, se brindan los especificaciones técnicas gue componen < estos equipos

Sr : sdad perimetral v se muestran en los siguientes puntes

«  Se brindon 2 equipos fipe 3 para el Centro Médico Nacional de Occidente {configuracidn en
HA
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Caracteristicas Canfidad _ = ‘
2 Equipos : —
in:fudg Web (I ’(___fj_a _N
e FOBOOE T
- Awm Pmswo o Achv ,fAu-w N
__198Ghbps
. 12 milllo

¢ iIntertaces o

: I 12 Interfares g !
L o ] 4 Intetiaces
{inleraz de Admin rﬁpug.\,p“#m et 2Inteifaz Cobre -
| Fuente de Poder . T mcdundur*?g _____
| Dimensiones o f Z Unidades de Rock i
_Maximo BTU/r _ L 1906.70
| Fuenfe de Alimentacion { 5588 W o
i__vfg}l_;it_)_gj_(f_ Ent AC 100-240 VA (50/60 He)

Los eguipos rofinel modelos FG 1800F propuestos por TOTALSEC, $.A. DE C.V. cuerton con
‘uncionalidad de FREWALL, Ia cual se describe a continuae cion:

' fuﬁéionoiad : Descripc!o_ 0 ;
El Firewall de ForfiGate brinda las siguientes ccpmcndmdm

i seguridad perimetral:

i ! o Proteger de cocesos ne avionizados deriio de o e
) | fravés de permitir o denegar o comunicacidn oon |
A { diferentes puertos o servicios. ;‘

b ] o Redlizo haducciones de direcciones de red, penmitiendo
Fw enmascaramiento de la direccion iP interna que mmzo iy §

peticion,
Tabta 3. Funcionalidad de Firewall,

T

TOTALSEC, S.A. DE C.V., considera el hardware, soporte, conectores necesancs para la s
personal necesario para levar o cabo la preparacion, planificacion, el disefio, impicmeniaeioe
operacon y administracion de los equipos Firewall solicifades durante 1o vigencia del coniraio,

Especilicociones Técnicas:

¢ TOTALSEC, S.A. DE C.V., con &l desempefio y capacidades considerando al menas ol Aellate
especiflicaciones;
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Desemperio | 5Gbps | 10Gops | 20 Gbps | 240 Gbps

Conexiones simulianeas porseg. ¢ 1,000,000 § 2,000,000 || 4.000.000 § 32,000,000
Conexiones nuevas per seg. 50,000 125,000 200,000 1,000,000
Paguetes porseq, 1,000,000 ¢ 3,000,000 § 5,000,000 § 30,000,000
interfaces 10GbE & 8 12 12

Tabla 4. Especificaciones técnicas de “Tipos de Firewall”.

Sex brindan 2 eauipos fipo 3 para el Centro Médico Nacional de Qccidente lconfiguracién en Ha)

TuTAiSEC 5.A. DE C.V., proporciona la continuidad del servicio conforme a lo siguiente:

+  Consdera coraciarfsticos de conexiones simulaneas por segundo, es decir conexiones
concurrentes por segundo,

«  Coniinuvidod vy seguimiento del sistema operalive propietario del fabricante, que reciba
actualizaciones y parches de software conforme sean publicadas,

¢ Esta basado en tecnologio conocida como "Stateful inspection”, ia cual realiza un andlisis granular
de los estades de las comunicaciones v aplicaciones, para controler el fiujo del fréfico pasando a
raves del "galeway”, y de esto manera abrir dindmicamente y de una formo seguia, puertos v un
gran rango de profocolos.

+ Este certificado por organismos de ja industria como Common Criteria o ICSA Labs.

s Crea NATs dinamicos y estdiicos, permitiendo trasiadar direcciones IP y puerios origen v destino, en
un mismo paquete.

« Permite implementar reglas aplicadas a intervalos de tiempo especificos.

= infegra listas de control de acceso basadas en direccion origen, direccién destino, protocolos,
inlerfaces de red, puerios, URL desting, identidad, rangos de iempo o perodo.

« Tiene la copacidad de agrupar objetos tales como direcaiones 1P, protocolas vy puertos para o
smplificocion de configuracion de politicas de seguridad.

« Tiene la capoacidad de establecer limites maximos de conexiones TCP, UDP, conexiones
ncompletos, conexiones por cliente y conexiones con tliempo de espera c::go?c:do {timeout].

« liene lo copacidad de continuar con los mecanismos de calidad de servicio, fales como (a
asignacidén de ancho de bonda a cada tipe de flujo, encolamiento prioritaric y moldeado de
ircifico {fraffic shaping).

= Cuenic con la capacidad de inspeccionar frdfico FIP, HTTP, HTIPS, DNS, ICMP, RADIUS, SMTP v
SNMP, H.323, SIP, RSTP, SNMP, entre otros.

« Cuenta con o capacidad para realizar bloqueos de rdfico basado en ubicacién geogrdfica
[geciccdlizacion).

e Soporta alta disponibilidad en modo Activa/Activo v Activo/Pasivo.

+  Cuenta con la capacidad de segmentar idgicamente el o los aclivos de infraestructura en
Eifeposmvos virtuales ({firewalls virtudles); en el que cada instancia virfual es un disposilive
independiente con sus propias polificas de seguridad, interfaces v usuarios administrativos.

¢ Sopormr inferfaces de Programacién de Aplicaclones [APls por sus siglas en ingles) para o
infegracion con una plataforma de software libre y de codigo abierto, asi como para la mfe racion
de una solucidn de cdmputo en lo nube [cloud computing).

«  Cuenta cen lo copacidod para ser integrado con servicios de comelacion de Ae).feﬁ*da de
seguridad. =3

+  Joportay operd bajo protocolos de rulteo BGP y OSPF.

s Soporiay opera mediante rums estaticos. i /

. i}m}!ua inspecc iGn en capa 3 v 4. :
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e Soporte y operacion con al menos 1,000 VLANS
¢ integra esquemas de autenticacion aue soporten servicios TACACS, RADIUS, LDAP vio ceniticada:
digitates.
*  Almacena una base de usuarios local que permite realizar autenticacion, sin de
dispositivo externo.
» Cueniay opera al menos con una inferfaz Gigabit Ethemet dedicada DAro aaministraoidn,
«  Generacion de bitacoras de eventos flogs) con milliples niveles de criticiden
. L)u (& :H lnudaa v opera o consola cenfraizada de geshion que cuenia oon los gouienis
1_ B o
v Configuracion, de monera cenfrelizoda de pofficas en odos los frewalle e
in ;’f aeshiruciura.
rlificacion de gué reglas conespenden a fuentes, desiings y Bpos ae ahoo.
¥ Ejecucion de operaciones para grupos o bloques de dispositives de f ontera de segurnicon.
v Capocidad de ofrecer diferentes vistas durante &l monitoreo de dispositivos, 'opoloeo
politicas,
Y Agiupacion de pardmetros de configuracién para su pmiw;’f‘r implermentacicn
+  Durante una acludlizacion de configuracion, es capaz de arescr o g configurocion grtenos
necesanio o requerido.
¢ Audiona de todas lus actividades realizadas por 1os usuarios administrative
entre ofros, de la solucidn, que incluya al menos el inicio de sesién de usuaric
en los activos de infraestructure (allos, bajos o cambios de pofificas, © fe Y, ol
afectados, enire otros) y tareas adminishativas de respaldo de configuracion, misme gue inciuye
fecha v hora de cada actividad realizadao.

2. Seirvicio de Prevencion de Intrusos (iPS)
Para el "Servicio de Prevencion de Intrusos {IPS)”, TOTALSEC, S.A. DE C.V., considera una protecoion
Ferimelral basodo en fitmas e identifica vuinerabilidades, para contener los interios de o
acceso d los recursos o servicios publicados en Internet o Intranet que pudieran afec *0: et
operacion de la organizacién, deteciar aceesos no autorizados y prevenir fugas de informacion

Especificaciones Técnicas:

TOTALSEC 3.A. DE C.V., proporciona la continuidad del servicio conforme aio siquiente:

) ontinuidad vy seguimienio del sistema operative propiefaric del tfabricante, qgue recibho
ocmmhmmon@s y parches de software conforme sean pubiicados,

e Lalencio maxima de (0.5 milisegundos.

e Losinteriaces de Insp@ccson operan an ia cona 2 del modelo de O8I por o gue las nieroces o
nspeccion no requerniran de una direccion P ni MAC.

o ks capoar de 5C,‘pc:xr1c3r uni despliegue en modo L3, permifiendo definir caracienisiicos de switorung
routing sobre el frdfice inspeccionado.

«  Copacidad de deteccioén en linea sin blogquear frdfico (Modo fransparenie o supervision), B sisien
sole aleria que eventos seran blogueados. _ -

«  Capacidad de configuracion del modo fransparente o supervidén para fodo el réifico o wdio e
08 paguetes especificados por direccion 1P, protocolo, VLAN 1D, enfre otros,
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Capacidad de crear reglas y fitiros de acceso que soporie y opere por dispositivo, puerto, VLAN, [P
o rango de 1P,

soporte de funcionamiento pasivo como un iDS {sistema de defeccidon de infruscs), con dlertas de
aoiague, Irdfico maliciose o no deseado, sin interferir con el trafico.

Soporte de la combinacion de las modalidades IDS (pasivo) e IPS [en linea) dentro de un mismo
equipo.

La solucion de IPS contempia aite el flujo de informacion esté asegurado ante una faiia en af 1PS,
pudiendo conmutar el frafico por hordware, es decir, sin necesidad de un dispositive exterior que
pucera represeniar oo punio de fallo en lo reqa.

sopore de funcienalidades de olta disponibilidad v configuraciones del tipo ociivo/active v
achivo/iaiiover, Esto es soporiado sin degradar el desempefo del IPS v manteniende las fasas de
ransmision requerida.

soporte de actualizaciones automGiicas de seguridad del archivo de firmas de cuando menaos una
Vez DO mes.

Es capaz de soporiar andlisis de trafico de voz sobre 1P,

Es copaz de seportar monitorec de VLANS, incluyendo framas 80210

Es capaz de soportar moniloreo de iPvé.

sepaorte de monitoreo con inspeccion profunda de pagueie y moniforeo de pacuets en escenarnos
de aita disponibilidad vy con handshoke TCP incompieto.

Reconacimiento de tuneleo de protocolos que pemnite la identificacion de protocolos aun cuando
esios estén encapsuicdos.

Deteccion de escaneo de puertos,

Deteccion de reensamblaje de paguetes ragmeniados.

Caplura de frdfico para el andiisis de evidencia en formaio soporiade por TCPDUMP y de manera
ocpcional en formafo. ENC (estandar para el software de andilisis de protocolos), dicho archive
puede ser ysado para hacer reconstrucsion o andiisis forense del alaque. ‘

infegracion de listas bloncas (IP whifelist) medionte una lista de direcciones IP “confiables” que sl
sisiemna no blogueard.

infegracion de firmas definidas por el Instituto mediante el usoc de expresionies reguiares.

Cuenta con lo copacidad para redlizar bloqueos de trafico bosado en ubicacién geogrdfica
{geolocalizacion).

Cuenta con lo capacidad de crear perfiles de tréfico con reglas especificas para supervisar fa
fransterencio de datos enfre dos hosts de ta red v crear una alorma cuande cierto umbral sea
rebasado.

Cuenta con la capacidad de infegracién con el directorio de usuarios {Active Direclory y/o LDAP).
Cuenla con ja capacidad para ser integrado con servicios de comrelacion de evenios de
seguricad.

Administracion de seguridad centralizada que incluya las politicas, actualizacion, respuesias
(bloguear, nodificar, ignorar, efc.) y opciones de auditoria.

Continvidad y adminisiracion de la consola centralizada gue administre los IPS v la infegracién de
usuarios que reatice las configuraciones necesarias para remediacion de incidentes de seguridad.
Continuidad y administracion de la consola remota con interfaz gréfica o Web cifrada {HTTPS) para
el uso en modo de consulta, con diferentes perfiles de usuarios.

Auditoria de todas las actividades reatizadas por los usuarios administrativos, monitoreo, respaldo,
entre ofros, de la solucion, v que incluya of menos: inicio de sesion de usuarios, cambios reafizados
en los aclives de infroestructura (altas, bajas © cambios de politicas, configurdciones, activos
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afectados, entre olros) v fareas administrativas de respalco de configuracian, mismo que inciye
fecha v hora de cada actividad realizada.

v \»upo“m nterlaoces de Proa.famo("ron de Apiicaciones {AFls por sus sigias en ing ;
integracion con una plolaforma de software fibre v de ¢ adign ablerte, ast camo para o inlearasion
de unag solucidn de f_,ompum enic nube (cloud computing).

s f_,f:pc:{_wiau de segmeniar légicamente el o los aciivos de infroestucivra en o ISEOSITIVES vz Git
(RS vidludles); en el que cada instancia virlual es un dispositive indenendiente cor o memene
policas de seounidad, inierfaces v usuarios administrativos,

HSITGCIGT de 10 CONLGIG QI 08 QUIDOY 3 & Cantin de

requiere una consola de Adminichrocidan,

|

o Coniragicaod v adm

3. Servicios de Proteccién contra Denegacién (DDoS)

Paro el "Servicios de Proteccion contra Denegacion {(DDoS)”, TOTALSEC, 5.A. DE C.V., condder
servicio de proteccion basade enla nube que profege conha ataques de Denegacion de Servicis

Distribuido que se encueniran basados en firmas y volimenes de conexiéon allos.

TOTALSEC, S.A. DE C.V,, proporciona la confinuidad del servicio conforme o lo siguiente:

*  Confinuidod vy seguimiento del sistema operativo propiefario del fabricante, que reciba
actualizaciones y parches de sofiware conforme sean publicadas.

« TOTALSEC, S.A. DE CV. considero en su propuesia gue la confidad de #éafico mdxin
inspecciona por lo eguipos y un ancho de bando de ios enlaces de inlemne!
recibiendo los equipos, de al menos 1 Gbms en coda uno de los centros de dalos.

»  Gorontiza el paso fransaccional de datos legilimos, privilegiar do la eliminacion de trdfice andmaoio
deniro de los conales de comuricgcion del instituto.

» Deteccion del frafico basado en el lenguaje TCPDUMP {con informacion definida en ios copcs 3
4)

« lienela copacidad de advertir apficipadamente aigan posible ataque, andlizande leraenic
tréfico malicioso en fiempao real,

«  lene la capocidad de monitorea en tiempo real de los circuitos dedicodo:
conectividad o Infemel/Infranel para detecior el comportamiento anarmal del e
estar dirigido a alacar las inferfaces de los enrutadoreas implicados en los enlaces.

« Tenelo copacidad de monitoreo en fiempo reat los subredes poblicas gue conec !m“
paro que permite la deteccion de Irdfico onormal que pueda significar un aioc i

¢ Deteccidn de otaques basodo en la linea de bose contra 10s recursas defin
coenfigurables por recursos gue permitan filirar (o sensibilicad de o anomalic Y cispmmr LY Ve
de tipo alerta, en pagueles por segundo v byles por segundo,

= Soporto alfa disponibiidad en modo Active/Activo y Activo/Pasivo,

« Capocidad de agupar objetos tales como direcciones 1P, mrotocoios v puertng gore
simpliticacion de configuracion de politicos de sequridad.

« Capacidod de establecer imites méximos de conexiones TCP, UDP, conexones Intame
conexiones por cliente y conexiones con flempo de espera C:lco*csdo {f meout).

jeryes et £ (16
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¢ Pora el protocoio IP:

= JCMP

= Paoueles P fragmentados

= Paguetes IP NULL

»  Paguetles IP con direcciones privadas
o Porg el prolecolo TCP:

«  Segmentos TCP NULL

® Sr’t Tientos 1CP RS
218 SYHR

* ?raﬁcx)?aie!
= Como minimoe deiecta los siguientes tipos de ataques DoS/DDoS sobre tas inferfaces, subredes y
colivos de infraeshuciura:
a  ACK Food
o SYN Hood
= Hogging CPU
o Chargen {Character generator)
o FIN Flood
ol Foed
OMNS Maiiormed
o HTIP Rood
o HCMP Flood
= UDP Food
o Non- UDP/TCPACMP Protoco! Flood
o PPS Flood Atlack
Zombie attack
Land Allack

«  Pernmite la personalizacion de ios niveles de alorma o umbrales que sivan para la deteccion de
clagques, o una granularddad por objefo monitoreado.

«  Monitorea aciividad sospechosa que pueda significar algdn alaque de gusonos, virus, enire olros,

«  Monitorea actividad “Dark 1P,

+  Deteccion de gnomalias DDoS y amenazas de dic cero antes de que impacten en los servicios.

+  Deteccién de zombis (con selecciones de umbrales en byltes por segundos y poguetes por
sequndos) para clasificor una IP como zombis y con la opcidn de conocer una lista de zombis
aclivos detectados,

= Projeccion confra amenazas conocidas

o Ping delo muerte
o Alaque por inundacidn SYN
o Fragmentacion de paguetes y reensomblaje
o Broadcaost de comreo electrdnico
o Saturadores de CPU
Soripts generadores de trafico
o Generadores de caracteres :
o Alagues fusra de banda {WinNuke) -
o Atague Smuri [generador de gran cantidad de paquef@s ICMP} !

«  Auditona de todas las ociividades realizadas por los usuarios administrativos, mom*orao respc;;do
entre ofros, de la solucion, y que incluya al menoes: inicio de sesién de usuarios, cambfoa rﬁcshzodos
ah los aotivos de infroestructura {altas, bajos o cambios de polfticas, Lonﬂauracnv es,” activos

iy
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atectados, entre otros) y tareas administrativas de respaido de configuracion, mismo que incltyor
lecha vy hora de cada actividad reclizada.

. L.qL,!!f(.' con lo capacidod para realizor tloguess de réfico basado en ubic acion geograhicn
{geolocalizacian],

4. Redes Frivadas Virtuales - VPN (C25 - 5258}

TOTALSEC, $.A. DE C.V., proporciona la continuidaa ael servicio coni e o uguisnie

«  Conlinuidod v sequimiento de! sisierma operativo progietaric de! fghricante, que
aclualizaciones y parches de soflware conforme sean publicadas. Inclulr un sisfema
propietario del fabricante, que recibe aclualizaciones y parches de soliware conforme seun
publicadas.

e Inciuye al menos 4 inftertaces 10710071000 Cyb expandibles ainterfaces 10Gh de ser necosoric,

+ Tiene un desempefio de al menos 2Gbps y 1,000.000 conexiones concuirentes

¢« Cuenio con ’u uapm idad de permiiir 56,000 nuevas conexionas DO SequUnan,

o Incluye lo posiblidod de crear NATs dindimicos y estalices, penmitiendo hadador Sirecdiohios §
puerios ongen y destino, en un mismo paquete.

e Permile implementar reglos aplicadas a infervatos de fliempo especifices,

* Soporfa clta disponibiidad en modo Activo/Active v Activo/Pasivo.

» Infegra esquemas de auteniicacion que soporten servicios TACACS, RADHUS, LDAP y/o certificados
digitales.

= Permile o creacidon de grupos de usuarios.

e Permite defimitar la cantidod de conexiones por usuorios.

Perinite almacenar una base de usuarios local que permita reatizar autenticacion, sin CHECNLIGT e
un servicio de autenticacion extermno.

e Cuenta conla capacidad de crear hasta 5,000 i0neles de VPN PSec (sitio g sitio v cliente ramote)

+  Soporto DES, 3DES y AES-256 para los fases |y Il de IKEv] e IKEv2,

* Soporta al menos los siguientes grupos Diffie-Hellman: Grupo 1 {768 bit), Grupo 2 {1024 bit], Grup
{1536 bit}, Grupo 14 {2048 bit).

«  Soporiaintegridad de daios con mds, shal vy shaZ.

*  Soporfa las topologias VPNs site-to-site: Meshed (fodos a todos) y Star {Oficings Remiotos o Sl
Cenirai}.

= Establece YPNs con qmewwvs con direcciones P dindmicas publicas,

e Crea una unica asociacion de seguridad (SA) por par de redes o subredes.

e Realzo VPNsg SSi.

= Soporice la conexidn desde dispositivos méviles v de escritorio a fravés de un clients de CCE
temoto, Dicho cliente soporta of menos los siguientes plataformas operafivas: MAC 085 X e
vI10.4.10, 105 desde v4, Android desde v4.2, Windows desde v7.
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5. Fillrado de Contenido Web

Fara el “Filtrado de Conlenido Web", TOTALSEC, $S.A. DE C.V., considera un servicio de filrada de

j i)

w

con
gl ¢

enide Web mediante poiificas de acceso que permite controlar y Tilirar la utilizaciéon de servicios
acceso a infernet, en funcidn de roles v perfiles,

STALSEC, 5.A. DE C.V,, proporciono lo continuidud del servicio conforme alo siguiente:

Conifinuidad v :\agwrnierxso det sistema operolivo propietario del fabricanie, que recibe
aetualizaciones y parches de software conformie sean publicadas. Inciul un sisterma operaiive
prepietaric del fabricante, que recibe oclualizaciones v parches de software conforme sean
;;u‘;: icacas,

Soporlarde forma minima 120,000 usuarios de forma simulianea.

Integra esquema de alla disponibilidad {Activo/Activo o Active/Pasivo).

Permite operar en modo de proxy expliciio y/o proxy fransparente.

—anismos de aulenticacion tales como: archivos locales de contrasena NTLM, LDAP, RADILS,
Active Direclory y certilicados.

contol de aulenticaciones simultdneas con una misma cuenta de usuario.

Cifrado de datoes (usuanc/contrasena) en el procese de aufenticacion.

Controiar e inspeccionar al menos los protocoios; HTTR, HTTPS {SSL), FTP, CIFS, MAP!, DNS, P2P, $OCKS
{va/vi), M {AOL, MSN, Yahoo Messengers), TCP-Tunnel, MMS, RTSP.

Catalogar las paginas por Dominio (o subdominio}, URL o 1P,

Blogueo de las amenazas emergentes mds comunes como: pop-ups, banners, spyware, adware,
comparticién de archivos punto o punto [P2P file sharing).

Ciasificacion en fiempo real de sitios en intemet (on-the-fly] gue ain ne han sido asignados a
clguna categoria (servicio automatico de validacion en linea del sitio para determinar si es
malicioso en caso de ne tenerio asignado en alguna categoria).

mMaonitoreo v bloguec de aplicacioneas P2P foles como: BifTorrent, eDonkey, Gnulella, Fastirack,
Fermife personalizacion detfallada de politicas de conirol de acceso a fraveés de pardmetros como:
direcciones iP, grupos de subredes, profocolos, URLs, grupos y usuarios de directorio activo, entre
olros.

Permite o clasificacidon de URL {dominio o subdominio) o IP en una sola categoria.

Permite el uso de expresiones reguiares.

Permite la creacién de categorias de filhado personalizadas, asl como la creacion de listas blancas
y negras de filtrado URL

Capacidad de evitar la ejecucion de codigos maliciosos,

Biogueo y filtrado de HTTP, en tipos de archivos especificos, iales como .mp3, .exe, Zip, enire ofros.
Actualizacion de la base de datos para ef filtrado de contenido en tiempo real v de manera
auvlomatica {de forma digria).

Permite la recopilacidn {caching) de pdginas web en disco duro y mernoria RAM, con el fin de
hocer mas eficiente el uso de los recursos del equipo. :
Proporciona capacidodes de administrocién v reportec centralizado incluyendo cortrol de
sccese discreciondl, conlrol de versiones, auditoria de usuario, sisterna v utilerias de resi»é}urdcgon
de conflguracion.

Proporciona soporte de administracion mutiisesion {muitivles administradores uiil mridf,;» el servicio
de adminishracion cenfralizodo), a fravés de una inferfar grafica via Web cifrado _{HT{PSJ. :
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¢ Auditoria de todas las actividades reclizadas por los usuarios administrativos monitoreo, respotiao,
entre otros, de la so}uc,@n y que incluya al menas: inicio de sesion de usuarios, cambios re 5
&n fos actives de infraestruciura (altas, bajas o cambios de politicas, confi QUIQCIoness
afectados, entre ofres) v tareas administraiivas de respaldo de configuracién. misme
fechay hora de cada aclividad realizada,

é. Servicios de Filtrado de Contenido de Correo {Antispom)

bew:c ios de Filfrado de Contenido de Comeo {Armspnm)" TOTALSEC, S.A. DE C V., consigin
¢ proteccidn de coreos spam, programas malicioses y olagues diicids

P ¢

TOTALSEC, $.A. BE C.V., pioporciona le confinuided del servicio conforme a o siguiente

¢ Inciuye un sistema operclivo propietario del fabricanie, que recibo ac Immmuor‘@s y parches o
soffware conforme sean publicadas.

»  Cuenta conia capacidad de hasta 1.5M de comeos por hora

»  Cuentda con ung Capccidud de por lo menos 120,000 usuarios

« 1218 por eguipe. en HA por lo menos 24 TB.

® inisgra esguema de aita disponibilidad (Activo/Activo o Achvo/Pasivo).

= Cuenla con la capacidad de revisar tanto el correo entrante coma el saliente.

+ Escaneay analiza el asunto, encabezados y el cuerpo de los comeos recivicios v envicros

« Cuventa con un filtro de contenide para buscar palabras clove en ¢l cuenpo del mensaia, on los
encabezados Ffrom, To, CC, Subject y en X-Headers. Asi mismo, puede detectar astas poiabras on
archivos adjuntos,

»  Cuenia con o capacidad para poder con.igura' el famano maximo det mensaje y ol numer
desfinatarios del comeo fanto @ nivel de conexidn SMTP, corno en polificas cuandm of
sido recibido.

« Cuenta con mecanismos [zara clasificar los remitentes por su origen y tomar decisionss de
volumen en consecuencia. Ademas, cuenta con la facilidad de designar ciertas fuentes de conce
en grupos como listas negras, listas blancas o cualguier ofro grupo al que deba anlic c.z;seie Thte!
palitica especifica.

e  Cuento con la copocidad para m‘re(*er el andfisis de archivos comprimidas en los formabo: mdb
populares, inCluyendo aguelos con 7 capas de compresion.

»  Cuenfa con Jo capacidad de detectar el verdadero formato de un archivo y o
polificas basadas en este rubro.

« Cuento con fo capacidad para detectar enlaces maliciosos deniro de ios coreas rechicos e,
base o la reputacion de la URL, ufiizando la tecnologia de reputacion del fabricanie, permitic:
fa configuracidn de umbrales para esta deteccidn.

= Cuenla conun mddulo de blogueo de correo electronico no deseado con base en o repuiae o
de cuenias de correo, dominios v direcaliones 1P,

«  Cuenla conla capacidad para soportar farevision de firmas DKIM en los encabezados de cormens
entranies.

«  Cuento con actualizaciones para sus patrones y molores de deteccion de spam [heutistica!
phising y codigo malicioso.

= Cuenifo con capacidades de colaboracion con los centros de investigacion de L;I"’r’f"”m'i)"‘ i
fabricante, con la findidad de reportar de manera automdtica cualauier comportarmionio
sospechoso relacionado con el frdfico de correo electrdnico.
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»  kz capor de recibir frafico con conexiones seguras (TLS} v poder hacer conexones con otros
serviclores baio el mismo protocolo.

«  Cuenla con mecanismos que permifan evilar la recepcion de correos de nofificaciones dingidas o
cuentas de usuarios no vdlidos o que ne existen en el dominio destino (coreos de rebote o Bounced
Mails,

«  Cuenta con blogueo avlomdlico de P debido o alla canfidad de envie de spam. alague fipo
DHA [Directory Harvest Attack), Bounced Mails o codigo maliciose, 1olalmenie paramelizable o
i o de mensajes recibidos en un infervalo de tiempo determinado a discrecion.

do con o capacidad parg infegrar excepcicnes, fanic en hosis remilentes como en

edinalarios. asi como pora cuentas de usuarios o dominios especificos

¢ Fermile jo areacion de cuarentenas © carpetas de auditoria de coreo, o cuarentena puede ser

enada porlo solucion como minimo 30 dias.

. f; wando se encuentre contenide malicioso en cuerpo del correo v archives adijunios, puede realizar
cudiquiera de las siguienies acciones:

> Reemplarar texto del mensaje afectado.

=~ Poner en cuarentena el mensaje completo

5o Elminar el mensaie completo.
Hocer copia de seguridad [copia del mensaie), para reporiario con los centro: de
invesligacion de amenazas del fabricante.

«  Dalecia cormeos masivos con virus y removerlos ademds de los archivos adiunios, incluyendo la

caracterstica de archives adiunios Zero-byie.

« Proporciona io facilidad de enviar notificaciones a los usuarios {cuentas de correo elecirdnics)
cuondo aiglin evento sospechoso sea detectado.

¢  Cuenfaconlo copacidad de infegrar agentes que realicen 1o funcidn de escaneo vy deteccion de
spam en actives de infraesiructura o servicios de coreo electrénico baojo plataformas operativas
Linux v/o Windows,

«  Auditoria de todas los actividades reclizadas por los usuarios administratives, moniloreo, respaldo,
entre olros, de la solucion, y gue Incluya al menos: inicio de sesién de usuarios, cambios realizados
en los activos de infroestruciurg (olfos, bajos o cambios de politicas, configuraciones, activos
afectados, entre ofros) v lareas adminisirativas de respaldo de configuracion, mismo que incluye
iecha y hora de cada actividad redlizada. Capacidad para realizar blequeos de trafico basado
en ubicacion geogrdiica [geclocalizacion).

7. Firewal Especializade en Servicios Web (WAF)
arer 2l servicio de "Firewall Especializodo en Servicios Web”, TOTALSEC, S.A, DE C.V., considera un

vicio proteccion de aplicaciones web de los otagues cibernéticos.

® wrmw LN fici'emri operative propietario del fabricante, que recibe actualizaciones y parches de
soffwaore canforme sean publicados. '
asguema de alla disponibilidad (Activo/Activo o Activo/Pasivo).
G nspeccion y andlisis de pertiies de comportamiento normal de usuarios pf‘nzﬁ deiec!v
"el uso anormal de aplicativos Web, A

a1 unythre Ugh[)u? gde b ub 5 e cc:rm 7
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«  Soporta 100,000 Transacciones por Segundo RS}
» TOTALSEC, S.A. DE C.V,, considerar en su propuesta en términos de Hansac ciones O s segund fo e
trafico HITPS requiriendo PFS/DH {(Perfect Forward Secrecy/ Diffie-Heliman al rmenos 46000
*  Cuenta con el Servicio de reputaciéon para identificar v bloquear ataques avtomalizados v/o
usuarios malicioses.
«  Cuenta con Deteccion de atagues por clientes automatizados y robofs.
= Cuentu con Deteccion de URL rewriting u ofuscacion del URL
v Maheo de erfores v reesaritura de erores para aplicativos Weh.
+wUeNio condo capacidad pora sopotiar irspeccién gel protocoio X,
e Cuenta con cerfificado por organismos de o industrio come ICSA Lahs o B,
« frinda Acluaizacion outomdtica de firmas de prevencion conira codigo rmalicios
«  roporciona Farcheo schre oplicaiivos Web contre vulnerabiiduaes nuevas o conoc
virtuaii.
» Binda Froleccion contro atagues/vulnerabilidades conocidas {OWASP), de manera enunclative
mas no fimitativa:
oSG injection
o Cross Site Scripting
o Lross Site Reauest Forgery
o Sensifive Dala Exposure
o Securily Misconfiguration
o Breken Authenticotion ond Session Management
o Clras nuevas identificadas por OWASP
« Soporfar formatos de mensaje:

G Web 20
o HIML

o XHML

o HIMLUS

o XML

¢ JSON

o AJAX

o FLASH

- JavaScoripd,
e Soporia Profocolos: TCP vd y vé, HTTP, HTIPS, SSL/TLS
¢ Soporta miligacion de amenazas:
o HIML Content Aware
o inlrusion Detection and Prevention (UR! patterns)
o URDhate-based heuristics
oo Vendor Yulnerabilities
= URL cloaking / rewrite
o Parameter Inspection
o Learning mode
« Integrdod de transacciones:
o Session Tracking Cockies, Source/Destination 1Ps
o MHTTP RFC conformance
o HIML Form parameter checking
o Cross-Site Scripting
o Cookie Signing
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. ms dloria de todas ias actividades realizodas por los usuarios administrativos, monitoreo, respaido,
ros, de la selucidn, y gue incluya al menos: inicio de sesidn de usuairios, cambios realizados
1V ies aciivos de infroestructura {altas, bajas o cambios de polificas, configuraciones, activos
dectados, entre otros) y tareas administrativas de respalde de configuracion, mismo que incluye
fecha s y hora de cada adwndad realizada.
'u; nat con ia capocidad para realizar blogueos de fréfico basade en ubicacion geogrdfica
cafizaciont,
ra ?fésf*’i”i""'é“"? cle Prcvgmmocir’m de Aplicaciones [APIs por sus siglas en ingles) pora o
nlegracon cenuna piatalorma de software libre y de codige abiere, asl como parg la infegiac
de una solucion de cdimputo en la nube {clovd camputing).
= TOTALSEC, 5.4, DE C.V., considero en su propuesta ol menaos 200 sitios/nortales o proteger.

8. Servicios de Gestién Unificada de Amenazas (UTM)

¢! “Servicios de Gestion Unificada de Amenazas (UTM)”, TOTALSEC, S.A. DE C.V., considera una
torma de nueva generacién encorgoda de consolidar muitiples funciones de seguridad v redes
wnto un {jr-w‘mrj‘ o unificodo que ;\r’{\ eqe a los sifios remoto ¥ E;‘m« olifico o infroedrociuro olel

L4453

: aclenes Tecnicas;
sOYALSEC S.A. DEC. V., proporciona lo continuidad del servicio conforme alo sigutente:

smic operative endurecido propietardo del fabricante, que recibe actuatizaciones v
> sOfhware conjornme sean publicadas.
o o ?u disporibilidad en modo Activo/Activo v Activo/Pasive.

puertos y un gran mngo ds:s profocoios.

¢ Inciuve la posbilidad de crear NATs dindmicos v estdticos, permitiendo asiadar direcciones P v
puerios origen y desting, en un misme paguete.

«  Parmite implementar regias aplicadas g intervaios de tiempo especificos.

= Soporta y opera boio protocoios de ruteo BGP v OSPF,
+ Leportay opera medionte rutos estaticas.
» Realzainspeccidn en capa 3y 4,
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runcionalidad P8

e Brindo sopo.fe de al menos: 1,000,000 conexiones simultaneas por cada Gigabit de inspeccion,

« lotencio maxima de 0.5 milisegundos.

Las Intertaces de Inspeccion operan en la capa 2 del modelo de 081, por e gue las interfoces o

Nspeccion no reguernirdn de una direccion P /i MAC.,

= bl equipe es capaz de soportar un despliegue en modo L3, permitiende delinr coracierdsticns oo
switching y routing sobre ¢! trédfico inspeccionado

s Cuenic con g \,Gpouduo de deteccion en inec sn b loquear rdlice (Maodo ranspore ey,
silemu sSlo glerad o s @VENTos serion b Heletillelelonl

» Cuento con la copocidad de crear reglas v fillros de acceso gue sonorie v anere por disposteoe
puerio, VEARN, IF o rangoe de P

e Soporte de funcionamierlc posive como un (DS Sistemio de deleccion de iriu
ataque, rdlico malicioso o ne deseada, sininterferi con el iidlico,

«  Soporte de la combinacion de los modalidades IDS (pasivo) e IS (en linea) denlro de ur misrno
£quipo.

» Lo solucicn de IPS confempla gue el flujo de informacion esté asegurade ante una foilo en e 4
pudiende conmular el tréfico por hardware, es decir, sin necesidad de Un dispositivo exiernion o
pudiera representar otro punle de falla en ja red.

« Brinda reconocimiento de Tuneleo de Prolacolos aue permite ia identificacion de risiacolns e
cuando estos esién encapsulados.

»  Cuenta con deteccidn de re-ensambidie de pagueies froamentodos.

= Cuenta con infegracion de Listas Blanca {IP whitelisth medianie una lista de areccione:
"confiaples” que el sistema no bloqueard.

« Cuento con la Capacidad de crear perfiles de trdfice con regias especilicas parg supernvisar o
franslerencia de dales enfre dos hosts de o red v crear und alarma ceande cierlo urnt i
rebasado,

filirodo de Contenido Web

»  Permite operar en modo de proxy explicilo y/o proxy tmnspﬁcemp.

= Conlola e inspecciona ol menos los profocolos: HITP, HTTPS (551).

@ "“mnloqr"} las paginas por Dominio (o subdominio), URL o 1P,

s Parmite persenalizacion detallada de polilicas de control de aocese a fraves
direcciones 1P, grupos de subredes, prolocolos, URLs, grupes v usuarios de di
Oros,

e par mmﬂ!u, CO!

«  Permile o creacion de calegorias de filrado personalizadas, asi como o creacidn de iistas biore
y negras de filtrado URL.
«  Cuentg conla capacidad de evilar ia ejecucion de codigos maliciosos,
¢ Permite el blogueo y filfrado de HTTP, en tipas de archivos especifices, Iales como mpd, ore. 7
entre olros.
e Actldlizacidn de ia base de dates para el filtrado de contenido en fiempo reat v de mcnses
avtomatica (de forma diaric).
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cluve fc: Dosm; iad de creor NATs dindmicos y estdalicos, permitiendo trasladar direcciones 10 v
j2lie 1 Fas O Ny destino, en un mismo paguete.

¢ Permite aimacenar una base de usuarios local que permita realizar autenticacién, <in depender de
un dispositive externo,
«  Cuenla conla capacidad de cregr hasta 5,000 foneles de VPN [PSec {sific a sitio v cliente remeto)

S

i DES, 3DES v AES-258 para las fases Ty | de KBV e KE v2,

Soporfa ol {r hos 10s siguientes grupos Diffie-Helimorn: C»rupo F{768 bit), Gruno 2 (1024 bit), Grupao 5
: U0 T4 {2048 bit).

sorta sr”er’*snda(* de dalos con mdSs, shal v sha?,

-'tm,i s fopologias VPNS site-to-stie: Meshed {todos o todos} y Star {Oficinas Remotas a Sitio

shlece VPMs con goteways con direcciones P dindgmicas publicas.

& mmu una Unica asociacion de se;gundad {SA} por par de redes o subvedes,

al menos los siguientes olgoritmos de cifrado
o ‘y mhg} tugd fjee Iuves. RC4 1148 bits} v 3DES {192bits).

¥ Firewall Especiclizado en Base de Datos

ervicio de “Firewall Especializado en Servicios Weh”, TOTALSEC, S.A. DE C. V., considerc un
icic profeccidn de base de dotos contra atagues cibeméticos.

v

= :Gu’“nit as:

?DTALSEC S A BEC.V., mreporclona la continuidad dal servicio conforme alo si iauiente:

: glo de oulcaprendizaje con minima infervencion humana, e el proceso es constarde v
';zp’e" de estruciure de bases de dates, incluyende schemas, objetos, tabias: sistemcs, aplicaciones,
carmpas, directonos, ast como el comportamiento de cada usuario

+  Oporadniveliocal y enla capa de red

«  Sepordaal menos los sigulentes motores de Bases de Datos:

Microseft SQL Server
- Orocle
s Sybase
o Informix
MySGL
o Progress
o PostgreSGl

s )ioraa, ciond protecaldn por medio de blogueos y alerfos conira viclociones de 59gundad por
ataques conocidos, actividad sospechosa o cudalguier actividad especiiica a defin

# “ﬂ caso de ser necesario la utilizacién de agentes, este soporta al menos los szgunenfes Sistermnas
Operativos:

o AlX
o HPUX o
> Sclaris 2
RHEL
Susk
OF

Pagina 65
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oo Windows 32/64 biis
Cuenta con ia capacidad para funcionar independiente ala activacion de lo cuditoric natva e
la base de datos.
Soporto el modo Transparente para la base de datos y/o las aplicociones que accedon o ele
dech, no requernrd que se realicen cambios en o programacion, configurocion v operaion
(figgers. stored procedures, elc.) de ninguna de elios.
Se reguiere un repositorio para el regishro de la actividad, es accesinle por ninglin olro mecors
Gue 1o seq lainleraccion medionte la Gui finferfaz ardtica) proporcionada por e fabricamis o oo
mecics adminisiratives aebidomente asegurados.,
Es capaz de descubrir servidores de bases de datos v realizer andic
software de manejo de o base de datos, el protocclo de comuni
pundad, sinimporiar el sisfema operafivo sobre el Que s& encuentren instolacos.
Cuenta con la capacidad para poder realizar descubrimientos autcmaiizados en lo red o
igentificar nuevas bases de datos siendo habilitadas, va sea dnivel de servidor o puertos habilitad
en servidores conocidos.
Cuenta con la capacidad de analizor y clasificar os lipos de dato dentro de fas Bases de Data: e
acuerdo alas poiilicas de negecio. La definicion de tipo de dalo puede crearse de manera Heyiri-
¥ aranuior. :
Luenta con la capacidaad para proveer un servicio de proteccion del software de bose o
mediante la aplicacion de parches virtuales que impidan atacar las vulnerabiidades encon:
en dicho software independientemente de la liberacion de o coreccién o aotuc
tabricante.
Apoya en los esluerzos de andlisis de vulnerabilidades, coniiguracion  de  seguidao,
compaoriamiento/performance de aplicalivos y Control de cambios.
Moniterea toda lo actividad de las bases de dalos, y almacena los comandos SGL tal cual fueion
escritos por el usuanio o aplicocidn, incluyendae comandos DDL, DML y DCL
Monilorea e inferactua con la activided de la base de dalos sin importar el punto de enracia
sean conexiones directas, servidores de aplicaciones, acceso directo o la base de dalos, ficyess,
stored procedures, enire obros,
Hace andlisis y auditoria sobre todo el trafice en fiempo real, sin importar el volumen de réfice, sir
necesidad de crear un archive log primers para su andlisis posterior.
Cuenta con la capacidad de monitorear el frafico encriptade hacia las Bases de Dalos.
Cuenta conla capacidad para proveer detalles sobre alertas ya sean lalsos positivos o negativos
y tiene lo facilidad de cambiar una politica desde la alerta.
Maneja reglas y politicas tan amplias o granulares comoe se requieran y puade ser corshuioe
aviomdlica o maonualmente y puede ser aciualizadas, igualmente, de forma manual o
automdalica,
Las polificas granuiares para conhiol de acceso o generacion de alerias cuerdon con los sit
criterios para la validacion de la actividad en la aplicacion de Base de Datos. Los cliteros pued
usarse en cualquier ndmero y cualquier combinacion:

o Nomero de registros a regresar por ia consulta (SQL Query)

¢ NOimero de registros atectados

o Tipo de datos accesado {financiers, recursos humanos, inventarios, o cualgurer dofini

personalizada)

¢ Acceso ¢ dalos marcados como sensibles

o Bose de Datos, Schema, Insfancia, Tablo v Colutnna accesada

«  Estode de autenticacion de lo sesidn

olner b idodes

cacion, v configuracion

56
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o Usuano y/o Grupo de Usuarios de Base de Datos conectada

o Usuario conectado en la capa aplicativa, a diferencic del usuario conectado o la DB
Por busqueda en diccionarios de datos {tarjetas de crédito, datos orivades, o cuaiquier
customizacion por expresiones regulares)

Logms Logouls, Queries
s de origen y destino
Nomibre de Hosl arigen, Usuario firmado en el Host origen
A p cac mn usoda para o conexion o la base de dalos
i w CIEr TS (*‘;H”} rocesamienio del quiery
broras en el mangiodor de SQI
Numere de ocurrencias en inlervalos de liempo definidos
« Poroperacionss bésicas (Select, Inserl, Update, Delete)
o Por operaciones privilegiadas {Create, Alier. Drop, Grant, Revoke, Truncaie, Exporf)
o Por Stored Procedure o Function ulilizada
o S exisle Hcket asignado de cambios
o Hora del Dia

«  Posi w’; a los andlisis en nampu real e hislérico bajo demanda, es decir, sin necesidacd de pasar por
un procaso bateh previo

e Protege confra atogques S(Ji y no-SQL.

“ Cuenfg con un mecanismo de actualizacion de la inteligencia interna de seguridad, que inc luyel

as pruebas de fos evoluaciones de vulnerabilidad, las firmas contra ataques, Ia granularidad de las
uoimr as de seguridad y defensas contfra comportamientos conocidos.

“ Lom:uerg de emergencia, para polenciales viclaciones de la informacién que incluyen,

wnciafive mas no limitativamente:

o Alfos voldmenes de acceso o dates sensibles més alld de e habilual.
o ACCEs0 o dotos inusua!l para cierta hora del dia.

o Acceso a datos desde una ubicacion (fisica) desconocida.

o Acceaso a dalos ulilizando aplicaciones/heramientas no autorizadas,

. k-k. wio una auditorio sobre §f misma, manleniendo un control de cambios sobre ias pohticas
aulonzadas y configuraciones realizadas.

« Jiene facilidades de Archivado de lo informacidn histdrica v de audiloria, con flexibiidad de
opciones de protocolo o medio {como SAN o por medio de FTP, HTTP, NFS, SEP}

« liene o capocidod de exportar datos y eventos, ioles como alertas, eventos de sistema y base de
aatos, informocién de seguridad/adminisiracion, enire ofras, hacia otfras hemamienias de
adminisiracion por medic de profocolos SNMP v Sysl 0g.

¢ Cuenla con un servicio de investigocion sobre vulnerabilidades y amenazas informaticas, para o
cual presenta ia documentacion respectiva en el descubrimiento de las mismas,

+ Soportay aplica simultdneamente un modelo de seguridad positivo v negative,

+ Hmodelo negativo de seguridad define explicitamente los firmas de ofoques conocidos, por o

gue ademas cumplir con las siguientes especificaciones:

+ Bioquea las transacciones gue tengan confenido que coincida con firmas de atague
conhocidoes.

o Incluye unalista pre-configurada v detaliada de las firmas de atoque.

o bmite la modificacion o adicién de firmas por el administrador.

o Permite la aclualizacion automdlica de la base de datos de firmaes, asegurando uno
completa profeccion contra ios amenazas de aplicacion mds recientes.

o Detecta alagues conocidos a nivel base de dotos

’
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¢ wwento con la capocidad para realizar bloqueos de trafico basad

[geolocalizacion),

¢ Soporta nterfaces de Programacion de Aplicaciones (APl por sus siglas
infegracion con una plataforma de software libre y de codigo ablerto, osl come para ic
de una solucidn de compulto en la nube {cloud computing).

¢ en ubicoctin geogralico

“roin

Y Ty

Tolalsec S.A de C.V presenia el diagrama general de o solecs L T
ERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA COMNTINUIDAD” (SASLC)
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OBJETIVO DEL DOCUMENTO
Establecer las necesidades v condiciones de enirega los Servicios Administrados de Seguridad
nformdiica Confinuidad {SASI-C)

PREMISA

Las boses de dotos, aplicaciones y cualquier oiro lipo de informacion utiizado en el suminisire de los
icios o o la que se lenga ccceso derivado de g naturaleza de los mismos, gue sean propiedad
el !nsﬁtw‘o Mexicano det Seguro Social (PEL iNSTﬂ'UIO“) confinuardn siendo propiedad
cactusiv o del mismo, Bn ese sendicde, TOTALSEC, 5.4, DE CUV,, se oblipe o ulifzalkas exciusivamente para
cubrir los servicios requeeridos.
TOTALSEC, S.A. DE C.V., presenio como parte de su propuesta jecnica escrite firmado por s
representante legal respecto de las obligaciones de confidencialidad, las cuales estardn sujetas a o
aispuesio por la Ley Federal de Transparencia y Acceso a la informacion Piblica o porla Ley correlativa
aplicable o “EL INSTITUTO™.

NOMBRE DEL PROYECTO
nvestigacion de Mercado para la confratacion de los "Servicios Adminisirados de Seguricdad
srmidiica Conlinuidad (SASKC)

OBRIETIVO DEL PROYECTO

B institute Mexicano del Segure Sccial (IMSS), a fravés de la Direccidn de Innovacion y Desarrofic
Tecnalbgico (DIDT) requiere contar de manera integrada y unificada, con los servicios administrados
que garanticen fa continuidad operativa, de negocios y de seguridad de la informacién def Instituto
e

aranfice lo continuidad operativa, la continuidad del negocio y la continvidad de la seguidod de
Iy infermocion de ka Instfucién, durante o vigencio del presente controto, especialimente durante Ia
foma de operacién y la fransicion de los servicios de los confratos anteriores {SASH a los servicios propios
cies SASHC

: lezcala segunidad de la informacion de la Inslitucion contra amenazas, disrminuyendo el riesgo de
sufrir incidentes de sequridad, mediante el uso de tecnologio de punta para el monitoreo, defeccion,
aseguramiento, y contencidn de alagues que puedan presentarse en fa infraestructura de computo,
wstemas v oplicaciones del Instituto.

Cuente con sevicios de infraestructura regulados por niveles de servicio, gque: implementen (instalen,
migren habiliten y pongan a punto) los componentes necesario en los Centros de Datos del Instituto y
que de formo complementaria gestionen {operen, monitoreen, den soporte y mantenimienio
preventive v corectivol a la correspondve nte infraestructura con el propdsite de satisfacer las
necasidades de: conectividad, comunicacién, proteccion, control v fitirado de la propia Instifucion,
manteniendo ia plataforma fecnoldgica en condiciones dptimas de operacion.

Cuente con servicios de seguridad de la informacion, que complementen el esquema de segundad
etitucional de forma consistente v robusta, con el control, aseguramiento, diagnéstico, proteccion,
nruebas, metodologias, de distintos rubros como el de accese a cuentas privilegiadas, base de datos,
aplicaciones, fuentes mittiples, vuinerabliidades, investigacién forense y de procesos de seguridad, osi
camo con offos servicios especializados en materia de seguridad y fecnologias de la informacion.

Ceniar con los Servicios Administrades de Seguridad Informdtica Confinuidad para los activos ide
informacidn donde se alojan los aplicativos, sistemas de informocién y bases de (im‘os senwf*lec el

TOTALSEL, 8.4 DE V. RFG TOTIS09RTEYS
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Instituto, en lus ubicaciones en donde los reguiera el Instituto, asi come con los niveles de servicis
establecidos en el apéndice del presente documento y conforme o las caractersticas téc
solicitadas en el Anexo Téonico.,

SOLICITUD DE APEGO A NORMAS OFICIALES O CERTIFICACIONES
Se Indica especificamente en el punto 13 del Anexo Técnico del presente moyecio.

S A INSTALACIONES

redniete

VISITA

54

TIPO DE ABASTECIMIENTO REGQUERIDO
El Institule requiere recibil los servicios objeto del Anexs Técnice cor las funcional dades cescrios & o
capego alos liempos definidos.

GARANTIAS

TOTALSEC, $.A. DE C.V,, s& obliga a constiluir en la forma y 1ermiros previstos por los arffcuios 48 v 49 de
ia Ley de Adauisiciones, Arendamientos v Servicios del Sector Publico: 103 de su Reglomenio v
numeraies 430 v 4303 de ios Polilicos, Bases v Lineamienios en matern de Adauisieies o
Arrendamienios y Servicios del Institulo Mexicano de! Seguro Social, 1a garantfia de cumplimieric
divisible comespondiente.

En cualquier momento, “EL INSTITUTO" sodrd hacer valida io Péliza de Garantic del contraie e
de gue TOTALSEC, S.A. DE C.V., no cumpla con los fiempos v plazos de entrega establecidaos
presentes Terminos vy Condiciones.

Las modificaciones alas fianzas se formalizarén con la participacion que coresponda alo alionzodors
en lénminos de las disposiciones aplicables.

La garaniia permonecerd vigenie a partir de id fecha de adjudicacion del contrate respectivo, v haste
que se cumplan plenamente todas y cada una de las obligaciones del conirato, asi come durante
substanciacion de fodos los recursos legales o juicios que. en su caso, sean INTerpuestos por o alquiera
delas partes v hasta que se dicte la resolucidn definitiva por autcridad competenie,

Para garaniizar el cumplimiento de todas y cada una de las obligaciones estipuladas en e contigio
Adiudicacdo, TOTALSEC, S.A. DEC.V., se compromete a enfregar, dentre de fos 16 [diez) di Hubdio
Q parfy del dia siguiente al de ia nofificacion de la adjudicacion del inicio de los servicios la garanie
en los férminos aqul sefalados, de conformidad con el arliculo 103 de ia Ley de Adquisi ol
Arrendamientos vy Servicios del Sector POblico, por el 10% del monto maximo por el gue se adjudica e
confrato, afavor de “EL INSTITUTO", el cual serd un confrato abierto y la garantia serd divisible.

Devolucién de garantias

Laiiberacion de gorantias relativas al cumplimiento del Contrato podran realizarse una vesz qiuie hovo
transcunido el plazo de garondia indicado, a solicitud expresa por TOTALSEC, S.A. DE C.V., por es
&n papel membretado de su empresa. dicha solicitud se dingirse a la Coordinacién de Adguisicion e
Bienes y Contratacion de Servicios, quien autorizard ko devolucion o cancelacion de o péliza e
garantia {fionzo) correspondiente, dicha autorizacion se entregard o TOTALSEC, S.A. DE C.V., | siempre
que demuestre haber cumplido con la fotalidad de las obligacicnes adquilidas por virtud aeil .
Conkato. :

oA

it

La garontia de cumplimienio alas obligaciones del conirate, Gricamente podid ser liberada mediaic
autorizacion expresa y por escrito otorgado por la Divisién de Sequridad Informeatica Fsica,
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EjPQUCion de kn garantio
i sfectva la garantio relotiva al cumplimiento del contrato cuandc:
YQ!ALSFC 5.A. DE CY., incumpila con cualgquiera de las obligaciones eslablecidas en ef conbalo que

dei contiqlo., sera proeporcional ol monio de g

iones incurmplido
oy de as sanciones anferiormente mencionadas, serdn aplicables jas que asiipuler las
GOles vigentes enla maleria.

»{?UERI}OS DE NIVEL DE SERVICIO

v deios Niveles de Servicio consiste en proporcionar ol Instifuto un mecaonismo que permifa:
de forrma electiva el desempeno de los servicios proporcionados por TOTALSEC, 5.4. DEC.V.,
surar aus los servicios de sean proporcionadaos con la colidod prevista,

.Jmmfﬂo”m en lo dispuesio por el Arficulo 53 de lo Ley de Adauisiciones, Arendamientos v
jos del Sector Pdbiico, el Institute aplicard penas convencionales por el alraso en la prestacian
o basado en el importe del servicio prestado con atraso conforme al plan de rabajo v los
pravistos, en el enfendido de gue esta peno!smc 4n no excederd ol imporie de Ja garantia de
iento de confralo,

Fenas Convencionales

ran penas convencionales por incumplimiento en el plazo de prestacion de los servicios por
norie de TOTALSEC, S.A. DE C.V., del 0.2% por cada dia natural de atraso en el inicio en la prestacion
sl servicio, respecto del valor mdxime total del confrato.

By F"\’ , o

Servicios de Habilitacién, Operacion y Transicién s _ :
“DESCRIPCION DEL FECHA DE ENIREGA PENA COMPUTO DE LA

NIVEL DE SERVICIO CONVENSIONAL PENALIZAGCION
: MENSUAL
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DESCRIPGION DEL
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Implementadas
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Aciudgiizadas de as
Servicios de
Seguridad

|
!
|
'
i
1

uridad - Continvidad Operativa
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gue se  piclenda |

HabDiiicr
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todos fos

componentes en {os
Centro de Doios o
donde lo indigue el

Instituto, conforme |

cada solucion
integrada y
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E | Valor unilario de la
; Mumz de Escolacion | 16 dias  naturales i 2 _ | facturacién mensual

! e . 12% por cada dial | -

| Tecnicy y | posterior Q la | | del servicio
| 2 e ! natural de alraso £ 0 S, ‘
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Deducciones

Durnnie la vida del contrato, ol presentarte una falla, incidente, atencion de requerimientos, ventfana

de monfernimiento, entre ofras, cuya cousa raiz haya sido dervada por un tercero, lo deductiva
onespondiente al serviclo asociado no serd aplicada a TOTALSEC, $.A. DE C.V., siempre y cuando

ciemuesffe con evidencias fehacientes que el servicio comespondiente se presenid bojo las

especificaciones del anexo técnico v sus apéndices.

Con base en lo anteror, v cuando las follas, incidentes, alencidn de requerimientos, venianas de

montenimienio, entre otras, ssan atrbuibles a la enfrega de los servicios de seguridad por parie de

TOTALSEC, S.A. DE C.V,, se gplicardn deductivas conforme lo siguiente rubros:

Disponibilidad
L disponibilidad se define como la medida del porcentaie de tiempo. en que el sistema gue brinda el
servicio de sequiidad de SASFC {o un componente del sislema) realiza la funcién que le es propia. Es
-ir; cisponibilidad es la proporcion de liempo en que el sistema cumple con la funcién para la cua
ol spues;o en relacion con el iempoe en gue tiene gue haber estado disponibie.
ins mediciones de disponibiidad serén redlizadas por TOTALSEC, S.A. DE CUV., uscndo SU
conespondiente herramienia de monitoreo del servicio y hemamienta de gestion de incide ‘fe,s, con el
afan de obtener mediciones precisas con respecto a los lliempos eperacionaies v los no opﬂ ruciono las
v sus afribuibles. f :

Se redlizordn mediciones de disponibilidad desde el inicio del periodo operacional de, Ios seryicios de
irfraestruciura SASI-C, para fodos los mddulos o posiciones de servicio contratados.  /

TOTALSEC, $.A. DE CV., compromaie la disponibilidad en bose ¢ los siguientes factores:

e
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INVESTIGACION
“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINLIE,

Cluye todos los componentes WAN, LAN, dispositivos de seguridad, v demids disposi
vicio de seguridad, asi como su equivalente de configuracion logica.

Elorigen de medicion serd poruna correlacion de los poleos y/o mueshas recoleciacias caoa b

por ¢l sisterna de moniloreo v los periodos de indisponibilidad exiraidos de los incide

sislerna de administrador de incidencias de TOTALSEC, S.A. DE C.V., sslandosere i

lidad no sea atibuitle o TOTALSEC, S.A. DE C.V. Lo ior

en especifice se describira de la siguienie manera,

Lcutada a partie ded inicio de g {alla

se considera indisponible cuande el protocolo de fo inferfaz se encuentre caide (Dowrn
e idlico impulable a infraesiruciura de TOTALSEC, S.A. DEC.V.

]O P oo

Sole es colculada en base a fallas impulables o TOTALSEC, S.A. DEC.V.

Disponibilidad por sitio y por Posicion de Servicio

Las caidas orginadas por fala de ehergia responsabilidad del Instifuio ne
ara o disponibiicdad,

Osponiibdad_del Servicio =4 -
| ROy

Coride:

lempo lotal: Tiempo 1otal de disponibilidad para el mes de medicién,

tiempo Indisponible: Tiempo indisponible segun plataforma de meriloreo, ,

flempo nstituto: Tiempos afribuibles of Instituto exiraidos del sisterna de administracion de incidente:

Objetivos por métrico:

Disponibilidad Servicio

icios de Seguridad - Verificacion y Calidad

| Servicios det Centro de Operaciones de seguridad gsg_:f

Deductiva por incumplimiento: _
CONCEPIO
(DESCRIPCION NIVEL DE UNIDAD DE SEbUEhA LIMITE DE
DEL NIVEL DE SERVICIO MEDIDA INCUMPLIMIENTO
SERVICIO) i ; 33
Ffum\ifﬁ,, W) A [ % Disponibilidad | 10.5% por cada | w}::r w,“.'_.‘ . e
sumplan con ’Oj Fconforme o tabla | Mineio | minuto el | ABSICQERS

[ objetivos d

9%

i £ i s Cmensucl e
i de objetivos ! indisponibiiciad i i

L servicio, para s |

I ssrwicio
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?

| diferentes niveies | 7 | | | relacionade con el |
| m by e i 1 . p i

| de disponibiiidad, | | ! incomplimiento 1

i conforme o | ! i 1[

| esquema de | ? ’ |

' | '

i | E

i
|
|
f
|
i

eccion v Solucion de Fallas
& fiermpo de sclucion o fallos es ndependiente de o métfrica de dis ronibiidad, dado gue
re aliempo en el cual serd devuelta o la normaolidad frestitucion de la operacién estable) une
2os servicios al preseniarse una falic. Las mediciones de YHempo de Solucian de Fallos serdn
wdus por TOTALSEC, 8.A. DE C.V., usando su corespondienie hemarmienta de gestion y monitoreo
ol vicio, TOTALSEC, 8. A, DE C.V., redlizard esta medicidn en un periodo mensual considerando el
promedio del liempo de solucién para cada tino de severidad. La metodoiogla gue se realice, las
heramientas v los responsables sobre las mediciones, quedaran definidos en las mesas de Irabgjo.
£l flempo de Solucion a Fallas se divide en tres casos, en funcién de la severidad, causa e impactoe de
W5 misMmos;
sevencad Critica: Representa un incidente de alte impacte dado el riesgo gue representa. Este tipo
de incidente puede, potenciaimente, ocasionar afectacion y dafio en activos v servicios del clierte,
Evenios de afectacion total al servicio, pérdida total del sistema de comunicaciones y/o seguridad,
adacion de los recursos del Instituto o bien mediante el descubrimiento de vulnerabilidad en la
aesiructung protegida. Lo alorma relativa en el sistema de gestidn se maniiene por mds de 10
wios.
severidad Alta: Representa un incidente serio en el que hay una degradacion mds no una alectacion
dge negocio a los servicios e infraeshuctura que es prolegida mediante los dispositivos de alla
sponibilidadt o de seguridad. B incidente se manifiesta mediante el bloquec o bajo desempelio al
eder a clerlos servicios de red que requieren el uso de los dispositivos de comunicaciones v/o
=gundad, od como la pérdida parcial de alguna funcionalidad en el equipo de comunicaciones v/o
gundad. Eventos de afectacion que ocasionan degradacién en el servicio sin legar o ccasiona
caida del mismo.
severidod Media: Represenia un incidente menor que no frae consecuencias de impacto de negocic
< ios servicios e infraestructura protegida por los dispositivos de seguridad, Elincidente se da mediante
lalias en visualizacion de bitdooras o problemas para comunicacion de senvicios infernos del institufo v
tacia un grupo reducido de usuarios, Eventos de afectacion al servicio por periodos de tiempo
menores a 10 minutos ocasionando infermitencia en la disponibilidad del servicio.
sevendad Boja: Son casos considerados como preventivos parg fines de mejora v oplimizocion de
cualauier servicio de seguridad. Estos casos de severidad serén atendidos poringenieros de TOTALSEC,
5.A.DEC.V,, de servicios en sitio con ta colaboracion del fabricante via un centro de asistencia técnica
personalizada. B iempo de resolucién de este tino de falla serd definido por el Instituto v TOTALSEC,
3.A, DEC.V., al momento de presentar &l caso., &
La severidad de un incidente es determinada por la convocante. Conforme la operacion y criticidad
Seunservicio, se define la severidad, asi como su nivel de escalacion, con base en lo siguiﬁn?e:

tven
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SEVERIDAD AFECTACION

Representa una falla de alto

limpacto gue  impide o
s ! operacién totol de un spwicio.
Lt nt '"7}5‘-"’7"' !'“!,l'l,“' 14 ;}_*: une tuncicn

4 !ns'rmrm sl

nacional.

Represanta una falla en la
hay una degradacion
impide la operacidon de
servicio, mismo que soporta
una funcion de negocio del
Instituto perc que no tiene
impacto ¢ nivet nacional.

e
que |
un |

Alta

L

| I Representa una falla menor
; i aue impide o operacion de un
| servicio, mismo que afecta a un |
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; preventivos para  fines de
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,3 | cualquier servicio de
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L .| calendarizada,
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;
i

|

i 20 minutios ' 4 horas posienor af |
posterior o la ; regisiro Yo
i deteccidn de lo | notificacion de o |
i falio ! faiin
E
| ;
| |
i 120 minutes | 48 horas posienon |
I o |
| postericr o g ol v
| deteccién de la | nofificacidn de o
| falla Halio

T, S f{ SR TS
i | i3 s ; "
i | Se deime entre ¢
instituio
L5 clas hobites | TOTALSEC, S.A. i)i‘
E postelior a o | C.V., conforme las |
| deteccion de o | mesas de habi
i failla L que
! L establezcan
-l aste proposito

LIMITE DE
INCUMPLIMIENTO

Valor unitario de to |

FTiempo . maximo | - rrinutos | ! :
1 i i i 5 i i o ;i i e
L de registro y | ‘;} ferior al | {0.1% por cada | facturacion
| . o L posie i . . -~ =3
| nefificacion ; POSIEno ' I minuto de atrase | mensual clesl
! L regisiro v | Minuto : ; N L i i e
i or forme al nivel s % cen el registro y | oservicio
; , 1 nofificacion <..e : i TR L o sl I
! severdad | & el | | notiticacion ! relacionoddo
! P g Tana i ! |
MAXImo | . | e - !['“ 5% por cada ! R
? sotucion | l Hora i hora o faccidn | facturacicn
" conforme o nivel : e alrase en o mensaal
o 5 A ‘“ ':'.*
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INSTIYUTO MEXICANOS DEL SEGURG SOCIAL
INVESTIGACION DE MERCADC
"SERVICIOS ADMINISTRADOS DE SEGURIDAD | NFORMATICA CONTINUIDAD” {SASI-C)

CONCEPTO
(DESCRIPCION DEL NIVEL DE UNIDAD DE DEDUCTIVA LIMITE DE
NIVEL DE SERVICIO MEDIDA INCUMPLIMIENTO
‘ severidad ; nofificacién [ i solucidn  de la | servicio
- criticn f la folla | I falla rejacionado con el |
b |incumplimiento |
iy e b ! ! Vatlor unitario de la ‘
L 2 ITHINOS P noaer oy - “ i i i
] Je. 1 | 0% por cado | facluracién !
7| RRESHO) ol - | minute de atraso | mensual del !
e R fen el registre v sarvicio §
L 1 Ge ! ; o s 1 4 . i
) | | notificacion rejacionado con e |
L e 5z~nwvur*d oftar | p i ;
e ____g_ - = i , incumplimiente !
i | Vaior unitario de %G'
oo o | 0 G . 0.5% ‘por cadg{ S HOrUnig
Cliempe maximo | 4 noras posterior | i b facturacidn |
P : o hora o fraccidn :
de solucion | a i registro v ¢ ~ L mensual del |
P % Horg deaftose en da T :
conforme al nivel | nofificacion  de cién  de g | Sevicio }
le severidad ot | o falla ! 505}, g W relacionads con e |
. : fafla : AT !
s ssuismsis : N RS l o Incumplimiento
| Tiempo  m e ; | Vaior unitario de fa
oy e | 120 minutos | s i iy e
| cle registro Y 0.1% por cada ! facturacion !
b o | posterior ail o i
! notificacidn i , S minuto de atraso | mensual clet
T ; E]regastm y | Minuto . Eaniiride o
 conforme al nivel ! =7 o " en el regisiro v | servicio
| { nofificacidn de | = 0 :
| de severidad | fen Foifles neftificacion relacionado con el
Lmedia b lincumplimiento |
- . ; | | Vailor unitario de la
i hempo  maxdmo | 48 horas i P 05% por cada f(JC;UfC}FC!'{i'"I
| de solucién | posterior al hora o fraccién g : -
b g s ST i mensual ded
L conforme ol nivel | regisiro y | Hora de atraso en la AR
| severidad | nofificaciéon  de solucion de lai’o
| e o falla fallc relacionado con el
H ST E: . Sh
¢ | incumplimienio
| e - . : i : Valor unitario de ia
Fhempo maximo |5 digs  habiles 0.1% por cado P 5
. e 6 * - : 3 il facturacion
cde registo v | posterior al pdia hdabl de i
i N <) b ; mensual del |
I notificacion registro w1 Dia atraso en el ServiciE |
conforme al nivel | nofiticacion  de registro y :‘eia&cna T
- de severidad baja | lo falla notificacion = e
- N : incumplimiento :
| Se define enfre el | ;
! Institute 2 0.5% por coada F i
TOTALSEC, S.A. | dia de atraso en | Valor unitario de /;é ;’
Tiempo  maximo | DE C.V., la solucion de la | facturacion /|
i de solucion | conforme las S falla conforme la | mensucl Jdel
i = i . | i S ?
ooniiorme al nivel | mesas de | fecha | servicio /
| de severdad bala | trabajo que se estoblecida  en | relacionadgoCon e
| | establezeon las  mesas  de | incumplimignio
1 H 3 f !
! pard aste frabajo ;
I proposite. ! . |
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INSTITUTO MEXICANGS DEL SEGURD W
INVESTIGACIGN DI sl
*SERVICTIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDADY (1AL O

Tiempo de Deteccion y Mitigacién de incidentes

Jna actividad sospechosa son acciones gue pudieran estar encaminadas a compromets o
seguridod de la red y de los activos de informacion, es la elapa previo a ia maleralizaci
incidente de seguridad. Un incidente de seguridad es el registro de una viclacion o oy o
seguridad informatica o ol use aceptable de polilicas o de practicas de seguridad eston ,du
la evidencia inequivoca de gue la confidencialidad, integridad v disponibilicked de 1o informa
Ihercda.

Las metncas de fiempo paro a aclividad sospechosa se refieren
HCObmmer e TOTALSEC, SLAL DE C.V., recivard ande el institoto ol mion
sospechosa. Anle una actividad saspechosa, TOTALSEC, S.A DE C. V
ried Instituto en mmm o 30 minutos, Pr:“ ferior o sy deapr cior y red
i sosp
del Instituto en maximo %0 minuios,

r de

U0 VUl

Hemno ole noh

A5

Las melricas para el liempo de registro vy nolificacion se refieren al iempe en que TOTALSEC, $.A
C.V., avisa ol Instituto cuonde ho confirmade un incidente de sequridad, &sta mética se reaizont o
tos liempos delinidos sequn la priondad o partir de gue <e aperfuta aigon rec‘mtrr* re: arr"‘ g
ncidente de seguridnd. La mética de flempo de contencion se reiie ] iehey
isle 'ds" nite, TOTALSEC, S.A. DE C.V,, detendra v aisiard el mismo segun fos Hampos H& ‘=* ictos pora ool
prriondad.

Las mediciones serén reclizados por TOTALSEC, S.A. DE C.V., de SASIC usando s
herramienta de gestion y menitorec dei servicio. TOTALSEC, $.A. DE C.V., reclizard esla me
perodo mensual segin el nivel de servicio para cada tipe de meéirica yv/o priondad,

Otjetivos de ia métrica: R
TIEMPO MAXIMO DE  TIEMPO MAXIMO DE

SEVERIDAD AFECTACION REGISTRO SOLUCION
. Represenia urn j
| incidente  de allo |
i impacto gue impide
: la operacidon total de | 10 minutos posterion | i
! Critica un servicio, mismo aue | a lo deteccion det ) |

soporfa una funcion | incidente
de negocic clel
instituto a nivel
hacional. 1
Representa un i

ncidente en el q;oi
hay una degradacion _ . 24(‘: i or m“«‘m"m i
que mpfde Il | 20 minutas posterior | -
cperacion de  un |l a la detecaon del | 2

T . ; " i notificacion
servicio, mismo  gue | incicents | incicden i

Alta

i soporfa una  funcién | f
| de  negocio  del| ! =
Lo linstlo perocuenc| |
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INSTITUTO MEXICANGS DEL SEGURO SOCIAL
INVESTIGACIGN DE MERCADC
“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDAD” {S451-C)

p R iy = TIEMPO MAXIMO DE  TIEMPO MAXIMO DE
BEVERES ‘*F"C‘“”O” ___REGISIRO
ﬁas-no un impacte a ! l
| nivel naciona. L . |
| Representa un | ; !
| incidente menor que | . o g
Cimpide 1o operacion | 30 minutos posterion fG’T’ *""Wfo? Heleeitt o
Medlia Cde un servicio, mismo | o la deteccidn del | G’T_{, ,“fg."whﬁ Qi
T . Al | R P OBNCACIon Get |
_| delinstitgto. . n N
| Son cosos |
- considerades  como
] | preventivos porg fines
; | de mejora U |
i %om‘imiz_ocién . c:qisb 20 RIS BEMATE 2,880 r‘r*ﬁf‘ﬂf‘%oa |
el icajﬂlq‘wer servicio de B 15 A posterior af registro v
seguridad, fenen un F el noefificacion dal
: gbcjo impacio en la | ; incidente
:' I operacion del
| negocio y su atencion
| 1 v/o solucion puede ser
 calendarizada, | PRI

'cmucs?m

{QESCRSPCIGN NIVEL DF UNIDAD DE DEOUCTIVA LIMITE DE
DELNIVELDE CSERVICIO MEDIDA o e INCUMPLIMIENTO

_SERVICIO)

30 minutos | .| Valor unitario de Io |
 Regisire Y posterior o o | Se0 poy cood facturacidn
1 5 x [ & L
nofificacion  de i P i e minuto de atraso ol
A lieton deteccion I Minuto en el registro y mensudl del servicio
SIS 3 < Al s a i
p e acti 3 o5 s i 5 :
>0SPECnOs - qu{ notfificacién {elacmnqcﬁo con el
s v L SOSDOCRONG 1 incumplimiento o
| %0 minutos b i
e e i 1% por cada | Valor unitario de o |,
i 48 ¢ Plasleie -y minuto de afraso | facturacion |
fﬁicf'o’neﬂ de | regisiro Yoo, : ¢
i e e Minuto en la | mensual del servicid
| peavag noicacion:  de | elaboracion del | relacionado cory e
SOJQQC[ S fciadag dictamen Lincum lirr%@n%o?/
S sospechosa | | e
’
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INSTITUTO MEXIZANGS DEL SEGLE0 Lo 7
INVEST :

“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTI

CONCEPTO
(DESCRIPCION DEL
‘NIVEL DE

LIMITE DE

NIVEL DE .
INCUMPLIMIENTO |

SERVICIO

UNIDAD DE

MEDIDA DEDUCTIVA

{ Tiempo

SERVICIO

maximo i
regqisirc y |

de

ki L

10

o gTE . | posterior
Fnofificacion b et

; e 1 TEegSIre
conforme ai nivet | 957

minutos

ai

Minuto

i

1 0.5%
minuto de atroso |

registro v i sc

por  cado

en

el

incidente

i Valor unitario de i !

| tacturacion
| H

Y1 r

|
Hicacion oel | :
el LOVENGod | ' i I nofiticocior
; VTG i ! i

critico [ | ! :

Tlernpo maxime | 60 MINUIos 4 ! 1% pot cadd :
| de solucion | posterior al | B I i T el
S e o . L minuto de atraso |
| coniorme al pivel | registro y 1 Minuto o lucion dit | ser
| de severidad | nofificocién  del | B BeL LTI W5 | SEND

D relacionado con el

rifica incidente ‘ i

I i

| Tempo  méximo | 200 minutos | 05 eor code |
e reaistic .y Sostenor 1] 4 A L o .
U TEgERG Yy | pOsIenol e I minute de oiraso e

i ; P w | relacionodo
i svended altag | incidente | L ps
! i | Lincumpliirmienio
I b e . | Valor unitano de ia
B — minutos e p T e
P Hlempo maamao | PRl : 1% por cado | facturacian
i .. posteno aid Eo o
I de solucion ; 77 T P I minulo de atrase | mensual texl |
| e T registro y | Minuto Wi i A o
pconfonme Gl nivet - e R Cenla solucion del | servicn
e : notificacion  ael - S ¢ i afi
| de severdad alta . T incidente | relacionado con el
incicgente e
| incumplimiento

| Tiempo

| do ' B . . 1 1%  por  cadao | facturacion |
cont — SOiU}(iIO; ! p?,'sc;afr(ior b Minulo minuto de afraso | mensual clel |
P conforme al nivel | registro AN o : ;

i d; : qrv::md;d | "%Oﬁ”ié‘flciéﬁ d{;ﬁ = 3 en i solucion del | servicio

| media L T " Fincidenite | relacionado con el
I | ; ;‘ Ling irnienic
[BT— Rert i T 1‘ ! ? Valor unitaro de ka
P Tiempe  maximo E &0 mirutos 1; lo5% Poi Beds : M

tde  registro vy | posterior et } | rﬁinuio oy, StE, | RS Gt |
| nofificocion | regisio y | Minuto i el el Rovies i il

| ciesbenie &b it | R fen el redistro v | senvicio

I conforme al nivel | nofificacion  del :’ | nolfcaston : "

| notificacion
Feonforme al nivel

| de severidad baic

notificacion |
conforme of nivel |

reqisho
notificacion

Y
ael

Minuto

en el regisho vy
notificacion

Tlempe  maximo
de  registo y

de severdad

media

S, P,

maxime

—

30
posierior
reqistro
notificacion
incidente

1,440

Lincidenie

minulos 5

al

\/I
del

minutos

Minuto

0.5% por cada

minuio de giraso |
el registro v | se
| relacionadn con el

=n
notificacion

i :
i Valor unitari
!

ServiICIo

Vaior unifarnio de ia
facturacion
mensu ol

EACID

Gl

| Incurmplin
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INSTITUTO MEXICANOS DEL SEGURD SOCIAI
INVESTIGACION DE MERCADO
“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFGRMATICA CONTINUIDAD” (SASHC)

(DESCRIPCION DEL = NIVEL DE UNIDADDE oo LIMITE DE
' N!VELBF SERVICIO MEDIDA 3 INCUMPLIMIENTO

Valor unitario de la
facturacion 5

|'\‘1(3z_r!mJ;"!!

]“W Y prdainae | 2880 minutos A y
30 IMaxmo |, nosterior al l ] por  cada

solucidn g | minute de atraso
?'GQE’-VO ¥ Mo i b
i i enla solucion del

CH o : L incidente ‘
i incidenie | | b
i

<

solicitudes de Requerimientos y Cambios

£s el iempo que tarda TOTALSEC, $.A. DE C.V., enrealizar un alfa, cambio o baja sobre la infraeshucture
sebservicio en seguridad, basada en el menu de c:umgu’ac;ones comunes pressiablecidas durarile
as e rabojo corespondientes. Estas configuraciones serdn acorde a las necesidades de
fividad v fivjos de informacion de las aplicaciones del Institute, entendiendo que la complicacidn
i su alencion es menor dado que se fiene la experencia v & conocimiento de los mismos
configuraciones de los médules de d,s seyvicios de seguridad en c*perccaon

Objetivos de ja mética:

Requerimientos

TIEMPO
PRIORIDAD DESCRIPCION ~~ MAXIMO DE
: REGISTRO

TIEMPO MAXIMO DE |
{EJECUCION

Requerimiento generado | 10 minutos |

§ por parte del Instituto a | posterior a  la | 60 minutos posterior
!AM fin  de atender @ |soliciud formal | al registro realizado
3 necesiclodes de | por pare dal | por el Instituto

! i operacién emergenies. | Instituto

| Requerimiento generado | 30 minutos 480 A |
: por parte del Institvte o | posterior o« pogenc d ﬂocziﬂ'ré
! Media fin de otender o] sclicihud formal | e ks pé{*‘“’ei
| | necesidades de | por porte de Instituto '
Lo operacion comunes. instituto LW
| Reqguerimiento generade | 40 minutos 1 440 R

por parte del Institulo o | posterior o la
fin  de aglender alsolicitud formal
necesidades de | por parte del
operacion programadas. | Instituto

posterior ol regisiro |
redlizade  por el
instituto

fﬁ i
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INSTITUTO MEXICANGS DEL SECURD 2001
INVESTIGACION UE MERCADC

“SERVICIOS ADMINISTRADOS DE SEGURIDAT INFORMATICA CONTINLIDAL (54

< L:flz» L 4‘ -

& i ' #

& £ res
Cambios

PRIORIDAD DESCRIPCION

TIEMPO
MAXIMO DE
REGISTRO

TIEMPO MAXIMO DE
EJECUCION

f: Combios ‘requendos "1 hora posterdor | Conforme al plan <

i | come resuitado de una P ; by Aefie

;o o i pérdida tepenting del; ' :

CImEgenie S oernn s o tormal fele]] & instiluio
pservicio,  fallo en un i j B S e ;

| o T T 5<;=s-ae;: : af,)ii‘-‘u;rh_‘ S.A, BE

loap : ,'D,%‘",‘U??;_; Instifuto Cv.,

| [ Cambic dos para | }

mejorar o restaurar un | ‘

; Lservicio o ampliar un | ; !
activo de infraestructura, | 1 hora posterior | Conforme ol plan de

| | que no estan | a o soficiiud | trabaio definido |

| Normaol considerados  en el 3 format por | entre el institule

f catdlogo de cambios | parte del | TOTALSEC, S.A. DE

‘ esténdar, mismes  cue | Institute 'cwv, !

i | serdn  anadlizados  y |

l aprobados por el | j |

st | |

’ i Cambios en los servicio | ‘

| | y/o activos de | :

| infraestructura que  se

i reclize en linea y sigue | 1 hora posterior 1

| i una traveciona | a g solicitudg | ]

| Estandar | establecida, mismos que | formal por |

§ | representan una solucion | parte del |

| aceptada o un | Instituto i
reqguerimienio o conjunto

i de reguerimientos i

. . lespecificos. o & '

Cualguien cambio ejecuiado por TOTALSEC, S.A. DE C.V., . mismo que no
el Instituto, dedve o no en aiguna fala de los servicios de seguridad,
incidente de seguridad, mismo que serd closificade con base en las

pudieron generar,
Deductiva por incumplimiento:

Requerimientos
CONCEPTO
(DESCRIPGION
DEL NIVEL DE
SERVICIO

UNIDAD
DE
MEDIDA

NIVEL DE

SERVICIO

Tiempo mdaxdimo | 10 minutos | Minuto
[ de registro v | posteric al |

se encuenire auionizad
ward cotaloogado corr

aofeclaciones o rhesgo

LIMITE DF

DEDUCTIVA  |NCUMPLIMIENTO

0.1% por cada | Valor unitlrio
minuto de atraso 1l i
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INSTHITUTO MEXICANOS DEL SEGURC S0CTIAL
INVESTIGACION DE MERCADO
"SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDADY {SASI-C)

UNIDAD
DE DEDUCTIVA
MEDIDA

- NIVEL DE
SERVICIO

LIMHE DE -
INCUMPLIMIENTO

del

registro y en el registro y | mensual
notificacion del nofificacion servicio
requerimiento relacionado con
el incurmpiimiento |

Vaior unifatio

conforme cl nivel
de prioridad Alfa

0.5% por cada

| Tempe  maximo | 99 TTIRUIOS . e facturacién |
B ™ i posterior al L minuio de anaso | )
| de ejecucion | T [ i , : L mensuol ciel
; | registro ¥ Minuto ren o ejlecucion i
| conforme al nivel = o ? servicio
S nofificacion  del del .
1 de prioridad Alta N i R P relocionado  con
; recuenmiento requerimientc | T Wi
| o | el incumplimiento
: Tiempo  mdximo - i Vaior unifaric de |
i 1 30 minutos o
de  regishro v | el 0.1% por cadalla facturacion |
v | posterior af 3 / y
nofificacion | Pt y Minuto minuto de ofroso | mensual clel
coenforme of nivel | ‘ ,g,i;{f; i dé’% ; en el regisiro v | servicio
SR otificacior ; o 7 ’
' de priofdad | | nofificacion relacionado  con
< requermiento - e
Media el incumplimiento

Valor unitano de |
fo] facturacion

liempe  mdximo | 0.5% por cada

8 horos posterior

de solucion ol e , hora o fraccion reaAeEl sl
contorme al nivel noﬁfiw?:ién de:f! Horo de atraso en lg e o

e el re u;riminn‘fo Elecucion o rélm;:ianudo con
] i &1 e :

[ Media 4 requerirmiento ! S
s . el incumplimientc
Tiemoo Mo 0 minGtos Valor unitario de |
",;”'pi,;(_j:s‘;‘_,)"i " !os‘e'Im' & g 0% por cada|lo facturacién |
R vl F |y i 1 Minuio minvio de airese | mensual ~ del
i nofificacion registro y : iy
| conforme al nivel | nofificacion  del B Bl CHii ¥ | S
| D] Y 1 Hite 1 sy it i
| notificacion relacionadoe  con

el incumplimienio
Valor unitaric de

de prioridad Bajo | requermiento

24 horas 0.5% por cada

Cllempo mdximo B i ’ P R e facturacion
e & posterior al hora o fraccion ;
e solucion | 77 [ L mensual del
Lo - reglstro y | Hora de atraso en lo ) 55
L conforme af nivel o - ; i servicio /
b o a1 Notificacion del ejecucion del . /
| de prioridad Baia reenairrienis rsueimishi relacionado ¢o
SRS sk - | et incumplimignto
Vs i ¢
/ /
/ /
£ !
A
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£ %

Cambios

CONCEPTO

{DESCRIPCION

DEL  NIVEL
SERVICIQ)

DE

NIVEL
SERVICIO

“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDADY

UNIDAD DE

MEDIDA

Cliempo mdximo F
i de tegistto v | ' ; i O.}% por cada |
nofificacion pesterior el L minuto !
[REASV S N R R LS5 E L 64 ] ( N 1 %
[ conforme al nivel i registro - y | Minuto i O?fgs@ @n
| ——— netificacion aet |
- ) L cambio ' I
| Dmergenle | ' j |
b L [ Conforme ol | o |
| Tiempo  mdximo : ol | 5% por cada [ s *
- . st plan de frabajo | | tacturacion |
de ejecucion definido ek I 1 hora ¢ fraccion 3 . s
" Y =%
I conforme dl nivel | SR ! Hora 1 de airaso en ig | EMYA HE i
| fal institute v v el 1 oservicio |
L de prioridad | | ejecucion del | T
; Emf—*mwmo TOTALSEC, S.A. | s J !(’i’)("!ﬁn’“"“’(‘
' y H [ i
Tlemmo mésximo | . | | . f !\/ !m unitario de i
{ S &0 minutos | 0.1% por coda |, ;::,1 “Q;io‘ de
: i B | fac Heia |
f . )ffggocm posterior al | | minuto de | ;';:Gﬁtsumt f et
5 contorme al nivel | "E9isiro v | Minuto Patraso en g | G W, o
¢ nme i e .. , ; 5y TSEIVICIO
o nofificacion del | regisiro Y | ! !
de ricridad : | relacionado con
; . ® cambio | nofificacion i (?‘cc: il |
Normal fen A IS S 1.1 8 L4 1017} ‘”‘""*““";, ‘
| - i ! | t el
{ Tiempo  mdximo C’O} ?ﬁn?’ i fai ! | 5% por coada ! Vmic:rum gl
- § :-f,_i. Qe manaGio | | wp ¢ K 3 j
| e olucion | F e R hora o fraccion i . T
| definido enftre ! I mensuoi del
; (*onform@ ai nivel | Hora 1 de alraso en g | : i
! | el institulo vy b o .1 servicio i
de prioniciad ! ‘ P elecucion del ) ' |
NBHE] | TOTALSEC, S.A. | o relacionado con !
Mol IR | - >*. " s Dt | BURCHMBIPTERAIS: |
Tiempo | maximo s Valor unitario de la |
s prpgivsm vl 60 minutos ;O?,fo por cada f(.;::h;,.,,(m;,,r, =
T | poslerior al | U minuto ghg ) S0 SeeE j
nofificacion P - Minuto ! ) (’ mensual del
conforme ol nivel regisiro 4 | alraso  en &l | servicio 3
de nfficiod | nofificacién del registro y o ‘rf;io"ior' ydo  con i
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S—— posterior o la dia habit de o
Arquitectura de solicitud Nia ey er i mensual del
las soluciones de c:;e’r:@r;do o artremer el servicio
Hguidied vor?e; del fnsiiiu?o re -ofe técnico shaiio e ik
P P el incumplimiento |
Tablero de [ 1 dias  habile 2 T cada G
Rl o 0 s ! ¢ % pol | Valor unitario <:Lé
Estadisticas de | posteriores al dia habil de ;
S e i ; fa facturacion |y
Servicios de | término  de o | Dic alraso en o :
L = . . e y mensuat S del
L Sequridod  {Portal | habilitacion de los entrega de fos | andisio i
' | componentes en | de ™ A i
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CONCEPTO
(DESCRIPCION NIVEL DE
DEL NIVEL DE SERVICIO
SERVICIO)

UNIDAD
DE DEDUCTIVA
MEDIDA

LIMITE DE =
INCUMPLIMIENTO |

1 los  Centro de actividades, | relacionade con |
; | Datos o donde lo | por  periodo, | el mcumpiimiento
| Hindigue el | por evento f
! . Instituto, | |
L conformic cado !
! I solucidn ! |
| lintegrada '

; | posterior g | i

! oy ) i f

! integracion de ias | ‘ |

b Imesosdetrabeio | | | -

Cualguier cambio ejecutado por el SOC, mismo gue no se encuentre aulorizado
O 1o en dlguna follo de los servicios de seguridad, serd catalogads como un
iSO gue sera clasificodo con bese on los afectaciones o nesgos mie pu
CONDICIONES DE PAGO

E administrador de contrato serd el servider publice responsabie de administrar Y SULeTVISGr e
cumplimiento de los obligaciones packedas en ! mismo.

Los pagos se realizardn previa validaciéon v aceptacién de los servicios por parte del Admiricira
Confraio, es decir, el Titular de Ia Divisién de Seguridad Informatica Fisica, serd el resporisable cie rec
y eteptar cada uno de "Los Servicios”, asi como realizard los frémites de page en cumplimente o
rpiccedimiento administrativos vigenle en “EL INSTITUTO”.

Fara proceder o la liberacion de pagoe, el Tiulor de Seguridad Informdtica Fsice
Gue para lal efecto haya designado el Titular de la Coordinacion de Telecomuni
de o Infermacion, serd responsable de g supervision y administracion de lodes las ok
confraciuales a cargo de TOTALSEC, S.A. DE C.V., , asi como de la glecucion, valido
administrativa de fodos v cada uno de los documentos que acreditan que los servicios proporcionccs
por TOTALSEC, S.A. DE C.V., se cumplieron en flempo, forma y cantidad v que cumplen cor ios
caracieristicas, especificaciones v condiciones recueeridas, procederd el page de conlormidoe oo
establecido en el artlculo 51 de la LAASSP.

La forma de pago o TOTALSEC, S.A. DE C.V., serd la estipulada en el conirato v quedara suieta o oo
condiciones que establezcan fas mismas: sin embargo, no podrd excedsr de veinte dics nat
contados a partir de la entrega de o factura respectiva, previa entrega de cerfificade de lice
de la prestacion de los servicios en los términos del contrato.

TOTALSEC, 5.A. DE C.V,, enfregard en la Division de Tramite de Erogaciones, situada en ia calle o
fibuicio Montiel No. 15, P8, Col. San Miguel Chapultepec, Codige Postal 11850, Delegacian '
Hicialge, México, DF., en dias y horas habiles, los siguientes documenios:

Original y copia de ia facture que expida TOTALSEC, S.A. DE C.V., , o nombre del Instituto
Mexicano del Seguro Social, con direccion en Av. Paseo de la Reforma N° 47¢, Col. Judreg, De
Cuauhtemoc, C.P. 06600, México, DF,, y R.F.C. IMS-421231-145: que reuna los requisitos fiscales, g io
que se indiguen los servicios propotcionados v el nimero de conirato que amparg dichos ﬁewég;?'c"‘\_
Original y Copio de ia documentacien que avale ia enfrega de los servicios o sofisfaccidn/de
INSTITUTO™ {Acta Enirego-Recepcion de los Servicios). j

Goione
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Larta tirmada por el representante legal, en la cual haga del conocimiento de "ELINSTITUTO" Ia cuenia
bancaria o fo que se efectuard la fransferencia electrénica bancaria correspondients,

MNota de credito (en caso de gue aplique) a favor del instituto Mexicano del Seguro Scocial por el

riporte de g sancion en caso de entrega extempordnea de los servicios contratados.

Presentard Orden de Ingreso (Nota de Crédito) (en caso de que aplique para Soporie Técnico deniro
de os primeros 10 dias habiles después de la fecha del Acta Entrega-Recepcion de los Sewvicios del
fri firmada, o favor del Instituto Mexicano del Seguro Social por el importe de g sancion en caso
Q exlemporanea de jos servicios contratados, en caso de no entregor la Orden de ingreso
& spoenaente al ploze citade en esle punto, se aplicora lo ejecucon de garondicn
TOTALSEC, S.A. DE C.V., presente sus facturas con erores o deficiencias, estos o 1o
sabel por parie de "EL INSTITUTO dentro del términe estipulado para ello, y el plazo de pogo se
debiendo presentar nuevamente foda la documentacidn mencionada anteriormenie {en
/o copia, segun coresponda),
reciizard en pesos mexicanos, a mes vencido conforme a las enfregas programadas,

e s
O} Coire

ENTREGABLES
TOTALSEC, 5.A. DE C.V,, enlregard ol Titular de Ja Division de Seguridad Informdaiico Fisicn dependienie
o Coordinacion ae Telecomunicaciones v Sequridad de la Infermadcion:

Eniregables Generoles

- SERVICIO ENTREGABLE " PERIODICIDAD . ENTREGA . -
| Plan e st ;
: g uabalo 15 dias naturales
! Detailacde  de los i . . ; )
; | sepinize e Unlca Vez posterior ala emisidn
| [ dei falio
| Rsiis)icle IR SR S l
| ; Documento 15 digs  naturdies
 Compromiso de | Unica Vez posterior a la emision
; | suscripcion de OLAs | del falic
% , 15 diags naoturales
\ o ! ! . el LT 5 . i e
} SEriinee o Malriz de Escalacién | Unica Vez posfenom la emisicn }
{| Spamaee o o, i S—— L R LS dﬁ?i fatlo S
i Habilitacidn, ] PP s |
| DSeEien vl Escrifo por parte de
| i | TOTALSEC, S.A. DE
F Tramsicion | -
| C.V., , firmado por el |

represenianie legal, |

; cdonde declare sus 15 digs  noturales :
haobilidades, Unica Vez paosterior a lg emision
| I compelencias v det fallo L
_ | capacidades  parg !
| i sopoertar ia
| prestacion  de  los Y.
P 1. - .- . I _ z
i Senvicios de | Documento con el 5 dias hcﬁbil/eé
| Seguridad ~ | disefio de Alile Nivel I posteriores o /To ;
i Continvidad de los Soluciones de | ¥ | integraciéon  de/las |/
| Operafiva | Seguridad @i . |mesos_ dp_;fm
e e e b At .. — - = et < e 4 Sl M3 ey e e S - — o - - [ - '/’

/ Pagina 99
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ENTREGABLE PERIODICIDAD ENTREGA
implementar en los | I por cada serv

SERVICIO

; centros de datos o | | Que se  prefenda !
; i donde lo indique el i habilitor |
| l!nsﬂtufo o - I ) N
| Documento cori el | ' -
; | disefio de Bajo Nivel | i IO d’q ‘
| | de las Soluciones de | 1 e
: - Segundad BE e s i
5 Limplementar en ng | YEH YEL :
: | centros de datos o | ‘
| donde o indigue ei |
F'“SMU*O R I S
i | 110 dios  hdbies |
! | posteriores o
| ? | I término e ey
3 § | hapiitasian i
| P Memorias  Técriros | ' todos
' Iniciates de las | | componentes en
i Soiuciones de | Unica vez Centro de Datos u!
! Seguridad donde o indigue el |
i Implementadas Instituto, conforme |
! cada solucion |
: s integrada v posterion |
| L ia infegracion de |
: e Jas mesas € Qe
‘ 20 divis habiles previo |
i Memorias  Técnicas ol termine  del |
| Acigc_hzmdc:s de las firsboey s contiaio para ;
i Servicios de aguelios SETVICios |
; Seguridad que se encueniren |
P I N | habiitados o
Documento con ol | !
’ diseho de Allo Nivel | |
de ios servicios de £y s ndbiles |
5 S(ﬁguridad & i :3 1= aT!iAi!(‘ .j\.A.Juf_: !
| implementar en los fomles S
| centros de dotos ol . | B 86 FeE |
b o . S | Unica Vez Cmesas de i
f Servicios de ! donde lo indigue el i O Sy |
| Seguridad - | Instituto, que | P SERY "E_w\'\r "
| Verificacion/Calidad | requieran  infegron [ s Se prelerida i
! : : h i haboilitar ;
; i octivos de |
| infraestiuciura para l
sunabifocion | i |
' | Documento con el !
| | disefio de Bajo Nivel | Unica Vez

f

A A R
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ENTREGA

. -PERIODICIDAD

' SERVICIO "ENTREGABLE

10 dics  hdabiles |
]

posteriores ot

{ i Seguridad a mesas  de frabcuc E
? implementar en os | por  cada sew;czoi
i cenfros de datos o ‘ aue se prelendo ‘,
donrde lo indique e habilitar |
i Instituto ;

1

; Memoiias  Técnicas | 1érry ce ToR.
niciales  de o habilitacién de |
| Soluciones de | tor:’os los |
j Seguridad omponenies en los |
! implemeniadas, que | Unica Vez Len?m de Dalos ¢©
reguieran  integran donde lo indique el
| activos de Instituto,  conforme |
; :‘.nf;cses.?mc:mrc.f pora coda solucidn
i su habilitacion l | integrada y posterior

tala infegracion de
las mesas de trabgjo

Memorias  Técnicas
At

\

i

I

f

f Servicios de al dermine del
IS

|

; clualizadas de los i 20 digs hébiles previo
eguridad, . T conirato i para
; requieran  integran aquellos servicios
5 actives de quo se encuentren
| g infroesiructura porg | L hablitades

L | su habiitacion N o

10 digs  hdbiles
posterior ) !
infegracion de  las
B . mesas de frabajo |
i 10 dias  hdabiles
Servicios de Pruebas L SYAERiEnHOs  die . posterior c fex
e el T T Operacién del | Unica Vez R iz
de Penetraci o lois
| Cenefracion S g;i%rscrg;o?m éﬂ;@
{ o i o el -

10 dias  hdbiles

T ——— e 1 PrOcedimientos  de
servicios de Andlisis Operacién el
de Vulnerabilidades i

: servicio

i

Unica Vez

e et

Procedimientos  de

Servicios de  Andflisis Operacion del | Unica Vez posterior a o
| Forense b i} infegracién de  as

servicios

s 0 S b B A

mesas de frabdjo

| ‘ ) 10 dics hébiles
Servicios de Bomado | Procedimient d .
g Cios O edimientos e posterior & lal,

i Seguro de | Operacion del | Unica Vez infegracion de lag

i Informacion servicio mesas de frabalo /
(A ) s 5, z L
10 dios  hdbies

| Procedimientos  de

' Servicio de Geslién | . . i sosterior o [/ la

f EFCIEN pil L Operacion del | Unica Vez e o ,

| e Dominics integracion .dg  las,
ey

servicio
‘ mesos de o




totalsec

Exportos en Ciberseguridad

SERVICIO
| Servicios de Sistemao

ENTREGABLE PERIODICIDAD

10 dias

| de  Gestion  de Meiloooio?m (c;e ity s ] posterios @ ja
’ Seguiidad  de o | ;W;‘:;g;ﬂz? ;:c;on © ‘ Jnice ves Cintegrocidn de los |
nformacion ($Gs) | '9SseMEios L mesasde habaie |
i | Procesos ce | E
1 | operacion | »
implementados: ' !
f | Reguernmientos !
_ | Cambios J Uirica Ve |
! I Configuraciones !
Incidentes i ‘
3 Problemas | i ;
} Monitoreo ) | { 1
f Mairiz de Escalacion | 15 dias natural
| Técnica y | Unica Vez ;ms*er'or ot o ernisidn
3 Organizacional 1 del -
v~ Procedimiente de | ! j
i Jt::fwi-uu: ‘\.;f::: \Jt;ain!‘t) nerccion de la | i
| de Operaciones de ep d i | |
| Seguridad (sOC) | Mesa de Servicios: e
| i Reguerimienics : VIS dics nctuigles
Cambios Unica Vez , posterior ala emision |
:f ! Configuraciones | del falle ]
Incidentes i
; Problemas |
' Plan de | L 60 dias  nafurales |
| | Recuperacion  en psieses e pOStenor s a |
] : caso de desastre | T T T infegrocion  de  las
oRP) | mesosde frabojp |
% Expedientes | 15 dias  naturaies |
:i Curriculares del | Unica Vez i posterior ala ernision |
_— o lpemonaldelSOC L ldelfglo
10 dias  nabiles |
posterioras Qb
| término cle far ’
3 : habilitacion de los |
Tavlero De | Creacidon ae | ' . S8 i e |
Estadisticas De | cuenias de acceso ‘ E(im?offr:i%f ?,i“'f |
Servicics De | en portal Unico de | Unica Vez | "t'r'ﬁgrfj Jt’ iy ]
i Segundad  {Portal | las  soluciones  de | ‘ ,(:::;;m;jom ’:gﬂ?fﬁ:i '
R 4 ’ - ARl
Unico) seguridad yred l e solucion |
! integrada v posterior |
I a ia infegracion ae
i S I . L | las mesas de frabajo

R e
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- PERIODICIDAD ENTREGA .

Reporte Técnico v !
Ejecutive en formaio I
| electronico {MS Word, |
PDF} con el detalle de |
fas  vulnerabiliidades !
detectados por cada f
actvo o gupo de
activos de
infraestructurg
=scaneados
indicande o menos:

para remediacion de
rallazgos y que
incluya  los  archives
electronicos fuente de
Icis neramientas :
tecnoidgicas

! viilizadas  para el
proceso de andilisis
Reporte  Técnico vy
Eecutivo en formato
elecirdnico {(MS Word,
PDF) con el defalle de |
tos  vulnerabilidades

i Activo(s) de
infraestructura o 7 dias habiles |
E cios Ge Andiisis | :}p%ic:g'iivo pqsi‘faﬁor o {aﬁ i
irenibidetes | relocionado,  fecho | Evenio solicitud  generaca
clex LCANeo, | L por porie clei
direccionamiento 1P, | Instituto
vulnerabilidades f
detectadas (Adta, |
Media, Baijat), 3
recomenddaciones l
!
i

! detectadas por cadao 18 des hables
aclivg o grupo  de posterior A .

Servicios de Prueba | gofives de

| BEvento solicitud  gener adag

i > £ ¥ ¥ inf S

de Penelracion sz.cr:uoi,;rggzgra ; por parte (jéal
= : ] instituto

| mdicando al menos:

; Activols) de : o

! infraestructura o | P

! | aplicativo i &

| relacionado,  fecha | g /

| .de . escaneo | ‘




TOTALSEL, S.A. D (v, RRLC TOTR502 7 1405

P

INSTITUTO MEXICANDS DEL SFEGLID Y004
INVESTIGACION DI 1T RALY
“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDAD® (545 ¢

SERVICIO ENTREGABLE
direccionamiento 1P, |
; | vuinerabilidades |
defeciadas  {Alto, |

i

ENTREGA

PERIODICIDAD

1
! i‘ recomendaciones

: | para remediocion de
i 'haollazgos v que ! ;

IOV koS arotuvos

| Media, Baja), i

electraniocns fuente de |
: lexs henamientas |
| L tecnoldgicas
I | uilizodas para el
_i proceso de andlisis
| Reporle  Técnico v
Ejecutivo en formalo
_ slectrénico {MS Word,
i PDF) con ef detalle de | e
Servicics de Andfigs | os haliozgos | ‘
| Forense delectadas por cada |
| octve o gupo  de
activos de
infraestruchura
verificados o
Reporie Técnico
Elecutivo en formato
electronico [MS Word,
PDF) con el detdlle de
las  actividodes de
borrado seguro
ejecutadas por coda
activeo o gupoe de |
activos de |
infraestruciura i

SRR S

soficiiud  generada |
I por porte el
| instifuto |

clias

i,
5
oosterior e

Sernvicios de Borrado
Seguro de
Informacion

_;:}roa:esados’, dor'sdelse | Evento Dsolichud  generada
g et @ i por  paite
certificados de st i
borrado por  cada !
| medic de | , ;
‘ almacenamiento |

anaiizado v o ogue
! incluya  al  menos:
! fecha, hora, datos det | P
| activo de | 3 1
i infraestructura, | s !
b e | dispositivos ae ORI W L.
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PERIODICIDAD

 ENTREGA

ENTREGABLE

almacenamiento
T | bortado.
E Reporte Técnico vy
! Elecutivo en formato 5 dicis nabiles
< : S lectrdnic . ior
| Servicio de Gestion | SECTTON © [M5 Vt\ford, . ’30.5*?“"—2*‘ - s
| ode Dkl [ PDF) con el detalle de | Evento soficitud  generada
P T | los dominios gue se | por parte de! |
L hayan relnovaaos | ! instituio i
. | adguiridos. O S . N
Reporfe Técnico vy % i
{ Ejecutivo en formato 3 |
; elecirénico (MS Word, ;
| BDF) con el detfalle de
: e . s T .
| St o ;}s certificados (Cr.iue se 1 dig ;hmbsl pﬂfh{}{ﬂ
b oo T ! 3 o ‘ solicitu
- Cerfificados Digitales | SYA IERENROR B S = - e e
o adauiridos generada por parte
fincluyendo  archivo | del instituto
! | electronico compreso 1
i con ia llave publica J‘
| relacionodo  con los
b | requerimientos) -
! Pian de Trabagj ; o
| e " . b jo de 10 dias habiles
CServicios de Sistema | implementacion ¥ :
e " j , posterior o] o
D e Gestion de | operccion de  los " e .
e . L Evento solicituct generoda
DSegundad  de  lo servicios conforme o por o o8 e
! Informacién alkcance definido en lnsfifutop E
i ~{las mesas de trabajo - |
] ’ : a o g dias habiles |
. osterior al término
| Creacidn de cuenias ge ' a
i
; de acceso en los . y
| i N implementaciéon de
aoptsalas 9 | bvento cualquier  solucién |
administrocion de las ' PR L o
| b de seguridad o)}
} soluciones de |
- i : conforme o cada
i sequnidad s i
ST ek solicitud  generada
| Servicios del Cenfro :
s M por el Instituto
i de Operaciones de T 5 Ve habioe |
" Sequridad (SOC) | | . o
* ) ) ! | posterior of termino
i Creacion de cuentos de el
‘ de accesc en la base implementacion de
i de conocimientos de | Evenfo cualguier  solugion
? fas  soluciones  de | de segurdod ©
E segutidad | conforme . cada
| | solicitud  geherada
) . ) por el Instifuto
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SERVICIO

Faooeiricls

f
|
|

I

|

1
Reportes Téonicos de ’
D lgs vertornas de |
mantenimienio i
gjecuiados en g
soluciones de |
Lseguridad b
Reporte con |
| Estadisticas de uso v |
dasempeiio |
finformeocicn '
anclitica) de o |
soluciones de J
segundadc |
Reporte Técnico de |
¢ las configuraciones de |
las  soluciones  de |
| sequridad
rRe;Jor?e Técnico de
L los incidentes
presentcdos  en las
soluciones de
seguridad -

b Actualizacion
| matiz de escalacion

ENTREGABLE

de la

i
'
i
i
|
]
{
S

P
|

i Evento

Evento

Reporle iécnico {mg
los reguerimientos ; st
registrados en la mesa i )
de servicios |
Reﬁpmrfm Técnico del 'F
inventario  de  los |
activos de 1
infraesiructurg |
m?leg_mdos en las 5 BsHilE
soluciones de |
sequridad y sU |
diagromao de |
interrelacicn |
conforme _ fueron |

PERIODICIDAD

TOTALSEC, SA.DE CV, REC: TOT 20406, 1 50

INSTITUYD lel(.f\?-ﬁq.!:\'.,' SEGURI

ENTREGA

I cicis habiles !
} pos?erior a la
! incorperacion ol

i sustitucion de nuevo |
persenai det Cenho |
de Operaciones de

Sequrictod

|5 s ¢

! i".nif‘ltf,vl & | e

é {‘j 5 8 H B

P ventanag

| mantenimi

i

' &

e, ndnites

I ost o' i

" -~

UL Lit 1)

{ ;,:or paiie el

 Instituto |
= -l S s A

! 5 dias iabites |

F posterior 8] el

J olicilud  generada |

? por porie del !

| Instituio .

5 dias hahie

L posierior 0 i |

:

| soficitud  genetuac |

J. Instituto

elels parte

ciest

3 st
| posterior 1 ol
solicihtud genernda |
L por parie def
| Instituto ‘
i
! I
1 B Gias rciolies |
; |
| posterior o to
Lsolicitud genercoic
l por parie gel

instiluio

;

1 /
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ENTREGA —

ENTREGABLE - PERIODICIDAD

| SERVICIO

; registrados en o | !
| oMbB | | N
i H # s - 1
Dicgromas de | f £ JteE  mClpims
Arguitectura  de  1as | peglenes 8 W

P de | Evenlo solicitud - generada l
| seguridad ? |por  porte  del
i I - | Instituto j

Enfregables Periodicos

- SERVICIO .  ENTREGABLE ENTREGA ..
Reportes Técnicos de
; los aciivos de
i Cinfroestructura gue |
i contemplen:
Disponibiidad
Conlroles de |
! Servicios de | Cambios ‘ 5 dias  habies
“‘d‘aou - Rﬁr_.;uenlmieﬁios NrT—— pcsie-:nj@rl al
¢ Conlinuidad Incidentes/Follas cumplimiento  del
Opearativa Actividad mes vencido
! Sospechosa
: | Estadisticas  de  uso
de tos SEVICIoS |
| [conforme o
: definicién en  las
L L mesas de irobajo) |
Reportes Técnicos de
los  activos  de !
| infroestructura que 5
| ! contemplen:
}; Disponibilidad
| | Controles de
| Bt ge | Cambios 5 dias  habiles
34 i Requernmienios ) posterior al |
i Segurnidad : mMensual s
R inc:anfeleoltas cumpl;megnfo - del
! , o :
| Aciividad mes vencido
i | Sospechosa
| Estadisticas de  uso
i de fos  servicios V.
{conforme la 7 !
: definicion  en  las g =
A L mesas de rabgjo) B A
| Reporte Técnice de o — 5 dias,/ hdbies

i fos reguerimientos | nostedar oif

Sy e -
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| ! generados o fraves [ ,1 cumplimiento  del
| de o Mesa de | | mes vencido ;
l i& rvicios  porq iosi
! ! servicios de |
it seguridad |
i | implementados i‘ 7
i l keporie Técnico de |
: los  confroles  de
! | cambios genecdos | R
j | para los g@.Jmc*-ns de | MEsuGl e 5
‘ ! sequricord | | mes vencide }’
Limplementados | ] , ;
| Reporte Técnico de !
| los incidentes 5  dias  hdabiles |
‘ - presenfados en los — posterior al
! | servicios de | cumplimiento del |
| seguriciad L mes vencido
Limplementados | : ‘ |
| Reporte Técnico de | !
. jlos  eventos de
! actividad i 5 dlas fidbiles |
sospechosa Mensul postericr at
| Servicios del Centro | presentados en los o cumplimiento der
| de Operaciones de | servicios de | mes vencido ;
| Seguridaa (SOC) seguridad | | |
‘ mplementodos 1 o
| Reporte  de  los | ! i
i estadisficas de uso y
! desempeno, asi | ' . [
como de la andlitica | ;
i de informacién de los 3 dics hdbifes ;
‘ servicios de | postetior |
saguridad mensual ‘ ix.,nmphm;enm del |
implementados, | mes vencido
! contorme fexs |
5 definiciones !
realizadas en  as
_mesgs de frabagjo . o R .
Reporte e fas . S |
, evgiuodone(i & dics hsaa&;:;-ju} |
| Coperativas o los | .. p - o OB
| st A8 Trimestred cumplimies Ho de |
., cadao trimestre |
! seguridad . cc!endario e
i | implementados [ I i i
Reporte gue integre | L5 dias / 5
| rel colendorio de Trimesiral S posienor},,

actuglizacicnes  de |

cumpliphjants ol b
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cada  imestre
calendario

§ versonamiento  en
software de  cada
| servicio

i implermeniados

OTALSEC, S$.A, DE C.V., cumplitd conios formatos provisios por el Institute v en apego ol Normatividod
..';:7.“ sig ol

¢ m:a:momss DE ACEPTACION
ol izaranios enheqables descriios en el numeral anterior a efecto de dor porrecibido los servicios

o documenios seran enfregados en papel membreiado de ia empresa de manerd impresas v
L giechonico,

, zgard a o Divisidn de Seguridod Informética Fisica perteneciente a la Coordinacidn de
fEmcomumncacionas y seguridad de la Informaocion,

LUGAR Y HORARIO PARA LA ENTREGA

Lo enfrega se realizara en las instalaciones de "EL INSTITUTO" ubicadas en ko caolle de Avenidao Paseo
de lo Retorma 476, Anexo de Telecomunicaciones Planta Alta, Colonia Judrez, Delegocion
Cuauntémoe, Ciudad de México, CP. 04600.

B horario pora ia enfrega sera de ias 9:00 horas a ias 17:00 horas

Eny caso de confingencia podrd solicitarse 1o enfrega de las cartas requeridas en el presente
documento en cualguiera de los inmuebles que formen parfe de las Oficinas Centrales de “EL
INSTITUTQ", ubicadas en la Colonia Judrez, Delegacidn Cuauhtémoc, C.P. 06600 en la Ciudad de

A S i ety

]

CORVENIO DE CONFIDENCIALIDAD Y RESGUARDO DE LA INFORMACION

TOTALSEC, S.A. DE C.V., se suscribird el Convenic de Confidencialidad y Resguordo de Informacion
correspondienie, en el que su represeniada o cualquiera de su personal asignade al proyecto por
:‘m"r;m“’ r‘notivc\ exiraeran o divulgard et contenido de la informacion que se les entregard como parle

Jicho documento estard firmado por su representante legal, en la que manifieste, gue se compromele
pedar v seguir los estédndores tecnoldgicos, fanto de metodologias, procedimientos, hardware,
arne de soliware definidos por el instituto.

simismao, en dicha carta TOTALSEC, $.A. DE C.V,, indicard gue se compromete a que foda |

rmcicion que exista o la fecha de o adjudicacion v aquella que desarolle dervado del prewule

;';:m ecle serd propiedad infelectual v exclusiva de “EL INSTITUTC" v no podrd ser utifizada por TOT;(LSEC
5.4 DECV., para otros fines.

For lo que considera al menos los siguientes mecanismos de control de acceso a la infor, ;m"r(‘:?}n del
Instituto.
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se establece controles de acceso y priviegios restringidos al personal de TOTALSEC, S.A. DEC.V.,

b

de acotar s acceso pore tareos v funciones especificos cuanda requieran estar dentro o

msloicciones del instituto.

sedmploniay aceple en fodo momenio &l uso de conlioles que permitan registrar “Fisias de Auoilors®
paroios accesos/copios de datos, incluyendo bildcoras individuaies de usuario.

sevirey! el e i

A sequrnidad luql({z m?nw unie(lfqn fz‘efjxurlig el uso de ¢ Tsposiives de o {
“ free oS redes e ?O?A{&EL 3 Df' 3

Potee i S et

instituto

L dimocenamiento de dalos y access, ing lUyerdo acceso remoto, serdn en o
sanclados por TOTALSEC, S.A. DE C.V., observando ios re quisitos de seqaundod v o
informacion,

esaUarcic

TOTALSEC, 5.4, DE C.V., permiliG el acreso a nformacion relocionada con el carvicio edo
Instituto para o reaizacion de cxuumnas

TOTALSEC, 5.A. DE C.V., no haords use indebido de la documentac o
que lengan acceso 0 gque se generen con motivo de la prestacion gel sevicio,
PROPIEDAD INTELECTUAL

i, irform

TOTALSEC, 5.A. DE C.V., e obliga durante la garanfia de las licencias a fiberar a "EL INSTITUTO" die fo
responsabiidad de cardicter civil, mercantil, penal o adminisirativa qQue, en suU CasD, S8 0Cauo
motive de ta infraccion de derechos de autor, patenies, marcas u olros derechos de prosie
nchusirio! o intelectugl a nive! Naoional o Intemacional.

METODO DE EVALUACION DE PROPUESTAS

Se evaluard medianie ¢ arileno binare conforme a jas o araclernsticas que presenten 1o proveos
an cuanio afuncionalidades en el Anexo Técnico como en el GDPhdiCG‘ A del Ammo Tornmo oo
finaidad de determinar ia solvencia dL lus proposiciones a parlr de verlicor ¢ cumplirnenio o
condiciones legales, téonicas v econdmica

:‘(f

FUNCIONARIOS PUBLICOS DE LA DIDT PARTICIPANTES EN EL PROCESO DE ADQUISICION

. Famondo Gonzdler Veldrquez, Tilular de la Coordinacion de Telec Ormunicacions,
i 'um:\w i,

- Abroham Guiierrez Casiillo, Tilular de la Divisién de Seguridad Informdtica Fisi
(,. Jovier Melgora Esqueda, Titulor de la Divisién de Seguridad informatica Lagic
. Cynthia Osmara Verdin Villegas, Jefe Area Nivel Gentral B0,

Gl

-t
hts

VIGENCIA DEL CONTRATO
La vigencia del confrato serd-a partir de la firma v hasta el 31 de agosto de 2022,

PLAZO DEL SERVICIO
La ;:)r'(:ﬁic:ci’ 1 de los servicios iniciard a parlir dei dia habil siguierte af de 1o :suh,"u Qe o
coiudicacion v hasta el 31 de agosto de 5059

AR A e
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ADMINISTRADOR DEL CONTRATO

woniorme alas Politicas, Bases y Lneamientos en Materia de Adauisiciones, Arrendamientos y Servicios
detinstituto, e Administrador del Contralo, serd el responsable de supervisar gue se cumplon en flermnpo
s tormalos compromisos contenidos en el contfrato que para lol efecio se ceiebre, por o cue:

ontrato v Responsabie Técnico; Tiiular da la Division de Sequridad ninrmidlica Hsica
e Segundod Informafica Logico

i Coorainacion de Telecomunicacioneas v Segundod de o

g cargo ds TOTALSEC, S.A. DE C.V,, esiordn bajo o adminlsiracion VS

MECANISMOS DE CONTROL PARA LA ADMINISTRACION DEL CONTRATO
A wdor del Contralo en conjunio con TOTALSEC, $.A. DE C.V., generaran el acla de enfrego-
ceonforme o los entregables del Anexo Téonico.

MECANISMOS REQUERIDOS AL PROVEEDOR PARA RESPONDER POR DEFECTOS O VICIOS OCULTOS DE LOS
BIEMES O DE LA CALIDAD DE LOS SERVICIOS

Foss ’
(i @i (0 1

QTORGAMIENTO DE ANTICIPO

rypahiey

i




TOTALSEC, S.A. O GV RFCICTIN0W davh

INSTITUTOD MEXICANGS DEL 5FEGURE 5
INVESTIGACION DL 1
“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFURMATICA CONTINUIDAD' {5

ANEXOS GENERALES
Investigacion de Mercado para la conhalacion de los "Servicios Adminishados de Seguridad
Informdtica Continvidad (SASI-C)"

Esguema Estructural y Metodologias
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ESQUEMA ESTRUCTURAL

ESGUEMA ESTRUCTURAL DE LA ORGANIZACION DE LOS RECURSOS HUMANOS DEL PROYECTO

14 M“":”“ R i' DEC ‘e‘ joris 31 sables involucrados «
stidn de los ;uvu.lu‘; dei IM3S, ¢ fin de guron lizar ef fivjo de nfarmacion y continuidaden |

L I clonar los esténdares por medio de los cuales e llevars a cabo elmane
R, T ‘w“* foslas, glerios v notficaciones dervadas del servicio

a g informaor

> 0 lois contactos

M..ul

00 i

i T S L B A3 S KO

L

i “’or' mm‘ro c:piim pord fodos aguellos con*ocfos que se encuentren involucrados dentro

T

vicades de :mnEemm? 1cion, puesta a punto, Conﬁgurc:c ion, opemcaon CmefGSYnL‘“ﬂCﬂCtCH(‘Q}

de informacion solo deberd efectuarse entre 1o mesa de servicio de SOC v el personal
SVIUMENTE deliniao en las malrices y fabla de operacion, en caso de requerir la inferaccion con
o orec no establecida dentro de la matriz, debera efectuar las nofificaciones a través la mesa
rvicio de SOC, propuesto por TOTALSEC, $.A. DE C.V.

1O

\\J "",

e 5

s hore wios para fc interaccion y atencion por parte del IMSS se realizardn bajo un esguema iunes a
inoo de fas 24 hrs, o raveés del Gnico punto de contacto propuesto por TOTALSEC SA.DECV., gque
werd o measa de servicio de SOC.

MECANISMO DE ATENCION Y SEGUIMIENTO

ontinuacion, TOTALSEC, S.A. DE C.V., detfalla tos siguientes medios de comunicacion, podrd emplear

ntes medios de comunicacion parg levar o cabo la notificacidn 2 interaccion con el perscnoi
1CIG Dot

€3t 'u\f\l.}

e Frocit

e MNUmerc

1 7207?77 ope 2 y ]

(+52} 553010 3227 e
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5 ENMTRATEGIA OPERATIVA

-

La oriertaeion de la propuesta, de TOTALSEC, S.A. DE C.V., s¢ define en un cnfo

A AL T KT e AT

que

procesos, o que permite el buen manejo v desarrollo de la miuc,ion ropuesta en el e
documento.
Esle enfogue permite g meior tocidn, atencidn mnlcaCion gentio
Crercciin, Hevanddo o : ‘ ' Hy

pine ol 1SS,

P ashalegio se encuentia apegada al marco de refercncio 15C 20 Wi
?OTMSEC 5.A.DECV, con e cual cubrimos fodos ios aspectos relevardos ol
IM3S, permitiendo dvmc; tener un control completo de jodas las mr\,.m:_;.:ic-;;--;(.A;- S

cichio relacion.

ELIMES podrd por referise ol apadado "Anexos Generoles” ol final de este docu mente én

lomada “Metodologias”, para identificar los procedimientos, v 1os fluios operativos, e
S A de CV.

6 CRGANIZACION DE LOS RECURSCS HUMANOS
TOTALSEC S A QE Cv.,

uresenia el lisiado del personal que dBvard a cono las 1arecs ¢

1 sigutente imagerns:

'.‘, ERMVICTOS ADRMINISTRADOS DE SEGURIDAD INFORMAYIOA CONTYINUITDA D
{SASHC) 2022

ity S i)
ot Canls

Argiirelt sepesiuliiana de
PeHay P gL, [

ELLTTE L T

i R
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servicios (ne w*m‘ am w1! m}c f:! dvsun‘o en "Anexo Petfiles -tolalsec”

|
10

3 inves 1Lj\JL_. on de
COmo rrinimo. £s dec:n e Qbservmn los requiericlos v
rir conrecurses asignados ol proyecto al ser propuesia de ia esm.z“‘

| xrg'w

NIZECIOM DE LOS RECURSOS HUMANOS

S
iacion, TOTALSEC, S.A. DE C.V., delalla la matriz de roles y funciones de las act wdade e
rein udn drea mencionada en el esquema esfruciural comenzando por los perfiles o roles
verdlos poria convocante v posieriormente el personal amplicdo:

Joéo fActividades aue sercn de sempenadas y de las L.UCl,e.: serd responsablal

Responsc:bie de la administracion, menitoreo, operacidn de los servicios
proporcionados por el SOC, asl como del soporte, alencién o fallas e
incidentes de seguridad; En caso de evento o incidente, contar conr o
disponibilidad ern 7 X 24 para cumplir el modelo de escalamiento a ravés del
00

INISTRADO
ENTRD E}I:

o
Qe LW |

;ii‘f 2‘ & ?“

Nolo: Pora volidor el cumplimienio de los "Perdfiles” referirse ol "Anexo Perllles
| -toialsec”

Perscnal que reune amplios conocimienios fecnicos y  conoce  1as
necesidades Unicas del proyecto, experto en las soluciones propuesias y sus
funciones son:

Actividades:
= Bvita los problemas antes de que sucedan con una pianificacion
proactiva, visitas y revisiones 1écnicas programadas de forma reguiar

PIMTRACION Y

FERACION DE
. f,,_ S a—— :”E j « Responde alas soficitudes del cliente a nivel técnico en tiempo v forme |
e y lo mantiene al comiente de los avances de las mismaos. P
e Colubora mano a mano con el Project Monager., 7

En caso de evento o incidente, contar con ia disponibiidad eﬁ;i? X 24

3

para cumplir el modelo de escalamiento a través del SOC /

/

; | Nota: Para validar el cumplimienio de los "Perdiles” referiise ol "Av}éxo Pédiles
: -lotalsec”

0
|-

TRre 3
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Encargado de ejecutar las revisiones de seguridad sobre los apficaciones v
ia infraestructura, ash como prever, detectar, analizor, contener, enocics 4
: i documentarincidente de seguridad; En caso de everito o incidente, contar |
ANALISTA DE  con la disponibilidad en 7 X 24 para cumplr el modelo de escalamienio o ;
SEGURIDAD través del SOC !
' Nolu: i‘aru valioor el cumpiimienio ge fos "Ferliies relenise o aneso Fe
!: Folo ﬁPW‘W‘ F’f”:;;:f'){lf“:‘m:;l r';gﬁr:{;m}fiinmnﬁéfé} . -\5" 7 !L
i El personal asignado es capar de proponer los linaarmiening cudne
: i metodologia del proyecio.
“- 5 ;
: | Actividades:
| + Delega adecuadamente toreas del proyecto parc cumplir &f mismo |
: | en tiempoy forma, E
i ! Readliza reuniones con el equipe de rabajo para defeciar y praveni :
| IEMOOPoSDIEs Aesvios ¥ 1oMmal meaiags comeciivas. 5

« Detecla necesidodes de copaciiacion del ecuipo del provects :
para lograr una formacién adecuodo, oineads o decoroin !
profesional de los colaboradores,

+ Reduce significafivamente los riesgos, mediante o adhesion
polificas comunicacionales abierias, bermitiendo que cadd uno de
los parficipontes enel proyecio tenga lo oportunidacd de expresar 505
opinionesy preccupaciones,

' + Controla los cosios, fempos v calidad en el proyecto.

+  Tiene conciencia de los recursos con los aue se cuenta para a husr.
f&rminodel proyecto.

LIDER DE FROYECTO

Noto: Para validar el cumplimiento de los "Pediles” reteriise o Anexo Perijes :

-lolalsec. ;
et o
; Personal encc:rquo de las operociones de soporte de primer nivel, el rmonito {

de los servicios, asi comoe del registro y seguimiento de solichudes de ventanos
de mantenimiento, reportes de fallas y requermientos.

- Actividades: '

DPERADCR DELA « Soporte. 5

i MESA DE SERVICIO ‘ < Alencion a fallas e incidentes que se presenten en lo infetoperabiiidod |
0 80U i con ofros proveedores y/o fabricanies. ;
«  Afencion de consulfas respecto de la gestion, adiciones, cambios E

o

configuracion, optimizacion u obiencidn de informacion de fos doin
que forman parfe del presente proyecio.

4
}
¢
K
¥
i

SRR A T
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Nota: Para volidar el cumplimiento de los "Perfiles” referrse o Anexo_Perfiles |
” - _lolglsec. B
§ Personal encargado de reclizar simulacros de alague a lo red de o
infraestructura o las aplicaciones pora determinar lo que los atacantes pueden
; acceder y qué problemas pueden cousar,
!
f- iy 5 . " . . % T "
g Bvaluar o seguidad de lo infroesfructure de red v ciplicociones uiilizandes |
HTGE  DF 1 hepamientos y éonicas que un atocante podiia utilizar, “
| |
En caso de evento o incidente, contar con o disponibilidad en 7 X 24 para
i

i . cumplir el modele de escalamiento o través del SOC

i Nola: Para validar el cumplimiento de los "Perfiles” referirse g Anexc Feriles |
“ Personal encorgado de analizar, en el supuesto de un atagque v peneiracion
! | exitoso alainfraestruciurg, lo metodologia de alague para determinar cédmo se
i - logrd, cudl fue el alcance del dafo, logrando asl determinar fas medidas
i preventfivas o impiementor.

Debe tener la capacdidad de gjecutar investigacionas forenses en caso de ser
Necesaro. j

i En caso de evenlo o incidente, contar con la disponibilidad en 7 X 24 para
cumplir el modelo de escalomiento a fravés del SOC

] - Moto: Parg volidar el cumplimiento de los “Fediles referirse o Anexo Periiles

e _fotaisec, ;
; | Responsable de la administracion, monitorec, operacion de

: los serviclos proporcionadoes por el SOC, en lo que o servicios de

interconexién de red se refiere.

Actividades:
Soporte.
«  Atencidn a falios e incidentes que se presenten en ia intereperabilidad |
con ohos proveedores y/o fabricantes.

Nota: Para validar el cumplimiento de los "Perfiles” referirse o Anexc Periles
-totalsec. P
e EAS 3 ]
‘}: o \‘
./j’,;; i
o f i
! ."J 3
/
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METODOLOGIAS

1. DESCRIPCION DF METODOLOGIA 50C

Ghijelive

SO ¥ e pugdon :“f,_‘:"'. or en un incidenie o .\,(,!é\.hufj de sewvicio,

1.2. Alkcance

fodos aquellos servicios que estén infegrados en la arquitectura de seguridad del chents
orioren serdy FTESPOT isobziicdad de TOTALSEC, S.A. DE C.V., de la misma torme TOTABEC 5.

senar o argquitectura de seguiidad parg epfimizar iecsss en bones

Ei cisonal de TOTALSEC, S.A. DE C.V., asignado a las operaciones del SC b 3

ormacion proveniente de los evenlos de los soluciones administradas y noimms o IMSS s w;;uw»v
mifwgos Asimismo, parficioard en diversas actividades de seguridad de ia informacian e
Monitoreo de incidentes de Seguiidad, reporfe de incidentes potenciales v escalamie
ncidentes seron registrados v se dord seqguimiento con los niveles de citicidad aoordes o oo ¢
SOL continuemente construirg y aiusiard las feglcs para o detecdon posibies maderies o itk

r}mm_jes!u& actualizéndose de acuerdo a las tendencias de alaaues de las amenaczas informétic
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P21, Diggromao de Flujo de $0OC

f tonltores v |
Tateecidn

Enenin

se presante una sfuacion de folla o incidenfe, se abrrd un ficket en lo heromiento de
: z incidentes v se debe dar inicio o proceso de solucién, incluye soporte de primer, segundo
e o siguiente maonera;

soporte de primer nivel: Se proporcionard remotamente o fravés del SOC. [24X7x345)

ote de segunde nivel: Cuando la falla debe ser escalado hacia los ingenieros de segundo para
encer de forma remota.

orte de tercer nivel: B centro de operaciones escaicra el problema al fatricante del equipo &n
fion y dard seguimiento hasta su solucidn,

nuacion, se indicen los medios de comunicacion
Email: scc@lolalsec.com.mx
Nimeros: 17207777 opc 2y 1

{+52) 55 3010 3227

s

" " 4 ol g . /‘
TOTALSEC 5.A de C.V desarollarg una platoforma en ambiente web pUblica, donde se reportardyy fafias,
sl mas. incidenies, méfricos, de manera que el IMSS pueda tener access para foma de decisiories, asid
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TOTALSEC, 8.4, DE C.V., dascribe los procesos con 1os que desarmolicrs |
i de eperaciones de sequridad (SOC) para cumplimiento de o pordicle i@l de
cado det SAS-C, en caso de contingencia v de continuidad operaivin

iguientesiubros, delevicio del cenbo o fe oparacions e
i

i IMSS:

Lo Desenpuion de Aclividudes pora Alfas, Bajos y Cambing de SOC

Fase Achvidad Responsabla

Bl cllente se comunica con el SOC para levantar un
: jequeniniento por medio del teléfone 5517207777 Soliciante
el TEH4T
Ve dal seiisn £l BOC fe»z’am;;»'fos. requerimentos del solicitate y are

vahida la eperucion del cambw i

s dnt eambs 1500 analiza jos pambios a sjecula SHT
| Gus hpo de cambio se requiere?

stedimienle de cambio urgente i

Procediniento de cambio estandar
Frocedinento de cambio proaramado
Eppcuts los cambios segin los requerimientos o

EreUCion del Serdro . % 5 o S
i estableciendo un enpo de estabifizacion
5l vambio fue axitoso'
Chgtnsiot S pasa o la fase de andlisis del cambio
N{: pasar a la siguiente fase
; Vabda o cambio exitoso de los requedimientos -
o his Boticitanis
solictades,
...‘
/
/J‘/ 3
/.' ‘I
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Administracion del dispositive y configuraciones

1.3
TOTALSEC, $.A. DE C.V,, garantiza que la Administacion de Dispasitivos v 1o Bose de Dulos ds

de Configuracion [CMDB, "Configuration Managemen! Dala Base™), se mantenaa aciualizads
informocion precisa y ﬁobie con los CI reqgueridos paro proporcionar un sepiclo, ncluvence <o

refeciones; rnediante ke gestion yievisidn periddica de o misima,

: Guits o .MSS eniteae

forma indire CI 1, 108 L

Administraco del CHB D
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133 Adminisiracién de requerimientos

TO?MSEQ S.A. DE C.V,, proporciona atencidn a todas las solicitudes de servicio recibidas v que se
23 e en el aleance de lo investigacidon de mercado del {SASI-C) emitida por el IMSS, cor la

facilfar informacion y acceso rapido o los servicios estandar por medio del SOC oltecidos
%‘:’.}?ALEEC SA DEC.V,
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3 i . :
irssarion de combios

FUTALSEC, 5.A. DE C.V, eslablece los aclividodes cue gorantizan que Tode cambio sn los servicios
norcionados anle el IMSS sea planificado, evaluadoe, aprobado, implementado v documentado

¥ AR

sl el e meimenien adecuaaamente odos los cambios en il

142 FHujo de Adminishacidn de adminisirocion de cambios
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Descripcion del ABC de oclividades paro cambios

Priorizacion

AL DE GV, prasenia el modelo para priorzar los cambios 1os conbroies de comiuo to o

reforencios

Alta

0 S e AT e A AN )

< :
P . ;
£ % Programado
o F :
o )
-t w = B anon e 2
;{
% Programado | Programado
£ AT {.
; } :
e, 2 e e i G ey o
Menor Moderado Significativo

IMPACTC

R
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1.5 Administracion de vulnerabilidades v pruebos de penetracién

TOTALSEC, S.A, DE C.V., normar el Andlisis de Vulnerabilidades efectuado por el area de Cerliffcacion

e Sequridad

181 Alcance

este documento considera gesde la gjecucion del escanen, la identificacian v
uinsrabitdades, s andlisis y propuestas de remedicaion.

cucivaments o informacion provenienie de los eventos de las soluciones administradas v

s repotes de hallazgos. Asimismo, participamos en diversas actividades de seguridad de ia
nincluyendo: Monitoreo de incidentes de seguridad, reporte de incidenies potencicies v
ienta; odos los incidentes los dejomos registrados v damos seguimientio con los niveles de
Joordes o coda evenio,

creaiizada el andliss ae vuinerabilidades, TOTALSEC, $.A. DE C.V., eslar@ pendients iunto con el
del IMSS de aplicor los actuglizaciones v parches de seguridod de formo contnun para o

{

o

I
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Descripeion de la metodologia de Proyecto Abierto de Seguridad en Aplicaciones Web {Open Web
Application Security Project, OWASP).

TOTALSEC, S.A, DE C.V., cuenta con g L‘updi‘*d(}d de integrar en su proposicion su maelodologia de

Laivgiiinie o Vi

inerabiliviodes v Pruebos de Penelracidn, OWASP

ONEra N O mEeDorte | ¢

noo y Elacuth

onfrojes de ;\f“'ﬂs f‘”m«
ra ¥ planes de accidn,

{a) Imagen la metodologia OWASP

anfi . TOTALSEC, S.A. DE C.V. describe el detdlie de cada fose de la metodologia sob ﬁ,
WY ASD ; e dor cumplimiento o los entregables. ;

7
I’

L principal metodologia utilizado por TQTALSEC S.A. DE C.V. para las pruebas de andiisi de
viirercbiidades y pruebas de penefracidon de aplicaciones Web se basa en los esliandares gka Web
~arlion Test Me&imd&oq a de Open Web Application Security Project {OWASP). ;

Fro vee Qs L,u"'“ Eeo; cas pard reciizar pruebas de infrusion sobre aplicaciones web. Se pr_ir/m cobn
i N wi mam,m e OWASP T@si Guic ée, 4 0.

I A st R L S S




TOTALSEC, 8.4, DEC V. BAC 10115062 107

LY SO0

(P

INSTITUTO MEXICANOS DEL STt
INVESTIGACION DL #
“SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA CONTINUIDAD" 1%

Recoleccion de Informacion identificands los objetivos del negocio. en este caso 1MSS

TOTALSEC, S.A. DE C.V., en comim acuerdo con IMSS. debe do

objetivos a explolar de acuerdo a ios resgos que IMSS ve o ¥
vulheraios, dichos ohielivos sera {_.iuame.;\)cus. por priondades o

AA,

L glosiieGon de ol activo: como TOTALSEC, .4, DE C. V., swmib o

» ﬁ.A!“ 5 }“r‘(w,s} i\ 65 Gﬁhp(«, ONEE O [:{.'.\{’\"r( “‘\(‘ rr,!“—(v- lmg o iyl ui {ws-!,-,-_;_-w‘,‘-f;-f I
prargiizor telaimente ko continuidad operativer ole 1MSS.
AAA Dispositives, aplicaciones o servicins imporianies, o cuales su alec
ia operatividad de servicios relevantes, como podﬂcz ser o fiberocion o o
concifiacicn de dalos perscnales, empresariales o incnciencs

«  AADIsposifivos, aplicaciones o servicios relevantas pero cue su ateciocicn fista oo
manere parcial & alauna verticn! de oy institucion, oue J blen
conlinuidad, hay operacidn vy que uno de os dafios moyeres que pieeds |
es la imagen del area fecnoiGgico, operafiva & de IMSS.

Andlisis de la informacion y de los activos estratégicos del negocio, en este cuaso IMSS.

o Una ver que el IMSS deciare los aclives gue TOTALSEC, S.A. DE C.V. 1
aondientss, TOTALSEC. S.A. DE &V, ;")P;’“fﬂ’("",r*n" fer etinipiond

plan de frabajo, enumerora los objeiavoc o explotar v soticitorg of visio By
POra Comanzar con las pruebas corespondienies

Evaluacion de la infroestructura, escaneos y enumeracion de servicios, en este caso IMSS

o TOTALSEC, $.A. DE C.V,, con herramienias icenciadas v de prunaed ad ge iO?#LStL
DE CV, llevard a cabo ios escaneos de reconocimiento gqua dord oo o
resulfado la vision de alcance y o posicidn en donde se e venho
auighondo pora atacor por parte de TOTAILSEC, S AL DFE ¢

De igual forma en esto primera revision los hallozgos gue ne requieren oloouss dibo
y Que pueden ser clasificados comoe los primeros o fratar de vianerar v e su mormes i
comprometer.

Deteccién de posibles vuinerabilidades y amenozos en la infroestruciuro v negocio, @f} este
caso 1MSS. :

o De acuerdo a las pruesbas de vulnerabiiidad que ejecuie TOTAlSEC 5 A ;SE C Yo,
permitires clasificor aguciios aue on de mavor riasao noro & IMES, mis e
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autorizacion y acuerdo con el IMSS, TOTALSEC, $.A. DE C.V. buscara compromeatar en
una ventana da Hempo que aulorice af MSS.

Pruebas de penetracion en los sistemaos.

En esta fase, TOTALSEC, 5.A. DE C.V. abra ejecutado las pruebas correspondientes con
heramienias licenciadas de propésilo {propiedad de TOTALSEC, S.A. DE IV dlon
explotard los ballazgos a fin de ideniificar el impacto, el nivel de fesgo vy exposicién con

&l gue se encuenho el ohjetive.

Evaivomos la posibilidad de Escalacién de Privilegios.

Unao vez comprometido el objetivo, TOTALSEC, S.A. DE C.V. buscard escalar los privilegios <
medida de oblener el control se podra determinar si el objetivo comprometido puede
ofectar ¢ dofar lo imagen pablica, é s en su defecto puede alcanzar ofros objetivos
considerados criticos & importante, 6 en su defecio el contenido de ios mismos, como datos
personaies, deles financieros 6 dates clasificados como confidenciales.

Generacion de Reporte Técnico y Ejecutivo.

o TOTALSEC, SA. DE CV. preparard un reporte delaliado de los he lazgos v sus
vuinerabilidaces, la trazabilidad del compromiso, 1o enumeracion con su detalle de fos
activos comprometidos a fin de que el IMSS pueda revisar, cotejar v posteriormenie
eliminar los haliazgos. asi como las recomendaciones a seguir a fin de mifigar lo causa
raiz del riesco.

o Todo reporte se prepara con andlisis técnico, se expondrd los riesgos operativos o
impacics negolives que aofectara de manera directa o TOTALSEC, $.A. DE C.V., dicho
reporte se preseniord ilusirade donde se sefale puntualmenie la vulneratiiidad gue
CONCIUYa en un riesgo para la institucion.

TOTALSEC, $.A. DE C.V,, eniregaré un reporie gjeculive alos tomadores de decision oue
faciite al personal de IMSS corregir los hallozgos de manera inmediata, asi como sentar
'a base de una solucion definitiva, que conlleve a un monitoreo, validar o implementar
&l confrol de cambios, asi como un plan para aplicar actuglizaciones de parches,
firmware o reemplazo de infraesiructuras.

Establecemos controles de proteccién,

o TOTALSEC, S.A. DE C.V,, propondrd soluciones de contiol, dichos coniroles puede ser
reforzande scbre servicios de seguridad que actualmente cuente el IMSS, ajustar {os
niveles de visibllidad con los que cuenta el IMSS, aplicar controles documenigies que
permita ol IMSS a dejar registro de posibles cambios y en consecuencia pudiertt afectar
&l servicio, exponer alguna vulinerabilidad & en su defecto recomendar ja cauisicién
de soluciones que permitan mifigar los riesgos de los hallazgos identificadsy/

P |
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Flanes de mejoro y planes de accidn.

TOTALSEC, $.&. DE C.V,, enillird recomendacion @3 Gl personal operativo o fomaone
declsion para priofizar y levar o cabo una continuidad en soe m i st
recomendociones de evaluacién perddica para confirmar los mitigociones,

Pora dicha actividod TOTALSEC, S.A. DEC.V,, se GROYOND e heramianlas de secumciod et oo

;DTAL%C S.ALDEC V., lcenciodas y vigentes, como: o suile de Rapin 7,

1.4 Administracion de incidenies

TOTALSEC, S.A, DE C.V., asegura que los incidenies de seguridad v T son gesfionad:
electivay eficoz, restableciendo los servicios y herramientos de segurddad en o menor
evilundo aleciacion en la confidenciclidad, integridad v disponibilidad de Jerintormec

teacs aguelos incidentes yva seon de T 6 de Seauridod que pertenszenn a los Servicing = i

TOTALSEC, S.A. DEC.V.
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TS

ol

A. DE C.V. asegura la cormecta identificacion de los problemos que pudieran afeclor ia

Wegidad o dispenibiidod de los servicios ofrecidos, con ta finalidad de minirmizcn ¢

A Y

nado con preklemas, investigando v determinande o causa raiy

de i

37

1 Prorzacion

el Proceso de administracion de problemas existe la prictizacion de ios mismaos, fa cual esid
con base of impacto y la urgencia, asigndndaose de la siguiente manera:

ar inmedialamente a través de la Mesa de Servicio en el momenio que se delecie
fos servicics o ante algin incidente de seguridad, indicando la crificidad con o que debe

| _Criticidad Alta
{ Crincidad Mediol Cuando ef servicio estd disponible y presenta mensajes de error recurrenfe-me.ﬁg.ii

icidad Bajo Cuande el servicio esta disponible v presenta mensajes de eror eventuales, ]
£
s f:!
f
}g g
i‘;
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173 Descripeion del ABC de problemas
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1.8 investigacion de Incidentes

TOTALSEC, $.A. DE C.V., desaibe las principoles actividodes duranie la fuse de Pianeacion, ieca
vlaenfrega de los Servicios de Andlisis Forense, detallando paso o peso cada una de by o
u deseorofor,

1.81 Objetive General

B ] Lodde TOTALSEC, S A, DE LV G GO U PG
CONiEencio mavor o "(11!! rafica

S

182  Objetivos parliculares

a) bste precedimiento se enfoca en la operacion en modo canfingencia de mapera qure
nuedan minimizar los impacics y dar servicio.

D) bsle procedimiento busca coordinar a los equines de TOTALSEC, $.A. DE V., aus reauian
imteractuar en caso de una conlingencia

o) Ohecerrespuesios oporfunas y apropiadas a cuclauier incidenie no planeado, ey
of etecio de una inferrupcion de los servicios de compuio

1.83  Los objetivos particulores o considerar son:

Considerar las aclividades espeaificas pora llevar o cabo lo elecuciar
Delfinir los roles, responsabilidades v imiles entre las drecs involucracas poru {c
Searvicio,

Fetoblacer los Politicas para la enleda del Servicio de sndlids Farences
Erazar con los PrOCesos de <>per<,cic'3n de folalsec v dal Sislema ae Gedion que Comesanos
para ia enfrego de asie servicio,

entificar mejoras al servicio,

TOTALSEC, S.A. DE C.V., considera preseniar ante ol IMSS 1os resuliodos de! andlics set
GO Ciguna Qpacaacion, sitio, equipo, ya sean niemos o exiernos; e desanoilo o ;
primer pase pore la consfruccidn de un programa confinue de maonlenimiento de %-'\-:a;:;'-..»:q:‘ e
Voinerabilidades,

TOTALSEC, 5.A. DEC V., liens como objetive lengan un panorama acerca de ios evendo: que pudicion
corlugar ot evenlo de seguridad en cuestion, Este andlisis serd presaniada al IMSS curw
realizado por nuestros especialistas catificades, mostrando und revision de fos indicios ofrecidos por &

stian eviter

svaluaagid

cienfe, compartiendo recomendaciones, ost como buenas practicos que pu
reincidencia del suceso.,
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"‘{DMLSEL S.A. DE C.V., consideramos muy importante la definicion de requisitos del Servicio como
miedos octividades vy aspectos que deben cumplise para una enfrega v ejecucian exitosa del

2 ejecucion comecto del servicio de Andlisis Forense, es necesorio cumplir con o siguients lista

o dura O analizar en formato MG, vimix, vi*dx o &l disco duro fisico

: alaf nc*u?s. dfuvendo fecha v horag apredrmoda
0s que dan jvgar a la so*‘.p@c,hn 0 necesidad del andlisis
IO Ul euipo O sevicio Involucrado

1.4 Fases Generales

A confinuacion, se enumeran las etapos utiizadas en el andlisis forense digita

« Asegurar la escena (Cuando sea posible)

Identificacion

Y | " aoguaseicn - " »
~, | # Preservacion

. * Documentacién

185 Asegurorla esceno

Se trote de o primero fase v no siempre es aplicable, su objetivo es impedir que alguien puedd aﬂémr
it evidenclo digitod f
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1.8.6 Identiticacion

TOTALSEC, S.A. DE C.V., pretende identificar gué lipe de incidenle ¢ escenario e el Qi
m'saivor v aue va de la mano con el procese de busquedu ¥ reconilacion de evidencios &

comenzor una busauedao dosmperodc se debe actuar de forma metddica v profesiona
On desesperoda es a una eliminacién de "huelia

Frn

anico que confleva en uno aco

L Oobtendid copios de o informocidn gus e iy v
enle. En ede punio hay gque evilar modificar cealauier fipo de Y, G esio e nat

uiv.zzu' copias bite a bile generadas con las hemamientas y disposifivos (Jdrcu"cm@ Iz
nas dejorn recuperar archives borrados o particiones ocultas, araiando como resullodo o i
deiguat fomane det disco a analizar

fipo ¢

i

Las evidencios seran roluladas indicando fecha, nora v debeidn ser resquardados e e
o p{:mn:iun e detenoro, ni el contacto con el medio, esto Para evitar ques <@ DuEaan Coraear
manipular. Fsta elapa puede ser complementada con fologratias, con el obiglive de [ST00l e kv g ot
racisio det edtado de ios equipos v sus compopentes elecirdnicog.

TOTALSEC, 5.A. DE C.V., recomendamos uillizar guantes, bolsas antiestaticas y jauias de Faradoy
depositor dispositivos aue puedan ser conompidos por ondas etectrome c,u wehoas come ¢
cafulares O discos Juros

1.8.8 Freservacion

463 i Wtrau M Ds?r. r»*iclm‘ 353 dr im r'mrf}r‘%fc*r la i
UK‘);!IH;M.TH S0 Modilcada. NUNco recizaremos un f'fauimsmbm éo TGS e urnqmm gsia debe
sobre lns copias generadas. De esle mode, oparece el conceplo de cadena de cusioa:
wnachy en donde se regista el lugar, fecha, anglista y demds aclorss gue morpuionn k

TOTALSEC, $.A. DE C.V., utilizar iécnicas de Hashes o firma digitol para identificar de o v
daterminadss archivos que podiian ser de gron uliicad para la investigocian,
1.8.9  Andlisis

TOTALSEC, S.A. DE C.V,, lleva o cabo e andlisis de los evidencias digitales. La informacian Quese di e
rglizar principaimente en esta fase es:

& Las registros de los dispositivos IPS v Firewai
. Los redistros de logs del sisterno aoperativo y/o sorvicios

N o R B SR S
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vctura de directorios, ficheros que se siguen almocenados, asi como los que han sido
s, horas y fechas de la creacién o modificacion de los ficheros, lamafio de los rrismos, efo

iliselin

19 Documentacién

2l andlisis se dele redactar v presentar un informe de manera Ciana v

’i‘*?( LA DECY,

#

Z Melodologiu del Sistema de Gestion de la informacion (SGS1)

TOTALSEC 5.A. DE C.V,, describe la metodologia del SGSI, con el unico chjelivo de presenig come
leferencio gnte el IMSS los capacidades, conocimientos y procedimientos documentados con los ¢
Lot TOTALSEC 8.A. de CLV,, esto en apegoe al requstimiento del IMSS sobre revision de los PHOCENG
ammni“s existenies, y ne la construccién e implementacion de un SGSi, de aoueids ol Ser
qundad - Vedficacién / Calidad, de la investigacién de mercado del SASI-C del instituto.

TOTALSEC, 5.4, DE C.V,, proponer un procedimiento para cumplir con el requerimiento del servicio paora
el \:(nm. de Geslion y Servicio Adminisirade de Seguridad de la informacion bajo la normya ISC/IEC
Hado por el institulo. A continuacion, TOTALSEC, S.A. DEC.V. . presenta su experiencio en el
. principales regulaciones v normativas

dslemaor de ge

MARGTIC S
Beguridad de s informpcion Gobiarng

b] imagen de consultoria de seguridad de la informacion
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Teguiten e
y #rotieiat

3
&
Sd gurad eir Jap apar iy w
i I los Dominios de o notr 27001 20
Z.1. Enfregable A.3: Andlisis institucional
TOTAISEC, S.A. DE C.V,, realizard un diagndstico inicial v docu righil
tairmines de seouidon de o informocidn: v con aslo ofs B Fimstituie
R Wirade ep divesos 3 S e
frferet
SRl EETRE TS e e
i £t v Y neatidogs’s s
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o, ' LI
s § A '
nL'e
[X) Wi ok Arp

W

e imagen dstemo de gestion de seguridad de
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22 Enfregables B.1: onalisis del SGSI

TOTALSEC, §.A. DE C.V., realizard un andlisis inicial, en las cuales definid los requisifos v alcomzabiles nparg
¢l corecta implementacion del SGSI anle B Instituto

(Bilmagen requisiios poara andiisis de SGSI

Seguridad en Operacion

en reguisitos para segunidad en operaciones
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2 Eniregable B.2: Diseno del SGSI

TOTALSEC, $.A. DE C.V., elaborard, presentard, realizard el andiisic v ia evely
obtener una priorizacion basada en niveles de impacio.

e o (7 o ey g £ i b
Fs la Qrganizacién internacional

=% una norma internacionat emitida p

Nutinalizacion 150 y describe como gestionar la seoundad de a inforar
[ Rt ] ok
Cestiondel Riesao
Boguitieed e i ke as A
i g Hh i !
R )
Soutpdsitda ¢ £t
HelMrgoaciy s 9 i
B et o 2 !
5
[dhmagen Gestidn de Riesgos
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3. Coniinvidad de Operacién {(Guia DRP)

TOTALSEC $.A DE C.V., describe la metedoiogia del proceso del plan de recupReracion &t TS T
desastre [DRP por sus siglas en ingles), con el Onico ohjelivo de presentar come svidencio anie =
instituto los copacidades, C'Oncv"imic—‘ntm y procedimientos documentados con i cuenia TOTALS&.
5.A DE C.V., misma que senvird para respaldar lo experiencia en e desamollo del o g P
ficite violtol ,x.,uiu asociado alir {) Servic

AT deianvesiigodion de mercodo del SASI-C paro e Institulo

e, da acu

3.1 OUbjetive General

taintegrar un plan de recuperacion en caso de desasire (DRP no

s servicios de segondod qgue resuilen crificos para el Instivio, mismo aue
5 cJe 'le'\ﬁj{“a comaspondientes, y que tenga & objelive de
tios a ofros centros de datos, pudiendo ser estos del fipe n
iOTAiSizC S.ACDE CV., presenta e proceso para alender una situacion de -

CEHGSHOT

2.2. Objetivos particulares

2 bste procedimienio se enfoca en g operacidn en modo contingencio de manerg que

puedan minimizar (os impactos y dar servicio,

Este procedimienlo busca coordinar ¢ los equipos de TOTALSEC, S.A.DEC.V., aue PO

ireraciucr en caso de una condingencia

ol Ofrecer respuesias cportunas y apropiadas a cualquier incidenie no planeade, redy e
st e efecto de una interupcion de los servicios de con putn,

r

3.3. Roles, Responsabilidades y Auio;idudés

.. Gesliénde Continuidad detNegocio _____Responsabilidad:
Disenar y mantener ef DRP, identificando a los dueros de los activos cnhaosi i
Darg gue  se qphquen los procedimientos definidos en el plan de! -

recuperacion de desastres, _ |
£ COS08 y 108 recursos necesaios parg reducr al minimo el
2 \f‘JCﬂLJpC‘OH Qs:gﬁando esponsabldacdies. e
Realizar e andlisis de impaclo al negodio en ¢aso de un ir>h> T - >
Liierypcion deactividedes, _

lefe e droo

Garantizar la conecia a pla anificacion, desarollo y el establecimienio de o
noificos de confinuidad de negocio v los procedimiertos para fodos os)
os, aplicatives o bases de dalos gue soporfen las funciones i

ssenciales, enias quecontemplen: lefe de drea

o Grupos de recuperacion ‘ ) ‘

o Grupo coordinador ,

o CGrune de Qperacion :

s Drune de comunicaciones T
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_ Gesfion de Confinuidad del Negocio Responsabilidad

. Cm;:;o de seguidad nformdticao

rwblecer fodos fos procedimientos de recuperacion necesarios |
para dar Jefe de drea j
curmplimiento ¢ los directices pora la recuperacion de los procesos ! :
| aso de presentarse una indisponibiidad. SN B
dos fracivales exisientes, sobre la base de andlisis
} finvidod de las actividades de negocio y Directivy !
lones de los recurses de informacion, serviclos técnicos, en donde se
Loontralen seviciosde terceros,
i aminor el cumplimienio del Flan de Confinuidad de Negocio pard
Z validar elcumplimiento de las politicos, normas y directrices.

EJ,"H"" \r“} \_"“f",

Jete de area

arantizar el desarrolio y la documentacion de tas estrategias de

Directiva
brast v;:w'r:c,ﬂ ny los procedimientos para funciones criticas de negocio
e e los SEAS
¥
i Tiizar que los controies necesarios se siguen durante una emergencic Jefe de drea
imienic para goranfizar el cumplimiento de los resultados. i Directiva
“caslionarun gercicio de smulacio al menos ung vez al aic Jeie de drea
| ”i{ﬁpumaenm los medios necesarios para ofrecer servicios de apoyo
tecnico, definir v seleccionar en funcién de costos de recuperacién Jefe de dareq

sleciiva de estrategias

Desarroliary poner en praclice precedimientos agdecundos de copics de
Lseguridad y procedimientos de recuperacidn para todos los datos vy Jefe de drec
ware enla instaiacion, .
suar Jos funciones de ia empresa parg idenfiicar los recursos de
informacion (instalaciones, per:onai datos, comunicaciones de voz, Jede de Grea
eauipos) necesarios para apovyar ta continuidad v la recuperacién de los
procesos de mision criticalotalsec

dentfcorn evaluar v dsponer la adaguiicidn de ofios recusos de
informacion v servicios de recuperacion segun sea necesano para resaltar Jefe de drec
Hos funciones crificas Totalsec

'v’ers‘ﬁcm que se ejecuta el Plan v Politicas de Continuidad de Negocio. Directiva

!mmntzur gue se respelen y mantengan las politicas y procedimientos

Hintemes que prevén la confinuidad de personal, de lo tecniologia de Ia Jefe de drea /

Linformacion, instalaciones, software y equipo v las funciones Totalsec. Direccion |
[Gdrantizar 1a parficipacion en todos los niveles necesarios para 1o ,
laplicacion del Plan de Continvidad de Negocios vy las polificas v Jefe de Grea /
I procedimientos de recuperacion de negocio. Direzcig;{x
ff%feviscsr los resul ados obtenidos del gjercicio de smulacro aplicado. Jefe "de/c’irec:-’]

Diregcion:
AN S
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3.4. Polticas de Operacion
3.4.1 Estructura de contingencia

: o situacion de contingencio o crisis, TOTALSEC, S.A. DE C.V., ulilizord |10 siguiente esiruc b

/ |
y OIS
! '
i “i B
PR

| Lider dei
| ERIST

e —— e, e

.
;* Titulares !} Tiulares ]J

dedres | | dedrea |
L L_.___;i;m;“w.)

B |
L Supﬁaniej

3.4.2 Recursos necesarios para la operacion en contingencia

Personal

Descripcio Cuantida Ohservacion
n d

 Titular(es) S

Suplente(s) ~ ‘ “,i R—
Lider del ERIST E e

"Posiciones de frabajo del personal

\Modalidad . Descipcicn. ... Conlidag
| Home-Office B —
| Home-Office R .

Equipo de
Tecnolégico
DRescripcio Cantida , Observacion
0 d

Software y Aplicaciones
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| No aplica

No aplica

No aplica

No apiica

Noaplicg

No aplica

No aplica

3.4.3.Procesos Crticos

Operacion

Antesde 2 Anfesde8 ° Despuésde8

T : horas horas .horas
 Monitoreo de Ciberseguridad N wé
 Monilereo de Disponibilidad i
Gesién de ncidenles ]
1«::5 ?9_4;_:_19&@@05 en Operacion B . " j

3 4.4 Premisas de la Operacion en Contingencia

HONES

FETTHSCTS

« {
ingencia pr esamud(}
; on de los procesos

caticas de las dreas de Opearacioneas
ias cuddes deben de cumplirse para poder operar en modo onting gencia,

criticos de g

cas v procedirmientos vigentes del drea.

de TOTALSEC, 5.A. DEC.V,, considerd ks

1 ia guid de contingencia prebada v debidamente aclualizada.
personal erifice se encuentra debidamente informade del rol a ejecutar duranie o

presente Area Critica, se debe realizar de acyerdo
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Gobierno de Continuidad

e i

Priebas, Medicion y
Capacitacion Mejora

Contexto Anallsis

Caldrdida 1
seig Aot g LBIBNGEND ¢

Pruebas

Direccion de Operaciones

3.4.5.DMogramas de Continuidad de servicios

Gestion de Seguvidad de i3 In1Graacion

. i SR
i g i i 4
i i i
= i t
! ) -
! [
L T it i
i
2 . Seivinin i
1
§
W A
gt Grstion doe Continuidag
fiie i i 3 = &
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S.4.46 Reconocimiento del evento v su notificacion

2 cue TOTALSEC, S.A. DE C.V., haya idenlificado v reconocido un evenio, el iempo asvital, Los
Mios que se presentan a continuacion incluyen decisiones que son crilicas con respecio ol

po v que pueden edar basadaes Unlcamente en la magnitud de la contingencia, en su evaluacidn,

s elimpocio de esle en las operaciones del negocio.
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3.4.7 Evaluacion de los Dafos

svainacion de los aofos es o aclividad inicial que debe efecluase hnodiniame e i
mncidente, TOTALSEC, S.A. DE C.V., tiene la responsabiiidad de | invesiicar y ewﬂ!w el ing F'*Wz“‘ 035
MiSMO como comunicarse co ofras dreas, para levar a cabe,

348 Frocedimienios de Respuesta inmediaio

Yoamenors essgoaiheren

dipeiettanios procedimientos de respuesta inmediato basados en ins ciroune
evenie de deuerdo ol Manoan ae Sequridod del Insititutor S :
descrotados por recomendacion de Prelecaidn Civil
personal, has h,. que las condic

4.5‘:\-'1(:;; 7 el

ones vuelvan o stuacidn normal o

Nofificaciones de Emergencia a Usuarios Finales
Lontaoiar alos usuanios finales eriticos, por medio de un comunicade sobre e inclidente,
fareas de jos Grupos de Recuperacion
tnoel momento de deciarar un desastre. deberdn efecivarse fos aocinnes correcne s e
Glelo de estawrar la infraestrucivra de computo, comunicaciones Ly las ope

en el Cenlro Alterno de Trabojo. Las aclividades de eslos (;rupm en case de
Hdesoistres,

Procedimientos de recuperacién de los servicios de cdmpuio

“aoidinador de TOTALSEC S.A DEC. \1’ actda como ung ('Gl’l's!'t}?
arreulicaoion de recursos disponibles pora la recuperacién de Los servic
upcyar G cualguier usuario en sus requermientos finales informando al C om:*f: Lhrectivo DRFP.

¢ Procedimientos para lo Declaracion de Desastre

Cion 'ﬁ > I interrupcion en los operociones normaies de TOTALSEC, S.A.DEC.V. I « ol
seclaracion de Desastie y ! Desarrclio del Plan de Accién encaominacos o o Rac Lo (
de inmedioto. Para declarar un desastre el Grupo Coordinador realizo los souientes aotivi

o Recabar ja infermacion de diagnostico y fiempo de n*tupe‘amc@ N
Analizor el cicance de los dafios y st la inferrupcion o la operacidn nonmo
{por fallas de infraestructura tecnolégica o la impositsiidad de acoeso al el
oficinas comorativas o fallas en as comunicaciones), va a ser muayor a 8 hor
dcterminag ala declaracidn del desasire.

Motificar teletonicomente o los infegrontes de los Grupos de Roouneras
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Promover una reunidn de refro alimentacion de informacion en el Centro de Cantrol e
Crisis seleccionado de acuerdo ol incidente.

Soiicitar alos lideres de los Grupos de Recuperacion iniciar de inmedialo la recuperacion
de acuerdo al Plan.

Frocadimlentos de Restouracion

3 siquiemi{‘ IrJt,eL. mientos de Restauracion dei
¢ e Recuperacion bosodos en los clreunston: SECIHTE
m! apyup.:uc}u pora la restauracion del Centdro de ( ._.c’:mrwu?:: ria wric
ard kas golividades de planeacion e implemeniaaion poara fos
o esie punio.

3.8 Validacion de indisponibilidad de Instalaciones

letolle de los actividades a realizar se indica en la siguiente lisia de chequeo:

Paso | Responsable | Actividad _ Reaiimdm
N P — Recibir ia comunicacion per parte de la aireccion de ! !
. Lder del FRIST ! :

i Operomonesd@ o activacidn dela ;

| SR _ ~ confingencia RPN S ——
I i : 8. i
2. | tider del ERIST Fecutar el arbol de Hamacjo correspondiente . |
3. lderdelERST | Recibir nofificacién sobre ia esirmer_;écs de contingencia o |
4. lider del ERIST VPNESL:ir ! s
= pase SNO:iral : |
. - Definir el tugar en donde se coneciardn paralia ejecucian de . ;
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Aplicaciones Web)

SGE Sistemo de Gestidn de la Informacidn

ATENIAMEN;{?/
/

JiA?
' vit:rog,nb%;éfsusz FUENTES

APODERADO LEGAL DE
TOTALSEC, S.A. DE C.V







ejsendosd e] ap 10jea [a opuedIpU]

i8p sojuBILENbal sO| ela|ju) SlUIWELIES303U OU A UDIDEZI

UH,

SOp Of B OPISNoE 8D Sujje 8P OUN 2PED 8P UCIDIUNEP | Jesapisuod eleqap ajuedidnied | ‘g BUWNIOD B U3 SOPEUOISUSLW SO)dadu0d SO| p Oun EPED ap “UBd|E |8 JeUlWB|ap eied

. EULUNJOD €] U8 SOIOPUSIQLIDSE 019IAISS (ap 0]d80u0D epe3 us seB10jo epipap anb souejun soivasd SO 'e21WoUoda Bjsandosd ns ap aped owWod Jeaipul Bl2qap sjuediied |35

N0 9P 'S 995(E10] ap ebeapeispudy
sajUaNy Nm.\:.m:vka\nowo,{r
p T

¢

EIVETETEN

“ojovhoit’sap 0o1L99] DXAUE 3 LS 0i91AIeS OuoIp eled SOPIUAP SO| & SOIUNSIP 0350 ap SajuaUedwod oleyun oivaid unBuL Us 1e:Beiul e1aqsh 35 Of

A

YA US TYLOL, B 8jusipuodsanion epjad g ua 4, A 9, BUIN|OD B| 8P BJUBJNSS BEWNS SE| BOYEWONE EIOUEW ap EIBNDED OALDIE

“JBJEJJUCD B SIPEPIUED SB| OWOD JBISpISU0D BI3gap 35 ou anb of Jod ‘ojnj
102 5p S0J0aje eied ajUaWIBAISNIOXS 3 4, A 3, SBUWN|OD SB| Ua eucisiodoid 85 anb ewiXew A BLILIW BLBWN[OA &7

GIAAIBS Bp 0jdILU0D BPED 3P (,(, BUWNIOD) OpElalu OUEIUN Oioaid jR Jod ' 4, A 3, SBULN|OD S| U2 SEPEDIN 0IJIAI2S 3P SIPEPHUED SE| OPUBDN NN 'SeLlawnioA
SIS 2 OPUSIPUSIE "OPEVBJU 010IAIBS 8P 0jdeoLI0d BPED 9P OWIXRW A OLWILIW 0JSOD |ap $3U0IDEZII0D S| ,H,, £ ,.9,, BUWN|OS B] U3 BJEDIPUI BOHPWIOINE BIIUEL 3P OAIYOJE |3 I

"O2IUDY) OXaue |@ u’d

‘o3uejq ua Jepanb ugipod ou £ S0sed SO| SOPO) US 0J85 & SBI0ARW I5S UBISGED (XX XX) Sejewosp soubip sop e sopespuopel JEJSS URIBGEp SOLEIUN SC1BeId $0}83

SOIMYLING SO ‘NOID93S V11 30 0OYNT 11 13 vivd SINOIDONULISNI

B S0 6 09 a0 9 @ . () ¥ { )
00'891 98565 $ 00.609Z9 71018
0000005V Ly § | 000000SK'LE  § L L 00°000'05¥' 1% oIMBS g Eg_m_w%wuuwww._dmmm 5
(nos) pepunbag ap sauoiseladg ap oJjualn ap solRIAIRS Il
00266500 $ [o0geeiEl 3 9 v 00TEEPES oIAeg 1SS Seubig sopeoyue0] G
00'8EE'ZY 3 | oveai’iz $ z I 00'694° 12§ oiMeg sojiuag) SPUORESD] L
e UQIBLLIOLU)
§ o0 cozeer s s | oo zozect't s | L 00'L0Z'6EL°1S ommieg RN T h_%“mwmvu %u L M_m ml
8 00'002'812°Z $ | 00°001'601'1 $ 002 001 00 460'L1E oRIAES ugioeulioju] ap oinbeg opeliog g
10090Z'1€1 | 00€09%58 ¢ z i 00°C09'C9% [ES B5uUSiOd SISRUY | 7
00'0SP'6S0'Y  $| 00°08L'EE9' 1 ¢ gze 06 00°Zr0'8LS oloiAIag UQIOENOURE 8p SEqBNIe i
1 00'5/2°668 $ 1 00'0L6'85¢ 4 o144 08 00'666'€S OliMeg Sepepijigelsuin sp sisijpuy Z
- pepiied A uooedyliap — pepunbag ap sodiAEg |
E L0 00'0000VP'E $[00D000ZL L § | v [ z _Jooc'0g8s T opwss [ z (MR
eanesadQ pepinuiuos — pepunbag ap soloiABeg -

34 D08 SEIaEug

ugideuLIojul B] 3p peplinbag A SauoIoedUNWODa]e ]| ap UCDBUIPIcOD
(1 Qiq) oa1bojouday ojjoisesaq A ugioeAOUU 3P UCID4I]
[e120G 01nBag jap OULDIXBN OINISU]

pEpUNBeseq|D U soedxs

J3s}e10}







GOB} ERNO DE mmoﬁﬂnéwwwm&
MEXICO cmh.emummmamrcomm:
] Coordinacibn Técnica B8 Adqulskiin e Blenes oe Inversidn y Acthvs

Divisidn de Contratackin de Activos y Log istica

Oficio No. 09 53 84 61 1CFIN342/2022
Ciudad de México, a2 04 de marzo de 2022,

Asunto: Notificacidn de Adjudicacion
Adjudicacion Directa Nacional: AA-OSOCYROI19-E22-2022

o~
C. Victor Rodriguez Fuentes g {,n_ bi ox 0P i
Representante Legal de la empresa Wy . ag L
Totalsec, S.A de C.V. O & Mafa X222,
Periférico Sur Numero 412}, Col. Fuentes del Pedregal,
Demarcacion Territorial Tlalpan, C.P. 14140, Ciudad de México, México. L '
Presente et - .\ﬂu M’%\’f’f

C o
Mediante oficios numeros 09 52 17 61 SA00/2022/0037 y 09 52 17 61 S5A00/2022/005 @aﬂ.\p)
recibidos con fechas 21 de febrero ¥ 03 de marzo de 2022, respectivamente, en la ‘
Coordinacién de Adquisicion de Bienes y Contratacidn de Servicios, el Titular de la
Coordinacion de Telecomunicaciones y Seguridad de la Informacién, solicité con
fundamento en el articulo 41 fraccidén V de la Ley de Adquisiciones, Arrendamientos y
Servictos del Sector Publico (LAASSP), la contratacion por Adjudicacién Directa Nacional
de los Serviclos Administrados de Seguridad Informética Continuidad (SASI-C).

Al respecto, en términos de lo previsto en el articulo 134 de la Constitucién Politica de
los Estados Unidos Mexicanos, 3 fraccidn IX, 26 fraccidn 1L, 28 fraccidn 1, 40, 41 fraccién V
y «7 ce la LAASSP, asl como 85 de su Reglamento, se le notifica que la citada
coniratacién identificada con el numero AA-DSOCYROMS-E22-2022, se llevard a cabo con
su representada, lo anterior, en virtud de que cumplié con los requisitas legales,
técnicos y econdmicos solicitados, cuya vigencia de la prestacion del servicio sera a
partir del dia habil siguiente a ia notificacién de la adjudicacién y hasta el dia 31 de

agosto de 2022,

En ese sentide, se le adjudica la prestacién de los Servicles Administradios de Seguridad
Informética Continuidad (SASI-C) por un monto minimo de $53,626,097.00 (Cincuenta y
tres millones seiscientos veintiséis mil noventa y siete pesos 00/100 M.N) y un monto
maximo susceptible de ejercerse por $59.586,168.00 (Cincuents ¥ nueve miliones
quinientos ochenta y sels mil clento sesenta y ocho pesos 00/100 M.N.), ios montos no
incluyen el Impuesto al Valor Agregado {IVA), los cuales se tienen por reproducidos en
esta notificacidén como si a |3 letra se insertaren.

Con lo dispuesto en los articulos 37, parrafo sexto y 46, primer pérrafo de la LAASSP, asl
como 84 de su Reglamento, con la presente notificacién de adjudicacion, las
obiigaciones seran exigibles, sin perjuicio de la obligacién de firmar el contrato en la H
fecha y hora que determine la Divisién de Contratos del Instituto Mexicano del Sequro i
Social (IMSS o Instituto).
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GOBIERNO DE ’)q DIRECCION .F ADMINISTRACION

Para efectos de la suscripcién del contrato respectivo, es necesario que previamente a
su firma, entregue la documentacion correspondiente en copia simple y original o copia
certificada para cotejo a la Divisién de Contratos, de los siguientes documentos:

a)

Acta constitutiva y, en su ¢aso, sus respectivas modificaciones.

b} Poder notarial del representante legal que firmara el contrato.

¢

d)
e)

f)

o)

h)

i

Lurange No. 451, pro b, Al Dursngo, Col. Rema, Aicaidia Cuauhtamoc, . P. CE70C, Livdad da México
11 8% LT 1700, Fxt 147EY weew Imas ol o
Fayings 2 oe -

Identificaci¢n cficial vigente y con fotografia de! representante legal

Cédula de Registro Federal de Contribuyentes,
Comprobante de domicilio con vigencia no mayor a 3 meses.

En su caso, escrito de estratificacion de empresa en términos del articulo 3 de la
Ley para el Desarrollo de la Competitividad de la Micro, Pequefia y Mediana
Empresa.

Escrito bajc protesta de decir verdad, en términos del articulo 50 y 60 de la
LAASSP.

Escrito bajo protesta de decir verdad que no desempefia empleo, cargo o
comision en el servicio pablico o, en su caso, que a pesar de desempenarlo, con la
formalizacién del contrato correspondiente no se actualiza un conflictc de
interés, en términos de la Ley General de Responsabilidades Administrativas.

En caso de gue personas morales, como lo es su representada, dicha
manifestacion deberd presentarse respecto a los socios ¢ accionistas que ejerza
control sobre la sociedad.

Opinién positiva de cumplimiento de obligaciones fiscales emitida por el Servicio
de Administracién Tributaria (SAT) vigente a la firma del contrato, en términos del
articulo 32-D del Cédigo Fiscal de la Federacién.

Opinién positiva de cumplimiento de obligaciones en materia de seguridad social
vigente a la firma del contrato emitida por el IMSS, en términos del articulo 32-D
del CFF, del Acuerdo ACDO.SALHCT.101214/281.P.DIR publicado en el DOF el 27 de
febrero de 2015 y del ACDO.AS1.HCT 260220/64.P.DIR publicado en el DOF el 30 de
marzo de 2020.

En caso de que su representada no se encuentre registrada ante este instituto o;
cuente con Registro Patronal pero se encuentre dado de baja, de conformidac\
\
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con lo dispuesto por el articulo 12 de la Ley del Seguro Social (LSS), no podrd
obtener la citada Cpinién, por lo cual pedré dar cumplimiento a tal requerimiento
presentando io siguiente:;

l. Documento emitido por este Instituto {resultado de la consuilta en el
sistema para obtener la Opinién), en el que se haga constar que no se
puede emitir la Opinién de cumplimiento, de conformidad con la Regla
Quinta del Anexo Unico de! ACDO.ASLHCT.260220/64.P.DIR publicado
en el DOF el 30 de marzo de 2020.

Il.  Escrito libre, bajo protesta de decir verdad, que no le es posible obtener
la muiticitada Opinién, justificando el motivo y anexando el documento
en el gue conste que no se puede emitir la misma, y

En el caso de aql:eﬂos patrones {proveedores ¢ contratistas y sus subcontratados)
que tengan mas de un Registro Patronal ante el instituto y alguno o mas de uno
de estos Redgistros no se encuentre al corriente en el cumplimiento de las
muiticitadas obligaciones, no se podra considerar que se encuentra al corriente
en el cumplimiento de dichas obligaciones, aun cuando el registro patronal que
haya utilizado para el contrato que se trate si se encuentre al corriente en sus
pagos, por lo que deberéd regularizar todos sus Registios a efecto de poder
obtener la Opinién positiva.

En caso de que su representada se encuentre inscrita, en el Registro Unico de
Proveedores y Contratistas de CompraNet, deberd remitir Unicamente Iz
documentacién referida en los incisos: g), h) I}, j) y k.

k) Constancia vigente de situacién fiscal emitida por el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT), en los términos establecidos
por las “Reglas para la obtencién de la constancia de situacién fiscal en materia
de aportaciones patronales y entero de amortizaciones” publicadas en el Diario
Oficial de la Federacién (DOF) el 28 de junio del 2017.

El IMSS se reserva el derecho de firmar el contrato si no presenta las Opiniones positivas
emitidas por el SAT e IMSS, 0 no acredita estar al corriente en el pago de aportaciones
patronales y entero de descuentos ante el INFONAVIT, documentos indispensables para
la firma del contrato. En caso de no presentarlos, se procedera a informar al Organo
Internc de Control del Instituto, la no formalizacién del contrato por causas imputables
2l proveedor para que determine, en su caso, la sancién correspondiente.

Asimismo, de conformidad con el articulo 48 de la LAASSP se informa a la empresa
adjudicada que deberén entregar la Garantia de Cumplimiento de Contrato dentro de
los 10 (diez) dias naturales posteriores a la firma del mismo.

Duratiyu Mo 4%, pec 3 AL Dutenoe, Col, komae, Alcaigia Cuauhtemo, €. . DETOR), Cludza de México
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Division ge Contratacién de Activos y Logistica

A fin de que el Area Contratante esté en condiciones de incorporar al Sistema
CompraNet los datos relativos al contrato que se derive de este procedimiento de
contratacién, su representada es responsable de estar inscrita y mantener actualizada
su informacion en el Registro Unico de Proveedores y Contratistas (RUPC) de
CompraNet; de conformidad y para los efectos de lo establecido en las disposiciones 18
y 19 del "Acuerdo por el que se establecen las disposiciones que deberdn observar pare
la utilizocidrn del Sistema Electrénice de Informacisn Publico Guhernomentaol
genominade CompraNet”, publicado en el Diaric Oficial de la Federacion el 28 de junic
de 201,

La firma del ng[a;g se realizara dent[g de los 15 {quince) dias naturales posteriores a la
ion de adjudi en ia Divisibn de Contratos, sita en la Calle de

Durange numero 291, Piso 10, Colonia Roma Norte, Demarcacién Territorial
Cuauhtémoc, Cédigo Postal 06700, Ciudad de México, lo anterior, de conformidad a lo
establecido en el articulo 46 de la LAASSP.

Lo antericr, se comunica de confermidad con el articulo 2, fraccién | del Reglamento de
la LAASSP; numeral 4.2.4.1.3 del Manual Administrativo de aplicacién General en Materia
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, numeral 5.3.8 inciso a)
de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientes vy
Servicios del Instituto Mexicano del Seguro Social y numeral 7.1.3.1.2.3 del Manuza| de
Organizacién de la Direccidon de Administracion del instjtuto.

Sin mas por el momento, aprovecho la oportunidad para enviar un cordial saiudo.

Atentamente

Mtra. Elia Sandra Caleana

Titular de ta Divisj

Con copia para:
Mura. Maris Cabrlels Quintanar Olvera.-Titular de la Coordinacion Técnica de Adgulsicion de Blenes de Inversion y Activos. Presente. 1
*1 Se envia copis por SICOC,

frorangs NG 281 plso % Lla Durange, £ Rome, Alcaldls Cuauhidmioe, C £, DETOC, Tludsd de Méxier
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““ . GOBIERNO DE

ADIUDICACION DIRECTA NACIONAL

SERVICIOS ADMINISTR,
| P T Al

En la Ciudad de México, siendo las 17:00 horas del dia 04 de marzo de 2022, en las oficinas
de la Divisién de Contratacién de Activos y Loglstica, ubicadas en la Calle de Durango
Namero 291, quinto piso, Colonia Roma Norte, Demarcacién Territorial Cuauhtémoc,
Codigo Postal 06700, Ciudad de México; se reunieron los servidores publicos cuyos
nombres y firmas aparecen al final de la presente acta, con objeto de llevar a cabo la
Adjudicacién Directa Naciona! NUmero AA-O50CYRO19-E22-2022, parza la contratacién de
los Servicios Administrados de Seguridad Informética Continuidad {SASI-C).---enuv .

De conformidad con el articulo 37 fraccién Vi de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico (en adelante LAASSP), el presente acto es presidido por Iz
Mtra. Elia Sandra Varas Galeana, Titular de la Division de Contratacion de Activos y
Logistica, adscrita a la Coordinacién Técnica de Adquisicién de Bienes de Inversién y
Activos dependiente de la Coordinacién de Adquisicion de Bienes y Contratacién de
Servicios, de conformidad con el numeral 53.8 inciso a) de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos ¥ Servicios (en adelante
POBALINES) del Instituto Mexicano del Seguro Social (en adelante el IMSS o el Instituto),
en correlacion con el numeral 713123 del Manual de Organizacidon de la Direccién de
Administracién, servidora publica facultada para presidir el presente evento,------sreseeeeaz

Con fundamento en los articulos 134 de la Constitucién Politica de ios Estados Unidos
Mexicanos, 26 fraccién lll, 28 fraccién |, 40, 41 fraccidén V y 47 de la LAASSP, asl como el
articulo 85 de su Reglamento (en adelante RLAASSP), las POBALINES y demas
disposiciones aplicables en la materia, la Divisién de Contratacion de Activos y Loglstica,
lleva a cabo la Adjudicacién Directa Nacional AA-OS0GYRO19-E22-2022, para la
contratacion de los Servicios Administrados de Seguridad Informética Continuidad [SASI-
€}, ssnais e e e S R S 5 i

....................................... e o e -

Atendiendo a lo anterior, con fundamento en los articulos 40, 41 fraccidén V y 47 de la
LAASSP, asi como 85 del RLAASSP, se notifica la adjudicacién de los Servicios
Administrados de Seguridad Informética Continuidad {SAsI-C), adjudicacién dictaminada

MO & zdente por el Area Requirente, en términos de lo previsto por el antepenuitimo
parrafo del articulo 41 de la LAASSP, de la SigUiente Manera; —<-------ssmmemsommeommmmemeooemmemees

-----------------------------------------------------------------------------------------------------------------------

[ 9,

-------- - -

antes de

G Monto minimo
ENERITTHOT O

.00

¥

¥

www.lmss.gob.mx

Servicios Administrados de {Cincuenta y tres y nueve millones
‘ | Seguridad Informétics millones seisclentos guinientos ochenta y seis
I ﬁ Continuidad (SASI-C) veintiséis mil noventa v l mil clento sesenta y ocho |
P | ____i_slete pesos 00/100 M.N.} | pesos 00100 M.N.)
, ‘g s % 5 #‘f;’i\
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GOBAIERHO DE I @ Coordinaclén de Adauisicidn de Blenes y Contratacién de Servicios
|

M x I c 0 Coordinacion Tecnica de Adquisicidn de Bicries de Inversién y Activos
v | Divisidn defContratacién de Activos y Loglistica
IMSS
|

S |

Considerando que de esta forma se aseguran las mejores condiciones disponibles en
cuanto a precio, calidad, financiamiento, oportunidad y demds circunstancias

pertinentes para el Instituto. --------- e
Se verific en CompraNet En la
'nttps:/!’ciirectoriosancionados.funcion:::ubéica.qob.mx/s;a;'af‘.ctec;"is pffiche techice/ on
adosn.htm que la empresa antes mencionada no se encuentra inhabilitada y/o
sancionada a la fecha de celebracion del presente Acto, se imprimio el directoric
correspondiente, mismo gue se encuentra archivado en el expediente del
procedimiento de la presente adjudicacion ------ms=srrssommomesmmnnsnmmmsssm s
Asimismo, se consulté el listado de proveedores y contratistas impedidos para contratar
con el Instituto Mexicano del Segurc Social, de conformidad con lo establecide por el
articulo 50 de la LAASSP, fracciones I, 1V, X!l y X1V, dicho listado fue impreso y, de igusz!
maneta, se encuentra archivado en el expediente de la presente adjudicacion,
verificdndose que el cotizante referido no se encuentra impedido.------------o-oroormomoommeeees
El monto adjudicado es por un monto minimo de $53,626,097.00 (Cincuenta y tres
miliones selscientos veintiséis mil noventa y siete pesos 00/100 M.N.) y un monto maximo
de $59,586168.00 (Cincuenta y nueve miliones quinientos ochenta y seis mil ciento
sesenta vy ocho pesos 00/100 M.N.) los montos no incluyen el impuesto al Valor Agregado
(IVA), de acuerdo a la oferta presentada por la empresa adjudicada en su propuests
B re s o 1 1 Lo P —————————— i
El Servicio deberd prestarse de conformidad con el Anexo Técnico y los Términos y
Condiciones emitidos por el Area Requirente y Técnica que rige la presente contratacion.

/

[ ot
=

..................................................................................................

CondiCioNes, ~-s~re-svmeammecmaeeccenesanen — S i o e O S B

-------------- - - - v e o e 2 P B

De conformidad con el articulo 48 de la LAASSP se le informa al proveedor adjudicado
que deberd entregar la Garantia de Cumplimiento de Contrato dentro de los 10 (diez)
dias naturales posteriores a la firma del contrato correspondiente. --=---s-=r=--sooomoemoe oo

De conformidad con el articuloc 37 fraccién V de la LAASSP se le informa a la empresa
Totalsec, S.A. de C.V., que respecto can lo establecido en el articulo 46 de la LAASSP, |a
i Qe ato & “t- g ger 3 i e) Qg BI=18F :‘, ‘.."IA’ =

r dicacién, en la Division de Contratos, ubicada en la Calle de Durango No.
291, Décimo Piso, Colonia Roma Norte, Cédigo Postal 06700, Demarcaciéon Territorial
Cuauhtémoc, Ciudad de México, en dias y horas hébiles con un horaric de 09:30 a 14:00(y
de 16:00 a 18:00 horas, para lo cual previamente deberan entregar en esa Division d&f

0 ’ Ci

|

A
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GOBIERNO DE |

. MEXICO |

Contratos copia y original para cotejo de 108 siguientes doCUMENTOS: —xmrm--mmmmcmeesnememeees

o A 4 e B 4 1 B e e o et o e A e o e O o e

b.  Poder notarial del representante legal que firmars el Contrato, «wvmereeeeeemeeemeeee.

.................................................................................................................

.....................................................................................................................

aj ldentificacion oficial vigente y con fotografia del representante legal (cartilla del
servicio militar nacional, pasaporte, credencial para votar o cédula profesional),
tratandose de personas fisicas, y en el caso de personas morales, de la persona que

firme la propuesta. ~a=--seeuceimm o mncn e - e e
b) Cédula de Registro Federal de Contribuyentes,--------- e e e
¢} Comprobante de domicilio con VIgencia No Mayor @ 3 Meses.-=-----e-svirsommmmremnanas

--------------------------------------------------------------------------------------------------------------

d) En su caso, escritc de estratificacién de empresa en términos del articulo 2 de la
Ley para el Desarrollo de la Competitividad de Ia Micro, Pequefia v Mediana
g L B u——— e

------------------------------------------------------------------------------------------------------------

e) Escrito bajo protesta de decir verdad, en términos del articulo 50 v 60 de la
7. V... - R ——— . SRR meiemnna o e s ST

L T T pp—

-------------------------------------------------------------------------------

f] Opinién positiva de cumplimiento de obligaciones fiscales emitida por el SAT,
vigente a la firma del contrato, en términos del articulo 32-D del Cédigo Fiscal de 1a
e = oL A

...................................... - e o ot e

g) Opinién positiva de cumplimiento de obligaciones fiscales en materia de
seguridad social vigente a la firma del contrato emitida por el Instituto Mexicano
del Seguro Social {IMSS), en términos del articulo 32-D del Cédigo Fiscal de Ia
Federacién y del Acuerdo ACDO.SALHCT.101214/281.P.DIR dictado por el H. Consejo
Técnico de “EL INSTITUTO" publicado en el Diario Oficial de la Federacion el 27 de
febrero de 2015 y su modificacién de fecha 30 de marze de 2020 - ermmme

h) Escrito bajo protesta de decir verdad que no desempefia empleo, carge o

' comision en el servicio publico o, en su caso, que 2 pesar de dese

Afenidiz Cunehiémne, C. B 06700, Cludsd de Mérice fg*( t‘\i‘ L E
,‘7.":5*, t X

e pite B, Ale Durenea, Cof Bom

vy b
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“) Coordinacién de Adauisicidn de Bienes y Contratacion de Servicios

Coordinscién Técnica de Adquisicion ae Bienes de inversién y Activos

Y 1
IM$ Divisién de CcmrataciT de Activos y Logistics

GOBIERNO DE

Mf:X}CO

formalizacion del contrato correspondiente no se actualiza un confiicto de interés.
(Articulo 49 fraccidon iIX de la Ley General de Responsabilidades Administrativas
D10 o Xy 2. o1 1) T

i) Constancia de situacion fiscal vigente, emitida por el (nstituto del Fondo Naciong!
de la Vivienda para los Trabajadores (INFONAVIT) er los términos establecides por
las "Reglas para la obtencién de la constancia de situacion fiscal en materia ge
aportaciones patronales y entero de amortizaciones” publicadas en el Diario Oficial
de la Federacion (DOF) el 28 de junio del 2017 ~sssmcevermonmmmmmmvenmraanmsinostmmissmesses

El proveedor autoriza al IMSS consultar en tiempo real y en linea, la opinion de
cumplimiento en materia de contribuciones de seguridad social, a través de los sistemas
electrénicos que para tales efectos dispone |s Direccién de Incorporacién y Recaudacion
] 1M, mommmmom oo s e e e R o oS S SSEmS S n S SSSoSnossseesooos o
En caso de que el proveedor adjudicado haya participado en proposicioén conjunta, ios
documentos sefialados deberan presentarse por cada uno de los integrantes del

CONSOFCIO. ~~===-meremnmmnmmenen e
""En caso de que &l PrOVEEGOr: -rrrrrrrrr--- B
N Bt sttt et At T OB moenrmnoeeeiencemsom reramsmredn S5
b Eueriesoh HegEAT ParORal Hara ke Sreientedads i bajs oo
5. Ne temga pereonal que sea sujeto de aseguramiento obligatorio, de conformidad
con lo dispuesto por el articulo 12 de la Ley del Seguro Social (LSS).-------mzmmmrmmomoee-

No podra obrerer 1a citada Opinion, por 1o cual dicho proveedor podré dar cumplimiento
a tal requerimiento presentando lo siguiente: -----sssrsmmmmrocmommoscmmmmer oo s s s e
T Dacaments emitido por este Instituto (resultado de a consulta en e sistems para

obtener la Opinion), en el que se haga constar que no se puede emitir la Opinion
de cumplimiento, de conformidad con la Regla Quinta del Anexo Unico del
ACDO.AST.HCT.260220/64.P.DIR dictade por el H. Consejo Técnico de “EL
INSTITUTO" publicado en el Diario Oficial de la Federacion el 30 de marzo de 2020;-
il Escrito libre, bajo protesta de decir verdad, que no le es posible obtener ia
multicitada Opinién, justificando el motivo y anexando el documento en el que
conste gue ho se puede emitir [a Misma y;-~---=-=--==--smrososemmmmromoomsmss o ne s -

utatgc No. 28], pive L AN Dutenga, Lok e, Biesidin Cunuhid tnoe. O 5 06000, Tludad de badlnice

Te! BL 57503700, £xi 14257 www,linss.sob.rng
Paging s dot ¥ By
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. GOBIERNO DE |

‘ MEXEGG’ &

el 1 el o s it :
En el caso de que el proveedor manifieste Que presta sus Servicios a través de
trabajadores subcontratados con un tercero, deberd de presentar en tal caso, junto con
la documentacién citada en los dos parrafos anteriores, la Opinién de cumplimiento de
obligaciones del subcontratante, desde luego, vigente y positiva (lo anterior en términos
el AMICUIO 15-A 0@ 18 LSS rmmrmrmrnsssaoncmmnen san s i mni e rmm memmmm mabse oot e oo
En caso de que el participante forme parte de un grupo comercial y uno de los entes que
forma parte del grupc se encarga de administrar Ia plantilia izboral de todas las
empresas que lo conforman, serd necesario que exhiba el documento que acredite la
subcontratacion para situarse en el supuesto del pdrrafo anterior.~------ccemremrmeanas e
En caso de que el proveedor no cuente con trabajadores debido a que celebré contrate
de prestacién de servicios con otra empresa que es la que tiene contratados a los
trabajadores (outsourcing), debers presentar dicho contrato, asi como escrito libre en el
que manifieste que no se encuentra obligado debido a tal situacion y opinién positiva
vigente de cumplimiento de obligaciones en materia de seguridad social de la empresa
subcontratada emitida Por €l IMSS.--~«cermmsrreencamcunmmemm e meeeem o memmesane e
En caso de que el proveedor no cuente con trabajadores, deberé presentar escrito libre
en el que manifieste que no se encuentra obligado a inscribirse ante el IMSS, por lo que
no puede obtener la opinién de cumplimiento de obligaciones en materia de seguridad
SOTTE, oottt o s i s i e S S At s s
Para los casos de contratos que se formalicen con personas fisicas que presten sus
servicios por si mismos y por lo tanto no cuentan con un Registro Patronal ni tengan
trabajadores registrados en el Instituto, el particular deberd de manifestar mediante
escrito libre, bajo protesta de decir verdad, que no le es posible obtener 1a muiticitada
Opinidn, justificando el motivo y anexando el documento (resultado de la solicitud de
Opinién que le da el Sistema institucional) en el que conste que no se puede emitir la
misma.----- e -—- mmmeeonen S
En el caso de aquellos patrones (proveedores o contratistas y sus subcontratados) que
tengan mas de un Registro Patronal ante el Instituto y alguno o més de uno de estos
Registros no se encuentre al corriente en el cumplimiente de las multicitadas
obligaciones, no se podra considerar que se encuentra al corriente en el cumplimiento
de dichas obligaciones, aun cuando el registro patronal que haya utilizado para el
contrato que se trate si se encuentre al corriente en sus pagos, por lo que debers
regularizar todos sus Registros a efecto de poder obtener la Opinidn positiva.------ccxoe--

..............

En caso de que el participante cuente con trabajadores contratados bajo el régimen de
honorarios asimilados a salarios, debers presentar el(los) contrato(s) con los que acredite X

el régimen de contratacidn, asl como escrito libre en el que manifieste gue no se |\
encuentra obligado a inscribirse ante el IMSS debido a tal situacién, por lo q%e gle] _%eds ‘-‘T

§ &A f- . L ey \

A
" f"?@?—ﬁ‘*‘f‘?*%‘é
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obtener la opinion de cumplimiento de obligaciones en materia de seguridad social.-—----

Para efectos de lo anterior, el proveedor debera presentar un escrito en el que manifieste
bajo protesta de decir verdad si se encuentra o no subcontratando algun servicio u obra
especializada para tlevar a cabo sus operaciones cotidianas, en el cumplimiento de su
objeto social o para la prestacion de servicios y/o enajenscién de bienecs gue nretende
realizar en favor del IMSES -cmmrmmmmmmmmce e e cm i m oo e S mn S ssmSm oSS Smn e m e
En caso de que el proveedor se encuentre inscrito en el Registro Unico de Proveedores
Contratistas de CompraNet, deberé remitir Gnicamente la documentacién referida en los
incisos: f), g}, h) i).----=-emmeeremcccmnocanenn i S B B S e e S e

De conformidad con lo dispuesto en el articulo 37 Bis de la LAASSP, se fijard una copia de
la presente acta, en el tablero de comunicacién de la Divisién de Contratacion de Activos
y Loglstica, situada en la Calle de Durango NUmero 291, guinte pisc, Cclonia Roma Norte,
Demarcacién Territorial Cuauhtémoc, Codigo Postal 06700, Ciudad de México, por un
plazo no menor & 5 (cinco) dias habiles, por lo que es de exclusiva responsabilidad de los

participantes, acudir a enterarse de su contenido y obtener copia de la misma. ------------
----------------------------------------- o T v s———————— R

i e o o e e L L S M e S S S R S -

No existiendo otro asunto que tratar, se da por terminado este acto, siendo las 17:30
horas, del dia de su inicio, esta acta consta de 6 (seis) hoias, firmando para los efectos
legales procedentes y de conformidad por los asistentes a este acto, quienes reciben

copia de la misma---------=~=~ e e el
Pore tmmmm e memmemeenn mmema e et i S
Q
7

Titular de la Divisién de Contratacién de
Activos y Logistica
(Area Contratante)

W
Mtra. Elia Sandra)/a' Galeana

Casiaisa \ ................

DursnEo Mo, 28, it &, Al Ducenge, Col Ron, Elealgic Sunuhtetnee O 6, 0EF6H, Cluded de Mérice
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B ATENTA NOTA

Ciudad de México, a 15 de marzo de 2022,

Lic. Humberto Rincén Judrez
Titular de la Divisién de Contratos

Presente

o del procedimiento de Adjudicacién
AA-050GYRO19-E22-2022 para la contratacién de los Servicios Administrados de Seguridad

Informética Continuidad (SASI-C).

Lo anterior, para los efectos legales y administrativos a los que haya lugar.

Sin mas por el momen o, reciba un cordial saludo.

Atentamente

Mtra. Elia Sandra VArh® aleana
Titular de la Divj

Elaboré

\Cruz Cediilo

3 la_Abig
ativa EO

Jefe B Qe

DIVISION DE CONTRATOS

Durzrige Mo, 281, pise 5, Ala Purango, Col. Roma, Alcaldia Cusvhiémoc, C. P. 06700, Ciudad de Méxice
Tel 5B BY26 1700, Ext. 14257, www.imss.gob.mx
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DIRECCIGN DE INNOVACION Y DESAPRCLLOC TECNOLOCICC

Courdingcion ce Telecor riiceciones v Seourided de fz indormecion

1 Ciudad de México, a 15 de marzo de 2022.
ATENTA NOTA 008

Mtra. Elia Sandra Varas Galeana
Titular de la Divisién de Contratacién de Activos y Loglstica

Precsente

Me refiero al correo electrénico de fecha 15 de marzo del presente afo, mediante el cual
se solicitaron aclaraciones en nuestro caracter de Area Requirente y Técnica dentro del
procedimiento numero AA-050GYRO19-E22-2022 para la contratacion de los Servicios
Administrados de Seguridad Informética Continuidad (SASI-C), en términos de las

observaciones efectuadas por la Division de Contratos.

Sobre el particular, me permito efectuar las aclaraciones que se mencionan a

continuacion:

La Garantia de Cumplimiento de Contrato referida en la pagina 7 de 54 del numeral
8. GARANTIAS de los Términos y Condiciones del servicio que nos ocupa, se

- —entregard dentro de los 10 (diez) dias naturales posteriores a la firma del contrato

correspondiente, en concordancia con el Acta de Adjudicacién y Oficio de
Notificacién de Adjudicacién, ambos de fecha 04 de marzo de 2022.

La persona servidora publica con quién se llevard a cabo el Convenio de
Confidencialidad y Resguardo de Informacién, referido en la pagina5l de 54
numeral 14. CONVENIO DE CONFIDENCIALIDAD Y RESGUARDO DE LA
INFORMACION, serd la persona designada como Administradora de Contrato, en
términos del oficio nimero 09 52 17 61 5A00/2022/0025 de fecha 31 de enero de

2022. o —

ket SaHiutg ¥ AN b TRRHRINSOCIAL ]‘

5 P . . L O g COOHDINACw e TECNILA Ut Auguisi 10k |
Sin mas por el momento, reciba un cordial saludo. DF 31N 01 INVERSON + ACTIVDS |
!l_if.-\ " [y M T D !

' 15 MAR 2022

A\ L i d
O MMNTRATACION
A
LSc. Fernando Gonzélez Veldzquez
Coordinador de Telecomunicaciones y Seguridad de la Informacién

Adscrito a la DIDT

Atentamente,

Avenids Casco de 1a Reforma No. 476, Anexo de Telecomunicaciones, let, piso, Col, Jusreg, Alcaldia Cuauhtémec, € P, GBECC,
SOME, T KB} 5238 2700, Fxi 1190 ¥ 1N, Direcic 5271 2581 www.imss.gob.mx
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Contrato Numero

ANEXO 3 (TRES)

“DOCUMENTO DE DESIGNACION DE ADMINISTRADOR DEL CONTRATO”

EL PRESENTE ANEXC CONSTA DE 02 HOJAS INCLUYENDO ESTA CARATULA

DIVISION DE CONTRATOS %
NIVEL CENTRAL )







GOBIERNO DE DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
ol

AT 1 '@ Coordinacién de Telecomuniczciones y Seguridad de la informacion

Of N° 09 52 17 61 5A00/2022/0025 Ciudad de México, a 31 de enerc de 2022

Ing. Abraham Gutiérrez Castilio
Titular de la Divisidon de Seguridad
Informatica Fisica

Presente

Me refiero al procedimiento de contratacion del “Servicio Administrado de Seguridad Informdtica
Continuidad {5ASI-C}”, ccn fecha de inicio a partir del dia hébil siguiente a la notificacion de ia
adjudicacion y terminacion & 31 de sgoslo de 2022,

Al respecto y a efecto de atender de manera oportuna las necesidades en materia de Tecnologia de
la Informacion y Comunicaciones del Institute Mexicano del Seguro Social, le irnformo que esa
Division a su cargo, ha sido designada para fungir como &rea técnica y Usted como administrador
del contrato, con fundamento en lo dispuesto por ios articulos 2, fraccién Vv, 74, v 84 del Reglamento
Interior del Instituto Mexicano del Seguro Social v numerales 2, 4.17, 4.25 v 5335 de las Politicas,
Bases y Lineamientos en Materia de Adguisiciones, Arrendamientos v Servicios del Instituto
Mexicanc del Seguro Social. ;

Asimismo, fo exhorto a desempenar los cargos que e han sido conferidos y gue se formalizaran
mediante la suscripcidn del instrumento juridico que derive del procedimiento de contratacion en
comento, con la mayor diligencia, en estricto apego en las leyes de la materia v a los principios de
legalidad, honradez, lealtad, imparcialidad y eficiencia que rigen el servicio publico federal.

Sin otro particular por el momento, hago propicia la ocasion para enviarle un cordial saiudeo.

ﬁenta mente
/

e - \

- Tlic. Fernando Gonzélez Velazquez
ngu?ar de la Coordinacién de Telecomunicaciohes y

o

Seguridad de la informacion
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