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Contrato Abierto para la prestacion del “Servicio de Infraestructura Logica de Migracion de la
Nube IMSS 2021”, que celebran por una parte, el INSTITUTO MEXICANO DEL SEGURO
SOCIAL, que en lo sucesivo se denominara “EL INSTITUTO”, representado en este acto por la
C. ELVIA ASCENCIO MILLAN, en su caracter de Titular de la Coordinacion Técnica de Bienes
y Servicios, y por la otra parte el INSTITUTO POTOSINO DE INVESTIGACION CIENTIFICA'Y
TECNOLOGICA, A.C., en lo sucesivo “EL IPICYT”, representada por el C. LUIS ANTONIO
SALAZAR OLIVO, en su caracter de Representante Legal, y a quienes en forma conjunta se

les denominara “LAS PARTES”, al tenor de las Declaraciones y Clausulas siguientes:

DECLARACIONES
.- “EL INSTITUTO?” declara, que:

1.1.- Es un Organismo Descentralizado de la Administracion Publica Federal con personalidad
juridica y patrimonio propios, que tiene a su cargo la organizacion y administracion del Seguro
Social, como un servicio publico de caracter nacional, en términos de los articulos 4°y 5° de la
Ley del Seguro Social.

1.2.- Esta facultado para contratar los servicios necesarios, en términos de la legislacion vigente,
para la consecucion de los fines para los que fue creado, de conformidad con el articulo 251,
fraccion IV de la Ley del Seguro Social.

I.3.- La C. Elvia Ascencio Millan, Titular de la Coordinacién Técnica de Bienes y Servicios, quien
acredita su personalidad mediante nombramiento expedido a su favor, contenido en el oficio
ndmero 09 52 17 1000/0805, de fecha 01 de septiembre de 2021, registrado bajo el nimero
2021/228 en términos de lo dispuesto en los articulos 75 fraccion VI y 77 fraccion XI del
Reglamento Interior del Instituto Mexicano del Seguro Social, suscrito por el Titular de la A
Direccién de Administracion, cuenta con facultades suficientes para suscribir el presente \
instrumento juridico, de conformidad con lo establecido en los articulos 268 A de la Ley de \
Seguro Social y 69 Ultimo parrafo del Reglamento Interior del Instituto Mexicano del Seguro
Social, asi como en los numerales 7.1.3.1.1 apartado 12 del Manual de Organizacion de la
Direccion de Administracion del Instituto Mexicano del Seguro Social y 5.4.13 de las Politicas,
Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto

Mexicano del Seguro Social. 9
1.4.- EI C. Eduardo Oropeza Ortiz, Titular de la Coordinacién de Sistemas de Infraestructura

# Tecnologica Institucional adscrita a la Direccion de Innovacion y Desarrollo Tecnolagico de “ EL
INSTITUTO”, funge como Administrador del Contrato, responsable de dar seguimiento y
verificar el cumplimiento de los derechos y obligaciones establecidos en este instrumento
juriagico.

prestacion del “Servicio de Infraestructura Légica de Migracion de la Nube IMSS 20217,

1.5.- Para el cumplimiento de sus funciones y la realizacion de sus actividades se requiere de la L@
solicitado por la Coordinacién de Sistemas de Infraestructura Tecnologica Institucional.
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I.6.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los recursos
disponibles suficientes, no comprometidos, en la cuenta numero 42062493 de conformidad con
el Dictamen de Disponibilidad Presupuestal Previo con numero de folio 0000420558-2021,
emitido por la Titular Div de Ctrl y Seguimiento al Ppto de Oper en Ambito Central de fecha 14
de octubre de 2021, mismo que se agrega al Anexo 1 (uno) al presente contrato.

1.7.- Con fecha 11 de octubre de 2021, la Coordinacién Técnica de Bienes y Servicios, a través
de la Division de Servicios Integrales mediante oficio nimero 09 53 84 61 1CFE/2021009727,
notificd a “EL IPICYT” la adjudicacién del procedimiento de Adjudicacion Directa Nacional
numero EPO-050GYR988-E29-2021, con fundamento en lo dispuesto en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos, 1 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 4° de su Reglamento y demas disposiciones
aplicables en la materia, como se detalla en el Anexo 2 (dos), del presente instrumento juridico.

1.8.- En caso de discrepancia entre el contenido en la solicitud de cotizacion y el presente
instrumento juridico, prevalecera lo establecido en la solicitud de cotizacion.

1.9.- Sefiala como su domicilio para todos los efectos de este acto juridico, el ubicado en Calle
Durango nimero 291, Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc, Cddigo Postal
06700, en la Ciudad de México.

Il.- “EL IPICYT” declara, por conducto de su Representante Legal, que:

Il.I.- Es una Asociacion Civil constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segun consta en la Escritura Publica nimero 1,663 de fecha 24 de noviembre de
2000, pasada ante la fe del Licenciado Leopoldo de la Garza Marroquin, Titular de la Notaria
Publica nimero 33, en ejercicio en el Primer Distrito Judicial del Estado de San Luis Potosi,
inscrita en el Registro Publico de la Propiedad y de Comercio de la misma Entidad, bajo la
inscripcion nimero 34151 a fojas 267 del tomo 486.

I1.2.- El C. Luis Antonio Salazar Olivo, acredita su personalidad en términos de la Escritura
Publica nimero 625 de fecha 12 de marzo de 2019, pasada ante la fe del Licenciado Miguel
Martinez Vega, Titular de la Notaria Publica nimero 14 de San Luis Potosi, e inscrita en el
Instituto Registral y Catastral de la misma Entidad bajo el folio AC1-20535 mediante la cual se
protocolizé su nombramiento como Director General de “EL IPICYT?”; a través del oficio nimero
A0000/084/2019, de fecha 08 de febrero de 2019, y manifiesta bajo protesta de decir verdad
que las facultades que le fueron conferidas no le han sido revocadas, modificadas ni
restringidas en forma alguna.

Il.3.- Su objeto social conforme a sus Estatutos consiste, entre otros, en brindar apoyo a |
industria y a los sectores publico y social mediante servicios, asesorias, consultorias y la \
generacion de desarrollos tecnoldgicos. '

I.4.- Cuenta con el Registro Federal de Contribuyentes nimero: IP1001124PX5.
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I1.5.- Cuenta con el documento vigente expedido por el Servicio de Administracién Tributaria
(SAT), de opinién de cumplimiento de obligaciones fiscales en sentido positivo, de conformidad
con el articulo 32 D del Codigo Fiscal de la Federacion, asi como a lo dispuesto por las Reglas
2.1.31 y 2.1.39 de la Resolucién Misceldnea Fiscal para 2020, publicada el 28 de diciembre de
2019 en el Diario Oficial de la Federacién, del cual presenta copia a “EL INSTITUTO” para
efectos de la suscripcién del presente contrato.

I.6.- Cuenta con el documento correspondiente vigente, expedido por el INFONAVIT en los
términos del Acuerdo del H. Consejo de Administracidn del Instituto del Fondo Nacional de la
Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencion de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos,
publicado en el Diario Oficial de la Federacion el 28 de junio de 2017, del cual presenta copia a
“EL INSTITUTO” para efectos de la suscripcién del presente contrato

I.7.- Reune las condiciones de organizacién, experiencia, personal capacitado y demas
recursos técnicos, humanos y econdémicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.

I1.8.- Para efectos legales y de notificacion relacionados con el presente contrato sefiala como
domicilio para oir y recibir toda clase de notificaciones y documentos, el ubicado en Camino a la
Presa San José numero 2055, Colonia Lomas 42 Seccion, Cédigo Postal 78216, San Luis
Potosi, San Luis Potosi, teléfono (444) 834-2000 ext. 2101 y 2018, correo electrénico:

Hechas las declaraciones anteriores, “LAS PARTES” convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS |

PRIMERA.- OBJETO DEL CONTRATO.- “EL IPICYT” se obliga a prestar el “Servicio de \*Y\

Infraestructura Légica de Migracion de la Nube IMSS 2021, cuyas caracteristicas, cantidades,
alcances y especificaciones se describen en los Anexos 1 (uno) y 2 (dos) del presente
instrumento juridico, asi como a las condiciones de la solicitud de cotizacién del procedimiento

del cual deriva el presente contrato. g
SEGUNDA.- IMPORTE DEL CONTRATO.- El importe del presente contrato es pc: !a cantidad

minima de $53,620,671.68 (CINCUENTA Y TRES MILLONES SEISCIENTOS VEINTE MIL
SEISCIENTOS SETENTA Y UN PESOS 68/100 M.N.), incluye el Impuesto al Valor Agregado
(LV.A.), y por la cantidad maxima de $134,051,679.22 (CIENTO TREINTA Y CUATRO
MILLONES CINCUENTA Y UN MIL SEISCIENTOS SETENTA Y NUEVE PESOS 22/100 M.N.)
incluye el Impuesto al Valor Agregado (I.V.A.), de conformidad con los precios unitarios que se
indican en el Anexo 2 (dos) del presente contrato.
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“LAS PARTES” convienen que el presente contrato se celebra bajo la modalidad de precios
fijos, de acuerdo con los precios unitarios pactados, por lo que el monto de los mismos no
cambiara durante la vigencia del presente instrumento juridico.

TERCERA.- FORMA Y CONDICIONES DE PAGO.- El pago serd de manera mensual para los
servicios recurrentes, por evento para los que sean solicitados a discrecion de “EL
INSTITUTO” y por Unica ocasién, para los servicios que estan planificados como Unica vez en
la vida del presente contrato, o en su caso, en los periodos de facturacion que “EL INSTITUTO”
determine, de conformidad con lo establecido en los Términos y Condiciones, que se agregan al
presente contrato en el Anexo 1 (uno).

“EL IPICYT” reportara y solicitara a “EL INSTITUTO” el pago asociado a los servicios que
haya entregado o que hayan sido consumidos, conforme a las especificaciones descritas en el
Anexo Técnico que se integra al presente contrato como Anexo 1 (uno), con estricto apego a
las caracteristicas y niveles de servicio que se requieren para cada rubro definido en el catélogo
de servicios, y que cumplan con los aspectos generales de su operacion; sujeto a posibles
deducciones por incumplimiento de los mismos, por lo que “EL INSTITUTO”, a través del
administrador del contrato, evaluara y dictaminard las condiciones de funcionalidad,
operatividad y consumo de los servicios que sean entregados por “EL IPICYT” para que
proceda el pago mensual que debe efectuarse por los mismos.

“EL IPICYT” debera presentar ante el administrador del contrato, la documentacion
comprobatoria (entregables) y Acta entrega recepcion del servicio, con la que acreditara
fehacientemente que se ha proporcionado el servicio a entera satisfaccion de “EL INSTITUTO”,
y en estricto apego al procedimiento administrativo vigente en “EL INSTITUTO”. Dichos
servicios deberan sustentarse mediante la entrega documental a “EL INSTITUTO”.

“EL IPICYT” entregara el Comprobante Fiscal Digital por Internet (CFDI) por los servicios del
periodo a facturar, en la Coordinaciéon de Servicios Administrativos de la Direccién de
Innovacion y Desarrollo Tecnologico, para que sea debidamente sancionada, de acuerdo con
los requisitos fiscales que establece el articulo 29-A del Cédigo Fiscal de la Federacion.

“EL IPICYT” expedira sus facturas en el esquema de facturacion electronica CFDI

(Comprobantes Fiscales Digitales por Internet). La recepcion de los CFDI sera a través del

Portal de Servicios a Proveedores, y deberan ser proporcionadas en su formato XML. La validez

i de los mismos sera determinada durante la carga y unicamente los CFDI fisicamente validos

;" seran procedentes para pago. “EL IPICYT” debera proporcionar al administrador del contrato

i una representacion impresa de la misma que cumpla con las especificaciones normadas por el

| Servicio de Administracion Tributaria (SAT). La representacion impresa por si misma no sera

sustento para pago si no se hace la carga del XML del cual se origind, o si la misma no es una
representacion fiel del XML origen.

Los CFDI deberan reunir los requisitos fiscales establecidos en la Ley de la materia, indicando
los servicios prestados, asi como el nimero de contrato. Una vez validada la documentacion

anterior y previo cotejo con la coordinacion responsable, se procedera a la liberacion del CFDI y
Pagina 4

DIVISION DE CONTRATOS
NIVEL CENTRAL -

‘Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefala”

L



INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION .
UNIDAD DE ADQUISICIONES Contrato Nimero ‘
COORDINACION DE ADQUISICION DE BIENES Y S1M0274 .‘
CONTRATACION DE SERVICIOS ;

COORDINACION TECNICA DE PLANEACION Y CONTRATOS ;

documentacién soporte de “EL IPICYT”, para que éste la entregue ante la Divisién de Tramite
de Erogaciones, en las oficinas que determine para tal efecto “EL INSTITUTO”.

El pago se realizara en pesos mexicanos, en los plazos normados por la Direccion de Finanzas
en el “Procedimiento para la recepcion, glosa y aprobacion de documentos presentados para
tramite de pago y la constitucion, modificacion, cancelacion, operacion y control de fondos fijos”,
sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en que “EL IPICYT”
presente en la Division de Tramite de Erogaciones, de “EL INSTITUTO” ubicada en Calle
Gobernador Tiburcio Montiel numero 15, Colonia San Miguel Chapultepec, Cédigo Postal
11850, Demarcacion Territorial Miguel Hidalgo, en la Ciudad de México, en dias y horas habiles.

El pago de los servicios quedara condicionado proporcionalmente al pago que “EL IPICYT”
deba efectuar por concepto de deducciones.

“EL IPICYT” debera generar los CFDI por periodos mensuales vencidos de servicio, y las
entregara a “EL INSTITUTO” en los primeros 10 (diez) dias naturales del mes siguiente al que
se factura, de acuerdo con lo siguiente:

a) “EL IPICYT” entregara el CFDI a la Coordinacién de Servicios Administrativos de la
Direccién de Innovacién y Desarrollo Tecnolégico (DIDT).

b) La Coordinacién de Servicios Administrativos enviarad el CFDI a la Coordinacién de
Sistemas de Infraestructura Tecnolégica Institucional para su tramite en términos del
presente contrato.

¢) La Coordinacién de Sistemas de Infraestructura Tecnolégica Institucional (CSITI) enviara
al respectivo administrador del contrato, el citado CFDI con la peticién de que proceda a
la validacién de los servicios comprendidos en el mismo, en su caso, emita la aceptacion
a entera satisfaccion de los servicios.

d) El administrador del contrato integraran los respectivos sustentos documentales
incluyendo en su caso, los resultados del calculo de las métricas de los niveles de

\

servicio establecidos en el Anexo Técnico, integrado como Anexo 1 (uno) al presente .
contrato, para la aplicacion de deducciones conducentes enviandola a la Coordinacion \,‘
de Sistemas de Infraestructura Tecnolégica Institucional (CSITI) debidamente revisada. y
e) La Coordinacién de Sistemas de Infraestructura Tecnoldgica Institucional (CSITI)
validara y enviard la documentacién completa a la Coordinacion de SewiciD

\

Administrativos para la gestién de pago.

f) La Coordinacion de Servicios Administrativos entregara el CFDI y en su caso, nota
crédito a “EL IPICYT”.

g) “EL IPICYT” debera ingresar su CFDI, la documentaciéii v eni su caso la nota de crédito
al area de Tramite de Erogaciones para los tramites correspondientes.

“EL IPICYT” deberd expedir sus CFDI, en el esquema de facturacién electrénica, con las
especificaciones normadas por el Servicio de Administracién Tributaria (SAT) a nombre del
Instituto Mexicano del Seguro Social, con Registro Federal de Contribuyentes IMS421231145,
domicilio en Avenida Paseo de la Reforma nimero 476, Colonia Juarez, Cdodigo Postal 06600,
Demarcacion Territorial Cuauhtémoc, en la Ciudad de México.

=
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“EL IPICYT”, para cada uno de los pagos que efectivamente reciba, de acuerdo con esta
clausula, debera de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento para la
recepcion de pagos”, también denominado “recibo electrénico de pago”, el cual elaborara dentro
de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara en el portal de
servicios a proveedores de la pagina de “EL INSTITUTO”.

Para la validacion de dichos comprobantes “EL IPICYT” debera cargar en internet, a través del
portal de servicios a proveedores de la pagina de “EL INSTITUTO” el archivo en formato XML,
la validez de los mismos sera determinada durante la carga y Unicamente los comprobantes
vélidos seran procedentes para pago.

El pago se realizarda mediante transferencia electronica de fondos, a través del esquema
electrénico interbancario que “EL INSTITUTO?” tiene en operacion; para tal efecto, “EL IPICYT”
proporcionara con oportunidad su nimero de cuenta, CLABE, banco y sucursal, a menos que
“EL IPICYT” acredite en forma fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada, a través del esquema interbancario si la cuenta
bancaria de “EL IPICYT” est4d contratada con BANORTE, BBVA BANCOMER, HSBC,
SCOTIABANK INVERLAT o a través del esquema interbancario via SPEI (Sistema de Pagos
Electronicos Interbancarios), si la cuenta pertenece a un banco distinto a los antes
mencionados.

El administrador del contrato sera quien daré la autorizacion para que la Direccion de Finanzas
proceda a su pago de acuerdo con lo normado en el anexo “Cuentas Contables” del
“Procedimiento para la recepcion, glosa y aprobacion de documentos presentados para tramite
de pago y la constitucién, modificacién, cancelacion, operacion y control de fondos fijos”.

“EL IPICYT” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion vy
comunicacion por parte del mismo al Administrador del contrato para su autorizacion expresa,
debiendo éste informar a las areas de tramite de erogaciones de dicha justificacion y reposicion
del CFDI en su caso.

“EL IPICYT” debera entregar el CFDI a favor de “EL INSTITUTO” por el importe de la
aplicacién de la pena convencional por atraso.

Las Unidades Responsables del Gasto (URG) deberan registrar el contrato y su dictamery
presupuestal en el Sistema PREI Millenium para el tramite de pago correspondiente.

“EL IPICYT”, durante la vigencia del presente contrato, se obliga a presentar a “EL

INSTITUTO”, junto con el CFDI respectivo la constancia positiva y vigente emitida por el T\
INFONAVIT. Y

%,
\-.

Los servicios cuya recepciéon no genere alta a través del SAI ni realice al PREI Millenium de
manera electronica, deberan contener la firma de recepcion y de autorizacion para el tramite de  \
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pago de acuerdo a lo establecido en el “Procedimiento para la recepcion, glosa y aprobacion de
documentos presentados para tramite de pago y la constitucion, modificacién, cancelacién,
operacion y control de fondos fijos” vigente, asi como el Acta Entrega Recepcion del servicio.

Para que “EL IPICYT” pueda celebrar un contrato de cesién de derechos de cobro, debera
notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 dias naturales anteriores ala
fecha de pago programada; el Administrador del Contrato 0, en su caso, el Titular del Area
Requirente, deberd entregar los documentos sustantivos de dicha cesion al area responsable
de autorizar ésta, conforme al “Procedimiento para la recepcion, glosa y aprobacién de
documentos presentados para tramite de pago y la constitucion, modificacién, cancelacién,
operacion y control de fondos fijos”.

De igual forma procedera en caso de que celebre contrato de cesién de derechos de cobro a
través de factoraje financiero conforme al Programa de Cadenas Productivas de Nacional
Financiera, S.N.C., Institucién de Banca de Desarrollo.

En caso de que “EL IPICYT” reciba pagos en exceso debers reintegrar las cantidades pagadas
en exceso mas los intereses correspondientes, conforme a la tasa que establezca la Ley de
Ingresos de la Federacion, en los casos de prorroga para el pago de créditos fiscales. Los
intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “EL INSTITUTO”.

En caso de que “EL IPICYT” presente su CFDI o factura con errores o deficiencias, “EL
INSTITUTO” dentro de los 3 (tres) dias habiles siguientes a la recepcion de la misma, indicara
por escrito a “EL IPICYT” las deficiencias o errores que debera corregir. El periodo que
transcurra a partir de la entrega del citado escrito y hasta que “EL IPICYT” presente las

correcciones no se computara dentro del plazo estipulado para el pago. /\

El Administrador del Contrato llevard a cabo la valoracién de la procedencia del pago por
concepto de gastos, previa solicitud por escrito acompanada de los documentos siguientes:

* Copia de la identificacién oficial vigente con fotografia y firma de la persona que haya
realizado los tramites relacionados con el procedimiento de contratacion.

* EI CFDI que reuna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del RCEE Y, {'}
su caso, la Resolucion de la Miscelanea Fiscal del Ejercicio que corresponda.

* La solicitud la realizara al Administrador del Contrato para la determinacion de la procedencia
del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la Coordinacion
de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de Finanzas.

El pago del servicio quedara condicionado proporcionalmente al pago que “EL IPICYT” deba (,P
efectuar por concepto de deducciones. “EL INSTITUTO” realizara las retenciones
correspondientes sobre el CFDI que se presente para pago.
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CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL
IPICYT” se obliga a prestar a “EL INSTITUTO” el servicio que se menciona en la Clausula
Primera del presente instrumento juridico, conforme a lo establecido en el Anexo Técnico,
Términos y Condiciones y Apéndices integrados en el Anexo 1 (uno) de este instrumento
juridico, apegandose a las condiciones, alcances y caracteristicas detalladas en la solicitud de
cotizacion, oficio de notificacién de adjudicacion y de acuerdo con lo siguiente:

PLAZO DE LA PRESTACION DEL SERVICIO.- El servicio se proporcionara a partir del dia
natural siguiente a la fecha de notificacion de la adjudicacion y hasta el 31 de diciembre de
2021.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL IPICYT” se obliga a prestar el servicio en
las ubicaciones sefialadas en los Términos y Condiciones, integrados como Anexo 1 (uno) al
presente contrato relativas al centro de datos ofertado en territorio nacional o en las ubicaciones
que “EL INSTITUTO” defina durante la vida del presente contrato.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL IPICYT” se obliga con “EL
INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo a lo establecido
en el Anexo Técnico y en los Términos y Condiciones que se integran en el presente contrato
como Anexo 1 (uno), asi como a lo ofrecido en su propuesta técnica y econdémica que se
agregan en el Anexo 2 (dos), del presente contrato.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este contrato.

QUINTA.- VIGENCIA.- “LAS PARTES” convienen que la vigencia del presente contrato sera a
partir del dia natural siguiente a la fecha de notificacion de adjudicacion y hasta el 31 de
diciembre de 2021.

SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO.- “EL IPICYT” se obliga a no
transferir o ceder por ningdn titulo, en forma total o parcial, a favor de cualquier otra persona
fisica o moral, sus derechos y obligaciones que se deriven del presente contrato; a excepcion
de los derechos de cobro, debiendo, en este caso, solicitar por escrito el consentimiento de “EL
INSTITUTO?” a través del Administrador del presente Contrato para tal efecto.

naturales anteriores a la fecha de pago programada, a la que debera adjuntar una copia de lo
contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha transferencia,
lo cual sera necesario para efectuar el pago correspondiente.

“EL IPICYT” debera presentar la solicitud correspondiente dentro de los 5 (cinco) diai}

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL IPICYT” se(.\ £
origina un retraso en el pago, no procedera el pago de los gastos financieros. X

SEPTIMA.- DE LAS NORMAS Y LICENCIAS.- Los bienes, productos, procesos y servicios,
que de acuerdo al objeto del presente contrato se adquieran o contraten, deberan cumplir con v%
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las Normas Oficiales Mexicanas y con las Normas Mexicanas, segun proceda, y a falta de
éstas, con las Normas Internacionales, de conformidad con lo dispuesto en la Ley de
Infraestructura de la Calidad; en su caso, con las normas de referencia o especificaciones
técnicas y cumplir con las caracteristicas y especificaciones requeridas en el Anexo Técnico y
los Términos y Condiciones, que se agregan en el Anexo 1 (uno) del presente contrato.

OCTAVA.- RESPONSABILIDAD.- “EL IPICYT” se obliga a responder por su cuenta y riesgo
de los dafos y/o perjuicios que por inobservancia o negligencia de su parte, llegue a causar a
“EL INSTITUTO” y/o a terceros. Asimismo, se obliga a cumplir cabalmente el objeto del
presente contrato y a entera satisfacciéon de “EL INSTITUTO”: por lo que respondera de los
defectos y vicios ocultos que afecten la calidad de los servicios entregados, tanto durante el
tiempo de vigencia de este contrato como durante la vida util del bien, asi como a responder de
cualquier otra responsabilidad en que hubiere incurrido en los términos sefialados en el Codigo
Civil Federal.

NOVENA.- CONTRIBUCIONES.- Los impuestos y/o derechos que procedan con motivo del
servicio objeto del presente contrato, seran pagados por “EL IPICYT” conforme a la legislacién
aplicable en la materia.

“EL INSTITUTO” solo cubrira el Impuesto al Valor Agregado (I.V.A.), de acuerdo con lo
establecido en las disposiciones fiscales vigentes en la materia.

“EL IPICYT”, en su caso, cumplird con la inscripcién de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que haya
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO”, a través del Area
fiscalizadora competente, podra verificar en cualquier momento el cumplimiento de dicha
obligacion.

“EL IPICYT” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas obrero \ \
patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta que
“EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la contratacién del servicio.

para con “EL INSTITUTO”, a responder por los dafios y/o perjuicios que pudiera causar a “E
INSTITUTO” y/o a terceros, si con motivo de la prestacion del servicio se violan derechos d
autor, de patentes y/o marcas u otro derecho reservado a nivel Nacional o Internacional.

DECIMA.- PROPIEDAD INTELECTUAL, PATENTES Y/O MARCAS.- “EL IPICYT” se obligz}

Por lo anterior, “EL IPICYT” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor,
ni a la Ley Federal de la Proteccién a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de “EL INSTITUTO” por cualquiera

de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el

domicilio previsto en este instrumento juridico a “EL IPICYT”, para que éste lleve a cabo las
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acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier controversia
o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su caso, se
ocasione.

Asimismo, “EL IPICYT” debera cumplir con lo sefialado en el numeral 14 de los Términos y
Condiciones que se integran al presente contrato, como Anexo 1 (uno).

DECIMA PRIMERA.- DEDUCCIONES.- “EL IPICYT”, por la entrega parcial o deficiente del
servicio, se hard acreedor a las deducciones conforme los conceptos y porcentajes sehalados
en el numeral 8 de los Términos y Condiciones que se integran en el Anexo 1 (uno) del
presente contrato.

El administrador del presente contrato sera responsable del célculo, aplicacion y seguimiento de
las deducciones.

En su caso, se podra proceder a la rescision del contrato.

DECIMA SEGUNDA.- TERMINACION ANTICIPADA DEL CONTRATO.- “EL INSTITUTO”
podra dar por terminado anticipadamente el presente contrato sin responsabilidad para este y
sin necesidad de que medie resolucion judicial alguna, cuando concurran razones de interes
general o bien cuando por causas justificadas se extinga la necesidad de requerir el Servicio,
objeto del presente contrato, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algun dafio o perjuicio a “EL INSTITUTO” o se determine
la nulidad de los actos que dieron origen al presente instrumento juridico, con motivo de la
resolucién de una inconformidad o intervencién de oficio emitida por la Secretaria de la Funcion
Publica.

La terminacion anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA TERCERA.- SUSPENSION DEL SERVICIO.- En caso fortuito o fuerza mayor, bajo su
responsabilidad, “EL INSTITUTO” podra suspender la prestacion del servicio, en cuyo caso
Unicamente se pagaran aquéllos que hubiesen sido efectivamente prestados.

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO”, se pagaran previ%\‘Bg

solicitud de “EL IPICYT” los gastos no recuperables, para lo cual debera presentar su solicitu

a “EL INSTITUTO?” para su revision y validacion, una relacion pormenorizada de los gastos, los{\
cuales deberan estar debidamente justificados, sean razonables, se relacionen directamente| .

con el objeto del servicio contratado y a entera satisfaccion del Administrador del presente N
Contrato.

DECIMA CUARTA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este cgntrato sin mas responsabilidad para el
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mismo y sin necesidad de resolucion judicial, cuando “EL IPICYT” incurra en cualquiera de las
causales que se sefialan a continuacion:

1.

Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la celebracién del presente contrato.

Cuando incumpla, fotal o parcialmente, con cualesquiera de las obligaciones
establecidas en el presente contrato y sus anexos.

Cuando se compruebe que el servicio ha sido prestado con alcances y caracteristicas
distintas a las pactadas.

Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de otra persona
fisica o moral, los derechos y obligaciones a que se refiere el presente documento, con
excepcion de los derechos de cobro, previa autorizacion de “EL INSTITUTO”.

Cuando de manera reiterativa y constante, “EL IPICYT” sea sancionado por parte de
“EL INSTITUTO” con deducciones sobre el mismo concepto de los servicios que
proporciona.,

Si “EL IPICYT” no permite a “EL INSTITUTO” la administracién y verificacion a que se
refiere la cldusula correspondiente del presente contrato.

DECIMA QUINTA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTO”
podra rescindir administrativamente el presente contrato en cualquier momento, cuando “EL
IPICYT” incurra en incumplimiento de cualquiera de las obligaciones a su cargo, de
conformidad con el procedimiento siguiente:

a)

b)

Si “EL INSTITUTO” considera que “EL IPICYT” ha incurrido en alguna de las causales
de rescision que se consignan en la Cléusula que antecede, lo hara saber a “EL IPICYT”
de forma indubitable por escrito, a efecto de que éste exponga lo que a su derecho
convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término de 5
(cinco) dias habiles, a partir de la notificacion de la comunicacion de referencia.

Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando lo
argumentos y pruebas que hubiere hecho valer.

La determinacién de dar o no por rescindido administrativamente el presente contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a “EL IPICYT”
dentro de los 15 (quince) dias habiles siguientes, al vencimiento del plazo sefialado en el
inciso a), de esta Clausula.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debera
formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en
que se notifique la rescisién, en el que se hagan constar los pagos que, en su caso, deba
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efectuar “EL INSTITUTO” por concepto de la prestacion del servicio por “EL IPICYT” hasta el
momento en que se determine la rescision administrativa.

Iniciado un procedimiento de conciliacion “EL INSTITUTO”, bajo su responsabilidad, podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL IPICYT” presta el
servicio, el procedimiento iniciado quedara sin efectos, previa aceptacion y verificacion de “EL
INSTITUTO” por escrito, de que continlia vigente la necesidad de contar con el servicio.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el
procedimiento advierta que dicha rescision pudiera ocasionar algin dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un dictamen
en el cual justifique que los impactos econdémicos o de operaciéon que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, con “EL IPICYT”, un
nuevo plazo para el cumplimiento de aquellas obligaciones que se hubiesen dejado de cumplir,
a efecto de que “EL IPICYT” subsane el incumplimiento que hubiere motivado el inicio del
procedimiento de rescision. Lo anterior se llevara a cabo a través de un convenio modificatorio.

DECIMA SEXTA.- RELACION LABORAL.- “LAS PARTES” convienen en que “EL
INSTITUTO” no adquiere ninguna obligacion de caréacter laboral para con “EL IPICYT” ni para
con los trabajadores que el mismo contrate para la realizacion del objeto del presente
instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL IPICYT”.

Por lo anterior, no se le considerara a “EL INSTITUTO” como patron, ni aun substituto, y “EL
IPICYT” expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal, de
seguridad social, laboral o de otra especie, que en su caso pudiera llegar a generarse.

“EL IPICYT” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacion de indole laboral
o de seguridad social que sea presentada por parte de sus trabajadores, ante las autoridades
competentes.

confidencial todos los datos contenidos en: cintas magnéticas, programas de computo
disquetes o cualquier otro material que contenga informacioén juridica, operativa, técnica,
financiera o de analisis, registros, documentos, especificaciones, productos, informes,
dictdmenes y desarrollos a que tenga acceso o que le sean proporcionados por “EL(\
A

DECIMA SEPTIMA.- CONFIDENCIALIDAD.- “LAS PARTES” convienen en considerar como\—}

INSTITUTO”.

De igual forma, sera considerada como confidencial aquella informacién proporcionada por “EL
INSTITUTO?” para la ejecucion del servicio que preste “EL IPICYT” y sea propiedad exclusiva
de “EL INSTITUTO”. Asimismo se considera confidencial toda aquella informacion que “EL
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IPICYT” o su personal escuche, o tengan, conocimiento durante su participacién en los
servicios, estancia, permanencia, transito o interacciones relacionadas a los servicios IMSS.

Por lo anterior, “EL IPICYT” reconoce que queda prohibida su difusién total o parcial en su
favor o de terceros ajenos a la relacion contractual, por cualquier medio, entre otros de manera
enunciativa mas no limitativa: via oral, impresa, electrénica, magnética, y en general por ningtn
medio, conforme el plazo sefialado en la Ley Federal de Transparencia y Acceso a la
Informacién Publica.

En este sentido, acepta que la prohibicién senalada en el parrafo anterior, ccmprende inclusive,
en forma enunciativa mas no limitativa, que no se podra llevar a cabo la difusion de la
informacion de “EL INSTITUTO” con fines de lucro, comerciales, académicos, educativos o
para cualquier otro ajeno al objeto de la presente contrato, por lo que se responsabiliza del uso
y cuidado de la informacion.

Por lo expuesto, “EL IPICYT” se obliga a lo siguiente:

1) Mantener absoluta confidencialidad de la informacién a la cual tenga acceso, siendo
responsable de que cada uno de los integrantes del personal asignado para el desarrollo
y operacion del proyecto, respetando el manejo confidencial de la informacion.

2) Toda la informacién a que tenga acceso el personal que “EL IPICYT” designe para la
prestacion de los servicios materia del presente contrato, es considerada de caracter
confidencial, por lo que “EL IPICYT” debera garantizar que por ningdn motivo se viole
ninguno de los siguientes acuerdos:

a. La informacion de “EL INSTITUTO” y a la cual tenga acceso el personal de “EL
IPICYT”, no debera ser copiada o respaldada en ninguno de los equipos del
personal de “EL IPICYT”sin autorizacion previa del Administrador del Contrato

dentro del ambito de su competencia.
b. El acceso a la informacién de “EL INSTITUTO” por parte del personal de “EL

del Contrato dentro del ambito de su competencia.

IPICYT”, sélo podra ser por parte del personal autorizado por el Administrad®

c. De no cumplir con alguna de estas premisas, se considerara como una falta
acuerdo de confidencialidad que acepté “EL IPICYT”.

Cualquier persona que tuviera acceso a dicha informacién debera ser advertida de lo convenido
en este contrato, comprometiéndose a observar y cumplir lo acordado.

“LAS PARTES” convendran en que no sera considerada como sujeta a las obligaciones de
confidencialidad la siguiente documentacion o informacion:

a) Aquella que sea conocida publicamente.
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b) La que haya sido puesta a disposicion de las partes por un tercero, antes de la fecha de
celebracion del presente contrato en forma confidencial.

c) La que haya sido desarrollada independientemente o adquirida por cualquiera de las
partes, sin violar las estipulaciones del presente contrato.

d) Aquella cuya revelacion haya sido aprobada previamente por escrito.

e) La que de acuerdo a la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

El uso de la informacion confidencial no otorgara a ninguna de “LAS PARTES” la titularidad o
derechos de autor de la otra.

DECIMA OCTAVA.- MODIFICACIONES.- “EL INSTITUTO” podra celebrar por escrito
Convenio Modificatorio, al presente contrato dentro de la vigencia del mismo.

PRORROGAS.- Asimismo, se podran acordar prorrogas al plazo originalmente pactado por
caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO?”, lo cual debera estar
debidamente acreditado en el expediente de contratacion respectivo. “EL IPICYT” puede
solicitar la modificacién del plazo originalmente pactado cuando se actualicen y se acrediten los
supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacion a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

DECIMA NOVENA.- ADMINISTRACION Y VERIFICACION.- El C. Eduardo Oropeza Ortiz,
Titular de la Coordinacién de Sistemas de Infraestructura Tecnologica Institucional adscrita a la
Direccion de Innovacion y Desarrollo Tecnologico de “EL INSTITUTO”, funge como
Administrador del contrato, responsable de administrar y verificar su cumplimiento, de
conformidad con lo establecido en el documento de designacién de administrador del contrato,
que se agrega al presente como Anexo 3 (tres).

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho

persona que sustituya al servidor publico en el cargo, conforme a la designa
correspondiente.

servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL CONTRATO |i
“\

VIGESIMA.- PROCEDIMIENTO DE CONCILIACI()N.- En cualquier momento, “EL IPICYT” o
“EL INSTITUTO” podran presentar ante el Organo Interno de Control en “EL INSTITUTO”
solicitud de conciliacién por desavenencias, derivadas del presente instrumento juridico.

VIGESIMA PRIMERA.- RELACION DE ANEXOS.- Los anexos que se relacionan a
continuacion forman parte integrante del presente contrato.
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Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo, Anexo Técnico,
Términos y Condiciones, Apéndice 1, Apéndice Red Hat OpenShift”

Anexo 2 (dos)  “Propuesta Teécnica, Propuesta Econdmica y Oficio de Notificacion de
Adjudicacion”

Anexo 3 (tres)  “Documento de designacion de Administrador del Contrato”

VIGESIMA SEGUNDA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse
estrictamente para el cumplimiento del presente contrato, a todas y cada una de las clausulas
del mismo, y supletoriamente al Cddigo Civil Federal, a la Ley Federal de Procedimiento
Administrativo, al Cédigo Federal de Procedimientos Civiles y demas ordenamientos aplicables
en la materia.

VIGESIMA TERCERA.- JURISDICCION.- Para la interpretaciéon y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccion de los Tribunales Federales competentes
de la Ciudad de México, renunciando a cualquier otro fuero presente o futuro que por razén de
su domicilio les pudiera corresponder.

Previa lectura y debidamente enteradas “LAS PARTES” del contenido, alcance y fuerza legal
del presente contrato, en virtud de que se ajusta a la expresioén de su libre voluntad y que su
consentimiento no se encuentra afectado por dolo, error, mala fe, ni otros vicios de |a voluntad,
lo firman y ratifican en todas sus partes, por triplicado, en la Ciudad de México, el 26 de
octubre de 2021, quedando un ejemplar en poder de “EL IPICYT” y los restantes en poder de
“EL INSTITUTO”. :
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b M 2.t Anexo Técnico:

OBJIETIVO DEL DOCUMENTO

El presente Anexo Técnico tiene como objeto establecer la descripcion amplia y detallada del
Servicio de Infraestructura Légica de Migracién de la Nube IMSS 2021, estableciendo las
caracteristicas y especificaciones técnicas requeridas para la prestacion del servicio.

Clasificador Unico de las Contrataciones Publicas (CUCOP): 31900002
OBIJETIVO
Antecedentes

Con fecha 31 de diciembre de 2015, el Instituto Mexicano del Seguro Social (El Instituto) celebro
contrato No. PEMOQ01S con la empresa SixSigma Network, S.A. de C.V. (KIO), para la prestacion de
Servicios Administrados de Nube 2016-2019 con vigencia a partir del 01 de enero de 2016 y hasta al
31 de diciembre de 2019. Este servicio le permitio a El Instituto, en su momento, disponer de las
capacidades de planeacién, integracién tecnologica, operacién y seguridad enfocadas en
habilitar el consurno como servicio de la infraestructura para el procesamiento, almacenamiento,
comunicaciones, plataformas tecnolégicas y software conforme a las necesidades del IMSS.

El alcance de los servicios antes mencionados comprendié, el aprovisionamiento bajo demanda
de infraestructura tecnolégica de acuerdo a cada solicitud especifica del Instituto y servicios
administrados de operacidén y arquitectura para procesamiento, almacenamiento,
comunicaciones y seguridad que mantiene la continuidad operativa de la informacién y servicios
institucionales, a través de los servicios de soporte técnico necesarios para la correcta operacion
de la infraestructura tecnolégica.

Con fecha 15 de enero de 2020, El Instituto formalizé contrato abierto No. POM0026 con la
empresa SixSigma Network, SA. de CV.(KIO), para la prestacion del Servicio de continuidad de
Nube IMSS 2020, con una vigencia a partir del 1 de enero y hasta el 31 de diciembre de 2020; a
efecto de garantizar la continuidad de los servicios contratados, con fecha 31 de diciembre de
2020, se formalizd convenio modificatorio No.l, incrementando en un 20% el monto del contrato y
ampliando su vigencia al 31 de marzo de 2021.

Ahora bieh, durante el ejercicio 2019, la Unidad de Gobierno Digital (UGD) indico las lineas de
accién aplicables para los Centros de Datos de Instituciones y Organismos Federales, en las que
establece:

Abandonar Centros de Datos Privados.

Disminuir anualmente el consumo de servicio de centro de datos privados.
Usar centros de datos de Gobierno Federal

Apoyarse preferentemente de Infotec e IPICYT

s
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En apego a la lineas de accion indicadas por la UGD,'EI Instituto se ve en la hecesidad de realizar
la migracion de los servicios tecnolégicos de los centros de datos actuales hacia instalaciones de
propiedad federal.

Atendiendo a lo anterior, El Instituto ha creado una estrategia de migracién de la nube IMSS que
considera la contratacién de servicios de piso blanco, soporte técnico, operacion, gestién de la
operacién, incluyendo toda la infraestructura tecnolégica requerida provista por un centro de
datos propiedad de organismo del gobierno federal.

La operacion de los sistemas sustantivos del IMSS, incluye lo siguiente:

84 millones de asegurados y derechohabientes,
Aproximadamente 1.1 millén de patrones,
Aproximadamente 3 millones de pensionados.
Aproximadamente 460,000 empleados IMSS.
Aproximadamente 3,000 inmuebles IMSS.

A través de la operacion de los servicios tecnolégicos en el actual centro de datos tercerizado, el
Instituto ha atendido desde agosto de 2013 a junio del 2019, los siguientes tramites:

738.4 millones de tramites digitales.

Recaudacién de aproximadamente $1,400 millones de pesos dlanos

Movimientos Afiliatorios de 986 mil patrones.

51 millones de pagos referenciados,

13 millones de citas médicas desde la app moévil.

9.1 millones de expedientes electrénicos.

14.4 millones de recetas electrénicas expedidas.

18.5 millones de constancias de semanas cotizadas.

128.1 millones de avisos para control de servicios integrales.

8.4 millones de cuentas por pagar.

De 5a 7 millones de consultas de vigencia de derechos diarias,

Operacion de aproximadamente 260 sistemas, aplicativos, herramlentas y servnmos en el
centro de datos administrado principalmente de temas de Afiliacién, Incorporacion,
Recaudacion, Cobranza, Pensionados, Prestaciones Médicas, Financieros, Administrativos
y Juridicos, entre otros.

Como parte de la estrategia creada por el Instituto y previo la Investigacion de Mercado
correspondiente, se determind contratar al Instituto Potosino de Investigacion Cientifica y
Tecnolégica, AC. (IPICYT), a través de su Centro Nacional de Supercémputo (IPICYT-CNS), quien
oferté a El Institute una selucién integral tecnologica la cual consiste en el aprevisionamiento de
Infraestructura confiable, moderna, robusta y eficiente para el arrangue y consolidacion de su
proyecto, con alta capacidad de respuesta en la planeacion, integracién tecnologica; operacion Y
seguridad enfocadas en habilitar el consumo como servicio de la infraestructura para el
procesamiento, almacenamiento, comunicaciones, plataformas tecnolégicas y software
conforme a las necesidades del IMSS; lo anterior se ha materializado, a través de dos contratos,
mismos que a continuacién se relacionan:
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Contrato Nimero-POMOO009, formalizado el 08 de enero de 2020, cuyo objeto fue la prestacion
del “Servicio de Infraestructura Fisica para la Planeacién y Pruebas de la Migracién de la
Nube IMSS y DRP 2020", con una vigencia a partir del 1 de enero y hasta el 29 de febrero de 2020;
celebrandose el Convenio Modificatorio No. 1, para ampliar el plazo de la prestacion del servicio y
vigencia del contrato hasta el 31 de diciembre de 2020 y el Convenio Modificatorio No. 2 para
incrementar en un 20% el monto del contrato;

Contrato Numero POMODO17 formalizado con fecha el 08 de enero de 2020, cuyo objeto fue la
prestacion del “Servicio de Soporte Técnico y Operacién de la Infraestructura Légica para la
Planeacién vy Pruebas de la Migracién de la Nube IMSS y DRP”, con una vigencia a partir del 1
de enero v hasta el 29 de febrero de 2020; celebrandose el Convenio Modificatorio No. 1, para
ampliar el plazo de la prestacién del servicio y vigencia del contrato hasta el 31 de diciembre de
2020 y el Convenio Modificatorio No. 2 para incrementar en un 20% el monto del contrato;

Contrato Numero SOMO0505 formalizado el 18 de febrero de 2020, cuyo objeto fue la prestacion
del “Servicio de procesamiento de informacién IBM Mainframe y Software IBM para el
ejercicio 2020" con vigencia a partir del 5 de febrero y hasta el 31 de diciembre de 2020:
celebrandose el Convenio Modificatorio No. 1, para ampliar el plazo de la prestacién del servicio y
vigencia del contrato hasta el 31 de marzo de 2021.

Los servicios objeto de los contratos antes indicados, forman parte de la primera etapa en la que
El Instituto a través de los servicios e infraestructura proporcionada por el IPICYT-CNS, realizo las
labores de planeacion y pruebas de actividades para llevar a c¢abo la migracién de los servicios
hospedados en la nube del IMSS a los Centros de Datos del propio IPYCIT-ENS:

Considerando dichos logros, se hace necesario mantener la linea de atencidon en materia de
servicios por lo que en una segunda etapa, la Coordinacién de Sistemas de Infraestructura
Tecnolégica de El Instituto, celebré contrato No. POMO839 con el IPICYT- CNS; para la:prestacion
del “Servicio de Infraestructura Fisica y Légica de Migracién de la Nube IMSS y DRP 2020,
con vigencia a partir del 21 de noviembre y hasta el 31 de diciembre de 2020, cuyo alcance
principal es el aprovisionamiento de infraestructura tecnolégica fisica y légica que permita
realizar las actividades de migracién de los sistemas y servicios tecnolégicos institucionales, asi
como para realizar las actividades relacionadas al Plan de Recuperacion de Desastres (DRP);
celebrandose convenio modificatorio No. 1 para ampliar la vigencia y plazo para la prestacion de
las mismas hasta el 31 de marzo de 2021 e incrementar en un 20% el monte-del contrato. -

Con el objeto de mantener la continuidad y la operacién de los servicios tecnoldgicos vy el
abastecimiento de la infraestructura de procesamiento, almacenamiento, comunicaciones. y
seguridad provista para los esfuerzos de migracion de servicios a centros de datos, se requiere la
contratacién del “Servicio de Infraestructura Légica de Migracién de la Nube IMSS 2021"
incluyendo soporte'y operacion de-la Infraestructura: Fisica y Légica de Migracién de la-Nube
IMSS, correspondiente al ejercicio fiscal 2021. .

ALCANCE
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Ellicitante debe ofrecer, detallar, habilitar, configurar, instalar, operar, poner a puntoy gestionar
la operacién de los siguientes servicios:

La prestacion del "Servicio de Infraestructura Légica de Migracion de la Nube IMSS 2021"
objeto del presente Anexo Técnico, incluye los servicios de continuidad operativa de
infraestructura tecnolégica fisica y I6gica que permitan realizar actividades de soporte técnico,
licenciamiento, mantenimiento preventivo y corrective, monitoreo, operacion, gestién de la
operacion, migracion de los sistemas y servicios tecnolégicos institucionales, garantizando la
continuidad operativa de la infraestructura y aplicativos Institucionales IMSS.

El alcance del servicio requiere gue el licitante cuente con un Centro de Datos gue permita
garantizar la continuidad operativa de la infraestructura y aplicativos Institucionales IMSS,
incluyendo servicios de soporte técnico, licenciamiento, mantenimiento preventivo y correctivo,
monitoreo, operacién y gestién de la operacién de infraestructura fisica y légica atendiendo los
niveles de servicio requeridos por el IMSS para la prestacién de sus servicios tecnolégicos
centrales a derechohabientes, contribuyentes, pensionados, jubilados y pUblico en general.

De manera general se relacionan los principales componentes del alcance del servicio objeto del
presente Anexo Técnico:

Concepto _ _Cantidad

Metro cuadrado de centro | Se requiere de 28 a 40 m2 de servicio de piso blance, que deberédn incluir;
de datos, servicio de piso Energia eléctrica y conexiones necesarias para los equipos, aire
blanco. acondicionado que permita controlar la temperatura y humedad, UPS, red
Yy conexiones de datos, servicios de seguridad fisica y l6gica, controles de
acceso, sistema de Closed Circuit Television (CCTV), Sistema de prevencién
y extincion de incendios, servicio de monitoreo y administracién 7x24X365,
durante la vigencia del contrato, que permita la operacién continua con
disponibilidad total de los servicios de 99.9%

Incluye los servicios de centro de datos durante la vigencia del contrato,
asi como monitoreo, operacion, gestién de la operacion y administracion
de los servicios de site. ;

Servicio de Rack estéindar | Se requiere de 28 a 42 m2 de piso blanco gue incluyen la habilitacién de
en gabinete (RACK) | Rack estdndar en gabinete (RACK] de al menos 42 Unidades, incluyendo
complete de centro de | fuente de. poder, energia eléctrica y conexiones necesarias para los
datos equipos, aire acondicionado que permita controlar la temperatura y
humedad, UPS, red y conexiones de datos, servicios de seguridad fisica y
Iogica, controles de acceso, sistema de CCTV, Sistema de prevencion y
extincion de incendios, servicio de monitoreo y administracion 7x24x365
durante la vigencia del contrato, que permita la operacién continua con
 disponibilidad total de los servicios de 99:9%

- Incluye los servicios de centro de datos durante la vigencia del contrato,
los servicios descritos en el concepto anterior (Metro cuadrado de centro
de datos, servicio de piso blanco), asi como monitoreo, operacion,
gestion de la operacidn y administracion
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concepto

Ca ntidad

‘Servicio - de  Soporte
Técnico a la Infraestructura
en el Centro de Datos y sus
componentes.

‘Consistente en el servicio mensual de soporte técnico a la lnfraestructura
del centro de datos, el cual debe incluir: monitoreo, operacién continua,
puesta a punto, gestion de la operacién y gestion de incidentes; que
permita la operacién continua con disponibilidad total de los servicios de
99.9%.

Este servicio comprende el hospedaje (energia térmica y eléctrica, red de
datos, administracion y operacién) de la infraestructura tecnoldgica
propiedad del IMSS en el centro de datos propuesto por el licitante,
operacion y gestion de la operacion, respaldos, restauraciones, incluyendo
servicios de soporte técnhico e infraestructura complementaria para su
operacién en red bajo esquemas de seguridad perimetral en instalaciones
del centro de datos del licitante con disponibilidad de 7x24x365, incluye
Base de datos de configuraciones de infraestructura tecnologica (CMDB) y
memoria técnica detallada de los servicios cperativos.

Asi también incluye la instalacion, conectividad, configuracion, puesta a
punto, mejora continua, soporte técnico, operacién y gestidon de la
operacién de los componentes de virtualizacion actuales como RedHat
Virtualization, Oracle Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa.

El Servicio de Soporte técnico a Infraestructura del centro de datos y sus
componentes deberd ser proporcionado por ingenieros del Centro de

Datos propuesto por el licitante y debe estar. d:sponlble los 7 dias de la,

semana, las 24 horas.del dia durante los 365 dias del ano.

Operacron \' Soporte
Técnico de ~ los
componentes légicos en el
centro de datos. .

Operacidon y Soporte téchico necesario de bases de datos, 5|stema
operativo virtual o contenedores, middleware, balanceadores,
procesamiento, almacenamiento, monitoreo, continuidad operativa y en

_SU, caso, gestién de la operacmn ante fabricantes, que permita la

operaciéon continua con disponibilidad total de los servicios de 99.9%.

Soporte técnico de sistemas de bases de datos especializado Oracle,
Mysql MS Sql server, mongo DB, asi como otras bases de datos diferentes
a Oracle.

Servicio de Visibilidad y
Monitoreo ; de
componentes en el centro
de datos.

Servicio de visibilidad y monitoreo de componentes I6gicos v fisicos del
Centro de Datos, incluyendo el licenciamiento, instalacion, conectjvidad,
confi guramon puesta a punto, mejora continua, conﬁguramon de. alettas a

El Instltuto que permita la operacién continua con dtspombllldad total.de
los servicios de 99.9%,

Asi también debe incluir la operaciéon y soporte de las herramientas de
monitoreo para los componentes tecnologicos del centro de datos.

Licenciamiento.

Serwcm de licenciamiento del software utilizado en el centro de datos

- para.su, Qperaclén,que incluya.al mengs los siguientes productos, que se

encuentran actualmente en el Centro de Datos y que brindan servicios a
los esquemas de contenerizacion y virtualizacién de las soluciones tales
como:

a) Redhat Enterprise Virtualization, Openshift, (periodo requerido
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Concepto _ Cantidad
durante la vigencia del contrato)

b) Huawei Cloud Stack (periodo requerido durante la vigencia del
contrato)

¢) Oracle Virtualization Server (provisto por el IMSS)

El licenciamiento ofertado por el licitante deberd incluir soporte técnico
del fabricante del licenciamiento. :

Durante el periodo solicitado, el LICITANTE ofertard que el IMSS pueda
actualizar las diferentes versiones de licenciamiento incluyendo las
versiones mas recientes liberadas por el fabricante sin costo adicional para
el IMSS que perrnita Iz operacién continua con disponibilidad total de los
servicios de 99.9%. '

El licenciamiento de las plataformas de nube . (Contenedores y
virtualizacion), deberad incluir de manera enunciativa orquestacion,
suscripcion durante el periodo solicitado para los procesadores fisicos
conforme a las plataformas instaladas de Redhat Enterprise Virtualization
¥ Huawei Cloud Stack de conformidad a la infraestructura tecnologica
establecida en el Listado de Infraestructura (Apéndice 1), el cual forma
parte integrante del presente Anexo Técnico.

Seguridad perimetral ' El licitante debe incluir como parte de su oferta los servicios de
| coubicacioén, pise blanco o espacios de racks a fin de gue el IMSS habilite
infraestructura de proveedores diferentes a este servicio para la segquridad
perimetral.

La volumetria que se proporciona en el presente Anexo Técnico y en el Formato de Propuesta
Econémica (Apéndice 2), es exclusivamente para efectos de cotizacion Yy no necesariamente
refleja los requerimientos del Instituto, por lo gue no se deberd considerar como las cantidades a
contratar. La cantidad de servicios a contratar se determinara por el presupuesto minimo y
maéximo indicado en el documento denominado “Términos y Condiciones” establecidos para la
prestacion del servicio objeto del preste Anexo Técnico, los cuales se determinan conforme a las
necesidades del Instituto.

Para la infraestructura a ubicar en el centro de datos propuesto por el LICITANTE, el LICITANTE N{
debe proporcionar el servicio de soporte técnico a la infraestructura fisica y légica, indicada en el
Listado de Infraestructura (Apéndice 1), que debe incluir configuracion, habilitacién, puests 2
punto, soporte técnico, monitoreo, mejora continua, operacion Y gestion de |la operacién de la
infraestructura, que serd consumido de la siguiente manera:

* Como “Nube Hibrida", que soporta los setvicios digitales y de informacién, Analftica, Big
Data y gestion operativa interna y con distintas entidades con las cuales interactua el
Instituto que requieren la interconexién con nubes publicas y privadas.

= Contara con la capacidad de intercambio de trafico entre redes de telecomuniczaciones,
despliegue de canales digitales con reglas especificas de comunicaciones y seguridad, asf

A
WEIDS S
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como para mejorar la expenencna a usuarios en la entrega de servicios a traves de una
plataforma como servicio.

= La infraestructura ubicada en el centro de datos ofertado por el LICITANTE, incluird la
configuracién, habilitacién, mejora continua, operacién y gestién de la operacion, para
que esta infraestructura del centro de datos interopere con el ecosistema tecnologico del
IMSS que actualmente se encuentra en los 5 principales centros de datos IMSS (CENATIs
Monterrey y México, Kio Santa Fé y Kio Guadalajara, IPICYT-CNS), asi como los multiples
inmuebles IMSS que cuentan con servidores de computo.

Deberad cumplir con los Niveles de Servicio definidos en el presente Anexo Técnico, para
mantener la operacion de los servicios y soluciones tecnoldgicas, en apego a procesos
determinados por la normatividad del IMSS, lo cual deberéd garantizar la operacion durante los
siguientes procesos:

= Proceso de migracién de fa Nube IMSS.

= Monitorear la disponibilidad de infraestructura fisica y virtual, infraestructura de
contenedores, sistemas operativos, servidores web, servidores de aplicacion, bases de
datos y cualquier plataforma que se encuentre instalada en el centro de datos, asi como la
réplica de las Bases de Datos (BD) de monitoreo en instalaciones del Instituto o
designadas por el Instituto.

» Efectuar la operacién continua, gestion de la operacion y resolucién de incidentes en la
operacién de la infraestructura fisica y légica, virtual y de contenedores, asi como de toda
la.solucion.integral.

= Efectuar el soporte técnico de las plataformas gue brindan servicio a la infraestructura
virtual, infraestructura de contenedores, plataformas de capa media, bases de datos,
analitica, big data, respaldos y cualquier otra plataforma tecnoldgica que se encuentre en
el centro de datos del LICITANTE, desde su instalacion, configuracién, puesta a punto,
monitoreo, operauon continua y gestlon de la operacion.

= Ejecutar las actividades de soporte y mantenimiento de infraestructura fisica y légica.

= Niveles de servicio requeridos por El Instituto en materia de TICs, de conformidad con lo
requerido en el presente Anexo Tecnico.

Para la infraestructura a ubicar en el centro de datos propuesto por el LICITANTE, se deberan
realizar las actividades correspondientes para habilitar, configurar, soportar, gestionar,
monitorear, operar y mantener las diferentes plataformas que soporten los servicios de El
Instituto tales como: sistemas operativos, servidores de aplicaciones, servidores web, bases.de
datos, servicios middelware, analitica, big data, equipos de respaldo entre otros, de conformidad
a los Niveles de Servicio establecidos en el presente Anexo Técnico.

El servicio incluye lo siguiente:

» Servicios de operacién de la infraestructura fisica y légica, virtual y de contenedores,
soporte y operacion de las plataformas de sistemas operativos, servidores web, servidores

= Servicio de administracion de proyectos.
= Servicio de Nube Hibrida y contenedores.

de aplicaciones, servidores y bases de datos, entre otros.
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= Servicio de respaldo y recuperacion de informacion.

* Servicios de repositorios de informacién.

¥ Servicios de CMBD de infraestructura tecnolégica fisica y logica.

*= Soporte, operacién y monitoreo de herramientas Yy servicios digitales, asi como sus
componentes fisicos y 16gicos.

*  Analisis y monitoreo de infraestructura fisica y légica, componentes, sistemas y servicios
digitales para la continuidad de la operacién, en casos de contingencia o desastre.

* Soporte técnico para la plataforma de virtualizacion Yy contenedores.

Por lo anterior, el LICITANTE debers incluir como parte de su oferta un documento donde detalle
rubro por rubro las especificaciones de la solucién integral propuesta, definiendo los
licenciamientos, especificaciones técnicas, asi como la compatibilidad técnica y funcional de los
diferentes componentes fisicos y 16gicos de los servicios propuestos, por lo que se requiere que
en su oferta incluya los detalles para habilitar, configurar, monitorear, poner a punto,
interconectar e interoperar los diferentes componentes requeridos, operar de manera continua y
gestionar la operacién, de tal manera que el LICITANTE pueda detallar lo necesario para
garantizar que en caso de resultar adjudicado, brindara los servicios requeridos cumpliendo con
las caracteristicas técnicas y funcionales gue requiere El Instituto, cumpliendo las
especificaciones y niveles de servicio solicitados el presente Anexo Técnico, para lo cual debera
agregar los diagramas, especificaciones técnicas y funcionales, asi como lo necesario para
explicar su operacion integral.

Modalidad del Servicio

Dentro de la competencia de la infraestructura ubicada en el centro de datos ofertado por el
LICITANTE, el esquema para la prestacién de los servicios solicitados es bajo la modalidad de
servicios "Bajo Demanda”, la cual se define de forma integral tanto en el presente Anexo técnico,
asi como las caracteristicas técnicas de los servicios y en el Formato de Propuesta Econémica
(Apéndice 2) por un precio unitario. Lo anterior permitird la modalidad de poder realizar
Unicamente el pago por servicio devengado. Esta modalidad aplicard para los siguientes
servicios: :

e Soporte y gestion de la operacién, incluyendo todo lo necesario para su continuidad
operativa. f :

¢ Servicios de soporte y operaciéon de las soluciones de almacenamiento, respaldo y
recuperacion de datos, procesamiento fisico, infraestructura de red local vy
telecomunicaciones, bajo el concepto integral de servicio de infraestructura fisica y logica.
Servicio de piso blanco y de espacio en rack.

¢ Servicios de Monitoreo y Control de consumos de infraestructura.

¢ Riesgostecnoldgicos y DRP

e Mantenimientos preventivos y correctivos de la infraestructura propiedad de El
Instituto, descrita en el Listade de Infraestructura (Apéndice 1), asi como su soporte
técnico, monitoreo, administracién y operacién de dicha infraestructura a fin de brindar su
operacion integral dentro del ecosistema digital IMSS, lo que le permitird a El Instituto
hacer uso de esta infraestructura homologando los niveles de servicio y esquemas de
operacion, monitoreo, administracion y gestién de la operacién con los s \NQ@E Odtﬂ\ﬁ%

L
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del presente proceso de contratacion, incluyendo licenciamiento requerido en este
contrato y todo lo necesario para su operacion homologada.

CARACTERISTICAS DE LOS SERVICIOS
ESPECIFICACIONES PARA TODAS LAS SOLUCIONES:

El LICITANTE deberd ofertar la continuidad de los servicios en unU centro de datos en territorio
nacional, el cual deberd contar con el certificado TIER Ill o superior, ICREA 1l o superior, ©
equivalente (con disponibilidad total del centro de datos, infraestructura tecnoldgica y de la
operacion de todos los servicios de centros de datos de al menos 99.9%), con la finalidad de poder
brindar los servicios objeto del presente Anexo Técnico con el nivel de servicio establecido (99.9%
de disponibilidad).

El LICITANTE deberd ejecutar las acciones que permitan brindar la continuidad de los servicios
acorde a lo solicitado {habilitacion, instalacién y configuracién de todas las soluciones requeridas
y garantizar la confidencialidad, integridad y disponibilidad de los servicios que se describen en el
presente Anexo Técnico), con la finalidad de brindar continuidad operativa a los servicios
requeridos por el IMSS, especificaciones y prioridades establecidas en el presente documento.

El LICITANTE deberd incluir el monitoreo del estadc de los equipos que integran todos los
servicios de tal manera que se generen alertas y acciones proactivas para prevenir y en su caso
corregir fallas sobre los servicios ofertados, por lo que el LICITANTE debera considerar todos los
componentes y aditamentos necesarios para su planeacién, disefio, implementacion,
habilitacion, configuracion y puesta en marcha.

El LICITANTE debera incluir como parte de su propuesta técnica, el personal certificado por cada
tecnologia - requerida con el objeto de garantizar que, desde la planeacién, disefio,
implementacion, habilitacién, configuracién y puesta en marcha, operacién y gestion de la
continuidad operativa, se cumplan con todos los requerimientos descritos en el presente Anexo
Técnico. :

El “Servicio de Infraestructura Légica de Migracién de Nube IMSS y DRP 2021", objeto del
presente Anexo Técnico, incluyen los bienes propiedad del IMSS relacionados en el Listado de
Infraestructura (Apéndice 1), por lo que LICITANTE debera incluir como parte de su propuesta
técnica el licenciamiento de esta infraestructura tecnolégica que opere de manera integral y
homogénea en el ecosistema tecnolégico IMSS.

El LICITANTE sera responsable de la seguridad de la informacién del IMSS en los ecosistemas
techolégicos institucionales (ambientes virtuales, contenedores, kubernetes, sus componentes
y/o subsistemas instalados en equipos fisicos y virtuales), para lo cual el LICITANTE debera
efectuar todas las acciones encaminadas a preservar la informacién de. El Instituto. durante su
operacién e incluso en la gestién de la operacién, por lo que una pérdida de datos en cualquier
escenario, generard una deductiva directa al LICITANTE por la prestacion deficiente de servicios,
entendiendo que la informacién institucional IMSS, en su gran mayoria es de caracter
confidencial por tratarse de datos personales e incluso algunos temas meédicos como la
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informacion derivada de la emergencia de sanidad ocasionada por el nuevo coronavirus SARS-
CoV-2 (COVID-19), por estar catalogados como de “SEGURIDAD NACIONAL”, por lo que el
LICITANTE debera ser responsable del manejo y administracion de la informacién con los niveles
de seguridad que se requieren para esta informacién.

El LICITANTE debera incluir como parte de su oferta todas las adecuaciones eléctricas y de
cableado de datos (cobre y/o fibra éptica) necesarias para la incorporacion de los equipos que
forman parte del servicio, tales como conectores hembra/macho, asi como las adecuaciones a los
PDU s de interconexion eléctrica existentes en el centro de datos ofertado por LICITANTE a fin
de garantizar la continuidad operativa a los servicios objeto del presente Anexo Técnico.

El LICITANTE debera de incluir como parte de su propuesta técnica los Mantenimientos
preventivos y correctivos de la infraestructura propiedad de El Instituto indicado en Listado de
Infraestructura (Apéndice 1), asi como su soporte técnico, monitoreo, administracién y gestidén de
la operacién de dicha infraestructura, a fin de brindar su operacién integral dentro del
ecosistema digital IMSS. En este sentido, el LICITANTE deberé incluir ademas del mantenimiento
preventivo y correctivo, todos los soportes técnicos necesarios y gestiones ante el fabricante de
los productos y licenciamientos, a efecto de contar con soporte y garantia por parte del
fabricante de los bienes y servicios requeridos en este Anexo Técnico y todos aguellos que el
Instituto requiera para su operacion.

El LICITANTE debera de incluir como parte de su oferta, los procesos operativos para garantizar la
implementacion de las actualizaciones (updates y demds elementos en software sobre el mismo
release o en release diferente) que realice y libere el fabricante con respecto de los servicios
objeto del presente Anexo Técnico, y deberd de llevarlos a cabo al momento de su estabilidad
debiendo ser compatibles con la infraestructura propiedad de El Instituto, a fin de mantener las
versiones operativas en su Ultima liberacidn estable disponible, informando y notificandoe al
personal de El Instituto las ventajas y beneficios de cada nueva versién, a fin de gestionar las
ventanas de mantenimiento necesarias y en su caso las adecuaciones a los sistemas y servicios
IMSS.

El LICITANTE debera incluir como parte de su propuesta técnica todo el licenciamiento
relacionado al hardware, software y comunicaciones, requeridos para el cumplimiento de
funcionalidades y su adecuada operacién de todos los componentes que integran la solucién,
los cuales deberan estar vigentes a partir de la fecha de adjudicacién del contrato que se
derive del procedimiento de contratacién correspondiente y al menos hasta el 31 de
diciembre de 2021, a fin de mantener las versiones operativas en su Ultima liberacicn estable
disponible (siempre y cuando estén autorizadas por el Instituto), informando y notificando al
personal de El Instituto las ventajas y beneficios de cada nueva versién, a fin de gestionar las
ventanas de mantenimiento necesarias y en su caso las adecuaciones a los sistemas Y servicios
IMSS. :

El licenciamiento ofertado por el LICITANTE para todos los servicios objeto del presente Anexo
Técnico, deberd incluir soporte técnico del fabricante, por lo cual los licenciamientos a ofertar
deberan contar con los niveles de servicio necesarios para que el LICITANTE puedas atender
tickets de servicio con motivo de la alta criticidad de los servicios por parte de El Instituto.
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El 'LICi_TANTE debera incluir como parte de su oferta, la actualizacién de las diferentes versiones
de licenciamiento incluyendo las versiones mas recientes liberadas por el fabricante sin costo
adicional para El Instituto, durante toda la vigencia del contrato.

El licenciamiento de Oracle Virtualization Server sera provisto por El Instituto, por lo que no tiene
que ser ofertado por el LICITANTE.

El LICITANTE debera incluir como parte de su oferta, los recursos humanos que cuenten con las
certificaciones aplicables, necesarios para la implementacién de los servicios de Soporte Técnico,
Operacién y Gestion de ia Operacion, los recursos humanos deberan contar con la experiencia
necesaria para disefio, implementacién, habilitacién, configuracién y puesta en marcha, del
equipamiento propuesto, asi como su operacién continua incluyendo la gestion permanente de
la operzacién.

ESPECIFICACIONES PARA SERVICIOS DE SOPORTE TECNICO DE LA INFRAESTRUCTURA
FISICA Y LOGICA:

o Gestidon y resclucion de incidentes, asi como atencién de solicitudes relacionadas a la
infraestructura fisica y légica, ya sea virtual y de contenedores.

El Servicio de infraestructura fisica y Iégica sera prestado en el Centro de Datos propuesto por el
LICITANTE en el cual debera implementar un punto Unico de contacto (Mesa de Servicio) para
recibir, registrar, categorizar, dar seguimiento y generar informacion de los procesos de Gestién
de Requerimientos, Gestidn y resolucién de Incidentes, Gestién de Cambios y Gestién de
Problemas, asi como el soporte relacionado a los servicios de infraestructura virtual y de
contenedores apegado a los procesos ITIL para la atencion de problemas, incidentes, solicitudes y
cambios con una cobertura de 7x24x365, funcionalidad y documentacion MAAGTICSI, asi como a
la normatividad vigente en el Instituto durante |a vigencia del contrato.

De manera proactiva los sistemas de monitoreo del LICITANTE, deberdn generar de manera
electrénica tickets en caso de detectar parametros de operacion fuera de los estandares
establecidos.

Independiente a la generacién electrénica de tickets; el personal del LICITANTE o del IMSS podra
generar tickets adicionales relativos: a parametros de operacién fuera de los estandares
establecidos. A continuacion, se describen de manera enunciativa mas no limitativa, algunos de
los eventos que se podran reportar en la Mesa de Servicio:

* Falla en componentes fisicos y I6gicos, virtuales y contenedores

* Soporte técnico de componentes de sistemas operativos, servidores web, servidores de
aplicacién, servidores y bases de datos, entre otros.

»  Degradacion del desempefo en las aplicaciones, componentes o servicios virtuales o de

contenerizacion.
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* Fallas y/o degradacion de funcionamiento en Sistema Operativo, Bases de Datos,
comunicaciones o cualquier componente virtual o contenerizado.

= Cualquier falla o degradacion que se detecte en los servicios o en la infraestructura légica
relacionados con el servicio de migracién.

A fin de que el registro de un ticket, categorizacién y asignacion se realice en el menor tiempo
posible y se proporcione la informacion necesaria suficiente para su atencion, el LICITANTE
debera realizar las acciones en conjunto con El Instituto para que cuente con la siguiente
informacion que debera configurar en la solucién tecnoldgica:

= Guion de atencién y catalogo de servicios.

= Matriz de escalamiento.

* Guiones de atencién al primer nivel de soporte y/o recabar la informacién requerida por
los grupos de soporte para la atencién del ticket. -

= Categorizaciones de casos,

s Grupos de soporte.

= Relacion de usuarios con permisos suficientes para el registro de un ticket y la atencién de
su solicitud.

= Definir matriz y tiempos de escalacion, incluyendo medios de contacto.

La Mesa de Servicio propuesta por el LICITANTE debera incluir disponibilidad de los agentes y
operadores necesarios para recibir y gestionar los casos en un horario de servicio 7x24x365. El
LICITANTE sera responsable de contar con la cantidad de agentes capacitados suficientes para
atender la demanda en los diferentes turnos. ' '

El LICITANTE deberd proporcionar los mecanismos necesarios para realizar la integracion
necesaria con la Mesa de Sefvicios ofertada hacia la Mesa de Servicios Institucional IMSS.

Las herramientas tecnolodgicas, soporte técnico, personal, infraestructura y proceso de atencién
de la Mesa de Servicio ofertada por el LICITANTE, deberan estar personalizados para la atencién a
El Instituto, garantizando la continuidad, seguridad y confidencialidad. .

El proceso de atencion de la Mesa de Servicios, debera formar parte de la propuesta técnica
ofertada por el LICITANTE y en su caso, adecuado y o autorizado por el IMSS.

Los tickets generados por la Mesa de Servicio ofertada por el LICITANTE, deberan ser
despachados hacia grupos de soporte establecidos por categorizacién acorde 3 lo definido entre
El Instituto y el LICITANTE, cuidando en todo momento lo siguiente:

= El LICITANTE deberd contar con una herramienta automatizada para la deteccion de
incidentes o eventes, su registro, notificacién, administracién, seguimiento y todo lo
necesario hasta su resolucién, incluyendo mecanismos electrénicos para el seguimiento
del avance en la resolucién del incidente.

= La Mesa de Servicio ofertada por el LICITANTE, debe despachar inmediatamente el ticket
con los grupos de soporte técnico definidos para la atencién del evento reportado, acorde
a los Niveles de Servicio establecidos en el presente Anexo Técnico, informando de
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manera e!ectromca al personal de El Instituto y del LICITANTE Dependiendo de la
severidad de la afectacién, la notificacion debera ser via telefénica para garantizar que se
informe al personal de El Instituto y del LICITANTE.

Todos los tickets deberan registrar el horario en que sean creados para el seguimiento de
atencién y servicio.

Los tickets deberan ser cerrados hasta que el incidente o el evento que lo generd haya
sido solucionado por completo y confirmado por parte de El Instituto, por cualquiera de
los canales que habilite la Mesa de Servicios, siempre y cuando se genere evidencia de la
confirmacion del personal autorizado IMSS.

Los tiempos de atencidén y solucion proporcionados por el LICITANTE, tanio para solicitudes
como parea incidentes o problemas deberan ser validados y autorizados por El Instituto en las
Mesas de Trabajo al inicio de la prestacion del servicio vy si es necesario durante las Mesas de
Trabajo que se realicen durante vigencia del contrato que se derive para la prestacion servicio
objeto del presente Anexo Técnico

Productos

Durante los 10 dias naturales siguientes al mes vencido, el LICITANTE debera enviar al IMSS el
reporte impreso y firmado por el apoderado legal del LICITANTE, referente a los tickets
generados en el mes vencido.

Dicho reporte deberd tener al menos los siguientes campos:

Numero-de ticket.

Fecha y hora de creacién.

Descripcién de lo reportado.

Nombre o nombres del personal que atendieron o atienden el ticket.

Descripcion de fa solucién y en su caso, reporte post mortem 6 Service Request levantado
al fabricante si es el caso.

Fecha y hora de la solucidn.

Fecha y hora el cierre.

Tiempo de atencion del incidente, requerimiento o ticket.

Nivel de servicio definido para este tipo de incidente.

Tiempos acumulados de afectacion para este tipo de incidente en el mes en curso.

En su caso, posible deductiva correspondiente.

Graficas de disponibilidad de aplicativos del mes actual comparado con meses anteriores,
para que el Instituto evallde tendencias y apoye a la toma de decisiones.

Volumetrias de crecimiento del storage de las bases de Datos del mes actual, para
comparar a meses anteriores, para que el instituto evallde crecimientos y tome decisiones
y/o planes de depuracion.

Gestién de la Operacién y Soporte técnico de los Componentes Tecnolégicos.

El LICITANTE debera ofertar la integracién de personal especialistas certificados en las diversas
plataformas que soporten técnicamente los servicios instalados en el Centro de Datos.
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En seguida se relacionan, de manera enunciativa mas no limitativa, diversas actividades, que el
LICITANTE debera realizar:

* Soportar técnicamente y operar los componentes de la capas de sistemas operativos,
contenedores, kubernetes, servidores web, servidores de aplicacion, servidores v bases de
datos, software intermedio, entre otros. ,

* Instalar, configurar, poner a punto, operar y gestionar la operacién de componentes de
sistemas operativos, contenedores, kubernetes, servidores web, servidores de aplicacién,
servidores y bases de datos, software intermedio, entre otros.

*= Atencidn de incidentes o eventos relacionados a degradacion del desempefo en las
aplicaciones, componentes o servicios virtuales.

* Soporte técnico y atencién de fallas y/o degradacién de funcionamiento en Sistema
Operativo, Bases de Datos, comunicaciones o cualquier componente virtual. _

=  Atencion de cualquier falla o degradacién que se detecte en los servicios o en la
infraestructuralégica.

* El LICITANTE llevara a cabo y sera responsable de las actualizaciones a las versiones del
Sistema Operativo, contenedores, kubernetes, Bases de Datos, Middleware y cualquier
componente de software necesario para su funcionamiento y operacién, analitica, big
data, asi como las configuraciones adecuadas derivadas de recomendaciones de terceros,
siempre y cuando cuente con la autorizacién del IMSS,

* El LICITANTE ofertara, como parte de su propuesta, la integracién de especialistas en
apoyo a las areas de monitoreo y continuidad operativa del Instituto durante los primeros
30 minutos después de presentarse una situacién de indisponibilidad del servicio.

A continuacién se detallan de manera mas especifica los servicios que el LICITANTE debera
proporcionar como parte de este servicio. ; i

Administracién de Sistemas Operativos

El LICITANTE deberd ofertar la administracién de sistemas operativos incluyendo su gestion,
instalacion, configuracién, actualizacién, mantenimiento, soporte y gestion de la operacion, asi
como la ejecucién y documentacién de configuraciones de los sistemas operativos, ambientes
virtuales, contenedores, kubernetes, sus componentes y/o subsistemas instalados en equipos
fisicosy virtuales, salvo aquellos casos que a peticién de El Instituto la administracién del sistema
operativo sea compartida con el LICITANTE durante un periodo de transicion que se establezca
por acuerdo entre ambas partes.

A continuacién, se sefialan de manera enunciativa mas no limitativa, las actividades de "(
administracién y soporte técnico de sistemas operativos que llevarad a cabo el LICITANTE dentro
del alcance de los servicios del presente Anexo Técnico: '

a) El LICITANTE debera realizar y seré responsable de las actividades de administracién de
los sistermas operativos, ambientes virtuales, contenedores, kubernetes, que le sean
designados y/o transferidos por parte de El Instituto; considerando para dicha operacidn la
aplicacion de los procedimientos que sean necesarios para cumplir con las actividades que
establece el Proceso de Administracién de la Operacion (AOP) del MAAGTICSI vigente; para lo
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cual debera desarrollar, mplementar y mantener dlspombles para su consulta y actualizacion
electrdénica, los documentos, herramientas y registros que permitan verificar su cumphmlento
(Ejemplo: Mecanismos de Operacién, Programas de Tareas, Bitdcoras de Operacién, ‘entre
otros).

b) El LICITANTE debera realizar y sera responsable de la administracion, configuracion y
soporte técnico de los sistemas operativos, ambientes virtuales, contenedores, kubernetes,
componentes y/o subsistemas definidos dentro del alcance del servicio, de igual manera en
los casos en que deban ser gesticnados de manera total o parcial por otras areas operativas
del Instituto, o por proveedores de contratos que tenga El Instituto. El LICITANTE en conjunto
con El Institute validara la correcta administracion y desempefio de dichos sistemas
operativos, asi como la planeacidon y coordinacién de las acciones que se requieran ejecutar
de manera conjunta.

c) El LICITANTE deberd realizar y serd responsable de la atencién y/o canalizacion al area
operativa correspondiente de los incidentes y problemas asociados a los sistemas operativos,
contenedores, kubernetes, componentes y/o subsistermas asociados de los equipos dentro del
alcance del servicio, mediante el Proceso de Gestién de Incidentes y/o Problemas del
Instituto, alineados al MAAGTICSI vigente.

La definicién de las areas operativas sera definida en las Mesas de Trabajo al inicio de la
prestacion del servicio y Mesas de Trabajo que se realicen durante vigencia del contrato que
se derive para la prestacion servicio objeto del presente Anexo Técnico.

d) El LICITANTE comunicara y coordlnara a traves del Procesc de Gestion de Cambios del
Instituto aquellos cambios planeados en las funcionalidades, actualizaciones y
mantenimientos a los sistemas operativos, ambientes virtuales, contenedores, kubernetes,
sus componentes y/o subsistemas. El LICITANTE previamente revisard y analizard las
solicitudes de cambio dentro del alcance de este servicio para dar a conocer al Instituto (a
través de la Mesa de Cambios Institucional IMSS) el impacto o posibles riesgos que' dicho
cambio impligue con la finalidad de aportar elementos técnicos para evaluar si procede o no
su ejecucion.

€) El LICITANTE sera responsable de levantar los casos de soporte directamente ante los
diferentes fabricantes del sisterna operativo, ambientes virtuales, contenedores, -kubernetes,
sus componentes y/o subsistemas en caso de falla de producto, asi también sera responsable
del seguimiento correspondiente. Dada la diversidad de entornos que el Instituto utiliza-ernsu
operacién, el LICITANTE debe contar con el personal certificado y los recursos necesarios para
el registro, seguimiento y cierre de los casos de soporte técnico con el fin de garantizar la
continuidad-de la-operacion. El LICITANTE se apegaré al mecanismo que el fabricante tenga
definido para el levantamiento de un reporte, actualizando el estado en el que se encuentran,
hasta su solucién.

f) En los casos que sea requerido por El Instituto, el LICITANTE llevard a.cabo y sera
responsable de la creacién, conversion y/o migracion de ambientes de procesamiento virtual
a fisico, fisico a virtual o virtual a virtual, ambientes virtuales, contenedores, kubernetes
(incluyendo todos sus componentes instalados; base de datos, middleware, aplicaciones),

o
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entre cualguiera de los centros de datos que utiliza el Instituto (incluyendo servicios en la
nube); mediante el uso de los diferentes componentes de software de Nube Hibrida gue
defina y/o integre el Instituto, asimismo, debera realizar la creacién y administracion de
plantillas (Templates) que se requieran de dichos ambientes.

g) El LICITANTE sera responsable de administrar de manera consistente los parametros de
configuracién del sistema operativo, ambientes virtuales, contenedores, kubernetes, sus
componentes y/o subsistemas, a fin de garantizar la continuidad de Ia operacion. En los casos
en los que, por disposicion de El Instituto estas funciones recaigan en otras areas operativas
de El Instituto, el LICITANTE tendra la obligacién de validar el correcto funcionamiento del
sistema operativo y reportar a El Instituto via electrénica (correo + chat) y en casos de mayor
criticidad, adicionalmente mediante llamada telefonica al personal designado por el IMSS,
cualquier incidente o problema que impida o limite el desempefio del sistemna operativo,
ambientes virtuales, contenedores, Kubernetes, sus componentes y/fo subsisternas. El
LICITANTE dirigird y coordinard todas las acciones de planeacion y ejecucién con otras areas
operativas y/o terceros que se requiera para garantizar el correcto funcionamiento del
sisterna operativo, ambientes virtuales, contenedores, kubernetes, sus componentes y/o
subsistemas. :

h) El LICITANTE sera responsable de crear, vigilar, mantener activas y vigentes las cuentas
administrativas y operativas del sistema operativo, ambientes virtuales, contenedores,
kubernetes, sus componentes y/o subsistemas en los ambientes soportados y definidos
dentro del alcance del servicio con el fin de evitar que éstas expiren e impacten
negativamente en la operacién, si esto Ultimo ocurre. :

i) El LICITANTE realizard un anélisis de la configuracién de los servidores con el equipo
sincronizador de tiempo (NTP y SNTP), con la finalidad de que de continuidad o en su caso,
desarrolle, coordine, implemente y ejecute un plan de trabajo para mantener sincronizados
todos los equipos del Instituto; si es necesario, debera coordinar a las areas internas. del
Instituto y a los terceros involucrados. Una vez implementado el plan de trabajo, el licitante
ante cada entrega de servidores virtuales o micro servicios debera entregarlos sincronizados
con el equipo sincronizador de tiempo (NTP y SNTP), posterior a su inicic de servicios, el
LICITANTE vigilard, monitoreara, operara y gestionara la operacién para la vconecra
sincronizacién de los servidores conforme al tiempo. :

J} EILICITANTE ejecutara scripts en los servidores siempre y cuando sean solicitados a través
del Proceso de Gestién de Cambios del Instituto. Asimismo, el LICITANTE. previamente
revisard y analizard dichos scripts para que dé a conocer al Comité de Aceptacion de Cambios
(CAB) el impacto y/o posibles riesgos que implica la ejecucion de dichos scripts, lo anterior
con la finalidad de evaluar si es que procede o no la ejecucién de estos, cumpliendo con lo
relacionado a la notificaciéon de avances y procesos establecidos en el Comité de Aceptacion
de Cambios (CAB).

k) El LICITANTE debera ofertar, proveer, habilitar, instalar, operar la continuidad al
licenciamiento, operacién y gestién de la operacién, incluyendo el soporte técnico necesario
para operar en la infraestructura del Instituto, la cual se indica en el Listado de Infraestructura
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(Apendme 1), para lo cual el LICITANTE debe incluir como parte de su propuesta técnica
proveer el licenciamiento y servicios de ambientes virtuales, virtualizacién y contenedores,
con excepcion de las plataformas de virtualizacién de Oracle (OVS) cuyas licencia seran
provistas por el IMSS, que incluya al menos las siguientes caracteristicas:

Operacién y gestion de la operacién de la virtualizacién y orquestacion de
contenedores basada en RedHat Virtualization, Oracle Virtual Machine, Huawei Cloud
Stack, de manera enunciativa mas no limitativa.

Admitir la actualizacién del cluster: Proporcionar capacidades de actualizacién de
nodo por lotes y con un solo clic, asegurando la continuidad del servicio durante la
actualizacion. _

El LICITANTE deberd brindar continuidad a la plataforma de virtualizacién y
contenedores Huawei Cloud Stack que incluya suscripcién de soporte técnico
empresarial, que permita al IMSS desarrollar plenamente las actividades del servicio y
operacién continua, de ser necesario mediante el soporte técnico del fabricante.
Almacenariento de contenedores: Soportar capacidades de gestion tales como crear,
eliminar, montar, compartir y desmontar almacenamiento de ambientes virtuales,
contenedores, y en su caso, asighar automaticamente el aimacenamiento;

Soportar los tipos de métricas estandares, como por ejemplo los utilizados en
Prometheus.

Gestionar almacenes privados y publicos. Soporte de iméagenes de virtualizador y
contenedor. Soporte de operaciones de administracién como la creacion,
actualizacién, consulta, copiado y eliminacién de almacenes. Admite alta
disponibilidad del repesitorio de imégenes.

Soporte técnico del servicio de respaldo (Backup as a Service). Los usuarios pueden
solicitar una copia de seguridad de méaquinas virtuales o discos de maquinas virtuales
especificos en la plataforma de administracién. Los usuarios pueden establecer la
politica de respaldo, incluido el periodo de respaldo, el tiempo de ejecucion, el nimero
de copias retenidas (o el periodo de retencién de cada copia), la politica de respaldo
completo, la politica de respaldo incremental y el periodo de respaldo para los datos
en otras salas de equipos. También puede seleccionar una politica de copia de
seguridad especifica para hacer una copia de seguridad de los datos manualmente.
En caso de no tener la politica de respaldo por parte del usuario, el LICITANTE debera
ejecutar los respaldos de acuerdo a las mejores practicas del Centro de Datos. ‘
Soportar que los usuarios puedan administrar los datos de respaldo en la plataforma
de administracion, incluida la eliminacién de datos de respaldo especificos y la
restauracion de datos de respaldo a-un punto de tiempo especifico.

Permltlr al admlnlstrador especificar la cuota de espacio deé respaldo del servicio de
respaido al crear un centro de datos virtual y el espacio maximo de respaldo que
puedén usar los usuarios, evitando que los usuarios utilicen mas recursos de los
asignados. ‘

Soportar servicios de Recuperacién de datos (Data Recovery, (DR) por sus siglas en
inglés) 11 y N:1. Para que los usuarios puedan solicitar un servicio de Recuperacion de
datos (DR) para maquinas virtuales especificas o servidores bare metal en la
plataforma de administraciéon. Los usuarios deben poder configurar politicas de
Recuperac1on de datos (DR) |nc|u|da la pol1t1ca de repiicacaon de datos sincronos /
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asincronos del almacenamiento de maqulnas virtuales (VM) y el periodo de replicacion
de datos.

Los usuarios deben poder realizar pruebas de Recuperacion de datos (DR) en la
plataforma de gestién. Si por algin motivo, las méaquinas virtuales (VM) no pudieran
recuperarse, en dicha plataforma, el LICITANTE deber3 realizar las acciones necesarias
para que éstas pueden iniciarse rapidamente en dicha plataformz de gestion. El
LICITANTE serd responsable de la informacicn respaldada, debiendo habilitar las
acciones necesarias para su respaldo, comprobacién y en su caso, su recuperacion.

Se deben proporcionar capturas de pantalla de los respaldos y restauraciones
ejecutadas.

Para la cuota de Recuperacién de datos (DR) se debe establecer la cantidad de
instancias de servidor para evitar que los usuarios soliciten recursos ilimitados.
Proporcionar capacidades de administraciéon de centro de datos virtuales (VDC) y
admitir VDC de varios niveles (hasta cinco niveles) para que coincida con el sistema de
organizacion / tenant de El Instituto. Se pueden asignar recursos de multiples centros
de datos o regiones a cada VDC. Se deben poder establecer cuotas para los recursos
utilizando los VDC (unidades de negocio), incluyendo maquinas virtuales, maquinas
Bare Metal, imégenes, almacenamiento de bloque, almacenamiento de objetos
(bukkits), Virtual Private Cloud (VPC), IP Elasticas, Firewall virtual, Red Privada Virtual
(VPN) y Balanceador Virtual, entre otros.

Debe soportar la creacién de servicios de aplicaciones de manera gréafica. Las
herramientas deben poder crear una aplicacién que pueda implementar funciones
completas en la plataforma de administracién. Los usuarios deben poder arrastrar y
soltar objetos y politicas como: maquinas virtuales, balanceadoras de carga, redes,
grupos de seguridad, escalamiento elastico y direcciones IP flotantes para configurar
politicas de escalado automatico para maquinas virtuales. Ademas, la plataforma en la
nube debe poder proporcionar scripts de instalacién para software comun (tales como
aphcacnones JAVA, Apache, Tomcat, Oracle entre otros).

El personal de El Instituto debera poder ver la topologia v administrar maquinas
virtuales de la aplicacién en la plataforma de administracién.

El soporte técnico debe incluir al menos lo siguiente:

El LICITANTE debera ofertar suministrar el servicio de soporte técnico empresarial
sobre las plataformas de Nube Hibrida a instalar en el centro de datos propiedad del
LICITANTE, incluyendo soluciones de software, hardware, y componentes involucrados
en el disefo o arquitectura.

El LICITANTE debera ofertar suministrar el servicio de soporte técnico empresarial
sobre la plataforma de Nube Hibrida, el cual se acotara a las soluciones de software, el
hardware, y los componentes involucrados en el disefio o arquitectura.

El LICITANTE ofertara la entrega del servicio de operacién contemplando la ejecuuén
administracién de las plataformas, para su 6ptimo funcionamiento.

El LICITANTE ofertard brindar el soporte en creacién y administracién de maquinas
virtuales, ambientes virtuales, contenedores, y asegurar el correcto despliegue de las
mismas, brindando apoyo en el seguimiento y entrega de requerimientos del IMSS.
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El LICITANTE entregara el servicio de los sistemas operativos (huéspedes) que se
ejecutan sobre el entorno virtual (VMs) con base en lo establecido por El Instituto,
respetando versiones de Sistema Operativo (SO) y parches solicitados. Para el caso de
Oracle OVM, El Instituto proporcionara el licenciamiento correspondiente.

El LICITANTE deberd incluir como parte de su propuesta técnica la instalacién,
configuracién y puesta a punto de plataformas para sistemas operativos, servidores
web, servidores de aplicacion, bases de datos y de respaldo, incluyendo parches que
solicite el Instituto.

El LICITANTE debera incluir como parte de su propuesta técnica el soporte técnico
empresarial que invelucre reconfigurar o extender recursos sobre la Nube Hibrida a
efecto de proporcionar de manera temporal, dindmica y sin afectar ninguna de las
maquinas virtuales involucradas, capacidad extra a una o mas maquinas virtuales
durante un intervalo de tiempo determinado con el fin de atender procesos gue
requieran ocasionalmente mas recursos de procesamiento, almacenamiento y/o
memoria.

E!l LICITANTE debera incluir como parte de su propuesta técnica realizar las
actividades del equipo técnico a su cargo, para efectuar labores sobre la soluciéon de
Nube Hibrida a efecto del permitir el mantenimiento a los equipos fisicos en
colaboracion con los distintos equipos de trabajo involucrados, la accion de migrar
servicios de manera automatizada y transparente sobre la plataforma de Nube
Hibrida, representando un movimiento de las maquinas virtuales, almacenamiento o
contenedores a otras plataformas activas en el ecosistema tecnolégico IMSS.

El LICITANTE deberd incluir como parte de su propuesta técnica supervisar y
garantizar que la plataforma de Nube mantenga un balanceo dindmico de los
recursos de hardware asignados a una o mas de las maquinas virtuales del IMSS. Lo
que representa una relocalizacion de maéquinas virtuales, almacenamiento o
contenedores en componentes de la plataforma con menor carga de trabajo en
recursos. -

El LICITANTE deberd incluir como parte de su propuesta técnica brindar el soporte
proactivo sobre la plataforma de Nube para prevenir interrupciones en el servicio a
causa de fallas, proporcionande un ambiente de alta disponibilidad en servicios ©
procesos en las maguinas virtuales del IMSS con una o mas plataformas de Nube
activas.

El soporte brindado sobre la plataforma de Nube se llevard a cabo empleando
preferentemente métodos automatizados a través de scripts para la orquestacion de
la configuracién, o en su defecto, si es justificado, utilizando mecanismos
centralizados.

El LICITANTE debera incluir como parte de su propuesta técnica proporcionar un
repositorio en el que se almacene todos los scripts de configuracion de los servicios
virtualizados ordenados por funcionalidad y siguiendo las mejores practicas de la
tecnologia.implementada.

El LICITANTE debera incluir como parte de su propuesta técnica la ejecucién de las
acciones de respaldo de la informacidon contenida en las maquinas virtuales,
contenedores o cualquier otro elemento virtualizado, acorde a las politicas de respaldo
del Instituto o en caso de no contar con éstas, conforme a las mejores practicas para

un Centro de Datos.
e
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¢ El LICITANTE como parte de su oferta debera incluir un docurmento donde detalle
rubro por rubro las especificaciones de la solucién integral propuesta, definiendo los
licenciamientos, especificaciones técnicas, as/ como la compatibilidad técnica y
funcional de los diferentes componentes fisicos y l6gicos de los servicios propuestos,
por lo que se requiere gue en su oferta incluya los detalles para proveer, habilitar,
configurar, monitorear, poner a punto, interconectar e interoperar los diferentes
componentes ofertados, operar de manera continua y gestionar la operacién, de tal
manera gue el LICITANTE detalle lo necesario para garantizar que en caso de resultar
adjudicado, brindard los servicios requeridos cumpliendo con las caracteristicas
técnicas y funcionales que requiere el IMSS, cumpliendo las especificaciones y niveles
de servicio solicitados, para lo cual deberd agregar los diagramas, especificaciones
técnicas y funcionales, asi como lo necesario para explicar su operacion integral.

Configuracién de Redes y Telecomunicaciones Virtuales

El LICITANTE debera ofertar cumplir con la operacién de la conectividad en red (utilizando el
equipo denominado “punto neutro” proporcionado por el IMSS) dentro del entorne de Nube
establecido en el centro de datos del LICITANTE y fuera del mismo, utilizando protocolos y
mejores practicas de la industria que generen esquemas para mantener los niveles de servicio
establecidos en el presente documento, relacionadas a las pruebas de migracidon establecidas
por el Instituto, :

Las plataformas de Nube que seran operadas por el LICITANTE deberéan tener lz capacidad de
aprovisionar los servicios de red de manera dinamica, definiendo el uso compartido de los
recursos de red y utilizando switches distribuidos, los cuales existiran como elemento
fundamental de la red en cada servidor fisico (nodo) del ambiente virtual, formado por grupos o
clisters, administrados preferentemente por métodos automatizados a través de scripts para la
orquestacion de la configuracién, o en su defecto, si es justificado, utilizando mecanismos
centralizados. Los switches fisicos y virtuales deberan soportar y ser compatibles con:

® Soporte de VLANSs privadas

" Soporte de reenvid/transporte de trafico en capa 2 (del modelo OSI)
® Soporte de enlaces troncales con etiquetado de VLANs (IEEE 802.1Q)
= Soporte de segmentacion en capa 2 (VLAN segmentacién)

Administracién de Boses de Daotos

El LICITANTE deberd ofertar, llevar a cabo y ser responsable de la instalacién, configuracién,
administracién, operacién, gestién de la operacién, puesta punto periédico, mantenimiento,
optimizacion, monitoreo, soporte y respaldos de las Bases de Datos, manejadores, instancias, asf
como del software relacionado, tales como; DB2, Oracle, SQL Server, PostgreSQL, MongoDB,
Cassandra, MySQL, Maria DB, entre otros, que definira El Instituto durante la vigencia del contrato
que se derive del proceso de contratacién correspondiente, en cualquiera de los ambientes
soportados de conformidad con el presente Anexo Técnico, dentro de lo posible, cuando el area
de desarrollo correspondiente haya proporcionado la documentacién al LICITANTE la
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infraestructura correspondlente y se trabaje de manera conjunta con personal de El Instituto a
efecto de fortalecer las capacidades tecnolégicas institucionales del IMSS.

Cada semana, el licitante deberd presentar en reunién ante el grupo de gobierno de este
contrato, los. detalles de la operacion de los servicios objeto del presente contrato donde
expondra tanto los indicadores de los servicios, las dreas de mejora propuestas por el LICITANTE,
el avance de los proyectos tanto de implementacién, rigth sizing, migracién o mejora, los tiempos
de respueste de los principales servicios, asi como las posibles deviaciones detectadas para cada
servicio o componente tecnoldgico, incluyendo las acciones y tiempos que se aplicaron para
atender cada una de las posibles desviaciones, incidentes, requerimientos, problemas, o
propuestas de mejora hasta su conclusiéon exitosa. En caso de presentarse la necesidad de toma
de decisiones respecto a aplicativos especificos, se invitara al duefo de cada aplicativo, a que esté
presente en esta reunién semanal a efecto de que emita las definiciones correspondientes.

La instalacion, configuracion, administracién, operacion, gestion de la operacion, puesta a punto
periédica, mantenimiento, optimizacién, mantenimiento, monitoreo y soporte de las Bases de
Datos, manejadores, instancias, y software relacionado, incluyen todas las actividades requeridas
y/o necesarias para su correcta operacion.

Con la finalidad de generar capacidades internas en el personal de El Instituto, el LICITANTE
debera brindar los servicios de manera conjunta con personal El Instituto, de tal manera que la
experiencia y conocimiento de la instalacion, habilitacién, configuraciéon, monitoreo, puesta a
punto periédica, optimizacidn, mantenimiento, operacién y gestion de la operaciéon, sea
compartida entre el personal del LICITANTE y personal de El Instituto, por lo que la base de datos
de gestion del conocimiento serd compartida entre personal del LICITANTE y de El Instituto,
formando parte de la documentacién que el:LICITANTE deberd entregar de manera mensual y al
término. del contrato que se derive del procedimiento de contratacion correspondiente. En
general todos los procesos de disefio, planeacién, habilitacién, configuracion, monitoreo, puesta a
punto, operacién y gestién de la operacién, deberan realizarse por parte del LICITANTE
compartiendo los detalles operativos y funcionales a personal El Instituto, por lo que los disefnos,
arguitectura y base de datos del conocimiento deberan incluir esta informacién y quedarse en el
repositorio compartido de El Instituto, a fin de que personal de El Institute cuente con todos los
elementos de informacién, arquitectura y configuracién necesarios para la toma de decisiones,
implementacion de nuevos ambientes y evaluacién de mejores practicas a implementar
propuestas por e| LICITANTE. Este servicio permitird que el LICITANTE brinde los servicios
ofertados y gue el personal de El Instituto operativo reitere los conocimientos y dominios
tecnoldgicos relativos a las nuevas tecnologias ofertadas por el LICITANTE.

Ei LICITANTE sera responsable de la informacion incluida en las bases de datos y ecosistemas
tecnolégicos del IMSS, para lo cual el LICITANTE deberd efectuar todas las acciones encaminadas
a preservar.la informacion contenida en las bases de datos IMSS durante su operacién e incluso
en la gestién de la operacién, por lo que una pérdida de datos en cualquier escenario, generara
una deductiva directa al LICITANTE por su prestacién deficiente de servicios, entendiendo que la
informacidn institucional IMSS, en su gran mayoria es de caracter de datos personales e incluso
algunos temas médicos como el derivado de la emergencia de sanidad ocasionada por el nuevo
coronavirus SARS-CoV-2 (COVID-19), estan catalogados como “de seguridad nacional”, por lo que
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el LICITANTE debera ser responsable del manejo y administracion de la informacion con 1as
medidas que se requieren para este nivel de seguridad.

A continuacién se sefialan, de manera enunciativa mas no limitativa, las actividades de
administracion, operacion, gestién de la operacién, mantenimiento, puesta a punto periédica,
optimizacién, monitoreo y soporte de las Bases de Datos, instancias, y software relacionado, que
LICITANTE debe incluir como parte de su propuesta técnica, los cuales deben llevarse a cabo
dentre del alcance de los servicios del presente Anexo Técnico:

a)

b)

d)

El' LICITANTE, serd responsable de la instalacién, administracién, configuracién,
actualizacion, operacién, mantenimiento, gestién de la operacién, puesta a punto
periddica, optimizacién monitoreo, soporte, respaldos y restauracién de las Bases de
Datos, manejador de Bases de Datos, instancias, y software relacionado; dicho
software serd proporcionado por El Instituto.

El LICITANTE sera responsable de realizar, registrar, comunicar, informar, notificar y
en su caso explicar cualquier tipe de cambio que se ejecute en las bases de datos,
tales. como altas, bajas y cambios, aplicacién de scripts en las Bases de Datos, los
manejadores de Bases de Datos, instancias, y software relacionado, mismos gue
previo a su aplicacién, deberdn cumplir con el Proceso de Gestion de Cambios de El
Instituto, documentando la instalacién y configuracién correspond|ente para su
entrega al IMSS.

El LICITANTE sera responsable de la resolucién de incidentes y problemas asociados
a las Bases de Datos, instancias, y software relacionade mediante los protocolos de
Gestion de Incidentes y Gestion de Problemas del Instituto y de los fabricantes, asi
como de notificar al &rea operativa del Instituto.

El LICITANTE comunicard y coordinara de conformidad con el Proceso de Gestién de
Cambios del Instituto aquellos cambios planeados; previamente revisara y analizara
las solicitudes de cambio dentro del alcance de este servicio para dar a conocer al
Instituto el impacto o posibles riesgos que dicho cambio implique con la-finalidad de
evaluar si procede o no su ejecucién, asi como el Proceso de Autorizacién
Institucional IMSS. Asimismo, debera involucrar a los diferentes Grupos de Soporte
{Aplicaciones, Redes, Almacenamiento, Sistemas Operativos, entre otros que defina
el Instituto) y terceros involucrados. '

Derivado de una recomendacién, valoracién, incidente, problema y/o propuesta de
un tercero, el LICITANTE mediante las mejores practicas serd responsable de
analizar, medir el impacto y riesgo operativo, desarrollar un plan de trabajo
estableciendo detalles y tiempos, Dicho plan sera propuesto y modificado hasta
tener la autorizacién del IMSS, coordinarse con terceros y ejecutar las acciones
derivadas mediante el Proceso de Gestién de Cambios del Instituto, definiendo
tiempos y especificaciones que seran autorizadas por el IMSS previo a su
implementacién. El tiempo de entrega del plan de trabajo por parte del LICITANTE
deberd cumplir lo establecido en cada solicitud por parte del IMSS Lgmendo en

T ——
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o)

h)

)

k)

cuenta lo expuesto por el equipo tecmco del licitante respecto a la complejidad y
tiempo propuesto requerido.

El LICITANTE definird y/o ejecutard los requerimientos de configuracién del
manejador de bases de datos (instancias). Asimismo, deberd coadyuvar a la
tropicalizacion con las areas internas y/o con los terceros involucrados; entiéndase
como tropicalizacion la configuracién adecuada del manejador con los ambientes
propios del Instituto, cumpliendo con el Proceso de Gestidon de Cambios.

El LICITANTE deberd ejecutar los requerimientos de homologacién de
configuraciones de mejores practicas, de las Bases de Datos, instancias, objetos y
software relacionado para los diferentes ambientes cumpliendo con el Proceso de
Gestion de Cambios. El LICITANTE ofertara mantener consistencia entre los
parametros de todas las Bases de Datos que estan directamente asociados a un
tamafo ¢ plataforma cuando éstas sean similares. Del mismo modo, el LICITANTE
deberd monitorear y notificar al drea operativa de cualquier cambio en el
comportamiento o desempefo relacionado con la modificacién de parametros,
buscando siempre el correcto funcionamiento de todas las bases de datos.

En los casos que sea requerido por el Instituto, el LICITANTE llevaréa a cabo y sera
responsable de la migracién y actualizacién de Bases de Datos a otro ambiente al
gue se encuentre actualmente y dentro del alcance de este servicio.

El LICITANTE deberd instalar las herramientas proporcicnadas por el IMSS, que le
permitan automatizar las tareas de administracién, generacién, modificacion,
monitoreo y soporte de las Bases de Datos, ofreciendo con esto los mecanismos de
visibilidad al Instituto, donde se observe la operacion de las Bases de Datos.

En caso de presentarse una falla técnica del producto en los diferentes manejadores
de BD proporcionados por el Instituto, el LICITANTE debera levantar casos de
soporte con él fabricante, interactuar, escalar, dar seguimiento y coordinar con el
fabricante el soporte técnico hasta su solucién, para lo cual El Instituto les
proporcionara los contactos de los contratos de mantenimiento y soporte técnico de
los manejadores de bases de datos y licenciamientos correspondientes.

El LICITANTE se apegara al mecanismo gue el fabricante tenga definido para el
levantamiento de un reporte y escalacion del mismo, notificando al administrador
del contrato sobre el estado del reporte.

El LICITANTE debe incluir como parte de su propuesta técnica, la prestacion del
servicio de soporte (proporcionado por el IMSS) de tercer nivel en productes Oracle y
cualquier producto de Base de Datos que se encuentre instalado en el Centro de
Datos dei LICITANTE, quien coadyuvara en llevar a cabo, entre otras actividades que

defina El Instituto:
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p)

a. Levantamiento y seguimiento de casos de soporte con el fabricante del
producto.
b. La capacidad de identificar y entregar reportes de causa raiz validados por el
fabricante.
~¢. Contar con herramientas de soporte que permitan asistir en la recoleccién de
informacién y evidencias técnicas mas alld de la informacion que emita la
plataforma de monitoreo permitiendo acelerar el analisis de un incidente.

El LICITANTE con el fin de evitar la degradacicn en el rendimiento de los equipos,
ofertara llevar a cabo y ser responsable de la evaluacién, validacion y notificacién al El
Instituto de los casos en los que las Bases de Datos deban estar excluidas del
escaneo del antivirus institucional instalado en los servidores, y/o analizar, evaluar y
notificar al El Instituto cualquier recomendacién del fabricante que pueda o
provogue una degradacion.

El LICITANTE deberd administrar ¥ modificar con previo aviso, de manera
consistente los parametros de configuracién del manejador de Base de Datos a fin
de garantizar la continuidad de la operacién. Asi mismo el LICITANTE ofertard
evaluar de manera continua los cambios en las Bases de Datos monitoreando vy en
su caso notificando al Instituto cualquier evento.

El LICITANTE serad responsable de crear, vigilar, mantener activas y vigentes las
cuentas administrativas y operativas de Bases de Datos, de los ambientes
soportados y bajo las politicas definidas por el servicio de gestién de seguridad de la
informacién y grupos subyacentes (ej. Grupo Estratégico de Seguridad de Ia
Informacién, Operacién y Gobierno de Datos), dentro del alcance del servicio con el
fin de evitar que éstas expiren e impacten negativamente en la operacion.

El LICITANTE ejecutara scripts en los servidores de El instituto, siempre y cuando
sean solicitados a través del Proceso de Gestion de Cambios y se tenga el visto
bueno de las areas Operativas, de Seguridad de la Informacién Y grupos stthyacentes
(ejemplo: Grupo Estratégico de Seguridad de la Informacién, Gobierno de Datos,
entre otros), del Instituto cuando asf aplique. Asimismo, el LICITANTE revisara Y
analizara previamente los scripts para que dé a conocer al Grupo de Gobierno del
Contrato el impacto o posibles riesgos que implica la ejecucién de dichos scripts, lo
anterior con la finalidad de evaluar si es que procede o no la ejecucién de estos.

El LICITANTE serd responsable de identificar, analizar, planear, disefar, proponer un
plan de trabajo hasta su autorizacién que incluya los tiempos y prioridades
establecidas por el fabricante para la liberacién urgente o no de los parches o
actualizaciones, coordinar actividades, participantes y roles, incluyendo ejecutar y
poner a punto (participar en las actividades de verificacién de operacién y mejora
continua) de las actualizaciones de versiones liberadas por el fabricante de los
motores de las bases de datos, aplicacién de parches (fixes y bugs), asi como
versiones de sistema operativo que sean soportadas por el manejador y por él
fabricante. El LICITANTE , en su caso, deber3 presentar un plan de trab‘?a;{g detallado
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(que incluya cuando menos actlwdades responsables, fechas y tiempos propuestos
por el licitante) al Instituto para que sea analizado, evaluado y modificado hasta su
autorizacién por el IMSS, mismo que para su ejecucién deberd integrarse al Proceso
de Gestion de Cambios del Instituto, en donde muestre los requerimientos de
adecuacidon de cdodigo por parte del IMSS, para gue en su caso, las dreas de desarrollo
y negecio de El Instituto determinen los calendarios y fechas de las posibles
ventanas de mantenimiento y en su caso, cumplimiento de las adecuacicnes del
codigo fuente de los aplicativos en caso de ser necesaria su modificacion.

El LICITANTE serd responsable de la instalacidon de agentes necesarios para llevar a
cabo los monitoreos y respaldos de las bases de datos (validando su correcta
conclusién cumpliendo las politicas de respaldo establecidos por el IMSS), a mas
tardar el dia de la puesta en operacion de cada componte tecnolégico, debiendo
monitorear al menos consumo de procesamiento, memoria, almacenamiento,
consumo de recursos de 1/, asi como estado de operacion de aplicativos, bases de
datos y componentes tecnolégicos relacionados.

El LICITANTE sera responsable de coordinarse con el grupo de seguridad IMSS, para
establecer mecanismos de seguridad necesarios para resguardar la informacion,
prevenir accesos no autorizados, ataques y atender las vulnerabilidades que resulten
de las areas de seguridad de El Instituto; para lo cual, El Instituto realizaréd las
adecuaciones al cdédigo fuente o configuraciones requeridas en caso de resultar
necesarias.

El LICITANTE debera realizar los procesos continuos de respaldo de acuerdo a las
politicas determinadas por el IMSS para cada aplicativo o servicio, asi como ejercicios
periddicos de restauracion para corroborar que se hayan realizado de manera
adecuada y en su caso de alguna desviacién, hacer las recomendaciones necesarias.
Cuando el IMSS no defina politica de respaldos, el LICITANTE debe proponerla
conforme a las mejores practicas. En cuanto a las restauraciones, la politica de
respaldos indicara con gue frecuencias se podrian realizar los'ejercicios periédicos de
restauracion (simulacros), sujetos a la auterizacion en su caso de los duefios de los
aplicativos, quienes validaran en caso de realizarse, la correcta restauracion.

Administracié‘n y Soporte del Middleware

El LICITANTE incluird como parte de su propuesta técnica, llevar a cabo la instalacién,
reinstalacién, administracién, soporte, monitoreo, operacién, gestion de la operacién,
configuracién, puesta a punto, afinacién, mantenimiento, respaldos, licenciamiento y
versionamiento, actualizaciones, seguridad operacional y légica, gestion, ejecucion y
documentacién de la configuracién de sus componentes; instalados en equipos fisicos y
virtuales enlos ambientes dentro del alcance de este servicio.

Con la finalidad de generar capacidades internas en el personal de El Instituto, el
LICITANTE debera brindar los servicios de manera conjunta con personal de El Instituto,
de tal manera que la experiencia y conocimiento de la instalacion, habilitacion,

=<
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configuracién, monitoreo, puesta a punto, operacion y gestion de la operacidn, sea
compartida entre el personal del LICITANTE y personal de El Instituto, por lo que la base
de datos de gestion del conocimiento sera compartida entre personal del LICITANTE y de
El Instituto, formando parte de la documentacion que el LICITANTE debera entregar de
manera mensual y al término del contrato que en su caso se derive del procedimiento de
contratacién correspondiente. En general todos los procesos de disefio, planeacién,
habilitacién, configuracién, monitoreo, puesta a punto, operacidn y gestion de la
operacion, deberan realizarse por parte del LICITANTE compartiendo los detalles
operativos y funcionales a personal de El Instituto, por lo que los disefios, arquitectura y
base de datos del conocimiento deberan incluir esta informacion y guedarse en el
repositorio compartido de El Instituto, a fin de que personal de El Instituto cuente con
todos los elementos de informacién, arquitectura y configuracion necesarios para la toma
de decisiones, implementacién de nuevos ambientes Yy evaluacion de mejores practicas a
implementar propuestas por el LICITANTE. Este servicio permitira que el LICITANTE
brinde los servicios ofertados y que el personal operativo de El Instituto reitere los
conocimientos y dominios tecnolégicos relativos a las nuevas tecnologias ofertadas por el
LICITANTE. Lo anterior a fin de que el personal de El Instituto fortalezca sus capacidades
técnicas, tecnoldgicas, de planeacién, disefio, implementacién, operacién y gestion de la
continuidad.

Asimismo, el LICITANTE identificard y notificard al menos quincenalmente al Instituto
aquellos procesos, tareas, comandos, manuales que sean susceptibles de automatizacion
a través de programas, shells, Scripts, etc. a fin de ejecutar acciones diarias de operacion,
eliminando asi posibles errores humanos para llevar a cabo de manera eficiente la
administracion y soporte del Middleware. : :

A continuacion, se sefialan de manera enunciativa mas no limitativa, las actividades de
administracién, soporte y monitoreo del Middleware, que LICITANTE debe incluir como
parte de su propuesta técnica ya que se llevaran a cabo el dentro del alcance del servicio:

a) Planear, organizar, dirigir y controlar las actividades necesarias que garanticen el
optimo funcionamiento del Middleware dentro del alcance de los servicios del presente
Anexo Técnico, y a las que el Instituto determine durante la vigencia del contrato que
derive del procedimiento de contratacién correspondiente; la instalacion, reinstalacion,
administracién, soporte, monitoreo, configuracién, puesta a punto, mantenimiento,
respaldos, control y administracién del licenciamiento, versionamiento, actualizaciones,
seguridad operacional y légica, gestion, ejecucién y documentacion de la configuracién
de sus componentes; instalados en equipos fisicos y virtuales en los ambientes
soportados.

b) EI LICITANTE serd responsable del soporte del Middleware garantizando la correcta y
6ptima operacion del mismo, durante la vigencia del contrato que en su caso derive del
procedimiento de contratacién correspondiente, aplicando las mejores practicas. Esto
incluye la solucién de incidentes, problemas y, en su caso, escalacién con el soporte
técnico del fabricante (soporte de tercer nivel) hasta su solucién.
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C) EI LICITANTE sera responsable de la atencién de incidentes y problemas asociados al
Middleware de los equipos dentro del alcance de este servicio, mediante el Proceso de
Gestion de Incidentes y/o Gestidn de Problemas del Instituto MAAGTICSL.

d) El LICITANTE comunicard y coordinara a través del Proceso de Gestion de Cambios de
El Instituto aqguellos cambios planeados en las funcionalidades, actualizaciones y
mantenimientos del Middleware. El LICITANTE previamente revisard y analizaréd las
solicitudes de cambio dentro del alcance de este servicio para dar a conocer al Instituto el
impacto o posibles riesgos que dicho cambio impligue con la finalidad de evaluar si
procede o no su ejecucion.

e) El LICITANTE serd responsable de levantar los casos de soporte directamente a los
diferentes fabricantes del middieware en caso de falla de producto, asi como de dar el
seguimiento correspondiente hasta su solucion.

f) El LICITANTE contemplard un servicio de soporte de tercer nivel en productos Oracle o
cualquier otro software que se encuentre instalado en el Centro de Datos (que haya sido
proporcionado por el IMSS), para lo cual, el LICITANTE llevara a cabo, de manera
enunciativa mas ne limitativa las siguientes actividades :

a. Levantamiento de casos de soporte con el fabricante del producto

b. La capacidad de identificar y entregar reportes de causa raiz validados por el
fabricante

c. Contar con herramientas de soporte que permitan asistir en la recoleccién de
informacién y evidencias técnicas madas alld de la informacién que emita la
plataforma de monitoreo permitiendo acelerar el analisis de un incidente.

h) ElI LICITANTE administrard de manera consistente los parametros de configuracion y
afinacion del Middleware a fin de garantizar la continuidad de la operacion.,

i) En los casos gue sea requerido por El Instituto, el LICITANTE efectuard la migracién en
conjunto con El Instituto, de componentes middleware a otros ambientes definidos por El
Instituto.

1 El LICITANTE serd responsable de ejecutar en conjunto con el Instituto, las
actualizaciones de versiones de bases de datos, Middleware, aplicacion de parches (fixes y
bugs), asl como versiones de sistema operativo, virtualizador, virtualizado, micro servicios,
contenedores o cualquier ambiente o componente tecnolégico gestionado por el
licitante, que sean soportadas por el fabricante conforme a las criticidades establecidas
por el fabricante de los componentes tecnoldgicos y de acuerdo a los tiempos de
autorizacién del IMSS . El LICITANTE deberd presentar un plan de trabajo al Instituto para
que sea analizado, evaluado, modificado o justificado, hasta su posible autorizacion por el
IMSS, mismo que para su ejecucion deberd integrarse al Proceso de Gestién de Cambios
del Instituto.

/f/
/




HOJA 31 DE 70
Formato APC{ F03
VERSION 5,0

INSTITUTO MEXICANO DEL SEGURO SOCIAL ;
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
T Servicio de Infraestructura Légica de Migracién de la Nube IMSS 2021
sciman' scuibRNL® Vi Anexo Técnico

Instalaciones de Software
I Instalacién

a) El LICITANTE deber3 contemplar como parte del servicio ofertado, llevar a cabo y ser
responsable de la habilitacion, instalacidn, configuracién bésica, documentacion Yy puesta
a punto de los Sistemas Operativos, Base de Datos, Middleware y cualguier otro
componente tecnoldgico dentro del alcance del servicio del presente Anexo Téchico.

b) El LICITANTE deberd contemplar como parte del servicio ofertado, llevar cabo de
manera conjunta con El Instituto, la planeacién vy coordinacién de la instalacion, en la
configuraciéon de Sistema Operativo, Bases de Datos, Middleware vy cualquier otro
componente tecnoldgico relacionado con los servicios del presente Anexo Téchico a
través del Proceso de Gestion de Cambios. Asimismo, debera proveer soporte técnico
durante el desarrollo de actividades que ejecuten las areas operativas de El Instituto o a
través de terceros involucrados relacionados con los servicios del presente Anexo Téchico.

¢} El LICITANTE deberd contemplar como parte del servicio ofertado que, sera
responsable de realizar (o de brindar acceso con privilegios 2 un usuario autorizado
solicitado por El Instituto) la instalacién y/o configuracién de productos de software
adicional y/o productos de terceros que le requiera el Instituto (compiladores, bibliotecas,
web . servers, binarios, entre otros), a nivel Sistema Operativo, Bases de Datos, Middleware y
cualquier otro componente tecnologico. El LICITANTE recibira por parte de El Instituto
una gufa de Instalacién o configuracién para los productos de terceros en los casos donde
sea necesario.

d) El LICITANTE debera contemplar como parte del servicio ofertado que, en todos los
Casos que aplique y sea necesario, deberd aplicar en coordinacién con personal de El
Instituto, configuraciones certificadas del fabricante del producto, o por un tercero
certificado por éste, como parte de sus responsabilidades y funciones cumpliendo con e!
Proceso de Gestidén de Cambios. ‘

1. Reinstalacién

a) El LICITANTE deberd contemplar como parte del servicio ofertado, llevar a cabo de
Manera conjunta con personal de El Instituto, y ser responsable de la reinstalacién o
restauracion de un ambiente entregado a operacién con todos sus componentes de
Software instalados. 1

b)  El LICITANTE deberéd contemplar como parte del servicio ofertado que, de manera
conjunta con personal de El IMSS, gestionara la instalacién del Sistera Operativo en
su configuracién basica que cumpla con las caracteristicas necesarias para dicha
restauracion; y a partir de este punto, el LIGITANTE continuara con las instalaciones
y/o configuraciones necesarias hasta dejar el ambiente operando como se
encontraba originalmente en todas sus capas, documentando todo lo anterior a
través del Proceso de Gestién de Cambios, Incidentes o Problemas.
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c)  El LICITANTE de manera conjunta con personal de El Instituto, sera responsable de
establecer los mecanismos' y alcances de respaldo necesarios (respaldo completo,
File System, configuracion, entre otros que defina el instituto) que le permitan
restaurar un servidor por requerimiento del Instituto.

d) El LICITANTE de manera conjunta con personal El Instituto, llevara a cabo y sera
responsable de la restauracion de las Bases de Datos gue tenga bajo su
administracion cuando El Instituto asi lo requiera, basandonos en la Politica de
Respaldo de El Instituto o en caso de no contar con éstas, conforme a las mejores
practicas para un Centro de Datos.

e) El LICITANTE de manera conjunta con personal de El Instituto, deberd aplicar
configuraciones del fabricante del producto, o por un tercero certificado por éste.

Actualizaciones de Software

El LICITANTE deberd contemplar como parte del servicio ofertado, llevar a cabo de
manera conjunta con personal El Instituto y ser responsable de la instalacién de las
actualizaciones a las versiones del Sistema Operativo, Bases de Datos, Middleware y
cualguier componente de software necesarios para su funcionamiento, asi como las
configuraciones adecuadas derivadas de recomendaciones de terceros, a solicitud de El
Institute o requeridas por la operacién, con apegoe a las mejores practicas de Tl. Para los
casos en las que dicha actualizacién deba ser ejecutada por otras areas operativas de El
Instituto, el LICITANTE sera responsable de validar la correcta instalacién y/o actualizacién
del Sistema Operativo, Bases de Datos, Middleware y cualquier componente de software,
asi come de notificar puntualmente a las éreas correspondientes de El Instituto a través
del Grupo de Gestion de Cambics (GGC), sobre cualquier riesgo o impacto negativo
provecado por la instalacion de otras dreas operativas o terceros involucrados.

Para lograr lo antes requerido, el LICITANTE de manera conjunta con personal de El
Instituto, analizard, planeard y coordinard los esfuerzos de las dreas necesarias dentro de
su organizacion, con las areas internas de El Instituto y con los terceros involucrados hasta
su conclusion.

El LICITANTE debera contemplar como parte del servicio ofertado que, de manera
conjunta con personal de El Instituto, serd responsable de descargar actualizaciones de
las versiones del Sistema Operativo, Bases de Datos, Middleware o de cualquier otro
componente, con el fin de planear vy ejecutar su implantacién a través del Proceso de
Gestion de Cambios de El Instituto. En caso de no tener privilegios de descarga, el
LICITANTE solicitara dichas actualizaciones a través del Grupo de Gobierno del Contrato
para que le sean entregadas por otro medio para su instalacion.

E! LICITANTE debera contemplar como parte del servicio ofertado que, de manera
conjunta con personal el Institute, realizara las actividades de coordinacién, planeacion,
copiado, movimiento, recopilacién, migracién, clonacién y/o ejecucién de la actualizacion
de la configuracion yfo restaurar la informacién del File System del Sistema Operativo,
compohentes y/o subsistemas relacionados entre los ambientes que El Instituto

=
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establezca, por requerimiento especifico o a partir de la configuracidn que se necesite
para los ambientes soportadoes.

El LICITANTE de manera conjunta con personal de El Instituto, serd el encargado de
designar responsables de la gestion y seguimiento de las actividades de la instalacién y/o
actualizacién, y contar con los recursos necesarios para atender todas las actuzlizaciones
gue se requieran en los ambientes soportados.

Control del Licenciamiento y Versionamiento
1; Licenciamiento

El LICITANTE debera contemplar como parte del servicio ofertado que, de manera
conjunta con personal El Instituto, debera mantener un control del licenciamiento en Ia
asignacién y utilizacion de las licencias de software asignadas. El LICITANTE avisard
mensualmente al Grupo de Gobierno del Contrato, las fechas de vencimiento de las
licencias.

1. Versionamiento

El LICITANTE debera contemplar como parte del servicio ofertado que, a partir de la
vigencia del contrato y de manera semanal, entregara un analisis de la situacion actual de
las versiones de software comercial instaladas en los bienes propiedad del Instituto
instalados en el Centro de Datos ofertado por el LICITANTE, con el fin de identificar
aquellas que estén proximas a salir o se encuentren fuera de soporte por parte de los
fabricantes, permitiendo tomar acciones preventivas que garanticen la continuidad de la
operacion del Instituto.

Con base en el analisis entregado, el LICITANTE de manera conjunta con personal IMSS,
sera responsable de la planeacién, generacion, entrega, ejecucioén, y seguimiento de un
plan de trabajo al cuerpo de Gobierno del contrato, orientado a garantizar la actualizacion
de las versiones del Sistema Operativo, Bases de Datos, Middleware y cualquier software
instalado en el Centro de Datos, incluyendo una propuesta por parte del licitante respecto
a planes de actualizacién cada que el fabricante anuncie nuevas versiones, parches o que
va a dejar de dar soporte a algun software que emplea el IMSS.

El LICITANTE deberd contemplar como parte del servicio ofertado que, sera responsable
de manera conjunta con personal de El Instituto, de revisar de manera continua, las
versiones de los productos instalados en los diferentes ambientes soportados para dar
aviso oportuno al El Instituto antes de la caducidad del producto y se puedan tomar las
medidas pertinentes, con el fin de garantizar la vigencia del software instalado en el
centro de datos ofertado por el LICITANTE (Sistemas Operativos, Bases de Datos,
Middleware, entre otros).

Afinacién y Puesta a Punto
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El LlCl‘leN"i’E debera contemplar como parte del servicio ofertado que, de manera
conjunta con personal de El Instituto, serd responsable, de identificar, analizar, proponer y
ejecutar las tareas de optimizacién de configuraciones necesarias para el procesamiento,
componentes y/o subsistemas; lo anterior con un enfoque proactivo, durante la vigencia
del contrato que se derive del procedimiento correspondiente y de manera periédica.

El LICITANTE de manera conjunta con personal IMSS, seré responsable de la planeacion,
generacion, entrega, ejecucion, y seguimiento de un plan de trabajo al cuerpo de
Gobierne del contrato, orientade a garantizar la afinacién y puesta a punto del Sistema
Operativo, Bases de Datos, Middleware y cualquier software instalado en el Centro de
Datos, incluyende una propuesta por parte del licitante respecto a planes de afinacion.y
puesta a punto sobre la infraestructura instalada o en su caso, nuevas versiones, parches o
gue va a dejar de dar soporte a algun software que emplea el IMSS.

El LICITANTE deberda contemplar como parte del servicio ofertade que, de manera
conjunta con personal de El Instituto, serd responsable de evaluar, analizar y corregir
problemas de desempefio ocasionados por fallas del Sistema Operativo, Bases de Datos y
Middleware y/o algun otro elemento de configuracién de hardware o software
(Middleware, Aplicaciones, entre otros que defina el Instituto) hasta donde el Sistema
Operativo permite y agote su afinacion, a través del Proceso de Gestién de Cambios.

El LICITANTE de manera conjunta con personal de El Instituto, serd responsable de la
gestiéon y seguimiento de las actividades de afinacién y contar con los recursos necesarios
dentro del alcance de este servicio.

Entrega y operacién de servicios

El Instituto requiere contar con el servicio de mantenimiento preventivo y/o correctivo para todas
las platzformas tecnoldgicas fisicas, virtuales y de contenedores que forman parte del Servicio.

El LICITANTE debe incluir como parta de su oferta, contar con una mesa de servicios
tecnolégicos que opere de manera coordinada con la mesa de servicios del IMSS, ademas el
licitante debera contar con un “Centro de Monitoreo, Atencién y Gestién de la Operacién”
permanente durante las 24 horas del dia y durante la vigencia del contrato, debiendo
proporcionar el soporte tecnico que corresponda al horario y vigencia de la contrataciéon del
servicio, a través del cual El Instituto pueda levantar reportes para solicitar soporte y asesoria
técnica telefénica (ilimitada e inmediata).

El LICITANTE debe brindar un tiempo de respuesta inmediato, comprometiéndose a un tiempo
maximo de resolucion indicado en el apartado 10. Niveles de servicio; asimismo El Instituto podra
solicitar al LICITANTE que €l servicio se realice en el horario méas cohveniente para El Inistituto.

LICITANTE deberd considerar en su propuesta técnica que, en los casos en los que no pueda
resolver el problema y se requiera el apoyo directo del fabricante de licenciamientos provistos por
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El Instituto, para tal efecto tendra acceso por medio de los contratos del IMSS, a los servicios de
soporte y atencién del fabricante, asi como acceso a su centro de atencion.

ElI LICITANTE deberan incluir en sus propuestas técnica y econdmica, a partir del inicio del plazo
para la prestacion del servicio, la asignacién de los recursos téchicos, humanos y de
infraestructura necesarios para resolver toda solicitud referente a este punto y deberd prestarse a
todas las plataformas tecnoldgicas virtuales, de contenedores, y de plataforma (sistemas
operativos, servidores web, servidores de aplicacién, bases de datos, respaldo, entre otros) que
forman parte del servicio.

El servicio de mantenimientos preventivos y/o correctivos consistird de manera enunciativa mas
no limitativa, de las siguientes actividades: : -

= Reparacion, reinstalacién y/o reemplazo de la infraestructura fisica y ldgica, virtual y de
contenedores, :

= Instalacion y/o reinstalacion de software institucional y de parches, fixes, actualizacion.

* Instalacién, configuracién, puesta a punto, de plataformas tecnologicas tales como:
Sistemas Operativos, Servidores web, Servidores de aplicacién, Setvidores y Bases de
datos. ‘ :

= Restauracion de configuraciones y parametros.

* Elaboracién de andlisis, estudios, diagndsticos y pruebas para la deteccién de causales
que tengan como consecuencia un mal funcionamiento de la infraestructura fisica y
légica considerados en este contrato, siendo obligacién del LICITANTE la entrega de
alternativas de solucién. :

Servicios de mantenimientos preventivos y/o correctivos

El LICITANTE deberd ofertar los mantenimientos preventivos y/o correctivos necesarios
privilegiando la integridad y salvaguarda de los datos e informacién, en caso de falla de alguno de
los elementos de infraestructura fisica o I6gica en los tiempos de atencién y niveles de servicio
solicitados.

El LICITANTE debera ofertar la reconfiguracién, instalacién, o en su defecto el reemplazo de los
componentes de infraestructura fisica y I6gica dafados y restablecera los servicios operativos de
acuerdo a la criticidad, el cual se detalla en la seccién de “Administracion del Nival de Servicic”

La infraestructura fisica y I6gica que el LICITANTE reconfigure o reemplace deberad tener las
mismas caracteristicas o superiores que el activo degradado o dafado.

El LICITANTE debera contemplar como parte del servicio ofertado, llevar a cabo de manera
periodica permanente al menos mensual, rutinas de diagnadstico detalladas del funcionamiento
de la infraestructura fisica y légica, a fin de garantizar el correcto funcionamiento de todos los
equipos y servicios. En caso de identificar alguna anomalia con alguno de los equipos y servicios,
emitird la explicacion del caso y recomendacién de acciones correctivas a El Instituto a mas
tardar 15 dias posteriores a la rutina de diagnéstico, las cuales se analizaran conforme a la
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criticidad de las mismas, modificardn y en su caso se autorizardn para la implementacion delas
medidas correctivas, previo visto bueno de El Instituto.

En el caso de los mantenimientos preventivos y/o correctivos, estos deberan cumplir con lo
siguiente:

= Durante las actividades de mantenimiento preventivos y/o correctivos, el LICITANTE
debera llevar a cabo rutinas de diagnéstico del funcionamiento de la infraestructura fisica
y légica, a fin de garantizar el funcionamiente de los equipos y servicios. En caso de
identificar alguna anomalia con alguno de los equipos, emitira recomendaciones a El
Instituto para corregir la falla, previo visto bueno de El Instituto.

= Dentro del pregrama de operacion propuesto por el licitante como parte de los ciclos de
mejora continua gl menos mensual, serd necesario realizar las actividades inherentes a los
respaldos de configuracién de todos los equipos. Dichos respaldos de configuracion
deberan guardarse en un repositorio electronico y ser entregados los accesos al personal
gue designe El Instituto.

= En caso de falla, el LICITANTE debera definir en conjunto con El Instituto, las ventanas de
mantenimiento para la realizacion de las actividades de mantenimiento correctivo,
mediante un plan de trabajo y documentarlo a través de un control de cambios (RFC
"Request for Change").

Procedimiento para reporte de fallas

El reporte de fallas deberd ser en horario abierto (7X24X365 esto es: 7 dias a la semana, 24 horas al
dia y 365 o todos los dias del afio, durante la vigencia del contrato), el tiempo de resoluciéon de
falla se indica en el apartado de Niveles de Servicio.

El LICITANTE deberd implementar las siguientes actividades:

= Interoperabilidad con la Mesa de Servicio Tecnholdgico IMSS, via inicial telefénico y después
de un mes de servicio, por medios electronicos entre las herramientas de Mesa de Servicio
Tecnoldgico IMSS y la Mesa de Servicios ofertada por el LICITANTE

*  CMDB de implementacién de la infraestructura fisica y 16gica.

= Matriz de escalacién por tipo de servicio

Administracién de soporte remoto

Con la finalidad de proporcionar soporte técnico a las diversas infraestructuras tecnoldgicas de El
Instituto, el LICITANTE deberd ofertar el uso de herramientas de soporte remoto, la cual permita
gestionar apoyo de ingenieros a distancia para que los incidentes presentados puedan ser
resueltos de manera inmediata en sitio o donde sea necesaria la intervencidn de especialistas de
soporte de nivel superior.

Gestion de Incidentes de la Infraestructura Virtual (Fisica y Légica)
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Se considerara un incidente a una interrupcion no planificada o reduccién en la calidad de los
servicios tecnolégicos a hospedar en el Centro de Datos ofertado por el LICITANTE. También sera
considerado un incidente a la falla de un elemento de configuracién de la plataforma de Nube
Hibrida. Sera considerado un incidente mayor aquel gue deja fuera de operacion al menes un
servicio critico de El Instituto. Se debera establecer; en conjunto con El Instituto, un
procedimiento especial para la atencién de incidentes mayores.

El proceso administrado por el LICITANTE, debera restablecer la operacion del servicio acorde en
los niveles de servicio establecidos en el presente documento, minimizando el impacto en las
pruebas para la migracién IMSS.

Para la gestion de incidentes, el LICITANTE debera ofertar eguipos de trabajo (personal)
especializados en la gestion y deberan, coordinarse con los grupos de soporte v gestién de El
Instituto © quien este sefiale.

El LICITANTE debera ofertar al menos, un Grupo de Gestion de Incidentes, con un Coordinador
de Incidentes (propuesto por el LICITANTE y autorizado por el INSTITUTO), para lo cual deber3
demostrar su experiencia con tftulo y cédula profesional en areas de tecnologias de la
informacién, asi como certificaciones en administracién: de nubes publicas, ambientes
virtualizados, micro servicios y contenedores por parte de un fabricante de licenciamientos de
nube, disponible en un esquema de atencién 7x24x365.

De igual forma, debera tener Grupos de Soporte técnico establecidos de acuerdo a lo siguiente:

e Primer nivel de atencién: Especialistas en las plataformas de licenciamiento, para
solucionar los reportes detectados por los sistemas de monitoreo automatizado o en su
caso, en los tickets de mesa de servicios tecnoldgicos.

¢ Segundo nivel de atencion: Especialistas en las plataformas, ofertado por el LICITANTE,
solicitadas por el IMSS, en conjunto con personal IMSS.

e Tercer nivel de atencién: Especialistas del IMSS en los desartollos de software y aplicativos
IMSS, de manera conjunta con personal del LICITANTE conocedor de la plataforma de
Nube Hibrida y el ecosistema operativo. ‘

e Cuarto nivel de atencion: Especialistas del fabricante (hardware y/o software).

E! LICITANTE debera cumplir con los niveles de escalamiento que se definan en conjunte con El
Instituto. Estos niveles de escalamiento deberan establecerse durante las mesac de planeacién
del arranque en la primera semana posterior al fallo del centrato. Asi mismo, el LICITANTE debera Y
establecer durante las mesas de planeacién del arranque en la primera semana-posterior al fallo
del contrato, un procedimiento especifico para la atencién de incidentes mayores que define
tiempos menores de escalamiento y criterio para establecer la prioridad al nivel que otorgue
atencion en el menor tiempo sobre el resto de los incidentes, asi como mecanismos de
comunicacion inmediata o a través de mensajes escritos con personal de El Instituto

correspondiente,

El LICITANTE deberd ofertar la habilitacién, actualizacién y depuracion de los foros sociales por
distintos canales para el seguimiento de incidentes, siendo responsabilidad del LICITANTE la
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posible fuga de informacion por omision de las actividades de depuracion y actualizacién, o en su
caso la falta de distribucién al personal procedente.

Estos foros deberan estar coordinados por el Coordinador de Incidentes del LICITANTE y deberan
integrar a las personas que EL Instituto determine para la resolucién de cada incidente.

El LICITANTE debera entregar, en un plazo no mayor a 24 horas posterior a la solucion del
incidente, un reporte de analisis “post-mortem™ de los incidentes mayores, o aquellos que El
Instituto solicite. El contenido del reporte serd especificado durante las mesas de planeacion del
arrangue.

Actividades a cargo de los grupos de soporte del LICITANTE:

= Operar la plataforma de Nube Hibrida a fin de garantizar la continuidad operativa.
= Efectuar la gestiéon de incidentes/problemas hasta su solucién acorde a:
o ldentificar y registrar los incidentes/problemas
Categorizar, priorizar y realizar diagnéstico inicial
Investigar y diagnosticar
Solucionar y recuperar
Documentar la solucién
o Cerrar el incidente
= |nformar a El Instituto semanalmente el estado de los incidentes/problemas,
=  Generar y entregar al IMSS, el reporte “post-mortem” que debera entregarse en un plazo
no mayor a tres dias posteriores al incidente, debiendo indicar la causa del mismo, las
acciones de recuperacion, lapso de afectacion y acciones para prevenir que vuelva a
ocurrir.

o 0 Q0

Actividades del Coordinador de incidentes del LICITANTE

= Organizar, conformar y coordinar los grupos de soporte del primero, segundo y tercer
nivel.

= Gestionar la atencidn de los incidentes.

= Ser el enlace con El Instituto para dar informacidn y seguimiento de los incidentes, o en su
caso, coordinar con personal IMSS los esfuerzos conjuntos para solucionar el evento.

=  Monitorear la efectividad del proceso-de la gestién de incidentes e implementar acciones
de mejora al proceso, previa autorizaciéon por el INSTITUTO.

= Escalar al siguiente nivel de atencién en caso necesario.

=  Administrar los procesos de comunicacion o en su caso, foros sociales acorde a lo descrito
anteriormente.

= Recopilauon de los insumos necesarios para la solucién del Incidente tales como:

Reportes de las herram|entas de monitoreo

Bitacoras de la infraestructura fisica, virtual o de contenedores (Logs)
Evidencia del incidente

Base de conocimiento de errores conocidos

c o 0 0
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"o CMDB
o Repositorio de arquitectura
o Informacién y evidencia de las acciones realizadas en los componentes vy servicios

relacionados con el incidente

Informacién y evidencia de la solucién de incidentes ocurridos previamente
Preductos durante el incidente

Registro de incidentes en la solucién tecnolégica para analisis de problemas
Reporte semanal de incidentes

informe “post-mortem”

Reporte de cambios realizados para soluciones incidentes.

00 0 0D

Semanalmente, informar el resumen de los incidentes y eventos, asi como su seguimiento,
incluyendo posibles puntos de mejora o en su caso de mejores practicas para evitar en el futuro
eventos o incidentes que afecten la operacién de los servicios.

El LICITANTE como parte de su oferta deberd incluir un documento donde detalle rubro por
rubro las especificaciones de la solucién integral propuesta, definiendo los licenciamientos,
especificaciones técnicas, asi como la compatibilidad técnica y funcional de los diferentes
componentes fisicos y Iégicos de los servicios propuestos, por.lo que se requiere que en su oferta
incluya los detalles para proveer, habilitar, configurar, monitorear, poner a punto, interconectar e
interoperar los diferentes componentes ofertados, operar de manera continua y gestionar la
operacidén, de tal manera que el LICITANTE pueda detallar lo necesario para garantizar que en
caso de resultar adjudicado, brindara los servicios requeridos cumpliendo con las caracteristicas
técnicas y funcionales que requiere E| Instituto, cumpliendo las especificaciones y niveles de
servicio solicitadoes, para lo cual debera agregar los diagramas, especificaciones técnicas y

funcionales, asi como lo necesario para explicar su operacién integral.
Monitoreo y reportes de infraestructura fisica y légica

El LICITANTE debera ofertar la Instalacion, habilitacion, operacién y puesta a punto de un sistema
de monitoreo para dar visibilidad de los indicadores de desempeno y salud de la infraestructura
fisica y légica, contenedores, plataformas tales como sistemas operativos, servidores web,
servidores de aplicaciones, bases de datos, respaldos y cualquier plataforma instalada que
soporte la operacién de los sistemas Institucionales, que permita alertar de manera proactiva y
disparar acciones preventivas, correctivas y de continuidad en el servicio, agrupando para su
despliegue la infraestructura en términos de su uso por direccién normativa e indicadores de
negocio.

El LICITANTE deberd incluir como parte de su oferta la ejecucion de las tareas de monitoreo
mediante herramientas propias o de terceros de las plataformas de Nube Hibrida.

El LICITANTE mediante el monitoreo buscaré ejecutar acciones proactivas necesarias para
detectar desviaciones en los umbrales establecidos para dar continuidad de la operacidn asi
como mostrar los indicadores de negocio, que se definiran de manera conjunta con personal de
El Instituto,
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El LICITANTE debera configurar cualquier integracion con herramientas de monitoreo de El
Instituto, o bien brindar cualquier elemento (Servicio web, APIS, controlador, o equivalentes),
configuracién y puesta a punto para la integracion como parte del servicio.

Repositorio Documental

El LICITANTE debera incluir como parte de su oferta, proporcionar mediante el establecimiento
de una plataforma (repositorio) los documentos probatorios del servicio, como lo pueden ser
entregables, informes, reportes, entre otros, y al final del contrato que en caso se derive del
proceso de contratacion, el Instituto definird el repositorio correspondiente para la transferencia
de documentacion al El Instituto. La plataforma que servird de contenedor oficial sera
proporcionada, administrada y soportada por el LICITANTE.

La plateforma (repositorio) ofertada por el licitante, contara con accesos controlados y definidos
por El Instituto,.para asegurar la confidencialidad de los documentos que ahf se resguarden,
manejando bitdcoras de actividad, accesos a documentos, entre otras estadisticas, debiendo
entregar cuando menos 3 copias en medio electrénico, al Instituto al término del contrato que se
derive del proceso de contratacion correspondiente.

Repositorio de imagenes y medias para los componentes virtuales y contenedores

El LICITANTE ofertaré proporcionar el espacio en una plataforma de acceso compartido, donde
se resguardard el software utilizado durante la operacién del contrato, que en su caso se derive
del proceso de contratacién correspondiente, para la implementacion de los servicios objeto del
presente Anexo Técnico, que debe incluir, de manera enunciativa mas no limitativa, las medias
siguientes: imagenes de contenedores, imagenes de maquinas virtuales, sistemas operativos,
servidores web, servidores de aplicacién, bases de datos, parches, entre otros. Este espacio en una
plataforma de accesc compartido deberd habilitarse a mas tardar una semana posterior al fallo
del contrato a fin de que los servicios de habilitacién puedan utilizar estas medias o imagenes
para la creacién de nuevos ambientes virtuales o para el mantenimiento y reparacion de los
mIsMmos.

La plataforma ofertada, servird de contenedor y sera proporcicnada, administrada, operada y
soportada por el LICITANTE siendo asignado espacio de la infraestructura asignada para los
servicios de respaldo. El licitante habilitard accesos a esta plataforma para el personal del IMSS
que defina el cuerpo de gobierno del contrato.

La plataforma (repositoric) ofertada, contara con accesos controlados y definidos por El Instituto,
para asegurar la confidencialidad de la informacién que ahi se resguarden, manejando bitacoras
de actividad, accesos a documentos, entre otras estadisticas.

Base de conocimientos técnicos de respuesta ripida para publicacién de soluciones
(Construccién de una base de conocimientos)

El LICITANTE ofertard realizar las actividades técnicas necesarias para gestionar el conocimiento
operativo relacionado a la ejecucién de los procesos de soporte, operacion y pruebas de la

/{/

-
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migracion, asi como con los sistemas informaticos que los sustentan. para que dicho
conocimiento sea creado, capturado, transformado y utilizado para brindar visibilidad sobre la
operacion y los resultados de las pruebas de migracién y buscar e identificar areas de
oportunidad para mejorar y sustentar la toma de decisiones respecto a su modelos operativo,
etapa de pruebas y migracién. :

El LICITANTE debera planificar, proveer e implantar, las herramientas tecnoldgicas necesarias
para sustentar el ciclo de vida de dicho conocimiento; asi como definir vy disefiar los modelos
ontoldgicos y taxondémicos para representar y clasificar el conocimiento tomando en
consideracion de los modelos establecidos por el propio Instituto. Para tales propositos, se
deberan incluir por lo menos los siguientes activos:

= |niciativas

= Informacién del contrato o contratos relacionados y acuerdos de trabajo
= Productosy artefactos

= Minutas y evidencias de trabajo y colaboracion

= Reportes de incidentes

= Reportes de problemas

v Tableros de indicadores de operacidn »

= Base de datos de gestion de configuraciones (CMDB)

La informacion anterior es de manera enunciativa mas no limitativa y podran incluirse tépicos
segun se defina en las mesas de planeacidn de arranque del contrato que en su caso se derive
del proceso de contratacién correspondiente. :

Estos servicios deben incluir el modelo de control del contrato del servicio, a través de Ja
integracion y revisién de los reportes y demas documentos que formalizan los entregables que
soporten el pago de los servicios que valide el Administrador del Contrato.

CMBD de infraestructura tecnolégica.

El LICITANTE ofertard realizar las acciones necesarias para el disefio, planeacién, habilitacion,
configuracion, implementacién, operacién, gestién, soporte y actualizacién de la CMBD, en
infraestructura habilitada por el LICITANTE y accesible tanto para personal del LICITANTE como
para personal de E| Instituto de la Coordinacién de Servicios de Infraestructura Tecnolégica
Institucional (CSITI) y/o de la Coordinacién de Ingenieria Tecnoldgica (CIT).

El LICITANTE deberd ejecutar las actividades y un plan para la carga inicial y periédica de los
- Elementos de Configuracién (Configuration Items o Cls) de la infraestructura tecnoldgica fisica y
I6gica, en general toda la infraestructura relacionada al servicio.

El LICITANTE debera entregar de manera mensual un reporte que muestre las altas, bajas o
modificacion de los elementos de configuracién (Cls) durante el periodo. '

El LICITANTE expondra a través de la Intranet de El Instituto, la CMDB a manera de blog para
consulta Unicamente al personal que El Instituto designe. e

-
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4.1. POLIZAS DE MANTENIMIENTO DE HW/SW CON EL FABRICANTE

El LICITANTE debera ofertar, habilitar, instalar, configurar, operar y gestionar la operacion para
mantener vigentes las pdlizas de mantenimiento de la infraestructura fisica y l6gica de los bienes
propiedad de El Instituto instalados en el Centro de Datos ofertado por el LICITANTE durante la
vigencia del contrato con el fabricante correspondiente a fin de que El Instituto pueda contar con
soporte técnico en caso de incidentes, acceso a nuevas versiones de software, actualizaciones de
contenideo, parches, y reemplazo de hardware en caso de fallas dando cumplimiento con el nivel
de servicio especificado en el presente Anexo Técnico.

En lo referente al software utilizado durante la vigencia del servicio, el LICITANTE debera contar
con los contratos relacionados a la suscripcién, soporte y mantenimiento de éste, gue permitan
que El Instituto pueda contar con soporte técnico en caso de incidentes, acceso a nuevas
versiones estables de software liberadas por el fabricante, actualizaciones de contenido, parches
dando cumplimiento con el nivel de servicio especificado en el presente Anexo Técnico.

4.2. PARTES Y REFACCIONES.

Para todos los casos en que la infraestructura fisica y logica de los bienes propiedad de El
Instituto {que actualmente se encuentran en periodo de garantia por parte de los fabricantes)
instalados en el Centro de Datos ofertado por el LICITANTE presente fallas o desviaciones en su
desempefio, ¥ tenga que ser retirado y/o llevado a las instalaciones de los distintos fabricantes
para reparacion, el LICITANTE ofertard la obligacién de supervisar que el fabricante de los
mismos, proporcione un equipo o componente fisico o légico que soporte iguafes o superiores
caracteristicas, de acuerdo a los niveles de servicio, asegurando que este equipo sea configurado
con toda la informacion y aplicativos del equipo a retirar, a fin de garantizar la continuidad de la
operacion, verificando la entrega del equipo reparado y en buenas condiciones de operacion, de
lo contrario debera verificar la entrega de un equipo acompafiado de una “carta sustitucién”
para garantizar la continuidad del servicio.

Al reemplazar el equipo dafnado, el LICITANTE debera extraer toda la informacion y configuracién
de dicho equipo, misma gue debera ser almacenada, instalada y configurada en el nuevo equipo
entregado a El Instituto.

Para retirar el equipo, el LICITANTE deberd apegarse a los procesos establecidos por El Instituto
relativos al borrado seguro de la informacion, debiendo entregar al Instituto los certificados
correspondientes de borrado seguro para cada dispositivo sustituido. Todos los eventos de
mantenimiento correctivo aplicados a los bienes deberén registrarse para mantener un histoérico
de eventos por tipo de bien.

4.3. SERVICIO DE SEGURIDAD
El Instituto cuenta con un contrato de servicios de seguridad que brinda un proveedor diferente

al del servicio objeto del presente Anexo Técnico, sin embargo, se requiere el hospedaje o
coubicacién de dicha infraestructura y en su caso, el apoyo para que dicho proveedor pueda
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tener acceso al centro de datos del LICITANTE para colocar, habilitar, configurar, monitorear,
poner a punto su infraestructura y operarla en sitio o remota, incluyendo la gestién permanente
de la operacién continua.

0. SERVICIO DE APOYO A LA IMPLEMENTACION DE LA SEGURIDAD

El LICITANTE, como parte de la estrategia para la integracion de los servicios de seguridad,
debera brindar todas las facilidades de acceso, coubicacién, red de datos, cableado, energia
eléctrica y demas elementos necesarios para gue el proveedor de los servicios de seguridad
Integral de El Instituto, pueda realizar la implementacién de dichos servicios, privilegiando en
todo momento el cumplimiento de las funcionalidades de cada servicio solicitado, asi como la
continuidad operativa del negocio, previa autorizacién de El Instituto.

Por cada solucion, el LICITANTE del Centro de Datos, deberd permitir que el Proveedor de los
Servicios de Seguridad Integral de El Instituto pueda ejecutar, de manera enunciativa méas no
limitativa, las siguientes actividades:

e Integrar un plan de trabajo de implementacion o transicién de los servicios de seguridad.

e Elaboracion de la Declaracién de Trabajo (SOW por sus siglas en inglés), donde se integre
el alcance de los servicios a implementar, apegados a los requerimientos funcionales del
Anexo Técnico.

e El proveedor del Centro de Datos, debera Integrar personal que coadyuve en Ja ejecucion
de las actividades de interoperabilidad con el proveedor de los servicios de Seguridad
Integral, para lo cual se estableceran mesas de trabajo en conjunto con el Instituto, donde
debera considerar al menos profesionales expertos en las siguientes area de
conocimientos en materias de TIC; '

Seguridad.
Telecomunicaciones.
Infraestructura.
Supervisién y Monitoreo,

c O O O

¢ Integrar todos los insumos necesarios para permitir la operaciéon de los servicios de
seguridad sin necesidad de que el instituto adquiera piezas de hardware/software
adicional.

e Debera dar las fac;lldades para gue el proveedor de servicios de seguridad integra! de El
Instituto, gestione las ventanas de mantenimiento necesarias para la implementacion de
las soluciones o componentes de seguridad, asl como las ventanas de mantenimiento
correspondientes para la instalaciéon de las nuevas soluciones o componentes de
seguridad, cuando estos tengan afectacién directa sobre los servicios criticos del instituto
o impidan la continuidad de |a operacién de la Institucidn.

4.4, SERVICIO DE CENTRO DE DATOS

El LICITANTE deberd ofertar el servicio de un Centro de Datos de su propiedad y con una
ubicacion geografica de facil acceso, el cual deberd de localizarse dentro del temtog% ex1cag\§%
%, PR, )
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con facil acceso a las tres ciudades mas importantes de México: la Ciudad de México, Monterrey y
Guadalajara. En caso contrario, ubicarse cerca o dentro de las mismas o en ubicacién de mas facil
acceso a las tres ciudades.

La ubicacion del centro de datos propuesto por el LICITANTE debera encontrarse en un lugar con
bajo riesgo o vulnerabilidad ante fendmenos de origen geoldgico como pueden ser: sismos,
tsunamis o maremotos, vulcanismos, entre otros. Por otro lado, el centro de datos deberéa contar
con al menos una certificacion TIER Il emitida por el UPTIME INSTITUTE, o con al menos una
certificacién ICREA Il emitida por el INTERNATIONAL COMPUTER ROOM EXPERTS
ASSOCIATION, o una certificacion superior o equivalente, por lo gue el servicio requerido tanto de
infraestructura auxiliar como de servicios de cdmputo, almacenamiento, comunicaciones
internas, y servicios en general deberan ofrecer una disponibilidad de al menos 99.9%.

El nivel de disponibilidad que deberéa ofrecer la operacion integral del centro de datos del
LICITANTE sera de 99.9% o superior. Adicionalmente, los componentes que integran el centro de
datos como los siguientes de forma enunciativa mas no limitativa: acometidas eléctricas,
transformadores, plantas de emergencia, UPS, aires acondicionados de precisién, entre otros
deberan estar bajo un esquema de N+1. Por otro lado, el centro de datos propuesto deberad contar
con al menos con los siguientes elementos de forma enunciativa mas no limitativa:

a) Seguridad fisica y l6gica del centro de datos.

b) Controles de acceso al centro de datos
Sisterna de CCTV.

c) Sistema de prevencion contra incendios.

d) UPS

e} Sistema de aire acondicionado.

f) Entre otros.

El LICITANTE debera incluir como parte de su oferta, la asignacién de un area exclusiva y de uso
dedicado para El Instituto (al menos jaula con seguridad de acceso) dentro del centro de datos
ofertado, que sera utilizada para el hospedaje de la infraestructura fisica para las actividades de
migracion de la nube de El Instituto que se encuentre hospedada con el actual proveedor del
servicio.

El servicio de centro de datos ofertado por el LICITANTE deberd incluir los servicios de piso
bianco y de espacio en rack para el hospedaje o coubicacién del equipamiento especificado en el
presente Anexo Técnhico y el equipamiento que El Instituto designe en caso de ser necesario. Los
servicios mencionados previamente se detallaran a continuacion.

El LICITANTE debera ofertar en su propuesta econdémica bajo el rubro “Migracién de Hardware al
Centro de Datos ofertado por el LICITANTE", el costo de las actividades que debera realizar para
llevar a cabo la desinstalacién de los bienes propiedad de El Instituto, relacionados en el Listado
de Infraestructura (Apéndice 1) del Centro de Datos Actual y su traslado al Centro de Datos
cfertado por el LICITANTE asi como su instalaciéon, conexién, configuraciéon y puesta a punto para
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estar en condiciones para llevar a cabo la migracion de informacion, aplicativos, sistemas,
servicios y componentes tecnolégicos del Instituto v su convivencia con todo el entorno
tecnoldgico del Instituto, :

El LICITANTE debera ofertar en su propuesta econdmica bajo el rubro "Migracién de Aplicativos al
Centros de Datos ofertado por el LICITANTE", el costo de las actividades que debera realizar para
llevar a cabo Ja migracion, configuracion y puesta a punto de informacion, aplicativos, sistemas,
servicios y componentes tecnolégicos del Instituto del Centro del Datos Actual al Centro de Datos
ofertado por el LICITANTE

Asi mismo deberd de incluir en su propuesta los tiempos de afectacién a la operacién del
Instituto debido a los procesos de esta migracién de los siguientes ambientes operativos de
mision critica en IPICYT;

Cada dia se incorporan ambientes adicionales a este ecosistema tecnolégico

El Servicio de Infraestructura Logica de Migracién de Nube IMSS 2021, objeto del presente Anexo
Técnico, incluye los bienes propiedad de E| Instituto, relacionados en el Listado de Infraestructura
(Apéndice 1) del presente Anexo Técnico; por lo gue LICITANTE debera incluir como parte de su
propuesta el licenciamiento de esta infraestructura tecnoldgica que opere de manera integral y
homogénea en el ecosistema tecnoldgico IMSS. ]

El LICITANTE como parte de su oferta debera incluir un documento donde detalle rubro por
rubro las especificaciones de la solucién integral propuesta, definiendo los licenciamientos,
especificaciones técnicas, asf como la compatibilidad técnica y funcional de los diferentes
componentes fisicos y l6gicos de los servicios propuestos, por lo que se requiere gque en su oferta
incluya los detalles para proveer, habilitar, configurar, monitorear, poner a punto, interconectar e
interoperar los diferentes componentes ofertados, operar de manera continua y gestionar la
operacién, de tal manera que el LICITANTE pueda detallar lo necesario para gagarftizar ql{?%ﬁ%
B Rt g ﬁ]\ﬂ ;}\ 1
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caso de resultar adjudicado, brindara los servicios requeridos cumpliendo con las caracteristicas
técnicas y funcionales que requiere el IMSS, cumpliendo las especificaciones y niveles de servicio
solicitados, para lo cual deberd agregar los diagramas, especificaciones técnicas y funcionales, asi
como lo necesario para explicar su operacidn integral.

ii. SERVICIO DE PISO BLANCO
El LICITANTE ofertard el servicio de renta de piso blanco que permitird el hospedaje del

equipamiento solicitado en el presente Anexo Técnico y en caso de ser necesario El Instituto
podréa utilizar este servicio, El servicio integrara las siguientes unidades de piso blanco.

El servicio de piso blanco en centro de datos sera cotizado por metro cuadrado, el cual incluira al
menos lo siguiente:

o Metro cuadrado de piso blanco.
Energia eléctrica y conexiones eléctricas necesarias para. la interconexién del
equipamiento:.
Red y conexiones de datos necesarias para fa interconexién del equipamiento.
Control de acceso.
dicionado que: permlta controlar la temperatura y humedad
Sistema de'CCTV.
Sistema de prevencion y extincién de incendios.
Seguridadifisica y l6gica.
Monitoreo '
UPS

o]

O 0 0 C 0 0 00

iii. SERVICIO DE ESPACIO POR UNIDAD EN RACK

El LICITANTE ofertard el servicio de coubicacién o espacio en rack que permitirad el hospedaje del
equipamiento solicitado en el presente Anexo Técnico y en caso de ser necesario El Instituto
podra utilizar este servicio.

Unida '

El servicio de unidad rack en centro de datos sera cotizado por unidad de rack, el cual incluira al
menos lo siguiente:

o Una unidad de rack de al menos 42 unidades.
o Energia eléctrica conexiones necesarias para la interconexién del equipamiento.
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Red y conexiones de datos necesarias para la interconexion del equipamiento.
Sistema de aire acondicionado que permita controlar la temperatura y humedad
Control de acceso.

Sisterma de CCTV.

Sistema de prevencién y extincién de incendios.

UPS

Servicios de seguridad fisica v l6gica

Monitoreo

Fuentes de poder

9 Q OO 0nLY

4.5. SERVICIO DE ADMINISTRACION DE PROYECTOS

El' LICITANTE ofertard una Metodologia de Administracién de Proyectos alineada al Project
Management Institute (PMI) para llevar a cabo la ejecucion, control y seguimiento durante la
vigencia de las etapas del proyecto. EI LICITANTE deberd incluir personal certificado.

Los servicios inherentes a la operacién serén coordinados por el(los) Administrador({es) del
Contrato que El Instituto designe. :

A continuacién, se mencionan los elementos que se deben considerar para llevar a cabo la
metodologia de la Administracion del Proyecto para la etapa de implementacién.

Control de la Integracion.

Crear el Plan de Administracién del Proyecto, donde especificamos los lineamientos de
gestion y control del proyecto de los diferentes aspectos del proyecto: alcances,
calendario, calidad, comunicacién y riesgos.

Integrar y administrar los cambios que ocurran en la ejecucién del proyecto,

Poner en ejecucion el plan del proyecto mediante la realizacion de las tareas del mismo.
Reportar periédicamente el estado del proyecto.

Administracién del Alcance.

Establecer el alcance del proyecto conforme se explicita en la descripcion de cada uno de
los servicios objeto de esta propuesta.

Llevar a cabo la ejecucién del proyecto conforme a los alcances establecidos y en su caso
ajustar el alcance de los servicios de acuerdo a los requerimientos de cambios autorizados,
en los términos en que se definan,

Administracién del Tiempo.

Identificar las actividades especificas para proporcionar los entregables en tiempo y

forma.
Identificar los periodos de trabajo necesarios para prestar los servicios objeto de

contratacion.
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¢ Analizar las actividades, dependencias y recursos utilizados en la prestacion de los
servicios.

« Mantener control sobre las modificaciones al plan de trabajo medlante la solicitud de
cambios al proyecto.

Administracién de la Calidad.

«  Crear el Plan de Administracion de la Calidad del Proyecto.
«  Monitorear el Control de Calidad definido en el Plan de Calidad durante la ejecuciéon del
proyecto.

Administracién de la Comunicacion.

«  Determinar los elementos y canales de comunicacién a los diferentes niveles del proyecto.

« Crear el plan de comunicacién del proyecto que incluya la forma de informar de manera
clara en el tiempo indicado y a que personal del proyecto.

« Reunir y distribuir la informacion durante cada etapa del proyecto.

Administracion del Riesgo.

«  Determinar los elementos de riesgo que pueden afectar el proyecto.

« Determinar los elementos para controlar y/o monitorear el riesgo.

«  Realizar el anélisis cuantitativo y cualitativo de las probabilidades de riesgo.

- Monitorear riesgos, determinar nuevos, ejecutar planes de reduccion de riesgo y evaluar
su efectividad.

Cierre del Proyecto.

+  Control de elaboraciéon y aceptacién de entregables.
+ Coordinar el cierre administrativo del proyecto.

4.6. SERVICIO DE MONITOREO Y CONTROL DE CONSUMOS DE INFRAESTRUCTURA

E! LICITANTE debera ofertar una herramienta para el Control de Consumos de Infraestructura, la
herramienta propuesta, deberd proporcionar un conjunto predeterminado de tarifas para
calcular los costos de los servicios, pero puede crear su propio conjunto de costos estimados de
procesamiento y almacenamiento utilizados en los servicios.

La funcién de costeo de los servicios deberd calcular el costo estimado de la infraestructura fisica
en funcién del Costo del Centro de datos Institucional correspondiente.

La herramienta ofertada por el LICITANTE deberd calcular los costos estimados del servicio
utilizando una férmula establecida basada en el costo por unidad.

Por ejemplo, calcular el costo se puede expresar de las siguientes maneras:

—

=
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e Costeo de procesamiento promedio mensual por aplicativo y por unidad administrativa,
¢ Costeo de almacenamiento promedio mensual por aplicativo y por unidad administrativa
¢ Costeo de respaldos promedioc mensual por aplicativo y poer unidad administrativa

4.7. SERVICIO DE VISIBILIDAD Y MONITOREO
EI LICITANTE debera ofertar un servicio de visibilidad y monitoreo TX24X365.

El monitoreo deberd ser proactivo y predictivo y debera brindar la facilidad de reportar
automaticamente las fallas a un centro de monitoreo local y remoto, asi como generar los tickets
correspondientes en la Mesa de Servicio Tecnolégico del IMSS. El LICITANTE debe contar con
este centro de monitoreo en sus instalaciones, de modo que las alertas que genere el equipo
sean atendidas y dar aviso al personal designado por El Instituto.

Estos equipos tendran la capacidad suficiente para monitorear la infraestructura fisica y légica de
los bienes propiedad de El Instituto instalados en el Centro de Datos.

Los equipos a monitorear incluirdan uso de memoria y CPU de los diferentes equ:pos o
componentes, asi como almacenamiento, procesamiento, memorla y salud de los equipos vy
software.

La herramienta deberd permitir el acceso remoto via WEB a los usuarios designados por el
Instituto.

El LICITANTE deberd incluir como parte de su propuesta técnica, proporcionar, habilitar, |nsta|ar
configurar y poner a punto una réplica de la base de datos del centro de momtoreo en las
Instalaciones del Instituto.

La herramienta provista, habilitada configurada, puesta a punto y operada por el LICITANTE,
deberd monitorear la infraestructura y permitir visualizar en tiempo real un esguema de
monitoreo de almacenamiento, procesamiento, memoria y salud de los equipos, software Y
procesos definidos por El Instituto. Lo anterior, permitird a El Instituto tener en tiempo real los
indicadores de la infraestructura y de negocio, asi como tendencias de corisurmos para la toma de
decisiones de los sistemas de El Instituto. :

El LICITANTE permitira que El Instituto recolect_e o solicite la informacién de los sistemas de
monitorec del LICITANTE y las consolide, replique, ceniralice, registre y comparta a las
herramientas, sistemas o equipo que el Instituto designe. -

4.8. SERVICIO DE SOPORTE Y ACTUALIZACION DE PLATAFORMA DE CONTENERIZACION

El LICITANTE deberd ofertar la actualizacién y soporte de licencias de Red Hat OpenShift de
acuerdo al Apéndice Red Hat OpenShift.
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4.9. PLAN DE ASEGURAMIENTO DE LA CALIDAD
CONDICIONES GENERALES

El LICITANTE ofertard los insumos y equipos necesarios para ofrecer el servicio objeto del
presente Anexo Técnico. Los incidentes y solicitudes deberdn gestionarse para su atencién a
través de una mesa de servicios o centro de operaciones del LICITANTE. Todo el servicio técnico
preventivo, corrective, asi como partes, refacciones y consumibles deberan ser incluidos como
parte del servicio.

Ejecutar las acciones gue permitan tener la calidad necesaria y garantizar la confidencialidad,
integridad y disponibilidad requerida de los servicios que se describen en el presente Anexo
Técnico.

El LICITANTE debera ofertar el monitoreo del estado de los equipos de tal manera que se
generen acciones proactivas para corregir fallas sobre procesamiento, almacenamiento, red de
telecomunicaciones, respaldos, seguridad y servicios de voz, de la cual se proporciona la
arguitectura actual.

El LICITANTE deberd contar con amplia experiencia en la implementacién y puesta a punto de
servicios especificados en el presente Anexo Técnico, asi como contar con la ingenierfa necesaria
en las tecnologias ofertadas. Para acreditar la experiencia en proyectos de la misma naturaleza, el
LICITANTE debera presentar como parte de su propuesta técnica, al menos 3 contratos de
servicios similares a los requeridos en el presente Anexo Técnico (copia legible de contratos,
pedidos y/o cartas del cumplimiento)

El LICITANTE debera incluir como parte de su propuesta técnica, un administrador de proyectos
con certificado vigente en Project Management Professional (PMP) por el Project Management
Institute (PMI), asi como conocimiento de los procesos de implementacion de proyectos de
tecnologia de TI relativa a servicios de centros de datos. Asi mismo debera acreditar su
certificacién vigente durante la vigencia del contrato que en su caso se derive del procedimiento
de contrataciéon correspondiente.

El centro de datos ofertado por el LICITANTE debera estar certificado por el UPTIME INSTITUTE
con el nivel de TIER 1ll, o por el INTERNATIONAL COMPUTER ROOM EXPERTS ASSOCIATION con
el nivel de ICREA 3, o superiores, el cual se utilizard para hospedar el equipamiento especificado
en ios servicios del presente Anexo Técnico.

a. ACEPTACION DEL SERVICIO

La aceptacién del servicio se daré cuando El Instituto valide por cada plataforma tecnolégica lo
siguiente:

Se dara por aceptado el servicio cuando todos los componentes que lo integran estén instalados,
habilitados, configurados, puesta en marcha de la solucién incluyendo su integracién al

P

=

&
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ecosistema tecnolégico IMSS para interconexion e interoperabilidad (con terceros tales
como SAT, RENAPO, Infonavit, Banco de México, Afores, PROCESAR, 'TESOFE, CENATI
Monterrey, CENATI México, Kio Santa Fe, Centro de datos CMNO, entre otros) y validados por
el personal asignado de El Instituto, de acuerdo a lo establecido en el presente Anexo Técnicoy
se realice entrega de las memorias técnicas correspondientes, asi como se cumpla con los
entregables de Unica ocasion de acuerdo al plan de entrega de la operacion propuesto por el
licitante y analizado, modificado hasta ser autorizado por El Instituto durante las sesiones de
planeacion de los servicios del presente contrato en la primera semana posterior al fallo. La
validacién de cada servicio serd supervisada por personal que el IMSS designe. El plan de entrega
deberd ser realizado por parte del licitante, para lo cual debera el licitante comprometerse a
migrar la operacion de los servicios a su centro de datos incluyendo los servicios transversales
necesarios para su operacion, interconexién e interoperatividad con el centro de datos origen de
estos servicios (IPICYT), para lo cual el licitante podréa iniciar a cobrar los servicios una vez que la
migracién y la puesta a punto se hayan concluido para todos los aplicativos.

Es improtante destacar que al momento se cuenta con los siguientes ambientes operativos de
mision critica en IPICYT:

Cada dia se incorporan ambientes adicionales a este ecosistema tecnolégico.

Actualmente se cuenta en operacion en IPICYT el listado de infraestructura propiedad del IMSS
que se detalla en el Apéndice 1 del presente anexo técnico.

b. LICENCIAMIENTO

ElI LICITANTE debera ofertar el licenciamiento del software utilizado en el centro de datos para su
operacion incluyendo los productos que actualmente soportan infraestructura fisica y légica en
las plataformas de nube (Contenedores y virtualizacién). El software de manera enunciativa mas
no limitativa que se requiere que el LICITANTE oferte soporte y licenciamiento se incluyen los
siguientes: '
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o Plataforma de RedHat que el licitante debera brindar licenciamiento,
adminsitracion, soporte técnico, operacion y gestion de la operacion:
= RedHat Developer Subscriptions
= RedHat Virtualization Suite
= RedHat Ansible Automation
= RedHat Openshift Container Platform
=  RedHat Openshift Container Storage
= RedHat Satellite Infraestructure
= RedHat Virtualization Manager
= RedHat Virtualization Broker

o Plataforma Oracle Virtual Machine la cual sera provista por el IMSS

o Plataforma Huawei Cloud Stack la cual ya cuenta con licenciamiento parcial 2021,
con excepcion del licenciamiento a completar por parte del licitante a partir del dia
posterior al fallo.

La solucion ofertada por el LICITANTE debera brindar la continuidad de la totalidad de licencias
de la solucion integral ofertada para brindar todos los servicios solicitados conforme a los
requerimientos y especificaciones establecidos en el presente Anexo Técnico. El LICITANTE debe
ofertar el licenciamiento para todos los servicios el cual debera estar vigente desde su instalacion
y durante la vigencia del contrato que en su caso se adjudique derivado del proceso de
contratacion correspondiente. En caso de que El Instituto requiera de licenciamiento adicional
para el correcto funcionamiento de: sus comp , ofertados conforme al presente Anexo
Técnico, éste debera ser proporuonado porel L G E como parte del servicio.

c. PROCESOS

El LICITANTE debera ofertar, la entrega de toda la documentacién que se genere durante la
vigencia del contrato gue en su casoc se adjudique derivado del proceso de contratacién
correspondiente, la cual deberd estar apegada a los formatos y procesos de MAAGTICSI o |a
normatividad vigente durante la ejecucién del contrato. Los formatos gue solicita El Instituto
referentes al MAAGTICSI son los que actualmente estan vigentes, sin embargo, al momento de la
contrataciéon y durante la vigencia del contrato dichos formatos solicitados en el presente Anexo
Técnico podran actualizarse, cancelarse, modificarse, sustituirse y/o en su caso incrementarse los
formatos de acuerdo a los lineamientos que establezca la Secretaria de la Funcién Publica y la
normatividad vigente.

para el caso de los servicios solicitados, estos deberdn apegarse a los procesos vigentes del
MAAGTICSI, los cuales de manera enunciativa mas no limitativa, se describen a continuacion:

e Solicitud de Incidentes

e Administracién de la Configuracion

e Control de Cambios

e Administracién de la Seguridad de la Informacién

e Operacién de Controles de Seguridad de la Informacion y ERISC

=
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El “Servicio de Infraestructura Légica de Migracion de Nube IMSS y DRP 2021”, objeto del
presente Anexo Tecnhico, incluyen los bienes propiedad de El Instituto que estan instalados vy
operando actualmente, los cuales se encuentran relacionados en el Listado de Infraestructura
(Apéndice 1) del Presente Anexo Técnico, por lo que la entrega y operacién de servicios, debera
incluir el uso de esta infraestructura tecnolégica que opere de manera integral y homogénea en
el ecosistema tecnologico IMSS.

d. RECURSOS HUMANOS

El LICITANTE deberd ofertar, los Recursos Humanos necesarios para el soporte y operacion de

infraestructura tecnolégica fisica y Idgica, y puesta en marcha, gue permita realizar las
actividades de migracién de los sistemas y servicios tecnoldgicos institucionales, de acuerdo alos
tiempos y niveles de servicio establecidos en el presente Anexo Técnico.

El personal que realice funciones de coordinacién, supervisién o cualquier otra funcién similar o
superior que el LICITANTE oferte, debera tener el enfoque de atencnon a clientes, servicio vy
amplio conocimiento técnico y operativo.

El LICITANTE durante la primera semana posterior al fallo, entregara al Instituto el Curr|c-ulum
Vitae del personal que formara parte del equipo de trabajo, en el que demuestre la experiencia y
habilidades para la atencién del area, proceso o actividad a la cual sera asighado.

El LICITANTE debera contar con personal calificado para atender los incidentes presentados en la
infraestructura, para lo cual deberd trasladarse a las instalaciones del LICITANTE vy de El Instituto
las veces que sea requerido por El Instituto.

Es importante sefalar que con base a las necesidades de las Unidades Responsables de El
Instituto, el listado de personal podra ser modificado a solicitud expresa del administrador del
contrato IMSS, de tal manera que puede solicitarse la rotaciéon de personal o el movimiento
temporal de los técnicos especialistas para atender eventos que asi lo requieran.

El LICITANTE deberé considerar que El Instituto podréa requerir el apoyo de los ingenieros en
horarios habiles o fuera de los dias y horario mencionado para la atencién del Servicio (Por
eventos especiales, reubicaciones, servicios temporales, incidentes, eventos o fallas, etc.), por lo
que este tipo de solicitudes de atencién en horarios diferentes a los habiles deberan estar
incluidos por el LICITANTE en su oferta.

El personal ofertado por el LICITANTE para atender incidentes debera tener disponibilidad las
24x7x365 para las actividades de migracién, en caso de que El Instituto requiera alguna
eventualidad, se notificara por la coordinacién respectiva al LICITANTE, por lo que deberén estar
disponibles para la atencién.
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3 ESPECIFICACIONES TECNICAS

Las especificaciones técnicas referentes a este apartado del anexo técnico se encuentran
detalladas principalmente en el apartado 4. CARACTERISTICAS DE LOS SERVICIOS, sin dejar de
lado las especificaciones técnicas que se establecen el presente apartado.

“Teantidad” T

Cmneam

A

28340 m?2
Mensual

Metro cuadrado de
centro de datos,
servicio de piso
blanco

Energ;a electrlca Y conexiones necesarias para Ios
equipos, aire acondicionado que permita controlar
la temperatura y humedad, UPS, red y conexiones
de datos, servicios de seguridad fisica y ldgica,
controles de acceso, sistema de Closed Circuit
Television (CCTV), Sistema de prevencion vy
extincidn de incendios, servicio de monitoreo y
administracion 7x24X365, durante la vigencia del
contrato, que permita la operacion continua con
disponibilidad total de los servicios de 99.9%

- Incluye los servicios de centro de datos durante
la vigencia del contrato, asi como monitoreo,
operacion, gestibn de la operacion y
administracién de los servicios de site.

Mensual

Servicio de Rack
estandar en
gabinete (RACK)
completo de centro

de datos

habilitacidon de Rack estandar en gabinete (RACK)
de al menos 42 Unidades, incluyendo fuente de
poder, energia eléctrica y conexiones necesarias
para los equipos, aire acondicionado que permita
controlar la temperatura y humedad, UPS, red y
conexiones de datos, servicios de seguridad fisica
y légica, controles de acceso, sistema de CCTV,
Sisterna de prevencion y extincion de incendios,
servicio de monitoreo y administracion 7x24x365
durante la vigencia del contrato, que permita la
operacién continua con disponibilidad total de los
servicios de 99.9%

- Incluye los servicios de centro de datos durante
la vigencia del contrato, asi como monitoreo,
operacidn, gestion de la operacion y
administracion

1 Mensual

Servicio de Soporte
Técnico a la
Infraeéstructura en el
Centro de Datos y
sus componentes.

Consistente en el servicio mensual de soporte
técnico a la Infraestructura del centro de datos, el
cual debe incluir; monitoreo, operacién continua,
puesta a punto, gestion de la operacién y gestion
de incidentes; que permita la operacién continua
con disponibilidad total de los servicios de 99.9%.

(.’?l
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Este servicio comprende el hospedaje de la
infraestructura tecnolégica propiedad del IMSS en
el centro de datos propuesto por el licitante,
operacion y gestion de la operacion, respaldos,
restauraciones, incluyendo servicios de soporte
técnico e infraestructura complementaria para su
operacion en red bajo esquemas de seguridad
perimetral en instalaciones del centro de datos del
licitante con disponibilidad de 7x24x365, incluye
Base de datos de configuracicnes de
infraestructura tecnolégica ([CMDB) y memotia
técnica detallada de los servicios operativos. '

Asi también incluye la instalacién, conectividad,
configuracién, puesta a punto, mejora continua,
soporte técnico, operacion y gestion de la
operacién de los componentes de virtualizacién
actuales como RedHat Virtualization, Oracle
Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa.

El Servicio de Soporte técnico a Infraestructura del
centro de datos y sus componentes debera ser
proporcionado por ingenieros del Centro de Datos
propuesto por el licitante y debe estar disponible
los 7 dias de la semana, las 24 horas del dia
durante los 365 dfas del afio.

1 Mensual

Operacién y Soporte
Técnico de los
componentes
légicos en el centro
de datos.

Operacién y Soporte téchico hecesario de bases
de datos, sistema operativa  virtual o
contenedores, middleware, balanceadores,
procesamiento, almacenamiento, monitoreo,
continuidad operativa y en su caso, gestién de la
operacién ante fabricantes. '

Soporte de sistemmas de bases de datos
especializado Oracle, Mysal, MS Sgl server, mongo
DB, asi como otras bases de datos diferentes a
Oracle.

1 Mensual

Servicio de
Visibilidad y
Monitoreo de

componentes en el
centro de datos.

Servicio de \visibilidad y monitoreo de

componentes légicos vy fisicos del Centro de Datos,
incluyendo el licenciamiento, instalacion,
conectividad, configuracién, puesta a punto,
mejora continua, configuracién de alertas a El
Instituto.

Asi también debe incluir la operacién y soporte de




INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

HOJA 56 DE 70

Formato APCT F03

VERSION 5.0

Servicio de Infraestructura Léglca de Migracion de la Nube IMSS 2021

I- Proceso de Administracion del Presupuesto y las Contrataciones (APCT)

wesmon s e o | ANEXO TéCNICO

i ,,4 s

; Ias’_ herramientas'
‘componentes tecnologlcos del centro de datos

1 Por vigencia del
contrato

‘Licenciamiento

Servicio de licenciamiento del software utilizado
en el centro de datos para su operacién gue
incluya al menos los siguientes productos, que se
encuentran actualmente en el Centro de Datos y
gue brindan servicios a los esguemas de
contenerizacion y virtualizacidon de las soluciones
tales como:

d) Redhat Enterprise Virtualization, Openshift,
(periodo de vigencia del contrato)

e} Huawel Cloud Stack (periodo de vigencia
del contrato)

f) Oracle Virtualization Server (provisto por el
IMSS)

El licenciamiento ofertado deberd incluir soporte
técnico del fabricante,

Durante el periodo solicitado, el LICITANTE
ofertard que el IMSS pueda actualizar las
diferentes versiones de licenciamiento incluyendo
las versiones mas recientes liberadas por el
fabricante sin costo adicional para el IMSS.

El licenciamiento de las plataformas de nube
(Contenedores y virtualizacién), debera incluir de
manera enunciativa orquestacidén, suscripcion
durante el periodo solicitado para los
procesadores fisicos conforme a las plataformas
instaladas de Redhat Enterprise Virtualization y
Huawei Cloud Stack de conformidad a la
infraestructura tecnologica establecida en el
Listado de Infraestructura (Apendice 1 y Red
Hat)

1 Mensual

Seguridad
perimetral

El licitante debe incluir como parte de su oferta los
servicios de coubicacion, piso blanco o espacios de
racks a fin de que el IMSS habilite infraestructura
de proveedores diferentes a este servicio para la

seguridad perimetral.
/)”/
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6. PERFIL DEL PROVEEDOR

El LICITANTE debera detallar y describir tanto la solucién ofertada, debiendo cumyplir con los
alcances del servicio descrito en el presente Anexo Técnico, no solo repitiendo los compromises,
sino que también debe detallar las herramientas tecnoldgicas, recursos tecnoldgicos, humanos y
materiales que utilizaré para la adecuada prestacién del servicio, por lo que en caso de que no
describa y detalle la solucién ofertada como parte de su proposicién, se considerard que no
cumple con o solicitado en el presente documento incluyendo las funcionalidades vy
requerimientos descritos en el presente Anexo Técnico Yy sus Apéndices.

El LICITANTE debera ofertar y comprometerse de manera clara y precisa a planear, habilitar,
implementar y operar todos y cada uno de los requisitos, funcionalidades, especificaciones o
caracteristicas técnicas solicitados en el presente Anexoc Técnico y sus Apéndices, vy las
modificaciones que deriven de la(s) junta(s) de aclaracién(es), que en su caso se deriven del
procedimiento de contratacién, detallando y desarrollando la solucién propuesta para todas y
cada una de las especificaciones y funcionalidades solicitadas en el presente Anexo Técnico y sus
Apéndices. : :

El LICITANTE debe presentar su proposicién técnica y propuesta econémica en hoja '
membretada y la Ultima hoja debera estar debidamente firmada de manera autdgrafa por, el
representante legal del LICITANTE.

El LICITANTE debera acreditar como parte de su proposicion ser una empresa con la capacidad y
experiencia técnica requerida para la prestacion del “Servicio de Infraestructura Légica de
Migracién de la Nube IMSS 2021", para tal efecto debera adjuntar como parte de su propuesta
técnica Curriculum Vitae de la empresa, el cual deberd de contener cuando menos la siguiente

informacién:
e Nombre de la empresa y/o persona fisica
o RFC
e Direccion, teléfono, correo electrénico
* Nombre y datos de contacto del representante legal
e Objeto social
¢ Relacién de servicios que ha prestado indicando los periodos de tiempo.
e Clientes

El LICITANTE deberd entregar al Instituto “La Opinién del Cumplimiento de Obligaciones en
materia de Seguridad Social” vigente y positiva. Asimismo, el proveedor queda obligado a
entregar al Instituto junto con la factura de cobro respectiva, la “Opinion del Cumplimiento de
Obligaciones en materia de Seguridad Social" vigente y positiva, Y

El LICITANTE deberd entregar el documento vigente expedido por el SAT en el gque se emita la
opinién de cumplimiento de las obligaciones fiscales, positivo y vigente,

El LICITANTE deberd contar con experiencia comprobable en la administracién, instalacion,

puesta a punto, operacion, soporte, asi como en todas las acciones de gestiones nece?%iias para
LD

i e
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brindar el “Servicio de Infraestructura Légica de Migracion de la Nube IMSS 202V, que
permitan proveer al instituto las capacidades operativas relacionadas a las plataformas: para el
operacion y soporte de la infraestructura fisica y légica de procesamiento, almacenamiento,
comunicacicnes y seguridad del centro de datos, asi como todo el soporte necesario para su
correcto funcionamiento permanente y la gestion de la operacién, incluyendo las acciones de
validacion en todos los componentes de infraestructura previo al inicio de operaciones

El LICITANTE debera acreditar que el centro de datos ofertado para la prestaciéon del servicio
cbjeto del presente Anexo Téchico, se encuentra en territorio nacional, debiendo presentar copia
del certificado TIER 11l o superior, ICREA Il o superior, o equivalente (con disponibilidad total del
centro de datos, infraestructura tecnoldgica y de la operaciéon de todos los servicios de centros de
datos de al menos 99.9%), con la finalidad de poder brindar los servicios ofertados por el
LICITANTE con el nivel de servicio establecido (99.9% de disponibilidad).

Asi también el LICITANTE debera presentar las certificaciones que apliquen a la solucion ofertada,
gue como ejemplo se relacionan de manera enunciativa mas no limitativa:

Oracle Certified Associate, Java SE 5/SE 6

ITIL Intermediate Certificate in IT Operational Support and Analysis
ITIL Foundation Certificate in IT Service Management

HDI Support Center Analyst

Information Security Foundation (based on ISO/IEC 27002)

Red Hat Linux and AWS Cloud Practitioner

Red Hat Linux RHCSA

ITIL Fundation: 2011 v3

ITIL Intermediate Certificate in IT Release, Control and Validation
ITIL V3, Foundation Examination

SCRUM Fundamentals

Six Sigma Yellow Belt

MTA: Windows Server Administration Fundamentals

Oracle8 Database Administrator Certified Professional

Oracle8i Database Administrator Certified Professional

OracleQi Database Administrator Certified Professional

Oracle Database 10g Administrator Certified Professional

Oracle Database 11lg Administrator Certified Professional
Certificado sobre herramientas de Oracle: Forms, Reports, Designer 2000, SLQ plus.
Huawei Certification HCIA en Cloud Computing

Huawei Certification HCIA en Storage

Huawei Certification HCIA Access

Huawei Certification HCNA Routing & Switching

Huawei Certification HCIA Enterprise Communication

Huawei Certification HCNA WLAN

El LICITANTE debe contar con el personal con experiencia y habilidades en Metodologias de
Administracidon de Proyectos para la direccién del proyecto, para tal efecto debera adjuntar a su

ro
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propuesta técnica los certificados, correspondiente al personal propuesto, emitide por el Project
Manager Institute, cuando menos nivel PMP. i

El LICITANTE debera acreditar que el personal propuesto se encuentra capacntado Yy que cuenta
con los certificados que avale el dominio del uso de la infraestructura ofertada, de acuerdo con lo
solicitado en el presente Anexo Técnico.

El LICITANTE deberd presentar al Instituto, a través de la Coordinacién de Sistermas de
Infraestructura Tecnoldgica Institucional cita en calle Toledo No. 21 piso 6, Col. Juarez, C.P. 06600,
Ciudad de México, en un plazo no mayor a 5 (cinco) dias habiles posteriores a la adjudicacion del
contrato, al personal y curriculum vitae de los propuestos como responsables del proyecto a fin
de que sean entrevistados, analizados, modificados © en su caso aceptados por el instituto; en
caso que no se presente el personal en el plazo marcado, se aplicard la deductiva
correspondiente. ; {

El LICITANTE deberd presentar en un plazo no mayor a 15 (quince) dias habiles posteriores a la
adjudicacién del contrato, un plan de trabajo general, para llevar a cabo la implementacién del
proyecto, en el que se especifiquen las actividades a realizar, la secuencia, los recursos asignados
y responsables de dichas actividades, asi como la duracién:del proyecto, su fecha de inicio y de
conclusién marcando las fechas de entregables como son cantidad de servicios a ‘entregar de
forma Unica, mensual o eventual. ;

El LICITANTE deberd entregar en un plazo no mayor a 10 (diez) dias habiles posteriores a la
adjudicacion del contrato, una matriz de escalacién con el personal que gestionaré los servicios
de TIC y con los que el Instituto estara colaborando, su cargo y puesto asi como los datos y la via
de comunicacién para contactarlo.

7. NORMAS OFICIALES

El LICITANTE debera anexar en su propuesta escrito firmado por el representante legal de la
empresa LICITANTE, en el que manifieste que los servicios ofertados cumplen con normas de
calidad para la prestacién de los servicios (Normas Oficiales Mexicanas, Normas Mexicanas,
Normas Internacionales o las Normas de Referencia Aplicables; o las normas propias de calidad
de la empresa) debiendo enunciarlas, de acuerdo a los articulos 20 Fraccién VI, 53, 55 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, 31 de su Reglamento, v Ley de
Infraestructura de la Calidad.

8. CONDICIONES TECNICAS DE ACEPTACION DE ENTREGABLES
. Cumplimiento de obligaciones contractuales

A continuacién se relacionan los principales entregables relacionados al “Servicio de N
Infraestructura Légica de Migracién de la Nube IMSS 2021".

ENTREGABLE FECHA DE ENTREGA ‘ MEDIO
Matriz de los responsables, verbos, 10 (diez) dias naturales Electrénico q%gde su ﬁ?

—
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ENTREGABLE FECHA DE ENTREGA MEDIO _

pronombres, tiempos y
compromisos presentes en el Anexo
Técnico y Términos y Condiciones,
Apéndices o docurmentacion
complementaria al Anexo Técnico,
asi como en la propia oferta del
LICITANTE, a fin de contar con un
listado de todos los responsables,
verbos de accidn, conjunciones,
excepciones, interacciones,
consideraciones de tipo vy frecuencia
de informacién electronica que deba
incluirse, casos de Uso y en su caso
especificaciones o excepciones, para
convertirlos en los "Documentos
Probatorios de Cada Obligacion
Establecida en el Contrato”.

después del fallo del contrato

inicio de opéraciones y
actualizado cada cierre
de mes.

“Reportes de Administracion”

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

Electronico desde su
inicio de operaciones y
cada cierre de mes.

Analisis de consecuencias

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

Control presupuestario

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

Electréonico desde su
inicio de operaciones y
cada cierre de mes.

Aspectos técnicos y metodoldgicos
de los entregables

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

Esquema de integracion de pagos

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

Electrénico desde su
inicio de operacionesy
cada cierre de mes.

Proyeccion del consumo de los
servicios

Cortes semanales y corte
mensual 10 {diez) dias
naturales después de cada
mes.

Electréonico desde su
inicio de operaciones y
cada cierre de mes.

Reportes de la Operacion y Soporte
técnico de los componentes fisicos y
I6gicos en el centro de datos.

10 (diez) dias naturales
después de cada mes.

Electréonico desde su
inicio de operaciones y
cada cierre de mes.

Reportes de monitoreo y visibilidad

10 (diez) dias naturales

Electrénico desde su
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ENTREGABLE FECHA DE ENTREGA MEDIO
de servicios fisicos y l6gicos después de cada mes. inicio de operaciones y

cada cierre de mes.

Electrénico desde su

; B inicio de operaciones
Memorias Técnicas de la 7 ¥

; == . o 15 (quince) dias naturales cada cierre de mes
configuraciéon, soporte e instalacién (q_ ) . s LT
: o ok posteriores a su instalacién o Impreso al inicio y al
de la infraestructura fisica y 16gica, : i S T
actualizacion término del servicio, en

detallando componentes y

g v i este caso, firmado por el
especificaciones técnicas.

apoderado legal del

LICITANTE
e P L clectenic desde s
%nto dé 68 sigtemas :eprvicios 15 (quince) dias después de inicio de operaciones y
wolh Y ; concluida la actividad. cada cierre de mes

tecnoldgicos del Instituto, detallando
componentes y especificaciones
técnicas.

Los entregables deberan cumplir con los lineamientos y procesos que indica el MAAGTICSI o la
normatividad vigente durante la ejecucién del contrato.

.Cumplimiento de obligaciones contractuales

Para la documentacién de Cumplimiento de Obligaciones Contractuales, que permita una facil y
organizada atencion de procesos de auditoria por parte de los entes de fiscalizacion, el
LICITANTE elaborara en un plazo no mayor a 15 {quince) dias habiles posteriores a la adjudicacién
del contrato, una matriz de los responsables, verbos, pronombres, tiempos y compromisos
presentes en el Anexo Técnico y Términos y Condiciones, Apéndices o documentacion
complementaria al Anexo Técnico, asi como en la propia oferta del LICITANTE, a fin de contar con
un listado de todos los responsables, verbos de accion, conjunciones, excepciones, interacciones,
consideraciones de tipo y frecuencia de informacién electrénica que deba incluirse, casos de uso
Y en su caso especificaciones o excepciones, para convertirlos en los “Documentos Probatorios
de Cada Obligacién Establecida en el Contrato”.

“Documentos Probatorios de Cada Obligacién Establecida en el Contrato” deberan
registrarse y resguardarse en un repositorio documental del contrato, con acceso a personal de El
Instituto y del LICITANTE que permita generar el histérico de estos documentos. Al finalizar el
contrato, el LICITANTE debera entregar copia en formato electrénico u 6ptico a El Instituto del
repositorio completo incluyendo la documentacién probatoria necesaria que permita fungir
como respaldo de toda la documentacién del proyecto para temas de auditoria de operacion
tecnolégica o financiera.

En un plazo no mayor a 10 (diez) dias habiles posteriores a la entrega de la matriz de
responsables, verbos, pronombres, tiempos y compromisos por parte del LICITANTE, se generara
de manera conjunta entre E| Instituto y el LICITANTE, el detalle de los documentos tanto en

formato, contenido, informacién adjunta en imagenes, archivos o documentos compl:_agnentarios
PLNA “JA
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asi como firmas y validaciones a efectuarse por el personal que participara en los procesos de
entrega de serv1c105 lo cual se depositara en un repositorio documental que habilitara el
LICITANTE con acceso permanente al administrador del contrato designado por El Instituto
(Cuerpo de Gobierno del Contrato), los cuales analizardn con el gerente de cuenta y personal
técnico del LICITANTE, el avance de los proyectos, la continuidad operativa, siguientes
compromisos y la documentacion del ejercicio del gasto y cumplimiento de niveles de servicio
establecidos, siendo parte fundamental la documentacién de Cumplimiento de Obligaciones
Contractuales, incluyendo en su caso, las deductivas aplicables. En estas juntas de gobierno del
contrato, el LICITANTE debera exponer al personal de El Instituto, los detalles de la operacion,
consumos, tendencias, &reas de oportunidad y mejores practicas susceptibles de incorporarse a
la operacion y administracion del contrato, las cuales seran evaluadas por El Instituto y en su
caso, autorizadas con o sin modificaciones, para su implementacion y operacion gradual o
inmediata.

Para la exposicion y analisis de la informacién presentada por el LICITANTE, éste deberd
habilitarse al menos 6 pantallas de al menos 75 pulgadas, cada pantalla con al menos un equipo
de cdmputo laptop (core i7 o equivalente) incluyendo todo lo necesario para la presentacion de
informacién de la operacion de los servicios tecnoldgicos que permitan exponer de manera
grafica y agil lo descrito en los dos parrafos anteriores, lo que permitird contar con informacioén en
linea constante de la operacién de los servicios contratados incluyendo elementos de analisis y
detalles de la operacién (pardmetros de utilizacion) de la infraestructura de los bienes propiedad
de El Instituto instalados en el Centro de Datos propuesto por el LICITANTE, ademas de la
prestacion de los servicios, preferentemente reflejando la operacion en términos de
infraestructura fisica y 16gica, ademas de indicadores de negocio que puedan ser descritos desde
el alcance de cada contrato.

Cada semana durante la vigencia del contrato, el licitante deberd presentar en reunién ante el
grupo de gobierno de este contrato de manera presencial o remota bajo medios de
comunicacion electronicos, los detalles de la operacion de los servicios objeto del presente
contrato donde expondra basado en el documento denominado:

“Matriz de los responsables, verbos, pronombres, tiempos y compromisos presentes en el Anexo
Téchico y Términos y Condiciones, Apéndices o documentacion complementaria al Anexo
Técnico, asi como en la propia oferta del LICITANTE, a fin de contar con un listado de todos los
responsables, verbos de accion, conjunciones, excepciones, interacciones, consideraciones. de
tipo vy frecuencia de informacién electrénica que deba incluirse, casos de uso y en su caso
especificaciones o excepciones, para convertirlos en los “Documentos Probatorios de Cada
Obligacién Establecida en el Contrato”, |o siguiente:

a) Seguimiento y avance de la documentaciéon de Cumplimiento de Obligaciones
Contractuales

b} Los indicadores de los servicios (disponibilidad, rendimiento, consumo, volumetria, entre
otros),

c) Mejoras en el dimensionamiento de los aplicativos, licenciamientos, certificados o servicios
respecto de la infraestructura requerida (rigth sizing)

d) Tendencias de consumo de los aplicativos, servicios y/o infraestructura.
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e)

f)
g)

h)
i)

i)

n)

t)

Consumo total de infraestructura y en su caso, infraestructura disponible para
crecimientos o0 nuevos servicios.

Avance en los procesos de migracion de aplicativos y servicios entre centros de datos
Informe de redundancia de servicios, aplicativos, bases de datos y componentes
tecnologicos en caso de DRP o BCP.

Propuestas de mejora y mejora continua propuestas por el LICITANTE,

El avance de los proyectos tanto de implementacién, migracién o mejora, los tiempos de
respuesta de los principales servicios, asi como planes de trabajo de proyectos en curso,
Las posibles deviaciones detectadas para cada servicio o componente tecnolégico,
incluyendo las acciones y tiempos que se aplicaron para atender cada una de las posibles
desviaciones, incidentes, requerimientos, problemas, o propuestas de mejora hasta su
conclusidn exitosa.

El avance en el ejercicio presupuestal tanto por servicios, como por CONsumo por
direccién normativa usuaria, incluyendo detalles de facturacion, autorizaciones, actas de
entrega recepcion y autorizacion de facturas.

A través de medios electrénicos de comunicacion (Correo electrénico, chat, whatsapp o
equivalente), el licitante deberd estar informando de manera continua la operacién y
principales indicadores de desempefio de los servicios.

En caso de procesos de migracién o actualizacion de aplicativos o servicios, el Licitante
debera habilitar sesiones de trabajo mediante herramientas de colaboracién para la
gestion, seguimiento, control y atencién de las sohc;tudes de migracion o actualizacion de
aplicativos o servicios.

En caso de que el IMSS requiera mantener servicios en modalidad DRP con otro centro de
datos, el licitante deberé informar el estado que guarda la operacién de dichos servicios.
Informe de gestiones de coordinacién operativa con los equipos de planeacién,

migraciones, arquitectura, mesa de servicios tecnoldgicos, monitoreo, base de datos,

telecomunicaciones y seguridad IMSS, compromisos, siguientes pasos y mejora continua
entre otros.

Informe de continuidad de servicios con organismos externos tales como RENAPO, SAT,
Bancos, Afores, Infonavit, Procesar, Banco de México, entre otros.

Informe de operacién del punto neutro y su gestién a nivel nacional en lo relativo a
consumo de recursos de infraestructura para el servicio de telecomunicaciones.

Ventanas de mantenimiento requeridas para los procesos en curso, incluyendo el detalle
de los procesos, ventanas, tiempos estimados, afectaciones tanto a nivel infraestructura
tecnolégica como a nivel afectacién aplicativa u operativa, por lo que en su casc deberan
especificar las éreas que se deberan invitar a esta reunién semanal para que se informe y
se les solicite que realicen los tramites y las gestiones de autorizaciéon de ventanas,
cambios propuestos y validaciones posteriores a los cambios y las ventanas propuestas.
Cestiones operativas y de servicios con otros centros de datos propios o bajo servicio del
IMSS.

En caso de presentarse la necesidad de toma de decisiones respecto a la planeacion,
programacién, presupuestacién, tendencias de consumo, ejercicio de los recursos
tecnolégicos o financieros, bases de datos, middleware, aplicativos o servicios especificos,
se invitarad al duefio de cada aplicativo o servicio, a que esté presente en esta reunion
semanal a efecto de que emita las definiciones correspondientes.
El licitante debera habilitar las siguientes reuniones semanales:
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a. Los dias martes para planeacion de la operacion semanal, incluyendo
requerimientos y proyectos en curso, propuestas de ventanas y mejora continua,
detallando los posibles casos que se someteran al proceso de gestion de cambios
para su valoracidn, votacion, autorizacion e implementacion.

b. Los dias jueves para seguimiento y control de los posibles cambios y mejoras en
curso.

c. Los dias viernes, el licitante deberd informar los detalles de su arquitectura,
configuracién y CMDB, dimencionamiento instalado y disponible, capacidades,
rigth sizing, distribucion, volumetria, requerimientos y proyectos en curso, avance
en el gjercicio presupuestal tanto por servicios, como por consumo por direccién
normativa usuaria, analisis de la situacidon actual de las versiones de software
comercial instaladas en el Centro de Datos ofertado por el LICITANTE, con el fin de
identificar aquellas que estén préximas a salir o se encuentren fuera de soporte por
parte de los fabricantes, permitiendo tomar acciones preventivas que garanticen la
continuidad de la operacién del Instituto, asi como planes de actualizacién y
puesta a punto de los ambientes operativos o cada que el fabricante anuncie
nuevas versiones, parches o que va a dejar de dar soporte a algun software que
emplea el IMSS para brindar sus servicios.

Clausulas y cumplimiento
a. Documentacién de cumplimiento de obligaciones.

El LICITANTE con el objeto de fortalecer la supervisién y vigilancia de la administracién del
contrato materia del presente servicio que se derive del proceso de contratacién
correspondiente, y contribuir a las acciones para verificar la procedencia de los pagos,
proporcionard un soporte para la gestién del conocimiento administrativo relacionade con la
prestacién de los servicios de Nube IMSS.

Para que dicho conocimiento administrativo sea traducido en un activo de El Instituto, el
LICITANTE deberd aplicar el modelo de control de contratos definido en el apartado
“Cumplimiento de obligaciones contractuales” y ejecutard las acciones que se establecen en
diche modelo como un ejercicio permanente durante la vigencia del contrato que en su caso se
derive del proceso de contratacion correspondiente.

Para tal efecto, el LICITANTE deberd incluir como parte de su propuesta técnica la
implementacién un mecanismo para que dicho soporte encargado de la gestion del
conocimiento administrativo de los servicios objeto del presente Anexo Técnico, cuente
oportunamente con cada una de las solicitudes de servicio que se generen en el marco del
contrato respectivo, asi como respecto de todos los comunicados y documentos que se generen
entre E! Instituto y el LICITANTE, en relacién con la prestacién de los servicios. Lo anterior, toda
vez que los servicios de soporte previstos en ese apartado estdn sujetos a flujo de informacién
antes citada.

Estos documentos probatorios deberédn registrarse y resguardarse en un repositorio documental
del contrato, con acceso a personal de El Instituto y del LICITANTE, que permita generar el

T
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histérico de los Documentos Probatorios de Cada Obligacién Establecida en el Contrato. Al
finalizar el contrato, el LICITANTE debera entregar copia en formato electrénico u optico al El
Instituto del repositoric completo incluyendo la documentaciéon probatoria necesaria que
permita fungir como respaldo de toda la documentacién del proyecto para temas de auditoria de
operacion tecnolégica o financiera.

Lo anterior, con el fin de que el LICITANTE elabore los “Reportes de Administracién’ con corte
mensual, gue incluya las acciones relacionadas a la facturacién presentada durante el periodo de
la prestacién del servicio, cuyo contenido se sefiala a continuacion:

* Gestion de los servicios: Con base en las solicitudes u érdenes de servicio que genere El
Instituto, el LICITANTE incluird un desglose detallado del tréamite que corresponde a la
atencion de cada una de ellas, en cuanto a su procedencia, tiempos limite de respuestas y
demas circunstancias que se encuentren establecidas en el contrato que en su caso se
derive del proceso de coritratacién correspondiente, v que permitan al Administrador del
mismo tener control sobre dicha gestién, asi como la documentacion probatoria del
devengo de los servicios, incluyendo toda la documentacién o archivos electrénicos que
acrediten la correcta prestacion del servicio objeto del presente Anexo Técnico, de
conformidad a la funcionalidad solicitada v acorde a los niveles de servicio establecidos,
siendo posible entre otros: reportes de monitoreo, disponibilidad, capacidad, desempefio
y atencion de incidentes, tickets de la mesa, actualizaciones, bitacoras, logs de
aplicaciones, entre otros. En caso de que el LICITANTE no cuente con la documentacion
probatoria de los servicios devengados o esta no se presente debidamente requisitada,
estos no podrén ser facturados.

= Plataforma de obligaciones: En este apartado, el LICITANTE elaborard un listado que
identifique la totalidad de las obligaciones que se encuentran plasmadas en el contrato y
sus respectivos anexos relacionados con los servicios. Asimismo, llevara a cabo su
clasificacién en atencién a su importancia y consecuencia en;

a. Obligaciones principales. Condicionantes del pago y los que estédn asociados a
deductivas

b. Obligaciones secundarlas No condicionan el pago de los servicios, sin embargo su
cumplimiento es obligatorio en términos del instrumento contractual.

El LICITANTE debera presentar debidamente requisitada la documentacién descrita en el
presente punto, previo a solicitar el pago de los servicios objeto del presente Anexo
Técnico.

Asimismo, el LICITANTE proporcionara la representacién grafica y analitica de una linea de
tiempo en el cual se detallen las fechas limite para el cumplimiento de obligaciones primarias y
secundarias conforme a las érdenes de servicio y los plazos y procedimientos previstos en la
documentacion del licitante generada en las sesiones de planeacién en la pnmera semana
posterior al fallo.

e
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» Analisis de consecuencias: El LICITANTE realizard un analisis respecto de la aplicacién
del sisterna de sanciones previstas en los Términos y Condiciones para la prestacién del
servicio, las cuales se aplicara durante la vigencia del contrato, que en su caso se derive del
procedimiento de contratacién correspondiente, con base en las solicitudes u érdenes de
servicio recibidas v la atencién dada a las mismas. Con esta informacién el Administrador
del Contrato efectuara las acciones de verificacién que permitan la aplicacién de las reglas
de proporcionalidad establecidas en los numerales referentes a deductivas por prestacién
deficiente del servicio y su cumplimiento normativo, asi como el calculo de las sanciones
gue resulten aplicables conforme a lo establecido en el Instrumento Contractual y la
normatividad vigente; en este sentido, los reportes de administracion deberan incluir
dichos elementos.

Control presupuestario: El LICITANTE con base en las solicitudes de servicio que se
presenten durante la vigencia del contrato que en su caso se derive del procedimiente de
contratacion correspondiente, y la atencién brindada a las mismas, incluyendo las
cancelaciones correspondientes, realizara un informe analitico del importe de los servicios
devengados que incluya un desglose por cada tipo de servicio en relacion con los montos
y maximos establecidos en dicho instrumento juridico; lo anterior, a efecto de facilitar las
actividades de verificacion de los consumos presentados y tener un control
presupuestario de los mismos. En este componente se incluiran también aquellos
documentos impresos o electrénicos que incidan en este rubro tales como: tendencias en
el consumo financiero, ejercicio presupuestal por direccién normativa, por aplicativo y por
tipo de tecnologia, esto es detallado por centro de costos, servicios devengados, control de
saldos presupuestales (pasivos) y proyecciones presu puestales, entre otros.

Aspectos técnicos y metodolégicos de los entregables: El LICITANTE identificara y
relacionaré los elementos especificados en el contrato y sus anexos conforme a los cuales
deberan presentarse los servicios considerando los entregables pactados, desde una
perspectiva técnica y metodolégica. Conforme a lo anterior, se incluird en los reportes un
informe que contenga los elementos exigidos en el contrato y sus anexos, con los cuales
debera acreditarse la entrega o prestacién de los servicios. Identificando, entre otros
elementos: (i) forma; (i) plazos, (iii) servidores publicos responsables de la recepcion, sus
cargos y ubicaciones; (iv) lugares de entrega o prestacion de servicios; (v) procedimiento
para la suscripcién de las actas; (vi) documentacion de soporte solicitada que acredite
fehacientemente la entrega de los servicios devengados. de conformidad con la
funcionalidad solicitada asi como los niveles de servicio establecidos, y en su caso la
propuesta de la posible aplicacién de deductivas, entre otros elementos.

Esquema de integracién de pagos: El LICITANTE incluira en los reportes la identificacion
de los elementos justificativos y comprobatorios que acrediten la prestacion de los
servicios efectivamente prestados, durante el periodo gque se reporte, conforme a las
disposiciones normativas vigentes. Con esta informacién, el LICITANTE integrara la
carpeta que soporte la solicitud de pago ante El Instituto por la entrega o prestacion de
los servicios devengados en el periodo mensual correspondiente, para su tramite y
gestién por parte del Administrador del Contrato, en términos de las facultades con gue

cuenta para la aceptacién de los servicios.

—
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* Proyeccién del consumo de los servicios: Con base en las facturas identificadas para
pago, el LICITANTE elaborara un modelo grafico vy analitico gue registre el consumo
mensual real de cada uno de los servicios facturados Y que permita un analisis
comparativo respecto al consumo programado, a efecto de brindar al administrador del
contrato informacidn para la toma de decisiones.

Los reportes de administracién para la gestién del conocimiento administrativo de los
servicios deberan formar parte invariablemente de los documentos justificativos que
soportan cualquier pago que se realice durante la vigencia del contrato gue en su ¢aso se
derive del procedimiento de contratacién correspondiente.

9. CRONOGRAMA DE ACTIVIDADES

Las actividades para la ejecucién estan categorizadas en las etapas que se mencionan a
continuacion:

Entrega y recepcién de documentacién en oferta

I;

2. Posterior a la adjudicacion, en las Mesas de Trabajo en la primera semana posterior al
fallo. , ' '

3. Acuerdos de Niveles de Servicio con otros proveedores del Instituto e :

4. Establecimiento de matrices de escalacién, procedimientos de atencién en la mesa de
setvicio ofertada por el LICITANTE, establecimiento de grupos de soporte

5. Establecimientos de 6rdenes de trabajo iniciales

6. Calendario, plan de trabajo, establecimiento de compromisos tales como: instalacién,
configuracion y puesta a punto de la infraestructura fisica y légica

7. Mesas de Trabajo semanales y especializadas para temas particulares que se realicen
durante vigencia del contrato que se derive para la préstacion servicio objeto del presente
Anexo Téchico.

8. Mesas de trabajo previas el cierre del contrato

10. NIVELES DE SERVICIO

El proceso de Administracién del Nivel del Servicio debera involucrar tanto al LICITANTE como a
El Instituto para mantener y monitorear el adecuado funcionamiento del servicio. El LICITANTE
deberd mantener una revisién contintia de los logros de servicio para garantizar que la calidad
del servicio sea mantenida y mejorada permanentemente.

Nivel general de servicio
El licitante debera comprometerse a cumplir con los niveles de servicio establecidos a

continuacion, los cuales deberd cumplir el LICITANTE en |a prestacion de los servicios motivo del
presente contrato es el siguiente:
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Nivel de Disponibilidad de todos los servicios de
infraestructura fisica y légica de los bienes
propiedad del IMSS instalados en el Centro de Minutos Indisponibles

Datos ofertado por el LICITANTE y con los que ya | permitidos en el'mes para

cuenta El Instituto (procesamiento, | los servicios ofertados del
almacenamiento, respaldos, telecomunicaciones) presente contrato
indicado en el Listado de Infraestructura (Apéndice
1)
99.9% sobre los servicios y la plataforma
propiedad del IMSS instalados en el Centro de Datos 432 minutos en un mes
ofertado por el LICITANTE y los del IMSS e instalada tipico de 30 dias

(TIER 111 0 ICREA 111}

Esta disponibilidad establecida incluye el servicio de infraestructura fisica y de infraestructura
I6gica propiedad de El Instituto instalados en el Centro de Datos ofertado por el LICITANTE y con
los que cuenta El Instituto de acuerdo con el Listado de Infraestructura (Apéndice 1), asi como el
soporte técnico, operacion y gestién de la operacion en caso de falla en un esquema de 7 dias a la
sernana, 24 horas al dia, los 365 dias del afo, que incluye soporte presencial certificado.

Los niveles de servicio para la atencién tickets, incidentes y atencion de reguerimientos se
detallan a continuacion tante para infraestructura fisica como para infraestructura 16gica:

Tiempo de registro del evento en-laimésa de
servicio del IMSS {minutos'naturales)
incluyendo la notificacién del evento al
Cobertura personal designado por el IMSS (llamada
telefénica / correo electrénico / Mensajeria
instantanea)

7 dias a la semana, 24
horas al dia durante la

. . 1 i
Vigencia del contrato O minutos

El LICITANTE cumplira con los tiempos de respuesta solicitados por El Instituto.

Por “TIEMPO DE REGISTRO DEL EVENTO" se entenderd como el tiempo méaximo transcurrido
desde el momento en que personal del Instituto o las herramientas de monitoreo automatizadas
del licitante reportan una falla o desviacién en el desempefio de los ambientes fisicos o logicos (el
que ocurra primero), se registre el evento en su herramienta de mesa de servicio del licitante y
notifique a la mesa del servicio tecnolégico del IMSS incluyendo el nimero de ticket del licitante
para su atencion, de acuerdo al procedimiento para el reporte de fallas o de herramientas

automatizadas para el monitoreo.
%
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El LICITANTE debe de contar con una base de conocimientos, la cual se debera actualizar de
forma dindmica con el propésito de reducir tiempos de respuesta en los incidentes, al consulitar
las acciones que en el pasado se han efectuado para restablecer los servicios.

M. Acuerdos de Niveles Operacionales

Con el objeto de garantizar la operacién de los servicios, y de acuerdo con la metodologia de
administracion de Niveles de Servicio ofertada, el LICITANTE adjudicado formalizara los
Acuerdos de Nivel de Operacién (OLA's) necesarios con el Instituto y con las entidades (terceros)
involucradas en lz provisién vy uso de los servicios que demanda el presente proyecto, en
coordinacién con el Administrador del Contrato respectivo. Dichas entidades de terceros pueden
entenderse también como otros proyectos o proveedores que fungen como componentes de la
infraestructura habilitadora de los servicios objeto de este documento. Los QLAs se firmaran por
Administrador del Contrato, én conjunto con el LICITANTE adjudicado y los demas designados
por el Instituto para cada uno de los servicios.

Los objetivos de los Acuerdos de Nivel de Operacion son, de manera enunciativa mas no
limitativa, los siguientes: :

¢ Definir y presentar los catdlogos de servicio de distintos servicios, para identificar la
participacion de las diferentes areas y prestadores de servicios de la organizacién para la
entrega de los mismos. : :

e Delimitar las funciones del LICITANTE adjudicado y del personal que ejecuta los procesos
de Negocio por parte del Instituto. '

¢ Delimitar las funciones entre el LICITANTE adjudicado y otros prestadores de servicio que
prestan servicios al Instituto, acordando un punto de demarcacién definido por el alcance
de los servicios sefialados en el Anexo Técnico correspondiente; protegiendo ante
cualquier circunstancia la continuidad de la operacién del Instituto.

¢ Delimitar las funciones entre los prestadores de servicios actuales del Instituto que atin
mantienen garantias vigentes de cualquier tipo de activo tecnoldgico en el alcance de
este proyecto.

El LICITANTE adjudicado, entendido por el Instituto como un socio estratégico de su operacion
de Tl y de los procesos de Negocio que son sustentados, asi como los otros prestadores de
servicios del Instituto, involucrados en dichos procesos de operacion, trabajaran en conjunts para
determinar los requerimientos y cumplir los compromisos que entre ellos sé deriven a partir de
los Acuerdos de Nivel de Operacion. ‘

12. PROCESO DE ENTRECA AL TERMINO DEL CONTRATO

Cuatro meses previos a la conclusion del servicio, ademas de al final de 1a prestacién del servicio,
el LICITANTE, realizard un proceso de entrega a El Instituto del software, licenciamientos,
configuracién, desarrollos, CMDB, base de datos de conocimiento, diagramas, bases de
conocimiento, detalles de configuracién de: hipervisor, contenedor, sistemas eoperativos huésped,
software especializado, sistemas, aplicativos, servicios, bases de datos, web services, servidores de
aplicacion, balanceadores, monitoreo y en general de todas las herramientas % qug%nalida@

A

)
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de todo lo que haya sido incorporado como parte del proyecto o en su caso, producto del servicio,
incluyendo cualquier componente de hardware/software que integre dicho servicio descrito en el
presente documento, asi como en la propuesta del proveedor.

El LICITANTE deberé sujetarse al procedimiento que El Instituto requiera para formalizar el
proceso de entrega en medios electrénicos en los formatos que se acuerden entre el licitante y el
IMSS durante las mesas de trabaja en la primera semana posterior al fallo y durante las diversas
reuniones gue se efectuen entre el licitante y el IMSS durante la vigencia del contrato.

13. FIRMAS DE ELABORACION, REVISION Y APROBACION

Responsables de Elaboracion

Héctor Javier Reyes Oropeza
Titular de la Divisién de Administracion,
Procesamiento y Almacenamiento

Responsable de Revisién Responsalyf fprobacion
- 7" .
Javier & s Lopez ) ; Eduardo Oropeza Ortiz
Titular de gL oordinacion Técnica Titular de la Coordinacion de
de Operacién de Servicios Sistemas de Infraestructura

Tecnolégicos Tecnoldgica Institucional
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1. Objetivo del documento

El presente documento tiene como objeto establecer los términos y condiciones que
deberan cumplirse para la prestacién del Servicio de Infraestructura Légica de
Migracién de la Nube IMSS 2021.

2. Vigencia del contrato

El plazo para la prestacion de los servicios sera a partir del dia natural siguiente al de la
de notificacién de adjudicacién y hasta el 31 de diciembre del 2021.

3. Plazo para la prestacién de los servicios

El plazo para !é prestacion de los servicios sera a partir del dia natural siguiente al de |a
den notificacién de adjudicacién y hasta el 31 de diciembre del 2021,

4. Criterio de evaluacién

Para la evaluacion de las propuestas se aplicara el criterio binario, de acuerdo con lo
establecido en el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, en relacién con el diverso 51 de su Reglamento.

Asimismo, y dado que las caracteristicas téchicas del servicio estan perfectamente
definidas, resulta innecesario ponderarlas individualmente, ya que la falta de alguna de
ellas afectaria la calidad del servicio en su totalidad.

5. Licencias, permisos, registros, certificados o autorizaciones que debe cumplir o
aplicarse al bien o servicio a contratar.

El licitante deberd ofertar la continuidad de los servicios en un centro de datos en
territorio nacional, con el nivel de servicio establecide (99.9% de disponibilidad), para lo
cual deberd presentar el docurnento con el que acredite que cumple con TIER il o
superior, ICREA Il o superior, o equivalente (con disponibilidad total del centro de datos,
infraestructura tecnolégica y de la operacién de todos los servicios de centros de datos
de al menos 99.9%), lo anterior de conformidad con lo establecido en el Anexo Técnico.

Asi también el LICITANTE debera presentar las certificaciones que apliquen a la solucion
ofertada, de conformidad con lo descrito en el numeral 6 Perfil del licitante del Anexo
Técnico.

6. Folietos, catalogos, fotografias, manuales entre otros, en caso de que se requieran para
comprobar las especificaciones técnicas requeridas.

No aplica.

7. Visitas a las instalaciones institucionales, donde se suministraran o colocaran los bienes
o donde se prestarin los servicios, en su caso.

No aplica.
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8. Deductivas,

El Area Requirente/técnica determinara las deducciones al pago de los servicios con
motivo del incumplimiento ‘parcial o deficiente en que pudiera incurrir el LICITANTE
adjudicado respecto a los Servicio de Infraestructura Légica de Migracion de la Nube
IMSS 2021,, las cuales han incluido los casos en que seran aplicables, asl como el l'fmifce'
de incumplimientos a partir del cual se procedera a la cancelacion total o parcial del
servicio o conceptos no entregados, proporcionados en las condiciones establecidas, o
bien, a rescindir el cantrato.

El servidor publico Administrador del Contrato serad el responsable del procedimiento
celcular y aplicar la deduccién por prestacion deficiente del servicio tomando en
consideracion lo siguiente:

Deductivas

El Administrador del Contrato sera el responsable de calcular y aplicar las deductivas,
previstas en el contrato o en el Anexo Técnico correspondiente, asi como-de notificarlas
al prestador del servicio para que éste realice el pago correspondiente.

Las deductivas deben aplicarse bajo el principio de proporcionalidad, toda vez que si
una parte de la obligacion fue cumplida, la deductiva no puede ser aplicada a la
totalidad del monto contratado.

En caso de que la falla de un componente afecte la operacién de uno o mas
componentes, entonces se entendera para propositos de deductivas que todo el grupo
de componentes gue ho estuvieron disponibles para la operacién son sujetos a las
deductivas por deficiencias en la prestacion del servicio, esto es; por ejemplo; la.falla de
un switch, que deje sin operacién a la infraestructura tecnoldgica: fisica vy logica
adicional al switch que falls, ocasionard que la deductiva se aplique a toda la
infraestructura que dejé de prestar el servicio o a la infraestructura fisica o logica a la
cual el IMSS no tuvo acceso de manera directa o indirecta con motivo de la falla en este
ejemplo del switch de comunicaciones y todos los componentes afectados por la falla
dirécta o indirecta correspondiente. :

La siguiente tabla clasifica las deductivas aplicables de manera particular a los servicios
del presente documento.

sione N

- A'mas tardar 05 (cinco) dias
naturales posteriores a la
solicitud del servicio.

ambiental, energia un requerimiento de ventana de
eléctrica regulada y mantenimiento debidamente

| red de area local autorizado por el Instituto.
(LAN). ORI = a5 o il i T B e i i
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Habilitacion de
Componentes de
Infraestructura fisica
y légica

- A mds tardar 5 (cinco) dfas
naturales posteriores a la
solicitud del servicio.

mensual del servicio por punto
porcentual o fraccion fuera del nivel
de servicio establecido.

Siempre y cuando no haya habido
un requerimiento de ventana de
mantenimiento debidamente
autorizado por el Instituto.

Instalacién de
Componentes de
Infraestructura Fisica
y Logica

- A mas tardar 5 (cinco) dias
naturales posteriores a la
solicitud del servicio.

- El equivalente a 2% del costo
mensual del servicio por punto
porcentual o fraccion fuera del nivel
de servicio establecido. Siempre v
cuando no haya habido un
reguerimiento de ventana de
mantenimiento debidamente
autorizado por el Instituto.

Cableado de
Componentes de
Infraestructura Fisica
y Légica

- A mas tardar 01 dia natural
posterior a la solicitud del
servicio.

- El equivalente a 2% del costo
mensual del servicio por punto
porcentual o fraccion fuera del nivel
de servicio establecido. Siempre y
cuando no haya habido un
requerimiento de ventana de
mantenimiento debidamente
autorizado por el Instituto.

‘Monitoreo y Reporteo
de Infraestructura
Fisica y légica (en
linea).

- A més tardar 1 (un) dia
natural posterior a la
solicitud del servicio.

- El equivalente a 2% del costo
mensual del servicio por punto
porcentual o fraccion fuera del nivel
de servicio establecido. Siempre y
cuando no haya habido un
requerimiento de ventana de
mantenimiento debidamente
autorizade por el Instituto,

Tablero de Consumo
vy Tendencias de
Infraestructura Fisica,
Iogica y Gasto

- A mas tardar 1 (un) dia
natural posterior a la
solicitud del servicio.

- La operacion del servicio
deberd ser 24x7x365, con un

- nivel de servicio al menos de

99:982%

- El equivalente a 2% del costo
mensual del servicio por punto
porcentual o fraccién fuera del nivel
de servicio establecido. Siempre y
cuando no haya habido un
requerimiento de ventana de
mantenimiente debidamente
autorizado por el Instituto.

/’/
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minist _ Toy i : mensual'del serv por de
Proyectos definird en las mesas de en la veracidad del reporte'y la:
planeacién del arranque). informacion.
- Réunién semanal de
seguimiento de proyectos
que incluya ademas de lo
anterior presupuesto,
recursos y tiempo.
Documentacion de - La documentacion del - Por deficiencias en la veracidad de
Cumplimiento de cumplimiento de cada documento gque acredite el
Obligaciones obligaciones, el detalle se cumplimiento de obligaciones
definird en las mesas de (entregables), se aplicara una
planeacién del arranque. deductiva equivalente a 2% del costo
- Elaboracion de reporte de mensual del servicio de
cumplimiento de los infraestructura fisica relacionadoe.
acuerdos operacionales (por
proveedor).
- Elaboracion mensual del
cumplimiento de
obligaciones del contrato. :
Servicio de Entrega al - La documentacion del - Por deficiencias en la veracidad de
Cierre de Contrato curmplimiento de cada documento que acredite el
obligaciones, el detalle se cumplimiento de obligaciones
definird en las mesas de (entregables), se aplicara una
planeacion del arranque. deductiva equivalente a 2% del costo
-Listado de compromisos mensual del servicio de
contractuales y el estado que infraestructura fisica relacionado.
guardan al cierre del
contrato, cumplimiento de
entregables.
Contrato de = Cumplimiento de la - En caso del incumplimiento de la
Confidencialidad - confidencialidad por parte confidencialidad establecida, se
de ambas instituciones aplicara una deductiva equivalente
durante la vigencia al 2% del valor méximo.del contrato.
establecida en el convenio
de'confidencialidad.

De conformidad a lo establecido en el Articulo 97 del Reglamento de la Ley de
Adgquisiciones, Arfendamientos y Servicios del Sector Publico, “Las deducciones al
pago de bienes o ‘servicios previstos en el articulo 53 Bis de la Ley serédn
determinadas en funcién de los bienes entregados o servicios prestados de manera
parcial o deficiente”. Dichas deducciones deberan calcularse hasta la fecha en que
materialmente se cumpla la obligacion.

« _Estas_definiciones, serin _particularizadas en las mesas de trabajo realizadas al
inicio del respectivo contrato, sin embargo, de manera general, tendran el
siguiente alcance:
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Acciones
Habilitacién de Componentes de Infraestructura: Se refiere a las actividades
realizadas por el LICITANTE para permitir que la infraestructura fisica y légica
aprovisionada por el Licitante o propiedad del IMSS sea operable para los fines que
determine el Instituto _

Prueba de Componentes de Infraestructura: Se refiere a la actividad de comprobar
que la infraestructura fisica entregada por parte del LICITANTE, o propiedad del IMSS,
sea funcional para los fines que determine el Instituto :

Gestion de Incidentes de Componentes de Infraestructura: Se refiere a todas a las
actividades relacionadas al seguimiento y solucién de los eventos, incidentes \%
problemas que se presenten en la infraestructura fisica y l6égica o en uno de sus
componentes, sistemas operativos huésped, software especializado, sistemas,
aplicativos, servicios, bases de datos, web services, servidores de aplicacion,
balanceadores, es decir, todo aquello que se encuentre contenido en la infraestructura
fisica entregada para su virtualizacion. ,

Instalacién de Componentes de Infraestructura Fisica y lbgica: Se refiere a la
actividad de instalacién de la infraestructura fisica y Iégica entregada por parte del
LICITANTE, o propiedad del IMSS, de tal manera gue, pueda entregar servicios
utilizables por el IMSS, en general, son instalaciones por default o con parametros de
fabrica, que si bien permiten un uso por parte del IMSS, podrian ser optimizadoes en el
contexto del ecosistema tecnolégico Institucional. -

Configuracién y Puesta a Punto Componentes de Infraestructura Fisica y légica: Se
refiere a la actividad(es) de realizadas por parte del LICITANTE para que la.
infraestructura fisica y I6gica pueda ser usada para los fines definidos por el IMSS,
| optimizando las instalaciones por default o con parametros de fabrica, que si bien
permiten un uso por parte del IMSS, podrian ser optimizados en el contexto del
ecosistema tecnoldgico Institucional, a fin de garantizar la continuidad operativa de
esta infraestructura fisica dentro del ecosistema operativo.

Interconexién Cableado de Componentes de Infraestructura Fisica y légica: Se
refiere a la actividad(es) de realizadas por parte del LICITANTE para que la
infraestructura fisica de Redes y Telecomunicaciones entregada por parte del IMSS
pueda ser usada para los fines definidos por el IMSS, optimizando las instalaciones por
default o con parametros de fabrica, que si bien permiten un uso por patte del [MSS,
podrian ser optimizados en el contexto del ecosistema tecnolégico Institucional, a fin de
garantizar la continuidad operativa de esta infraestructura fisica dentro del ecosistema
operativo.

9. Garantias

Garantias contra defectos o vicios ocultos de bienes, calidad de servicios y de
operacién y funcionamiento.

El LICITANTE debera presentar en su propuesta la documentacién para garantizar el
soporte de los fabricantes involucrados en la provisién de sus servicios, a fin de lograr los
niveles de servicio requeridos en dicho documento. Adicionalmente debe[g,é. detnostrar

gue conserva esta garantia durante la vigencia del contrato. i<‘= L : "Q%
A ;
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“Las licencias de mantenimiento y contratos de mantenimiento de las herramientas
informaticas con las que oferte el servicio el licitante deberan contar con contratos de
mantenimiento preventivo y. correctivo; asi co tualizaciones tes: el
tiempo que dure el contrato, las cuales seran exigibles por parte del Instituto durante
cualquier momento en la vigencia de este y el Instituto podra verificar su validez a
través de los medios a su alcance.

Garantia de cumplimiento.

No aplica de conformidad con el Articulo 48 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico.

10.Forma de pago

El pago de los Servicios descritos en el Anexo Técnico correspondiente, serdn de
manera “Mensual’ para los servicios recurrentes, por “Evento” para los que sean
solicitados a discrecion del Instituto y por “Unica Ocasién”, para los servicios que estan
planificados como Unica vez en la vida del contrato, o en su caso, en los periodos de
facturacion que el IMSS determine.

El LICITANTE adjudicado reportara y solicitara al Instituto el pago asociado a los
servicios que haya entregado o que hayan sido consumidos, conforme a las
especificaciones descritas en el Anexo Técnico correspondientes, con estricto apego a
las caracteristicas y niveles de servicio que se requieren para cada rubro definido en el
cat4logo de servicios, y que cumplan con los aspectos generales de su operacién; sujeto
a posibles deducciones por incumplimiento de los mismos, por lo que el Instituto, a
través del Administrador del Contrato, evaluara y dictaminara las condiciones de
funcionalidad, operatividad y consumo de los servicios que sean entregados por el
LICITANTE adjudicado para que proceda el pago mensual que debe efectuarse por los
mismos.

El LICITANTE adjudicado deberd presentar ante el respectivo Administrador del
Contrato, la documentacion comprobatoria (entregables) y Acta entrega recepcion del
Servicio, con la que acreditara fehacientemente que se ha proporcionado el servicio a
entera satisfaccién del Instituto, y en estricto apego al procedimiento administrativo
vigente en el Instituto. Dichos servicios deberan sustentarse mediante la entrega
documental a.El Instituto. '

El LICITANTE adjudicado.entregara la factura por los servicios del periodo a facturar, en
la Coordinacién de Servicios Administrativos de la Direccién de Innovacion y Desarrollo
Tecnolégico, para que sea debidamente sancionada, de acuerdo con los requisitos
fiscales que establece el articulo 29-A del Cédigo Fiscal de la Federacion.

El LICITANTE adjudicado expedird sus facturas en el esquema de facturacion
electrénica CFDI (Comprobantes Fiscales Digitales por Internet). La recepcion de las
mismas serd a través del Portal de Servicios a Proveedores, y deberan ser
proporcionadas en su formato XML. La validez de las mismas sera determinada durante
) 1aw:arga*y*ljnita-mente-1—a54fact-uras—ﬁsicamente—véIridas--ser—é-ﬂ—preeedentesfparfafpagor-El
LICITANTE adjudicado deberd proporcionar a los Administradores del Contrato una
representacion impresa de la misma que cumpla con las especificaciones normadas
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por el Servicio de Administracién Tributaria (SAT). La representacion impresa por si

misma no serd sustento para pago si no se hace la carga del XML del cual se orlgmo osi

la misma no es una representacion fiel del XML origen.

Las facturas deberan reunir los requisitos fiscales establecidos en la Ley de la materia,
indicando los servicios prestados, asi como el nimero de contrato. Una vez validada la
documentacién anterior y previo cotejo con la coordinacion responsable, se procederd a
la liberacién de la factura y documentacién soporte del LICITANTE adjudicado, para que
éste la entregue ante la Division de Tramite de Erogaciones, en las oficinas que
determine para tal efecto el Instituto.

En caso de que el LICITANTE adjudicado presente su factura con errores o deficiencias,
conforme a lo previsto en el articulo 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el Instituto, dentro de los 3 (tres) dias.
habiles siguientes a la recepcién, indicard por escrito al participante ganador las
deficiencias que se deberan corregir.

El pago se realizard mediante transferencia electrénica de fondos, a través del esquema
electrénico interbancario que el IMSS tiene en operacién, a menos que el LICITANTE
adjudicado en forma fehaciente la imposibilidad para ello.

El pago se depositard en la fecha programada de pago, si la cuenta bancaria del
LICITANTE adjudicado estd contratada con BANAMEX, HSBC, BANORTE, SANTANDER o
SCOTIABANK, si la cuenta pertenece a un banco distinto a los mencionados,; el IMSS
realizara la instruccién de pago en la fecha programada, y su aplicacion se llevara a cabo
el dia habil siguiente, de acuerdo con lo establecido por el CECOBAN.

El pago se realizard en moneda nacional en los plazos normados por la Direcciéon de
Finanzas, en el "Procedimiento para la recepcién, glosa y aprobacién de documentos
presentados para trdmite de pago’, sin que éstos rebasen los 20 (veinte) dlas naturales
posteriores a aquel en que el prestador del servicio presente en la Divisién de Tramite
de Erogaciones del Instituto, ubicada en Gobernador Tiburcio Montiel Namero 15,
Colonia San Miguel Chapultepec, Cédigo Postal 11850, Delegacion Miguel Hidalgo,
México Distrito Federal, en dias y horas habiles.

Las facturas que amparen los servicios cuya recepcién ho genere alta a través del SAI ni
realice enlace al PREI de manera electrénica, deberan contener la firma de recepciGii y
de autorizacién para el tramite de pago, de acuerdo a lo establecido en el
Procedimiento para la recepcion, glosa y aprobacién de documentos para tramite de
pago vigente.

En caso de que el LICITANTE adjudicado celebre contrato de cesién de derechos de
cobro, debera notificarlo por escrito al Instituto, con un minimo de 05 (cinco) dias
naturales anteriores a la fecha de pago programado, entregando invariablemente una
copia de los contra-recibos cuyo importe se cede. Ademas de los documentos
sustantivos de dicha cesién, el mismo procedimiento aplicara en el caso de que el
LICITANTE adjudicado celebre contrato de cesién de derechos de cobro a través de
factoraje financiero conforme al Programa de Cadenas Productivas de Nacional
Financiera, S.N.C,, Institucién de Banca de Desarrollo.
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El pag.d_ de,' loé sethCJos quledéré cdhd__icioné_.d_o p‘f'opor‘cioha,lménxe al 'pag,o que el
LICITANTE adjudicado deba efectuar por concepto de deducciones.

Los impuestos y derechos que procedan con motivo de los servicios objeto de la
presente adjudicacién, seran pagados por el LICITANTE adjudicado, de conformidad a
la legislacién aplicable en la materia. El Instituto sélo cubrird el impuesto al valor
agregado (IVA) de acuerdo a lo establecido en las disposiciones legales vigentes en la
materia.

El LICITANTE adjudicado deberd generar dichas facturas por periodos mensuales
vencidos de servicio, y las entregaré al Instituto en los primeros diez dias naturales del
mes siguiente al que se factura, de acuerdo con lo siguiente:

a) El LICITANTE adjudicado entregard la factura a la Coordinacién de Servicios
Administrativos de la DIDT.

b) La Coordinacién de Servicios Administrativos enviara la factura a la Coordinaciéon de
Sistemas de Infraestructura Tecnolégica Institucional para su tramite en términos del
contrato.

c) La Coordinaciéon de Sistemas de Infraestructura Tecnologica Institucional (CSITI)
enviara al respectivo Administrador del contrato, la citada factura con la peticién de que
proceda a la validacion de los servicios comprendidos en la misma, en su caso, emita la
aceptacion a entera satisfaccién de los servicios.

d) El Administrador del Contrato integrard los respectivos sustentos documentales
incluyendo en su caso, los resultados del célculo de las métricas de los niveles de
servicio establecidos en el Anexo Técnico, para la aplicacién de deducciones
conducentes envidndola a la Coordinacion de Sistemas de Infraestructura Tecnoldgica
Institucional (CSITI) debidamente revisada.

e) La Coordinacién de Sistemas de Infraestructura Tecnoldgica Institucional (CSITI)
validara y enviard la documentacién completa a la Coordinacién de Servicios
Administrativos para la gestion de pago.

f) La Coordinacién de Servicios Administrativos entregara la factura y en su caso, nota
de crédito al LICITANTE adjudicado. :

g) El LICITANTE adjudicado debera ingresar su factura, la documentacion y en su caso
la nota de crédito, al area de Tramite de Erogaciones para los tramites correspondientes.

11. Mecanismos de comprobacién, supervision y verificacién de los servicios contratados y

efectivamente prestados

El Instituto llevara a cabo la supervision y verificacion del cumplimiento de las
especificaciones requeridas para la prestacién servicio solicitado, de conformidad con lo
siguiente:

Durante la operacién del servicio solicitado, el Licitante adjudicado entregara al
Administrador del Contrato el Acta Mensual de Entrega Recepcion del Servicio
debidamente firmada por su representante legal o el personal designado por el licitante
para tal efecto, en las que se hard constar el importe correspondiente derivado del numero
de servicios entregados a entera satisfaccion de El Instituto previa revision y validacion de
los entregables, de-conformidad con lo-establecido-en-el-numeral-8-Condicienes-Téenica-de
Aceptacion de Entregables del Anexo Técnico. La presentacion de las Actas de Entrega
Recepcidon en las que se hard constar la verificacion, validacion y aceptacion a entera

X
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satisfaccién de El Instituto de los servicios contratados, debera ser mensual, entregada
durante los primeros 5 (cinco) dias habiles del mes, posteriores a la conclusion del mes
durante el cual se devengé el servicio.

Rescision administrativa del contrato.

En términos de lo dispuesto en el articulo 54, de la LAASSP, el Instituto podréd rescindir
administrativamente el contrato en cualquier momento, cuando el LICITANTE adjudicado,
incurra en incumplimiento de cualquiera de las obligaciones a su cargo, de conformidad
con el procedimiento siguiente.

Si el Instituto considera que el LICITANTE adjudicado ha incurrido en alguna de las causales
de rescision que se consignan mas adelante, lo hara saber al LICITANTE adjudicado, de
forma indubitable por escrito, a efecto de que éste exponga lo que a su derecho convenga y
aporte, en su caso, las pruebas que estime pertinentes, en un término de 5 {cinco) dias
habiles, a partir de la notificacion de la comunicacién de referencia.

Transcurrido el término a que se refiere el parrafo anterior, el Instituto contard con un plazo
de quince dfas para resolver, considerando los argumentos y pruebas gue hubiere hecho
valer el LICITANTE adjudicado. La determinacién de dar o no por rescindido el contrato
debera ser debidamente fundada, motivada y comunicada al LICITANTE adjudicado dentro
dicho plazo. ;

En caso de que el Instituto, determine dar por rescindido el contrato, se debera formular y
notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en gue se
notifique la rescisién, de conformidad con el articulo 99, del Reglamento de la LAASSP, en el
que se hagan constar los pagos que, en su caso, deba efectuar el Instituto, por concepto del
servicio, proporcionado por el LICITANTE adjudicado, hasta el momento en que se
determine la rescisién administrativa.

En el supuesto de que se rescinda el contrato, el Instituto, no aplicara las deductivas.
correspondientes, ni su contabilizacién, iniciado un procedimiento de conciliacién el
Instituto, bajo su responsabilidad podrd suspender el tramite del procedimiento de
rescisién.

Si previamente a la determinacién de dar por rescindido el contrato, el LICITANTE
adjudicado, estd en condiciones éptimas para continuar proporcionando el servicio, el (
procedimiento iniciado quedara sin efectos, previa aceptacion y verificacién del Instituto,

por escrito, de que continda vigente la necesidad de contar con los servicios, en su caso, las
deductivas correspondientes. :

El Institute, podré determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que dicha rescisién pudiera ocasionar algin dafio o afectacién a las
funciones que tiene encomendadas. En este supuesto, el instituto, elaborard un dictamen
en el cual justifique que los impactos econémicos o de operacidn que se ocasionarian con la
rescisién del contrato resultarfan mas inconvenientes.

De no darse por rescindido el contrato, el Instituto, establecerd de conformidad con el
LICITANTE adjudicado, un nuevo plazo para el cumplimiento de aguellas obligaciones que
se hubiesen dejado de cumplir, a efecto de que el LICITANTE adjudicad?pg,\p&%ane el

F‘.f’?f.,_;ir.: e o
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incumplimiento que hubiere motivado el inicio del procedimiento de rescision. Lo anterior,
se llevara a cabo a través-de un convenio medificatorio: en el que se atenderd a las
condiciones previstas en los dos ultimos parrafos del articulo 52, de la LAASSP.

Cuando por motivo del atraso en la entrega de los bienes o la prestacion de los servicios, o el
procedirmiento de rescision se ubique en un ejercicio fiscal diferente a aquél en que hubiere
sido adjudicado el contrato, la dependencia o entidad convocante podra recibir los bienes o
servicios, previa verificacion de que continla vigente la necesidad de los mismos y se cuenta
con partida y disponibilidad presupuestaria del ejercicio fiscal vigente, debiendo modificarse
la vigencia del contrato con los precios originalmente pactados. Cualquier pacto en
contrario a lo dispuesto en este articulo se considerara nulo.

El Instituto podré rescindir administrativamente el contrato sin mas responsabilidad para el
mismo y sin necesidad de resolucion judicial, cuando el LICITANTE adjudicado incurra en
cualquiera de las causales siguientes.

1. Cuando no entregue la documentacion administrativa para la formalizacion del
contrato respectivo.

2 Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la adjudicacién o formalizacion del contrato.

37 Sea declarado en concurso mercantil o cualgquier situacién analoga o equivalente que
afecte el patrimonio del LICITANTE adjudicado. :

4 Cuando de manera reiterativa y constante, el LICITANTE adjudicado sea sancionado por
parte del IMSS con deductivas sobre el mismo concepto de los servicios prestados y con ello
se afecten los intereses del IMSS. .

5 Sila Comisionh Federal dé Competencia, de acuerdo a sus facultades, notifica al Instituto
la sancién impuesta al LICITANTE adjudicado, con motivo de la colusién de precios en gque
hubiese incurrido durante &l procedimiento, en contravencién a lo dispuesto en los articulos
9, de la Ley Federal de Competencia Econémica y 34, de la LAASSP.

Terminacién anticipada del contrato.

En términos de lo establecido en el articulo 54 Bis, de la LAASSP, el Instituto podra dar por
terminado anticipadamente el contrato sin responsabilidad para éste y sin necesidad de
qgue medie resolucién judicial alguna, cuando concurran razones de interés general o bien,
cuando por causas justificadas se extinga la necesidad de requerir los bienes o servicios
objeto del presente contrato, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algtn dafio o perjuicio al Instituto, o se determine la
nulidad de los actos que dieren origen al contrato, con motivo de la resolucién de una
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién Publica (SFP).
En estos casos el Instituto reembolsara al LICITANTE adjudicado, los gastos no recuperables
en que haya incurrido, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con la contratacion del servicio motivo del
presente procedimiento dé contratacion.

K
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12. Contrato de confidencialidad

El LICITANTE ganador entregard al IMSS en un plazo no mayor a 05 dias naturales
poteriores a la fecha de notificacién de la adjudicacién, una carta de confidencialidad
mediante la cual el LICITANTE ganador se obliga a no revelar, transferir, compartir ni
ceder ningln dato o informacién de caracter sensible y confidencial que se hayan
compartido entre el LICITANTE y el IMSS.

13. Administrador del contrato

El Instituto designard al Administrador del Contrato, mismo que conforme a sus
atribuciones serd el encargado de verificar que los servicios que administran se
entreguen en tiempo y forma establecidos en el Anexo Técnico correspondiente.

14.Derechos de Autor

El LICITANTE adjudicado debera presentar escrito, a més tardar a los 05 (cinco) dias
naturales del acto de notificacion de fallo, en el que se obliga a liberar al Instituto de
toda responsabilidad de caracter civil, mercantil, penal o administrativa que, en su caso,
se ocasione con motivo de la infraccién de derechos de autor, patentes, marcas U otros
derechos de propiedad industrial o intelectual a nivel nacional o internacional, ademas
de no encontrarse en ninguno de los supuestos de infraccion a la Ley Federal de
Derechos de Autor, ni a la Ley de la Propiedad Industrial,

En el entendido de que en caso de que sobreviniera alguna reclamacién en contra del
Instituto, por cualquiera de las causas antes mencionada, el prestador del servicio se
compromete a llevar a cabo las acciones necesarias para garantizar la liberacién del
Instituto de cualquier controversia o responsabilidad de caracter civil, mercantil, penal o
administrativa, gue en su caso, se ocasione.

15. Confidencialidad

Las partes convienen en considerar como confidencial todos los datos contenidos en:
cintas magnéticas, programas de cémputo, disquetes o cualquier otro material que
contenga informacién juridica, operativa, técnica, financiera o de andljsis, registros,
documentos, especificaciones, productoes, informes, dictdmenes y desarrollos a que
tenga acceso o que le sean proporcionados por el Instituto.

De igual forma, serd considerada como confidencial aquella informacién proporcionada
por el Instituto para la ejecucion del servicio que preste el LICITANTE adjudicado v sea
- propiedad exclusiva del Instituto. Asi mismo se considera confidencial toda aquella
informacion que el licitante o su personal escuche, o tengan conocimiento durante su
participacién en los servicios, estancia, permanencia, transito o interaccicnes
relacionadas a los servicios IMSS, :

Por lo anterior, el LICITANTE adjudicado reconoce que queda prohibida su difusién total
o parcial en su favor o de terceros ajenos a la relacién contractual, por cualquier medio,
entre otros de manera enunciativa mas no limitativa: via oral, impresa, electronica,
magnética, y en general por ninglin medio, conforme el plazo sefalado en el
de Ley Federal de Transparencia y Acceso a la Informacién Publica Guberrfi,af"’
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En este sentido, acepta que la prohibicion sefialada en el parrafo anterior, comprende
inclusive, en forma enunciativa mas no limitativa, que no se podra llevar a cabo la
difusién de la informacion del Instituto con fines de lucro, comerciales, académicos,
educativos o para cualquier otro ajeno al objeto de la presente contratacion, por lo que
se responsabiliza del uso y cuidado de la informacion.

Pcr lo expuesto, el LICITANTE adjudicadoe se obliga a lo siguiente:

1) Mantener absoluta confidencialidad de la informacion a la cual tenga acceso,
siendo responsable de que cada uno de los integrantes del personal asignado
para el desarrollo y operacién del proyecto, respetando el manejo confidencial
de la informacion.

2) Toda la informacién a que tenga acceso el personal que el LICITANTE
adjudicado designe para la prestacion de los servicios materia del presente
proceso de contratacion, es considerada de caracter confidencial, por lo que el
LICITANTE adjudicado deberd garantizar que por ningun motivo se viole
ninguno de los siguientes acuerdos:

a. La informacion del IMSS y a la cual tenga acceso el personal del
LICITANTE adjudicado, no deberé ser copiada o respaldada en ninguno
de los equipos del personal del LICITANTE adjudicado sin autorizacion
previa del Administrador del Contrato dentro del ambito de su
competencia.

b. El acceso a la informacién del IMSS por parte del personal del LICITANTE
adjudicado, sélo podra ser por parte del personal autorizado por el
Administrador del Contrato dentro del ambito de su competencia.

c. De no cumplir con alguna de estas premisas, se considerard como una
falta al acuerdo de confidencialidad que acepté el LICITANTE adjudicado.

Cualquier persona gue tuviera acceso a dicha informacion debera ser advertida de lo
convenido en este contrato, comprometiéndose a observar y cumplir lo acordado.

Ambas partes convendran en que no sera considerada como sujeta a las obligaciones
de confidencialidad la siguiente documentacién o informacion:

a) Aquella que sea conocida publicamente.

b) La que haya sido puesta a disposicién de las partes por un tercero, antes de la
fecha de celebracién del presente contrato en forma confidencial.

¢) La que haya sido desarrollada independientemente o adquirida por cualquiera
de las partes, sin violar las estipulaciones del presente contrato.

d) Aquella cuya revelacién haya sido aprobada previamente por escrito.

e) La que de acuerdo a la Ley u orden judicial o administrativa, deba ser
suministrada a terceras personas.

El uso de la informacién confidencial no otorgard a ninguna de las partes la titularidad o
derechos de autor de la otra.
AC/‘
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16.Conformacidén de la Propuesta

El licitante como parte de su proposicién debera incluir un documento donde detalle
rubro por rubro las especificaciones de la soluciéon integral propuesta, definiendo los
licenciamientos, especificaciones técnicas, asi como la compatibilidad técnica y
funcional de los diferentes componentes fisicos y légicos de los servicios propuestos,
por lo que se requiere que en su oferta incluya los detalles para proveer, habilitar,
configurar, monitorear, poner a punto, interconectar e interoperar los diferentes
componentes ofertados, operar de manera continua y gestionar la operacién, de tal
manera que el licitante pueda detallar lo necesario para garantizar gque en caso de
resultar adjudicado, brindara los servicios requeridos cumpliendo con las caracteristicas
técnicas y funcionales que requiere el IMSS, cumpliendo las especificaciones y niveles
de servicio solicitados, para lo cual deberd agregar los diagramas, especificaciones
técnicas y funcionales, asi como lo necesario para explicar su operacién integral.

A continuacién se puntualizan para su mejor atencién los elementos, formatos y
contenidos prioritarios para que la Propuesta Técnica pueda ser evaluada:

Presentacion de la Propuesta Técnica

El formato de archivos a almacenar de forma electrénica para la Propuesta Técnica,
puede ser cualguiera de |os siguientes:

e Microsoft Office Word

e Microsoft Office Excel

Microsoft Office Poder Point

PDF Postscript (Que permita la busqueda de textOS)

Microsoft Office Visio

Microscft Office Project

Formatos de imagen convencional (JPG, BMP, GIF, TIFF) para smagenes gue no
tengan una parte significativa de texto

e o o

® @

Lenguaje

El LICITANTE serd responsable de entregar su propuesta técnica preferentemenie e
lenguaje espafiol. Sin embargo, dada la naturaleza del proyecto y de los servicios que
se administraran, se permitird el uso de anglicismos generalmente aceptados en la
industria, en aquellos términos que sean de origen extranjero, o que representen
nombres de tecnologias particulares, sin embargo, incluira el glosario de términos para
suU mejor comprension.

En los casos donde asi se indique, o que el LICITANTE juzgue necesario, seré
responsable de entregar documentacron completa y detallada de los puntos en
cuestion.

En los casos en los que esta documentacién, sélo esté disponible en idioma inglés, se
permitira que el LICITANTE traduzca sélo el pérrafo(s) que es de interés para el punto
gue se esta documentando o citando, siempre y cuando el LICITANTE haga entrega del
resto de la documentacion en su formato e idioma original. Esta exceomoﬁq g,elqg@ hara

A\ A
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para aquellos casos en donde la documentacion requerida esté originalmente
redactada en idioma inglés, y no se aceptaran propuestas que incluyan secciones de la
documentacién en ningun otro idioma que no sea inglés o espafiol.

Diagramas

Todos los diagramas que formen parte de la propuesta técnica deben estar disefiados
en Microsoft Visio o herramienta similar, y cada pagina estaréd debidamente rotulada,
incluyendo el nombre del proyecto, el titulo del grafico y el nimero de diagrama ©
figura.

Estos diagramas, junto con el resto de la presentacion, se entregaran en formato
electrénico ademas del original en papel.

Informacién que debe contener la Propuesta Técnica

Los LICITANTES integraran dentro de su propuesta técnica todos los documentos
mencionados en los que a continuacién se describen. Estos requisitos seran
indispensables para verificar su capacidad operativa, tecnolégica y técnica, para llevar a
cabo satisfactoriamente la administracion, operacion, soporte e implementacion de los
servicios descritos en el Anexo Técnico correspondiente.

Los siguientes elementos son prioritarios e indispensables, por lo que se solicita a los
participantes que en su propuesta incluya en carpetas, todos y cada uno de los
entregables listados en la tabla siguiente, indicando correctamente la ubicacién de
cada uno de los siguientes rubros, para su facil identificacion y revision, indicando el
nametro identificador (ID) que aparece en la siguiente tabla:

No ___Entregable

01 Aceptacién de la totalidad de los capitulos y secciones contenidos en el Anexo
Técnico, Términos y Condiciones y sus Apéndices correspondientes, para lo cual
los participantes deben emplear el mismo orden y secuencia de temas que
comprenden dichos documentos, para manifestar su aceptacion y compromiso
explicito en todas y cada una de las solicitudes efectuadas como parte de los
servicios, incorporando la glosa original del Anexo Técnico para evitar
ambiguedades en la suscripcion.

02 Descripcion a alto nivel de la arquitectura global que el LICITANTE utilizaré para
prestar los servicios objeto del Anexo Técnico, apegéandose a los requerimientos
del mismo. Este documento debe describir de forma general, las caracteristicas
de los componentes necesarios para entregar cada uno de los servicios, asi como
la estrategia que empleara para ajustarse al Plan General de Trabajo, pudiendo
apoyarse para consolidar un documento concreto y conciso, en esquemas,
diagramas, tablas, listados o cualquier elemento didactico que el LICITANTE
considere que aporta valor, para que el equipo técnico que el IMSS designe para
la revisién de las propuestas, entienda los componentes, los servicios asociados,
los procesos de servicio y sus caracteristicas.

03 | EI LICITANTE comoparte-de-su- oferta-debera-incluir un- documento donde
detalle rubro por rubro las especificaciones de la solucion integral propuesta,
definiendo los licenciamientos, especificaciones técnicas, asi como la

- e Nt e
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No

Entregable

compatibilidad técnica y funcional de los diferentes componentes fisicos vy
l6gicos de los servicios propuestos, por lo que se requiere que en su oferta
incluya los detalles para proveer, habilitar, configurar, monitorear, poner a punto,
interconectar e interoperar los diferentes componentes ofertados, operar de
manera continua y gestionar la operacién, de tal manera que el licitante pueda
detallar lo necesario para garantizar que en caso de resultar adjudicado, brindara
los servicios requeridos cumpliendo con las caracteristicas técnicas y funcionales
que requiere el IMSS, cumpliendo las especificaciones y niveles de servicio
solicitados, para lo cual debera agregar los diagramas, especificaciones técnhicas
y funcionales, asi como lo necesario para explicar su operacién integral.

04

Manifestacion escrita, firmada por el Representante Legal de la empresa
participante, en la que establezca que cuenta con el soporte de los fabricantes
de los Componentes Habilitadores de hardware y software ofertados, asi como
de los diferentes elementos de infraestructura auxiliar que incluya y que formen
parte de la solucién y, que cuente con personal calificado para la prestacion de
los servicios ofertados

05

Manlfestacmn escrita, firmada por el Representante Legal de la empresa
participante, en la que establezca que cuenta con el personal calificado y
certificado, de acuerdo a lo especificado en el Anexo Técnico correspondiente, de
la solucién tecnolégica propuesta sobre los diferentes componentes que formen
parte de su solucién para la prestacién de los servicios objeto del presente
procedimiento de contratacién.

06

Manifestacion por escrito, firmada por el representante legal de Ia empresa
participante, en la que expresa que los servicios ofertados cumplen con normas
de calidad para la prestacion de los servicios (Normas Oficiales Mexicanas,
Normas Mexicanas, Normas Internacionales o las- Normas de Referencia
Aplicables; o las normas propias de calidad de la empresa) debiendo enunciarlas,
de acuerdo a los articulos 20 Fraccién VI, 53, 55 de la Ley de Adqguisiciones,
Arrendamientos y Servicios del Sector Publico, 31 de su Reglamento v ley do
Infraestructura de la Cahdad

07

Manifestacion por escrito, firmada por el representante legal de la empresa
participante, en la que expresa que el personal encargado de la administracién
del proyecto acredita la certificacion en PMI {cuando menos, certificado
Profesional en Direccion de Proyectos [PMP] emitido por el Project Management
Institute), incluyendo copia de la acreditacion correspondiente.

08

Manifestacién por escrito, firmada por el representante legal de la empresa
participante, en la que expresa que cuenta en su plantilla de personal, con
trabajadores con estudios a nivel licenciatura (titulo y cédula profesional), en
carreras afines o relacionadas con la operacién y administracién de tecnologias
de la informacién y comunicaciones.

En caso de ser emitidos por una institucién fuera de territorio nacional ssqdebera
presentar el apostille correspondiente. L‘ -
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o T R " Entregable

09 Manifestacién escrita, firmada por el Representante Legal de la empresa
participante, cuenta con las certificaciones mencionadas en su propuesta.

17.Ubicaciones para la prestacion del servicio

El LICITANTE adjudicado tiene la obligacion de prestar sus servicios en las ubicaciones
declararas en el presente documento relativas al centro de datos ofertado en territorio
nacional o en las ubicaciones que el Instituto defina durante la vida del contrato.

18.Consideraciones para la finalizacién del contrato

El LICITANTE adjudicado debera tomar en cuenta, desde el arrangque de la prestacion
de servicios, las medidas de previsidon necesarias para cumplir con los requisitos
senalados de manera referencial en éste apartado, verificados en la etapa final del
servicio.

Durante el Gltimo bimestre de la vigencia del contrato y con el objeto de preparar el
escenario para la continuidad operativa de los servicios objeto del Anexo Técnico
correspondiente, el LICITANTE adjudicado comenzara a conformar y actualizar la
documentacién necesaria del proyecto, para que el Instituto pueda planear la
Continuidad Operativa del servicio.

La documentacion debera incluir la informacién que se generé durante la vigencia del
contrato, debidamente actualizada, tomando en consideracién los eventos de
administracién de cambios y configuracién, incidentes y problemas.

19.Responsabilidad

El LICITANTE adjudicado se obliga a responder por su cuenta y riesgo de los danos que sean
determinados por la autoridad judicial competente que, por inobservancia o negligencia de
su parte, lleguen a causar al Instituto, con motivo de las obligaciones pactadas en este
instrumento juridico.

20. Responsabilidad Laboral

Queda expresamente e.stipuiado'que el personal para la prestacion del servicio o que utilice
el para el cumplimiento de cualquiera de las obligaciones emanadas de este instrumento,
estara bajo la responsabilidad, (nica y directa de éste y por lo tanto, en ningin momento se
considerard al Instituto como patrén sustituto o solidario, ni tampoco al LICITANTE
adjudicado como intermediario, por lo que el Instituto-no tendra relaciéon alguna de caracter
laboral con dicho personal y consecuentemente queda liberado de cualquier
responsabilidad laboral, fiscal, en materia de seguridad social, o de cualquier otra naturaleza
juridica, derivado de las disposiciones legales y demas ordenamientos en materia de trabajo
y seguridad social, obligéndose el LICITANTE adjudicado a responder de cualquier accion
legaly/o reclamacion que se pudiera presentar-en-contra-delnstituto. e s s
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reporte mensual (Emision IMSS).

21.Firmas de elaboracién, revisién y aprobacién

Independientemente de lo anterior, el LICITANTE adjudicado debera de cumplir con las
obligaciones en materia de seguridad social de sus trabajadores que van a prestar los
servicios al Instituto, lo anterior en el marco de la Ley Federal del Trabajo vigente, en sus
articulos 15-A, 15-B,15-C y 15-D, por lo que “el Instituto” en cualquier momento podré verificar
su cumplimiento. Para lo cual el Instituto solicitard de manera mensual al proveedor el

Responsables de Elaboracién

Responsable de Revisién

“de Op' acion de Servicios
Tecnologicos

ctor Javier Reyes Oropeza
Titular de la Division de Administracion,
Procesamiento y Almacenamiento

Eduardc%{ropeza Ortiz
Titular de la Coordinacién de
Sistemas de Infraestructura
Tecnolégica Institucional







Apéndice 1. Listade de Infraestructura ubicada en Camino 2 | Presz de San José No. 2055, Lornas 41a. Seccion, C.P. 78216, San Luis Potosi, S LP. México

Sistema Equipc Modelo Descripcion Cantidad

Servidor de alta ;
Nodg ECS Avanzado il Fusion Server Pro XHE2B V5 Huawei Fusion Server Pro XHE26 VS con 44 cores y 1 T8 RAM 24
lensidat
Unidad de
almacenamiento
IBM Storwize V7000 100,000 GB de Almacenamiento TIER 115 K/RP 1
degama
empresarial
Unidad de
i almacenamiento ,
Almacenzmiento IBM Storwize V7000 100,000 GB de Almacenamiento TIER 210 K/RPM 1
de gama
ermnpresarial
Unidad de
almacenamiento y 4
R IBM Storwize V7000 150,000 GB de Almacenamiento TIER 2 7.2 K/RPM 1
de gama
empresarial
Switch Switch Arista 71505 Equipe switch de conmutacion de datos para comunicaciones locales z
Firewall Firewsll Equipo de seguridad con deleccion de intrusos 2
3 Palo Alto Networks 3260
Balanceador Balanceador FS5 Equipo de balanceo de cergas en comunicaciones 2
itck (=3 iteh i . . —— ¥ "
Sitcheon 2 Clocabienus Ta02 Eguipo switch de cemunicacion de datos para comunicaciones de redes distante [punto neutro) 2
; g Licencia R Suscripcién licenclamiento Red Hal Ansible Autemation, Standarg (100 Managed Nodes) ]
Licenciamienic de Platafcrma Plataforma de automatizacion
de Virtualizacio N . e i ol i A "
i e Licencia Suite de virtuglizacion Red Hat Virtualization Suite with Guests and Managernent (2 sockets), Standard 24
. Licencis Red Hat Openshift Container Platform with Integration, Stzndard (64 cores or 128 VCPUS) 1
Licenciamiento de Plataforma Platalcrma de contenedares
de Contenerizacion y s P’ . )
! Licencia Red Hat Openshift Container Storege, standard (2 core) 8
Almacenamiento de contenedores
CERBE -4856CQ-B switch, 2*médulos de ali dultes de ventilacion, entada del
oo o B % 5 Ly 2 i g 3 yo
0, e S R B = - s - ey

<1 Gloud Stack SO Network suscisien Bara 63

SAREAY

1 H : o
Arreglo de 5
Almacenamiento R Powermax 8000 Dell EMC Powermax 8000 Pro MF Capacidad 153,600 GBU {iseTB) 1
Almacenamiento
Librerla de Discos
Almacenamiente de respaido ’ DLM.ESlOD& DDE200 EMC DLM 8500 & DDES0O 1
pars Mainframe |Crecimiento DD6BOO {DLM 8100) Crecimientc DDEBOO [DLM 8100} - 1
Switches Switches Swiiches FC/IP [swiiches Fc/IF MP-78108 BROCADE 2

Nota: Se debe incluir el material necesario para Ja correcta instalaciéh, conexion y operacién, tales como fibras, conectares entre otros
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1 OBJETIVO

El presente Apéndice detallada las necesidades relativas al Servicio de Infraestructura Légica
de Migracién de la Nube IMSS 2021, en especifica al componente Red Hat OpenShift
estableciendo las caracteristicas y especificaciones técnicas requeridas para la prestacién del
servicio.

2. SOPORTE TECNICO

El LICITANTE debera ofertar la administracion del componente Red Hat incluyendo su gestién,
instalacion, configuracién, actualizacién, mantenimiento, soporte y gestién de la operacién, asi
como la ejecucion y documentacion de configuraciones de los contenedores, kubernetes, sus
componentes y/o subsistemas instalados en equipos fisicos y virtuales.

El LICITANTE deberd incluir la actualizacién del licenciamiento y soporte técnico durante la
vigencia del contrato, para las siguientes suscripciones de Red Hat:

# _ “Suscripcion : CANTIDAD
1 Red Hat Cloud Suite (2 Sockets, 32 Cores) o 3
5 ‘Red Hat OpenShift Container Platform Premium 18
(2 Cores or 4 vCPUs) :
2 -Red Hat Integratlon Premium (64 Cores or 128
2
vCPUs)
Red Hat Integration, Premium (2 Cores or 4
4 2
vCPUs)
Red Hat OpenShift Container Storage Premlum
5 66
(2 Core) .
6 Red Hat Ansible Automation Platforrn Premlum ]
(100 Managed Nodes)
_| Red Hat Virtualization (2-Sockets), Premium 24
8 Red Hat Enterprise Linux for Virtual Datacenters 24 , /
with Smart Management, Premium :

'La suscripcion Red Hat Premium debera incluir, por el tiempo de la vigencia del contrato,
el horario de cobertura disponible de soporte técnico de 24X7 (24 horas por los siete dias
de la semana) en reportes de casos de incidentes de niveles de gravedad 1y 2, de acuerdo
a la tabla de niveles de gravedad.
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ETINSTITUTO 'réquie_re que EL LICITANTE le proporcione el s'er_\._ri_cio de soporte t_écni"co_,péra
los programas incluidos en las suscripciones, en un esquema de suscripcién a través de los
términos enfocados a los productos solicitados.

Se requiere que EL LICITANTE entregue al INSTITUTO un manual o documento detallando
el proceso de registro de incidentes y problemas dentro del portal Web destinado para
ese propdsito.

Para hacer uso del servicio de Soporte Técnico contratado por medio de este
procedimiento, se requiere lo siguiente:

e EIINSTITUTO a través del personal designado, podra registrar, rastrear y actualizar las
incidencias electrénicamente, asi como recibir los informes del avance de la atencion
de las incidencias en linea.

e« EL LICITANTE debera atender esas incidencias reportadas de acuerdo a los tiempos
establecidos. :

e Posterior al registro de las incidencias, EL LICITANTE enviara un correo electrénico
como parte de la atencion del incidente registrado.

e EI personal designado por el INSTITUTO podré registrar un numero ilimitado de
incidencias que requieren asistencia técnica para informar de errores, o bien para
solicitar asistencia para realizar mejoras en los productos de Software.

e Igualmente el INSTITUTO deberd tener la posibilidad de seleccionar el Nivel de
gravedad que mejor refleje el incidente en curso, como se indica en la tabla siguiente:

Descripcion
del nivel de
gravedad

‘en un entorno

de produccion

(como la
pérdida de los
datos . de

produccién o en
las que los

sistemas de
. produccién  no
estan .
funcionando).
La situacion
detiene las

operaciones de

pero su uso en
un entorno de
produccion  se
reduce

drésticamente,

- La situacion

estd causando
un gran
impacto en
partes de sus
operaciones

comerciales vy
no existe una
solucién de

preduccién o
| ‘entorne ' de

- impacto de

critica del uso
del software en
un entorno de

desarrollo, QA Yy
UAT. Para los

entornos  de
produccién,
hay un

mediano a bajo
en su negocio,
pero el negocio

Nivel  de g:‘;s'e Il el de
gravedad. ke pre o oo i‘=‘9"f’*“eq9d 248, i e'df?‘?“??f‘”a
Un  problema | Un  problema | Un problema | Una pregunta de
que afecta | donde el | que implica | uso general, la
gravemente el | software  estd | una pérdida | notificacion de
uso del software | funcionando, parcial y no | un  error de

~documentacion,
o la

recomendacion

. para una mejora

 futura o
modificacién del
_producto. Para
entornos de

produccion, el

‘impacto en su

negocio, en el
rendimiento o en
la funcionalidad
de su sistema es

A<
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Nivel de grl;\e:e G df Nivel de g::s‘e Hfae] d; Nivel : de
gravedad Urgente . gravedad 2 Alta Meédia gravedad 4 Baja
negocio y no | proceso. sigue de bajo a nulo
existe ninguna funcionando, impacto.
solucién de incluso
proceso. mediante el | Para los entornos
uso de una | de desarrollo, QA
solucion de | y UAT hay un
proceso. Para | impacto de
entornos de | mediano a bajo
‘desarrollo, en su negocio,
donde la | pero su negocio
situacion esta | sigue
causande que | funcionando,
su proyecto | incluso mediante
continie o no | el uso de una
migre a la | solucion de
produccién. proceso.
Respuesta ; 4 horas | 8 horas
inicial 1hora dhioras | (laborales) (laborales)

Lis 8 haras 2 dias laborales o
Respuesty 1hora 4 horas lgborales) . © segln lo
en curso segun lo | 3°9

acordado
-acordado

Horas de cobertura Horario laboral estandar (24x7 para gravedad 1y 2)
Canal de soporte Web y teléfono
Numero de casos llimitado

3. SERVICIOS DE MIGRACION A OPENSHIFT &

Dentro del alcance de los servicios profesionales incluidos en las suscripciones, se requiere que
los técnicos en productos Red Hat ejecuten las siguientes actividades que se indican y que son
enunciativas mas no limitativas, con el fin de que el INSTITUTO pueda hacer uso lo antes posible
del Licenciamiento requerido en el presente documento:

Fase 1- Preparar y migrar configuracién productiva
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; Preparary migrar | :
Fasel |configuracién Actividades
|PrROD . -

Entregables de-cada:

_ _._fase

Planeacién del proyecto.
-Diagnostico de la plataforma actual
(sanity check)

-Definiciéon de estrategia de trabajo
(estado actuzl de la operacion de
Openshift)

- Planeacién de actividades de forma
semanal con el comité de
Arquitectura y Plataforma del
proveedor..

-Fechas de liberaciones

Inicio de actividades de analisis e
implementacion de la plataforma

Definicién de arquitectura |

Fase 1.- Tecnologia, Capacidad y Volumetria]
Ambiente - Definicién de infraestructura y

Preparar nuevo i
de T segm_e.n{;?cson de red‘
OpenShift, Op‘ehSHift - Defnmcnon de capacidades
actualizad Implementacion de la plataforma
o - Desplegar y configurar operador

Monitoreo
- Desplegar vy configurar operador de
logging
- Desplegar y configurar operador de
Jenkins
- Desplegar y configurar operador de
Nexus
- Desplegar y configurar operador de
SonarQube
- Replicar y configurar SSO
- Replicar 3Scale y Consola de FUSE
- Memoria técnica
Inicio de analisis de aplicaciones
- Definicién de Matriz de
dependencias .
- Recepcion de pre-requisitos
[Documentacién y cédigo]

- Preparar nuevo ambiente OpenShift

Entregables fase 1

Entrega de plan de

trabajo

- Entrega de tareas y
[Tablero de
actividades]

- Entrega documento
de recomendaciones
{cer v.1.0)

- Entrega de 4 reportes
[Semanales] de
actividades

- Entrega de
documento de
arquitectura

- Entrega de 4 reportes
[Semanales] de
actividades

- Entrega de memoria
técnica de
implementacion.
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Fase 2 - Estabilizacién del nuevo ambiente y despliegue de aplicaciohes en OpenShift 4

Productivo
Despliegue de : 5
aplicaciones en oo Entregables de cada
Fase 2 OpenShift 4 Actividades ik -
PROD
Adecuacion y personalizacién de Ia Entregables fase 2
plataforma
- Migracién de Usuarios y Roles Entregade 6
(Cluster) aplicaciones migradas
- Migracién de politicas por Entrega de 6
Despliegue de proyectos (2 proyectos) Memorias técnicas de
aplicaciones en Migracion de aplicaciones migracién de
OpenShift 4 - Migracién de 100 microservicios en | aplicaciones
Productivo. total de las 6 aplicaciones [Proyectos] | Entrega de 4 reportes
- Migrar Pipelines de las aplicaciones | [Semanales] de
actuales. _ actividades
- Migracion de rutas y certificados
- Memorias técnicas de migracién de
6 aplicaciones :
Fase 2 Estabilizacién del ambiente en caso | ENtrega de 4 :
Despliegue de incidencias. RunBooks d.e‘manejo
de Estabilizacién de |- Recepcién de requerimientos sobre | G€ 12 operacion
aplicacione [nuevo ambiente [la plataforma Entrega de 4 reportes
sen OpensShift 4 en - Generacién de BackLog de [Sernanales] de
OpenShift 4|Produccisn. necesidades e incidentes actividades
PROD - Generacién de RunBooks de
operacion de incidentes y ajustes
Despliegue de la aplicaciones en el
ambiente de OpenShift 4.x
Arquitectura y requerimientos, (40
horas por aplicacion complejidad
baja) . _
- Generacion de documento de Entrega de 4
Aplicaciones arquitectura Memorias técnicas
- Diagramas de despliegue de de migracién
aplicaciones definidas (4 Entrega de 4 ATPs con
aplicaciones) una aceptacion de al
Configuracién y durabilidad menos 8/10
- Generacién de pipeline Entrega de 4 reportes
Seguridad
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- Generacion.de politica para red
(network policy) para proyectos que
aplique documentacion

- Generacion de memorias técnicas
de migracion

- Depésito de cédigo en repositorio
institucional

Pruebas

- Llenado de ATPs2 s [Entregados por
IMSS y validados en OCP 3.11] [Listado
de 10 puntos a validar]

[Semanales] de
actividades

Despliegue de la aplicaciones en el
ambiente de OpenShift 4.x
Arquitectura y requerimientos. (40
horas por aplicacién complejidad
baja)

- Generacién de documento de
arguitectura

- Diagramas de despliegue de
aplicaciones definidas (20
aplicaciones)

Configuracién y durabilidad

- Generacién de pipeline

Seg undad

- Generacién de networkpolicy para
proyectos que aplique
documentacién

- Generacion de memorias tecnicas
de migracion

- Depdsito de cédigo en repositorio
institucional

Pruebas-

- Llenado de ATPs [Entregados por
IMSS y validados en OCP 3.11] [Listado
de 10 puntos a validar]

Entrega de 20
Memorias técnicas de
migracion

- 20 ATPs con una
aceptacion de al
menos 8/10

- 4 reportes
[Sermanales] de
actividades

T
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Fase 3 - Servicios de mejora de operacién de la plataforma de OpenShift

Servicios de
mejora de
Fase 3 operacion de la Actividades Elttegriies deicags
fase
plataforma de
OpenShift
(La siguiente lista considera las
actividades que se incluyen en el
servicio.) Entregables de la fase
3
Fase 3. - Gestion de capacidad y crecimiento
Servicios de - Establecer cuotas y limites
mejora de - Integracién de Red Hat SSO Entrega de 4
operacién - Politicas de Monitoreo de clister - | RunBooks de manejo
de la [Day 2 operations] |- Integraciones con componentes de | de la operacion
plataforma CI/CD [Recomendaciones y
de - Verificacion de seguridad en cluster | ajustes) :
OpenShift y el pipeline de desarrollo Entrega de Board de
del IMSS - Definicidn de acceso basado en ‘actividades y backlog
roles y verificacion actualizado
- Generacién de runbocks y (iIncremental 1)
arquetipos
Notas:

1.-Runbook: En un sistema de informatica o de red, un Runbook es una rutina de compilacion
de los procedimientos y operaciones realizados por el administrador o el operador del
sistema. Tipicamente, un Runbook contendra los procedimientos para iniciar, detener y
supervisar el sistema. El proveedor deberd entregar un documento con los procedtmnentos

definidos.
2.-ATPs2

Acceptance Testing Procedure. (Procedimiento de pruebas de zcepioiing ri

proveedor debera entregar un documento con la matriz de criterios de aceptacion gue se
define al inicio del proyecto.

En las actividades relacionadas con la Fases descritas en este capitulo, el personal operativo
designado por el INSTITUTO acompanara la ejecucion que realice EL LICITANTE, de manera
gque se proporcione la transferencia de conocimientos de forma bésica y reforzar con ello el
conocimiento de practicas como “Dev/OPs” adecuadas a esta nueva plataforma con la
finalidad de obtener su maximo aprovechamiento y garantizar su buena gestion.

o m————
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EI L|C|TANTE debera cons;derar los tiempos siguientes de duraaon maxima para cada fase,

mismos que estan determmados por la siguiente hnea de tiempo:

1[Preparar y migrar
configuracion PROD]

El- Entrega de plan de trabajo
- Entrega de tareas y |[Board de actividades]

- Entrega documento de recomendaciones (cer
v.1.0)

- Entrega de 4 reportes [Semanales] de
actividades

1[Preparar y migrar
configuracion PROD)

El- Entrega de documento de arquitectura
- Entrega de 4 reportes [Semanales) de
actividades

- Entrega de memoria técnica de
implementacién

1 [Despliegue de
2 aplicaciones en
OpensShift 4 PROD]

E2-Entrega de 6 aplicaciones migradas
Entrega de 6 Memorias técnicas de migracion
de aplicaciones

Entrega de 4 reportes [Semanales] de
actividades

1 [Estabilizacién de
2 nueva ambiente
OpenShift 4 en PROD]

E2-Entrega de 4 RunBooks de manejo de la
operacion

Entrega de 4 reportes {Semanales] de
actividades

2 2 [Aplicaciones]

E2-Entrega 4 de memorias técnicas de
‘migracion

Entrega de 4 ATPs con una aceptacnon de al
menos 8/10

Entrega de 4 reportes [Semanales] de
actividades

2 2 [Aplicaciones]

E2-20 Entrega de Memorias técnicas de
migracién

Entrega de 20 ATPs con una aceptacion de al
menos 8/10

Entrega de 4 reportes [Semanales] de
actividades.

3 [Day 2 operations)

E3:Entrega de 4 RunBooks de manejo de la
operacién [Recomendaciones y ajustes]
Entrega de Board de actividades y backlog
actualizado.

Se considera un técnico redhat de plataforma que se integre en el proyecto de Red Hat
Virtualization. Las actividades que llevard a cabo en productos Red Hat no constituyen o
reemplazan los servicios de soporte técnico.

e
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4. SERVICIOS DE ASISTENCIA TECNICA PARA PLATAFORMA DE RED HAT
VIRTUALIZATION

Se considera una bolsa de horas para este servicio de 480 horas durante |a vigencia del contrato,
en esta asistencia técnica se ejecutaran actividades solicitadas por el INSTITUTO en la operacion
de la plataforma de Virtualizacién, dentro de las actividades que se reqguieren se encuentran las
siguientes:

Servicios de
ist ia técni e, : ol r da

asistencia técnica Actividadas Entregables de ca

para Plataforma fase

RHV

-Administracion y mantenimiento
del ambiente
Configuracion Global

Actividades enunciativas

Creacion, configuracién y gestion de
roles
Gestion de permisos en Red Hat
Virtualization a nivel claster, usuarios
yroles
Gestién de permisos en los dominios
Servicios Configuracién del Dashboard de Red | Bolsa de horas,
de Hat virtualization con la utilizacién conforme a demanda
asistencia de cluster, CPU, memoria y
técnica |[[Day 2 operations] |almacenamiento
para Gestion de calidad del servicio en la | Entregable imensuales
Plataform configuracién de Red Hat de acuerdo alas
a RHV Virtualization para el actividades asignadas
almacenamiento, red y CPU.
En caso de que se utilice la
configuracion de data center en Red
Hat Virtualization se configurara.
-Clusters
Creacion de cluster nuevos
Optimizacion de configuracion
Gestion y definicién de politicas de
migracion y scheduling.
Creacion de perfiles en el cluster
para CPU
Gestion de la capa de red virtual de
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Apéndice Red Hat OpensShift

SeNICIO‘S de :
asistencia técnica
para Plataforma
RHV

|Actividades

“Entregables de cada

| fase

Red Hat Virtualization

Creacién de redes l6égicas
Configuracion de las redes légicas
Eliminar redes logicas

Gestion de hosts en Red Hat
Virtualization

Creacion de Hosts

Configuracion de hosts
Eliminacién de hosts
-Almacenamiento

Gestion de almacenamiento
Adicionar dominios de
almacenamiento al clister

Crear perfiles de discos

Eliminar dominios de
almacenamiento

-Pools de méaquinas virtuales
Creacién de pools de maquinas
virtuales

Adicionar maquinas a los pools de
maquinas virtuales

|Eliminar méaquinas de un pool de
maquinas virtuales

|Eliminar pool de maquinas virtuales
-Discos virtuales

Crear discos virtuales
Configuracién de discos virtuales
Eliminacién de discos virtuales
Cestidén y conﬂguramon de Satellite
en caso de utilizarse para
aprovisionamiento.

Gestion del Self hosted en caso de
utilizarse.,

-Respaldos

Apoyo en la definicion de las
actmdades para los respaldos en el
§rnb|ente

Apoyo para la definicion de las
actividades para la recuperacion de
respaldos.
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Proceso de Administracion del Presupuesto y las Contratacrones (APCT)
Im Servicio de Infraestructura Légica de Migracién de la Nube IMSS 2021
e ek ol Apéndice Red Hat OpenShift

Servicios de
asistencia técnica R i Entregables de cada
para Plataforma Ennes : | fase

RHV ' :

Definicion de mejores practicas para
los respaldos.

Gestion de cuotas en la utilizacion de
las maquinas virtuales

Configuraciéon de monitoreo,
observabilidad y logs del cluster

Es importante mencionar gue estas actividades son un ejemplo de las actividades que el
INSTITUTO puede asignar al técnico y no constituyen un compromiso de llevarlas a cabo en su
totalidad.

Adicionalmente el soporte de este técnico puede brindar apoyo en las siguientes soluciones:
Soluciones de Red Hat Platform:

Red Hat OpenStack

Red Hat RHEL/RHV

Red Hat Ansible Automation Platform
Red Hat Satellite

Red Hat Insights

Red Hat Storage

¢ Red Hat CloudForms

¢ Red Hat Smart Management

¢« Red Hat Identity Management
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CARTA DE PRESENTACION

San Luis Potosi, S. L. P, a 05 de agosto de 2021

Asunto: Propuesta Comercial
Clave de Propuesta: CNS 2021-00074

Ing. Eduardo Oropeza Ortiz

Coordinador de Sistemas de Infraestructura Tecnolégica Insutucmna]
Instituto Mexicano del Seguro Social

PRESENTE. -

Agradezco de antemano la oportunidad que nos brinda al colaborar en los proyectos de
tecnologfa de informacién de su organizacién. En atencién a los requerimientos
proporcionados pongo a su disposicidn, esta propuesta técnica y econémica para llevar a cabo
el “Servicio de Infraestructura Légica de Migracién de la Nube IMSS 2021”.

Aprovecho para comentar que el Centro Nacional de Supercomputo cuenta con la
infraestructura, personal técnico especializado, procedimientos y equipos suficientes y
adecuados para cubrir las necesidades de su organizacién, a fin de garantizar que se
proporcione con calidad, oportunidad y la eficiencia requerida.

Sin otro particular, quedo a sus 6rdenes para cualquier comentario o aclaracién.

Atentamente

Dr. Luis Antonio Salazar Olivo

Representante Legal

olivo@ipicyt.edu.mx
Tel. (444)8342000 ext. 2011

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, POR
CONSIDERARSE INFORMACION CUYA DIFUSION
PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA,
DE CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION I'Y 118 DE LA LEY FEDERAL 4
DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 09-mayo-2016
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ACERCA DE NOSOTROS

Somos un Laboratorio Nacional inaugurado en agosto del 2006, que nace para atender la
demanda de la comunidad cientifica en materia de Cémputo de Alto Rendimiento (HPC por
sus siglas en inglés). Iniciamos participando en proyectos utilizando nuestra infraestructura,
los cuales reditian en ingresos propios, con el fin de mantener en operacién un Centro de
Supercémputo de vanguardia tecnolégica.

Somos reconocidos como lideres a nivel regional con presencia nacional e internacional,
dedicados a proveer soluciones tecnoldgicas integrales y personalizadas en Supercémputo,
informética y redes. Apoyados de infraestructura que nos permite contar con la capacidad
para desarrollar proyectos de alto impacto en la sociedad para los sectores gubernamental,
privado, educativo y cientifico por medio de personal altamente capacitado y certificado en las
mejores practicas.

Localizados en el corazén de México, la ciudad capital de San Luis Potosi, en el IPICYT-CNS
poseemos una provechosa ubicacién en el territorio mexicano debido a que nos encontramos
en un punto intermedio entre las tres ciudades mas importantes del pafs: la Ciudad de México,
Monterrey y Guadalajara; y entre cuatro grandes puertos de altura: Tampico, Altamira,
Manzanillo y Mazatlan.
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REPRESENTANTES Y OFICINAS

Las oficinas desde donde brindamos atencién a nuestros clientes se encuentran ubicadas en:

Camino a la Presa San José 2055,
Col. Lomas 4a. secc.
C.P.78216
San Luis Potosf, S. L. P.

Tel. +52 (444) 834 20 00

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: CORREO
ELECTRONICO, POR CONSIDERARSE INFORMACION
CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO
ESTABLECIDO EN LOS ARTICULOS 113 FRACCION I Y
118 DE LA LEY FEDERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA. D.O.F. 09-
mayo-2016

Atencidn al Cliente:

http://www.cns.ipicyt.edu.mx

Desde San Luis Potosf: (444) 834 2000 Ext. 6278 y 2209
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NUESTROS SERVICIOS

En el IPICYT-CNS hemos brindando servicios de calidad en los siguientes rubros de las TIC's:

.,
e

A

\;J‘

v

A

Y

Supercomputo (academia y empresarial).

v Simulacién.
v" Anaélisis.
v BigData.
Servicios de Centro de Datos.

v Servicio de resguardo de equipamiento en TI (Housing).
v" Servicio de hospedaje de T1 (Hosting).
Desarrollo de Aplicaciones (Méviles, Web, Escritorio).

v Desarrollo de Software.
v Proyecto llave en mano.
v Outsourcing TI.

Servicios de telecomunicaciones.

v Servicios administrados de redes LAN y WAN,
v" Servicios de seguridad perimetral.
v" Servicio de monitoreo de infraestructura.
v" Servicios administrados de DNS.
Servicios administrados de proteccién DDoS.

Servicio de balanceo de aplicaciones WEB.

Servicio de analisis y recoleccion de datos.

Servicio de Plan de continuidad en negocios, DRP.

Servicio de infraestructura de mesa de ayuda, Call Centers.
Consultorfa en tecnologias de la informacién.

Proceso de implementacion.
Aseguramiento de la calidad.

Cursos y capacitaciones.

Consultoria en redes LAN y WAN.
Recuperacion por desastres.
Administracién de ambientes virtuales.
Seguridad y analisis de amenazas,
Implementacién de Claster.
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CAPACIDADES DISTINTIVAS

w,

# Infraestructura tecnoldgica actual:
v" Procesamiento de Alto Rendimiento
* Equipo de Supercémputo Atos Bull con un rendimiento de
257.54 Tflops y un sistema de almacenamiento Lustre con 1.8 PB
de disponibilidad.
v Procesamiento para Sistemas Virtuales
* Equipo con capacidad de 2 TB de memoria RAM y 2 mil vCores
disponibles.
v" Centro de Datos Mévil, DCM
* Cuenta con la capacidad de albergar 10 racks de 42 unidades
cada uno, circuito cerrado, control de acceso, control contra
incendios y control de temperatura.
v Sistema de Almacenamiento
' " Boveda de almacenamiento de més de 1000 cintas respaldos o
discos duros.
= Sistema de almacenamiento NAS Y SAN de 300 TB (crecimiento
bajo demanda).
v" Comunicaciones y Conectividad :
* Conexion a Internet a través de 3 carriers con acometida de fibra
Optica directa al centro de datos, con un ancho de banda
disponible de hasta 1.5 Gbps bajo demanda.
* Topologia en alta disponibilidad para los Switches Core con
velocidades de transmisién de 10Gbps.
= Mecanismos de seguridad perimetral con Firewalis de ultima
generacion.
= Torre Auto soportada de 61 m de altura para enlaces de micro
ondas.
®= Interconexi6n ala Red de CUDI, Internet2, y NIBA.
» Condiciones eléctricas, ambientales y de seguridad:
v Dos sistemas de tren eléctrico (transformador, ups y planta de
emergencia) con capacidad de 500 KW cada uno.
v’ Sistema de aire acondicionado redundante.
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v' Sistema de deteccién temprana de incendio.

v Monitoreo permanente de elementos ambientales del Site.

v Seguridad y vigilancia por medio de CCTV.

v" Accesos controlados a instalaciones y Sites.
» Personal con experiencia altamente capacitado y certificado en el uso de las
nuevas tecnologfas.
Obtuvimos la certificacién 1SO 9001:2008 otorgada por la empresa DNV GL.
Contamos con la certificacién en ICREA 111 bajo las normas correspondientes.

v

N/

Campng o [ Presa S Jern e SORL G et Derpgisay sogi o 89 Taeg o, 83 g B G M
Yol v e Tt et Sy

Ario de la'w{‘
pendencaaé)’




CONACYT | # Y IPICYT cNs
R I N S

PROPUESTA TECNICA
I. OBJETIVO DEL DOCUMENTO

Propuesta técnica con las especificaciones del Anexo Técnico tiene como objeto establecer la
descripcion amplia y detallada del Servicio de Infraestructura Légica de Migracién de la
Nube IMSS 2021, estableciendo las caracteristicas y especificaciones técnicas requeridas
para la prestacién del servicio.

Clasificador Unico de las Contrataciones Piblicas (CUCOP): 31900002

II. ANTECEDENTES

Con fecha 31 de diciembre de 2015, el Instituto Mexicano del Seguro Social (El Instituto)
celebro contrato No. P6M0015 con la empresa SixSigma Network, S.A. de C.V. (K10), para la
prestacién de Servicios Administrados de Nube 2016-2019 con vigencia a partir del 01 de
enero de 2016 y hasta al 31 de diciembre de 2019. Este servicio le permitié a El Instituto, en
su momento, disponer de las capacidades de planeacion, integracién tecnoldgica, operacion y
seguridad enfocadas en habilitar el consumo como servicio de la infraestructura para el
procesamiento, almacenamiento, comunicaciones, plataformas tecnolégicas y software
conforme a las necesidades del IMSS. ‘

El alcance de los servicios antes mencionados comprendi6, el aprovisionamiento bajo
demanda de infraestructura tecnolégica de acuerdo a cada solicitud especifica del Instituto y
servicios administrados de operacién y arquitectura para procesamiento, almacenamiento,
comunicaciones y seguridad que mantiene la continuidad operativa de la informacién y
servicios institucionales, a través de los servicios de soporte técnico necesarios para la
correcta operacién de la infraestructura tecnolégica.

Cou fecha 15 de enero de 2020, El Instituto formalizé contrato abierto No. POM00?26 con 1
empresa SixSigma Network, S.A. de C.V.(KIO), para la prestacién del Servicio sie continuidad
de Nube IMSS 2020, con una vigencia a partir del 1 de enero y hasta el 31 de diciembre de
2020; a efecto de garantizar la continuidad de los servicios contratados, con fecha 31 de
diciembre de 2020, se formalizé convenio modificatorio No.1, incrementando en un 20% el
monto del contrato y ampliando su vigencia al 31 de marzo de 2021.

Ahora bien, durante el ejercicio 2019, la Unidad de Gobierno Digital (UGD) indicé las lineas de

accion aplicables para los Centros de Datos de Instituciones y Organismos Federales, en las
que establece:

» Abandonar Centros de Datos Privados.

10
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» Disminuir anualmente el consumo de servicio de centro de datos privados.
ir Usar centros de datos de Gobierno Federal
Apoyarse preferentemente de Infotec e IPICYT

Y

En apego a las lineas de accién indicadas por la UGD, El Instituto se ve en la necesidad de
realizar Ja migracién de los servicios tecnoldgicos de los centros de datos actuales hacia
instalaciones de propiedad federal.

Atendiendo a lo anterior, El Instituto ha creado una estrategia de migracién de la nube IMSS
que considera la contratacién de servicios de piso blanco, soporte técnico, operacién, gestién
de la operacién, incluyendo toda la infraestructura tecnolégica requerida provista por un
centro de datos propiedad de organismo del gobierno federal.

La operacion de los sistemas sustantivos del IMSS, incluye lo siguiente:

84 millones de asegurados y derechohabientes,
Aproximadamente 1.1 millén de patrones,
Aproximadamente 3 millones de pensionados.
Aproximadamente 460,000 empleados IMSS.
Aproximadamente 3,000 inmuebles IMSS.

YWY

YO

A través de la operacion de los servicios tecnoldgicos en el actual centro de datos tercerizado,
el Instituto ha atendido desde agosto de 2013 a junio del 2019, los siguientes tramites:

738.4 millones de tramites digitales.

Recaudacion de aproximadamente $1,400 millones de pesos diarios.

Movimientos Afiliatorios de 986 mil patrones.

51 millones de pagos referenciados.

13 millones de citas médicas desde la app mévil.

9.1 millones de expedientes electrénicos.

14.4 millones de recetas electrénicas expedidas.

18.5 millones de constancias de semanas cotizadas.

128.1 millones de avisos para control de servicios integrales.

8.4 millones de cuentas por pagar.

De 5 a 7 millones de consultas de vigencia de derechos diarias,

Operacion de aproximadamente 260 sistemas, aplicativos, herramientas y servicios en
el centro de datos administrado principalmente de temas de Afiliacién, Incorporacién,
Recaudacién, Cobranza, Pensionados, Prestaciones Médicas, Financieros,
Administrativos y Juridicos, entre otros.

YVYYYVYVYVYVYVYY

Como parte de la estrategia creada por el Instituto y previo la Investigacién de Mercado
correspondiente, se determiné contratar al Instityto Potosino de Investigacién Cientifica y
Tecnoldgica, A.C. (IPICYT), a través de su Centro Nacional de Supercémputo [IPICYT -C
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quien ofert6. a El Instituto una solucién integral tecnolégica la cual consiste en el
aprovisionamiento de Infraestructura confiable, moderna, robusta y eficiente para el arranque
y consolidacién de su proyecto, con alta capacidad de respuesta en la planeacién, integracién
tecnoldgica, operacién y seguridad enfocadas en habilitar el consumo como servicio de la
infraestructura para el procesamiento, almacenamiento, comunicaciones, plataformas
tecnoldgicas y software conforme a las necesidades del IMSS; lo anterior se ha materializado,
a través de dos contratos, mismos que a continuacién se relacionan:

Contrato Nimero POM0009, formalizado el 08 de enero de 2020, cuyo objeto fue la prestacién
del “Servicio de Infraestructura Fisica para la Planeacién y Pruebas de la Migracién de
la Nube IMSS y DRP 2020”, con una vigencia a partir del 1 de enero y hasta el 29 de febrero
de 2020; celebrandose el Convenio Modificatorio No. 1, para ampliar el plazo de la prestacién
del servicio y vigencia del contrato hasta el 31 de diciembre de 2020 y el Convenio
Modificatorio No. 2 para incrementar en un 20% el monto del contrato;

Contrato Nimero POM0017 formalizado con fecha el 08 de enero de 2020, cuyo objeto fue la
prestacién del “Servicio de Soporte Técnico y Operacién de la Infraestructura Légica
para la Planeacién y Pruebas de la Migracion de la Nube IMSS y DRP”, con una vigencia a
partir del 1 de enero y hasta el 29 de febrero de 2020; celebrandose el Convenio Modificatorio
No. 1, para ampliar el plazo de la prestacién del servicio y vigencia del contrato hasta el 31 de
diciembre de 2020 y el Convenio Modificatorio No. 2 para incrementar en un 20% el monto
del contrato;

Contrato Numero SOMO0505 formalizado el 18 de febrero de 2020, cuyo objeto fue la
prestacién del “Servicio de procesamiento de informacién IBM Mainframe y Software
IBM para el ejercicio 2020” con vigencia a partir del 5 de febrero y hasta el 31 de diciembre
de 2020: celebrandose el Convenio Modificatorio No. 1, para ampliar el plazo de la prestacion
del servicio y vigencia del contrato hasta el 31 de marzo de 2021.

Los servicios objeto de los contratos antes indicados, forman parte de la primera etapa en la
que El Instituto a través de los servicios e infraestructura proporcionada por el IPICYT-CNS,
realizé las labores de planeacién y pruebas de actividades para llevar a cabo 1a migracifn de
los servicios hospedados en la nube del IMSS a los Centros de Datos del propio IPYCIT-CNS.

Considerando dichos logros, se hace necesario mantener la linea de atencién en materia de
servicios por lo que en una segunda etapa, la Coordinacién de Sistemas de Infraestructura
Tecnolégica de El Instituto, celebré contrato No. POM0839 con el IPICYT- CNS, para la
prestacién del “Servicio de Infraestructura Fisica y Logica de Migracion de la Nube IMSS
y DRP 2020”, con vigencia a partir del 21 de noviembre y hasta el 31 de diciembre de 2020,
cuyo alcance principal es el aprovisionamiento de infraestructura tecnolégica fisica y légica
que permita realizar las actividades de migracién de los sistemas y servicios tecnoldgicos
institucionales, asf como para realizar las actividades relacionadas al Plan de Recuperacion de
Desastres (DRP); celebrdndose convenio modificatorio No. 1 para ampliar la vigencia -
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para la prestacién de las mismas hasta el 31 de marzo de 2021 e incrementar en un 20% el
monto del contrato.

Con el objeto de mantener la continuidad y la operacién de los servicios tecnolégicos y el
abastecimiento de la infraestructura de procesamiento, almacenamiento, comunicaciones y
seguridad provista para los esfuerzos de migracién de servicios a centros de datos, se
requiere la contratacién del “Servicio de Infraestructura Légica de Migracién de la Nube
IMSS 2021 incluyendo soporte y operacién de la Infraestructura Fisica y Légica de
Migracion de la Nube IMSS, correspondiente al ejercicio fiscal 2021.

1.  ALCANCE

El IPICYT-CNS ofrece, detalla, habilita, configura, instala, opera, pone a punto y gestiona la
operacion de los siguientes servicios:

La prestacién del "Servicio de Infraestructura Légica de Migracién de la Nube IMSS 2021”
objeto del Anexo Técnico, incluye los servicios de continuidad operativa de infraestructura
tecnologica fisica y légica que permitan realizar actividades de soporte técnico,
licenciamiento, mantenimiento preventivo y correctivo, monitoreo, operacién, gestién de la
operacion, migracién de los sistemas y servicios tecnolégicos institucionales, garantizando la
continuidad operativa de la infraestructura y aplicativos Institucionales IMSS.

El alcance del servicio requiere que el IPICYT-CNS cuenta con un Centro de Datos que
permita garantizar la continuidad operativa de la infraestructura y aplicativos Institucionales
IMSS, incluyendo servicios de soporte técnico, licenciamiento, mantenimiento preventivo y
correctivo, monitoreo, operacién y gestién de la operacién de infraestructura fisica y légica
atendiendo los niveles de servicio requeridos por el IMSS para la prestacién de sus servicios
tecnolégicos centrales a derechohabientes, contribuyentes, pensionados, jubilados y publico
en general.

De manera general se relacionan los principales componentes del alcance del servicio objeto
del Anexo Técnico:

Concepto Cantidad

Metro cuadrado de centro | Se requiere de 28 a 40 m2 de servicio de piso blanco, que incluye:
de datos, servicio de piso | Energia eléctrica y conexiones necesarias para los equipos, aire
blanco. acondicionado que permita controlar la temperatura y humedad,
UPS, red y conexiones de datos, servicios de seguridad fisica y
légica, controles de acceso, sistema de Closed Circuit Television
(CCTV), Sistema de prevencion y extincién de incendios, servicio
de monitoreo y administracién 7x24X365, durante la vigencia del
contrato, que permitaﬁ operacién continua con disponibilidad
13 ek
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total de los servicios de 99.9%

Incluye los servicios de centro de datos durante la vigencia del
contrato, asi como monitoreo, operacion, gestién de la operacién
y administracion de los servicios de site.

Servicio de Rack estindar
en  gabinete  (RACK)
completo de centro de
datos

Se requiere de 28 a 42 m2 de piso blanco que incluye la
habilitacién de Rack estdndar en gabinete (RACK) de al menos 42
Unidades, incluyendo fuente de poder, energia eléctrica y
conexiones necesarias para los equipos, aire acondicionado que
permita controlar la temperatura y humedad, UPS, red y
conexiones de datos, servicios de seguridad fisica y légica,
controles de acceso, sistema de CCTV, Sistema de prevencién y
extincidon de incendios, servicio de monitoreo y administracion
7x24x365 durante 'la vigencia del contrato, que permita la
operacién contlnua con disponibilidad total de los servicios de
99.9%

- Incluye los servicios de centro de datos durante la vigencia del
contrato, los servicios descritos en el concepto anterior (Metro
cuadrado de centro de datos, servicio de piso blanco), asi como
monitoreo, operacién, gestién de la operacién y administracién

Servicio de  Soporte
Técnico a la
Infraestructura en el
Centro de Datos y sus
componentes.

Consistente en el servicio mensual de soporte técnico a la
Infraestructura del centro de datos, el cual incluiye: monitoreo,
operacién continua, puesta a punto, gestién de la operacién y

gestion de incidentes; que permita la operacién continua con

disponibilidad total de los servicios de 99.9%.

Este servicio comprende el hospedaje (energia térmica y
eléctrica, req de datos, administracién y operacién) de Ia
infraestructura tecnoldgica propiedad del IMSS en el centro de
datos propuesto por el IPICYT-CNS, operacién y gestién de la
operacién, respaldos, restauraciones, incluyendo servicios de
soporte técnico e infraestructura complementaria para su
operacion en red bajo esquemas de seguridad perimetral en
instalaciones del centro de datos del IPICYT-CNS con
disponibilidad de 7x24x365, incluye Base de datos de
configuraciones de infraestructura tecnologica (CMDBE] v
memoria técnica detallada de los servicios operativos. -
Asi también incluye la instalacién, conectividad, configuracién,
puesta a punto, mejora continua, soporte técnico, operacién y
gestién de la operacion de los componentes de virtualizacién
actuales como RedHat Virtualization, Oracle Virtual Machine,
Huawei Cloud Stack, de manera enunciativa més no limitativa.

2labresa Son dond 1o 205% Ll Lo s 6
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El Servicio de Soporfe técnico a Infraestructura del centro de
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datos y sus componentes serdn proporcionado por ingenieros del
Centro de Datos propuesto por el IPICYT-CNS y esta disponible
los 7 dias de la semana, las 24 horas del dia durante los 365 dias
del afio.

Operacion y  Soporte
Técnico de los
componentes légicos en el
centro de datos.

Operacién y Soporte técnico necesario de bases de datos, sistema
operativo virtual o contenedores, middleware, balanceadores,
procesamiento, almacenamiento, monitoreo, continuidad
operativa y en su caso, gestién de la operacién ante fabricantes,
que permita la operacién continua con disponibilidad total de los
servicios de 99.9%.

Soporte técnico de sistemas de bases de datos especializado
Oracle, Mysql, MS Sqgl server, mongo DB, asi como otras bases de
datos diferentes a Oracle.

Servicio de Visibilidad y
Monitoreo de
componentes en el centro
de datos.

Servicio de visibilidad y monitorec de componentes logicos y
fisicos del Centro de Datos, incluyendo el licenciamiento,
instalacion, conectividad, configuracién, puesta a punto, mejora
continua, configuracién de alertas a El Instituto, que permita la
operacién continua con disponibilidad total de los servicios de
99.9%.

Asf también incluiye la operacién y soporte de las herramientas
de monitoreo para los componentes tecnolégicos del centro de
datos.

Licenciamiento.

Servicio de licenciamiento del software utilizado en el centro de
datos para su operacién que incluya al menos los siguientes
productos, que se encuentran actualmente en el Centro de Datos
y que brindan servicios a los esquemas de contenerizacién y
virtualizacién de las soluciones tales como :

Redhat Enterprise Virtualization, Openshift, (periodo requerido
durante la vigencia del contrato)

Huawei Cloud Stack (periodo requerido durante la vigencia del
contrato)

Oracle Virtualization Server (provisto por el IMSS)

El licenciamiento ofertado por el IPICYT-CNS incluye soporte
técnico del fabricante del licenciamiento.

Durante el periodo solicitado, el IPICYT-CNS oferta que el IMSS
pueda actualizar las diferentes versiones de licenciamiento
incluyendo las versiones mds recientes liberadas por el
fabricante sin costo adicional para el IMSS que permita la
operacion continua con disponibilidad total de los servicios de
99.9%.

Cananc

El licenciamiento de flas plataformas de nube (Contenedores y

15 ‘
2




CNS

NACIONAL
OE SUPERCOMPLITO

CONACYT | -‘{"f:"*'ﬁg; IPICYT J ‘

Carseys Narmna! e Creinss § 30 inigle j _". INVESTIGACION CIENTIEICA
1 Y TECNGLOGICA, A-C.

Concepto Cantidad

virtualizacion), incluye de manera enunciativa orquestacién,
suscripcién durante el periodo solicitado para los procesadores
fisicos conforme a las plataformas instaladas de Redhat
Enterprise Virtualization y Huawei Cloud Stack de conformidad a
la infraestructura tecnolégica establecida en el Listado de
Infraestructura (Apéndice 1), el cual forma parte integrante del
Anexo Técnico. |

Seguridad perimetral El IPICYT-CNS incluye como parte de su oferta los servicios de
coubicacién, piso blanco o espacios de racks a fin de que el IMSS
habilite infraestructura de proveedores diferentes a este servicio

para la seguridad perimetral.

La volumetrfa que se proporciona en el Anexo Técnico y en el Formato de Propuesta
Econdmica (Apéndice 2), es exclusivamente para efectos de cotizacién y no necesariamente
refleja los requerimientos del Instituto, por lo que no se considera como las cantidades a
contratar. La cantidad de servicios a contratar se determinaré por el presupuesto minimo y
maximo indicado en el documento denominado “Términos y Condiciones” establecidos para
la prestacién del servicio objeto del preste Anexo Técnico, los cuales se determinan conforme
a las necesidades del Instituto.

Para la infraestructura a ubicar en el centro de datos propuesto por el IPICYT-CNS, se oferta
proporcionar el servicio de soporte técnico a la infraestructura fisica y 1égica, indicada en el
Listado de Infraestructura (Apéndice 1), que incluye la configuracién, habilitacién, puesta a
punto, soporte técnico, monitoreo, mejora continua, operacién y gestion de la operacién de la
infraestructura, que serd consumido de la siguiente manera:

» Como “Nube Hibrida", que soporta los servicios digitales y de informacién, Analitica,
Big Data y gestién operativa interna y con distintas entidades con las cuales interacttia
el Instituto que requieren la interconexién con nubes publicas y privadas.

Contara con la capacidad de intercambio de trafico entre redes de telecomunicaciones,
despliegue de canales digitales con reglas especificas de comunicaciones y seguridad,
asi como para mejorar la experiencia a usuarios en la entrega de servicios a través do
una plataforma como servicio.

La infraestructura ubicada en el centro de datos ofertado per el IPICYT-CNS incluye la
configuracién, habilitacién, mejora continua, operacioén y gestién de la operacién, para
que esta infraestructura del centro de datos interopere con el ecosistema tecnolégico
del IMSS que actualmente se encuentra en los 5 principales centros de datos IMSS
(CENATIs Monterrey y México, Kio Santa Fé y Kio Guadalajara, IPICYT-CNS), asi como
los miltiples inmuebles IMSS que cuentan con servidores de computo.

v

h

El IPICYT-CNS oferta cumplir con los Niveles de Servicio definidos en el Anexo Técnico, para
mantener la operacién de los servicios y soluclones tecnolégicas, en apego a procesq
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determinados por la normatividad del IMSS, el cual garantiza la operacién durante los
siguientes procesos:

» Proceso de migracién de la Nube IMSS.

» Monitorear la disponibilidad de infraestructura fisica y virtual, infraestructura de
contenedores, sistemas operativos, servidores web, servidores de aplicacion, bases de
datos y cualquier plataforma que se encuentre instalada en el centro de datos, asi
como la réplica de las Bases de Datos (BD) de monitoreo en instalaciones del Instituto
o designadas por el Instituto.

» Efectuar la operacién continua, gestion de la operacion y resolucién de incidentes en
la operacién de la infraestructura fisica y l6gica, virtual y de contenedores, asi como de
toda la solucion integral.

» Efectuar el soporte técnico de las plataformas que brindan servicio a la infraestructura

virtual, infraestructura de contenedores, plataformas de capa media, bases de datos,

analitica, big data, respaldos y cualquier otra plataforma tecnoldgica que se encuentre

en el centro de datos del IPICYT-CNS, desde su instalacidn, configuracién, puesta a

punto, monitoreo, operacién continua y gestion de la operacion.

Ejecutar las actividades de soporte y mantenimiento de infraestructura fisica y légica.

Niveles de servicio requeridos por El Instituto en materia de TICs, de conformidad con

lo requerido en el Anexo Técnico.

v v

Para la infraestructura a ubicar en el centro de datos propuesto por el IPICYT-CNS, se oferta
realizar las actividades correspondientes para habilitar, configurar, soportar, gestionar,
monitorear, operar y mantener las diferentes plataformas que soporten los servicios de El
Instituto tales como: sistemas operativos, servidores de aplicaciones, servidores web, bases
de datos, servicios middelware, analitica, big data, equipos de respaldo entre otros, de
conformidad a los Niveles de Servicio establecidos en el Anexo Técnico.

El servicio incluye lo siguiente:

A 7

Servicios de operacién de la infraestructura fisica y l6gica, virtual y de contenedores,
soporte y operacién de las plataformas de sistemas operativos, servidores web,
servidores de aplicaciones, servidores y bases de datos, entre otros.

Servicio de administracion de proyectos.

Servicio de Nube Hibrida y contenedores.

Servicio de respaldo y recuperacion de informacion.

Servicios de repositorios de informacién.

Servicios de CMBD de infraestructura tecnolégica fisica y l6gica.

Soporte, operacién y monitoreo de herramientas y servicios digitales, asi como sus
componentes fisicos y logicos.

Analisis y monitoreo de infraestructura fisica y légica, componentes, sistemas y
servicios digitales para la continuidad defla operacién, en casos de contingencia o
desastre.

YV V VYV VY
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» Soporte técnico para la plataforma de virtualizacién y contenedores.

Por lo anterior, el IPICYT-CNS incluye como parte de su oferta el documento detallado
“Apéndice A, que contiene las caracteristicas y especificaciones técnicas de la solucién
integral propuesta” en el que se detalla rubro por rubro las especificaciones de la solucién
integral propuesta, definiendo los licenciamientos, especificaciones técnicas, asi como la
compatibilidad técnica y funcional de los diferentes componentes fisicos y légicos de los
servicios propuestos, por lo que en la oferta se incluyen los detalles para habilitar, configurar,
monitorear, poner a punto, interconectar e interoperar los diferentes componentes
requeridos, operar de manera continua y gestionar la operacién, de tal manera que el IPICYT-
CNS detalla lo necesario para garantizar que en caso de resultar adjudicado, brindara los
servicios requeridos cumpliendo con las caracteristicas técnicas y funcionales que requiere El
Instituto, cumpliendo las especificaciones y niveles de servicio solicitados en el Anexo
Técnico, para lo cual se agregan los diagramas, especificaciones técnicas y funcionales, asf
como lo necesario para explicar su operacién integral. La ubicacién de dicho documento se
encuentra en “Términos y condiciones” / 01 TERMINOS Y CONDICIONES / Apéndice.

IV.  MODALIDAD DEL SERVICIO

Dentro de la competencia de la infraestructura ubicada en el centro de datos ofertado por el

IPICYT-CNS, el esquema para la prestacién de los servicios solicitados es bajo 1a modalidad de

servicios “Bajo Demanda”, la cual se define de forma integral tanto en el Anexo técnico, asi

como las caracteristicas técnicas de los servicios y en el Formato de Propuesta Econémica

ubicado dentro de la carpeta de propuesta econémica por un precio unitario. Lo anterior

permite la modalidad de poder realizar dnicamente el pago por servicio devengado. Esta
- modalidad aplicar4 para los siguientes servicios:

» Soporte y gestién de la operacién, incluyendo todo lo necesario para su continuidad
operativa.

» Servicios de soporte y operacién de las soluciones de almacenamiento, respaldo y

recuperacion de datos, procesamiento fisico, infraestructura de red local y

telecomunicaciones, bajo el concepto integral de servicio de infraestructura neica y

logica.

Servicio de piso blanco y de espacio en rack.

Servicios de Monitoreo y Control de consumos de infraestructura.

Riesgos tecnologicos y DRP

Mantenimientos preventivos y correctivos de la infraestructura propiedad de El

Instituto, descrita en el Listado de Infraestructura (Apéndice 1), asf como su soporte

técnico, monitoreo, administracién y operacion de dicha infraestructura a fin de

brindar su operacién integral dentro del ecosistema digital IMSS, lo que le permitir4 a

El Instituto hacer uso de esta infraestructpra homologando los niveles de servicio y

esquemas de operacién, monitoreo, admiyistracion y gestion de la operacién con los
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servicios producto del presente proceso de contratacién, incluyendo licenciamiento
requerido en este contrato y todo lo necesario para su operacién homologada.

V.  CARACTERISTICAS DE LOS SERVICIOS

VI.  ESPECIFICACIONES PARA TODAS LAS SOLUCIONES:

El IPICYT-CNS oferta la continuidad de los servicios en su centro de datos ubicado en
territorio nacional (Camino a la Presa de San José No. 2055, Lomas 4ta Seccién, San Luis
Potosi, C.P. 78216), el cual se encuentra en proceso certificacion del ICREA III ,(con
disponibilidad total del centro de datos, infraestructura tecnolégica y de la operacidn de todos
los servicios de centros de datos de al menos 99.9%), con la finalidad de poder brindar los
servicios objeto del Anexo Técnico con el nivel de servicio establecido (99.9% de
disponibilidad).

Para acreditar este punto el IPICYT-CNS integra como parte de su proposicién la siguiente
documentacién:

Carta emitida con fecha _ agosto de 2021, por _

Internacional de International Computer Room Experts Association, en la cual hace constar
que el Centro de Datos del Instituto Potosino de Investigacion Cientifica y Tecnolégica
(IPICYT) se encuentra actualmente en proceso de certificacion con el No. MX-489-2020.

Carta firmada por el Dr. Luis Antonio Salazar Olivo, Representante Legal y || GczczIEzB
del IPICYT, en la que manifiesta compromiso de entrega de Certificacién ICREA 111 a mds
tardar en Diciembre de 2021.

A efecto de acreditar que se cumple con el nivel de disponibilidad de al menos 99.9% se
adjunta a nuestra propuesta técnica el documento denominado Reporte de Disponibilidad,
correspondiente a los meses Enero a julio de 2021.

La ubicaci6n de estas documentales se encuentra dentro de la carpeta ICREA I11.

El IPICYT-CNS oferta ejecutar las acciones que permitan brindar la continuidad de los
servicios acorde a lo solicitado (habilitacién, instalacién y configuracion de todas las
soluciones requeridas y garantizar la confidencialidad, integridad y disponibilidad de los
servicios que se describen en el Anexo Técnico del servicio requerido por el IMSS), con la
finalidad de brindar continuidad operativa a los servicios requeridos por el IMSS,
especificaciones y prioridades establecidas en el presente documento.

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S)
TALES COMO: NOMBRE, CARGO, POR CONSIDERARSE INFORMACION CUYA
DIFUSION PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE 19
CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS 113 FRACCION I Y
118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 09-mayo-2016

Loy L boPress Bl e i

A=
= !
Ao de [a-"?*r’a

.
g .‘(,\rflrudcpc;tdengq;/’//


Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: NOMBRE, CARGO, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016


,
i

,,,..r‘i Cavmrgs Nacsrwna] she Davncia y monoboy l {Q
1

= g, IPICYT
7 j_g INSTITUTO POTOSING DE

INVESTIGACION CIERTIFICA
\u Y TECNOLOGICA, A.C.

CONACYT

El IPICYT-CNS incluye como parte de su proposicién el monitoreo del estado de los equipos
que integran todos los servicios de tal manera que se generen alertas y acciones proactivas
para prevenir y en su caso corregir fallas sobre los servicios ofertados, por lo que el IPICYT-
CNS considera todos los componentes y aditamentos necesarios para su planeacién, disefio,
implementacién, habilitacién, configuracién y puesta en marcha.

El IPICYT-CNS incluye como parte de su propuesta técnica, el personal certificado ubicado
dentro de la carpeta “CV Y CERTIFICACIONES PERSONAL CNS” por cada tecnologia requerida
con el objeto de garantizar que, desde la planeacién, disefio, implementacién, habilitacién,
configuracién y puesta en marcha, operacién 'y gestién de la continuidad operativa, se
cumplan con todos los requerimientos descritos en el Anexo Técnico.

El “Servicio de Infraestructura Légica de Migracién de Nube IMSS y DRP 2021”, objeto
del Anexo Técnico, incluyen los bienes propiedad del IMSS relacionados en el Listado de
Infraestructura (Apéndice 1), por lo que IPICYT-CNS incluye como parte de su propuesta
técnica el licenciamiento de esta infraestructura tecnolégica que opere de manera integral y
homogénea en el ecosistema tecnolégico IMSS.

El IPICYT-CNS serd responsable de la seguridad de la informacién del IMSS en los
ecosistemas tecnolégicos institucionales (ambientes virtuales, contenedores, kubernetes, sus
componentes y/o subsistemas instalados en equipos ffsicos y virtuales), para lo cual el

IPICYT-CNS efectuari todas las acciones encaminadas a preservar la informacién de El

Instituto durante su operacién e incluso en la gestién de la operacion, por lo que una pérdida
de datos en cualquier escenario, generard una deductiva directa al TPICYT-CNS por la
prestacién deficiente de servicios, entendiendo que la informacién institucional IMSS, en su
gran mayoria es de cardcter confidencial por tratarse de datos personales e incluso algunos
temas médicos como la informacién derivada de la emergencia de sanidad ocasionada por el
nuevo coronavirus SARS-CoV-2 (COVID-19), por estar catalogados como de “SEGURIDAD
NACIONAL”, por lo que el IPICYT-CNS es el responsable del manejo y administracién de la
informacién con los niveles de seguridad que se requieren para esta informacién.

E1 IPICYT-CNS incluye como parte de su oferta todas las adecuaciones eléctricas y de cableado
de datos (cobre y/o fibra 6ptica) necesarias para la incorporacién de los equincs guc forinan
parte del servicio, tales como conectores hembra/macho, asf como las adecuaciones a los
PDU’s de interconexi6n eléctrica existentes en el centro de datos ofertado por IPICYT-CNS a
fin de garantizar la continuidad operativa a los servicios objeto del Anexo Técnico del servicio
requerido por el IMSS.

El IPICYT-CNS incluye como parte de su propuesta técnica los Mantenimientos preventivos
y correctivos de la infraestructura propiedad de El Instituto indicados en Listado de
Infraestructura (Apéndice 1), asi como su soporte técnico, monitoreo, administracién y
gestion de la operacion de dicha infraestructura, a fin de brindar su operaci6n integral dentr:
del ecosistema digital IMSS. En este sentidd
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mantenimiento preventivo y correctivo, todos los soportes técnicos necesarios y gestiones
ante el fabricante de los productos y licenciamientos, a efecto de contar con soporte y garantia
por parte del fabricante de los bienes y servicios requeridos en el Anexo Técnico del servicio
requerido por el IMSS y todos aquellos que el Instituto requiera para su operacién. Dicho
documento se encuentra ubicado dentro de la carpeta Términos y condiciones/ 01. Términos
y condiciones / Manifiesto de elementos infraestructura

El IPICYT-CNS incluye como parte de su oferta, los procesos operativos para garantizar la
implementacién de las actualizaciones (updates y demds elementos en software sobre el
mismo release o en release diferente) que realice y libere el fabricante con respecto de los
servicios objeto del Anexo Técnico del servicio requerido por el IMSS,, y se llevaran a cabo al
momento de su estabilidad debiendo ser compatibles con la infraestructura propiedad de El
Instituto, a fin de mantener las versiones operativas en su ultima liberacién estable
disponible, informando y notificando al personal de El Instituto las ventajas y beneficios de
cada nueva version, a fin de gestionar las ventanas de mantenimiento necesarias y en su caso
las adecuaciones a los sistemas y servicios IMSS.

EIIPICYT-CNS incluye como parte de su propuesta técnica todo el licenciamiento relacionado
al hardware, software y comunicaciones, requeridos para el cumplimiento de funcionalidades
y su adecuada operacién de todos los componentes que integran la solucién, los cuales
estaran vigentes a partir de la fecha de adjudicacidon del contrato que se derive del
procedimiento de contratacién correspondiente y al menos hasta el 31 de diciembre de
2021, a fin de mantener las versiones operativas en su ultima liberacién estable disponible
(siempre y cuando estén autorizadas por el Instituto), informando y notificando al personal de
El Instituto las ventajas y beneficios de cada nueva versién, a fin de gestionar las ventanas de
mantenimiento necesarias y en su caso las adecuaciones a los sistemas y servicios IMSS.

El licenciamiento ofertado por el IPICYT-CNS para todos los servicios objeto del Anexo
Técnico del servicio requerido por el IMSS, incluye soporte técnico del fabricante, por lo cual
los licenciamientos ofertados cuentan con los niveles de servicio necesarios para que el
IPICYT-CNS pueda atender tickets de servicio con motivo de la alta criticidad de los servicios
por parte de El Instituto.

EITPICYT-CNS incluye como parte de su oferta, la actualizacién de las diferentes versiones de
licenciamiento incluyendo las versiones mas recientes liberadas por el fabricante sin costo
adicional para El Instituto, durante toda la vigencia del contrato.

El licenciamiento de Oracle Virtualization Server serd provisto por El Instituto, por lo que no
tiene que ser ofertado por el IPICYT-CNS.

El IPICYT-CNS incluye como parte de su oferta, los recursos humanos que cuenten con las
certificaciones aplicables, necesarios para la implementacion de los servicios de Soporte
Técnico, Operacién y Gestion de Ja Operacién, los recursos humanos cuentan_cops
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experiencia necesaria para disefio, implementacién, habilitacién, configuracién y puesta en
marcha, del equipamiento propuesto, asf como su operacién continua incluyendo la gestién
permanente de la operacién. La ubicacién de estos documentos se encuentra dentro de la
carpeta “CVy certificaciones personal CNS”

VII.  ESPECIFICACIONES PARA SERVICIOS DE SOPORTE TECNICO DE LA
INFRAESTRUCTURA FiSICA Y LOGICA:

VIIL.  GESTION Y RESOLUCION DE INCIDENTES, ASi COMO ATENCION DE SOLICITUDES
RELACIONADAS A LA INFRAESTRUCTURA FiSICA Y LOGICA, YA SEA VIRTUAL Y DE
CONTENEDORES

El Servicio de infraestructura fisica y 16gica sera prestado en e] Centro de Datos propuesto por
el IPICYT-CNS en el cual implementard un punto tinico de contacto (Mesa de Servicio) para
recibir, registrar, categorizar, dar seguimiento y generar informacién de los procesos de
Gestién de Requerimientos, Gestién y resolucién de Incidentes, Gestién de Cambios y Gestién
de Problemas, asi como el soporte relacionado a los servicios de infraestructura virtual y de
contenedores apegado a los procesos ITIL para la atencién de problemas, incidentes,
solicitudes y cambios con una cobertura de 7x24x365, funcionalidad y documentacién
MAAGTICS], asf como a la normatividad vigente en el Instituto durante la vigencia del
contrato.

De manera proactiva los sistemas de monitoreo del TPICYT-CNS, generaran de manera
electronica tickets en caso de detectar pardmetros de operacién fuera de los estandares
establecidos.

Independiente a la generacion electrénica de tickets, el personal del IPICYT-CNS o del IMSS
podra generar tickets adicionales relativos a pardmetros de operacién fuera de los estandares
establecidos. A continuacién, se describen de manera enunciativa més no limitativa, algunos
de los eventos que se podran reportar en la Mesa de Servicio:

» Falla en componentes fisicos y logicos, virtuales y contenedores

> Soporte técnico de componentes de sistemas operativos, servidores web. servinnsos
de aplicacién, servidores y bases de datos, entre otros.

» Degradacién del desempefio en las aplicaciones, componentes o servicios virtuales o

de contenerizacién.

> Fallas y/o degradacién de funcionamiento en Sistema Operativo, Bases de Datos
comunicaciones o cualquier componente virtual o contenerizado.

» Cualquier falla o degradacién que se detecte en los servicios o en la infraestructura
l6gica relacionados con el servicio de migracién.

A fin de que el registro de un ticket, categorizaci6n y asignacién se realice en el menor tiempo
posible y se proporcione la informacién necesariasuficiente para su atencién, el IPICYT-C

22




7 IPICYT | CNS

CONACYT : INSTITUTO POTOSING DE CENTRO NACONAL
{.@"s} Ctvaney At mnat e oy Tl ! {{k. INVESTIGACION CIENTIFICA DE SUPERCOMPUTD

Y TECNOLOGICA, A.C.

realizara las acciones en conjunto con El Instituto para que cuente con la siguiente
informacién que configurara en la solucién tecnolégica:

» Guion de atencién y catdlogo de servicios.

» Matriz de escalamiento.

# Guiones de atencién al primer nivel de soporte y/o recabar la informacién requerlda
por los grupos de soporte para la atencién del ticket.

» Categorizaciones de casos.

» Grupos de soporte.

# Relacién de usuarios con permisos suficientes para el registro de un ticket y la
atencién de su solicitud.

# Definir matriz y tiempos de escalacién, incluyendo medios de contacto.

La Mesa de Servicio propuesta por el IPICYT-CNS incluye disponibilidad de los agentes y
operadores necesarios para recibir y gestionar los casos en un horario de servicio 7x24x365.
El IPICYT-CNS se responsabilizard de contar con la cantidad de agentes capacitados
suficientes para atender la demanda en los diferentes turnos.

El IPICYT-CNS proporcionard los mecanismos necesarios para realizar la integracion
necesaria con la Mesa de Servicios ofertada hacia la Mesa de Servicios Institucional IMSS.

Las herramientas tecnolégicas, soporte técnico, personal, infraestructura y proceso de
atencién de la Mesa de Servicio ofertada por el IPICYT-CNS, estaran personalizados para la
atencion a El Instituto, garantizando la continuidad, seguridad y confidencialidad.

El proceso de atencion de la Mesa de Servicios, forma parte de la propuesta técnica ofertada
por el IPICYT-CNS y en su caso, adecuado y o autorizado por el IMSS.

Los tickets generados por la Mesa de Servicio ofertada por el IPICYT-CNS, seran despachados
hacia grupos de soporte establecidos por categorizacién acorde a lo definido entre El Instituto
y el IPICYT-CNS, cuidando en todo momento lo siguiente:

» El IPICYT-CNS cuenta con una herramienta automatizada para la deteccién de
incidentes o eventos, su registro, notificaciéon, administracién, seguimiento y todo lo
necesario hasta su resolucién, incluyendo mecanismos electrénicos para el
seguimiento del avance en la resolucién del incidente.

» LaMesa de Servicio ofertada por el IPICYT-CNS, despachara inmediatamente el ticket
con los grupos de soporte técnico definidos para la atencién del evento reportado,
acorde a los Niveles de Servicio establecidos en el Anexo Técnico, informando de
manera electrénica al personal de El Instituto y del IPICYT-CNS. Dependiendo de la
severidad de la afectacién, la notificacién serd via telefénica para garantizar que se
informe al personal de El Instituto y del IPICYT-CNS.
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> Todos los tickets registraran el horario en que sean creados para el seguimiento de
atencién y servicio.

Los tickets serdn cerrados hasta que el incidente o el evento que lo generé haya sido
solucionado por completo y confirmado por parte de El Instituto, por cualquiera de los
canales que habilite la Mesa de Servicios, siempre y cuando se genere evidencia de la
confirmacién del personal autorizado IMSS.

)}

Los tiempos de atencién y solucién proporcionados por el IPICYT-CNS, tanto para solicitudes
como para incidentes o problemas seran validados y autorizados por El Instituto en las Mesas
de Trabajo al inicio de la prestacién del servicio y si es necesario durante las Mesas de Trabajo
que se realicen durante vigencia del contrato que se derive para la prestacién servicio objeto
del Anexo Técnico

IX. PRODUCTOS

Durante los 10 dias naturales siguientes al mes vencido, el IPICYT-CNS enviara al IMSS el
reporte impreso y firmado por el apoderado legal del IPICYT-CNS, referente a los tickets
generados en el mes vencido.

Dicho reporte contendra al menos los siguientes campos:

Numero de ticket.

Fecha y hora de creacién.

Descripcién de lo reportado.

Nombre o nombres del personal que atendieron o atienden el ticket.

Descripcién de la solucion y en su caso, reporte post mortem. 6 Service Request
levantado al fabricante si es el caso.

Fechay hora de la solucién.

Fechay hora el cierre.

Tiempo de atencion del incidente, requerimiento o ticket.

Nivel de servicio definido para este tipo de incidente.

Tiempos acumulados de afectacién para este tipo de incidente en el mes en curso.

En su caso, posible deductiva correspondiente.

Graficas de disponibilidad de aplicativos del mes actual comparado con meses
anteriores, para que el Instituto evalile tendencias y apoye a la toma de decisiones.

» Volumetrfas de crecimiento del storage de las bases de Datos del mes actual, para
comparar a meses anteriores, para que el instituto evaliie crecimientos y tome
decisiones y/o planes de depuracién.
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X. GESTION DE LA OPERACION Y SOPORTE TECNICO DE LOS COMPONENTES
TECNOLOGICOS

El IPICYT-CNS oferta la integracién de personal especialistas certificados en las diversas
plataformas que soporten técnicamente los servicios instalados en el Centro de Datos. La
ubicacién de dicho documento se encuentra dentro de la carpeta “Cv y certificaciones
personal CNS”

En seguida se relacionan, de manera enunciativa mas no limitativa, diversas actividades, que
el IPICYT-CNS realizara:

Y

Soportar técnicamente y operar los componentes de la capas de sistemas operativos,
contenedores, kubernetes, servidores web, servidores de aplicacién, servidores y
bases de datos, software intermedio, entre otros.

Instalar, configurar, poner a punto, operar y gestionar la operacién de componentes
de sistemas operativos, contenedores, kubernetes, servidores web, servidores de
aplicacion, servidores y bases de datos, software intermedio, entre otros.

Atencién de incidentes o eventos relacionados a degradacién del desempefio en las
aplicaciones, componentes o servicios virtuales.

Soporte técnico y atencién de fallas y/o degradacién de funcionamiento en Sistema
Operativo, Bases de Datos, comunicaciones o cualquier componente virtual.

Atencion de cualquier falla o degradacion que se detecte en los servicios o en la
infraestructura légica.

EI IPICYT-CNS llevard a cabo y serd responsable de las actualizaciones a las versiones
del Sistema Operativo, contenedores, kubernetes, Bases de Datos, Middleware y
cualquier componente de software necesario para su funcionamiento y operacin,
analitica, big data, asi como las configuraciones adecuadas derivadas de
recomendaciones de terceros, siempre y cuando cuente con la autorizacién del IMSS.
El IPICYT-CNS oferta, como parte de su propuesta, la integracién de especialistas en
apoyo a las dreas de monitoreo y continuidad operativa del Instituto durante los
primeros 30 minutos después de presentarse una situaciéon de indisponibilidad del
servicio. La ubicacién de dicho documento se encuentra dentro- de la carpeta “Cv y
certificaciones personal CNS”

A continuacién se detallan de manera mas especifica los servicios que el IPICYT-CNS
pivporciona como parte de este servicio.

X1. ADMINISTRACION DE SISTEMAS OPERATIVOS

El IPICYT-CNS oferta la administracién de sistemas operativos incluyendo su gestién,
instalacion, configuracién, actualizacién, mantenimiento, soporte y gestién de la operacién, asi
como la ejecucién y documentacién de configuracipnes de los sistemas operativos, ambienges
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virtuales, contenedores, kubernetes, sus componentes y/o subsistemas instalados en equipos
fisicos y virtuales, salvo aquellos casos que a peticién de El Instituto la administracién del
sistema operativo sea compartida con el IPICYT-CNS durante un periodo de transicién que se
establezca por acuerdo entre ambas partes.

A continuacién, se sefialan de manera enunciativa méds no limitativa, las actividades de
administracién y soporte técnico de sistemas operativos que llevara a cabo el IPICYT-CNS
dentro del alcance de los servicios del Anexo Técnico:

a)

b)

c)

d)

Froea Ran Josd W 2058, el torois 4 soocion, O

EIIPICYT-CNS realizard y se responsabilizaré de las actividades de administracién de
los sistemas operativos, ambientes virtuales, contenedores, kubernetes, que le sean
designados y/o transferidos por parte de El Instituto; considerando para dicha
operacion la aplicacién de los procedimientos que sean necesarios para cumplir con
las actividades que establece el Proceso de Administracién de la Operacién (AOP) del
MAAGTICSI vigente; para lo cual desarrollard, implementara y mantenera disponibles
para su consulta y actualizacién electrénica, los documentos, herramientas y registros
que permitan verificar su cumplimiento (Ejemplo: Mecanismos de Operacién,
Programas de Tareas, Bitdcoras de Operacion, entre otros).

El IPICYT-CNS realizard y serd responsable de la administracién, configuracién'y
soporte técnico de los sistemas operativos, ambientes virtuales, contenedores,
kubernetes, componentes y/o subsistemas definidos dentro del alcance del servicio,
de igual manera en los casos en que deban ser gestionados de manera total o parcial
por otras dreas operativas del Instituto, o por proveedores de contratos que tenga El
Instituto. El IPICYT-CNS en conjunto con El Instituto validard la correcta
administracién y desempefio de dichos sistemas operativos, asf como la planeacién y
coordinacién de las acciones que se requieran ejecutar de manera conjunta.

El IPICYT-CNS realizard y sera responsable de la atencién y/o canalizacién al 4rea
operativa correspondiente de los incidentes y problemas asociades a los sistemas

‘operativos, contenedores, kubernetes, componentes y/o subsistemas asociados de los

equipos dentro del alcance del servicio, mediante el Proceso de Gestién de Incidentes
y/o Problemas del Instituto, alineados al MAAGTICSI vigente.

La definicién de las 4reas operativas seré definida en las Mesas de Trabajo al inicio de
la prestacién del servicio y Mesas de Trabajo que se realicen durante vigencia del
contrato que se derive para la prestacién servicio objeto del Anexo Técnico.

El IPICYT-CNS comunicard y coordinard a través del Proceso de Gestién de Cambios
del Instituto aquellos cambios planeados en las funcionalidades, actualizaciones y
mantenimientos a los sistemas operativos, ambientes virtuales, contenedores,
kubernetes, sus componentes y/o subsistemas. El IPICYT-CNS previamente revisara y
analizara las solicitudes de cambio dentro del alcance de este servicio para dar a
conocer al Instituto (a través de la Mesa de Cambios Institucional IMSS) el impacip.g
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posibles riesgos que dicho cambio implique con la finalidad de aportar elementos
técnicos para evaluar si procede o no su ejecucion.

ENIPICYT-CNS se responsabilizara de levantar los casos de soporte directamente ante
los diferentes fabricantes del sistema operativo, ambientes virtuales, contenedores,
kubernetes, sus componentes y/o subsistemas en caso de falla de producto, asi
también sera responsable del seguimiento correspondiente. Dada la diversidad de
entornos que el Instituto utiliza en su operacién, el IPICYT-CNS cuenta con el personal
certificado y los recursos necesarios para el registro, seguimiento y cierre de los casos
de soporte técnico con el fin de garantizar la continuidad de la operacién. El IPICYT-
CNS se apegard al mecanismo que el fabricante tenga definido para el levantamiento
de un reporte, actualizando el estado en el que se encuentran, hasta su solucion.

En los casos que sea requerido por El Instituto, el IPICYT-CNS llevard a cabo y serd
responsable de la creacién, conversién y/o migracién de ambientes de procesamiento
virtual a fisico, fisico a virtual o virtual a virtual, ambientes virtuales, contenedores,
kubernetes (incluyendo todos sus componentes instalados: base de datos,
middleware, aplicaciones), entre cualquiera de los centros de datos que utiliza el
Instituto (incluyendo servicios en la nube); mediante el uso de los diferentes
componentes de software de Nube Hibrida que defina y/o integre el Instituto,
asimismo, realizara la creacién y administracién de plantillas (Templates) que se
requieran de dichos ambientes. '

El IPICYT-CNS sera responsable de administrar de manera consistente los parametros
de configuracién del sistema operativo, ambientes virtuales, contenedores;
kubernetes, sus componentes y/o subsistemas, a fin de garantizar la continuidad de la
operacién. En los casos en los que, por disposicién de El Instituto estas funciones
recaigan en otras dreas operativas de El Instituto, el IPICYT-CNS tendra la obligacién
de validar el correcto funcionamiento del sistema operativo y reportar a El Instituto
via electrénica (correo + chat) y en casos de mayor criticidad, adicionalmente
mediante llamada telefonica al personal designado por el IMSS, cualquier incidente o
problema que impida o limite el desempefio del sistema operativo, ambientes
virtuales, contenedores, kubernetes, sus componentes y/o subsistemas. El IPICYT-
CNS dirigird y coordinara todas las acciones de planeacién y ejecucion con otras areas
operativas y/o terceros que se requiera para garantizar el correcto funcionamiento
del sistema operativo, ambientes virtuales, contenedores, kubernetes, sus
componentes y/o subsistemas.

El IPICYT-CNS serd responsable de crear, vigilar, mantener activas y vigentes las

cuentas administrativas y operativas del sistema operativo, ambientes virtuales,

contenedores, kubernetes, sus componentes y/o subsistemas en los ambientes

soportados y definidos dentro del alcance del servicio con el fin de evitar que éstas

expiren e impacten negativamente en la operacion, si esto dltimo ocurre. g
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i) El IPICYT-CNS realizard un andlisis de la configuracién de los servidores con el
equipo sincronizador de tiempo (NTP y SNTP), con la finalidad de que dé continuidad
0 en su caso, desarrolle, coordine, implemente y ejecute un plan de trabajo para
mantener sincronizados todos los equipos del Instituto; si es necesario, coordinari a
las dreas internas del Instituto y a los terceros involucrados. Una vez implementado el
plan de trabajo, el IPICYT-CNS ante cada entrega de servidores virtuales o micro
servicios se entregardn sincronizados con el equipo sincronizador de tiempo (NTP y
SNTP), posterior a su inicio de servicios, el IPICYT-CNS vigilara, monitoreara, operara
y gestionara la operacidn para la correcta sincronizacién de los servidores conforme al
tiempo.

j)  ELIPICYT-CNS ejecutard scripts en los servidores siempre y cuando sean solicitados a
través del Proceso de Gestion de Cambios del Instituto. Asimismo, el IPICYT-CNS
previamente revisard y analizard dichos scripts para que dé a conocer al Comité de
Aceptacion de Cambios (CAB) el impacto y/o posibles riesgos que implica la ejecucién
de dichos scripts, lo anterior con la finalidad de evaluar si es que procede o no la
ejecucion de estos, cumpliendo con lo relacionado a la notificacién de avances y
procesos establecidos en el Comité de Aceptaciéon de Cambios (CAB).

k) El IPICYT-CNS oferta, proveers, habilitara, instalara, operara la continuidad al
licenciamiento, operacién y gestién de la operacién, incluyendo el soporte técnico
necesario para operar en la infraestructura del Instituto, la cual se indica en el Listado
de Infraestructura (Apéndice 1), para lo cual el IPICYT-CNS incluye como parte de su
propuesta técnica proveer el licenciamiento y servicios de ambientes virtuales,
virtualizacién y contenedores, con excepcién de las plataformas de virtualizacién de
Oracle (OVS) cuyas licencia serdn provistas por el IMSS, que incluya al menos las
siguientes caracteristicas:

Operacién y gestién de la operacién de la virtualizacién y orquestacién de
contenedores basada en RedHat Virtualization, Oracle Virtual Machine, Huawei Cloud
Stack, de manera enunciativa mas no limitativa. e

Admitir la actualizacién del clister: Proporcionar capacidades de actualizacién de
nodo por lotes y con un solo clic, asegurando la continuidad del servicio durante la
actualizacién.

El IPICYT-CNS brindaré continuidad a la plataforma de virtualizacién y conienedores
Huawei Cloud Stack que incluya suscripcién de soporte técnico empresarial, que
permita al IMSS desarrollar plenamente las actividades del servicio y operacién
continua, de ser necesario mediante el soporte técnico del fabricante.

» Almacenamiento de contenedores: Soportar capacidades de gestién tales como crear,
eliminar, montar, compartir y desmontar almacenamiento de ambientes virtuales,
contenedores, y en su caso, asignar automaticamente el almacenamiento;

Y/
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Soportar los tipos de métricas estindares, como por ejemplo los utilizados en
Prometheus.
Gestionar almacenes privados y piablicos. Soporte de imagenes de virtualizador y
contenedor. Soporte de operaciones de administracién como la 'creacion,
actualizacién, consulta, copiado y eliminacién de almacenes. Admite alta
disponibilidad del repositorio de imagenes.
Soporte técnico del servicio de respaldo (Backup as a Service). Los usuarios pueden
solicitar una copia de seguridad de maquinas virtuales o discos de maguinas virtuales
especificos en la plataforma de administracién. Los usuarios pueden establecer la
politica de respaldo, incluido el perfodo de respaldo, el tiempo de ejecucion, el nlimero
de copias retenidas (o el periodo de retencién de cada copia), la politica de respaldo
completo, la politica de respaldo incremental y el periodo de respaldo para los datos
en otras salas de equipos. También puede seleccionar una politica de copia de
seguridad especifica para hacer una copia de seguridad de los datos manualmente. En
caso de no tener la politica de respaldo por parte del usuario, el IPICYT-CNS ejecuta
los respaldos de acuerdo a las mejores practicas del Centro de Datos.
Soportar que los usuarios puedan administrar los datos de respaldo en la plataforma
de administracion, incluida la eliminacion de datos de respaldo especificos y la
restauracion de datos de respaldo a un punto de tiempo especifico.
Permitir al administrador especificar la cuota de espacio de respaldo del servicio de
respaldo al crear un centro de datos virtual y el espacio maximo de respaldo que
pueden usar los usuarios, evitando que los usuarios utilicen mds recursos de los
asignados.
Soportar servicios de Recuperacion de datos (Data Recovery, (DR) por sus siglas en
inglés) 1:1 y N:1. Para que los usuarios puedan solicitar un servicio de Recuperacion
de datos (DR) para maquinas virtuales especificas o servidores bare metal en la
plataforma de administracién. Los usuarios podrin configurar politicas de
Recuperacién de datos (DR), incluida la politica de replicacidén de datos sincronos /
asincronos del almacenamiento de maquinas virtuales (VM) y el periodo de
replicacién de datos.
Los usuarios podran realizar pruebas de Recuperacién de datos (DR) en la plataforma
de gestion. Si por algiin motivo, las méquinas virtuales (VM) no pudieran recuperarse,
en dicha plataforma, el IPICYT-CNS realizard las acciones necesarias para que éstas
pueden iniciarse rapidamente en dicha plataforma de gestion. El IPICYT-CNS se
responsabilizara de la informacién respaldada, debiendo habilitar las acciones
necesarias para su respaldo, comprobacién y en su caso, su recuperacion.
Se proporcionaran capturas de pantalla de los respaldos y restauraciones ejecutadas.
Para la cuota de Recuperacién de datos (DR} se establecerd la cantidad de instancias
de servidor para evitar que los usuarios soliciten recursos ilimitados.
Proporcionara capacidades de administracién de centro de datos virtuales (VDC) y
admitir VDC de varios niveles (hasta cinco niveles) para que coincida con el sistema de
organizacién / tenant de El Instituto. Se pueden asignar recursos de miltiples centros
de datos o regiones a cada VDC. Se poflrd establecer cuotas para los recug
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utilizando los VDC (unidades de negocio), incluyendo maquinas virtuales, maqguinas
Bare Metal, imdagenes, almacenamiento de bloque, almacenamiento de objetos
(bukkits), Virtual Private Cloud (VPC), IP Elsticas, Firewall virtual, Red Privada
Virtual (VPN) y Balanceador Virtual, entre otros. '

Soportara la creacién de servicios de aplicaciones de manera gréfica. Las herramientas
podrén crear una aplicacién que pueda implementar funciones completas en la
plataforma de administracién. Los usuarios podran arrastrar y soltar objetos y
politicas como: mdquinas virtuales, balanceadoras de carga, redes, grupos de
seguridad, escalamiento eldstico y direcciones IP flotantes para configurar politicas de
escalado automdtico para méquinas virtuales. Ademds, la plataforma en la nube
podrdn proporcionar scripts de instalacién para software comun (tales como
aplicaciones JAVA, Apache, Tomcat, Oracle entre otros).

# El personal de El Instituto podrén ver la topologia y administrar maquinas virtuales de

la aplicacién en la plataforma de administracién.

v

El soporte técnico incluye al menos lo siguiente:

» ENPICYT-CNS oferta suministrar el servicio de soporte técnico empresarial sobre las
plataformas de Nube Hibrida a instalar en el centro de datos propiedad del IPICYT-
CNS, incluye soluciones de software, hardware, y componentes involucrados en el
disefio o arquitectura.

» ELIPICYT-CNS oferta suministrar el servicio de soporte técnico empresarial sobre la
plataforma de Nube Hibrida, el cual se acotari a las soluciones de software, el
hardware, y los componentes involucrados en el disefio o arquitectura.

» EIIPICYT-CNS oferta la entrega del servicio de operacién contemplando la ejecucidn,
administracién de las plataformas, para su éptimo funcionamiento.

» El IPICYT-CNS oferta brindar el soporte en creacién y administracién de maquinas
virtuales, ambientes virtuales, contenedores, y asegurar el correcto despliegue de las
mismas, brindando apoyo en el seguimiento y entrega de requerimientos del IMSS.

» El IPICYT-CNS entrega el servicio de los sistemas operativos (huéspedes) que se
ejecutan sobre el entorno virtual (VMs) con base en lo establecido por El Instituto,
respetando versiones de Sistema Operativo (SO) y parches solicitados. Para el caso de
Oracle OVM, El Instituto proporcionar el licenciamiento correspondiente.

» El IPICYT-CNS incluye como parte de su propuesta técnica la instalacion,
configuracién y puesta a punto de plataformas para sistemas operativos, servidores
web, servidores de aplicacién, bases de datos y de respaldo, incluyendo parches que
solicite el Instituto.

» El IPICYT-CNS incluye como parte de su propuesta técnica el soporte técnico
empresarial que involucre reconfigurar o extender recursos sobre la Nube Hibrida a
efecto de proporcionar de manera temporal, dindmica y sin afectar ninguna de las
maquinas virtuales involucradas, capacidad extra a una o més magquinas virtuales
durante un intervalo de tiempo determinado con el fin de atender procesos gue
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requieran ocasionalmente mds recursos de procesamiento, almacenamiento y/o
memoria.
EITPICYT-CNS incluye como parte de su propuesta técnica realizar las actividades del
equipo técnico a su cargo, para efectuar labores sobre la solucién de Nube Hibrida a
efecto del permitir el mantenimiento a los equipos fisicos en colaboracién con los
distintos equipos de trabajo involucrados, la accién de migrar servicios de manera
automatizada y transparente sobre la plataforma de Nube Hibrida, representando un
movimiento de las maquinas virtuales, almacenamiento o contenedores a otras
plataformas activas en el ecosistema tecnolégico IMSS.

» El IPICYT-CNS incluye como parte de su propuesta técnica supervisar y garantizar

que Ja plataforma de Nube mantenga un balanceo dindmico de los recursos de

hardware asignados a una o mas de las maquinas virtuales del IMSS. Lo que
representa una relocalizacion de maquinas virtuales, almacenamiento o contenedores
en componentes de la plataforma con menor carga de trabajo en recursos.

El IPICYT-CNS incluye como parte de su propuesta técnica brindar el soporte

proactivo sobre la plataforma de Nube para prevenir interrupciones en el servicio a

causa de fallas, proporcionando un ambiente de alta disponibilidad en servicios o

procesos en las mdaquinas virtuales del IMSS con una o mas plataformas de Nube

activas.

El soporte brindado sobre la plataforma de Nube se llevara a cabo empleando

preferentemente métodos automatizados a través de scripts para la orquestacion de la

configuracion, o en su defecto, si es justificado, utilizando mecanismos centralizados.

» El IPICYT-CNS incluye como parte de su propuesta técnica proporcionar un
repositorio en el que se almacene todos los scripts de configuracién de los servicios
virtualizados ordenados por funcionalidad y siguiendo las mejores practicas de la
tecnologfa implementada.

» El IPICYT-CNS incluye como parte de su propuesta técnica la ejecucién de las
acciones de respaldo de la informacién contenida en las mdaquinas virtuales,
contenedores o cualquier otro elemento virtualizado, acorde a las politicas de
respaldo del Instituto o en caso de no contar con éstas, conforme a las mejores
practicas para un Centro de Datos.

» ELIPICYT-CNS como parte de su oferta incluye el documento detallado “Apéndice A,
que contiene las caracteristicas y especificaciones técnicas de la solucién
integral ofertada” donde detalle rubro por rubro las especificaciones de la solucién
integral propuesta, definiendo los licenciamientos, especificaciones técnicas, asi como
la compatibilidad técnica y funcional de los diferentes componentes fisicos y légicos
de los servicios propuestos, por lo que se requiere que en su oferta incluya los detalles
para proveer, habilitar, configurar, monitorear, poner a punto, interconectar e
interoperar los diferentes componentes ofertados, operar de manera continua y
gestionar la operacion, de tal manera que el IPICYT-CNS detalle lo necesario para
garantizar que en caso de resultar adjudicado, brindard los servicios requeridos
cumpliendo con las caracteristicas técnigas y funcionales que requiere el IMSS,
cumpliendo las especificaciones y niveles de servicio solicitados, para lo cual 3 :
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los diagramas, especificaciones técnicas y funcionales, asf{ como lo necesario para
explicar su operacién integral. La ubicacién de dicho documento

CONFIGURACION DE REDES Y TELECOMUNICACIONES VIRTUALES

El IPICYT-CNS oferta cumplir con la operacién de la conectividad en red (utilizando el equipo
denominado “punto neutro” proporcionado por el IMSS) dentro del entorno de Nube
establecido en el centro de datos del IPICYT-CNS y fuera del mismo, utilizando protocolos y
mejores practicas de la industria que generen esquemas para mantener los niveles de servicio

establecidos en el presente documento, relacionadas a las pruebas de migracion establecidas
por el Instituto.

Las plataformas de Nube que serdn operadas por el IPICYT-CNS tiene la capacidad de
aprovisionar los servicios de red de manera dinamica, definiendo el uso compartido de los
recursos de red y utilizando switches distribuidos, los cuales existiran como elemento
fundamental de la red en cada servidor fisico (nodo) del ambiente virtual, formado por grupos
o clusters, administrados preferentemente por métodos automatizados a través de scripts
para la orquestacién de la configuracién, o en su defecto, si es justificado, utilizando
mecanismos centralizados. Los switches fisicos y virtuales soportar y ser compatibles con:

» Soporte de VLANSs privadas

> Soporte de reenvié/transporte de trafico en capa 2 (del modelo 0SI)
» Soporte de enlaces troncales con etiquetado de VLANs (IEEE 802.1Q)
» Soporte de segmentacién en capa 2 (VLAN segmentacién)

ADMINISTRACION DE BASES DE DATOS

El IPICYT-CNS oferta, llevar a cabo y ser responsable de la instalacién, configuracién,
administracién, operacién, gestién de la operacién, puesta punto periédico, manienimiente,
optimizacion, monitoreo, soporte y respaldos de las Bases de Datos, manejadores, instancias,
asi como del software relacionado, tales como: DB2, Oracle, SQL Server, PostgreSQL,
MongoDB, Cassandra, MySQL, Maria DB, entre otros, que definird El Instituto durante la
vigencia del contrato que se derive del proceso de contratacién correspondiente, en
cualquiera de los ambientes soportados de conformidad con el Anexo Técnico, dentro de lo
posible, cuando el drea de desarrollo correspondiente haya proporcionado la documentacién
al IPICYT-CNS la infraestructura correspondiente y se trabaje de manera conjunta con

personal de El Instituto a efecto de fortalecer las capacidades tecnoldgicas institucionales del
IMSS.
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Cada semana, el IPICYT-CNS presenta en reunion ante el grupo de gobierno de este contrato,
los detalles de la operacién de los servicios objeto del presente contrato donde expondra
tanto los indicadores de los servicios, las dreas de mejora propuestas por el IPICYT-CNS, el
avance de los proyectos tanto de implementacién, rigth sizing, migracién o mejora, los
tiempos de respuesta de los principales servicios, asi como las posibles deviaciones
detectadas para cada servicio o componente tecnoldgico, incluyendo las acciones y tiempos
que se aplicaron para atender cada una de las posibles desviaciones, incidentes,
requerimientos, problemas, o propuestas de mejora hasta su conclusién exitosa. En caso de
presentarse la necesidad de toma de decisiones respecto a aplicativos especificos, se invitara
al duefio de cada aplicativo, a que esté presente en esta reunion semanal a efecto de que emita
las definiciones correspondientes.

La instalacién, configuracién, administracién, operacién, gestién de la operacion, puesta a
punto periddico, mantenimiento, optimizacién, mantenimiento, monitoreo y soporte de las
Bases de Datos, manejadores, instancias, y software relacionado, incluyen todas las
actividades requeridas y/o necesarias para su correcta operacion.

Con la finalidad de generar capacidades internas en el personal de E! Instituto, el IPICYT-CNS
brinda los servicios de manera conjunta con personal El Instituto, de tal manera que la
experiencia y conocimiento de la instalacién, habilitacién, configuracién, monitoreo, puesta a
punto periédica, optimizacién, mantenimiento, operacién y gestién de la operacién, sea
compartida entre el personal del IPICYT-CNS y personal de El Instituto, por lo que la base de
datos de gestién del conocimiento serd compartida entre personal del IPICYT-CNS y de El
Instituto, formando parte de la documentacion que el IPICYT-CNS entrega de manera
mensual y al término del contrato que se derive del procedimiento de contratacion
correspondiente. En general todos los procesos de disefio, planeacién, habilitacién,
configuracién, monitoreo, puesta a punto, operacidn y gestién de la operacién, se realizard por
parte del IPICYT-CNS compartiendo los detalles operativos y funcionales a personal El
Instituto, por lo que los disefios, arquitectura y base de datos del conocimiento incluira esta
informacién y quedarse en el repositorio compartido de El Instituto, a fin de que personal de
El Instituto cuente con todos los elementos de informacion, arquitectura y configuracién
necesarios para la toma de decisiones, implementacién de nuevos ambientes y evaluacién de
mejores practicas a implementar propuestas por el IPICYT-CNS. Este servicio permitira que el
IPICYT-CNS brinde los servicios ofertados y que el personal de El Instituto operativo reitere

los conocimientos y dominios tecnoldgicos relativos a las nuevas tecnologias ofertadas por el
IPICYT-CNS.

El IPICYT-CNS se responsabilizara de la informacién incluida en las bases de datos y
ecosistemas tecnolégicos del IMSS, para lo cual el IPICYT-CNS efectia todas las acciones
encaminadas a preservar la informacién contenida en las bases de datos IMSS durante su
operacidn e incluso en la gestién de la operacién, por lo que una pérdida de datos en cualquier
escenario, generard una deductiva directa al IPICYT-CNS por su prestacion deficiente de
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cardcter de datos personales e incluso algunos temas médicos como el deérivado de la
emergencia de sanidad ocasionada por el nuevo coronavirus SARS-CoV-2 (COVID-19), estan
catalogados como “de seguridad nacional”, por lo que el IPICYT-CNS se responsabilizara del
manejo y administracién de la informacién con las medidas que se requieren para este nivel
de seguridad.

A continuacién se sefialan, de manera enunciativa mas no limitativa, las actividades de
administracién, operacién, gestién de la operacién, mantenimiento, puesta a punto periddica,
optimizacién, monitoreo y soporte de las Bases de Datos, instancias, y software relacionado,
que IPICYT-CNS incluye como parte de su propuesta técnica, los cuales se llevaran a cabo
dentro del alcance de los servicios del Anexo Técnico:

a)

b}

c)

d)

El IPICYT-CNS, se responsabilizara de la instalacién, administracién, configuracién,
actualizacién, operacién, mantenimiento, gestién de la operacién, puesta a punto
peri6dica, optimizacién monitoreo, soporte, respaldos y restauracién de las Bases de
Datos, manejador de Bases de Datos, instancias, y software relacionado; dicho
software sera proporcionado por El Instituto.

El [PICYT-CNS es responsable de realizar, registrar, comunicar, informar, notificar y
en su caso explicar cualquier tipo de cambio que se ejecute en las bases de datos, tales
como altas, bajas y cambios, aplicacién de scripts en las Bases de Datos, los
manejadores de Bases de Datos, instancias, y software relacionado, mismos que previo
a su aplicacién, cumplirdn con el Proceso de Gestién de Cambios de El Instituto,
documentando la instalacién y configuracién correspondiente para su entrega al IMSS.

El IPICYT-CNS se responsabilizard de la resolucién de incidentes y problemas
asociados a las Bases de Datos, instancias, y software relacionado mediante los
protocolos de Gestién de Incidentes y Gestién de Problémas del Instituto y de los
fabricantes, asi como de notificar al &rea operativa del Instituto.

El IPICYT-CNS comunica y coordina de conformidad con el Proceso de Gestién de
Cambios del Instituto aquellos cambios planeados; previamente revisara y analizara
las solicitudes de cambio dentro del alcance de este servicio para dar a conocer al
Instituto el impacto o posibles riesgos que dicho cambio implique con la finalidad de
evaluar si procede o no su ejecucién, asf como el Proceso de Autorizacién insttusionz!
IMSS. Asimismo, involucraran a los diferentes Grupos de Soporte (Aplicaciones, Redes,
Almacenamiento, Sistemas Operativos, entre otros que defina el Instituto) y terceros
involucrados.

Derivado de una recomendacién, valoracién, incidente, problema y/o propuesta de un
tercero, el IPICYT-CNS mediante las mejores pricticas sera responsable de analizar,
medir el impacto y riesgo operativo, desarrollar un plan de trabajo estableciendo
detalles y tiempos, Dicho plan serd propudsto y modificado hasta tener la autorizag
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del IMSS, coordinarse con terceros y ejecutar las acciones derivadas mediante el
Proceso de Gestién de Cambios del Instituto, definiendo tiempos y especificaciones
que seran autorizadas por el IMSS previo a su implementacién. El tiempo de entrega
del plan de trabajo por parte del IPICYT-CNS cumple lo establecido en cada solicitud
por parte del IMSS teniendo en cuenta lo expuesto por el equipo técnico del IPICYT-
CNS respecto a la complejidad y tiempo propuesto requerido.

El IPICYT-CNS define y/o ejecuta los requerimientos de configuracion del manejador
de bases de datos (instancias). Asimismo, coadyuvaran a la tropicalizacién con las
areas internas y/o con los terceros involucrados; entiéndase como tropicalizacién la
configuracion adecuada del manejador con los ambientes propios del Instituto,
cumpliendo con el Proceso de Gestion de Cambios.

El IPICYT-CNS ejecuta los requerimientos de homologacién de configuraciones de
mejores practicas, de las Bases de Datos, instancias, objetos y software relacionado
para los diferentes ambientes cumpliendo con el Proceso de Gestion de Cambios. El
IPICYT-CNS oferta mantener consistencia entre los pardmetros de todas las Bases de
Datos que estdn directamente asociados a un tamaiio o plataforma cuando éstas sean
similares. Del mismo modo, el IPICYT-CNS monitorea y notifica al area operativa de
cualquier cambio en el comportamiento o desempefio relacionado con la modificacién
de parametros, buscando siempre el correcto funcionamiento de todas las bases de
datos.

En los casos que sea requerido por el Instituto, el IPICYT-CNS lleva a cabo y serd
responsable de la migracién y actualizacién de Bases de Datos a otro ambiente al que
se encuentre actualmente y dentro del alcance de este servicio.

El IPICYT-CNS instala las herramientas proporcionadas por el IMSS, que le permitan
automatizar las tareas de administracién, generacion, modificacién, monitoreo y
soporte de las Bases de Datos, ofreciendo con esto los mecanismos de visibilidad al
Instituto, donde se observe la operacidn de las Bases de Datos.

En caso de presentarse una falla técnica del producto en los diferentes manejadores de
BD proporcionados por el Instituto, el IPICYT-CNS levanta casos de soporte con él
fabricante, interactuar, escalar, dar seguimiento y coordinar con el fabricante el
soporte técnico hasta su solucién, para lo cual El Instituto les proporcionarad los
contactos de los contratos de mantenimiento y soporte técnico de los manejadores de
bases de datos y licenciamientos correspondientes.

El IPICYT-CNS se apega al mecanismo que el fabricante tenga definido para el
levantamiento de un reporte y escalacion del mismo, notificando al administrador del
contrato sobre el estado del reporte.
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ELIPICYT-CNS incluye como parte de su propuesta técnica, la prestacién del servicio
de soporte (proporcionado por el IMSS) de tercer nivel en productos Oracle y
cualquier producto de Base de Datos que se encuentre instalado en el Centro de Datos
del IPICYT-CNS, quien coadyuvara en llevar a cabo, entre otras actividades gue defina
El Instituto:

a. Levantamiento y seguimiento de casos de soporte con el fabricante del
producto.

b. La capacidad de identificar y entregar reportes de causa raiz validados por el
fabricante.

¢. Contar con herramientas de soporte que permitan asistir en la recoleccién de
informacién y evidencias técnicas mas alld de la informacién que emita la
plataforma de monitoreo permitiendo acelerar el andlisis de un incidente.

El IPICYT-CNS con el fin de evitar la degradacién en el rendimiento de los equipos,
ofertar llevar a cabo y ser responsable de la evaluacién, validacién y notificacién al El
Instituto de los casos en los que las Bases de Datos deban estar excluidas del escaneo
del antivirus institucional instalado en los servidores, y/o analizar, evaluar y notificar

al El Instituto cualquier recomendacién del fabricante que pueda o provoque una

degradacion.

El IPICYT-CNS administra y modifica con previo aviso, de manera consistente los
parametros de configuracion del manejador de Base de Datos a fin de garantizar la
continuidad de la operacién. Asi mismo el IPICYT-CNS oferta evaluar de manera

-continua los cambios en las Bases de Datos monitoreando y en su caso notificando al

Instituto cualquier evento.

El IPICYT-CNS se responsabilizara de crear, vigilar, mantener activas y vigentes las
cuentas administrativas y operativas de Bases de Datos, de los ambientes soportados y
bajo las politicas definidas por el servicio de gestion de seguridad de la informacién y
grupos subyacentes (ej. Grupo Estratégico de Seguridad de la Informacién, Operacién
y Gobierno de Datos), dentro del alcance del servicio con el fin de evitar que arvas
expiren e impacten negativamente en la operacién.

ENTPICYT-CNS ejecuta scripts en los servidores de El Instituto, siempre y cuando sean
solicitados a través del Proceso de Gestién de Cambios y se tenga el visto bueno de las
areas Operativas, de Seguridad de la Informacién y grupos subyacentes (ejemplo:
Grupo Estratégico de Seguridad de la Informacién, Gobierno de Datos, entre otros), del
Instituto cuando asi aplique. Asimismo, el IPICYT-CNS revisa y analiza previamente
los scripts para que dé a conocer al Grupo de Gobierno del Contrato el impacto o
posibles riesgos que implica la ejecucién de dichos scripts; lo anterior con la finalidad

de evaluar si es que procede o no la ejecucidn de estos. ol
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q) EIIPICYT-CNS se responsabilizara de identificar, analizar, planear, disefar, proponer
un plan de trabajo hasta su autorizacion que incluya los tiempos y prioridades
establecidas por el fabricante para la liberacién urgente o no de los parches o
actualizaciones, coordinar actividades, participantes y roles, incluyendo ejecutar y
poner a punto (participar en las actividades de verificacion de operacién y mejora
continua) de las actualizaciones de versiones liberadas por el fabricante de los
motores de las bases de datos, aplicacidn de parches (fixes y bugs), asf como versiones
de sistema operativo que sean soportadas por el manejador y por él fabricante. El
IPICYT-CNS, en su caso, presentard un plan de trabajo detallado (que incluya cuando
menos actividades, responsables, fechas y tiempos propuestos por el IPICYT-CNS) al
Instituto para que sea analizado, evaluado y modificado hasta su autorizacion por el
IMSS, mismo que para su ejecucion se integre al Proceso de Gestién de Cambios del
Instituto, en donde muestre los requerimientos de adecuacion de cédigo por parte del
IMSS, para que en su caso, las dreas de desarrollo y negocio de El Instituto determinen
los calendarios y fechas de las posibles ventanas de mantenimiento y en su caso,
cumplimiento de las adecuaciones del codigo fuente de los aplicativos en caso de ser
necesaria su modificacién.

r) El IPICYT-CNS es responsable de la instalacién de agentes necesarios para llevar a
cabo los monitoreos y respaldos de las bases de datos (validando su correcta
conclusion cumpliendo las politicas de respaldo establecidos por el IMSS), a mas
tardar el dfa de la puesta en operacion de cada componte tecnolégico, debiendo
monitorear al menos consumo de procesamiento, memoria, almacenamiento,
consumo de recursos de 1/0, asi como estado de operacién de aplicativos, bases de
datos y componentes tecnoldgicos relacionados.

s) EI'IPICYT-CNS se responsabilizard de coordinarse con el grupo de seguridad IMSS,
para establecer mecanismos de seguridad necesarios para resguardar la informacion,
prevenir accesos no autorizados, ataques y atender las vulnerabilidades que resulten
de las dreas de seguridad de El Instituto; para lo cual, El Instituto realizara las
adecuaciones al cdédigo fuente o configuraciones requeridas en caso de resultar
necesarias.

t) ENIPICYT-CNS realizara los procesos continuos de respaldo de acuerdo a las politicas
determinadas por el IMSS para cada aplicativo o servicio, asi como ejercicios
periédicos de restauracién para corroborar que se hayan realizado de manera
adecuada y en su caso de alguna desviacidn, hacer las recomendaciones necesarias.
Cuando el IMSS no defina politica de respaldos, el IPICYT-CNS propona conforme a las
mejores practicas. En cuanto a las restauraciones, la politica de respaldos indicara con
que frecuencias se podrian realizar los ejercicios periddicos de restauracién
(simulacros), sujetos a la autorizacién en su caso de los duefios de los apllcatlvos
quienes validaran en caso de realizarse, la orrecta restauracion.
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ADMINISTRACION Y SOPORTE DEL MIDDLEWARE

El IPICYT-CNS incluye como parte de su propuesta técnica, llevar a cabo la instalacion,
reinstalacién, administracién, soporte, monitoreo, operacién, gestibn de la operacién,
configuracién, puesta a punto, afinacién, mantenimiento, respaldos, licenciamiento y
versionamiento, actualizaciones, seguridad operacional y ldgica, gestién, ejecucién y
documentacién de la configuracién de sus componentes; instalados en equipos fisicos y
virtuales en los ambientes dentro del alcance de este servicio.

Con la finalidad de generar capacidades internas en el personal de El Instituto, el IPICYT-CNS
brinda los servicios de manera conjunta con personal de E] Instituto, de tal manera que la
experiencia y conocimiento de la instalaci6n, habilitacién, configuracién, monitoreo, puesta a
punto, operacién y gestion de la operacién, sea compartida entre el personal del IPICYT-CNS
y personal de El Instituto, por lo que la base de datos de gestién del conocimiento serd
compartida entre personal del IPICYT-CNS y de El Instituto, formando parte de la
documentacién que el IPICYT-CNS entrega de manera mensual y al término del contrato que
en su caso se derive del procedimiento de contratacién correspondiente. En general todos los
procesos de disefio, planeacién, habilitacién, configuracién, monitoreo, puesta a punto,
operacién y gestién de la operacién, se realizara por parte del IPICYT-CNS compartiendo los
detalles operativos y funcionales a personal de El Instituto, por lo que los disefios,
arquitectura y base de datos del conocimiento incluird esta informacién y quedarse en el
repositorio compartido de El Instituto, a fin de que personal de El Instituto cuente con todos
los elementos de informacién, arquitectura y configuracién necesarios para la toma de
decisiones, implementacién de nuevos ambientes y evaluacién de mejores practicas a
implementar propuestas por el IPICYT-CNS. Este servicio permitird que el IPICYT-CNS
brindar los servicios ofertados y que el personal operativo de El Instituto reitere los
conocimientos y dominios tecnolégicos relativos a las nuevas tecnologias ofertadas por el
IPICYT-CNS. Lo anterior a fin de que el personal de El Instituto fortalezca sus capacidades
técnicas, tecnolégicas, de planeacién, disefio, implementacién, operacién y gestién de Ia

- continuidad.
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Asimismo, el IPICYT-CNS identifica y notifica al menos quincenalmente al Instituto aquellos
procesos, tareas, comandos, manuales que sean susceptibles de automatizacién a través de
programas, shells, Scripts, etc. a fin de ejecutar acciones diarias de operacién, eliminando as

posibles errores humanos para llevar a cabo de manera eficiente la administracién y soporte
del Middleware.

A continuacion, se sefialan de manera enunciativa mas no limitativa, las actividades de
administracién, soporte y monitoreo del Middleware, que IPICYT-CNS incluye como parte de
su propuesta técnica ya que se llevaran a cabo el dentro del alcance del servicio:
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Planear, organizar, dirigir y controlar las actividades necesarias que garanticen el
6ptimo funcionamiento del Middleware dentro del alcance de los servicios del Anexo
Técnico, y a las que el Instituto determine durante la vigencia del contrato que derive
del procedimiento de contratacién correspondiente; la instalacién, reinstalacion,
administracién, soporte, monitoreo, configuracién, puesta a punto, mantenimiento,
respaldos, control y administracion del licenciamiento, versionamiento,
actualizaciones, seguridad operacional y 16gica, gestidn, ejecucién y documentacion de
la configuracién de sus componentes; instalados en equipos fisicos y virtuales en los
ambientes soportados.

EIIPICYT-CNS es responsable del soporte del Middleware garantizando la correcta y
Optima operacion del mismo, durante la vigencia del contrato que en su caso derive
del procedimiento de contratacién correspondiente, aplicando las mejores practicas.
Esto incluye la solucién de incidentes, problemas y, en su caso, escalacién con el
soporte técnico del fabricante (soporte de tercer nivel) hasta su solucidn.

El IPICYT-CNS es responsable de la atencién de incidentes y problemas asociados al
Middleware de los equipos dentro del alcance de este servicio, mediante el Proceso de
Gestién de Incidentes y/o Gestion de Problemas del Instituto MAAGTICSL

El IPICYT-CNS comunicay coordina a través del Proceso de Gestion de Cambios de El
Instituto aquellos cambios planeados en las funcionalidades, actualizaciones y
mantenimientos del Middleware. El IPICYT-CNS previamente revisa y analiza las
solicitudes de cambio dentro del alcance de este servicio para dar a conocer al
Instituto el impacto o posibles riesgos que dicho cambio implique con la finalidad de
evaluar si procede o no su ejecucion.

El IPICYT-CNS se responsabilizara de levantar los casos de soporte directamente alos
diferentes fabricantes del middleware en caso de falla de producto, asf como de dar el
seguimiento correspondiente hasta su solucién.

El IPICYT-CNS contempla un servicio de soporte de tercer nivel en productos Oracle
o cualquier otro software que se encuentre instalado en el Centro de Datos (que haya
sido proporcionado por el IMSS), para lo cual, el IPICYT-CNS lleva a cabo, de manera
enunciativa mas no limitativa las siguientes actividades :

a. Levantamiento de casos de soporte con el fabricante del producto

b. La capacidad de identificar y entregar reportes de causa raiz validados por el
fabricante

c. Contar con herramientas de soporte que permitan asistir en la recoleccién de

informacion y evidencias técnicas mas alld de la informacién que emita la

plataforma de monitoreo permitiengdo acelerar el andlisis de un incidente, ¢
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g) ElIPICYT-CNS administra de manera consistente los parametros de configuracion y
afinacién del Middleware a fin de garantizar la continuidad de la operacién.

h) Enlos casos que sea requerido por El Instituto, el IPICYT-CNS efectiia la migracion en
conjunto con El Instituto, de componentes middleware a otros ambientes definidos
por El Instituto.

i} El IPICYT-CNS se responsabilizard de ejecutar en conjunto con el Instituto, las
actualizaciones de versiones de bases de datos, Middleware, aplicacién de parches
(fixes y bugs), asf como versiones de sistema operativo, virtualizador, micro servicios,
contenedores o cualquier ambiente o componente tecnolégico gestionado por el
IPICYT-CNS, que sean soportadas por el fabricante conforme a las criticidades
establecidas por el fabricante de los componentes tecnoldgicos y de acuerdo a los
tiempos de autorizacién del IMSS . El lPICYT-'_CNS presenta un plan de trabajo al
Instituto para que sea analizado, evaluado, modificado o justificado, hasta su posible
autorizacién por el IMSS, mismo que para su ejecucién se integre al Proceso de
Gestién de Cambios del Instituto.

XV.  INSTALACIONES DE SOFTWARE

XVI. INSTALACION

a) El IPICYT-CNS contempla como parte del servicio ofertado, llevar a cabo y ser
responsable de la habilitacién, instalacién, configuracién basica, documentacién y
puesta a punto de los Sistemas Operativos, Base de Datos, Middleware y cualquier otro
componente tecnolégico dentro del alcance del servicio del Anexo Técnico.

b) El IPICYT-CNS contempla como parte del servicio ofertado, llevar cabo de manera
conjunta con. El Instituto, la planeacién y coordinacién de la instalacién, en la
configuracién de Sistema Operativo, Bases de Datos, Middleware y cualquier otro
componente tecnolégico relacionado con los servicios del Anexo Técnico a través del
Proceso de Gestién de Cambios. Asimismo, proveerd soporte técnico durante el
desarrollo de actividades que ejecuten las dreas operativas de El Instituto o a través de
terceros involucrados relacionados con los servicios del Anexo Técnico.

c¢) El IPICYT-CNS contempla como parte del servicio ofertado que, serd responsaulc do
realizar (o de brindar acceso con privilegios a un usuario autorizado solicitado por El
Instituto) la instalacién y/o configuracién de productos de software adicional y/o
productos de terceros que le requiera el Instituto (compiladores, bibliotecas, web
servers, binarios, entre otros), a nivel Sistema Operativo, Bases de Datos, Middleware
y cualquier otro componente tecnolégico/ El IPICYT-CNS recibe por parte de, El
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Instituto una guia de Instalacién o configuracién para los productos de terceros en los
casos donde sea necesario.

d) El IPICYT-CNS contempla como parte del servicio ofertado que, en todos los casos
que aplique y sea necesario, aplicard en coordinacién con personal de El Instituto,
configuraciones certificadas del fabricante del producto, o por un tercero certificado
por éste, como parte de sus responsabilidades y funciones cumpliendo con el Proceso
de Gestion de Cambios.

XVIL REINSTALACION

a) ElIIPICYT-CNS contempla como parte del servicio ofertado, llevar a cabo de manera
conjunta con personal de El Instituto, y ser responsable de la reinstalacién o
restauracion de un ambiente entregado a operacion con todos sus componentes de
Software instalados.

b) EIIPICYT-CNS contempla como parte del servicio ofertado que, de manera conjunta
con personal de El IMSS, gestionara la instalacion del Sistema Operativo en su
configuracién basica que cumpla con las caracteristicas necesarias para dicha
restauracion; y a partir de este punto, el IPICYT-CNS continua con las instalaciones
y/o configuraciones necesarias hasta dejar el ambiente operando como se encontraba
originalmente en todas sus capas, documentando todo lo anterior a través del Proceso
de Gestion de Cambios, Incidentes o Problemas.

c) ElIPICYT-CNS de manera conjunta con personal de El Instituto, serd responsable de
establecer los mecanismos y alcances de respaldo necesarios (respaldo completo, File
System, configuracién, entre otros que defina el Instituto) que le permitan restaurar
un servidor por requerimiento del Instituto.

d) El IPICYT-CNS de manera conjunta con personal El Instituto, llevara a cabo y sera
responsable de la restauracidn de las Bases de Datos que tenga bajo su administracién
cuando El Instituto asi lo requiera, basandonos en la Polftica de Respaldo de El
Instituto o en caso de no contar con éstas, conforme a las mejores practicas para un
Centro de Datos.

e) El IPICYT-CNS de manera conjunta con personal de El Instituto, aplicaran
configuraciones del fabricante del producto, o por un tercero certificado por éste.

XVIII. ACTUALIZACIONES DE SOFTWARE

EI' IPICYT-CNS contempla como parte del servicio ofertado, llevar a cabo de manera conjunta
con personal El Instituto y ser responsable de la instalacién de las actualizaciones a las
versiones del Sistema Operativo, Bases de Datos, Middleware y cualquier componente de
software necesarios para su funcionamiento, asi como las configuraciones adecuadas
derivadas de recomendaciones de terceros, a solicitud de El Instituto o requeridas por la
operacién, con apego a las mejores practicas de TI. Para los casos en las que digha

s
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actualizacién deba ser ejecutada por otras dreas operativas de El Instituto, el IPICYT-CNS se
responsabilizard de validar la correcta instalacién y/o actualizacién del Sistema Operativo,
Bases de Datos, Middleware y cualquier componente de software, asi como de notificar
‘puntualmente a las 4reas correspondientes de El Instituto a través del Grupo de Gestion de
Cambios (GGC), sobre cualquier riesgo o impacto negativo provocado por la instalacién de
otras dreas operativas o terceros involucrados.

Para lograr lo antes requerido, el IPICYT-CNS de manera conjunta con personal de El
Instituto, analizar, planeard y coordinars los esfuerzos de las areas necesarias dentro de su
organizacion, con las dreas internas de El Instituto y con los terceros involucrados hasta su .
conclusion,

El IPICYT-CNS contempla como parte del servicio ofertado que, de manera conjunta con
personal de El Instituto, sera responsable de descargar actualizaciones de las versiones del
Sistema Operativo, Bases de Datos, Middleware o de cualquier otro componente, con el fin de
planear y ejecutar su implantacién a través del Proceso de Gestién de Cambios de El Instituto.
En caso de no tener privilegios de descarga, el IPICYT-CNS solicita dichas actualizaciones a
través del Grupo de Gobierno del Contrato para que le sean entregadas por otro medio para su
instalacién. '

El IPICYT-CNS contempla como parte del servicio ofertado que, de manera conjunta con
personal el Instituto, realizar las actividades de coordinacion, planeacién, copiado,
movimiento, recopilacién, migracién, clonacién y/o ejecucién de la actualizacién de la
configuracién y/o restaurar la informacién del File System del Sistema Operativo,
componentes y/o subsistemas relacionados entre los ambientes que El Instituto establezca,
por requerimiento especifico o a partir de la configuracién que se necesite para los ambientes
soportados.

EIIPICYT-CNS de manera conjunta con personal de El Instituto, ser4 el encargado de designar
responsables de la gestién y seguimiento de las actividades de la instalacién y/o actualizacién,
y contar con los recursos necesarios para atender todas las actualizaciones que se requieran
en los ambientes soportados.

XIX. CONTROL DEL LICENCIAMIENTO Y VERSIONAMIENTO

XX. LICENCIAMIENTO
El IPICYT-CNS contempla como parte del servicio ofertado que, de manera conjunta con
personal El [nstituto, mantendra un control del licenciamiento en la asignacién y utilizacién

de las licencias de software asignadas. El IPICYT-CNS avisa mensualmente al Grupo de
Gobierno del Contrato, las fechas de vencimiento deflas licencias.
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XX1l.  VERSIONAMIENTO

El IPICYT-CNS contempla como parte del servicio ofertado que, a partir de la vigencia del
contrato y de manera semanal, entregara un analisis de la situacion actual de las versiones de
software comercial instaladas en los bienes propiedad del Instituto instalados en el Centro de
Datos ofertado por el IPECYT-CNS, con el fin de identificar aquellas que estén préximas a salir
o se encuentren fuera de soporte por parte de los fabricantes, permitiendo tomar acciones
preventivas que garanticen la continuidad de la operacion del Instituto.

Con base en el analisis entregado, el IPICYT-CNS de manera conjunta con personal IMSS, sera
responsable de la planeacién, generacién, entrega, ejecucién, y seguimiento de un plan de
trabajo al cuerpo de Gobierno del contrato, orientado a garantizar la actualizacién de las
versiones del Sistema Operativo, Bases de Datos, Middleware y cualquier software instalado
en el Centro de Datos, incluyendo una propuesta por parte del IPICYT-CNS respecto a planes
de actualizacién cada que el fabricante anuncie nuevas versiones, parches o que va a dejar de
dar soporte a algin software que emplea el IMSS.

El IPICYT-CNS contempla como parte del servicio ofertado que, serd responsable de manera
conjunta con personal de El Instituto, de revisar de manera continua, las versiones de los
productos instalados en los diferentes ambientes soportados para dar aviso oportuno al El
Instituto antes de la caducidad del producto y se puedan tomar las medidas pertinentes, con el
fin de garantizar la vigencia del software instalado en el centro de datos ofertado por el
IPICYT-CNS (Sistemas Operativos, Bases de Datos, Middleware, entre otros).

XXI.  AFINACION Y PUESTA A PUNTO

El IPICYT-CNS contempla como parte del servicio ofertado que, de manera conjunta con
personal de El Instituto, sera responsable, de identificar, analizar, proponer y ejecutar las
tareas de optimizacién de configuraciones necesarias para el procesamiento, componentes
y/o subsistemas; lo anterior con un enfoque proactivo, durante la vigencia del contrato que se
derive del procedimiento correspondiente y de manera periddica.

El IPICYT-CNS de manera conjunta con personal IMSS, se responsabilizara de la planeacion,
generacion, entrega, ejecucidn, y seguimiento de un plan de trabajo al cuerpo de Gobierno del
contrato, orientado a garantizar la afinacion y puesta a punto del Sistema Operativo, Bases de
Datos, Middleware y cualquier software instalado en el Centro de Datos, incluyendo una
propuesta por parte del IPICYT-CNS respecto a planes de afinacién y puesta a punto sobre la
infraestructura instalada o en su caso, nuevas versiones, parches o que va a dejar de dar
soporte a algin software que emplea el IMSS.

El IPICYT-CNS contempla como parte del servicio ofertado que, de manera conjunta con
personal de El Instituto, sera responsable de eyaluar, analizar y corregir problemasgde
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desempefio ocasionados por fallas del Sistema Operativo, Bases de Datos y Middleware y/o
algin otro elemento de configuracién de hardware o software (Middleware, Aplicaciones,
entre otros que defina el Instituto) hasta donde el Sistema Operativo permite y agote su.
afinacién, a través del Proceso de Gestion de Cambios.

El IPICYT-CNS de manera conjunta con personal de El Instituto, serd responsable de la
gestion y seguimiento de las actividades de afinacién y contar con los recursos necesarios
dentro del alcance de este servicio.

XXIIl. ENTREGA Y OPERACION DE SERVICIOS

El Instituto requiere contar con el servicio de mantenimiento preventivo y/o correctivo para
todas las plataformas tecnolégicas fisicas, virtuales y de contenedores que forman parte del
Servicio.

El IPICYT-CNS incluye como parta de su oferta, contar con una mesa de servicios tecnolégicos
que opere de manera coordinada con la mesa de servicios del IMSS, ademas el IPICYT-CNS
contard con un “Centro de Monitoreo, Atencién y Gestién de la Operacién” permanente
durante las 24 horas del dfa y durante la vigencia del contrato, debiendo proporcionar el
soporte técnico que corresponda al horario y vigencia de la contratacién del servicio, a través
del cual El Instituto pueda levantar reportes para solicitar soporte y asesoria técnica
telefonica (ilimitada e inmediata).

El IPICYT-CNS brinda un tiempo de respuesta inmediato, comprometiéndose a un tiempo
maximo de resolucién indicado en el apartado 10. Niveles de servicio; asimismo El Instituto

podra solicitar al IPICYT-CNS que el servicio se realice en el horario mas conveniente para El
Instituto.

IPICYT-CNS considera en su propuesta técnica que, en los casos en los que no pueda resolver
el problema y se requiera el apoyo directo del fabricante de licenciamientos provistos por El
Instituto, para tal efecto tendrd acceso por medio de los contratos del IMSS, a los servicios de
soporte y atencion del fabricante, asf como acceso a su centro de atencién.

El IPICYT-CNS incluye en sus propuestas técnica y econdémica, a partir del inicio del plazo
para la prestacion del servicio, la asignacién de los recursos técnicos, humanos y de
infraestructura necesarios para resolver toda solicitud referente a este punto y prestar a
todas las plataformas tecnoldgicas virtuales, de contenedores, y de plataforma (sistemas
operativos, servidores web, servidores de aplicacion, bases de datos, respaldo, entre otros)
que forman parte del servicio.
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El servicio de mantenimientos preventivos y/o correctivos consistira de manera enunciativa

mas no limitativa, de las siguientes actividades:

» Reparacion, reinstalacion y/o reemplazo de la infraestructura fisica y logica, virtual y
de contenedores.

Instalacién y/o reinstalacién de software institucional y de parches, fixes,

actualizacidn.

» Instalacién, configuracién, puesta a punto, de plataformas tecnolégicas tales como:
Sistemas Operativos, Servidores web, Servidores de aplicacidn, Servidores y Bases de
datos.

# Restauracion de configuraciones y parametros.

» Elaboracidn de anélisis, estudios, diagndsticos v pruebas para la deteccién de causales
que tengan como consecuencia un mal funcicnamiento de la infraestructura fisica y
légica considerados en este contrato, siendo obligacién del IPICYT-CNS la entrega de
alternativas de solucion.

A 7d

XXIV.  SERVICIOS DE MANTENIMIENTOS PREVENTIVOS Y/0 CORRECTIVOS

El IPICYT-CNS oferta los mantenimientos preventivos y/o correctivos necesarios
privilegiando la integridad y salvaguarda de los datos e informacion, en caso de falla de alguno
de los elementos de infraestructura fisica o logica en los tiempos de atencién y niveles de
servicio solicitados.

El IPICYT-CNS oferta la reconfiguracién, instalacién, o en su defecto el reemplazo de los
componentes de infraestructura fisica y légica dafiados y restablecerd los servicios operativos
de acuerdo a la criticidad, el cual se detalla en la seccién de “Administraciéon del Nivel de
Servicio”.

La infraestructura fisica y logica que el IPICYT-CNS reconfiguracién o reemplace teniendo las
mismas caracteristicas o superiores que el activo degradado o dafiado.

El IPICYT-CNS contempla como parte del servicio ofertado, llevar a cabo de manera periodica
permanente al menos mensual, rutinas de diagndstico detalladas del funcionamiento de la
infraestructura fisica y logica, a fin de garantizar el correcto funcionamiento de todos los
equipos y servicios. En caso de identificar alguna anomalia con alguno de los equipos y
servicios, emitira la explicacién del caso y recomendacién de acciones correctivas a El
Instituto a mas tardar 15 dias posteriores a la rutina de diagndstico, las cuales se
analizaran conforme a la criticidad de las mismas, modificardn y en su caso se autorizaradn
parala implementacion delas medidas correctivas, previo visto bueno de El Instituto.

En el caso de los mantenimientos preventivos y/o correctivos, estos cumplirdn con lo
siguiente:
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» Durante las actividades de mantenimiento preventivo y/o correctivo, el IPICYT-CNS
lleva a cabo rutinas de diagnéstico del funcionamiento de la infraestructura fisica y
I8gica, a fin de garantizar el funcionamiento de los equipos y servicios. En caso de
identificar alguna anomalfa con alguno de los equipos, emitird recomendaciones a El
Instituto para corregir la falla, previo visto bueno de El Instituto.

Dentro del programa de operacién propuesto por el IPICYT-CNS como parte de los
ciclos de mejora continua al menos mensual, serd necesario realizar las actividades
inherentes a los respaldos de configuracién de todos los equipos. Dichos respaldos de
configuracién se guardarén en un repositorio electrénico y ser entregados los accesos
al personal que designe El Instituto.

En caso de falla, el IPICYT-CNS define en conjunto con El Instituto, las ventanas de
mantenimiento para la realizacion de las actividades de mantenimiento correctivo,
mediante un plan de trabajo y documentarlo a través de un control de cambios (RFC
“Request for Change”). '
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XXV.  PROCEDIMIENTO PARA REPORTE DE FALLAS

El reporte de fallas serd en horario abierto (7X24X365 esto es: 7 dias a la semana, 24 horas al
dfay 365 o todos los dias del afio, durante la vigencia del contrato), el tiempo de resolucién de
falla se indica en el apartado de Niveles de Servicio.

El IPICYT-CNS implementar4 las siguientes actividades:

» Interoperabilidad con la Mesa de Servicio Tecnolégico IMSS, via inicial telefénico y
después de un mes de servicio, por medios electrénicos entre las herramientas de
Mesa de Servicio Tecnolégico IMSS y la Mesa de Servicios ofertada por el IPICYT-CNS

» CMDB de implementaci6n de la infraestructura fisica y l6gica.

» Matriz de escalacion por tipo de servicio

XXVI. ADMINISTRACION DE SOPORTE REMOTO

Con la finalidad de proporcionar soporte técnico a las diversas infraestructuras tecnoldgicas
de El Instituto, el IPICYT-CNS oferta el uso de herramientas de soporte remoto, la cual
permita gestionar apoyo de ingenieros a distancia para que los incidentes nresentadns
puedan ser resueltos de manera inmediata en sitio o donde sea necesaria la intervencién de
especialistas de soporte de nivel superior.
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XXVIL.  GESTION DE INCIDENTES DE LA INFRAESTRUCTURA VIRTUAL (FiSICA Y LOGICA)

Se considerara un incidente a una interrupcién no planificada o reduccion en la calidad de los
servicios tecnoldgicos a hospedar en el Centro de Datos ofertado por el IPICYT-CNS. También
es considerado un incidente a la falla de un elemento de configuracién de la plataforma de
Nube Hibrida. Serd considerado un incidente mayor aquel que deja fuera de operacién al
menos un servicio critico de El Instituto. Se establecerd, en conjunto con El Instituto, un
procedimiento especial para la atencién de incidentes mayores.

El proceso administrado por el IPICYT-CNS, restablece la operacién del servicio acorde en los
niveles de servicio establecidos en el presente documento, minimizando el impacto en las
pruebas para la migracion IMSS.

Para la gestién de incidentes, el IPICYT-CNS oferta equipos de trabajo (personal)
especializados en la gestidn y se coordinaran con los grupos de soporte y gestién de El
Instituto o quien este sefiale.

E1 IPICYT-CNS oferta al menos, un Grupo de Gestién de Incidentes, con un Coordinador de
Incidentes (propuesto por el IPICYT-CNS y autorizado por el INSTITUTO), para lo cual
demostraran su experiencia con titulo y cédula profesional en areas de tecnologias de la
informacién, asi como certificaciones en administracién de nubes piiblicas, ambientes
virtualizados, micro servicios y contenedores por parte de un fabricante de licenciamientos de
nube, disponible en un esquema de atencién 7x24x365.

De igual forma, tendra Grupos de Soporte técnico establecidos de acuerdo a lo siguiente:

#» Primer nivel de atencién: Especialistas en las plataformas de licenciamiento, para
solucionar los reportes detectados por los sistemas de monitoreo automatizado o en
su caso, en los tickets de mesa de servicios tecnolégicos.

Segundo-nivel de atencién: Especialistas en las plataformas, ofertado por el IPICYT-
CNS, solicitadas por el IMSS, en conjunto con personal IMSS.

Tercer nivel de atencién: Especialistas del IMSS en los desarrollos de software y
aplicativos IMSS, de manera conjunta con personal del IPICYT-CNS conoce de la
plataforma de Nube Hibrida y el ecosistema operativo.

» Cuarto nivel de atencién: Especialistas del fabricante (hardware y/o software).

“/e

\%

El IPICYT-CNS cumple con los niveles de escalamiento que se definan en conjunto con El
Instituto. Estos niveles de escalamiento se estableceran durante las mesas de planeacién del
arranque en la primera semana posterior al fallo del contrato. Asi mismo, el IPICYT-CNS
establece durante las mesas de planeacién del arranque en la primera semana posterior al
fallo del contrato, un procedimiento especifico para la atencién de incidentes mayores que
define tiempos menores de escalamiento y criterio para establecer la prioridad al nivel que
otorgue atencién en el menor tiempo sobre el resto de los incidentes, asf como mecanismos de
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comunicacién inmediata o a través de mensajes escritos con personal de El Instituto
correspondiente.

El IPICYT-CNS oferta la habilitacién, actualizacién y depuracién de los foros sociales por
distintos canales para el seguimiento de incidentes, siendo responsabilidad del IPICYT-CNS la
posible fuga de informacién por omisién de las actividades de depuracién y actualizacidn, o en
su caso la falta de distribucion al personal procedente.

Estos foros estardn coordinados por el Coordinador de Incidentes del IPICYT-CNS e
integraran a las personas que EL Instituto determine paralaresolucién de cada incidente.

EIIPICYT-CNS entrega, en un plazo no mayor a 24 horas posterior a la solucién del incidente,
un reporte de andlisis “post-mortem” de los incidentes mayores, o aquellos que El Instituto

solicite. El contenido del reporte serd especificado durante las mesas de planeacién del
arranque.

Actividades a cargo de los grupos de soporte del IPICYT-CNS:

» Operar la plataforma de Nube Hibrida a fin de garantizar la continuidad operativa.
» Efectuarla gestion de incidentes/problemas hasta su solucién acorde a:

>

Identificar y registrar los incidentes/problemas
Categorizar, priorizar y realizar diagnéstico inicial
Investigar y diagnosticar

Solucionary recuperar

Documentar la solucién

Cerrar el incidente

» Informar a El Instituto semanalmente el estado de los incidentes/problemas,

Generar y entregar al IMSS, el reporte “post-mortem” que se entregard en un plazo no
mayor a tres dias posteriores al incidente, debiendo indicar la causa del mismo, las
acciones de recuperacion, lapso de afectacién y acciones para prevenir que vuelva a

ocurrir,

Actividades del Coordinador de incidentes del IPICYT-CNS

P

Y VvV

Camine nln Pres

Organizar, conformar y coordinar los grupos de soporte del primero, segundo v tercer

nivel,

Gestionar la atencién de los incidentes.
Ser el enlace con El Instituto para dar informacién y seguimiento de los incidentes, o
en su caso, coordinar con personal IMSS los esfuerzos conjuntos para solucionar el

evento.

Monitorear la efectividad del proceso de la gestién de incidentes e implementar

acciones de mejora al proceso, previa autorifacién por el INSTITUTO.

Sam Jond Mo
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» Escalar al siguiente nivel de atencién en caso necesario.

Administrar los procesos de comunicacién o en su caso, foros sociales acorde a lo
descrito anteriormente.

» Recopilacién de los insumos necesarios para la solucién del Incidente tales como:

¢ Reportes de las herramientas de monitoreo

¢ Bitdcoras de la infraestructura fisica, virtual o de contenedores (Logs)

e Evidencia del incidente

¢ Base de conocimiento de errores conocidos

¢ CMDB

¢ Repositorio de arquitectura

¢ Informacién y evidencia de las acciones realizadas en los componentes y servicios
relacionados con el incidente

¢ Informaciény evidencia de la solucién de incidentes ocurridos previamente

¢ Productos durante el incidente

¢ Registro de incidentes en la solucién tecnolégica para analisis de problemas

¢ Reporte semanal de incidentes

e Informe “post-mortem”

o Reporte de cambios realizados para soluciones incidentes.

Semanalmente, informar el resumen de los incidentes y eventos, asf como su seguimiento,
incluyendo posibles puntos de mejora o en su caso de mejores précticas para evitar en el
futuro eventos o incidentes que afecten la operacién de los servicios.

El IPICYT-CNS como parte de su oferta incluye el documento detallado “Apéndice A, que
contiene las caracteristicas y especificaciones técnicas de la solucién integral ofertada”
donde detalle rubro por rubro las especificaciones de la solucién integral propuesta,
definiendo los licenciamientos, especificaciones técnicas, asf como la compatibilidad técnica y
funcional de los diferentes componentes fisicos y logicos de los servicios propuestos, por lo
que se requiere que en su oferta incluya los detalles para proveer, habilitar, configurar,
monitorear, poner a punto, interconectar e interoperar los diferentes componentes ofertados,
operar de manera continua y gestionar la operacién, de tal manera que el IPICYT-CNS puede
detallar lo necesario para garantizar que en caso de resultar adjudicado, brindara los servicios
requeridos cumpliendo con las caracterfsticas técnicas y funcionales que requiere El Instituto,
cumpliendo las especificaciones y niveles de servicio solicitados, para lo cual se agregaran los
diagramas, especificaciones técnicas y funcionales, asi como lo necesario para explicar su
operacidn integral.

XXVIIl.  MONITOREO Y REPORTES DE INFRAESTRUCTURA FiSICA Y LOGICA
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EI IPICYT-CNS oferta la Instalaci6n, habilitacién, operacién y puesta a punto de un sistema de
monitoreo para dar visibilidad de los indicadores de desempefio y salud de la infraestructura
fisica y légica, contenedores, plataformas tales como sistemas operativos, servidores web,
servidores de aplicaciones, bases de datos; respaldos y cualquier plataforma instalada que

-soporte la operacién de los sistemas Institucionales, que permita alertar de manera proactiva
y disparar acciones preventivas, correctivas y de continuidad en el servicio, agrupando para
su despliegue la infraestructura en términos-de su uso por direccién normativa e indicadores
de negocio. -

El IPICYT-CNS incluye como parte de su oferta la ejecucién de las tareas de monitoreo
mediante herramientas propias o de terceros de las plataformas de Nube Hibrida.

El IPICYT-CNS mediante el monitoreo buscara ejecutar acciones proactivas necesarias para
detectar desviaciones en los umbrales establecidos para dar continuidad de la operacién asi
como mostrar los indicadores de negocio, que se definirdn de manera conjunta con personal
de El Instituto.

EI IPICYT-CNS configura cualquier integracién con herramientas de monitoreo de El Instituto,
o bien brindar cualquier elemento (Servicio web, APIS, controlador, o equivalentes),
configuracién y puesta a punto para la integracién como parte del servicio.

XXIX. REPOSITORIO DOCUMENTAL

EI IPICYT-CNS incluye como parte de su oferta, proporcionar mediante el establecimiento de
una plataforma (repositorio) los documentos probatorios del servicio, como lo pueden ser
entregables, informes, reportes, entre otros, y al final del contrato que en caso se derive del
proceso de contratacién, el Instituto definird el repositorio correspondiente para la
transferencia de documentacién al El Instituto. La plataforma que servird de contenedor
oficial serd proporcionada, administrada y soportada por el IPICYT-CNS.

La plataforma (repositorio) ofertada por el IPICYT-CNS, cuenta con accesos controlados y
definidos por El Instituto, para asegurar la confidencialidad de los documentos que ahi se
resguarden, manejando bitdcoras de actividad, accesos a documentos, entre otras estadisticas,
debiendo entregar cuando menos 3 copias en medio electrénico, al Instituto al término del
contrato que se derive del proceso de contratacién correspondiente.

XXX. REPOSITORIO DE IMAGENES Y MEDIAS PARA LOS COMPONENTES VIRTUALES Y
CONTENEDORES

EITPICYT-CNS oferta proporcionar el espacio en una plataforma de acceso compartido, donde
se resguardard el software utilizado durante la operacién del contrato, que en su caso se
derive del proceso de contratacién correspondienfe, para la implementacién de los servi i0s
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objeto del Anexo Técnico, que incluye, de manera enunciativa mas no limitativa, las medias
siguientes: imdgenes de contenedores, imagenes de méaquinas virtuales, sistemas operativos,
servidores web, servidores de aplicacién, bases de datos, parches, entre otros. Este espacio en
una plataforma de acceso compartido se habilitard a mas tardar una semana posterior al fallo
del contrato a fin de que los servicios de habilitacién puedan utilizar estas medias o imagenes
para la creaci6n de nuevos ambientes virtuales o para el mantenimiento y reparacién de los
MISIMOos.

La plataforma ofertada, servird de contenedor y sera proporcionada, administrada, operada y
soportada por el IPICYT-CNS siendo asignado espacio de la infraestructura asignada para los
servicios de respaldo. El IPICYT-CNS habilita accesos a esta plataforma para el personal del
IMSS que defina el cuerpo de gobierno del contrato.

La plataforma (repositorio) ofertada, contara con accesos controlados y definidos por El
Instituto, para asegurar la confidencialidad de la informacién que ahi se resguarden,
manejando bitdcoras de actividad, accesos a documentos, entre otras estadisticas.

XXXI. - BASE DE CONOCIMIENTOS TE’I{JNICOS DE RESPUESTA RAPIDA PARA PUBLICACION
DE SOLUCIONES (CONSTRUCCION DE UNA BASE DE CONOCIMIENTOS)

El IPICYT-CNS oferta realizar las actividades técnicas necesarias para gestionar el
conocimiento operativo relacionado a la ejecucién de los procesos de soporte, operacién y
pruebas de la migracién, asf como con los sistemas informaticos que los sustentan; para que
dicho conocimiento sea creado, capturado, transformado y utilizado para brindar visibilidad
sobre la operacién y los resultados de las pruebas de migracién y buscar e identificar 4reas de
oportunidad para mejorar y sustentar la toma de decisiones respecto a su modelos operativo,
etapa de pruebas y migracién.

EI IPICYT-CNS planificard, proveera e implantarg, las herramientas tecnolégicas necesarias
para sustentar el ciclo de vida de dicho conocimiento; asi como definir y disefiar los modelos
ontolégicos y taxondémicos para representar y clasificar el conocimiento tomando en
consideracién de los modelos establecidos por el propio Instituto. Para tales propésitos, se
incluird por lo menos los siguientes activos:

e Iniciativas

e Informacién del contrato o contratos relacionados y acuerdos de trabajo
e Productos y artefactos

e Minutasy evidencias de trabajo y colaboracién

e Reportes de incidentes

e Reportes de problemas

e Tableros de indicadores de operacién
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¢ Base de datos de gesti6n de configuraciones (CMDB)

La informacién anterior es de manera enunciativa mas no limitativa y podran incluirse tépicos
seglin se defina en las mesas de planeacién de arranque del contrato que en su caso se derive
del proceso de contratacién correspondiente.

Estos servicios incluirdn el modelo de control del contrato del servicio, a través de la
integracioén y revisién de los reportes y demds documentos que formalizan los entregables
que soporten el pago de los servicios que valide el Administrador del Contrato.

XXXII.  CMBD DE INFRAESTRUCTURA TECNOLOGICA.

El IPICYT-CNS oferta realizar las acciones necesarias para el disefio, planeacién, habilitacién,
configuracién, implementacién, operacién, gestién, soporte y actualizacion de la CMBD, en
infraestructura habilitada por el IPICYT-CNS y accesible tanto para personal del IPICYT-CNS
como para personal de El Instituto de la Coordinacién de Servicios de Infraestructura
Tecnoldgica Institucional (CSITI) y/o de la Coordinacién de Ingenierfa Tecnolégica (CIT).

El IPICYT-CNS ejecuta las actividades y un plan para la carga inicial y periddica de los
Elementos de Configuracién (Configuration Items o Cls) de la infraestructura tecnoldgica
fisica y l6gica, en general toda la infraestructura relacionada al servicio. '

El IPICYT-CNS entrega de manera mensual un reporte que muestre las altas, bajas o
modificacién de los elementos de configuracién (Cls) durante el periodo.

El IPICYT-CNS expone a través de la Intranet de El Instituto, la CMDB a manera de blog para
consulta tinicamente al personal que El Instituto designe.

POLIZAS DE MANTENIMIENTO DE HW /SW CON EL FABRICANTE

El IPICYT-CNS oferta, habilitar, instalar, configurar, operar y gestionar la operacién para
mantener vigentes las pélizas de mantenimiento de la infraestructura fisica y logica Ae ios
bienes propiedad de El Instituto instalados en el Centro de Datos ofertado por el IPICYT-CNS
durante la vigencia del contrato con el fabricante correspondiente a fin de que El Instituto
pueda contar con soporte técnico en caso de incidentes, acceso a nuevas versiones de
software, actualizaciones de contenido, parches, y reemplazo de hardware en caso de fallas
dando cumplimiento con el nivel de servicio especificado en el Anexo Técnico.

En lo referente al software utilizado durante la vigencia del servicio, el IPICYT-CNS cuenta
con los contratos relacionados a la suscripcién, soporte y mantenimiento de éste, que
permitan que El Instituto pueda contar con soporte técnico en caso de incidentes, accesg a

b
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nuevas versiones estables de software liberadas por el fabricante, actualizaciones de
contenido, parches dando cumplimiento con el nivel de servicio especificado en el Anexo
Técnico.

PARTES Y REFACCIONES

Para todos los casos en que la infraestructura fisica y légica de los bienes propiedad de El
Instituto (que actualmente se encuentran en periodo de garantia por parte de los fabricantes)
instalados en el Centro de Datos ofertado por el IPICYT-CNS presente fallas o desviaciones en
su desempefio, y tenga que ser retirado y/o llevado a las instalaciones de los distintos
fabricantes para reparacién, el IPICYT-CNS oferta la obligacién de supervisar que el
fabricante de los mismos, proporcione un equipo o componente fisico o légico que soporte
iguales o superiores caracteristicas, de acuerdo a los niveles de servicio, asegurando que
este equipo sea configurado con toda la informacién y aplicativos del equipo a retirar, a fin de
garantizar la continuidad de la operacion, verificando la entrega del equipo reparado y en
buenas condiciones de operacién, de lo contrario verificardn la entrega de un equipo
acompafiado de una “carta sustitucion” para garantizar la continuidad del servicio.

Al reemplazar el equipo dafiado, el IPICYT-CNS extrae toda la informacién y configuracién de
dicho equipo, misma que sera almacenada, instalada y configurada en el nuevo equipo
entregado a El Instituto.

Para retirar el equipo, el IPICYT-CNS se apega a los procesos establecidos por El Instituto
relativos al borrado seguro de la informacién, debiendo entregar al Instituto los certificados
correspondientes de borrado seguro para cada dispositivo sustituido. Todos los eventos de
mantenimiento correctivo aplicados a los bienes se registraran para mantener un histérico de
eventos por tipo de bien.

SERVICIO DE SEGURIDAD

El Instituto cuenta con un contrato de servicios de seguridad que brinda un proveedor
diferente al del servicio objeto del Anexo Técnico, sin embargo, se requiere el hospedaje o
coubicacién de dicha infraestructura y en su caso, el apoyo para que dicho proveedor pueda
tener acceso al centro de datos del IPICYT-CNS para colocar, habilitar, configurar, monitorear,
poner a punto su infraestructura y operarla en sitio o remota, incluyendo la gestién
permanente de la operacién continua.

a. SERVICIO DE APOYO A LA IMPLEMENTACION DE LA SEGURIDAD

El IPICYT-CNS, como parte de la estrategia para la integracién de los servicios de seguridad,
brindaran todas las facilidades de acceso, coubicacién, red de datos, cableado, energia
eléctrica y demds elementos necesarios para que el proveedor de los servicios de seguridad
Integral de El Instituto, pueda realizar la implementacién de dichos servicios, privilegiando en
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todo momento el cumplimiento de las funcionalidades de cada servicio solicitado, asf como la
continuidad operativa del negocio, previa autorizacién de El Instituto.

Por cada solucién, el IPICYT-CNS del Centro de Datos, permitiré que el Proveedor de los
Servicios de Seguridad Integral de El Instituto pueda ejecutar, de manera enunciativa mas no
limitativa, las siguientes actividades: .

» Integrar un plan de trabajo de implementacién o transicién de los servicios de
seguridad.

> Elaboracién de la Declaracién de Trabajo (SOW por sus siglas en inglés), donde se
integre el alcance de los servicios a implementar, apegados a los requerimientos
funcionales del Anexo Técnico.

» El IPICYT-CNS del Centro de Datos, integrara personal que coadyuve en la ejecucién
de las actividades de interoperabilidad con el proveedor de los servicios de Seguridad
Integral, para lo cual se establecerdn mesas de trabajo en conjunto con el Instituto,
donde considerara al menos profesionales expertos en las siguientes area de
conocimientos en materias de TIC:

Seguridad.
Telecomunicaciones.
Infraestructura.
Supervisién y Monitoreo.

® 0 e @

> Integrar todos los insumos necesarios para permitir la operacidn de los servicios de
seguridad sin necesidad de que el Instituto adquiera piezas de hardware/software
adicional.

» Daré las facilidades para que el proveedor de servicios de seguridad integral de El
Instituto, gestione las ventanas de mantenimiento necesarias para la implementacién
de las soluciones o componentes de seguridad, asf como las ventanas de
mantenimiento correspondientes para la instalacién de las nuevas soluciones o
componentes de seguridad, cuando estos tengan afectacién directa sobre los servicios
criticos del instituto o impidan la continuidad de la operacién de la Institucién.

SERVICIO DE CENTRO DE DATOS

E1 TPICYT-CNS oferta el servicio de un Centro de Datos de su propiedad y con una ubicacién
geografica de facil acceso, la cual serd localizada dentro del territorio mexicano,
especificamente ubicados en Camino a la presa de San José 2055, Col. Lomas 4ta secc. C.P.
78216 San Luis Potosi, S.L.P., con facil acceso a las tres ciudades mds importantes de México:
la Ciudad de México, Monterrey y Guadalajara.
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La ubicacién del centro de datos propuesto por el IPICYT-CNS encontrar en un lugar con bajo
riesgo o vulnerabilidad ante fendmenos de origen geolégico como pueden ser: sismos,
tsunamis o0 maremotos, vulcanismos, entre otros,

CENTRO RACIONAL
DE SUPERCOMPUTO

a. Por otro lado, el centro de dat nt: iti to
de 2021, por de
International Computer Room Experts Association, en la cual hace constar que
el Centro de Datos del Instituto Potosino de Investigacién Cientifica y
Tecnolégica (IPICYT) se encuentra actualmente en proceso de certificacion con
el No. MX-489-2020.
¢ ICREA 1l emitida por e] INTERNATIONAL COMPUTER ROOM EXPERTS ASSOCIATION, o, por
lo que el servicio requerido tanto de infraestructura auxiliar como de servicios de cémputo,
almacenamiento, comunicaciones internas, y servicios en general ofreceran una
disponibilidad de al menos 99.9%.

El nivel de disponibilidad que ofrecerd la operacién integral del centro de datos del IPICYT-
CNS es de 99.9% o superior, lo que se acredita con Reporte de Disponibilidad,
correspondiente a los meses Enero a julio de 2021. Adicionalmente, los componentes que
integran el centro de datos como los siguientes de forma enunciativa mas no limitativa:
acometidas eléctricas, transformadores, plantas de emergencia, UPS, aires acondicionados de
precision, entre otros estardn bajo un esquema de N+1. Por otro lado, el centro de datos
propuesto contard con al menos con los siguientes elementos de forma enunciativa mas no
limitativa:

: ™ . SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S)
a) Seguridad fisica y logica del centro de datos. [TaLEs COMO: NOMBRE, CARGO, POR CONSIDERARSE INFORMACION CUYA

DIFUSION PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE
b) Controles de acceso al centro de datos CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTICULOS 113 FRACCION 1Y
i 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
c) S!Stema de CCTV. i . . PUBLICA. D.O.F. 09-mayo-2016
d) Sistema de prevencién contra incendios.
e] UPS

f) Sistema de aire acondicionado.
g) Entre otros.

El IPICYT-CNS incluye como parte de su oferta, la asignacién de un area exclusiva y de uso
dedicado para El Instituto (al menos jaula con seguridad de acceso) dentro del centro de datos
ofertado, que sera utilizada para el hospedaje de la infraestructura fisica para las actividades
de migracién de la nube de El Instituto que se encuentre hospedada con el actual proveedor
del servicio.

El servicio de centro de datos ofertado por el IPICYT-CNS incluye los servicios de piso blanco
y de espacio en rack para el hospedaje o coubicacién del equipamiento especificado en el
Anexo Técnico y el equipamiento que El Instituto designe en caso de ser necesario. Los
servicios mencionados previamente se detallaran a continuacién.
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El IPICYT-CNS oferta en su propuesta econémica bajo el rubro “Migracién de Hardware al
Centro de Datos ofertado por el IPICYT-CNS”, el costo de las actividades que realizara para
llevar a cabo la desinstalacién de los bienes propiedad de El Instituto, relacionados en el
Listado de Infraestructura (Apéndice 1) del Centro de Datos Actual y su traslado al Centro de
Datos ofertado por el IPICYT-CNS asf como su instalacién, conexién, configuracién y puesta a
punto para estar en condiciones para llevar a cabo la migracién de informacién, aplicativos,
sistemas, servicios y componentes tecnolégicos del Instituto y su convivencia con todo el
entorno tecnoldgico del Instituto.

El IPICYT-CNS oferta en su propuesta econémica bajo el rubro “Migracion de Aplicativos al
Centros de Datos ofertado por el IPICYT-CNS”, el costo de las actividades que realizard para
llevar a cabo la migracién, configuracién y puesta a punte de informacién, aplicativos,
sistemas, servicios y componentes tecnolégicos del Instituto del Centro del Datos actual al
Centro de Datos ofertado por el IPICYT-CNS.

Asi mismo incluye en su propuesta los tiempos de afectacién a la operacién del Instituto
debido a los procesos de esta migracién de los siguientes ambientes operativos de mision
critica en IPICYT:

‘Cada dia se incorporan ambientes adicionales a este ecosistema tecnoldgico

El Servicio de Infraestructura Légica de Migracién de Nube IMSS 2021, objeto del Anexo
Técnico, incluye los bienes propiedad de El Instituto, relacionados en el Listado de
Infraestructura (Apéndice 1) del Anexo Técnico; por lo que IPICYT-CNS incluye como parte
de su propuesta el licenciamiento de esta infraestructura tecnoldgica que opere de manera
integral y homogénea en el ecosistema tecnolégico/IMSS.
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El IPICYT-CNS como parte de su oferta incluye el documento detallado “Apéndice A, que
contiene las caracteristicas y especificaciones técnicas de la solucién integral ofertada”
donde detalle rubro por rubro las especificaciones de la solucién integral propuesta,
definiendo los licenciamientos, especificaciones técnicas, asf como la compatibilidad técnica y
funcional de los diferentes componentes fisicos y 16gicos de los servicios propuestos, por lo
que se requiere que en su oferta incluya los detalles para proveer, habilitar, configurar,
monitorear, poner a punto, interconectar e interoperar los diferentes componentes ofertados,
operar de manera continua y gestionar la operacion, de tal manera que el IPICYT-CNS pueda
detallar lo necesario para garantizar que en caso de resultar adjudicado, brindard los servicios
requeridos cumpliendo con las caracteristicas técnicas y funcionales que requiere el IMSS,
cumpliendo las especificaciones y niveles de servicio solicitados, para lo cual agregara los
diagramas, especificaciones técnicas y funcionales, asi como lo necesario para explicar su
operacion integral. La ubicacién de diche documento se encuentra dentro de la carpeta
APENDICE 1.

SERVICIO DE PISO BLANCO

El IPICYT-CNS oferta el servicio de renta de piso blanco que permitird el hospedaje del
equipamiento solicitado en el Anexo Técnico y en caso de ser necesario El Instituto podri
utilizar este servicio. El servicio integrara las siguientes unidades de piso blanco.

Unidad de Piso Blanco (1 m?)

El servicio de piso blanco en centro de datos serd cotizado por metro cuadrado, el cual incluye
al menos lo siguiente:

e Metro cuadrado de piso blanco.

e Energia eléctrica y conexiones eléctricas necesarias para la interconexién del
equipamiento.

Red y conexiones de datos necesarias para la interconexion del equipamiento.
Control de acceso.

Aire acondicionado que permita controlar la temperatura y humedad

Sistema de CCTV.

Sistema de prevencién y extincion de incendios.

¢ Seguridad fisica y logica.

e Monitoreo

e UPS

e o e o
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SERVICIO DE ESPACIO POR UNIDAD EN RACK

E1 IPICYT-CNS oferta el servicio de coubicacién o espacio en rack que permitira el hospedaje
del equipamiento solicitado en el Anexo Técnico y en caso de ser necesario El Instituto podra
utilizar este servicio.

UER Unidad de Espacio en Rack (1U)

El servicio de unidad rack en centro de datos ser4 cotizado por unidad de rack, el cual incluye
al menos lo siguiente:

* Unaunidad de rack de al menos 42 unidades.
Energia eléctrica conexiones necesarias para la interconexién del equipamiento.
e Redy conexiones de datos necesarias para la interconexién del equipamiento.
Sistema de aire acondicionado que permita controlar la temperatura y humedad
Control de acceso.
Sistema de CCTV.
Sistema de prevencién y extincién de incendios.
UPS
Servicios de seguridad fisicay 16gica
Monitoreo
Fuentes de poder

® o ¢ e o

e @ o

SERVICIO DE ADMINISTRACION DE PROYECTOS

El IPICYT-CNS oferta una Metodologia de Administracién de Proyectos alineada al Project
Management Institute (PMI) para llevar a cabo la ejecucién, control y seguimiento durante la
vigencia de las etapas del proyecto. El IPICYT-CNS incluye personal certificado.

Los servicios inherentes a la operacién serdn coordinados por el(los) Admiristrador(es) del
Contrato que El Instituto designe.

A continuacién, se mencionan los elementos que se considerardn para llevar a cabo la
metodologia de la Administracién del Proyecto para la etapa de implementacion.
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CONTROL DE LA INTEGRACION.

b3

Vs

Crear el Plan de Administracién del Proyecto, donde especificamos los lineamientos de
gestion y control del proyecto de los diferentes aspectos del proyecto: alcances,
calendario, calidad, comunicacién y riesgos.

Integrar y administrar los cambios que ocurran en la ejecucién del proyecto.

Poner en ejecuciéon el plan del proyecto mediante la realizacién de las tareas del
mismo.

Repartar periédicamente el estado del proyecto.

ADMINISTRACION DEL ALCANCE.

Establecer el alcance del proyecto conforme se explicita en la descripcién de cada uno
de los servicios objeto de esta propuesta.

Llevar a cabo la ejecucion del proyecto conforme a los alcances establecidos y en su
caso ajustar el alcance de los servicios de acuerdo a los requerimientos de cambios
autorizados, en los términos en que se definan.

ADMINISTRACION DEL TIEMPO.

s
7

N
V'

Identificar las actividades especificas para proporcionar los entregables en tiempo y
forma.

Identificar los periodos de trabajo necesarios para prestar los servicios objeto de
contratacion.

Analizar las actividades, dependencias y recursos utilizados en la prestacién de los
servicios.

Mantener control sobre las modificaciones al plan de trabajo mediante la solicitud de
cambios al proyecto.

ADMINISTRACION DE LA CALIDAD.

>
»

Crear el Plan de Administracién de Ja Calidad del Proyecto.
Monitorear el Control de Calidad definido en el Plan de Calidad durante la ejecucién
del proyecto.

ADMINISTRACION DE LA COMUNICACION.

e
.

\‘!

Determinar los elementos y canales de comunicacién a los diferentes niveles del
proyecto.

Crear el plan de comunicacién del proyecto que incluya la forma de informar de
manera clara en el tiempo indicado y a que personal del proyecto.
Reunir y distribuir la informacién durante Ta etapa del proyecto.
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XXXVIII. ADMINISTRACION DEL RIESGO.

Determinar los elementos de riesgo que pueden afectar el proyecto.

Determinar los elementos para controlar y/o monitorear el riesgo.

Realizar el andlisis cuantitativo y cualitativo de las probabilidades de riesgo.
Monitorear riesgos, determinar nuevos, ejecutar planes de reduccién de riesgo y
evaluar su efectividad.

Y ¥ VY

XXXIX,  CIERRE DEL PROYECTO.

» Control de elaboracién y aceptacién de entregables.

# Coordinar el cierre administrativo del proyecto.
SERVICIO DE MONITOREO Y CONTROL DE CONSUMOS DE INFRAESTRUCTURA

El IPICYT-CNS oferta una herramienta para el Control de Consumos de Infraestructura, la
herramienta propuesta, proporcionar un conjunto predeterminado de tarifas para calcular
los costos de los servicios, pero puede crear su propio conjunto de costos estimados de
procesamiento y almacenamiento utilizados en los servicios.

La funcién de costeo de los servicios calculara el costo estimado de Ja infraestructura fisica en
funcion del Costo del Centro de datos Institucional correspondiente.

La herramienta -ofertada por el IPICYT-CNS calcula los costos estimados del servicio
utilizando una férmula establecida basada en el costo por unidad.

Por ejemplo, calcular el costo se puede expresar de las siguientes maneras:

» Costeo de procesamiento promedio mensual por aplicativo y por unidad
administrativa,

» Costeo de almacenamiento promedio mensual por aplicativo y por unidad

administrativa

Costeo de respaldos promedio mensual por aplicativo y por unidad administraiivs

A%

SERVICIO DE VISIBILIDAD Y MONITOREO
ElIPICYT-CNS oferta un servicio de visibilidad y monitoreo 7x24x365.
El monitoreo serd proactivo y predictivo, brindar la facilidad de reportar automaticamente

las fallas a un centro de monitoreo local y remoto, asf como generar los tickets
correspondientes en la Mesa de Servicio Tecnoldgico del IMSS. El IPICYT-CNS contara con
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este centro de monitoreo en sus instalaciones, de modo que las alertas que genere el equipo
sean atendidas y dar aviso al personal designado por El Instituto.

Estos equipos tendrén la capacidad suficiente para monitorear la infraestructura fisica y
légica de los bienes propiedad de El Instituto instalados en el Centro de Datos.

Los equipos a monitorear incluyen uso de memoria y CPU de los diferentes equipos o
componentes, asi como almacenamiento, procesamiento, memoria y salud de los equipos y
software.

La herramienta permitira el acceso remoto via WEB a los usuarios designados por el Instituto.

El IPICYT-CNS incluye como parte de su propuesta técnica, proporcionar, habilitar, instalar,
configurar y poner a punto una réplica de la base de datos del centro de monitoreo en las
Instalaciones del Instituto.

La herramienta provista, habilitada configurada, puesta a punto y operada por el IPICYT-CNS,
monitorea la infraestructura y permitir visualizar en tiempo real un esquema de monitoreo de
almacenamiento, procesamiento, memoria y salud de los equipos, software y procesos
definidos por El Instituto. Lo anterior, permitird a El Instituto tener en tiempo real los
indicadores de la infraestructura y de negocio, asi como tendencias de consumos para la toma
de decisiones de los sistemas de El Instituto.

EI IPICYT-CNS permite que E] Instituto recolecte o solicite la informacién de los sistemas de
monitoreo del IPICYT-CNS y las consolide, replique, centralice, registre y comparta a las
herramientas, sistemas o equipo que el Instituto designe.

SERVICIO DE SOPORTE Y ACTUALIZACION DE PLATAFORMA DE CONTENERIZACION

EI IPICYT-CNS oferta la actualizacién y soporte de licencias de Red Hat OpenShift de acuerdo
al Apéndice Red Hat OpenShift,

PLAN DE ASEGURAMIENTO DE LA CALIDAD

CONPICIONES GENERALES

EI IPICYT-CNS oferta los insumos y equipos necesarios para ofrecer el servicio objeto del
Anexo Técnico.

Los incidentes y solicitudes se gestionardn para su atencién a través de una mesa de servicios
o centro de operaciones del IPICYT-CNS. Todo el servicio técnico preventivo, correctivo, asi
como partes, refacciones y consumibles seran incluidos como parte del servicio.
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Ejecutar las acciones que permitan tener la calidad necesaria y garantizar la confidencialidad,
integridad y disponibilidad requerida de los servicios que se describen en el Anexo Técnico.

EI TPICYT-CNS oferta el monitoreo del estado de los equipos de tal manera que se generen
acciones proactivas para corregir fallas sobre procesamiento, almacenamiento, red de
telecomunicaciones, respaldos, seguridad y servicios de voz, de la cual se proporciona la
arquitectura actual.

El IPICYT-CNS cuenta con amplia experiencia en la implementacién y puesta a punto de
servicios especificados en el Anexo Técnico, asf como contar con la ingenieria necesaria en las
tecnologias ofertadas. Para acreditar la experiencia en proyectos de la misma naturaleza, el
IPICYT-CNS presenta como parte de su propuesta técnica, al menos 3 contratos de servicios
similares a los requeridos en el Anexo Técnico (copia legible de contratos, pedidos y/o cartas
del cumplimiento) '

El IPICYT-CNS incluye como parte de su propuesta técnica, un administrador de proyectos
con certificado vigente en Project Management Professional (PMP) por el Project
Management Institute (PMI), asi como conocimiento de los procesos de implementacién de
proyectos de tecnologfa de Tl relativa a servicios de centros de datos. Asi mismo acreditar4 su
certificacién vigente durante la vigencia del contrato que en su caso se derive del
procedimiento de contratacién correspondiente. Dicha informacién se encuentra ubicada
dentro de la carpeta “CV y certificaciones personal CNS”

El centro de datos ofertado por el IPICYT-CNS est4 certificado cuenta con carta emitida con
fecha _ agosto de 2021, por [N Internacional de
International Computer Room Experts Association, en la cual hace constar que el Centro de
Datos del Instituto Potosino de Investigacién Cientifica y Tecnolégica (IPICYT) se encuentra
actualmente en proceso de certificacién con el No. MX-489-2020.el cual se utilizara para
hospedar el equipamiento especificado en los servicios del Anexo Técnico.

a. ACEPTACION DEL SERVICIO

La aceptacién del servicio se dard cuando El Instituto valide por cada plataforma tecnoldgica
lo siguiente:

Se dara por aceptado el servicio cuando todos los componentes que lo integran estén
instalados, habilitados, configurados, puesta en marcha de la solucién incluyendo su
integracion al ecosistema tecnolégico IMSS para interconexion e interoperabilidad {con
terceros tales como SAT, RENAPO, Infonavit, Banco de México, Afores, PROCESAR,
TESOFE, CENATI Monterrey, CENATI México, Kio Santa Fe, Centro de datos CMNO, entre
otros) y validados por el personal asignado de El Instituto, de acuerdo a lo establecido en
el Anexo Técnico y se realice entrega de las memorias técnicas correspondientes, asi como se
cumpla con los entregables de tinica ocasién de acyierdo al plan de entrega de la operacj
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propuesto por el IPICYT-CNS y analiza, modifica hasta ser autorizado por El Instituto durante
las sesiones de planeacién de los servicios del presente contrato en la primera semana
posterior al fallo. La validacién de cada servicio sera supervisada por personal que el IMSS
designe. El plan de entrega sera realizado por parte del IPICYT-CNS, para lo cual el IPICYT-
CNS se comprometera a migrar la operacién de los servicios a su centro de datos incluyendo
los servicios transversales necesarios para su operacidn, interconexién e interoperabilidad
con el centro de datos origen de estos servicios (IPICYT), para lo cual el IPICYT-CNS puede
iniciar a cobrar los servicios una vez que la migracién y la puesta a punto se hayan concluido
para todos los aplicativos.

Es importante destacar que al momento se cuenta con los siguientes ambientes operativos de
misién critica en IPICYT:

TREUT

3 e 04 b S ;{. mfﬁzga

Tota genera

Cada dia se incorporan ambientes adicionales a este ecosistema tecnolégico.

Actualmente se cuenta en operacién en IPICYT el listado de infraestructura propiedad del
IMSS que se detalla en el Apéndice 1 del anexo técnico.

b. LICENCIAMIENTO

El IPICYT-CNS oferta el licenciamiento del software utilizado en el centro de datos para su
operacién incluyendo los productos que actualmente soportan infraestructura fisica y légica
en las plataformas de nube (Contenedores y virtualizacién). El software' de manera
enunciativa mas no limitativa que se requiere que el IPICYT-CNS oferta soporte y
licenciamiento se incluyen los siguientes:

» Plataforma de RedHat que el IPICYT-CNS brinda licenciamiento, administracin,
soporte técnico, operacién y gestién de la operacion:
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RedHat Developer Subscriptions
RedHat Virtualization Suite

RedHat Ansible Automation

RedHat Openshift Container Platform
RedHat Openshift Container Storage
RedHat Satellite Infraestructure
RedHat Virtualization Manager

o RedHat Virtualization Broker

n & 6 o6 o a

Y

Plataforma Oracle Virtual Machine la cual serd provista por el IMSS

W

Plataforma Huawei Cloud Stack la cual ya cuenta con licenciamiento parcial 2021, con
excepcion del licenciamiento a completar por parte del IPICYT-CNS a partir del dia
posterior al fallo.

La solucién ofertada por el IPICYT-CNS brinda la continuidad de la totalidad de licencias de la
solucion integral ofertada para brindar todos los servicios solicitados conforme a los
requerimientos y especificaciones establecidos en el Anexo Técnico. El IPICYT-CNS oferta el
licenciamiento para todos Jos servicios el cual estara vigente desde su instalacién y durante la
vigencia del contrato que en su caso se adjudique derivado del proceso de contratacién
correspondiente. En caso de que El Instituto requiera de licenciamiento adicional para el
correcto funcionamiento de sus componentes ofertados conforme al Anexo Técnico, éste sera
proporcionado por el IPICYT-CNS como parte del servicio.

c. PROCESOS

ELIPICYT-CNS oferta, la entrega de toda la documentacién que se genere durante la vigencia
del contrato que en su caso se adjudique derivado del proceso de contratacién
correspondiente, la cual estard apegada a los formatos y procesos de MAAGTICSI o Ja
normatividad vigente durante la ejecucién del contrato. Los formatos que solicita El Instituto
referentes al MAAGTICSI son los que actualmente estan vigentes, sin embargo, al momento de
la contratacién y durante la vigencia del contrato dichos formatos solicitados en el Anexo
Técnico podran actualizarse, cancelarse, modificarse, sustituirse y/o en su caso incrementarse
los formatos de acuerdo a los lineamientos que establezca la Secretaria de la Funcién
Puablica y la normatividad vigente. :

Para el caso de los servicios solicitados, estos se apegaran a los procesos vigentes del
MAAGTICS], los cuales de manera enunciativa mas no limitativa, se describen a continuacién:

Solicitud de Incidentes

Administracién de la Configuracién

Control de Cambios

Administracién de la Seguridad de la Informacién
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» Operacion de Controles de Seguridad de la Informacién y ERISC

El “Servicio de Infraestructura Légica de Migracién de Nube IMSS y DRP 2021”, objeto
del Anexo Técnico, incluyen los bienes propiedad de El Instituto que estan instalados y
operando actualmente, los cuales se encuentran relacionados en el Listado de Infraestructura
(Apéndice 1) del Anexo Técnico, por lo que la entrega y operacidn de servicios, incluirdn el
uso de esta infraestructura tecnolégica que opere de manera integral y homogénea en el
ecosistema tecnoldgico IMSS.

d. RECURSOS HUMANOS

El IPICYT-CNS oferta, los Recursos Humanos necesarios para el soporte y operacién de
infraestructura tecnolégica fisica y légica, y puesta en marcha, que permita realizar las
actividades de migracion de los sistemas y servicios tecnolégicos institucionales, de acuerdo a
los tiempos y niveles de servicio establecidos en el Anexo Técnico. Dicho documento se
encuentra ubicado dentro de la carpeta “CV y certificaciones personal CNS”

El personal que realice funciones de coordinacién, supervisién o cualquier otra funcién
similar o superior que el IPICYT-CNS oferta, tener el enfoque de atencién a clientes, servicio y
amplio conocimiento técnico y operativo.

El IPICYT-CNS durante la primera semana posterior al fallo, entregara al Instituto el
Curriculum Vitae del personal que formara parte del equipo de trabajo, en el que demuestre la
experienciay habilidades para la atencién del area, proceso o actividad a la cual seré asignado.

El IPICYT-CNS cuenta con personal calificado para atender los incidentes presentados en la
infraestructura, para lo cual se trasladara a las instalaciones del IPICYT-CNS vy de El Instituto
las veces que sea requerido por El Instituto.

Es importante sefialar que con base a las necesidades del Instituto. El listado de personal
podra ser modificado a solicitud del administrador del contrato IMSS, de tal manera que
puede solicitarse la rotacién de personal o el movimiento temporal de los técnicos
especialistas para atender eventos que asf lo requieran.

El IPICYT-CNS considera que El Instituto podra requerir el apoyo de los ingenieros en
horarios habiles o fuera de los dias y horario mencionado para la atencién del Servicio (Por
eventos especiales, reubicaciones, servicios temporales, incidentes, eventos o fallas, etc.), por
lo que este tipo de solicitudes de atencién en horarios diferentes a los hébiles estarin
incluidos por el IPICYT-CNS en su oferta.

65

021

7 Afio de 10352
‘@Independencia"?’
SN




@ conacyt Yy tPICYT

ﬂ\}:':g." INVESTIGACION CIENTIFICA

XL.

‘Cantidad

Conmpn Naouna’ o Cre,

El personal ofertado por el IPICYT-CNS para atender incidentes tendrs disponibilidad las
24x7x365 para las actividades de migracién, en caso de que El Instituto requiera alguna

eventualidad, se notificard por la coordinaci
disponibles para la atencién.

ESPECIFICACIONES TECNICAS

oOn respectiva al IPICYT-CNS, por lo que estardn

Las especificaciones técnicas referentes a este apartado del anexo técnico se encuentran
detalladas principalmente en el apartado 4. CARACTERISTICAS DE LOS SERVICIOS, sin dejar
de lado las especificaciones técnicas que se establecen el presente apartado.

Concepto
28 a 40 m2|Metro cuadrado de
Mensual centr¢ de datos,
servicio de piso
blance

Descripcion Detallada

los equipos, aire acondicionado que permita
controlar la temperatura y humedad, UPS, red y
conexiones de datos, servicios de seguridad
fisica y légica, controles de acceso, sistema de
Closed Circuit Television (CCTV), Sistema de
prevencion y extincién de incendios, servicio de
monitoreo y administracion 7x24X365, durante
la vigencia del contrato, que permita la
operacién continua con disponibilidad total de
los servicios de 99.9%

- Incluye los servicios de centro de datos durante
la vigencia del contrato, asi como monitoreo,
operacién, gestion de la operacién y
administracién de los servicios de site.

Energia eléctrica y conexiones necesarias para

Mensual Servicio de Rack
estindar en gabinete
(RACK) completo de

centro de datos

Habilitacién de Rack estdndar en gabinete
(RACK) de al menos 42 Unidades, incluyendo
fuente de poder, energia eléctrica y conexiones
necesarias para los equipos, aire acondicionado
que permita controlar la temperatura y
humedad, UPS, red y conexiones de datos,
servicios de seguridad fisica y légica, controles

‘de acceso, sistema de CCTV, Sictema de

prevencion y extincién de incendios, servicio ae
monitoreo y administracién 7x24x365 durante
la vigencia del contrato, que permita Ia
operacién continua con disponibilidad total de
los servicios de 99.9%

- Inclufe los servicios de centro de datos dura te
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Descripcion Detallada
la vigencia del contrato, asi como monitoreo,

operacién, gestion de la
administracion

operacién y

1 Mensual

Servicio de Soporte
Técnico a la
Infraestructura en el
Centro de Datos y
sus componentes.

Consistente en el servicio mensual de soporte
técnico a la Infraestructura del centro de datos,
el cual incluira: monitoreo, operacién continua,
puesta a punto, gestion de la operacién y gestion
de incidentes; que permita la operacion continua
con disponibilidad total de los servicios de
99.9%.

Este servicio comprende el hospedaje de la
infraestructura tecnolégica propiedad del IMSS
en el centro de datos propuesto por el IPICYT-
CNS, operacion y gestibn de la operacion,
respaldos, restauraciones, incluyendo servicios
de soporte técnico e  infraestructura
complementaria para su operacion en red bajo
esquemas de seguridad perimetral en
instalaciones del centro de datos del IPICYT-
CNS con disponibilidad de 7x24x365, incluye
Base de datos de configuraciones de
infraestructura tecnolégica (CMDB) y memoria
técnica detallada de los servicios operativos.

Asf también incluye la instalacién, conectividad,
configuracién, puesta a punto, mejora continua,
soporte técnico, operacién y gestion de la
operacion de los componentes de virtualizacién
actuales como RedHat Virtualization, Oracle
Virtual Machine, Huawei Cloud Stack, de manera
enunciativa mas no limitativa.

El Servicio de Soporte técnico a Infraestructura
del centro de datos y sus componentes serd
proporcionado por ingenieros del Centro de
Datos propuesto por el IPICYT-CNS y estara
disponible los 7 dfas de la semana, las 24 horas
del dia durante los 365 dias del afio.

1 Mensual

Operacién y Soporte
Técnico de los
componentes logicos
en el centro de

Operacién y Soporte técnico necesario de bases
de datos, sistema operativo virtual o
contenedores, middleware, balanceadores,
procesamiento, almacenamiento, monitoreo,

",
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Descripcion Detallada
continuidad operativa y en su caso, gestién de la
operacién ante fabricantes.

Soporte de sistemas de bases de datos
especializado Oracle, Mysql, MS Sqgl server,
mongo DB, asi como otras bases de datos
diferentes a Oracle.

1 Mensual

Servicio de
Visibilidad y
Monitoreo de
componentes en el
centro de datos.

Servicio de visibilidad y monitoreo de
componentes légicos y fisicos del Centro de
Datos, incluyendo el licenciamiento, instalacién,
conectividad, configuracién, puesta a punto,
mejora continua, configuracién de alertas a El
Instituto.

Asi también incluira la operacién y soporte de
las herramientas de monitoreo para los
compdnentes tecnologicos del centro de datos.

1 Por vigencia del
contrato

Licenciamiento

Servicio de licenciamiento del software utilizado
en el centro de datos para su operacién que
incluya al menos los siguientes productos, que se

encuentran actualmente en el Centro de Datos y

que brindan servicios a los esquemas de
contenerizacion y virtualizacion de las
soluciones tales como :

Redhat Enterprise Virtualization, Openshift,
(periodo de vigencia del contrato)

Huawei Cloud Stack (periodo de vigencia del
contrato)

Oracle Virtualization Server {provisto por el
IMSS)

El licenciamiento ofertado incluira soporte
técnico del fabricante.

Durante el periodo solicitado, el IPICYT-CNS
oferta que el IMSS pueda actualizar las
diferentes  versiones de licenciamiento

incluyendo las versiones mas recientes liberadas

.
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Cantidad Concepto Descripcion Detallada
por el fabricante sin costo adicional para el
IMSS.

El licenciamiento de las plataformas de nube
(Contenedores y virtualizacién), incluira de
manera enunciativa orquestacién, suscripcién
durante el periodo solicitado para los
procesadores fisicos conforme a las plataformas
instaladas de Redhat Enterprise Virtualization y
Huawei Cloud Stack de conformidad a la
infraestructura tecnologica establecida en el
Listado de Infraestructura {Apendice 1)

1 Mensual Seguridad El IPICYT-CNS incluira como parte de su oferta
perimetral los servicios de coubicacién, piso blanco o
espacios de racks a fin de que el IMSS habilite
infraestructura de proveedores diferentes a este
servicio para la seguridad perimetral.

XLL

PERFIL DEL IPICYT-CNS

El IPICYT-CNS detalla y describir tanto la solucién ofertada, debiendo cumplir con los
alcances del servicio descrito en el Anexo Técnico, no solo repitiendo los compromisos, sino
que también detallard las herramientas tecnoldgicas, recursos tecnoldgicos, humanos y
materiales que utilizara para la adecuada prestacién del servicio, por lo que en caso de que no
describa y detalle la solucién ofertada como parte de su proposicién, se considerara que no
cumple con lo solicitado en el presente documento incluyendo las funcionalidades y
requerimientos descritos en el Anexo Técnico y sus Apéndices. La ubicacién del documento
mismo, se encuentra ubicado dentro de la carpeta Apéndice 1.

El IPICYT-CNS oferta y se compromete de manera clara y precisa a planear, habilitar,
implementar y operar todos y cada uno de los requisitos, funcionalidades, especificaciones o
caracteristicas técnicas solicitados en el Anexo Técnico y sus Apéndices del servicio requerido
por el IMSS, y las modificaciones que deriven de la(s) junta(s) de aclaracién(es), que en su
caso se deriven del procedimiento de contratacién, detallando y desarrollando la solucién
propuesta para todas y cada una de las especificaciones y funcionalidades solicitadas en el
Anexo Técnico y sus Apéndices.

EITPICYT-CNS presenta su proposicion técnica y propuesta econémica en hoja membretada y
laultima hoja estara debidamente firmada de manera autégrafa por, el representante legal del
IPICYT-CNS.

69




INSTITUTO POTOSING DE
INVESTIGACION CIENTIFICA
¥ TECNOLOGICA, A.C.

S Comteo Navawat de Clents y Inonciogls

el
s CONACYT | &) IPICYT

El IPICYT-CNS acredita como parte de su proposicién ser una empresa con la capacidad y
experiencia técnica requerida para la prestacién del “Servicio de Infraestructura Logica de
Migracién de la Nube IMSS 2021", para tal efecto adjuntara como parte de su propuesta
téenica Curriculum Vitae del IPICYT-CNS, el cual contiene la siguiente informacién:

o Nombre de la empresay/o persona fisica
e RFC
e Direccidn, teléfono, correo electrénico
Nombre y datos de contacto del representante legal
¢ Objeto social
¢ Relacién de servicios que ha prestado indicando los periodos de tiempo.
¢ C(lientes

El IPICYT-CNS entrega al Instituto “La Opinién del Cumplimiento de Obligaciones en materia
de Seguridad Social” vigente y positiva. Asimismo, el proveedor queda obligado a entregar al
Instituto junto con la factura de cobro respectiva, la “Opinién del Cumplimiento de
Obligaciones -en materia de Seguridad Social” vigente y positiva. La ubicacién de dicho
documento se encuentra dentro de la carpeta “Opinién de cumplimiento”

El IPICYT-CNS entrega el documento vigente expedido por el SAT en el que se emita la
opinién de cumplimiento de las obligaciones fiscales, positivo y vigente. La ubicacién de dicho
documento se encuentra en la carpeta “Opinién de cumplimiento” .

El IPICYT-CNS cuenta con experiencia comprobable en la administracién, instalacién, puesta
a punto, operacién, soporte, asi como en todas las acciones de gestiones necesarias para
brindar el "Servicio de Infraestructura Logica de Migracién de la Nube IMSS 2021", que
permitan proveer al instituto las capacidades operativas relacionadas a las plataformas para
el operacién y soporte de la infraestructura fisica y 16gica de procesamiento, almacenamiento,
comunicaciones y seguridad del centro de datos, asi como todo el soporte necesario para su
correcto funcionamiento permanente y la gestién de la operacién, incluyendo las acciones de
validacién en todos los componentes de infraestructura previo al inicio de operaciones. La
ubicacién de dicho documento APENDICE 1.

El IPICYT-CNS acredita que el centro de datos ofertado para la prestacién del servicio objeto
del Anexo Técnico del servicio solicitado por el IMSS, ubicado en territorio nacional cito
Camino a la Presa de San José No. 2055, Lomas 4ta Seccién, San Lufs Potosi, C.P. 78216, el cual
se encuentra en proceso certificacién del ICREA 11 ,(con disponibilidad total del centro de
datos, infraestructura tecnolégica y de la operacién de todos los servicios de centros de datos
de al menos 99.9%), con la finalidad de poder brindar los servicios objeto del Anexo Técnico
con el nivel de servicio establecido (99.9% de disponibilidad).
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Para acreditar este punto el IPICYT-CNS integra como parte de su proposicién la siguiente
documentaci6n:

Carta emitida con fecha _ agosto de 2021, por
Internacional de International Computer Room Experts Association, en la cual hace constar
que el Centro de Datos del Instituto Potosino de Investigacién Cientifica y Tecnolégica
(IPICYT) se encuentra actualmente en proceso de certificacién con el No. MX-489-2020.

Carta firmada por el Dr. Luis Antonio Salazar Olivo, Representante Legal y

del 1IPICYT, en la que manifiesta compromiso de entrega de Certificacion ICREA 1Il a mas
tardar Diciembre de 2021.

A efecto de acreditar que se cumple con el nivel de disponibilidad de al menos 99.9% se
adjunta a nuestra propuesta técnica el documento denominado Reporte de Disponibilidad,
correspondiente a los meses Enero a julio de 2021.

La ubicacién de estas documentales esta ubicada en “ICREA 111"

Asi también el IPICYT-CNS presenta las certificaciones que apliquen a la solucién ofertada,
que como ejemplo se relacionan de manera enunciativa mas no limitativa:

¢ Oracle Certified Associate, Java SE 5/SE 6

e ITIL Intermediate Certificate in IT Operational Support and Analysis
e ITIL Foundation Certificate in IT Service Management

e HDI Support Center Analyst

¢ Information Security Foundation (based on ISO/IEC 27002)

¢ Red Hat Linux and AWS Cloud Practitioner

Red Hat Linux RHCSA

ITIL Fundation 2011 v3

ITIL Intermediate Certificate in IT Release, Control and Validation
ITIL V3, Foundation Examination

SCRUM Fundamentals

Six Sigma Yellow Belt

= MTA: Windows Server Administration Fundamentals

e OracleB8 Database Administrator Certified Professional

e OracleB8i Database Administrator Certified Professional

e  Oracle9i Database Administrator Certified Professional

¢ Oracle Database 10g Administrator Certified Professional

e Oracle Database 11g Administrator Certified Professional

e Certificado sobre herramientas de Oracle: Forms, Reports, Designer 2000, SLQ plus.
o Huawei Certification HCIA en Cloud Computing
¢ Huawei Certification HCIA en Storage
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e Huawei Certification HCIA Access

e Huawei Certification HCNA Routing & Switching

¢ Huawei Certification HCIA Enterprise Communication
Huawei Certification HCNA WLAN

EI IPICYT-CNS cuenta con el personal con experiencia y habilidades en Metodologfas de
Administracién de Proyectos para la direccién del proyecto, para tal efecto adjuntara a su
propuesta técnica los certificados, correspondiente al personal propuesto, emitido por el
Project Manager Institute, cuando menos nivel PMP. La ubicacién de dicho documento
Términos y condiciones / Manifiesto PM]

El IPICYT-CNS acredita que el personal propuesto se encuentra capacitado y que cuenta con
los certificados que avale el dominio del uso de la infraestructura ofertada, de acuerdo conlo
solicitado en el Anexo Técnico. La ubicacién de dicho documento Términos y condiciones
/Manifiesto plantilla personal

El IPICYT-CNS presenta al Instituto, a través de la Coordinacién de Sistemas de
Infraestructura Tecnolégica Institucional cita en calle Toledo No. 21 piso 6, Col. Ju4rez, C.P.
06600, Ciudad de México, en un plazo no mayor a 5 (cinco) dias habiles posteriores a la
adjudicacién del contrato, al personal y curriculum vitae de los propuestos como responsables
del proyecto a fin de que sean entrevistados, analizados, modificados o en su caso aceptados
por el Instituto; en caso que no se presente el personal en el plazo marcado, se aplicara la
deductiva correspondiente.

El IPICYT-CNS presenta en un plazo no mayor a 15 (quince) dias habiles posteriores a la
adjudicacién del contrato, un plan de trabajo general, para llevar a cabo la implementacién del
proyecto, en el que se especifiquen las actividades a realizar, la secuencia, los recursos
asignados y responsables de dichas actividades, asi como la duracién del proyecto, su fecha de
inicio y de conclusién marcando las fechas de entregables como son cantidad de servicios a
entregar de forma finica, mensual o eventual.

El IPICYT-CNS entrega en un plazo no mayor a 10 (diez) dfas hébiles posteriores a la
adjudicacién del contrato, una matriz de escalacién con el personal que gestionars les
servicios de TIC y con los que el Instituto estara colaborando, su cargo y puesto asi como los
datos y la via de comunicacién para contactarlo.

NORMAS OFICIALES

El IPICYT-CNS anexa en su propuesta escrito firmado por el representante legal de la
empresa IPICYT-CNS, en el que manifieste que los servicios ofertados cumplen con normas de
calidad para la prestacién de los servicios (Normas Oficiales Mexicanas, Normas Mexicagas,
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Normas Internacionales o las Normas de Referencia Aplicables; o las normas propias de
calidad de la empresa) debiendo enunciarlas, de acuerdo a los articulos 20 Fraccion VI, 53, 55
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico, 31 de su
Reglamento, y Ley de Infraestructura de la Calidad.

XLIIl.  CONDICIONES TECNICAS DE ACEPTACION DE ENTREGABLES

XLIV.  CUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES

A continuacién se relacionan los principales entregables relacionados al “Servicio de

Infraestructura Logica de Migracién de la Nube IMSS 2021".

ENTREGABLE EECHA DE ENTREGA
Matriz de los responsables, verbos,
pronombres, tiempos y

compromisos en el Anexo Técnico
y Términos y  Condiciones,
Apéndices ) documentacién
complementaria al Anexo Técnico,
asf como en la propia oferta del
IPICYT-CNS, a fin de contar con un.
listado de todos los responsables,
verbos de accién, conjunciones,
excepciones, interacciones,
consideraciones de tipo vy
frecuencia de informacién
electrénica que deba incluirse,
casos de uso y en su caso
especificaciones o excepciones,
para convertirlos en los
“Documentos Probatorios de Cada
Obligacién  Establecida en el
Contrato”.

10 (diez) dias
después  del
contrato

naturales
fallo del

MEDIO

Electrénico desde su
inicio de operaciones y
actualizado cada cierre
de mes,

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
Imes.

“Reportes de Administracién”

Electronico desde su
inicio de operaciones y
cada cierre de mes.

Cortes semanales y corte
mensual 10 (diez) dlfas

Andlisis de consecuencias
naturales después de cada

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

mes.
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FECHA DE ENTREGA
Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

MEDIO

su

Electrénico desde
inicio de operaciones y
cada cierre de mes.

Aspectos técnicos y metodolégicos
de los entregables

Cortes semanales y corte
mensual 10 (diez) dfas
naturales después de cada
Imes.

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

Esquema de integracién de pagos

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
1es,

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

Proyeccién del consumo de los
servicios

Cortes semanales y corte
mensual 10 (diez) dias
naturales después de cada
mes.

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

Reportes de la Operacién y Soporte
técnico de los componentes fisicos
y 16gicos en el centro de datos.

10 (diez) dias naturales
después de cada mes.

Electrénico desde su
inicio de operaciones y
cada cierre de mes.

CaminGg o

Tel 4t

Reportes de  monitoreo y
visibilidad de servicios fisicos y
légicos

10 (diez) dias naturales

Electrénicoc desde su
inicio de operaciones y
cada cierre de mes.

Memorias  Técnicas de la
configuracién, soporte e instalacién
de la infraestructura fisica y légica,

después de:cada mes.

15 (quince) dias naturales
posteriores a su instalacion
o actualizacién

Electrénico desde su
inicio de operaciones y
cada cierre de mes

Impreso al inicio y al
término del servicio, en

migracién, configuracién y puesta a
punto de los sistemas y servicios
tecnolégicos del Instituto,
detallando componentes y
especificaciones técnicas.

detallando componentes y , .
: : ;i este caso, firmado por el
especificaciones técnicas. apoderado legal del
IPICYT-CNS
Memorias Técnicas actividades de I

15 (quince) dias después de
concluida la actividad.

inicio de operaciviies y
cada cierre de mes

Los entregables cumplirdn con los lineamientos y procesos que indica el MAAGTICSI o la
normatividad vigente durante la ejecucion del contrato.
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XLV.  CUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES

Para la documentacién de Cumplimiento de Obligaciones Contractuales, que permita una fécil
y organizada atencién de procesos de auditoria por parte de los entes de fiscalizacién, el
IPICYT-CNS elabora en un plazo no mayor a 15 (quince) dias habiles posteriores a la
adjudicacion del contrato, una matriz de los responsables, verbos, pronombres, tiempos y
compromisos presentes en el Anexo Técnico y Términos y Condiciones, Apéndices o
documentacién complementaria al Anexo Técnico, asi como en la propia oferta del IPICYT-
CNS, a fin de contar con un listado de todos los responsables, verbos de accion, conjunciones,
excepciones, interacciones, consideraciones de tipo y frecuencia de informacién electrénica
que deba incluirse, casos de uso y en su caso especificaciones o excepciones, para convertirlos
en los “Documentos Probatorios de Cada Obligacién Establecida en el Contrato”.

“Documentos Probatorios de Cada Obligacion Establecida en el Contrato” se registrarén
y resguardardn en un repositorio documental del contrato, con acceso a personal de El
Instituto y del IPICYT-CNS que permita generar el histérico de estos documentos. Al finalizar
el contrato, el IPICYT-CNS entrega copia en formato electrénico u oOptico a El Instituto del
repositorio completo incluyendo la documentacién probatoria necesaria que permita fungir
como respaldo de toda la documentacion del proyecto para temas de auditoria de operacién
tecnoldgica o financiera.

En un plazo no mayor a 10 (diez) dfas hébiles posteriores a la entrega de la matriz de
responsables, verbos, pronombres, tiempos y compromisos por parte del IPICYT-CNS, se
generara de manera conjunta entre El Instituto y el IPICYT-CNS, el detalle de los documentos
tanto en formato, contenido, informacién adjunta en imagenes, archivos o documentos
complementarios, asi como firmas y validaciones a efectuarse por el personal que participaré
en los procesos de entrega de servicios, lo cual se depositara en un repositorio documental
que habilitara el IPICYT-CNS con acceso permanente al administrador del contrato designado
por El Instituto (Cuerpo de Gobierno del Contrato), los cuales analizarin con el gerente de
cuenta y personal técnico del IPICYT-CNS, el avance de los proyectos, la continuidad
operativa, siguientes compromisos y la documentacién del ejercicio del gasto y cumplimiento
de niveles de servicio establecidos, siendo parte fundamental la documentacién de
Cumplimiento de Obligaciones Contractuales, incluyendo en su caso, las deductivas aplicables.
En estas juntas de gobierno del contrato, el IPICYT-CNS expone al personal de El Instituto, los
detalles de la operacion, consumos, tendencias, areas de oportunidad y mejores practicas
susceptibles de incorporarse a la operacién y administracién del contrato, las cuales serdn
evaluadas por El Instituto y en su caso, autorizadas con o sin modificaciones, para su
implementacién y operaci6én gradual o inmediata.

Para la exposicién y andlisis de la informacién presentada por el IPICYT-CNS, éste se
habilitara al menos 6 pantallas de al menos 75 pulgadas, cada pantalla con al menos un equipo
de computo laptop (core i7 o equivalente) incluyendo todo lo necesario para la presentacion
de informacién de la operacién de los servicios tecnoldgicos que permitan exponer de mapers
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grafica y 4gil lo descrito en los dos pérrafos anteriores, lo que permitird contar con
informacién en linea constante de la operacién de los servicios contratados incluyendo
elementos de andlisis y detalles de la operacién (pardmetros de utilizacién) de la
infraestructura de los bienes propiedad de El Instituto instalados en el Centro de Datos
prapuesto por el IPICYT-CNS, ademads de la prestacion de los servicios, preferentemente
reflejando la operacién en términos de infraestructura fisica y logica, ademas de indicadores
de negocio que puedan ser descritos desde el alcance de cada contrato.

Cada semana durante la vigencia del contrato, el IPICYT-CNS presenta en reunién ante el
grupo de gobierno de este contrato de manera presencial o remota bajo medios de
comunicacion electrénicos, los detalles de la operacién de los servicios objeto del presente
contrato donde expondrd basado en el documento denominado:

“Matriz de los responsables, verbos, pronombres, tiempos y compromisos presentes en el
Anexo Técnico y Términos y Condiciones, Apéndices o documentacion complementaria al
Anexo Técnico, asi como en la propia oferta del IPICYT-CNS, a fin de contar con un listado de
todos los responsables, verbos de accién, conjunciones, excepciones, interacciones,
consideraciones de tipo y frecuencia de informacion electrdnica que deba incluirse, casos de
uso y en su caso especificaciones o excepciones, para convertirlos en los “Documentos
Probatorios de Cada Obligacion Establecida en el Contrato”, lo siguiente:

a) Seguimiento y avance de la documentacién de Cumplimiento de Obligaciones
Contractuales

b) Los indicadores de los servicios (disponibilidad, rendimiento, consumo, volumetrfa,
entre otros),

¢) Mejoras en el dimensionamiento de los aplicativos, licenciamientos, certificados o
servicios respecto de la infraestructura requerida (rigth sizing)

d) Tendencias de consumo de los aplicativos, servicios y/o infraestructura.

e) Consumo total de infraestructura y en su caso, infraestructura disponible para
crecimientos o nuevos servicios.

f) Avance en los procesos de migracion de aplicativos y servicios entre centros de datos.

g) Informe de redundancia de servicios, aplicativos, bases de datos y componentes
tecnolégicos en caso de DRP o BCP.

h) Propuestas de mejora y mejora continua propuestas por el IPICYT-CMG,

i) El avance de los proyectos tanto de implementacion, migracién o mejora, los tiempos
de respuesta de los principales servicios, asi como planes de trabajo de proyectos en
curso,

j) Las posibles deviaciones detectadas para cada servicio o componente tecnoldgico,
incluyendo las acciones y tiempos que se aplicaron para atender cada una de las
posibles desviaciones, incidentes, requerimientos, problemas, o propuestas de mejora
hasta su conclusién exitosa.

k) El avance en el ejercicio presupuestal tanto por servicios, como por consumo por
direccién normativa usuaria, incluyendo detalles de facturacién, autorizaciones, actas
de entrega recepcion y autorizacion de factyras.
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A través de medios electrénicos de comunicacién (Correo electrénico, chat, whatsapp
0 equivalente), el IPICYT-CNS esta informando de manera continua la operacién y
principales indicadores de desempefio de los servicios.

En caso de procesos de migracién o actualizacién de aplicativos o servicios, el IPICYT-
CNS habilita sesiones de trabajo mediante herramientas de colaboracién para la
gestion, seguimiento, control y atencién de las solicitudes de migracién o actualizacién
de aplicativos o servicios.

En caso de que el IMSS requiera mantener servicios en modalidad DRP con otro
centro de datos, el IPICYT-CNS informa el estado que guarda la operacién de dichos
servicios.

Informe de gestiones de coordinacién operativa con los equipos de planeacidn,
migraciones, arquitectura, mesa de servicios tecnolégicos, monitoreo, base de datos,
telecomunicaciones y seguridad IMSS, compromisos, siguientes pasos y mejora
continua entre otros.

Informe de continuidad de servicios con organismos externos tales como RENAPO,
SAT, Bancos, Afores, Infonavit, Procesar, Banco de México, entre otros.

Informe de operacién del punto neutro y su gestién a nivel nacional en lo relativo a
consumo de recursos de infraestructura para el servicio de telecomunicaciones.
Ventanas de mantenimiento requeridas para los procesos en curso, incluyendo el
detalle de los procesos, ventanas, tiempos estimados, afectaciones tanto a nivel
infraestructura tecnolégica como a nivel afectacién aplicativa u operativa, por lo que
en su caso especificardn las dreas que invitaran a esta reunién semanal para que se
informe y se les solicite que realicen los trémites y las gestiones de autorizacién de
ventanas, cambios propuestos y validaciones posteriores a los cambios y las ventanas
propuestas.

Gestiones operativas y de servicios con otros centros de datos propios o bajo servicio
del IMSS.

En caso de presentarse la necesidad de toma de decisiones respecto a la planeacién,
programacion, presupuestacién, tendencias de consumo, ejercicio de los recursos
tecnoldgicos o financieros, bases de datos, middleware, aplicativos o servicios
especificos, se invitard al duefio de cada aplicativo o servicio, a que esté presente en
esta reunion semanal a efecto de que emita las definiciones correspondientes.
EITPICYT-CNS habilita las siguientes reuniones semanales:

a. Los dfas martes para planeacién de la operacién semanal, incluyendo
requerimientos y proyectos en curso, propuestas de ventanas y mejora
continua, detallando los posibles casos que se someteran al proceso de gestién
de cambios para su valoracién, votacién, autorizacién e implementacién.

b. Los dias jueves para seguimiento y control de los posibles cambios y mejoras
en curso.

¢. Los dias viernes, el IPICYT-CNS informa los detalles de su arquitectura,
configuracién y CMDB, dimensionamiento instalado y disponible, capacidades,
rigth sizing, distribucién, volumetria, requerimientos y proyectos en curso,

avance en el ejercicio presupuestal tanto por servicios, como por consumogear,
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direccién normativa usuaria, andlisis de la situacién actual de las versiones de
software comercial instaladas en el Centro de Datos ofertado por el IPICYT-
CNS, con €l fin de identificar aquellas que estén préximas a salir o se
encuentren fuera de soporte por parte de los fabricantes, permitiendo tomar
acciones preventivas que garanticen la continuidad de la operacién del
Instituto, asi como planes de actualizacién y puesta a punto de los ambientes
operativos o cada que el fabricante anuncie nuevas versiones, parches o que va
a dejar de dar soporte a algilin software que emplea el IMSS para brindar sus
servicios.

XLVI. CLAUSULAS Y CUMPLIMIENTOQ
XLVII. DOCUMENTACION DE CUMPLIMIENTO DE OBLIGACIONES.

El IPICYT-CNS con el objeto de fortalecer la supervisién y vigilancia de la administracién del
contrato materia del presente servicio que se derive del proceso de contratacién
correspondiente, y contribuir a las acciones para verificar la procedencia de los pagos,
proporcionara un soporte para la gestion del conocimiento administrativo relacionado con la
prestacion de los servicios de Nube IMSS. '

Para que dicho conocimiento administrativo sea traducide en un activo de El Instituto, el
IPICYT-CNS aplica el modelo de control de contratos definido en el apartado “Cumplimiento
de obligaciones contractuales” y ejecutar4 las acciones que se establecen en dicho modelo
como un ejercicio permanente durante la vigencia del contrato que en su caso se derive del
proceso-de contratacion correspondiente.

Para tal efecto, el IPICYT-CNS incluye como parte de su propuesta técnica la implementacion
un mecanismo para que dicho soporte encargado de la gestion del conocimiento
administrativo de los servicios objeto del Anexo Técnico, cuente oportunamente con cada una
de las solicitudes de servicio que se generen en el marco del contrato respectivo, asf como
respecto. de todos los comunicados y decumentos que se generen entre El Instituto y el
IPICYT-CNS, en relacién con la prestacién de los servicios. Lo anterior, toda vez que los
servicios de soporte previstos en ese apartado estdn sujetos a flujo de informacidn antec
citada.

Estos documentos probatorios se registrardn y resguardaran en un repositorio documental
del contrato, con acceso a personal de El Instituto y del IPICYT-CNS, permite generar el
histérico de los Documentos Probatorios de Cada Obligacion Establecida en el Contrato.
Al finalizar el contrato, el IPICYT-CNS entregara copia en formato electrénico u dptico al El
Instituto del repositorio completo incluyendo la documentacién probatoria necesaria que
permita fungir como respaldo de toda la documentacién del proyecto para temas de auditoria
de operacién tecnolégica o financiera.
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Lo anterior, con el fin de que el IPICYT-CNS elabora los “Reportes de Administracién” con
corte mensual, que incluya las acciones relacionadas a la facturacién presentada durante el
periodo de la prestacién del servicio, cuyo contenido se sefiala a continuacién:

# Gestién de los servicios: Con base en las solicitudes u 6rdenes de servicio que genere

El Instituto, el IPICYT-CNS incluye un desglose detallado del tramite que
corresponde a la atencién de cada una de ellas, en cuanto a su procedencia, tiempos
limite de respuestas y demds circunstancias que se encuentren establecidas en el
contrato que en su caso se derive del proceso de contratacién correspondiente, y que
permitan al Administrador del mismo tener control sobre dicha gestién, asf como la
documentacién probatoria del devengo de los servicios, incluyendo toda la
documentacién o archivos electrénicos que acrediten la correcta prestacion del
servicio objeto del Anexo Técnico, de conformidad a la funcionalidad solicitada y
acorde a los niveles de servicio establecidos, siendo posible entre otros: reportes de
monitoreo, disponibilidad, capacidad, desempefio y atencién de incidentes, tickets de
la mesa, actualizaciones, bitacoras, logs de aplicaciones, entre otros. En caso de que el
IPICYT-CNS no cuente con la documentacién probatoria de los servicios devengados
0 esta no se presente debidamente requisitada, estos no podran ser facturados.

Plataforma de obligaciones: En este apartado, el IPICYT-CNS elabora un listado que
identifique la totalidad de las obligaciones que se encuentran plasmadas en el contrato
y sus respectivos anexos relacionados con los servicios. Asimismo, llevara a cabo su
clasificacién en atencitn a su importancia y consecuencia en:

a. Obligaciones principales. Condicionantes del pago y los que estan asociados a
deductivas

b. Obligaciones secundarias. No condicionan el pago de los servicios, sin
embargo, su cumplimiento es obligatorio en términos del instrumento
contractual.

EL IPICYT-CNS presenta debidamente requisitada la documentacién descrita en el presente
punto, previo a solicitar el pago de los servicios objeto del Anexo Técnico.

Asimismo, el IPICYT-CNS proporciona la representacién grifica y analitica de una linea de
tiempo en el cual se detallen las fechas limite para el cumplimiento de obligaciones primarias
y secundarias conforme a las érdenes de servicio y los plazos y procedimientos previstos en la
documentacién del IPICYT-CNS generada en las sesiones de planeacién en la primera semana
posterior al fallo.

o
' 5

Anilisis de consecuencias: El IPICYT-CNS realizard un andlisis respecto de la
aplicacién del sistema de sanciones previstas en los Términos y Condiciones para la
prestacién del servicio, las cuales se aplicara durante la vigencia del contrato, que.en
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su caso se derive del procedimiento de contratacion correspondiente, con base en las
solicitudes u 6rdenes de servicio recibidas y la atencién dada a las mismas. Con esta
informacion el Administrador del Contrato efectuari las acciones de verificacién que
permitan la aplicacién de las reglas de proporcionalidad establecidas en los numerales
referentes a deductivas por prestacién deficiente del servicio y su cumplimiento
normativo, asi como el calculo de las sanciones que resulten aplicables conforme a lo
establecido en el Instrumento Contractual y la normatividad vigente; en este sentido,
los reportes de administracién incluira dichos elementos. -

» Control presupuestario: El IPICYT-CNS con base en las solicitudes de servicio que se
presenten durante la vigencia del contrato que en su caso se derive del procedimiento
de contratacién correspondiente, y la atencién brindada a las mismas, incluyendo las
cancelaciones correspondientes, realizard un informe analitico del importe de los
servicios devengados que incluya un desglose por cada tipo de servicio en relacion con
los montos y maximos establecidos en dicho instrumento juridico; lo anterior, a efecto
de facilitar las actividades de verificacién de los consumos presentados y tener un
control presupuestario de los mismos. En este componente se incluyen también
aquellos documentos impresos o electrénicos que incidan en este rubro tales como:
tendencias en el consumo financiero, ejercicio presupuestal por direccién normativa,
por aplicativo y por tipo de tecnologia, esto es detallado por centro de costos, servicios
devengados, control de saldos presupuestales (pasivos) y proyecciones
presupuestales, entre otros.

» Aspectos técnicos y metodolégicos de los entregables: El IPICYT-CNS identifica y
relaciona los elementos especificados en el contrato y sus anexos conforme a los
cuales se presentarén los servicios considerando los entregables pactados, desde una
perspectiva técnica y metodolégica. Conforme a lo anterior, se incluye en los reportes
un informe que contenga los elementos exigidos en el contrato y sus anexos, con los
cuales acreditaran la entrega o prestacién de los servicios. Identificando, entre otros
elementos: (i) forma; (ii) plazos, (iii) servidores publicos responsables de la recepcion,
sus cargos y ubicaciones; (iv) lugares de entrega o prestacién de servicios; (v)
procedimiento para la suscripcién de las actas; (vi) documentacién de soporte
solicitada que acredite fehacientemente la entrega de los servicios devengados de
conformidad con la funcionalidad solicitada asi como los niveles de servicio
establecidos, y en su caso la propuesta de la posible aplicacion de deductivas, entre
otros elementos. '

v

Esquema de integraciom de pagos: El IPICYT-CNS incluye en los reportes la
identificacion de los elementos justificatives y comprobatorios que acrediten la
prestacion de los servicios efectivamente prestados, durante el periodo que se
reporte, conforme a las disposiciones normativas vigentes. Con esta informacioén, el
IPICYT-CNS, integra la carpeta que soporte la solicitud de pago ante El Instituto por la
entrega o prestacion de los servicios devengados en el periodo mepg
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correspondiente, para su tradmite y gestion por parte del Administrador del Contrato,
en términos de las facultades con que cuenta para la aceptacion de los servicios.

Y/

Proyeccién del consumo de los servicios: Con base en las facturas identificadas
para pago, el IPICYT-CNS elabora un modelo grafico y analitico que registre el
consumo mensual real de cada uno de los servicios facturados y que permita un
analisis comparativo respecto al consumo programado, a efecto de brindar al
administrador del contrato informacién para la toma de decisiones.

~ Los reportes de administracién para la gestion del conocimiento administrativo de los
servicios formardn parte invariablemente de los documentos justificativos que
soportan cualquier pago que se realice durante la vigencia del contrato que en su caso
se derive del procedimiento de contratacién correspondiente.

XLVII. CRONOGRAMA DE ACTIVIDADES

Las actividades para la ejecucién estan categorizadas en las etapas que se mencionan a
continuacién:

Entregay recepcion de documentacién en oferta

2. Posterior a la adjudicacién, en las Mesas de Trabajo en la primera semana
posterior al fallo.

3. Acuerdos de Niveles de Servicio con otros proveedores del Instituto

4. Establecimiento de matrices de escalacién, procedimientos de atencién en la mesa de
servicio ofertada por el IPICYT-CNS, establecimiento de grupos de soporte

5. Establecimientos de érdenes de trabajo iniciales

6. Calendario, plan de trabajo, establecimiento de compromisos tales como: instalacion,
configuracién y puesta a punto de la infraestructura fisica y légica

7. Mesas de Trabajo semanales y especializadas para temas particulares que se realicen
durante vigencia del contrato que se derive para la prestacién servicio objeto del
Anexo Técnico.

8. Mesas de trabajo previas el cierre del contrato

XLIX.  NIVELES DE SERVICIO

El proceso de Administracién del Nivel del Servicio involucrara tanto al IPICYT-CNS como a El
Instituto para mantener y monitorear el adecuado funcionamiento del servicio. El IPICYT-CNS
mantiene una revisién continta de los logros de servicio para garantizar que la calidad del
servicio sea mantenida y mejorada permanentemente.
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L.  NIVEL GENERAL DE SERVICIO

El IPICYT-CNS se compromete a cumplir con los niveles de servicio establecidos a
continuacion, los cuales cumplira el IPICYT-CNS en la prestacion de los servicios motivo del
presente contrato es el siguiente:

Nivel de Disponibilidad de todos los servicios de
infraestructura fisica y logica de los bienes propiedad
del IMSS instalados en el Centro de Datos ofertado
por el IPICYT-CNS v con los que va cuenta El Instituto
{procesamientao, almacenamiento, respaldos,
telecomunicaciones) indicado en el Listado de
Infraestructura (Apéndice 1)

99.9% sobre los servicios y la plataforma

Minutos Indisponibles
permitidos en el mes para

los servicios ofertados del

propiedad del IMSS instalados en el Centro de Datos 43.2 minutos en un mes
ofertado por el IPICYT-CNS y los del IMSS e instalada tipico de 30 dias
(ICREA I11)

Esta disponibilidad establecida incluye el servicio de infraestructura fisica y de
infraestructura logica propiedad de El Instituto. instalados en el Centro de Datos ofertado por
el IPICYT-CNS y con los que cuenta El Instituto de acuerdo con el Listado de Infraestructura
(Apeéndice 1), asi como el soporte técnico, operacion y gestién de la operacion en caso de falla
en un esquema de 7 dfas a la semana, 24 horas al dia, los 365 dias del afio, que incluye soporte
presencial certificado.

Los niveles de servicio para la atencidn tickets, incidentes y atencién de requerimientos se
detallan a continuacién tanto para infraestructura fisica como para infraestructura légica:

Tiempao de registradel evenloser
SOV FIMSS (rint S

Cobertura ta notific I 0«
{Hamada telefonica /oo

electronico / Mensajeria mstanilaned]

7 dias a la semana, 24 horas
al dia durante la Vigencia del
‘contrato

10 minutos

ELIPICYT-CNS cumplira con los tiempos de respuesta solicitados por El Instituto.
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Por “TIEMPO DE REGISTRO DEL EVENTO” se entendera como el tiempo maximo transcurrido
desde el momento en que personal del Instituto o las herramientas de monitoreo
automatizadas del IPICYT-CNS reporta una falla o desviacién en el desempefio de los
ambientes fisicos o l6gicos (el que ocurra primero), se registre el evento en su herramienta de
mesa de servicio del IPICYT-CNS y notifica a la mesa del servicio tecnoldgico del IMSS
incluyendo el niimero de ticket del IPICYT-CNS para su atencion, de acuerdo al procedimiento
para el reporte de fallas o de herramientas automatizadas para el monitoreo.

El IPICYT-CNS cuenta con una base de conocimientos, Ja cual se actualizara de forma
dinamica con el propésito de reducir tiempos de respuesta en los incidentes, al consultar las
acciones que en el pasado se han efectuado para restahlecer los servicios.

ACUERDOS DE NIVELES OPERACIONALES

Con el objeto de garantizar la operacién de los servicios, y de acuerdo con la metodologia de
administracién de Niveles de Servicio ofertada, el IPICYT-CNS formalizars los Acuerdos de
Nivel de Operacién (OLA’s) necesarios con el Instituto y con las entidades (terceros)
involucradas en la provision y uso de los servicios que demanda el presente proyecto, en
coordinacién con el Administrador del Contrato respectivo. Dichas entidades de terceros
pueden entenderse también como otros proyectos o proveedores que fungen como
componentes de la infraestructura habilitadora de los servicios objeto de este documento. Los
OLAs se firmaran por Administrador del Contrato, en conjunto con el IPICYT-CNS y los
demds designados por el Instituto para cada uno de los servicios.

Los objetivos de los Acuerdos de Nivel de Operacién son, de manera enunciativa més no
limitativa, los siguientes:

» Definir y presentar los catélogos de servicio de distintos servicios, para identificar la
participacién de las diferentes areas y prestadores de servicios de la organizacién para
la entrega de los mismos.

Delimitar las funciones del IPICYT-CNS y del personal que ejecuta los procesos de

Negocio por parte del Instituto.

» Delimitar las funciones entre el IPICYT-CNS y otros prestadores de servicio que
prestan servicios al Instituto, acordando un punto de demarcacién definido por el
alcance de los servicios sefialados en el Anexo Técnico correspondiente; protegiendo
ante cualquier circunstancia la continuidad de la operacién del Instituto.

» Delimitar las funciones entre los prestadores de servicios actuales del Instituto que
alin mantienen garantias vigentes de cualquier tipo de activo tecnolégico en el alcance
de este proyecto.

El IPICYT-CNS, entendido por el Instituto como un socio estratégico de su operacién de Tl y
de los procesos de Negocio que son sustentados, asi como los otros prestadores de servicios

del Instituto, involucrados en dichos procesos de operacién, trabajardn en conjunto p; ra
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determinar los requerimientos y cumplir los compromisos que entre ellos se deriven a partir
de los Acuerdos de Nivel de Operaci6n.

LII.  PROCESO DE ENTREGA AL TERMINO DEL CONTRATO

Cuatro meses previos a la conclusion del servicio, ademds de al final de la prestacién del
servicio, el IPICYT-CNS, realizard un proceso de entrega a El Instituto del software,
licenciamientos, configuracién, desarrollos, CMDB, base de datos de conocimiento, diagramas,
bases de conocimiento, detalles de configuraciéon de: hipervisor, contenedor, sistemas
operativos huésped, software especializado, sistemas, aplicativos, servicios, bases de datos,
web services, servidores de aplicacién, balanceadores, monitoreo y en general de todas las
herramientas y funcionalidades de todo lo que haya sido incorporado como parte del proyecto
0 en su caso, producto del servicio, incluyendo cualquier componente de hardware/software
que integre dicho servicio descrito en el presente documento, asi como en la propuesta del
IPICYT-CNS.

EITPICYT-CNS se sujeta al procedimiento que El Instituto requiera para formalizar el proceso
de entrega en medios electrénicos en los formatos que se acuerden entre el IPICYT-CNS y el
IMSS durante las mesas de trabaja en la primera semana posterior al fallo y durante las
diversas reuniones que se efectiien entre el IPICYT-CNS y el IMSS durante la vigencia del
contrato.
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CARTA DE PRESENTACION

San Luis Potosi, S. L. P., a 05 de agosto de 2021

Asunto: Propuesta Comercial
Clave de Propuesta: CNS 2021-00074
Ing. Eduardo Oropeza Ortiz
Coordinador de Sistemas de Infraestructura Tecnoldgica institucional
Institute Mexicano del Seguro Social
PRESENTE. -

Agradezco de antemano la oportunidad que nos brinda al colaborar en los proyectos de
tecnologia de informacién de su organizacién. En atencién a los requerimientos
proporcionados pongo a su disposicidn, esta propuesta técnica y econdmica para llevar a cabo
el Términos y Condiciones “Servicio de Infraestructura Logica de Migracién de la Nube
IMSS 2021

Aprovecho para comentar que el Centro Nacional de Supercomputo cuenta con la
infraestructura, personal técnico especializado, procedimientos y equipos suficientes y
adecuados para cubrir las necesidades de su organizacién, a fin de garantizar que se
proporcione con calidad, oportunidad y la eficiencia requerida.

Sin otro particular, quedo a sus Ordenes para cualquier comentario o aclaracion.

Atentamente

L?Scr 210

Dr. Luis Antonio Salazar Olivo

Reiresentante Leial i_

olivo@ipicyt.edu.mx
Tel. (444)8342000 ext. 2011

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, POR
CONSIDERARSE INFORMACION CUYA DIFUSION
PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA,
DE CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION 1Y 118 DE LA LEY FEDERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION 3
PUBLICA. D.O.F. 09-mayo-2016
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ACERCA DE NOSOTROS

Somos un Laboratorio Nacional inaugurado en agosto del 2006, que nace para atender la
demanda de la comunidad cientifica en materia de Cémputo de Alto Rendimiento (HPC por
sus siglas en inglés). Iniciamos participando en proyectos utilizando nuestra infraestructura,
los cuales reditian en ingresos propios, con el fin de mantener en operacién un Centro de
Supercomputo de vanguardia tecnolégica.

Somos reconocidos como lideres a nivel regional con presencia nacional e internacional,
dedicados a proveer soluciones tecnolégicas integrales y personalizadas en Supercémputo,
informatica y redes. Apoyados de infraestructura que nos permite contar con la capacidad
para desarrollar proyectos de alto impacto en la sociedad para los sectores gubernamental,
privado, educativo y cientifico por medio de personal altamente capacitado y certificado en las
mejores practicas.

Localizados en el corazén de México, la ciudad capital de San Luis Potosi, en el IPICYT - CNS
poseemos una provechosa ubicacién en el territorio mexicano debido a que nos encontramos
en un punto intermedio entre las tres ciudades méas importantes del pafs: la Ciudad de México,
Monterrey y Guadalajara; y entre cuatro grandes puertos de altura: Tampico, Altamira,
Manzanillo y Mazatlan. '
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Las oficinas desde donde brindamos atencién a nuestros clientes se encuentran ubicadas en:

Camino a la Presa San José 2055,
Col. Lomas 4a. secc.
C.P.78216
San Luis Potosi, S. L. P.

Tel. +52 (444) 834 20 00

SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: CORREO
ELECTRONICO, POR CONSIDERARSE INFORMACION
CUYA DIFUSION PUEDE AFECTAR A LA ESFERA
PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO
ESTABLECIDO EN LOS ARTICULOS 113 FRACCION 1Y
118 DE LA LEY FEDERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA. D.O.F. 09-

mayo-2016
Atencidn al Cliente:
http://www.cns.ipicyt.edu.mx
Desde San Luis Potosf: (444) 834 2000 Ext. 6278y 2209
- -
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NUESTROS SERVICIOS

En el IPICYT-CNS hemos brindando servicios de calidad en los siguientes rubros de las TIC's:
» Supercomputo (academia y empresarial).
v" Simulacién.
v" Anélisis.
v" BigData.
Servicios de Centro de Datos.

¥

v" Servicio de resguardo de equipamiento en Tl (Housing).
v" Servicio de hospedaje de TI (Hosting).
» Desarrollo de Aplicaciones (Moviles, Web, Escritorio).

v" Desarrollo de Software.
v" Proyecto llave en mano.
v" Qutsourcing TL

» Servicios de telecomunicaciones.

v Servicios administrados de redes LAN y WAN.
v" Servicios de seguridad perimetral.
v" Servicio de monitoreo de infraestructura.
v" Servicios administrados de DNS.
Servicios administrados de proteccion DDoS.

Y Y

Servicio de balanceo de aplicaciones WEB.

v

Servicio de analisis y recoleccion de datos.

Servicio de Plan de continuidad en negocios, DRP.

G

Servicio de infraestructura de mesa de ayuda, Call Centers.

v

Consultoria en tecnologias de la informacion.

Proceso de implementacion.
Aseguramiento de la calidad.

Cursos y capacitaciones.

Consultoria en redes LAN y WAN.
Recuperacion por desastres.
Administracién de ambientes virtuales.
Seguridad y analisis de amenazas.
Implementacion de Clister.

 ERE R LR L
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CAPACIDADES DISTINTIVAS

~

» Infraestructura tecnolégica actual:
v Procesamiento de Alto Rendimiento
* Equipo de Supercomputo Atos Bull con un rendimiento de
257.54 Tflops y un sistema de almacenamiento Lustre con 1.8 PB
de disponibilidad.
v" Procesamiento para Sistemas Virtuales
« Equipo con capacidad de 2 TB de memoria RAM y 2 mil vCores
disponibles.
v" Centro de Datos Mavil, DCM
* Cuenta con la capacidad de albergar 10 racks de 42 unidades
cada uno, circuito cerrado, control de acceso, control contra
incendios y control de temperatura.
v Sistema de Almacenamiento
¢ Boéveda de almacenamiento de mas de 1000 cintas respaldos o
discos duros.
* Sistema de almacenamiento NAS Y SAN de 300 TB (crecimiento
bajo demanda).
v Comunicaciones y Conectividad
* Conexion a Internet a través de 3 carriers con acometida de fibra
optica directa al centro de datos, con un ancho de banda
disponible de hasta 1.5 Gbps bajo demanda.
= Topologia en alta disponibilidad para los Switches Core con
velocidades de transmision de 10Gbps.
* Mecanismos de seguridad perimetral con Firewalls de tultima
generacion.
¢  Torre Auto soportada de 61 m de altura para enlaces de micro
ondas.
= Interconexion ala Red de CUDI], Internet2, y NIBA.
» Condiciones eléctricas, ambientales y de seguridad: -
v" Dos sistemas de tren eléctrico (transformador, ups y planta de
emergencia) con capacidad de 500 KW cada uno.
v" Sistema de aire acondicionado redundante.
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v’ Sistema de deteccién temprana de incendio.
v" Monitoreo permanente de elementos ambientales del Site.
v" Seguridad y vigilancia por medio de CCTV.
v" Accesos controlados a instalaciones y Sites.
» Personal con experiencia altamente capacitado y certificado en el uso de las
nuevas tecnologias.
Obtuvimos la certificacién ISO 9001:2008 otorgada por la empresa DNV GL.
» Contamos con la certificacion en ICREA 11l bajo la norma del Uptime Institute
en disefio.
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Términos y condiciones
I.  Objetivo del documento

El presente documento tiene como objeto establecer los términos y condiciones que deben
cumplirse para la prestaciéon del Servicio de Infraestructura Logica de Migracion de la
Nube IMSS 2021.

1. Vigencia del contrato

El plazo para la prestacion de los servicios es a partir del dia natural siguiente de la
notificacién de adjudicacién v hasta el 31 de diciembre del 2021.

III.  Plazo para la prestacion de los servicios

El plazo para la prestacion de los servicios es a partir del dia natural siguiente de la
notificacion de adjudicacién y hasta el 31 de diciembre del 2021.

IV.  Criterio de evaluacion

Para la evaluacién de las propuestas se aplicard el criterio binario, de acuerdo con lo
~ establecido en el articulo 36 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Puiblico, en relacién con el diverso 51 de su Reglamento.

Asimismo, y dado que las caracteristicas técnicas del servicio estidn perfectamente definidas,
resulta innecesario ponderarlas individualmente, ya que la falta de alguna de ellas afectaria la
calidad del servicio en su totalidad.

V. Licencias, permisos, registros, certificados o autorizaciones que debe cumplir o
aplicarse al bien o servicio a contratar.

El IPICYT-CNS oferta la continuidad de los servicios en un centro de datos en territorio
nacional, con el nivel de servicio establecido (99.9% de disponibilidad), para lo cual presenta
el documento de proceso de certificacion ICREA 11l o superior, o equivalente (con
disponibilidad total del centro de datos, infraestructura tecnolégica y de la operacion de todos
los servicios de centros de datos de al menos 99.9%), lo anterior de conformidad con lo
establecido en el Anexo Técnico. La ubicacidén de estos documentos se encuentra en el
apartado ICREA 111, '

1
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Vi.  Folietos, catdlogos, fotografias, manuales entre otros, en caso de gue se requieran
para comprobar las especificaciones técnicas requeridas.

No aplica.

Vil Visitas a las instalaciones institucionales, donde se suministraran o celocaran los
bienes o donde se prestaran los servicios, en su caso,

No aplica.

VIII. Deductivas

El Area Requirente/técnica determina las deducciones al pago de los servicios con motivo de
incumplimiento parcial o deficiente en que pudiera incurrir el IPICYT-CNS respecto a los
Servicio de Infraestructura Logica de Migracion de la Nube IMSS 2021,, las cuales han
incluido los casos en que serdn aplicables, asi como el limite de incumplimientos a partir del
cual se procederd a la cancelacién total o parcial del servicio o conceptos no entregados,
proporcionados en las condiciones establecidas, o bien, a rescindir el contrato.

El servidor publico Administrador del Contrato serd el responsable del procedimiento calcular
y aplicar la deduccién por prestacién deficiente del servicio tomando en consideraciéon lo
siguiente:

El Administrador del Contrato serd el responsable de calcular y aplicar las deductivas,
previstas en el contrato o en el Anexo Técnico correspondiente, asi como de notificarlas al
prestador del servicio para que éste realice el pago correspondiente.

Las deductivas deben aplicarse bajo el principio de proporcionalidad, toda vez que, si una
parte de la obligacion fue cumplida, la deductiva no puede ser aplicada a la totalidad del
monto contratado.

En caso de que la falla de un componente afecte la operacién de uno o mas componentes,
entonces se entendera para propésitos de deductivas que todo el grupo de componentes que
no estuvieron disponibles para la operacién son sujetos a las deductivas por deficiencias en la
prestacion del servicio, esto es, por ejemplo, la falla de un switch, que deje sin operaci6n
infraestructura tecnolégica fisica y logica adicional al switch que falld, ocasionarad que la
deductiva se aplique a toda la infraestructura que dejé de prestar servicio o a la
infraestructura fisica o légica a la cual el IMSS no tuvo acceso de manera directa o indirecta

A
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con motivo de la falla en este ejemplo del switch de comunicaciones y todos los componentes
afectados por la falla directa o indirecta correspondiente.

La siguiente tabla clasifica las deductivas aplicables de manera particular a los servicios del
presente documento.

Acciones

Nivel'de Servicio

Deductiva

Renta de Piso Blanco

- A mas tardar 05

- El equivalente a 2% del costo mensual

(m2) o espacio de | (cinco) dias | del servicio por punto porcentual o
unidades rack, | naturales fraccion fuera del nivel de servicio
incluyendo  gabinete, | posteriores a la | establecido.

acondicionamiento solicitud del | Siempre y cuando no haya habido un
ambiental, energia | servicio. requerimiento de ventana de
eléctrica regulada vy mantenimiento debidamente autorizado
red de area local (LAN). | por el Instituto.

Habilitacion de | - A mas tardar 5 | - El equivalente a 2% del costo mensual
Componentes de | (cinco) dias | del servicio por punto porcentual o
Infraestructura fisica y | naturales fraccion fuera del nivel de servicio

ldgica

posteriores a la
solicitud del
servicio.

establecido.

Siempre y cuando no haya habido un
requerimiento de ventana de
mantenimiento debidamente autorizado
por el Instituto.

Prueba de
Componentes de
Infraestructura fisica y
logica

- A mas tardar 24
horas posteriores
a la notificacion
de la instalacién.

No aplica

Instalacién de
Componentes de
Infraestructura Fisica y
Légica

- A mas tardar 5
(cinco) dias
naturales

posteriores a la

- El equivalente a 2%  del costo
mensual del servicio por punto
porcentual o fraccién fuera del nivel de
servicio establecido. Siempre y cuando

solicitud del { no haya habido un requerimiento de
servicio. ventana de mantenimiento
debidamente  autorizado por el
Instituto.
Configuracion y Puesta | - A mas tardar 05 | No aplica

a Punto Componentes
de Infraestructura
Fisica y Logica

horas
posteriores a la
prueba de
Componentes de
Infraestructura.
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Cableado de
Componentes de
Infraestructura Fisica y
Légica

Y

Nivel de Servicio
- A més tardar 01

dia natural
posterior a la
solicitud del
servicio.

IPICYT | B cns
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DESUPERCOMAUTO

Deductiva

del servicio por punto porcentual o
fraccibn fuera del nivel de servicio
establecido. Siempre y cuando no haya
habido un requerimiento de ventana de
mantenimiento debidamente autorizado

- El equivalente a 2% del costo mensual |

Monitoreo y Reporteo
de Infraestructura
Fisica y logica (en
linea).

- A mas tardar 1
(un) dia natural
posterior a la
solicitud del
servicio.

por el Instituto.

- El equivalente a 2% del costo mensual
del servicio por punto porcentual o
fraccion fuera del nivel de servicio
establecido. Siempre y cuando no haya
habido un requerimiento de ventana de

mantenimiento debidamente autorizado .

por el Instituto.

Tablero de Consumo y

- A mas tardar 1
(un) dia natural
posterior a la
solicitud del
servicio.

- La operacién del
servicio debe ser
24%7x365, con un
nivel de servicio
al menos de
99.982%

- El equivalente a 2% del costo mensual
del servicio por punto porcentual o
fraccién fuera del nivel de servicio
establecido. Siempre y cuando no haya
habido un requerimiento de ventana de
mantenimiento debidamente autorizado
por el Instituto.

Tendencias de
Infraestructura Fisica,
loégica y Gasto

Administrador de

Proyectos del Contrato

- Reporte diario
de avance de
proyectos (el
detalle se definira

en las mesas de

planeacion  del
arrangue),

- Reunién
semanal de
seguimiento de
proyectos que
incluya ademads
de lo anterior
presupuesto,
recursos y
tiempo.

- El equivalente a 2% del costo mensual
del servicio por deficiencias en la
veracidad del reporte y la informacién.
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Acciones Nivel de Servicio Deductiva
Documentacién de | - La | - Por deficiencias en la veracidad de
Cumplimiento de | documentacion cada documento que acredite el
Obligaciones del cumplimiento | cumplimiento de abligaciones

de obligaciones, | (entregables), se aplicard una deductiva
el detalle se | equivalente a 2% del costo mensual del
definird en las | servicio de infraestructura fisica
niesas de | relacionado.

planeacién  del
arranque.

- Elaboracion de
reporte de
cumplimiento de
los acuerdos
operacionales
(por IPICYT-
CNS).

- Elaboracién
mensual del
cumplimiento de
obligaciones del

contrato.
Servicio de Entrega al | - La | - Por deficiencias en la veracidad de
Cierre de Contrato documentacion cada documento que acredite el
del cumplimiento | cumplimiento de obligaciones

de obligaciones, | (entregables), se aplicard una deductiva
el detalle se | equivalente a 2% del costo mensual del
definird en las | servicio de infraestructura fisica
mesas de | relacionado.

planeacion  del
arrangue.
-Listado de
compromisos
contractuales y el
estado que
guardan al cierre
del contrato,
cumplimiento de
entregables.
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Nivel de Se!‘\-‘iciu Deductiva
- Cumplimiento | - En caso del incumplimiento de la
de la | confidencialidad establecida, se aplicara
confidencialidad | una deductiva equivalente al 2% del

por parte de | valor maximo del contrato.

Aceiones
Contrato
Confidencialidad

de

ambas
instituciones
durante la
vigencia
establecida en el
convenio de

confidencialidad.

De conformidad a lo establecido en el Articulo 97 del Reglamento a la Ley de Adgquisiciones,
Arrendamientos y Servicios del Sector Piiblico, “Las deducciones al pago de bienes o servicios
previstos en el articulo 53 Bis de la Ley serdn determinadas en funcién de los bienes
entregados o servicios prestados de manera parcial o deficiente”. Dichas deducciones deberan
calcularse hasta la fecha en que materialmente se cumpla la obligacién.

» Estas definiciones, serdn particularizadas en las mesas de trabajo realizadas al
inicio del respectivo contrato, sin embargo, de manera general, tendrin el
siguiente alcance:

Habilitacién de Componentes de Infraestructura: Se refiere a las actividades realizadas
por el IPICYT-CNS para permitir que la infraestructura fisica y légica aprovisionada por el
IPICYT-CNS o propiedad del IMSS sea operable para los fines que determine el Instituto
Prueba de Componentes de Infraestructura: Se refiere a la actividad de comprobar que la
infraestructura fisica entregada por parte del IPICYT-CNS, o propledad del IMSS, sea
funcional para los fines que determine el Instituto

Gestién de Incidentes de Componentes de Infraestructura: Se refiere a todas a las
actividades relacionadas al seguimiento y solucién de los eventos, incidentes y problemas que
se presenten en la infraestructura fisica y légica o en uno de sus componentes, sistemas
operativos huésped, software especializado, sistemas, aplicativos, servicios, bases de datos,
web services, servidores de aplicacion, balanceadores, es decir, todo aquello que se encuentre
contenido en la infraestructura fisica entregada para su virtualizacién.

Instalacién de Componentes de Infraestructura Fisica'y légica: Se refiere a la actividad de
instalacion de la infraestructura fisica y légica entregada por parte del IPICYT-CNS, o
propiedad del IMSS, de tal manera que, pueda entregar servicios utilizables por el IMSS en
general, son instalaciones por default o con pardmetros de fabrica, que si bien pe ot 120
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Acciones

uso por parte del IMSS, podrian ser optimizados en el contexto del ecosistema tecnolégico
Institucional.

Configuraciéon y Puesta a Punto Componentes de Infraestructura Fisica y ldgica: Se
refiere a la actividad(es) de realizadas por parte del IPICYT-CNS para que la infraestructura
fisica y légica pueda ser usada para los fines definidos por el IMSS, optimizando las
instalaciones por default o con pardmetros de fabrica, que si bien permiten un uso por parte
del IMSS, podrian ser optimizados en el contexto del ecosistema tecnolégico Institucional, a
fin de garantizar la continuidad operativa de esta infraestructura fisica dentro del ecosistema
operativo.

Interconexidén Cableado de Componentes de Infraestructura Fisica y logica: Se refiere a
la actividad(es) de realizadas por parte del IPICYT-CNS para que la infraestructura fisica de
Redes y Telecomunicaciones entregada por parte del IMSS pueda ser usada para los fines
definidos por el IMSS, optimizando las instalaciones por default ¢ con parametros de fabrica,
que si bien permiten un uso por parte del IMSS, podrian ser optimizados en el contexto del
ecosistema tecnoldgico Institucional, a fin de garantizar la continuidad operativa de esta
infraestructura fisica dentro del ecosistema operativo.

IX.
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Garantias

Garantias contra defectos o vicios vcultos de bienes, calidad de servicios y de operacion
y funcionamiento.

El IPICYT-CNS presenta en su propuesta la documentacién para garantizar el soporte de los
fabricantes involucrados en la provisién de sus servicios, a fin de lograr los niveles de servicio
requeridos en dicho documento. Adicionalmente debe demostrar que conserva esta garantia
durante la vigencia del contrato. La ubicacién del documento mencionado se encuentra dentro
del apartado Términos y condiciones / Manifiesto elementos infraestructura / Carta del
fabricante.

Las licencias de mantenimiento y contratos de mantenimiento de las herramientas
informaticas con las que oferte el servicio el IPICYT-CNS cuenta con contratos de
mantenimiento preventivo y correctivo, asi como actualizaciones vigentes durante el tiempo
que dure el contrato, las cuales serdn exigibles por parte del Instituto durante cualquier
momento en la vigencia de este y el Instituto podra verificar su validez a través de los medios
a su alcance. Términos y condiciones / Manifiesto elementos infraestructura / Carta de

mantenimiento.
is i
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Garantia de cumplimiento.

No aplica de conformidad con el Articulo 48 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Pablico.

X.  Forma de pago

El pago de los Servicios descritos en el Anexo Técnico correspondiente, seran de manera
“Mensual” para los servicios recurrentes, por “Evento” para los que sean solicitados a
discrecion del Instituto y por “Unica Ocasién”, para los servicios que estan planificados como
lnica vez en la vida del contrato, o en su caso, en los periodos de facturacién que el IMSS
determine.

El TPICYT-CNS reportard y solicitard al Instituto el pago asociado a los servicios que haya
entregado o que hayan sido consumidos, conforme a las especificaciones descritas en el Anexo
Técnico correspondientes, con estricto apego a las caracteristicas y niveles de servicio que se
requieren para cada rubro definido en el catdlogo de servicios, y que cumplan con los aspectos
generales de su operaci6n; sujeto a posibles deducciones por incumplimiento de los mismos,
por lo que el Instituto, a través del Administrador del Contrato, evaluara y dictaminaré las
condiciones de funcionalidad, operatividad y consumo de los servicios que sean entregados
por el IPICYT-CNS para que proceda el pago mensual que debe efectuarse por los mismos.

El IPICYT-CNS presenta ante el respectivo Administrador del Contrato, la documentacién
comprobatoria (entregables) y Acta de Aceptacién del Servicio, con la que acreditard
fehaciente que se ha proporcionado el servicio a entera satisfaccién del Instituto, y en estricto
apego al procedimiento administrativo vigente en el Instituto. Dichos servicios deben
sustentarse mediante la entrega documental al Instituto,

El IPICYT-CNS entrega la factura por los servicios del periodo a facturar, en la Coordinacién
de Servicios Administrativos de la Direccién de Innovacién y Desarrollo Tecnolbgico, para que
sea debidamente sancionada, de acuerdo con los requisitos fiscales que establece el articulo
29-A del Cédigo Fiscal de la Federacion.

El TIPICYT-CNS expide sus facturas en el esquema de facturacién electrénica CFDI
(Comprobantes Fiscales Digitales por Internet). La recepcion de las mismas sera a través del
Portal de Servicios a IPICYT-CNS, y son proporcionadas en su formato XML. La validez de lac
mismas serd determinada durante la carga y finicamente las facturas fisicamente validas
seran procedentes para pago. El IPICYT-CNS proporciona a los Administradores del Contrato
una representacion impresa de la misma que cumpla con las especificaciones normadas por el
Servicio de Administracién Tributaria (SAT). La representacién impresa por si misma no serd
sustento para pago si no se hace la carga del XML del cual se originé, o si la misma no es una
representacion fiel del XML origen.
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Las facturas deberdn reunir los requisitos fiscales establecidos en la Ley de la materia,
indicando los servicios prestados, asi como el nimero de contrato. Una vez validada la
documentacion anterior y previo cotejo con la coordinacion responsable, se procedera a la
liberacion de la factura y documentacién soporte del IPICYT-CNS, para que éste la entregue
ante la Divisién de Trémite de Erogaciones, en las oficinas que determine para tal efecto el
Instituto.

En caso de que e] IPICYT-CNS presente su factura con errores o deficiencias, conforme a lo
previsto en el articulo 90 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, el Instituto, dentro de los 3 (tres) dias hébiles siguientes a la
recepcion, indicarad por escrito al participante ganador las deficiencias que se deberan
corregir.

El pago se realizard mediante transferencia electrénica de fondos, a través del esquema
electrénico interbancario que el IMSS tiene en operaciéon, a menos que el IPICYT-CNS en
forma fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada de pago, si la cuenta bancaria del IPICYT-CNS
esta contratada con BANAMEX, HSBC, BANORTE, SANTANDER o SCOTIABANK, si la cuenta
pertenece a un banco distinto a los mencionados, el IMSS realizard la instruccién de pago en la
fecha programada, y su aplicacién se llevard a cabo el dia habil siguiente, de acuerdo con lo
establecido por el CECOBAN.

El pago se realizara en moneda nacional en los plazos normados por la Direccién de Finanzas,
en el “Procedimiento para la recepcion, glosa y aprobacién de documentos presentados para
tramite de pago”, sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en
que el prestador del servicio presente en la Divisién de Tramite de Erogaciones del Instituto,
ubicada en Gobernador Tiburcio Montiel Niimero 15, Colonia San Miguel Chapultepec, Cédigo
Postal 11850, Delegacidn Miguel Hidalgo, México Distrito Federal, en dias y horas habiles.

Las facturas que amparen los servicios cuya recepcion no genere alta a través del SAI ni
realice enlace al PREI de manera electronica, deberdn contener la firma de recepcién y de
autorizacién para el tramite de pago, de acuerdo a lo establecido en el Procedimiento para la
recepcion, glosa y aprobacién de documentos para tramite de pago vigente.

En caso de que el IPICYT-CNS celebre contrato de cesién de derechos de cobro, debe
notificarlo por escrito al Instituto, con un minimo de 05 (cinco) dias naturales anteriores a la
fecha de pago programado, entregando invariablemente una copia de los contra-recibos cuyo
importe se cede. Ademas de los documentos sustantivos de dicha cesién, el mismo
procedimiento aplicara en el caso de que el IPICYT-CNS celebre contrato de cesién de
derechos de cobro a través de factoraje financiero conforme al Programa de Cadenas
Productivas de Nacional Financiera, S.N.C,, Institucién de Banca de Desarrollo.

17
A_fl\'

Camincz b P an Josy N Z085 Col Lomas 4 seccian, CP, 78216 Son Luwis Potas:, ST,
Teb 452 (444) £34 2010 wwwipicyt edumy  onsipioyt edums

(] f Hi
e



T v Nowraafok O y Teoomnbepls

INSTITUTO POTOSING DE

CONACYT | # Y IPICYT CNS
W

KACONAL
INVESTIGACION CIENTIFICA DESUPERCOMPUTO
¥ FECNOLOGICA, A.C. = g

El pago de los servicios quedard condicionado proporcionalmente ai pago que el IPICYT-CNS
deba efectuar por concepto de deducciones,

Los impuestos y derechos que procedan con motivo de los servicios objeto de la presente
adjudicacién, serdn pagados por el IPICYT-CNS, de conformidad a la legislacion aplicable en la
materia. El Instituto sélo cubrird el impuesto al valor agregado (IVA) de acuerdo a lo
establecido en las disposiciones legales vigentes en la materia.

El IPICYT-CNS genera dichas facturas por periodos mensuales vencidos de servicio, y las
entregara al Instituto en los primeros diez dfas naturales del mes siguiente al que se factura,
de acuerdo con lo siguiente:

a)

b)

c)

d)

g)

El IPICYT-CNS entrega la factura a la Coordinacion de Servicios
Administrativos de la DIDT.

La Coordinacién de Servicios Administrativos enviard la factura a la
Coordinacién de Sistemas de [nfraestructura Tecnolégica Institucional para su
tramite en términos del contrato.

La Coordinacién de Sistemas de Infraestructura Tecnologica Institucional
(CSITI) enviara al respectivo Administrador del contrato, la citada factura con
la peticién de que proceda a la validacion de los servicios comprendidos en la
misma, en su caso, emita la aceptacién a entera satisfaccion de los servicios.

El Administrador del Contrato integrard los respectivos sustentos

documentales incluyendo en su caso, los resultados del célculo de las métricas -

de los niveles de servicio establecidos en el Anexo Técnico, para la aplicacién
de deducciones conducentes envidndola a la Coordinacién de Sistemas de
Infraestructura Tecnolégica Institucional (CSITI) debidamente revisada.

La Coordinacién de Sistemas de Infraestructura Tecnologica Institucional
(CSITI) validara y enviard la documentaciéon completa a la Coordinacién de
Servicios Administrativos para la gestién de pago.

La Coordinacién de Servicios Administrativos entregard la factura y en su caso,
nota de crédito al IPICYT-CNS.

El IPICYT-CNS debe ingresar su factura, la documentacién y en su caso la nota
de crédito, al 4rea de Tramite de Erogaciones para los tramites
correspondientes.

XI. Mecanismos de comprobacién, supervision y verificacion de los servicios
contratados y efectivamente prestados

El Instituto llevard a cabo la supervisién y verificacién del cumplimiento de las
especificaciones requeridas para la prestacién servicio solicitado, de conformidad con lo

siguiente:
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Durante la operacién del servicio solicitado, el IPICYT-CNS entrega al Administrador del Contrato
el Acta Mensual de Entrega Recepcién del Servicio debidamente firmada por su representante
legal o el personal designado por el IPICYT-CNS para tal efecto, en las que se harad constar el
importe correspondiente derivado del niimero de servicios entregados a entera satisfaccién de El
Instituto previa revisién y validacién de los entregables, de conformidad con lo establecido en el
numeral 8. Condiciones Técnica de Aceptacién de Entregables del Anexo Técnico. La presentacién
de las Actas de Entrega Recepcién en las que se hard constar la verificacién, validacién y
aceptacion a entera satisfaccion de El Instituto de los servicios contratados, deber4 ser mensual,
entregada durante los primeros 5 {cinco) dfas habiles del mes, posteriores a la conclusién del mes
durante el cual se devengé el servicio. ‘

X11. Rescision administrativa del contrato.

En términos de lo dispuesto en el articulo 54, de la LAASSP, el Instituto podrd rescindir
administrativamente el contrato en cualquier momento, cuando el IPICYT-CNS, incurra en
incumplimiento de cualquiera de las obligaciones a su cargo, de conformidad con el procedimiento
siguiente,

Si el Instituto considera que el IPICYT-CNS ha incurrido en alguna de las causales de rescision que
se consignan mas adelante, lo hara saber al IPICYT-CNS, de forma indubitable por escrito, a efecto
de que éste exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime
pertinentes, en un término de 5 (cinco) dias hébiles, a partir de la notificacién de la comunicacién
de referencia.

Transcurrido el término a que se refiere el parrafo anterior, el Instituto contara con un plazo de
quince dias para resolver, considerando los argumentos y pruebas que hubiere hecho valer el
IPICYT-CNS. La determinacién de dar o no por rescindido el contrato debera ser debidamente
fundada, motivada y comunicada al IPICYT-CNS dentro dicho plazo.

En caso de que el Instituto, determine dar por rescindido el contrato, se debera formular y
notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en que se
notifique la rescision, de conformidad con el articulo 99, del Reglamento de la LAASSP, en el que se
hagan constar los pagos que, en su caso, deba efectuar el Instituto, por concepto del servicio,
proporcionado por e} IPICYT-CNS, hasta el momento en que se determine la rescisién
administrativa.

En el supuesto de que se rescinda el contrato, el Instituto, no aplicara las deductivas
correspondientes, ni su contabilizacién, iniciado un procedimiento de conciliacion el Instituto, bajo
su responsabilidad podré suspender el tramite del procedimiento de rescision.
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Si previamente a la determinacién de dar por rescindido el contrato, el IPICYT-CNS estid en
condiciones 6ptimas para continuar proporcionando €l servicio, el procedimiento iniciado quedaré
sin efectos, previa aceptacion y verificacién del Instituto, por escrito, de que continiia vigente la
necesidad de contar con los servicios, en su caso, las deductivas correspondientes.

El Instituto, podra determinar no dar por rescindido el contrato, cuando durante el procedimiento
advierta que dicha rescisién pudiera ocasionar algtin dafio o afectacién a las funciones que tiene
encomendadas. En este supuesto, el Instituto, elaborard un dictamen en el cual justifique que los
impactos econémicos o de operacion que se ocasionarian con la rescisién del contrato resultarian
mas inconvenientes.

De no darse por rescindido el contrato, el Instituto, establecerd de conformidad con el IPICYT-
CNS, un nuevo plazo para el camplimiento de aquellas obligaciones que se hubiesen dejado de
cumplir, a efecto de que el IPICYT-CNS, subsane el incumplimiento que hubiere motivado el inicio
del procedimiento de rescisién. Lo anterior, se llevard a cabo a través de un convenio modificatorio
en el que se atender4 a las condiciones previstas en los dos tiltimos parrafos del articulo 52, de la
LAASSP.

Cuando por motivo del atraso en la entrega de los bienes o la prestacion de los servicios, o el
procedimiento de rescision se ubique en un ejercicio fiscal diferente a aquél en que hubiere sido
adjudicado el contrato, la dependencia o entidad convecante podra recibir los bienes o servicios,
previa verificacion de que contintia vigente la necesidad de los mismos y se cuenta con partida y
disponibilidad presupuestaria del ejercicio fiscal vigente, debiendo modificarse la vigencia del
contrato con los precios originalmente pactados. Cualquier pacto en contrario a lo dispuesto en
este articulo se considerard nulo.

El Instituto podrd rescindir administrativamente el contrato sin mas responsabilidad para el
mismo y sin necesidad de resolucién judicial, cuando el IPICYT-CNS incurra en cualquiera de las
causales siguientes,

1. Cuando no entregue la documentacién administrativa para la formalizacién del
contrato respectivo.

2. Cuando incurra en falta de veracidad total o parcial respecto a la informacién
proporcionada para la adjudicacién o formalizacion del contrato.

3. Sea declarado en concurso mercantil o cualquier situacion analoga o equivalente que
afecte el patrimonio del IPICYT-CNS.

4. Cuando de manera reiterativa y constante, el IPICYT-CNS sea sancionado por parte
del IMSS con penalizaciones sobre el mismo concepto de los servicios prestados y con
ello se afecten los intereses del IMSS.

5. Si la Comisién Federal de Competencia, de acuerdo a sus facultades, notifica al
Instituto la sancién impuesta al IPICYT-CNS, con motivo de la colusién de precios en
que hublese incurride durante el procedlmlento, en contravenc:on alo dlspuesto en
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XIll.  Terminacion anticipada del contrato

En términos de lo establecido en el articulo 54 Bis, de la LAASSP, el Instituto podrd dar por
terminado anticipadamente el contrato sin responsabilidad para éste y sin necesidad de que
medie resolucion judicial alguna, cuando concurran razones de interés general ¢ bien, cuando
por causas justificadas se extinga la necesidad de requerir los bienes o servicios objeto del
presente contrato, y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas se ocasionarfa algin dafio o perjuicio al Instituto, o se determine la nulidad de los
actos que dieron origen al contrato, con motivo de la resolucién de una inconformidad o
intervencién de oficio emitida por Ja Secretaria de 1a Funcién Publica (SFP). En estos casos el
Instituto reembolsard al IPICYT-CNS, los gastos no recuperables en que haya incurrido,
siempre qgue éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con la contratacién del servicio motivo del presente procedimiento de
contratacion.

X1V, Contrato de confidencialidad

El IPICYT-CNS entrega al IMSS en un plazo no mayor a 05 dias naturales posteriores a la fecha
de notificacién de la adjudicacion, una carta de confidencialidad mediante la cual el IPICYT-
CNS se obliga a no revelar, transferir, compartir ni ceder ningiin dato o informacion de
caracter sensible y confidencial que se hayan compartido entre el IPICYT-CNS y el IMSS.

XV. Administrador del contrato

El Instituto designara al Administrador del Contrato, mismo que conforme a sus atribuciones
serd el encargado de verificar que los servicios que administran se entreguen en tiempo y
forma establecidos en el Anexo Técnico correspondiente.

XVI, Derechos de autor

El IPICYT-CNS presenta un escrito, a mas tardar a los 05 (cinco) dias naturales del acto de
notificacién de fallo, en el que se obliga a liberar al Instituto de toda responsabilidad de
caracter civil, mercantil, penal o administrativa que, en su caso, se ocasione con motivo de la
infraccién de derechos de autor, patentes, marcas u otros derechos de propiedad industrial o
intelectual a nivel nacional o internacional, ademas de no encontrarse en ninguno de los
supuestos de infraccion a la Ley Federal de Derechos de Autor, ni a la Ley de la Propiedad
Industrial.

En el entendido de que en caso de que sobreviniera alguna reclamacién en contra del
Instituto, por cualquiera de las causas antes mencionada, el prestador del servicio se
compromete a llevar a cabo las acciones necesarias para garantizar la liberacion del Instituto
de cualquier controversia o responsabilidad de caracter civil, mercantil, penal o
administrativa, que en su caso, se ocasione.
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XVII. Confidencialidad

Las partes convienen en considerar como confidencial todos los datos contenidos en: cintas
magnéticas, programas de cémputo, disquetes o cualquier otro material que contenga
informacion juridica, operativa, técnica, financiera o de andlisis, registros, documentos,
especificaciones, productos, informes, dictdimenes y desarrollos a que tenga acceso o que le
sean proporcionados por el Instituto.

De igual forma, sera considerada como confidencial aquella informacién proporcionada por €l
Instituto para la ejecucion del servicio que preste el IPICYT-CNS y sea propiedad exclusiva del
Instituto. Asi mismo se considera confidencial toda aquella informacién que el IPICYT-CNS o
su personal escuche, o tengan conocimiento durante su participacién en los servicios,
estancia, permanencia, transito o interacciones relacionadas a los servicios IMSS,

Por lo anterior, el IPICYT-CNS reconoce que gueda prohibida su difusién total o parcial en su
favor o de terceros ajenos a la relacién contractual, por cualquier medio, entre otros de
manera enunciativa mas no limitativa: via oral, impresa, electrénica, magnética, y en general
por ningin medio, conforme el plazo sefialado en el articulo 15 de Ley Federal de
Transparencia y Acceso a la Informacién Pablica Gubernamental,

En este sentido, acepta que la prohibicién sefialada en el parrafo anterior, comprende
inclusive, en forma enunciativa mas no limitativa, que no se podra llevar a cabo la difusion de
la informacién del Instituto con fines de lucro, comerciales, académicos, educatives o para
cualquier otro ajeno al objeto de la presente contratacidn, por lo que se responsabiliza del uso
y cuidado de la informacién.

Por lo expuesto, el IPICYT-CNS se obliga a lo siguiente:

1. Mantener absoluta confidencialidad de la informacién a la cual tenga acceso, siendo
responsable de que cada uno de los integrantes del personal asignado para el
desarrollo y operacién del proyecto, respetando el manejo confidencial de la
informacion.

2. Toda la informacién a que tenga acceso el personal que el IPICYT-CNS desigine para la
prestacion de los servicios materia del presente proceso de contratacién, es
considerada de caracter confidencial, por lo que el IPICYT-CNS garantiza que por
ninglin motivo se viole ninguno de los siguientes acuerdos:

a. La informacién del IMSS y a la cual tenga acceso el personal del IPICYT-CNS,

no sera copiada o respaldada en ninguno de los equipos del personal del
IPICYT-CNS sin autorizacion previa del Administrador del Contrato dentro del

dmbito de su competencia.
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b. El acceso a la informacién del IMSS por parte del personal del IPICYT-CNS,
s6lo podra ser por parte del personal autorizado por el Administrador del
Contrato dentro del &mbito de su competencia.

¢.  De no cumplir con alguna de estas premisas, se considerard como una falta al
acuerdo de confidencialidad que aceptd el IPICYT-CNS.

Cualguier persona que tuviera acceso a dicha informacién deberd ser advertida de lo
convenido en este contrato, comprometiéndose a observar y cumplir lo acordado.

Ambas partes convendran en que no serd considerada como sujeta a las obligaciones de
confidencialidad la siguiente documentacién o informacién:

a. Aquella que sea conocida piiblicamente.,

b. La que haya sido puesta a disposicién de las partes por un tercero, antes de la fecha de
celebracidén del presente contrato en forma confidencial.

¢. La que haya sido desarrollada independientemente o adquirida por cualguiera de las
partes, sin violar las estipulaciones del presente contrato.

d. Aquella cuya revelacién haya sido aprobada previamente por escrito.

e. La que, de acuerdo a la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

El uso de la informacidén confidencial no otorgara a ninguna de las partes la titularidad o
derechos de autor de la otra.

XVIIl.  Conformacion de la Propuesta

EI IPICYT-CNS como parte de su proposicién incluye un documento donde detalle rubro por
rubro las especificaciones de la solucién integral propuesta, definiendo los licenciamientos,
especificaciones técnicas, asi como la compatibilidad técnica y funcional de Jos diferentes
componentes fisicos y logicos de los servicios propuestos, por lo que se requiere que en su
oferta incluya los detalles para proveer, habilitar, configurar, monitorear, poner a punto,
interconectar e interoperar los diferentes componentes ofertados, operar de manera continua
y gestionar la operacion, de tal manera que el IPICYT-CNS detalla lo necesario para garantizar
que en caso de resultar adjudicado, brindaré4 los servicios requeridos cumpliendo con las
caracteristicas técnicas y funcionales que requiere el IMSS, cumpliendo las especificaciones y
niveles de servicio solicitados, para lo cual debe agregar los diagramas, especificaciones
técnicas y funcionales, asi como lo necesario para explicar su operacién integral. Dicho
documento se encuentra ubicado en la carpeta Términos y condiciones / 03. Especificaciones
de solucién integral.

A continuacion, se puntualizan para su mejor atencion los elementos, formatos y contenidos
prioritarios para que la Propuesta Técnica pueda sgr evaluada:
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Presentacion de la Propuesta Técnica

El formato de archivo a presentar y almacenar de forma electrénica para la Propuesta
Técnica, puede se entrega en:

»  Microsoft Office Word
% PDF Postscript (Que permita la blisqueda de textos)

Lenguaje

El IPICYT-CNS entrega su propuesta técnica en lenguaje espafiol. Sin embargo, dada la
naturaleza del proyecto y de los servicios que se administrardn, se encontrardn con
anglicismos generalmente aceptados en la industria, en aquellos términos que sean de origen
extranjero, o que representen hombres de tecnologias particulares, sin embargo, incluira el
glosario de términos para su mejor comprensién.

En los casos donde asi se indique, o que el IPICYT-CNS juzgue necesario, serd responsable de
entregar documentacion completa y detallada de los puntos en cuestién.

En los casos en los que esta documentacion, sélo esté disponible en idioma inglés, el IPICYT-
CNS traduciré el o los parrafos que sean de interés para el punto que se esta documentando o
citando, siempre y cuando el IPICYT-CNS hace entrega del resto de la documentaciéon en su
formato e idioma original. Esta excepcién soélo se hard para aquellos casos en donde la
documentacion requerida esté originalmente redactada en idioma inglés, y no se aceptarén
propuestas que incluyan secciones de la documentacién en ningtn otro idioma que no sea
inglés o espafiol.

Diagramas

Todos los diagramas que formen parte de la propuesta técnica deben estar disefiados en
Microsoft Visio o herramienta similar, y cada pagina estard debidamente rotulada, incluyendo
el nombre del proyecto, el titulo del grafico y el niimero de diagrama o figura.

Estos diagramas, junto con el resto de la presentacion, se entregars+ =i formato electrdnico
ademas del original en papel.

Informacién que debe contener la Propuesta Técnica

El IPICYT-CNS integra dentro de su propuesta técnica todos los entregables que a
continuacion se describen. Estos requisitos seran indispensables para verificar su capacidad
operativa, tecnoldgica y técnica, para llevar a cabo satisfactoriamente la administracgjén,
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operacién, soporte e implementacién de los servicios descritos en el Anexo Técnico
correspondiente.

Los siguientes elementos son prioritarios e indispensables, por lo que se solicita a los
participantes que en su propuesta incluya en carpetas, todos y cada uno de los entregables
listados en la tabla siguiente, indicando correctamente la ubicacién de cada uno de los
siguientes rubros, para su ficil identificacién y revisién, indicando el ntimero identificador
{(1D) que aparece en la siguiente tabla:

3"1:,“-:-» o B A s e e i e ""”E'fft é a E R TR 28 B .
01 | Aceptacion de la totalidad de Jos capitulos y secciones contenidos en el Anexo Técnico,
Términos y Condiciones y sus Apéndices correspondientes, para lo cual los
participantes deben emplear el mismo orden y secuencia de temas que comprenden
dichos documentos, para manifestar su aceptacién y compromiso explicito en todas y
cada una de las solicitudes efectuadas como parte de los servicios, incorporando la
glosa original del Anexo Técnico para evitar ambigiiedades en la suscripcién.

- Términos y condiciones

- Anexo técnico

- Apéndice redhat openshift

- Procedimiento de registro de incidentes Red hat
02 | Descripcién a alto nivel de la arquitectura global que el IPICYT-CNS utiliza para
prestar los servicios objeto del Anexo Técnico, apegidndose a los requerimientos del
mismo. Este documento debe describir de forma general, las caracteristicas de los
componentes necesarios para entregar cada uno de los servicios, asi como la estrategia
que emplearad para ajustarse al Plan General de Trabajo, pudiendo apoyarse para
consolidar un documento concreto y conciso, en esquemas, diagramas, tablas, listados
o cualquier elemento diddctico que el IPICYT-CNS considere que aporta valor, para
que el equipo técnico que el IMSS designe para la revisién de las propuestas, entienda
los componentes, los servicios asociados, los procesos de servicio y sus caracteristicas.
03 | EIIPICYT-CNS como parte de su oferta incluye un documento donde detalle rubro
por rubro las especificaciones de la solucién integral propuesta, definiendo los
licenciamientos, especificaciones técnicas, asf como la compatibilidad técnica y
funcional de los diferentes componentes fisicos y logicos de los servicios propuestos,
por lc que se requiere que en su oferta incluya los detalles para proveer, habilitar,
configurar, monitorear, poner a punto, interconectar e interoperar los diferentes
componentes ofertados, operar de manera continua y gestionar la operacién, de tal
manera que el IPICYT-CNS pueda detallar lo necesario para garantizar que en caso de
resultar adjudicado, brindard los servicios requeridos cumpliendo con las
caracteristicas técnicas y funcionales que requiere el IMSS, cumpliendo las
especificaciones y niveles de servicio solicitados, para lo cual deberd agregar los
diagramas, especificaciones técnicas y funcionales, asi como lo necesario para explicar
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su operacién integral. '

04

Manifestacién escrita, firmada por el Representante Legal de la empresa participante,
en la que establezca que cuenta con el soporte de los fabricantes de los Componentes
Habilitadores de hardware y software ofertados, asi como de los diferentes elementos
de infraestructura auxiliar que incluya y que formen parte de la solucién y, que cuente
con personal calificado para la prestacién de los servicios ofertados.

05

Manifestacién escrita, firmada por el Representante Legal de la empresa participante,
en la que establezca que cuenta con el personal calificado y certificado, de acuerdo a lo
especificado en el Anexo Técnico correspondiente, de la solucién tecnologica
propuesta sobre los diferentes componentes que formen parte de su solucién para la
prestacién de los servicios objeto del presente procedimiento de contrataciéon.

06

Manifestacién por escrito, firmada por el representante legal de la empresa
participante, en la que expresa que los servicios ofertados cumplen con normas de
calidad para la prestacién de los servicios (Normas Oficiales Mexicanas, Normas
Mexicanas, Normas Internacionales o las Normas de Referencia Aplicables; o las
normas propias de calidad de la empresa) debiendo enunciarlas, de acuerdo a los
articulos 20 Fraccién VII, 53, 55 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Piblico, 31 de su Reglamento, y Ley de lnfraestructura de la
Calidad.

07

Manifestacién por escrito, firmada por el representante legal de la empresa
participante, en la que expresa que el personal encargado de la administracién del
proyecto acredita la certificacién en PMI (cuando menos, certificado Profesional en
Direccién de Proyectos [PMP] emitido por el Project Management Institute),
incluyendo copia de la acreditacién correspondiente.

08

Manifestacion por escrito, firmada por el representante legal de la empresa
participante, en la que expresa que cuenta en su plantilla de personal, con trabajadores
con estudios a nivel licenciatura (tftulo y cédula profesional), en carreras afines o
relacionadas con la operacién y administracién de tecnologias de la informacién y
comunicaciones.

En caso de ser emitidos por una institucion fuera de territorio nacional, se debera
presentar el apostille correspondiente.

09

Manifestacion escrita, firmada por el Representante Legal de la empresa participante,
cuenta con las certificaciones mencionadas en su propuesta.

10

Curriculum Vitae de] Instituto Potosino de Investigacién Cientifica y tecnoldgica A.C.

XIX. Ubicaciones para la prestacién del servicio
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EI IPICYT-CNS tiene la obligacién de prestar sus servicios en las ubicaciones declararas en el
presente documento relativas al centro de datos ofertado en territorio nacional o en las
ubicaciones que el Instituto defina durante la vida del contrato.

XX.  Consideraciones para la finalizacién del contrato

EITPICYT-CNS toma en cuenta, desde el arranque de la prestacién de servicios, las medidas de
prevision necesarias para cumplir con los requisitos sefialados de manera referencial en éste
apartado, verificados en la etapa final del servicio.

Durante el Gltimo bimestre de la vigencia del contrato y con el objeto de preparar el escenario
para la continuidad operativa de los servicios objeto del Anexo Técnico correspondiente, el
IPICYT-CNS comenzara a conformar y actualizar la documentacién necesaria del provecto,
para que el Instituto pueda planear la Continuidad Operativa del servicio.

La documentacién deberd incluir la informacién que se generd durante la vigencia del
contrato, debidamente actualizada, tomando en consideracién los eventos de administracién
de cambios y configuracion, incidentes y problemas.

XX1.  Responsabilidad

El IPICYT-CNS se obliga a responder por su cuenta y riesgoe de los dafios que sean
determinados por la autoridad judicial competente que, por inobservancia o negligencia de su
parte, lleguen a causar al Instituto, con motivo de las obligaciones pactadas en este
instrumento juridico.

XXIl.  Responsabilidad Laboral

Queda expresamente estipulado que el personal para la prestacién del servicio o que utilice el
para el camplimiento de cualquiera de las obligaciones emanadas de este instrumento, estara
bajo la responsabilidad tinica y directa de éste y por lo tanto, en ninglin momento se
considerara al Instituto como patrén sustituto o solidario, ni tampoco al IPICYT-CNS como
intermediario, por lo que el Instituto no tendré relacién alguna de carécter laboral con dicho
personal y consecuentemente queda liberado de cualquier responsabilidad laboral, fiscal, en
materia de seguridad social, o de cualquier otra naturaleza juridica, derivado de las
disposiciones legales y demds ordenamientos en materia de trabajo y seguridad social,
obligandose el IPICYT-CNS a responder de cualquier accién legal y/o reclamacién que se
pudiera presentar en contra del Instituto.

Independientemente de lo anterior, es importante mencionar que el IPICYT-CNS cumple con
las obligaciones en materia de seguridad de sus trabajadores incorporados al régimen de
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ley ISSSTE, por lo que no cuenta con personal adscrito al régimen de seguridad social del
IMSS. Por lo que el IPICYT-CNS anexa su opinién de cumplimiento y manifiesto en materia de
seguridad ubicados dentro del apartado Opinién de cumplimiento dentro de la carpeta.
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Listado de Infraestructura ubicada en Camino a la Presa de San José No. 2055, Lomas 4ta. Seccion, C.P. 78216,
San Luis Potosi, S.L.P. México.

EqLino Modelo Descripsion
Senidor do alte " i .
Nodo £CS Awnzads densidst Fusion Sener Pre ¥H528 V5 Huawei Fusion Server Pro XH628 V5 con 44 cores y 1 TB RAM 2
Unidad de
almacenamienlc de Bh Stonwize V7000 100,000 GE de Aimacenamiento TIER 1 15 K/RP 1
gama smpresanal
Almacenamiento Unidad de
almacenamienic de 1BM Storvize V7000 100,000 GB de Almacenamiento TIER 2 10 KIRPM 1
gama empresarial
Uridad de
almacenamiento de 1BM Storwize V7000 155,000 GB de Almacenamiento TIER 8 7.2 KIRPM 1
gama empresarial
Swilch Switch Arista 71508 Equipo swilch de conmutacion de daios para comunicaciones locales 2
Firewall Firewall Equipo de seguridac con deteccion de intrusos 2
Pale Allo Networks 3260
Balanceador Balanceador F5 Equipo de balanceo de cargas en comunicaciones 2
Swilch Core Swilch Cisco Nexus 7702 i w4 S
Equipo swilch de comunicacién de datos pare.comunicaciones de redes distante (punto neutro) 2
Licencia Suscripeion licenciamiento Red Hal Ansible Automation, Standard (100 Managed Nodes 1
Licenciamienio de Plataioma de Plstaforma dé 6 ok Rosnaniins i : ged Nocki}
Virtualizacién . X .
Licencia Suite de virlualizacion Red Hat Virualization Suite with Guests and Managemenl (2 sockeis), Standerd 24
Licencia Red Hal Openshift Container Plalform with Jntegralion, Standard (B4 cores or 128 VCPUS 1
Licenciamiento de Platafomma de Pletafoma de contenedores iy ' i e :
Contenerizacion :
Licencia ’ Red Hal Openshifl Container Storage, siandard-(2 core) 8
Almacenamiento de contenederes
CE6881 CEG8314B56C0.B swilch, 2’mbdulos de alimentacion e AC , 4*mbduios de veniilacion, entrada de! lado del 2
puerlo. "
ToR tipozona 1 |CEB881 ficenciamiento R’1-CloudFabric Licencia de SW Avanzedo para ClouidEngine 6800 perpetuo
CE68815nS Ri-CloudFabric Licencia do SW Avanzado para CloudEngine 6300-8nS-Anua! 1aho
CEB8E1 Soporte ¥enlco iIi-'i}nlr_a Premier i ] 3 meses
. : e
. CE8350 CEB350-64CQ-E] Switch, 2*Midulos de alimeniacion de AC, 3'mddulos de ventilach ; entraia st tado de! | usilo} <
witch Tol ; : ; ; :
ToR tipo zona 2 |CEBAS50 kcenclamiento N1-CloudFabiic Licancia SW Avanzado para CloudEngine 8800 pempalun
CE8850 SnS Ni-CloudFabric Licencia de SW Avanzado para ClomiFrgne @2 7u-5nd-fuw! i-ano
(CEB850 Soporle técnico H-Care Prerier 3 meses
85731 | S5731-HABTAXC 6
ToRtipozena 3 {S5731 licanciamiento ~ |S570eH Senies SW Bisico perpetuo
{55781 Soponte téenico Hi-Care Premier 3 meses
Switch FC Swilch |GeeanStor SNS2624 OcaanSior SNS7624,32Gb FC Switch, 24 puertos activados 2
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Swilch FC Switch OceanStor SNS2624 OceanSior SNS2624,32Gb FC Switch, 24 puerios activados 2
Sener Analyzer Master Management
40 Cores y 256GE RAM
Server Analyzer Slave Management
! 40 Cores y 256GB RAM
ter NCE H 1
P . Master Server Analyzer Business Analysis
Masler NCE Fabrichsight iMaster 40 Corus y ZSGGB RAM
s ; a
32 Core y 12BGB RAM
iMaster NCE licenciamiento Paguete de Sofware Fisico pare el sislema Fabrichsighl perpetua
iMaster NCE Soporie técnice Hi-Care Premier 3 meses
2285X V5
W = 3
Master NCE Fabric iMaster s 32 Cores y 128GE RAM
iMaster NCE Soporte iécnico Hi-Care Premier Imeses
Licencia de adminisiracién de plataforms | . e . i ;
it Fikidki Licencia de Administracion g6 Huawei Cloud Stack pera 165 nodes, 2 pools de slmatenamiento, 30 switchas tano
Licenciamienic de Nube Ribnda Licencia Licencia de suite de virlualizacion Licencias pare Huawei Cloud Stack laa$ Cloud Suile, suscripcién pare 155 nodos 1 afio
::Z's::fmsmm S Fces. Deliides Licencia pare Huawei Cloud Slack SDN Network, suscripcion para 165 nodos 1 afio
) Plataforma de conlensnizacion con
L to Platafo
CEgsTEmlele P A ?. e e Licencia omuestacion e inlegracién version Licencia para Huawel Cloud Stack Conlainer, suscripcion para 400 GPU 1aho
Conlenerizacion i :

Senicios profesionales Senicios Soporie Remoto CABG-HCS Operacién & Administracién. Senicio Premium Soporie Remolo, Suscrpcion Anual 1 afio
Soporte en Sitio Senicios Soporte en Silio CABG-HCS Operacitn & Administracion. Senicio Premium en sitic 3 meses
Almacenamiento Al 90 de Powermax 8000 Dell EMC Powermax 8000 Pro MF Capacidad 153,600 GBU (150 TB) i

A G R e Libreria de Discos [DLM 8500 8 DD6%0C EMC DLM 8500 & DDBI0O 1
i para Mainframe  [Crecimiento DDG80O (DLM 6100} Crecimiento DDSB00 (DLM 8100) 1
Switches Switches Swiiches FC/IP Swiiches FC/IP MP-78108 BROGADE 2
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CARTA DE PRESENTACION
San Luis Potosi, S. L. P, a 05 de agosto de 2021

Asunto: Propuesta Comercial

Clave de Propuesta: CNS 2021-00074
Ing. Eduardo Oropeza Ortiz

Coordinador de Sistemas de Infraestructura Tecnoldgica institucional
Instituto Mexicano del Seguro Social
PRESENTE. - L

Agradezco de antemano la oportunidad que nos brinda al colaborar en los proyectos de
tecnologia de informacién de su organizacién. En atencion a los requerimientos
proporcionados pongo a su disposicién, esta propuesta técnica y econémica para llevar a cabo

el Anexo técnico Redhat “Servicio de Infraestructura Légica de Migracién de la Nube
IMSS 2021”

Aprovecho para comentar que el Centro Nacional de Supercémputo cuenta con la
infraestructura, personal técnico especializado, procedimientos y equipos suficientes y
adecuados para cubrir las necesidades de su organizacion, a fin de garantizar que se
proporcione con calidad, oportunidad y la eficiencia requerida.

Sin otro particular, quedo a sus érdenes para cualquier comentario o aclaracién.

Atentamente

e /Jﬂ(}/ g

Dr. Luis Ahtonio Salazar Olivo

olivo@ipicyt.edu.mx
Tel. (444)8342000 ext. 2011
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SE CANCELAN DATOS PERSONALES DE PERSONA(S)
FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, POR
CONSIDERARSE INFORMACION CUYA DIFUSION
PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA,
DE CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION I'Y 118 DE LA LEY FEDERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 09-mayo-2016



Lenovo
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016


&N [PICYT
@ovor Tyrar

1. OBJETIVO

INVESTIGACION CIENTIFICA |
¥ TECNOLOGICA, A.C. !

CNS

CENTRO NACIONAL
DF SUPERCOMPUTT

El presente Apéndice detalla las necesidades relativas al Servicio de Infraestructura Logica
de Migracién de la Nube IMSS 2021, en especifica al componente Red Hat OpenShift
estableciendo las caracteristicas y especificaciones técnicas requeridas para la prestacion del
servicio.

2. SOPORTE TECNICO

El IPICYT-CNS oferta la administracion del componente RedHat incluyendo su gestidn,
instalacién, configuracion, actualizacion, mantenimiento, soporte y gestién de la operacion, asi
como la ejecucidon y documentacioén de configuraciones de los contenedores, kubernetes, sus

componentes y/o subsistemas instalados en equipos fisicos y virtuales.

El IPICYT-CNS incluye la actualizacién del licenciamiento y soporte técnico durante la
vigencia del contrato, para las siguientes suscripciones de Red Hat:

SUSCRIPCION CANTIDAD

Red Hat Cloud Suite (2 Sockets, 32 Cores) 3
Red Hat OpenShift Container Platform Premium (2 18
Cores or 4 vCPUs)
Red Hat Integration, Premium (64 Cores or 128

2
vCPUs)
Red Hat Integration, Premium (2 Cores or 4 vCPUs) 2
Red Hat OpenShift Container Storage Premium (2 66
Core)
Red Hat Ansible Automation Platform, Premium (100 1
Managed Nodes)
Red Hat Virtualization (2-Sockets), Premium 24
Red Hat Enterprise Linux for Virtual Datacenters 24
with Smart Management, Premium

l.a suscripcion Red Hat Premium incluye, por el tiempo de la vigencia del contrato, el horario
de cobertura disponible de soporte técnico de 24X7 (24 horas por los siete dias de la semana)
en reportes de casos de incidentes de niveles de gravedad 1 y 2, de acuerdo a la tabla de
niveles de gravedad.

El IPICYT-CNS proporciona el servicio de soporte técnico para los programas incluidos ey las
suscripciones, en un esquema de suscripcién a través de los términos enfocadiiuuT

productos solicitados.
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El IPICYT-CNS entregard al INSTITUTO un manual o documento detallando el proceso de
registro de incidentes y problemas dentro del portal Web destinado para ese propésito. Dicho
documento se encuentra ubicado en la carpeta “Anexo técnico redhat”

Para hacer uso del servicio de Soporte Técnico contratado por medio de este procedimiento,
se requiere lo siguiente:

¥ El INSTITUTO a través del personal designado, puede registrar, rastrear y
actualizar las incidencias electrénicamente, asi como recibir los informes del
avance de la atencién de las incidencias en linea.

> El IPICYT-CNS atendera esas incidencias reportadas de acuerdo a los tiempos
establecidos. :

¥ Posterior al registro de las incidencias, el IPICYT-CNS enviard un correo
electronico como parte de la atencion del incidente registrado.

’ El personal designado por el INSTITUTO puede registrar un nimero ilimitado de

incidencias que requieren asistencia técnica para informar de errores, o bien para
solicitar asistencia para realizar mejoras en los productos de Software.

» Igualmente, el INSTITUTO tendr4 la posibilidad de seleccionar el Nivel de
gravedad que mejor refleje el incidente en curso, como se indica en la tabla
siguiente:

VI 153

GRANTEDAD 2

AL

BRI
GRAMEIDAD

NMIEDIA

Un roblema | Una pregunta de
Un problema que o pregu
que implica una | uso general, la
afecta gravemente St ; ; =
Un problema | pérdida parcial y | notificacién de un
el uso del : T 4
donde el software | no critica del uso | error de
software en un - ; ¢
A de | ©5t8 funcionando, | del software en | documentacién, o
Javes, perosuusoenun [ un entorno de | la recomendacion
produccién (como i ;
; entorno de | produccién 0 | para una mejora
la pérdida de los iy
produccion se | entorno de | futura ]
datos de ; :
L iy reduce desarrollo, QA y | modificacién  del
Descripcié | produccién o en I :
; : drasticamente. La | UAT. Para los | producto. Para
n del nivel | las que log. | wnes .
: situacion esta | entornos de | entornos de
de sistemas de i s
g causando un gran | produccién, hay | produccién, el
gravedad produceién no | . : ;
estin impacto en partes | un impacto de | impacto en su
: ; de sus | mediano a bajo | negocio, en el
funcionando). La . ; ST
. : ; operaciones en su negocio, | rendimiento o en
situacion detiene : ; ; :
: comerciales y no | pero el negocio | la funcionalidad
las  operaciones : : x
; existe una | sigue de su sistema es
de negocio y no =2 ; :
: : solucién de | funcionando, de bajo a nulo
existe  ninguna : . ;
e proceso. incluso mediante | impacto. ___ .4
solucion de : r
el uso de wuna
proceso. =
_solucidén de
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INSTITUTO POTOSINOG DE : CENTRO NATIONAL
INVESTIGACHON CIENTIFICA | DE SUPERCOMPUTD
Y TECNOLOGICA, A.C. :
proceso. Para | de desarrollo, QA
entornos de |y UAT hay un
desarrollo, impacto de
donde la | mediano a bajo en
situacién  estd | su negocio, pero
causando que su | su negocio sigue
proyecto funcionando,
continte o no | incluso mediante
migre a la|el uso de una
produccion. solucién de
proceso.
Respuesta | 1 hora 4 horas | 8 horas
o 2 horas
inicial (laborales) (laborales)
8 horas
Respuesta 1 hora 4 horas (lab’orales) 0|2 dfas laborales o
€n curso seglin lo | seginlo acordado
acordado

» Horas de cobertura:
Canal de soporte:
» Numero de casos:

»

3. SERVICIOS DE MIGRACION A OPENSHIFT 4

Horario laboral estandar (243(7 para gravedad 1y 2)
Web y teléfono
Ilimitado

Dentro del alcance de los servicios profesionales incluidos en las suscripciones, se requiere
que los técnicos en productos Red Hat ejecuten las siguientes actividades que se indican y que
son enunciativas mas no limitativas, con el fin de que el INSTITUTO pueda hacer uso lo antes
posible del Licenciamiento requerido en el presente documento:

Fase 1- Preparar y migrar configuracion productiva

PREPARAR Y
MIGRAR

CONFIGURACION

ACEIVIDADES

PROD

"‘ﬁnztféééﬂle'fase 1

Fase  1.- Planeacién del proyecto.

Ambiente -Diagnéstico de la plataforma actual

de Preparar nuevo |(sanity check) Entrega

OpenShift |ambiente OpenShift |-Definicién de estrategia de trabajo

actualizad (estado actual de la operacion de|

] Openshift) €
ceai i BB Prosa Sar Sued Ha OSSO 0nann L Sooridn, UYL TEE. 5 Lus Potesd S0 F. \X(Q\ :
Tl 4B (4441 B34 2010 wiwn Gy il e Cnsipicy Ledms o

de Plan de
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- Planeaci6én de actividades de forma| - Entrega documento de
semanal con el comité de Arquitectura y| recomendaciones (cer

Plataforma del proveedor. v.1.0)

-Fechas de liberaciones - | - Entrega de 4 reportes
Inicio de actividades de andlisis e| [Semanales] de
implementacion de la plataforma actividades

- Preparar nuevo ambiente OpenShift
Definicién de arquitectura [ Tecnologia,
Capacidad y Volumetria]

- Definicibn de infraestructura y
segmentacion de red

- Definicién de capacidades
Implementacidn de la plataforma

- Desplegar y configurar operador| - Entrega de documento

Monitoreo de arquitectura

- Desplegar y configurar operador de

logging

- Desplegar y configurar operador de

Jenkins

- Desplegar y configurar operador de

Nexus - Entrega de 4 reportes
- Desplegar y conﬁgurar operador de| [Semanales] de
SonarQube ! actividades

- Replicar y configurar SSO - Entrega de memoria
- Replicar 3Scale y Consola de FUSE técnica de

- Memoria técnica implementacion.
Inicio de analisis de aplicaciones ‘
- Definicién de Matriz de dependencias

- Recepcidén de pre-requisitos
[Documentacion y codigo]

Fase 2 - Estabilizacién del nuevo ambiente y despliegue de aplicaciones en OpenShift 4
Productivo

DESPLIEGUE BE

aplicaciones
OpenShift

Prags Sorn Juud
Vel 452 {466) BEL 2010

RS
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aplicaciones |Productivo. (Cluster) aplicaciones migradas
en OpenShift - Migracion de politicas por proyectos| Entrega de 6 Memorias
4 PROD (2 proyectos) técnicas de migracion de
Migracion de aplicaciones aplicaciones
- Migraciéon de 100 microservicios en| Entrega de 4 reportes
total de las 6 aplicaciones [Proyectos] [Semanales] de
- Migrar Pipelines de las aplicaciones| actividades
actuales.
- Migracién de rutas y certificados
- Memorias técnicas de migracién de 6
aplicaciones Entrega de 4 RunBooks
Estabilizacién del ambiente en caso de| 9€ n.xfanejo de la
incidencias. oRefacion
Estabilizacién  de|- Recepcién de requerimientos sobre Ja| Entrega de 4 reportes
nuevo  ambiente|plataforma [Se-m.anales] de
OpenShift 4 en|-  Generacién de BackLog de| actividades
Produccidn. necesidades e incidentes
- Generacién de RunBooks de operacién
de incidentes y ajustes
Despliegue de las aplicaciones en el
ambiente de OpenShift 4.x
Arquitectura y requerimientos. (40
horas por aplicacién complejidad baja)
- Generaciéon de documento de Entrega de 4 Memorias
arquitectura ' técnicas
- Diagramas de despliegue de de migracién
aplicaciones definidas (4 aplicaciones) Entrega de 4 ATPs con
Configuracién y durabilidad una aceptacion de al
- Generacion de pipeline menos 8/10
Seguridad Entrega de 4 reportes
- Generacién de politica para red [Semanales] di
Aplicaciones (network policy) para proyectos que actividades
aplique documentacion
- Generacién de memorias técnicas de
migracién
- Depésito de cédigo en repositorio
institucional
Pruebas
- Llenado de ATPs2 s [Entregados por
IMSS y validados en OCP 3.11] [Listado
de 10 puntos a validar]
Despliegue de las aplicaciones en el
ambiente de OpenShift 4.x
Arquitectura y requerimientos. (4#5
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- Generaciébn de documento de
arquitectura
- Diagramas de despliegue de

aplicaciones definidas (20 aplicaciones)
Configuracién y durabilidad

- Generacion de pipeline

Seguridad

- Generacién de networkpolicy para
proyectos que apligue documentacion

- Generaci6n de memorias técnicas de
migracién

- Depésito de codigo en repositorio
institucional

Pruebas

- Llenado de ATPs [Entregados por
IMSS y validados en OCP 3.11] [Listado
de 10 puntos a validar]

horas por aplicacion complejidad baja)

- 20 ATPs con una
aceptacién de al menos
8/10

- 4 reportes [Semanales]
de actividades

Fase 3 - Servicios de mejaora de operacién de la plataforma de OpenShift

SERVICIOS DE
JORA B

M

'(Lak siguiente lista considera las
actividades que se incluyen en el

servicio.)
Fase 3. - Gestion de capacidad y crecimiento
Servicios de - Establecer cuotas y limites
mejora - de - Integracion de Red Hat S50
operacion [Day 2 operations] | Politicas de Monitoreo de cluster
de la - Integraciones con componentes de
plataforma Cl/CD
de OpenShift - Verificacion de seguridad en cluster y
del IMSS el pipeline de desarrollo

- Definicion de acceso basado en roles y
verificacidén
- Generaci6én de runbooks y arquetlpos

Entregables de la fase
3

Entrega de 4 RunBooks

de manejo de la
operacién
[Recomendaciones v
ajustes] '

Entrega de Board de
actividades y backlog
actualizado
(IncremanEi
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1. Runbook: En un sistema de informética o de red, un Runbook es una rutina de
compilacion de los procedimientos y operaciones realizados por el administrador o el
operador del sistema. Tipicamente, un Runbook contendra los procedimientos para

iniciar, detener y supervisar el sistema.

procedimientos definidos, una vez terminada la fase correspondiente.
2. ATPs2 Acceptance Testing Procedure. (Procedimiento de pruebas de aceptacién) El
IPICYT-CNS entregara, una vez terminada la fase correspondiente, un documento con
la matriz de criterios de aceptacidn que se define al inicio del proyecto.

El IPICYT-CNS entregara con los

En las actividades relacionadas con la Fases descritas en este capitulo, el personal operativo
designado por el INSTITUTO acompaiiard la ejecucion que realice el IPICYT-CNS, de manera
que se proporcione la transferencia de conocimientos de forma bésica y reforzar con ello el
conocimiento de précticas como “Dev/OPs” adecuadas a esta nueva plataforma con la
finalidad de obtener su méaximo aprovechamiento y garantizar su buena gestién.

El IPICYT-CNS considera los siguientes tiempos de duracién maxima para cada fase, mismos
que estan determinados por la siguiente linea de tiempo:

E1- Entrega de plan de trabajo
- Entrega de tareas y [Board de.
;iggiparar ’ actividades] '
1 s [ Entrega documento de
configuracién : -
recomendaciones (cer v.1.0)
PROD] - Entrega de 4 reportes [Semanales]
de actividades
El- Entrega de documento de
1 [Preparar y|arquitectura
migrar - Entrega de 4 reportes [Semanales]
1 configuracién |de actividades
PROD] - Entrega de memoria técnica de:
implementacion
1 [Despliegue E2-Entrega de 6 aplicaciones
de migradas
— Entrega de 6 Memorias técnicas de
5 Japlicaciones migracioén de aplicaciones
en OpenShiftiEnerega de 4 reportes [Semanales]
4 PROD] de actividades
2 1 E2-Entrega de 4 RunBooks de ,
Coming o de Faresa Sar oo e SO0, Cal L 4t coior CR 8210 SO Lus Potes S1F
ik 452 (448 R34 200 wesnapicytedumy  ensipinytedinmy
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[Estabilizacié |manejo de la operacion

n de nuevo|Entrega de 4 reportes [Semanales]
ambiente de actividades

OpenShift 4
en PROD]

E2-Entrega 4 de memorias técnicas
2 de migracion

Entrega de 4 ATPs con una
aceptacion de al menos 8/10

] Entrega de 4 reportes [Semanales]
de actividades

2 [Aplicaciones

EZ2-20 Entrega - de Memorias
2 técnicas de migracion
Entrega de 20 ATPs con una

Z [Aplicaciones aceptacion de al menos 8/10
] Entrega de 4 reportes [Semanales]
' de actividades
E3-Entrega de 4 RunBooks de
manejo de la operacion
3 3 [Day 2|[Recomendacionesy ajustes]

operations] |Entrega de Board de actividades y
backlog actualizado.

Se considera un técnico redhat de plataforma que se integre en el proyecto de Red Hat
Virtualization. Las actividades que llevarad a cabo en productos RedHat no constituyen o
reemplazan los servicios de soporte técnico.

4. SERVICIOS DE ASISTENCIA TECNICA PARA PLATAFORMA DE RED HAT
VIRTUALIZATION

Se considera una bolsa de horas para este servicio de 480 horas durante la vigencia del
contrato, en esta asistencia técnica se ejecutaran actividades solicitadas por el INStTUTG en
la operacion de la plataforma de Virtualizacién, dentro de las actividades ¢ qué se requieren se

encuentran las siguientes:

[Day 2 operations]

ambiente Configuracién Global

Lamine & PR Sen Jesd Mo, 2055, Cul b o rann A socien, ©F 7820 51;@&;1:5 Erio, S,
Tel: +62 lMﬁ}f‘ﬁfe 2010 WA ILCYT S GU M s apieyLedims
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asistencia

técnica Actividades enunciativas

para Entregable mensuales
Plataforma Creacién, configuracién y gestion de| de acuerdo a las
RHV roles actividades asignadas

Gestion de permisos en Red Hat
Virtualization a nivel clister, usuarios y
roles

Gestion de permisos en los dominios
Configuracién del Dashboard de Red
Hat virtualization con la utilizacién de
clister, CPU, memoria y
almacenamiento

Gestién de calidad del servicio en la
configuracion de Red Hat Virtualization
para el almacenamiento, red y CPU.

En caso de que se utilice la
configuracién de data center en Red
Hat Virtualization se configurara.
-Cldsters

Creacion de clister nuevos
Optimizacién de configuraciéon

Gestion y definicién de politicas de
migracion y scheduling.

Creacién de perfiles en el cluster para
CPU

Gestién de la capa de red virtual de Red
Hat Virtualization

Creaci6n de redes logicas

Configuracion de las redes logicas
Eliminar redes logicas

Gestion de hosts en Red Hat
Virtualization

Creacion de Hosts

Configuracién de hosts

Eliminacién de hosts

-Almacenamiento

Gestion de almacenamiento

Adicionar dominios de almacenamiento
al cluster

Crear perfiles de discos

Eliminar dominios de almacenamiento
-Pools de maquinas virtuales

Creacion de pools de maquinas
virtuales

A Ben T €l pan, e o 21, G B2 S e Baten B 1
i i e R e LS RS RS vE i ek
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Adicionar maquinas a los pools de
maquinas virtuales

Eliminar maquinas de un pool de
maquinas virtuales

Eliminar pool de maquinas virtuales
-Discos virtuales

Crear discos virtuales

Configuracion de discos virtuales
Eliminacion de discos virtuales

Gestion y configuracién de Satellite en

caso de utilizarse para
aprovisionamiento.

Gestion del Self hosted en caso de
utilizarse.

-Respaldos

Apoyo en la definicion de las
actividades para los respaldos en el
ambiente

Apoyo para la definicion de las
actividades para la recuperacion de
respaldos.

Definicién de mejores practicas para los
respaldos.

Gestion de cuotas en la utilizacién de
las maquinas virtuales

|Configuracién de monitoreo,
observabilidad y logs del clister

Es importante mencionar que estas actividades son un ejemplo de las actividades que el
INSTITUTO puede asignar al técnico y no constituyen un compromiso de llevarlas a cabo en su
totalidad.

Adicionalmente el soporte de este técnico puede brindar apoyo en las siguientes soluciones:
Soluciones de Red Hat Platform:

Red Hat OpenStack

Red Hat RHEL/RHV

Red Hat Ansible Automation Platform
Red Hat Satellite

Red Hat Insights

Red Hat Storage

Red Hat CloudForms

Red Hat Smart Management

Red Hat Identity Management

VYYVYVYYVYYVYV







ictuye:
|Energia eléctrica, aire acondicionado, UPS, de
1 (Metro cuadrado de centro de datos, servicio de servicio- de mnnitumnyadnun‘tlmdén

28 mensus!

Hplso blanco
ln;lnyehs servicios de centro d: atos duri.nte h ncin del contrats, #sf come monitorea,
operacién, gestion de ja operacibn y administracion de los servicios de site
Jn'duyo
espacio-en centrode datos medido en Rack s:an::l:n grbinete (RACK) de 42 Unidades, incluyendo
5 fuente de poder, alreacondicionadi, UPS; red de serviclos de seguridad fisica y légica, serviclo™
2 ::;‘;:::x::gx?;‘?g’ controde datos (de Ly inirioly adrinlstracion 724 diménts Ia vigenda del contrato, que permita1a operacidn 28 mensuzl
coritinua con disponibilidad total de los. de 39.9%
- Incluye Tos servicios de centro.de atos dirante Ja vigencia de) contrato, asi comp munitorev,
aperacién, gestion de Ja operacion y dministracién
Servicie mensuzi de Soporte a infraestructura Fisica y Logica (monitereo, Soporte téenico, operaridn
continlia, Puesta a punto y gestion de la nperacin incluyendo gestidn de incidentes, que permita la
operacién continua con dispanibilidad toral de los servicios de 98.5%).
Servicio mensual de Centro de datos gue incluye
3 el Soporte tecnico a Infraestructurs Plsica y Légica | Servicio mensual de hospedaje de Ja infraestructura tecnolégica ofertada en el centro de datos 1 mensual
(monitoreo, soporte técnico, continua y | prop por ¢l teitante vy gestion de la 5 Idos, restare, Ind
gestion de'la operacidn) servicios de soporte thenico ¢ nfragstructurs complementaria pors su operactbn en red bzjo
esquemas de seguridad perimetral en instalacionts del centro de datos del licitanie con
disponibilidad de 7x24, incluye CMDB y memoria ténica detallada de los servicios op
7 * 24 garant(a de servicio proporcionada por ingenderos del Centro de Datos;
Soporte de sistemas de bases de datos
3 Esgpedalmﬂu mysgl, MS sg‘l SErver, Iongo 2 e
Servicio mensval de Soporte a Infraestructura Fisleu y Ligica{monltoreo, sopor te térnico, uperacién
contiua, puesta a punto ¥ gestion de la 67 | $n. de inci que permita la
operacibn continva con disponibilidad total de lmﬂrwcms de 99.0%),
Servicie mensual de Soporte a Infraestructura
5 Flsica y Logica i1 [momroreo,sopnm r.écn:co. Servide mensuzl de hospedaje de iz infraesmuctura tecnol6gica ofertada en ¢} centro de datos 1 menE
1n continuz v g dela propuesto por e licitante, operacién v gestion dela npmdﬁu respaldos, restore, Incluyendo
SOPORTE infra huawel HCS icios de soporte téenico ¢ infra para su operacifn en red hajo
de segurided | en mstalaciones del centro d ditos del licitante-con

1 dlmmﬁzﬁld‘d de 7524, incluye CMDB y memoria técnica detallada de Jos servicios operativos

724 gorantia de servicio proporcionada por ingenieros del Centro de Datos;

6 Ofertada porel licitante 1
7 &mn 3¢ Openshifc 724 | Ofertada por ol licibante 1
8 T!tmiea nw omlp Hertada por el icltante 1
5 i T
1Y 1
1 s
T L AR o R A 3
, réliciohados #n -
i lld LCeptrode Datas Achisl ysutnsh;dnal(!mun de
Migracién de Hardware al Centro de Datos Datosofnudupnrdbltlﬂm &sf como su lacién, conexitn, gurucidn y puesti a punto 1 par evento
afertado por el LICITANTE ones. F.“E.@"'"—"'ﬁ‘ i migracib) getu'armaclﬁmapllnﬁmsmgum,
;  companentes tecnolbgicos del Instifurto v su s nvivencia ton tode ¢ entornoecnaldgico -
i
ll';i'azlﬁn de-Aplicativos 1 Centros de Datos mj,gucibn de jnformacién, eplicativos, sistemas, Servicios y componentes techoldgicos del 1 Pp—
Al Instituto del.Centro delDatos Actual al Centro de Datos ofertado por el LICITANTE
Ofertads por &l Ilcitante 1 por evento
Ofertada por el Hcitente A por evento
1 i Las dnicas celdas on las que se espera alghn valor de parte del licitapte, se han sonibreado en color verde.,
; 2 El participante debera indicay, como parte de su p los Precios de Referencia que decida owrgar en cada concepto, escribiéndolosen la columna *D". Estos Precios Unitarios

deberdn estar redondeados s dos digaws decinaales (AXXX), deberdn SeT MAYOres a cero y 0o podran quedar en blanco en wedos los tasos,

q :.;:;rrcim debo;ﬂn permanecer sin modificaciones durante s vigencia de esta propuesta y hosta la vlgem:h del cuntrate, tods vez que ¢l participante tengs la-sdjudicacion y deberdn estar evpresados = Tosps
% Elﬂuiim

s [Para determinar el alcance de cada uno de Jos Conceptos menctonados en Ja columina B, &l participante debera considerar la defintcién de cada uno do ellos, de aruerdo a Jo descrito en la-coumna "C", asf tome lo ]
“{descrito an el anexo téenieo de aste RFP, anexando de ser requerido un archivo.

No se deberdin integrar, en ningun predo unftario, conp de costo d 4 los definidos para dicho servicio en el formato de propuesta econdmica y Anexo Técnice del proyecto,

Este formata debid lienado (de acuerd Jasd ba descritas), deberd ser incorporedo por el participante ceino parte de su Respuestn al RFP, tanto de forma impresa como de
forma digital, | incorparandd ta firma del respansable de k cotizactén al p{e del mismo.

El'conthato serd ablerto con base en el presip minimo y miximo establecid elptmme, sdir

Vigencia de la Oferta (al menos 90 dias naturales)

de la Empresa

Nombyr del Representante Legal de la Empresa

Lelndisiia.







E CANCELAN DATOS PERSONALES DE PERSONA(S)
?ISICAS IDENTIFICABLE(S) TALES COMO: CARGO, POR
CONSIDERARSE INFORMACION CUYA DIFUSION B
PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, | -

DE CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION I'Y 118 DE LA LEY FEDERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 09-mayo-2016

DIRECCION DE ADMINISTRACIGN
G OBIERN &) DE Unldnd dt Aodquisiciones

: e ¥ by i B : s fomtﬁnacldn do Adepiislelon b Bisnes ¥
: ; M"E x I Gﬁ a2 ; Contratackdn tie Sorvieing
? : {1\4&5 - COPHRBEION TAEhica do Bitnes'y S Tos

wiskhn da Soruie log lmeumln {

i ' ‘ INSTITUTOPOTORING
Of N 09 83 B4 1 1CFE/202) QOBFE o Lludad de México, Me ocmmpwm#@mosmu
&

f)v‘a’

Dr. Luis Antamo Salazar Oﬂvn e
epresentante Legal del . ' HEIRUR NI
Instituto Potosino de Investigacién Cientifics yTecnoiégica AC, ot
Caminc a la Presa San José No. 2055, Colonia Lomas 4° Seccu:n, “E@D.D
C.P. 78216, San Luis Potpsi, San Luis Potos] niE PCJDM GCENER I\ i,

Asunto: Comum‘ca_do do
Adjudicacion

HPresente

Con re!acaon al procedimiento de Adjud{camdn Directa Nacsona] namero EPD—OSOGYRQBG E29-
202, pata la contratacién del “Senvicio de infraestructura Légica de Migracitn de Ia Nube iMSS

medizante oficio No. 09 53 84 §) 1CFE/z0N 9573, asl como a la justificacion de la Coordinacion de
Sistemas de Infraestructura Tecnoldgica  Institucional, mediante la cusl dictaminé come
procedente la exception a la. Licitacidn Pablica para llevar a cabo la contratacion del servicio de
mérito 3 través de una adjudicacion darecta, remitida . con oﬁc#o No. 08 52 76 61 53
: 00/2021001003 ssi como a los oficios 08 52 76 61 5300}202100'{'}53 de fecha 22 de septiembre de
“2021y 0952 76 61 5300/202100}228 de 08 de octubre de 2021, suscritos todos por Ja Coordinacion
de Sistemas de !nfraestructura Tecnholdgica Insntucmnal se preusa lo sigulente:

Con fundamento en’ ios ‘articulos 134 de iz Constrtucion Poimca de los Estadc:s Unidos

Mexmanos 1 de Ia ley de Adqu:slcmnes, Arréndamientos Y Ser\nclos del Sector Publico

(LAASSP] 4 5 de su Reglamento; asf como el "Oficio Circular: ‘medidnte el cuol se emiren

d.'versas directrices pore los Oficiales Mayores de las dependencios Y equivolentes en lgs

entidades de la Administracion Publico Federal y titulares de los Orgones Internos de Control,

4 -que: deberdn observarse en las contratociones que se realicen entre entes puablicos” publicado

; 7 ‘en el Diario Oficial de Ia Federacnon €l 06 de noviembre de 2017, sele adjudma el contrato a su

‘representada, en virtud de que en la justificacion emitida por el Afea Requireme asi como el

complemento de la informacicn y documentacion presentada por el Instituto a sy cargo

: acredlta el cumplimiento técnico, legal, administrative ¥ eeonomice cequuiiin fate e
prestacion del servicio, mediante un contrato ablerto con los sigllcnies montos: '

R R T e
P B Minimo o B Méaximo
I Contva) - | rconivay
f 'ﬁé;ss*ezb,_eﬂ-ge ' | $134'051,679.22
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SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICAS IDENTIFICABLE(S) TALES COMO: CARGO, POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016


., GOBIERNO DE |

4 i 1 Conrdinaclon de Adquiticion de Blonos y
: M E x‘ I c 0 ! Contatacitn de Sesvich
# IMSS

DIRECCION DE ADMINISTRACION
Unkind de Adauteictonor

Coordinacion Toenlca du Blones y Serviclos,
Divigitridn Servitios lilegiales

Of N° 0B 53 84 61 1CFE/2021 008727 Ciudad de México, a 1 de octubte de 2071

Dicho presupuesto se ejercera conforme al Precio Unitario de Referencia ofertado por el
Institute Potosino de Investigacion Cient(fica y Tecnologia, en términes de su cotizacion.

La vigenciz del servicio y del contrato serad a partir defl dia natural siguiente a la fecha de
notificacion de lz adjudicacion y hasta el 31 de diciembre de 2021,

Se precise que con la presente notificacion de adjudicacién, su representade se cbiive &

suscribir e} contrato que se derive conforme o lo establecido en el Anexo Técnico. Términos v

Condiciones y Apéndices.

Para la suscripcién y formalizacion del contrato ec necesario que a més tardar el dia habil
siguiente al de la presente notificacion de adjudicacion, entregue la siguiente documentacion:

a,

Acta constitutiva y, en su caso, sus respectivas modificaciones, inscritas en el Registro
Publico del Comercio.

Poder notarial del representante fegal que firmaré el contrato.

identificacién oficial vigente y con fotografia del representante jegal que firmara el
contrato.
Registro Patronal.

Cédula de Registro Federal de Contribuyentes,
Cemprobante de domicilio con antigliedad no mayor a 3 meses.

Opinién positiva de cumplimiente de obligaciones fiscales emitida por el SAT vigente
a la firma del contrato, en términos del articulo 32-D del Codigo Fiscal de la
Federacion,

En su caso Opinion positiva del cumplimiento de obligaciones fiscales en materia de
seguridad social emitida por el Instituto Mexicano del Seguro Social (IMSS), conforme
lo establece el Acuerdo ACDO.SATHCT.101214/281.P.DIR y su Anexo Unico, relativo a las
Reglas para la obtencion de la opinién del cumplimiento de obligaciones fiscales en
materia de seguridad social, publicado en el Diario Oficial de la Federacién el 27 de
febrero de 2015, asi como sU reforma mediante ACUERDO
ACDO.SALHCT.250315/62.P.D], dictado por el H. Consejo Técnico, relativo a la
autorizacion para modificar la Primera de las Reglas para la obtencion de la opinion
de cumplimiento de obligaciones fiscales en materia de seguridad social, de fecha 25
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Of N 08 53 84 61 1CFE/202] 009757

+ GOBIERNO DE

S MEXZCO e ; o Contratseidn de Servelos
Y&, b 0 IMSS Ceordinacién Técnica de Blenes y Servicion

Para efectos de la referida Ley, se é:nti'ende- que un so

- DIRECCIEN DE ADMINISTRACION
: . Unigad do Adquigiéiones
Coordinac‘fﬁn.dcndquis_tcidn de Biéngs y:

Dlvisidn de Batviciosintegraios

Ciudad de México, a 1l de octubre de 2021,

de marzo de 20is, publicado en i Diario Oficial de 12 Federacion el 3 de abril dei
MiSMo - afio; v su' reforma mediante  ACUERDO. ACDOASTHC L2E0220/€4 P.OIR,
dictado por e mismio Consejo Técnico el 26 de febrero de 2020, gue modifica la Regls
Primera v adiciona tres pérrafos a ja Regla Tercers de las Reglas para Ia obtencisn de

Decumento en ef que conste que s la firma del conirato, se encuentra ai corriente del
cumplimients de obiigacibnes. en materie de aportaciones patronalés y entero de

. descuentos del Instituto del Fondo. Nacional de Ia Vivienda para jos Trabajadores, en

términos del articulo 32-D del Cédigo Fiscal de fa Federacion y el ACUERDO def = S
Consejo de Administracisn del instituto del Fondo Nacional de Iz Vivienda para los
Trabajadores por el que se emiten Jas Reglas pars la obtencion de Iz constancia de
sitvacién fiscal en fateria de aportaciones patronales y entero de descuentos

pdbﬂcado en el DOF el 28 de junio de 2017

para Iz firma del contrato. En c256 de no presentarlos, se proceders a informar al -
Organo Interne de Control fa no formalizacién del contrato por causas imputables al -
proveedor para que determine, en su caso, la sancién correspondiente. ¥t

Administrativas, no desempena empleo, cargo ¢ comision en el servicio pablico, ensu

caso, que. .z pesar de desempefiarlo, con la .formaiiZa_cizSn' del contrato

correspondients no se actualize uh Conflicte de Interés. En Caso de que personas
morales, como lo es sy representada, dicha manifestacién debe;s Pretgliarse
respecto a los socios o aécionistas gué ejerzan control sobre 2 souiedaq
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Unidad de Adguisiciones

Coordinecion de Adquisiclén de Biones ¥
Cantratacion deo Sarvicioy

Coordinzcidn Tecnlca de Blenes y Servitlos
Drvislen de Servicios [negraler

I ‘;A- DIRECCION DE ADMINISTRACION

QI N" 09 5% 84 61 YCFER2021 DORT27 Ciudad de Mérico, a 1l de octubre de 2021

Fecha para la Formatizaciéﬁ del ‘

Hora Direccién de Is Division de Contratos i
Contrsto i

i 18 dizg nstursles si vientes al de i DUFEHQO 29?, décimo Piso, COIOI:HBQ-CSTTNE“

G 2 = & 1), i -
r oy noiﬂcacién ° | 17:00 | Norte, Cédigo Postal 06700, Demarcacion |
) Territoriel Cuauhtérmoc, Ciudad de México.

En caso de que &f froveedor hubiers entregado tode la documentacién requerida, podra
formalizar el contrato con anticipecion a ia fecha sefialada, previa solicitud del proveedor y
autorizacién de 1a Division de Contratos,

Lo anterior se comunica de conformidad con el numeral 4.2.4.1.3 del Manual Administrativo
de aplicacién Generzl en Matetia de Adguisiciones, Arrendamientos y Servicios del Sector
Pablico, asi. como el numeral 53.8 inciso 2) ¥y 541 de las Politicas, Bases v Lineamientos en

Materia de Adquisiciones, Arrendamientos Yy Servicios del institute Mexicano del Seguto
Socisl.

Sin otre particular, aprovecho la ocasion para enviarle un cordial seludo.

Atentamente

Con copla:

Mo, Aunard Agustin de Iz Rocka Walls, Coordinador de Adauisicion de Bienes y Comratacion de Servitios. Parg su Conocimiente )
CP, Elvia Ascencio MillEn, Titular de 1a Coordinucién Técnica de Blenes ¥ Serviclos. Pora su conocimiento {1

Ing. Eduardy Oropezs Oz, Tilular de fa Coordinacion de Sistemas de Infraestructora Tecnoldgles Institucione). - Parg su Tonatimiente [7)
g, Javier Cortés Lépex. Trwlar de I Coordinacion Técnics de Operacidn de Serviclos Etnoldgicos - Pars su copecirnlento (7).

) Copla enviata medisnie el Slstema Institucional de Contro! de Gestion de Correspondencis
LoR
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES
~ COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Contrato Numero
S1M0274

ANEXO 3 (TRES)

“DOCUMENTO DE DESIGNACION DE ADMINISTRADOR DEL CONTRATO”

EL PRESENTE ANEXO CONSTA DE 02 HOJAS INCLUYENDO ESTA CARATULA
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Coordinacién de Sistemas de

Infraestructura T léglea Institucional

5 GOB}ERNO DE ’ nggg LEE %rg\étggu v
¥ ' ) ico
MEXICO | 4

N€ 08 52 76 61 5300/2021000633 Ciudad de México, a 14 de junio de 2021

Lic. Leonardo Alvarado Veldzquez
Coordinador de Servicios Administrativos
Presente

€on relacién al inicio del procedimiento de contratacion del “Servicio de Infraestructura Légica de
Migracién de la Nube IMSS 2021"

Al respecto y a efecto de atender de manera oportuna las necesidades en materia de Tecnologla de
la Informacién y Comunicaciones del Instituto Mexicano del Seguro Social, les informo que el
suscrito, C. Ing. Eduardo Oropeza Ortizz, con cuenta de correo  electrénico:
eduardo.oropeza@imss.gob.mx Y teléfono 5238-2700, extensién 1197), fungiréd como “Administrador
del Contrato”, con fundamento en lo dispuesto por los articulos 2 fraccion V, 74, v 84 del
Reglamento Interior del Instituto Mexicano del Seguro Social; numeral 4.17 y 53.5 de las Politicas,
Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos Yy Servicios del Instituto
Mexicano del Seguro Social, y conforme a lo previsto en el numeral 712, del Manual de
Organizacion de la Direccién de Innovacién y Desarrollo Tecnolégico vigente, asi como el

en materia de Techologios de la Informacidn y Comunicaciones, y en Ila de Seguridod de lg
Informacién, asf como el Manual Administrativo de Aplicacisn General en dichas materias,
publicado en el Diario Oficial de Ia Federacién el 23 de julio de 2018,

Sin otro particular por el momento, hago propicia la ocasién para enviarles un cordial saludo,

Ing. Eduardd ol peza Ortiz
e{Sistemnas de Infraestructura
Tecnolégica Institucional adscrito a la DIDT
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