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Contrato Abierto para la prestacion del Servicio de Soporte Técnico y Operacion de la
Infraestructura Logica para la Planeacién y Pruebas de la Migracién de la Nube de IMSS y DRP,
que celebran por una parte, el INSTITUTO MEXICANO DEL SEGURO SOCIAL, que en lo
sucesivo se denominara “EL INSTITUTO”, representado en este acto por el C. ALBERTO
FLAVIO BALDERAS HERNANDEZ, en su caracter de Apoderado Legal, y por la otra parte el
INSTITUTO POTOSINO DE INVESTIGACION CIENTIFICA Y TECNOLOGICA, A.C., en lo
sucesivo “EL IPICYT”, representada por el C. LUIS ANTONIO SALAZAR OLIVO, en su
caracter de Representante Legal, y a quienes en forma conjunta se les denominara “LAS
PARTES?”, al tenor de las Declaraciones y Clausulas siguientes:

DECLARACIONES
l.- “EL INSTITUTO” declara, a través de su Apoderado Legal que:

l.1.- Es un Organismo Descentralizado de la Administracion Publica Federal con personalidad
juridica y patrimonio propios, que tiene a su cargo la organizacion y administracion del Seguro
Social, como un servicio publico de caracter nacional, en términos de los articulos 4° y 5° de Ia
Ley del Seguro Social.

I.2.- Esta facultado para contratar los servicios necesarios, en términos de la legislacién vigente,
para la consecucion de los fines para los que fue creado, de conformidad con el articulo 251,
fraccion IV de la Ley del Seguro Social.

1.3.- El C. Alberto Flavio Balderas Hernandez, en su caracter de Titular de la Coordinacion
Técnica de Adquisicion de Bienes de Inversion y Activos, cuenta con las facultades suficientes
para suscribir el presente instrumento juridico en su calidad de Apoderado Legal, de
conformidad con lo establecido en los articulos 268 A de la Ley de Seguro Social y 66 ultimo
parrafo del Reglamento Interior del Instituto Mexicano del Seguro Social, y acredita su
personalidad mediante el testimonio de la Escritura Publica nimero 126,525 de fecha 15 de
noviembre de 2019, otorgada ante la fe del Licenciado Eduardo Garcia Villegas, Titular de la
Notaria Publica nimero 15 de la Ciudad de México, e inscrita en el Registro Plblico de
Organismos Descentralizados bajo el folio nimero 97-7-22112019-115904, de fecha 22 de
noviembre de 2019, y manifiesta bajo protesta de decir verdad que las facultades que le fueron
conferidas no le han sido revocadas, modificadas, ni restringidas en forma alguna en
cumplimiento a los articulos 24 y 25 de la Ley Federal de las Entidades Paraestatales.

l.4.- ElI C. Eduardo Oropeza Ortiz, Titular de la Coordinacion de Sistemas de Infraestructura
Tecnolbgica Institucional adscrita a la Direccion de Innovacion y Desarrollo Tecnoldgico de “EL
INSTITUTO”, funge como Administrador del Contrato, responsable de dar seguimiento y
verificar el cumplimiento de los derechos y obligaciones establecidos en este instrumento
juridico.

1,5.- Para el cumplimiento de sus funciones y la realizacién de sus actividades se requiere de la
prestacion del Senvi~iv e Soporte Técnizo y Operacion de la !nfrae tructura Logica pare 'z
Planeacion y Pruebas de la Migracion dp la ‘Nubz de iMSS solicitado por ia
Coordinacion de S!sterr‘:-is de Infraestructura Tecnologlca(&:itltucronal
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I.6.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los recursos
disponibles suficientes, no comprometidos, en la cuenta numero 42061506 de conformidad con
el Dictamen de Disponibilidad Presupuestal Previo con numero de folio 0000002733-2020,
emitido por la Titular de la Division de Control y Seguimiento al Gasto de Operacion de fecha 25
de noviembre de 2019, mismo que se agrega al Anexo 1 (uno) al presente contrato.

Los recursos presupuestarios a ejercer con motivo del presente instrumento juridico, quedan
sujetos para fines de ejecucion y pago, a la disponibilidad presupuestaria con que cuente “EL
INSTITUTO”, conforme al Presupuesto de Egresos de la Federacién que apruebe la H. Camara
de Diputados del Congreso de la Union, sin responsabilidad alguna para “EL INSTITUTO”.

1.7.- Con fecha 24 de diciembre de 2019, la Coordinacion Técnica de Adquisicion de Bienes de
Inversion y Activos, a través de la Division de Contratacion de Activos y Logistica mediante
oficio numero 09 53 84 61 1CFJ/10236/2019, notifico a “EL IPICYT” la adjudicacion del
procedimiento de Adjudicacion Directa numero EPO-050GYR019-N378-2019, con fundamento
en lo dispuesto en los articulos 134 de la Constitucién Politica de los Estados Unidos
Mexicanos, 1 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 4° de
su Reglamento y demas disposiciones aplicables en la materia, como se detalla en el Anexo 2
(dos), del presente instrumento juridico.

1.8.- En caso de discrepancia entre el contenido en la solicitud de cotizacion y el presente
instrumento juridico, prevalecera lo establecido en la solicitud de cotizacion.

1.9.- Sefiala como su domicilio para todos los efectos de este acto juridico, el ubicado en Calle
Durango ndmero 291, Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal
06700, en la Ciudad de Mexico.

Il.- “EL IPICYT” declara, por conducto de su Representante Legal, que:

Il.l- Es una Asociacion Civil constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segun consta en la Escritura Publica nimero 1,663 de fecha 24 de noviembre de
2000, pasada ante la fe del Licenciado Leopoldo de la Garza Marroquin, Titular de la Notaria
Publica numero 33, en ejercicio en el Primer Distrito Judicial del Estado de San Luis Potosi,
inscrita en el Registro Publico de la Propiedad y de Comercio de la misma Entidad, bajo la
inscripcién numero 34151 a fojas 267 del tomo 486.

I1.2.- El C. Luis Antonio Salazar Olivo, acredita su personalidad en términos de la Escritura
Publica nimero 625 de fecha 12 de marzo de 2019, pasada ante la fe del Licenciado Miguel
Martinez Vega, Titular de la Notaria Publica nimero 14 de San Luis Potosi, e inscrita en el
Instituto Registral y Catastral de la misma Entidad bajo el folio AC1-20535 mediante la cual se
protocolizd su nombramiento como Director General de “EL IPICYT”; a través del oficio numero
A0000/084/2019, de fecha 08 de febrero de 2019, y manifiesta bajg protesta de decir verdad
que las facultades que le fueron conferidas no le han sido reyocadas, modificadas ni
restringidas en forma alguna. »
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Il.3.- Su objeto social conforme a sus Estatutos consiste, entre otros, en brindar apoyo a la
industria y a los sectores publico y social mediante servicios, asesorias, consultorias y la
generacién de desarrollos tecnolégicos.

Il.4.- Cuenta con el Registro Federal de Contribuyentes numero: IPI001124PX5.

I1.5.- Cuenta con el documento vigente expedido por el Servicio de Administracién Tributaria
(SAT), de opinion de cumplimiento de obligaciones fiscales en sentido positivo, de conformidad
con el articulo 32 D del Cédigo Fiscal de la Federacién, asi como a lo dispuesto por las Reglas
2.1.31 y 2.1.39 de la Resolucion Miscelanea Fiscal para 2020, publicada el 28 de diciembre de
2019 en el Diario Oficial de la Federacion, del cual presenta copia a “EL INSTITUTO” para
efectos de la suscripcion del presente contrato.

I1.6.- Cuenta con el documento correspondiente vigente, expedido por el INFONAVIT en los
términos del Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional de la
Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de la
constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos,
publicado en el Diario Oficial de la Federacion el 28 de junio de 2017, del cual presenta copia a
“EL INSTITUTO” para efectos de la suscripcion del presente contrato

I.7.- Relne las condiciones de organizacion, experiencia, personal capacitado y demas
recursos técnicos, humanos y econémicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.

I1.8.- Para efectos legales y de notificacién relacionados con el presente contrato sefiala como
domicilio para oir y recibir toda clase de notificaciones y documentos, el ubicado en Camino a la
Presa San José numero 2055, Colonia Lomas 42 Seccion, Cédigo Postal 78216, San Luis
Potosi, San Luis Potosi, teléfono (444) 834-2000 ext. 2101, correo electronico:

Hechas las declaraciones anteriores, “LAS PARTES” convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL IPICYT” se obliga a prestar el Servicio de
Soporte Técnico y Operacion de la Infraestructura Logica para la Planeacion y Pruebas de la
Migracion de la Nube de IMSS y DRP, cuyas caracteristicas, cantidades, alcances y
especificaciones se describen en los Anexos 1 (uno) y 2 (dos) del presente instrumento
juridico, asi como a las condiciones de la solicitud de cotizacion del procedimiento del cual
deriva el presente contrato.

.~ SEGUNDA.- IMPORTE DEL CONTRATO.- Ei importe: del.presente c\ trafo s por la cantidad
L), incluye el Impuesto
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SE CANCELAN DATOS PERSONALES DE PERSONA(S) FISICA(S)
IDENTIFICABLE(S) TALES COMO: CORREO ELECTRONICO, POR
CONSIDERARSE INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA
ESFERA PRIVADA DE LA MISMA DE CONFORMIDAD CON LO
ESTABLECIDO EN LOS ARTICULOS 113 FRACCION I Y 118 DE LA LEY
FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. D.O.F. 09-mayo-2016



patricia.delabra
Cuadro de texto
SE CANCELAN DATOS PERSONALES DE PERSONA(S) FÍSICA(S) IDENTIFICABLE(S) TALES COMO: CORREO ELECTRÓNICO,  POR CONSIDERARSE INFORMACIÓN CUYA DIFUSIÓN PUEDE AFECTAR A LA ESFERA PRIVADA DE LA MISMA DE CONFORMIDAD CON LO ESTABLECIDO EN LOS ARTÍCULOS 113 FRACCIÓN I Y 118 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA. D.O.F. 09-mayo-2016



INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION

UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato Niimero
COORDINACION DE ADQUISICION DE BIENES Y POMO017
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

al Valor Agregado (I.V.A), y por la cantidad maxima de $50,000,000.00 (CINCUENTA
MILLONES DE PESOS 00/100 M.N.) incluye el Impuesto al Valor Agregado (LV.A.), de
conformidad con los precios unitarios que se indican en el Anexo 2 (dos) del presente contrato.

“LAS PARTES” convienen que el presente contrato se celebra bajo la modalidad de precios
fijos, de acuerdo con los precios unitarios pactados, por lo que el monto de los mismos no
cambiara durante la vigencia del presente instrumento juridico.

TERCERA.- FORMA Y CONDICIONES DE PAGO.- El pago sera de manera mensual para los
servicios recurrentes, por evento para los que sean solicitados a discrecion de “EL
INSTITUTO” y por Unica ocasion, para los servicios que estan planificados como Unica vez en
la vida del presente contrato, de conformidad con lo establecido en los Términos y Condiciones,
que se agregan al presente contrato en el Anexo 1 (uno).

“EL IPICYT” reportara y solicitard a “EL INSTITUTO” el pago asociado a los servicios que
haya entregado o que hayan sido consumidos, conforme a las especificaciones descritas en el
Anexo Técnico que se integra al presente contrato como Anexo 1 (uno), con estricto apego a
las caracteristicas y niveles de servicio que se requieren para cada rubro definido en el catalogo
de servicios, y que cumplan con los aspectos generales de su operacion; sujeto a posibles
deducciones por incumplimiento de los mismos, por lo que “EL INSTITUTO”, a través del
administrador del contrato, evaluara y dictaminara las condiciones de funcionalidad,
operatividad y consumo de los servicios que sean entregados por “EL IPICYT” para que
proceda el pago mensual que debe efectuarse por los mismos.

“EL [IPICYT” debera presentar ante el administrador del contrato, la documentacion
comprobatoria (entregables) y Acta de Aceptacién del Servicio, con la que acreditara
fehacientemente que se ha proporcionado el servicio a entera satisfaccion de “EL INSTITUTO”,
y en estricto apego al procedimiento administrativo vigente en “EL INSTITUTO”. Dichos
documentos deberan sustentarse mediante la entrega documental a “EL INSTITUTO”.

“EL IPICYT” entregara oportunamente la factura por los servicios del mes, en la Coordinacién
de Servicios Administrativos de la Direccion de Innovacion y Desarrollo Tecnologico, asi como
la nota de crédito respectiva, en caso de que aplique, para que sean debidamente sancionadas,
de acuerdo con los requisitos fiscales que establece el articulo 29-A del Cédigo Fiscal de la
Federacion.

“EL IPICYT” expedira sus facturas en el esquema de facturacion electronica  CFDI
(Comprobantes Fiscales Digitales por Internet). La recepcion de los CFDI sera a través del
Portal de Servicios a Proveedores, y deberan ser proporcionadas en su formato XML. La validez
de los mismos sera determinada durante la carga y unicamente los CFDI fisicamente validos
seran procedentes para pago. “EL IPICYT” debera proporcionar al administrador del contrato
una representacion impresa de la misma que cumpla con las especificaciones normadas por el
Servicio de Administracion Tributaria (SAT). La representacion impresa por si misma no sera
sustento para pago si no se hace la carga del XML del cual se origin®, o/sila misma no es una
representacion fiel del XML origen. ¥
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Los CFDI deberan reunir los requisitos fiscales establecidos en la Ley de la materia, indicando
los servicios prestados, asi como el nimero de contrato. Una vez validada la documentacion
anterior y previo cotejo con la coordinacion responsable, se procedera a la liberacién del CFDI y
documentacion soporte de “EL IPICYT”, para que éste la entregue ante la Division de Tramite
de Erogaciones, en las oficinas que determine para tal efecto “EL INSTITUTO?”.

El pago se realizara en pesos mexicanos, en los plazos normados por la Direccion de Finanzas
en el “Procedimiento para la recepcion, glosa y aprobacién de documentos presentados para
tramite de pago y la constitucién, modificacién, cancelacion, operacién y control de fondos fijos”,
sin que éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en que “EL IPICYT”
presente en la Division de Tramite de Erogaciones, de “EL INSTITUTO” ubicada en calle
Gobernador Tiburcio Montiel ndmero 15, Colonia San Miguel Chapultepec, Cédigo Postal
11850, Demarcacion Territorial Miguel Hidalgo en la Ciudad de México, en dias y horas habiles.

El pago de los servicios quedard condicionado proporcionalmente al pago que “EL IPICYT”
deba efectuar por concepto de deducciones.

“EL IPICYT” debera generar los CFDI por periodos mensuales vencidos de servicio, y las
entregara a “EL INSTITUTO” en los primeros diez dias naturales del mes siguiente al que se
factura, de acuerdo con lo siguiente:

a) “EL IPICYT” entregara el CFDI a la Coordinaciéon de Servicios Administrativos de la

Direccion de Innovacién y Desarrollo Tecnolégico (DIDT).

~ b) La Coordinacion de Servicios Administrativos enviara el CFDI a la Coordinacién de
Sistemas de Infraestructura Tecnolégica Institucional para su tramite en términos del
presente contrato.

c) La Coordinacion de Sistemas de Infraestructura Tecnolégica Institucional (CSITI) enviara
al respectivo administrador del contrato, el citado CFDI con la peticién de que proceda a
la validacion de los servicios comprendidos en el mismo, en su caso, emita la aceptacion
a entera satisfaccion de los servicios.

d) Los administradores del contrato integraran los respectivos sustentos documentales
incluyendo los resultados del calculo de las métricas de servicio establecidos en el
Anexo Técnico, integrado como Anexo 1 (uno) al presente contrato, para la aplicacion
de deducciones conducentes enviandola a la Coordinacién de Sistemas de
Infraestructura Tecnolégica Institucional (CSITI).

e) La Coordinacion de Sistemas de Infraestructura Tecnolégica Institucional (CSITI) valida

y enviara la documentacion completa a la Coordinacién de Servicios Administrativos
para la gestién de pago.

f) La Coordinacion de Servicios Administrativos entregara el CFDI a “EL IPICYT”.

g) “EL IPICYT” debera ingresar su CFDI y documentacion al area de Tramite de
Erogaciones para los tramites correspondientes.

“Ek. IPICYT” deberd expedir sus CFDI, en el esquema de facturadion electronica; con ias

. especificaciones ‘normadas por e! Servicio de Administracion: Tributarlg-(SAT) a nombre dei
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Instituto Mexicano del Seguro Social, con Registro Federal de Contribuyentes IMS421231145,
domicilio en Avenida Paseo de la Reforma nimero 476, Colonia Juarez, Cddigo Postal 06600,
Demarcacién Territorial Cuauhtémoc, en la Ciudad de México.

“EL IPICYT”, para cada uno de los pagos que efectivamente reciba, de acuerdo con esta
clausula, debera de expedir a nombre de “EL INSTITUTO?”, el “CFDI con complemento para la
recepcion de pagos”, también denominado “recibo electronico de pago”, el cual elaborara dentro
de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara en el portal de
servicios a proveedores de la pagina de “EL INSTITUTO”.

Para la validacién de dichos comprobantes “EL IPICYT” debera cargar en internet, a través del
portal de servicios a proveedores de la pagina de “EL INSTITUTO” el archivo en formato XML,
la validez de los mismos sera determinada durante la carga y Unicamente los comprobantes
validos seran procedentes para pago.

El pago se realizara mediante transferencia electronica de fondos, a través del esquema
electronico interbancario que “EL INSTITUTO” tiene en operacion; para tal efecto, “EL IPICYT”
proporcionara con oportunidad su numero de cuenta, CLABE, banco y sucursal, a menos que
“EL IPICYT” acredite en forma fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada, a través del esquema interbancario si la cuenta
bancaria de “EL IPICYT” estd contratada con BANORTE, BBVA BANCOMER, HSBC,
SCOTIABANK INVERLAT o a través del esquema interbancario via SPEI (Sistema de Pagos
Electronicos Interbancarios), si la cuenta pertenece a un banco distinto a los antes
mencionados.

El administrador del contrato sera quien dara la autorizacién para que la Direccion de Finanzas
proceda a su pago de acuerdo con lo normado en el anexo “Cuentas Contables” del
“Procedimiento para la recepcion, glosa y aprobacion de documentos presentados para tramite
de pago y la constitucion, modificacion, cancelacion, operacion y control de fondos fijos”.

«EL IPICYT” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacion vy
comunicacién por parte del mismo al Administrador del contrato para su autorizacion expresa,
debiendo éste informar a las areas de tramite de erogaciones de dicha justificacion y reposicion
del CFDI en su caso.

“EL IPICYT” debera entregar el CFDI a favor de “EL INSTITUTO” por el importe de la
aplicacion de la pena convencional por atraso.

Las Unidades Responsables del Gasto (URG) deberan registrar el contrato y su dictamen
presupuestal en el Sistema PREI Millenium para el tramite de pagoicorrespondiente.

.
S 1
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“EL IPICYT”, durante la vigencia del presente contrato, se obliga a presentar a “EL
INSTITUTO”, junto con el CFDI respectivo la constancia positiva y vigente emitida por el
INFONAVIT.

Los servicios cuya recepcion no genere alta a través del SAl ni realice al PREI Millenium de
manera electronica, deberan contener la firma de recepcién y de autorizacién para el tramite de
pago de acuerdo a lo establecido en el “Procedimiento para la recepcion, glosa y aprobacioén de
documentos presentados para trémite de pago y la constitucion, modificacion, cancelacion,
operacion y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcién.

Para que “EL IPICYT” pueda celebrar un contrato de cesion de derechos de cobro, debera
notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 dias naturales anteriores a la
fecha de pago programada; el Administrador del Contrato o, en su caso, el Titular del Area
Requirente, debera entregar los documentos sustantivos de dicha cesion al 4rea responsable
de autorizar ésta, conforme al “Procedimiento para la recepcion, glosa y aprobacion de
documentos presentados para tramite de pago y la constitucion, modificacion, cancelacion,
operacion y control de fondos fijos”.

De igual forma procedera en caso de que celebre contrato de cesién de derechos de cobro a
través de factoraje financiero conforme al Programa de Cadenas Productivas de Nacional
Financiera, S.N.C., Institucién de Banca de Desarrollo.

En caso de que “EL IPICYT” reciba pagos en exceso debera reintegrar las cantidades pagadas
en exceso mas los intereses correspondientes, conforme a la tasa que establezca la Ley de
Ingresos de la Federacion, en los casos de prérroga para el pago de créditos fiscales. Los
intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a
disposicion de “EL INSTITUTO”.

En caso de que “EL IPICYT” presente su CFDI o factura con errores o deficiencias, “EL
INSTITUTO” dentro de los 3 (tres) dias habiles siguientes a la recepcion de la misma, indicara
por escrito a “EL IPICYT” las deficiencias o errores que debera corregir. El periodo que
transcurra a partir de la entrega del citado escrito y hasta que “EL IPICYT” presente las
correcciones no se computara dentro del plazo estipulado para el pago.

El Administrador del Contrato llevara a cabo la valoracién de la procedencia del pago por
concepto de gastos, previa solicitud por escrito acompafada de los documentos siguientes:

* Copia de la identificacion oficial vigente con fotografia y firma de la persona que haya
realizado los tramites relacionados con el procedimiento de contratacion.

* El CFDI que relna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del RCFF Yy, en
su caso, la Resolucion de la Miscelanea Fiscal del Ejercicio que corrésponda.
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. La solicitud la realizara al Administrador del Contrato para la determinacion de la procedencia
del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la Coordinacion
de Contabilidad y Tramite de Erogaciones, dependiente de la Direccion de Finanzas.

El pago del servicio quedara condicionado proporcionalmente al pago que “EL IPICYT” deba
efectuar por concepto de deducciones. “EL INSTITUTO” realizard las retenciones
correspondientes sobre el CFDI que se presente para pago.

CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL
IPICYT” se obliga a prestar a “EL INSTITUTO?” el servicio que se menciona en la Clausula
Primera del presente instrumento juridico, conforme a lo establecido en el Anexo Técnico y en
los Términos y Condiciones integrados en el Anexo 1 (uno) de este instrumento juridico,
apegéndose a las condiciones, alcances y caracteristicas detalladas en la solicitud de
cotizacion, oficio de notificacién de adjudicacion y de acuerdo con lo siguiente:

PLAZO DE LA PRESTACION DEL SERVICIO.- El servicio se proporcionara a partir del 01 de
enero y hasta el 29 de febrero de 2020.

La definicion de la programacion, implementacion y desarrollo de los servicios se establece en
el Anexo Técnico, integrado como Anexo 1 (uno) al presente contrato.

LUGAR DE LA PRESTACION DEL SERVICIO.- “EL IPICYT" se obliga a prestar el servicio en
los las ubicaciones sefialadas en los Términos y Condiciones, integrados como Anexo 1 (uno)
al presente contrato o en las nuevas ubicaciones que “«EL INSTITUTO” defina durante la vida
del presente contrato, ya sea incrementando o sustituyendo algunas de las ubicaciones
existentes, con objeto de acondicionar los servicios necesarios para su adecuado
funcionamiento.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL IPICYT” se obliga con “EL
INSTITUTO” a cumplir con las condiciones del servicio adquiridas, de acuerdo a lo establecido
en el Anexo Técnico y en los Términos y Condiciones que se integran en el presente contrato
como Anexo 1 (uno), asi como a lo ofrecido en su propuesta técnica y econémica que se
agregan en el Anexo 2 (dos), del presente contrato.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este contrato.

QUINTA.- VIGENCIA.- “LAS PARTES” convienen que la vigencia del presente contrato sera a
partir del 01 de enero y hasta el 29 de febrero de 2020.

SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO.- “EL IPICYT” se obliga a no
transferir o ceder por ningun titulo, en forma total o parcial, a favor de cualquier otra persona
fisica o moral sus derechos y obligaciones que se deriven del presente contrato; a excepcion
de los derechos de cobro, debiendo, en este caso, solicitar por escrito el consentimiento de “EL
INSTITUTO” a través del Administrador del presente Contrato p tal efecto. : :
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“EL IPICYT” debera presentar la solicitud correspondiente dentro de los 5 (cinco) dias
naturales anteriores a la fecha de pago programada, a la que debera adjuntar una copia de los
contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha transferencia,
lo cual sera necesario para efectuar el pago correspondiente.

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL IPICYT” se
origina un retraso en el pago, no procedera el pago de los gastos financieros.

SEPTIMA.- RESPONSABILIDAD.- “EL IPICYT” se obliga a responder por su cuenta y riesgo
de los dafios y/o perjuicios que por inobservancia o negligencia de su parte, llegue a causar a
“EL INSTITUTO” y/o a terceros. Asimismo, se obliga a cumplir cabalmente el objeto del
presente contrato y a entera satisfaccion de “EL INSTITUTO”; por lo que respondera de los
defectos y vicios ocultos que afecten la calidad de los servicios entregados, tanto durante el
tiempo de vigencia de este contrato como durante la vida util del bien, asi como a responder de
cualquier otra responsabilidad en que hubiere incurrido en los términos sefalados en el Cédigo
Civil Federal.

OCTAVA.- CONTRIBUCIONES.- Los impuestos y/o derechos que procedan con motivo del
servicio objeto del presente contrato, seran pagados por “EL IPICYT” conforme a la legislacion
aplicable en la materia.

“EL INSTITUTO” solo cubrird el Impuesto al Valor Agregado (I.V.A.), de acuerdo con lo
establecido en las disposiciones fiscales vigentes en la materia.

“EL IPICYT”, en su caso, cumplira con la inscripcion de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que haya
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO?, a través del Area
fiscalizadora competente, podra verificar en cualquier momento el cumplimiento de dicha
obligacion.

“EL IPICYT” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas obrero
patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta que
“EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la contratacién del servicio.

NOVENA.- PROPIEDAD INTELECTUAL, PATENTES Y/O MARCAS.- “EL IPICYT” se obliga
para con “EL INSTITUTO”, a responder por los dafios y/o perjuicios que pudiera causar a “EL
INSTITUTO” y/o a terceros, si con motivo de la prestacién del servicio se violan derechos de
autor, de patentes y/o marcas u otro derecho reservado a nivel Nacional o Internacional.

Por lo anterior, “EL IPICYT” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccion a la Ley Federal del Derecho de Autor.
ni a la Ley de la Propiedad Indusirial. \ ' -

Pagina 9 de 15

DIVISION DE CONTRATOS do“
NIVEL CENTRAL
‘Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimiento de contratacion que se sefiala’.



INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION

UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato Numero
COORDINACION DE ADQUISICION DE BIENES Y POMO0017
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

En caso de que sobreviniera alguna reclamacion en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a “EL IPICYT”, para que éste lleve a cabo las
acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier controversia
o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su caso, s€
ocasione.

Asimismo, “EL IPICYT” debera cumplir con lo senalado en el numeral 9 de los Términos y
Condiciones que se integran al presente contrato, como Anexo 1 (uno).

DECIMA.- DEDUCCIONES.- “EL IPICYT”, por la entrega parcial o deficiente del servicio, se
hara acreedor a las deducciones conforme los conceptos y porcentajes sefalados en el
numeral 23 de Anexo Técnico que se integran en el Anexo 1 (uno) del presente contrato.

El administrador del presente contrato sera responsable del calculo, aplicacion y seguimiento de
las deducciones.

En su caso, se podra proceder a la rescision del contrato.

DECIMA PRIMERA.- TERMINACION ANTICIPADA DEL CONTRATO.- “EL INSTITUTO”
podra dar por terminado anticipadamente el presente contrato sin responsabilidad para éste y
sin necesidad de que medie resolucion judicial alguna, cuando concurran razones de interés
general o bien cuando por causas justificadas se extinga la necesidad de requerir el servicio,
objeto del presente contrato, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algun dafio o perjuicio a “EL INSTITUTO?” o se determine
la nulidad de los actos que dieron origen al presente instrumento juridico, con motivo de la
resolucion de una inconformidad o intervencion de oficio emitida por la Secretaria de la Funcion
Publica.

La terminacién anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA SEGUNDA.- SUSPENSION DEL SERVICIO.- En caso fortuito o fuerza mayor, bajo su
responsabilidad, “EL INSTITUTO” podra suspender la prestacion del servicio, en cuyo caso
anicamente se pagaran aquéllos que hubiesen sido efectivamente prestados.

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO”, se pagaran previa
solicitud de “EL IPICYT” los gastos no recuperables, para lo cual debera presentar su solicitud
a “EL INSTITUTO?” para su revisién y validacion, una relacion pormenorizada de los gastos, los
cuales deberan estar debidamente justificados, sean razonables, se relacionen directamente
con el objeto del servicio contratado y a entera satisfaccion del Administrador del presente
Contrato. : i T O T it o,
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DECIMA TERCERA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este contrato sin més responsabilidad para el
mismo Yy sin necesidad de resolucion judicial, cuando “EL IPICYT” incurra en cualquiera de las
causales que se sefialan a continuacion:

1.

Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la celebracién del presente contrato.

Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones
establecidas en el presente contrato y sus anexos.

Cuando se compruebe que el servicio ha sido prestado con alcances y caracteristicas
distintas a las pactadas.

Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de otra persona
fisica o moral, los derechos y obligaciones a que se refiere el presente documento, con
excepcion de los derechos de cobro, previa autorizacion de “EL INSTITUTO”.

Cuando de manera reiterativa y constante, “EL IPICYT” sea sancionado por parte de
“EL INSTITUTO” con deducciones sobre el mismo concepto de los servicios que
proporciona.

Si “EL IPICYT” no permite a “EL INSTITUTO” la administracién y verificacion a que se
refiere la clausula correspondiente del presente contrato.

DECIMA CUARTA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTO”
podra rescindir administrativamente el presente contrato en cualquier momento, cuando “EL
IPICYT” incurra en incumplimiento de cualquiera de las obligaciones a su cargo, de
conformidad con el procedimiento siguiente:

a) Si “EL INSTITUTO” considera que “EL IPICYT” ha incurrido en alguna de las causales

b)

de rescision que se consignan en la Clausula que antecede, lo hara saber a “EL IPICYT”
de forma indubitable por escrito, a efecto de que éste exponga lo que a su derecho
convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término de 5
(cinco) dias habiles, a partir de la notificacion de la comunicacién de referencia.

Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer.

La determinacién de dar o no por rescindido administrativamente el presente contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a “EL IPICYT”
dentro de los 15 (quince) dias habiles siguientes, al vencimiento del plazo sefalado en el
inciso a), de esta Clausula.

En caso de que “EL INSTiTUTO” de,termin,e, dar por rescindido el p; esente contrato, se debera

formular y notificar un finiquito dentro de los 20 (veinte) dias natural

siguientes a la fecha en
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que se notifique la rescision, en el que se hagan constar los pagos que, en su caso, deba
efectuar “EL INSTITUTO” por concepto de la prestacion del servicio por “EL IPICYT” hasta el
momento en que se determine la rescision administrativa.

Iniciado un procedimiento de congiliacién “EL INSTITUTO”, bajo su responsabilidad, podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL IPICYT"” presta el
servicio, el procedimiento iniciado quedara sin efectos, previa aceptacion y verificacion de “EL
INSTITUTO?” por escrito, de que continta vigente la necesidad de contar con el servicio.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el
procedimiento advierta que dicha rescision pudiera ocasionar algun dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO?” elaborara un dictamen
en el cual justifique que los impactos econémicos o de operacion que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, con “EL IPICYT”, un
nuevo plazo para el cumplimiento de aquellas obligaciones que se hubiesen dejado de cumplir,
a efecto de que “EL IPICYT” subsane el incumplimiento que hubiere motivado el inicio del
procedimiento de rescision. Lo anterior se llevara a cabo a través de un convenio modificatorio.

DECIMA QUINTA.- RELACION LABORAL.- “LAS PARTES” convienen en que “EL
INSTITUTO” no adquiere ninguna obligacion de caracter laboral para con “EL IPICYT” ni para
con los trabajadores que el mismo contrate para la realizacion del objeto del presente
instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL IPICYT”.

Por lo anterior, no se le considerara a “EL INSTITUTO” como patrén, ni aun substituto, y “EL
IPICYT” expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal, de
seguridad social, laboral o de otra especie, que en su caso pudiera llegar a generarse.

“EL IPICYT” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacion de indole laboral
o de seguridad social que sea presentada por parte de sus trabajadores, ante las autoridades
competentes.

DECIMA SEXTA.- CONFIDENCIALIDAD.- “LAS PARTES” convienen en considerar como
confidencial todos los datos contenidos en: cintas magnéticas, programas de computo,
disquetes o cualquier otro material que contenga informacioén juridica, operativa, técnica,
financiera o de analisis, registros, documentos, especificaciones, productos, informes,
dictimenes y desarrollos a que tenga acceso o que le sean proporcionados por “EL
INSTITUTO”.

De igual forma, sera considerada como confidencial aquella i
INSTITUTO” para:la ejecucion del servicio que preste “ELA
de “EL INSTITUTO”. : e D Feini

formacion proporcionada por “EL
CYT” y sea propiedad exclusiva
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Por lo anterior, “EL IPICYT” reconoce que queda prohibida su difusion total o parcial en su
favor o de terceros ajenos a la relacion contractual, por cualquier medio, entre otros de manera
enunciativa mas no limitativa: via oral, impresa, electrénica, magnética, y en general por ningun
medio, conforme el plazo sefialado en el articulo 15 de Ley Federal de Transparencia y Acceso
a la Informacion Pablica Gubernamental.

En este sentido, acepta que la prohibicion sefialada en el parrafo anterior, comprende inclusive,
en forma enunciativa, que no se podra llevar a cabo la difusién de la informacién de “EL
INSTITUTO” con fines de lucro, comerciales, académicos, educativos o para cualquier otro
ajeno al objeto de la presente contrato, por lo que se responsabiliza del uso y cuidado de la
informacion.

Por lo expuesto, “EL IPICYT” se obliga a lo siguiente:

1) Mantener absoluta confidencialidad de la informacion a la cual tenga acceso, siendo
responsable de que cada uno de los integrantes del personal asignado para el desarrollo
y operacion del proyecto, respetando el manejo confidencial de la informacion.

2) Toda la informacién a que tenga acceso el personal que “EL IPICYT” designe para la
prestacion de los servicios materia del presente contrato, es considerada de carécter
confidencial, por lo que “EL IPICYT” debera garantizar que por ningiin motivo se viole
ninguno de los siguientes acuerdos:

a. La informacion de “EL INSTITUTO” y a la cual tenga acceso el personal de “EL
IPICYT”, no debera ser copiada o respaldada en ninguno de los equipos del
personal de “EL IPICYT"sin autorizacién previa del Administrador del Contrato
dentro del ambito de su competencia.

b. El acceso a la informacion de “EL INSTITUTO” por parte del personal de “EL
IPICYT”, s6lo podra ser por parte del personal autorizado por el Administrador
del Contrato dentro del ambito de su competencia.

c. De no cumplir con alguna de estas premisas, se considerara como una falta al
acuerdo de confidencialidad que aceptd “EL IPICYT”.

Cualquier persona que tuviera acceso a dicha informacién debera ser advertida de lo convenido
en este contrato, comprometiéndose a observar y cumplir lo acordado. N/
/

“LAS PARTES” convendran en que no sera considerada como sujeta a las obligaciones de
confidencialidad la siguiente documentacion o informacion:

a) Aquella que sea conocida publicamente.

b) La que haya sido puesta a disposicion de las partes por un tercero, antes de la fecha de
celebracion dei piesente contrato en forma confldenmal / \{
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c) La que haya sido desarrollada independientemente o adquirida por cualquiera de las
partes, sin violar las estipulaciones del presente contrato.

d) Aquella cuya revelacion haya sido aprobada previamente por escrito.

e) La que de acuerdo a la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

El uso de la informacion confidencial no otorgara a ninguna de “LAS PARTES” la titularidad o
derechos de autor de la otra.

DECIMA SEPTIMA.- MODIFICACIONES.- “EL INSTITUTO” podra celebrar por escrito
Convenio Modificatorio, al presente contrato dentro de la vigencia del mismo.

PRORROGAS.- Asimismo, se podran acordar prérrogas al plazo originalmente pactado por
caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO?”, lo cual debera estar
debidamente acreditado en el expediente de contratacion respectivo. “EL IPICYT” puede
solicitar la modificacion del plazo originalmente pactado cuando se actualicen y se acrediten los
supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacion a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

DECIMA OCTAVA.- ADMINISTRACION Y VERIFICACION.- El C. Eduardo Oropeza Ortiz,
Titular de la Coordinacion de Sistemas de Infraestructura Tecnologica Institucional adscrita a la
Direccién de Innovacién y Desarrollo Tecnolégico de “EL INSTITUTO”, funge como
Administrador del contrato, responsable de administrar y verificar su cumplimiento, de
conformidad con lo establecido en el documento de designacion de administrador del contrato,
que se agrega al presente como Anexo 3 (tres).

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL CONTRATO la
persona que sustituya al servidor publico en el cargo, conforme a la designacion
correspondiente.

DECIMA NOVENA.- PROCEDIMIENTO DE CONCILIACION.- En cualquier momento durante la
vigencia del presente Contrato, “EL IPICYT” o “EL INSTITUTO?” podrén presentar ante el .
Organo Interno de Control en “EL INSTITUTO” solicitud de conciliacién por desavenencias,
derivadas del presente instrumento juridico.

VIGESIMA.- RELACION DE ANEXOS.- Los anexos que se relacionan a continuacién forman
parte integrante del presente contrato.

A

Anexo 1 (uno) - ‘Dictamen de Disponibilidad Presupuestal Previo, Anexo Técnico,

Términos y Condiciones”
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Anexo 2 (dos)  “Propuesta Técnica, Propuesta Economica y Oficio de Notificacion de
Adjudicacion”

Anexo 3 (tres) “Documento de designacion de Administrador del Contrato”

VIGESIMA PRIMERA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse
estrictamente para el cumplimiento del presente contrato, a todas y cada una de las clausulas
del mismo, y supletoriamente al Cédigo Civil Federal, a la Ley Federal de Procedimiento
Administrativo, al Cédigo Federal de Procedimientos Civiles y demas ordenamientos aplicables
en la materia.

VIGESIMA SEGUNDA.- JURISDICCION.- Para la interpretacion y cumplimiento de este
instrumento juridico, asi como para todo aguello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccion de los Tribunales Federales competentes
de la Ciudad de Méxica, renunciando a cualquier otro fuero presente o futuro que por razon de
su domicilio les pudiera gorrespondgr.

AS PARTES” del contenido, alcance y fuerza legal
del presente contrato, en)virtud de que se ajusta a la expresion de su libre voluntad y que su

consentimiento no se eng or dolo, error, mala fe, ni otros vicios de la voluntad,
lo firman y ratifican en tgdas su # or quintuplicado, en la Ciudad de México, el 08 de
enero de 2020, quedandag un gj , poder de “EL IPICYT” y los restantes en poder de
“EL INSTITUTO”. //

“EL INSTI “EL IPICYT”

IAL INSTITUTO POTOSINO DE INVESTIGACIC)N
CIENTIFICAY TECNOLOGICA, A.C.

[Pl

INSTITUTO MEXICANO D

C. AABE FLAVIO BALDERAS\HERNANDEZ C. LUIS ANTONIO SALAZAR OLIVO
/Ap rado Legal Representante Legal

ADMINISTRADOR DEL CONFJRATO

e

C. EDUARDO OROPEZA ORTIZ
Titular de la Coordinacion de Sistemas de
Infraestructura Tecnolagica Institucional . .

DIVISION DE CONTRATOS
NIVEL CENTRAL

‘Este Instrumento Juridico fue elaborado de conformidad con los documentos
correspondientes al procedimicnto de contratacion que se sefiala”.

Pagina 15de 15 -
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato Nimero
COORDINACION DE ADQUISICION DE BIENES Y POMO0017
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 1 (UNO)

“DICTAMEN DE DISPONIBILIDA{;?P:%Eﬁ PUESTAL PREVIO ANEXO TECNICO,
TERMINOS CIONES”

ANEXOS
DIVISION DE CONTRATOS

EL PRESENTE ANEXC COMSTA DE 57 HOJAS INCLUYENDO ESTA CARATULA

-







INSTITUTO MEXICANO DEL SEGURO SOCIAL

UNIDAD DE OPERACION FINANCIERA
COORDINACION DE PRESUPUESTO E INFORMACION PROGRAMATICA
DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO

FOLIO:  0000002733-2020 ‘ [.__] Dictamen de inversién

[ZI Dictamen de Gasto

Dependencia Solicitanie: \09 T ) “,:. e R ~
Eorcapit: . OFICIO NO. 1940 RECIBIDG EL 2611/18 "SERVICIO DE SOPORTE TECNICO Y OPERACION DE (4

. INFRAESTRUCTURA LOGICA PARA LA MIGRACION DE LA NUBE IMSS Y DRP 2020"

( ha Elaboracion: E s - ) )
Total Comprometido (en pesos): $ 192,020,000.00
Cuenta: 42061506 SERV. INT. TEC DE INFO. Y COM. Unidad de informacién: 098001 ) Centro de Costos:

NOV

00

oA Mes | amo
DICTAMINADO DEFINITIVO

CONTRATO No.

Clave: £1 70-009-n01

ANEXOS
DIVISION DE CONTRATOS

0.0

DIRECCION DE FINANZAS {’} {} ': G
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1. Objetivo del documento

Definir al LICITANTE los términos y condiciones del Servicio de Soporte Técnico y Operacion de la
Infraestructura Légica para la Planeacién y Pruebas de la Migracion de la Nube de IMSS v DRP.

2. Alcance del Servicio

Contar con el “Servicio de Soporte Técnico y Operacién de la Infraestructura Légica para la
Planeacién y Pruebas de la Migracién de la Nube de IMSS y DRP" cuyo fin es el de operar y
soportar la infraestructura I6gica mediante un modelo flexible y de consumo bajo demanda de los
componentes tecnolégicos de procesamiento, almacenamiento, virtualizacion, telecomunicaciones,

seguridad, software (de administracién, de virtualizacion, contenerizacion y monitoreo) orientando
el servicio hacia un DRP. '

El servicio mencionado previamente se podra entregar para su consumo en:
= Centro de datos primario (CDP)
* Centros de datos alternos (CDA).
®= Instalaciones designadas por el IMSS.

El servicio de soporte técnico y operacién de la infraestructura légica sera consumido de la
siguiente manera: .

» Como “Nube Hibrida”, que soportan los servicios digitales y de informacién, que requieren
la interconexién con nubes publicas y privadas. Contara con la capacidad de intercambio
de trafico entre redes de telecomunicaciones, despliegue de canales digitales con reglas
especificas de comunicaciones y seguridad, asi como la capacidad de extensién de la
nube hibrida en regiones geogréficas estratégicas para mejorar la experiencia a usuarios
externos en la entrega de servicios a través de una plataforma como servicio (Paa$).
Haciendo énfasis en Ia integracion con la Nube Privada, que se refieren a la capacidad de
consumo tecnoldgico en las instalaciones designadas por el IMSS, con la finalidad de
lograr algin nivel de integracion, desde la capacidad de ser accedida a nivel de

telecomunicaciones, hasta poder consumir o entregar informacion desde o hacia la Nube
Privada.

El servicio serad evaluado a través de acuerdos de Niveles de Servicio definidos en el presente
documento, para mantener la operacion de los servicios y soluciones, en apego a procesos
determinados por la normatividad del IMSS, lo cual permitira:

=  Optimizar la atencién de aprovisionamiento de infraestructura virtual bajo demanda.
* Mantener los niveles de operacion y de seguridad requeridos por el IMSS en materia de
TICs.

= Planear y probar el proceso de migracion de la Nube de IMSS y DRP.

® Monitorear la disponibilidad de infraestructura virtual.

® Efectuar la gestion y resolucién de incidentes en la operacion de la infraestructura virtual.
= Ejecutar las actividades de aprovisionamiento y mantenimiento de infraestructura légica.

3. Requerimientos Técnicos

migracion y DRP, asi cocmo dar continuidad a la operacion de los sistemas y aplicaciones
Institucionales inciuyendo la gestion y resolucién de incidentes. ANEXQS

dr pygonDECONTRATSS

_ El LICITANTE debera realizar las actividades necesarias para la planeacion y pruebas de la -
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El LICITANTE debera realizar las actividades correspondientes para soportar y operar la
infraestructura légica y virtual en el ambito de la planeacién y pruebas de la migracion y DRP de
conformidad a los niveles de servicio establecidos en el presente documento.

El servicio incluye lo siguiente:

Servicios de operacion

Servicio de administracion de proyectos

Servicio de virtualizacion

Servicio de respaldo y recuperacion de informacion

Servicio de operacién en infraestructura de seguridad informatica (ciberseguridad)
Transferencia de conocimientos y adiestramiento tecnologico

Repositorios de informacion

CMBD de infraestructura tecnologica

Soporte, operacion y monitoreo de servicios digitales, asi como sus componentes logicos
Proyeccién de un plan de migracion

Analisis de infraestructura, componentes, sistemas y servicios digitales para la continuidad
de la operacion, en casos de contingencia o desastre

Creacion y operacion del plan DRP de los servicios.

Soporte técnico para la plataforma de cédigo abierto

Operacion de servicios de nube publica

Soporte técnico y operacion de la plataforma mainframe.

4. Plazo de los servicios

Los servicios tendran vigencia a partir del 01 de enero y hasta el 29 de febrero de 2020..

La definicién de la programacion, implementacion y desarrollo de los servicios se establece en el
correspondiente Anexo Técnico.

5. Perfil del proveedor

El LICITANTE debera acreditar ser una empresa con la capacidad y experiencia técnica requerida
para proporcionar el servicio solicitado, anexando curriculo de la misma.

El LICITANTE debera entregar al Instituto ‘La Opinion del Cumplimiento de Obligaciones en
materia de Seguridad Social’ vigente y positiva junto con la factura de cobro respectiva mensual,
asi como entregar el documento vigente expedido por el SAT en el que se emita la opinion de
cumplimiento de las obligaciones fiscales, positivo y vigente.

El LICITANTE debera contar con experiencia comprobable para brindar el servicio “Servicio de
Soporte técnico y operacion de la infraestructura légica para la Migracion de la Nube de
IMSS y DRP 2020” que permitan proveer al instituto las capacidades operativas para la Nube
Hibrida IMSS, asi como todo el soporte necesario para su funcionamiento, anexando un contrato
de las mismas caracteristicas o similiares al que se pretende contratar por parte del IMSS.

El LiCITANTE debera contar, con certificaciones en los rubros <e procesamiento, comunicaciones,
Gestiun Ce Servicios de Tl, Acministracion de Proyectos, Almacenarniento y seguridac. ‘<'es como:

OCCIE Routing and Switching
OCCIE Service Provider
OCCNP Colaboracién
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OCCDP Disefio Profesional de redes.

OCCNA Cyber Ops

OITIL Foundation Certificate in IT Service Management

OITIL intermediate in Service Design

OITIL intermediate in Operational support and analysis

OITIL intermediate in Service Offering AND Agreements

DITIL intermediate un Release, control and validacién.
OCertificacién ITIL RCV, 2017

OCertificacién ITIL SO, 2016

OCertificacion ITIL SOA, 2016

OCertificacion ITIL OSA, 2012

oOPMI _

OSymantec Data Loss Prevention Prevention 14.5

OSymantec Messaging Gateway

OAPDS - Avaya Networking Solutions

OAPSS - Avaya Networking Solutions

DISO/IEC 27001

OISO/IEC 20000

OPCNSE Network Security Engineer 7

OMCITP Enterprise Administrator on Windows Server 2008
OMCTS Microsoft Exchange Server 2007 Configuration

OExtreme Networks Design Specialist - Campus Fabric
OEnterasys Certified Specialist — Routing

OEnterasys Certified Specialist — Policy. - _

OSecurity Competency ~ Technical Accreditation {SCT)

ONetwork Automation Competency — Technical Accreditation (NCT)
OCore Network Services Competency - Technical Accreditation (CNT)
OCCIE ' -

El LICITANTE debe contar con el personal certificado en Metodologias de Administracion de
Proyectos para la direccién del proyecto emitido por el Project Manager Institute, cuando menos
nivel PMP, presentando la certificacién de cuando menos una persona que participara en la
prestacion del servicio. '

El LICITANTE debera presentar al Instituto, a través de la Coordinacion de Sistemas de
Infraestructura Tecnolégica Institucional cita en Av. Paseo de la Reforma No. 476, Anexo de
Telecomunicaciones, Planta Alta, Col. Juarez, C.P. 06600, Ciudad de México, en un plazo no
mayor a 5 (cinco) dias naturales posteriores a la adjudicacion del contrato, al personal responsable
del proyecto; en caso que no se presente el personal en el plazo marcado, se aplicara la pena
correspondiente.

El LICITANTE debera presentar en un plazo no mayor a 10 (diez) dias naturales posteriores a la
adjudicacion del contrato, un plan de trabajo general, para llevar a cabo Ia implementacion del

proyecto, en el que se especifiquen las actividades a realizar, la secuencia, los recursos asignados -

y responsables de dichas actividades, asi como la duracién del proyecto, su fecha de inicio y de
conclusion marcando las fechas de entregables como son cantidad de servicios a entregar de
ferma Unica, mensual o eventual, : . Wit

E!l LICITANTE deberd entregar en un plazo no mayor a 10 (diez) dias naturales posteriores a la
adjudicacion del contrato, una matriz de escalacion con el personal que gestionara los servicios de
TIC y con los que el Instituto estara colaborando, su cargq y puesto asi como los dato y la via de
comunicacién para contactarlo. &/\ ANEXO%

TR
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6. Cumplimiento de obligaciones contractuales

inmediata.

negocio que puedan ser descritos durante la vigencia del contrato.
7. Clausulas y Cumplimientos

a. Contrato de confidencialidad

compartido entre el LICITANTE y el IMSS.

de infraestructura)

Para la documentacion de Cumplimiento de Obligaciones contractuales, el LICITANTE elaborara
en un plazo no mayor a 10 (diez) dias naturales posteriores a la adjudicacion del contrato, una
matriz de los verbos, pronombres, tiempos y compromisos presentes en el anexo técnico
correspondiente, términos y condiciones, apéndices o documentacion complementaria al anexo,
asi como en la propia oferta del LICITANTE ganador, a fin de contar con un listado de todos los
verbos de accion, conjunciones, excepciones, interacciones, consideraciones de tipo y frecuencia
de informacion electronica que deba incluirse y en su caso especificaciones o excepciones, para
convertirlos en los “documentos probatorios de cada obligacién para la prestacion del servicio”.

A partir de este listado, de manera conjunta entre el IMSS y el LICITANTE, en un plazo no mayor a
05 (cinco) dias naturales posteriores a la entrega del listado por parte del proveedor, generara el
detalle de los documentos tanto en formato, contenido, informacion adjunta en imagenes, archivos
o documentos complementarios, asi como firmas y validaciones a efectuarse por el personal que
participara en los procesos de entrega de servicios, lo cual se depositard en un repositorio
documental que habilitara el LICITANTE con acceso permanente a los administradores del
contrato (cuerpo de gobierno del contrato), los cuales analizaran al menos quincenalmente con el
gerente de cuenta y personal técnico por parte del LICITANTE, el avance de los proyectos, la
continuidad operativa, siguientes compromisos y la documentacion del ejercicio del gasto y
cumplimiento de niveles de servicio establecidos, siendo parte fundamental la documentacion de
Cumplimiento de Obligaciones contractuales, incluyendo en su caso, las deductivas aplicables. En
estas juntas de gobierno del contrato, el LICITANTE debera exponer al personal IMSS, los detalles
de la operacion, consumos, tendencias, areas de oportunidad y mejores practicas susceptibles de
incorporarse a la operacion y administracién del contrato, las cuales seran evaluadas por el IMSS y
en su caso, autorizadas con o sin modificaciones, para su implementacion y operacién gradual o

Para la exposicién y andlisis de la informacion presentada por el LICITANTE, éste debera habilitar
al menos 3 pantallas de al menos 75 pulgadas, con todo lo necesario para la presentacion de
informacién de la operacion de los servicios tecnologicos que permitan exponer de manera grafica
y 4gil lo descrito en los dos parrafos anteriores, asi como visualizar la informacién en linea de la
operacién de los servicios contratados incluyendo elementos de analisis y detalles de la operacién
(parametros de utilizacién) de la infraestructura ofertada ademas de la prestacion de los servicios,
preferentemente reflejando la operacion en términos de infraestructura ademas de indicadores de

El LICITANTE entregara al IMSS en un plazo no mayor a 05 dias naturales al acto de fallo, una
carta de confidencialidad mediante el cual el LICITANTE se obliga a no revelar, transferir,
compartir ni ceder ningun dato o informacion de caracter sensible y confidencial que se hayan

; b. Clausula de Opcién para Obtencion de Bienes al ciaire de contreto (entregable

El ultimo mes de la prestacion del servicio, el IMSS podra evaluar quedarse con los bienes o
conservar los bienes para lo cual informara al LICITANTE su decisién sobre la opcion de compra
de los bienes que integran el proyecto, el LICITANTE debera presentar propuesta econémica del o

ce i L e
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los componentes de hardware/software que integran cada uno de los servicios descritos en el

presente anexo técnico, asi como sujetarse al.procedimiento que establezca el IMSS para
formalizar este proceso. ‘

Durante el dltimo mes de Ia prestacion del servicio, en caso de que el Instituto haya optado por la
opcion de compra, el LICITANTE realizara el proceso de entrega del equipamiento sujeto a Ia

opcién de compra por parte del Instituto. E| LICITANTE deber4 sujetarse al procedimiento que el
IMSS requiera para formalizar este proceso.

¢. Documentacion de cumplimiento de obligaciones

El LICITANTE con el objeto de fortalecer la supervision y vigilancia de la administracion del
contrato materia del presente servicio y contribuir a las acciones para verificar la procedencia de
los pagos, proporcionara un soporte especializado para la gestion del conocimiento administrativo
relacionado con la prestacion de los servicios de Nube IMSS.

Para que dicho conocimiento administrativo sea traducido en un activo del IMSS, el LICITANTE
debera aplicar el modelo de control de contratos definido por la Coordinacién de Sistemas de
Infraestructura Tecnolégica Institucional (o la correspondiente por funciones organizacionales) y
ejecutara las acciones que se establecen en dicho modelo como un ejercicio permanente durante
la vigencia del contrato. Para tal efecto, se deberd implementar un mecanismo para que dicho
soporte especializado encargado de la gestion del conocimiento administrativo de los servicios
objeto del presente anexo, cuente oportunamente con cada una de las solicitudes de servicio que
Se generen en el marco del contrato respectivo, asi como respecto de todos los comunicados y
documentos existentes entre el IMSS y el LICITANTE en relacién con la prestacion de los
servicios. Lo anterior, toda vez que los servicios de soporte especializados previstos en ese
aparatado estan sujetos a flujo de informacién antes citada.

Lo anterior, con el fin de que el LICITANTE elabore los ‘Reportes de Administracién” con corte
mensual, que concluya las acciones relacionadas a la facturaciéon presentada durante el periodo de
la prestacién del servicio, cuyo contenido se sefala a continuacion:

Gestién de los servicios: Con base en las solicitudes u ordenes de servicio que genere el
IMSS, el LICITANTE adjudicado incluird un desglose detallado del tramite que corresponde
a la atencién de cada una de ellas, en cuanto a su procedencia, tiempos limite de
respuestas y demas circunstancias que se encuentren establecidas en el contrato
respectivo y que permitan al Administrador del mismo tener control sobre dicha gestion, asi
como la documentacién probatoria del devengo de los servicios, incluyendo toda la
documentacién o archivos electrénicos que demuestren la prestacion del servicio, de
conformidad a la funcionalidad solicitada y acorde a los niveles de servicio establecidos,
siendo posible entre otros: reportes de monitoreo, disponibilidad, capacidad, desempefio y
atencion de incidentes, tickets de la mesa, actualizaciones, bitacoras, logs de aplicaciones,
entre otros. En caso de que el licitante no cuente con la documentacion probatoria de los
servicios devengados, estos no podran ser facturados.

* Plataforma de obligaciones: En este apartado, el LICITANTE adjudicado elaborara un
listado que identifique la totalidad de las obligaciones que se encuentran plasmadas en el
contrato y sus respectivos anexos relacionados con los servicios. Asimismo, llevara a cabo
su clasificacion en atencién a su importancia-y consecuencia en;

a. Obligaciones principales. Condicionantes del pago y los que estan asociados a

deductivas lﬂ/ ANEXOS ”
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b. Obligaciones secundarias. No condicionan el pago de los servicios, sin embargo,
su cumplimiento es obligatorio en términos del instrumento contractual.

El proveedor debera presentar la documentacion descrita en el presente punto, previo a solicitar el
pago de sus servicios.

Asimismo, el LICITANTE proporcionaré la representacion grafica y analitica de una linea de tiempo
en el cual se detallen las fechas limite para el cumplimiento de obligaciones primarias ¥y
secundarias conforme a las érdenes de servicio y los plazos y procedimientos previstos en el
contrato respectivo.

= Analisis de consecuencias: E! LICITANTE adjudicado realizara un analisis respecto de la
aplicacién del sistema de sanciones previsto en el contrato durante la vigencia del mismo,
con base en las solicitudes u érdenes de servicio recibidas y la atencién dada a las mimas.
Con esta informacion el Administrador del Contrato efectuara las acciones de verificacion
que permitan la aplicacion de las reglas de proporcionalidad establecidas en los numerales
referentes a deductivas por prestacion deficiente del servicio y su cumplimiento normativo,
asi como el célculo de las sanciones que resulten aplicables conforme a lo establecido en
el Instrumento Contractual y la normatividad vigente; es este sentido, los reportes de
administracion deberan incluir dichos elementos.

= Control presupuestario: El LICITANTE adjudicado con base en las solicitudes de servicio
que se presenten durante la vigencia del contrato respectivo y la atencion brindada a las
mismas, incluyendo las cancelaciones correspondidas, realizaré un informe analitico del
importe de los servicios devengados que incluya un desglose por cada tipo de servicios en
relacion con los montos y maximos establecidos en dicho instrumento juridico; lo anterior,
a efecto de facilitar las actividades de verificacién de los consumos presentados y tener un
control presupuestario de los mismos. En este componente se incluirdn también aquellos
documentos impresos o electronicos que incidan en este rubro tales como: tendencias en
el consumo financiero, ejercicio presupuestal por direccién normativa, por aplicativo y por
tipo de tecnologia, esto es detallado por centro de costos, servicios devengados, control de
saldos presupuestales (pasivos) y proyecciones presupuestales, entre otros.

= Aspectos técnicos y metodologicos de los entregables: El LICITANTE adjudicado
identificara y relacionara los elementos especificados en el contrato y sus anexos conforme
a los cuales deberan presentarse los servicios considerando los entregables pactados,
desde una perspectiva técnica y metodolégica. Conforme a lo anterior, se incluira en los
reportes un informe que contenga los elementos exigidos en el contrato y sus anexos, con
los cuales debera acreditarse la entrega o prestacién de los servicios. Identificando, entre
otros elementos: (i) forma; (ii) plazos, (iii) servidores publicos responsables de la recepcion,
sus cargos y ubicaciones; (iv) lugares de entrega o prestacién de servicios; (v)
procedimiento para la suscripcion de las actas; (vi) documentacion de soporte solicitada
que acredite fehacientemente la entrega de los servicios devengados de conformidad con
la funcionalidad solicitada asi como los niveles de servicio establecidos, y en su caso la
propuesta de la posible aplicacion de deductivas, entre otros elementos

= Esquema de integracion de pagos: El LICITANTE adjudicado incluird en los reportes la
identificaciéon de los elementos justificativos y comprobatorios que soporten la prestacion
de servicics durante el periode que se reporte, conforme a las disposiciones normativas

vigentes. Con esta informacion, el LICITANTE integrara la carpeta que soporte l& soiicitud g

de pago ‘ante el IMSS por la entrega o prestaciéon de los servicios devengados en el
periodo mensual correspondiente, para su tramite y gestion por parte del Administrador del
contrato, en términos de las facultades con que cuenta para la aceptacion de los servicios.

rA wrd i R s e IR
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= Proyeccién del consumo de los servicios: Con base en las facturas identificadas para
pago, el LICITANTE adjudicado elaborara un modelo gréfico y analitico que registre el
consumo mensual real de cada uno de los servicios facturados y que permita un analisis
comparativo respecto al consumo programado, a efecto de brindar al administrador del
contrato informacion para la toma de decisiones.

Los reportes de administracién para la gestion del conocimiento administrativo de los servicios
deberan formar parte invariablemente de los documentos justificativos que soportan cualquier pago
que se realice durante la vigencia del contrato correspondiente.

8. Administradores del contrato

El Instituto designara a los Administradores del Contrato, mismos que conforme a sus atribuciones
seran los encargados de verificar que los servicios que administran se entreguen en los tiempos y
las formas establecidos en el Anexo Técnico.

9. Derechos de Autor

El LICITANTE adjudicado debera presentar escrito, a mas tardar a los 05 (cinco) dias naturales
del acto de fallo, en el que se obliga a liberar al Instituto de toda responsabilidad de caracter civil,
mercantil, penal o administrativa que, en su caso, se ocasione con motivo de la infraccién de
derechos de autor, patentes, marcas u otros derechos de propiedad industrial o intelectual a nivel
nacional o internacional, ademas de no encontrarse en ninguno de los supuestos de infraccién a la
Ley Federal de Derechos de Autor, ni a la Ley de la Propiedad Industrial.

En el entendido de que en caso de que sobreviniera alguna reclamacion en contra del Instituto, por
cualquiera de las causas antes mencionada, el prestador del servicio se compromete a llevar a
cabo las acciones necesarias para garantizar la liberacién del Instituto de cualquier controversia o
responsabilidad de caracter civil, mercantil, penal o administrativa, que en su caso, se ocasione.

10.Confidencialidad

Las partes convienen en considerar como confidencial todos los datos contenidos en:,cintas
magnéticas, programas de cémputo, disquetes o cualquier otro material que contenga informacién
juridica, operativa, técnica, financiera o de analisis, registros, documentos, especificaciones,
productos, informes, dictamenes y desarrollos a que tenga acceso o que le sean proporcionados
por Instituto.

De igual forma, sera considerada como confidencial aquella informacién proporcionada por el
Instituto para la ejecucién del servicio que preste el LICITANTE adjudicado y sea propiedad
exclusiva del Instituto. :

Por lo anterior, el LICITANTE adjudicado reconoce que queda prohibida su difusion total o parcial
en su favor o de terceros ajenos a la relacion contractual, por cualquier medio, entre otros de
manera enunciativa mas no limitativa: via oral, impresa, electronica, magnética, y en general por
ningin medio, conforme el plazo seAalado en el articulo 15 de Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental.

En este sentido, acepta que la prohibicion sefalada en el parrafo anterior, comprende inclusive, en
forma enunciativa, que fio se podra llevar a cabo la difusién de la informacion del Instituto con fines
de lucro, comerciales, académicos, educativos o para cualquier otro ajeno al objeto de la presente
contratacion, por lo que se responsabiliza del uso y cuidado de la informacién.

dn ANEXOS
£ N eonocat
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Por lo expuesto, el LICITANTE adjudicado se obliga a lo siguiente:

1) Mantener absoluta confidencialidad de la informacion a la cual tenga acceso, siendo
responsable de que cada uno de los integrantes del personal asignado para el desarrollo y
operacion del proyecto, respetara el manejo correcto de la informacion.

2) Toda la informacion a que tenga acceso el personal que el LICITANTE adjudicado designe
para la prestacion de los servicios materia del presente proceso de contratacion , es
considerada de caracter confidencial, por lo que el LICITANTE adjudicado debera
garantizar que por ningtin motivo se viole ninguno de los siguientes acuerdos:

a. La informacion del IMSS y a la cual tenga acceso el personal del LICITANTE
adjudicado, no debera ser copiada o respaldada en ninguno de los equipos del
personal del LICITANTE adjudicado sin autorizacion previa del Administrador del
Contrato dentro del ambito de su competencia.

b. El acceso a la informacion del IMSS solo podra ser por personal del LICITANTE
adjudicado, s6lo podra ser por parte del personal autorizado por el Administrador
del Contrato dentro del ambito de su competencia.

¢. De no cumplir con alguna de estas premisas, se considerara como una falta al
acuerdo de confidencialidad que acepté el LICITANTE adjudicado.

Cualquier persona que tuviera acceso a dicha informacion deberé ser advertida de lo convenido en
este contrato, comprometiéndose a observar y cumplir lo acordado. :

Ambas partes convendran en queé no sera considerada como sujeta a las obligaciones de
confidencialidad la siguiente documentacion o informacion:

a) Aquella que sea conocida publicamente.

b) La que haya sido puesta a disposicién de las partes por un tercero, antes de la fecha de
celebracién del presente contrato en forma confidencial.

c) La que haya sido desarrollada independientemente o adquirida por cualquiera de las
partes, sin violar las estipulaciones del presente contrato o la que genere o desarrolle el
posible proveedor en sus centros de desarrollo.

d) Aquella cuya revelacion haya sido aprobada previamente por escrito.

e) La que de acuerdo a la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

El uso de la informacion confidencial no otorgara a ninguna de las partes la titularidad o derechos
de autor de |a ofra. \

11.Conformacion de la Propuesta

Los participantes en el presente contratacion, deberan entregar, de manera obligatoria, la
Propuesta Técnica para realizar la respectiva evaluacion de cada posible proveedor.

La Propuesta Técnica se presentara, tanto en formato impreso como en formato electronico. En
caso de que el Instituto detecte alguna diferencia entre la copia fisica y la electronica, se
~rneidarara como elemento genuino el contenido del documento fisico, siempre y cuando cumpla

con i0s requisitos iN€.iCionauos 1as adelante.

A continuacion e puntualizan para su mejor atencion los elementos, formatos y contenidos
prioritarios para que la Propuesta Técnica pueda ser evaluada:

Presentacion Fisica de la Propuesta Técnica

e 0l o
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Los LICITANTES integraran en su propuesta técnica algunos elementos, indispensables y con
caracter de obligatorio, los cuales seran considerados por el Equipo Técnico designado por &l

Los participantes presentaran la propuesta técnica (en el caso de la impresa), debidamente
organizada en las carpetas duras, separando las hojas en las carpetas por temas y/o capitulos, y
también foliando las hojas de manera obligatoria desde la primera hasta la Gltima en cada carpeta,
para un mejor control del proceso de revisién técnica de las mismas. Cada carpeta debe contener
tanto en su portada exterior, como en el lomo, un indicador que permita conocer el nombre del
posible proveedor, el nimero de Ia carpeta, el identificador del proceso de contratacion, y
cualquier dato adicional que considere conveniente colocar y que apoye en la identificacién del
orden en que se integran. En la primera carpeta, ademas, el posible proveedor entregara un indice
general de la informacién que entrega en cada carpeta, independientemente de los indices
especificos de cada una de las carpetas.

Para el caso de la Propuesta Técnica electrénica, se solicita que dicha entrega se realice a través
de miedios dpticos (CD o DVD), o mediante dispositivos de almacenamiento tales como memorias
tipo USB, todos estos deben estar debidamente protegidos mediante cajas de plastico o
equivalentes, etiquetados e identificados con el nombre del LICITANTE, el nimero del medio
optico (en caso de ser mas de uno), el identificador del procedimiento de contratacion, y cualquier
dato adicional que considere conveniente asentar de manera visible. EI LICITANTE debe
asegurarse de que el medio dptico pueda ser leido en lectores de disco convencional Y que ha
sido correctamente grabado. Puede incluir como respaldo, si asi lo desea, médulos de memoria
extraibles o similares ademéas del medio 6ptico.

El formato de archivos a almacenar de forma electrénica para la Propuesta Técnica, puede ser
cualquiera de los siguientes:

e  Microsoft Office Word
e  Microsoft Office Excel
e Microsoft Office Poder Point | 4
¢ PDF Postscript (Que permita la busqueda de textos) ' A
e  Microsoft Office Visio
e Microsoft Office Project ‘ '
e Formatos de imagen convencional (JPG, BMP, GIF, TIFF) para imagenes que no tengan
una parte significativa de texto ' N
Lenguaje
El LICITANTE sera responsable de entregar su propuesta técnica preferentemente en lenguaje
espafiol. Sin embargo, dada la naturaleza del proyecto y de los servicios que se administraran, se
A ~bermitira el uso de anglicismos generalmente aceptados en la industria, en aquellos térmiios que
Y “Usean de origen extranjero, o que representen nombres de tecnologias particulares, sin embargo, e
~“incluira ef glosario de términos para su mejor comprension.
En los casos donde asi se indique, o que el LICITANTE juzgue necesario, sera responsable de ()

entregar documentacion completa y detallada de los puntos en cu stic’m.} ANEXOS

. : ({':"'s ‘L_ i
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En los casos en los que esta documentacion, soélo esté disponible en idioma

inglés, se permitira

que el LICITANTE traduzca sélo el parrafo(s) que es de interés para el punto que se esta
documentando o citando, siempre Yy cuando el LICITANTE haga entrega del resto de la
documentacién en su formato € idioma original. Esta excepcion solo se hara para aquellos casos
en donde la documentacion requerida esté originalmente redactada en idioma inglés, y no se

aceptaran propuestas que incluyan secciones de la documentacion en ningln
sea inglés o espafiol.

Diagramas

otro idioma que no

Todos los diagramas que formen parte de la propuesta técnica deben estar disefiados en Microsoft
Visio 0 herramienta similar, y cada pagina estara debidamente rotulada, incluyendo el nombre del

-

proyecto, el titulo del grafico y el nimero de diagrama o figura.

Estos diagramas, junto con el resto de la presentacion se entregaran en formato electronico

ademas del original en papel.

Informacion que debe contener la Propuesta Técnica

Los LICITANTES integraran dentro de su propuesta tecnica todos los entregables que a
continuacién se describen. Estos requisitos seran indispensables para verificar su capacidad

operativa, tecnologica y técnica, para llevar a cabo satisfactoriamente la admini

stracion, operacion,

soporte e implementacion de los servicios descritos en el Anexo Técnico correspondiente.

Los siguientes elementos son prioritarios e indispensables, por lo que se solicita a los barticipantes

que en su propuesta incluya en carpetas, todos y cada uno de los entregables

listados en la tabla

siguiente, indicando correctamente la ubicacion de cada uno de los siguientes rubros, para su facil

identificacion y revisién, indicando el numero identificador (1D) que aparece en

la siguiente tabla:

No Entregable

01 Aceptacion de la totalidad de los capitulos y secciones contenidos en el Anexo Técnico
correspondiente y Términos y Condiciones, para lo cual los participantes debe emplear el

mismo orden y secuencia de temas que comprenden dichos documen

correspondiente para evitar ambigiedades en la suscripcion.

su aceptaciéon y compromiso explicito en todas y cada una de las solicitudes efectuadas
como parte de los servicios, incorporando la glosa original del Anexo Técnico

to, para manifestar

02 Descripcion a alto nivel de la arquitectura global que el LICITANTE utilizara para prestar

los servicios objeto del Anexo Técnico correspondiente, apegandose a

componentes necesarios para entregar cada uno de los servicios, asi

cualquier elemento didactico que el LICITANTE considere que aporta

mismo. Este documento debe describir de forma general, las caracteristicas de los

que empleara para ajustarse al Plan General de Trabajo, pudiendo apoyarse para
consolidar un documento concreto y conciso, en esquemas, diagramas, tablas, listados o

equipo técnico que el IMSS designe para la revision de las propuestas, entienda los
componenie s, [os servicios cengiados, los procesos de servicio y sus caracteristicas.

requerimientos del

como la estrategia

valor, para que el

03 Manifestacion escrita, firmada por el Representante Legal ae la empresa participante, en

la que establezca que cuenta con el soporte de 'los fabricantes de

infraestructura auxiliar que incluya y que formen parte de la solucion
personal calificado para la prestacion de los servicios ofertados.

Habilitadores de hardware y software ofertados, asi como de los diferentes elementos de

il

los Componentes | -

y, que cuenta con

S
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No

Entregable

04

los servicios objeto del presente procedimiento de contratacién.

05

Manifestacién por escrito, firmada por el representante legal de la empresa participante, en
la que expresa que los sefvicios ofertados cumplen con normas de calidad para la

la empresa) debiendo enunciarlas, de acuerdo a los articulos 20 Fraccion VII, 53, 55 de Ia
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico , 31 de su
Reglamento, y 67 de Ia Ley Federal sobre Metrologia y Normalizacién,

06

certificacién en PMI (cuando menos, certificado Profesional en Direccién de Proyectos
[PMP] emitido por el Project Management Institute), incluyendo copia de la acreditacion
correspondiente.

07

Manifestacién por escrito, firmada por el representante legal de la empresa participante, en
la que expresa que cuenta en su plantilla de personal, con trabajadores con estudios a
nivel licenciatura (titulo Y cédula profesional), en carreras afines o relacionadas con la
operacion y administracién de tecnologias de la informacién Y comunicaciones.

En caso de ser emitidos por una institucion fuera de territorio nacional, se deberd presentar
el apostille correspondiente.

08

Manifestacion escrita, firmada por el Representante Legal de Ia empresa participante,
cuenta con las certificaciones mencionadas €n su propuesta.

12.Garantias

14.Deductivas

* lLos

Garantia de cumplimiento de contrato

No aplica de conformidad con el Articulo 48 de la Ley de Adquisiciones, Arrendamientos y //j ?
Servicios del Sector Plblico. 1

13.Niveles de Servicio
El Servicio de Soporte Técnico y Operacién de la Infraestructura Logica para la Planeacién y Pruebas “6

de la Migracién de la Nube de IMSS Y DRP se sujetara a los niveles de servicio establecidos en el
apéndice respectivo del Anexo Técnico correspondiente.

previstas en el contrato o en el Anexo Técnico correspondiente, asi como de notifica las al
prestador del servicio para que éste realice el pago correspondiente. é

Administradores del Contrato serin los resporisables de calcular y aplicar 1as déduciivés, —

A
LLA ’ DIVISION DE‘WTQ
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15.Acuerdos de Niveles Operacionales

Con el objeto de garantizar la operacion de los servicios, y de acuerdo con la metodologia de
administracion de Niveles de Servicio ofertada, el LICITANTE adjudicado formalizara los
Acuerdos de Nivel de Operacion (OLA’s) necesarios con el Instituto y con las entidades (terceros)
involucradas en la provision y uso de los servicios que demanda el presente proyecto, en
coordinacion con el Administrador del Contrato respectivo. Dichas entidades de terceros pueden
entenderse también como otros proyectos O proveedores que fungen como componentes de la
infraestructura habilitadora de los servicios objeto de este documento. Los OLAs se firmaran entre
el Administrador del Contrato, en conjunto con el LICITANTE adjudicado y los demas
administradores de contratos y/o servicios del Instituto con sus respectivos prestadores de
servicios.

Los objetivos de los Acuerdos de Nivel de Operacion son, de manera enunciativa mas no
limitativa, los siguientes:

o Definir y presentar los catalogos de servicio de distintos servicios, para identificar la
participacion de las diferentes dreas y prestadores de servicios de la organizacion para la
entrega de los mismos.

o Delimitar las funciones del LICITANTE adjudicado y del personal que ejecuta los procesos
de Negocio por parte del Instituto.

o Delimitar las funciones entre el LICITANTE adjudicado y otros prestadores de servicio que
prestan servicios al Instituto, acordando un punto de demarcacion definido por el alcance
de los servicios sefialados en el Anexo Técnico correspondiente; protegiendo ante
cualquier circunstancia la continuidad de la operacion del Instituto.

o Delimitar las funciones entre los prestadores de servicios actuales del Instituto que ain
mantienen garantias vigentes de cualquier tipo de activo tecnolégico en el alcance de este
proyecto.

El LICITANTE adjudicado, entendido por el Instituto como un socio estratégico de su operacion de
Tl y de los procesos de Negocio que son sustentados, asi como los otros prestadores de servicios
del Instituto, involucrados en dichos procesos de operacion, trabajaran en conjunto para determinar
los requerimientos y cumplir los compromisos que entre ellos se deriven a partir de los Acuerdos de
Nivel de Operacién.

1 16.Ubicaciones para la prestacion del servicio

El LICITANTE adjudicado tiene la obligacién de prestar sus servicios en la ubicaciones declararas
en el presente documento o en las nuevas ubicaciones que el Instituto defina durante la vida del
contrato resultante de este proceso, ya sea incrementando o sustituyendo alguna de las
ubicaciones existentes, con objeto de acondicionar los servicios necesarios para su adecuado
funcionamiento.

17.Consideraciones para la finalizacién del contrato

El LICITANTE adjudicado debera tomar en cuenta, desde el arranque de la prestacion de servicios,
AL L GER L S G TeCT odriaspara cumplir con los requisitos sefalados de manera
ref=-encial en éste apartado, verificados en la etapa final de $ervicio.

Durante el Gltimo mes de la vigencia del contrato y con el objeto de preparar el escenario para la
continuidad operativa de los servicios objeto del Anexo Técnico correspondiente, el LICITANTE
adjudicado comenzara a conformar y actualizar la documentacion necesaria del proyecto, para que

el Instituto pueda planear la Continuidad Operativa del servicio. LL :;
l' ’ %
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La documentacion debera incluir la informacién que se genero durante la vigencia del contrato,
debidamente actualizada, tomando en consideracién los eventos de administracién de cambios y
configuracién, incidentes y problemas.

18.Pago de los Servicios

El pago de los Servicios descritos en el Anexo Técnico correspondiente, serdn de manera
“Mensual” para los servicios recurrentes, por “Evento” para los que sean solicitados a discrecion

del Instituto y por “Unica Ocasion”, para los servicios que estan planificados como tnica vez en |a
vida del contrato.

El LICITANTE adjudicado reportara y solicitaré al Instituto el pago asociado a los servicios que
haya entregado o que hayan sido consumidos, conforme a las especificaciones descritas en el
Anexo Técnico correspondientes, con estricto apego a las caracteristicas y niveles de servicio que
se requieren para cada rubro definido en el catalogo de servicios, y que cumplan con los aspectos
generales de su operacion; sujeto a posibles deducciones por incumplimiento de los mismos, por lo
que el Instituto, a través del Administrador del Contrato, evaluara y dictaminara las condiciones de
funcionalidad, operatividad y consumo de los servicios que sean entregados por el LICITANTE
adjudicado para que proceda el pago mensual que debe efectuarse por los mismos.

El LICITANTE adjudicado debera presentar ante el respectivo Administrador del Contrato, la
documentacion comprobatoria (entregables) y Acta de Aceptacién del Servicio, con la que

- acreditara fehacientemente que se ha proporcionado el servicio a entera satisfaccion del Instituto, y
en estricto apego al procedimiento administrativo vigente en el-Instituto. Dichos servicios deberan
sustentarse mediante la entrega documental al Instituto.

El LICITANTE adjudicado entregara oportunamente la factura por los servicios del mes, en la
Coordinacién de Servicios Administrativos de la Direccién 'de Innovacion y Desarrollo Tecnoldgico,
asi como la nota de crédito respectiva, en caso de que aplique, para que sean debidamente
sancionadas, de acuerdo con los requisitos fiscales que establece el articulo 29-A del Cadigo
Fiscal de la Federacion.

El LICITANTE adjudicado expedira sus facturas en el esquema de facturacion electrénica CFDI
(Comprobantes Fiscales Digitales por Internet). La recepcién de las mismas sera a través del
Portal de Servicios a Proveedores, y deberan ser proporcionadas en su formato XML. La validez
de las mismas sera determinada durante la carga y unicamente las facturas fisicamente validas
seran procedentes para pago. El LICITANTE adjudicado deberd proporcionar a los
Administradores del Contrato una representacion impresa de la misma que cumpla con las
especificaciones normadas por el Servicio de Administracién Tributaria (SAT). La representacién
impresa por si misma no serd sustento para pago si no se hace la carga del XML del cual se
origind, o si la misma no es una representacion fiel del XML origen.

Las facturas deberan reunir los requisitos fiscales establecidos en la Ley de la materia, indicando
los servicios prestados, asi como el nimero de contrato. Una vez validada la documentacion
anterior y previo cotejo con la coordinacién responsable, se procederé a la liberacién de la factura y
documentacion soporte del LICITANTE adjudicado, para que éste la entregue ante Ia Divisién de
Tramite de Erogaciones, en las oficinas que determine para tal efecto el Instituto.

En caso de qua el LICITANTE adjudicado presente su factura con errores o deficiencias, conforme
a lo previsto en el articulo S0 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, el Instituto, dentro de los 3 (tres) dias habiles siguientes a la
recepcion, indicara por escrito al participante ganador las deficiencias que se deRﬁ'EX regir.
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El pago se realizard mediante transferencia electronica de fondos, a traves del esquema
electronico interbancario que el IMSS tiene en operacién, a menos que €l LICITANTE adjudicado
en forma fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada de pago, si la cuenta bancaria del LICITANTE
adjudicado esta contratada con BANAMEX, HSBC, BANORTE, SANTANDER o SCOTIABANK, si
la cuenta pertenece a un banco distinto a los mencionados, el IMSS realizara la instruccion de
pago en la fecha programada, y su aplicacién se llevara a cabo el dia habil siguiente, de acuerdo
con lo establecido por el CECOBAN.

El pago se realizaré en los plazos normados por la Direccién de Finanzas, en el “Procedimiento
para la recepcion, glosa y aprobacion de documentos presentados para tramite de pago”, sin que
éstos rebasen los 20 (veinte) dias naturales posteriores a aquel en que el prestador del servicio
presente en la Division de Tramite de Erogaciones del instituto, ubicada en Gobernador Tiburcio
Montiel Ntmero 15, Colonia San Miguel Chapultepec, Codigo Postal 11850, Delegacion Miguel
Hidalgo, México Distrito Federal, en dias y horas habiles.

Las facturas que amparen los servicios cuya recepcion no genere alta a través del SAl ni realice
enlace al PREI de manera electronica, deberan contener la firma de recepcién y de autorizacion
para el tramite de pago, de acuerdo a lo establecido en el Procedimiento para la recepcion, glosa y
aprobacion de documentos para tramite de pago vigente.

En caso de que el LICITANTE adjudicado celebre contrato de cesion de derechos de cobro,
debera notificarlo por escrito al Instituto, con un minimo de 05 (cinco) dias naturales anteriores a la
fecha de pago programado, entregando invariablemente una copia de los contra-recibos cuyo
importe se cede. Ademas de los documentos sustantivos de dicha cesion, el mismo procedimiento
aplicara en el caso de que el LICITANTE adjudicado celebre contrato de cesion de derechos de
cobro a través de factoraje financiero conforme al Programa de Cadenas Productivas de Nacional
Financiera, S.N.C., Institucién de Banca de Desarrollo.

El pago de los servicios quedara condicionado proporcionalmente al pago que el LICITANTE
adjudicado deba efectuar por concepto de deducciones.

Los impuestos y derechos que procedan con motivo de los servicios objeto de la presente
adjudicaciéon, seran pagados por el LICITANTE adjudicado, de conformidad a la legislacion
aplicable en la materia. El Instituto sélo cubrira el impuesto al valor agregado (IVA) de acuerdo a lo
establecido en las disposiciones legales vigentes en la materia.

El LICITANTE adjudicado debera generar dichas facturas por periodos mensuales vencidos de
servicio, y las entregara al Instituto en los primeros diez dias naturales del mes siguiente al que se
factura, de acuerdo con lo siguiente:

a) El LICITANTE adjudicado entregara la factura a la Coordinacién de Servicios Administrativos de
la DIDT.

b) La Coordinacién de Servicios Administrativos enviara la factura a la Coordinacion de Sistemas
de Infraestructura Tecnolégica Institucional para su tramite en términos del contrato.

" g) La Coordinauidn de Sistemas de Infraestructura 1ecnolégica instituciona (CS'TH) enviara al
“ respectivo’ Admin.suredor del contrato, la citada factura. con--la peticion de gue Jrcceda & !

validacion de los servicios comprendidos en la misma, e su caso, emita la aceptacion -a'enter2

satisfaccion de los servicios. S y

d) Los Administradores del Contrato integraran los respectivos sustentos documentales incluyendo

los resultados del célculo de las métricas de los niveles de servicio ezt/ab!ecidos en el Anexo
v
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Técnico para la aplicacién de deducciones conducentes envidndola a la Coordinacion de Sistemas
de Infraestructura Tecnolégica Institucional (CSITI).

e) La Coordinacién de Sistemas de Infraestructura Tecnolégica Institucional (CSITI) valida y
enviara la documentacion completa a la Coordinacién de Servicios Administrativos para la gestion
de pago.

f) La Coordinacién de Servicios Administrativos entregara la factura al LICITANTE adjudicado.

g) El LICITANTE adjudicado debera ingresar su factura y documentacion al drea de Tramite de
Erogaciones para los tramites correspondientes. ‘

19.Mecanismos de control para la administracién del contrato

Rescisién administrativa del contrato.

En términos de lo dispuesto en el articulo 54, de la LAASSP, el Instituto podra rescindir

administrativamente el contrato en cualquier momento, cuando el LICITANTE adjudicado, incurra en

incumplimiento de cualquiera de las obligaciones a su cargo, de conformidad con el procedimiento
siguiente.

Si el Instituto considera que el LICITANTE adjudicado ha incurrido en alguna de las causales de
rescision que se consignan mas adelante, lo hara saber al LICITANTE adjudicado, de forma indubitable
por escrito, a efecto de que éste exponga lo que a su derecho convenga y aporte, en su caso, las

pruebas que estime pertinentes, en un término de 5 (cinco) dias hébiles, a partir de la notificacion de la
comunicacion de referencia.

Transcurrido el término a que se refiere el parrafo anterior, el Instituto contara con un plazo de quince
dias para resolver, considerando los argumentos y pruebas que hubiere hecho valer el LICITANTE
adjudicado. La determinacién de dar o no por rescindido el contrato debera ser debidamente fundada,
motivada y comunicada al LICITANTE adjudicado dentro dicho plazo.

En caso de que el Instituto, determine dar por rescindido el contrato, se debera formular y notificar un
finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en que se notifique la rescision, de
conformidad con el articulo 99, del Reglamento de la LAASSP, en el que se hagan constar los pagos
que, en su caso, deba efectuar el Instituto, por concepto del servicio, proporcionado por el LICITANTE
adjudicado, hasta el momento en que se determine la rescision administrativa.

contabilizacion, para hacer efectiva la garantia de cumplimiento de este instrumento juridico. Iniciado un
procedimiento de conciliacién el Instituto, bajo su responsabilidad podré suspender el tramite del s
procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato, LICITANTE adjudicado, esta en
condiciones Optimas para continuar proporcionando el servicio, el procedimiento iniciado quedar4 sin
efectos, previa aceptacion y verificacion del Instituto, por escrito, de que continlia vigente la necesidad
de contar con los servicios, en su caso, las penas correspondientes.

El Instituto, podra determinar no dar por rescindido el contrato, cuando durante el procedimiento
advierta que dicha rescisién pudiera ocasionar algin dafo o afectacién a las funciones que tiene
encomendadas. En este supuesto, el Institulo, elaborara un dictamen en el cual justifique que los
impactos econémicos o de operacidon que se ocasionarfan con la rescision del contrato resultarian méas
inconvenientes. ‘

r

|

De no darse por rescindido el contrato, el Instituto, establecera de conformidad con el LICITANTE
adjudicado, un nuevo plazo para el cumplimiento de aquellas obligjeiones que se hubiesen dejado de’

ANEXOS \

En el supuesto de que se rescinda el contrato, el Instituto, no aplicard las penas correspondientes, ni su /%
/
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cumplir, a efecto de que el LICITANTE adjudicado, subsane el incumplimiento que hubiere motivado el
inicio del procedimiento de rescision. Lo anterior, se llevara a cabo a través de un convenio
modificatorio en el que se atendera a las condiciones previstas en los dos Ultimos parrafos del articulo
52, de la LAASSP.

Cuando por motivo del atraso en la entrega de los bienes o la prestacion de los servicios, o el
procedimiento de rescision se ubique en un ejercicio fiscal diferente a aquél en que hubiere sido
adjudicado el contrato, la dependencia © entidad convocante podra recibir los bienes o servicios, previa
verificacién de que continta vigente la necesidad de los mismos y se cuenta con partida y disponibilidad
presupuestaria del ejercicio fiscal vigente, debiendo modificarse la vigencia del contrato con los precios
originalmente pactados. Cualquier pacto en contrario a lo dispuesto en este articulo se considerara nulo.

El Instituto podra rescindir administrativamente el contrato sin més responsabilidad para el mismo y sin
necesidad de resolucién judicial, cuando el LICITANTE adjudicado incurra en cualquiera de las
causales siguientes.

1 Cuando no entregue la garantia de cumplimiento del contrato, dentro del término de diez dias
naturales posteriores a la firma del mismo.

2 Cuando incurra en falta de veracidad total o parcial respecto a la informacion proporcionada para la
adjudicacién o formalizacion del contrato.

3 Sea declarado en concurso mercantil o cualquier situacion analoga o equivalente que afecte el
patrimonio del LICITANTE adjudicado.

4. Cuando de manera reiterativa y constante, LICITANTE adjudicado sea sancionado por parte del
IMSS con penalizaciones sobre el mismo concepto de los servicios prestados y con ello se afecten los
intereses del IMSS. :

5. Sila Comisiéon Federal de Competencia, de acuerdo a sus facultades, notifica al Instituto la sancion
impuesta al LICITANTE adjudicado, con motivo de la colusién de precios en que hubiese incurrido
durante el procedimiento, en contravencion a lo dispuesto en los articulos 9, de la Ley Federal de
Competencia Econémica y 34, de la LAASSP.

Terminacion anticipada del contrato.

En términos de lo establecido en el articulo 54 Bis, de la LAASSP, el Instituto podra dar por terminado
anticipadamente el contrato sin responsabilidad para éste y sin necesidad de que medie resolucion
judicial alguna, cuando concurran razones de interés general o bien, cuando por causas justificadas se
extinga la necesidad de requerir los bienes o servicios objeto del presente contrato, y se demuestre que
de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algun dafio 0 perjuicio al
Instituto, o se determine la nulidad de los actos que dieron origen al contrato, con motivo de la
resolucion de una inconformidad o intervencion de oficio emitida por la Secretaria de la Funcion Publica
(SFP). En estos casos el Instituto reembolsara al LICITANTE adjudicado, los gastos no recuperables en
que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con la contratacion del servicio motivo del presente procedimiento de
contratacion.

20.Responsabilidad

Fl LICITANTE ~diudicado se obliga a responder por su cuenta y. riesgo de los dafos que sean
~deiefiminacos purtla auwridac judicial competente que por inobservencie o neégligeiicia de cu-garte
Al

21.Responsabilidad Laboral
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Queda expresamente estipulado que el personal para la prestacion del servicio o que utilice el
LICITANTE adjudicado para el cumplimiento de cualquiera de las obligaciones emanadas de este
instrumento, estara bajo la responsabilidad Gnica y directa de éste y por lo tanto, en ningln momento se
considerara al Instituto como patrén sustituto o solidario, ni tampoco al LICITANTE adjudicado como
intermediario, por lo que el Instituto no tendra relacién alguna de caracter laboral con dicho personal y
consecuentemente queda liberado de cualquier responsabilidad laboral, fiscal, en materia de seguridad
social, o de cualquier otra naturaleza juridica, derivado de las disposiciones legales y demas
ordenamientos en materia de trabajo y seguridad social, obligandose el LICITANTE adjudicado a
responder de cualquier accién legal y/o reclamacion que se pudiera presentar en contra del Instituto.

Independientemente de lo anterior, el LICITANTE adjudicado debera de cumplir con las obligaciones en
materia de seguridad social de sus trabajadores que van a prestar los servicios al Instituto, lo anterior en
el marco de la Ley Federal del Trabajo vigente, en sus articulos 15-A, 15-B, 15-C y 15-D, por lo que “el
Instituto” en cualquier momento podra verificar su cumplimiento. Para lo cual el Instituto solicitara de
manera mensual al proveedor el reporte mensual (Emisién IMSS).

22.Firmas de elaboracion, revision y aprobacién

Responsables de Elaboracién

or Javier Reyes Oropeza ( Carlos Francisco Ramirez del
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03/12/2019

€jlandro Paniagua Ramirez
Titular de la Divisién de
Administracién de Riesgos
Tecnolégicos
03/12/2019

Responsables de Revision
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1. OBJETIVO DEL DOCUMENTO

Elaborar el Anexo Técnico que contenga los requerimientos y las especificaciones técnicas del bien o servicio
de TIC que se pretenda contratar.

Clasificador Unico de las Contrataciones Publicas (CUCOP): 31900002
. OBJETIVO

El Instituto Mexicano del Seguro Social (IMSS) brinda servicios de seguridad social a mas de 84 millones de
derechohabientes, mas de 3 millones de pensionados y cerca de 1 millén de patrones, a través multiples

aplicaciones, sistemas de informacion y servicios digitales ofrecidos en diversos canales de atencién
presenciales y no presenciales.

Para ello, el Instituto cuenta con 2 centros de datos propios el principal ubicado en la ciudad de Monterrey
Nuevo Leén y el secundario en la Ciudad de México, asi mismo cuenta con un contrato de centros de datos
primario administrado por un tercero, denominado Servicios Administrados de Nube 2016-2019, que permite
disponer de las capacidades de planeacion, integracién tecnoldgica, operacién y seguridad enfocadas en
habilitar el consumo como servicio de la infraestructura para el procesamiento, almacenamiento,
comunicaciones, plataformas tecnolégicas, y software.

Durante los ditimos 6 afios, el IMSS ha llevado a cabo una serie de acciones que van desde migrar sistemas
legados de centros propios hacia el centro de datos administrado, asi como el despliegue de servicios
digitales y de informacion como parte de su evolucion tecnolégica y transformacion digital, modernizando su
plataforma web Institucional imss.gob.mx ofreciendo tramites y servicios no presenciales a la
derechohabientes, trabajadores, patrones y ciudadania en general.

Desde que el instituto inicié su transformacion digital en 2013 al mes de junio del 2019, se han obtenido los
siguientes resultados:

656.4 millones de tramites digitales

Recaudacion de aproximadamente $1,400 millones de pesos diarios.
Movimientos Afiliatorios de 986 mil patrones

51 millones de pagos referenciados

11 millones de citas médicas desde la app movil

9.1 millones de expedientes electrénicos

14.4 millones de recetas electrénicas expedidas -

18.5 millones de constancias de semanas cotizadas

128.1 millones de avisos para control de servicios integrales

8.4 millones de cuentas por pagar

.........'.

Si bien, la transformacion digital del Instituto en los Gltimos afios ha permitido mejorar los servicios ofrecidos
hacia beneficiarios, trabajadores, patrones, ciudadania y publico en general, ain existen ecosistemas
tecnolégicos de gran impacto que requieren actualizacion diaria y complejos procesos manuales que implican
un alto costo en la operacién, que entre otras cosas soportan la recaudacién de mas de 1,400 millones de
pesos diarios, el pago de némina de mas de 3 millones de pensionados, y el calculo de la vigencia de
derechos de mas de 84 millones de derechohabientes. ANEXG%
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dependencias tecnologicas complejas en el intercambio de informacion para mantener la informacion
coherente entre los diversos sistemas que involucran en las transacciones institucionales, tales como
procesos relacionados a la Afiliacién, Incorporacién, Recaudacion, Prestacion Médica y Social, sin contar las
nuevas arquitecturas propuestas basadas en esquemas de nube publica, privada e hibrida, y que
transformara el modelo tecnolégico y operativo del Instituto para tener mayor flexibilidad y esquemas de
recuperacion ante desastres, con esquemas automatizados y con menor dependencia humana.

Esto pone al instituto frente a un desafio tecnologico en un ecosistema diverso de sistemas, infraestructura,
procesos de negocio e inclusive personal, que si bien es funcional, es necesaria una transformacion hacia
nuevos modelos operativos, tales como: Desarrollo de aplicaciones nativas de nube, elasticidad, resilencia y
flexibilidad propios de una nube, asi como modelos de operacion automatizados, aprovisionamiento flexibles
y bajo demanda, auto servicio, configuracién automatizada de servicios, aplicaciones y componentes,
respaldo y restauracion de informacion y configuracién de los sistemas y servicios, plataformas de
virtualizacion basadas en contenedores, tropicalizacion de estandares definidos por el gobierno federal
privilegiando el uso de plataformas abiertas, modelos de operacién basados en estandares de la industria
actual, asi como esquemas de migracién, y recuperacion en caso de desastres entre los centros de datos del
Instituto primordialmente de manera automatica. Es por ello que el IMSS requiere contratar los servicios bajo
demanda de soporte y operacion de la infraestructura tecnolégica de la nube IMSS acordes a su dinamica y
necesidades operativas.

Para cumplir con lo anterior, y continuar con la mejora continua del servicio es necesario integrar nuevos
esquemas de servicios que sean flexibles y que permitan el consumo tecnolégico bajo demanda brindando
una plataforma robusta que soporte, automatice y facilite la operacién de los ambientes productivos, asi como
las plataformas que soportan los servicios digitales y de informacion que forman parte de la estrategia del
Transfomacién Digital IMSS. Lo anterior, permitird proporcionar una mejor experiencia de usuario y al mismo
tiempo fortalecer la experiencia de la interaccién presencial dentro de las diferentes instalaciones del Instituto,
con capacidad de crecimiento, innovacién, evolucion y mejora continua de todas sus plataformas.

3. ALCANCE

Contar con el “servicio de soporte técnico y operacién de la infraestructura I6gica” cuyo fin es el de operar y
soportar la infraestructura légica mediante un modelo flexible y de consumo bajo demanda de los
componentes tecnolégicos de procesamiento, almacenamiento, virtualizacién, telecomunicaciones, seguridad,

software (de administracion, de virtualizacion, contenerizacion y monitoreo) orientando el servicio hacia un
DRP.

El servicio mencionado previamente se podra entregar para su consumo en:

= Centro de datos primario (CDP)
= Centros de datos alternos (CDA).
* Instalaciones designadas por el IMSS.

El servicio de soporte técnico y operacion de la infraestructura l6gica sera consumido de la siguiente manera:
= Como “Nube Hibrida”, que soportan los servicios digitales y de informacion, que requieren la

interconexién con nubes publicas y privadas. Cnontara con = caparcidad de intercambio de trafico entre
redes de ielecomunicaciones, despliegue de canales digitaies con reqias especinces de

=z
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comu

geograficas estratégicas para mejorar la experiencia a usuarios externos en la entrega de servicios a
través de una plataforma como servicio (PaaS). Haciendo énfasis en la integracién con la Nube
Privada, que se refieren a la capacidad de consumo tecnoldgico en las instalaciones designadas por
el IMSS, con la finalidad de lograr algdn nivel de integracion, desde la capacidad de ser accedida a

nivel de telecomunicaciones, hasta poder consumir o entregar informacién desde o hacia la Nube
Privada.

El servicio sera evaluado a través de acuerdos de Niveles de Servicio definidos en el presente documento,

para mantener la operacion de los servicios y soluciones, en apego a procesos determinados por la
normatividad del IMSS, lo cual permitira:

Optimizar la atencién de aprovisionamiento de infraestructura virtual bajo demanda.

Mantener los niveles de operacion y de seguridad requeridos por el IMSS en materia de TICs.
Planear y probar el proceso de migracion de la Nube de IMSS y DRP.

Monitorear la disponibilidad de infraestructura virtual.

Efectuar la gestion y resolucion de incidentes en la operacion de la infraestructura virtual.
Ejecutar las actividades de aprovisionamiento y mantenimiento de infraestructura l6gica.

. REQUERIMIENTOS TECNICOS

El LICITANTE deberé realizar las actividades necesarias para la planeacion y pruebas de la migracion y
DRP, asi como dar continuidad a la operacién incluyendo la gestion y resolucién de incidentes.

El LICITANTE debera realizar las actividades correspondientes para soportar y operar la infraestructura

légica y virtual en el ambito de la planeacion y pruebas de la migracién y DRP de conformidad a los niveles de
servicio establecidos en el presente documento.

El servicio incluye lo siguiente:

Servicios de operacion

Servicio de administracion de proyectos

Servicio de virtualizacién

Servicio de respaldo y recuperacién de informacion

Servicio de operacion en infraestructura de seguridad informética (ciberseguridad)
Transferencia de conocimientos y adiestramiento tecnolégico

Repositorios de informacion

CMBD de infraestructura tecnologica

Soporte, operacién y monitoreo de servicios digitales, asi como sus componentes l6gicos
Proyeccion de un plan de migracién

Analisis de infraestructura, componentes, sistemas y servicios digitales para la continuidad de la
operacion, en casos de contingencia o desastre

Creacion y operacion del plan DRP de los servicios.

Soporte técnico para la plataforma de cédigo abierto

Operacion de servicios de nube publica

Soporte técnico y operacién de la plataforma mainframe. ANE.XOS

Dichos alcances estaran en funcién de'io sigu-iént'e: D\\J\S‘O N DE CONTRATQS
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El aprovisionamiento bajo demanda de las Unidades de Servicio conforme los requerimientos del IMSS.

El aprovisionamiento bajo demanda de los Unidades de Servicio de Aprovisionamiento, partiendo de un
ejercicio de planeacion con el IMSS para determinar las diferentes plataformas que se requieren; y con base
a ellas, establecer la definicion y habilitacién de las Unidades de Servicio de Aprovisionamiento a partir de las
Unidades de Servicio.

Estas plataformas son de infraestructura virtualizada, asi como de Extensién de Nube Privada y de
aprovisionamiento de software como servicio: correo electronico, colaboracion, productividad personal y
Escritorio en la nube.

Actividades relativas a la planeacion y gobierno, actualizacion de la tecnologia empleada en la nube y sus
respectivos estandares y la integracion de nuevas soluciones tecnoldgicas, canales y servicios a la nube.
Monitoreo y vigilancia del funcionamiento y desempefio de los Unidades de Servicio y Unidades de Servicio
De Aprovisionamiento, asi como de los servicios digitales y de informacion, y los sistemas informaticos y
canales digitales que los soportan y se determinen por el IMSS.

La interconexién entre mdultiples redes privadas de telecomunicacion a través de un Punto Neutro de
intercambio de trafico, asi como el despliegue de canales de acceso con otras nubes tanto publicas como
privadas, en la que destaca el acceso a Internet y varias dependencias publicas.

El aprovisionamiento e instalacion por cada nodo de extension de la nube privada, configuracion puesta en
marcha, operacién, mantenimiento, soporte y administracién de Puntos de Acceso a la Nube Privada con
capacidad de despliegue del servicio de Escritorio en la nube.

La provision de servicios de administracion y monitoreo relacionados a los Unidades de Servicio y Unidades
de Servicio De Aprovisionamiento de la solucién, tales como los de seguridad, optimizacion, Mesa de Ayuda,
los servicios de Soporte Extendido y Documentacion del Servicio a describir en las acciones especificas de
este anexo.

Contar, de manera integrada y unificada, con los servicios administrados que permitan la continuidad
operativa y de seguridad de la informacion de la Nube IMSS para ejecutar el plan de trabajo especificado.

Una vez iniciado los servicios el LICITANTE debera dar cumplimiento al Plan de Trabajo detallado, cuya
entrega serd su responsabilidad, al amparo y cumplimiento del Plan de Trabajo General descrito en este
documento, con el cual efectuara la migracion sucesiva del universo de elementos dispuestos en el Servicio
actual de Centro de Datos y Recuperacion de desastres. Una vez que la migracion se encuentre activa y
operando a entrega satisfaccion del Grupo Administrador del Contrato del IMSS, podran ser incorporados al
esquema de contraprestacion de pagos mensuales.

En apego al mismo Plan de Trabajo General, donde el LICITANTE debera presentar un programa anual para
cada uno de los siguientes servicios:

= Arquitectura, gobierno y gestion del conocimiento.

= Centro de Operacion de Seguridad

= Centro de continuidad a la operacion
Necuporacion de desastres
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comenzara a realizar las actividades de administraciéon de cada servicio.

. SERVICIOS DE OPERACION

El objetivo del presente anexo técnico es establecer las especificaciones, calendarios, niveles de servicio,

arquitecturas y lineamientos técnicos para la contratacion de los servicios necesarios para la operacion de la
infraestructura légica.

5.1 Gestion y resolucién de incidentes, asi como atencién de solicitudes relacionadas a Ia
infraestructura virtual.

El LICITANTE debera implementar un punto Gnico de contacto para recibir, registrar, categorizar, dar
seguimiento y generar informacion de los procesos de Gestion de Requerimientos, Gestién y resolucion de
“Incidentes, Gestion de Cambios y Gestién de Problemas, relacionados a los servicios de infraestructura
virtual y apegado a los procesos ITIL para la atencion de problemas, incidentes y solicitudes con una
cobertura de 7x24x365. A continuacién, se describen de manera enunciativa mas no limitativa, algunos de los
eventos que se podran reportar en la Mesa de Servicio:

= Falla en componentes virtuales

= Degradacion del desempefio en las aplicaciones, componentes o servicios virtuales

= Fallas y/o degradacion de funcionamiento en Sistema Operativo, Bases de Datos, comunicaciones o
cualquier componente virtual

* Cualquier falla o degradacion que se detecte en los servicios o la infraestructura I6gica relacionados
con el servicio de migracién o DRP

A fin de que el registro de un ticket, categorizacion y asignacion se realice en el menor tiempo posible y se
proporcione la informacion necesaria suficiente para su atencién, el LICITANTE deber4 realizar las acciones,
en conjunto con el IMSS, para que cuente con la siguiente informacion que debera configurar en la solucién
tecnolégica: :

= Guion de atencion y catalogo de servicios.

= Matriz de escalamiento.

= Guiones de atencién al primer nivel de soporte y/o recabar la informacién requerida por los grupos de
soporte para la atencién del ticket.

= Categorizaciones de casos

= Grupos de soporte

La Mesa de Servicio deberé estar disponible con los agentes necesarios para recibir y gestionar los casos en
un horario de servicio 7x24x365. El LICITANTE sera responsable de contar con la cantidad de agentes
capacitados suficientes para atender la demanda en los diferentes turnos.

El LICITANTE debera proporcionar los mecanismos necesarios para realizar la integracién necesaria con de
la mesa de servicios ofertada hacia la mesa de servicios Institucional.

Las herramientas, soporte tecnico, personal, infraestructura y proceso de atencién de la Mesa de Servicio
ofertada al IMSS deberén estar personalizados para la atencion al IMSS, garantizando lg continuidad,
seguridad y confidencialidad. : : ANEX

DIVISION DE CONTRATOS
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adecuado y o autorizado por el IMSS.

Los tickets generados por la Mesa de Servicio deberan ser despachados hacia grupos de soporte
establecidos por categorizacion acorde a lo definido entre el Instituto y el LICITANTE, cuidando en todo
momento lo siguiente:

= El LICITANTE debera contar con una herramienta automatizada para la deteccién de incidentes o
eventos, su registro, notificacion, administracion, seguimiento y todo lo necesario hasta su resolucién,
incluyendo mecanismos electrénicos para el seguimiento del avance en la resolucion del incidente.

= La Mesa de Servicio debe despachar inmediatamente el ticket con los grupos de soporte definidos
para la atencién del evento reportado.

» Todos los tickets deberan registrar el horario en que sean creados para el seguimiento de atencion y
servicio.

= Los tickets deberan ser cerrados hasta que el incidente o el evento que lo generd haya sido
solucionado por completo y confirmado por parte del Instituto, por cualquiera de los canales que
habilite la mesa, siempre y cuando se genere evidencia de la confirmacion del usuario.

Los tiempos de atencién y solucién proporcionados por el LICITANTE, tanto para solicitudes como para
incidentes o problemas deberan ser validados y autorizados por el IMSS en las mesas de trabajo al inicio del
contrato.

5.2 Productos

Durante los 10 dias naturales al mes vencido, el LICITANTE debera enviar al IMSS el reporte impreso y
firmado por el apoderado legal del licitante, referente a los tickets generados en el mes vencido. Dicho reporte
debera tener al menos los siguientes campos:

Numero de ticket.

Fecha y hora de creacion.

Descripcion de lo reportado.

Nombre o nombres del personal que atendieron el ticket.
Descripcidn de la solucién y en su caso, reporte postmortem.
Fecha y hora de la solucion.

Fecha y hora el cierre.

Tiempo de atencién del incidente, requerimiento o ticket.
Nivel de servicio definido para este tipo de incidente.
Tiempos acumulados de afectacion para este tipo de incidente en el mes en curso.
En su caso, posible deductiva correspondiente.

5.3 Entrega y operacion de servicios

El IMSS requiere contar con el servicio de mantenimiento preventivo y/o correctivo para todas las plataformas
tecnologicas virtuales que forman parte del Servicio.

El LICITANTE debe contar con un Centro de Atencién permanente durante las 24 horas del dia y durante la
vigencia del contrato, debiendo proporcionar el soporte técnico que corresponda al horario y vigencia de la

rontratanidn del serviein, a través del cual el IMSS pueda levantar reportes para solicitar soporte y asesnris,

técnica telefonica (ilimitadea < inthed’ata).
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contingencia presentada, comprometiéndose a un tiempo maximo de resolucion indicando en los niveles de

servicio; asimismo el IMSS podra solicitar al LICITANTE que el servicio se realice en el horario mas
conveniente para la Organizacion.

En caso de que el LICITANTE del servicio no pueda resolver el problema y se requiera el apoyo directo del
fabricante, el IMSS debera tener acceso por medio del LICITANTE a los servicios de soporte y atencién del
fabricante, asi como acceso a su centro de atencién.

Los LICITANTES deberan considerar en sus propuestas técnica y econémica, la asignacion de los recursos
técnicos, humanos y de infraestructura necesarios para resolver, a partir del inicio del contrato toda solicitud

referente a este punto y debera prestarse a todas las plataformas tecnolégicas virtuales que forman parte del
servicio.

Los Mantenimientos preventivos y/o correctivos a la infraestructura virtual deberan ser supervisados por los
recursos provistos por el LICITANTE.

El servicio de mantenimiento preventivos y/o correctivos consistiran de manera enunciativa, mas no limitativa,
de las siguientes actividades:

® Reparacion, reinstalacion y/o reemplazo de la infraestructura virtual.

= Instalacion y/o reinstalacién de software institucional y de parches, fixes, actualizacién, incorporacién
al directorio activo, entre otros.

= Restauracion de configuraciones y parametros.

* Elaboracién de analisis, estudios, diagnésticos y pruebas para la deteccién de causales que tengan
como consecuencia un mal funcionamiento de los equipos fisicos y logicos considerados en este
contrato, siendo obligacién del LICITANTE la entrega de alternativas de solucion.

El mantenimiento preventivos y/o correctivos se realizard cuantas veces sea necesario en funcién a las
eventualidades o fallas que se presenten durante la vigencia del contrato.

5.4 Servicios de mantenimiento preventivos y/o correctivos
El LICITANTE debera considerar los mantenimientos preventivos y/o correctivos necesarios en caso de falla
de alguna de los elementos de infraestructura Idgica en los tiempos de atencion y niveles de servicio
solicitados.
El LICITANTE debera reconfigurar, instalar o en su defecto reemplazar los componentes de infraestructura
logica dafiados y restablecer los servicios operativos de acuerdo a la criticidad, el cual se detalla la seccién de
“Administracion del Nivel de Servicio”.

La infraestructura logica que el LICITANTE reconfigure o instale deberan ser de las mismas caracteristicas
que el activo degradado o daiado.

En el caso de los mantenimientos preventivos y/o correctivos deberan cumplir con lo siguiente:

* Durante las actividades de mantenimiento preventivos y/o correctivos el LICITANTE debera llevar a
cabo rutinas de diagnéstico del buen funcionamiento de la infraestructura l6gica, a fin de garantizar el

[
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los equipos, emitira recomendaciones al IMSS para corregir la falla, previo visto bueno del IMSS.

= El LICITANTE del servicio debera llevar a cabo el diagnéstico para garantizar el correcto
funcionamiento de todas las tarjetas, interfaces, cables y demas aditamentos que conforman la base
de infraestructura logica, asimismo en caso de existir debera localizar y corregir las fallas.

= Dentro del programa de operacion, sera necesario realizar las actividades inherentes a los respaldos
de configuracion de todos los equipos. Dichos respaldos deberan ser entregados para su resguardo
al personal que designe el IMSS.

= | LICITANTE debera definir en conjunto con el IMSS las ventanas de mantenimiento para la
realizacién de las actividades de mantenimiento correctivo, mediante un plan de trabajo y
documentarlo a través de un control de cambios (RFC “Request for Change”).

El LICITANTE debera optimizar los recursos y configuraciones de la red y de seguridad, previa instalacion de
las configuraciones de infraestructura l6gica que suministre. Asimismo, debera tomar las debidas
precauciones para evitar interrupciones en el servicio en la etapa de planeacion y pruebas de la migracion e
instalacion de la infraestructura légica y DRP.

5.5 Procedimiento para reporte de fallas

El licitante debera contar con una herramienta electronica para la deteccién automatizada de incidentes ©
eventos en la infraestructura virtual, debiendo generar de manera automatica registro en la herramienta de
mesa de servicio, asi como los alertamientos al personal del IMSS establecidos en las mesas de trabajo al
inicio del contrato. :

El reporte de fallas podra ser en cualquier horario (7X24X365 durante la vigencia del contrato). El tiempo
estipulado para restituir el servicio dependera del tipo de falla que se presente, el tiempo de resolucién de
falla se indica en el apartado de Niveles de Servicio.

El LICITANTE debera considerar para la implementacion de la infraestructura légica, incluyendo como
minimo las siguientes actividades:

= Plan de implementacién de la infraestructura logica.

= Instalacién de los equipos.

= |nterconexion de la infraestructura logica.

s  Configuracién tipo de la infraestructura.

= Configuracion de protocolos.

= Configuracién de ruteo.

= Configuracion de reglas.

= Configuracion de QoS.

= Configuracién de multicast en la red para transmitir sefales de voz, datos y video.

= Migracion de configuraciones de la infraestructura l6gica anterior a la infraestructura légica nueva.
= Configuracion de parametros basicos para monitoreo y administracion.

= Configuracion para proteccién de atagues conocidos.

» Configuracion de alta disponibilidad.

=  Configuracion de temas de seguridad logica.

« Configuracion y puesta a punto de los activos tecnologicos logicos.

= Aplicacion de las mejores practicas de la industria en las materias de infraestructuras tecnologicas

virtitales en cnmanto.

= Migracién de infraesiructura logica.

= tha
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para su correcta operacion.

5.6 Administracién de soporte remoto

Con la finalidad de proporcionar soporte técnico a las diversas infraestructuras tecnolégicas del IMSS, el
LICITANTE debera considerar que podra hacer uso de herramientas de soporte remoto, la cual permita
gestionar apoyo de otros ingenieros a distancia para que los incidentes presentados puedan ser resueltos de
manera inmediata en sitio o donde sea necesaria la intervencion de especialistas de soporte de nivel superior.
En caso de que el apoyo remoto sea necesario, este debera ser aprobado de manera previa por el IMSS

mediante los mecanismos electrénicos que proponga el licitante y sean autorizados por el Instituto en las
mesas de trabajo al inicio del contrato.

5.7 Politicas y procedimientos

En coordinacion el LICITANTE y el IMSS, definiran los procesos y procedimientos relacionados a la atencién
de llamadas, escalamiento y todos aquelios procesos que definan la operatividad interna del servicio,
alineandose a la normatividad que le aplique (MAAGTICSI o la normatividad aplicable vigente). Una vez
definidos sera responsabilidad del LICITANTE el implementarlos y ejecutarlos durante toda la duracién del
contrato. 5

6 SERVICIO DE VIRTUALIZACION

El LICITANTE entregara mediante los mecanismos de administracién del servicio las herramientas para la
ejecucion del soporte a nivel de los servicios virtuales Yy sus componentes, dandole un seguimiento mediante
los mecanismos propiamente mencionados para la correcta administracién del servicio mencionado.

El LICITANTE entregara una'plataforma de virtualizacién de plataforma abierta, tipo RHEV o equivalente que
incluya suscripcién de soporte técnico empresarial, que permita al IMSS desarrollar plenamente las
actividades del servicio.

6.1 Unidad Integral de Virtualizacion Red Hat o compatible..

El LICITANTE entregara mediante los mecanismos, las herramientas, servicios virtuales y sus componentes,
entregando una plataforma de virtualizacién RHEV o compatible, que permita al IMSS desarrollar plenamente
el despliegue de los componentes virtuales que integran esta solucién, lo anterior debera incluir al menos lo (_L
siguiente:

¢ Red Hat Enterprise Linux Smart Virtualization o compatible.

* Red Hat OpenShift Container Platform Standard, 2-Core o compatible.

* Red Hat Ansible Automation Standard (100 Managed Nodes) o compatible

(]

Red Hat CloudForms Premium (Managed Nodes: Physical (2 sockets) or Virtual (16), public cloud) o
compatible.

La unidad integral de virtualizacién debera tener soporte durante la vigencia del contrato y la cual deber
incluir todos los componentes necesarios para su correcto funcionamiento. ()

Adicionalmente, el proveedor deberd incluir dentro de su propuesta la instalacion del software Red Hat
Enterprise Linux por nodo solicitado por el IMSS o compatible. Asi mismo, el proveedor deberd incluir la
instalacion de ias plataformas Red Hat OpenShift Container, Red Hat Ansible Automation y Red Hat ~—1

' | . ANEXOS
| nE CONTRATOS

N
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O =
el Instituto.

= U Onanao ae 10rid

contemplar todos los componentes necesarios para su operacion sin costo adicional para
6.2 Operacién de Infraestructura de Virtualizacién

El LICITANTE debera suministrar el servicio de soporte técnico empresarial sobre la plataforma de
virtualizacion abierta, la cual debera ser RedHat RHEV o equivalente, donde acotara las soluciones de
software, el hardware, y los componentes involucrados en el disefio o arquitectura.

El LICITANTE debera suministrar el servicio de soporte técnico empresarial sobre la plataforma de
virtualizacién ofertada, el cual se acotara a las soluciones de software, el hardware, y los componentes
involucrados en el disefio o arquitectura.

El LICITANTE entregara el servicio de operacion contemplando la ejecucion, administracion de las
plataformas, para su 6ptimo funcionamiento.

El LICITANTE debe brindar el soporte en creacion y administraciéon de maquinas virtuales, y asegurar el
correcto despliegue de las mismas, brindando apoyo en el seguimiento y entrega de requerimientos del IMSS.
El LICITANTE entregaré el servicio de los sistemas operativos (huéspedes) que se ejecutan sobre el entorno
virtual (VMs) en base a lo establecido por el IMSS, respetando versiones de SO y parches solicitados.

El LICITANTE brindara el soporte técnico empresarial que involucre reconfigurar o extender recursos sobre la
virtualizacién a efecto de proporcionar de manera temporal, dinamica y sin afectar ninguna de las maquinas
virtuales involucradas, capacidad extra a una o mas maquinas virtuales durante un intervalo de tiempo
determinado con el fin de atender procesos que requieran ocasionalmente mas recursos de procesamiento
y/o memoria. : :

El LICITANTE efectuara las actividades del equipo técnico a su cargo, para efectuar labores sobre la solucién
de virtualizacién a efecto del permitir el mantenimiento a los equipos fisicos en colaboracion con los distintos
equipos de trabajo involucrados, la accién de migrar servicios de manera automatizada y transparente sobre
la plataforma de virtualizacion, representando un movimiento de las maquinas virtuales, almacenamiento o
contenedores a otras plataformas activas.

El LICITANTE debera supervisar y garantizar que la plataforma de virtualizacion mantendra un balanceo
dinamico de los recursos de hardware asignados a una o mas de las maéquinas virtuales del IMSS. Lo que

~ representa una relocalizacion de maquinas virtuales, almacenamiento o contenedores en componentes de la
plataforma con menor carga de trabajo en recursos.

El LICITANTE brindara soporte proactivo sobre la plataforma de virtualizacién para prevenir interrupciones,

en el servicio a causa de fallas, proporcionando un ambiente de alta disponibilidad en servicios o procesos las
maquinas virtuales del IMSS con una o mas plataformas de virtualizacion activas.

El soporte brindado sobre la plataforma de virtualizacion se llevara a cabo empleando preferentemente
métodos automatizados a través de scripts para la orquestacion de la configuracion, o en su defecto, si es  “—
justificado, utilizando mecanismos centralizados.

El LICITANTE debera proporcionar un repositorio en el que se almacene todos los scripts de configuracion
Hn lne camisine virtislizadne nrdenados por fuincionalidad y siguiendo las mejores practicas de la tecnologia

inplementada. - : T s >Q
/%
__63_7 («(7\ z
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virttuales, contenedores o cualquier otro elemento virtualizado, acorde a las politicas de respaldo del Instituto.
6.3 Aplicacion de ajustes de operacién sobre Ia infraestructura virtual

El LICITANTE debera ejecutar durante la vida del contrato, de manera pro-activa y periodica, las siguientes
actividades: identificacién, analisis, propuesta y ejecucion (previa autorizacion del Instituto) de optimizacién de
la plataforma de virtualizacién y su contenido, aplicando las configuraciones necesarias que aporten al
cumplimiento y/o mejora de los niveles de servicio establecidos en el presente documento y para la ejecucion
de las pruebas de migracién. Debera a su vez entregar el reporte con las actividades inherentes a las tareas
descritas asi como el impacto cualitativo y cuantitativo de las optimizaciones.

6.4 Configuracién de Redes y Telecomunicaciones Virtuales

El LICITANTE debera cumplir con la puesta e instalacién de la conectividad en red dentro del entorno de
virtualizacién y fuera del mismo, utilizando protocolos y mejores practicas de la industria que generen
esquemas para mantener los niveles de servicio establecidos en el presente documento, relacionadas a las
pruebas de migracion establecidas por el Instituto.

La plataforma de virtualizaciéon que sera operada por el LICITANTE deberd tener la capacidad de
aprovisionar los servicios de red de manera dindmica, definiendo el uso compartido de los recursos de red y
utilizando switches distribuidos, los cuales existirdn como elemento fundamental de la red en cada servidor
fisico (nodo) del ambiente virtual, formado por grupos o clusters, administrados preferentemente por métodos
automatizados a través de scripts para la orquestacion de la configuracion, o en su defecto, si es justificado,
utiizando mecanismos centralizados. Los Switches fisicos y virtuales deberan soportar y ser compatibles
con:

Soporte de VLANSs privadas

Soporte de reenvit/transporte de trafico en capa 2 (del modelo OSI)
Soporte de enlaces troncales con etiquetado de VLANS (IEEE 802.1Q)
Soporte de segmentacion en capa 2 (VLAN segmentacion)

6.5 Actualizacién y Mantenimiento de Infraestructura Virtual

El LICITANTE sera responsable de designar encargados de la gestion y seguimiento del procedimiento
preventivo, actualizaciones y correcciones. Para realizar de manera coordinada con el Instituto las
actividades de mantenimiento presentando el respectivo plan de trabajo con la propuesta de calendarizacion.

Los mantenimientos no deberan interrumpir la continuidad operativa de los servicios Institucionales y las
pruebas de migracién, en cuyo caso la falta de continuidad operativa, sera sujeta a las deductivas
correspondientes. Para garantizar lo anterior, se evaluaré la ejecucién de actividades del plan de trabajo en el
tiempo establecido y de presentarse algin retraso, se evaluara contra niveles de servicio; mismo caso para
los eventos en los que por la aplicacion del mantenimiento en tiempo establecido en el plan de trabajo, se dé
una baja de |a continuidad.

Los mantenimientos y actualizaciones se realizarén de acuerdo con los siguientes puntos:

X0
DIVISION DE CONTRATOS

= Politicas y procedimientos documentados

Pu—
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reinicio de componentes, depuracién de logs, instalacion de parches y/o hotfixes, depuracion de
almacenamiento, actualizaciones tecnoldgicas, entre otras que puedan ser relacionados al servicio de
virtualizacion. ;

= Calendario de ejecucion

El LICITANTE ser4 responsable de proponer y acordar con las areas que sean correspondientes en el IMSS,
las fechas para la ejecucion de los mantenimientos preventivos en la plataforma virtual de los ambientes
involucrados con la finalidad de tener el menor impacto a la operacion de los sistemas y aplicativos.

= Desarrollo de ejecucion y plan de trabajo

El LICITANTE sera responsable de coordinar e integrar con los terceros involucrados, el plan de trabajo del
mantenimiento de la plataforma de virtualizacién y su contenido, el cual debera ser aplicado por el
LICITANTE en las plataformas virtuales.

= |nvestigacién y recomendaciones

El LICITANTE sera responsable de identificar, relacionar y elaborar una propuesta para la instalacion de
parches y/o hotfixes que permita llevarlos al dltimo nivel de actualizacion estable (recomendado por el
fabricante) y/o documentar las excepciones correspondientes, considerando la mitigacion de posibles
impactos y configuraciones certificadas por el fabricante o un tercero que se encuentre certificado.

= Acceso y descarga de insumos

El LICITANTE sera responsable de implementar los mecanismos necesarios y suficientes para garantizar el
acceso al personal del IMSS y del LICITANTE, a las plataformas del fabricante y bases de conocimientos,
para revisar y descargar documentacion y medias de instalacion propias del proceso de actualizacion, que
compongan la plataforma de virtualizacion.

Previo a la actualizacién de los componentes de las plataformas de virtualizacién, el LICITANTE debera
efectuar los respaldos correspondientes con la finalidad de poder garantizar un punto de retorno en caso de
presentar alguna desviacion en el proceso de actualizacion.

= Registro de parches e ingreso al Proceso de Liberaciones ylo Cambios

El LICITANTE realizara y sustentara un dictamen técnico para determinar la prioridad de implementacién de
los parches en los ambientes soportados, agrupando de acuerdo a prioridades (URGENTE, ALTA, MEDIA, y
BAJA). Con base en dicha prioridad, debera coordinar y desarrollar las actividades necesarias para
integrarlas al plan de trabajo de actualizacion de parches y/o hotfixies e iniciar la gestion para su ingreso.

6.6 Gestién de Incidentes de la Infraestructura Virtual (Légica)

Se considerara un incidente a una interrupcion no planificada o reduccion en la calidad de servicio de la Nube
IMSS. También sera considerado un incidente a la falla de un elemento de configuracion de la plataforma de
virtualizacién. Sera considerado un incidente mayor aquel que deja fuera de operacién al menos un servicio
St mEae €n dehart aetahlncer en coniunto con el IMSS, un procedimiento especial para la atencion &
de inc.dentes mayores. .

B \I«’L
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servicio establecidos en el presente documento, mi
IMSS.

nimizando el impacto en las pruebas para la migracién

Para la gestion de incidentes, el LICITANTE debera contar con equipos de trabajo (personal) especializados
en la gestion y deberén, coordinarse con los grupos de soporte y gestién del IMSS o quien este sefiale. El
grupo de gestion de incidentes del LICITANTE debera tener al menos un coordinador de incidentes
(propuesto por el LICITANTE y autorizado por el INSTITUTO) disponible en un esquema de atencién 7x24.
De igual forma, deberé tener grupos de soporte establecidos de acuerdo a lo siguiente:

o Primer nivel de atencién: Especialistas en desarrollo de software.
e Segundo nivel de atencion: Especialistas en la plataforma de virtualizacion y el ecosistema operativo.
e Tercer nivel de atencion: Especialistas del fabricante (hardware y/o software).

EI LICITANTE deberé cumplir con los niveles de escalamiento que se definan en conjunto con el IMSS. Estos
niveles de escalamiento deberan establecerse durante las mesas de planeacién del arranque. Asi mismo,
debera establecer un procedimiento especifico para la atencion de incidentes mayores que define tiempos
menores de escalamiento y criterio para establecer la prioridad al nivel que otorgue atencién en el menor
tiempo sobre el resto de los incidentes.

El LICITANTE debera habilitar, actualizar y depurar los foros sociales por distintos canales para el
seguimiento de incidentes, siendo responsabilidad del proveedor la posible fuga de informacion por omisién
de las actividades de depuracién y actualizacién, o en su caso la falta de distribucion al personal procedente.
Estos foros deberan estar coordinados por el Coordinador de Incidentes del LICITANTE y deberan integrar a
las personas que el IMSS determine para la resolucién de cada incidente.

El LICITANTE debera entregar, en un plazo no mayor a 24 horas posterior a la solucién del incidente, un
reporte de analisis “post-mortem” de los incidentes mayores, o aquellos que el IMSS solicite. El contenido del
-reporte sera especificado durante las mesas de planeacion del arranque.

Actividades a cargo de los grupos de soporte del LICITANTE

= Operar la plataforma de virtualizacion a fin de garantizar la continuidad operativa.
= Efectuar la gestion de incidentes hasta su solucion acorde a: :
o ldentificar y registrar los incidentes
o Categorizar, priorizar y realizar diagnéstico inicial E{
Investigar y diagnosticar
o Solucionar y recuperar
o Cerrar el incidente
* informar al IMSS el estado de los incidentes
= Generar el reporte “post-mortem” (en caso de aplicar)

(o]

Actividades del Coordinador de incidentes del LICITANTE
e Organizar, conformar y coordinar los grupos de soporte del primero, segundo y tercer nivel.
& Gestionar la atencion de los incidentes.
= Ser el enlace con el IMSS para dar informacion y seguimiento de los incidentes.

Monitorear la efectividad del proceso de la gestion de incidentes e implementar acciones de mejora al |

_proceso, previa autorizacion por el INSTITUTO. ANEXOS | i
= Escalar al'siguiente nivel de atencidn en caso necesario.

DIVISION DE CONTRATOS ’
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L Aarmini i
= Recopilacion de los insumos necesarios para la solucion del Incidente tales como:
o Reportes de las herramientas de monitoreo
Bitacoras de la infraestructura virtual (Logs)
Evidencia del incidente
Base de conocimiento de errores conocidos
CMDB
Repositorio de arquitectura
Informacién y evidencia de las acciones realizadas en los componentes y servicios relacionados
con el incidente
Informacion y evidencia de la solucién de incidentes ocurridos previamente
Productos durante el incidente
Registro de incidentes en la solucién tecnologica para analisis de problemas
Reporte semanal de incidentes
Informe “post-mortem”
Reporte de cambios realizados para soluciones incidentes.

0O00O0O0O0

0O00O0O0O0

6.7 Monitoreo y reportes de Infraestructura Virtual

El LICITANTE debera brindar y cumplir con Instalacion y puesta a punto de un sistema de monitoreo para dar
visibilidad de los indicadores de desempefio y salud de la infraestructura virtual, que permita alertar de
manera proactiva y disparar acciones preventivas, correctivas y de continuidad en el servicio, agrupando para
su despliegue la infraestructura en términos de su uso por direccion normativa e indicadores de negocio.

El LICITANTE ejecutar4 las tareas de monitoreo mediante herramientas propias o de terceros de las
plataformas de virtualizacion o software dedicado para analisis de datos.

El LICITANTE mediante las acciones de monitoreo buscard ejecutar acciones proactivas necesarias para
detectar desviaciones en los umbrales establecidos para dar continuidad de la operacion asi como mostrar
los indicadores de negocio, que se definiran de manera conjunta con personal del Instituto y proveedores
- externos.

El LICITANTE debera configurar cualquier integracion con herramientas de monitoreo del Instituto, o bien
brindar cualquier elemento (Servicio web, APIS, controlador, etc), configuracion y puesta a punto para la
integracién como parte del servicio.

6.8 Planeacién de la capacidad

El LICITANTE debera brindar y cumplir una revisién y monitoreo activo de los recursos del ambiente virtual
con el objetivo de brindar la adecuada proyeccion de crecimientos planificados en materia de infraestructura
para el fortalecimiento. Como principales fundamentos rectores se analizaran patrones de crecimiento,
calendario estacional de procesos de negocio y graficas de tendencia sobre el consumo de los recursos en
los ambientes virtuales.

El LICITANTE debera entregar y explicar un reporte de forma quincenal, referente a la capacidad del
consumo de recursos en los ambientes virtuales, incluyendo las acciones a ejecutar de forma proactiva para

mantener la operacién (incremento o decremento de recursos) basadas en las tendencias de consumo
astacinnales.
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7 Unidad de Almacenamiento de Objetos sobre plataforma de nube publica

El LICITANTE otorgara un esquema de consumo de almacenamiento de objetos en nube publica con
la caracteristica principal de ser escalable a las necesidades del IMSS. :

El LICITANTE brindara una solucién integral que asegure la escalabilidad, garantizando la disponibilidad de
los datos almacenados, seguridad y el rendimiento en el acceso a los mismos.

La solucion propuesta por el proveedor debera soportar diversos casos de uso, que, con el previo disefio de
la infraestructura involucrada pueda ser compatible con los escenarios que el IMSS pueda proyectar. Como
ejemplo de los escenarios que la plataforma debe ofrecer son: uso para sitios web, aplicaciones moviles,
procesos de copia de seguridad y restauracion, operaciones de archivado, aplicaciones empresariales. La
solucion propuesta por el proveedor debera contar con caracteristicas de administracion faciles de utilizar que
permitan organizar los datos y configurar sofisticados controles de acceso. Asi mismo, se deber4 ofrecer una
disponibilidad del 99,9999 %.

E!IMSS solicita al LICITANTE poder entregar uno de los siguientes esquemas, siendo limitativo a
la ejecucion de un esquema, pero con la posibilidad de escalar hasta el mas demandante

e Esquema:

a. Almacenamiento disponible: 500 TB '
< Cantidad de Peticiones PUT/COPY/POST/LIST soportadas: 1,000,000
< Cantidad de Peticiones GET/SELECT/Other soportadas: 1,000,000

b. Transferencia de datos
< Salida: 2 TB al mes
<% Entrada: 10 TB al mes
e Esquema 2:

a. Almacenamiento disponible: 750 TB
< Cantidad de Peticiones PUT/COPY/POST/LIST soportadas: 3,000,000
< Cantidad de Peticiones GET/SELECT/Other soportadas: 3,000,000

b. Transferencia de datos
< Salida: 10 TB al mes

< Entrada: 50 TB al mes

o Esquema 3: -

a. Almacenamiento: 1 PB .
< Cantidad de Peticiones PUT/COPY/POST/LIST soportadas: 5,000,000
% Cantidad de Peticiones GET/SELECT/Other soportadas: 5000000
b. Transferencia de datos
<% Salida: 20 TB al mes
% Entrada: 100 TB al mes
e Esquema 4:

ANEXOS
DIVISION DE CONTRATOS

et

4

o 2

V4



HOJA 20 DE 89
Formato APCT FO03
VERSION 5.0

INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Anexo Técnico - Servicio de Soporte Técnico y Operacion de la Infraestructura Légica para la Planeacion
y Pruebas de la Migracién de la Nube de IMSS y DRP

C. La modalld
la incorporacién de nuevas soluciones de almacenamiento de este tipo las cuales podran estar
vigentes durante la vigencia del contrato.

a) Unidad integral de conmutacion de datos y de proteccién contra amenazas y deteccion de
intrusos

Con la finalidad de obtener la mejor solucién de seguridad de la informacion, el area independiente de punto
de control de calidad debera elaborar el disefio de la arquitectura de sequridad, considerando los elementos
necesarios para proporcionar la confidencialidad, integridad y disponibilidad de los activos de tecnologias de
informacion y comunicaciones del IMSS. Esta estrategia permitird consolidar la integracién de servicios,
funciones, sistemas e infraestructura tecnologica en busca de mayor eficiencia, productividad y economias de
escala.

En lo referente a la administracion y control de la seguridad informatica se requiere el disefio de una
arquitectura tecnolégica integral que tenga par objetivo proveer infraestructura tecnolégica que operen con
altos niveles de disponibilidad y eficiencia bajo las mejores practicas de gestion para las tecnologias de la
informacién y comunicaciones.

Esta arquitectura tecnolégica integral se conformara de diferentes plataformas especificas, que deberan
trabajar en conjunto de forma transparente y segura, para que el IMSS obtenga el mayor beneficio en
términos de seguridad de la informacion en el uso de la tecnologia.

Adicionalmente, el IMSS requiere que se realicen los protocolos de pruebas, interoperabilidad y validacion de
todos los componentes que integran la solucion de seguridad teniendo un tnico punto de control de calidad,
el cual tiene como objetivo tiene realizar las validaciones correspondientes que permitan cumplir con lo
solicitado en el presente documento.

El LICITANTE en conjunto con el IMSS realizara las pruebas y validaciones a fin de dar certeza de que estos
componentes se encuentran establecidos bajo las condiciones establecidas en el presente anexo. La
arquitectura tecnolégica integral que fortalecera la plataforma de seguridad de la informacién del IMSS se
integrara de los siguientes elementos:

i Unidad integral de Conmutacién de Datos

La unidad de componente integral de conmutacion de datos debe de entenderse como la capacidad en la
infraestructura, que permita transportar los paquetes de datos, voz y video que se reciban de enlaces de
Internet y LAN to LAN, redireccionandolos hacia los destinos correspondientes.

El equipamiento propuesto para la red de area local en el Centro de Datos ofertado debera considerar e
incluir toda la infraestructura y los insumos necesarios para brindar conectividad a los diferentes dispositivos
de TICS dentro de la Red LAN del Propio Centro de Datos, asi como a los dispositivos ubicados en las
diferentes zonas desmilitarizadas que expondran servicios web a Internet.

"
La solucién deberd considerar e incluir toda la infraestructura y los insumos necesarios para brindar
conectividad a las diferentes aplicaciones del IMSS y dispositivos de TICS que asi lo requieran. (7
Nebera contar con mecanismos de separacion de trafico para coadyuvar a una meior administracion de |2
inf-aestructura de T1CS, ; ‘ \
L~
e \L’\
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g d Una a
entre los servicios del IM

SS que estaran conectados.

Las caracteristicas minimas por incluir son:

e EI LICITANTE debera crear al menos una VLAN para lograr la extension del direccionamiento LAN
del IMSS, sin embargo, el IMSS podra solicitar la creacién de VLAN's adicionales, en caso de que
surja la necesidad de dividir o aislar trafico de algunas aplicaciones o servicios.

e EILICITANTE debera garantizar el flujo de trafico entre todas las VLAN's que solicite el IMSS. Todas
las VLAN's deberan ser implementadas con un ancho de banda de al menos 1 GB, por lo que el
LICITANTE debera considerar el equipamiento necesario para lograrlo.

e EILICITANTE debera considera que todas las VLAN's deberan estar debidamente aisladas de otros
clientes que tengan servicios en el Centro de Datos contratado actualmente por el IMSS, de forma
que ningln paquete de datos que fluya sobre la o las VLAN’s que se implementen para el IMSS vigje
a traves una VLAN de otro cliente; tampoco estara permitido que paquetes de datos de otros clientes
del Posible LICITANTE viajen a través de las VLAN's que se implementen para el IMSS.

e EILICITANTE debera considerar e incluir el transporte, la conmutacién, asi como el enrutamiento de
paquetes, a conveniencia o solicitud del IMSS.

» EIIMSS requiere que la conectividad a nivel de red en tecnologia, topologia y protocolo Ethernet para
el equipamiento, incluya todos los elementos de red pasivos con categoria 6 y los elementos de red
activos; estos ultimos con al menos redundancia en fuentes de poder y en su caso redundancia
tarjetas controladoras o administradoras.

o EIIMSS tiene el derecho de efectuar en cualquier momento y las veces que considere necesario, las
inspecciones fisicas en las instalaciones del LICITANTE, con la finalidad de verificar el cumplimiento
de lo solicitado.

e ElI LICITANTE deber4 considerar e incluir la infraestructura necesaria para estar en condiciones de
recibir enlaces con terceros de diferentes anchos de banda e incluso diferentes carrier's, por los
cuales el IMSS intercambia de manera segura informacién con diversas Instituciones.

e EI LICITANTE debera integrar todo lo necesario para soportar la recepcién de enlaces LAN to LAN
(L2L), para generar la conectividad con terceros.

i, Unidad integral de firewalls de siguiente generacién

El IMSS requiere el aprovisionamiento de la infraestructura que brinde seguridad perimetral, proteccién de
control de acceso, bloqueo contra ataques dirigidos a las aplicaciones e inspeccién sobre los paquetes a nivel
de aplicacion que permita la identificacion de patrones de trafico anémalo.

El LICITANTE en conjunto con el IMSS definiran en conjunto la estrategia de implementacién de los Firewalls
que formara parte de la arquitectura de seguridad y comunicaciones definida en el presente anexo. La
solucion propuesta debera estar configura bajo un esquema de alta disponibilidad.

El LICITANTE debers llevar a cabo todas las tareas necesarias para la instalacion del equipamiento y el cual
se ubicara dentro de su centro de datos.

La solucién propuesta debera estar configurada y funcionando en un esquema de alta disponibilidad debera
ser de siguiente generacion de propdésito especifico; es decir que el equipamiento propuesto debera estar
dedicada a las funcionalidades de firewall, IPS, visibilidad granular y conirol de aplicaciones y filtrado de
contenido web. Adicionalmente, debera incluir una consola de administracion que permita su gestién a

>

ANEX0S
0 DIVSION wﬂo
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i Bra de podaer adl 1o a i

y health check, etc. Esta solucion permitira controlar el acceso a la salida a internet, las zona
desmilitarizadas y proporcionara los mecanismos de proteccion contra amenazas persistentes, del dia zero,
deteccion de intrusos y proteccion contra malware avanzado. Asi mismo, permitira la publicacién segura de
los aplicativos y sistemas que el IMSS designe.

ci

El LICITANTE debera de incluir el software (virtualizacion y sistema operativo) y hardware requerido para la
correcta instalacién de la(s) consola(s) de administracion asi mismo el LICITANTE podra instalar las
aplicaciones que de acuerdo al dimensionamiento puedan ser virtualizadas en un mismo servidor, sin
embargo se debera de incluir el software de virtualizacion y/o hipervisor correspondiente asi como el switch
virtual de hipervisor (con soporte de calidad de servicio, L3, puerto espejo); en cuanto a la conectividad del
hardware (servidor), debera de incluir al menos 2 Interfaces 100/1000 en cobre para la conexion a la red del
centro de datos del LICITANTE.

El equipamiento propuesto debers ser nuevo, de ultima generacion y dedicado para las necesidades del
IMSS y debera cumplir con las siguientes especificaciones técnicas minimas de forma enunciativa mas no
limitativa:

CARACTERISTICATECNICA" . REQUERIMIENTO SOLICITADO 4\

Carééiéri’stiéés Técnicas de  Desempefio de Firewall sl ~ 39Gbps i)
: L] Eil'ewa||s¢ ", x R W hiannh e T & LV et : . ¥ e s S

; Desempefio de prevencion de . 18 Gbps |

amenazas : o

Desempefio IPSec VPN . i - 16 Gbps. I

Conexiones po;' ségdndd - : 284,000 -- |

Sesiones Concurrentés 5 Ta000000

Configuracion en alta ~ Activo/Activo Activo/Standby
. disponibilidad £ ; : .

"Médo de'Operacion en capa 3

: Py prE R e
LS PR o i i f

|

|

|

|

|

i

| S Made U —Incluido

‘\ e s e S raing)
TR

|

]

|

|

1

]

1

Soporte NAT Incluido et
- "Soporte PAT: - “inelido =
Conexiones incluidas VPN Site 4000
tO Site i S R
Conexiones incluidas VPN S gng B
~ Client to Site SR ; .
|, Caracteristicas deNueva Lnfgefcion de al menos 1,000 ...  Incluido %
R R e S istintas 2plicaciones, asi como . A ]

' Bt
o . ¢
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REQUERIMIENTO SOLICITADO

de 75,000 de micro aplicaciones

CARACTERISTICA TECNICA'

6et§ccu6n y prevencion de
intrusos (IPS)

Filtrado de contenido de la WEB

Deteccion y control de virus

Deteccion y control de
- amenazas y programas
maliciosos

Bloquea un rango de amenazas
conocidas (como exploits,
malware y spyware) a través de
todos los puertos

independientemente de las
tacticas comunes de evasion de
amenazas empleadas

" Conectividad Eléctrica

Caracteristicasde Polcybased ouiig

Enrutamien S S
P B Multicast Routing
IGMP (v1, v2)
~ " Caracteristicas Fisicas  PIM S C

e CaragteﬁSticaé Eiéctricas OSPF

" “Indluido

~ RNEXOS
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—_: CARACTERISTICA TECN_ICA REQUERIMIENTO SOLICITADO
| - < de Interfaces  Puertos Fisicos 10GE (SFP+) ~Apuertos. incluidos SR

Puertos de comunicacion Incluudo jumper e interfaz ﬁslca |
R : ] por puerto incluido

" Puertos Fisicos 10/100/1000 4 puedoé'ihq{'uidoé

Base-T
' ‘Puerto Consola Incluido

" Dual Stacklng ﬁrewall

\

i
b

{
i
i
|

E

indl_uido
“Generacién de reporteo de - R Incluido
firewall (top services, top
sources, top destlnattons)
Generacion de reporteo de IPS Incluido
(Top Attackers, Top Rl
Blocked/Unblocked Signatures,
Top Signatures)
~ Generacién de reporteo de VBN Incluido
ks (TopBandw:dth UBefsT <mietin dalcs s iy S
;(SSLI!Psec) RN G St o '
WEBGUI Global ' Incluido |
F : ‘ i
- 'WEBGUI dedlcado por firewall Incluido g
' wdual S st A :
R “Monitoreo de las aplicaciones e 'Incluidér
~~  que cursan la red :
Caracteristicas de ' Monitoreo de la actividad web % ~ Incluido
Administracion y Monitorec  dz usuarigs €n la red -
g s ‘ Ch P i

£
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— REQUERIMIENTO SOLICITADO

Permita la generacion de .
contrasefa de acceso por -
firewall virtual i

CARACTERISTIC,

P She R
Visualizacién en Uso de C
tiempo real del firewall

Interfaz de a&hinistraéign'por ' B
CLI mediante TELNET por
firewall virtual

. Logging Remoto

~ “Monitoreo de Tanales VPN

Proteccion a atadués FLOOD

Proteccion a ataques =~
fragmentados de ICMP
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—| CARACTERISTICA TFGNICA ; REQUERIMIENTO SOLICITADU

o

.- Proteccién a ataques de AT ineluidot
- escaneo de puertos gt 4

. Poeccénaaaquesde  Induido
| ' Denegacionde'Senicioes) |
i e e Pfotdcold de encripcion 3DES N Incluido
; ‘Protocolo de encripCioNAES v Incluido
| -, Autenticacién MD5 : Incluido |
| :: TR .‘. = 8 . v
Proteccion de Ata " Autenticacion:SHA-1: . ¢ Incluido
Conocidos P e R , : 5 .
| : - - "Grupos DIFFIE HELLMAN : ‘Incluido
IPSEC NAT Transyersal s !hclgiab
: Configuraci(:.o'n Hub &'Spo-k-e en L Incluido
~ VPN Site to Site
i } Y ] '. SEE R AT 2 . ‘
Certificaciones. + ~ SOC2. FIPS 140-2, Common i S0 ncluido
e Criteria, NCSC:Foundation: - Sudne
g ' . Grade Certification, ANSSI top-
“. .= level certification. e
Disefio (pl‘a"an migrac;iéri de las R Incluido
; 0 actuales configuraciones de '
Servicios Profesionales  seguridad), optimizacion,

- instalacion, configuracion y
puesta en operacion.

i, Unidad integral de proteccién contra ataques DDOS

El IMSS requiere solucion de seguridad para la proteccién contra ataques de denegacion de servicio
distribuido (DDoS). La tecnologia requerida por el IMSS debera de proposito especifico; es decir que la
tecnologia ofertada por el LICITANTE debera estar dedicada en funcionalidad a la proteccion de ataques
DDoS.

El LICITANTE debera aprovisionar toda la infraestructura necesaria la cual debera ser nueva y cumplir al —
100% con las caracteristicas minimas necesarias descritas en el presente documento para ofrecer una
solucion de proteccion contra ataques DDoS.

El LICITANTE debera llevar a cabo todac 'ac tereas necesarias parza |2 instalacion del equipamiento y el cual
¢ 1hicera dentro de su centro de datos.

e

.

o \%




HOJA 27 DE 89
INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO FRBHCARLLER

VERSION 5.0

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)

Anexo Técnico - Servicio de Soporte Técnico y Operacién de la Infraestructura Légica para la Planeacién
y Pruebas de la Migracién_de la Nube de IMSS y DRP :

IO egue ale

fabricante con el Gnico y exclusivo
estar disefiada para que sea instala

proposito de mitigar los ataques DDoS. La tecnologia requerida debers
da en el borde de las salidas a internet con las que cuenta el LICITANTE.

El LICITANTE en conjunto con el IMSS definiran en conj
contra ataques DDoS que formara parte de la ar
presente anexo.

unto la estrategia de la solucién de Ia proteccion
quitectura de seguridad y comunicaciones definida en el

El LICITANTE debera proporcionar una solucién basada ‘en un
ataques de denegacién de servicio distribuido. La cual deberé i
(pasivo) y activo. Lo anterior, nos permitira generar una linea bas
deteccion oportuna de amenazas contra los activos del IMSS qu
del LICITANTE.

a arquitectura dedicada a la mitigacion de
ncluir diversos modos de operacién monitor
e del comportamiento del trafico, asi como la
e estén publicados dentro del centro de datos

El LICITANTE debera realizar una estrategia de implementacion de la solucién basada en las mejores
précticas del fabricante de la solucién propuesta. Es decir, la estrategia propuesta deberd estar basada en las
guias oficiales de implementacién del fabricante de la solucién.

Adicionalmente, la solucién de proteccién contra ataques DDoS debera cumplir al menos con lo siguiente:

Proteccién de paquetes que no son validos (incluidos lo
fragmentos incompletos, checksum IP erréneos, fra
paquetes pequefios, paquetes TCP pequefios, paque

s controles de encabezados IP malformados,

gmentos duplicados, fragmentos muy largos,
tes UDP pequefios, paquetes ICMP pegquefios,

checksums TCP/UDP erréneos).

Proteccion de ataques de inundacién (flood) TCP.
Proteccién de ataques de inundacién (flood) UDP.
Proteccion de ataques de inundacion (flood) ICMP.
Bloquear trafico originado por botnets.

Detectar y bloquear las inundaciones de SYN's TCP.
Bloqueo de ataques en HTTP.

Actualizar automaticamente las firmas o
. intervalos configurables.

Permitir que los parametros de proteccion sean cambiados mientras la proteccién esta ejecutandose.
El sistema debe tener la opcién de bloquear por pais de origen.
Bloqueo de ataques en DNS.

Mitigar los ataques volumétricos de DDoS en la nube en conj
(ISP).

Bloqueo de ataques IPv6.

® @ @ o @& e o

patrones de proteccion de ataques periédicamente a

unto con los proveedores de servicio

iv. Unidad Integral de firewall de aplicaciones web

EL LICIANTE debera de integrar una solucién que contenga técnicas de deteccién y mitigacion para frustrar
los ciberataques mas sofisticados y los detenga incluso antes de que lleguen a los servidores, este la solucién
debera de aparecer con un porcentaje mayor al 99.80% de eficacia en una comparativa (Web Application
Firewall Comparative Analysis) de nss labs y ser calificado como lider, dentro de su reporte anual, por la firma
consultora y de investigacion Gartner. La solucién debera cumplir de forma enunciativa, ma go limitativa con
las caracteristicas que a continuacion se enlistan: Aﬂﬁb
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3 solucion debera contar con Un modo aprendizaje para fastrear cambios Continuos den o de 1as
aplicaciones web del IMSS, debera reconocer dichos cambios y simultineamente protegerias. La
solucién propuesta debera soportar lo siguiente:

La solucién de firewall de aplicacion web y el monitoreo de actividades para el firewall de
inspeccién de archivos debera soportar el licenciamiento para la proteccion de aplicaciones web
en paquetes de 10 aplicaciones web, los cuales podran ser integrados de acuerdo a las
necesidades del IMSS.

Aprender los valores aceptables para los campos de ingreso de datos con base en el registro de
la actividad.

De los valores aprendidos, deberan ser utilizados como la configuracién inicial sobre la que se
revisaran los datos ingresados en el modelo positivo de seguridad.

En modo aprendizaje, debera aprender la estructura y elementos de la aplicacion (directorios,
url’s, parametros, cookies) y el comportamiento esperado del usuario (longitud del valor
esperado, caracteres aceptados, si el parametro es de solo lectura o editable por el usuario) y
esta informacion debera estar disponible para automatizar la configuracion del modelo positivo de
seguridad.

La configuracién aprendida debera ser accesible y modificable para el administrador del
dispositivo.

La solucién debera correlacionar multiples eventos de seguridad para distinguir trafico deseado
del trafico inadecuado.

La solucién debera permitir la modificacion de reglas de seguridad. Los administradores deberan
poder definir reglas para el modelo de seguridad positivo o negativo y deberan crear reglas de
correlacion con multiples criterios.

Las politicas granulares para control de acceso o generacion de alertas deberan de contar con los
siguientes criterios para la validacion de la actividad en la aplicacién Web. Los criterios deberan
de poder usarse en cualquier numero y cualquier combinacion:

= Estado de autenticacién de la sesion web

« Por el URL de autenticacion y el resultado del intento de autenticacion
= Por URL, a través del prefijo, ruta o host.

= Por la existencia o contenido de cualquier Header HTTP

= Por busqueda en diccionarios de datos (tarjetas de crédito, datos privados, o cualquier
personalizacion por expresiones regulares), ya sea en el HTTP Request o el Response
por parte del servidor Web

= Tipo de archivo siendo transmitido en cualquier sentido

= Host o dominio accedido

= Métodos HTTP usados

= Numero de ocurrencias en intervalos de tiempo definidos

= La existencia o contenido de cualquier Parametro web

= Por el protocolo usado, HTTP o HTTPS

= |Ps de origen y destino

= Por la existencia o contenido de Cookies o el identificador de Sesion
= Response Code y Headers en el Response HTTP por parte del servidor Web
= Hora del Dia

»  Porusuario firmado en el aplicativo web S
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T USer-Agent—
® Referer-URL
® Tiempo de respuesta o tamario de la respuesta HTTP
e La solucién debera contar con el modo de instalacién proxy transparente.
® La solucion debera cubrir todas las vulnerabilidades expresadas en el OWASP Top Ten mas reciente.

* La solucién debera cumplir con todos los criterios de evaluacién del WAFEC definidos por el Web
Application Security Consortium. '

e La solucién debera soportar Ia integracion con seguridad para base de datos, del mismo fabricante,
para ofrecer seguridad de extremo a extremo; desde internet hasta la base de datos sin ningun
cambio en la aplicacién web. La seguridad integrada de la base de datos debera proteger contra
ataques conocidos a las bases de datos, debera también tener capacidad de monitorear y controlar la
actividad de la base de datos.

e La solucién debera proporcionar el bloqueo de direcciones IP, sesiones TCP o usuarios de la
aplicacion web.

¢ La solucién debera proteger tanto las aplicaciones Web HTTP, como las aplicaciones web SSL y
HTTPS.

* La solucion debera tener la capacidad de recibir y utilizar los certificados y pares de llaves
publico/privadas para los servidores web protegidos.

® La solucién debera descifrar el trafico SSL, de las aplicaciones web, entre el cliente y el
servidor y re-encriptarlo antes de su reenvio.

*= Enlos modos puente (bridge) o sniffer, la solucién debera poder descifrar el tr'éfico SSL
para inspeccién, sin terminar o cambiar la conexién HTTPS.

* La solucion debera tener la capacidad de proteger aplicaciones web que incluyan el
contenido de servicios web (xml). La proteccién XML debera contar con mecanismos
automatizados de aprendizaje, similares a los de la proteccion de aplicaciones web.

La solucién debera soportar la conmutacién de datos por error o failover.
®* La solucién debera soportar las opciones fail-open y fail-closed.
e La solucién debera contar con funcionalidades que permitan:

= Rastrear e identificar las fuentes de los ataques originadas desde proxies anénimos,
direcciones IP maliciosas, botnets y sitios de phishing.

¢ Actualizar las fuentes de ataque para identificar y bloquear el trafico malicioso,

® Ajustar dinémicamente las politicas de seguridad con base en la identificacion de las
fuentes de ataque o de las fuentes que denoten actividad sospechosa.

= Bloquear solicitudes de acceso basado en la reputacion de la fuente del trafico, como
direcciones IP conocidas por su comportamiento malicioso por Botnet, DDoS, Phishing o
redes.de Anonimizacién (TOR y Proxies Anénimos).

= Bloquear solicitudes de acceso basado en el pais de origen de la conexion.

* Realice un analisis automatico de distribucién de alertas en relacion al pais de origen, con
opcién a representar la informacién a través de un mapa mundial

Detallar y analizar los eventos de seguridad ocurridos, origenes y método del ataque,
direccion IP y localizacion geogréfica del ataque.”

e La solucion debera:

= Inspeccionar y monitorear todos los datos http y la aplicacion, incluyendo, los
encabezados hitp, campos de formularios, y el cuerpo http. ANEXOS

DIVISION DE CONTRATOS
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——{rSpeccionar tas Peticiones y Tespuestas nip.
« Tener la habilidad de decodificar datos a su minima expresién a partir de diferentes
sistemas de encoding Web y validarla.

= Validar todos los tipos de datos ingresados, incluyento URLs, formularios, cookies,
cadenas de queries, campos Y parametros ocultos, métodos http, elementos XML y
acciones SOAP.

V. Unidad Integral de firewall de bases de datos

El IMSS requiere de una solucion contra las amenazas hacia las bases de datos, que monitoree la actividad
local en todos los servidores que: las contengan, alerte y detenga el comportamiento malicioso en tiempo
real, ademas de que funcione en ambientes virtualizados o servicios distribuidos en red, la cual debera contar
con las siguientes caracteristicas: y

La solucién debera contar con tecnologia de auto-aprendizaje con minima intervenciéon humana, el
proceso debera ser constante y debera aprender estructura de bases de datos, incluyendo schemas,
objetos, tablas; sistemas, aplicaciones, campos, directorios, asi como el comportamiento de cada usuario;
todo esto para el establecimiento de un baseline de monitoreo y seguridad. El modo aprendizaje podra
ser activado y desactivado manualmente para extender el tiempo de reconocimiento de los patrones de
conducta.
La solucion debera incluir al menos el licenciamiento y soporte que sea compatible con las plataformas de
Windows, Linux y Unix.
Para el caso de crecimiento de la solucién de firewall de bases de datos, este debera estar soportado
anicamente mediante paquetes de licenciamientos de al menos 10 instancias de bases de datos.
La solucion debera proporcionar proteccién por medio de bloqueos y alertas contra violaciones de
seguridad por ataques conocidos, actividad sospechosa o cualquier actividad especifica a definir.
La solucion debera generar reportes y tendencias en tiempo real, asi como permitir la modificacion de los
mismos.
La solucion debera contar con facilidades o herramientas analiticas para la conduccién de andlisis
forense cuando sea reportado algin incidente.
La solucién no debera requerir el instalar agentes de software en los servidores a monitorear, pero debera
tener la opcion en caso de ser necesario.
La solucién deberéa funcionar independiente a la activacion de la auditoria nativa de la base de datos.
La solucion debera ser transparente para la base de datos y/o las aplicaciones que accedan a ella, es
decir, no requerird que se realicen cambios en la programacion, configuracion u operacion (triggers,
stored procedures, etc.) de ninguna de ellas.
La solucion deberd ser capaz de descubrir servidores de bases de datos y realizar andlisis de
vulnerabilidades sobre el software de manejo de la base de datos, el protocolo de comunicacion, y
configuracién de seguridad, sin importar el sistema operativo sobre el que se encuentren instaladas.
La solucién debera realizar una evaluacion exhaustiva de los riesgos de la infraestructura objetivo a
diferentes niveles/capas de la infraestructura de base de datos incluyendo:
= Cuestiones de configuracion de la base de datos tales como nivel de parcheo, configuracion
de las cuentas de usuario, evaluacion de la fortaleza de las contrasefas, vigencia de
contrasenas.
= Cuestiones de configuracion de la plataforma, incluyendo configuracion del sistema operativo
4~ 1.c seridores que soportan el software de base de datos. ; :
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La solucion debera de poder realizar descubrimientos automatizados en 13 fed para identiicar nuevas
bases de datos siendo habilitadas, ya sea a nivel de servidor o puertos habilitados en servidores

conocidos.

La solucién debera tener Ia capacidad de analizar y clasificar los tipos de dato dentro de las Bases de
Datos de acuerdo a las politicas de negocio. Las definiciones de tipo de dato deberan poder crearse de
manera flexible y granular.

La solucién debera proveer una solucién de proteccion del software de base de datos mediante Ia
aplicacion de parches virtuales que impidan atacar las vulnerabilidades encontradas en dicho software,
independientemente de Ia liberacién de la correccion o actualizacién del fabricante.

La solucién debera apoyar en los esfuerzos de andlisis de vuinerabilidades, configuracién de seguridad,
comportamiento/performance de aplicativos y control de cambios.

La solucién

SQL tal cual fueron escritos por el usuario o aplicacién, incluyendo comandos DDL, DML y DCL.

La solucién debera monitorear e interactuar con la actividad de la base de datos sin importar el punto de
entrada, ya sean conexiones directas, servidores de aplicaciones, acceso directo a la base de datos,
ligas, stored procedures, entre otros.

La solucién

de tréfico, sin necesidad de crear un archivo log primero para su analisis posterior.

La solucién

La solucioén debera proveer detalles sobre alertas ya sean falsos positivos 0 negativos y debera tener la

facilidad de

La solucién debersd manejar reglas y politicas tan amplias o granulares como se requieran y deberan
poder ser construidas automaticamente o manualmente y deberan poder ser actualizadas, igualmente, de
forma manual o automaética.

Las politicas granulares para control de acceso o generacion de alertas deberan de contar con los
siguientes criterios para la validacion de la actividad en la aplicacion de Base de Datos. Los criterios

deberan de

debera monitorear toda Ia actividad de las bases de datos, y debera almacenar los comandos

debera hacer anélisis y auditoria sobre todo el trafico en tiempo real, sin importar el volumen
debera tener capacidad de monitorear el tréfico encriptado hacia las Bases de Datos.

cambiar una politica desde la alerta.

poder usarse en cualquier nimero Yy cualquier combinacién:

NGmero de registros a regresar por la consulta (SQL Query)

NUmero de registros afectados

Tipo de datos accesado (financiero, recursos humanos, inventarios, o cualquier definicion
personalizada)

Acceso a datos marcados como sensibles

Base de Datos, Schema, Instancia, Tabla y Columna accedida

Estado de autenticacion de Ia sesién (
Usuario y/o Grupo de Usuarios de Base de Datos conectado c
Usuario conectado en la capa aplicativa, a diferencia del usuario conectado a la DB

Por bisqueda en diccionarios de datos (tarjetas de crédito, datos privados, o cualquier
personalizacién por expresiones regulares)

Logins, Logouts, Queries

IPs de origen y destino

Nombre de Host origen, Usuario firmado en el Host origen

Aplicacién usada para la conexién a la base de datos

Tiempo de respuesta/procesamiento del query

Errores en el manejador de SQL

Namero de ocurrencias en intervalos de tiempo definidos C
Por operaciones bésicas (Select, Insert, Update, Delete)

Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate, Export)

Por Stored Procedure o Function utilizada — —
Si existe ticket asignado de cambios &NEKOS
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T Horadet Dfa
La solucion debera identificar individualmente a los usuarios finales que realicen actividades mediante
aplicaciones, aun si utilizan mecanismos comunes de comunicacion entre la aplicacién y la base de
datos, esta actividad no debera implicar la modificacion de la aplicacion y/o de la base de datos.
La solucion debe posibilitar los andlisis en tiempo real e histérico bajo demanda, es decir, sin necesidad
de pasar por un proceso batch previo. :
La solucién debera asociar y correlacionar eventos que individualmente podrian no constituir un riesgo
pero que en conjunto son indicativos de una potencial violacién de seguridad.
La solucién debera proteger contra ataques SQL y no-SQL (como buffer overflow)
La solucién debera correlacionar actividad en base de datos con actividad de aplicaciones web para
entender detalladamente como los usuarios estan accediendo datos privilegiados sin necesidad de alterar
la aplicacion web.
Considerados de emergencia para potenciales violaciones de la informacién que incluyan, enunciativa
mas no limitativamente:
= Altos volimenes de acceso a datos sensibles mas alla de lo habitual.
= Acceso a datos inusual para cierta hora del dia.
= Acceso a datos desde una ubicacion (fisica) desconocida.
= Acceso a datos utilizando aplicaciones/herramientas no autorizadas.
La solucién debe manejar una auditoria sobre si misma, manteniendo un control de cambios sobre las
politicas autorizadas y configuraciones realizadas.
La solucion debe tener facilidades de Archivado de la informacién historica y de auditoria, con flexibilidad
de opciones de protocolo o medio (como SAN o por medio de FTP, HTTP, NFS, SCP)
La solucion debera contar con Politicas, Reportes, Alertas, Objetos Sensibles, y Transacciones pre-
identificadas y pre-configuradas para trabajar con las siguientes plataformas empresariales: Oracle EBS,
Peoplesoft, SAP, SQL, entre otras
La solucién debera tener la capacidad de exportar datos y eventos, tales como alertas, eventos de
sistema y base de datos, informacion de seguridad/administracion, entre otras, hacia otras herramientas
de administracion por medio de protocolos SNMP y Syslog.
La solucion debera analizar los eventos generados desde diferentes bases de datos. El analisis debera
contemplar los siguientes criterios:
= Debera mostrar el nimero de eventos ocurridos, el namero de usuarios sospechosos y/o los
sistemas comprometidos.
= Debera contar con un sistema de correlacion pasado en la direccion de los ataques. Debera
determinar si los ataques provienen desde dentro de la organizacion hacia afuera de la
misma o viceversa. :
= Debera realizar una correlacién automatica y en tiempo real de eventos, vulnerabilidades vy
bases de datos.
= Debera ejecutar una correlacion que permita identificar usuarios de aplicacion asociados con
consultas -y determinadas actividades— en bases de datos especificas sin necesidad de
alterar aplicaciones o instalar API's.
= Debera correlacionar eventos como numero de errores inusuales de sentencias de SQL o al
momento de hacer login a las bases de datos.
La solucién debe permitir el manejo de alarmas y notificaciones —en tiempo real— para los eventos de
correlacion mencionados anteriormente.
La solucién debe tener la capacidad de monitorear aplicaciones web en la misma solucion, ofreciendo
una visibilidad, seguridad y control desde el usuario web hasta la base de datos.

it
¥

oy

/g/

L(m*




HOJA 33 DE 89
INSTITUTO MEXICANO DEL SEGURO SOCIAL Formato APCT FO3
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO °TE3:S 5
TON 5.0

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico - Servicio de Soporte Técnico y Operacion de la Infraestructura Légica para la Planeacion
y Pruebas de la Migracién de la Nube de IMSS y DRP

¢ La solucion debera contar con un modulo de Tnves Igacion  sobre Vulnerabilidades y amenazas
informaticas, para lo cual debera presentar la documentacion respectiva en el descubrimiento de las
mismas.

e La solucion deber4 soportar y aplicar simultaneamente un modelo de seguridad positivo y negativo.

e El modelo negativo de seguridad define explicitamente las firmas de ataques conocidos, por lo que
debera ademas cumplir con las siguientes especificaciones:

= Debera bloquear las transacciones que tengan contenido que coincida con firmas de ataque
conocidos.

= Debera incluir una lista pre-configurada y detallada de las firmas de ataque.

= Debera permitir la modificacién o adicion de firmas por el administrador.

= Debera permitir la actualizacién automatica de la base de datos de firmas, asegurando una
completa proteccién contra las amenazas de aplicacién mas recientes.

* Debera detectar ataques conocidos en multiples niveles, incluyendo, la red, sistemas
operativos, software del servidor web y ataques a nivel de aplicacion.

e La solucién debera soportar Gateway claster a nivel de los agentes de monitoreo de Bases de Datos, es
decir que los agentes estaran asignados a un Gateway y podran moverse automaticamente o
manualmente segln sea el caso sin necesidad de volver a registrar el agente con el Gateway o realizar
alguna accion en el servidor en el cual se encuentra instalado el agente.

¢ La solucion debe proporcionar un proceso de instalacion, actualizacidon y gestion de cambios centralizada,
segura y agil para los Agentes; la cual debe proporcionar una visién completa de todas las
actualizaciones disponibles para los componentes de la solucién de proteccién de Bases de Datos.

* La solucion debera notificar cuando se encuentre disponible una nueva version de Agente.

El despliegue y la instalacion centralizada de parches y actualizaciones a componentes solo debera ser
realizada por usuarios con los privilegios necesarios y administradores de la herramienta.

e La solucién deberd proporcionar informacién del tréfico enviado de los Agentes a los Gateways,
identificando actividades de Bases de Datos que no son necesarias monitorear; permitiendo a los
administradores de la solucién generar reglas de exclusion para reducir el consumo de recursos en el
servidor.

* La solucién debera contar con la opcién de reducir el trafico entre la comunicacién entre el Agente y el
Gateway utilizando métodos de comprensién de datos. '

e La solucién debera proporcionar la opcion de enmascarar la informacion personal que se despliega
atreves de la interfaz de administracion, ademas debera contar con la opcién de desenmascarar esta
informacién dependiendo los privilegios de cada usuario. .f

8 Unidad Integral de Balanceo de Cargas en Comunicaciones

El IMSS requiere la solucién de Balanceo de carga L4-L7 para aplicaciones Web o equivalente y su
informacién inherente. La infraestructura propuesta debera cumplir con las siguientes especificaciones
técnicas minimas:

e Lasolucion de balanceo de carga propuesta debera estar en alta disponibilidad. (J
o El equipamiento propuesto debera ser de proposito especifico; es decir que la tecnologia propuesta
debera estar dedicada en funcionalidad para el balanceo de carga de capas 4 a capa 7 del modelo
OSI, por lo que no se aceptaran dispositivos con tecnologias cortafuegos (firewalls), sistemas de et
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Pr
unificada de amenazas (Unified Threat Management o UTM, por sus siglas en inglés), firewalls de
proxima generacion (Next Generation Firewall o NGFW, por sus siglas en inglés), sistemas de
prevencion de proxima generacién (Next Generation IPS o NGIPS por sus siglas en inglés), firewall
de aplicacién (Web Application Eirewall o WAF, por sus siglas en inglés).

o La tecnologia requerida debera cumplir con la arquitectura disefiada y desarrollada por el fabricante
con el tnico y exclusivo propésito de balanceo de cargas.

o Adicionalmente, la solucion debera soportar la funcionalidad de alta disponibilidad para obtener un
mejor nivel de disponibilidad.

e El equipamiento propuesto deber4a soportar al menos 650,000 de peticiones

(capa 7 del modelo OSI) por segundo.

El equipamiento debera soportar al menos 250,000 conexiones por segundo.

El equipamiento debera tener un desempefio de 10 Gbps.

o El equipamiento propuesto deberé contar con fuente de poder redundante

El LICITANTE debera aprovisionar toda la infraestructura necesaria la cual debera ser nueva y cumplir al
100% con las caracteristicas minimas necesarias descritas en el presente documento para ofrecer la solucion
de balanceador de cargas.

9 Unidad de Componente Integral de Punto Neutro

El IMSS requiere establecer comunicacion desde diferentes ubicaciones o localidades remotas hacia el centro
de datos ofertado, donde podran converger distintos carrier's. En este punto de la red, tendra que
proporcionar a través de su infraestructura de red LAN el transporte de datos, video y voz que se reciban de
los distintos LICITANTES de enlaces de comunicacion.

Esta red, sera responsable de alojar la acometida del servicio de Internet con la que hoy cuenta el IMSS, a
través del cual se brindaran accesos a internet, para la consulta y transferencia de informacion, asi como se
hara la publicacion de servicios WEB.

Caracteristicas minimas para cumplir en cuanto a capacidad, funcionalidad, operacion y disponibilidad de la
solucion propuesta:

Debera incluir interfaces fisicas redundantes, con infraestructura de comunicaciones en alta disponibilidad
dedicada, con capacidad instalada para operar al menos lo siguiente:

48 interface RJ45 en cobre a velocidad de al menos 1 Gbps,

48 interface Opticas a velocidad 1 0 10 Gbps.

6 clases de Servicio MPLS.

Infraestructura “Nonblocking”.

Interconexién de componentes en Malla con enlaces de alta capacidad 40 y 100 Gbps.
Capacidad de conectar al menos 35 Redes MPLS.

Capacidad de conectar al menos 35 Enlaces Punto a Punto. (ruteables).

Capacidad de conectar al menos 35 Enlaces L2L.

Capacidad para recibir 1000 usuarios de VPN “site to site” en IPSEC de diferentes fabricantes
de equipo.

Capacidad de recibir 1000 usuarios de VPN “cliente to site” en IPSEC con dispositivos
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integrales de comunicaciones.

o Acceso al centro de datos con trayectoria redundante diferentes.
o Capacidad de interoperar protocolos ruteo de la Industria tales como OSPF, BGP4, entre
otros, asi como el uso de protocolo MPLS y IPV4, IPVe6.
o Crecimiento de anchos de Banda y escalabilidad en linea o sin disrupcion.
o Aplicacién de QoS y VRFS para la capa de WAN.
Capacidad y Disponibilidad de interactuar en conjunto con otro PROVEEDOR de servicios para lograr
automatizar la redundancia a las comunicaciones tanto en la capa de WAN como la de Internet.

Las politicas de acceso seran las estipuladas por el Centro de Datos del LICITANTE donde serd alojada la
infraestructura del IMSS.

El equipamiento debe soportar recibir al menos los siguientes servicios:
1 enlace redundante a Internet con un ancho de banda inicial de 1 Gbps y un maximo de 10 Gbps.

o Debera recibirse con Interfaces fisicas necesarias en cobre (RJ45) u opticas (MTRJ)
compatibles con la velocidad al menos de 1 Gbps y de 10 Gbps.

o Encaso de requerirse uno o mas tendidos nuevos o reubicaciones de cableado ya sea UTP o
fibra éptica, debera proporcionarse con cables categoria 6 y multimodo respectivamente, las
Interfaces en cobre (RJ45) u 6pticas (MTRJ) que soporten al menos la velocidad al menos de
1 Gbps y de 10 Gbps.

o Lalnfraestructura de equipo de comunicaciones debera proporcionarse en alta disponibilidad.

2 enlaces LAN to LAN redundantes con un ancho de banda inicial de 1 Gbps y un maximo de 10 Gbps.

o Deberd recibirse con Interfaces fisicas necesarias en cobre (RJ45) u oépticas (MTRJ)
compatibles con la velocidad al menos de 1 Gbps y de 10 Gbps.

o En caso de requerirse en Punto Neutro uno o mas tendidos nuevos o reubicaciones de
cableado ya sea UTP o fibra optica, debera proporcionarse con cables categoria 6 y
multimodo respectivamente, las Interfaces en cobre (RJ45) u dpticas (MTRJ) que soporten al
menos la velocidad al menos de 1 Gbps y de 10 Gbps.

o Lalnfraestructura de equipo de comunicaciones debera proporcionarse en alta disponibilidad.

2 enlaces MPLS redundantes con un ancho de banda inicial de 500 Mbps y un méximo de 10 Gbps.

o Debera recibirse con Interfaces fisicas necesarias en cobre (RJ45) u opticas (MTRJ)
compatibles con la velocidad al menos de 1 Gbps y de 10 Gbps.

o En caso de requerirse en Punto Neutro uno o méas tendidos nuevos o reubicaciones de
cableado ya sea UTP o fibra optica, debera proporcionarse con cables categoria 6 y
multimodo respectivamente, las Interfaces en cobre (RJ45) u dpticas (MTRJ) que soporten al
menos la velocidad al menos de 1 Gbps y de 10Gbps.

o LalInfraestructura de equipo de comunicaciones debera proporcionarse en alta disponibilidad.

o 2 enlaces MPLS redundantes con un ancho de banda inicial de 1 Gbps y un maximo de
10Gbps.

o Debera recibirse con Interfaces fisicas necesarias en cobre (RJ45) u opticas (MTRJ)
compatibles con la velocidad al menos de 1Gbps y de 10Gbps.

o En caso de requerirse uno o mas tendidos nuevos o reubicaciones de cableads ya sea UTP o
fibra optica, debera proporcionarse con cables categoria 6 y multigéig% @pectwameme, las
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1 Gbps y de 10Gbps.
o La Infraestructura de equipo de comunicaciones debera proporcionarse en alta disponibilidad.
1 enlace MPLS redundante con un ancho de banda de 10Mbps.

o Debera recibirse con Interfaces fisicas necesarias en cobre (RJ45) u opticas (MTRJ)
compatibles con la velocidad al menos de 1Gbps y de 10Gbps.
o En caso de requerirse en Punto Neutro uno o mas tendidos nuevos o reubicaciones de
cableado ya sea UTP o fibra Optica, debera proporcionarse con cables categoria 6 y
multimodo respectivamente, las Interfaces en cobre (RJ45) u opticas (MTRJ) que soporten al
menos la velocidad al menos de 1 Gbps y de 10Gbps.
La Infraestructura de equipo de comunicaciones debera proporcionarse en alta disponibilidad.

10 Unidad de Enlaces dedicados con una capacidad de 5 Gbps

El LICITANTE a través del establecimiento e implementacion del Enlace LAN to LAN (L2L) debera lograr una
extension del direccionamiento LAN del sitio del IMSS que se frate. Lo anterior con el fin de mantener el
mismo dominio de “broadcast” mediante un enlace Ethernet. Las interfaces pueden ser dpticas o en Ethernet.

Las caracteristicas que deben cubrir al menos son las siguientes:

Interfaces fisicas opticas (MTRJ) a velocidad al menos de 1 Gbps.

Interface dptica con fibra Multimodo a velocidad al menos 1 Gbps y hasta 10 Gbps.

Infraestructura de comunicaciones en alta disponibilidad.

Direccionamiento IP privado con la validacion del IMSS.

Capacidad de conectar al menos 1 (un) enlace “LAN to LAN" con una capacidad de 5 Gbps.

Monitoreo de red y andlisis de trafico.

Acceso al centro de datos con doble trayectoria.

Niveles de disponibilidad mensual de 99.90%.

Infraestructura dedicada.

El apego a las politicas de acceso fisicas seran las estipuladas por el LICITANTE en acuerdo con

el IMSS.

e La solucién debera de recibir en una capa extra de seguridad por medio de un cluster de firewalls
que permita realizar DMZ independientes por enlace con el fin de acotar mediante politicas de
“firewall’ los accesos por puertos TCP/IP a las aplicaciones de la contratante.

o El PROVEEDOR realizar4 actividades de administracion de los sistemas de seguridad,
incluyendo el soporte técnico, monitoreo, manejo de incidentes de seguridad y administracion de
la configuracién (altas, bajas y cambios), en un horario permanente.

o Se contempla un enlace del centro de datos ubicado en la ciudad de Monterrey hacia el centro de
datos del nuevo LICITANTE. _

o Se contempla dos enlaces del centro de datos del actual LICITANTE, al centro de datos del

nuevo LICITANTE.

e & © ®© & © o o o 0O

El servicio debera incluir la infraestructura de hardware y software necesaria para poder proporcionar todas
las funcionalidades arriba descritas y ademas debera incluir la instalacién, implementacion, puesta a punto,
administracién, mantenimiento y soporte para el servicio y la infraestructura involucrada para su prestacion.
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11 Unidad de Soporte

El soporte debera contar con las siguientes caracteristicas minimas:

e El LICITANTE debera recibir solicitudes de servicio por parte del IMSS via telefénica y correo
electrénico, mediante un punto Gnico de contacto (Centro de soporte del proveedor). El tiempo de
respuesta para el seguimiento de solicitudes debera ser inmediato, el LICITANTE debera contar
con una matriz de escalamiento. El centro de soporte del LICITANTE ganador debera contar con
disponibilidad ininterrumpida para la recepcion de solicitudes de soporte en horario de 7x24.

e El IMSS podra realizar solicitudes de soporte para obtener asistencia telefénica, o por correo
electrénico por parte del proveedor, provisto a través de personal certificado.

e En caso de que el soporte técnico requerido esté relacionado con fallas de hardware, el
LICITANTE debera remplazar sin costo alguno para el IMSS el equipo dafiado por uno de iguales
0 mejores caracteristicas, para cubrir los niveles de servicio solicitados.

En caso de falla de hardware/software el LICITANTE debera estar disponible en un horario de 7x24 para el
remplazo de las partes dafiadas con un tiempo de solucién no mayor a 4 horas una vez que el IMSS haya
reportado la falla al centro de atencion del proveedor, el LICITANTE tendra un tiempo no mayor a 15 minutos
para el registro del ticket correspondiente, asi como su seguimiento con la mesa de servicio del IMSS.

12 SERVICIO DE RESPALDO Y RECUPERACION DE INFORMACION

El LICITANTE debera habilitar, implementar, configurar, administrar, operar, monitorear y soportar la

plataforma de respaldos siendo de manera enunciativa mas no limitativa, incluyendo los siguientes
conceptos:

=  Niveles de proteccién tipo RAID 5 o superior y contar con discos hotspare, que evite pérdida de datos.

= Garantizar el aprovechamiento de las redes de conectividad LAN y SAN para las funciones de respaldos.

= Contar con conectividad FC y Ethernet, con soporte da los diversos medios de almacenamiento
ofertados, con funciones de deduplicacién (compresion) de los datos a respaldar.

*  Garantizar la disponibilidad y su mantenimiento no disruptivo dando continuidad al servicio de respaldo y
restauracién de la informacién.

=  Utilizar algoritmos de deduplicacién de datos para almacenar la informacion, que cumplan las siguientes
caracteristicas:

o La deduplicacion de los datos respaldados debe ser "en linea", sin que represente este proceso una
tarea posterior de la ejecucion del mismo.

o El mencionado proceso de deduplicacion no debera representar un espacio adicional temporal,

o El proceso de deduplicacion debera distribuirse en el origen y en el destino a través de los
protocolos Ethernet y FC en una red local independiente con un componente de comunicaciones
dedicado, de manera que este proceso no afecte la operacion de la plataforma virtualizada.

=  Soportar el escenario de recuperar la informacién en un sitio alterno en caso de que el sitio principal
presente algin problema que impida la operacion.

= El LICITANTE debera establecer de manera conjunta con el Instituto, un esquema de respaldos y
restauracion de la informacién, en los servicios de las bases de datos y de carpetas (datos no
estructurados) contenidas en la plataforma de virtualizacién. &

=  FElrespaido debera considerar el respaldo en linea (“En caliente”) del total de las bases de dafas. -
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—=  El respaldo debera hacerse con periodicidad diaria, semanal y mensual de conformidad a lo definido en

la solicitud de respaldo y restauracion definida por el Instituto.

= Los respaldos diarios tendran una retencién de 7 dias, los semanales de 4 semanas, los mensuales de
3 meses y el anual de 1 ano o en su caso, los que se determinen por las areas de negocio del Instituto.

= Los respaldos deberan realizarse en medios externos a la plataforma de virtualizacién, siendo posible la
utilizacion de medios magnéticos o similares como almacenes mecanicos (discos duros) integrados en
plataformas de almacenamiento.

« El LICITANTE debera contar con una cintoteca, al interior de su Centro de Datos, asi como una
cintoteca externa de respaldo, para lo cual ol Instituto definira las politicas de respaldo a seguir.

= La restauracion debera poder hacerse en forma completa e incluso por elemento, por ejemplo se debera
poder recuperar un solo archivo de una carpeta o se debera poder recuperar una sola tabla de una base
de datos (excepto para los contenedores).

s La restauracién no debera encimar o sobrescribir informacién que en esos momentos esté en linea, por
consiguiente debera permitir al personal del IMSS copiar de forma personalizada la informacion
recuperada. : i

= Permitir la replicacion de datos entre dos o mas equipos a través de la WAN vy la replicacién debe
satisfacer los siguientes puntos:

a. Replicar datos deduplicados: es decir la replicacién debe ocurrir después de los proceso de
deduplicacién con el objeto de reducir la cantidad de datos a enviar por el enlace WAN y por ende
demandar un menor ancho de banda para el proceso.

b. La replicacién debe de poderse efectuar de forma bidireccional, es decir de un equipo local a otro
equipo remoto y viceversa

El LICITANTE debera entregar de forma diaria, un reporte de la ejecucion de los respaldos en el cual
identifique los exitosos de los fallidos. En caso de falla recurrente (3 ocasiones consecutivas) del mismo
proceso de respaldo sin analisis ni ejecucion de medidas correctivas, serd causa de la aplicacion de
deductivas.

La solucién que brinde el LICITANTE debera incluir todos los componentes fisicos y logicos necesarios para
su operacion a fin de cumplir con los niveles de servicio establecidos.

En caso de falla de algiin componente del equipo utilizado, el contenido almacenado debe poder regenerarse
utilizando niveles de proteccion adecuada para el servicio.

43 SERVICIO DE OPERACION EN INFRAESTRUCTURA DE SEGURIDAD INFORMATICA
13.1 Seguridad Légica
13.1.1 Diseiio de la Arquitectura de la Seguridad.
Con la finalidad de obtener los mejores servicios y mejores practicas, el LICITANTE debera elaborar un
disefio de la arquitectura del servicio de seguridad considerando los elementos primordiales para

proporcionar la confidencialidad, integridad, y disponibilidad de los activos tecnolégicos de TI y
comunicaciones del IMSS.

Esta estrategia permitird consolidar la integracion de servicios, funciones, sistemas e infraestructura
tecnologica, en busca de mayor eficiencia y productividad.

e
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Operacion de Seguridad (SOC), que rigen a los elementos tecnolégicos de forma congruente para que el
IMSS tenga un mayor beneficio y garantia en términos de seguridad de la informacion.
La arquitectura esta compuesta al menos, por los siguientes componentes:

Firewall.

DDoS.

Redes Privadas Virtuales.

Filtrado de Contenido Web.

AntiSPAM.

Web Application Firewall (WAF).

Database Firewall.

Centro de Operacién de la Seguridad (SOC)

Los componentes antes mencionados permitiran contar con aplicaciones y sistemas de informacién segura
por disefio y construccion protegidos y monitoreados en produccién. Identificando oportunamente el manejo
de las vulnerabilidades, riesgos y amenazas en la infraestructura tecnoldgica y sus servicios. Proporcionando

la administracién y soporte con personal informatico calificado con sdlidos conocimientos y habilidades en el
manejo de seguridad de la informacién. :

13.1.2 Pruebas y validacién

El IMSS requiere un servicio de pruebas y validacién mediante un area independiente de la operacion del
servicio de seguridad, a fin de garantizar las mejores practicas y el buen funcionamiento de los servicios
tecnoldgicos.

El LICITANTE del servicio debera integrar un area independiente a la que instala y opera el servicio de
seguridad cuya funcién sera la de ser un punto calidad de los servicios cuyo objetivo sera validar que los
mismos cumplan con los requerimientos y niveles de servicio solicitados por el IMSS.

El IMSS solicitara la realizacién de pruebas a las diferentes arquitecturas del servicio a fin de revisar que los
diferentes componentes tecnolégicos de los servicios de seguridad operen bajo las mejores practicas de la
gestion para las tecnologias de la informacién y telecomunicaciones.

13.1.3 Analisis de Vulnerabilidades

El IMSS requiere de un servicio que permita ejecutar analisis técnicos especializados sobre los activos de
infraestructura de procesamiento y redes que permitan identificar vulnerabilidades nuevas y conocidas.
EI LICITANTE de servicios deberé cumplir al menos con las siguientes funcionalidades operativas:

a. Capacidad para integrarse al menos dos herramientas que permitan complementar los
analisis de vulnerabilidad ejecutados.

b. Capacidad para identificar los servicios a analizar incluyendo el nimero de equipos
involucrados v la version de las plataformas de los sistemas.

c. Identificacion de vulnerabilidades documentadas en organismos internacionales como el CVE
(Common Vulnerability Exposures). (

Identificacién de configuraciones por omision.

e. Capacidad para elaborar un reporte técnico y ejecutivo donde se describa un riesgo asociado
a cada vulnerabilidad identificada utilizando la metodologia de célculo de riesgos de OWASP.
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remediacion y recomendaciones realizadas, asi como el integrar soporte técnico en la
solucion de los problemas presentados. :

g. Se dispondra un namero ilimitado de eventos para realizar procesos de analisis de
vulnerabilidades bajo demanda conforme a las necesidades operativas.

h. Capacidad para determinar el grado de vulnerabilidades ante técnicas de ataque como:

o SAQL Inyection.

Cross Site Scripting.

Cross Site Request Forgery.

Sensitive Data Exposure.

Security Misconfiguration.

Broken Authentication and Session Management.

00000

13.1.4 Pruebas de Penetracion.

El IMSS requiere de un servicio que permita realizar unas series de pruebas de penetracion sobre la -

infraestructura con el fin de buscar fallas o debilidades en la seguridad de los sistemas. Todas las pruebas de
penetracién deberdn ser realizadas con herramientas especializadas, asi como por ingenieros calificados.
El LICITANTE del servicio debera de cumplir con al menos las siguientes funcionalidades operativas:

a) ldentificacion de los servicios o activos de informacién que se analizaran, incluyendo el
numero de los equipos involucrados y version de las plataformas.
b) Identificacion de vulnerabilidades y malas practicas de configuracion.
c) Explotacion vulnerabilidades a los sistemas mediante las debilidades de seguridad
detectadas.
d) Evaluacién de vulnerabilidades de al menos los siguientes rubros:
o Autenticacion y autorizacion.
o Intentos ilimitados de inicio de sesion.
o Insuficiente autenticacion.
o Insuficiente autorizacion.
o Gestién de Sesion.
v Prediccion de sesion o trabajo.
v Secuestro de sesion.
v Reproducir sesion.
v Expiracion de sesion insuficiente.
o Inyeccion de Codigo.
Inyecciéon de comandos al sistema operativo.
Inyeccion de SQL.
Cross Site Scripting.
Inyeccion LDAP.
Inyeccion HTML.
Parameter Tampering.
Coockie Poisoning.
Hidden Field Manipulation.
o Criptografia.
v Fortaleza del algoritmo.
v Gestion de llaves.
< Ataques légicos.
v Abuso de funcionalidades.
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o Proteccidn de Datos.

v Transporte.
v" Almacenamiento.
o Divulgacién de informacion.
v" Indexado de directorio.
v Path Transversal.
v Manejo inseguro de errores.
v Comentarios HTML.

13.1.5 Andlisis Forense.

El IMSS requiere un servicio de anélisis de incidentes de seguridad para determinar y documentar en que

consistio el evento a través de Ia integraciéon de registros o bitacoras que permitan obtener indicios de
incidentes y su relacion en el tiempo. -

El LICITANTE del servicio debera cumplir con al menos las siguientes funcionalidades operativas:

® Apoyar en la definicién de un cuestionario con el objetivo realizar una investigacion del incidente.

®*  Dar continuidad y seguimiento a los casos solicitados en un tablero de control, asf como, el registro
de los indicadores correspondientes. '

= Preservar la integridad de la informacion recibida durante la ejecucion del proceso de andlisis forense.

* Participar en entrevistas y con los principales involucrados con la finalidad de obtener el contexto
necesario en las investigaciones realizadas.

= Obtener informacion de las fuentes pablicas en la red en caso que pudieran ayudar a ser relevantes
para la investigacion realizada.

* Realizar la evaluacién de informacion de los puestos de servicios para la identificacién de malware.

= Realizar un proceso de recuperacion de informacién que haya sido borrado previamente.

*  Proporcionar una herramienta colaborativa que facilite la visualizacién de hallazgos a los usuarios
finales, asi como generar reporte de hallazgos en caso de ser requeridos.

13.1.6 Correlacién de Eventos.

El IMSS requiere de un servicio de seguridad que maneje, analice y explote las bitacoras de los dispositivos
de seguridad con la finalidad de conocer exactamente que pasa en distintos puntos de la red de forma
centralizada y eliminar falsos positivos generados. Se debera de contar con una solucion tecnoldgica para la
administracion de eventos e informacién de seguridad necesaria para el monitoreo, andlisis, administracién y
reporte de eventos de seguridad de la informacion, que tengan como resultado proveer los mecanismos de
identificacion de incidentes y riesgos potenciales en la infraestructura y servicios tecnoldgicos del IMSS, entre
los que se mencionan de manera enunciativa mas no limitativa, aplicaciones, servidores, equipos de
comunicacion, base de datos, con el fin de detectarlos, clasificarios y tomas decisiones oportunas ante ellos.
La'infraestructura propuesta debera de ser nueva, de tltima generacion y dedicada exclusivamente para las
necesidades del IMSS, y debera de cumplir con las siguientes especificaciones técnicas minimas.

Cumplir con al menos las siguientes funcionalidades operativas:

* Capacidad para recolectar datos de todas las aplicaciones o dispositivos que tengan una fuente de
eventos necesarios para la organizacion, siendo esto a través de desarrollo predefinido del fabricante
o con desarrollos personalizados ejecutadus por e administrador del servicio. ‘
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(eventos en crudo) para efectos de auditoria y analisis forense, la solucion debera genera una firma o
“checksum” de los eventos recibidos para garantizar la integridad y mantener la cadena de custodia.
Permitir la deteccion automatica de fuentes de eventos recolectados a través del protocolo syslog, el
cual puede ser enviado via UDP, TCP o SSL/TLS.

Capacidad de permitir el filtrar eventos por cualquier campo de registro, que son los atributos donde
se almacena la informacion recolectada por la herramienta de las fuentes de eventos.

Contar con l6gica de taxonomia a nivel de recoleccion de eventos, y que permita definir y modificar la
misma con base a los eventos auditados.

Capacidad para detectar automaticamente la desconexién un conector de integracion a traves del
envio de sefales de comunicacién para el aseguramiento de la continuidad operativa (“keepalive”).
Capacidad para integrarse con los sistemas de deteccion y prevencion de intrusos y los de
administracién de vulnerabilidades (VM).

Contar con la capacidad de emitir notificaciones a partir de eventos y datos recopilados a través de
mecanismos como SMTP, SNMP, y SYSLOG.

Correlacionar eventos en tiempo real, es decir, que la informacion de los eventos sobre los que se
esta basando debera venir del flujo del bus de mensajes.

Capacidad para definir reglas de correlacién con diferentes niveles de complejidad, partiendo de las
basadas en patrones, hasta reglas basadas en periodos de tiempo, anidadas, causas/efecto, y
secuenciales.

El médulo de creacion de reglas de correlacion debera tener la capacidad de seleccionar eventos
para hacer las reglas, asi como de seleccionar campos del mismo para ser incluidos en la regla a
través de mecanismos como “Drag and Drop”.

Contar con la capacidad de probar las reglas antes de ser implementadas en el motor de correlacion.
Debera comprimir los datos almacenados al menos con una relacion de 10 a 1.

Contar con mecanismos de monitoreo de la integridad local y archivada.

Capacidad para soportar de forma nativa la integracion con soluciones de almacenamiento en red
como SAN, NAS, NFS, o CIFS.

Contar con una suscripcion de boletines de seguridad mas importantes del mercado para asi
identificar las vulnerabilidades conocidas, correlacionando la informacién de herramientas de
administracién de vulnerabilidades con los eventos recolectados lo que permitira automatizar su
deteccion.

13.1.7 Borrado Seguro de Datos.

Realizar el borrado seguro de informacion en servidores, equipos de centro de datos, discos duros externos, y
otras unidades de almacenamiento que imposibilite, ante cualquier intento o medio, la recuperacion de la
informacion borrada y permita la generacién de un certificado que respalde la ejecucién de borrado, esto debe
ser totalmente automatizado y gestionado centralmente.

El LICITANTE del servicio debera de cumplir con al menos las siguientes funcionalidades operativas:

Debe permitir realizar borrados completos en servidores derivados de sustitucion de equipos,
migraciones tecnolégicas, o retiro por finalizacion de contrato.

Debe asegurar que los datos no puedan ser recuperados, basandose en al menos los siguientes
estandares internacionales:

o HMG, Infosec Standard 5 (Baseline and Enhanced).

o OPNAVINS5239.1

o cFtonded NIETS00.88

o DoD5220.22-M. B : ,

v
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tamanio.

* Debe posibilitar el desmontaje RAID (Scsi).
* Debe permitir el borrado y deteccién de zonas bloqueadas/ocultas (DCO, HPA).
= Debera generar certificados de borrado infalsificables que ofrezcan proteccién

equipo, el detalle del HD borrado.

emitido por el software de borrado.
= La solucién debe poder ejecutarse sin importar de que sistema operativo se trata.

USB o disco duro.

13.1.8 Servicio de Seguridad Perimetral para enlaces de banda ancha.
El IMSS requiere un servicio que permita proporcionar la infraestructura que brinde seguridad
unidades médicas y administrativas del IMSS.

Detalles del Servicio.

= Sitios con un ancho de banda mayor a 100 Mbps y hasta un 1Gbps.
= Sitios con un ancho de banda de hasta 100 Mbps. .

Mbps y hasta 1 Gbps:
* Debera contar un servicio de IPS,
= Debera contar con puertos de cobre Rj45
* Debera ser un dispositivo de nivel empresarial.

continuacion:
o Firewall
o I|IPS

o Filtrado de Contenido
o Deteccion y control de amenazas y programas maliciosos.
Debera contar con una consola de administracion integrada accesible via remota.
Debera contar con doble fuente de poder.
Debera garantizar técnicamente la seguridad de datos.
Debera ser compatible con direccionamiento IPv4 e IPv6
Debera contar con la capacidad de manejo de VLANS.

. capa 3.
= Deberé operar en alta disponibilidad tomado en cuenta los siguientes esquemas:
o Modo Ruteo en capa 3 Activo/Activo
o Modo Ruteo en capa 3 Activo/Pasivo
* Deberz incluir la capacidad de generar tuneles VPN a través de protocolos IPSEC.
= Deberé poder aplicar QoS (Quality of Service) para priorizar trafico de datos y/o video.

Debe brindar la destruccion local y remota en mdiltiples dispositivos de almacenamiento.

ante cualquier

instancia legal en donde se incluya el resultado el proceso de borrado, fecha, hora, los datos del

Debera emitir una firma electrénica para la autenticacién de la integridad del reporte de sanitizacion

El reporte que genera la solucién debera poder ser exportado a un medio de almacenamiento como

perimetral para

enlace de Banda Ancha, a través de los cuales se establece |a transferencia de informacion entre diferentes

El servicio de Seguridad perimetral para enlaces de banda ancha se requiere dos modalidades:

Las caracteristicas principales que deben reunir el servicio para sitios con un ancho de banda mayor a 100

Debera ser un dispositivo multifuncional, es decir integrar las funcionalidades descritas a

Debera poder operar de manera transparente como un dispositivo de capa 2 y como un dispositivo de

ANEXOS
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¥ Dewmmmma grupos.

» Debera poder identificar, permitir, bloguear o limitar el uso de aplicaciones independientemente del
puerto.

= Debera permitir el escaneo

= Debera contar con la administracion centralizada de acceso a usuarios, a los recursos del IMSS y
aplicaciones en Internet.

= Debera permitir la conexion a las aplicaciones del IMSS a través de dispositivos moviles.

Las caracteristicas principales que debe reunir el servicio para sitios con un ancho de banda de hasta 100
Mbps:

« Debera contar un servicio de IPS.

« Debera contar con puertos de cobre Rj45

= Debera ser un dispositivo de nivel empresarial.

« Debera ser un dispositivo muitifuncional, es decir integrar las funcionalidades descritas a

continuacion:
o Firewall
o IPS

o Filtrado de Contenido

o Deteccion y control de amenazas y programas maliciosos.

Debera contar con una consola de administracion integrada accesible via remota.

Debera contar con doble fuente de poder.

Debera garantizar técnicamente 1a seguridad de datos.

Debera ser compatible con direccionamiento IPv4 e |IPv6

Debera contar con la capacidad de manejo de VLANS.

Debera poder operar de manera transparente como un dispositivo de capa 2 y como un dispositivo de

capa 3.

= Deberé operar en alta disponibilidad tomado en cuenta los siguientes esquemas:

o Modo Ruteo en capa 3 Activo/Activo

o Modo Ruteo en capa 3 Activo/Pasivo

Debera incluir la capacidad de generar tineles VPN a través de protocolos IPSEC.

Deber4 poder aplicar QoS (Quality of Service) para priorizar tréfico de datos y/o video.

Debera poder crear politicas para usuarios y para grupos.

Debera poder identificar, permitir, bloquear o limitar el uso de aplicaciones independientemente del

puerto.

Debera permitir el escaneo

= Debera contar con la administracion centralizada de acceso a usuarios, a los recursos del IMSS y
aplicaciones en Internet.

= Debera permitir la conexién a las aplicaciones del IMSS a través de dispositivos moviles.

13.1.9 Soporte para la operacién de la Seguridad de la Nube IMSS.

El IMSS requiere que el LICITANTE del servicio cuente con un Centro de Operaciones de la Seguridad -
(SOC) totalmente funcional en la actualidad que se encuentre fisicamente en las instalaciones del
LICITANTE. El objetivo de este centro debera ser la gestion de la seguridad y responsable de la
administracion, operacion, monitoreo, soporte y atencion a fallas de los componentes de las soluciones de
seguridad, que ejecute actividades de revisiones de seguridad, correlacion de eventos, monitoreo de
‘ Sr et ke sl 2y IIECSERT, atencior y respuesta a incidentes, analisis forense, notificacicn o=

i
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detalla el Servicio: ' ;

= Ubicarse dentro del territorio mexicano (A fin de que se encuentre dentro de jurisdiccion de las leyes
mexicanas). ‘

=  Contar con un mecanismo que garantice la continuidad de la operacion frente a contingencias.

= Operacién 7x24x365 dias durante la vigencia del contrato.

= Personal en sitio y remoto altamente calificado con las credenciales requeridas para la administracion
y monitoreo de los componentes que integran la solucion.

= Operacién de un centro de datos alterno ubicado dentro del territorio nacional.

#  Mantenimiento de las suscripciones a sitios y listas de correos de Internet que alertan de nuevas
vulnerabilidades.

* Infraestructura dedicada para la administracion, operacién y monitoreo de los componentes de
hardware y software.

* Revisién continda a la configuracién implementada en los dispositivos de seguridad. La finalidad es
identificar errores, depurar reglas, optimizar el desempefio de los componentes Hardware y Software,
asi como mantener las configuraciones en cumplimiento con los requisitos de seguridad que
establece la normatividad y estandares aplicables

= Acciones correctivas y preventivas para asegurar la confidencialidad, integridad y disponibilidad de Ia
informacion.

* Notificaciones y alertas personalizadas, en caso de desviaciones, anormalidades o brechas de
seguridad. :

= Personal especializado en revisiones de seguridad.

* Revisiones continuas de la operacion del SOC, que permitan establecer mejora en los procesos,
procedimientos y controles de seguridad.

= Servicio de correlacion de eventos de seguridad y administracion de bitacoras.

= Equipo de atencion y respuesta a incidentes de seguridad.

= Soporte y atencion a fallas a los componentes Hardware y Software que integran la solucion.

= Monitorear la disponibilidad de los componentes Hardware y Software que integran la solucién
ofertada. La solucién de monitoreo debe tener Ia capacidad de generar alertas y notificaciones en
caso de fallas, intermitencia y /o perdida de disponibilidad.

* Mantenimiento preventivo y correctivo a la solucién instalada.

® Administracién de dispositivos

® Administracion de requerimientos.

= Administracién de cambios.

= Administracion de configuraciones.

= Administracién de vulnerabilidades.

= Administracién de Incidentes.

= Administracion de problemas.

= Investigacion de incidentes.

Mesa de Servicios apegada a ITILv3

El servicio de soporte a fallas Debera permitir el levantamiento de tickets a través de los siguientes medios:
o Numero directo de las instalaciones del SOC.
o Un numero 01 800 sin costo.
o Correo electrénico.

El personal que el prestador de servicios integre y que se relaciona en puntcs antariores, debera contar cenla
.- experiencia probada en las areas de tecnoiogia y de seguridad de la informaciér que se indica® - :

ANEXOS
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o Curriculum Vitae de todo el personal debera indicar al menos:

a. Experiencia profesional: Bajo este rubro se consideraran todos los cargos que cada integrante
haya desempefiado.

b. Experiencia en proyectos de su especialidad.

c. Estudios: Bajo este rubro se anotaran todos los estudios en materia de seguridad de la
informacién.

d. Incluir la estructura del grupo de trabajo, indicando por cada perfil la responsabilidades y
competencias

e. El IMSS podra solicitar la revision de la infraestructura de seguridad por un tercero en
cualquier momento, durante la vigencia del contrato, a fin de dar certeza de la entrega del
servicio.

Generacion de reportes derivados de la falla en algin componente de la infraestructura de seguridad,
la cual debera contener por |0 menos: -

Infraestructura afectada y servicios asociados.

o Causaraiz.

o Remediacién o medidas compensatorias propuestas en tanto se identifica la causa raiz.

o Impacto e indisponibilidad del servicio afectado.

0

13.1.10 Administracién y Soporte de Componentes de Seguridad.

13.1.10.1 Firewall

El IMSS requiere de la seguridad y proteccion de control de acceso, bloqueo contra ataques dirigidos a las
aplicaciones € inspeccion sobre los paquetes a nivel de aplicacion para identificar patrones de ftrafico
anémalo. La infraestructura propuesta debera ser nueva de Ultima generacion y dedicada exclusivamente
para las necesidades del IMSS y debera cumplir el LICITANTE con las siguientes especificaciones minimas:

Definir en conjunto con el IMSS la estrategia de habilitacién de los Firewalls en la arquitectura de
seguridad y comunicaciones.

Habilitar esquema de alta disponibilidad.

Llevar a cabo todas las tareas necesarias para la instalacién del equipo en las zonas del centro de
datos correspondiente, o en su caso, donde le.sea solicitado por el IMSS.

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ningin momento podra realizar cambios a los componentes de hardware
y software que integran el servicio sin ninguin control de cambios autorizados por este ultimo.

Integrar cada dispositivo hacia su respectiva consola de administracion, y asegurarse que la bitacora
del dispositivo quede integrada a la solucion de Correlacion del proyecto.

Asegurar que el equipo propuesto cuente con la Ultima version estable, validad liberada y
recomendada del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el fabricante. Siempre y cuando esté autorizado por el IMSS.

Permitir Gnicamente el trafico definido por el IMSS entre el punto de conexion central, hacia y desde
los diferentes puntos de interconexion con otras redes o nubes.

Proporcionar el acceso a servicios ubicados en la capa de servidores del centro de datos (DMZs),
realizando la gestion de acuerdo al esquema de seguridad y respetando la segmentacion definida
entre las diversas zonas de seguridad.

Realizar traducciones de dir-~~'caes IP homologadas para garantizar la seguridad de servidores.

" estionar las reglas y objetos reaueridos para la proteccion de los jujos Jel IMSS.

Ao s 7
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= Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de informacion
que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho propésito.

= Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnolégicos de la
solucion de Firewalls relacionados para al menos:

@ Cumplir las politicas de reglas de acceso a la informacién.

= Notificar sobre las actividades sospechosas relacionadas con la violacién de las politicas habilitadas
en la solucién. -

= Notificar aquellas actividades sospechosas que sean identificadas a través de las funcionalidades de
la solucién, efectuando la contencién de las mismas.

* En este caso de que el desempefio de la tecnologia que soporta el servicio debera realizar la
sustitucion de los componentes tecnolégicos por ofros de igual o mejores
caracteristicas/funcionalidades.

13.1.10.2 IPS

El IMSS requiere del servicio de proteccion perimetral basado en firmas y que identifiquen vulnerabilidades,
para contener los intentos de obtener acceso a los recursos 0 servicios publicados en Internet o Intranet que
pudiera afectar la operacién de la organizacién, detectar accesos no autorizados y prevenir fugas de
informacion. La infraestructura propuesta deber4 ser nueva, de uitima generacion y dedicada exclusivamente
para las necesidades de la IMSS y debera cumplir con las siguientes especificaciones técnicas minimas:

= Definir en conjunto con el IMSS la estrategia de habilitacion de los Equipos de Prevencion de intrusos

(IPS por sus siglas en ingles) en la arquitectura de seguridad y comunicaciones.
-= Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

= Llevar a cabo todas las tareas necesarias para la instalacion del equipo en la zona del Centro de
Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

= Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ningin momento podra realizar cambios a los componentes
hardware/software que componen el servicio sin un control de cambios autorizado por este Gltimo.

* Integrar cada dispositivo hacia su respectiva consola de administracion, y asegurarse que la bitacora
del dispositivo quede integrada a la solucién de Correlacion del proyecto. <

= Asegurar que el equipo propuesto cuente con la ultima version estable, validada, liberada y
recomendada del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el fabricante. Siempre y cuando esté autorizado por el IMSS.

* Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del IMSS.

= Atender todos los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de informacién
que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho propésito.

* Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnolégicos de las
soluciones de Prevencion de Intrusos relacionados para al menos:

o Cumplir las politicas de reglas de acceso a la Informacién.

o Notificacion sobre las actividades sospechosas relacionadas con la violacién de las politicas
habilitadas en la solucién.

o Notificar todas aquellas actividades sospechosas que sean las identificadas a través de las
funcionalidades de la solucién, efectuando la contencién de las mismas haciendo uso de las (
bondades de la propia tecnologia.

= Encaso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el adecuado,
el LICITANTE del servicio deber4 realizar la sustitucion de componentes tecnolégicos por otros de
iguai 0 mejores caracteristicas/funcionalidades.
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13.1.10.3 Anti-denegacion de Servicios (DDoS).

El IMSS requiere de un servicio de proteccion contra ataques de Denegacion de Servicio Distribuido que se
encuentren basados en firmas y volimenes de conexion altos. La infraestructura propuesta debera ser nueva,
de ultima generacion y dedicada exclusivamente para las necesidades del IMSS y debera cumplir con las
siguientes especificaciones técnicas minimas:

= El LICITANTE deberia definir en conjunto con el IMSS la estrategia de habilitacién de los equipos de
Anti-denegacién de Servicios (DDoS) en la arquitectura de seguridad y comunicaciones.

= EILICITANTE debera habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

s El LICITANTE debera llevar a cabo todas las tareas necesarias para la Instalacién del equipo en la
zona del Centro de Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

s El LICITANTE debera acordar con el personal del IMSS todas las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningun momento podra realizar cambios a los
componentes hardware/software que componen el servicio sin un control autorizado por este ultimo.

= E| LICITANTE debera integrar cada dispositivo hacia su respectiva consola de administracion, y
asegurarse que la bitacora del dispositivo quede integrada a la solucion de Correlacion del proyecto.

= E| LICITANTE debera asegurar que el equipo propuesto cuente con la Ultima version estable,
validada, liberada y recomendada del sistema operativo, aplicacién (firmware) u otro componente
necesario con el que cuente el fabricante.

= El LICITANTE debera prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a
las redes del IMSS.

= El LICITANTE deberé atender todos los requerimientos de cambio, atencion de incidentes/fallas y
solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio definidos para
dicho proposito.

= El LICITANTE debera emitir alertas de incidentes y monitorear los eventos generados por |0S
elementos tecnolégicos de la solucién de Anti-denegacion de Servicios (DDoS) relacionados para al
menos:

o Cumplimiento de las politicas de uso de informacién implantadas en la solucién.

o Notificacion sobre actividades sospechosas relacionadas con la violacién de las politicas
habilitadas en la solucion.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucién, efectuando la contencién de las mismas haciendo uso de las
bondades de la propia tecnologia.

En caso de que el desempeiio de la tecnologia que soporta el servicio propuesto no sea el adecuado, el
LICITANTE debera realizar solucion de componentes tecnologicos por otros de igual o mejor
caracteristicas/funcionalidad.

13.1.10.4 Redes Virtuales Privadas (VPN).

El IMSS requiere del Servicio de Interconexion a través de Internet que permita establecer comunicacion
desde localidades remotas para la transferencia de informacion a través de un canal cifrado.

= Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos para Redes privadas
Virtuales — VPN en la arquitectura de seguridad y comunicaciones.
= Habilitar esquema de Alta Disnonihilidad (HA por sus siglas en ingles).
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Datos correspondiente, o en su caso, donde lo sea solicitado el IMSS. )

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta

operacion del servicio, y en ningdn momento podra realizar cambios a los componentes

hardware/software que componen el servicio sin un control de cambios autorizado por este Gltimo.

Asegurar que el equipo propuesto cuente con la Ultima version estable, validada, liberada y

recomendada del sistema operativo, aplicacién (firmware) u otro componente necesario con el que

cuente el fabricante.

Prevenir la explotacion de vulnerabilidades y la entrada de tréfico malicioso a las redes del IMSS.

Gestionar el alta de accesos remotos debida y previamente autorizados por el IMSS a través de los

mecanismos y personal que para ellos designe este Ultimo.

Solicitar de manera semanal la lista de usuarios dados dé baja por la organizacién y proceder a |a

deshabilitacion de sus accesos remotos de manera inmediata.

Reportar bajo demanda la lista de usuarios y entidades (terceros) que cuentan con acceso remoto

VPN C2S - S828.

Atender todos los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de informacion

que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho propésito.

Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnoldgicos de las

soluciones de Prevencion de Intrusos relacionados para al menos:

o Cumplir las politicas de reglas de acceso a la Informacién.

o Notificar sobre las actividades sospechosas relacionadas con la violacién de las politicas
habilitadas en Ia solucién, configuradas para las cuentas de usuario o servicios con terceros.

En caso de que el desempeiio de la tecnologia que soporta el servicio propuesto no sea el adecuado,

el LICITANTE debera realizar solucién de componentes tecnol6gicos por otros de igual o mejor

caracteristicas/funcionalidades.

13.1.10.5 Filtrado de Contenido Web.

El IMSS requiere del servicio de filtrado de contenido Web mediante politicas de acceso que permita controlar
y filtrar la utilizacion del servicio de acceso a Internet, en funcién de roles y perfiles. La infraestructura
propuesta debera ser nueva, de Gltima generacion y dedicada exclusivamente para las necesidades del IMSS
y debera cumplir con las siguientes especificaciones técnicas minimas:

Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos de Filtrado de Contenido
Web en la arquitectura de seguridad y comunicaciones.

Habilitar esquema de Alta Disponibilidad (HA por sus siglas en inglés).

Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del Centro de
Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ningdn momento podra realizar cambios a los componentes de
hardware/software que componen el servicio sin un control de cambios autorizado por este dltimo,
Integrar cada dispositivo hacia su respectiva consola de administracién, y asegurarse que la bitacora
del dispositivo quede integrada a la solucion de Correlacion del proyecto.

Asegurar que el equipo propuesto cuente con la Gltima versién estable, validada, liberada y
recomendada del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el fabricante. Siempre y cuando esté autorizado por el IMSS.

Prevenir la explotacién de vulnerabilidades y la entrada de trafico malicioso a las redes del IMSS.

Atender todos los requerimientos de. cambio, atencion de incidentes/fallas y solicitudes de informacion -

que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho proposito.
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solucién de Filtrado de Contenido de Correo relacionados con al menos:

o Cumplir las politicas de reglas de acceso a la informacion.

o Notificacién sobre actividades sospechosas relacionadas con la violacion de las politicas
habilitadas en la solucién. configuradas para las cuentas de usuario.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucion de Filtrado de Contenido Web, efectuando la contencion de las
mismas haciendo uso de las bondades de la propia tecnologia.

Acordar con el IMSS el tipo de implementacion que se integraré para el uso de los servicios (modo

implicito o explicito), y en su caso, podra solicitar modificaciones al uso del mismo conforme las

necesidades operativas asi lo demanden.
13.1.10.6 Antispam

El IMSS requiere del servicio de analizar correos electrénicos de entrada y salida con el objetivo de bloguear
amenazas de spam, malware, phishing, amenaza persistente avanzada (Advanced Persistent Threat APT's),

reputacion de URLs embebidas en los correos. La infraestructura propuesta debera ser nueva, de ultima
generacion y dedicada exclusivamente para las necesidades del IMSS y debera cumplir con las siguientes
especificaciones-técnicas minimas:

Definir en conjunto con el IMSS la estrategia de habilitacién de los equipos de Filtrado de Contenido
de Correo electrénico (Antispam) en la arquitectura de seguridad y comunicaciones. ‘
Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del Centro de

Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta

operacion del servicio, y en ningdn momento podra realizar cambios a los componentes de

hardware/software que componen el servicio sin un control de cambios autorizado por este ultimo.

Integrar cada dispositivo hacia su respectiva consola de administracion, y asegurarse que la bitacora

del dispositivo quede integrada a la solucion de Correlacion del proyecto.

Asegurar que el equipo propuesto cuente con la Ultima versién estable, validada, liberada y

recomendada del sistema operativo, aplicacion (firmware) u otro componente necesario con el que

cuente el fabricante. Siempre y cuando esté autorizado por el IMSS.

Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del IMSS.

Conocer y entender las politicas actuales de seguridad del IMSS, particularmente aquellas

relacionadas con el manejo de informacion, las cuales seran entregadas en las Mesas de Trabajo

correspondientes por parte del personal del IMSS.

Atender todos los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de informacion

que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho proposito.

Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnologicos de la

solucién de Filtrado de contenido de Correo relacionados con al menos:

o Cumplir las politicas de reglas de acceso a la informacion.

o Notificacion sobre actividades sospechosas relacionadas con la violacion de las politicas
habilitadas en la solucion, configuradas para las cuentas de usuario.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucion de Filtrado de Contenido de Correo, efectuando la contencion de
las mismas haciendo uso de las bondades de la propia tecnologia.

En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea adecuado, el

LISITANTE del servicio debera realizar la sustitucion de compaonentes tecnoldgicos por otros de igual

0 mejor caracteristicas/iuncionalidad. ; i
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13.1.10.7 Antimalware.

El IMSS requiere de un servicio de deteccion y proteccion contra amenazas avanzadas en la red interna. La
infraestructura propuesta debera ser nueva, de (ltima generacién y dedicada exclusivamente para las
necesidades del IMSS y deber4 cumplir con las siguientes especificaciones técnicas minimas:

Definir en conjunto con el IMSS la estrategia de habilitacién de los equipos de Antimalware en |a

arquitectura de seguridad Y comunicaciones. d

Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

Llevar a cabo todas las tareas necesarias para la instalacion del equipo en la zona del Centro de

Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS,

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta

operacion del servicio, y en ningin momento podré4 realizar cambios a los componentes de

hardware/software que componen el servicio sin un control de cambios autorizado por este Gltimo.

Integrar cada dispositivo hacia su respectiva consola de administracién, Y asegurarse que la bitacora

del dispositivo quede integrada a la solucién de Correlacion del proyecto.

Asegurar que el equipo propuesto cuente con la Ultima versién estable, validada, liberada y

recomendada del sistema operativo, aplicacion (firmware) u otro componente necesario con el que

cuente el fabricante. ‘

Prevenir la explotacién de vulnerabilidades y la entrada de tréafico malicioso a las redes del IMSS.

Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de informacion

que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho propdésito.

o Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnoldgicos
de la solucién de Antimalware relacionados para al menos.

o Cumplimiento de las politicas de uso de informacién implantadas en la solucién.

o Notificacidn sobre actividades sospechosas relacionadas con la violacién de las politicas
habitadas en la solucién, configuradas para el trafico externo ylo interno.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucién, efectuando la contencién de las mismas haciendo uso de las
bondades de la propia tecnologia.

En caso de que el desempefio de la tecnologia que soporta el servicio Propuesto no sea el adecuado,

el LICITANTE del servicio debera realizar la sustitucién de componentes tecnolégicos por otros de

igual o mejor caracteristicas/funcionalidad. '

13.1.10.8 Firewall Especializado en Servicios Web (WAF).

EI IMSS requiere del servicio de proteccion, prevencién y control de ataques para aplicativos webs expuestos
en Internet. La infraestructura propuesta debera ser nueva, de Gltima generacion y dedicada exclusivamente
para las necesidades del IMSS y debera cumplir con las siguientes especificaciones técnicas minimas:

Definir en conjunto con el IMSS |a estrategia de habilitacion de los equipos de Firewall Especializado
en Servicios Web (WAF) en la arquitectura de seguridad y comunicaciones.

Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del Centro de
Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ningin momento podré realizar cambios a los componentes de
hardware/software que componen el servicio sin un control de cambios autorizade por este Gltimo.

ANEXOS
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LS mnt 1
del dispositivo quede integrada a la solucion de Correlacion del proyecto.

= Asegurar que el equipo propuesto cuente con la Ultima version estable, validada, liberada y
recomendada del sistema operativo, aplicacion (firmware) u ofro componente necesario con el que
cuente el fabricante.

= Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del IMSS.

= Revisar y validar en conjunto con el IMSS los requerimientos de proteccion, inspeccion de contenido
http o https y de seguridad de aplicativos webs tal y como sea solicitado.

= Aprovisionar nuevos servicios aplicativos que requieran la proteccion a través del WAF, conforme el
IMSS lo necesite.

» Integrar disefio, soporte de cambios y reingenierias en WAF.

= Monitorear y optimizar el uso de los servicios de WAF.

= Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de informacion
que el IMSS genere, apegado a los Niveles de Servicio definidos para dicho propésito.

= Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnoldgicos de la
solucién de Firewall Especializado en Servicios Web (WAF) relacionados para al menos.

o Cumplimiento de las politicas de uso de informacion implantadas en la solucion.

o Notificacién sobre actividades sospechosas relacionadas con la violacion de las politicas
habitadas en la solucion, configuradas para los servicios web publicos ylo privados.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucién, efectuando la contencion de las mismas haciendo uso de las
bondades de la propia tecnologia.

= En caso de que el desempeifio de la tecnologia que soporta el servicio propuesto no sea el adecuado,
el LICITANTE del servicio debera realizar la sustitucion de componentes tecnologicos por otros de
igual o mejor caracteristicas/funcionalidad. :

13.1.10.9 Firewall Especializado de base de datos.

El IMSS requiere del servicio de proteccién a las instancias de base de datos en tiempo real, asi como el
monitoreo del trafico de base de datos con la finalidad de realizar la deteccion de ataques avanzados. La
infraestructura propuesta deberd ser nueva, de altima generaciéon y dedicada exclusivamente para las
necesidades del IMSS y debera cumplir con las siguientes especificaciones técnicas minimas:

=« Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos de Firewall Especializado
en Base de Datos (DBF) en la arquitectura de seguridad y comunicaciones.

= Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

« Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del Centro de
Datos correspondiente, 0 en su caso, donde le sea solicitado por el IMSS.

= Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias para la correcta
operacién del servicio, y en ningin momento podré realizar cambios a los componentes de
hardware/software que componen el servicio sin un control de cambios autorizado por este Gltimo.

» Integrar cada dispositivo hacia su respectiva consola de administracion, y asegurarse que la bitacora
del dispositivo quede integrada a la solucién de Correlacion del proyecto.

= Asegurar que el equipo propuesto cuente con la ultima version estable, validada, liberada y
recomendada del sistema operativo, aplicacién (firmware) u otro componente necesario con el que
cuente el fabricante.

= Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del IMSS.

-
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solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio definidos para

dicho propésito.

* El LICITANTE debera emitir alertas de incidentes y monitorear los eventos generados por los
elementos tecnologicos de la solucién de Firewall Especializado en Base de Datos (DBF)
relacionados para al menos.

o Cumplimiento de las politicas de uso de informacion implantadas en Ia solucién.

o Notificacion sobre actividades sospechosas relacionadas con la violacién de las politicas
habitadas en la solucién, configuradas para los servicios de base de datos privadas.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucién, efectuando la contencién de las mismas haciendo uso de las
bondades de la propia tecnologia.

* En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el adecuado,
el LICITANTE del servicio debera realizar la sustitucién de componentes tecnoldgicos por otros de
igual o mejor caracteristicas/funcionalidad.

13.2 Servicio de Administracién de Riesgos Tecnolégicos, (procesos AS/ y OPEC)

Apoyar al IMSS en la implementacién de un Sistema de Gestién de Seguridad de la Informacién (SGSI)
alineado al MAAGTICSI y basado en el estandar 1SO 27001, que permita emitir directivas en materia de
seguridad de la informacion a las areas de Tl y a los terceros que soportan la operacion de TI.

EI LICITANTE del servicio debera cumplir con al menos las siguientes funcionalidades operativas:

= Planear.
* Transferencia tecnolégica Inicial — Curso “Induccion a la norma 27001:2013” Curso Introductorio que
permite al participante:
o Conocer la estructura de la norma ISO/IEC 27001:2013.
o Interpretar los requisitos solicitados para el cumplimiento de la norma.
o Conocer las etapas para la implementacion de un SGSI.
= Generacion de Directivas de Seguridad, manual de politicas de seguridad de la informacién:
o Basadas en los dominios que establece la norma ISO 27001.
o Alineados a los procesos de seguridad AS| y OPEC del MAAGTICSI.
o Enfocadas a las 4reas de Tl y a los terceros que proveen servicios de Tl al IMSS, considerando
como alcance el catlogo de Infraestructuras Criticas del IMSS.
®* ldentificacion y valuacion de activos (Relacionado al catalogo de Infraestructuras Criticas) del proceso
involucrado en el Sistema de Seguridad de la Informacion. La metodologia contempla los siguientes
puntos: -
o lIdentificacion de los activos del proceso.
o Valoracién de los actives del proceso.
o ldentificacién de requerimientos de seguridad.
o Identificacién de los controles de seguridad existentes.
* Generacion de la Declaracién de Aplicabilidad (SoA). La metodologia contempla los siguientes
puntos:
o ldentificacion y aplicabilidad de los requerimientos internos y externos.
Seleccién de los objetivos control y controles para el tratamiento de los riesgos
Verificacion de requerimientos contractuales y legales.
Identificacién de los requerimientos internos y externos. - -
‘/alidacion de aplicabilidad de los requerimientos. ANE¥OS
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Informacion. :

Preparacion de la Declaracién de Aplicabilidad.

Documentar los objetivos de control y los controles elegidos y la justificacion de su eleccion.

Documentar los controles actualmente implementados.

Documentar la exclusién de controles y la justificacion de su exclusion.

o Implementar y opera en el Sistema de Gestioén de Seguridad de la Informacion.

Analisis de Riesgos de Seguridad de la Informacion.

Realizacién del Analisis de Riesgo con base en lo definido en el Servicio de Gestién de Riesgos de

Seguridad.

Generacién del Plan de Tratamiento de Riesgos. La metodologia contempla los siguientes puntos:

o Identificacion de las acciones a realizar por parte de la Organizacion y su Administracion.

o Identificacion de los recursos necesarios y prioridades.

o Identificacion de las responsabilidades para administrar los Riesgos de Seguridad de la
Informacion.

Aplicacién del Plan de Tratamiento de Riesgos. La metodologia contempla los siguientes puntos:

o Asignacién de los roles y responsabilidades en la implantacion de los controles relativos
apersonas, procesos y tecnologia involucrados en la mitigacién de los riegos.

o Actualizacion de documentacion. Alineada a los requisitos establecidos en el proceso ASI y
OPEC de MAAGTICSI. :

o Afinacién de politicas y procedimientos de seguridad existentes.

o Definicién del proceso de reporte y atencion de incidentes de seguridad (ERISC).

Propuestas de implementacion de los controles seleccionados, la metodologia contempla los

siguientes puntos:

o Control de Accesos.

Monitoreo de Cuentas.

Definicién del proceso de continuidad del negocio.

Implantacion de los roles y responsabilidades definidas para el Sistema de Gestion de Seguridad

de la Informacion.

o Controles de Seguridad en la Infraestructura Tecnolégica de acuerdo a lo definido en el alcance.

Administracién del cambio cultural. La metodologia contempla los siguientes puntos:

o Desarrollo de un programa de concientizacion con usuarios y operadores s del Sistema de
Gestion de Seguridad de la Informacion.

o Determinacion de las necesidades de Transferencia tecnolégica para el personal que administre
el Sistema de Gestién de Seguridad de la Informacion.

o Apoyo en la Transferencia tecnolégica relativa a temas de seguridad de la informacion.

o Manual de Gestién de Seguridad de la Informacién. Se documentara un manual que contiene las
referencias de la documentacion generada en esta fase para dar trazabilidad al de las clausulas
de la norma.

o Monitorear y Revisar el Sistema de Gestién de Seguridad la Informacién.

Revisiones gerenciales. La metodologia contempla los siguientes puntos:

o Los duefios de procesos deben hacer una revision al sistema de gestion de seguridad la
informacién a fin de verificar que los objetivos del Sistema de Gestion de Seguridad de la
Informacion estan alineados a los objetivos de negocio en materia de seguridad de la informacion
y que garantizan el adecuado manejo de los riesgos existentes. |

o EILICITANTE generara el procedimiento de revisiones Gerenciales.

o EILICITANTE propondra los formatos requeridos para llevar acabo las revisiones.

0 0 0 0
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proveen servicios de Tl al IMSS.

o Definicion de los formatos requeridos para llevar a cabo las auditorias.

o Aplicacién de una auditoria interna al Sistema de Gestiéon de Seguridad de la Informacion para
verificar el cumplimiento con el estandar ISO/IEC 27001:2013 y a los procesos de seguridad AS|
y OPEC del MAAGTICSI. :

o Mantener y mejorar el Sistema de Gestion de Seguridad de la Informacién

= Implementacion de mejoras. Contempla los siguientes puntos:

o Priorizacion de las acciones correctivas y no conformidades identificadas en las revisiones
gerenciales, revisiones independientes, auditorias internas y revisiones técnicas.

o Identificacién de los responsables de llevar a cabo las mejoras por parte de la organizacion.

o EI IMSS definira las fechas compromiso para la terminacién de las mejoras, Unicamente para el
seguimiento interno. '

= Tomar acciones correctivas y en las no conformidades. Contempla los siguientes puntos:

o Apoyo en la definicién del procedimiento para realizar acciones correctivas y no conformidades
derivadas de las auditorias.

o Definicién del formato para el llenado de acciones correctivas y no conformidades.

o Coordinacién de la ejecucién de las acciones correctivas ya definidas y en su caso las no
conformidades que se identifiquen.

= Comunicar los resultados de las acciones tomadas. Contemplar el siguiente punto:

o Apoyo en la programacién de reuniones de seguimiento al Sistema de Gestién de Seguridad de la
Informacién para dar a conocer el alcance de las acciones correctivas y no conformidades
realizadas y verificar su apego a los requerimientos de los duefios de la informacién y los
involucrados en los procesos del IMSS

o]
13.3 Servicio de Anélisis de riesgos (procesos ASI y OPEC), apéndice seguridad

Identificar, evaluar y manejar los riesgos de la seguridad de la informacién, utilizando técnicas estadisticas,
informacion histérica, fuentes de informacién especializada y otras que permitan, determinar la exposicion a
diferentes escenarios de riesgo, probabilidad e impacto, asi como la recomendaciones y lineas de accion, que
permita alcanzar un nivel de seguridad aceptable a un costo razonable enfocado al catdlogo de
infraestructura criticas del IMSS. EI LICITANTE del servicio debera de cumplir con las siguientes
funcionalidades operativas:

= Contexto
o Recopilar informacion sobre las operaciones del IMSS, las relaciones entre los procesos de
negocio, procesos y recursos de tecnoldgica, las dependencias entre estos, tomando en cuenta:
a. Consideraciones generales del IMSS.
b. Definicién de criterios basicos para la ejecucion del andlisis.
c. Definicién del alcance del andlisis.
d. Definicién del equipo de trabajo del LICITANTE y del IMSS que participara en la ejecucién del
analisis.
* Valoracién de Riesgos
o Utilizar la metodologia basada en el proceso ASI del MAAGTICSI para la gestion de riesgos de la
seguridad. La metodologia contendra:
a. ldentificacion de activos, considerando como activos a los procesos, actividades, informacion,
infraestructura, y gente.
b. !dentificacién de vulnerabilidades. Vool o e
. Gy 'ldentificacién de amenazas. e RNEXQS ‘ e

DIVISION DE CONTRATOS  —

X

b



HOJA 56 DE 89

INSTITUTO MEXICANO DEL SEGURO SOCIAL Formato APCT F03

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
VERSION 5.0

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico - Servicio de Soporte Técnico y Operacién de la Infraestructura Légica para la Planeacién
y Pruebas de la Migracién de la Nube de IMSS y DRP

o Escenarios de riesgo.
e. Priorizacion del riesgo.
= Tratamiento de los riesgos.
o Criterios para la atencion del riesgo identificado y analizando varias opciones de tratamiento de
las cuales se elegira la que mejor balance Costo-Beneficio genere, considerando el resultado

obtenido:

a. Evitar

b. Mitigar

c. Transferir
d. Aceptar

= Seguimiento y Mitigacién de Riesgos.
o Debera dar seguimiento a los planes de tratamiento de riesgos conforme a lo siguiente:
a. Lageneracion de los planes de mitigacion de riesgos.
b. Identificacién de los responsables de cada plan.
c. Acompafiamiento en la implementacion de controles normativos.
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13.4 Entregables de Gnica ocasién.

Centro de Operaciones de Seguridad (S0C).

= Disefio fisico y légico de alto nivel con la descripcion detallada de la arquitectura propuesta para
habilitar los servicios de la solucién de seguridad.

= Copia de los siguientes procesos de seguridad que tiene implementados en el "SOC™
o Proceso de Administracién y Control de Cambios.
o Proceso de Disponibilidad.
o Proceso de Administracion de Vulnerabilidades.
o Proceso de Atencién y Respuesta a Incidentes.
o Proceso de Mejora Continua.

= La matriz de escalamiento del servicio tanto técnico como jerarquica.

*  Procesos de la Mesa de Servicio, que se indican a continuacion:
o Administracién de incidentes.
o Administracién de problemas.
© Administracién de cambios y configuraciones.
o Administracién de liberaciones.

= Metodologia para el proceso de administracién de vuinerabilidades.

= Procedimientos de seguridad aplicados en el "SOC" para:
o Manejo de alarmas.
o Andlisis y Correlacién de Eventos de Segundad.
o Atencién y Respuesta a Incidentes de Seguridad.

13.5 Entregables periédicos.

El LICITANTE debera generar de manera integrada un Entregable Mensual del Servicio de Seguridad, que
incluya de manera enunciativa mas no limitativa los siguientes conceptos:

13.5.1 Firewall.
" Reporte de la disponibilidad de los activos de infraestructura (firewall), incluyendo, un anélisis de |a
indisponibilidad de los dispositivos en los casos que se hayan presentado.
" Reporte de los controles de cambios en de los activos de infraestructura (firewall), incluyendo tiempo de
atencion.
] Reporte de incidentes atendidos en los activos de infraestructura (firewall), incluyendo tiempos de
mitigacion/remediacién.
Reporte de fallas atendidas en los activos de infraestructura (firewall), incluyendo tiempos de solucién.
Reporte de promedio de trafico de entrada/salida por cada DMZ asignada.
Reporte del top diez (10) de los protocolos blogueados.
Reporte del top diez (10) de los protocolos permitidos.
Repone de reglas de control de acceso mas utilizadas.
Reporte del top diez (10) de direcciones IP Publicas/Privadas con més consumo de ancho de banda.

13.5.2 IPS.

= Reporte de la disponibilidad de los activos de infraestructura (IPS), incluyendo, un analisis de la
indisponibilidad de los dispositivos en los casos que se hayan presentado. ¢ ﬁ NEXO% it i
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atencion.

Reporte de incidentes atendidos en los activos de infraestructura (IPS). Incluyendo tiempos de
mitigaciéon/remediacion.

Reporte de fallas atendidas en los activos de infraestructura (IPS), incluyendo tiempos de solucion.
Reporte de promedio de trafico de entrada/salida.

Reporte del top diez (10) de intentos ataques detectados y bloqueados (firmas).

Reporte del top diez (10) de equipos que generar trafico anomalo.

Reporte del top diez (10) de usuarios que generan tréfico anomalo.

13.5.3 Anti-denegacién de Servicios (DDoS).

Reporte de la disponibilidad de los activos de infraestructura (AntiDDoS), incluyendo, un analisis de la
indisponibilidad de los dispositivos en los casos que se hayan presentado.

Reporte de los controles de cambios en de los activos de infraestructura (AntiDDoS), incluyendo tiempo
de atencion.

Reporte de incidentes atendidos en los activos de infraestructura (AntiDDoS), incluyendo tiempos de
mitigacion/remediacion.

Reporte de fallas atendidas en los activos de infraestructura (AntiDDoS), incluyendo tiempos de solucion.
Reporte del top diez (10) de anomalias clasificadas por nivel de severidad.

Reporte del top diez (10) de activos de infraestructura con mayor numero de incidencias de tréfico
anémalo (internos/externos).

Reporte del top diez (10) de protocolos bloqueados.

13.5.4 Redes Privadas Virtuales — VPN,

Reporte de la disponibilidad de los activos de infraestructura (Concentrador VPN), incluyendo, un
andlisis de la indisponibilidad de los dispositivos en los casos que se hayan presentado.

Reporte de los controles de cambios en de los activos de infraestructura (Concentrado VPN), incluyendo
tiempo de atencion.

Reporte de incidentes atendidos en los activos de infraestructura (Concentrador VPN), incluyendo
tiempos de mitigacién/remediacion.

Reporte de fallas atendidas en los activos de infraestructura (Concentrador VPN), incluyendo tiempos de
solucion.

Reporte del top diez (10) usuarios que se conectan a través de VPN C2S.

Reporte del top diez (10) de servicios (direcciones 1P destino) que se conectan a través de VPN C2S y
S2S. :
Reporte del top diez (10) de ancho de banda consumido por VPN S2S.

13.5.5 Filtrado de Contenido Web.

Reporte de la disponibilidad de los activos de infraestructura (Filtrado de Contenido Web), incluyendo, un
andlisis de la indisponibilidad de los dispositivos en los casos que se hayan presentado.

Reporte de los controles de cambios en de los activos de infraestructura (Filtrado de Contenido Web),
incluyendo tiempo de atencion. j

Reporte de incidentes atendidos en los activos de infraestructura (Filtrado de Contenido Web),
incluyendo tiempos de mitigacién/remediacion.

Report: de fallas atendidas en los activos ce infreestructura (Eiltracc de Contenido Web), incluyendo

e rinns de sokcion. R
J/\_, j/
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Reporte del top veinte (20) sitios web permitidos.

Reporte del top veinte (20) categorias bloqueadas.

Reporte del top veinte (20) categorias permitidas. :

Reporte del top veinte (20) de IP/Usuarios con mayor navegacion a Internet,
Reporte del top veinte (20) de IP/Usuarios con mayor consumo de ancho de banda.

13.6.6 Antispam.

®  Reporte de la disponibilidad de los activos de infraestructura (Antispam), incluyendo, un andlisis de la
indisponibilidad de los dispositivos en los casos que se hayan presentado.

=  Reporte de los controles de cambios en de los activos de Infraestructura (Antispam), incluyendo tiempo
de atencion.

13.6 Entregables bajo demanda.

El LICITANTE generara bajo demanda los siguientes documentos y/o reportes, a solicitud del érgano de

gobierno que sefiale el IMSS; y que incluyen de manera enunciativa mas no limitativa los siguientes
conceptos:

13.6.1 Servicios de Control de Calidad.
13.6.1.1  Anélisis de Vulnerabilidades

= Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle de las vulnerabilidades,
detectadas por cada activo o grupo de activos de infraestructura Escaneados, asi como el plan de
mitigacién propuesto.

= Archivos electronicos (MS Excel) con la informacién fuente obtenida de las herramientas tecnolégicas que
se utilizaron para realizar los escaneos de vulnerabilidades.

= Reporte de los escaneos de vulnerabilidades realizados, indicando al menos: Activo(s) De infraestructura
o aplicativo relacionado, fecha de escaneo, direccionamiento IP, vulnerabilidades detectadas (Alta, Media,
Baja).

13.6.1.2  Pruebas de Penetracion.

= Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle de las vulnerabilidades,
detectadas por cada activo o grupo de activos de infraestructura Verificados, asi ccmo el plan de
mitigacion propuesto.

= Archivos electronicos (MS Excel) con la informacién fuente obtenida de las herramientas tecnolégicas que
se utilizaron para realizar las pruebas de penetracién. ;

" Reporte de las pruebas de penetracion realizadas, indicando al menos: Activo(s) De infraestructura o}
aplicativo relacionado, fecha de ejecucion, direccionamiento IP, Vulnerabilidades detectadas (Alta, Media,
Baja). _

13.6.1.3  Andlisis Forenses.

= Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle del andlisis forense
ejecutado por cada activo o grupo de activos de infraestructura verificados.

13.61.4  Borrado Seguro de Datos: : . ANEXOS
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1
borrado seguro por cada activo o grupo de activos de infraestructura eliminados.
Archivos electrénicos (HTML y PDF) con la informacion fuente obtenida de las herramientas tecnologicas
que se utilizaron para realizar los borrados seguros de la informacion.
Reporte mensual de los borrados seguros realizados, indicando al menos: Activo(s) de infraestructura,
fecha de eliminacion.

13.6.1.5 Andlisis de Riesgos de Seguridad de |a informacion.

Reporte ejecutivo en formato electronico (MS Word, PDF) de la actividad de Analisis de Riesgos que

incluya:

o Identificacion activos, considerando como activos a los procesos, actividades, informacion,
infraestructura, y gente.

o Identificacién de vulnerabilidades.

o ldentificacion de amenazas.

o Escenarios de riesgo.

o Priorizacién del riesgo.

13616 Sistema de Gestion de Seguridad de la Informacion (SGSI).

Reporte de actividades relacionadas con las solicitudes de implementacion, Evaluacién y/o Mejora del
sistema de Gestién de Seguridad de la Informacion que incluya:

o Transferencia tecnoldgica inicial

o Generacién de directivas de seguridad

o Identificacién y valuacion de activos

o Generacion de la Declaracion de Aplicabilidad

o Generacion del plan de tratamiento de riesgos

o Propuestas de implementacion de los controles

o Manual de Gestion de seguridad de la informacion

Los reportes y/o documentos anteriores deberan ser entregados en el formato y fecha que hayan sido
acordados con el 6rgano de gobierno del IMSS que los haya solicitado y deberan ser integrados al Entregable
Mensual del servicio de Seguridad) en el periodo que corresponda a su entrega, para la validacion de los
niveles de servicio que correspondan.

13.7 Consideraciones generales para la entrega de los servicios de seguridad.

El LICITANTE debera fortalecer la seguridad de la informacion de la Institucion contra amenazas,
disminuyendo el riesgo de sufrir incidentes de seguridad, mediante el uso de tecnologia de punta para el
monitoreo, deteccion, aseguramiento, y contencion de ataques que puedan presentarse en la infraestructura
de computo, sistemas y aplicaciones del IMSS.

Contar con servicios de infraestructura regulados por niveles de servicio, que: implementen (instalen,

migren, habiliten y pongan a punto) los componentes necesarios en los Centros de Datos del IMSS, u \

otras localidades que este Gltimo designe, y que de forma complementaria gestionen (operen,
monitoreen, den soporte y mantenimiento preventivo y correctivo) a la correspondiente infraestructura con
o) nupe ~le de satisfacer las necesidades de: conectividad, comunicacion, pretecsicn, conirml y filtrado de
la propia Institucion, manteniendn 'a plataforma tecnologica en condiciozz;’:ptimas de vperacion

"
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servidores, conectividad, navegacion, filtrado, entre otros; mediante una solucién integral que permita una
gestion consolidada de las funcionalidades, caracteristicas y servicios, con el propésito de mantener y
robustecer el esquema de seguridad del IMSS.

= Contar con servicios de seguridad de la informacioén, que complementen el esquema de seguridad
institucional de forma consistente y robusta. con el control, aseguramiento, diagnéstico, proteccion,
pruebas, metodologias, de distintos rubros como el de acceso a cuentas privilegiadas, base de datos,
aplicaciones, fuentes multiples, vulnerabilidades, investigacion forense y de procesos de seguridad, asi
como con otros servicios especializados en materia de seguridad y tecnologias de la informacion.

= Efectuar la actualizacion de cualquier tipo de licencia, componente, dispositivo, parche, arquitectura, etc.
siempre y cuando el fabricante de dicho componente haya liberado una version que lo reemplace por
aspectos de seguridad, compatibilidad, error o falla detectada, o similar: con la finalidad de mantener
estable y segura la operacién de los servicios del IMSS, entendiendo que toda actualizacion o mejora
debe ser consultada y aprobada por este Gltimo.

= Garantizar la operacién. Licenciamiento, soporte técnico, mantenimiento correctivo y preventivo, asi como
el reemplazo de partes (por parte del fabricante del componente o de la solucion), de los servicios
propuestos, considerando la cantidad de unidades de licenciamiento como los dispositivos, los usuarios
concurrentes. entre otros, conforme la naturaleza y caracteristicas del servicio que dicha infraestructura y
base instalada soportan.

= Integrar a los servicios de gestion, operacion, soporte y mantenimiento provistos por su Centro de
Operaciones de Seguridad (SOC) para los servicios ofrecidos, dando cumplimiento a las condiciones del
presente contrato.

= Establecer Mesas de trabajo con el IMSS, a fin de lievar a cabo la planeacion para la toma de operacion
de la infraestructura y base instalada, con el propdsito de no afectar la continuidad operativa, de negocios
o de seguridad de este Ultimo. :

= Poner en marcha los servicios de su Centro de Operaciones de Seguridad (SOC), asi como establecer
los enlaces de comunicaciones que los interconecten con la red de Gestién del IMSS previo a la
transicion a la operacion del servicio.

= Establecer su Mesa de Servicio, para lo cual, durante la fase de toma de operacion y transicion. debera
tener ya disponible un servicio de Mesa de Servicio y un nimero telefénico 01 800 para dar soporte a los
usuarios del IMSS.

= Proporcionar la informacién relacionada con la documentacién que soportan los Servicios, incluyendo
entre otros, memorias técnicas, manuales y/o procedimientos de atencién de servicios. matrices de
escalamiento que permitiran al IMSS validar en cualquier momento los elementos que componen los
diversos servicios.

14 TRANSFERENCIA DE CONOCIMIENTO Y ADIESTRAMIENTO TECNICO

El LICITANTE debera establecer un plan para la transferencia de conocimiento y adiestramiento técnico en
las diferentes herramientas, tecnologias de la informacién y/o componentes con las cuales se bridara el
servicio, impartiendo y transfiriendo el conocimiento al personal técnico definido por el IMSS, todo esto para al
menos 15 personas por tema, y entregando en su propuesta el listado de temas, nombre, nimero o
identificador de curso por tecnologia propuesta, asi como la duracion en horas de cada uno de estos.

La transferencia de conocimiento y adiestramiento técnico, debera ser, preferentemente en espafiol o en su
caso, en idioma inglés, con un enfoque a los componentes de la plataforma virtualizada que integran el
servicio.

ANEX0S |
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con el LICITANTE de forma posterior a la implementa
estableciendo fechas y sedes.

Los cursos podran ser tedricos y/o tedrico-practicos y podran ser impartidos en las instalaciones del IMSS en
la Ciudad de México o de acordarse con el IMSS de forma remota, segun sea mas conveniente.

El LICITANTE deberd proporcionar los contenidos o materiales informativos de la transferencia de
conocimientos a abordar a cada uno de los participantes, ya sea que el expositor sea personal directo del
fabricante o bien, una persona certificada. ,

14.1 Transferencia de conocimiento Tecnolégico en plataformas de Cddigo Abierto
(virtualizacién, contenedores, servidores Web, servidores de aplicacién, sistemas operativos,
bases de datos, efc., efemplo: Red Hat o equivalente)

El LICITANTE debera incluir los temarios para la ejecucion de la transferencia de conocimiento, los cuales
seran analizados, modificados o en su caso aceptados por parte del Instituto en las mesas de trabajo al inicio
del contrato. Los temas a considerar deberan estar relacionados con la virtualizacion, contenedores,
servidores web y de aplicacién, sistemas operativos, bases de datos u otros que pudiesen existir dentro de la
solucién propuesta o sujetos a consideracion del Instituto.

14.2 Transferencia de conocimiento en Seguridad

El LICITANTE debera implementar y proporcionar la integracion de temas que puedan estar relacionados a
los servicios que se enlistan a continuacion:

Servicio de Firewalls de siguiente generacion
Servicio de Firewalls perimetrales del tipo A
Servicio de Firewalls perimetral de tipo B
Servicio de Firewalls perimetral del tipo C
Servicio de proteccién contra ataques DDoS
Servicio de redes virtuales privadas

Servicio de Antispam

Servicio de filtrado WEB

Servicio de Firewall de aplicaciones web
Servicio de Firewall de bases de datos
Servicio de balanceador de carga de capas L4 - L7

15 REPOSITORIOS
15.1 Repositorio Documental

El LICITANTE proporcionara mediante el establecimiento de una plataforma (repositorio) los documentos
probatorios del servicio, como lo pueden ser entregables, informes, reportes, entre otros, 0 en su caso, el <
Instituto definird el repositorio correspondiente. La plataforma que servira de contenedor oficial sera
administrada y soportada por el LICITANTE.

La plataforma (repositorio) contaré con accesos controlados y definidos por el Instituto, para asegurar la \‘
confidencialidad de los documentos que ahi se resguarden, manejando bitacoras de actividad, accesos a
d-cnoTtag, cotrsictils . ootadisticas, debiendo entregar cuando menos 3 copias e medic zlzstinice, &
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a dar continuidad a este servicio al término del contrato.
15.2 Repositorio de imégenes de contenedores

El LICITANTE debera proporcionar el espacio en una plataforma de acceso compartido, donde se
resguardara el software utilizado durante la operacion del proyecto.

La plataforma que servira de contenedor sera administrada, operada y soportada por el LICITANTE siendo
asignado espacio de la infraestructura asignada para los servicios.

La plataforma (repositorio) contara con accesos controlados y definidos por el Instituto, para asegurar la
confidencialidad de la informacion que ahi se resguarden, manejando bitdcoras de actividad, accesos a
documentos, entre otras estadisticas.

15.3 Base de conocimientos técnicos de respuesta rapida para publicacion de soluciones
rapidas (construccién de una base de conocimientos)

El LICITANTE debera realizar las actividades técnicas necesarias para gestionar el conocimiento operativo
relacionado a la ejecucion de los procesos de soporte, operacion y pruebas de la migracion; asi como con los
sistemas informéticos que los sustentan; para que dicho conocimiento sea creado, capturado, transformado y
utilizado para brindar visibilidad sobre |a operacion y los resultados de las pruebas de migracion y buscar e
identificar areas de oportunidad para mejorar y sustentar la toma de decisiones respecto a su modelos
operativo, etapa de pruebas y migracion.

El LICITANTE debera planificar, proveer e implantar, las herramientas tecnolégicas necesarias para sustentar
el ciclo de vida de dicho conocimiento; asi como definir y disefiar los modelos ontoldgicos y taxonomicos para
representar y clasificar el conocimiento tomando en consideracion de los modelos establecidos por el propio
IMSS. Para tales propésitos, se deberan incluir por lo menos los siguientes activos:

Iniciativas

Informacién del contrato o contratos relacionados y acuerdos de trabajo
Productos y artefactos '

Minutas y evidencias de trabajo y colaboracién

Reportes de incidentes

Reportes de problemas

Tableros de indicadores de operacion

Base de datos de gestion de configuraciones (CMDB)

La informacién anterior es de manera enunciativa mas no limitativa y podran incluirse topicos segin se defina
en las mesas de planeacion de arranque del contrato.

Estos servicios soportan el modelo de control del contrato del servicio, a través de la integracién y revision de
los reportes y demas documentos que formalizan los entregables que soporten el pago de los servicios que
valide el Administrador del Contrato. :

15.4 CMBD de infraestructura tecnolégica.

El LICITANTE debera realizar las acciones necesarias - para el disefio, planeacion, habilitacién,
configyracion; impiementacion, operacion, gestién, soporte y actualizacién de la CMBD, en infraestructura
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Coordinacion de Sistemas de Infraestructura Tecnolégica Institucional (CSITI) y/o de la Coordinacion de
Ingenieria Tecnolégica (CIT).

El LICITANTE debera ejecutar las actividades y un plan para la carga inicial y periddica de los Elementos de
Configuracion (Cls) de la infraestructura tecnolégica fisica y virtual relacionada al servicio.

El LICITANTE debera entregar de manera mensual un reporte que muestre las altas, bajas o modificacion de
los elementos de configuracion (Cls) durante el periodo.

El LICITANTE expondré a través de la Intranet del IMSS, la CMDB a manera de blog para consuilta
unicamente al personal que el Instituto designe.

16 SOPORTE, OPERACION Y MONITOREO DE COMPONENTES LOGICOS DURANTE LA FASE DE
PRUEBAS PARA LA MIGRACION (PLANEACION Y ANALISIS DE SOPORTE A SISTEMAS Y
SERVICIOS OPERATIVOS)

16.1 Especificaciones para todas las soluciones.

El LICITANTE debera ejecutar las acciones que permitan mantener la continuidad operativa de los servicios
logicos ofertados, desde el suministro, instalacién, configuraciéon, puesta a punto e interconexion al
ecosistema tecnolégico institucional de todas las plataformas requeridas y garantizar la integridad y
disponibilidad de los servicios que se describen en el presente anexo.

El LICITANTE debera monitorear el estado de los equipos e infraestructura logica que integran todos los
servicios de tal manera que se generen acciones proactivas para corregir fallas o desviaciones en el
desempefio o los niveles de servicio sobre los servicios ofertados. Por lo que el LICITANTE debera
considerar todos los componentes y aditamentos necesarios para su disefio, implementacién, puesta en
marcha y operacién de una solucién de monitoreo de las plataformas de virtualizacién y su contenido, que
permita la visibilidad de los indicadores de desempefio y salud de la infraestructura virtual y su contenido,
ademas de mostrar indicadores de negocio definidos en conjunto con el Instituto.

El LICITANTE debera incluir personal certificado por la tecnologia propuesta a implementarse con el objeto
de cumplir todos los requerimientos descritos en el presente anexo, desde la planeacion, disefio,
implementacion, puesta en marcha y operacion.

El LICITANTE debera de considerar todas las actualizaciones (updates y demas elementos en software sobre
el mismo release o en release diferente) que realice el fabricante con respecto de los bienes objeto del
presente documento y en su caso debera de llevar a cabo la actualizacién en un ambiente controlado y
acordar conjuntamente con el Instituto la instalacién en produccién sin impacto en los niveles de servicio.

£l LICITANTE debera incluir todo el licenciamiento relacionado al equipamiento propuesto de hardware,
software y comunicaciones, requeridos para el cumplimiento de funcionalidades y adecuada operaciéon de
todos los componentes que integran la plataforma de monitoreo.

El LICITANTE debera contar con un Centro de Atencion permanente las 24 horas durante la vigencia del
e sisindupr L oivionen i sopuiie de acuerdo a los tiempos de respuesta establecidos e~ 'z secciar

de niveles de servicio. K‘(/ﬂ
i
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()

de aprovisionamiento virtual Yy pruebas para la migracion.

17 SOPORTE, OPERACION Y MONITOREOQ DE SERVICIOS DIGITALES ASi COMO SUS
COMPONENTES LOGICOS SOBRE LAS PATAFORMAS DE CODIGO ABIERTO

El LICITANTE debera contemplar los requerimientos necesarios para brindar el soporte a los componentes
principales de las capas de aplicaciones.

El LICITANTE contemplaré la segregacion de las aplicaciones en base a su complejidad, area de negocio,

criticidad y afectacion en el periodo estacional, haciendo un criterio de asignacién de soporte en base a
niveles de experiencia de usuarios, siendo dividas en:

=  Compiejo; Aplicaciones que dentro de su proceso de migracion se consideraron escenarios gue no
permitian que los datos se pusieran en riesgo operativo, empleando mecanismos de replicaciéon activa.
Del mismo modo contiene multiples elementos a migrar dentro de sus capas tecnoldgicas.

= Mediano; Aplicaciones que dentro de su proceso de migracién involucran la migracién de datos Y que
son consideradas aplicaciones criticas dentro del IMSS. En este tipo de aplicaciones no se utilizaron
mecanismos de replicacion de datos activos. Del mismo modo contienen multiples elementos a migrar
dentro de sus capas tecnoldgicas.

= Bajo; aplicaciones con pocos elementos en sus capas tecnologicas, los datos a migrar son pocos y no
son aplicaciones criticas para el IMSS.

El IMSS dentro de lo solicitado como soporte comprende las siguientes categorias con sus diversas
aplicaciones actuales susceptibles a las pruebas de migracién y en su caso las aplicaciones que sean
actualizadas acorde al marco tecnoldgico de referencia del Instituto, mismo que se definira en las mesas de
arranque del contrato, los siguientes elementos se muestran de manera enunciativa mas no limitativa son:

=  (estion de recursos
o Gestidn de identidades
a. Open AM
b. Oracle IDM
c. NetlQ Access Manager Appliance (Access Gateway)
o Gestion de Infraestructura
a. Red Hat Cloudforms
b. Nodos Ansible
= Analisis, reporteo y estadisticas
o Reportes a la medida (Ad-hoc)
a. Microsoft Reporting Services
b. ESSBase
c. Hyperion
= Inteligencia de negocio
o Visualizacion y Andlisis de Informacion
Oracle Business Intelligence
Microsoft Analisys Services
SAS
Oracle Exalytics In-Memory Machine E
Soporte a la toma de decisiones ' : i o E!..,XQS

op.c:rté alatoma de decisiones | @Wl@!gf& EJE Q;@NTR,&T@g |
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& Tapteau Server
o Tableau Desktop
Andlisis estadistico

o Stata

Gestion de datos
o Extraccion, transformacién y carga de datos (ETL)

a. Oracle ODI
b. IBM Data Stage
c. Microsoft Integration Services
d. Oracle Warehouse Builder
e. Integracién y Transformacion de Informacion
f. Redbrick
g. Stata Transfer
o Integracion e intercambio de datos
a. Oracle Golden Gate
o Gestion de la calidad de los datos
a. Oracle Data Quality
o Sistema de gestion de bases de datos
a. Bases de Datos Oracle
b. Microsoft SQL Serve
c. DB2
d. Subscripciones a Bases de Datos Open Source
e. Oracle Exadata Storage Expansion
f.  SQL Server Parallel Data Warehouse
o Directorio
a. OpenDJ
b. NetlQ Access Manager (ldentity Provider)
c. Plataforma LDAP
d. Herramientas y entorno de desarrollo
e. Entorno de desarrollo integrado (IDE)
f. Team Foundation Server
o Kit de Desarrollo de Software (SDK)
a. Java Development Kit
b. Java Enterprise Edition
¢. Java Runtime Environment
d. .NET Framework

o Gestion de documentos y contenidos

a.

Gestion de contenidos Web
v"  Drupal

v Liferay Enterprise

¥ Adobe ColdFusion

o Middleware

a.

Bus de servicios empresariales (ESB)
Oracle Service Bus

Oracle ALSB

Oracle ALDS

Red Hat JBOSS Fuse

— Syt ey

| N ]

o Software de mensajeria

2
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a.  Apache RKafka—
o Interfaz o descripcién de servicios

a. Oracle Enterprise Repository

b.  Oracle Service Registry

¢. RedHat JBoss SOA Enterprise
o Servidores de Aplicaciones

a. WebLogic

b. Tuxedo

c. GlassFish

d. Red Hat JBOSS Enterprise Application
e. Apache Tomcat

f.  Apache HTTPD

g. Oracle Exalogic
o Automatizacién y gestién de procesos
a. Gestibn de procesos de negocios (BPMS)
v Oracle BPM
v Red Hat JBOSS BPM Suite
o Gestién de reglas de negocio
a. Motor de Reglas
o Comunicacion unificada y colaboracién
a. Correo electronico
v Servicio de correo electrénico

Para brindar y garantizar el soporte a las aplicaciones, el LICITANTE contemplara perfiles técnicos
calificados, certificados y con grados de experiencia acorde a las complejidades de los ambientes,
componentes, servicios y aplicativos del Instituto.

18 DISENO Y PRUEBAS DE UN PLAN DE RECUPERACION DE DESASTRES Y UN PLAN DE
CONTINUIDAD DEL NEGOCIO PARA EL IMSS.

El LICITANTE debera estar situado en un lugar con bajo riesgo o vulnerabilidad ante fenémenos de origen
geolégico o naturales como pueden ser: sismos, tsunamis o maremotos, vulcanismos, entre otros.

R

e El LICITANTE debera desarrollar e implementar la metodologia para lograr una recuperacion de las
operaciones Yy funciones esenciales o criticas del Instituto, en caso de desastres 0 contingencias.

e El LICITANTE debera elaborar y entregar un plan de trabajo para la generacién del “Plan de {
Recuperacién ante Desastres o Contingencias” (DRP), considerando entre otros:
o Criterios de notificacién y escalacion para la declaracion de un desastre o contingencia y activar los
procesos de recuperacion, :
o Ladefinicion de las estrategias de respaldo y de recuperacién de sistemas e infraestructura esencial o G
critica, fisica y/o logica de recuperacién de los sistemas centralizados y descentralizados
o Elplan de retorno y, pruebas del plan y su respectivo mantenimiento y actualizacion.

e EIDRP sera documentado con base en un minimo de 5, a un maximo de 10 escenarios de desastre.

« Ei LICITANTE realizard una prueba de escritorio y posterior a ésta, realizard una ‘prueba &f vivo,
- siempre 'y cuando El LICITANTE y el Institufe cuenten con los elementos necesarios y haya sido,

PNEXOS

DVISION QECONTRATOS ——
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contingencia, las estrategias de respaldo y de recuperacion, y llevar a cabo la documentacion de los
resultados de ésta y de los hallazgos identificados durante su ejecucion. El alcance de la prueba sera
definido previo a su ejecucion, considerando como minimo un proceso esencial o critico y como maximo
el total de los procesos criticos definidos por el Instituto.

Para el desarrollo del “Plan de Recuperacion ante Desastres o Contingencias” (DRP), El LICITANTE,
debera incluir la identificacién de los activos de informacion necesarios y ubicados en los centros de
datos del Instituto y en instalaciones de sus proveedores de centro de datos, que permitan soportar ia
solucion de recuperacion definida, con la adecliada coordinacion de los equipos encargados de la
continuidad operativa y que no estén bajo responsabilidad del LICITANTE, ademas El LICITANTE sera
responsable de dar soporte durante las pruebas, asignando los recursos humanos idoneos en cantidad y
competencias profesionales.

El LICITANTE debera elaborar y entregar el documento de nombre “Plan de Continuidad de Negocio”
(BCP); este plan debera incluir la documentacion necesaria para trabajar de forma manual, de forma
electrénica y en papel, la definicion de procedimientos alternos, flujos de comunicacion identificando los
roles y responsabilidades del personal critico, los recursos fisicos y tecnologicos minimos necesarios, asi

como la verificacion de sitios alternos internos y/o externos.

El LICITANTE debera incluir en su metodologia a implementar las siguientes actividades: Andlisis de
Riesgos, Andlisis de Impacto al Negocio, Planeacién de la Continuidad de Negocio y de recuperacion,
considerando, ademas las estrategias de respaldo y de recuperacion de sistemas e infraestructura, fisica
y virtualizada, de los sistemas centralizados y descentralizados y por Ultimo las pruebas de los planes y
su respectivo mantenimiento.

Recomendar diferentes alternativas tecnolégicas para instrumentar la capacidad de recuperacion en
caso de desastre, conforme a la definicion y metodologia propuesta por el LICITANTE y aprobada por el
IMSS para el Desarrollo del Plan de Recuperacion de Desastres (DRP) y del Plan de Continuidad del
Negocio (BCP) del IMSS.

19 ESPECIFICACIONES TECNICAS

Establecen Gestion de servicios de | Funcional
especificaciones, Tecnologias de la
calendarios, niveles de | Informacion

servicio, arquitecturas y
lineamientos técnicos
para la contratacion de
los servicios necesarios
para la operacion de la
infraestructura logica

D
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[ 20 PERFILDEC PROVEEDOR-

El LICITANTE debera acreditar ser una empresa con la capacidad y experiencia técnica requerida para
proporcionar el servicio solicitado, anexando curriculo de Ia misma.

El LICITANTE debera entregar al Instituto “La Opinién del Cumplimiento de Obligaciones en materia de
Seguridad Social” vigente y positiva. Asimismo, el proveedor queda obligado a entregar al Instituto junto con

la factura de cobro respectiva, Ia “Opinién del Cumplimiento de Obligaciones en materia de Seguridad Social”
vigente y positiva.

El LICITANTE debers entregar el documento vigente expedido por el SAT en el que se emita la opinién de
cumplimiento de las obligaciones fiscales, positivo y vigente.

EILICITANTE debera contar con experiencia comprobable en la administracion, instalacion, puesta a punto,
operacion, soporte, asi como en todas las acciones de gestiones necesarias para brindar el servicio
“Servicio de Soporte Técnico y Operacion de la Infraestructura Légica para la Planeacién y Pruebas
de la Migracién de la Nube de IMSS y DRP” que permitan proveer al instituto las capacidades operativas
relacionadas a las plataformas de virtualizacion para el aprovisionamiento de maquinas virtuales de
procesamiento, almacenamiento, comunicaciones y seguridad del centro de datos para la Nube Hibrida IMSS,
asi como todo el soporte necesario para su correcto funcionamiento y las acciones de validacion en todos los
componentes de infraestructura.

Certificaciones enunciativas mas no limitativas en:

CCIE Seguridad

CCIE Routing and Switching

CCIE Service Provider

CCNP Colaboracién

CCDP Disefio Profesional de redes.

CCNA Cyber Ops

ITIL Foundation Certificate in IT Service Management

Symantec Data Loss Prevention Prevention 14.5

Symantec Messaging Gateway

APDS - Avaya Networking Solutions

APSS - Avaya Networking Solutions

ISO/IEC 27001

ISO/NEC 20000

ITIL intermediate in Service Design

ITIL intermediate in Operational support and analysis

ITIL intermediate in Service Offering AND Agreements

ITIL intermediate un Release, control and validacién.

PCNSE Network Security Engineer 7

MCITP Enterprise Administrator on Windows Server 2008

MCTS Microsoft Exchange Server 2007 Configuration

Extreme Networks Design Specialist - Campus Fabric

Enterasys Certified Specialist — Routing

Enterasys Certified Specialist — Policy. ANEXOQ
Security Competency ~ Technical Accreditation (SCT i
Network Automation Competency — Technical Accreditation (NCT) DNISIQN DE CGN'@’RAT@S
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tmnmmmmmﬁ
Certificacion ITIL RCV, 2017

Certificacién ITIL SO, 2016

Certificacion ITIL SOA, 2016

Certificacién ITIL OSA, 2012

PMI

El LICITANTE debe contar con el personal certificado en Metodologias de Administracion de Proyectos para
la direccion del proyecto.

El LICITANTE debera presentar al Instituto, a través de la Coordinacién de Sistemas de Infraestructura
Tecnolégica Institucional cita en Av. Paseo de la Reforma No. 476, Anexo de Telecomunicaciones, Planta
Alta, Col. Juarez, C.P. 06600, Ciudad de Mexico, en un plazo no mayor a 5 (cinco) dias habiles posteriores a
la adjudicacion del contrato, al personal responsable del proyecto; en caso que no se presente el personal en
el plazo marcado, se aplicara la pena correspondiente.

El LICITANTE debera presentar en un plazo no mayor a 15 (quince) dias habiles posteriores a la
adjudicacién del contrato, un plan de trabajo general, para llevar a cabo la implementacion del proyecto, en el
que se especifiquen las actividades a realizar, la secuencia, los recursos asignados y responsables de dichas
actividades, asi como la duracion del proyecto, su fecha de inicio y de conclusion marcando las fechas de
entregables como son cantidad de servicios a entregar de forma Unica, mensual o eventual.

EI LICITANTE debera entregar en un plazo no mayor a 15 (quince) dias habiles posteriores a la adjudicacion
del contrato, una matriz de escalacién con el personal que gestionara los servicios de TIC y con los que el
Instituto estara colaborando, su cargo y puesto asi como los datos y la via de comunicacién para contactarlo.

21 CONDICIONES TECNICAS DE ACEPTACION DE ENTREGABLES

A continuacién se relacionan los principales entregables relacionados al Servicio de Soporte Técnico y
Operacién de la Infraestructura Logica para la Planeacién y Pruebas de la Migracion de la Nube de IMSS y
DRP.

ENTREGABLE FECHA DE ENTREGA MEDIO
Como maximo 2 semanas
Transferencia de conocimiento después de la implementacion. Electrénico e impreso
(Unica Ocasion)
Memorias Técnicas de la Como maximo 10 dias posteriores
configuracién e instalacion de la al mes en curso. Electrénico e impreso
plataforma de virtualizacion.

Cumplimiento de obligaciones contractuales

Para la documentacion de Cumplimiento de Obligaciones contractuales, que permita una facil y organizada
atencion de procesos de auditoria por parte de los entes de fiscalizacion, el LICITANTE elaborara en un plazo
no mayor a 15 (quince) dias habiles posteriores a la adjudicacion del contrato, una matriz de los verbos,
pronombres, tiempos y compromisos presentes en el anexo técnico, términos y condiciones, apéndices 0
docume, aLion complenentaria ai aiivav, wsi LULLO €N la wiopia oferta del LICITANTE nanador, a fin de
contar con un ‘istacc de tcdos los verbos de accioh,’ ‘conjunciones,  excepciorns. intarecoinnes,
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especificaciones o excepciones, para convertirlos en los “documentos probatorios de cada obligacion
establecida en el contrato”.

A partir de este listado, de manera conjunta entre el IMSS y el LICITANTE, en un plazo no mayor a 10 (diez)
dias habiles posteriores a la entrega del listado por parte del proveedor, generara el detalle de los
documentos tanto en formato, contenido, informacién adjunta en iméagenes, archivos o documentos
complementarios, asi como firmas y validaciones a efectuarse por el personal que participara en los procesos
de entrega de servicios, lo cual se depositara en un repositorio documental que habilitara el LICITANTE con
acceso permanente a los administradores del contrato (cuerpo de gobierno del contrato), los cuales
analizaran al menos quincenalmente con el gerente de cuenta y personal técnico por parte del LICITANTE, el
avance de los proyectos, la continuidad operativa, siguientes compromisos y la documentacién del ejercicio
del gasto y cumplimiento de niveles de servicio establecidos, siendo parte fundamental la documentacién de
Cumplimiento de Obligaciones contractuales, incluyendo en su caso, las deductivas aplicables. En estas
juntas de gobierno del contrato, el LICITANTE debera exponer al personal IMSS, los detalles de Ia operacion,
consumos, tendencias, dreas de oportunidad y mejores préacticas susceptibles de incorporarse a la operacion
y administracién del contrato, las cuales seran evaluadas por el IMSS y en su caso, autorizadas con o sin
modificaciones, para su implementacién y operacién gradual o inmediata.

Para la exposicién y anélisis de la informacion presentada por el LICITANTE, éste debera habilitar al menos 3
pantallas de al menos 75 pulgadas, con todo lo necesario para la presentacion de informacién de la operacién
de los servicios tecnolégicos que permitan exponer de manera grafica y &gil lo descrito en los dos parrafos
anteriores, lo que permitird contar con informacién en linea constante de la operacion de los servicios
contratados incluyendo elementos de andlisis y detalles de la operacion (parametros de utilizacién) de Ia
infraestructura ofertada ademas de la prestacién de los servicios, preferentemente reflejando la operacién en
términos de infraestructura fisica o virtual (segin corresponda) ademas de indicadores de negocio que
puedan ser descritos desde el alcance de cada contrato.

A. CLAUSULAS Y CUMPLIMIENTOS
a. Contrato de confidencialidad

El LICITANTE en conjunto con el IMSS debera firmar un Contrato de confidencialidad mediante el cual el
LICITANTE se obliga a no revelar, transferir, compartir ni ceder ningtn dato o informacion de caracter
sensible y confidencial que se hayan compartido entre el LICITANTE y el IMSS.

b.  Clausula de Opcién para Obtencion de Bienes al cierre de contrato (entregable de
infraestructura) ; '

Una vez concluida la prestacion del servicio, el LICITANTE realizara un proceso de entrega de todo el
equipamiento que haya sido incorporado como parte del proyecto. Llamese cualquier componente de
hardware/software que integre dicho servicio descrito en el presente documento, asi como en ia propuesta del
proveedor. El LICITANTE debera sujetarse al procedimiento que el IMSS requiera para formalizar este
proceso.

c. Documentacién de cumplimiento de obligaciones

El LICITANTE con el objeto de fortalecer la supervision y vigilancia de la administracion del contrato materia
del presente servicio y contribuir a las acciones para verificar la procedencia de los pagos, proporcionara un

ANEXOS
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servicios de Nube IMSS.

Para que dicho conocimiento administrativo sea traducido en un activo del IMSS, el LICITANTE debera
aplicar el modelo de control de contratos definido por la Coordinacién de Sistemas de Infraestructura
Tecnoldgica Institucional (o la correspondiente por funciones organizacionales) y ejecutara las acciones que
se establecen en dicho modelo como un ejercicio permanente durante la vigencia del contrato. Para tal
efecto, se debera implementar un mecanismo para que dicho soporte especializado encargado de la gestion
del conocimiento administrativo de los servicios objeto dei presente anexo, cuente oportunamente con cada
una de las solicitudes de servicio que se generen en el marco del contrato respectivo, asi como respecto de
todos los comunicados y documentos existentes entre el IMSS vy el LICITANTE en relacién con la prestacion
de los servicios. Lo anterior, toda vez que los servicios de soporte especializados previstos en ese aparatado
estan sujetos a flujo de informacion antes citada.

Lo anterior, con el fin de que el LICITANTE elabore los “Reportes de Administracién” con corte mensual, que
concluya las acciones relacionadas a la facturacién presentada durante el periodo de la prestacion del
servicio, cuyo contenido se sefala a continuacion:

= Gestién de los servicios: Con base en las solicitudes u ordenes de servicio que genere el IMSS, el

" LICITANTE incluira un desglose detallado del trémite que corresponde a la atencion de cada una de
ellas, en cuanto a su procedencia, tiempos limite de respuestas y demds circunstancias que se
encuentren establecidas en el contrato respectivo y que permitan al Administrador del mismo tener
control sobre dicha gestién, asi como la documentacion probatoria del devengo de los servicios,
incluyendo toda la documentacion o archivos electronicos que demuestren la prestacion del servicio,
de conformidad a la funcionalidad solicitada y acorde a los niveles de servicio establecidos, siendo
posible entre otros: reportes de monitoreo, disponibilidad, capacidad, desempefio y atencion de
incidentes, tickets de la mesa, actualizaciones, bitacoras, logs de aplicaciones, entre otros. En caso
de que el licitante no cuenta con la documentacion probatoria de los servicios devengados, estos no
podran ser facturados.

= Plataforma de obligaciones: En este apartado, el LICITANTE elaboraréa un listado que identifique la
totalidad de las obligaciones que se encuentran plasmadas en el contrato y sus respectivos anexos
relacionados con los servicios. Asimismo, llevara a cabo su clasificacion en atencion a su importancia
y consecuencia en:

a. Obligaciones principales. Condicionantes del pago y los que estan asociados a deductivas
b. Obligaciones secundarias. No coincidan el pago de los servicios, sin embargo, su
cumplimiento es obligatorio en términos del instrumento contractual.

El proveedor debera presentar la documentacion descrita en el presente punto, previo a solicitar el pago de
Sus servicios.

Asimismo, el LICITANTE proporcionara la representacion grafica y analitica de una linea de tiempo en el cual
se detallen las fechas limite para el cumplimiento de obligaciones primarias y secundarias conforme a las
érdenes de servicio y los plazos y procedimientos previstos en el contrato respectivo.

= Analisis de consecuencias: El LICITANTE realizard un analisis respecto de la aplicacion del

sis@ln? Jo saldiunes previsto en el contrato durante la vigencia 3¢l mismo, ccn. Lase 2n 'as
solicitudas U 6rde” 8s de serviio recibidas y la atencion dada a las mmas. Con estal informacidr ¢l
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reglas de proporcionalidad establecidas en los numerales referentes a deductivas por prestacion
deficiente del servicio y su cumplimiento normativo, asi como el célculo de las sanciones que resulten
aplicables conforme a lo establecido en el Instrumento Contractual y la normatividad vigente; es este
sentido, los reportes de administracién deberan incluir dichos elementos.

Control presupuestario: El LICITANTE con base en las solicitudes de servicio que se presenten
durante la vigencia del contrato respectivo y la atencién brindada a las mismas, incluyendo las
cancelaciones correspondidas, realizara un informe analitico del importe de los servicios devengados
que incluya un desglose por cada tipo de servicios en relacion con los montos y maximos
establecidos en dicho instrumento juridico; lo anterior, a efecto de facilitar las actividades de
verificacion de los consumos presentados y tener un control presupuestario de los mismos. En este
componente se incluirdn también aquellos documentos impresos o electrénicos que incidan en este
rubro tales como: tendencias en el consumo financiero, ejercicio presupuestal por direccién
normativa, por aplicativo y por tipo de tecnologia, esto es detallado por centro de costos, servicios
devengados, control de saldos presupuestales (pasivos) y proyecciones presupuestales, entre otros.
Aspectos técnicos y metodologicos de los entregables: El LICITANTE identificara y relacionara
los elementos especificados en el contrato Yy sus anexos conforme a los cuales deberan presentarse
los servicios considerando los entregables pactados, desde una perspectiva técnica y metodolégica.
Conforme a lo anterior, se incluira en los reportes un informe que contenga los elementos exigidos en
el contrato y sus anexos, con los cuales debera acreditarse la entrega o prestacion de los servicios.
Identificando, entre otros elementos: (i) forma; (ii) plazos, (iii) servidores publicos responsables de la
recepcion, sus cargos y ubicaciones; (v) lugares de entrega o prestacion de servicios; (v)
procedimiento para la suscripcién de las actas; (vi) documentacién de soporte solicitada que acredite
fehacientemente la entrega de los servicios devengados de conformidad con la funcionalidad
solicitada asi como los niveles de servicio establecidos, y en su caso la propuesta de la posible
aplicacion de deductivas, entre otros elementos.

Esquema de integracion de pagos: El LICITANTE inciuira en los reportes la identificacién de los
elementos justificativos y comprobatorios que soporten la prestacion de servicios durante el periodo
que se reporte, conforme a las disposiciones normativas vigentes. Con esta informacién, el
LICITANTE integraré la carpeta que soporte la solicitud de pago ante el IMSS por Ia entrega o
prestacion de los servicios devengados en el periodo mensual correspondiente, para su tramite y
gestion por parte del Administrador del contrato, en términos de las facultades con que cuenta para la
aceptacion de los servicios.

Proyeccién del consumo de los servicios: Con base en las facturas identificadas para pago, el
LICITANTE elaborard un modelo gréfico y analitico que registre el consumo mensual real de cada
uno de los servicios facturados Y que permita un analisis comparativo respecto al consumo
programado, a efecto de brindar al administrador del contrato informacién para la toma de decisiones.
Los reportes de administracién para la gestion del conocimiento administrativo de los servicios
deberan formar parte invariablemente de los documentos justificativos que soportan cualquier pago
que se realice durante la vigencia del contrato correspondiente.

ANEX0S
DIVISIoN pE CONTRATOS
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22 CRONOGRAMA DE ACTIVIDADES
Las actividades para la ejecucion estan categorizadas en 4 grandes etapas que se mencionan a continuacion.

Entrega y recepcion de documentacion posterior a la adjudicacion

Mesas de trabajo del inicio del contrato

Acuerdos de Niveles de Servicio con otros proveedores del Instituto

Establecimiento de matrices de escalacion, procedimientos de atencién en la mesa de servicio,
establecimiento de grupos de soporte.

Establecimientos de érdenes de trabajo iniciales

Calendario, plan de trabajo, establecimiento de compromisos tales como: instalacién, configuracion y
puesta a punto de la plataforma de virtualizacion

Plan de trabajo para las labores de BCP y DRP

Pruebas de BCP y DRP sobre la plataforma de virtualizacién

Mesas de trabajo para el cierre del contrato

oM

o o

©o®N

23 NIVELES DE SERVICIO

El proceso de Administracion del Nivel del Servicio debera involucrar tanto al LICITANTE como al IMSS para

. mantener y monitorear el adecuado funcionamiento del servicio. El LICITANTE debera mantener una

revision continia de los logros de servicio para garantizar que la calidad del servicio sea mantenida y
mejorada permanentemente.

Nivel general de servicio

Los niveles de servicio establecidos que deberd cumplir el licitante en la prestacion de los servicios es el
siguiente:

El nivel de servicio base para este contrato es de:

Minutos Indisponibles permitidos en el
Nivel de Disponibilidad mes para los servicios del presente
contrato

99.982% sobre la plataforma

instalada (TIER Il) 7.8 minutos

Esta disponibilidad establecida incluye el servicio de soporte técnico en caso de falla en un esquema de 5x8
en dias y horarios habiles con soporte presencial certificado, por lo que en su caso, sera exigible la
participacion de especialistas Unicamente en estos horarios, sin embargo, puede requerirse presencia en un
esquema 7x24 del personal asociado al servicio, a peticion del Instituto.

Los niveles de servicio para la atencién tickets, incidentes, atencion de requerimientos se detalla a
continuacion

—
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Tiempo de
| Tiempode | . _. . - solucién o -
- Tipo de - _ ~| -registro | J;Legnr:g:tﬂ; sustitucion a
Criticidad Colerura Cobertura | del evento (horas partir del
(minutos: - At éiééi' | diagnéstico
naturales) ‘ _ (horas
ElE R naturales)
Tiempo en el
Tiempo de que debe de
. diagnéstico solucionar o
L'egtfg g:l del incidente a sustituir un
Tipo de Horarios de gvento partir de equipo,
Criticidad del atencion (lamada levantamiento | configuracién o
Py—. para los lelafhrnica ] del reporte infraestructura
incidentes corfeb (considera Iégica por
electronico) colocar equipo | diagnéstico de
de respaldo | falla irreparable
temporal) o fuera de
soporte
7x24xVigencia 0:00 a , '
Afts del contrato 24:00 L 2 2
. 5x8 xVigencia 0:00 a
Media | gel Contrato 24:00 1 8 %
. 5x8 xVigencia 0:00 a
Baja del Contrato . 24:00 19 % ¢

EI LICITANTE cumplira con los tiempos de respuesta solicitados por el IMSS.

Por “TIEMPOR DE REGISTRO DEL EVENTO” se entendera como el tiempo maximo transcurrido desde el
momento en que el IMSS o las herramientas de monitoreo automatizadas reportan una falla o desviacién en
el desempefio de los ambientes virtualizados logicos (el que ocurra primero), se registre el evento en su
herramienta de mesa de servicio y notifique al IMSS el nimero de ticket para su atencion, de acuerdo al
procedimiento para el reporte de fallas o de herramientas automatizadas para el monitoreo.

Por "TIEMPO DE DIAGNOSTICO" se entendera el tiempo maximo transcurrido desde el momento en que el
LICITANTE notifique al IMSS el nimero de ticket para su atencion y hasta el momento en que personal del
LICITANTE efectue el diagnéstico o determinacién del plan de solucién y lo haga de conocimiento del IMSS.

Por “TIEMPO DE SOLUCION' se entendera el tiempo méaximo transcurrido desde el momento en que el
LICITANTE efectle el diagnéstico o determinacion del plan de solucion, y hasta el momento en que personal
del LICITANTE ya sea de manera remota o en SITIO, haya finalizado las acciones necesarias para dejar el
SERVICIO operando de acuerdo a su funcionalidad normal. En caso de ser necesario, el LICITANTE podra
sustituir alguna infraestructura fisica o virtual de manera total o parcial por otro de igual o superiores
caracteristicas, y podra realizar las adecuaciones necesarias a la configuracién para conseguir su
funcionalidad normal de operacion. ‘ _
ANEXOS

DIVISION DE CONTRATOS
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dinamica con el proposito de reducir tiempos de respuesta en los incidentes.
Deductivas por incumplimiento de niveles de servicios

La siguiente tabla clasifica las deductivas aplicables de manera particular a los servicios del presente

documento.
Validacion de Componentes de | - A mas tardar 24 horas - El equivalente a 10% del costo del
Infraestructura fisica (**) naturales posteriores ala servicio por deficiencias en la validacion
: notificacion. de componentes de infraestructura fisica.
Instalacion de Infraestructura - A mas tardar 24 horas - El equivalente a 10% del costo del
Virtual (**) naturales posteriores a la servicio por desviaciones de la
solicitud del servicio, de infraestructura entregada Vs el marco

conformidad al marco (stack) | (stack) tecnolégico definido.
tecnoldgico definido.

Configuracion y Puesta a Punto | - A mas tardar 24 horas - El equivalente a 10% del costo del
de Infraestructura Virtual (**) naturales posteriores a la servicio por desviaciones de la
solicitud de configuracion y configuracion y puesta a punto de la
puesta a punto. infraestructura virtual.
Tunning de Infraestructura - A mas tardar 24 horas - El equivalente a 10% del costo del
Virtual (**) naturales posteriores a la servicio por desviaciones de tunning de
solicitud de tunning de infraestructura virtual.

infraestructura virtual o en su
caso el periodo que se defina
de comun acuerdo entre el
LICITANTE y autorizado por
el Instituto.
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e la Infraestructura Légica para la Planeacién

(" o
e

Actualizacion y Mantenimiento :

de Infraestructura Virtual (**)

R ga i Giire

- A mas tardar 24 horas
naturales posteriores a la
deteccion de desviaciones en
el desempefio operativo de la
infraestructura virtual o en su
caso el periodo que se defina
de comuin acuerdo entre el
Licitante y autorizado por el
Instituto.

- El equivalente a 10% del costo del
servicio por desviaciones de actualizacion
o mantenimiento de infraestructura virtual
cuya afectacion o impacto sea menor.

- El equivalente a 30% del costo del
servicio por desviaciones de actualizacion
o mantenimiento de infraestructura virtual,
cuya afectacion o impacto sea Medio.

- El equivalente a 50% del costo del
servicio por desviaciones de actualizacion
0 mantenimiento de infraestructura virtual
cuya afectacion o impacto sea Mayor.

Lo anterior, de acuerdo a la matriz de
impacto establecida en las mesas de
planeacion.

Gestion de Incidentes de la

Infraestructura Virtual (Légica)

- De acuerdo a la severidad
de afectacion y a las matrices
de escalacion y de impacto
definida en las mesas de
planeacién del arranque.

- Nivel de servicio 99.9 de
disponibilidad en horario habil
(5x8).

- El equivalente a 2.5% del costo mensual
del servicio por punto porcentual o
fraccién fuera del nivel de servicio.

- El equivalente a 10% del costo del
servicio por desviaciones en la gestién de
incidentes de la infraestructura virtual,
cuya afectacion o impacto sea menor.

- El equivalente a 30% del costo del
servicio por desviaciones en la gestién de
incidentes de la infraestructura virtual,
cuya afectacion o impacto sea Medio.

- El equivalente a 50% del costo del
servicio por desviaciones en la gestién de
incidentes de la infraestructura virtual,
cuya afectacion o impacto sea Mayor.

Lo anterior, de acuerdo a la matriz de
impacto establecida en las mesas de
planeacion.

ANEXQS .
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Configuracion de Redes y - De acuerd
Telecomunicaciones Virtuales |complejidad o en su caso a servicio por desviaciones en la

los tiempos establecidos por | Configuracion de Redes y

el Instituto y el proveedor Telecomunicaciones Virtuales, cuya
acorde al impacto definido en | afectacién o impacto sea menor.
las mesas de planeacion del
arranque. - El equivalente a 30% del costo del
servicio por desviaciones en ia
Configuracion de Redes y
Telecomunicaciones Virtuales, cuya
afectacion o impacto sea Medio.

- El equivalente a 50% de! costo del
servicio por desviaciones en la
Configuracién de Redes y
Telecomunicaciones Virtuales, cuya
afectacion o impacto sea Mayor.

Lo anterior, de acuerdo a la matriz de
impacto establecida en las mesas de

planeacion.
Aprovisionamiento de - A mas tardar 24 horas - El equivalente a 10% del costo del
Infraestructura Virtual naturales posteriores a la servicio por desviaciones de la
solicitud del servicio, de infraestructura entregada Vs el marco

conformidad al marco (stack) | (stack) tecnolégico definido.
tecnolégico definido.
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ra Légica para la Planeacion

‘Servicio de Respaldo y
Restauracién

l _ = Conﬁgﬁracién de politicas,

a mas tardar 06 horas
naturales posteriores a la
solicitud del servicio.

- Ejecucion de respaldos,
iniciar a mas tardar 3 horas
naturales posteriores a la
hora indicada en el respaldo
para su ejecucion, en la
politica de respaldo asociada.
- Ejercicio de restauracién,
iniciar a mas tardar 12 horas
posteriores a la solicitud del
ejercicio por parte del
Instituto.

- Restauraciones bajo
demanda, iniciar a mas tardar
01 hora posterior a la solicitud
del Instituto.

- La operacién del servicio
debera ser 24x7x365, con un
nivel de servicio al menos de
99.9%

-El equivallente a10% derl cdéta del

e

servicio por desviaciones en la
restauracion de la informacién Vs el
requerimiento realizado por el Instituto
(Politica de respaido), cuyo afectacién o
impacto sea bajo.

- El equivalente a 30% del costo del
servicio por desviaciones en la
restauracién de la informacién Vs el
requerimiento realizado por el Instituto
(Politica de respaldo), cuyo afectacién o
impacto sea medio.

- El equivalente a 50% del costo del
servicio por desviaciones en la
restauracion de la informacién Vs el
requerimiento realizado por el Instituto
(Politica de respaldo), cuya afectacion o
impacto sea mayor.

Lo anterior, de acuerdo a la matriz de
impacto establecida en las mesas de
planeacion.

Estacién de Trabajo Equipada

- A mas tardar 02 horas
posteriores a la solicitud del
servicio.

- El equivalente a 10% del costo mensual
del servicio por punto porcentual o
fraccion fuera del nivel de servicio
establecido.

Monitoreo y Reporteo de
Infraestructura Virtual

- A mas tardar 05 dias
naturales posteriores a la
solicitud del servicio.

- El detalle y la periodicidad
de los reportes seran
definidos en las mesas de
trabajo al inicio del contrato.
- La operacion del servicio
debera ser 24x7x365, con un
nivel de servicio al menos de

99.9%

- El equivalente a 10% del costo mensual
del servicio por punto porcentual o
fraccion fuera del nivel de servicio
establecido. Siempre y cuando no haya
habido un requerimiento de ventana de
mantenimiento debidamente autorizado
por el Instituto.

ANEXOS
DMVION DE CONTRATOS
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e S e L U B R e  yaERE e ik
Habilitacion y operacién de - A més tardar 30 dias - El equivalente a 10% del costo mensual
centros de monitoreo en naturales posteriores ala del servicio por punto porcentual o
instalaciones del IMSS en solicitud del servicio. fraccion fuera del nivel de servicio
Reforma 476 o en las - La operacion del servicio establecido. Siempre y cuando no haya
instalaciones que determine el |debera ser 24x7x365, con un | habido un requerimiento de ventana de
Instituto. nivel de servicio al menos de | mantenimiento debidamente autorizado
99.9% por el Instituto.
Tablero de Consumo ~Para su inicio: A mas tardar | - El equivalente a 10% del costo mensual
Tendencias de Infraestructura |20 dias naturales posteriores | del servicio por punto porcentual o
Virtual y Gasto a la solicitud del servicio. fraccion fuera del nivel de servicio
establecido. Siempre y cuando no haya
- Para su actualizacion: A habido un requerimiento de ventana de

mas tardar 10 dias naturales | mantenimiento debidamente autorizado
posteriores a la solicitud del | por el Instituto.
servicio.

- La operacion del servicio
debera ser 24x7x365, con un
nivel de servicio al menos de

99.9%
Sizing y Arquitectura de - La operacion del servicio - El equivalente a 10% del costo del
Infraestructura Virtual debera ser 5x8, con un nivel | servicio mensual cuando no informe que
de servicio al menos de los parametros de operacion exceden los
99.9% rangos establecidos en las mesas de

trabajo al inicio del contrato.
- Debera informar que los
parametros de operacion - El equivalente a 30% del costo del
exceden los rangos servicio mensual cuando no se ejecute el
establecidos en las mesas de | cambio de arquitectura o

trabajo al inicio del contrato. | redimensionamiento (resizing) previa
autorizacion del Instituto.

- Debera ejecutar el cambio

de arquitectura o - El equivalente a 20% del costo del
redimensionamiento servicio mensual cuando se ejecute el
(resizing) previa autorizacion redimensionamiento o el cambio de

del Instituto. : arquitectura y se presenten afectaciones

de baja criticidad.

- El equivalente a 30% del costo del
seivicio mensue! cuando se ejecute el
redimensionamientc » el cambic de

\
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arquitectura y se presenten afectaciones

de mediana criticidad.

- El equivalente a 50% del costo del
servicio mensual cuando se ejecute el
redimensionamiento o el cambio de
arquitectura y se presenten afectaciones
de alta criticidad.

El nivel de afectacion se determinara de
conformidad a las matrices de impacto
que se definan en las mesas de trabajo al
inicio del contrato.

Administrador de Proyectos

- Reporte diario de avance
de proyectos (el detalle se
definira en las mesas de
planeacion del arranque).

- Reunién semanal de
seguimiento de proyectos que
incluya ademas de lo anterior
presupuesto, recursos y
tiempo.

- El equivalente a 10% del costo mensual
del servicio por deficiencias en la
veracidad del reporte y la informacién.

Representante de Servicios en
Sitio

- Informe diario de avance de
proyectos que incluya
presupuesto, recursos,
tiempo, incidentes, cambios,
problemas y desviaciones (el
detalle se definira en las
mesas de planeacion del
arranque).

- Reunidn semanal de

seguimiento de proyectos.

- El equivalente a 10% del costo mensual
del servicio por deficiencias en la
veracidad del informe.

ANEXOS
DIVISION DE CONTRATOS
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6n de la Infraestructura Logica para la Planeacion

- La documentacion del
cumplimiento de
obligaciones, el detalle se
definird en las mesas de
planeacién del arranque.

- Elaboracion y firma de los
Acuerdos Operacionales
(OLAs) durante las mesas de
planeacion (a mas tardar a 03
semanas posteriores a la
notificacion del fallo).

- Elaboracién de reporte de
cumplimiento de los acuerdos
operacionales (por
proveedor).

- Elaboracion mensual del
cumplimiento de
obligaciones.

Por deficiencias en la veracidad de cada
documento que acredite el cumplimiento
de obligaciones (entregables), se aplicara
una deductiva equivalente a 5% del costo
mensual del servicio de infraestructura
virtual.

Repositorio Documental

- El inicio de operaciones del
Repositorio Documental seré
en la fecha establecida en las
mesas de planeacion del
arranque.

-La actualizacion periédica
del Repositorio Documental
debera realizarse de acuerdo
a lo establecido en las
reuniones de gobierno del
contrato, las cuales se
efectuaran semanalmente.

- La operacion del repositorio
documental debera ser 5x8,
con un nivel de servicio al
menos de 99.9%

- El equivalente a 10% del costo mensual
del servicio por punto porcentual o
fraccion fuera del nivel de servicio
establecido.

- Por deficiencias en la veracidad de la
documentacion contenida en el
repositorio, se aplicara una deductiva
equivalente a 10% del costo mensual del
servicio.
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Servicio de Entrega al Cierre de | - La documentacién del - Por deficiencias en la veracidad de cada
Contrato cumplimiento de documento que acredite el cumplimiento
obligaciones, el detalle se de obligaciones (entregables), se aplicara
definira en las mesas de una deductiva equivalente a 5% del costo
planeacion del arranque. mensual del servicio de infraestructura
-Listado de compromisos virtual.
contractuales y el estado que
guardan al cierre del contrato,
cumplimiento de entregables.
Transferencia de Conocimiento | - Las fechas de - Por deficiencias en la imparticién del

y Adiestramiento Tecnoldgico | entrenamiento se definiran en | entrenamiento tecnoldgico se aplicara una
las mesas de planeacién del | deductiva del 30% del costo del servicio,
arranque. la deficiencia se determinara mediante |a
aplicacién de encuestas de satisfaccion a
los participantes del curso, en caso que el

promedio de la evaluacién sea menor a
80%.

Contrato de Confidencialidad - Cumplimiento de la - En caso del incumplimiento de |a
confidencialidad por parte de | confidencialidad establecida, se aplicara
ambas instituciones durante | una deductiva equivalente al 10% del

la vigencia establecida en el | valor maximo del contrato.

convenio de confidencialidad.

Soporte empresarial de la - La contratacion del soporte |- El equivalente a 10% del costo mensual
solucién de virtualizacién que |empresarial debera ser a mas del servicio de soporte fuera del nivel de
incluya transferencia de tardar en la fecha establecida | servicio establecido entre el IMSS yel
conocimiento. en las mesas de trabajo de LICITANTE Adjudicado en las mesas de
inicio del contrato. trabajo de inicio del contrato.
- La operacion del soporte - Por deficiencias en la imparticion del
debera ser el establecido entrenamiento tecnoldgico se aplicara una

entre el IMSS y el LICITANTE | deductiva del 30% del costo del servicio,
Adjudicado en las mesas de | la deficiencia se determinar4 mediante la
trabajo de inicio del contrato. | aplicacion de encuestas de satisfaccion a
los participantes del curso, en caso que el
- Las fechas de promedio de la evaluacion sea menor a
entrenamiento se definirén en | 80%.

las mesas de planeacion del

-
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CMDB de Infraestructura
Logica

- La entrega de la CMDB
inicial se debera realizar en el
plazo acordado en las mesas
de trabajo al inicio del
contrato.

- La actualizacion periédica
de los elementos de
configuracion (CMDB) debera
realizarse de acuerdo a lo
establecido en las reuniones
de gobierno del contrato, las
cuales se efectuaran
semanalmente.

- El equivalente a 10% del costo mensual
del servicio por punto porcentual o
fraccion fuera del nivel de servicio
establecido.
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Eéée de FAQs paré I;ubhcacnon —

de Soluciones Rapidas

- La entrega de la Base de
FAQs para Publicacién de
Soluciones Répidas inicial se
deberé realizar en el plazo
acordado en las mesas de
trabajo al inicio del contrato.

- La actualizacion periodica
de los elementos de la Base
de FAQs para Publicacién de
Soluciones Rapidas debera
realizarse de acuerdo a lo
establecido en las reuniones
de gobierno del contrato, las
cuales se efectuaran
semanalmente.

ERS ko P T Tt
i s Rk e

8 : B : AU U T O
- El equivalente a 10% del costo mensual
del servicio por punto porcentual o
fraccién fuera del nivel de servicio
establecido.

Repositorio de Imagenes de
Contenedores

- La entrega de la Base de
FAQs para Publicacién de
Soluciones Rapidas inicial se
debera realizar en el plazo
acordado en las mesas de
trabajo al inicio del contrato.

- La actualizacién periédica
de los elementos de la Base
de FAQs para Publicacién de
Soluciones Rapidas debera

‘| realizarse de acuerdo a lo

establecido en las reuniones
de gobierno del contrato, las
cuales se efectuaran
semanalmente.

- El equivalente a 10% del costo mensual
del servicio por punto porcentual o
fraccion fuera del nivel de servicio
establecido.

ANEXQS
DIVISION DE CONTRATOS
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’
mesas de trabajo realizadas al inicio del respectivo contrato, sin embargo, de manera general, tendran
el siguiente alcance:

Validacion de Componentes de Infraestructura fisica: Se refiere a la actividad de comprobar que la
infraestructura fisica entregada por parte del LICITANTE adjudicado correspondiente a la infraestructura
fisica, cumple con las caracteristicas solicitadas por el IMSS y se encuentra listo para ser configurado de
manera l4gica o virtual.

Instalacion de Infraestructura Virtual: Se refiere a la actividad de virtualizacion de la infraestructura fisica
entregada por parte del LICITANTE adjudicado correspondiente a la infraestructura fisica, de tal manera que,
pueda entregar servicios légicos o virtuales utilizables por el IMSS, en general, son instalaciones por default o
con parametros de fabrica, que si bien permiten un uso por parte del IMSS, podrian ser optimizados en el
contexto del ecosistema tecnolégico Institucional.

Configuracién y Puesta a Punto de Infraestructura Virtual: Se refiere a la actividad(es) de realizadas por
parte del LICITANTE para que la infraestructura virtualizada pueda ser usada para los fines definidos por el
IMSS, optimizando las instalaciones por default o con parametros de fabrica, que si bien permiten un uso por
parte del IMSS, podrian ser optimizados en el contexto del ecosistema tecnolégico Institucional, a fin de
garantizar la continuidad operativa de esta infraestructura virtual dentro del ecosistema operativo.

Operacion de Infraestructura Virtual: Se refiere a la actividad de mantener la continuidad operativa de la
infraestructura virtualizada dentro de los pardmetros de operacion y desempefio establecidos para este fin.

Tunning de Infraestructura Virtual: Se refiere al ajuste y optimizacion periédico (al menos cada tres meses
o cada que se detecte un incidente de desviacion de los niveles de desempefio establecidos en el presente
documento, incluyendo el correcto dimensionamiento de la infraestructura fisica o virtual) de la infraestructura
vitualizada  (hipervisor, contenedor, sistemas operativos huésped, software especializado, sistemas,
aplicativos, servicios, bases de datos, web services, servidores de aplicacion, balanceadores, es decir, todo
aquello que se encuentre contenido en la infraestructura fisica entregada para su virtualizacion) en operacion
y que permita tener un mejor desempefo de los ambientes virtualizados de conformidad a los parametros
definidos en el ecosistema tecnolégico Institucional.

Actualizacién y Mantenimiento de Infraestructura Virtual: Se refiere a las actividades de mantener la
infraestructura virtualizada (actualizaciones, parches, configuraciones, parametros, dimensionamiento y todo
lo relacionado a la correcta operacion del sistema o de los servicios virtualizados) en las Ultimas versiones
liberadas y estables por parte del fabricante del hipervisor, contenedor, sistemas operativos huésped,
software especializado, sistemas, aplicativos, servicios, bases de datos, web services, servidores de
aplicacion, balanceadores, es decir, todo aquello que se encuentre contenido en la infraestructura fisica
entregada para su virtualizacion.

Gestién de Incidentes de la Infraestructura Virtual (Logica): Se refiere a todas a las actividades
relacionadas al seguimiento y solucién de los eventos, incidentes y problemas que se presenten en la
infraestructura virtualizada o en uno de sus componentes o hipervisor, contenedor, sistemas operativos
huésped, software especializado, sistemas, aplicativos, servicios, bases de datos, web services, servidores
de aplicacion, balanceadores, es decir, todo aquello que se encuentre contenido en la infraestructura fisica
entregada para su virtualizacion.

dn e
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parte del LICITANTE para que la infraestructura virtualizada de Redes y Telecomunicaciones pueda ser
usada para los fines definidos por el IMSS, optimizando las instalaciones por default o con parametros de
fabrica, que si bien permiten un uso por parte del IMSS, podrian ser optimizados en el contexto del

ecosistema tecnoldgico Institucional, a fin de garantizar la continuidad operativa de esta infraestructura virtual
dentro del ecosistema operativo. :

24 REQUERIMIENTOS DE ARQUITECTURA TECNOLOGICA
N/A

25 RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS
N/A

26 PROCESO DE ENTREGA AL TERMINO DEL CONTRATO

Una vez concluida la prestacion del servicio, el LICITANTE, entre otras cosas,

realizard un proceso de
entrega de todo el equipamiento, software, configuracion, desarrollos, CMDB, base d

e datos de conocimiento,

formalizar este proceso.

27 FORMA DE PAGO DE LOS SERVICIOS

La forma de pago establecida para este servicio, serd de un pago mensual por los setvicios devengados y
entregados al IMSS por parte del LICITANTE,

Minimos y maximos :

ConceptO i . e R N e e |:Minimo{'Maximo
Red Hat Ansible Automation, Standard (100 Managed Nodes) 1.00 1.00
Red Hat Virtualization Suite with Guests and Management (2- 12.00 24.00
sockets), Standard
Red Hat OpenShift Container Platform with Integration, 2.00 4.00
Standard (64 Cores or 128 vCPUs) ] '
Red Hat OpenShift Container Storage, Standard (2 Core) 12.00 24.00
Servicio de Instalacién de RHVS 12.00 24.00
Servicio de Instalacién de RHOP 4.00 8.00
Enlace de1GB 2.00 4.00
Servicio de Configuracion de Redes Virtuales 1.00 1.00
Punto Neutro 1.00 2.00
Servicio de Soporte a Software 2.00 200
| Servicio de Asesoria Tecnica Especializada en Sitio 200 | 200 |
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los requerimientos del Instituto, po
cantidad de servicios a contratar se

gsivame

28 FIRMAS DE ELABORACION, REVISION Y APROBACION

Responsables de Elaboracién

—C

(_Carlos Francisco Ramirez del
Rivero,

Titular de la Division de
Administracion y Continuidad de
la Operacion
03/12/2019

c ) i
ue no se debera considerar como las cantidades
determinara por el presupuesto minimo y maxim

contratar. La

o establecido.

A%dro Paniagua Ramirez

itular
Adminis
T

de la Division de
tracion de Riesgos
ecnologicos

03/12/2019

éct

Titular

or Javier Reyes
Oropeza
de la Division de

Administracién,

Procesamiento y

Almacenamiento
03/12/2019
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Javi
Titular de la Z6ordinacién Técnica
de Opefacién de Servicios
Tecnolégicos
03/12/2019

rd
~alderén Zacarias
Titular de la Coordinacién Técnica
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03/12/2019 .
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Eduardo @ropeza Ortiz
Titular de I Coordinacion de
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“Servicio de Soporte técnico y

operacion de la Infraestructura

- Logica para la Planeaci6n y

Pruebas de la Migracién de la
Nube IMSS y DRP”

Perteneciente al Instituto Mexicano

del Seguro Social (IMSS)

Indicacién de Confidencialidad

El contenido que compone este documento se considera de caracter confidencial, debido a esto no debe ser duplicado ni
transmitido a empresas competidoras del Centro Nacional de Supercémputo del IPICYT, ya que puede proporcionar ventajas
basadas en la forma de trabajo de nuestra institucién. La descripcién del servicio y costos son soluciones exclusivas y de la
propiedad del Centro Nacional de Supercémputo del IPICYT, por ende su empresa se compromete a cooperar con el resguardo de
la informacion aqui mencionada, y en caso contrario se debe contar con una autorizacién escrita por parte de nuestra institucién
donde se autoriza la transmisién de la informacién aqui contenida.
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INSTITUTO POTOSINO DE DE SUPERCOMPUTO

[ﬁ.\}&'v" K IPICYT
CARTA DE PRESENTACION

San Luis Potosi, S. L. P., a 20 de diciembre del 2019
. Asunto: Propuesta Comercial
Clave de Propuesta: CNS 2019-000045

Titular de la Divisién de Investigacion de Mercados
de Adquisiciones y Arrendamientos
Instituto Mexicano del Seguro Social (IMSS)

PRESENTE

Agradezco de antemano la oportunidad que nos brinda al colaborar en los proyectos de tecnologia
de informacién de su organizacién. En atenci6n a los requerimientos proporcionados pongo a su
disposicién, esta propuesta técnica y econémica para llevar a cabo el “Servicio de Soporte Técnico y
Operacién de la Infraestructura Logica para la Planeacién y Pruebas de la Migracién de la Nube de
IMSS y DRP”

Aprovecho para comentar que el Centro Nacional de Supercémputo cuenta con la infraestructura,
personal técnico ®specializado, procedimientos y equipos suficientes y adecuados para cubrir las
necesidades de su organizacién, a fin de garantizar que se proporcione con calidad, oportunidad y

la eficiencia requerida.

Sin otro particular, quedo a sus 6rdenes para cualquier come %}cién.

Atentamente f- j
Salie VI
Dr. Luis : tonio Salaz !
Director General y Represemi YT

Del Instituto Potosino de Investigacion Ciemg;%%&&%%% AC.
CNS-IPCYT |NVESTIGACION CIENTIFICA

olivo@ipicyt'edu_mxy TECNOLOGICA, A.C.
Tel. (444)8342000 ext. 2101
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CENTRO NACIONAL
{ INSTITUTO POTOSINO DE DE SUPERCOMPUTO
Q\ INVESTIGACION CIENTIFICA I P’ CYT
Y TECNOLOGICA, A.C.
ACERCA DE NOSOTROS

Somos un Laboratorio Nacional inaugurado en agosto del 2006, que nace para atender la demanda
de la comunidad cientifica en materia de Computo de Alto Rendimiento (HPC por sus siglas en
inglés). Iniciamos participando en proyectos utilizando nuestra infraestructura, los cuales reditiian
en ingresos propios, con el fin de mantener en operacién un Centro de Supercémputo de
vénguardia tecnolégica. Somos reconocidos como lideres a nivel regidnal con presencia nacional e
internacional, dedicados a proveer soluciones tecnolégicas integrales y personalizadas en
Supercémputo, informatica y redes. Apoyados de infraestructura que nos permite contar con la
capacidad para desarrollar proyectos de alto impacto en la sociedad para los sectores
gubernamental, privado, educativo y cientifico por medio de personal altamente capacitado y

certificado en las mejores practicas.

Localizados en el corazén de México, la ciudad capital de San Luis Potosf, en el CNS-IPCYT poseemos
una provechosa ubicacién en el territorio mexicano debido a que nos encontramos en un punto

intermedio entre las tres ciudades mas importantes del pafs: la Ciudad de México, Monterrey y

Guadalajara; y entre cuatro grandes puertos de altura: Tampico, Altamira, Manzanillo y Mazatlan.
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REPRESENTANTES Y OFICINAS

Las oficinas desde donde brindamos atencidn a nuestros clientes se encuentran ubicadas en:

Camino a la Presa San José 2055,
Col. Lomas 4a. secc.
C.P. 78216
San Luis Potosi, S. L. P.

Tel. +52 (444) 834 20 00

Atencidn al Cliente:
clientes@CNS-IPCYT.mx
http://www.CNS-IPCYT.mx

Desde San Luis Potosf: (444) 834 20 00

mj
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1. OBJETIVO

Aprovisionar las herramientas tecnolégicas necesarias que permitan al IMSS contar con

software para la virtualizacién, almacenamiento de objetos en una nube publica y

equipamiento de telecomunicaciones y seguridad de la informacion.

2. ALCANCE

El CNS-IPCYT entregarda los componentes tecnolégicos solicitados en el presente

documento al dfa natural siguiente del fallo. Para la entrega de la solucién propuesta, se

contara con los siguientes componentes, los cuales serdn instalados, configurados y puesta

a punto por el CNS-IPCYT:

YV V V V ¥V V

YV V VYV V V¥V V VY

Servicios de Operacidn.

Unidad de.Licenciamiento de Virtualizacién Red Hat o Similar

Unidad de‘Almacenamiento de Objetos sobre plataforma de nube publica.

Servicio de Respaldo y Recuperacion de Iﬁformacién.

Servicio de Operacién de Infraestructura de Seguridad Informatica.

Unidad integral de conmutacién de datos y de proteccién contra amenazas y
deteccion de intrusos.

Unidad Integral de Balanceo de Cargas en Comunicaciones.

Unidad Integral de Punto Neutro.

Unidad de enlace dedicado con una capacidad de 5Gbps.

Unidad de Soporte

Transferencia de Conocimiento y Adiestramiento Técnico

Repositorios.

Soporte, Operaciéon y Monitoreo de Componentes Légicos durante la Fase de
Pruebas para la Migracian. |
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» Soporté, Operacion y Monitoreo de Servicios Digitales, asi como sus componentes
légicos sobre las plataformas de cédigo abierto.
» Diseno y, Pruebas de un Plan de Recuperacion de Desastres y un Plan de Cont1nu1dad

del Negocio para el IMSS

3. CARACTERISTICAS GENERALES

Como parte de los requerimientos, el CNS-IPCYT considerara el suministro, instalacién y
puesta en operacién de la solucién propuesta, incluyendo las ultimas versiones de
software, firmware y licenciamiento correspondiente debidamente habilitado. Todo el
equipamiento de hardware y software que se suministre sera interoperable y trabajara de
forma transparente, con el objeto de garantizar la adecuada integracion, interaccién y

compatibilidad entre componentes.

El CNS-IPCYT incluira todos los cables, accesorios y/o aditamentos de hardware-software
necesario para la correcta operacion y funcionalidad de la solucion propuesta, asi como los

kits de montaje para gabinete de 19" y 42”.

El CNS-IPCYT optimizara los recursos y configuraciones de la red, previa instalacion del
equipamiento de hardware y software que suministre. Asimismo, tomara las debidas

precauciones para evitar cortes de servicio en la etapa de instalacion de la solucién.

3.1. SERVICIOS DE OPERACION

El objetivo de la presente propuesta es establecer las especificaciones, calendarios, niveles
de servicio, arquitecturas y lineamientos técnicos para la contrataciéon de los servicios

necesarios para la operacion de la infraestructura logica.
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3.1.1. GESTION Y RESOLUCION DE INCIDENTES, ASI COMO ATENCION DE
SOLICITUDES RELACIONADAS A LA INFRAESTRUCTURA VIRTUAL.

El CNS-IPCYT implementara un punto tnico de contacto para recibir, registrar, categorizar,
dar seguimiento y generar informacion de los procesos de Gestion de Requerimientos,
Gestion y resolucién de Incidentes, Gestion de Cambios y Gestién de Problemas,
relacionados a los servicios de infraestructura virtual y apegado a los procesos ITIL para la
atencion de problemas, incidentes y solicitudes con una cobertura de 7x24x365. A
continuacién, se describen de manera enunciativa més no limitativa, algunos de los eventos

que reportaran en la Mesa de Servicio:

» Fallaen cdrnponentes virtuales

» Degradacién del desempefio en las aplicaciones, componentes o servicios virtuales

» Fallas y/o degradacién de funcionamiento en Sistema Operativo, Bases de Datos,
comunicaciones o cualquier componente virtual

» Cualquier falla o degradacién que se detecte en los servicios o la infraestructura

logica relacionados con el servicio de migracién o DRP

A fin de que el registro de un ticket, categorizacion y asignacion se realice en el menor
tiempo posible y se proporcione la informacién necesaria suficiente para su atencion, el
CNS-IPCYT realizara las acciones, en conjunto con el IMSS, para que cuente con la siguiente

informacién que configurara en la solucién tecnoldgica:

» Guion de atencion y catdlogo de servicios.

» Matriz de escalamiento.

» Guiones de atencion al primer nivel de soporte y/o recabar la informacién requerida
por los grupos de soporte para la atencién del ticket.

» (Categorizaciones de casos

Y

Grupos de soporte
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La Mesa de Servicio estara disponible con los agentes necesarios para recibir y gestionar
los casos en un horario de servicio 7x24x365. El CNS-IPCYT sera responsable de contar con
la cantidad de agentes capacitados suficientes para atender la demanda en los diferentes

turnos. N

El CNS-IPCYT proporcionara los mecanismos necesarios para realizar la integracién

necesaria con de la mesa de servicios ofertada hacia la mesa de servicios Institucional.

Las herramientas, soporte técnico, personal, infraestructura y proceso de atencién de la
Mesa de Servicio ofertada al IMSS estarin personalizados para la atencién al IMSS,

garantizando la continuidad, seguridad y confidencialidad.

El proceso de atencién de la Mesa de Servicio sera propuesto por el CNS-IPCYT y en su caso,

adecuado y o autorizado por el IMSS.

Los tickets generados por la Mesa de Servicio serdn despachados hacia grupos de soporte
establecidos por categorizacién acorde a lo definido entre el Instituto y el CNS-IPCYT,

cuidando en todo momento lo siguiente:

> El CNS-IPCYT contara con una hérramienta automatizada para la deteccién de
incidentes o eventos, su registro, notificacién, administracién, seguimiento y todo lo
necesario hasta su resolucién, incluyendo mecanismos electrénicos para el
seguimiento del avance en la resolucién del incidente.

» La Mesa de Servicio despachara inmediatamente el ticket con los grupos de soporte
definidos para la atencién del evento reportado.

> Todos los tickets se registraran el horario en que sean creados para el seguimiento
de atencion y servicio. ;

» Los tickets seran cerrados hasta que el incidente o el evento que lo generé haya sido

soiucivaade por Lompleto y confirmado por parte del Instituto, por cvalguiera de
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confirmacién del usuario.

Los tiempos, de atencién y solucién proporcionados por el CNS-IPCYT, tanto para

solicitudes como para incidentes o problemas seran validados y autorizados por el IMSS en

las mesas de trabajo al inicio del contrato.

3.1.2. PRODUCTOS

Durante los 1(5 dias naturales al mes vencido, el CNS-IPCYT enviara al IMSS el reporte

impreso y firmado por el apoderado legal del CNS-IPCYT, referente a los tickets generados

en el mes vencido. Dicho reporte tendra al menos los siguientes campos:

YV ¥V V V V V V V V V¥V V

Numero de ticket.

Fecha y hora de creacién.

Descripcion de lo reportado.

Nombre o nombres del personal que atendieron el ticket.

Descripcién de la solucién y en su caso, reporte postmortem.

Fecha y hora de la solucién.

Fecha y hora el cierre.

Tiempo de atencién del incidente, requerimiento o ticket.

Nivel de servicio definido para este tipo de incidente.

Tiempos acumulados de afectacién para este tipo de incidente en el mes en curso.

En su caso, posible deductiva o pena convencional correspondiente.

3.1.3. ENTREGA Y OPERACION DE SERVICIOS

EI IMSS requiere contar con el servicio de mantenimiento preventivo y/o correctivo para

todas las plataformas tecnolégicas virtuales que forman parte del Servicio.
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El CNS-IPCYT copntara con un Centro de Atencion permanente durante las 24 horas del dia y
durante la vigeri.cia del contrato, proporcionando el soporte técnico que corresponda al
horario y vigeﬁcia de la contratacion del servicio, a través del cual el IMSS podra levantar

reportes para solicitar soporte y asesoria técnica telefénica (ilimitada e inmediata).

El CNS-IPCYT brindara un tiempo de respuesta inmediato catalogando por grado de
severidad de la contingencia presentada, comprometiéndose a un tiempo maximo de
resolucion indicando en los niveles de servicio; asimismo el IMSS podra solicitar al CNS-

IPCYT que el servicio se realice en el horario mas conveniente para la Organizaci6n.

En caso de que el CNS-IPCYT no pueda resolver el problema y se requiera el apoyo directa
del fabricante, el IMSS tendra acceso por medio del CNS-IPCYT a los servicios de soporte y

atencion del fabricante, asi como acceso a su centro de atencién.

El CNS-IPCYT considerara en sus propuestas técnica y econdmica, la asignacién de los
recursos técnicos; humanos y de infraestructura necesarios para resolver, a partir del inicio
del contrato toda solicitud referente a este punto y debera prestarse a todas las

plataformas tecnolégicas virtuales que forman parte del servicio.

Los Mantenimientos preventivos y/o correctivos a la infraestructura virtual seran

supervisados por los recursos provistos por el CNS-IPCYT.

El servicio de mantenimiento preventivo y/o correctivo consistird de manera enunciativa,

mas no limitativa, de las siguientes actividades:

» Reparacion, reinstalacion y/o reemplazo de la infraestructura virtual.

» Instalacion y/o reinstalacion de software institucional y de parches, fixes,
actualizacion, incorporacion al directorio activo, entre otros.

» Restauracion de configuraciones y parametros.

Elaboracién de andlisis, estudios, diagnosticos y pruebas para la deteccién de
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entrega de alternativas de solucién.

Los mantenimientos preventivos y/o correctivos se realizaran Cuantas veces sea necesario

en funcién a las eventualidades o fallas que se presenten durante la vigencia del contrato.

3.1.4. SERVICIOS DE MANTENIMIENTO PREVENTIVOS Y/0 CORRECTIVOS

El CNS-IPCYT considerara los mantenimientos preventivos y/o correctivos necesarios en

caso de falla de alguna de los elementos de infraestructura logica en los tiempos de

atencion y niveles de servicio solicitados.

El CNS-IPCYT reconfigurard, instalara o en su defecto reemplazara los componentes de
infraestructura: légica dafiados y restablecer los servicios operativos de acuerdo a la

criticidad, el cual se detalla la seccién de “Administracién del Nivel de Servicio”.

La infraestructura légica que el CNS-IPCYT reconfigure o instale serd de las mismas

caracteristicas que el activo degradado o dafiado.
En el caso de los mantenimientos preventivos y/o correctivos cumpliran con lo siguiente:

» Durante las actividades de mantenimiento preventivo y/o correctivo, el CNS-IPCYT
llevara a cabo rutinas de diagnéstico del buen funcionamiento de la infraestructura
logica, a fin de garantizar el correcto funcionamiento de todos los equipos. En caso
de identificar alguna anomalia con alguno de los equipos, emitira recomendaciones
al IMSS para corregir la falla, previo visto bueno del IMSS.

» El CNS-IPCYT llevardA a cabo el diagndstico para garantizar el correctg
funcionamiento de todas las tarjetas, interfaces, cables y demés aditamentos que
conforman la base de infraestructura logica, asimismo en caso de existir debers

localizar y corregir las fallas.
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» Dentro .del programa de operacion, realizard las actividades inherentes a los
respaldt;)s‘de configuracion de todos los equipos. Dichos respaldos serdn entregados
para su resguardo al personal que designe el IMSS.

» El CNS-IPCYT definird en conjunto con el IMSS las ventanas de mantenimiento para
la realizacion de las actividades de mantenimiento correctivo, mediante un plan de
trabajo y documentarlo a través de un control de cambios (RFC “Request for

Change”).

El CNS-IPCYT optimizara los recursos y configuraciones de la red y de seguridad, previa
instalacion de las configuraciones de infraestructura légica que suministre. Asimismo,
tomard las debidas precauciones para evitar interrupciones en el servicio en la etapa de

planeacion y pruebas de la migracion e instalacién de la infraestructura légica y DRP.

3.1.5. PROCEDIMIENTO PARA REPORTE DE FALLAS

El CNS-IPCYT contara con una herramienta electrénica para la deteccién automatizada de
incidentes o eventos en la infraestructura virtual, generando de manera automatica
registro en la herramienta de mesa de servicio, asi como los alertamientos al personal del

IMSS establecidos en las mesas de trabajo al inicio del contrato.

El reporte de fallas sera en cualquier horario (7X24X365 durante la vigencia del contrato).
El tiempo estipulado para restituir el servicio dependera del tipo de falla que se presente, el

tiempo de resolucion de falla se indica en el apartado de Niveles de Servicio.

El CNS-IPCYT considerara para la implementacion de la infraestructura légica, incluyendo

como minimo las siguientes actividades:

Plan de implementacion de la infraestructura logica.

Instalacion de los equipos.

Y YV Vv

Interconexion de la infraestructura légica.

X

vortiguracién tipe de la infraestructura. (
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Configuracién de protocolos.
Configuraciéon de ruteo.
Configuracion de reglas.
Configuracién de QoS.

Configuracién de multicast en la red para transmitir sefiales de voz, datos y video.

YV V. V V V V¥

Migracién de configuraciones de la infraestructura logica anterior a la
infraestructura l6gica nueva.

Configuracién de parametros basicos para monitoreo y administracion.
Configuracién para proteccién de ataques conocidos.

Configuracion de alta disponibilidad.

Configuracién de temas de seguridad légica.

Configuracién y puesta a punto de los activos tecnolégicos logicos.

YV V. V V VYV V

Aplicacién de las mejores practicas de la industria en las materias de
infraestructuras tecnolégicas virtuales en comento.

» Migracién de infraestructura légica.

Y todas aquellas tareas o configuraciones necesarias en la implementacién que el IMSS

considere necesarias para su correcta operacion.

3.1.6. ADMINISTRACION DE SOPORTE REMOTO

Con la finalidad de proporcionar soporte técnico a las diversas infraestructuras
tecnoldgicas del IMSS, el CNS-IPCYT considerara hacer uso de herramientas de soporte
remoto, la cual, permita gestionar apoyo de otros ingenieros a dls_tancia para que los
incidentes presentados puedan ser resueltos de manera inmediata en sitio 0 donde sea

necesaria la intervencién de especialistas de soporte de nivel superior.

En caso de que el apoyo remoto sea necesario, este serd aprobado de manera previa por el
IMSS mediante los mecanismos electrénicos que proponga el CNS-IPCYT y sean autorizados
* por el Iastituto en las mesas de trabajo al inicio del contrato.
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3.1.7. PDLITICAS Y PROCEDIMIENTOS

En coordinacién el CNS-IPCYT y el IMSS, definiran los procesos y procedimientos
relacionados a la atencion de llamadas, escalamiento y todos aquellos procesos que definan
la operatividad interna del servicio, alinedndose a la normatividad que le aplique
(MAAGTICSI o la normatividad aplicable vigente). Una vez definidos seré responsabilidad

del CNS-IPCYT el implementarlos y ejecutarlos durante toda la duracién del contrato.

3.2. SERVICIO DE RESPALDO Y RECUPERACION DE INFORMACION

El CNS-IPCYT habilitard, implementara, configurara, administrard, operard, monitoreara y
dard soporte a la plataforma de respaldos siendo de manera enunciativa mas no limitativa,

incluyendo los siguientes conceptos:

» Niveles de proteccion tipo RAID 5 o superior y contar con discos hotspare, que evite
pérdida de datos.

» Garantizar el aprovechamiento de las redes de conectividad LAN y SAN para las
funciones de respaldos.

» Contar con conectividad FC y Ethernet, con soporte da los diversos medios de
almacenamiento ofertados, con funciones de deduplicacién (compresién) de los
datos a rerspaldar.

» Garantizar la disponibilidad y su mantenimiento no disruptivo dando continuidad al
servicio de respaldo y restauraciéon de la informacion.

» Utilizar a.lgoritmos de deduplicacién de datos para almacenar la informacién, que
cumplan las siguientes caracteristicas:

o La deduplicacion de los datos respaldados debe ser "en linea", sin que
represente este proceso una tarea posterior de la ejecucién del mismo.

o El mencionado proceso de deduplicacién no debera representar un espacio
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través de los protocolos Ethernet y FC en una red local independiente con un
componente de comunicaciones dedicado, de manera que este proceso no
afecte la operacién de la plataforma virtualizada.
Soportar el escenario de recuperar la informacién en un sitio alterno en caso de que
el sitio principal presente algin problema que impida la operacion,
El CNS-IPCYT establecerd de manera conjunta con el Instituto, un esquema de
respaldos y restauracién de la informacién, en los servicios de las bases de datos y
de carpetas (datos no estructurados) contenida en la plataforma de virtualizacién.
El respaldo sera en linea (“En caliente”) del total de las bases de datos.
El respaldo se realizara con periodicidad diaria, semanal y mensual de conformidad
a lo definido en la solicitud de respaldo y restauracién definida por el Instituto.
Los respaldos diarios tendran una retencion de 7 dias, los semanales de 4 semanas,
los mensuales de 3 meses y el anual de 1 afio 0 en su caso, los que se determinen por
las areas de negocio del Instituto.
Los respaldos se realizardn en medios externos a la plataforma de virtualizacién,
siendo posible la utilizacién de medios magnéticos o similares como almacenes
mecanicos (discos duros) integrados en plataformas de almacenamiento.
EI CNS-IPCYT contar4 con una cintoteca, al interior de su Centro de Datos, asi como
una cintoteca externa de respaldo, para lo cual el Instituto definird las politicas de
respaldo a seguir.
La restauracién sera de forma completa e incluso por elemento, por ejemplo, se
podra recuperar un solo archivo de una carpeta o se podra recuperar una sola tabla
de una base de datos (excepto para los contenedores).
La restauraciéon no se encimard o sobrescribira la informacién que en esos
momentos esté en linea, por consiguiente, permitira al personal del IMSS copiar de

forma personalizada la informacién recuperada.
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» Permitir la replicacién de datos entre dos o mas equipos a través de la WAN y la

replicacion debe satisfacer los siguientes puntos:

a) Replicar datos deduplicados: es decir la replicacion debe ocurrir después de
los procesos de deduplicacién con el objeto de reducir la cantidad de datos a
enviar por el enlace WAN y por ende demandar un menor ancho de banda para

el proceso.

b) Lareplicacion se efectuara de forma bidireccional, es decir de un equipo local a

otro equipo remoto y viceversa

El CNS-IPCYT entregara de forma diaria, un reporte de la ejecucion de los respaldos en el
cual identifique los exitosos de los fallidos. En caso de falla recurrente (3 ocasiones
consecutivas) del mismo proceso de respaldo sin analisis ni ejecucion de medidas

correctivas, sera causa de la aplicacion de deductivas.

La solucién que brinda el CNS-IPCYT incluird todos los componentes fisicos y logicos

necesarios para su operacion a fin de cumplir con los niveles de servicio establecidos.

En caso de falla de algin componente del equipo utilizado, el contenido almacenado debe

poder regenerarse utilizando niveles de proteccién adecuada para el servicio.

3.3. SERVICIO DE OPERACION EN INFRAESTRUCTURA DE SEGURIDAD INFORMATICA
3.3.1. SEGURIDAD LOGICA
3.3.1.1. DISENO DE LA ARQUITECTURA DE LA SEGURIDAD.

Con la finalidad de obtener los mejores servicios y mejores practicas, el CNS-IPCYT
elaborard un disefio de la arquitectura del servicio de seguridad considerando los
elementos primordiales para proporcionar la confidencialidad, integridad, y disponibilidad
e los activos tecnol6gicos de Ti y cumunicaciones del IMSS.
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Esta estrategia permitird consolidar la integracién de servicios, funciones, sistemas e

infraestructura tecnolégica, en busca de mayor eficiencia y productividad.

El disefio de la e{rquitectura tecnolbgica integral estara conformado componentes de
seguridad y un Centro de Operacién de Seguridad (SOC), que rigen a los elementos
tecnologicos de forma congruente para que el IMSS tenga un mayor beneficio y garantia en

términos de seguridad de la informacién.

La arquitectura propuesta estara compuesta al menos, por los siguientes componentes:

Firewall. -

DDosS.

Redes Privadas Virtuales.
Filtrado de Contenido Web.
AntiSPAM.

Web Application Firewall (WAF).

Database Firewall.

Y V. V V ¥V V V V¥

Centro de Operacion de la Seguridad (SOC)

Los componentes antes mencionados permitiran contar con ap‘licaciones y sistemas de
informaci6n segura por disefio y construccién protegidos y monitoreados en produccién.
Identificandp oportunamente el manejo de las vulnerabilidades, riesgos y amenazas en la
infraestructura tecnolégica y sus servicios. Proporcionando la administracién y soporte con
personal informatico calificado con sélidos conocimientos y habilidades en el manejo de

seguridad de la informacién.

3.3.1.2. PRUEBAS Y VALIDACION

El IMSS requiere un servicio de pruebas y validacién mediante un 4rea independiente de la
operacién del servicio de seguridad, a fin de garantizar las mejores practicas y ¢l buen

funcionamiento de los servicios tecnolégicos.
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El CNS-IPCYT del servicio integrard un 4rea independiente a la que instala y opera el
servicio de seguridad cuya funcién sera la de ser un punto calidad de los servicios cuyo
objetivo sera validar que los mismos cumplan con los requerimientos y niveles de servicio

solicitados por el IMSS.

El IMSS solicitara la realizacién de pruebas a las diferentes arquitecturas del servicio a fin
de revisar que los diferentes componentes tecnolégicos de los servicios de seguridad
operen bajo las mejores précticas de la gestién para las tecnologfas de la informacién y

telecomunicaciones.

3.3.1.3. ANALISIS DE VULNERABILIDADES

El IMSS requiere de un servicio que permita ejecutar analisis técnicos especializados sobre
los activos de infraestructura de procesamiento y redes que permitan identificar

vulnerabilidades nuevas y conocidas.
El CNS-IPCYT cumplira al menos con las siguientes funcionalidades operativas:

» Capacidad para integrarsé al menos dos herramientas que permitan complementar
los analisis de vulnerabilidad ejecutados.

» Capacidad para identificar los servicios a analizar incluyendo el nimero de equipos
involucrados y la version de las plataformas de los sistemas.

» ldentificacién de vulnerabilidades documentadas en organismos internacionales
como el CVE (Common Vulnerability Exposures).

» Identificacion de configuraciones por omisién.

» Capacidad para elaborar un reporte técnico y ejecutivo donde se describa un riesgo
asociado a cada vulnerabilidad identificada utilizando la metodologia de calculo de

riesgos de OWASP.
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» Capacidad para integrar un proceso-procedimiento de implementacién de las
medidas de remediacién y recomendaciones realizadas, as{ como el integrar soporte
técnico en la solucién de los problemas presentados.

» Se dispondra un ntimero ilimitado de eventos para realizar procesos de anilisis de
vulnerabilidades bajo demanda conforme a las necesidades operativas.

» Capacidad para determinar el grado de vulnerabilidades ante técnicas de ataque

como:
o SQL Inyection.
o Cross Site Scripting.
o Cross Site Request Forgery.
o Sensitive Data Exposure.
o Security Misconfiguration.

o Broken Authentication and Session Management.

3.3.1.4. PRUEBAS DE PENETRACION.

E1 IMSS requiere de un servicio que permita realizar unas series de pruebas de penetracién
sobre la infraestructura con el fin de buscar fallas o debilidades en la seguridad de los
sistemas. Todas las pruebas de penetracién deberan ser realizadas con herramientas

especializadas, asi como por ingenieros calificados.
El CNS-IPCYT del servicio cumplira con al menos las siguientes funcionalidades operativas:

> Identificacion de los servicios o activos de informacién que se analizardn,
incluyendo el nimero de los equipos involucrados y versién de las plataformas.
» ldentificacién de vulnerabilidades y malas practicas de configuracién.
» Explotacion vulnerabilidades a los sistemas mediante las debilidades de seguridad
detectadas.
» Evaluacion de vulnerabilidades de al menos los siguientes rubros:
o Autenticacién y autorizacién.
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o Intentos ilimitados de inicio de sesion.
o Insuficiente autenticacion.
o Insuficiente autorizacion.
o Gestion de Sesion.

® Prediccién de sesion o trabajo.

= Secuestro de sesion.

= Reproducir sesion.

= Expiracion de sesion insuficiente.
o Inyeccién de Codigo.

= Inyeccion de comandos al sistema operativo.

= Inyeccion de SQL.

* (ross Site Scripting.

.® Inyeccién LDAP.

= Inyecciéon HTML.

= Parameter Tampering.

= Coockie Poisoning.

= Hidden Field Manipulation.
o Criptografia.

= Fortaleza del algoritmo.

= Gestién de llaves.
o Ataques logicos.

= Abuso de funcionalidades.

= Input Field Validation Checking.
o Proteccion de Datos.

= Transporte.

*= Almacenamiento.
o Divulgacion de informacion.

= Indexado de directorio.
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= Path Transversal.
= Manejo inseguro de errores.

=  Comentarios HTML.

3.3.1.5. ANALISIS FORENSE.

El IMSS requiere un servicio de anélisis de incidentes de seguridad para determinar y

documentar en que consistié el evento a través de la integracion de registros o bitdcoras

que permitan obtener indicios de incidentes y su relacién en el tiempo.

EICNS-IPCYT del servicio cumplira con al menos las siguientes funcionalidades operativas:

»

»

Apoyar en la definicién de un cuestionario con el objetivo realizar una investigacion
del incidente.

Dar continuidad y seguimiento a los casos solicitados en un tablero de control, asi
como, el registro de los indicadores correspondientes.

Preservar la integridad de la informacién recibida durante la ejecucién del proceso
de analisis forense.

Participar en entrevistas y con los principales involucrados con la finalidad de
obtener el contexto necesario en las investigaciones realizadas.

Obtener informacién de las fuentes publicas en la red en caso que pudieran ayudar a
ser relevantes para la investigacion realizada.

Realizar la evaluaciéon de informacién de los puestos de servicios para la
identificacién de malware,

Realizar un proceso de recuperacién de informacién que haya sido borrado
previamente.

Proporcionar una herramienta colaborativa que facilite la visualizacién de hallazgos

a los usuarios finales, asi como generar reporte de hallazgos en caso de ser

requeridos.
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3.3.1.6. CORRELACION DE EVENTOS.

El IMSS requiere de un servicio de seguridad que maneje, analice y explote las bitacoras de
los dispositivos de seguridad con la finalidad de conocer exactamente qué pasa en distintos
puntos de la red de forma centralizada y eliminar falsos positivos generados. Se debera de
contar con una solucién tecnoldgica para la administracion de eventos e informacién de
seguridad necesaria para el monitoreo, andlisis, administracién y reporte de eventos de
seguridad de la informacién, que tengan como resultado proveer los mecanismos de
identificacion de incidentes y riesgos potenciales en la infraestructura y servicios
tecnolégicos_ del IMSS, entre los que se mencionan de manera enunciativa mas no limitativa,
aplicaciones, servidores, equipos de comunicacién, base de datos, con el fin de detectarlos,

clasificarlos y tomas decisiones oportunas ante ellos.

.
La infraestructura propuesta sera nueva, de ultima generacion y dedicada exclusivamente

para las necesidades del IMSS, y cumplira con las siguientes especificaciones técnicas

minimas.
Cumplira con al menos las siguientes funcionalidades operativas:

» Capacidad para recolectar datos de todas las aplicaciones o dispositivos que tengan
una fuente de eventos necesarios para la organizacion, siendo esto a través de
desarrollo predefinido del fabricante o con desarrollos personalizados ejecutados
por el administrador del servicio. '

» Capacidad para almacenar la informacién tal y como fue recibida del dispositivo o
aplicaciones (eventos en crudo) para efectos de auditoria y analisis forense, la
solucién generara una firma o “checksum” de los eventos recibidos para garantizar
la integridad y mantener la cadena de custodia.

» Permitira la deteccion automatica de fuentes de eventos recolectados a través del

protocolo syslog, el cual puede ser enviado via UDP, TCP o SSL/TLS.
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atributos donde se almacena la informacién recolectada por la herramienta de las
fuentes de eventos.

Contara con légica de taxonomia a nivel de recoleccién de eventos, y que permitira
definir y modificar la misma con base a los eventos auditados.

Capacidad para detectar automaticamente la desconexién un conector de
integracion a través del envio de sefiales de comunicacién para el aseguramiento de
la continuidad operativa (“keepalive”).

Capacidad.para integrarse con los sistemas de deteccién y prevencién de intrusos y
los de administracién de vulnerabilidades (VM).

Contar cdn la capacidad de emitir notificaciones a partir de eventos y datos
recopilados a través de mecanismos como SMTP, SNMP, y SYSLOG.

Correlacionar eventos en tiempo real, es decir, que la informacién de los eventos
sobre los que se esta basando debera venir del flujo del bus de mensajes.

Capacidad para definir reglas de correlacion con diferentes niveles de complejidad,
partiendo de las basadas en patrones, hasta reglas basadas en periodos de tiempo,
anidadas, causas/efecto, y secuenciales.

El médulo de creacién de reglas de correlacién tendra la capacidad de seleccionar
eventos para hacer las reglas, asi como de seleccionar campos del mismo para ser
incluidos en la regla a través de mecanismos como “Drag and Drop”.

Contar con la capacidad de probar las reglas antes de ser implementadas en el
motor de cerrelacion.

Comprimira los datos almacenados al menos con una relacién de 10 a 1.

Contara con mecanismos de monitoreo de lé integridad local y archivada.

Capacidad para soportar de forma nativa la integracién con soluciones de
almacen'amiento en red como SAN, NAS, NFS, o CIFS.

Contard con una suscripcién de boletines de seguridad mas importantes del
mercade para asi identificar las vulnerabilidades conocidas, correlacionando la
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informacion de herramientas de administracién de vulnerabilidades con los eventos

recolectados lo que permitira automatizar su deteccion.

3.3.1.7. BORRADO SEGURO DE DATOS

Se realizara el borrado seguro de informacién en servidores, equipos de centro de datos,

discos duros externos, y otras unidades de almacenamiento que imposibilite, ante

cualquier intento o medio, la recuperacién de la informacién borrada y permita la

generacion de un certificado que respalde la ejecucién de borrado, esto debe ser totalmente

automatizado y gestionado centralmente.

El CNS-IPCYT cumplird con al menos las siguientes funcionalidades operativas:

>

b VARRE vl T

Permitira realizar borrados completos en servidores derivados de sustitucién de
equipos, migraciones tecnologicas, o retiro por finalizacién de contrato.
Asegurara que los datos no puedan ser recuperados, basandose en al menos los
siguientes estandares internacionales:

o HMG, Infosec Standard 5 (Baseline and Enhanced).

o OPNAVINS5239.1

o Extended NIST800-88.

o DoD5220.22-M.
Borrado de discos duros IDE/ATA, SCSI, SAS, USB, SATA, Fiberchannel, y Firewire de
cualquier tamafio.
Brindara la destruccion local y remota en multiples dispositivos de almacenamiento.
Posibilitara el desmontaje RAID (SCSI).
Permitiré el borrado y deteccién de zonas bloqueadas/ocultas (DCO, HPA).
Generara certificados de borrado infalsificables que ofrezcan proteccién ante
cualquier instancia legal en donde se incluya el resultado el proceso de borrado,

fecha, hora, los datos del equipo, el detalle del HD borrado.
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sanitizacion emitido por el software de borrado.
> Lasolucién podra ejecutarse sin importar de que sistema operativo se trata.

» El reporte que genera la solucién seri exportado a un medio de almacenamiento

como USB o disco duro.

3.3.1.8.  SERVICIO DE SEGURIDAD PERIMETRAL PARA ENLACES DE BANDA
ANCHA

El IMSS requiere un servicio que permita proporcionar la infraestructura que brinde
seguridad perimetral para enlace de Banda Ancha, a través de los cuales se establece la

transferencia de informacién entre diferentes unidades médicas y administrativas del IMSS.

El servicio de Seguridad perimetral para enlaces de banda ancha se entregard en dos

modalidades:

» Sitios con un ancho de banda mayor a 100 Mbps y hasta un 1Gbps.
» Sitios con un ancho de banda de hasta 100 Mbps.

Las caracteristicas principales que reunira el servicio para sitios con un ancho de banda

mayor a 100 Mbps y hasta 1 Gbps:

» Contara un servicio de IPS,
» Contara con puertos de cobre Rj45
» Serd un dispositivo de nivel empresarial.
» Sera un dispositivo multifuncional, es decir integrar las funcionalidades descritas a
continuacién:
o Firewall
o IPS
o Filtrado de Contenido

o Deteccién y control de amenazas y programas maliciosos.
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Contara con una consola de administracién integrada accesible via remota.
Contara con doble fuente de poder.

Garantizara técnicamente la seguridad de datos.

Sera compatible con direccionamiento IPv4 e IPv6

Contara con la capacidad de manejo de VLANS.

PG AP AR S Pl e, of

Podra operar de manera transparente como un dispositivo de capa 2 y como un
dispositivo de capa 3.

» Operara en alta disponibilidad tomado en cuenta los siguientes esquemas:

o Modo Ruteo en capa 3 Activo/Activo

o Modo Ruteo en capa 3 Activo/Pasivo

» Incluira la capacidad de generar tineles VPN a través de protocolos IPSEC.

> Podra aplicar QoS (Quality of Service) para priorizar trafico de datos y/o video.

» Podra crear politicas para usuarios y para grupos.

» Podra identificar, permitir, bloquear o limitar el uso de aplicaciones
independientemente del puerto.

» Permitira el escaneo

Contara con la administracion centralizada de acceso a usuarios, a los recursos del
IMSS y aplicaciones en Internet.

» permitir la conexion a las aplicaciones del IMSS a través de dispositivos méviles.

Las caracteristicas principales que debe reunir el servicio para sitios con un ancho de

banda de hasta 100 Mbps:
= contar un servicio de IPS.

» Debera contar con puertos de cobre Rj45
Debera ser un dispositivo de nivel empresarial.

» Debera ser un dispositivo multifuncional, es decir integrar las funcionalidades
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o Deteccién y control de amenazas y programas maliciosos.

Contaré con una consola de administracién integrada accesible via remota.

Contara con doble fuente de poder.

Garantizara técnicamente la seguridad de datos.

Sera compatible con direccionamiento IPv4 e IPv6

Contara con la capacidad de manejo de VLANS.

Podra operar de manera transparente como un dispositivo de capa 2 y como un

dispositivo de capa 3.

Operard en alta disponibilidad tomado en cuenta los siguientes esquemas:

o Modo Ruteo en capa 3 Activo/Activo

o Modo Ruteo en capa 3 Activo/Pasivo

Incluird la capacidad de generar tiineles VPN a través de protocolos IPSEC.

Podra aplicar QoS (Quality of Service) para priorizar trafico de datos y/o video,

Podra crear politicas para usuarios y para grupos.

Podra identificar,

permitir,

bloquear o

independientemente del puerto.

Permitira el escaneo

limitar el

uso de aplicaciones

Contara con la administracién centralizada de acceso a usuarios, a los recursos del

IMSS y aplicaciones en Internet.

Permitird la conexion a las aplicaciones del IMSS a través de dispositivos moviles.
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3.3.1.9. SOPORTE PARA LA OPERACION DE LA SEGURIDAD DE LA NUBE

IMSS

El IMSS requiere que el CNS-IPCYT del servicio cuente con un Centro de Operaciones de la
Seguridad (SOC) totalmente funcional en la actualidad que se encuentre fisicamente en las
instalaciones del CNS-IPCYT. El objetivo de este centro sera la gestion de la seguridad y
responsable de la administraciéon, operacién, monitoreo, soporte y atencion a fallas de los
componentes de las soluciones de seguridad, que ejecute actividades de revisiones de
seguridad, correlaciéon de eventos, monitoreo de servicios, administraciéon de bitacoras,
atencibn y respuesta a incidentes, andlisis forense, notificacién de alertas y
vulnerabilidades, asi como el establecimiento de acciones de mejoras sustentable. A

continuacion, se detalla el servicio:

~» El SOC del CNS-IPCYT se ubica dentro del territorio mexicano (A fin de que se

encuentre dentro de jurisdicciéon lde las leyes mexicanas).

» Cuenta con un mecanismo que garantice la continuidad de la operacion frente a
contingencias.

» Operacion 7x24x365 dias durante la vigencia del contrato.

» Personal en sitio y remoto altamente calificado con las credenciales requeridas para
la administracion y monitoreo de los componentes que integran la solucion. ‘

» Operacion de un centro de datos alterno ubicado dentro del territorio nacional.

» Mantenimiento de las suscripciones a sitios y listas de correos de Internet que
alertan de nuevas vulnerabilidades.

» Infraestructura dedicada para la administracién, operaciéon y monitoreo de los
componentes de hardware y software.

» Revisién contintia a la configuracion implementada en los dispositivos de seguridad.
La finalidad es identificar errores, depurar reglas,-optimizar el desempeno de los

componentes Hardware y Software, asi como mantener las configuraciones en
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cumplirhiento con los requisitos de seguri'dad que establece la normatividad y
estandares aplicables

Acciones correctivas y preventivas para asegurar la confidencialidad, integridad y
disponibilidad de la informacién.

Notificaciones y alertas personalizadas, en caso de desviaciones, anormalidades o
brechas de seguridad.

Personal especializado en revisiones de seguridad.

Revisiones continuas de la operacién del SOC, que permitan establecer mejora en los
procesos, procedimientos y controles de seguridad.

Servicio de correlacién de eventos de seguridad y administracién de biticoras.
Equipo de atencién y respuesta a incidentes de seguridad.

Soporte y atencién a fallas a los componentes Hardware y Software que integran la
solucién. |

Monitorear la disponibilidad de los componentes Hardware y Software que integran
la solucién ofertada. La solucién de monitoreo debe tener la capacidad de generar
alertas y notificaciones en caso de fallas, intermitencia y /o perdida de
disponibilidad.

Mantenimiento preventivo y correctivo a la solucién instalada.

Administracién de dispositivos

Administracién de requerimientos.

Admi:nistracién de cambios.

Administracién de configuraciones.

Administracion de vulnerabilidades.

Administracién de Incidentes.

Administracién de problemas.

Investigacién de incidentes.

Mesa de Servicios apegada a ITILv3
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El servicio de soporte a fallas permitira el levantamiento de tickets a través de los

siguientes medios:

> Numero directo de las instalaciones del SOC.
» Unnumero 01 800 sin costo.

» Correo electronico.

El personal del CNS-IPCYT cuenta con la experiencia probada en las areas de tecnologia y

de seguridad de la informacién que se indica:

» Curriculum Vitae de todo el personal donde se indica lo siguiente:
o) flxperiencia profesional: Bajo este rubro se consideraran todos los cargos
que cada integrante haya desempefado.
o Experiencia en proyectos de su especialidad.
o Estudios: Bajo este rubro se anotaran todos los estudios en materia de
seguridad de la informacidn.
o Incluir la estructura del grupo de trabajo, indicando por cada perfil la
responsabilidades y competencias
o El IMSS podra solicitar la revision de la infraestructura de seguridad por un
tercero en cualquier momento, durante la vigencia del contrato, a fin de dar
certeza de la entrega del servicio.
» Generacion de reportes derivados de la falla en algin componente de la
infraestructura de seguridad, la cual contendrd por lo menos:
o Infraestructura afectada y servicios asociados.
o Causa raiz.
o Remediacion o medidas compensatorias propuestas en tanto se identifica la
causa raiz.

o Impacto e indisponibilidad del servicio afectado.
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3.3.1.10.1. FIREWALL

E1 IMSS requiere de la seguridad y proteccién de control de acceso, bloqueo contra ataques

dirigidos a las aplicaciones e inspeccién sobre los paquetes a nivel de aplicacién para

identificar patrones de tréafico anémalo. La infraestructura propuesta sera nueva de ultima

generacion y dedicada exclusivamente para las necesidades del IMSS y cumplira el CNS-

IPCYT con las siguientes especificaciones minimas:

»

Definir en conjunto con el IMSS la estrategia de habilitacion de los Firewalls en la
arquitectura de seguridad y comunicaciones.

Habilitar esquema de alta disponibilidad.

Llevar a cabo todas las tareas necesarias para la instalacién del equipo en las zonas
del centro de datos correspondiente, 0 en su caso, donde le sea solicitado por el
IMSS.

Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias
para la correcta operacién del servicio, y en ningin momento podra realizar
cambios a los componentes de hardware y software que integran el servicio sin
ningin control de cambios autorizados por este dltimo.

Integrar cada dispositivo hacia su respectiva consola de administracién, y
asegurarse que la biticora del dispositivo quede integrada a la solucién de
Correlacién del proyecto.

Asegurar que el equipo propuesto cuente con la ultima versién estable, validad
liberada y recomendada del sistema operativo, aplicacién (firmware) u otro
componente necesario con el que cuente el fabricante. Siempre y cuando esté

autorizado por el IMSS.
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» Permitir unicamente el trafico definido por el IMSS entre el punto de conexi6n
central, hacia y desde los diferentes puntos de interconexion con otras redes o
nubes.

» Proporcionar el acceso a servicios ubicados en la capa de servidores del centro de
datos (DMZs), realizando la gestion de acuerdo al esquema de seguridad y
respetando la segmentacion definida entre las diversas zonas de seguridad.

»> Realizar traducciones de direcciones IP homologadas para garantizar la seguridad
de servidores.

> Gestionar las reglas y objetos requeridos para la proteccién de los flujos del IMSS.

» Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las
redes del IMSS.

> Atender todos los requerimientos de cambio, atencién de incidentes/fallas y
solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio
definidos para dicho proposito.

» Emitir alertas de incidentes y monitorear los eventos generados por los elementos
tecnologicos de la solucién de Firewalls relacionados para al menos:

Cumplir las politicas de reglas de acceso a la informacion.
Notificar sobre las actividades sospechosas relacionadas con la violacién de las
politicas habilitadas en la solucion.

> Notificar aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la solucién, efectuando la contencién de las mismas.

» En este caso de que el desempefio de la tecnologia que soporta el servicio debera
realizar la sustitucion de los componentes tecnoldgicos por otros de igual o mejores

caracteristicas/funcionalidades.
3.3.1.10.2. ANTI-DENEGACION DE SERVICIOS (DDOS)

El IMSS requiere de un servicio de proteccién contra ataques de Denegacion de Servicio

“asiriouido qus se encucntren basados en firmas y volimenes de corexion artos. La
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necesidades del IMSS y cumplira con las siguientes especificaciones técnicas minimas:

» El CNS-IPCYT definir4 en conjunto con el IMSS la estrategia de habilitacion de los
equipos de Anti-denegacién de Servicios (DDoS) en la arquitectura de seguridad y
comunicaciones.

» El CNS-IPCYT habilitard esquema de Alta Disponibilidad (HA por sus siglas en
ingles).

» El CNS-IPCYT llevara a cabo todas las tareas necesarias para la Instalacién del
equipo en la zona del Centro de Datos correspondiente, o en su caso, donde le sea
solicitado por el IMSS.

» El CNS-IPCYT acordard con el personal del IMSS todas las ventanas de
mantenimiento necesarias para la correcta operacién del servicio, y en ningin
momento podra realizar cambios a los componentes hardware/software que
componen el servicio sin un control autorizado por este tltimo.

» El CNS-IPCYT integrard cada dispositivo hacia su respectiva consola de
administracién, y asegurarse que la bitdcora del dispositivo quede integrada a la
solucién de Correlacién del proyecto.

» El CNS-IPCYT asegurard que la solucién propuesta contara con la dltima versién
estable, validada, liberada y recomendada del sistema operativo, aplicacion
(firmware) u otro componente necesario con el que cuente el fabricante.

» El CNS-IPCYT podra prevenir la explotacién de vulnerabilidades y la entrada de
trafico malicioso a las redes del IMSS.

> El CNS-IPCYT atenderd todos los requerimientos de cambio, atencién de
incidentes/fallas y solicitudes de informacién que el IMSS genere, apegado a los
Niveles de Servicio definidos para dicho propésito.

» El CNS-IPCYT emitira alertas de incidentes y monitorear los eventos generados por

los elementos tecnoldgicos de la solucién de Anti-denegacién de Servicios (DDoS)

relacionados para al menos: i
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o Cumplimiento de las politicas de uso de informacién implantadas en la
solucion.

o Notificacion sobre actividades sospechosas relacionadas con la violacién de
las politicas habilitadas en la solucién.

o Notificar todas aquellas actividades sospechosas que sean identificadas a
través de las funcionalidades de la solucién, efectuando la contencién de las

mismas haciendo uso de las bondades de la propia tecnologia.

En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el
adecuado, el CNS-IPCYT realizard las adecuaciones necesarias para el correcto

funcionamiento de la solucién.,

3.3.1.10.3. REDES VIRTUALES PRIVADAS (VPN).

El IMSS requiere del Servicio de Interconexion a través de Internet que permita establecer
comunicacion desde localidades remotas para la transferencia de informacién a través de

un canal cifrado.

» Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos para
Redes privadas Virtuales - VPN en la arquitectura de seguridad y comunicaciones.

» Habilitar el esquema de Alta Disponibilidad (HA por sus siglas en ingles).

Llevar a cabo todas las tareas necesarias para la Instalacion del equipo en la zona
del Centro de Datos correspondiente, o en su caso, donde lo sea solicitado el IMSS.

» Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias
para la correcta operaciéon del servicio, y en ningin momento podra realizar
cambios a los componentes hardware/software que componen el servicio sin un
control de cambios autorizado por este ultimo.

» Asegurar que el equipo propuesto cuente con la ultima version estable, validada,
liberada y recomendada del sistema operativo, aplicacion (firmware) u otro

componente necesario con el que cuente el fabricante.
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» Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las
redes del IMSS.

» Gestionar el alta de accesos remotos debida y previamente autorizados por el IMSS a
través de los mecanismos y personal que para ellos designe este tltimo.

» Solicitar de manera semanal la lista de usﬁarios dados de baja por la organizacién y
proceder a la deshabilitacion de sus accesos remotos de manera inmediata.

» Reportar bajo demanda la lista de usuarios y entidades (terceros) que cuentan con
acceso remoto VPN C2S - S2S.

» Atender todos los requerimientos de cambio, atencion de incidentes/fallas y
solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio
definidos para dicho propésito.

» Emitir alertas de incidentes y monitorear los eventos generados por los elementos
tecnologicos de las soluciones de Prevencién de Intrusos relacionados para al

menos:
o Cumplir las politicas de reglas de acceso a la Informacion.

o Notificar sobre las actividades sospechosas relacionadas con la violacién de las
politicas habilitadas en la solucién, configuradas para las cuentas de usuario o

servicios con terceros.

» En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no
sea el adecuado, el CNS-IPCYT debera realizar solucién de componentes

tecnol6gicos por otros de igual o mejor caracteristicas/funcionalidades.

3.3.1.10.4. FILTRADO DE CONTENIDO WEB.

El IMSS requiere del servicio de filtrado de contenido Web mediante politicas de acceso que
permita controlar y filtrar la utilizacién del servicio de acceso a Internet, en funcién de

.roles.y -pe rlies La solucion propuesta sera nueva, de ultima generaciéon y dedicada
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exclusivamente para las necesidades del IMSS y cumplira con las siguientes

especificaciones técnicas minimas:

» Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos de
Filtrado de Contenido Web en la arquitectura de seguridad y comunicaciones.

» Habilitar esquema de Alta Disponibilidad (HA por sus siglas en inglés).

» Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del
Centro de Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

» Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias
para la correcta operacién del servicio, y en ningin momento podra realizar
cambios a los componentes de hardware/software que componen el servicio sin un
control de cambios autorizado por este ultimo,

» Integrar cada dispositivo hacia su respectiva consola de administracién, y
asegurarse que la bitdcora del dispositivo quede integrada a la solucion de
Correlacion del proyecto.

» Asegurar que el equipo propuesto cuente con la ultima version estable, validada,
liberada y recomendada del sistema operativo, aplicacién (firmware) u otro
componente necesario con el que cuente el fabricante. Siempre y cuando esté
autorizado por el IMSS.

» Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las
redes del IMSS.

» Atender todos los requerimientos de cambio, atencién de incidentes/fallas y
solicitudes de informacion que el IMSS genere, apegado a los Niveles de Servicio
definidos para dicho propdsito.

» Emitir alertas de incidentes y monitorear los eventos generados por los elementos
tecnolégicos de la solucion de Filtrado de Contenido de Correo relacionados con al

menos:

o Cumplir las politicas de reglas de acceso a la informacion.
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o Notificacién sobre actividades sospechosas relacionadas con la violacién de las

politicas habilitadas en la solucién. configuradas para las cuentas de usuario.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través
de las funcionalidades de la solucién de Filtrado de Contenido Web, efectuando

la contencién de las mismas haciendo uso de las bondades de la propia

tecnologia.

> Acordar con el IMSS el tipo de implementacién que se integrara para el uso de los
servicios (modo implicito o explicito), y en su caso, podré solicitar modificaciones al

uso del mismo conforme las necesidades operativas asi lo demanden.

3.3.1.10.5. ANTISPAM

El IMSS requiere del servicio de analizar correos electrénicos de entrada y salida con el
objetivo de bloquear amenazas de spam, malware, phishing, amenaza persistente avanzada
(Advanced Persistent Threat APT's), reputacién de URLs embebidas en los correos. La
solucién propuesta serd nueva, de tltima generacion y dedicada exclusivamente para las

necesidades del IMSS y cumplira con las siguientes especificaciones-técnicas minimas:

> Definir en conjunto con el IMSS la estrategia de habilitacién de los equipos de
Filtrado de Contenido de Correo electrénico (Antispam) en la arquitectura de
seguridad y comunicaciones.

» Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

» Llevar a cabo todas las tareas necesarias para la instalacion del equipo en la zona del
Centro de Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

» Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias
para la correcta operacion del servicio, y en ningiin momento podra realizar
cambios a los componentes de hardware/software que componen el servicio sin un

control de cambios autorizado por este dltimo.
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Integrar cada dispositivo hacia su respectiva consola de administracion, y
asegurarse que la biticora del dispositivo quede integrada a la solucion de
Correlacion del proyecto.

Asegurar que el equipo propuesto cuente con la tltima version estable, validada,
liberada y recomendada del sistema operativo, aplicacién (firmware) u otro
componente necesario con el que cuente el fabricante. Siempre y cuando esté
autorizado por el IMSS.

Prevenir la explotacién de vulnerabilidades y la entrada de trdfico malicioso a las
redes del IMSS.

Conocer y entender las politicas actuales de seguridad del IMSS, particularmente
aquellas relacionadas con el manejo de informacidn, las cuales seran entregadas en
las Mesas de Trabajo correspondientes por parte del personal del IMSS.

Atender t-odos los requerimientos de cambio, atencién de incidentes/fallas y
solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio
definidos para dicho proposito.

Emitir alertas de incidentes y monitorear los eventos generados por los elementos
tecnolégicos de la solucién de Filtrado de contenido de Correo relacionados con al

menos:
o Cumplir las politicas de reglas de acceso a la informacion.

o Notificacién sobre actividades sospechosas relacionadas con la violacién de las

politicas habilitadas en la solucién, configuradas para las cuentas de usuario.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través
de las funcionalidades de la soluciéon de Filtrado de Contenido de Correo,

efectuando la contencién de las mismas haciendo uso de las bondades de la
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> En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no
sea adecuado, el CNS-IPCYT realizard la sustitucién de componentes tecnologicos

por otros de igual 0 mejor caracteristicas/funcionalidad.

3.3.1.10.6. ANTIMALWARE

El IMSS requiere de un servicio de deteccién y proteccién contra amenazas avanzadas en la
red interna. La solucién propuesta serd nueva, de ultima generacién y dedicada
exclusivamente para las necesidades del IMSS y cumplird con las siguientes

especificaciones técnicas minimas:

» Definir en conjunto con el IMSS la estrategia de habilitacién de los equipos de
Antimalware en la arquitectura de seguridad y comunicaciones.

Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

» Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del
Centro de Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

» Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias
para la correcta operacién del serviéio, y en ningin momento podra realizar
cambios a los componentes de hardware/software que componen el servicio sin un
control de cambios autorizado por este ultimo.

» Integrar cada dispositivo hacia su respectiva consola de administracién, y
asegurarse que la biticora del dispositivo quede integrada a la solucién de
Correlacion del proyecto.

» Asegurar que el equipo propuesto cuente con la dltima versién estable, validada,
liberada y recomendada del sistema operativo, aplicacién (firmware) u otro
componente necesario con el que cuente el fabricante.

» Prevenir la explotacién de vulnerabilidades y la entrada de trafico malicioso a las

redes del IMSS.
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» Atender todos los requerimientos de cambio, atencién de incidentes/fallas y
solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio

definidos para dicho propdsito.

o Emitir alertas de incidentes y monitorear los eventos generados por los
elementos tecnolégicos de la solucién de Antimalware relacionados para al

menos.
o Cumplimiento de las politicas de uso de informacién implantadas en la solucién.

o Notificacion sobre actividades sospechosas relacionadas con la violacién de las
politicas habitadas en la solucion, configuradas para el trafico externo y/o

interno.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través
de las funcionalidades de la solucién, efectuando la contencién de las mismas

haciendo uso de las bondades de la propia tecnologia.

» En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no
sea el adecuado, el CNS-IPCYT realizara la sustitucién de componentes tecnologicos

por otros de igual o mejor caracteristicas/funcionalidad.
3.3.1.10.7. FIREWALL ESPECIALIZADO EN SERVICIOS WEB (WAF).
El IMSS requiere del servicio de proteccién, prevencion y control de ataques para
aplicativos webs expuestos en Internet. La infraestructura propuesta debera ser nueva, de

Gltima generacién y dedicada exclusivamente para las necesidades del IMSS y debera

cumplir con las siguientes especificaciones técnicas minimas:

> Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos de

Firewall Especializado en Servicios Web (WAF) en la arquitectura de seguridad y

.

comunicz cinnes.
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Llevar a cabo todas las tareas necesarias para la instalacién del equipo en la zona del
Centro de Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.
Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias
para la correcta operacién del servicio, y en ningin momento podra realizar
cambios a los componentes de hardware /software que componen el servicio sin un
control de cambios autorizado por este tiltimo.

Integrar cada dispositivo hacia su respectiva consola de administracién, y
asegurarse que la biticora del dispositivo quede integrada a la solucién de
Correlacién del proyecto.

Asegurar que el equipo propuesto cuente con la ultima versién estable, validada,
liberada y recomendada del sistema operativo, aplicacién (firmware) u otro
componente necesario con el que cuente el fabricante.

Prevenir la explotacién de vulnerabilidades y la entrada de trafico malicioso a las
redes del IMSS.

Revisar y validar en conjunto con el IMSS los requerimientos de proteccién,
inspeccion de contenido http o https y de seguridad de aplicativos webs tal y como
sea solicitado.

Aprovisionar nuevos servicios aplicativos que requieran la proteccién a través del
WAF, conforme el IMSS lo necesite.

Integrar disefio, soporte de cambios y reingenierias en WAF.

Monitorear y optimizar el uso de los servicios de WAF.

Atender todos los requerimientos de cambio, atencién de incidentes/fallas y
solicitudes de informacién que el IMSS genere, apegado a los Niveles de Servicio
definidos para dicho propésito.

Emitir alertas de incidentes y monitorear los eventos generados por los elementos

tecnologicos de la solucién de Firewall Especializado- en Servicios Web (WAF)

relacionados para al menos.
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o Cumpjimiento de las politicas de uso de informacién implantadas en Ia solucioén.

o Notificacién sobre actividades sospechosas relacionadas con la violacion de las
politicas habitadas en la solucién, configuradas para los servicios web publicos

y/o privados.

o Notificar todas aquellas actividades sospechosas que sean identificadas a traveés
de las funcionalidades de la solucién, efectuando la contencién de las mismas

haciendo uso de las bondades de la propia tecnologia.

» En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no
sea el adecuado, el CNS-IPCYT realizara la sustitucién de componentes tecnologicos

por otros de igual o mejor caracteristicas/funcionalidad.

3.3.1.10.8. FIREWALL ESPECIALIZADO DE BASE DE DATOS.

El IMSS requiere del servicio de protec-ci()n a las instancias de base de datos en tiempo real,
asi como el monitoreo del tréfico de base de datos con la finalidad de realizar la deteccion
de ataques avanzados. La solucién propuesta sera nueva, de ultima generacién y dedicada
exclusivamente para las necesidades del IMSS y cumplira con las siguientes

especificaciones técnicas minimas:

» Definir en conjunto con el IMSS la estrategia de habilitacion de los equipos de
Firewall Especializado en Base de Datos (DBF) en la arquitectura de seguridad y
comunicaciones.

» Habilitar esquema de Alta Disponibilidad (HA por sus siglas en ingles).

» Llevar a cabo todas las tareas necesarias para la instalacion del equipo en la zona del
Centro de Datos correspondiente, o en su caso, donde le sea solicitado por el IMSS.

» Acordar con el personal del IMSS todas las ventanas de mantenimiento necesarias

para la correcta operacion del servicio, y en ningin momento podra realizar
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cambios a los componentes de hardware/software que componen el servicio sin un
control de cambios autorizado por este ltimo.

Integrar cada dispositivo hacia su respectiva consola de administracion, y
asegurarse que la bitacora del dispositivo quede integrada a la solucién de
Correlacién del proyecto.

Asegurar que el equipo propuesto cuente con la tltima versién estable, validada,
liberada y recomendada del sistema operativo, aplicacién (firmware) u otro
componente necesario con el que cuente el fabricante.

Prevenir la explotacién de vulnerabilidades y la entrada de trafico malicioso a las
redes del IMSS.

El CNS/IPCYT atenderd todos los requerimientos de cambio, atencién de
incidentes/fallas y solicitudes de informacién que el IMSS genere, apegado a los
Niveles de Servicio definidos para dicho propésito.

El CNS-IPCYT emitira alertas de incidentes y monitorear los eventos generados por
los elementos tecnolégicos de la solucién de Firewall Especializado en Base de Datos

(DBF) relacionados para al menos.
o Cumplimiento de las politicas de uso de informacién implantadas en la solucién,

o Notificacién sobre actividades sospechosas relacionadas con la violacién de las
politicas habitadas en la solucién, configuradas para los servicios de base de

datos privadas.

o Notificar todas aquellas actividades sospechosas que sean identificadas a través
de las funcionalidades de la solucién, efectuando la contencién de las mismas

haciendo uso de las bondades de la propia tecnologia.

En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no

sea el adecuado, el CNS-IPCYT realizara la sustitucién de componentes tecnolégicos

por otros de igual o mejor caracteristicas/fiincionalidad.
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3.3.2. SERVICIO DE ADMINISTRACION DE RIESGOS TECNOLOGICOS, (PROCESOS ASI
Y OPEC)

El CNS-IPCYT apoyara al IMSS en la implementacién de un Sistema de Gestién de Seguridad
de la Informacién (SGSI) alineado al MAAGTICS! y basado en el estandar 1SO 27001, que
permitird emitir directivas en materia de seguridad de la informacion a las dreas de Tly a

los terceros que soportan la operacion de TI.

ElI CNS-IPCYT del servicio cumplird con al menos las siguientes funcionalidades operativas:

¢

» Planear.
» Transferencia tecnolégica Inicial - Curso “Induccién a la norma 27001:2013” Curso

Introductorio que permite al participante:

o Conocer la estructura de la norma ISO/IEC 27001:2013.

o Interpretar los requisitos solicitados para el cumplimiento de la norma.
o Conocer las etapas para la implementacion de un SGSI.

» Generacion de Directivas de Seguridad, manual de politicas de seguridad de la

informacion:
o Basadas en los dominios que establece la norma ISO 27001.
o Alineados a los procesos de seguridad ASl y OPEC del MAAGTICSI.

o Enfocadas a las areas de TI y a los terceros que proveen servicios de TI al IMSS,

considerando como alcance el catédlogo de Infraestructuras Criticas del IMSS.

» ldentificacion y valuacién de activos (Relacionado al catalogo de Infraestructuras
Criticas) del proceso involucrado en el Sistema de Seguridad de la Informacién. La

metodolegia contempia ios siguientes puntos:
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o Identificacién de los activos del proceso.

o Valoracion de los activos del proceso.

o

Identificacién de requerimientos de seguridad.

O

Identificacion de los controles de seguridad existentes.

Generacion de la Declaracién de Aplicabilidad (SoA). La metodologia contempla los

siguientes puntos:

o Identificacién y aplicabilidad de los requerimientos intérnos y externos.

o Seleccion de los objetivos control y controles para el tratamiento de los riesgos
o Verificacién de requerimientos contractuales y legales.

o Identificacién de los requerimientos internos y externos.

o Validaci6n de aplicabilidad de los requerimientos.

o Formato para la autorizacién para implantar y operar el Sistema de Gestion de

Seguridad de la Informacién.

o Preparacién de la Declaracién de Aplicabilidad.

.

o Documentar los objetivos de control y los controles elegidos y la justificacién de

su eleccion.
o Documentar los controles actualmente implementados.
o Documentar la exclusién de controles y la justificacién de su exclusion.

o Implementary opera en el Sistema de Gestién de Seguridad de la Informacién.
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Analisis de Riesgos de Seguridad de la Informacion.

Realizacion del Analisis de Riesgo con base en lo definido en el Servicio de Gestion
de Riesgos de Seguridad.

Generacion del Plan de Tratamiento de Riesgos. La metodologia contempla los

siguientes puntos:

o Identificacion de las acciones a realizar por parte de la Organizacion y su

Administracion.
o Identificacion de los recursos necesarios y prioridades.

o Identificacion de las responsabilidades para administrar los Riesgos de

Seguridad de la Informacién.

Aplicacién del Plan de Tratamiento de Riesgos. La metodologia contempla los

siguientes puntos:

o Asignacion de los roles y responsabilidades en la implantaciéon de los controles
relativos apersonas, procesos y tecnologia involucrados en la mitigacién de los

riegos.

o Actualizaciéon de documentacién. Alineada a los requisitos establecidos en el

proceso ASI y OPEC de MAAGTICSI.
o Afinacién de politicas y procedimientos de seguridad existentes.
o Definicidn del proceso de reporte y atencién de incidentes de seguridad (ERISC).

Propuestas de implementacion de los controles seleccionados, la metodologia

contempla los siguientes puntos:
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o Monitoreo de Cuentas.
o Definicién del proceso de continuidad del negocio.

o Implantacién de los roles y responsabilidades definidas para el Sistema de

Gestion de Seguridad de la Informacién.

o Controles de Seguridad en la Infraestructura Tecnolégica de acuerdo a lo

definido en el alcance.

» Administracién del cambio cultural. La metodologia contempla los siguientes

puntos:

o Desarrollo de un programa de concientizacién con usuarios y operadores s del

Sistema de Gestién de Seguridad de la Informacién.

o Determinacion de las necesidades de Transferencia tecnolégica para el personal

que administre el Sistema de Gestién de Seguridad de la Informacién.

o Apoyo en la Transferencia tecnolégica relativa a temas de seguridad de la

informacién.

o Manual de Gestién de Seguridad de la Informacién. Se documentara un manual
que contiene las referencias de la documentacion generada en esta fase para dar

trazabilidad al de las clausulas de la norma.
o Monitoreary Revisar el Sistema de Gestién de Seguridad la Informacién.
» Revisiones gerenciales. La 'metodologia contempla los siguientes puntos:

o Los duefios de procesos deben hacer una revisién al sistema de gestion de
seguridad la informacién a fin de verificar que los objetivos del Sistermna de

Gestion de Seguridad de la 1nformaciir;\estén alineados a los objetivos de
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manejo de los riesgos existentes.
o ElCNS-IPCYT generara el procedimiento de revisiones Gerenciales.

o El CNS-IPCYT propondrda los formatos requeridos para llevar acabo las

revisiones.
» Auditorias Internas. La metodologfa contempla lo siguiente:

o Apoyo en la generacién del plan de auditorfas internas a las dreas de Tl y los

terceros que proveen servicios de TI al IMSS.
o Definicién de los formatos requeridos para llevar a cabo las auditorias.

o Aplicacién de una auditorfa interna al Sistema de Gestion de Seguridad de la
Informacién para verificar el cumplimiento con el estandar ISO/IEC 27001:2013
y a los procesos de seguridad ASI y OPEC del MAAGTICSI.

o Mantener y mejorar el Sistema de Gestién de Seguridad de la Informacién
» Implementacion de mejoras. Contempla los siguientes puntos:

o Priorizacion de las acciones correctivas y no conformidades identificadas en las
revisiones gerenciales, revisiones independientes, auditorias internas y

revisiones técnicas.

o Identificacion de los responsables de llevar a cabo las mejoras por parte de la

organizacion.

4

o El IMSS definira las fechas compromiso para la terminacién de las mejoras,

unicamente para el seguimiento interno.
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» Tomar acciones correctivas y en las no conformidades. Contempla los siguientes

puntos:

© Apoyo en la definicién del procedimiento para realizar acciones correctivas y no

conformidades derivadas de las auditorias.

o Definiciéon del formato para el llenado de acciones correctivas y no

conformldades

o Coordinacion de la ejecucién de las acciones correctivas ya definidas y en su caso

las no conformidades que se identifiquen.
» Comunicar los resultados de las acciones tomadas. Contemplar el siguiente punto:

o Apoyo en la programacién de reuniones de seguimiento al Sistema de Gestién de
Seguridad de la Informacién para dar a conocer el alcance de las acciones
correctivas y no conformidades realizadas y verificar su apego a los
requerimientos de los duefios de la informacién y los involucrados en los

procesos del IMSS.

3.3.3. SERVICIO DE ANALISIS DE RIESGOS (PROCESOS ASI Y OPEC), APENDICE
SEGURIDAD

Identificar, evaluar y manejar los riesgos de la seguridad de la informacién, utilizando
técnicas estadisticas, informacién histérica, fuentes de informacién especializada y otras
que permitan, detérminar la exposicion a diferentes escenarios de riesgo, probabilidad e
impacto, asi como la recomendaciones y lineas de accién, que permita alcanzar un nivel de
seguridad aceptable a un costo razonable enfocado al catalogo de infraestructura criticas

del IMSS. El CNS-IPCYT cumplira cumplir con las siguientes funcionalidades operativas:
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o Recopilar informacién sobre las operaciones del IMSS, las relaciones entre los
procesos. de negocio, procesos y recursos de tecnolégica, las dependencias entre

estos, tomando en cuenta:

a. Ci.)nsideraciones generales del IMSS.

b. Definicién de criterios basicos para la ejecucion del analisis.
c. Definicién del alcance del anilisis.

d. Definicion del equipo de trabajo del CNS-IPCYT y del IMSS que participara en

la ejecucion del andlisis.
» Valoracion de Riesgos.

o Utilizar la metodologia basada en el proceso ASI del MAAGTICSI para la gestién

de riesgos de la seguridad. La metodologia contendra:

a. Identificacion de activos, considerando como activos a los procesos,

. actividades, informacidn, infraestructura, y gente.
b. Identificacién de vulnerabilidades.
. ¢. ldentificacion de amenazas.
d. Escenarios de riesgo.
e. Priorizacion del riesgo.
» Tratamiento de los riesgos.

o Criterios para la atencion del riesgo identificado y analizando varias opciones de
tratamiento de las cuales se elegira la que mejor balance Costo-Beneficio genere,

corciderande e! resultado obtenido:
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a. Evitar

b. Mitigar

c. Transferir
d. Aceptar
» Seguimiento-y Mitigacién de Riesgos.

o Debera dar seguimiento a los planes de tratamiento de riesgos conforme a lo

siguiente:
a. La generacién de los planes de mitigacién de riesgos.
b. Identificacién de los responsables de cada plan.

c. Acompafiamiento en la implementacién de controles normativos.

3.3.4. ENTREGABLES DE UNICA OCASION
Centro de Operadonés de Seguridad (SOC)

» Disefio fisico y légico de alto nivel con la descripcién detallada de la arquitectura
propuesta para habilitar los servicios de la solucién de seguridad.

> Copia de los siguientes procesos de seguridad que tiene implementados en el "SOC":
o Proceso de Administracién y Control de Cambios.
o Proceso de Disponibilidad.
o Proces:o de Administracion de Vulnerabilidades.

o Proceso de Atencién y Respuesta a Incidentes.
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o Proceso de Mejora Continua.

> La matriz de escalamiento del servicio tanto técnico como jerarquica.

» Procesos de la Mesa de Servicio, que se indican a continuacién:
o Administracion de incidentes.
o Administracion de problemas.
o Administracién de cambios y configuraciones.
o Administracion de liberaciones.

» Metodologia para el proceso de administracion de vulnerabilidades.

» Procedimientos de seguridad aplicados en el "SOC" para:
o Manejo de alarmas.
o Andlisis y Correlacion de Eventos de Segundad.

o Atencion y Respuesta a Incidentes de Seguridad.

3.3.5. ENTREGABLES PERIODICOS

L]

El CNS-IPCYT generara de manera integrada un Entregable Mensual del Servicio de

Seguridad, que incluya de manera enunciativa mas no limitativa los siguientes conceptos:

3.3.5.1. FIREWALL

» Reporte de la disponibilidad de los activos de infraestructura (firewall), incluyendo,
un analisis de la indisponibilidad de los dispositivos en los casos que se hayan
presentado.

» Reporte de los controles de cambios en de los activos de infraestructura (firewall),
induyerdo tiempe de atencidn. ;
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Reporte de incidentes atendidos en los activos de infraestructura (firewall),
incluyendo tiempos de mitigacién/remediacién.

Reporte de fallas atendidas en los activos de infraestructura (firewall), incluyendo
tiempos de solucién. , |

Reporte de promedio de trafico de entrada/salida por cada DMZ asignada.

Reporte del top diez (10) de los protocolos bloqueados.

Reporte del top diez (10) de los protocolos permitidos.

Repone de reglas de control de acceso més utilizadas.

Reporte del top diez (10) de direcciones IP Publicas/Privadas con mas consumo de

ancho de banda.

3.3.5.2. ANTI-DENEGACION DE SERVICIOS (DDOS)

Reporte de la disponibilidad de los activos de infraestructura (AntiDDoS),
incluyendo, un analisis de la indisponibilidad de los dispositivos en los casos que se
hayan presentado.

Reporte de los controles de cambios en de los activos de infraestructura (AntiDDoS),
incluyendo tiempo de atencién.

Reporte de incidentes atendidos en los activos de infraestructura (AntiDDoS),
incluyendo tiempos de mitigacién/remediacién.

Reporte de fallas atendidas en los activos de infraestructura (AntiDDoS), incluyendo
tiempos de solucién.

Reporte del top diez (10) de anomalias clasificadas por nivel de severidad.

Reporte c‘lel top diez (10) de activos de infraestructura con mayor numero de
incidencias de trafico anémalo (internos/externos).

Reporte del top diez (10) de protocolos bloqueados.
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' 3.3.53. REDES PRIVADAS VIRTUALES - VPN

Reporte de la disponibilidad de los activos de infraestructura (Concentrador VPN),
incluyendo, un anélisis de la indisponibilidad de los dispositivos en los casos que se
hayan presentado.

Reporte de los controles de cambios en de los activos de infraestructura
(Concentrado VPN), incluyendo tiempo de atencién.

Reporte de incidentes atendidos en los activos de infraestructura (Concentrador
VPN), incluyendo tiempos de mitigacién/remediacién.

Reporte de fallas atendidas en los activos de infraestructura (Concentrador VPN),
incluyendo tiempos de solucién.

Reporte del top diez (10) usuarios que se conectan a través de VPN C2S.

» Reporte del top diez (10) de servicios (direcciones 1P destino) que se conectan a
través de VPN C2S y S28S.

Reporte del top diez (10) de ancho de banda consumido por VPN S2S.

3.3.5.4. FILTRADO DE CONTENIDO WEB.

Reporte de la disponibilidad de los activos de infraestructura (Filtrado de Contenido
Web), incluyendo, un andlisis de la indisponibilidad de los dispositivos en los casos
que se hayan presentado.

Reporte de los controles de cambios en de los activos de infraestructura (Filtrado de
Contenido Web), incluyendo tiempo de atencién.

Reporte de incidentes atendidos en los activos de infraestructura (Filtrado de
Contenido Web), incluyendo tiempos de mitigacién/remediacién.

Reporte de fallas atendidas en los activos de infraestructura (Filtrado de Contenido
Web), incluyendo tiempos de solucién.

Reporte del top veinte (20) sitios web bloqueados.

Reporte del top veinte (20) sitios web permitidos.

» Reporte del top veinte (20) categorias blogueadas.
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> Reporte del top veinte (20) categorias permitidas.
» Reporte del top veinte (20) de IP/Usuarios con mayor navegacién a Internet,

> Reporte del top veinte (20) de IP/Usuarios con mayor consumo de ancho de banda.

3.3.5.,5. ANTISPAM.

» Reporte de la disponibilidad de los activos de infraestructura (Antispam),
incluyendo, un andlisis de la ihdisponibilidad de los dispositivos en los casos que se
hayan presentado.

> Reporte de los controles de cambios en de los activos de Infraestructura (Antispam),

incluyendo tiempo de atencién.

3.3.6. ENTREGABLES BAJO DEMANDA.

El CNS-IPCYT generara bajo demanda los siguientes documentos y/o reportes, a solicitud
del 6rgano de gobierno que sefiale el IMSS; y que incluyen de manera enunciativa mas no

limitativa los siguientes conceptos:

3.3.6.1. SERVICIOS DE CONTROL DE CALIDAD
22011 ANALISIS DE VULNERABILIDADES

» Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle de
las vulnerabilidades, detectadas por cada activo o grupo de activos de
infraestructura Escaneados, asi como el plan de mitigacién propuesto.

» Archivos electrénicos (MS Excel) con la informacién fuente obtenida de las
herramientas tecnolégicas que se utilizaron para realizar los escaneos de
vulnerabilidades.

» Reporte de los escaneos de vulnerabilidades realizados, indicando al menos:
Activo(s) De infraestructura o aplicativo relacionado, fecha de escaneo,

direccionamiento IP, vulnerabilidades detectadas (Alta, Media, Baja).
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3.3.6.1.2. PRUEBAS DE PENETRACION

Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle de
las vulnerabilidades, detectadas por cada activo o grupo de activos de
infraestructura Verificados, asi como el plan de mitigacién propuesto.

Archivos electrénicos (MS Excel) con la informacion fuente obtenida de las
herramientas tecnologicas que se utilizaron para realizar las pruebas de
penetracion.

Reporte de las pruebas de penetracién realizadas, indicando al menos: Activo(s) De
infraestructura o aplicativo relacionado, fecha de ejecucién, direccionamiento [P,

Vulnerabilidades detectadas (Alta, Media, Baja).

3. 3:0:%.2: ANALISIS FORENSES

Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle del
analisis forense ejecutado por cada activo o grupo de activos de infraestructura

verificados.

3.3.6.1.4. BORRADO SEGURO DE DATOS

Reporte Técnico/Ejecutivo en formato electrénico (MS Word, PDF) con el detalle de
las actividades de borrado seguro por cada activo o grupo de activos de
infraestructura eliminados. .
Archivos electronicos (HTML y PDF) con la informacién fuente obtenida de las
herramientas tecnolégicas que se utilizaron para realizar los borrados seguros de la
informacion.

Reporte mensual de los borrados seguros realizados, indicando al menos: Activo(s)

de infraestructura, fecha de eliminacion.
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3.3.6.1.5. ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION

> Reporte ejecutivo en formato electrénico (MS Word, PDF) de la actividad de Analisis

de Riesgos que incluya:

o Identificacién activos, considerando como activos a los procesos, actividades,

informacion, infraestructura, y gente.
o Identificacién de vulnerabilidades.
o Identificacién de amenazas.
o Escenarios de riesgo.

o Priorizacién del riesgo.

3.3.6.1.6.  SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI)

» Reporte de actividades relacionadas con las solicitudes de implementacién,
Evaluacién y/o Mejora del sistema de Gestién de Seguridad de la Informacién que

incluya:

o Transferencia tecnoldgica inicial

o Generacion de directivas de seguridad

o Identificacién y valuacién de activos

o Generacion de la Declaracién de Aplicabilidad

o Generacion del plan de tratamiento de riesgos

O

Propuestas de implementacién de los controles
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o Manual de Gestion de seguridad de la informacion

Los reportes y/o documentos anteriores deberan ser entregados en el formato y fecha que
hayan sido acordados con el é6rgano de gobierno del IMSS que los haya solicitado y deberan
ser integrados al Entregable Mensual del servicio de Seguridad) en el periodo que

corresponda a su entrega, para la validacién de los niveles de servicio que correspondan.

3.3.7. CONSIDERACIONES GENERALES PARA LA ENTREGA DE LOS SERVICIOS DE
SEGURIDAD.

El CNS-IPCYT fortalecer la seguridad de la informacién de la Instituciéon contra amenazas,
disminuyendo el:riesgo de sufrir incidentes de seguridad, mediante el uso de tecnologia de
punta para el monitoreo, deteccién, aseguramiento, y contencién de ataques que puedan

presentarse en la infraestructura de computo, sistemas y aplicaciones del IMSS.

» Contar con servicios de infraestructura regulados por niveles de servicio, que:
implementen (instalen, migren, habiliten y pongan a punto) los componentes
necesarios en los Centros de Datos del IMSS, u otras localidades que este dltimo
designe, y que de forma complementaria gestionen (operen, monitoreen, den
soporte y mantenimiento preventivo y correctivo) a la correspondiente
infraestructura con el propdsito de satisfacer las necesidades de: conectividad,
comunicacién, proteccion, control y filtrado de la propia Institucion, manteniendo la
plataforma fecnolégica en condiciones dptimas de operacion.

» Contar con los servicios de proteccién de forma unificada e integrada, incluyendo
proteccion de servidores, conectividad, navegacion, filtrado, entre otros; mediante
una solucion integral que permita una gestion consolidada de las funcionalidades,
caracteristicas y servicios, con el proposito de mantener y robustecer el esquema de
seguridad del IMSS.

» Contar con servicios de seguridad de la informacién, que complementen el esquema

de seguridad institucional de forma consistente y robusta. con el control,
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aseguramiento, diagnéstico, proteccion, pruebas, metodologias, de distintos rubros
como el de acceso a cuentas privilegiadas, base de datos, aplicaciones, fuentes
multiples, vulnerabilidades, investigacion forense y de procesos de seguridad, asi
como con otros servicios especializados en materia de seguridad y tecnologias de la
informacion.
Efectuar la actualizacién de cualquier tipo de licencia, componente, dispositivo,
parche, arquitectura, etc. siempre y cuando el fabricante de dicho componente haya
liberado una versién que lo reemplace por aspectos de seguridad, compatibilidad,
error o falla detectada, o similar: con la finalidad de mantener estable y segura la
operacion de los servicios del IMSS, entendiendo que toda actualizacién o mejora
debe ser consultada y aprobada por este tltimo.
Garantizar la operacién. Licenciamiento, soporte técnico, mantenimiento correctivo
y preventivo, asi como el reemplazo de partes (por parte del fabricante del
componente o de la solucién), de los servicios propuestos, considerando la cantidad
de unidades de licenciamiento como los dispositivos, los usuarios concurrentes.
entre otros, conforme la naturaleza y caracteristicas del servicio que dicha
_infraestructura y base instalada soportan.
Integrar a los servicios de gestién, operacién, soporte y mantenimiento provistos
por su Centro de Operaciones de Seguridad (SOC) para los servicios ofrecidos,
dando cumplimiento a las condiciones del presente contrato.
Establecer Mesas de trabajo con el IMSS, a fin de llevar a cabo la planeacién para la
toma de operacién de la infraestructura y base instalada, con el propésito de no
afectar la continuidad operativa, de negocios o de seguridad de este (ltimo.
Poner en marcha los servicios de su Centro de Operaciones de Seguridad (S0C), asi
como establecer los enlaces de comunicaciones que los interconecten con la red de

Gestion del IMSS previo a la transicién a la operacién del servicio.
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> Establecer su Mesa de Servicio, para lo cual, durante la fase de toma de operacion y
transicion. debera tener ya disponible un servicio de Mesa de Servicio y un nimero
telefénico 01 800 para dar soporte a los usuarios del IMSS.

» Proporcionar la informacién relacionada con la documentacién que soportan los
Servicios, incluyendo entre otros, memorias técnicas, manuales y/o procedimientos
de atencién de servicios. matrices de escalamiento que permitiran al IMSS validar en

cualquier momento los elementos que componen los diversos servicios.

3.4. UNIDAD INTEGRAL DE VIRTUALIZACION RED HAT O COMPATIBLE.

El CNS-IPCYT entregara mediante los mecanismos, las herramientas, servicios virtuales y
sus componentes, una plataforma de virtualizacién RHEV o compatible, que permita al
IMSS desarrollar plenamente el despliegue de los componentes virtuales que integran esta

solucion, lo anterior debera incluir al menos lo siguiente:

e Red Hat Enterprise Linux Smart Virtualization

o Red Hat OpenShift Container Platform Standard, 2-Core o compatible.

o Red Hat Ansible Automation Standard (100 Managed Nodes) o compatible

e Red Hat CloudForms Premium (Managed Nodes: Physical (2 sockets) or
Virtual (16), public cloud) o compatible.

Imagen 1-Solucion de Virtualizacion Red Hat

Referencia: https://www.redhat.com/cms/managed-files/vi-enterprise-linux-with-smart-

virtualization-datasheet-f9339kc-201710-a4-es.pdf
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La unidad integral de virtualizacién tendra soporte durante la vigencia del contrato y la

cual incluira todos los componentes necesarios para su correcto funcionamiento.

Adicionalmente, el CNS-IPCYT incluirad dentro de su propuesta la instalacion del software
Red Hat Enterprise Linux por nodo solicitado por el IMSS. El cual estard funcionando de
forma correcta y contemplari todos los componentes necesarios llimese de hardware y/o

software sin costo adicional al IMSS. Lo anterior, ser4 validado por el personal que este

designe.

3.5. UNIDAD DE ALMACENAMIENTO DE OBJETOS SOBRE PLATAFORMA DE NUBE
PUBLICA

EI CNS-IPCYT otorgara un esquema de consumo de almacenamiento de objetos en nube

publica con la caracteristica principal de ser escalable a las necesidades del IMSS.

El CNS-IPCYT brindara una solucién integral que asegure la escalabilidad, garantizando la

disponibilidad de los datos almacenados, seguridad y el rendimiento en el acceso a los

mismos.

La solucién propuesta por el CNS-IPCYT soportara diversos casos de uso, que, con el previo
disefio de la infraestructura involucrada pueda ser compatible con los escenarios que
el IMSS pueda proyectar. Como ejemplo de los escenarios que la plataforma debe ofrecer
son: uso para sitios web, aplicaciones méviles, procesos de copia de seguridad
y restauracion, operaciones de archivado, aplicaciones empresariales. La solucion
propuesta por el CNS-IPCYT contara con caracteristicas de administracién faciles de utilizar
que permitan organizar los datos y configurar sofisticados controles de acceso. Asi mismo,

se ofrecera una disponibilidad del 99,9999 %,

EI CNS-IPCYT entregara uno de los siguientes esquemas, siendo limitativo a la ejecucion de

un esquema, pero con la posibilidad de escalar hasta el mas demandante:

» Esquema 1:
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a. Almacenamiento disponible: 500 TB
v' Cantidad de Peticiones PUT/COPY/POST/LIST soportadas: 1,000,000
v'  Cantidad de Peticiones GET/SELECT/Other soportadas: 1,000,000
b. Transferencia de datos
v" Salida: 2 TB al mes
v Entrada: 10 TB al mes

» Esquema 2:

a. Almacenamiento disponible: 750 TB
v" Cantidad de Peticiones PUT/COPY/POST/LIST soportadas: 3,000,000
v"  Cantidad de Peticiones GET/SELECT/Other soportadas: 3,000,000
b. Transferencia de datos
v"  Salida: 10 TB al mes
v"  Entrada: 50 TB al mes

» Esquema 3:

a. Almacenamiento: 1 PB
v'  Cantidad de Peticiones PUT/COPY/POST/LIST soportadas: 5,000,000
v"  Cantidad de Peticiones GET/SELECT/Other soportadas: 5000000
b. Transferencia de datos
v' Salida: 20 TB al mes
v Entrada: 100 TB al mes
» Esquema 4:

c¢. La modalidad de dicho esquema podra ser la combinacién de los esquemas
anteriores o en su caso la incorporaciéon de nuevas soluciones de almacenamiento

de este tipo las cuales podran estar vigentes durante la vigencia del contrato.
La solucion propuesta por el CNS-IPCYT sera la de Amazon S3, la cual permite utilizar los

esquemas aue se mencionan previamente.
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amazon
S3

Imagen 2 - Solucién de Amazon S3

Referencia: https://aws.amazon.com/es/s3/

3.6. UNIDAD INTEGRAL DE CONMUTACION DE DATOS Y DE PROTECCION CONTRA
AMENAZAS Y DETECCION DE INTRUSOS

Con la finalidad de obtener la mejor solucién de seguridad de la informacién, el area
independiente de punto de control de calidad elaborara el disefic de la arquitectura de
seguridad, considerando los elementos necesarios para proporcionar la confidencialidad,
integridad y disponibilidad de los activos de tecnologfas de informacién y comunicaciones
del IMSS. Esta estrategia permitird consolidar la integracién de servicios, funciones,

sistemas e infraestructura tecnoldgica en busca de mayor eficiencia, productividad y

economias de escala.

En lo referente a la administracién y control de la seguridad informética se requiere el
disefio de una arquitectura tecnoldgica integral que tenga par objetivo proveer
infraestructura tecnolégica que operen con altos niveles de disponibilidad y eficiencia. Bajo

las mejores précticas de gestion para las tecnologias de la informacién y comunicaciones.

Esta arquitectura tecnolégica integral se conformara de diferentes plataformas especificas,
que deberan trabajar en conjunto de forma transparente y segura, para que el IMSS
obtenga el mayor beneficio en términos de seguridad de la informacién en el uso de la

tecnologia.
Adicionalmente, el CNS-IPCYT realizard los protocolos de pruebas, interoperabilidad y

validacion de todos los componentes que integra:&e{/s\té solucion teniendo un Gnico punto
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de control de calidad, el cual tiene como objetivo tiene realizar las validaciones

correspondientes que permitan cumplir con lo solicitado en la presente propuesta.

El CNS-IPCYT en conjunto con el IMSS realizara las pruebas y validaciones a fin de dar
certeza de que estos componentes se encuentran establecidos bajo las condiciones
establecidas en la presente propuesta. La arquitectura tecnolégica integral que fortalecera
la plataforma de seguridad de la informacion del IMSS se integrard de los siguientes

elementos:

3.6.1. Unidad integral de Conmutacion de Datos

La unidad de componente integral de conmutacién de datos debe de entenderse como la
capacidad en la infraestructura, que permita transportar los paquetes de datos, voz y video
que se reciban de enlaces de Internet y LAN to LAN, redireccioniandolos hacia los destinos

correspondientes.

El equipamiento propuesto para la red de area local en el Centro de Datos ofertado
considerara e incluira toda la infraestructura y los insumos necesarios para brindar
conectividad a los diferentes dispositivos de TICS dentro de la Red LAN del Propio Centro
de Datos, asf como a los dispositivos ubicados en las diferentes zonas desmilitarizadas que

expondran servicios web a Internet.

La solucién considerara e incluird toda la infraestructura y los insumos necesarios para
brindar conectividad a las diferentes aplicaciones del IMSS y dispositivos de TICS que asf lo

requieran.

Contara con mecanismos de separacion de trafico para coadyuvar a una mejor

administracion de la infraestructura de TICS.

Mantendra una alta disponibilidad para el intercambio 4gil, rapido integro y confiable de la
informacion entre los servicios del IMSS que estardn conectados.

Las caracteristicas minimas pur incluir sen:
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El' CNS-IPCYT podré crear al menos una VLAN para lograr la extensién del
direccionamiento LAN del IMSS, sin embargo, el IMSS podr solicitar la creacién de
VLAN's adicionales, en caso de que surja la necesidad de dividir o aislar trafico de
algunas aplicaciones o servicios.

El CNS-IPCYT podré4 garantizar el flujo de trafico entre todas las VLAN’s que solicite
el IMSS. Todas las VLAN’s deberan ser implementadas con un ancho de banda de al
menos 1 GB, por lo que el CNS-IPCYT deber4 considerar el equipamiento necesario
para lograrlo.

El CNS-IPCYT podré considerar que todas las VLAN’s deberan estar debidamente
aisladas de otros clientes que tengan servicios en el Centro de Datos- contratado
actualmente por el IMSS, de forma que ningin paquete de datos que fluya sobre la o
las VLAN’s que se implementen para el IMSS viaje a través una VLAN de otro cliente;
tampoco estara permitido que paquetes de datos de otros clientes del Posible CNS-
IPCYT viajen a través de las VLAN's que se implementen para el IMSS.

El CNS-IPCYT considerara e incluira el transporte, la conmutacién, asi como el
enrutamiento de paquetes, a conveniencia o solicitud del IIMSS.

Debido a que los servicios de red son la base de operacion de todo servicio de TIC
que se proporcione al IMSS, cualquier falla en los servicios de red, se considerar4
como una falla en los servicios que soportan la operacion del IMSS, afectando la
disponibilidad de las aplicaciones involucradas, lo que originara las sanciones
correspondientes

Los servicios de red descritos no representardn costos adicionales para el IMSS,
pues se entiende que forman parte del servicio cotizado en un periodo mensual
unitariamente al IMSS.

El IMSS requiere que la conectividad a nivel de red en tecnologia, topologia y
protocolo Ethernet para el equipamiento, incluya todos los elementos de red

pasivos con categoria 6 y los elementos de red activos; estos ultimos con al menos
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redundancia en fuentes de poder y en su caso redundancia tarjetas controladoras o
administradoras.

» EIIMSS tiene el derecho de efectuar en cualquier momento y las veces que considere
necesario, las inspecciones fisicas en las instalaciones del CNS-IPCYT, con la
finalidad de verificar el camplimiento de lo solicitado.

> El CNS-IPCYT considerard e incluird la infraestructura necesaria para estar en
condiciones de recibir enlaces con terceros de diferentes anchos de banda e incluso
diferentes carrier’s, por los cuales el IMSS intercambia de manera segura
informacion con diversas Instituciones.

» EI CNS-IPCYT integrard todo lo necesario para soportar la recepcién de enlaces LAN

to LAN (L2L), para generar la conectividad con terceros.

El CNS-IPCYT proporcionard una topologia en alta disponibilidad para los Switches Core y
los switches de acceso con velocidades de transmisién de 10Gbps. Lo anterior, nos permite
proporcionar el ancho de banda necesario para el transporte de los datos, video y voz. La
anterior, proporciona un esquema flexible de crecimiento con base en las necesidades del

IMSS.

,mmmliiﬁ’:‘:f:;h;:“_'; o

Imagen 3 -Solucion de Red Cisco Nexus 7000

Referencia: https://www.cisco.com/c/en/ us/products /switches/nexus-7000-series-

switches/index.html
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3.6.2. Unidad integral de firewalls de siguiente generacion

El IMSS requiere el aprovisionamiento de la infraestructura que brinde seguridad
perimetral, proteccién de control de acceso, bloqueo contra ataques dirigidos a las
aplicaciones e inspeccién sobre los paquetes a nivel de aplicacién que permita la

identificacion de patrones de trafico anémalo.

El CNS-IPCYT en conjunto con el IMSS definiri en conjunto la estrategia de implementacién
de los firewalls que formaran parte de la arquitectura de seguridad y comunicaciones
definida en la presente propuesta. La solucién propuesta estara configurada bajo un

esquema de alta disponibilidad.

El CNS-IPCYT llevard a cabo todas las tareas necesarias para' la instalacién del

equipamiento y el cual se ubicara dentro de su centro de datos.

La solucién propuesta estara configurada y funcionando en un esquema de alta
disponibilidad siendo esta una solucién de siguiente generacién de propésito especifico; es
decir que el equipamiento propuesto deberi estar dedicada a las funcionalidades de

firewall, IPS, visibilidad granular y control de aplicaciones y filtrado de contenido web.

Adicionalmente, La solucién incluira los componentes de hardware y software necesarios
para su gestién a manera de poder administrar y monitorear los logs, manejo de imagenes
de software, configuracién de alertas y health check, etc. Esta solucién controlara el acceso
a la salida a internet, las zonas desmilitarizadas y proporcionara los mecanismos de
proteccion contra amenazas persistentes, del dia zero, deteccién de intrusos y proteccion
contra malware avanzado. Asf mismo, permitir4 la publicacién segura de los aplicativos y

sistemas que el IMSS designe.

El CNS-IPCYT incluird el software (virtualizacién y sistema operativo) y hardware
requerido para la correcta instalacién de los componentes de gestion de la solucion asf

mismo el CNS-IPCYT podra instalar las aplicacionef que de acuerdo al dimensionamiento
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puedan ser virtualizado en un mismo servidor, se incluira todo los componentes necesarios
para el correcto funcionamiento de la gestion de la solucién de firewalls de siguiente
. generacion; en cuanto a la conectividad del hardware (servidor), se incluiran al menos 2

Interfaces 100/1000 en cobre para la conexion a la red del centro de datos del CNS-IPCYT.

El equipamiento propuesto sera nuevo, de ultima generacién y dedicado para las

necesidades del IMSS y cumplira con las siguientes especificaciones técnicas minimas de

forma enunciativa mas no limitativa:

CARACTERISTICA TECNICA REQUERIMIENTO SOLICITADO
Desempefio de Firewall 39 Gbps
Desempefio de prevencion
18 Gbps
de amenazas
Desempefio [PSec VPN 16 Gbps.
Conexiones por segundo 284,000
Sesiones Concurrentes 8,000,000
Configuracién en alta Activo/Activo
Caracteristicas Técnicas de disponibilidad Activo/Standby
Firewall Modo de Operacion en capa
Incluido
3 (routing)
Soporte NAT Incluido
Soporte PAT Incluido
Conexiones incluidas VPN
4000
Site to Site
Conexiones incluidas VPN
4000
Client to Site
Caracteristicas de Nueva Inspeccién de al menos
Incluido
Generacion (NGFW) 1.000 distintas aplicaciones,
L . |
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asi como de 75,000 de

micro aplicaciones

Utilizacién de Inspeccién

Soportado
Paquetes Profunda (DPI)

Deteccién y prevencion de
intrusos (IPS)
Filtrado de contenido de la
WEB
Deteccién y control de virus
Deteccidn y control de
amenazas y programas
maliciosos
Incluido

Bloquea un rango de
amenazas conocidas (como
exploits, malware y
spyware) a través de todos
los puertos
independientemente de las

tacticas comunes de evasién

de amenazas empleadas

Monitoreo centralizado que
incluya el licenciamiento
para permitir el reporteo, Incluido

visualizacion de logs y

eventos

Rango de Voltaje en linea 100 - 240V

Voltaje Normal 100 - 240V
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Conectividad Eléctrica

Se debera proporcionar los
conectores hembra/macho
y PDU’s de interconexion

eléctrica necesarios.

Policy-based routing Incluido
Caracteristicas de
‘Multicast Routing Incluido
Enrutamiento 2
IGMP (v1, v2) Incluido
Caracteristicas Fisicas PIM SM Incluido

OSPF Incluido

Puertos Fisicos 10GE

4 puertos incluidos SR
(SFP+)

Caracteristicas Eléctricas

Caracteristicas de Interfaces

Puertos de comunicacion

Incluido jumper e interfaz

fisica por puerto incluido

Caracteristicas de
Enrutamiento
Caracteristicas IPv6
Caracteristicas de

Administracién y Monitoreo

Puertos Fisicos
10/100/1000 Base-T

4 puertos incluidos

Caracteristicas de Reporteo

Puerto Consola Incluido
Dual Stacking firewall
Incluido
Generacion de reporteo de
firewall (top services, top Incluido
sources, top destinations)
Generacion de reporteo de
IPS (Top Attackers, Top
Incluido

Blocked/Unblocked

Signatures, Top Signatures)
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Generacién de reporteo de
VPN (Toi) Bandwidth Users Incluido
(SSL/IPsec)
WEBGUI Global Incluido
WEBGUI dedicado por
Incluido
firewall virtual
Monitoreo de las
Caracteristicas IPv6 aplicaciones que cursan la Incluido
red
Monitoreo de la actividad
Incluido
web de usuarios en la red
Permita la generacion de
contrasefia de acceso por Incluido
firewall virtual
Visualizacién Numero de
Caracteristicas de sesiones en tiempo real por Incluido
Administracién y Monitoreo firewall virtual.
Proteccién de Ataques Visualizacién en Uso de CPU
Incluido
Conocidos en tiempo real del firewall
Caracteristicas VPN Visualizacion de Actividad
de eventos en consola en
Incluido
tiempo real por firewall
virtual
Interfaz de administracién
Incluido
por CLI en consola
Interfaz de admini[stracic’)n Incluido
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por CLI mediante SSH por
firewall virtual.
Interfaz de administraciéon
por CLI mediante TELNET Incluido
por firewall virtual
Administracion por CLI de
cada instancia de firewall Incluido
virtual
Multiples servidores de :
Incluido
SYSLOG
Notificacion por medio de
Incluido
correo electronico
SNMPv2 Incluido
SNMPv3 Incluido
Logging Remoto Incluido
Monitoreo de Tuneles VPN Incluido
Proteccion a ataques
Incluido
FLOOD
Protecci6n a ataques
Incluido
fragmentados de ICMP
Proteccién a ataques de
Incluido
escaneo de puertos
Proteccién a ataques de
Denegacion de Servicio Incluido
(DoS)
Protocolo de encripcién
Incluido
3DES |
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Protocolo de encripcion AES Incluido
Autenticaciéon MD5 Incluido
Autenticacién SHA-1 Incluido
Grupos DIFFIE HELLMAN Incluido
Proteccion de Ataques
) IPSEC NAT Transversal Incluido
Conocidos
Configuraciéon Hub & Spoke
Incluido

en VPN Site to Site
SOC2. FIPS 140-2, Common
Criteria, NCSC Foundation

Certificaciones incluido
Grade Certification, ANSSI

top-level certification.

Disefio (plan migracién de
las actuales configuraciones
de seguridad), _

L . o . Incluido
Servicios Profesionales optimizacion, instalacion,

configuracion y puesta en

operacion.

El equipamiento propuesto de firewalls de siguiente generacién es un Palo Alto Networks
PA-5520, el cual serd instalado, configurado y puesto en marcha por el CNS-IPCYT.
Adicionalmente, el equipamiento estard configurado bajo un esquema de alta

disponibilidad, lo cual permitira incrementar los niveles de disponibilidad.

Imagen 4 - Solucion de Firewalls de Siguiente Generacion PA-5520,
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Referencia: https://www.paloaltonetworks.com/products/secure-the-network/next-

generation-firewall

3.6.3. Unidad Integral de firewall de aplicaciones web

EL CNS-IPCYT integrard una solucién que contenga técnicas de deteccién y mitigacién para
frustrar los ciberataques mas sofisticados y los detenga incluso antes de que lleguen a los
servidores, este la solucién aparece con un porcentaje mayor al 99.80% de eficacia en una
comparativa (Web Application Firewall Comparative Analysis) de nss labs y es calificado
como lider, dentro de su reporte anual, por la firma consultora y de investigacién Gartner.
La solucion cumplira de forma enunciativa, mas no limitativa con las caracteristicas que a

continuacion se enlistan:

> La solucién contara con un modo aprendizaje para rastrear cambios continuos
dentro de las aplicaciones web del IMSS, debera reconocer dichos cambios y
simultineamente protegerlas. La solucién propuesta deberd soportar lo
siguiente: :

> La solucién de firewall de aplicacién web y el monitoreo de actividades para el
firewall de inspeccién de archivos soportari el licenciamiento para la proteccién
de aplicaciones web en paquetes de 10 aplicaciones web, los cuales podran ser
integrados de acuerdo a las necesidades del IMSS.

» Aprendera los valores aceptables para los campos de ingreso de datos con base
en el registro de la actividad.

» De los valores aprendidos, seran utilizados como la configuracién inicial sobre la
que se revisaran los datos ingresados en el modelo positivo de seguridad.

» En modo aprendizaje, aprendera la estructura y elementos de la aplicacion
(directorios, url’s, parametros, cookies) y el comportamiento esperado del

usuario (longitud del valor esperado, caracteres aceptados, si el parametro es de
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solo lectura o editable por el usuario) y esta informacién estar4 disponible para

automatizar la configuracién del modelo positivo de seguridad.

» La configuracién aprendida sera accesible y modificable para el administrador

del dispositivo.
» Lasolucién correlacionara multiples eventos de seguridad para distinguir trafico

deseado del trafico inadecuado.

» La soluciébn permitirA la modificacién de reglas de seguridad. Los
administradores podréan definir reglas para el modelo de seguridad positivo o

negativo y crearan reglas de correlacién con multiples criterios.

» Las politicas granulares para control de acceso o generacion de alertas contaran
con los siguientes criterios para la validacién de la actividad en la aplicacién
Web. Los criterios podran usarse en cualquier niimero y cualquier combinacién:
v Estado de autenticacién de la sesién web
v" Por el URL de autenticacién y el resultado del intento de autenticacion

Por URL, a través del prefijo, ruta o host.

Por la existencia o contenido de cualquier Header HTTP

LR WS

Por busqueda en diccionarios de datos (tarjetas de crédito, datos privados, o
cualquier personalizacién por expresiones regulares), ya sea en el HTTP

Request o el Response por parte del servidor Web

Tipo de archivo siendo transmitido en cualquier sentido
Host o dominio accedido

Métodos HTTP usados

Nuimero de ocurrencias en intervalos de tiempo definidos
La existencia o contenido de cualquier Pardmetro web

Por el protocolo usado, HTTP o HTTPS
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Por la existencia o contenido de Cookies o el identificador de Sesion
Response Code y Headers en el Response HTTP por parte del servidor Web
Hora del Dia

Por usuario firmado en el aplicativo web

K- RS s

User-Agent

v’ Referer-URL

v Tiempo de respuesta o tamafio de la respuesta HTTP
La solucidn contara con el modo de instalacion proxy transparente.
La solucién cubrira todas las vulnerabilidades expresadas en el OWASP Top Ten
mas reciente.
La solucién cumplira con todos los criterios de evaluacion del WAFEC definidos por
el Web Application Security Consortium.
La solucién soportara la integraciéon con seguridad para base de datos, del mismo
fabricante, para ofrecer seguridad de extremo a extremo; desde internet hasta la
base de datos sin ningin cambio en la aplicacién web. La seguridad integrada de la
base de datos podra proteger contra ataques conocidos a las bases de datos, debera
también tener capacidad de monitorear y controlar la actividad de la base de datos.
La solucién- proporcionara el bloqueo de direcciones IP, sesiones TCP o usuarios de
la aplicacion web.
La solucién protegera tanto las aplicaciones Web HTTP, como las aplicaciones web
SSL y HTTPS.

v" La solucion tendra la capacidad de recibir y utilizar los certificados y pares de

llaves publico/privadas para los servidores web protegidos.
v La solucion podra descifrar el trafico SSL, de las aplicaciones web, entre el
cliente y el servidor y re-encriptarlo antes de su reenvio.
v En los modos puente (bridge) o sniffer, la solucién podra poder desrifrar el

trafico SSL para inspeccidn, sin terminar o cambiar la conexién HTTEC.
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contenido de servicios web (xml). La proteccion XML contard con
mecanismos automatizados de aprendizaje, similares a los de la proteccién
de aplicaciones web.

v" Lasolucién soportara la conmutacién de datos por error o failover.

v La solucién soportara las opciones fail-open y fail-closed.

» La solucién contara con funcionalidades que permitan:

v" Rastrear e identificar las fuentes de los ataques originadas desde proxies
anonimos, direcciones IP maliciosas, botnets y sitios de phishing.

v’ Actualizar las fuentes de ataque para identificar y bloquear el tréfico
malicioso.

v" Ajustar dinadmicamente las politicas de seguridad con base en la
identificacion de las fuentes de ataque o de las fuentes que denoten actividad

séspechosa.

v" Bloquear solicitudes de acceso basado en la reputacién de la fuente del
trafico, como direcciones IP conocidas por su comportamiento malicioso por
Botnet, DDoS, Phishing o redes de Anonimizacién (TOR y Proxies Anénimos).

v" Bloquear solicitudes de acceso basado en el pafs de origen de la conexién.
Realice un andlisis automdético de distribucién de alertas en relacién al pais
de origen, con opcién a representar la informacién a través de un mapa

mundial.

¥ Detallar y analizar los eventos de seguridad ocurridos, origenes y método del

ataque, direccion IP y localizacién geogréafica del ataque."

» La solucién podra:
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v Inspeccionar y monitorear todos los datos http y la aplicacion, incluyendo,
los encabezados http, campos de formularios, y el cuerpo http.

v Inspeccionar las peticiones y respuestas http.

v Tener la habilidad de decodificar datos a su minima expresién a partir de
diferentes sistemas de encoding Web y validarla.

v Validar todos los tipos de datos ingresados, incluyento URLs, formularios,
cookies, cadenas de queries, campos y pardmetros ocultos, métodos http,

elementos XML y acciones SOAP.

EI CNS-IPCYT proporcionara la solucién IMPERVA SecureSphere Hardware Appliance X6510
con el licenciamiento de Flex Protect Plus for Application and Data Security, la cual cumple

con las caracteristicas técnicas mencionadas previamente en la presente propuesta.

Imagen 5 -Firewall de Aplicaciones Web (WAF)

Referencia: https://www.imperva.com/products/web-application-firewall-waf/

3.6.4. Unidad Integral de firewall de bases de datos.

El IMSS requiere de una solucién contra las amenazas hacia las bases de datos, que
monitoree la actividad local en todos los servidores que: las contengan, alerte y detenga el
comportamiento malicioso en tiempo real, ademas de que funcione en ambientes
virtualizados o servicios distribuidos en red, la cual deberd contar con las siguientes
coracteristicas: g
80 de 132

Camino a la Presa San José 2055, Col. Lomas 4a seccion, CP. 78216, San Luis Potosi S.L.P., Tel.: (444) 834 20 00,

www.ipicyt.edu.mx

L.



2y IPICYT CNS
CENTRO NACIONAL
{ INSTITUTO POTOSINO DE DESUPERCOMPUTO
Q\ INVESTIGACION CIENTIFICA [ P I CYT
Y TECNOLOGICA, A.C.

La solucién contard con tecnologia de auto-aprendizaje con minima intervencién
humana, el proceso deber4 ser constante y debera aprender estructura de bases de
datos, incluyendo schemas, objetos, tablas; sistemas, aplicaciones, campos, directorios,
asi como el comportamiento de cada usuario; todo esto para el establecimiento de un
baseline de monitoreo y seguridad. El modo aprendizaje podra ser activado y
desactivado manualmente para extender el tiempo de reconocimiento de los patrones
de conducta.

La solucién incluird al menos el licenciamiento y soporte que sea compatible con las
plataformas de Windows, Linux y Unix.

Para el caso de crecimiento de la solucién de firewall-de bases de datos, este debera
estar soportado mediante paquetes de licenciamientos de al menos 10 instancias de
bases de datos.

La solucién proporcionara la proteccién por medio de bloqueos y alertas contra
violaciones de seguridad por ataques conocidos, actividad sospechosa o cualquier
actividad especifica a definir.

La solucién generara reportes y tendencias en tiempo real, asi como permitir la
modificacién de los mismos.

La solucién contara con facilidades o herramientas analiticas para la conduccién de
analisis forense cuando sea reportado algiin incidente.

La solucién podra no requerir el instalar agentes de software en los servidores a
monitorear, pero debera tener la opcién en caso de ser necesario.

La solucién funcionaré independiente a la activacién de la auditorfa nativa de la base de
datos.

La solucién sera transparente para la base de datos y/o las aplicaciones que accedan a
ella, es decir, no requerird que se realicen cambios en la programacién, configuracion u

operacion (triggers, stored procedures, etc.) de ninguna de ellas.

La solucion sera capaz de descubrir servidores de bases de datos y realizar anslisis de

"

vuinerabilidades sobre el software de maneide la base de datos, el protocolo de

A s
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comunicacion, y configuracion de seguridad, sin importar el sistema operativo sobre el
que se encuentren instaladas.

La soluciéon realizara una evaluacion exhaustiva de los riesgos de la infraestructura
objetivo a diferentes niveles/capas de la infraestructura de base de datos incluyendo:

v" Cuestiones de configuracién de la base de datos tales como nivel de parcheo,
configuraciéon de las cuentas de usuario, evaluacion de la fortaleza de las
contrasefias, vigencia de contrasefias.

v" Cuestiones de configuracién de la plataforma, incluyendo configuracién del
sistema operativo de los servidores que soportan el software de base de
datos.

La solucién podra realizar descubrimientos automatizados en la red para identificar
nuevas bases de datos siendo habilitadas, ya sea a nivel de servidor o puertos
habilitados en servidores conocidos.

La solucion tendra la capacidad de analizar y clasificar los tipos de dato dentro de las
Bases de Datos de acuerdo a las politicas de negocio. Las definiciones de tipo de dato
podran crearse de manera flexible y granular.

La solucion proveera una solucién de proteccion del software de base de datos
mediante la aplicacién de parches virtuales que impidan atacar las vulnerabilidades
encontradas en dicho software, independientemente de la liberacién de la correccién o
actualizacion del fabricante.

La solucién apoyara en los esfuerzos de andlisis de vulnerabilidades, configuracion de
seguridad, comportamiento/performance de aplicativos y control de cambios.

La solucién monitoreara toda la actividad de las bases de datos, y debera almacenar los
comandos SQL tal cual fueron escritos por el usuario o aplicacién, incluyendo comandos
DDL, DML y DCL.

La solucion monitoreara e interactuara con la actividad de la base de datos sin importar
el punto de entrada, ya sean conexiones directas, servidores de aplicaciones, acceso
directo ¢ |2 base ae datos, ligas, storedprocedurés, entre ctros.
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La solucién podra hacer andlisis y auditorfa sobre todo el trifico en tiempo real, sin
importar el volumen de tréfico, sin necesidad de crear un archivo log primero para su
analisis posterior.
La solucién tendra la capacidad de monitorear el trafico encriptado hacia las Bases de
Datos.
La solucién proveera detalles sobre alertas ya sean falsos positivos o negativos y tendra
la facilidad de cambiar una politica desde la alerta.
La solucién manejara reglas y politicas tan amplias o granulares como se requieran y
podran ser construidas automaticamente o manualmente y podran ser actualizadas,
igualmente, de forma manual o automaética.
Las politicas granulares para control de acceso o generacién de alertas contaran con los
siguientes criterios para la validacién de la actividad en la aplicacién de Base de Datos.
Los criterios podran usarse en cualquier niimero y cualquier combinacion:

v" Nimero de registros a regresar por la consulta (SQL Query)

v" Niimero de registros afectados

v' Tipo de datos accesado (financiero, recursos humanos, inventarios, o
cualquier definicién personalizada)
Acceso a datos marcados como sensibles
Base de Datos, Schema, Instancia, Tabla y Columna accedida
Estado de autenticacién de la sesién

Usuario y/o Grupo de Usuarios de Base de Datos conectado

T T T T

Usuario conectado en la capa aplicativa, a diferencia del usuario conectado a
laDB

v" Por biisqueda en diccionarios de datos (tarjetas de crédito, datos privados, o
cualquier personalizacién por expresiones regulares)

v" Logins, Logouts, Queries

N

IPs de origen y destino

v Nembre de Host oi‘ige-r:l,'Us'uari'o firn\ijlfo en el Host origen
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Ap]lcacmn usada para la conexidn a la base de datos
Tiempo de respuesta/procesamiento del query

Errores en el manejador de SQL

Nimero de ocurrencias en intervalos de tiempo definidos

Por operaciones basicas (Select, Insert, Update, Delete)

R R R R e

Por operaciones privilegiadas (Create, Alter, Drop, Grant, Revoke, Truncate,
Export)

v" Por Stored Procedure o Function utilizada

v' Si existe ticket asignado de cambios

v Hora del Dia
La solucién identificara individualmente a los usuarios finales que realicen actividades
mediante aplicaciones, ain si utilizan mecanismos comunes de comunicacién entre la
aplicacién y la base de datos, esta actividad no implicara la modificacién de la aplicacién
y/o de la base de datos.
La solucion podra posibilitar los anélisis en tiempo real e histérico bajo demanda, es
decir, sin necesidad de pasar por un proceso batch previo.
La solucién podra asociar y correlacionar eventos que individualmente podrian no
constituir un riesgo pero que en conjunto son indicativos de una potencial violacién de
seguridad.
La solucién protegera contra ataques SQL y no-SQL (como buffer overflow),
La soluciéon correlacionara la actividad en base de datos con actividad de aplicaciones
web para entender detalladamente como los usuarios estdn accediendo datos
privilegiados sin necesidad de alterar la aplicacion web.
Considerados de emergencia para potenciales violaciones de la informacion que
incluyan, enunciativa mas no limitativamente:

v Altos volimenes de acceso a datos sensibles mas alla de lo habitual.

v" Acceso a datos inusual para cierta hora del dia.

v’ Accero a datoc desde una ubicacion (fisica) descenocida.
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v' Acceso a datos utilizando aplicaciones/herramientas no autorizadas.

» La solucién manejara una auditoria sobre si misma, manteniendo un control de cambios
sobre las politicas autorizadas y configuraciones realizadas.

» La solucién podra tener facilidades de Archivado de la informacién histérica y de
auditoria, con flexibilidad de opciones de protocolo o0 medio (como SAN o por medio de
FTP, HTTP, NFS, SCP).

» La solucién contaré con Politicas, Reportes, Alertas, Objetos Sensibles, y Transacciones
pre-identificadas y pre-configuradas para trabajar con las siguientes plataformas
empresariales: Oracle EBS, Peoplesoft, SAP, SQL, entre otras.

» La solucién tendra la capacidad de exportar datos y eventos, tales como alertas, eventos
de sistema y base de datos, informacién de seguridad/administracién, entre otras, hacia
otras herramientas de administracién por medio de protocolos SNMP y Syslog.

» La solucion analizara los eventos generados desde diferentes bases de datos. El analisis
contemplara los siguientes criterios:

v Mostrar el niimero de eventos ocurridos, el nimero de usuarios sospechosos
y/o los sistemas comprometidos.

v" Contar con un sistema de correlacién basado en la direccién de los ataques.
Debera determinar si los ataques provienen desde dentro de la organizacién
hacia afuera de la misma o viceversa.

v" Realizar una correlacién automaitica y en tiempo real de eventos,
vulnerabilidades y bases de datos.

v" Ejecutar una correlacién que permita identificar usuarios de aplicacion
asociados con consultas -y determinadas actividades- en bases de datos
especificas sin necesidad de alterar aplicaciones o instalar API’s.

v" Correlacionar eventos como niimero de errores inusuales de sentencias de
SQL o al momento de hacer login a las bases de datos.

» La solucion permitira el rﬁanejo de alarmas y notificaciones -en tiempo real- para los

eventos de correlaciéon mencienados anteriormente.
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> La soluci6n tendra la capacidad de monitorear aplicaciones web en la misma solucién,
ofreciendo una visibilidad, seguridad y control desde el usuario web hasta la base de
datos.

» La solucién contara con un médulo de investigacién sobre vulnerabilidades y amenazas
informaticas, para lo cual debera presentar la documentacién respectiva en el
descubrimiento de las mismas.

» La solucion soportara y aplicara simultaineamente un modelo de seguridad positivo y
negativo.

> Elmodelo negativo de seguridad define explicitamente las firmas de ataques conocidos,
por lo que debera ademas cumplir con las siguientes especificaciones:

v" Bloquear las transacciones que tengan contenido que coincida con firmas de
ataque conocidos.

v Incluir una lista pre-configurada y detallada de las firmas de ataque.

<

Permitir la modificacién o adicién de firmas por el administrador.

v' Permitir la actualizacién automdtica de la base de datos de firmas,
asegurando una completa proteccién contra las amenazas de aplicaciéon mas
recientes.

v Detectar ataques conocidos en miiltiples niveles, incluyendo, la red, sistemas
operativos, software del servidor web y ataques a nivel de aplicacién.

> La solucidn soportara Gateway clister a nivel de los agentes de monitoreo de Bases de
Datos, es decir que los agentes estaran asignados a un Gateway y podran moverse
automaticamente o manualmente segiin sea el caso sin necesidad de volver a registrar
el agente con el Gateway o realizar alguna accidn en el servidor en el cual se encuentra
instalado el agente.

> La soluciéon proporcionara un proceso de instalacion, actualizacion y gestién de cambios
centralizada, segura y agil para los Agentes; la cual proporcionara una vision completa
de todas las actualizaciones disponibles para los componentes de la solucién de
proteccior de Bases de Datos. ‘
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La solucion notificara cuando se encuentre disponible una nueva versién de Agente.

» El despliegue y la instalacién centralizada de parches y actualizaciones a componentes
solo sera realizada por usuarios con los privilegios necesarios y administradores de la
herramienta.

» La solucién proporcionara informacién del trifico enviado de los Agentes a los
Gateways, identificando actividades de Bases de Datos que no son necesarias
monitorear; permitiendo a los administradores de la solucién generar reglas de
exclusion para reducir el consumo de recursos en el servidor.

» La solucién contara con la opcién de reducir el trafico entre la comunicacién entre el
Agente y el Gateway utilizando métodos de comprension de datos.

» La solucién proporcionara la opcién de enmascarar la informacién personal que se
despliega atreves de la interfaz de administracién, ademds deber4 contar con la opcién
de desenmascarar esta informacién dependiendo los privilegios de cada usuario.

La solucién propuesta por el CNS-IPCYT, la cual cumple con los requerimientos descritos en

los puntos anteriores es el firewall de bases de datos (DBF) de la marca IMPERVA

SecureSphere Hardware Appliance X6510 con el licenciamiento de Flex Protect Plus for

Application and Data Security.

Imagen 6 -Firewall de Bases de Datos (DBF)

Referencia: https://www.imperva.com/docs/ DS_Database_Security_ES.pdf
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3.7. UNIDAD INTEGRAL DE BALANCEO DE CARGAS EN COMUNICACIONES.

El IMSS requiere la solucién de Balanceo de carga L4-L7 para aplicaciones Web o

equivalente y su informacién inherente. La infraestructura propuesta deberd cumplir con

las siguientes especificaciones técnicas minimas:

»

NN N N

La solucién de balanceo de carga propuesta estara en alta disponibilidad.

El equipamiento propuesto sera de propésito especifico; es decir que la tecnologia
propuesta serd dedicada en funcionalidad para el balanceo de carga de capas 4 a
capa 7 del modelo OS], por lo que no se aprovisionara dispositivos con tecnologias
cortafuegos (firewalls), sistemas de prevencion y deteccién contra intrusos (IPS) y
las variantes o combinaciones como firewall de gestién unificada de amenazas
(Unified Threat Management o UTM, por sus siglas en inglés), firewalls de préxima
generacion (Next Generation Firewall o NGFW, por sus siglas en inglés), sistemas de
prevencion de proxima generacion (Next Generation IPS o NGIPS por sus siglas en
inglés), firewall de aplicacién (Web Application Firewall o WAF, por sus siglas en
.inglés).

La tecnologia propuesta cumplira con la arquitectura disefiada y desarrollada por el
fabricante con el Ginico y exclusivo proposito de balanceo de cargas.

Adicionalmente, la solucién soportara la funcionalidad de alta disponibilidad para
obtener un mejor nivel de disponibilidad.

El equipamiento  soportara  al menos 650,000 de  peticiones
(capa 7 del modelo OSI) por segundo.

El equipamiento soportara al menos 250,000 conexiones por segundo.

El equipamiento tendra un desempefio de 10 Gbps.

El equipamiento propuesto contara con fuente de poder redundante

El CNS-IPCYT deberd aprovisionar toda la infraestructura necesaria la cual debera
ser nueva y cumplir al 100% con las caracteristicas minimas necesarias descritas en

el pieserte documentn para ofrecer la solucion de balanceador de cargas.
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3.8. UNIDAD DE COMPONENTE INTEGRAL DE PUNTO NEUTRO

El IMSS requiere establecer comunicacién desde diferentes ubicaciones o localidades
remotas hacia el centro de datos ofertado, donde podran converger distintos carrier’s. En

este punto de la red, tendra que proporcionar a través de su infraestructura de red LAN el

transporte de datos, video y voz que se reciban de los distintos CNS-IPCYTS de enlaces de -

comunicacion.

Esta red, serd responsable de alojar la acometida del servicio de Internet con la que hoy
cuenta el IMSS, a través del cual se brindarian accesos a internet, para la consulta y

transferencia de informacién, asf como se hara la publicacién de servicios WEB.

Caracteristicas minimas propuestas en cuanto a capacidad, funcionalidad, operacién y

disponibilidad de la solucién propuesta serén las siguientes:

Incluira interfaces fisicas redundantes, con infraestructura de comunicaciones en alta

disponibilidad dedicada, con capacidad instalada para operar al menos lo siguiente:

48 interface RJ45 en cobre a velocidad de al menos 1 Gbps,
48 interface Opticas a velocidad 1 0 10 Gbps.
6 clases de Servicio MPLS.

Infraestructura “Nonblocking”.

¥V V V V VY

Interconexién de componentes en Malla con enlaces de alta capacidad 40 y
100 Gbps.

Capacidad de conectar al menos 35 Redes MPLS.

Capacidad de conectar al menos 35 Enlaces Punto a Punto. (ruteables).

Capacidad de conectar al menos 35 Enlaces L2L.

Y V V VY

Capacidad para recibir 1000 usuarios de VPN “site to site” en IPSEC de
diferentes fabricantes de equipo.

» Capacidad de recibir 1000 usuarios de VPN “cliente to site” ep IPSEC con

dispositivos méviles.
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» Monitoreo continuo de todos los componentes de esta solucion, asi como de
los servicios integrales de comunicaciones.

> Acceso al centro de datos con trayectoria redundante diferentes.

> Capacidad de interoperar protocolos ruteo de la Industria tales como OSPF,
BGP4, entre otros, asi como el uso de protocolo MPLS y IPV4, IPV6.

» Crecimiento de anchos de Banda y escalabilidad en linea o sin disrupcion.

> Aplicacién de QoS y VRFS para la capa de WAN.

Tendra la capacidad y disponibilidad de interactuar en conjunto con otro CNS-IPCYT de
servicios para lograr automatizar la redundancia a las comunicaciones tanto en la capa de

WAN como la de Internet.

Las politicas de acceso seran las estipuladas por el Centro de Datos del CNS-IPCYT donde

sera alojada la infraestructura del IMSS.
El equipamiento soportara recibir al menos los siguientes servicios:

1 enlace redundante a Internet con un ancho de banda inicial de 1 Gbps y un maximo de 10

Gbps.

» Debera recibirse con Interfaces fisicas necesarias en cobre (R]J45) u oOpticas
(MTR]) compatibles con la velocidad al menos de 1 Gbps y de 10 Gbps.

» En caso de requerirse uno o méas tendidos nuevos o reubicaciones de
cableado ya sea UTP o fibra éptica, deberd proporcionarse con cables
categorfa 6 y multinodo respectivamente, las Interfaces en cobre (RJ45) u
opticas (MTR]) que Soporten al menos la velocidad al menos de 1 Gbps y de
10 Gbps.

» La Infraestructura de equipo de comunicaciones debera proporcionarse en

alta disponibilidad.

90 de 132

Camino a la Presa San José 2055, Col. Lomas 4a seccién, CP. 78216, San Luis Potosi S.L.P., Tel.: (444) 834 20 00,
www.ipicyt.edu.mx 1

VS



Z Yy IPICYT CNS
X CENTRO NACIONAL
{ INSTITUTO POTOSINO DE DE SUPERCOMPUTO
{'\ INVESTIGACION CIENTIFICA IP Ic YT
Y TECNOLOGICA, A.C.

2 enlaces LAN to LAN redundantes con un ancho de banda inicial de 1 Gbps y un méaximo de

10 Gbps.

>

>

Debera recibirse con Interfaces fisicas necesarias en cobre (RJ45) u Opticas
(MTR]) compatibles con la velocidad al menos de 1 Gbps y de 10 Gbps.

En caso de requerirse en Punto Neutro uno o mas tendidos nuevos o
reubicaciones de cableado ya sea UTP o fibra 6ptica, debera proporcionarse
con cables categoria 6 y multinodo respectivamente, las Interfaces en cobre
(RJ45) u épticas (MTR]) que soporten al menos la velocidad al menos de 1
Gbps y de 10 Gbps.

La Infraestructura de equipo de comunicaciones deberd proporcionarse en

alta disponibilidad.

2 enlaces MPLS redundantes con un ancho de banda inicial de 500 Mbps y un méximo de

10 Gbps.

Debera recibirse con Interfaces fisicas necesarias en cobre (RJ45) u 6pticas
(MTR]) compatibles con la velocidad al menos de 1 Gbps y de 10 Gbps.

En caso de requerirse en Punto Neutro uno o mdis tendidos nuevos o
reubicaciones de cableado ya sea UTP o fibra dptica, debera proporcionarse
con cables categoria 6 y multinodo respectivamente, las Interfaces en cobre
(RJ45) u opticas (MTR]) que soporten al menos la velocidad al menos de 1
Gbps y de 10Gbps.

La Infraestructura de equipo de comunicaciones deberd proporcionarse en
alta disponibilidad.

2 enlaces MPLS redundantes con un ancho de banda inicial de 1 Gbps y un

maximo de 10Gbps.

Debera recibirse con Interfaces fisicas necesarias en cobre (R]45) u épticas
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» En caso de requerirse uno o mas tendidos nuevos o reubicaciones de
cableado ya sea UTP o fibra optica, deberd proporcionarse con cables
categoria 6 y multinodo respectivamente, las Interfaces en cobre (RJ45) u
Opticas (MTR]) que soporten al menos la velocidad al menos de 1 Gbps y de
10Gbps.

» La Infraestructura de equipo de comunicaciones debera proporcionarse en
alta disponibilidad.

1 enlace MPLS redundante con un ancho de banda de 10Mbps.

» Debera recibirse con Interfaces fisicas necesarias en cobre (R]J45) u opticas
(MTR]) compatibles con la velocidad al menos de 1Gbps y de 10Gbps.

» En caso de requerirse en Punto Neutro uno o mas tendidos nuevos o
reubicaciones de cableado ya sea UTP o fibra éptica, debera proporcionarse
con cables categoria 6 y multimodo respectivamente, las Interfaces en cobre
(RJ45) u opticas (MTR]) que soporten al menos la velocidad al menos de 1
Gbps y de 10Gbps.

» La Infraestructura de equipo de comunicaciones debera proporcionarse en

alta disponibilidad.

El centro de datos del CNS-IPCYT cuenta con las caracteristicas solicitadas en los puntos

anteriores y cuenta con la capacidad de crecimiento modular en caso de ser necesario.

3.9. UNIDAD DE ENLACES DEDICADOS CON UNA CAPACIDAD DE 5 GBPS

El CNS-IPCYT aprovisionara la infraestructura necesaria para habilitar la solucion de Enlace
LAN to LAN (L2L), la cual permitira la una extension del direccionamiento LAN del sitio del
IMSS que se trate. Lo anterior con el fin de mantener el mismo dominio de “broadcast”

mediante un enlace Ethernet. Las interfaces proporcionadas podran ser Opticas o en

Etherpet.
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Las caracteristicas que se incluirdn son al menos son las siguientes:

> Interfaces fisicas épticas (MTR]) a velocidad al menos de 1 Gbps.
» Interface éptica con fibra Multimodo a velocidad al menos 1 Gbps y hasta 10

Gbps.

» Infraestructura de comunicaciones en alta disponibilidad.

Y

Direccionamiento IP privado con la validacién del IMSS.

Y

Capacidad de conectar al menos 1 (un) enlace “LAN to LAN” con una capacidad
de 5 Gbps.

Monitoreo de red y andlisis de trafico.

Acceso al centro de datos con doble trayectoria.

Niveles de disponibilidad mensual de 99.90%.

Infraestructura dedicada.

Y V V V VY

El apego a las politicas de acceso fisicas seran las estipuladas por el CNS-IPCYT

en acuerdo con e] IMSS.

» La solucién podra recibir en una capa extra de seguridad por medio de un cltster
de firewalls que permita realizar DMZ independientes por enlace con el fin de
acotar mediante politicas de “firewall” los accesos por puertos TCP/IP a las
aplicaciones de la contratante.

» El CNS-IPCYT realizara actividades de administracién de los sistemas de
seguridad, incluyendo el soporte técnico, monitoreo, manejo de incidentes de
seguridad y administracién de la configuracion (altas, bajas y cambios), en un
horario permanente,

> La definicién de los puntos de interconexion serd revisada en conjunto entre el

CNS-IPCYT y el IMSS.

El servicio incluira la infraestructura de hardware y software necesaria para poder

proporcionar todas las funcionalidades arriba descritas y ademas debera incluir la
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instalacion, implementacién, puesta a punto, administracién, mantenimiento y soporte

para el servicio y la infraestructura involucrada para su prestacion.

3.10. UNIDAD DE SOPORTE

El soporte debera contar con las siguientes caracteristicas minimas:

> El CNS-IPCYT deberd recibir solicitudes de servicio por parte del IMSS via
telefonica y correo electrénico, mediante un punto tinico de contacto (Centro de
soporte del CNS-IPCYT). El tiempo de respuesta para el seguimiento de
solicitudes debera ser inmediato, el CNS-IPCYT debera contar con una matriz de
escalamiento. El centro de soporte del CNS-IPCYT ganador debera contar con
disponibilidad ininterrumpida para la recepcién de solicitudes de soporte en
horario de 7x24.

> El IMSS podra realizar solicitudes de soporte para obtener asistencia telefénica,
o por correo electréonico por parte del CNS-IPCYT, provisto a través de peréonal
certificado.

» En caso de que el soporte técnico requerido esté relacionado con fallas de
hardware, el CNS-IPCYT debera remplazar sin costo alguno para el IMSS el
equipo danado por uno de iguales o mejores caracteristicas, para cubrir los
niveles de servicio solicitados.

» En caso de falla de hardware/software el CNS-IPCYT debera estar disponible en
un horario de 7x24 para el remplazo de las partes dafiadas con un tiempo de
solucién no mayor a 4 horas una vez que el IMSS haya reportado la falla al centro
de atencion del CNS-IPCYT, el CNS-IPCYT tendra un tiempo no mayor a 15
minutos para el registro del ticket correspondiente, asi como su seguimiento con

la mesa de servicio del IMSS.
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Caracteristicas minimas del centro de soporte del CNS-IPCYT.

El CNS-IPCYT debe contar con un Centro de Atencién permanente durante las 24 horas del
dia y durante la vigencia del contrato, debiendo proporcionar el soporte técnico que
corresponda al horario y vigencia de la contratacién del servicio, a través del cual el IMSS
pueda levantar reportes para solicitar soporte en sitio en caso de falla y Asesorfa Técnica

Telefénica (ilimitada e inmediata).

El CNS-IPCYT debe brindar un tiempo de respuesta inmediato sin catalogar por grado de
severidad la contingencia presentada, comprometiéndose a presentarse en sitio en un
tiempo maximo de 4 horas cuando asf lo solicite el IMSS; asimismo el IMSS podra solicitar

al CNS-IPCYT que el servicio se realice en el horario que més le convenga.

En caso de que el CNS-IPCYT del servicio no pueda resolver el problema y se requiera el
apoyo directo del fabricante, el IMSS debera tener acceso por medio del CNS-IPCYT

adjudicado a los servicios de soporte y atencién del fabricante, asi como acceso a su centro

de atencion.

a) Solicitudes de servicio
Entiéndase como solicitud de servicio, de forma enunciativa méas no limitativa, toda aquella

que el IMSS solicite a la mesa de ayuda del CNS-IPCYT y que no sea motivo de incidente

activo.
Dentro de estas solicitudes de servicio estan las siguientes:

» Solicitud de desempefio de la infraestructura propuesta que componen los
diferentes servicios descritos en la presente propuesta.

» Solicitud de revision de LOGS de las diferentes soluciones propuestas.

» Solicitud de reportes de incidentes y/o problemas de todos los servicios descritos

en el presente documento.

» Altas, Bajas y Cambios en la infraestructura que compone los servicios descritos en

la presente propuesta. :
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» Y cualquier solicitud relacionada con cada servicio que compone el proyecto.

Estas solicitudes deben ser atendidas en tiempo y forma con base en lo acordado en el IMSS

y el CNS-IPCYT.

315 TRANSFERENCIA DE CONOCIMIENTO Y ADIESTRAMIENTO TECNICO

El CNS-IPCYT establecera un plan para la transferencia de conocimiento y adiestramiento
técnico en las diferentes herramientas, tecnologias de la informacién y/o componentes con
las cuales se bridara el servicio, impartiendo y transfiriendo el conocimiento al personal
técnico definido por el IMSS, todo esto para al menos 15 personas por tema, y entregando
en su propuesta el listado de temas, nombre, niimero o identificador de curso por

tecnologia propuesta, asi como la duracion en horas de cada uno de estos.

La transferencia de conocimiento y adiestramiento técnico, serd, preferentemente en
espafiol o en su caso, en idioma inglés, con un enfoque a los componentes de la plataforma

virtualizada que integran el servicio.

Con el objetivo de no frenar el avance del proyecto, la etapa de transferencia de
conocimiento se establecera con el CNS-IPCYT de forma posterior a la implementacién y

estabilizacion de los servicios, coordinando y estableciendo fechas y sedes.

Los cursos podran ser teéricos y/o tedrico-practicos y podran ser impartidos en las
instalaciones del IMSS en la Ciudad de México o de acordarse con el IMSS de forma remota,

seglin sea mas conveniente.

El CNS-IPCYT proporcionara los contenidos o materiales informativos de la transferencia
de conocimientos a abordar a cada uno de los participantes, ya sea que el expositor sea

personal directo del fabricante o bien, una persona certificada.
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3.1.2, TRANSFERENCIA DE CONOCIMIENTO TECNOLOGICO EN PLATAFORMAS DE
CODIGO ABIERTO (VIRTUALIZACION, CONTENEDORES, SERVIDORES WEB,

SERVIDORES DE APLICACION, SISTEMAS OPERATIVOS, BASES DE DATOS, ETC,
EJEMPLO: RED HAT O EQUIVALENTE)

El CNS-IPCYT incluira los temarios para la ejecucién de la transferencia de conocimiento,
los cuales seran analizados, modificados o en su caso aceptados por parte del Instituto en
las mesas de trabajo al inicio del contrato. Los temas a considerar deberin estar
relacionados con la virtualizacién, contenedores, servidores web y de aplicacién, sistemas

operativos, bases de datos u otros que pudiesen existir dentro de la solucién propuesta o

sujetos a consideracion del Instituto.

3.13. TRANSFERENCIA DE CONOCIMIENTO EN SEGURIDAD

El CNS-IPCYT implementara y proporcionar la integracién de temas que puedan estar

relacionados a los servicios que se enlistan a continuacion:

Servicio de Firewalls de siguiente generacién
Servicio de proteccién contra ataques DDoS
Servicio de redes virtuales privadas

Servicio de Antispam

Servicio de filtrado WEB

Servicio de Firewall de aplicaciones web

Servicio de Firewall de bases de datos

YV V V ¥V V V V VY

Servicio de balanceador de carga de capas L4 - L7
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3.14. REPOSITORIOS

3.14.1. REPOSITORIO DOCUMENTAL

El CNS-IPCYT proporcionara mediante el establecimiento de una plataforma (repositorio)
los documentos probatorios del servicio, como lo pueden ser entregables, informes,
reportes, entre otros, o en su caso, el Instituto definira el repositorio correspondiente. La
plataforma que servira de contenedor oficial serd administrada y soportada por el CNS-
IPCYT.

La plataforma (repositorio) contara con accesos controlados y definidos por el Instituto,
para asegurar la confidencialidad de los documentos que ahi se resguarden, manejando
bitdcoras de actividad, accesos a documentos, entre otras estadisticas, debiendo entregar
cuando menos 3 copias en medio electréonico, al Instituto al término del contrato,
independientemente de la entrega que deberd realizar al proveedor que vaya a dar

continuidad a este servicio al término del contrato.

3.14.2.REPOSITORIO DE IMAGENES DE CONTENEDORES

El CNS-IPCYT proporcionara el espacio en una plataforma de acceso compartido, donde se
resguardard el software utilizado durante la operacién del proyecto. La plataforma que
servira de contenedor sera administrada, operada y soportada por el CNS-IPCYT siendo

asignado espacio de la infraestructura asignada para los servicios.

La plataforma (repositorio) contara con accesos controlados y definidos por el Instituto,
para asegurar la confidencialidad de la informacién que ahi se resguarden, manejando

bitacoras de actividad, accesos a documentos, entre otras estadisticas.
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3.14.3.BASE DE CONOCIMIENTOS TECNICOS DE RESPUESTA RAPIDA PARA
PUBLICACION DE SOLUCIONES RAPIDAS (CONSTRUCCION DE UNA BASE DE
CONOCIMIENTOS)

El CNS-IPCYT realizard las actividades técnicas necesarias para gestionar el conocimiento
operativo relacionado a la ejecucién de los procesos de soporte, operacién y pruebas de la
migracion; asi como con los sistemas informaticos que los sustentan; para que dicho
conocimiento sea creado, capturado, transformado y utilizado para brindar visibilidad
sobre la operacion y los resultados de las pruebas de migracién y buscar e identificar 4reas
de oportunidad para mejorar y sustentar la toma de decisiones respecto a su modelos

operativo, etapa de pruebas y migracion.

El CNS-IPCYT planificard, proveera e implantard, las herramientas tecnolégicas necesarias
para sustentar el ciclo de vida de dicho conocimiento; asi como definir y disefiar los
modelos ontolégicos y taxondmicos para representar y clasificar el conocimiento tomando
en consideracion de los modelos establecidos por el propio IMSS. Para tales propésitos, se

deberan incluir por lo menos los siguientes activos:

Iniciativas

Informaci6n del contrato o contratos relacionados y acuerdos de trabajo
Productos y artefactos

Minutas y evidencias de trabajo y colaboracién

Reportes de incidentes

Reportes de problemas

Tableros de indicadores de operaciéon

vV V V V ¥V V VYV V¥

Base de datos de gestién de configuraciones (CMDB)

La informacién anterior es de manera enunciativa mas no limitativa y podran incluirse

topicos segun se defina en las mesas de planeacion de arranque del contrato.
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Estos servicios soportan el modelo de control del contrdto del servicio, a través de la
integracion y revision de los reportes y demas documentos que formalizan los entregables

que soporten el pago de los servicios que valide el Administrador del Contrato.

3.14.4. CMBD DE INFRAESTRUCTURA TECNOLOGICA.

El CNS-IPCYT realizard las acciones necesarias para el disefio, planeacién, habilitacion,
configuracién, implementacion, operacion, gestion, soporte y actualizacion de la CMBD, en
infraestructura habilitada por el CNS-IPCYT y accesible tanto a personal del CNS-IPCYT
como del INSTITUTO de las Coordinacién de Sistemas de Infraestructura Tecnoldgica

Institucional (CSITI) y/o de la Coordinacién de Ingenieria Tecnologica (CIT).

El CNS-IPCYT ejecutara las actividades y un plan para la carga inicial y periédica de los
Elementos de Configuracion (Cls) de la infraestructura tecnolégica fisica y virtual

relacionada al servicio. -

El CNS-IPCYT entregara de manera mensual un reporte que muestre las altas, bajas o

modificacion de los elementos de configuracién (Cls) durante el periodo.

/

El CNS-IPCYT expondra a través de la Intranet del IMSS, la CMDB a manera de blog para

consulta inicamente al personal que el Instituto designe.

315, SOPORTE, OPERACION Y MONITOREO DE SERVICIOS DIGITALES, ASI COMO
SUS COMPONENTES LOGICOS SOBRE LAS PATAFORMAS DE CODIGO ABIERTO

El CNS-IPCYT contemplarad los requerimientos necesarios para brindar el soporte a los

componentes principales de las capas de aplicaciones.

E1 CNS-IPCYT contemplara la segregacion de las aplicaciones en base a su complejidad, area
de negocio, criticidad y afectacion en el periodo estacional, haciendo un criterio de

asignacion de soporte en base a niveles de experiencia de usuarios, siendo dividas en:
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escenarios que no permitian que los datos se pusieran en riesgo operativo,
empleando mecanismos de replicacién activa. Del mismo modo contiene multiples
elementos a migrar dentro de sus capas tecnolégicas.

» Mediano; Aplicaciones que dentro de su proceso de migracién involucran la
migracion de datos y que son consideradas aplicaciones criticas dentro del IMSS. En
este tipo de aplicaciones no se utilizaron mecanismos de replicacién de datos
activos. Del mismo modo contienen miiltiples elementos a migrar dentro de sus

capas tecnologicas.
» Bajo; aplicaciones con pocos elementos en sus capas tecnoldgicas, los datos a migrar

son pocos y no son aplicaciones criticas para el IMSS.

EI IMSS dentro de lo solicitado como soporte comprende las siguientes categorias con sus
diversas aplicaciones actuales susceptibles a las pruebas de migracién y en su caso las
aplicaciones que sean actualizadas acorde al marco tecnolégico de referencia del Instituto,
mismo que se definira en las mesas de arranque del contrato, los siguientes elementos se

muestran de manera enunciativa mas no limitativa son:

» Gestion de recursos

o Gestién de identidades

a. Open AM

b. Oracle IDM

¢. NetlQ Access Manager Appliance (Access Gateway)
o Gestion de Infraestructura

a. Red Hat Cloudforms

b. Nodos Ansible

» Analisis, reporteo y estadisticas

o Reportes a la medida (Ad-hoc) LL
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Microsoft Reporting Services

ESSBase

Hyperion

» Inteligencia de negocio

O

0}

»

o]

>

»

Visualizacién y Anélisis de Informacion

Oracle Business Intelligence

Microsoft Analisys Services

SAS

Oracle Exalytics In-Memory Machine

Soporte a la toma de decisiones

Soporte a la toma de decisiones

Tableau Server

Tableau Desktop

Andlisis estadistico

Stata

Gestién de datos

Extraccioén, transformacién y carga de datos (ETL)

d.

b.
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Oracle ODI

IBM Data Stage

Microsoft Integration Services

Oracle Warehouse Builder

Integracion y Transformacién de Informacion

Redbrick

Stata Transfer
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o Integracién e intercambio de datos
a. Oracle Golden Gate
o Gestion de la calidad de los datos
a. Oracle Data Quality
o Sistema de gestion de bases de datos
a. Bases de Datos Oracle
b. Microsoft SQL Serve
c. DB2
d. Subscripciones a Bases de Datos Open Source
e. Oracle Exadata Storage Expansion
f.  SQL Server Parallel Data Warehouse
o Directorio
a. Open D]
b. NetlQ Access Manager (Identity Provider)
c. Plataforma LDAP
d. Herramientasy entorno de desarrollo
e. Entorno de desarrollo integrado (IDE)
f. Team Foundation Server
o Kitde Desarrollo de Software (SDK)
a. Java Development Kit
b. Java Enterprise Edition
c. Java.Runtime Environment
d. .NET Framework

¢ Gestion de documenios y contenidos

a. Gestion de contenidos Web ‘
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v Drupal

v Liferay Enterprise

v Adobe ColdFusion
o Middleware

a. Busde servicios empresariales (ESB)

v' Oracle Service Bus

v' Oracle ALSB

v Oracle ALDS

v"  Red Hat JBOSS Fuse
~v" SOA Suite

o Softwaresde mensajeria
a. Apache Kafka

o Interfaz o descripcion de servicios
a. Oracle Enterprise Repository
b Oracl‘e Service Registry
c. Red Hat]Boss SOA Enterprise

o Servidores de Aplicaciones .
a. WebLogic
b. Tuxedo

¢. GlassFish

d. Red Hat JBOSS Enterprise Application
e. Apache Tomcat

f. Apache HTTPD

g. Oracle Exalogic

o Automatizdacion y gestion de procesos
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a. Gestion de procesos de negocios (BPMS)
v" Oracle BPM
v" Red Hat JBOSS BPM Suite
o Gestién de reglas de negocio
a. Motor de Reglas
o Comunicacién unificada y colaboracién
a. Correo electronico

v Servicio de correo electrénico

Para brindar y garantizar el soporte a las aplicaciones, el CNS-IPCYT contemplara perfiles
técnicos calificados, certificados y con grados de experiencia acorde a las complejidades de

los ambientes, componentes, servicios y aplicativos del Instituto.

3.16. DISENO Y PRUEBAS DE UN PLAN DE RECUPERACION DE DESASTRES Y UN
PLAN DE CONTINUIDAD DEL NEGOCIO PARA EL IMSS.

El CNS-IPCYT esté situado en un lugar con bajo riesgo o vulnerabilidad ante fenémenos de

origen geologico o naturales como pueden ser: sismos, tsunamis o maremotos,

VUlCBl‘liSITlOS, entre otros.

» El CNS-IPCYT desarrollard e implementar la metodologia para lograr una
recuperacion de las operaciones y funciones esenciales o criticas del Instituto, en
caso de desastres o contingencias.

» El CNS-IPCYT elaborara y entregar un plan de trabajo para la generacién del “Plan
de Recuperacién ante Desastres o Contingencias” (DRP), considerando entre otros:

o Criterios de notificacién y escalacién para la declaraciéon de un desastre o

contingencia y activar los procesos de recuperacion,
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o La definicién de las estrategias de respaldo y de recuperacion de sistemas e
infraestructura esencial o critica, fisica y/o légica de recuperacién de los
sistemas centralizados y descentralizados

o El plan de retorno y, pruebas del plan y su respectivo mantenimiento y
actualizacion.

o El DRP sera documentado con base en un minimo de 5, a un maximo de 10
escenarios de desastre.

» El CNS-IPCYT realizara una prueba de escritorio y posterior a ésta, realizara una
prueba en vivo, siempre y cuando El CNS-IPCYT y el Instituto cuenten con los
elementos necesarios y haya sido establecida la planificacion de la prueba; se
deberan elegir el o los escenarios de desastre o de la contingencia, las estrategias de
respaldo y de recuperacion, y llevar a cabo la documentacion de los resultados de
ésta y de los hallazgos identificados durante su ejecucidn. El alcance de la prueba
sera definido previo a su ejecucion, considerando como minimo un proceso esencial
o critico y como maximo el total de los procesos criticos definidos por el Instituto.

» Para el desarrollo del “Plan de Recuperacion ante Desastres o Contingencias” (DRP),
El CNS-IPCYT, incluira la identificaciéon de los activos de informacion necesarios y
ubicados en los centros de datos del Instituto y en instalaciones de sus proveedores
de centro de datos, que permitan soportar la solucién de recuperacion definida, con
la adecuada coordinacién de los equipos encargados de la continuidad operativa y
que no estén bajo responsabilidad del CNS-IPCYT, ademas El CNS-IPCYT serd
responsable de dar soporte durante las pruebas, asignando los recursos humanos
idoéneos en cantidad y competencias profesionales.

» El CNS-IPCYT elaborara y entregara el documento de nombre “Plan de Continuidad
de Negocio” (BCP); este plan incluird la documentacién necesaria para trabajar de
forma manual, de forma electrénica y en papel, la definicion de procedimientos
alternos, flujos de comunicacién identificando los roles y responsabilidades del
personal critico, los recursos fisicos y tecnoldégicos minimos necesarios, asi como la
verificacion de sitios alternos internos y/o externos.

» El CNS-IPCYT incluird en su metodologia a implementar las siguientes actividades:
Analisis de Riesgos, Anilisis de Impacto al Negocio, Planeacion de la Continuidad de
Negocio y de recuperacion, considerando, ademas las estrategias de respaldo y de
recuperaciéon de sistemas e infraestructura, fisica y virtualizada, de los sistemas
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centralizados y descentralizados y por ultimo las pruebas de los planes y su
respectivo mantenimiento.

» Recomendar diferentes alternativas tecnolégicas para instrumentar la capacidad de
recuperacion en caso de desastre, conforme a la definicién y metodologia propuesta
por el CNS-IPCYT y aprobada por el IMSSpara el Desarrollo del Plan de

Recuperacion de Desastres (DRP) y del Plan de Continuidad del Negocio (BCP) del
IMSS.
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all ESPECIFICACIONES TECNICAS

COMPONENTE O

SERVICIO DESCRIPCION ESPECIFILACION

Establecen las especificaciones,
calendarios, niveles de servicio,
Servicios de arquitecturas y lineamientos técnicos
operacién para la contratacion de los servicios
necesarios para la operacién de la
infraestructura logica

Gestion de servicios
de Tecnologias dela | Funcional
Informacién

3.18. ESPECIFICACIONES TECNICAS PARA TODAS LAS SOLUCIONES

El CNS-IPCYT debera ejecutar las acciones que permitan tener la calidad necesaria en el
suministro instalacién y configuracién de todas las soluciones requeridas y garantizar la
confidencialidad, integridad y disponibilidad de los servicios que se describen la presente
propuesta, con la finalidad de brindar continuidad operativa a los servicios utilizados por el

IMSS, privilegiando los tiempos, especificaciones y prioridades establecidas por el IMSS.

El CNS-IPCYT debera monitorear el estado de los equipos que integran todos los servicios
de tal manera que se generen acciones proactivas para corregir fallas sobre los servicios
ofertados. Por lo que el CNS-IPCYT deber4 considerar todos los componentes y aditamentos

necesarios para su disefio, implementacion y puesta en marcha.

El' CNS-IPCYT debera incluir personal certificado por cada tecnologia propuesta a

implementarse con el objeto de garantizar que, desde la planeacion, disefio,
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implementacion y puesta en marcha se cumplan con todos los requerimientos descritos en

la presente propuesta.

El CNS-IPCYT deberd incluir todas las adecuaciones eléctricas necesarias para la
incorporacién de los equipos que forman parte del servicio de aprovisionamiento, tales
como conectores hembra/macho y asi como las adecuaciones a los PDU’s de interconexién

eléctrica) existentes en el centro de datos del CNS-IPCYT.

El CNS-IPCYT debera de considerar todas las actualizaciones (updates y demas elementos
en software sobre el mismo release o en release diferente) que realice el fabricante con
respecto de los bienes objeto del presente documento y en su caso debera de llevarlos a
cabo al momento de su estabilidad en caso de ser compatible con la infraestructura

adquirida por el periodo de contratacién antes sefialado.

El CNS-IPCYT deberi incluir todo el licenciamiento relacionado al equipamiento propuesto
de hardware, software y comunicaciones, requeridos para el cumplimiento de
funcionalidades y su adecuada operacion de todos los componentes que integran la solucién

por un periodo de al menos la vigencia del contrato.

El CNS-IPCYT debera incluir al recurso humano necesario para la implementacion de los
servicios de aprovisionamiento, el cual debera contar con la experiencia necesaria para la

implementacion del equipamiento propuesto.

4. PLAN DE ASEGURAMIENTO DE LA CALIDAD
4.1. CONDICIONES GENERALES

El CNS-IPCYT proveera de los insumos y equipos necesarios para el aprovisionamiento del
equipamiento propuesto. Los incidentes y solicitudes se gestionaran para su atencién a
través de una mesa de servicios o centro de operaciones del CNS-IPCYT. Todo el soporte

técnico preventivo, correctivo, asi como partes, refacciones y consumibles seran incluidos.
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El CNS-IPCYT ejecutara las acciones que permitan tener la calidad necesaria y garantizar la
confidencialidad, integridad y disponibilidad requerida de los servicios que se describen en

la presente propuesta.

El CNS-IPCYT de servicios podra monitorear el estado de los equipos de tal manera que se
generen acciones proactivas para corregir fallas sobre la red de area local, seguridad, de la

cual se proporcionara la arquitectura actual.

El CNS-IPCYT cuenta con amplia experiencia en la implementacion y puesta a punto de
servicios especificados en la presente propuesta, asi como contar con la ingenieria

certificada en las tecnologias ofertadas.

El CNS-IPCYT incluird un administrador de proyectos certificado en Project Manager
Professional (PMP) por el Project Management Institute (PMI). Asi mismo, presentara su

certificacion vigente durante la vigencia del contrato.

El CNS-IPCYT es duefio de un centro de datos certificado por el UPTIME INSTITUTE con el
nivel de TIER III, el cual se utilizar4 para hospedar el equipamiento especificado en el

aprovisionamiento del equipamiento propuesto en la presente propuesta.

Por lo que el CNS-IPCYT considerara todos los componentes y aditamentos necesarios para

su administracion, configuracién y operacién.
4.1.1. CUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES

Para la documentacién de Cumplimiento de Obligaciones contractuales, que permita una
facil y organizada atencion de procesos de auditoria por parte de los entes de fiscalizacién,
el CNS-IPCYT elaborara en un plazo no mayor a 15 (quince) dias habiles posteriores a la
adjudicacion del contrato, una matriz de los verbos, pronombres, tiempos y compromisos
presentes en el anexo técnico, términos y condiciones, apéndices o documentacién
complementaria al anexo, a fin de contar con u\ertado de todos los verbos de accion,
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conjunciones, excepciones, interacciones, consideraciones de tipo y frecuencia de
informacién electrénica que deba incluirse, casos de uso y en su caso especificaciones o
excepciones, para convertirlos en los “documentos probatorios de cada obligacion

establecida en el contrato”.

A partir de este listado, de manera conjunta entre el IMSS y el CNS-IPCYT, en un plazo no
mayor a 10 (diez) dias habiles postefiores a la entrega del listado por parte del proveedor,
generara el detalle de los documentos tanto en formato, contenido, informacién adjunta en
imagenes, archivos o documentos complementarios, asi como firmas y validaciones a
efectuarse por el personal que participara en los procesos de entrega de servicios, lo cual se
depositard en un repositorio documental que habilitard el CNS-IPCYT con acceso
permanente a los administradores fiel contrato (cuerpo de gobierno del contrato), los
cuales analizaran al menos quincenalmente con el gerente de cuenta y personal técnico por
parte del CNS-IPCYT, el avance de los proyectos, la continuidad operativa, siguientes
éompromisps y la documentacién del ejercicio del gasto y cumplimiento de niveles de
servicio establecidos, siendo parte fundamental la documentacion de Cumplimiento de
Obligaciones contractuales, incluyendo en su caso, las penas convencionales o deductivas
aplicables. En estas juntas de gobierno del contrato, el CNS-IPCYT debera exponer al
personal IMSS, los detalles de la operacion, consumos, tendencias, areas de oportunidad y
mejores practicas susceptibles de incorporarse a la operacion y administracion del
contrato, las cuales seran evaluadas por el IMSS y en su caso, autorizadas con o sin

modificaciones, para su implementacién y operacién gradual o inmediata.

Para la exposicién y anélisis de la informacién presentada por el CNS-IPCYT, habilitara al
menos 3 pantallas de al menos 75 pulgadas, con todo lo necesario para la presentacion de
informacién de la operacién de los servicios tecnolégicos que permitan exponer de manera
grafica y agil lo descrito en los dos parrafos anteriores, lo que permitira contar con
informacién en linea constante de la operacion de los servicios contratados incluyendo

elementos de anaiisis y detaties de la operacion (pardmetros de utilizacién) ce' la
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infraestructura ofertada ademas de la prestacion de los servicios, preferentemente
reflejando la operacién en términos de infraestructura fisica o virtual (segin corresponda)

ademds de indicadores de negocio que puedan ser descritos desde el alcance de cada

contrato.

4.1.2. CLAUSULAS Y CUMPLIMIENTOS

a. Contrato de confidencialidad

El CNS-IPCYT en conjunto con el IMSS firmardn un Contrato de confidencialidad mediante
el cual el CNS-IPCYT se obliga a no revelar, transferir, compartir ni ceder ningtin dato o

informacion de caracter sensible y confidencial que se hayan compartido entre el CNS-
IPCYT y el IMSS.

b.  Clausula de Opcién para Obtencién de Bienes al cierre de contrato (entregable
de infraestructura)

Una vez concluida la prestacién del servicio, el CNS-IPCYT realizara un proceso de entrega
de todo el equipamiento que haya sido incorporado como parte del proyecto. Llimese
cualquier componente de hardware/software que integre dicho servicio descrito en el
presente documento, asi como en la propuesta del proveedor. El CNS-IPCYT deberi

sujetarse al procedimiento que el IMSS requiera para formalizar este proceso.
c.  Documentacién de cumplimiento de obligaciones

El CNS-IPCYT con el objeto de fortalecer la supervisién y vigilancia de la administracién del
contrato materia del presente servicio y contribuir a las acciones para verificar la
procedencia de‘los pagos, proporcionard un soporte especializado para la gestién del

conocimiento administrativo relacionado con la prestacién de los servicios de Nube IMSS.
Para que dicho conocimiento administrativo sea traducido en un activo del IMSS, el CNS-

IPCYT aplicara el modelo de control de contratos definido por la Coordinacién de Sistemas

de Infraestructura Tecnolégica Institucional (p la correspondiente por funciones
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organizacionales) y ejecutaréd las acciones que se establecen en dicho modelo como un
ejercicio permanente durante la vigencia del contrato. Para tal efecto, se debera
implementar un mecanismo para que dicho soporte especializado encargado de la gestion
del conocimiento administrativo de los servicios objeto del presente anexo, cuente
oportunamente con cada una de las solicitudes de servicio que se generen en el marco del
contrato respectivo, asi como respecto de todos los comunicados y documentos existentes
entre el IMSS y el'CNS-IPCYT en relacion con la prestacion de los servicios. Lo anterior, toda
vez que los servicios de soporte especializados previstos en ese aparatado estan sujetos a

flujo de informacién antes citada.

Lo anterior, con el fin de que el CNS-IPCYT elabore los “Reportes de Administracion” con
corte mensual, que concluya las acciones relacionadas a la facturacion presentada durante

el periodo de la prestacién del servicio, cuyo contenido se sefiala a continuacion:

= Gesti6n de los servicios: Con base en las solicitudes u érdenes de servicio que genere
el IMSS, el CNS-IPCYT incluira un desglose detallado del trdmite que corresponde a
la atencién de cada una de ellas, en cuanto a su procedencia, tiempos limite de
respuestas y demas circunstancias que se encuentren establecidas en el contrato
respectivo y que permitan al Administrador del mismo tener control sobre dicha
gestion, asi como la documentacion probatoria del devengo de los servicios,
incluyendo ‘toda la documentacién o archivos electrénicos que demuestren la
prestacién del servicio, de conformidad a la funcionalidad solicitada y acorde a los
niveles de servicio establecidos, siendo posible entre otros: reportes de monitoreo,
disponibilidad, capacidad, desempefio y atencion de incidentes, tickets de la mesa,
actualizaciones, bitdcoras, logs de aplicaciones, entre otros. En caso de que el CNS-
IPCYT no cuenta con la documentacién probatoria de los servicios devengados, estos

no podran ser facturados.

e Plataforma de obligaciones: En este apartado, el CNS-IPCYT elaborara un listado que

identifique la totalicad ae las obligaciones que se erncuenuan plasmadas en el
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cabo su clasificacién en atencién a su importancia y consecuencia en:

2. Obligaciones principales. Condicionantes del pago y los que estin asociados a

penas y deductivas

b. Obligaciones secundarias. No coincidan el pago de los servicios, sin embargo,

su cumplimiento es obligatorio en términos del instrumento contractual.

El CNS-IPCYT presentaré la documentacién descrita en el presente punto, previo a solicitar

el pago de sus servicios.

Asimismo, el CNS-IPCYT proporcionara la representacién grafica y analitica de una linea de
tiempo en el cual se detallen las fechas limite para el cumplimiento de obligaciones

primarias y secundarias conforme a las érdenes de servicio y los plazos y procedimientos

previstos en el contrato respectivo.

= Andlisis de consecuencias: El CNS-IPCYT realizard un analisis respecto de la
aplicaciérf del sistema de sanciones previsto en el contrato durante la vigencia del
mismo, con base en las solicitudes u érdenes de servicio recibidas y la atencién dada
a las mimas. Con esta informacién el Administrador del Contrato efectuara las
acciones de verificacién que permitan la aplicacién de las reglas de
proporcionalidad establecidas en los numerales referentes a penas convencionales y
deductivas por prestacion deficiente del servicio y su cumplimiento normativo, asf
como el calculo de las sanciones que resulten aplicables conforme a lo establecido
en el Instrumento Contractual y la normatividad vigente; es este sentido, los

reportes de administracién deberan incluir dichos elementos.

= Control presupuestario: El CNS-IPCYT con base en las solicitudes de servicio que se
presenten durante la vigencia del contrato respectivo y la atencién brindada a las
mismas, incluyendo las cancelaciones correspondidas, realizara un informe analitico

del irh-porte de los servicios devengados q\ucx/incluya un desglose por cada tipo de
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servicios en relacién con los montos y maximos establecidos en dicho instrumento
juridico; lo anterior, a efecto de facilitar las actividades de verificacion de los
consumos presentados y tener un control presupuestario de los mismos. En este
componente se incluiran también aquellos documentos impresos o electronicos que
incidan en este rubro tales como: tendencias en el consumo financiero, ejercicio
presupuestal por direccién normativa, por aplicativo y por tipo de tecnologia, esto
es detallado por centro de costos, servicios devengados, control de saldos

presupuestales (pasivos) y proyecciones presupuestales, entre otros.

= As-pectos técnicos y metodolégicos de los entregables: E1 CNS-IPCYT identificara y
relacionara los elementos especificados en el contrato y sus anexos conforme a los
cuales deberan presentarse los servicios considerando los entregables pactados,
desde una perspectiva técnica y metodolégica. Conforme a lo anterior, se incluira en
los reportes un informe que contenga los elementos exigidos en el contrato y sus

anexos, con los cuales debera acreditarse la entrega o prestacion de los servicios.

Identificando, entre otros elementos: (i) forma; (ii) plazos, (iii) servidores publicos
responsables de la recepcion, sus cargos y ubicaciones; (iv) lugares de entrega o prestacion
de servicios; (v) procedimiento para la suscripcion de las actas; (vi) documentacion de
soporte solicitada que acredite fehacientemente la entrega de los servicios devengados de
conformidad con la funcionalidad solicitada asi como los niveles de servicio establecidos, y
en su caso la propuesta de la posible aplicacion de penas convencionales y deductivas,

entre otros elementos.

= Esquema de integracién de pagos: El CNS-IPCYT incluira en los reportes la
identificaciéon de los elementos justificativos y comprobatorios que soporten la
prestacién de servicios durante el periodo que se reporte, conforme a las
disposiciones normativas vigentes. Con esta informacién, el CNS-IPCYT integrara la
carpeta que soporte la solicitud de pago ante el IMSS por la entrega o prestacion de

ins servicios devengados en el periodo mensual correspondiente, pa)a su naalite y

i
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gestion por parte del Administrador del contrato, en términos de las facultades con

que cuenta para la aceptacion de los servicios.

®= Proyeccién del consumo de los servicios: Con base en las facturas identificadas para
pago, el CNS-IPCYT elaborara un modelo gréfico y analitico que registre el consumo
mensual real de cada uno de los servicios facturados y que permita un andlisis
comparativo respecto al consumo programado, a efecto de brindar al administrador

del contrato informaci6n para la toma de decisiones.

Los reportes de administracién para la gestién del conocimiento administrativo de los
servicios deberdn formar parte invariablemente de los documentos justificativos que

soportan cualquier pago que se realice durante la vigencia del contrato correspondiente.

4.2. ACEPTACION

La aceptacion de la solucién propuesta se dard cuando el IMSS valide por cada plataforma

tecnologica lo siguiente:

» Se dara por aceptado la solucién cuando todos los componentes que lo integran
estén instalados, configurados, puesta en marcha de la solucién y validados por el
personal asignado del IMSS, de acuerdo a lo establecido en la presente propuesta y
se realice entrega de las memorias técnicas correspondientes, asi como se cumpla
con los entregables de tinica ocasion de acuerdo al p/an de entrega establecido en
conjunto con el IMSS. La validacién de la solucién sera supervisada por personal

que el IMSS asigne.

4.3. LICENCIAMIENTO

La solucion ofertada por el CNS-IPCYT considerar4 la totalidad de licencias de la solucién
integral para brindar todos los requerimientos establecidos en la presente propuesta. La
vigencia del licenciamiento para todos los servicios debera ser al menos el tiempo dé la
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vigencia del contrato. En caso de que el disefio final validado por personal del IMSS
requiera de licenciamiento adicional para el correcto funcionamiento de todos sus

componentes sera proporcionado por el CNS-IPCYT sin un costo adicional al IMSS.
4.4. PROCESOS

El CNS-IPCYT entregara toda la documentacién que se genere por parte del durante la
vigencia del contrato y estard apegada a los formatos y procesos de MAAGTIC-SL. Los
formatos que solicita el IMSS referentes al MAAGTIC-SI son los qué actualmente estan
vigentes, sin embargo, al momento de la contratacién y durante la vigencia del contrato
dichos formatos solicitados en la presente propuesta podrin actualizarse, cancelarse,
modificarse, sustituirse y/o en su caso incrementarse los formatos de acuerdo a los

lineamientos que establezca la Secretaria de la Funcién Publica.

La documentacién generada por el aprovisionamiento del equipamiento debera apegarse a

los procesos vigentes del MAAGTIC-SI, los cuales se describen a continuacion:

» Solicitud-de Incidentes

» Administracion de la Configuracion

Y

Control de Cambios

Y

Administracién de la Seguridad de la Informacion

v

Operacién de Controles de Seguridad de la Informacion y ERISC

4.5. RECURSOS HUMANOS

El CNS-IPCYT incluira los Recursos Humanos necesarios para la implantacién, puesta en
marcha del servicio de Servicio de Infraestructura Fisica para la migracion de la Nube IMSS
y DRP 2020 de acuerdo a los tiempos y niveles de servicio establecidos. El personal que
realice funciones de coordinacién, supervision o cualquier otra funcién similar o superior
que el CNS-IPCYT proporcione, debera tener el enfoque de atencion a clientes, servicio y

ampho conocimienta técnico v operativo.

b
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Este personal serd sujeto a entrevista y aprobacién de parte del IMSS; el cual solo formara

parte del equipo.de trabajo una vez que se realice el visto bueno por el IMSS.

En caso de existir algiin inconveniente con el personal este deber4 ser reemplazado en caso

de que el area lo solicite. Este cambio debera realizarse en un plazo no mayor a 10 dias
habiles.

El CNS-IPCYT contard con personal calificado en las tecnologias del equipamiento
propuesto para atender los incidentes presentados en la infraestructura, para lo cual
debera atender y resolver dichos incidentes las veces que sea necesario. Las certificaciones

que cuenta el CNS-IPCYT son las siguientes de forma enunciativas mas no limitativas:

CCIE Seguridad
CCIE Routing and Switching
CCIE Service Provider
CCNP Colaboracién
CCDP Disefio Profesional de redes.
CCNA Cyber Ops
ITIL Foundation Certificate in IT Service Management
Symantec Data Loss Prevention 14.5
Symantec Messaging Gateway
APDS - Avaya Networking Solutions
APSS - Avaya Networking Solutions
ISO/IEC 27001
ISO/IEC 20000
ITIL intermediate in-Service Design
ITIL intermediate in Operational support and analysis
ITIL intermediate in Service Offering AND Agreements
ITIL intermediate un Release, control and validation.
PCNSE Network Security Engineer 7
MCITP Enterprise Administrator on Windows Server 2008
MCTS Microsoft Exchange Server 2007 Configuration
Extreme Networks Design Specialist - Campus Fabric
Enterasys Certified Specialist - Routing
Enterasys Certified Specialist - Policy.
Security Competency - Technical Accreditation (SCT)
Network Automation Competency - Technical Accreditation (NCT)
Core Network Services Competency - Techmcai Accreditation (CNT)
Certificacién ITIL RCV, 2017 {
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» Certificacion ITIL SO, 2016

» Certificacion ITIL SOA, 2016

» Certificacion ITIL OSA, 2012

» Project Management Professional del PMI

Es importante sefialar que con base en las necesidades de las unidades responsables de del
IMSS esta lista podra ser modificada de tal manera que puede solicitarse la rotacion de
personal o el movimiento temporal de los técnicos especialistas para atender eventos que

asi lo requieran.

El CNS-IPCYT debera considerar que el IMSS podra requerir el apoyo de los ingenieros
fuera de los dias y horario mencionado para la atencion del Servicio (Por eventos
especiales, reubicaciones, servicios temporales, etc), por lo que este tipo de solicitudes
deberéan estar consideradas por el CNS-IPCYT. Para ello el IMSS notificara con un periodo

de 24 horas de anticipacion.

El CNS-IPCYT proporcionara el personal que atienda incidentes durante las 24 horas
(7x24x365). por lo que deberan estar disponibles y en caso de presentarse un incidente
fuera del horario establecido como principal, se presentaran en un periodo no mayor a dos

horas después a de la notificacion.

4.6. CRONOGRAMA DE ACTIVIDADES

Las actividades para la ejecucién estdn categorizadas en 9 grandes etapas que se

mencionan a continuacion.

Entrega y recepcion de documentacién posterior a la adjudicacion
Mesas de trabajo del inicio del contrato

Acuerdos de Niveles de Servicio con otros proveedores del Instituto

ro SRR

Establecimiento de matrices de escalacion, procedimientos de atencion en la mesa
de servicio, establecimiento de grupos de soporte.

5. Establecimientos de 6rdenes de trabajo iniciales
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6. Calendario, plan de trabajo, establecimiento de compromisos tales como:
instalacion, configuracién y puesta a punto de la plataforma de virtualizacién

7. Plan de trabajo para las labores de BCP y DRP
8. Pruebas de BCP y DRP sobre la plataforma de virtualizacién
9. Mesas de trabajo para el cierre del contrato.

5. NIVELES DE SERVICIO

El proceso de Administracion del Nivel del Servicio debera involucrar tanto al CNS-IPCYT
como al IMSS para mantener y monitorear el adecuado funcionamiento del servicio. El CNS-
IPCYT mantendra una revisién continiia de los logros de servicio para garantizar que la

calidad del servicio sea mantenida y mejorada permanentemente.

5.1. NIVEL GENERAL DE SERVICIO

Los niveles de servicio establecidos que debera cumplir el CNS-IPCYT en la prestacién de

los servicios es el siguiente:
El nivel de servicio base para este contrato es de:

MINUTOS INDISPONIBLES PERMITIDOS EN EL MES PARA
NIVEL DE DISPONIBILIDAD

LOS SERVICIOS DEL PRESENTE CONTRATO

.982% sobre la plataforma
instalada (TIER III)

7.8 minutos

Esta disponibilidad establecida incluye el servicio de soporte técnico en caso de falla en un
esquema de 5x8 en dias y horarios hébiles con soporte presencial certificado, por lo que en
su caso, sera exigible la participacién de especialistas Ginicamente en estos horarios, sin
embargo, puede requerirse presencia en un esquema 7x24 del personal asociado al

cervicio, a peticion del Instituto.
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Los niveles de servicio para la atencidn tickets, incidentes, atencién de requerimientos se

detalla a continuacion.

Tiempo de
Tlem.po de iemio e sol}1c1o‘x} 0
Pis s registro diagnéstico sustitucion a
CRITICIDAD P Cobertura | del evento partir del
Cobertura : (horas : S
(minutos diagnostico
naturales)
naturales) (horas
naturales)
Moo Tiempo en el
S que debe de
- diagnostico ;
Tiempo de S solucionar o
. : del incidente L,
_ i registro a partir de sustituir un
e de delerni levantamient gauino.
CRITICIDAD | — (llamada configuracién o
; atencion 42 o delreporte | |
DEL . telefénica : infraestructura
para los i (considera i
SERVICIO incidentes o colocar : & 5 Por
electrénico ; diagnéstico de
equipo de :
) falla irreparable
respaldo
o fuera de
temporal)
soporte
7x24xVigencia 0:00 a .
; s
Bl del contrato 24:00 1 ‘ e
5x8 xVigencia del 0:00 a ;
3 1 3
AEEI Contrato 24:00 2 5
5x8 xVigencia del 0:00 a
4
Sl Contrato 24:00 10 8

EI CNS-IPCYT cumplira con los tiempos de respuesta solicitados por el IMSS.

Por “TIEMPOR DE REGISTRO DEL EVENTO” se entenderi como el tiempo maximo
transcurrido desde el momento en que el IMSS o las herramientas de monitoreo
automatizadas reportan una falla o desviacion en el desempefio de los ambientes
virtualizados légicos (el que ocurra primero), se registre el evento en su herramienta de
mesa de servicio y notifique al IMSS el nimero de ticket para su atencién, de acaerdo al”
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procedimiento para el reporte de fallas o de herramientas automatizadas para el

monitoreo.

Por “TIEMPO DE DIAGNOSTICO” se entendera el tiempo maximo transcurrido desde el
momento en que el CNS-IPCYT notifique al IMSS el nimero de ticket para su atencion y
hasta el momento en que personal del CNS-IPCYT efecttie el diagndstico o determinaci6n

del plan de solucién y lo haga de conocimiento del IMSS.

Por “TIEMPO DE SOLUCION’ se entendera el tiempo méximo transcurrido desde el
momento en que-el CNS-IPCYT efectiie el diagndstico o determinacion del plan de solucién,
y hasta el mbmento en que personal del CNS-IPCYT ya sea de manera remota o en SITIO,
haya finalizado las acciones necesarias para dejar el SERVICIO operando de acuerdo a su
funcionalidad normal. En caso de ser necesario, el CNS-IPCYT podrd sustituir alguna
infraestructura fisica o virtual de manera total o parcial por otro de igual o superiores
caracteristicas, y podra realizar las adecuaciones necesarias a la configuracién para

conseguir su funcionalidad normal de operacion.

El CNS-IPCYT contara con una base de conocimientos, la cual se debera actualizar de forma

dindmica con el propésito de reducir tiempos de respuesta en los incidentes.

6. DEDUCTIVAS POR INCUMPLIMIENTO DE NIVELES DE SERVICIOS

La siguiente tabla clasifica las deductivas aplicables de manera particular a los servicios del

presente documento.

ACCIONES NIVEL DE SERVICIO DEDUCTIVA

Validacion de

- El equivalente a 10% del costo del servicio

Componentes de - A mas tardar 24 horas naturales . L
o ) e por deficiencias en la validacién de
Infraestructura fisica posteriores a la notificacién. . .
) componentes de infraestructura fisica.
25 - A mds tardar 24 horas naturales | - El equivalente a 10% del costo del servicio
Instalacion de . . s ,
. posteriores a la solicitud del por desviaciones de la infraestructura
Infraestructura Virtual . . o
e servicio, de conformidad al marco entregada Vs el marco (stack) tecnolégico
[ e L (stack) tecnolégico definido. = definido.
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Configuracién y Puesta
" aPuntode
Infraestructura Virtual

(652

- A mas tardar 24 horas naturales
posteriores ala solicitud de
configuracién y puesta a punto.

- El equivalente a 10% del costo del servicio
por desviaciones de la configuracion y puesta
a punto de la infraestructura virtual.

Tunning de
Infraestructura Virtual

(**) .

- A mas tardar 24 horas naturales
posteriores ala solicitud de
tunning de infraestructura virtual
0 en su caso el periodo que se
defina de comiin acuerdo entre el
CNS-IPCYT y autorizado por el
Instituto.

- El equivalente a 10% del costo del servicio
por desviaciones de tunning de
infraestructura virtual.

Actualizacién y
Mantenimiento de
Infraestructura Virtual

(29

- A méas tardar 24 horas naturales
posteriores a la deteccién de
desviaciones en el desempefio
operativo de la infraestructura
virtual o en su caso el periodo
que se defina de comiin acuerdo
entre el CNS-IPCYT y autorizado
por el Instituto.

- El equivalente a 10% del costo del servicio
por desviaciones de actualizacién o
mantenimiento de infraestructura virtual,
cuya afectacién o impacto sea menor.

- El equivalente a 30% del costo del servicio
por desviaciones de actualizacién o
mantenimiento de infraestructura virtual,
cuya afectacién o impacto sea Medio.

- El equivalente a 50% del costo del servicio
por desviaciones de actualizacién o
mantenimiento de infraestructura virtual,
cuya afectacién o impacto sea Mayor.

Lo anterior, de acuerdo a la matriz de impacto
establecida en las mesas de planeacién.

Gestion de Incidentes
de la Infraestructura
Virtual (Logica)

- De acuerdo ala severidad de
afectacion y a las matrices de
escalacién y de impacto definida
en las mesas de planeacién del
arranque.

- Nivel de servicio 99.9 de
disponibilidad en horario habil
(5x8).

- El equivalente a 2.5% del costo mensual del
servicio por punto porcentual o fraccion fuera
del nivel de servicio.

- El equivalente a 10% del costo del servicio
por desviaciones en la gestion de incidentes
de la infraestructura virtual, cuya afectaciéon o
impacto sea menor.

- El equivalente a 30% del costo del servicio
por desviaciones en la gestion de incidentes
de la infraestructura virtual, cuya afectacion o
impacto sea Medio.

- El equivalente a 50% del costo del servicio
por desviaciones en la gestién de incidentes
de la infraestructura virtual, cuya afectacion o
impacto sea Mayor.

Lo anterior, de acuerdo a la matriz de impacto

establecida en las mesas de planeacién.

<y
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Configuracién de
Redes y
Telecomunicaciones
Virtuales

- De acuerdo a la complejidad o
€n su caso a los tiempos
establecidos por el Instituto y el
proveedor acorde al impacto
definido en las mesas de
planeacidn del arranque.

- El equivalente a 10% del costo del servicio
por desviaciones en la Configuracién de Redes
y Telecomunicaciones Virtuales, cuya
afectacion o impacto sea menor.

- El equivalente a 30% del costo del servicio
por desviaciones en la Configuracién de Redes
y Telecomunicaciones Virtuales, cuya
afectacién o impacto sea Medio.

- El equivalente a 509% del costo del servicio
por desviaciones en la Configuracién de Redes
y Telecomunicaciones Virtuales, cuya
afectacion o impacto sea Mayor.

Lo anterior, de acuerdo a la matriz de impacto
establecida en las mesas de planeacién.

Aprovisionamiento de
Infraestructura Virtual

- A mas tardar 24 horas naturales ;

posteriores ala solicitud del
servicio, de conformidad al marco
(stack) tecnolégico definido.

- El equivalente a 10% del costo del servicio
por desviaciones de la infraestructura
entregada Vs el marco (stack) tecnolégico
definido.

Servicio de Respaldo y
Restauracion

- Configuracion de politicas, a
mas tardar 06 horas naturales
posteriores a la solicitud del
servicio.

- Ejecucidn de respaldos, iniciar a
mas tardar 3 horas naturales
posteriores a la hora indicada en
el respaldo para su ejecucién, en
la politica de respaldo asociada.
- Ejercicio de restauracion,
iniciar a mas tardar 12 horas
posteriores a la solicitud del
ejercicio por parte del Instituto.
- Restauraciones bajo demanda,
iniciar a més tardar 01 hora
posterior a la solicitud del
Instituto.

- La operacion del servicio debera
ser 24x7x365, con un nivel de
servicio al menos de 99.9%

- El equivalente a 10% del costo del servicio
por desviaciones en la restauracion de la
informacién Vs el requerimiento realizado por
el Instituto (Politica de respaldo), cuyo
afectacion o impacto sea bajo.

- El equivalente a 30% del costo del servicio
por desviaciones en la restauracion de la
informacion Vs el requerimiento realizado por
el Instituto (Politica de respaldo), cuyo
afectacion o impacto sea medio.

- El equivalente a 50% del costo del servicio
por desviaciones en la restauracion de la
informacién Vs el requerimiento realizado por
el Instituto (Politica de respaldo), cuya
afectacion o impacto sea mayor.

Lo anterior, de acuerdo a la matriz de impacto
establecida en las mesas de planeacion.
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Estacion de Trabajo
Equipada

- A mas tardar 02 horas
posteriores a la solicitud del
servicio.

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccién fuera
del nivel de servicio establecido.

Monitoreo y Reporteo
de Infraestructura
Virtual

- A més tardar 05 dias naturales

posteriores a la solicitud del
servicio.

- El detalle y la periodicidad de

los reportes seran definidos en

las mesas de trabajo al inicio del

contrato.

- La operacion del servicio debera

ser 24x7x365, con un nivel de
servicio al menos de 99.9%

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccion fuera
del nivel de servicio establecido. Siempre y
cuando no haya habido un requerimiento de
ventana de mantenimiento debidamente
autorizado por el Instituto.

Habilitacion y
operacién de centros
de monitoreo en
instalaciones del IMSS
en Reforma 476 6 en
las instalaciones que
determine el Instituto.

- A més tardar 30 dias naturales
posteriores a la solicitud del
servicio.

- La operacion del servicio debera
ser 24x7x365, con un nivel de
servicio al menos de 99.9%

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccién fuera
del nivel de servicio establecido. Siempre y
cuando no haya habido un'requerimiento de
ventana de mantenimiento debidamente
autorizado por el Instituto.

(1

Tablero de Consumo

Tendencias de
Infraestructura Virtual
y Gasto

- Para su inicio: A mas tardar 20
dias naturales posteriores a la
solicitud del servicio.

- Para su actualizacién: A mas
tardar 10 dias naturales
posteriores a la solicitud del

servicio.
- La operacion del servicio debera
ser 24x7x365, con un nivel de
servicio al menos de 99.9%

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccién fuera
del nivel de servicio establecido. Siempre y
cuando no haya habido un requerimiento de
ventana de mantenimiento debidamente

autorizado por el Instituto.

Sizing y Arquitectu'ra
de Infraestructura
Virtual

- La operacién del servicio debera
ser 5x8, con un nivel de servicio

~ almenos de 99.9%
- Debera informar que los
parametros de operacion exceden
los rangos establecidos en las
mesas de trabajo al inicio del

contrato.

- Debera ejecutar el cambio de
arquitectura o

- El equivalente a 10% del costo del servicio
mensual cuando no informe que los
parametros de operacion exceden los rangos
establecidos en las mesas de trabajo al inicio

del contrato.

- El equivalente a 30% del costo del servicio
mensual cuando no se ejecute el cambio de
arquitectura o redimensionamiento (resizing)
previa autorizacion del Instituto.

- El equivalente a 20% del costo del servicio

redimensionamiento (resizing) .

} ~ mensval cuando ce ejecote 2l
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previa autorizacion del Instituto.

- Reporte diario de avance de

redimensionamiento o el cambio de
arquitectura y se presenten afectaciones de
baja criticidad.
- El equivalente a 30% del costo del servicio
mensual cuando se ejecute el
redimensionamiento o el cambio de
arquitectura y se presenten afectaciones de
mediana criticidad.
- El equivalente a 50% del costo del servicio
mensual cuando se gjecute e}
redimensionamiento o el cambio de
arquitectura y se presenten afectaciones de
alta criticidad.
El nivel de afectacién se determinara de
conformidad a las matrices de impacto que se
definan en las mesas de trabajo al inicio del
contrato.

Administrador de
Proyectos

arranque).

- Reunién semanal de
seguimiento de proyectos que
incluya ademis de lo anterior

- Informe diario de avance de

proyectos (el detalle se definira
en las mesas de planeacién del

presupuesto, recursos y tiempo.

- El equivalente a 10% del costo mensual del
servicio por deficiencias en la veracidad del
reporte y la informacién.

Representante de
Servicios en Sitio

proyectos que incluya
presupuesto, recursos, tiempo
incidentes, cambios, problemas y
desviaciones (el detalle se
definira en las mesas de
planeacion del arranque).
- Reunidn semanal de
seguimiento de proyectos.

- La documentacién del

- El equivalente a 10% del costo mensual del
servicio por deficiencias en la veracidad del
informe.

Documentacién de
Cumplimiento de
Obligaciones

cumplimiento de obligaciones, el
detalle se definira en las mesas de
planeacién del arranque.
- Elaboracién y firma de los
Acuerdos Operacionales (OLAs)
durante las mesas de planeacién
(a més tardar a 03 semanas

posteriores a la notificacién del

documento que acredite el camplimiento de
obligaciones (entregables), se aplicara una
deductiva equivalente a 5% del costo mensual

- Por deficiencias enla veracidad de cada

del servicio de infraestructura virtual
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fallo).

- Elaboracion de reporte de
cumplimiento de los acuerdos
operacionales (por proveedor).
- Elaboracién mensual del
cumplimiento de obligaciones.

Repositorio
Documental

- El inicio de operaciones del
Repositorio Documental sera en
la fecha establecida en las mesas

de planeacion del arranque.
-La actualizacion periddica del
Repositorio Documental debera

realizarse de acuerdo a lo
establecido en las reuniones de
gobierno del contrato, las cuales
se efectuaran semanalmente.

- La operaciéon del repositorio
documental debera ser 5x8, con
un nivel de servicio al menos de

99.9%

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccién fuera
del nivel de servicio establecido.
- Por deficiencias en la veracidad de la
documentacion contenida en el repositorio, se
aplicara una deductiva equivalente a 10% del
costo mensual del servicio.

Servicio de Entrega al
Cierre de Contrato

- La documentacién del
cumplimiento de obligaciones, el
detalle se definira en las mesas de

planeacidon del arranque.

-Listado de compromisos
contractuales y el estado que
guardan al cierre del contrato,
cumplimiento de entregables.

- Por deficiencias en la veracidad de cada
documento que acredite el cumplimiento de
obligaciones (entregables), se aplicara una
deductiva equivalente a 5% del costo mensual
del servicio de infraestructura virtual.

]

Transferencia de
Conocimiento y
Adiestramiento

Tecnolégico

- Las fechas de entrenamiento se
definiran en las mesas de
planeacion del arranque.

- Por deficiencias en la imparticion del
entrenamiento tecnolégico se aplicara una
deductiva del 30% del costo del servicio, la

deficiencia se determinara mediante la
aplicacion de encuestas de satisfaccién a los

participantes del curso, en caso que el
promedio de la evaluacién sea menor a 80%.

Contrato de
Confidencialidad

- Cumplimiento de la
confidencialidad por parte de
ambas instituciones durante la
vigencia establecida en el
~onvenio de confidencialidad.

- En caso del incumplimiento de la
confidencialidad establecida, se aplicara una
deductiva equivalente al 10% del valor
maximo del rontrato.

Aok dons Tl

126 de 131

Camino a la Presa San José 2055, Col. Lomas 4a seccion, CP. 78216, San Luis Potosi S.L.P., Tel.: (444) 834 20 00,

www.ipicyt.edu.mx

k\/\



fi\

IPICYT

INSTITUTO POTOSINO DE
INVESTIGACION CIENTIFICA
Y TECNOLOGICA, A.C.

A

CNS

CENTRO NACIONAL
DE SUPERCOMPUTO

IPICYT

Soport:e empresarial
de la solucién de
virtualizacién que

* incluya transferencia
de conocimiento.

- La contratacién del soporte
empresarial debera ser a méas
tardar en la fecha establecida en
las mesas de trabajo de inicio del
contrato.

- La operacién del soporte debera
ser el establecido entre el IMSS y
el CNS-IPCYT Adjudicado en las
mesas de trabajo de inicio del
contrato.

- Las fechas de entrenamiento se
definiran en las mesas de
planeacién del arranque.

- El equivalente a 10% del costo mensual del
servicio de soporte fuera del nivel de servicio
establecido entre el IMSS y el CNS-IPCYT
Adjudicado en las mesas de trabajo de inicio
del contrato.

- Por deficiencias en la imparticién del
entrenamiento tecnoldgico se aplicara una
deductiva del 30% del costo del servicio, la
deficiencia se determinara mediante la
aplicacién de encuestas de satisfaccion a los
participantes del curso, en caso que el
promedio de la evaluacién sea menor a 80%.

CMDB de
Infraestructura Légica

- La entrega de la CMDB inicial se
deber4 realizar en el plazo
acordado en las mesas de trabajo
al inicio del contrato.

- La actualizacién periddica de los
elementos de configuracion
(CMDB) debera realizarse de
acuerdo a lo establecido en las
reuniones de gobierno del
contrato, las cuales se efectuaran
semanalmente.

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccién fuera
del nivel de servicio establecido.

Base de FAQs para
Publicacién de
Soluciones Répidas

- La entrega de la Base de FAQs
para Publicacién de Soluciones
Rapidas inicial se deberé realizar
en el plazo acordado en las mesas
de trabajo al inicio del contrato.
- La actualizacién periédica de los
elementos de la Base de FAQs
para Publicacion de Soluciones
Rapidas debera realizarse de
acuerdo a lo establecido en las
reuniones de gobierno del
contrato, las cuales se efectuaran
semanalmente.

- El equivalente a 10% del costo mensual del
servicio por punto porcentual o fraccion fuera
del nivel de servicio establecido.
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- La entrega de la Base de FAQs
para Publicacién de Soluciones
Rapidas inicial se debera realizar
en el plazo acordado en las mesas
de trabajo al inicio del contrato. ;
Reposixtorio de - La actualizacion periédica delos | - El equivalente a 10% del costo mensual del

Imagenes de elementos dela Base de FAQs servicio por punto porcentual o fraccién fuera
Contenedores para Publicacion de Soluciones del nivel de servicio establecido.

Réapidas deberi realizarse de
acuerdo a lo establecido en las
reuniones de gobierno del
contrato, las cuales se efectuaran
semanalmente.

(**) El marco de referencia para estas definiciones, serdn perfeccionados o particularizados en las
mesas de trabajo realizadas al inicio del respectivo contrato, sin embargo, de manera general, tendran

el siguiente alcance:

Validacion de Componentes de Infraestructura fisica: Se refiere a la actividad de comprobar
que la infraestructura fisica entregada por parte del CNS-IPCYT adjudicado
correspondiente a la infraestructura fisica, cumple con las caracteristicas solicitadas por el

IMSS y se encuentra listo para ser configurado de manera logica o virtual.

Instalacién de Infraestructura Virtual: Se refiere a la actividad de virtualizacion de la
infraestructura fisica entregada por parte del CNS-IPCYT adjudicado correspondiente a la
infraestructura fisica, de tal manera que, pueda entregar servicios logicos o virtuales
utilizables por &l IMSS, en general, son instalaciones por default o con parametros de
fabrica, que si bien permiten un uso por parte del IMSS, podrian ser optimizados en el

contexto del ecosistema tecnoloégico Institucional.

Configuracién y Puesta a Punto de Infraestructura Virtual: Se refiere a la actividad(es) de
realizadas por parte del CNS-IPCYT para que la infraestructura virtualizada pueda ser
usada para los fines definidos por el IMSS, optimizando las instalaciones por default o con

narametros de fabriza, que si bier: permiten un uso por parte del IMSS pedrian se,
; © 128de 131 '
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continuidad operativa de esta infraestructura virtual dentro del ecosistema operativo.

Operaci6n de Infraestructura Virtual: Se refiere a la actividad de mantener la continuidad
operativa de la infraestructura virtualizada dentro de los parametros de operacién y

desempefio establecidos para este fin.

Tunning de Infraestructura Virtual: Se refiere al ajuste y optimizacién periddico (al menos
cada tres meses o cada que se detecte un incidente de desviacién de los niveles de
desempefio . establecidos en el presente documento, incluyendo el correcto
dimensionamiento de la infraestructura fisica o virtual) de la infraestructura virtualizada
(hipervisor, contenedor, sistefna‘s operativos huésped, software especializado, sfstemas,
aplicativos, servicios, bases de datos, web services, servidores de aplicacién, balanceadores,
es decir, todo aquello que se encuentre contenido en la infraestructura fisica entregada
para su virtualizacién) en operacién y que permita tener un mejor desempefio de los
ambientes virtualizados de conformidad a los parimetros definidos en el ecosistema

tecnologico Institucional.

Actualizacién y Mantenimiento de Infraestructura Virtual: Se refiere a las actividades de
mantener la infraestructura virtualizada (actualizaciones, parches, configuraciones,
parametros, dimensionamiento y todo lo relacionado a la correcta operacién del sistema o
de los servicios virtualizados) en las ltimas versiones liberadas y estables por parte del
fabricante del hipervisor, contenedor, sistemas operativos huésped, software especializado,
sistemas, aplicativos, servicios, bases de datos, web services, servidores de aplicacion,
balanceadores, es decir, todo aquello que se encuentre contenido en la infraestructura

fisica entregada para su virtualizacion.

Gestion de Incidentes de la Infraestructura Virtual (Lbgica): Se refiere a todas a las
actividades relacionadas al seguimiento y solucién de los eventos, incidentes y problemas
que se presenten en la mfraestructura v1rtuahzada 0 en unc de sus componentes o

.hlperwsor contenedor, sistemas operatlvos hue ped softwar-ﬂ especializado, sistemas
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aplicativos, servicios, bases de datos, web services, servidores de aplicacion, balanceadores,
es decir, todo aquello que se encuentre contenido en la infraestructura fisica entregada

para su virtualizacién.

Configuracién de Redes y Telecomunicaciones Virtuales: Se refiere a la actividad(es) de
realizadas por parte del CNS-IPCYT para que la infraestructura virtualizada de Redes y
Telecomunicaciones pueda ser usada para los fines definidos por el IMSS, optimizando las
instalaciones por default o con pardmetros de fabrica, que si bien permiten un uso por
parte del IMSS, podrian ser optimizados en el contexto del ecosistema tecnolégico
Institucional, a fin de garantizar la continuidad operativa de esta infraestructura virtual

dentro del ecosistema operativo.

7. REQUERIMIENTOS DE ARQUITECTURA TECNOLOGICA

N/A

8. RESTRICCIONES E INTERFACES CON OTROS ELEMENTOS

N/A

9. PROCESO DE ENTREGA AL TERMINO DEL CONTRATO

Una vez concluida la prestacién del servicio, el CNS-IPCYT, entre otras cosas, realizara un
proceso de entrega de todo el equipamiento, software, configuracion, desarrollos, CMDB,
base de datos de conocimiento, diagramas, bases de conocimiento de configuracién de:
hipervisor, contenedor, sistemas operativos huésped, software especializado, sistemas,
aplicativos, servicios, bases de datos, web services, servidores de aplicacion, balanceadores,
monitoreo y en géneral de todas las herramientas y funcionalidades de todo lo que haya
sido incorporado como parte del proyecto o en su caso, producto del servicio, incluyendo
cualquier componente de hardware/software que integre dicho servicio descrito en el
presente documento, asi como en la propuesta del proveedor. El CNS-IPCYT debera

sujetarse 2! procedimiento que 2 IMSS requiera para formalizar este proceso.
130 de 131 '

Camino a la Presa San José 2055, Col. Lomas 4a seccion, CP. 78216, San Luis Potosi S.L.P., Tel.: (444) 834 20 00,
: www.ipicyt.edu.mx



CNS

CENTRO NACIONAL
DE SUPERCOMPUTO

IPICYT

{ INSTITUTO POTOSINO DE
i\\ ..;:3. INVESTIGACION CIENTIFICA

Y TECNOLOGICA, A.C.

,-;s\'sj, IPICYT

10. DOCUMENTOS DE SOPORTE Y ENTREGABLES

10.1. ENTREGABLES Y MODELO DE GOBIERNO DEL CONTRATO

Los documentos que debers presentar el CNS-IPCYT de servicio, son reportes que permitan
identificar el monitoreo de la infraestructura, por lo que se hace indispensable la entrega

mensual de cada uno de los siguientes reportes listados a continuacién:

ENTREGABLE

FECHA DE ENTREGA MEDIO

Como maximo 2 semanas |
Transferencia de conocimiento después de la implementacién. Electrénico e impreso
L B ] (Unica Ocasién) - |
Memorias Técnicas de la Como méximo 10 dias
configuraci6n e instalacién de la posteriores al mes en curso. Electrénico e impreso
plataforma de virtualizacién.

3 B

t"-"‘» ¥
Estos entregables cumplirén con los lineamientos y procesos que indica el MAAGTIC-SI.

10.2. REQUISITOS PARA LOS ENTREGABLES

&

El CNS-IPCYT debera cubrir con las siguienteg consideraciones para el concepto de

entregables:

» Entregar4d 1 CD o DVD y 1 copia, debidamente etiquetada, conteniendo los entregables
del mes.

> Entregara un resumen ejecutivo impreso dentro de una carpeta el cual acompafiar4 al
CD o DVD.

» El formato y contenido de los archivos electrénicos mensuales deberin contener al
menos las secciones descritas a continuacion:

» Informacién del documento
Servicio: Deber4 indicarse el servicio del cual se trata el documento.

> Clave y nombre del documento: Los documentos podran referenciarse con una clave y
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DIRECCION DE ADMINISTRACIOR

UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA

GORIERNODE | [ COORDINACION DE ADQUISICION DE BIENES Y

ki £ i CONTRATACION DE SERVICIOS

o MEXICO | s COORDINACION TECNICA DE ADQUISICION DE

‘ BIENES DE INVERSION Y ACTIVOS
DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA

“2019, Afio del Caudillo del Sur, Emiliano Zapata” G116
Of N° 09 53 84 611CF1/ 10236 /2019 Ciudad de México, a 24 de diciembre de 2019

NUum. De Contratacién: EPO-050-GYRO019-N378-2019

Instituto Potosino de Investigacién
Cientifica y Tecnolégica, A.C.

Dr. Luis Antonio Salazar Olivo
Representante Legal

Presente

Por medio del presente, con fundamento en el articulo 134 de la Constitucién Politica de los Estados Unidos
Mexicanos, y el Articulo 1° (primero), de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(LAASSP), se le notifica que mediante oficio 09 52 76 61 5300/2019001038 recibido el 23 de diciembre de 2019, el
Titular de la Coordinacién de Sistemas de Infraestructura Tecnolégica Institucional de la Direccién de
Innovacion y Desarrole Tecnoldégico del IMSS, comunicd la autorizacion para la contratacion del, Servicio de

Soporte Técnico y Operacién de la Infraestructura Légica para la Planeacién y Pruebas de la Migracién de la
Nube de IMSS y DRP, con esa empresa que representa.

La autorizacién indicada es por un monto minimo de $20,000,000.00 (Veinte miliones de pesos 00/100 M.N.) y
un monto maximo susceptible de ejercerse de $50,000,000.00 (Cincuenta millones de pesos 00100 M.N.) los
montos Sl incluyen el Impuesto al Valor Agregado, y una vigencia para la prestacion del servicio a partir del 1°
de enero y hasta el 29 de febrero del 2020, para ello la Coordinacién de Sistemas de Infraestructura

Tecnolégica Institucional cuenta con el Dictanen de Disponibilidad Presupuestal Previo nimero 0000002733-
2020. v

Asimismo se establece que los pagos se deberan calcular conforme a lo sefialado en |a propuesta econémica la

cual se da por reproducida en esta parte como si a la letra se insertara misma que se adjunta, y debera formar
parte integral del contrato que derive de la prestacién del servicio.

De la consulta a la informacién publicada en el Sistema Electrénico de Informacién Publica Gubernamental,
denominado CompraNet”, sobre proveedores y contratistas sancionados con el impedimento para presentar
propuestas o celebrar contratos no se encontré al proveedor arriba indicado.

La firma del contrato serd a mas tardar el 8 de enero de 2020 en la Divisién de Contratos, debiendo entregar
requisitados para la formalizacién los documentos que se anexan, sita en la Calle Durango ndmero 291, Piso

10, Colonia Roma Norte, Demarcacién Territorial Cuauhtémoc, Cédigo Postal 06700, Ciudad de México, lo
anterior, de conformidad a lo establecido en el articulo 46 de la LAASSP.

Por ultimo se informa que la vigencia de los servicios asi como del contrato sera a partir del 1° de enero y hasta
el 29 de febrerao el 2020.

Aprovecho la oper { nidad para enviar un cordial saludo.

ANEXOS
Ing. Vicente 15 Serrano DN]S‘ON DE CONTRATOS

Titular

C.ep

Dr. Alberto Flavio Balderas Hernandez.- Titular de la Coordinacién Técnica de Adquisicidn de Biznes de Invarsidn y Activos
{*) Copias entregadas por SICGC
ACM







Alberto Carbaial Maxa

De: Alberto Carbajal Maya

Enviado el: martes, 24 de diciembre de 2019 03:23 p.m. :
Para: miriam@ipicyt.edu.mx 01 1 7
CcC: Eduardo Oropeza Ortiz; Vicente Callejas Serrano

Asunto: AVISO DE ADJUDICACION

Datos adjuntos: E378 LOGICA pdf

Importancia: Alta

Seguimiento: Destinatario Entrega

miriam@ipicyt.edu.mx
Eduardo Oropeza Ortiz Entregado: 24/12/2019 03:23 p.m.

Vicente Callejas Serrano

Estimad@s

Asunto: Notificacién Procedimiento de Contratacién IMSS
£ 1

Importancia: Alta

Buenas tardes:

En cumplimiento a lo establecido en los articulos 11 y 37 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico asi como 35 de la Ley Federal de Procedimiento
Administrativo, de aplicacion supletoria, adjunto al presente en archivo PDF el oficio de aviso de
adjudicacion para la contratacién niumero EPO-050GYRO19-NB378-2019 del Servicio de Soporte
Técnico y Operacién de la Infraestructura Légica para la Planeacidn y Pruebas de la
Migracion de la Nube de IMSS y DRP.

Lo anterior para efectos de su notificacién y efectos procedentes.
Saludos cordiales.
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Lo j : Coordinacién de Sistemas de Infraestructura

S MEXICO t Ioh ~;t§«. ATy B o o Tecnoldgica Institucional
e TR F % g

Oficio N° 09 52 76 61 5300/2019000938 Ciudad de México, a 29 de noviembre de 2019

0126

Lic. Leonardo Alvarado Veldzquez
Coordinador de Servicios
Administrativos de la DIDT
Presente

Con relacién al procedimiento de contratacion para la prestacién del “Servicio de Soporte Técnico y

Operacién de la Infraestructura Logica para la Planeacién Y Pruebas de la Migracién de la Nube de
IMSS y DRP".

suscrito fungird como “Administrador del Contrato”, con fundamento en lo dispuesto por los

Arrendamientos y Servicios del Instituto Mexicano del Seguro Social, y conforme a lo previsto en el
numerai 7.1.2., del Manual de Organizacién de |a Direccién de Innovacién y Desarrollo Tecnoldgico
vigente, asi como el “ACUERDO por gl que se modifican las politicas y disposiciones para la

Sin otro particular por el momento, hago propicia la ocasion para enviarles un cordial saludo.

Atentamente,

“"Wl—h‘-‘n. i s T

Ing. Eduardo _
Coordinador de Sistemas de Infraestructura ' ' 0.0

Tecnoldgica Institucional adscrito a la DIDT MAUA DE Pﬂmsf

ECO/rvm F

019

TR TR,
EMILIANG ZAPATA

76, Aneyo de Telocomunicacionss, e piso
B <, Cludad dge pméxico, C, [, UBEDD,
L TG v 10272
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