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UNIDAD DE ADQUISICIONES E INFRAESTRUCTURA Contrato Nimero
COORDINACION DE ADQUISICION DE BIENES Y DC1750082
CONTRATACION DE SERVICIOS -

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

Contrato Abierto plurianual para la prestacion -de los - “Servicios Administrados de
Comunicaciones de Criticidad Maxima y Alta”, Partida 2.- Servicios Administrados de
Acceso a Internet y Servicios Complementarios a éstos para los ejercicios 2018-2019, que
celebran por una parte e! INSTITUTO MEXICANO DEL SEGURO SOCIAL, que en lo sucesivo
se denominara “EL INSTITUTO”, representado en este acto por el Maestro TUFFIC MIGUEL
ORTEGA, en su caracter de Director General, y por la otra parte, la empresa OPERBES, S.A.
DE C.V. (Participante A) representada por CESAR GERONIMO JIMENEZ CERVANTES Y
FRANCISCO JAVIER VIEYRA NAVARRO en su caracter de Apoderados Legales; en
participacion conjunta con: SERVICIOS OPERBES, S.A. DE C.V. (Participante B) representada
por JOSE ANTONIO LARA DEL OLMO Y JULIO BARBA HURTADO en su caracter de
Apoderados Legales; CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S. DE R.L.
DE C.V. (Participante C) representada por JULIO CRUZ GOMEZ en su caracter de Apoderado
Legal y EMPRESA GRAFICA CONSULTORA, S.C. (Participante D) representada por
FRANCISCO JAVIER PEREZ SANCHEZ en su caracter de Apoderado Legal, a quienes en lo
sucesivo se les denominara como “EL PROVEEDOR”, y en forma conjunta con “EL
INSTITUTO” se les denominara “LAS PARTES”, al tenor de las declaraciones y clausulas
siguientes:

DECLARACIONES
I.- “EL INSTITUTO"” declara, a través de su Director General, que:

i.1.- Es un Organismo Descentralizado de la Administracion Plblica Federal, con persenalidad
juridica y patrimonio propios, que tiene a su cargo la organizacién y administracion del Seguro
Social, como un servicio publico de caracter nacional, en términos de los articulos 4° y 5° de la
Ley del Seguro Social.

1.2.- Esta facultado para contratar los servicios necesarios, en términos de la legislacion vigente,
para la consecucion de los fines para los que fue creado, de conformidad con el articulo 251
fraccion IV de la Ley del Seguro Social.

1.3.- El Maestro Tuffic Miguel Ortega, se encuentra facultado para suscribir el presente
instrumento juridico en representacién de “EL INSTITUTO” con fundamento en los articulos
268, fraccion Wll, y 277 F, cuarto parrafo, de la Ley del Seguro Social, para celebrar en forma
indelegable, contratos plurianuales, cuya prestacion genere una obligacion de pago para “EL
INSTITUTO”, igual o mayor a 190,150 veces la Unidad de Medida y Actualizacién (UMA), en
alguno de sus afos de vigencia y manifiesta bajo protesta de decir verdad, que las facultades
gue le fueron conferidas no le han sido revocadas.

I.4.- Eduardo Oropeza Ortiz, Titular de la Coordinacion de Sistemas de Infraestructura
Tecnologica Institucional y Carlos Rincén Dominguez, Titular de la Coordinacion Técnica de
Redes y Telecomunicaciones y Encargado del Despacho de la Divisién de Telecomunicaciones,
intervienen en la firma del presente instrumento juridico como administradores de este contrato,
) responsables de dar seguimiento y verificar el cumplimiento de los derechos y obligaciones
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establecidos en el presente instrumento juridico, conforme a lo dispuesto en el articulo 84
penditimo parrafo del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

1.5.- Eduardo Oropeza Ortiz, Titular de la Coordinacién de Sistemas de Infraestructura
Tecnologica Institucional interviene en la firma del presente instrumento juridico como Area
Requirente, en el procedimiento del cual se deriva este contrato, de conformidad con lo
dispuesto en el articulo 2 fraccién [l del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Ptblico.

1.6.- Para el cumplimiento de sus funciones y la realizacién de sus actividades requiere de la
prestacion de los “Servicios Administrados de Comunicaciones de Criticidad Maxima y
Alta”, Partida 2.- Servicios Administrados de Acceso a Internet y Servicios
Complementarios a éstos para los ejercicios 2018-2019, solicitados por la Coordinacién de
Sistemas de Infraestructura Tecnolbgica Institucional de la Direccién de Innovacién y Desarrollo
Tecnolégico.

I.7.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los recursos
disponibles suficientes, no comprometidos, en la partida presupuestal nimero de cuenta
42061505 de conformidad con el Certificado de Disponibilidad Presupuestal Previo, con nimero
de solicitud 0000169745 de fecha 11 de octubre de 201 7, mismo que se agrega al presente
contrato como Anexo 1 (uno). ‘

Los compromisos quedan sujetos para fines de ejecucion y pago, a la disponibilidad
presupuestaria con que cuente “EL INSTITUTO”, conforme al Presupuesto de Egresos de I
Federacion para cada uno de los ejercicios fiscales correspondientes de 2018 al 2019, que
apruebe la H. Cadmara de Diputados del Congreso de la Unién, sin responsabilidad alguna para
“EL INSTITUTO”.

1.8.- De conformidad con el articulo 277 F, primer parrafo de la Ley del Seguro Social, el
. Consejo Técnico de “EL INSTITUTO” autorizé la celebracién del presente contrato plurianual, y
el presupuesto a ejercer en el misma, conforme al Acuerdo nlmero
ACDO.AS3.HCT.300817/176.P.DIDT, emitido por el citado Organo de Gobierno, en su Sesién ,
Ordinaria celebrada el dia 30 de agosto de 2017. 3

1.9.- ElI Comité Institucional de Adquisiciones, Arrendamientos y Servicios (CIAAS) de “EL
INSTITUTO”, en la Sesién Ordinaria nimero 11/2017, celebrada el dia 21 de noviembre de
Q 2017, mediante Acuerdo numero AC-63/SO-11/2017 dictaminé procedente el supuesto de

excepcion a la Licitacién Publica para la contratacion de los “Servicios Administrados de
Comunicaciones de Criticidad Maxima y Alta”, Partida 2.- Servicios Administrados de
/ Acceso a Internet y Servicios Complementarios a éstos para los ejercicios 2018-2019.
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noviembre de 2017, mediante acta en el procedimiento de Adjudicacidn Directa nimero AA-
019GYR019-E236-2017, con fundamento en lo dispuesto en los articulos 134 de ia Constitucion
Politica de los Estados Unidos Mexicanos, 3 fraccion IX, 22 fraccién Il, 26 fraccion Ill, 28
fraccion |, 40, 41 fraccién Ill y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, asi como 71y 72 fraccion Il de su Reglamento y demds disposiciones legales
aplicables en la materia, como se detalla en el Anexo 3 (tres} del presente instrumento juridico.

1.11.- De conformidad con lo previsto en el articulo 81 fraccion {V del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico, en caso de discrepancia entre el
contenido de la solicitud de cotizacién y el presente instrumento juridico, prevalecera lo
establecido en |a solicitud respectiva.

1.12.- Sefiala como domicilio para todos los efectos de este acto juridico, el ubicado en Avenida

Paseo de la Reforma numero 476, Colonia Judrez, Delegacién Cuauhtémoc, Cédigo Postal
06600, Ciudad de México.

Il.- “EL PROVEEDOR?" declara, a fravés de sus respectivos Apoderados Legales, que:
OPERBES, S.A. DE C.V. (Participante A)

I.1.- Es persona moral constituida de conformidad con las leyes ds los Estados Unidos
Mexicanos, segun consta en la Escritura Publica nimero 16,515 de fecha 22 de marzo de 2007,
otorgada ante la fe del Licenciado Felipe ignacio Vazquez Aldana Sauza, Titular de la Notaria
Publica nimero 9 de Tlaquepaque, Jalisco, e inscrita en el Registro Plblico de Comercio de |a
misma Entidad en el folio mercantil electrénico nimero 37737*1, de fecha 22 de agosto de
2007, se constituy6 OPERADORA BESTEL, S.A.DEC.V.

I.2.- Mediante Escritura Publica nimero 16,970 de fecha 3 de julio de 2007, pasada ante la fe
del Licenciado Felipe Ignacio Vazquez Aldana Sauza, Titular de la Notaria Pdblica nimero 9 de
Tlaquepaque, Jalisco, e inscrita en el Registro Plblico de Comercio de la misma Entidad en el
folio mercantil electrénico nimero 37737*1, de fecha 17 de octubre de 2007, cambio su
denominacion social por la de OPERBES, S.A. DE C.V.

I1.3.- Se encuentra representada para la celebracién de este contrato, por César Gerénimo
Jimeénez Cervantes y Francisco Javier Vieyra Navarro, quienes acreditan su personalidad en
terminos de la Escritura Publica nimero 24,658 de fecha 15 de diciembre de 2016 otorgada
ante la fe del Licenciado Manuel Enrique Oliveros Lara, Notario Pdblico nimero 100 de la
Ciudad de México e inscrita en ei Registro Publico de Comercio de Guadalajara en el folio
mercantil electronico nimero 37737, de fecha 28 de abril de 2017 y manifiestan bajo protesta

de decir verdad, que las facultades que les fueron conferidas no les han sido revocadas,
modificadas, ni restringidas en forma alguna.

Il.4.- De acuerdo con sus estatutos, el objeto social consiste entre otras actividades, en: La
instalacion de cableados y canalizaciones telefénicas, llevandose éstaq:abo con sujecién a las
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disposiciones aplicables de la Ley de Vias Generales de Comunicacion, reglamentos aplicables
y disposiciones administrativas por la autoridad competente; instalar, operar o explotar redes
plblicas de telecomunicaciones.

I.5.- Su Registro Federal de Contribuyentes es: OPE-070326-DNA.

11.6.- Para efectos legales y de notificacion relacionados con el presente contrato en términos
de lo establecido en el articulo 49 del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, sefiala como domicilio para oir y recibir toda clase de
notificaciones y documentos que deriven del presente confrato, el ubicado en Avenida Javier
Barros Sierra niimero 540 Torre Il, Colonia Lomas de Santa Fe, Delegacion Alvaro Obregon,
Codigo Postal 01219, Ciudad de Mexico, teléfono 4000-2570 y correo electronico:

arodriguezbra@bestel.com.mx
SERVICIOS OPERBES, S.A. DE C.V. (Participante B)

I.7.- Es persona moral constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segln consta en la Escritura Publica nimero 17,237 de fecha 17 de abril de 2008,
otorgada ante la fe del Licenciado Manuel Enrique Oliveros Lara, Titular de la Notaria Publica
nimero 100 del Distrito Federal, e inscrita en el Registro Publico de Comercio de la misma
Entidad en el folio mercantil electronico nimero 380202, de fecha 2 de mayo de 2008.

II.8.- Se encuentra representada para la celebracion de este contrato, por Jose Antonio Lara Del
Oimo y Julic Barba Hurtado, quienes acreditan su personalidad en términos de la Escritura
Publica namero 22,189 de fecha 20 de marzo de 2014 otorgada ante la fe del Licenciado
Manuel Enrique Oliveros Lara, Notario Publico nimero 100 del Distrito Federal e inscrita en el
Registro Publico de Comercio de la misma Entidad en el folio mercantil electrénico nimero
380202* de fecha 24 de abrit de 2014 y manifiestan bajo protesta de decir verdad, que las
facultades que les fueron conferidas no les han sido revocadas, modificadas, ni restringidas en
forma alguna.

11.9.- De acuerdo con sus estatutos, el objeto social consiste entre otras actividades, en: Prestar
servicios técnicos y profesionales en materia de desarrollo de redes publicas de
telecomunicaciones, asi como servicios profesionales de instalacion, mantenimiento y/o
operacién de sistemas de redes y/o equipos de telecomunicaciones.

I1.10.- Cuenta con los registros siguientes:

e Registro Federal de Contribuyentes: SOP-080417-HAG.

» Registro Patronal ante “EL INSTITUTO” e INFONAVIT. Y6060158109.
I.11.- Para efectos legales y de notificacion relacionados con el presente contrato en térm
de lo establecido en el articulo 49 del Reglamento de la Ley de Adquisiciones, Arrendamieftog’
y Servicios del Sector Publico, sefiala como domicilio para oir y recibir toda gldSe &
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notificaciones y documentos que deriven del presente contrato, el ubicado en Avenida Vasco
de Quiroga niimero 2000, Colonia Santa Fe, Delegacion Alvaro Obregon, Cédigo Postal 01210,
Ciudad de México, teléfono 4000-2570 y correo electrénico: arodriguezbra@bestel.com.mx

CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S. DE R.L. DE C.V. (Participante C)

I.12.- Es persona moral constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segln consta en la Escritura Plblica nimero 268,140 de fecha 6 de noviembre de
2012, otorgada ante la fe del Licenciado Claudio Juan Ramén Hernandez de Rubin, Titular de
la Notarfa Pdblica nimero 123 del Distrito Federal, actuando como asociado en el protocolo de
la notaria nimero 6 de la que es Titular el Licenciado Fausto Rico Alvarez, e inscrita en el
Registro Pablico de Comercio de la misma Entidad en el folio mercantil electrénico nimero
483484-1 de fecha 15 de noviembre de 2012.

I1.13.- Se encuentra representada para la celebracion de este contrato, por Julio Cruz Gémez,
quien acredita su personalidad en términos de la Escritura PUblica nimero 31,188 de fecha 20
de octubre de 2016 otorgada ante la fe del Licenciado Pedro Bernardo Barrera Cristiani,
Notario Publico namero 82 de la Ciudad de México y manifiesta bajo protesta de decir verdad,

que las facultades que le fueron conferidas no le han sido revocadas, modificadas, ni
restringidas en forma alguna.

Il.14.- De acuerdo con sus estatutos, el objeto social consiste entre otras actividades, en: La
comercializacion, produccion, fabricacion, importacion y exportacién de toda clase de productos
y en especial la instalacion, compra y venta de equipos de computo y médico, telefénicos,
comunicacion software, paqueteria en general, accesorios periféricos, consumibles y sistemas
de codmputo, asi como toda clase de cables y equipo relacionado con telecomunicaciones,
construcciones civiles, instalaciones eléctricas, mantenimiento a edificios en general,
construccién de canalizacién, confratacion de mantenimientos de equipos electrénicos y
eléctricos para comunicaciones y cémputo y venta de equipos electrénicos para la medicion en
obras civiles, asi como la elaboracién de contratos relacionados con este objeto.

I1.15.- Cuenta con los registros siguientes:
» Registro Federal de Contribuyentes: CAS-121106-6S3.
¢ Registro Patronal ante “EL INSTITUTO” e INFONAVIT: Y5452686107.

I1.16.- Para efectos legales y de notificacion relacionados con el presente contrato en términos
de lo establecido en el articulo 49 del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, sefiala como domicilio para oir y recibir toda clase de
notificaciones y documentos que deriven del presente contrato, el ubicado en Avenida
Insurgentes Sur numero 58, piso 8, Colonia Juérez, Delegacion Cuauhtémoc, Céodigo Postal
06600, Ciudad de Mexico, teléfonos 5207-4695, 5511-8702 y correo electrénico:
julio.cruz@callit.com.mx
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EMPRESA GRAFICA CONSULTORA, S.C. (Participante D)

I.17.- Es Sociedad Civil constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segun consta en la Escritura Publica nimero 29,975 de fecha 16 de agosto de
1994, otorgada ante la fe del Licenciado José de Jesus Nifio de la Selva, Titular de la Notaria
Publica numero 77 del Distrito Federal, e inscrita en el Registro Publico de Comercio de la
misma Entidad en el folio mercantil nimero 33067 de fecha 23 de septiembre de 1994.

[.18.- Se encuentra representada para la celebracion de este contrato, por Francisco Javier
Pérez Sanchez, quien acredita su personalidad en términos de la Escritura Plblica nimero
29,975 de fecha 16 de agosto de 1994, otorgada ante la fe del Licenciado José de Jesus Nifio
de la Selva, Titular de la Notaria Publica numero 77 del Distrito Federal, e inscrita en el
Registro Publico de Comercio de la misma Entidad en el folio mercantil nimero 33067, de
fecha 23 de septiembre de 1994 y manifiesta bajo protesta de decir verdad, que las facultades
que le fueron conferidas no le han sido revocadas, modificadas, ni restringidas en forma
alguna.

I.19.- De acuerdo con sus estatutos, el objeto social consiste entre otras actividades, en:
Obtener por cualquier titulo, concesiones, permisos, autorizaciones o licencias, asi como
celebrar cualquier clase de contratos con la administracién publica sea federal o local,
relacionados con su objeto.

11.20.- Cuenta con los registros siguientes:
« Registro Federal de Contribuyentes: EGC-940816-JV9.
o Registro Patronal ante “EL INSTITUTO” e INFONAVIT: C5352798107.

11.21.- Para efectos legales y de notificacién relacionados con el presente contrato en términos
de lo establecido en el articulo 49 del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, sefiala como domicilio para oir y recibir toda clase de
notificaciones y documentos que deriven del presente contrato, el ubicado Cerrada de José Ma.
Morelos ndmero 7 interior 2, Colonia San Lucas Tepetlacalco, Tlalnepantla de Baz, Codigo
Postal 54055, Estado de México, teléfonos 5397-8431, 4000-2570 y correo electronico:
arodriguezbra@bestel.com.mx

lil.- “EL PROVEEDOR” declara conjuntamente que:

ill.4.- Cuenta con el documento correspondiente, vigente y expedido por el Servicio de
Administracion Tributaria (SAT), relativo a la opinidn sobre el cumplimiento de sus obligaciones
fiscales, conforme a lo dispuesto por la Regla 2.1.31 de la Resolucién Miscelanea Fiscal 2017 y
de conformidad con el articulo 32 D del Cédigo Fiscal de la Federacion, del cual presenta copia
a “EL INSTITUTO” para efectos de la suscripcién del presente contrato.
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lIl.2.- Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo dispuesto
en la Ley del Seguro Social, cuyas constancias correspondientes debidamente emitidas por
“EL INSTITUTO" exhibe para efectos de la suscripcion del presente instrumento juridico.

lll.3.- Cuenta para el cumplimiento de sus obligaciones en materia de seguridad social con el
documento correspondiente, vigente, expedido por “EL INSTITUTO” relativo a la opinién
positiva sobre el cumplimiento de sus cobligaciones fiscales en materia de seguridad social,
conforme al Acuerdo ACDO.SA1.HCT.101214/281.P.DIR dictado por el H. Consejo Técnico de
“EL INSTITUTO" en la sesi6n ordinaria celebrada el 10 de diciembre de 2014, publicado en el
Diario Oficial de la Federacion el 27 de febrero de 2015 y su modificacion publicada en el

mismo de fecha 3 de abril de 2015, el cual exhibe para efectos de la suscripcion del presente
instrumento juridico.

En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se

apliquen los recursos derivados del presente contrato, contra los adeudos que, en su caso,
tuviera a favor de “EL INSTITUTO”.

lll.4.- Cuenta para el cumplimiento del objeto del presente contrato con el documento
correspondiente, vigente, expedido por el INFONAVIT en los términos del Acuerdo del H.
Consejo de Administracién del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores por el que se emiten las Reglas para la obtencién de la constancia de situacion

fiscal en materia de aportaciones patronales y entero de descuentos, publicado en el Diario
Oficial de la Federacion el 28 de junio de 2017.

lll.5.- Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 de fa Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico.

En caso de que se encuentre en los supuestos sefialados anteriormente, el contrato sera nulo
revia determinacién de la autoridad competente de conformidad con lo establecido en el
articulo 15 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

lil.6.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR” en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcién Pablica y el Organo
Interno de Controf en “EL INSTITUTO” debera proporcionar la informacién que en su momento
se requiera, relativa al presente contrato.

lll.7.- Retine las condiciones de organizacion, experiencia, personal capacitado y demas
~ recursos técnicos, humanos y economicos necesarios, asi como con la capacidad legal
J suficiente para cumplir con las obligaciones que contrae por medio de este instrumento juridico.

lil.8.- Han celebrado convenio de participacién conjunta, de fecha 27 de octubre de 2017,
cuyas obligaciones deberén cumplirse solidariamente en términos del mismo, por lo que “EL
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INSTITUTO” reconoce el referido convenio para efectos del presente instrumento juridico,
integrado como Anexo 4 (cuatro).

.9.- Conocen el contenido y los requisitos que establecen la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento.

HL.10.- En virtud de que el presente contrato se adjudicé de manera conjunta, atendiendo a lo
que dispone el articulo 44 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, “LAS PARTES” acuerdan que la descripcién de las obligaciones
que correspondera a cada uno de los participantes (A, B, C, D) que integran a “EL
PROVEEDOR?” se detallan en el convenio de participacion conjunta, que se agrega a este
instrumento juridico como Anexo 4 (cuatro).

Hechas las Declaraciones anteriores, “LAS PARTES” convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL INSTITUTO” requiere contratar de “EL
PROVEEDOR” y éste se obliga a prestar los “Servicios Administrados de Comunicaciones
de Criticidad Maxima y Alta”, Partida 2.- Servicios Administrados de Acceso a Internet y
Servicios Complementarios a éstos para los ejercicios 2018-2019, cuyas caracteristicas,
alcances y especificaciones se describen en los Anexos 2 (dos) y 3 (tres) del presenie
contrato.

SEGUNDA.- IMPORTE DEL CONTRATO.- Como coniraprestacién por la efectiva y
satisfactoria prestaciéon de los servicios objeto del presente contrato “EL INSTITUTO” cuenta
con un presupuesto minimo de pago por la cantidad de $102,808,162.16 (CIENTO DOS
MILLONES OCHOCIENTOS OCHO MIL CIENTO SESENTA Y DOS PESOS 16/100 M.N.},
incluido el Impuesto al Valor Agregado (1.V.A.), y un presupuesto méximo susceptible de ser
ejercido por la cantidad de $103,301,655.16 (CIENTO TRES MILLONES TRESCIENTOS UN
MIL SEISCIENTOS CINCUENTA Y CINCO PESOS 16/100 M.N.) incluido Impuesto al Valor
Agregado (I.V.A.) de conformidad con los precios unitarios que se indican en el Anexo 3 (tres)
del presente contrato.

El monto y distribucién por ejercicio fiscal, que estara sujeto para fines de ejecucion y pago, a la
disponibilidad presupuestaria con que cuente “EL INSTITUTO”, es el siguiente:

2018 2019 TOTAL
Minimo $51,404,081.08 | $51,404,081.08 | $102,808,162.16
Maximo $51,650,827.58 | $51,650,827.58 | $103,301,655.16
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“LAS PARTES” convienen que el presente contrato se celebra bajo la modalidad de precio fijo,
de acuerdo al precio unitario pactado, por lo que el monto del mismo no cambiara durante la

vigencia del presente instrumento juridico.

TERCERA.- FORMA DE PAGO.- “EL INSTITUTO” se obliga a pagar a “EL INSTITUTO”, de
manera mensual (mes calendario) por servicios prestados (devengados), el importe detallado y
documentado en el “Acta administrativa de entrega-recepcién mensual de los Servicios
Administrados de Comunicaciones”, bajo los procesos administrativos de “EL INSTITUTO”.

Para el tramite de pago “EL PROVEEDOR” debera expedir sus Comprobantes Fiscales
Digitales por Internet (CFDI) en el esquema de facturacién electrénica, con las especificaciones
normadas por el Servicio de Administracion Tributaria (SAT), a nombre del Instituto Mexicano
del Seguro Social, con Registro Federal de Contribuyentes IMS-421231-145, domicilio en
Avenida Paseo de la Reforma 476, Colonia Juarez, C.P. 06600, Delegacién Cuauhtémoc, en la
Ciudad de Meéxico, para la validacién de dichos comprobantes “EL PROVEEDOR” debera
cargar en Intemet, a través del Portal de Servicios a Proveedores de la pagina de “EL
INSTITUTO"” el archivo en formato XML; la validez de los mismos serd determinada durante la

carga y Unicamente los comprobantes validos seran procedentes para pago.

“EL PROVEEDOR” se obliga a no cancelar ante el SAT los comprobantes fiscales digitales a
favor de “EL INSTITUTO” previamente validados en el Portal de Servicios a Proveedores, salvo
justificacion y comunicacion por parte del mismo a los administradores del presente contrato
para su autorizacion expresa, debiendo este informar al Area de Tramite de Erogaciones de

dicha justificacion y reposicion del comprobante fiscai digital en su caso.

Previo a la entrega de la documentacion en el area de Tramite de Erogaciones de “EL
INSTITUTO”, “EL PROVEEDOR" debera entregar su CFDI acompafiado de la documentacién
que haga constar la entrega de los servicios a satisfaccion de “EL INSTITUTO”, en la
Coordinacion de Servicios Administrativos de la Direccion de Innovacion y Desarrollo

El pago de los servicios se efectuara en pesos mexicanos, a los 20 (veinte) dias naturales

posteriores a la entrega de la representacion impresa del CFDI y la documentacion
comprobatoria que acredite la entrega de los servicios de conformidad con lo normado en el

“Procedimiento para la recepcion, glosa y aprobacién de documentos presentados para tramite

Coordinacion de Contabilidad y Tramite de Erogaciones, dependiente de la Direccién de
Finanzas, sita Calle Gobernador Tiburcio Montiel No. 15, Col. San Miguel Chapultepec,
Delegacion Miguel Hidalgo, en la Ciudad de México, C.P. 11850, de lunes a viernes en un

Tecnoldgico, ubicado en Tokio No. 80, Piso 5, Colonia Juérez, Delegacién Cuauhtémoc, C.P.
06600, en la Ciudad de México.
Q de pago y consfitucién de fondos fijos”, en la Division de Tramite de Erogaciones de la

horario de 9:00 a 14:00. horas, previa validacion y autorizacién que para tal efecto realice el
Titular de la Division de Telecomunicaciones en su caracter del Administrador del Contrato y la

Coordinacién de Sistemas de Infraestructura Tecnolégica Institucional.
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Los administradores del contrato seran quienes daran la autorizacién para que la direccién de
finanzas proceda a su pago de acuerdo a lo normado en el anexo cuentas contables del
“procedimiento para la recepcion, glosa y aprobacion de documentos presentados para tramite
de pago y la constitucion, modificacién, cancelacién, operacion y control de fondos fijos”,
mismos que se encuentran publicados en la direccion: HTTP://INTRANET/NORMATIVIDAD/
NORMAS/DIR.%20FINANZAS/COORD.%20CONT%20Y%20TRAM%20EROGACIONES/PRO
CEDIMIENTOS/6130-003-002.PDF

En caso de aplicar, “EL PROVEEDOR” debera de entregar nota de crédito a favor de “EL
INSTITUTO” por el importe de la aplicacién de la pena convencional por atraso o deductivas
por la deficiencia del servicio

El pago se realizard mediante transferencia electrénica de fondos, a través del esquema
electrénico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto “EL
PROVEEDOR” se obliga a proporcionar en su oportunidad el nimero de cuenta, CLABE,
Banco y Sucursal a nombre del “EL PROVEEDOR?”, a menos que “EL PROVEEDOR” acredite
en forma fehaciente la imposibilidad para ello.

El pago se depositard en la fecha programada para tal efecto, si la cuenta bancaria de “EL
PROVEEDOR” esta contratada con Banorte, S.A.,, BBVA Bancomer, S.A., HSBC, S.A. o
Scotiabank Inverlat, S.A., o a través del esquema interbancario via SPEI (Sistema de Pagos
Electronicos Interbancarios) si la cuenta pertenece a un banco distinto a los mencionados.

En apego a los Lineamientos para la Verificacion del Cumplimiento de las Obligaciones en
Materia de Seguridad Social de los Proveedores y Contratistas, “EL PROVEEDOR” debera
presentar una copia de la opinién (positiva y vigente) por cada tramite de pago, la cual puede
ser consultada a través de la pagina electrénica http://www.imss.gob.mx/tramites/cumplimiento-
obligaciones, en los términos requeridos por “EL INSTITUTO".

En caso de que “EL PROVEEDOR?” presente su (CFDI) o factura con errores o deficiencias,

conforme a lo previsto en los articulos 89 y 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (tres) dias
habiles siguientes a la recepciéon de la misma, indicara por escrito a “EL PROVEEDOR” las
citado escrito y hasta que “EL PROVEEDOR” presente las correcciones no se computara

deficiencias o efrores que debera corregir. El periodo que transcurra a partir de la entrega del
dentro del plazo estipulado para el pago.

“EL PROVEEDOR” para efecios de transferir los derechos de cobro deberd contar con el
consentimiento de “EL INSTITUTO” para lo cual deberd nofificarlo por escrito a “EL
INSTITUTO” con un minimo de 5 (cinco) dias naturales anteriores a la fecha de pago
programada, entregando invariablemente una copia de los contra-recibos cuyo importe se cede, \ /.
ademas de los documentos sustantivos de dicha cesién. EI mismo procedimiento aplicarg€n~

caso de que “EL PROVEEDOR?” celebre contrato de Cesion de Derechos de Cobro a traves 9
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factoraje financiero conforme al Programa de Cadenas Productivas de Nacional Financiera,
S.N.C. Institucién de Banca de Desarrollo.

En caso de que “EL PROVEEDOR” reciba pagos en exceso, debera reintegrar las cantidades
pagadas en exceso, mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacién, en los casos de prorroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades pagadas en exceso y se computaran por dias
naturales desde fa fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “EL INSTITUTO”.

El page de los servicios quedara condicionado al descuento que “EL INSTITUTO” efectuara a
“EL PROVEEDOR” por concepto de deducciones y penas convencionales, en el entendido de
que en el supuesto de que sea rescindido el contrato, no procedera el cobro de dichas
penalizaciones, ni la contabilizacién de las mismas para hacer efectiva la garantia de
cumplimiento, de conformidad con lo establecido por el articulo 95 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Para efectos del cobro de sus CFDI debera presentarse “EL PROVEEDOR” que se haya
establecido en el convenio de participacién conjunta, el cual se agrega al presente
instrumento juridico como Anexo 4 {cuatro), en el entendido de que “EL INSTITUTO” no sera
responsable de la manera en que hayan acordado la distribucién del pago.

CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL
PROVEEDOR” se obliga a prestar a “EL INSTITUTO" el servicio que se menciona en la
Clausuia Primera dei presenie instrumento juridico, conforme a lo sefiaiado en los Anexos 2
(dos), 3 (tres) y 4 (cuatro} y de acuerdo a lo siguiente:

PLAZO.- La prestacién de los servicios serd por un periodo de 24 meses que comprenden del
01 de enero de 2018 al 31 de diciembre de 2019.

LUGAR.- Los servicios objeto de este contrato deberan cubrir las necesidades operativas de
conectividad de “EL INSTITUTO”, para los nodos seleccionados, en Unidades Médico-
Administrativas del ambito nacional que se indican en los apéndices 1 (Inventario de Servicios
y Nodos para la RPV), 2 (Inventario de Nodos y Anchos de Banda para Acceso a Internet), 3
(Inventario de Servicios Administrados de Videoconferencia) y 4 (Inventario de Servicios
Administrados de Red de Voz de Funcionarios) que forman parte integrante del Anexo Técnico,
integrado en el Anexo 2 (dos) del presente contrato. Los inmuebles incorporados podran contar
con dos esquemas distintos de diversidad de acceso, de CPE y de punto de acceso a la red:

i Redundancia en Medio, CPE de WAN y Componentes Habilitadores de Seguridad
(Criticidad A), exclusiva para el Nodo de Interconexién con la "Nube IMSS Digital"

j i. Sin redundancia en Medio, CPE de WAN y Componentes Habilitadores de Seguridad

(Criticidad B), para el resto de nodos mencionados en el Apéndice 1 o adicionales que

pudieran solicitarse al amparo de los minimos y maximos del contrato.
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Para la prestacién del servicio, “EL INSTITUTO” requiere que “EL PROVEEDOR” habilite la
presencia de los ingenieros en sitio necesarios para cumplir los acuerdos de nivel de servicio y
horarios solicitados. Los ingenieros se ubicaran en las Oficinas Centrales de “EL INSTITUTO”
en el Edificio de Reforma 476 Anexo de Telecomunicaciones.

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR” se obliga a
prestar los servicios que se menciona en la Clausula Primera del presente instrumento juridico,
cuyas caracteristicas, alcances, especificaciones, entregables y demés condiciones se
encuentran establecidas en el Anexo Técnico y Términos y Condiciones, mismos que se
agregan al Anexo 2 (dos) del presente contrato.

Con el objeto de garantizar la operacién, y de acuerdo con la metodologia de administracion de
Niveles de Servicio ofertada, “EL PROVEEDOR” negociard los Acuerdos de Nivel de
Operacion (OLA’s) necesarios con “EL INSTITUTO” y con las entidades (terceros) involucradas
en la provisién y uso de los servicios que demanda el servicio, en coordinacion con el Grupo
Administrador del Contrato de “EL INSTITUTO”. Dichas entidades terceras pueden entenderse
también como otros proyectos que fungen como componentes de la infraestructura habilitadora
de los servicios objeto del Anexo Técnico, tales como es el caso de los Centros de Datos, Punto
Neutro, otras redes y servicios de comunicaciones y algin otro que pudiera identificarse. Los
OLAs se firmaran entre Gobiernos de Contrato, en conjunto con “EL PROVEEDOR” y los
demas Gobiernos de Contrato de “EL INSTITUTO” con sus respectivos proveedores.

Los objetivos de los Acuerdos de Nivel de Operacion son:

« Definir y presentar los catalogos de servicio de distintos servicios, para identificar la
participacién de las diferentes areas y proveedores de la organizacion para la entrega de
los mismos.

¢ Delimitar las funciones de “EL PROVEEDOR?” y del personal que ejecuta los procesos de
Negocio por parte de “EL INSTITUTO".

s Delimitar las funciones entre “EL PROVEEDOR?” y otros proveedores que prestan servicios
a “EL INSTITUTO”, acordando un punto de demarcacion definido en el Anexo Técnico,
protegiendo ante cualquier circunstancia la continuidad de la operacion de “EL
INSTITUTO”, entendiendo éste Gltimo a sus proveedores como socios estratégicos de su
operacion de Tl y de los procesos de negocio que asi son sustentados.

« Delimitar las funciones entre proveedores actuales de “EL INSTITUTO” que alin mantienen
garantias vigentes de cualquier tipo de activo tecnolégico en el alcance del servicio.

“EL PROVEEDOR?”, entendido por “EL INSTITUTO” como un Socio Tecnolégico y un agente

de su transformacion, asi como otros proveedores de “EL INSTITUTO” involucrados en sus,

procesos de reingenieria institucional, trabajardn en conjunto para determinar lo

requerimientos que entre ellos se deriven a partir de los Acuerdos de Nivel de Operacion.
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MECANISMOS DE SUPERVISION Y VERIFICACION DE LOS SERVICIOS.- “EL INSTITUTO”
solo recibira o aceptara el servicio, previa verificacion de manera conjunta y colegiada, entre el
area técnica y el Grupo Administrador del contrato, quienes verificaran y validaran el
cumplimiento de los niveles de servicio de la campafia respectiva, con base en los reportes
entregables sefialados en el Anexo Técnico y sus Apéndices y determinaran los montos de
facturacion comrespondiente a fin de que se proceda a realizar la determinacién mensual de los
montos de las penas convencionales, deducciones y facturacion.

Para lo anterior, se llevardn a cabo reuniones mensuales en donde se efectuara la revisién de
la operacion de “EL PROVEEDOR” y se comparara con los indicadores de niveles de servicio
establecidos, llegando a una determinacién que se firmara de manera conjunta tanto por parte
del &rea técnica como de las é&reas requirentes en un documento denominade “Acta
administrativa de entrega-recepcibn mensual de los Servicios Administrados de
Comunicaciones”, La periodicidad del acta debera ser mensual a partir del inicio de la vigencia
del contrato y debera realizarse dentro de los 5 dias habiles posteriores al cierre de cada mes.

Adicionalmente, “EL PROVEEDOR” se obliga a otorgar el servicio objeto de este contrato,
apegandose a lo establecido con los siguientes rubros, que a manera enunciativa mas no
limitativa se describen ampliamente en el Anexo 2 (dos) del presente contrato.

Programa de entregas.

Normas o especificacién técnica.

Licencias permisos, registros, certificados o autorizaciones.
Niveles de Servicio.

Ventaniilla dnica entre “EL INSTITUTO” y “EL PROVEEDOR”

Los servicios contratados se prestaran por “EL PROVEEDOR” conforme a las obligaciones
estipuladas en la Clausula Primera del convenio de participacién conjunta, integrado en el
~ Anexo 4 (cuatro).

“EL. PROVEEDOR” conviene que en el supuesto de que cualquiera los participantes que
integran el convenio de participacion conjunta, se declare en quiebra o suspension de pagos,
no los libera de cumplir con sus obligaciones, por lo que cualquiera de elios que subsista,

acepta y se obliga expresamente a responder solidariamente de las obligaciones contractuales
a que hubiere lugar.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
% establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este contrato.

QUINTA.- VIGENCIA.- “LAS PARTES" convienen que la vigencia del presente contrato es a
J partir del 01 de enero de 2018 y hasta el 31 de diciembre de 2019.

SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO. “EL PROVEEDOR” se obliga a no
transferir o ceder por ningin titulo, en forma total o parcial, a favor de cualquier otra persona
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fisica o moral, sus derechos y obligaciones que se deriven del presente contrato; a excepcidn
de los derechos de cobro, debiendo en este caso, solicitar por escrito el consentimiento de “EL
INSTITUTO” a través de los administradores del presente contrato para tal efecto.

“EL PROVEEDOR?”, debera presentar la solicitud correspondiente dentro de los 5 (cinco) dias
naturales anteriores a la fecha de pago programada, a la que debera adjuntar una copia de los
contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha transferencia,
lo cual sera necesario para efectuar el pago correspondiente.

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL. PROVEEDOR” se
origina un retraso en el pago, no procedera el pago de los gastos financieros a que hace
referencia el articulo 51 de ia Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Puablico.

SEPTIMA.- RESPONSABILIDAD.- “EL PROVEEDOR” se obliga a responder por su cuenta y
riesgo de los dafios y/o perjuicios que por inobservancia o negligencia de su parte, llegue a
causar a “EL INSTITUTO” y/o a terceros, con motivo de las obligaciones pactadas en este
instrumento juridico, o deficiencias presentadas de conformidad con lo establecido en el articulo
53 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

OCTAVA.- CONTRIBUCIONES.- Los impuestos y/o derechos que procedan con motivo del
servicio objeto del presente contrato, serdn pagados por “EL PROVEEDOR” conforme a la
legislacién aplicable en la materia.

“EL INSTITUTO” sdlo cubrira el Impuesto al Valor Agregado (1.V.A.) de acuerdo a lo
establecido en las disposiciones fiscales vigentes en la materia.

“EL PROVEEDOR?” en su caso, cumplira con la inscripcién de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que haya
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO” a través del Area
fiscalizadora competente podra verificar en cualquier momento el cumplimiento de dicha
obligacion.

Si “EL PROVEEDOR?” tuviera cuentas liquidas y exigibles a su cargo por concepto de cuotas
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Sccial, acepta
que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacién que le corresponda percibir con motive del presente instrumento juridico.

NOVENA.- PATENTES Y/O MARCAS.- “EL PROVEEDOR” se obliga para con “EL
INSTITUTO”, a responder por los dafios y/o perjuicios que pudiera causar a “EL INSTITUTO”
y/o a terceros, si con motivo de la prestacion de los servicios se violan derechos de autor,

patentes y/o marcas u otro derecho reservado a nivel Nacional o Internacional. @
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Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccién a la Ley Federal del Derecho de Autor,
ni a la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacién de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo
las acciones necesarias que garanticen la liberacién de “EL INSTITUTO” de cualquier

controversia o responsabilidad de carécter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45 fraccion XX de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA.- GARANTIAS.- “EL PROVEEDOR” se obliga a entregar a “EL INSTITUTO” las
garantias que se enumeran a continuacién:

a) GARANTIA CONTRA DEFECTOS O VICIOS OCULTOS DE BIENES, CALIDAD DE
SERVICIOS Y DE OPERACION Y FUNCIONAMIENTO.- “EL PROVEEDOR” a fin de

garantizar los servicios debera proporcionar a los administradores del presente contrato lo
siguiente:

o Escrito firmado por el Representante Legal de “EL PROVEEDOR”, en el cual
especificamente garantice la calidad de los trabajos y a los materiales menores a emplear
en la obra e instalacién, a efectos de no presentar éstos vicios ocultos al menos durante la
vigencia del contrato. “EL PROVEEDOR" deberéa garantizar los vicios ocultos sobre la
totalidad de la infraestructura de Tl a instalar, con la que otorgara los servicios, con la
finalidad de que los servicios cumplan con la funcionalidad y los niveles de servicio
solicitados en la presente contratacion.

» Escrito firmado por el representante legal de “EL PROVEEDOR” donde manifieste que
todos los Componentes Habilitadores (hardware y software) que integre a su solucién
contaran con garantias apropiadas por parte de los fabricantes. Las garantias deberan
cubrir al menos 12 meses al componente (equipos) y su instalacién, exceptuando
misceldneos y materiales de construccién.

« Escrito firmado por el representante legal de “EL PROVEEDOR” donde manifieste que el
personal designado para soportar el servicio, en las tareas de instalacion, puesta en
marcha, configuracion, monitoreo y operacién de los componentes que formen parte de su
solucion cuentan con las capacidades y habilidades adecuadas de acuerdo con las
especificaciones de los fabricantes.

b) GARANTIA DE CUMPLIMIENTO DEL CONTRATO.- “EL PROVEEDOR” se obliga a
entregar a méas tardar dentro de los 10 (diez) dias naturales posteriores a la firma de este
instrumento juridico, en términos del articulo 48 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, una garantia de cumplimiento de todas y cada una de las
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obligaciones a su cargo derivadas del presente confrato, mediante fianza expedida por
compafila autorizada en los términos de la Ley de Instituciones de Seguros y de Fianzas a favor
del “Instituto Mexicano del Seguro Social”, por un monto equivalente al 10% (diez por
ciento) sobre el importe maximo que se indica en la Clausula Segunda del presente contrato,
sin considerar el Impuesto al Valor Agregado (1.V.A.), en Moneda Nacional.

“EL PROVEEDOR?” queda obligado a entregar a “EL INSTITUTO” la péliza de fianza antes
sefialada, en la Division de Contratos, ubicada en la Calle de Durango numero 281 10° piso,
Colonia Roma Norte, Delegacion Cuauhtémoc, Codigo Postal 06700 Ciudad de Mexico,
apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha péliza de garantia de cumplimiento del contrato se liberard de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO?” le otorgue autorizacién por escrito, para que éste
pueda solicitar a la afianzadora correspondiente la cancelacién de la fianza, autorizacion que se
entregara a "EL PROVEEDOR" siempre que demuestre haber cumplido a satisfaccién de “EL
INSTITUTO”, con la totalidad de las obligaciones adquiridas por virtud del presente contrato;
para lo cual debera presentar mediante escrito la solicitud de liberacion de la fianza en la
Division de Contratos, misma que llevara a cabo el procedimiento para su liberacién y entrega.

Los administradores de este contrato solicitardn en un término no mayor a 30 (treinta) dias
naturales posteriores a la verificacién del cumplimiento o terminacion de vigencia de este
instrumento juridico, la cancelacién de la garantia de cumplimiento al area contratante.

DECIMA PRIMERA.- EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE
CONTRATO.- “EL INSTITUTO?”, llevara a cabo la ejecucion de la garantia de cumplimiento de
contrato en los casos siguientes:

a) Se rescinda administrativamente el presente contrato.

b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio prestado,
en comparacion con lo ofertado.

c) Cuando en el supuesto de que se realicen modificaciones al contrato, no entregue “EL
PROVEEDOR” en el plazo pactado, el endoso o la nueva garantia, que ampare el
porcentaje establecido para garantizar el cumplimiento del presente instrumento,
establecido en la Clausula Décima inciso b).

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de cumplimiento s

% De conformidad con el articulo 81 fraccion | del Reglamento de la Ley de Adquisiciones,
J hara efectiva por el monto total de la obligacion garantizada.

) Pégina*fﬁ/de 24
DIVISION DE CONTRATOS \
NIVEL CENTRAL o
‘q‘\\-’:.

“Este Instrumento Juridico fue elaborado e conformidad con los documenios
correspondientes al procedimiento de contratacion que se sefiala”.




INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Contrato NG
UNIDAD DE ADgUISICIONES E INFRAESTRUCTURA ontrato Numero
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS oL

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

DECIMA SEGUNDA.- PENAS CONVENCIONALES POR ATRASO EN LA PRESTACION DEL
SERVICIO.- De conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, se aplicar&n penas convencionales por cada dia
de atraso en la presiacion dei servicio conforme lo descrito en el numeral 14 de los Términos y
Condiciones que forma parte del Anexo 2 (dos) de este contrato, de acuerdo a lo sefialado en
el Apéndice #6 del Anexo Técnico, sobre el valor total de lo incumplido, sin incluir el Impuesto
al Valor Agregado.

La pena convencional se calculard por cada dia de atraso, aplicado al valor del servicio
prestado con atraso de acuerdo con el porcentaje de penalizacion establecido, aplicado al valor
de los servicios prestados con atraso y de manera proporcional al importe de la garantia de

cumplimiento que corresponda. La suma de las penas convencionales no deberd exceder el
importe de dicha garantia

Los administradores del presente contrato seran los responsables de determinar, calcular y
notificar a “EL PROVEEDOR? las penas convencionales, asi como vigilar el registro o captura y
validar en el sistema PREI Millenium, dentro de los 5 (cinco) dias habiles siguientes a Ia
conclusion del incumplimiento, la aplicacién de las penas convencionales, objeto del presente
instrumento juridico, y comunicar los incumplimientos.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto “EL PROVEEDOR”
autoriza a descontar las cantidades que resulten de apiicar las sanciones sefialadas en parrafos
anteriores, sobre los pagos que a éste deba cubrile “EL INSTITUTO” durante el periodo en
que incurra y/o se mantenga en incumplimiento con motivo de |a prestacion de los servicios.

Para autorizar el pago de ios servicios, previamente “EL PROVEEDOR” tiene que haber
cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente contrato.
Los administradores del presente contrato, seran los responsables de verificar que se cumpla

con esta obligacién, dentro de 5 (cinco) dias habiles siguientes a la conclusién del
incumplimiento.

DECIMA TERCERA.- DEDUCCIONES.- En términos del articulo 53 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento, por
motivo de incumplimientos parciales de las obligaciones o prestaciones deficientes de los
servicios se aplicaran a “EL PROVEEDOR” deducciones conforme lo descrito en el numeral 14
de los Términos y Condiciones que forma parte del Anexo 2 (dos) de este contrato, de acuerdo
a lo sefalado en el Apéndice #6 del Anexo Técnico.

“EL PROVEEDOR” a su vez, autoriza a “EL INSTITUTO” a descontar las cantidades que
resulten de aplicar las deductivas en comento, sobre los pagos que deba cubrir.

Los administradores del presente contrato seran los responsables de efectuar el célculo,
aplicacion y seguimiento de las deducciones por la prestacion deficiente de los servicios.
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Dichas deductivas se calcularan hasta la fecha en que materialmente se cumpla la obligacion
sin que cada concepto de deduccién exceda a la parte proporcional de la garantia de
cumplimiento que le corresponda del monto total de este contrato.

DECIMA CUARTA.- TERMINACION ANTICIPADA.- De conformidad con lo establecido en el
articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios de! Sector Publico, y 102
de su Reglamento, “EL INSTITUTO” podré dar por terminado anticipadamente el presente
contrato sin responsabilidad para éste y sin necesidad de que medie resolucién judicial alguna,
cuando concurran razones de interés general o bien, cuando por causas justificadas se extinga
la necesidad de requerir el servicio objeto del presente contrato, y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algin dafio o
perjuicio a “EL INSTITUTO” o se determine la nulidad de los actos que dieron origen al
presente instrumento juridico, con motivo de la resolucion de una inconformidad o intervenciéon
de oficio emitida por la Secretaria de la Funcién Publica.

La terminacién anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacién anticipada seran pagados siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA QUINTA.- SUSPENSION DEL CONTRATO.- En caso fortuito o fuerza mayor, bajo su
responsabilidad, “EL INSTITUTO” podra suspender la prestacién del servicio en términos del
articulo 55 Bis, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en
cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente prestados.

Cuando la suspensién obedezca a causas imputables a “EL INSTITUTO” se pagaran previa
solicitud de “EL PROVEEDOR” los gastos no recuperables de conformidad con el articulo 102
fraccion 1 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, para lo cual debera presentar su solicitud a “EL INSTITUTO” para su revision y
validacién, una relacién pormenorizada de los gastos, los cuales deberan estar debidamente
justificados, sean razonables, se relacionen directamente con el objeto del contrato y a entera
satisfaccion de los administradores del mismo.

DECIMA SEXTA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este confrato sin mas responsabilidad para el
mismo y sin necesidad de resolucién judicial, cuando “EL PROVEEDOR?” incurra en cualquiera
de las causales que de manera enunciativa mas no limitativa se sefialan a continuacion:

1. Cuando no entregue la garantia de cumplimiento del contrato, dentro del término de 10 ( '

A

(diez) dias naturales posteriores a la firma del mismo.
2. Cuando “EL PROVEEDOR?” incurra en falta de veracidad total o parcial respecto
informacién proporcionada para la celebracién del contrato.
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1.

Cuando se incumpla, total o parciaimente, con cualesquiera de las obligacicnes
establecidas en el confrato y sus anexos.

Cuando se compruebe que “EL PROVEEDOR” haya prestado el servicio con alcances o
caracteristicas distintas a las pactadas en esta contratacién.

Cuando se transmitan total o parcialmente, bajo cualquier titulo, los derechos y

obligaciones a que se refiere el presente contrato, con excepcion de los derechos de cobro,
previa autorizaciéon de “EL INSTITUTO™.

Si la autoridad competente declara el concurso mercantil o cualquier situacién analoga o
equivalente que afecte el patrimonio de “EL PROVEEDOR?”.

Cuando de manera reiterativa y constante, “EL PROVEEDOR?”, sea sancionado por parte
de “EL INSTITUTO” con penalizaciones y/o deducciones sobre el mismo concepto de los
servicios que proporciona a “EL INSTITUTO” y con ello se afecten los intereses de “EL
INSTITUTO”.

Cuando las sanciones por penalizaciones y/o deducciones superen el monto de la fianza.

Cuando “EL PROVEEDOR” incurra en incumplimiento de cualquiera de las obligaciones a
su cargo, de conformidad con el procedimiento previsto en el Articulo 54 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

- Si “EL PROVEEDOR?” se sitlia en alguno de los supuestos previstos en el articulo 50 de la

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Si “EL PROVEEDOR” no permite a “EL INSTITUTO” la administraci6n y verificacion a que
se refiere la Clausula correspondiente de este contrato. : :

DECIMA SEPTIMA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTO”, en
érminos de lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, podra rescindir administrativamente el presente contrato en
cualquier momento, cuando “EL PROVEEDOR” incurra en incumplimiento de cualquiera de las
obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a)

Si “EL INSTITUTO” considera que “EL PROVEEDOR” ha incurrido en alguna de las

causales de rescision que se consignan en la Clausula que antecede, lo hara saber a “EL
PROVEEDOR” de forma indubitable por escrito, a efecto de que éste exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término de 5
(cinco) dias habiles, a partir de la notificacién de la comunicacion de referencia.

b)

Transcurrido el término a que se refiere el inciso anterior, se resolverd considerando los

argumentos y pruebas que hubiere hecho valer.

c)

La determinacién de dar o no por rescindido administrativamente el presente contrato,

debera ser debidamente fundada, motivada y comunicada por escrito a “EL. PROVEEDOR”
dentro de los 15 (quince) dias habiles siguientes, al vencimiento del plazo sefialado en el inciso
a) de esta Clausula.

rn DG/DDICFADQ/ 2017704,
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En el supuesto de que se rescinda este contrato, “EL INSTITUTO” no aplicaran las penas
convencionales y/o deducciones, ni su contabilizacién para hacer efectiva la garantia de
cumplimiento de este instrumento juridico.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debera
formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en
que se notifique la rescisién, de conformidad con el articulo 99 del Reglamento de Ia Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en el que se hagan constar los
pagos que, en su caso, deba efectuar “EL INSTITUTO”, por concepto de la prestacién de los
servicios por “EL PROVEEDOR” hasta el momento en que se determine la rescision
administrativa.

Iniciado un procedimiento de conciliacion “EL INSTITUTO”, bajo su responsabilidad podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL PROVEEDOR”
presta los servicios, el procedimiento iniciado quedard sin efectos, previa aceptacion y
verificacién de “EL INSTITUTO” por escrito, de que continlia vigente la necesidad de contar
con los servicios y aplicando, en su caso, las penas convencionales y/o deducciones
correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el
procedimiento advierta que dicha rescisién pudiera ocasionar algin dafio o afectacién a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO" elaborara un dictamen
en el cual justifique que los impactos econdmicos o de operacién que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, de conformidad con
“EL PROVEEDOR” un nuevo plazo para el cumplimiento de aquellas obligaciones que se
hubiesen dejado de cumplir, a efecto de que “EL. PROVEEDOR” subsane el incumplimiento
que hubiere motivado el inicio del procedimiento de rescisién. Lo anterior, se llevara a cabo a
ravés de un convenio modificatorio en el que se atendera a las condiciones previstas en los
dos Ultimos parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

DECIMA OCTAVA.- PROCEDIMIENTO DE CONCILIACION.- En cualquier momento durante la

vigencia del presente contrato, “EL PROVEEDOR” o “EL INSTITUTO” podran presentar ante

el Organo Interno de Control en “EL INSTITUTO” solicitud de conciliacion por desavenencias,

derivadas del presente instrumento juridico, conforme a lo dispuesto por la Ley de
q Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento.

La solicitud se presentara mediante escrito, el cual contendra los requisitos contenidos en el
articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas hara referencia al
namero de contrato, al servidor publico encargado de su administracién, objeto, vigencia y el
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monto del contrato, sefialando, en su caso, sobre la existencia de convenios modificatorios,
debiendo adjuntar copia de los instrumentos consensuales debidamente suscritos.

DECIMA NOVENA.- PROPIEDAD INTELECTUAL £ INDUSTRIAL.- “EL PROVEEDOR”
reconoce que los servicios objeto del presente proyecto son por encargo de “EL INSTITUTO”,
consecuentemente reconoce que todos y cada uno de los documentos, reportes, medios
magnéticos, estudios, estrategias, servicios y demas materiales entregables que se generen en
la prestacion de los servicios 0 como consecuencia de los mismos, pasaran a ser propiedad de
“EL INSTITUTO”, quedando obligado “EL PROVEEDOR” a entregarlos al término de la
vigencia de este contrato o en el momento que “EL INSTITUTO” lo requiera, salvo que exista
impedimento en términos de las disposiciones legales aplicables.

Asimismo, “EL PROVEEDOR” se obliga a no realizar a su nombre ni a favor de terceros,
cualquier registro de obra, marca, derechos conexos, reserva de derechos, disefio industrial y,
en general, cualquier derecho de propiedad intelectual, respecto de cualquiera de los productos
o de sus elementos que se deriven de la prestacion de los servicios.

VIGESIMA.- CONFIDENCIALIDAD.- “LAS PARTES” como el personal adscrito a “EL
PROVEEDOR” debera tener firmados acuerdos de confidencialidad que cubran tanto los
intereses de “EL PROVEEDOR” como los de “EL INSTITUTO”. Estos acuerdos de
confidencialidad deberan ser revisados regularmente — al menos anualmente, a través de un
proceso de revision definido y documentado a peticién de “EL INSTITUTO™”.

VIGESIMA PRIMERA.- RELACION LABORAL.- “LAS PARTES” convienen en que “EL
INSTITUTO”, no adquiere ninguna obligacion de caracter laboral para con “EL PROVEEDOR?”,
ni para con los trabajadores que el mismo contrate para la realizacién del objeto del presente

instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL
PROVEEDOR".

Por lo anterior, no se le considerara a “EL INSTITUTO” como patrén, ni ain substituto, y “EL
PROVEEDOR?”, expresamente lo exime de cualquier responsabilidad de caracter civil, fiscal, de
seguridad social, laboral o de otra especie, que en su caso pudiera llegar a generarse.

“EL PROVEEDOR?” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacion de indole
laboral o de seguridad social que sea presentada por parte de sus trabajadores, ante las
autoridades competentes.

% VIGESIMA SEGUNDA.- MODIFICACIONES.- De conformidad con io establecido en los
articulos 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 91 de
su Reglamento, “EL INSTITUTO” podréa celebrar por escrito Convenio Modificatorio, al presente
contrato dentro de la vigencia del mismo. Para tal efecto, “EL PROVEEDOR” se obliga a
entregar, en su caso, la modificacién de la garantia, en términos del articulo 103 fraccién |l del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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PRORROGAS.- Asimismo se podréan acordar prorrogas al plazo de entrega originalmente
pactado por caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO”, lo cual
debera estar debidamente acreditado en el expediente de contratacion respectivo. “EL
PROVEEDOR” puede solicitar !a modificacion del plazo originalmente pactado cuando se
actualicen y se acrediten los supuestos de caso fortuito o de fuerza mayor.

Cualquier modificacién a los derechos y obligaciones estipuladas por “LAS PARTES” en el
presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores pUblicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

VIGESIMA TERCERA.- OBLIGACION SOLIDARIA O MANCOMUNADA.- Las partes que
suscriben el presente contrato en su cardcter de “EL PROVEEDOR”, asumen en forma
conjunta y solidaria conforme a lo estipulado en el convenio de participacion conjunta, las
obligaciones del presente instrumento juridico y, asimismo, manifiestan que el convenio de
participacién conjunta se adjunta formando parte integrante del mismo como anexo 4
{cuatro).

VIGESIMA CUARTA.- ADMINISTRACION Y VERIFICACION.- Serad responsabilidad de los
servidores publicos indicados en el apartado de declaraciones de “EL INSTITUTO”, administrar
y verificar el cumplimiento del presente contrato, de conformidad con lo establecido en el
pendltimo y Citimo parrafo del articulo 84 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pablico.

En el caso de que se lleve a cabo un relevo institucional temporal 0 permanente con dicho
servidor plblico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL CONTRATO
la persona que sustituya al servidor publico en el cargo o aquella que designe el area
requirente.

VIGESIMA QUINTA.- RELACION DE ANEXOS.- Los anexos que se relacionan a continuacién
forman parte integrante del presente contrato.

Anexo 1 (uno) “Certificado de Disponibilidad Presupuestal Previo”
Anexo 2 (dos) “Anexo Técnico, Términos y Condiciones”

Anexo 3 (tres) “Propuesta Econdmica y Acta de Adjudicacion®
Anexo 4 {cuatro) “Convenio de Participacion Conjunta”

VIGESIMA SEXTA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse
estrictamente para el cumplimiento del presente contrato, a todas y cada una de las cidusulas
del mismo, asi como a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, su Reglamento y supletoriamente al Codigo Civil Federal, a la Ley Federal
de Procedimiento Administrativo, al Codigo Federal de Procedimientos Civiles y demas

ordenamientos aplicables en la materia.
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VIGESIMA SEPTIMA.- JURISDICCION.- Para la interpretacion y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccion de los Tribunales Federales competentes
de la Ciudad de México, renunciando a cualquier otro fuero presente o futuro que por razon de
su domicilio les pudiera corresponder.

Previa lectura y debidamente enteradas “LAS PARTES” del contenido, alcance y fuerza legal
del presente contrato, en virtud de que se ajusta a la expresién de su libre voluntad Y que su
consentimiento no se encuentra afectado por dolo, error, mala fe, ni otros vicios de la voluntad,
lo firman y ratifican en todas sus partes, por septuplicado, en la Ciudad de México, el dia 7 de

diciembre de 2017 quedando un ejemplar en_pader de “EL PROVEEDOR” y los restantes en
poder de “EL INSTITUTO”.

L INSTITUTO”

Interviene de conformidad con los articulos 6°, fraccion | y 74, del

Interviene, de conformidad con el articulo
Reglamento Interior de! Instituto Mexicano del Seguro Social.

Interior del Instituto Mexicano del Seg
Manual de Organizacion de la D!
articuto 268-A de |a Ley del Se

6%-Uitimo Rérrafo del Reglamento
ocial, asl como el-humeral 8.1.3 del
aciéh, en relacién con el

EDUARDO OROPEZA ORTIZ
Titular de la Coordinacién de Sistemas de Infraestructura
Tecnologica Institucional
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ADMINISTRADOR DEL CO?TRATO

CARLOS RINCON DOMINGUEZ
Titular-de la Coordinacion Técnica. icaciones
En el Despacho de la Division de Telecomunicaciones
; onformidad con la designacion realizada mediante oficio No.
09 52 76 61 5300/2017000705 de fecha 1° de noviembre de 2017

“EL PROVEEDOR”

OPERBES, S.A.DEC.V, '. OPERBES, S.A.DE C.V.
ici j (Participante A)

P

CESAR GERONIM® JIMENEZ CERVANTES
Apodédrado Legal

SERVICIOS OPERBES, S.A.DE C.V. OPERBES, S.A.DEC.V.
{Participante B) {Pariicipante B)

= =252
JOSE ANT@NIO LARA DEL OLMO JULIO BARBA HURTADO
poderado Legal Apod .

CONSULTING ALL SERVICE IN TELECOM AND EMPRESA GRAFICA NSULTQIJ'!A, 5.C.
MEDICE, S. DE R.L. DE C.V/ (Participante C) ante D) e

" "
JULIO CRUZ GOMEZ FRANCISCO JAVIER PE
Apodetado Legal .+~ Apoderado Legal

Las firmas que anteceden forman parte del contrato abierﬁ;anual numero DC1750082 firmado p
septuplicado, en la Ciudad de México, el dia 7 de diciembre de 2017 entre “EL INSTITUTO” y
PROVEEDOR?” con una vigencia del del 01 de enero de 2018 y hasta el 31 de diciembre de 2019. <

SuMAN
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oy INSTITUTO MEXICANC DEL SEGURO SOCIAL
DIRECCION DE FINANZAS :
COCRDINACION DE PRESUPUESTO E INFORMACION PROGRAMATICA ng 9

CERTIFICARO DE DISPONIBILIDAD PRESUPUESTAL PREVIO

i

SOLICITUD: 0000168745

Dependencia Solicitanta; DOC0g Administracién Central
DD Dir. Innovacién y Desarrollo T
08530007 M_OFICINAS ADMINISTRATIVAS
Solicliante: JORGE WAN SAAVEDRA GORDILLO Matricula; 99095164
Descrpcion: Sarvicios Administrados de Comunicaciones de Criticidad Maxima y Alta
Sarvick: SERVICIO DE TRANSMISION VOZ ¥
Facha Imprasion: 1102017 Fecha Validacién: 11110/2017
importe Cuenta cc u uo Proyecto
a1 Cotnprometido (en pesos): ] 196,000,000.00 42061508 500000 089001 09 N/A
SOMSROMETIG MENSLIAL (ef miet oy
ENE | FEB MAR ABR__ MAY | JuN JUL | AGQ SEP ocT | nNov oic_ |
198,000.0( 0. 8.0 04 9.0 0.0 oo o0 0.0 0. 00 2.0

Este documento de respalde presupuestario se emite con base en fa revision efectuada en ei Mddula de Controt de Compromisos del Sistema
Financiero PRE}-Millenium, por lo que el monto sefialado se encuantta comprometida para dar iniclo a las gestiones de adquisicién de bienes y
servicios previc cumplimiento del mareo normativo vigente, siendo responsabilidad del rea solicitanie el dasting y aplicacion de los recursos,

lo anterior con fundamento en los articulos 35 de la Ley Federal de Presupuesto y Responsabliidad Hacendarla, 25 y 45 fraccian il de la Ley de
Adquisiciones, Arendamientos y Servicios del Secior Plblico, 24 y 46 fraccion I de la Ley de Obras Publicas vy Servicios Relacionados con las
Mismas, 8°, 144 y 148 del Reglamento Interior del IMSS y al numeral 7.2.19 de la Norma Presupuestarta del IMSS,

CERTIFICADQ PREVIO

CONTRATO PREt
CONTRATO IMSS

IMPORTE :
CIENTO NQVENTA Y SEIS MILLONES PESOQS 00/100 MN

JORGE IVAN| £ARA GORDILLO

Matricufé: 311396156
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ANEXO 2
“ANEXO TECNICO, TERMINOS Y CONDICIONES”

EL PRESENTE ANEXO CONSTA DE 172 HOJAS INCLUYENDO ESTA CARA
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1. Objetivo del documento

El objetivo del presente documento es establecer las especificaciones, caiendarios, arquitecturas y
lineamientos técnicos para la contratacion de los servicios mencionados en la seccion anterior, para los
siguientes servicios:

e Serviclos Administrados de Red Privada Virtual, Videoconferencia, Red de Voz de Funcionarios y
Servicios Complementarios a éstos.

® Servicios Administrados de Acceso a Internet y Servicios Complementarios a éstos.

La estructura de este anexo técnico consta de los siguientes elementos, los cuales se describen de manera

enunciativa mas no iimitativa:

N 1. Estrategia del Servicio: Esta seccién define, en términos generales, los mecanismos para |a recepcién de

los servicios en términos de tiempos, caracteristicas, condiciones y modelo de los diversos servicios que
componen el proyecto.

2. Descripcidn de los Servicios: La seccidn de “Descripcién de los Serviclos” agrupa propiamente las
definiciones técnicas detalladas que sustentan la entrega de los servicios solicitados, atendiendo a las
dos partidas mencionadas anteriormente. En esta seccién se exponen las diversas definiciones
tecnoldgicas, operativas y técnicas que componen cada uno de los grandes servicios requeridos por el
IMSS, enfocando ta descripcion a las funcionalidades y resultados esperados por el Instifuto.

3. Requerimientos de Nivel de Servicio: Esta seccién aisla los lemas referentes a Niveles de Servicio de
todos los servicios descritos en la “Descripcion de los Servicios”. Dentro de su glosa, se identifican las
meétricas para cada uno de ellos, la formna de medicién y los aspectos relevantes relacionados con los
mismos.

4. Aspectos Generales de la Operacién: Aqul se desarrollan temas diversos relaclonados con ia operacion
de los servicios, entre los que se encuentran los Acuerdos de Nivel de Operacion (OLAs}, Ia
interoperabilidad, fronteras del servicio, migraciones, politicas, etc. Todos ellos considerados como parie
integral de ia entrega de un resultado integral, homaogéneo, eficiente y robuste para el IMSS.

S. Artefactos y Entregables: Esta seccitn concentra en tres grandes grupos todos aquellos entregables que
el proveedor tendra que presentar al Grupo Administrador del Contrato, ya sea por Unica vez, de manera

) periodica y en entregas fisicas o en linea, especificando los plazos y caracteristicas de cada uno de ellos.

:) 6. Conformacion de la Propuesta Técnica: Esta seccién contlene las reglas fundamentales para elaborar y

presentar la Propuesta Técnica con la que el posible proveedor expondra al IMSS su intencién de otorgar
los servicios. Contiene un listado de documentos minimas indispensables para integrarla y una serie de
requerimientos de presentacion. _ . Gefa M
7. Catdloga de Servicios: Aqui se concentran todos fos servicios solicitados en algyirf purito @@%@gmgnto,
divididos en partidas y enfatizando en su forma de pago (aunque los precios un%‘éﬁ?g@uﬁ Sirertla.
Seccion 1 "Precios Unitarios”), su ubicacion dentro del Anexo Técnico, y un breve'réssf ,;ﬂ‘ﬁgé'&a,’%de?ﬁ%
de eilos. fﬂ{,ﬁ 71
8. Apéndices: Cada uno de los Apéndices del anexo técnico constituye documentos indepeitdi
Q asociados al documento principal y concentran Informacion especifica de referencia, de control o dé
para la planeacién e Instruccién del posible proveedor. El Apéndice #6 esta dedicado a las "Deductivas
por Incumplimiento de Niveles de Servicio®.
9. Glosario de Términos: Se presenta, de manera tabular, un conjunio de términos o abreviaturas que son

comunes a varias secciones del anexo técnico y se especifican su significado o explicacién, para procurar
un mejor entendimiento en la lectura de este documento.

O S~
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Con la misma jerarquia que este documento principal de anexo téenico describe con detalie 1a solicitud del
IMSS, se encuentran las siguientes secciones que complementan e! conjunto de documentacion técnica, en
archivos separados:
. Seccion I: Precios Unitarios (por servicio). Este artefacto resume con precision el Catalogo de
Servicios del proyecto, dividido en partidas, y a cada elemento (renglén) del mismo le asocia una
volumetria minima y maxima, representativa del proyecto sobre el cual el posible proveedor,
atendiendo a las instrucciones de dicho entregable, ofreceré un costo en cada caso, para conformar
asi su Propuesta Economica, misma que guarda estrecha relacion con los servicios vinculados por el
Catalogo de Servicios a la glosa técnica de este documento principal.
. Seccién |l: Formato de Preguntas y Aclaraciones. Este artefacto debera ser respetado en todo
momento por los posibles proveedores para la captura de las dudas y solicitudes de aclaraciones
que a lo largo del proceso de contratacién surjan y deban ser de conocimiento del IMSS por los
conductos oficiales.

2. Objetivo

Contar con serviclos administrados que presten al IMSS, de manera integrada y unificada, los servicios de
suministro, instaiacion, configuracion, operacion, administracion, soporte Yy mantenimiento de la
infraestructura y componentes habilitadores de servicios de red de éarea amplia, videoconferencia
administrada, red de voz de funcionarios y acceso a internet, incluyendo la seguridad, monitoreo y gestiéon de
jos mismos, asi como Servicios asociados que agreguen valor en beneficio del IMSS, tales como
entrenamiento técnico y soporte extendido, descritos con detalle en este anexo técnico. Mas adelante se
especificard el mecanismo de divisién por partidas que el Instituto plantea para la contratacién de estos
servicios, atendiendo a principios de competencia, mejores practicas y de estrategia institucionai.

Los servicios objeto de este contrato deberan cubrir las necesidades operativas de conectividad del IMSS,
para los nodos seleccionados, en Unidades Médico-Administrativas det ambito nacional que se indican en los
apéndices: Apéndice 1: inventario de Servicios y Nodos para la RPV, Apéndice 2: Inventario de Nodos y
Anchos de Banda para Acceso a Internet, Apéndice 3 Inventario de Servicios Administrados de
Videoconferencia y Apéndice 4: Inventario de Servicios Administrados de Red de oz de Funcionarios que
forman parte integrante del anexo técnico, mediante un contrato multianual de servicios con los siguientes
objetivos especificos:
e Dar continuidad operativa a la interconexion de los inmuebles seleccionados del IMSS, a nivel
nacional.
s« Gestionar de manera eficiente y efectiva los recursos de la red para dar continuidad a las condiciones
operativas de las aplicaciones del IMSS.
e Monitorear el rendimiento de los recursos de comunicaciones con base en Acuerdos de Nivel de
Servicio (SLAs), tiempos de respuesta, uso de ancho de banda y priorizacion de aplicaciones.
e Contar con una red lo suficientemente dinamica, flexible y robusta que permita atender las
necesidades de servicios de telecomunicaciones actuales y futuras del IMSS.
Qa e Mantener un esquema agil de atencion a derecho-habientes, patrones, proveedores, terceros
relacionados ylo publico en general que ocupe las diversas aplicaciones que el IMSS tiene
j publicadas en su portal de Internet (www.imss.gob.mx), asi como optimizar la imagen del IMSS v la
atencion que presta a sus derecho-habientes y patrones, integrando un maodelo de conectividad a
internet bajo un esquema de controles de seguridad.
e Establecer, a través de infraestructura de telecomunicaciones propiedad o propia del proveedor
{dicho término se define en el glosario} medios de comunicacion de alta capacidad; dedicados y
exclusivas para la intercomunicacion de las diversas bases de datos Institucionales.
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IMSS

——

' J posiciones productivas) a plena satisfaccién del Grupo Administrador del Contrato Hai IMSS.

3. Alcance

El IMSS tiene la necesidad de contratar los servicios anteriormente mencionados para los inmuebles (nodos)
definidos en el Apéndice 1, mismos que estan identificados por un nimero Gnico (ID), el cual debera ser

respetado por los posibles proveedores para efectos de disefio, documentacién, propuesta técnica y
eventualmente su operacion,

Para el “Nodo iMSS Digital”, el Instituto sclo brindara Ia coubicacion (energia eléctrica protegida y reguiada,
unidades de rack, puertos de LAN switch y cableado astructurado) para las soiuc_iqnes centrgles de los
servicios administrados de videoconferencia vy servicios administrados de red de voz de funcionarios, Por [0

A partir 01 de enero de 2018 y de acuerdo con el plan de trabajo general de este provecto, el praveedor
debera iniciar las actividades tendientes al suministro de los servicios administrados de Red Privada Virtual,
Videoconferencia, Red de Voz de Funcionarios, Soporte Exiendido, Entrenamiento Técnico, Servicios
Operativos y de Acceso a Internet, asi como otros seivicios adicionales descritos en este anexo técnico,
privilegiando en todo momento Ia continuidad operativa del IMSS, conforme a los tiempos acordados y
procurando para dicha organizacion el uso eficiente y apegado a Niveles de Servicio de los recursos de
telecomunicaciones y de los servicios requeridos en los nodos mencionados.

Una vez iniciado el servicio, el proveedor dara cumplimiento at plan de trabajo detallado, cuya antrega sers sy

_;) responsabilidad, al amparo y cumplimiento dei plan de trabajo general descrito en este documento, con sl

100% de ubicaciones definidas en el Apéndice #1, en el tismpo establecido; de manera que gonforme vayan
siendo implementados, prabados y entregados (en caracter de nodo productivct)ﬁ and

Grupo Administrador dei Contrato dal IMSS, podran.ser incorporados al esquenade, ry
pagos mensuales por nodo. De la misma manera, las Posiciones de Servicio de 1ded ) ;
de Voz de Funcionarios, a describir mas adelante, serdn Incorporadas a un mecanigh 04, P‘a;bo 5 % i
mensual por posicién una vez que éstas hayan sido implementadas, probadasxy‘ aniregadas egﬁag . C
B #_f}l

47

ey
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EE 3! B
Hay ofros servicios que seran solicltados y pagados "por evento" como el caso da los servicios de Soporté/ / f’{f{ﬂﬁ

Extendido y Entrenamiento Técnico, por lo que su cuantificacién Y posterior liquidacién obrara a mes vencido
y de acuerdo a fas unidades de servicio definidas en este anexo técnico, en las secciones correspondientes 3
dichos servicios, v resumidas tanto en ol Catdlogo de Servicios como en la Seccidn 1 “Precios Unitarios® de
este conjunto documental. Vale Ia pena reiterar que en dicho artefacto se especifican los volimenes minigfos
Y maximos para cada uno de los conceptos del servicio que proporcionaran los posibles proveedores, si

e
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exista una restriccion para gue el mi

servicio (al existir dos partidas).

E| aicance de los servicios descritos en este anexo técnico comprende, de forma

El aprovisionamiento de componentes habilitadores, Su instalacién
especifico del 1MSS), configuracion, puesta en marcha, manieni

smo proveedor pueda ser adjudicado en los diferentes contratos de

primordial:
por cada nodo (inmueble
miento, soporte técnico Y

administracién de la solucion de conectividad administrada basada en el estandar RFC 2547 y
definida como MPLS (Multiprotocol Label Switching, por sus siglas en ingles) a través de la red de

telecomunicaciones propiedad © propia del proveedor y para fa

RPV, de acuerdo a las

funcionalidades, volimenes, arquitecturas ¥y restricciones técnicas solicitadas por el IMSS. Uno de los
nodos de esta red es el denominado "Nube IMSS Digital", ef cual sera entregado en uno de los centro
de datos que prestan servicio al IMSS, en donde se efectuara Ja interconexion de la nube generada
por esta RPV con las otras nubes de comunicacion 1P con que cuenta el IMSS. Vale la pen2 reiterar
gue no es objeto de esta contratacion la creacion de esta infraestructura de interconexion de nubes

en el Centro de Datos. El IMSS implementara dicho proyecto, de man

era que el nodo especial de

MPLS de la RPV que conectara a la "Nube IMSS Digital”, se describira en este anexo técnico a laluz
de las interfaces, puntos de demarcacién y de interconexion necesarios para rematarse en la
infraestructura de intercomunicacion prevista por el IMSS. Este serj, coma se observara en la

Arquitectura de Referencia del proyecto, el unico punto de intercambio d

e trafico entre 1a nube RPV a

construir con el proveedor y jas otras nubes de comunicaciones 1P del IMSS, sin menoscabo de los
accesos a Internet, a cargo de Ia Partida 2 de este procedimienta de contratacion,

El aprovisionamiento de componentes habilitadores, su instalacién en los nodos o centros de datos
especificados por el IMSS, configuracién, puesta en marcha, mantenimiento, soporte técnico ¥

administracion de la solucién que permita el acceso administrado a In

ternet a través de la red de

telecomunicaciones propiedad del proveedor, de acuerdo a las funcionalidades, volumenes,

arquitecturas y restricciones técnicas solicitadas por el IMSS (Partida 2).

El aprovisionamiento, instalacién por cada nodo listado (inmuebie especifico del IMSS), configuracion,
puesta en marcha, operacion, mantenimiento, soporte Y administracion de los componentes

habilitadores de servicios de videoconferencia para proporcionar servic
acuerdo con el plan de trabajo generatl, ¥y respetando a las funcionaiidad

ios de este tipo al IMSS, de
es, volimenes, arquitecturas

y restricciones técnicas solicitadas por el IMSS a lo largo de las secciones correspondientes a dichos

servicios en este anexo técnico.

Ei aprovisionamiento, instatacién por cada nodo listado {inmueble especifico de! IMSS), configuracion,
puesta en marcha, operacion, mantenimiento, soporte Y administracion de los componentes
habilitadores de servicios de red de voz de funcionarios, para proporcionar servicios de este tipo al

IMSS, de acuerdo con €l plan de trabajo general, ¥ respetando a las

funcionalidades, volimenes,

arquitecturas vy restricciones técnicas solicitadas por el IMSS a lo largo de las secciones

correspondientes a dichos servicios en este anexo técnico.

El aprovisionamiento, implementacion y puesta en marcha de los elementos de infraestructura
necesarios para la correcta nabllitacion de todos los servicios anteriormente mencionados, asi como
los servicios operativos que los complementaran y que son de caréacter obligatorio para garantizar la
consistencia de los mismos, para la totalidad de ios nodos que en cada caso corresponda para el
proyecto, de acuerdo con |o establecido en los Apéndices detallados, para garantizar los Niveles de

Servicio del IMSS.
La provisién de servicios de administracién y monitoreo relacionados a lo
de la solucién, tales como fos de seguridad, optimizacion, entrenamiento

secciones especificas de este documento.

s componentes habilitadores
técnico, Mesa de Ayuda, los

Servicios de Soporte Extendido, Entrenamiento Técnico y Documentacion del Servicio a de{w-'j)ir en
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Las funcionalidades que se describen en este anaxo técnico seran ofrecidas para soportar servicios dirigidos
a los empleados y usuarios que el IMSS designe, dentro de diferantes inmuebles en donde raaliza
operaciones a lo iargo y ancho del territoric nacional enlistados en los Apéndices correspondientes. No es
parte del alcance de este proyecto la provisién, por parte del proveedor, de saporte o desarroilo de

aplicaciones de negocio ni la interpretacion o uso de la informacién constituida por los datos que cursen las
redes y terminales objeto de este servicio.

3.1. Horizonte de los Servicios.

El IMSS ha decidido que los servicios objefo de esta contratacion, se contrataran en dos partidas
(generandose asi dos contratos por separado), ambos por un perfodo méximo de vigencia del servicio a partir
"\ del 01 de enerc de 2018 y hasta el 31 de diclembre de 2019. La definicién de Ia programacion,

implementacién y desarrollo de los servicios se establece a detalle en secciones posteriores de este
documenta.

El proveedor de la partida 1 debers contar (1) con una o varias concesiones de red piblica de
telecomunicaciones o concesiones que le permitan prestar los servicios de telecom unicaciones objeto de esta
contratacién oforgada(s) por la Secretaria de Comunicaciones y Transportes y/e el Instituto Federal de
Telecomunicaciones, debiendo dichas conceslones tener autorizada la prestacion de servicios de voz, datos,
videoconferencia y tener una cobertura nacional, y (2) con infraestructura propiedad o propia para ia Red
Privada Virtual (RPV), basada en el RFC 2547 y RFC 2547 BIS de la IETF, que le permita ofrecer el servicio
de transporte de datos, voz, y video a través de la instalacion, ampliacion y/o adecuacién, segun sea el caso,
de los servicios solicitados en ef presente documento cumpliendc con las solicitudes tecnoldgicas y
funcionales plasmadas en la seccién "Descripcién de los Servicios” y con los Requerimientos de Nivel de
Servicio establecidos en el presente documento. El proveedor debera tener la capacidad de efectuar ol disefio
técnico, implementacion, estabilizacion, pruebas, liberacion, administracion, soporte, mantenimiento y
operacion tanto de los servicios de videoconferencia, como de red de voz de funcionarios, que forman parte
del universo de! contrato, tomando en cuenta que algunas de estas posiciones de servicio pueden ser
sollcitadas, como o exhiben los apéndices correspondientes, en inmuebles que no necesariamente
pertenecen al universo de nodos a implementar con los servicios de RPV, sino que son pertenecientes a otras

) "nubes" de comunicacion 1P ajenas a este contrato, para lo cual se establecera con claridad el punto de
- demarcacién de ese tipo de servicios administrados especificos.

E! proveedar de ia partida 2 debera contar (1) con una o varias concesiones de red pdblica de

telecomunicaciones o concesiones que le permitan prestar los servicios de telecomunicaciones objeta de esta

partida 2 de la contratacién otorgada(s) por la Secretaria de Comunicaciones y Transpotles y/o el Instituto

Federal de Telecomunicaciones, debiendo dichas concesiones tener autorizada Ia‘p sﬁ’é@nf

y tener una cobertura nacional, (2) con infraestructura propia para poder ofreoet,glg;éq

de manera directa, con la posibilidad de ofertar incrementos y decrementos de and (ofs] 5

y con la garantia de Niveles de Servicio que satisfagan los requerimientos del IMSS, y (5 éf i
j de registro de servicios de valor agregado para el acceso a internet. < i {« P

Wil

Los servicios de esta partida 2 serdn rematados en las ubicac\Iones definidas en los Apéndices de este'argh@ T
tecnico, considerando que al menos parte de estos serviclos seran solicitados en el centro de datos en el qud /%
se aloja la infraestructura "Nube IMSS Digital", provista por el Ins}:uto para los fines ya comentados. &

El esquema de los servicios de ambas partidas sera basado en maximos y minimos de servicios, tal y do

se muestra en fa Seccién | “Precios Unitarios” y en diversas p\artes de este documento, dividiendo.\
% ,

= 7\
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efactos de costeo aquellos servicios que forman parte de cada partida y subdividiendo dichas partidas en

todos los rengiones que componen cada

uno de los dos catélogos de servicio, correspondientes a cada

partida que se cotizara de manera separada e independiente. No es indispensable que los posibles
proveedores coticen u oferten técnicamente ambas partidas, sino solo una de ellas, o las dos si asi conviene

a sus intereses comerciales.

3.2.Resumen de la Situacion Actual

Los siguientes parrafos permitiran al posible proveedor contar con mayor contexto e informacion referencial
respecto del tipo de servicios a soiicitar, asi como de la situacion actual del IMSS en materia de

comunicaciones de datos.

Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private Network, es la tecnologia de red
que hace posible vaxtender" la red focal de un sitio, sobre una red plblica o no controlada, como por ejemplo
Internet. Las empresas pueden usar redes privadas virtuales para conectar en forma segura oficinas vy
usuarios remotos a través de accesos privados o inclusive accesos a Internet econdmicos proporcionados por
terceros, en vez de costosos eniaces tipo Wide Area Network (WAN, por sus siglas en inglés) dedicados ©
enlaces de marcacion remota de larga distancia.

Las organizaciones pueden usar redes privadas virtuales para reducir los costos de ancho de banda de redes

WAN, vy a la vez aumentar las velocidades de conexion a traves de conectividad a Internet de alto ancho de

banda.

Las redes privadas virtuales proporcionan el mayor nivel posible de seguridad y tecnologias de autenticacion.
Estas tecnologias protegen los datos que pasan por la red privada virtual contra accesos no autorizados. Las
empresas pueden aprovechar 1a infraestructura estilo Internet de la red privada virtual, cuya sencillez de
abastecimiento permite agregar rapidamente nRuevos sitios ¢ usuarios. También pueden aumentar
drasticamente el alcance de la red privada virtual sin expandir significativamente la infraestructura.

El IMSS requiere interconectar sus diversos edificios o Unidades Médico-Administrativas, que albergan
oficinas de las areas normativas del Nivel Central, Delegacionales, Clinicas, Hospitales, Tiendas, Centros
Vacacionales y sus Centros de Datos, entre otros, para el intercambio de informacién: contar con los servicios
de acceso a sistemas de informacion que soportan la operacion; acceso a datos para la prestacion de
servicios, generacion de estadisticas y estudios, asl como para ia toma de decisiones; a servicios de computo

como el cofreo electrénico institucional y
videoconferencia.

acceso a Internet; adicionalmente, con servicios de telefonia y

Los servicios de la RPV cuentan actualmente con una cobertura nacional en el ambito institucional de
Unidades Médico Administrativas, mismas que utilizan, de acuerdo con sus necesidades operativas, los

y soporte técnico ademas de la solucion de seguridad perimetral que se emplea para el total de usuarios del

Q} servicios de voz, datos, acceso a Internet, videoconferencia, administracion de trafico, monitoreo de servicios

servicio. En la actualidad, 1a RPV gue tiene

contratada el IMSS, consta de mas de 2,800 puntos, y se requiere

ampliarla para permitir ja comunicacion y acceso a servicios electronicos a cada vez méas Areas operativas,

asi como a nuevos inmuebles.

E| servicio de la RPV se encuentra prestando servicios en Tiendas, Centros Vacacionales, Centros de

Seguridad Social, Guarderias, Velatorios,
Formacién Docente, Unidades Médicas,
Almacenes, Unidades Médicas Rurales,

Centros de Capagitacion, Centros de investigacion Educativa y
Hospitales, Unidades Medicas de Alta Especialidad, UMAA's,
Centros Médicos Nacnales, Subdelegaciones, Delega/oie{les,

X
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Coordinaciones Normativas y Centros Nacionales de Tecnologias de la Informacion acorge con los
compromisos de Niveles de Servicio establecidos que el IMSS establece con sus prestadores de serviclo.

sobre la red privada. Desde el punto de vista de las funciones que desempenfan, cada una de ellas tiene
acceso a los sistemas de informacion y bases de datos que operan en los centro de datos deal Instituto y en

algunos inmuebles distribuidos, sitios que albergan ei equipo de procesamiento y @lmacenamiento masivo de
datos.

A través de la RPV se operan las diversas aplicaciones que sirven de soporte a la operacién de las Unidades
Médico Administrativas del IMSS como son SINDO (Sistema Institucional de Derechos y Obligaciones),
Sistema Acceder, CANASE, PREI (Sistema de Planeacion-de Recursos Institucionales) y SAl (Sistema de
Abasto Institucional) por destacar algunas, ademas de los servicios gque se dan a derechohabientes y
patrones a través del portal del IMSS {IMSS desde su Empresa, Sistema de Guarderias, SAl y SIPARE)
mismas que son de alto impacto para la operacién Institucional.

3.3.Catalogo de Servicios

.El Catdlogo de Servicios de este anexo técnico resume todos los elementos de servicio que son considerados

elementos de pago en el contrato correspondiente, y todos eflos guardan relacion con servicios descritos en
Una o varias secciones de este anexo técnico. Los costos de los servicios solicitados en este anexo técnico
seran pagados por el IMSS a mes vencido, independientemente de si se refieran a servicios bajo un régimen
"Unitario Mensual” o a servicios bajo un esquema “Por Evento” (en cuyo caso ser4 liquidado totalmente),

El Catalogo de Servicios ests directamente relacionado con la Seccién ! “Precios Unitarios” de i{as bases de
esta contratacién, ya que alli se encuentran los Praclos Unitarios para cada uno de los servicios enlistados
aqul y los volimenes minimos y maximos de cada servicio en el horizonte del contrato:

# | TipodaSericio . | Fordade

SERVICIOS ADMINISTRADOS {(Unitarlos Mensualas)

1 | Serviclos Unitario | Debe inchir I provisidn, implementacidn, pruebas, operacidn, configuracién, mantenimiento,
Administrades  de | Mensyal soperte, administracién, optimizacién, dimensionamienta, seguridad, gesg‘&n y W ¢- 'de,_los
RPV para Nodos componentes habilitadores v de la red v servicios de telecornunicaciones nacesiikios paraieny

| Genéricos Sarvicios Administrados de RPV para el tipo de nodo “genérico” y sus se ‘* t "ﬂ{n
8 [o solicitado en las secciones “Servicios Administrados de Red Privada Virtua ﬁ%pﬁ : g |
nedo y anchos de banda en cuestion, “Servicios Operativos” ¥ "Requerimientos de R ] ¢ sery : ¥
de asta Anexo Técnico. i & “' i :
La cotizacidn Unitaria Mensual supane el pago que se efectda, @ mes vencido, por cada uno de éﬁé
Nodos tipo “Genérico”, siempre v cuandn estén oparacionales y funcinnalesigluvendn todos fos
serviclos mencionados. ;

2 | Servicios Unitario Debe incluir la provisién, implementacién, pruebas, operacién, configuracidn, mantenimiento,
Administrados  de | Mensual soporie, administracidn, optimizacion, dimensionamiento, seguridad, gestion y monitoreo de los
RPY  para Nodo componentes habilitadores y de la red y servicios de telecomunicaciones necesarios para entregan jos
“Nube IMSS Digital” Serviclos Administrados de RPV para ef tipo de nodo de Alta Criticidad "Nube IMSS Digital* y

servicios operativos, de acuerdo a lo solicitado an las sectiones “Servicios Administrados de Red
Privada Virtual” atendiendo al tipe de nodo y anchos de banda en cuestion, “Servicios Operativgs”
“Requerimientos de Nivel de Servicio” de aste Anexo Téenico,

L3 cotizacién Unitaria Mensual supone el bago que se efechia, a mes vencido, ppr el Nod
redundante y de Alta Criticidad tpo “Nube IMSS Digital”, siempre y cuando estd o ¥
funclonal, incluyendo todos tos sarvictos mencionados.
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[# | TipodeSarvicio Forma de Descripeién
Cotizacion ) '

3 | Saervicio de | Unitario Gebe incluir 1a provisién de un incremento en Ancho de Banda, equivalente a 2 Mbps, consumible por
Incremento de | Mensual un mes en cualquiera de Jos Nodos tipo "Genérico”, atendiendo a \as caracteristicas técnicas,
Ancho de Banda en operativas y de niveles de servicio, asi como 2 limitantes de capacidad méxima por Nodo establecidas
RPY para Nodos an las seccionas especificas de los "Servicios Administrados de RPV para Nodos Genéricos”

Genéricos Entendiéndose por “consumible”, 1a cantidad de paquetes de incrementa solicitados adicionales al
ancho de banda piso de acuerdo a ko indicado en el presente anexo.

4 | Saervicio de | Unitario Gebe Incluir a provisién de un incremento en Ancho de panda, equivalente a 100 Mbps, consumible
Incremento de | Mensual por un mes en el noda de Alta Criticidad sNube IMSS Digital”, atendiendo a las caracteristicas
Ancho de Banda en técnicas, operativas y de niveles de servicio, asi como a limitantes de capacidad méaxima por Noda
RPV Nodo astablecidas en las secciones especificas de los "Sarvicios Administrados de RPV para Nodo Nube
"Nube 1MSS Digital” IM3S Digital”

Entendiéndose por por “consumible’, la cantidad de paguetes de incremento solicitados adicionales
al ancho de banda piso de acuerdo a lo indicado en et presente anexo.

5 Posicion Unitario Debe inclir 1a provisidn, implementacién, pruebas, gperacion, configuracion, mantenimiento,
Administrada de | Maensual soporte, administracion, optimizacion, dimensionamienta, seguridad, gestidn y monitoreo de los
Servicio de componentes habilitadores necesarios para entregar los Servicios Administrados de videoconferencla
Videoconferencia para una (1} Posictan de Servicio de Videoconferencia, de acuerdo a lo soficitado en las secciones

#sarvicios Administrados de Videoconferencia®, “Servicios Operativos” ¥ "Reguerimientos de Nivel de
Servicio” de este anexo técnico.

La cotizaclén Unitaria Mensual supone el page que se afectlia, a mes vencida, por cada.una de {as
Posiciones de Servicio de Videoconferencia, siempre ¥ cuando estén operacionales y funcionales,
incluyendo todos los servicios mencionados.

3] Posicion Unitario Debe incluir ia provisidn, implementacion, pruebas, operacion, configuracion, mantenimiento,
Administrada de Mensual soporte, administracién, optimizacién, dimensionamiento, seguridad, gestidn y monitoreo de los
Red de Voz de componentes habilitadores necesarios para entregar los Servicios Adminisirados de Red de Voz de
Funcionarios Funcionarios para una {1) Posicién de Servicio de Voz, de acuerdo a lo solicitado en las secciones

*Sarvicios Administrados de Red de Voz de Funcionarios”, "Servicios Operativos” ¥ “Requerimientos
de Nivel de Servicio” de este Anexo Técnico.

1a cotizacién Unitaria Mensual supone el pago gue se afectia, a mes vencido, por cada una de 1as
posiciones Administradas de Red de Voz de Funcionarios, siempre y cuando estén operacionales y
funcionales, incluyendo todos las servicios mencionados.

7 | Servicios Unitario Debe incluir 1a provisidn, implementacion, pruebas, operacion, configuracion, mantenimienta,
Administrados  de Mensual soporte, administracion, optimizacién, dimensionamiento, gestién y manitoreo de los componentes
Acceso a Internet habilitadores y de la red y servicios de telecomunicaciones necesarios para entregar los Servicios
para Nodo "Nube Administrados de Acceso a Internet en el Nodo “Nube IMS5 Digital” y sus servicies operativos, de
IMSS Digital” acuerdo 2 Jo sollcitado en 12 seccign “Servicios Administrados de Acceso a Internet” y al ancho de

vanda “piso” en cuestidn y a los "Requerimientos de Nivel de Servicio” definidos en este Anexo
Técnico.

La cotizacién Unitaria Mensual supone el pago que se efectia, a mes vencido, para el Nodo, siempre y
cuando estén operacionales y funcionales, incluyendo todos los servicios mencionados.

8 | Servicios - Unitaric Deba Incluir la provisién, implementacion, pruebas, operacion, configuracion, mantenimiento,
Administrados  de Mensuat soporte, administracién, optimizacion, dimensionamiento, gestién y monitorec de los componentes
Acceso @ Internet habilitadores y de la red y servicios de telecomunicaciones necesarios para entregar los Servicios
para Nodo "CeNaTl Administrados de Acceso a Internet en el Nodo “CeNaTi DF” y sus servicios operatives, de acuerdo a

: DF" lo solicitado en la seccidn “sarvicios Administrados de Accesoa Internet” y al ancho de banda “piso”
! en cuestiGn y a los “Requerimientos de Nivel de Servicio” definidos en este Anexo Taenica.
j La cotizacion Unktaria Mensual supone el pago que s efectta, a mes vencido, para el Nodo, siempre y
cuando estén operacionales ¥ funcicnales, incluyenda todos os servicios mencionados.

g | Servicios Unitario Debe inclutr fa provisién, implementacion, pruehas, operacion, configuracién, mantenimiento,
administrados  de | Mensual soporte, administracién, optimizacion, dimensionamiento, gestion y monitoreo de los componentes
Seguridad de habilitadores necesarios para entregar los “Servicios Administrados de Seguridad de Internet en el
Internet para el Nodo “Nube IMSS Digital” v sus servicios operativos, de acuerdo a lo saolicitado en la seccion
Nodo "CeNaTi DF” vSarvicios Administrados de Acceso a Internet” y a los "Requerimlentos de Nivel d rvicio”

/Jn definidos para dichos servicios en este Anexo Técnico. r \
1

i L1 H

"
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mantenimiento,

“CaNaTt Manterrey” v sus servicios operativos, de

Servicio” definidos en este Anexo

de acuardo a lo solicitado en la seccién

por Nodo establecidas en Jas secciones

"Servicios de Entrenamiento Técnico”

Anexo Técnico
MEOLITEAD ¥ 1% HRAMIAD L0
- # | TipodeServido -  Formade [T
La cotizacién Unitarla Mensuat supone el Pago que se afectia, a mes vencida, para el Nodo, siempre y
cuando estén operacionalesy funclonales, incluyendo todos Jos serviclos mencionados.
1@ { Serviclas Unitario Debe incluir la provisidn, implementaclén, pruebas, operacicn, configuracidn,
Administrados  de | Mensual soporte, administraclén, optimizacidn, dimensionamiento, gestié n y monitorep de los componantes
Acceso 2 Internet habititadores y de la red y servicios de telecomunicaciones necesarias para entragar los Servicios
para Nodo "CeNaTl Administrados de Acceso a Internet en el Nodo
Moriterrey" acuerde a lo solicitado en ka seccién “Servicios Administrados da Acceso 3 Internet” y al ancho de
banda “pisa” en cuestién y a los “Requerimientos de Nivel de
Técnica.
La cotizacidn Unitaria Mensual supone el Paga que se efectia, a mes vencido, para el Nodo, siempre y
cuando estén operacionalesy funcionales, incluyendo todos los servicios mencionados.

11 | Servicios Unitario Debe inclulr |2 provisidn, implementacidn, pruebas, operacidn, configuracian, mantenimianto,
Administrados  de | Mensual soporte, administracién, optimizacién, dimensionamiento, gestién ¥ monitoreo de los componentes
Seguridad de habilitadores necesarios para entregar los “Servicios Administrados de Seguridad de internet en el
Intemet para el Nodo “CeNaTl Monterrey™ y sus serviclos operativos,

Nodo “CeNaTi “Serviclas Administrados de Acceso a Internet” ¥ a les “Requerimientos de Nivel de Servicio”
Monterrey” definidos para dichos servicios en este Anexg Técnico.
La cotizacitn Unitarla Mensual supone el Pago que se efectlia, a mes vencido, para ei Nodg, siempre y
cuando estén operacionales y funcionales, incluyendo todos los servicios mencienados,

12 | Servicio de { Unitario Debe incluir ia provisidn de un incremento en Ancho de Banda de Internet, equivalente a 10 Mbps,
Incrementa de | Mensual consumible por un mes en cualguiera de os nodos definidos para el consume de los Servicios
Ancho de Banda en Administrados de Accesa Internet, atendiendo a las caracteristicas técnicas, operativas ¥ de niveles de
Intemnet servicio, asf como a limitantes de capacidad méxima

especificas de los “Servicios Administrados de Acceso a Internet”

SERVICI0S DESAGREGADOS {Por Evento}

13 | Unidades de | Por  Evento, | Las UC serdn utilizadas para recibir los.cursos y el entrenamiento téenico que ef Proveedor debe
Entrenamiento utilizando impartir a los usuarios del sarviclo en el IMSS, Grupo Administraclor de! Contrato o funcionarios en
Técnico Unidades de | general. Se establecars un precio unitarie porla unidad de entrenamiento técnico, v ia volumetria

Entrenamiento | carrespondiente. Para mayor referencia respecto de la definicién de la UET y los Servicios de
Técnico {UETs} | Entrenamiento Técnico, consultar la seccién denominada
correspondiante a este Anexo Técnico.

14 | Unidades de § Por Evento, | Los Servicios de Soporte Extendido se entregan con Ja modalidad de “Unidag da Soporte Extendido®,
Servicio de Soporte | utilizando ¥ Son por evanto, sustentados en un proyecto particular bien documentada, Parz mavyor referencia
Extendido Unldades de | respecto de la definicién de la USE y los Servicios de Soporte Extendido,

Soporte denerinada “Serviclos de Soporte Extendido” correspondiente a esta Anexo Técnlgsa
Extendido
(USEs)

consultar la seccién

4. Requerimientos técnicos

4.1. Estrategia del Servicio

Como se mencioné con anterioridad, el proyecio des
fundamentalmente de los siguientes servicios:
Serviclos Administrados de Red Privada Virtual,

1)

Banda (Partida #1)

2)
3}
4)

5)
6)

Servicios Administrados de Videoconferencla (Partida #1)

Servicios Administrados de Red de Voz de Funcionarios (Partida #1)

Servicios Administrados de Acceso a Intemet, incluyendo servicios incrementales de Ancho de Banda
y servicios Administrados de Seguridad en cada Nodo de Internet (Partida #2)

infraestructura Habilitadora asociada a ios servicios administrados (Ambas partidas)

Serviclos Operativos asociados a los servicios administrados (Ambas partidas)

Ae; Bl _f
...‘ﬁ‘-g
" < "

incluyendo servicios incrementales de Ancho de

;f @‘5{3 i
. o il
ito en este anexo técnico se compohéf;ﬁ‘

—
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7) Servicios de Soporte Extendido (Ambas partidas)
8) Servicios de Entrenamiento Técnico (Ambas partidas)

Todos ellos estaran enfocados a proveer i0s Niveles de Servicio requeridos en cada uno de los nodos del
IMSS, asi como la adrinistracion, planeacion y control de toda la infraestructura de redes o eniaces
involucrada.

Para ios Servicios Administrados de Red Privada Virtual, el IMSS requiere el servicio de comunicacion e
interconectividad que integre a los nodos descritos en el Apéndice 1 de este anexo técnico, ubicados en 1a
zona metropolitana de la Ciudad de México y &n todo e! pais, mediante la implementacion de una Red
Privada Virtual (RPV), cuyo nuicleo opere con protocolo IP, y esté soportada a través de una infragstructura
de telecomunicaciones con plataforma de capa 2 y 3 MPLS, con accesos 2 través de comunicaciones punto a
punto de acuerdo al estandar RFC 2547, proporcionando el hardware, software, infraestructura principal,
infraestructura  auxiliar, medios, instalaclones y adecuaciones necesarias a través de la red de
telecomunicaciones propiedad o propia del proveedor para entregarias con las funcionalidades descritas en la
seccion "Descripcion de los Servicios" y con cumplimiento de los Niveles de Servicio definidos en la seccion
"Requerimientos de Nivel de Servicio". Red de tetecomunicaciones propiedad o propia para efecios de esta
contratacién se entendera de conformidad a lo establecido en la definicion del glosario incluido en el presente
documento.

Esta red RPV debera disponer de la flexibilidad de topologias tipo “Malla Completa” (Full Mesh, por sus siglas
en inglés), tipo sestrella” (Hub & Spoke, por sus siglas en inglés) o por una combinacién de ambas
dependiendo de la operacion del IMSS. Al afadir un nuevao sitio (nodo) a 1a RPV, no debera requerir cambios
significativos de configuracion en ninguno de los sitios ya existentes, por io anteriormente descrito.

La nube RPV provista por el proveedor debera conectarse a través de la red de telecomunicaciones
propiedad o propia del proveedor con la plataforma de nube privada "IMSS Digital", misma que ha sido
disefiada, implementada ¥y liberada por el Instituto en el centro de datos cuya ubicacién se incluye en el
Apéndice 1 de este anexo técnico, con la finalidad de permitir intarconectividad de nivel capa 2 entre las
diferentes nubes IP de comunicaciones gue proveen servicio al instituto. Una de estas nubes, asociada a la
cantidad de inmuebles descritos en el Apéndice 1, es precisamente Ia descrita en este anexo técnico bajo el
rubro "Servicios Administrados de Red Privada Virtual®, por lo que resulta muy critico para el IMSS el nodo
especifico de interconexion en la RPV MPLS contra la infraestructura de Nube IMSS Digital y dicha
asociacion sera descrita técnicamente mas adelante, a nivel de interfaces, protocolos y enlaces. El resto de
los nodos de ta RPV seran de similar perfil y proveeran servicios de conectividad a 1as redes de area local
(LAN) de ios inmuebles en el universo del contrato. Vale la pena mencionar que no se encuentra dentro de
los alcances de este proyecto o de este anexo técnico, la toma de control de las redes LAN de los inmuebles
. descritos.

.V El proveedor debera conectarse a las redes de area local del IMSS utilizando tecnologia Gigabit Ethernet,
Fast Ethernet o Ethernet. La normatividad y lineamientos de las redes LAN actuales del IMSS, asi como de
cualquier implementacion de componente auxiliar actual o a instalar por parte del proveedor, se encuentra
descrita como referencia en el Apéndice #5 de este anexo técnico. El IMSS proporcionara los puertos LAN en
el nodo, del tipo anies mencionado, para la conexion de los posibles elementos que formen parte del
Customer Premises Equipment (CPE, por sus siglas en inglés) que como solucién incorpore el Proveedor
para cumplir ias funcionalidades solicitadas por el IMSS, descritas en este documento.

& _ A\
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Los slementos basicos que proveen Ia conectividad en el proyecto se pueden visualizar en Ia siguiente tabla:

Accesé o sitio
VPN MPLS con QoS | Enrutador | Infraestructura fuera | Panel donde se
Solo se permiten los | la totalidad de nodos (Quality of Service por | enrutadores del alcance de este | ancuentra el switch
sigutentes medios | eninmuebles listados | sus siglas en inglés) v | habilitados con el HW proyecto. LAN de micleo o
fisicos: CoS (Class of Service | y SW suficientes para distribucién de cada
Fibra Optica (pre- | Con redundancla en por sus siglas en | entregar las inmueble, mismo en
ferentae) acceso y equipo para | inglés) funcionalidades ¥ el que se entregarin
Cobre el Nodo de servicios  integrales, los puertas al
Interconexién con Ila asi como los proveedor , teniendn
Nube IMSS Digital componentes éste que cablear y
habliitadores rematar hasta dichas
necesarios para puertos.
brindar
funcionalidades
avanzadas de
optimizacion de
trafico y seguridad.

Referente al acceso al sitio, con la finalidad de garantizar los niveles de servicio solicitados, solo se permiten
los siguientes medios de transmisién fisicos: Eibra Optica {preferente) o an su case, cabies de cobre,

Dado que se frata de un servicio integral de RPV, el proveedor transportara a través de red de
telecomunicaciones propiedad o propia enfre los nodos listados en el Apéndice #1 Ios paguetes de datos de
las aplicaciones, voz, video, etc. y hacia la frontera de la entidad "Nube IMSS Digital” en el centro de datos

que presta servicios al IMSS, comprometiéndase con parametros de desempefio reflejados en la seccién
"Requerimientos de Nivel de Servicio".

El proveedor sera responsable de monitorear y detectar la necesidad de ampliacienes en |z red.integral (por
ejemplo, el trafico normal que tenga una tendencia a saturar la red), proponiendo los in mg;m% necesarios
al IMSS a través de su Grupoe Administrador dei Contrato, para mantener el buen deg BAC d‘é{}ﬁaf{iﬁéma_a
traves de los mecanismos de ampliacién de ancho de banda dispuestos en el Catélogd‘“ﬁ?{%épf;cjgg de'estis
anexo técnico. El proveedor sera capaz de generar reportes del trafico que cursa su backHeHa_réthadianands

con aplicaciones o usos criticos dal Instituto, tanto en calidad como clase de servicio {QoSy c:osfy‘ij ,{fiﬂi;‘a

&

o :f‘;;?s %1:%
EI IMSS requiere utilizar la RPV para transportar cualquier tipo de datos IP (Internet Protocol, por sus ¢ ey
en ingles) y para establecer Iz comunicacion segura entre usuarios, tanto internos como externos, incluyendo* wf’fi
£

Internet, durante las 24 horas de los 365 dias del afio.

Ei uso del ancho de banda total de cada nodo de Ia RPV debera ser utilizado por los diferentes tipos de datos
inclyyendo los referentes a voz en forma dindmica, sumarizada y balanceada entre enlaces, evitando
tecnicamente reservar canales de comunicacion exclusivos y procurando el uso eficiente de los recursos de

comunicaciones, es decir, el ancho de banda no debera ser dedicado en canales para el uso exclusivo de voz
o de datos.
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Cada tipo de datos debera ser tratado y diferenclado a través de la red MPLS mediante el uso de Clase de
Servicio (CoS por sus siglas en inglés) de acuerdo a su importancia institucional clasificandolos en tipos, que
seran definidos entre el proveedor y el Grupo Administrador del Contrato del IMSS durante ta Fase de
Planeacion del Arranque, pudiendo ser éstos conversacionales, interactivos y diferidos.

La implantacion de las politicas de diferenciacion debera ser realizada por el proveedor ytilizando las
facilidades, calidad y clase de servicio en la red privada virtual y los componentes de hardware y software que
instale, de acuerdo a las arquitecturas de cada nodo.

El servicio contara con un componente de seguridad que asociara diversas tecnologias como son Sistemas
de Firewalls y Sistemas de Prevencion de Intrusos. Estos servicios estaran basados en politicas que
guedaran definidas por el IMSS y recibidas por el proveedor, durante las Mesas de Planeacion del Arranque.

El proveedor podra integrar el componente de seguridad en su propuesta con equipo independiente o no al
Router CPE.

41.1. Modelo de Servicio

£l Modelo de Servicio descrito en el presente anexo técnico, toma como base el concepto de "Servicios
Administrados”, mismo que aglutina de manera integral, bajo un principio contractual enmarcado en requisitos
técnicos y caracterizados por un precio unitario, las condiciones necesarias para la obtencién de un objetivo
de nagocio determinado.

De manera enunciativa mas no limitativa, los elementos que componen un servicio administrado de
infraestructura de tecnologias de la informacion, como los que se solicitan:

e Adquisicion, fabricacion de los activos tecnoldgicos o componentes habilitadores (pudiendo ser éstos
hardware, software, ficenciamiento 0 productos especificos).

s Implementacion, instalacion, integracion, configuracion, pruebas, estabilizacion y validacion de los
componentes habilitadores de manera integral, procurando el cumplimiento de las funcionalidades,
facitidades o niveles de servicio solicitados por el IMSS.

e Provision de la infraestructura y redes de telecomunicaciones necesarias para la prestacion de los
servicios.

e Mantenimiento, soporte, operacion, administracion y vigilancia del concepto integral de servicio
funcional, enfocando esta capa de servicios operativos en un marco de niveles de servicio a cumplir
{generaimente disponibilidad, soporte y desempefio) 2 lo largo de |a vigencia de conirato.

Bajo los principios anteriormente expuestos, los Servicios Administrados gque componen este anexo técnico,

se encuentran definidos a lo largo del documento con la claridad y el detalle técnico suficiente para que el
posible proveedor tenga la informacion necesaria que Ie permita formular una propuesta de satisfaccion de

%, los mismos, plasmada en un documento formal que cubrira ciertos requisitos de calidad y completitud
(Propuesta Técnica) y ofertara en una Propuesta Econémica (basada en la Seccian 1, Precios Unitarios) un
costo determinado, de acuerdo a sus posibilidades técnicas, financieras y operativas, de tal forma que le
permita ofertar un producto o solucion integral para ser contratado, que pueda dar cumplimiento con solvencia
técnica y econoémica a jos Niveles de Servicio asociados al Catalogo de Servicios de la presente contratacion,
dimensionado de acuerdo con las facilidades que la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (LAASSP) habilita bajo los conceptos de minimos y maximos en un estilo de contrato
muttianual abierto.
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A continuacion se abunda un poco mas en estos concéptos que son recurrentes a lo largo del anexo técnico y
que sustentan el modelo de servicios sobre el cual sl IMSS ha construido su intencién de contratacion.

4.1.1.1. Precios Unitarlos

Los Precios Unitarios son los valores que cuantifican el costo de cada uno de los servicios incluidos en et
Catalogo de este anexo Técnico. A cada concepto de servicio corresponde uno y solo un Precio Unitario. La
presentacion de la propuesta econémica del posible proveedor implicara la eleccion de un Precio Unitario
definido en fa Seccion | de este anexo técnico, en funcion de las eficiencias, alianzas, estrategias, facilidades, .
coberturas, operacién y capacidades que el posible proveedor tenga para cada uno de los servicios
solicitados, por lo que se la otorga libertad de proponer el pracio en cada uno de los renglones o servicios que
) componen el catélogo de cada partida en esta posible proveedor. El posible proveador debe tomar an cuenta

que los Precios Unitarios serdn permanentes e inamovibles a lo fargo de la vigencia del contrato, en caso de
resultar adjudicado.

4.1.1.2. Plurianualidad y minimos y maximos

Los atributos de multianualidad y de minimos y maximos que un contrato de servicios pueden tener, estan
dispuestos y definidos con toda claridad en el Marco Juridico aplicable a este fipo de procedimientos. De
manera general y sin que estas definiciones pretendan sobrescribir de manera alguna lo especificado en
dichos instrumentos, el presente conjunto de servicios a contratar aprovecha estas condiciones para permitir
al IMSS disfrutar de un contrato de servicios cuya duracién esté sincronizada con la vida Gtil de los
componentes habilitadores mas relevantes para la provisidn da los mismos Y que por otro lado exista
racionalidad financiera tanto en Ja solicitud del IMSS, como en las posibilidades de los posibies proveedores
de otorgar el servicio a un pracio lusto para el Estado Mexicano y obteniendo por ello una rentahilidad
adecuada y razonable a sus intereses. Este tipo de relacién mutuamente benéfica, depende en gran medida
de una acertada eleccién de la duracién det contrato de servicios considerando las premisas mencionadas y
una utilizacidn correcta v efectiva del principio de contratoe abierto, que permite que los renglones del catalogo
de servicios se encuentren acotados, una vez que hayan sido descritos, por volimenes minimos Yy maximos
que den certidumbre tanto a proveedor como al Instituto, de los umbrales dentro de los cuales se rnoveran
durante la vida del contrato. Este mecanismo permite no solamente otorgar flexibilidad al Instituto para cubrir
) de manera eficiente necesidades de servicios tecnolégicos cuya volumetria sea aproximada pero incierta
(definida en un rango de asertividad) y certidurnbre a los posibles proveedores pa:g%aggmir riesgos

conoclendo a priori los voliimenes minimos que garantiza este esquema de contra Ozgf& ripartamiento,
mezcla y.condiciones de los posibles crecimientos que los pueden llevar a los mé T ,dﬁ?pgﬁi@mg #
R TSR IR A
& i F gy iw, S -
. g P G4 P
4.1.1.3. Catalogo de Serviclos ’L"f *""{.s";‘---"‘“' N Al

¥ S
El catélogo de servicios es probablemente el recurso de modelado mas importante del anexé@nﬁp; i
catilogo es, en resumidas cuentas, una tabla que vincula la totalidad de servicios solicitadd¥ e et

documento (recordando que hay definiciones de funcionalidades, estrategia u operacién que son ap'iigé’; 7

para mas de un servicio), con una volumetria minima y maxima y con un precio unitario, que multiplicadods
/ permiten el célculo de los monios minimos y maximos para la confratacion. Como se explica en el parrafo
siguiente, cada uno de dichos elementos se encuentra caracterizado por Niveles de Servicio a cumplir, que
generalmente afectan su conformacion financiera al exigir estandares, operacion, componentes o condiciones
técnicas especificas para lograrlo, con lo que se transfiere al posible proveedor la responsabilidad ¥ riesgo de
tomar decisiones de disefio y logistica en SU propuesta para ofartar una propuesta certera y factible.

Ly
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4.1.1.4. Niveles de Servicio (SLA'S)

Una vez que han sido seleccionados los elementos que integran el catalogo de servicios y que limitan con
precision los alcances del contrato de servicios de TIC, deberan asociarse de forma obligatoria tanto a
Acuerdos de Nivel de Servicio (SLA’s, por sus siglas en inglés), como a deductivas por el incumplimiento de
los mismos. Los SLA’'s deberan ser descritos de manera clara, estableciendo fa férmula, racional o caiculo
para operarlos de manera numérica y cuantificable (generalmente en los dominios de negocio y/o
infraestructura y en los rubros de dispanibilidad, entrega y desempefio) y métricas maximas o minimas que
indiquen el umbral que no debera rebasarse para considerar que el comportamiento del servicio bajo andlisis,
esta dentro de la norma folerable por el Instituto. Cuando estos limites son rebasados, es necesaria la
definicion clara de un esquema de deductivas, que pueden operarse con racionales o férmulas que incluyan
la distancia que dicho comportamiento se alejo de la norma tolerable, cuantificando dicha distancia con
elementos de ponderacion asociados a valores monetarios, frecuentemente vinculados con el pago de una
factura mensual, como en el caso de este contrato de servicios. Los principales Servicios Administrados
descritos en este anexo técnico, encontraran vinculacion con sus respectivos Niveles de Servicio, definidos y
descritos en 'la seccion "Requerimientos de Nivel de Servicio" y seran ponderados, en caso de
incumplimiento, con una Deductiva por incumplimiento de Nivel de Servicio descrita en el Apéndice #6.

41.2. Conceptos fuera de alcance
Los siguientes conceptos, servicios, componentes o entidades informéticas no forman parte de los alcances
de este proyecto, se mencionan de manera enunciativa mas no limitativa, para clarificar y acotar de manera
mas precisa lo solicitado en este anexo técnico, sin que esto implique propuestas de mejora que honrando un
espiritu de socio tecnolégico, pueda poner en la mesa el proveedor al IMSS, para ayudarlo en alcanzar una
modernizacion de su ecosistema de TIC, que beneficiara no solo a los usuarips internos de los servicios
dentro del instituto, sino a toda la hase de beneficiarios y asegurados cubiertos por el IMSS:
s Arquitectura, disefio, desarrollo y pruebas de aplicaciones informaticas para el IMSS
e Troncales de voz hacia la Red Telefonica Publica Conmutada (o PSTN, por las siglas en inglés de
Public Switched Telephone Network), servicios de larga distancia, servicio medido o de telefonia
celular
« Servicios de hosting de infraestructura en Centros de Datos
Equipos de procesamiento, almacenamiento o respaldo de datos para las aplicaciones del IMSS
e Provision, mantenimiento y soporte de redes LAN y WLAN, equipos activos (switches y puntos de
acceso) y cableado estructurado para estos com ponentes
e Infraestructura de software que no esté directamente vinculada con la provisién de los servicios
administrados solicitados en este Anexo Técnico
s Equipos de computo de escritorio para el IMSS
» Servicios de impresion, digitaltzacion o fotocopiado para ef IMSS

4.1.3. Arquitectura de referencia

QEI siguiente esquema resume, de manera muy sucinta y meramente referencial, los grandes flujos de

interconexion existentes actualmente en ol IMSS. Como puede observarse en la misma, existen 2 nubes de
/ conectividad MPLS en Red Privada Virtual que atiende mas de 2,900 nodos, entre los que se encuentra toda

clase de inmuebles asociados a la operacion del Instituto. Mas detalles de los tipos de inmueble y su
otientacion de negocio pueden revisarse en ¢! Apéndice 1 de este documento. De la misma forma, se ilustran
los enlaces existentes para consumir Servicios de Internet y sus anchos de banda. En la situacion actual,
puede observarse la existencia de dos Centros de Datos geograficamente dispersos, en las ciudades de
Monterrey, N.L. y México, Ciudad de México, asi como alojamiento de aplicaciones n cierto subcgajlnjo de
inmueblies que no necesariamente constituyen Centros de Datos de mision critica. m
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El siguiente esquema establece de manera muy general, la arquitectura en la que actualments e IMSS opera.
El servicio a contratar en el presente procedimiento se encuentra descrito como “Nube 1 y acotado con
lineas punteadas. Es importante mencionar que los inmuebles contemplados en esta contratacién, no son
necesariamente la totalidad de inmuebles en los que el IMSS opera. El universo completo se integra a partir
de los distintos esfuerzos en paralele para consclidar dicha conectividad colectiva, a pariir de una arquiteciura
de comunicaciones homogénea y con elementos muy claros de interconexién entre nubes de servicio:
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La arquitectura de comunicaciones del IMSS girara en torno a una plataforma denominada "IMSS Digital”,
cuya direccién se especifica en el Apéndice 1. Dicha plataforma ha sido disefiada y construida de parte del
IMSS en dicho ceniro de datos una entidad informatica denominada "Interconexion de Nube IMSS Digital”,
que cuernta con tas prestaciones necesarias y equipos high-end carrier-class para recibir los flujos de datos de
las diferentes nubes que se muestran en el esquema, a nivel de Capa 2, para poder establecer servicios de
recepcion y rutec de datos entre ellas, convirtiéndose en el "hub” de las comunicaciones del IMSS. Esta
entidad igualmente contara con ciertos servicios de seguridad, proteccion y tratamiento del trafico de datos,
no solo entre las diferentes nubes que prestaran servicio al IMSS, sino hacia Internet.

La Partida #1 del presente ejercicio de contratacidn, como se muestra en el esquema, aprovisionara para el
IMSS, con infraestructura y red de telecomunicaciones propiedad o propia del proveedor, los Servicios
Administrados de Red Privada Virtual para poco mas de 400 inmuebles {nodos), con una topologia que
incluye un nodo redundante de muy alta criticidad para interconectar dicha nube con la entidad "Nube IMSS
Digital" previamente descrita. Igualmente, se proveeran bajo un esguema de Posiciones de Servicio los
Servicios Administrados de Videoconferencia y de Red de Voz de Funcionarios, que comao se muestra en la
figura, se encueniran dispersos sobre fas 4 nubes que conviviran a partir de la interconexion con la Nube
IMSS Digital. Tanto los servicios de videoconferencia como de red de voz de funcionarios dependen de
conectividad bajo el protocolo IP, por 1o que ¢l Uinico caso en el que el proveedor sera responsable de los tres
servicios en el nodo {inmueble) sera para los casos en los que se soliciten en el universo de los poco més de
400 inmuebles descritos en el Apéndice #1.

Para los otros casos, el proveedor con intercesion del Grupo Administrador del Contrato del IMSS, firmara
OLAs (Acuerdos de Nivel Operacional, por sus siglas en inglés) con los proveedores de servicios de
conectividad IP en dichos inmuebles o nodos y asegurara a partir de su infraestructura central, la sefaltzacion
de dichos servicios de manera adecuada para que el IMSS reciba la experiencia de un servicio unificado en
ambas plataformas (voz y videoconferencia). La manera en la que puede revisarse |a convivencia de servicios
en los mismos inmuebles, es a partir del nimero de nodo (ID) dnico para éstos tal y como aparecen en los
Apéndices de este anexa técnico.

Los servicios de Internet, objeto de la Partida 2 de esta contratacién, deben proporcionarse mediante enlaces
(activo y redundante) a tres entidades diferentes: (1) el centro de datos que presta servicios al IMSS donde se
aloja la plataforma "Nube IMSS Digital”, {2) el centro de datos que actualmente continta alojando las
aplicaciones del IMSS en Ciudad de México (CeNaTi DF), y (3) el centro de datos que actualmente continia
alojando las aplicaciones del IMSS en Monterrey, N.L. (CeNaTi Mty).

Los Centros de Datos “Nube IMSS Digital”, CeNaTt DF y CeNaTi Mty forman parte del universo de inmuebles
cubiertos por una nube MPLS fuera del alcance de este contrato. Mas adelante en este anexo técnico se
describe con claridad el mecanismo de recepcion e interconexion de los enlaces de Internet en los 3 centros

. de datos mencionados que deberan ser proporcionados con infraestructura y red de telecomunicaciones

propiedad del proveedor, asi como se describen los esquemas y servicios de seguridad y proteccidn
asociados a dichos Servicios Administrados.

El posible proveedor debe asumir la responsabilidad de garantizar la conectividad MPLS entre los nodos bajo
su responsabilidad y desdefhacia la infraestructura de interconexion de Nube IMSS Digital para permitirle &l
IMSS o trafico de paquetes de voz, datos y video a lo largo de toda su red agregada, a partir de protocolos
estandares y mejores practicas de ruteo. '8

_/.)Mﬂ X [ ]
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La infraestructura de Centro de Operaciones de Red (NOC) y Cantro de Operaciones de Seguridad (80C)
debera encontrarse ubicadas en el territorio Nacional

4.1.3.1. Tipo de Nodos

El proveedor proporcionars, administrara, meonitoreara y controtara los enlaces de comunicaciones
(incluyendo aquellos para internet en el caso de la Partiga #2 que deberan ser propiedad del posible
proveedor), asi como proporcionara, administrara, monitoreard y controlara los CPE (RPV), dispositivos de
seguridad y proteccion de trafico de cada uno de los sitios del IMSS incluidos en el Apéndice #1 (Partida 1) y
en el Apéndice #2 (Partida 2). Igualmente, el proveedor mantendra un monitoreg proaciiva (las variables
minimas a monitorear estado de la memoria, CPU, estatus de interfaces y diferentes variables de los equipos)
para detectar cualguier evento que pudiera ocasionar una interrupcion o-degradacién que Impacte en el
desempefio de las aplicaciones, servicios digitales, voz y video del IMSS. .

La administracién de los dispositivos estara bajo el control del proveedor, siendo éste Gltimo responsable de
resolver cualquier condicién operativa, ya sea fisica o ldgica relacionada con los mismos.
De acuerdo a las condiciones de operacidn y a los niveles de servicio especificados por el IMSS para los
inmuebles incorporados en esta contratacién, los sitios podrén contar con dos esquemas distintos de
diversidad de acceso, de CPE y de punto de acceso aia red:

a) Redundancia en Medio, CPE de WAN y Componentes Habilitadores de Seguridad (Criticidad A),

exclusiva para el Nodo de Interconexion con la “Nube IMSS Digital"
b) Sin redundancia en Medio, CPE de WAN y Componentes Habilitadores de Seguridad (Criticidad B),

para el resto de nodos menclonados en el Apéndice #1 o adicionales que pudieran solicitarse al
ampara de los minimos y maximos del contrato

La arquitectura especifica de interconexién de alta criticidad con el nodo “"Nube IMSS Digital” es descrita con
mayor detalle en secciones posteriores en la seccidn "Descripcién de los Servicios". Por otro lado, la
definicion de funcionalidades minimas Que debera cubrir el proveedor a través de los Componentes

Habilitadores que incorpore en los nodos normales (criticidad B), estan plasmadas igualmente en este anexo
técnico.

La arquitectura de los Servicios Administrados de Acceso a Internet, pertenecient% a Iafﬁsfﬁrtigja 2 de esta
contratacion, esta descrita también en este anexo técnico. £ L7 ;' ¥ aw
@j«’;}i 1 W
Como parte de los servicios de comunicacién, el proveedor debera proporcionar Ioﬁﬁ?";@ﬁ@gﬁq_
(Customer Premise Equipment), asi como sus correspondientes dispositivos para los servitiog” es

souiidag ™
Sguridag

PR 4
proteccién en cada nodo (inmuebls). % {;‘;@ ‘;wsga ?
LA Sy B
. ,# b
4.1.3.2. Equipos Customer Premise Equipment (CPE) y Componentes Habllitadores de Seguridad’ f;’f’;’{ ,‘-’3*;;%
Cemo parte de los servicios de comunicacién del proyecto, el posible proveedor debera incluir en sud//” /%
propuestas los dispositivos CPE (Customer Premise Equipment) de la RPV-WAN que sean requeridos para ¢/
praporcionar i0s servicios solicitados en los nodos, a describir con mayor detalle en secciones posteriores. L

El CPE debera contar con la funcionalidad para garantizar que el trafico de voz, datos y video sea tratado
bajo las condiciones descritas en el apartado “Calidad de Servicio (QoS) y Clase de Servicio (CoS)" y que
cuente con [a capacidad para la implementacién de at menos dos VPN's L3 de MPLS para [a segmentacion
de trafico en forma lagica sin necesidad de duplicar infraestructura. El IMSS podra solicitar af proveeds i
costo adicional y en cualquier momento de la vida del contrato, la configuracién y puesta en servicio dp

N
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segmentacion  del trafico usando las funcionalidades de maltiples redes virtuales sobre la misma
infraestructura fisica de cada nodo de la RPV.

Los CPE propuestos por el posible proveedor deberan tener la capacidad de proveer ia seguridad solicitada
en la descripcion de los servicios especificos en este anexo técnico, ya sea con los Componentes
Habilitadores de Seguridad incorporados en el mismo equipo, & can Componentes Habilitadores de
Sequridad separados del CPE, cumpliendo a cabalidad en cualquier caso todas y cada una de las
funcionalidades exigidas por el IMSS y dando cumplimiento a los Niveles de Servicio det Contrato.

Referente a la Partida #1, el posible proveedor podra o no integrar en los CPEs funcionalidades de seguridad,
en virtud de que es posible cubrir dichas funcionalidades integradas en un solo equipo 0 en equipos
separados.

Los posibles proveedores deberan incluir en su propuesta un listado de los equipos gue integran su solucion
indicando la marca, el modelo y las caracteristicas de cada uno de ellos demostrando la manera en la que
cumplen las funcionalidades minimas solicitadas. Ademas, debheran incluir diagramas con e! disefio propuesto
en donde se identifique en forma clara y detallada como se implementara la infraestructura.

Los posibles proveedores podran entregar una carta del fabricante bajo protesta de decir verdad avalando el
cumplimiento de caracteristicas que no aparecen en las ficha técnicas de sus productos, siempre y guando
vengan firmadas por el representante legal del fabricante (debiendo acreditar su personalidad).

Con el fin de contar con un Setvicio homogeéneo, todos 10s CPE's de la solucién deberan ser de la misma
marca y de las familias mas recientes en el mercado.

Todos los Firewall de la solucion deberan ser de la misma marca, nuevos y de las familias mas recientes del
mercado.

La Solucién de Prevencién de Intrusos (IPS) debera ser de la misma marca, nuevos y de 1as familias mas
recientes en el mercado.

Los equipos CPE’s, Firewalls, e |PS deberan ser equipo nuevo y de las familias mas recientes en el mercado,
y no se aceptaran equipos de re(so.

Tados los equipos propuestos por el posible proveedor deberan tener la capacidad de proveer la seguridad
solicitada en Ia descripcion de los servicios especificos en este anexo técnico. Los posibles proveedores
deberén observar de forma obligatoria que, para ot cumplimiento de los Niveles de Servicio solicitados en
este anexo técnico, deberan implementar, al menos, enlaces de 34,368 Kbps para los nodos listados en el
Apéndice #1, dado que se ha definido gue su ancho de barda "piso" (mismo que & solicita como ancho de
banda configurado por default) sea de 8,182 Kbps. Dichos enlaces Y los CPEs correspondientes, podran
operar con el ancho de banda "piso” o con la resultante de sumar dicho "piso” con cualquier cantidad entera
de los incrementales definidos en el Catalogo de Servicios de este anexo técnico, encontrando camo "techo”
los 34,368 Kbps mencionados.

Es requisito indispensable que los posibles proveedores cuenten con el soporte por parte de expertos del
fabricante de los CPEs y de ios Componentes Habilitadores de Seguridad, manteniendo por ende un nivel de
escalamiento directo con éstos y sus respectivas areas de desarrolio y soporte. E! proveador llevarﬁabo
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como parte del servicio asociado al CPE y a los Componentes Habilitadores de Seguridad, de manera

enunciativa mas no limitativa, [o siguiente: -
1} Provisién de los equipos e Instalacion de los mismos en los nodos especificados en los Apéndices de
esta contratacién.
2} Interconexién con los equipos de comunicaciones y (en caso de ser necesario) con los equipos de
seguridad vy proteccidn.
3) Configuracion del equipamiento sitio por sitio en base al disefio elegido de acuerdo a los lineamientos
expresados en aste Anexo Técnico
4) Mantenimiento preventivo y correctivo
5) Respaldo y reposicién de equipo en caso de falla, respetando los Niveles de Servicio establecidos
B) Traslados a los sitios y horas de ingenieras
) 7) Creaci6n de los perfiles de la red del IMSS en las plataformas de administracién
: 8) Pruebas de turn-up de fa red punta a punta
9) Altas, bajas y cambios
10) Administracién, gestion y operacion
11) Provisién de infraestructura auxiliar necesaria para la correcta implementacién del CPE y de los

Componentes Habllitadores de Seguridad, de manera enunciativa mas no limitativa, racks, energia
eléctrica regulada, tierras fisicas, cableado, etc.

El proveedor NO serd responsable del suministro, operacién ni mantenimiento de componentes de terra
fisica independiente en los nodos def IMSS.

4.1.3.3. Esquema de Cobro RPV

El proveedor ofrecera al IMSS, en concordancia con el Catélogo de Servicios de este anexo téenico, un
esquema flexible de cobro por los Servicios Administrados de RPV, el cual estard en funcién de las
caracteristicas del tipo de nodo (criticidad A o criticidad B), ancho de banda "piso” y consumo de
incrementaies por cada nodo, a partir de los saltos que sea posible adquirir de acuardo con el Catélogo de
Servicios de este proyacto. La facturacion de cada nodo se efectuars de manera independiente.

El proveedor debera cobrar el ancho de banda base, mas los incrementales que apliquen. En caso de gue los

) incrementales hayan sido solicitados durante el trascurso del mes, fos Incrementales se cobrqggn de manera
f proporcional a los dias devengados del mes, considerando meses de 30 dias. ’ i} f}’ & s
: iﬁ”?*‘fﬂ“f Ay

Incluyen de manera integral los componentes habilitadores de RPV, el enlace en su cosi

¥ i ,_a‘n g
de banda "piso”, mantenimiento, operacién, soporte y administracién de acuerdo con los d‘rferéﬂnigf_,f,eé"m%sﬂ%‘“ﬁ‘ha
v&::“-\:"_. !,»'i * : (_&;' -

descritos en este anexo técnico. W

i N 3
éﬁ;‘;ﬁ:’ 4 “l{"f— "o
Como regla de disefio, el proveedor entregara en todos los nodos de criticidad normal listados en el Apéﬁ&fﬁ:g’?“ﬁ 2
#1, un enlace de 34,368 Kbps pero configurado con un "pisa”™ de consumo inicial {por default} de 8,192 Kbps'.%’;vj F

%]

; A lo largo de la Fase de Planeacién del Arranque, el Grupo Administrador del Contrato del IMSS indicar4 al
/ proveedor cuéles de estos inmusbles, de acuerdo a las necesidades de transmision de voz, datos y video del
nodo, si requeriran un ancho de banda mayor de inicio {(para lo cuai comenzaran a consumirse, una vez

liberado el nodo, “Servicios de Incremento de Ancho de Banda en RPV" tal y como estan descritos en el
Catdlogo de Servicios).

Para la interconexién con la Nube IMSS Digital, se requerird que el proveedor enfregue un enlace.
activo/pasivo de 3 Gbps, configurado en un "piso” de consumo inicial (por default) de 512 Mbps que pofira
crecer en incrementales de 100 Mbps, como lo dispone el Catalogo de Servicios. E| posible proveedor pddra

Tt
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proponer la tecnologia a implementar para el enlace activo/pasivo, aunque resulta altamente viable la
incorporacion de Metro Ethernet dado el ancho de banda en cuestion, siempre y cuando cumpia la
funcionalidad requerida.

El Instituto brindara al menos 2 puertos LAN switching a 10 Gbps para interconectar el equipamiento ©
enlaces que proponga e posible proveedor.

4.1.3.4. Puerto WAN Flexible Auto Provisionado

El IMSS requiere que el proveedor entregue este tipo de servicio como parte de sus nodos en Red Privada
Virtual, de manera que le permita variar de manera remota, inmediata 0 programada el ancho de banda de los
nodos, de acuerdo a l0s incrementos o decrementos definidos, respetando el ancho de banda piso, para
enlaces de alta capacidad como los gue se solicitan en este proyecto.

Las funcionalidades minimas gue deberan considerarse en este servicio son:

£t ancho de banda del nodo se podra cambiar de acuerdo a la estacionalidad de negocio del nodo,
siempre y cuando este valor se mueva entre los minimos y maximos del servicio. Esto implica la
posibilidad que de un mes a otro descienda et pago que el IMSS efectle por un inmueble especifico,
st es que el Grupo Administrador del Contrato solicita una reduccion en los paquetes incrementales
de ancho de banda consumidos y este fendmeno de reduccion sera valido en cualquier nodo durante
la vigencia del contrato, siempre y cuando no se descienda del "piso” especificado.

Por lo anteriormente mencionado, el IMSS podra realizar los siguientes tipos de cambios en ancho de
banda: incrementos o decrementos.

El IMSS podra solicitar el cambio del ancho de banda al proveedor en linea (a través de un aplicativo
web del proveedor), de manera programada o contactando por otros medios {como puede ser una
llamada telefénica) al responsable del servicio de parte del proveedor del sitio.

Una vez ingresada la orden de cambio, el tiempo requerido para que sé efectien los mismos en linea
sera menor a 2 horas, dado que Unicamente se trata de configuraciones logicas y no de cambio de
medios fisicos, ruteadores o enlaces.

t 05 cambios programados son aquellos cambios que se dejan previstos para ser ejecutados de forma
automatica en una fecha posterior.

Actualizacion de memoria técnica, diagramas unifilares y documentacion de flujos.

4.1.3.5. Inferoperabilidad con otras RPV's del IMSS

El posible proveedor debera incluir dentro de su propuesta técnica, de acuerdo con la arquitectura de
referencia det servicio, la capacidad para permitir a la Red Privada Virtual y sus nodos-inmuebles objeto de
esta contratacién, interactuar (intercambiar datos IP) con una o varias RPVs de caracteristicas similares u
otras entidades de red con distintas topologias, a través de la conexién fisica sobre los equipos conmutadores
de frontera (edge) capa 2, con interfaces Gigabit Ethernet en fibra dptica multimodo, que forman parte de la
infraestructura denominada "Nube IMSS Digital", implementada en un centro de datos que presia servicios al

Q IMSS y cuya direccion se encuentra en el Apéndice #1 de este anexo técnico.

El posible proveedor debe incluir que potencialmente la totalidad de los nodos de [as distintas RPV alternas y
redes de diferentes topologias tendran tambien conexion simitar de manera fisica con los equipos de frontera
mencionados, mismos que estaran asociados a capacidades de balanceo de trafico para el transporte entre

nubes, desborde o recuperacion del mismo de forma automatica al presentarse una falla en cualquiera de las

RPV's interconectadas.

Y

N () \(




¢038

HOJA 23 DE 208
INSTITUTO MEXICANO DEL SEGURO SOGIAL
DIRECCION DE INNOVACION Y DESARROLLO TECNOLAGICO “'L"::s:‘::;g”

Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Anexo Técnico '

R

e

El posible proveedor debera considerar como mandatoria la interconexién légica entre equipos CPE de

distintas RPVs con el protocolo EGP estandar conocldo como BGP- 4, asi como el uso de OSPF como
protocolo IGP.

El posible proveedor no debe incluir ni infraestructura ni anchos de banda adicionales al solicitado para ei
nodo de Interconexion de la RPV abjeto de esta contratacion, ya que el IMSS asume que el ancho de banda
previsto es suficiente para derivar el trafico que pudiera intercambiarse entre la RPV objeto de ests

contratacion y el resto de nubes mencionadas en la arquitectura de referencia (minimo [P1] a 2 switch de
frontera).

El siguiente diagrama es sélo descriptivo Y muestra tnicamente intercambio de traéfico a través de los equipos
de frontera (edge) de capa 2 instatados en la infraestructura del IMSS denominada "Nube IMSS Digital". La
configuracién de interconexién descrita, en todo momento, estara sujeta a modificaciones yiu optimizaciones
que el IMSS le solicite al proveedor, previo andlisis técnico-ingenieril de las dos partes, con el fin de lograr
una correcta interoperabilidad con las otras nubas de comunicacién bajo implementacién o en operacién.

T g Ty =
" internet A ’ * Intesnet 6 i Ikihnter P

\ iny 3 Carrfer
E ‘% v e

Vale la pena aclarar que por interoperabilidad no se debe entender la interconexion directa de los CPE de las
diferentes RPVs o nubes de comunicacién, sino que implica el remate con los equipos redundantes carrier- 2
class de frontera que permitiran la adecuada recepcion, manejo y enrutamiento del trafico antre nubes, asi ~

como la configuracion que el proveedor tenga que efectuar para lograr estos objetivos. ™

4.1.4. Actualizacién tecnolégica.

El proveedor debe incluir actividades asaciadas a la actualizacién de la tecnologia, entendiendo por estgT
renovacion de la infraestructura de hardware o software sobre una base continua, para asegurarse de
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componentes del sistema permanezcan vigentes con la oferta del mercado y pueda cumplir
satisfactoriamente los niveles de servicio.

Esto incluye, de manera enunciativa mas no limitativa:

e Establecimiento, implantacion Y administracién de politicas apropiadas para actualizar ¥y
complementar las versiones de software, sisiemas operativos o firmware de los equipos activos que
forman parte de los dominios RPV.

» Establecimiento, implantacion Y administracion de politicas apropiadas para actualizar Yy
complementar las versiones de software, sisternas operativos y los parches 0 correcciones
necesarias a las herramientas de seguridad, optimizacién, monitoreo y gestién que forman parte del
servicio, de conformidad a las recomendaciones que establezcan los fabricantes de los equipos de
seguridad propuestos por el posible proveedor, en caso de requerirse.

s Analisis proactivos sobre 108 reportes de alerta de software que pongan en riesgo la infraestructura de
la red administrada. El Instituto requiere que el proveedor incluya actividades asociadas a la
actualizacion de 1a tecnologia, entendiendo por esto la renovacién de la infraestructura de hardware 0
software sobre la infraestructura ofertada a fin de que pueda cumpiir satisfactoriamente los niveles de
servicio.

e Certificacién del nuevo sistema operativo en ambiente controlado previo a su instalacién en la red de
produccién, sea disparado por el soporte de nuevas funcionalidades o por ia administracion de ciclo
de vida del elemento. Esta labor sera efectuada y documentada por el proveedor, en coordinacion
con el Grupo Administrador del Contrato en el IMSS.

e Actualizacion de la documentacion relacionada.

Adicionalmente, el proveedor deberd estar listo y dispuesto para participar en nuevos proyectos del Instituto,
derivados de la evolucién tecnolégica, expansion y/o modificacién del ambiente operativo del IMSS. La
participacion de los proveedores sera en tareas de planeacion y de implementacién en caso de asi requerirlo
el IMSS. Si esto implica gastos y costos adicionales al proveedor de los explicitamente definidos en este
anexo técnico y su Catalogo de Servicios, éstos podran ser planeados a través del Servicio de Soporte
Extendido previamente definido.

De acuerdo con el esquema descrito en el parrafo anterior, el proveedor debera trabajar en conjunto con las
areas que el grupo administrador de! contrato designe, a través de Mesas de Ingenieria, con la finalidad de:
e Anpalizar escenarios, riesgos e impactos para ta introduccién de nuevos servicios @ iniciativas.
s Anallzar y validar sistemas operativos adecuados para soportar nuevas funcionalidades que se vayan
a desarrollar en |a red.

El proveedor debera garantizar el acceso a la informacién técnica relacionada con las tecnologias y productos
que forman parte de su sojucion, y que estan a disposicion por parte de los fabricantes de los productos que
sean integrados dentro de su servicio. Este acceso se refiere a las cuentas de acceso a los sitios de soporte
en Internet de cada fabricante. Esto aplica para todos los fabricantes que cuenten con el servicio y que asile
sea solicitado; acceso a boletines de informacién, publicaciones periodicas ylo seminarios que estén
integrados como parte de ta oferta comercial de los fabricantes a sus clientes, siendo el IMSS un cliente
indirecto por la contratacion de estos servicios.

L

El proveedor podréa elegir el esquema de soporte del fabricante que mejor convenga a su estrategia técnica
siempre y cuando se cumplan con los niveles de servicio siendo el proveedor ol Unico responsable de cumplir
con estos, siempre y cuando cumpla con las funcionalidades solicitadas y no impacte con los niy€les\de
servicio involucrados.

AN

==
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La entrega de al menos una cuenta de acceso al IMSS de ios sitios de soporte en Internet de cada fabricante
de los diferentes productos que integren Ia solucion, en referencia al parrafo anterior, deberd ser a la
finalizacion de ia Planeacion del Arranque como plazo maximo.

5. Especificaciones técnicas

5.1. Descripcion de los Servicios
5.1.1. Serviclos Administrados de Red Privada Virtual
Los Servicios Administrados de Red Privada Virtual son aquellos que permitirdn comunicacion de voz, datos y
video entre ios nodos pertenecientes a la nube MPLS que se constituira con los servicios solicitados en este
"'} anexo técnico, ademas de habilitar la interconectividad con las otras entidades digitales del IMSS a través de

la "Nube IMSS Digital" que sera alcanzada con el nodo tipo "Centro de Datos" de alta criticidad mencionado
anteriormente.

El posible proveedor debera considerar las siguientes especificaciones de servicio que requiere ol IMSS,
tomando en cuenta las condiciones que debersn cumplirse para los nodos indicados en el Apéndice 1, Los
posibles proveedores deberan considerar en sus propuestas el hardware, software, infraestructura principal,
infraestructura auxiliar (cuando el sitio asi lo requiera), medios y todo el personal necesario para llevar a cabo
la implementacién, configuracion, puesta a punto, administracién y operacion de estos servicios a través de
infraestructura y red de telecomunicaciones propiedad o propia del proveedor (segun se define en el giosario

de términos), de acuerdo al disefio propuesto por los mismos en eslricto apego a la arquitectura de
referencia.

5.1.1.1. Estrategia de Transporte

El proveedor debera proveer al IMSS el servicio de transporte de tréfico, comunicacién e interconectividad
para voz, datos y video entre los diferentes sitios (inmuebles) descritos en el Apéndice #1 y aquellos que sa
incorporen durante la vigencia del contrato, aprovechando el mecanismo de minimos y maximos, mediante el
disefio, implementacién, configuracion, puesta a punto, administracién, mantenimiento, soporte y operacion
de una Red Privada Virtual MPLS, soportada por el RFC 2547 de la IETF, cuyo nucleo opere protocolo
) IP soportada en una infraestructura de telecomunicaciones con plataforma MPLS, enAz’. AC0es0 a la
’ nube de MPLS sea a través de comunicaciones punto a punto, y con soporte de Hpfrierda. dﬁﬁgﬁ%}de
VPNs L3 de MPLS por cada CPE para la segmentacion de trafico en forma I6gica sin nedeside

AR

infraestructura. L

- £ g0
El ancho de banda de ia RPV MPLS deberd ser dedicado solamente para este servicio, no s¥ gﬁepg;?
Qj soluciones que multiplexen otros servicios como por sjemplo: Internet, Frame Relay, Telefonia local, etc%*f?: 3

Los posibles proveedores deberan considerar un disefio que permita que la red RPV MPLS cuente con un
/ esquema flexible de topologias tipo malla completa (Full Mesh), tipo estrella {(Hub & Spoke) o combinacién de
/ ambas de manera dindmica, implantando IPSEC sobre la misma VPN de MPLS, cuando el IMSS asi lo
demande, con el objefo de proveer confidencialidad, integridad y no repudio, dada la naturaleza de Ia red e
informacion que se transporta. Todo ello, sin afectar Ia capacidad de comunicacion punto a punto {peer-to-
peer) que ofrece de manera nativa la tecnologla MPLS, ni los compromisos de calidad de servicio para ¢g

tipo de trafico. Asl mismo, el proveedor debera considerar los ajustes a las definiciones de las cl
servicio que implica el estandar IPSec.
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El proveedor no debera ni tendra que realizar ningtin cambio significativo en la configuracion de los sitios ya
existentes ai afiadir un nuevo sitio del IMSS ala RPV MPLS.

El proveedor sera responsable de enrutar desde el sitio origen hasta el sitio destino el trafico de voz, datos o
video que se genere en las redes de area local de cada sitio, incluyendo el Nodo de interconexion con la
plataforma "Nube IMSS Digital" en el Centro de Datos que presta servicios al IMSS.

El IMSS requiere que el servicio opere en un esquema 7x24 los 365 dias del afio.

El IMSS utilizara la RPV MPLS para transportar cualquier tipo de tréfico, a través dei protocolo IP para
establecer comunicaciones seguras erntre los sitios que conformen la RPV MPLS. Para este fin, el proveedor
debera proporcionar las conexiones ¥ protocolos de enrutamiento debidamente configurados.

Es impartante comentar que el ancho de banda en cada inmueble podréa ser utilizado por los diferentes tipos
de trafico; voz, datos y video. En caso de no transmitir alguno de los diferentes tipos de tréfico: voz, datos y
video; los ofros tipos podrén utilizar el ancho de banda disponible, evitando reservar canales de
comunicacion exclusivos por tipo de trafico y procurando el uso eficients de los recursos de comunicaciones,
es decir, 8! ancho de banda no debera ser dedicado en canales para el uso exclusivo de algun tipo de trafico:
voz, datos o video.

5.1.1.2. Direccionamiento IP en la MPLS

El posible proveedor tendr4 la libertad de proponer la arquitectura, direccionamiento y el enrutamiento de la
RPV MPLS, considerando en todo momaento el direccionamiento existente ¢on el fin de evitar conflictos por
duplicidad de direcciones IP dentro de la red del IMSS, asi como también con las otras redes del Instituto a
interconectarse via el Nodo "Nube IMSS Digital", bajo e! entendido que la implantacién seré Gnicamente bajo
la tecnologia de MPLS. Es por ello que se debera considerar que existe la necesidad de interconexi6n con
otras entidades informéticas del IMSS para cruzar tréfico de datos, voz y video sobre IP entre todos los sitios,
gracias a conexiones fisicas sobre enrutadores de frontera carrier-class cuyas interfaces y mecanismo de
conectividad se definen mas adelante, por fo que deberé soportar la declaracion de diferentes identificadores
de red para controlar y aislar el trafico de terceros. En cuanto a la seguridad entre las diferentes nubes, ta
autenticacién de los usuarios que haran uso de la interconexién entre entidades del IMSS para los servicios
de voz, video y datos, sera controlada por cada una de ellas.

El proveedor sera responsable del disefio del plan de direccionamiento IP de la RPV MPLS de acuerdo al
RFC 2547, respetando e integrando el direccionamiento LAN actualmente utilizado por el IMSS.

Se debera soportar |a declaracion de diferentes identificadores de red, que llamaremos RPV_ID (equivalente
al concepto de Route Distinguisher de la nomenciatura estandar de MPLS) para controlar y aislar e! tréfico de
las diferentes entidades del IMSS, administrando el direccionamiento de tal forma que se facilite la
independencia de cada RPV_ID.

El servicio de RPV MPLS debera establecer los mecanismos de conirol necesarios, para garantizar la
asignacion y uso de los recursos de comunicaciones para los servicios 0 aplicaciones del IMSS. Entre otras
cosas, se evitaran las colisiones de direccionamiento y se garantizara el uso adecuado del ancho de banda
destinado a un servicio o aplicacion.

Para fines de continuidad operativa y de lograr una migracion de nodos adecuada, el direccionamiento ggtual
serd proporcionado al proveedor, de parte del Grupo Administradoidel Contrato, durante la fase de Mgsas)de

r
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Planeacion del Arranque. En este punto, el proveedor debera interactuar con el proveedor de servicios de la
RPV MPLS actual, asi como con los proveedores o administradores (internos ¢ externos af IMSS) de las
ofras nubes de comunicacién MPLS, con la finalidad de homologar el direccionamiento IP.

El proveedor sera el responsable del disefio dal plan de direccionamiento P RPV de acuerdo al RFC 2547,
asl como del aseguramiento de la continuidad operativa del direccionamiento LAN existente. Es importante
aclarar, que el posible proveedor no tendr4 ia libertad de alterar el direccionamiento 1P propio de las distintas
redes LAN del IMSS, y por tanto, todos los dispositivos de ia red agtuales, como impresoras, computadoras,
camaras, servidores y demas equipamiento que pudiera existir en ia LAN, mantendran su direccionamiento
actual intacto. En este sentido, el proveedor podra extender en cualquier momento durante la vigencia del
Contrato, recomendaciones al Instituto, que permitan mejorar u optimizar la red LAN, los recursos de ia
' \) misma, asi como los esquemas de ruteo de las distintas redes WAN que integran la totalidad de redes del

: IMSS. Tal como se aclara en el pamafo anterior, es responsabllidad del proveedor establecer un plan de
diraccionamiento adecuado y con capacidad de crecimiento y expansion, que habilite futuros crecimientos de
la red, tanto en nodos como en dispasitivos o servicios. El IMSS, durante las Mesas de Planeacion del
Arranque, establecera ios lineamientos ¥ requerimientos de disefio del plan de direccionamiento IP, y exhibira
al proveedor, todos los proyectos, servicios y aplicaciones que podrian impactar el plan de direccionamiento
en comento. Con todos estos insumos, el proveedor tendra la responsabilidad de crear el nuevo plan de
direccionamiento IP para todas las redes LAN que pertenecen al IMSS y sus distintos inmuebles y tendra la
responsabllidad de configurar la red MPLS para que ésta pueda transportar los dos esquemas de
direccionamiento (el anterior y el nuevo) de manera simultanea.

Para este rubro en particular, el posible proveedor debera conocer que sera el IMSS quien ejecute los

cambios de direcciones IP en los dispositivos de red LAN Que no se encuentren habilitados en nodos que
formen parte del universo de este contrato.

Para conocimiento y aprobacion del IMSS, el plan de direccionamiento debera ser documentado y entregado
31 dias naturales posteriores a la notificacién del fallo y previo a la implantacion, tal y como consta en el plan
de trabajo general descrito en este anexo técnico.

} El proveedor, en conjuﬁto con el Grupo Administrador del Contrato del IMSS, supervisara en tado momento
los procesos y mecanismas para la migracion y liberacion de la comunicacién entre sitios, acordados durante
la planeacién de ta implantacién y con base en los Acuerdos de Niveles de Operaciénﬁ(QLA's) establecidos

con el proveedor, el proveedor actual del servicio de la RPV MPLS, las otras m}lbggé@ gamunicacion y el
7, g

d*”‘%?{ Fih
El protocolo de enrutamiento enire el equipo CPE de la RPV y el equipo de’ o’%ri;mggsm y bealﬁﬁ?k MBS
debera ser dindmico y se utllizaran los protocolos BGP4 u OSPF de manera indistinta,’ dependign

(RPV_IDs).

/ 5.1.1.3. Entréga de Trafico en las LAN

El proveedor debera conectar la solucién del equipo CPE de la RPV ofertada, a cada una de las redes locales’
actuales, de acuerdo ala relacion de inmuebles en ei Apéndice 1.

El proveedor debera conectarse a las redes de area local actuales del IMSS, utilizando tecnologia Gig
Ethernet, con posibilidades de conexion via fibra Gptica o cobre. Esta conexién podra sef @ uno o mas p
LAN conforme a la solucidn en cada sitio Y es responsabilidad del proveedor el cablear hasta esie-s

ao §qu
) N ! BE RN i J 'g'\,rs?
( : eleccion de los requerimientos particulares del IMSS asociados a los diferentes iderilifiGadores.: de “rad %

il
%
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demarcacion, tomando en cuenta que los switches LAN en cuestion, generalmente se ubican en los MDFs o
Telco Rooms implementados al interior de los diferentes inmuebles, por lo que la tarea del proveedor incluye
prever las trayectorias por las cuales acometera hasta la ubicacién definitiva del switch LAN mencionado,
mismo que serd mostrado al proveedor, previo a la instalacién, por el representante local del Grupo
Administrador del Contrato. Sera responsabilidad del proveedor entregar la cantidad de puertos Gigabit
Ethernet, asi como los medios de transmisién requeridos por ol IMSS para cada uno de los inmuebles del
Instituto en el universo de esta contratacion. Mas detalles de este dimensionamiento seran revisados en las
Mesas de Planeacion del Arrangue, aungue debe considerarse que al menos se requeriran 2 puertos libres
por CPE.

El Instituto requiere que por cada por cada CPE propuesto se incluya un equipo switch, revisar el Apéndice
#5.

Para cubrir los servicios adminisirados de videoconferencia y los servicios administrados de red de voz de
funclonarios el posible proveedor debera incluir lo solicitado en los numerales respectivos del anexo técnico.

Los posibles proveedores deberan inciuir como parte de sus propuestas técnicas y econdmicas, la entrega de
un servicio de DHCP para el servicio de datos en cada uno de los Nodos dentro del universo de este contrato,
o en el subconjunto de éstos nodos gue el IMSS asi determine e indique para atender a io mucho 5000
usuarios, durante las Mesas de Trabajo en la Fase de Planeacion del Arranque.

Ei servicio de DHCP debera poder gestionar y administrar el uso y asignacion de todas las direcciones IP,
asignadas a los distintos nodos del IMSS, y debera asignar las direcciones de acuerdo a las politicas y
lineamientos que el IMSS exponga durante las mesas de Planeacion del Arranque, incluyendo escenarios
hibridos con direccionamiento dinamico y sstatico simultaneo en los inmuebles. El posible proveedor debera
considerar al servicic de DHCP como parte integral del Precio Unitario de los nodos (*Servicios Administrados
de Red Privada Virtual®) de acuerdo con la Seccion | “Precios Unitarios” y del Catalogo de Servicios de este
Anexo Técnico, por lo gue no sera objeto de erogaciones adicionales para el IMSS en ningtin momenta.

5.1.1.4.4. Calidad de Servicio (R0S)y Clases de Servicio (CoS}
Las garantias de Calidad de Servicio (Qos) deberan cumplirse de extremo a extremo en la red, incluyendo la
tecnologia de CPE y |a nube de la RPV (hasta el Gltimo puerto de comunicaciones de la red provisto al IMSS).

La tecnologia y protocolos para habilitar esta calidad de servicio deberan ser homogéneas de exiremo a
extremo en toda la infraestructura de comunicaciones que le sea necesaria al posible proveedor para brindar
ol servicio, debiendo ser la red de telecomunicaciones propiedad o propia del posible proveedor. Esta calidad
de servicio se debera alcanzar implementando mecanismos de control de retardo y prioridad de trafico que
aseguren un irato homogéneo para las aplicaciones en todo el frayecto de los fiujos. Para fines de
priorizacion de trafico sobre los eniaces de acceso a la red MPLS del posible proveedor, debera ofertar una
solucion que identifique paquetes en tiempo real sensibles al retardo mediante protocolo estandar RTP o
mecanismo equivalente o superior, garantizando los niveles de servicio y tener la capacidad de realizar
compresion de los encabezados de iales paguetes con miras de optimizar la utilizacién de ancho de banda
en cada sitio.

Los enlaces de comunicaciones hacia los diferentes nodos de la red seran parte de un servicio de RPV
MPLS -basado en la transmision de informacion sobre el protocolo IP- que permite la implementacion de
redes privadas virtuales para comunicar a los diferentes puntos de una organizacion de manera segura y
confiable, contanda con la capacidad de diferenciar los tipos de.z\ informacion transmitida -como voz, {ég;;s y
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video- para proporcionar diferentes niveles de prioridad o tratamiento a cada uno de ellos (Quality of
Service/Class of Service).

Para los inmuebles {iD) en ios que no se especifique el uso de clases de servicio, no se requiere que se
garantice un uso de ancho de banda para alguna clase de servicio en particular, sin embargo, en estos casos
el IMSS podré solicitar al proveedor durante ia vigencia del contrato, el uso de clases de servicio, por lo que el

proveedor de servicios debera habllitarla conforme a los niveles de servicio solicitados sin que represente un
costo adicional al IMSS.

La separacién de la informacién en clases de servicio proporciona los medios I6gicos para manejar la
informacién de tal forma que pueda preestablecerse un ancho de banda minimo por clase en caso de
) congestion. El proveedor en conjunto con el Grupo Administrador del Contrato del IMSS determinara, previo

andlisis de las aplicaciones y necesidades del negocio, el nimero de clases de servicio a usar vy la
clasificacién de su informacion.

La separacién del tipo de trafico no sélo puede realizarse a nivel del andlisis de valores de DSCP, direcciones
IP fuente/destino y puertos TCP/UDP fuente/destino, sino a un andlisis mas granular de protocolos. For

ejemplo, puede separarse trifico de HTTP por URL o host, distinguiendo aplicaciones Web prioritarias de las
de fnternet.

Para fines de pricrizacion y Clases de Servicios (CoS), el IMSS considera 4 tipos:

Servicios Conversacionales: Bidireccionales, en liemmpo real constante: Voz
® Servicios en tiempo real (RT)
s Limitacion del retardo maximo de transferencia consecuencia de la percepcion humana de la
conversacion.
® Debe mantenerse la relacién temporal enfre los elementos de informacion.
Telefonia con conmutacion de circuitos, voz sobre iP.

= El trafico de esta Clase de Servicio emplea &l protocolo RTP y los puertos TCP y UDP definidos bajo
aste protocolo.

Servicios Conversacionales Plus: Bidireccionales, en tiempo real constante: Video

* Servicios en Tiempo Real (RT) W v g
» Limitacién del retardo méximo de transferencia consecuencia de la percepé%j/: Umana
conversacion. ‘ )

e Dabe mantenerse la relacién temporal entre los elementos de informacion.

oy
- i 73
Videoconferencia Interactiva. i

ad

e El trafico de esta Clase de Servicio emplea el protocolo RTP y los puertos TCP y UDP definid :ﬁ;f
Q este protocclo.

u
£ a5,

J Servicios Interactives Plus para Aplicaciones Sustantivas del IMSS: Bidireccionales y baja fasa de errores
+ Servicios en Tiempo No Real (NRT).

Mantenimiento del contenido de la informacién (baja tasa de errores).
Transferancia de datos seg(in un patrén interrogacion-respuesia.

Obtencién de datos de un servidor. _
El proveedor recibira por parte del’ IMSS la lista de direcciones IP y/o los puertos TCP y UDBGye
emplean las aplicaciones bajo esta calidad de servicio, sirviendo como mecanismo de identififacibn

del tipo de trafico.
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electronico, descarga de datos.

s Servicios en Tiempo No Real {NRT).
Mantenimiento del contenido de ia informacién (baja tasa de errores).
Transferencia de datos segun un patrén interrogacion- respuesta.
Navegacion Web.

del tipo de trafico.

Servicios en Tiempo No Real (NRT).

Mantenimiento del contenido de la informacion {baja tasa de arrores).
No se especifican limitaciones temporales.

a & 0 & 9

El proveedor, en conjunto con al IMSS, efaborara la lista de direcciones IP ylo los
UDP que emplean as aplicaciones bajo esta calidad de servicio, sirviendo como
identificacian del tipo de trafico.

diferidos) y e! dimensionamiento de los mismos.
mecanismo para identificacién del tipo de trafico.
5.1.1.4. Perfiles de los Servicios Administrados de Red Privada Virtual

Privada Virtual:
5.1.1.41. Perfiles asociados a inmuebles

nodo de muy alta criticidad de Nube IMSS Digital), se encuentra caracterizado por

. de los Componentes Habilitadores a implementar en el nodo, en caso de ser éste el ascenario.

de los Componentes Habilitadores a implementar en el nodo.

4 .

Servicios Interactivos: Bidireccionales y baja tasa de errores: navegacion Internet, Bidireccionales: correo

El proveedor recibira por parte dei IMSS la lista de direcciones iP y/o los puertos TCP y UDP que
emplean las aplicaciones bajo esta calidad de servicio, sirviendo como mecanismo de identificacion

Aplicaciones de e-mail, descarga de informacién desde bases de datos, mensajes cortos.

puertos TCP y
mecanismo de

Cada una de ias clases de servicio antes mencionadas, estara garantizada conforme a los niveles de servicio
gque mas adelante se establecen. El IMSS podra trabajar en conjunto con el proveedor para establecer
porcentajes de uso requerido de trafico para cada una de las clases de servicio, en cada uno de los nodos
que se enuncian en el Apéndice #1. Se aclara que es responsabilidad del IMSS g} correcto funcionamiento de
las aplicaciones (servicios conversacionales, servicios interactivos plus, servicios interactivos servicios

El proveedar, en canjunto con el IMSS, realizara un analisis inicial para ia definicion de la lista de los puertos
TCP y UDP que emplean las aplicaciones del IMSS bajo esta calidad de servicio, sirviendo esto como

Tal y como se identifica en el Catalogo de Servicios de este Anexo Técnico, existen tinicamente dos tipos de
nodo que el proveedor tendra que implementar para al IMSS dentro de los Servicios Administrados de Red

El perfil genérico de nodo que sera implementado por el proveedor en todos los inmuebles (exceptuando el

una serie de

funcionalidades que deberan ser satisfechas en su totalidad a partir de la provision del equipo CPE
correspondiente, sin menoscabo de aquelias relacionadas con servicios de firewall, IPS y otros necesarios
para el cumplimiento de la Arquitectura de Referencia solicitada por el IMSS. La totalidad de las
funcionalidades puede ser fograda a partir de un solo equipo, o de la conjuncion de mas de uno, sin embargo
/ el posible proveedor debera observar total compatibilidad entre todas las soluciones, factibilidad de entregar
los niveles de servicio solicitados y la obtencion de configuraciones certificadas por los diferentes fabricantes

Se entenderd como configuraciones certificadas aquellas que sean autorizadas por los diferentes fabricantes

o

v
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Adicionalments, en las mesas de trabajo los fabricantes emitiran sugerencias periodicas como lo indica la
seccion Auditorias, Optimizacién y Monitoreo del servicio del anexo técnico,

Se considera inciuir en Ia propuesta el equipamiento necesario para soportar AAA.
Respecto de los servicios de conectividad, el proveedor debera entregar [os siguientes:

Conectividad LAN mediante el soporte de las siguientes funcionalidades:
e Estandar IEEE 802.3 con velocidades de 1 OMbps, 100Mbps y hasta 1000 Mbps.
* Debera implementar el etiquetado de identificadores de redes de drea local virtuales basado en of
estandar IEEE 802.1q y el marcado de paquetes para calidad de servicio en capa 2 {802.1p).
"‘) ® Los equipos deberdn ser capaces de responder por peticiones respecto de la pertenencia de una

direccién IP (RFC826) aun cuando no le pertenezca en caso que tenga una ruta para llegar a esa
direccion (RFC1027).

Conectividad WAN con soporte de los siguientes estandares:
RFC 1661.

RFC 2518, ‘
IEEE 802.3 con velocidades de 10Mbps, 100Mbps y hasta 1000Mbps.
Manejo de protocolos [Pv4, IPv8, BGPv4, BGP Router Reflector, OSPF y VRRP, al menos.

Funcionalidades de Ruteo:

¢ Protocolo estdndar de ruteo interior 1P basado en la espacificacién RFC 2328 para IPv4 y RFC 5340
para IPv6

¢ Protocolo de ruteo interior 1P que tome como factores para la dscision de 1a ruta dptima parametros
configurables como ancho de banda, carga, retraso y confiabilidad. Este protocolo debera tomar en
cuenta la evaluacion de rutas altemnas que representen candidatos factibles para reemplazar las rutas
aclivas en caso de cambios an la topologia o condiciones de ios enlaces de conectividad. Debers
permitir la implementacion del protocolo de ruteo para direcciones de IPv4 y de IPv6. Es cormrecto
considerar que los sitios remotos solamente tendran un soio enlace WAN enfregado por el provesdor,
excepto el nodo Nube IMSS Digital (Partida 1) que sera enfregado en alta disponibilidad, asimismo
los sitios indicados en la partida 2 deberan ser entregados en alta disponibilidad. E protocolo de ruteo
sera a propuesta del posible proveedor, siempre y cuando sean protocolos esténda(% en la industria.
Debiendo cumplir las funcionalidades y niveles de servicio solicitados. ¥

Bt S P Y

El proveedor de este servicio Gnicamente proporcionard un enlace, sin em’bc:/éé{%ﬁréggsumto_, ke
implementar soluciones adicionales de comunicaciones en donde sea necesario la éﬁar(? G- de°
alternas. En este caso, el Instituto podra solicitar al proveedor |a habilitacién de la funcionali

/ Es necesario comentar que a pesar de que los ruteadores de los sitios remotos solaments cuenten con una
sola ruta hacia el proveedor de servicios, el Instituto podra implementar soluciones adicionales de
comunicaciones en donde sea necesario la evaluacion de rutas alternas

* Manejo del mecanismo BFD para detectar falias en los LSPs de los enlaces MPLS. .
¢ Debe de soportar la funcionalidad de modificar los campos de direccion IP fuente o desting~dal
encabezado IP y los campos de puertos TCP/UDP. Esta funcionalidad debe también permitir tgaducir
miitiples transacciones TCP o UDP en una red realizando conexiones a fravés del equipo de n

e
\ Costo del servicio medianite la modalidad de proyecto especial al IMSS y pagados a través de ﬁrﬁdéggés b,
Soporte Extendido (USEs). ‘~'=‘".;;Qfﬁ P )

—_
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una o mas direcciones IP a través del uso de puertos TCP o UDP para cada transaccion. Debe
permitir traducir dominios de 1Pv4 a IPv6 y viceversa.

Debera contar con la capacidad de especificar listas de acceso para detectar trafico de acuerdo a los
criterios establecidos que pueden ser:

Direccién fuente y/o destino MAC, IPv4 o IPv6

Protocolo

Puerto fuente y/o destino TCP/UDP

Mensaje ICMP

Valor de la precedencia del encabezado P

Para todos los casos se puede especificar un rango de tiempo en el que la lista de acceso
debe tener efecto

Estas listas se pueden utilizar para identificar trafico para ser bloqueado, para rutear en base a
desempefio, para realizar debugs, para aspecificar el trafico a sufrir cambios en el marcado de
paquetes para calidad de servicio y para identificar el trafico a ser procesado para una traduccién de
NAT.

Proveer alta disponibilidad del servicio de la puerta de enlace por defecto de dispositivos finales en
una red LAN. Un grupo de ruteadores pueden participar en un grupo de redundancia y compartir una
direccién virtual, de acuerdo a la prioridad definida, un ruteador del grupo tomara control de ia
direccion virtual y respondera por los paquetes dirigidos hacia esa direccion IP. La funcionalidad
debera ser soportada tanto para |Pv4 como para IPv6. Y todos los routers que se incluyan deberan
implementar el mismo protocolo y misma versién para asegurar su compatibilidad (siempre Yy cuando
sean protocolos estandares en la industria. Debiendo cumplir las funcionalidades y niveles de servicio
solicitados).

El equipo de ruteo debera permitir fa implementacion de multiples contextos 0O instancias
independientes de tablas ruteo para coexistir en ol mismo ruteador simultaneamente. De tal manera
que no puede haber conflictos de traslape de direccionamiento con direcciones duplicadas entre
astas instancias de ruteo independientes @ identificables mediante un nombre finico.

Protocolo de ruteo [P mulficast que utilice la informacién de los protocolos de rutec interior
tradicionales para descubrir 1a topologia de la red. Debera operar tanto para IPv4 como para IPv6. El
protocolo debera construir arboles en la topologia cuya raiz sea solo un punto de origen de acuerdo
al estandar RFC3569 o bien debera construir arboles en la topologia cuya raiz sea un punto de
reunién (rendevous point) por grupo y de manera opcional debera crear arboles del camino mas corto
por cada fuente de trafico multicast de acuerdo al estandar RFC 4601.

Protocolo, componente de |a suite de IPv6 utilizado por dispositivos de telecomunicaciones con la
finalidad de descubrir vecinos de multicast. Se integra dentro del protocolo ICMPVE y se encuentra
descrito en los estandares RFC3810 Y RFC4604.

Protocolo utilizado por equipos de computo y equipos de telecomunicaciones en redes [P para
establecer membresias en grupos de multicast para redes IPv4. Debera permitir la eliminacion de un
miembro del grupo de multicast en caso de no volver a recibir mensajes de él y la capacidad de filtrar
los flujos de multicast solamente de ciertas fuentes que se especifiquen mediante configuracion, esto
conforme a los esténdares RFC 2236 y RFC 3376.

o0 o00QCco

C_alidad de Servicio

Mecanismo que garantice los niveles de jitter y reiraso requeridos por aplicaciones en tiempo real,
voz y video en el encolamiento con prioridad de paquetes en ruteadores. Al mismo tiempo permite
asignar ancho de banda compartido dentra de un mismo enlace para otras aplicaciones o tipos de
trafico en base a la clasificacion previamente realizada y ante situacién de saturacién del enlace. Esto

X

P

es requisito para el tréfico tanto de IPv4 como de IPvE. /’)
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- Mecanismo que permite, medianfe el uso de la interfaz de linea de comandos, crear politicas de

trafico y asociar esas paliticas a interfaces. Estas politicas pueden consistir en:

© La clasificacion del trafico en base a criterios variados como: direccidn IP fuente y/o destine,
puerto UDP o TCP, protocolo, marcado ToS o DSCP, tipo de aplicacion {con mecanismos de
reconocimiento de rad en base a la aplicacion), tréfico HTTP por URL, tipe MIME o campos
en los encabezados del paquete HTTP, direccién MAG fuente y/o destino, trafico RTP de
audio o de video, tamaiio de paquets; interface de entrada,

o Qué tratamiento darle al trafico previamente clasificado.

Debera de incluir mecanismos de reconocimiento de aplicaciones mediante la inspeccién profunda de
paquetes (DPI) en IPV4 e IPVB. Deberd de poder identificar al menos 600 distintos tipos de
aplicaciones y soportar la identificacion de, al menos, las siguientes:

¢ Aplicacionss de negocio como Oracle Hyperion, iBM RedBrick, |BM Cognos, ETL, SAP
Business Objects, Oracle Weblogic/Portal, Oracie Tuxedo, Oracle Service Bus, Oracle Data
Service, Oracle Service Registry, Oracle Enterprise Repository, Oracle BPM, IBM
Websphere, 1BM MQ, Delphi, Visual Basic, Microsoft Office/Project/Visio, Oracle PeopleSoft,
Oracle Siebel, EMC2 Documentum, Microsoft SharePoint, OpenOffice, Perl, PHP, Phyton,
MySQL, postgres, BMC Remedy, IBM Tivoli, Oracle RDBMS, IBM DB2, Microsoft SQL
Server, COBOL, IBM CICS. La calidad de servicio se establecera en criterios como: Direccién
IP fuente ylo destino, puerto UDP yio TCP mismos que se definirdn en las mesas de trabajo
can el proveedor.

0 Aplicaciones de servicios de impresion en red. Se considera opcicnal el cumplimiento de la
funcionalidad para aplicaciones de servicios de impresién en red, ya que a través de la VPN
no cursara tréfico de impresion de red.

0 Aplicaciones de correo electrénico come MSET Exchange, Lotus Notes, Pop3, Secure IMAP,
Secure Pop3, SMTP

© Aplicaciones de transferencia de archivos FTP, CIFS, FTPS, MSFT SMB, NFS, Secure FTP,
sFTP, RCP, TFTP

0 Aplicaciones de transferencia de archivos peer-to-peer como BitTorrent, eDonkey, eMule,
encrypted BitTorrent, encrypted eMule, Filetopia, Kazaa2, Napster, Gnutella, GoBoogy

0 Aplicaciones de juegos en linea

o Aplicaciones de mensajeria, video y colaboracién en Internet como: de manera enunciativa
mas no limitativa: AOL, CuSeeMe, Fring, Gtalk, ICQ, IRC, MSN, clientes XMPP, Yahoo
Messenger, Secure IRC, LiveMeeting, Skype, Webex, Viber, sin menoscabo de que el IMSS
especificara al Proveedor la lista precisa de aplicaciones de este tipo er.géii? ecosistema
tecnoldgico del Instituto, durante la Fase de Planeacién del Arranqugg cAlidgd de $ervicio
se establecera en criterios como: Direccion IP fuente y/o desting’™s : &;JJBP“
mismos que se definiran en las mesas de trabajo con el proveedor. ﬁif}*’.-f-’ ,‘.; P

0 Aplicaciones de streaming de video como Netflix, iTunes, Apple Quick ‘I‘&i’m i

5 FCI

HTTP, Youtube, Protocolos tuneleados como GTP, IPSEC, ISAKMP, Open‘i?@\l;’%laﬁﬁb :

Rl

SSL, GRE, L2TP, Tunnel HTTP AL
0 Protocolos de ruteo unicast y muiticast para IPv4 e |IPv6 i

HDAP

0 Servicios de red como DHCP, DHCPv6, DNS, ICMP, ping, Telnet, SNMP, SSH, Syslog, NTP

o Otras aplicaciones como Windows Update, Mcafee Update, VNC, Google Earth, Shock:
Fiash, MySpace, Yahao

F J‘,
£

0 Servicios de autenticacion tales como Kerberos, LDAP, Secure LDAP, TACACS, RADIUé'.* .

s

%
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Este reconocimiento servira para monitorear los usos de anchos de banda por aplicacion, para brindar
calidad de servicio por aplicacion, monitorear el desempefio de cada aplicacion, inclusive para que ef ruteo en
hase a politicas tome en cuenta la aplicacion en sus decisiones de ruteo.

e

El ruteador deberda tener visibilidad del jitter, la latencia, tiempos de respuesta de 'a red, de
servidores, pérdida de paquetes y MOS para llamadas de voz ¥ video

E} equipo de ruteo debe de ser capaz de extender y complementar los mecanismos tradicionales de
ruteo permitiendo rutear paquetes hasado en politicas, dichas politicas deben ser basadas en
direccionamiento 1P, nimeros de puerto P, protocolos, tamafio de los paguetes, si una direccion 1P
es alcanzable o no via la red, las condiciones de reales de la red mediante el mecanismo de
monitoreo active del desempefio de la red y el mecanismo de reconocimiento de aplicaciones
pudiendo utilizar uno o mas criterios dentro de una misma politica. Adicionalmente el equipo de ruteo
dehe ser capaz de clasificar trafico basado en listas de acceso, marcarlo para otorgarie diferentes
privilegios de calidad de servicio y en hase a esta clasificacion otorgarle alguna politica de las
anteriormente mencionadas. El equipo debera permitir descartar el redireccionamiento de ciertos
paguetes clasificados previamente GoN los mismos criterios dependiendo de las politicas de la
institucion.

El equipo debe soportar el manejo de Voz sobre IP {(VolP) y Voz sobre MPLS, asi como soportar
interfaces de voz digital, por ejemplo interfaz  E1 de voz con manejo de R2 modificado y Q.SIG e
interfaces de voz analdgicas, por ejemplo interfaz, FXS y FXO con una densidad de al menos 16
puertos, o bien con tecnologias equivalentes y/o superiores. Asimismo podra considerar E&M
Caracteristicas opcionales y de acuerdo al disefio de la solucion de voz a ofertar.

Debera soportar flujos RTP, SRTP o CRTP, asi como sefalizaciéon MGCP, SIP, H.323, o TLS.
Caracteristicas opcionales ¥ de acuerdo al disefio de |a solucién de voz a ofertar.

Soporte de interfaces fisicas tales como: modulos seriales sincronos, asincronos, GigabitEthernet,
BRI, PRI, E1 G.703, E3.

Soporte de codecs G.711, G.723.1, G.726, G.728, G.729a, G.729ab, Fax Relay o libc, podra
considerar G.722. Caracteristicas opcionales y de acuerdo al disefio de la solucion de voz a ofertar.

El equipo solicitado debera soportar un mecanismo de contro! de lamadas, el cual pueda garantizar
el ancho de banda necesario para gestionar un numero configurable de lamadas maximas
simultaneas entre sitios.

Soporte de modulos de digitalizacién de vozZ ¥ video para hacer mas eficiente el uso de recursos
ceniralizados para conferenciafvideoconferencia y minimizar e consumo de ancho de banda
innecesario hacia el Nodo IMSS Digital Caracteristicas opcionales y de acuerdo al disefic de la
solucion de voz a ofertar.

Soporte para permitir hasta 100 sesiones en modo de supervivencia para garantizar el servicio de
telefonia cuando el sistema centralizado gestor de telefonta IP no es alcanzado a través de la nube
MPLS por alguna falla en el enlace o bien por mantenimiento del sistema. Caracteristicas opcionales
y de acuerdo al disefio de la solucion de voz a ofertar.

Debera de contar con mecanismos que realicen el monitoreo de flujos de trafico IP que permitan la
aplicacion de politicas basadas en el tipo de trafico, ancho de banda y caracteristicas de retraso
(jitter) y perdida de paquetes (packet loss) en tiempo reat para asi realizar la seleccién de la mejor
rutafenlace en base a dichas politicas. A pesar de que los ruteadores de los sitios remotos
solamente cuenten con una sola ruta hacia el proveedor de servicios, el Instituto podra implementar
soluciones adicionales de comunicaciones en donde sea necesario la evaluacion de rutas alternas.

El equipo de ruteo debera de permitir identificar problemas de degradacion de la red mediante el
descubrimienta de la trayectoria de los flujos de trafico IP. Para hacer esto debera de litar
capacidades de monitoreo de forma dinamica en fos n~dos que existan a lo largo de la trayeggrti% de

——
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los paquetes IP, y recolectar informacién nodo por nodo. Esta informacion debera incluir, entre otras
cosas, estadisticas del flujo de trafico e informacion de utilizacion de interfaces de entrada y salida,

CPU y memoria de los nodos. Caracteristicas opcionales y de acuerdo al disefio de la solucidn de
voz a ofertar.

Seguridad:

Con el objeto de proporcionar una mayor seguridad a la red corporativa del IMSS, se requiere que los
CPEs que vayan a proporcionar la conectividad entre los diferentes sitios del IMSS v la nube MPLS del

proveedor provean las funcionalidades de IPS y Firewall, ya sea integradas en el equipo, o separadas de
éste,

Funcionalidades integradas al CPE

Las funcienalidades de IPS del equipo CPE deberan cumplir con al menos los siguientes lineamientos:
e Firmas especializadas para la deteccién de anomalias en protocolos hitp, SMTP y FTP,

s Lafuncionalidad de IPS del equipo CPE debera ser compatible con Ia implementacion de VRF (Virtual
Routing and Forwarding).

e Debera soportar la deteccion
SMB y MSRPC de Microsoft.

¢ Debera ser capaz de disminuir la cantidad de falsos positivos {es decir eventos que se reportan como
ataques cuando en realidad no lo son) utilizando mecanismos tales como asignacion de parametros
de riesgo.

¢ Las firmas de la funcionalidad de IPS debersn ser capaces de ser actualizadas de manera automatica
via hitp y/o TFTP

Y contencion de vulnerabilidades destinadas a explotar los servicios

¢ Debera tener la capacidad de inspeccién de protocolos como HTTP, Simple Mail Transfer Protocol
(SMTP), Extended SMTP (ESMTP), Internet Mail Access Protocol (IMAP), ¥ Post Office Protocol 3

(POP3) para Ia revision en su estructura conforme a los estandares, para evitar ataques de seguridad
por medio de estos protocolos.

A propuesta del posible proveedor, siempre y cuando cumpla con la funcionalidad y nivelas de servicio

establecidos, podra ofertar equipamiento CPE con desempefio minimo en capa 3 de 50 Mbps y que cumple

en desempefio tanto hardware como software con el habilitamiento de las funcionalidades de?,_;___lao, calidad
de servicio, seguridad y monitoreo ‘} FRRE se; ) i

"w’iari'*f!;‘ i . Rt
. , g iy i Y

Las funcionalidades de Firewall del equipo CPE deberan cumplir con al menos los &gweﬂié}megmleq s ®

e g S T

WYL ,

En caso de que las funcionalidades sean integradas en el equipo CPE, éste debe inciuir los mé@m&;@é P

seguridad que habiliten el servicio de Firewall el cual mantenga en todo momento una tabla estade. gl
contenga la infermacion de las sesiones de red activas tanto para servicios TCP como

una nueva sesion de entrada o de salida sea establecida, debera registrarse en la tabla de estado de ;‘f}-"‘
Firewall, adicional debe permitir la inspeccién del trafico de protocolos de aplicacion como correo electrénico éfé
(SMTP) y Web (HTTP) para garantizar su correcta operacion y evitar abuso de las mismas como tuneleo de

aplicaciones como peer-to-peer sharing.

El servicio de Firewall debera proteger el trafico de telefonla inspeccionando el protocolo SIP para identificar

la negociacién de puertos UDP dinamicos para el transporte del stream de audio y proteger de esta for
establecimiento de las llamadas.

* Firewall de estado integrado en el equipo CPE con capacidad de proteccién de ata

UDP, cada vez”@%ag Vi
L%
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infraestructura de red y a nivel aplicaciones, virus y gusanos informaticos. Debera contar con la

capacidad de proteger dispositivos de control de llamadas y terminales SIP

e Contar al menos con una de las siguientes certificaciones:

- ICSA

_ Common Criteria EAL3+ 0 superior
FIPS 140 ~Level 2 o superior

- TISECE3

» La funcionalidad de firewall debera permitir o negar el acceso de paquetes a ciertos segmentos de
red o direcciones IP especificas basado en las stiquetas que identifican al usuario o a la organizacion
o departamento al cual pertenece y que le da permisos para acceder o no a ciertos recursas dentro
de la red. Esto permite tener un conirol de acceso a estos recursos dentro de la red
independientemente de la topologia o el método de acceso de los usuarios cambia o no.

s Funcionalidad que permite la configuracion de politicas de calidad de servicio para flujos de trafico
dirigidos hacia el plano de contro! del equipo de ruteo IP. De esta manera se controla el equipo contra
ataques de negacion de servicios (DoS) dirigidos hacia él equipo de rutec debe de ser capaz de
proporcionar los 3 servicios de seguridad conocidos como Autentificacion,  Autorizacion Yy
Contabilidad (AAA, Authentification, Authorization and Accountability, por sus siglas en inglés). Dichos
servicios deben de poder ofrecerse de forma modular, independiente o en conjunto, cumpliendo las
siguienies caracteristicas:

Autentificacion: Debe de proporcionar un método para identificar usuarios, incluyendo nombre de
usuario y contrasefia y encripcién.

_ Autorizacion: Debe de proporcionar un método para control de acceso remoto, incluyendo
autorizaciones temporales, para utilizacion de una sola ocasion, diferenciado por Servicio,
proporcionando perfiles por usuario individual o por grupos de usuarios.

_  Contabilidad: Debe de proporcionar un método para la recoleccion y envio de informacion segura,
debe permitir su utilizacion para cobranza, auditorias y reporteo. debe de proporcionar datos tales
como identidades de usuarios, tiempos de entrada y salida, control de comandos ejecutados
sobre plataformas, namero de paquetes y numero de bytes.

s Los 3 servicios de seguridad mencionados en los bullets anteriores deben de ser capaces de utilizar
protocolos tales como RADIUS o TACACS+ o KERBERQS para administrar sus funciones

e Debe ofrecer capacidades de control del uso del ancho de banda de aplicacién y de sesion para la
proteccion de atagues de negaciéon de servicio {DoS) ofertado tiene que integrar seguridad en
Comunicaciones Unificadas como la Prevencién de llamadas no autorizadas por medio del "secuestro
de sesion” del protocolo SIP.

e Debera soportar el protocolo de tuneleo de capa 2 sobre IP en donde se utilice UDP como protocolo
de transporte de acuerdo al estandar RFC 3931.

En caso de que las funcionalidades de IPS y FW sean separadas dei CPE, éstas deberan ser de propdsito
especifico, y cumplir con [as siguientes caracteristicas, al menos:

Funcionalidades de propésito Especifico (IPS}
s [l dispositivo debe permitir el paso del tréfico en el segmento de red sin afectar el funcionamiento de
la red (Bypass o simitar). El bypass no podra ser externo al equipo.
i e Debe de soportar ef monitoreo de VLANS, incluyendo frames 802.1q

/ e La solucion debe de realizar un monitoreo transparente para los usuarios donde de forma automatica
bloquee ataques maliciosos.
e La solucion debe soportar la deteccion/prevencion de intrusos \(
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La solucién no debe de requerir la modificacién de los routers o switches para su implementacion,

funcionando como un puente en la red.

Soportar el funcionamiento simulado: es decir, funcionamiento activo semejante al de prevencion en

linea, pero sin bloquear trafico. El sistema sélo alerta que eventos serian bloqueados.

Debe permitir la creacién de reglas y filtros de acceso. Los criterios necesarios son el poder aplicar

reglas por Adaptador, VLAN, Protocolo, Origen y Destino

Deteccitn y de Bloqueo de Ataques

La solucitén debe de operar en la capa 2 del modelo de QS| y el monitoreo que detecte debe ser;

- Accesos no autorizados a los distintos recursos que se encuentren en fa red.

- Ataques o viclaciones en el uso de los recursos de red.

- Violaciones a las politicas definidas.

- Intentos de acceso o firmas de ataque (attack signatures)

- DoS, spyware, cddigos maliciosos, gusanos, backdoors, aplicaciones P2P,

- andlisis de Active X que pueda descargar cdigo malicioso previniendo "dialing home"

- Modelado de protocolo, la solucién de deberd ser capaz de modelar y analizar cualquier protocolo
existente y/o propietario sin necesidad de hacer actualizaciones al sistema operativo de 1a solucién.

- La solucién debe estar basada en firmas de vulnerabilldades permitiendo la deteccion de ataques
desconocidos o variaciones de ataques conocidos.

- Debera ser capaz de agregar a su base de conocimiento los resultados de un analisis de
vulnerabilidades incluido dentro de la solucion para crear perfiles de trafico de la red y determinar
las lineas base del trafico del Instituto.

Debe tener la capacidad de identificar y bloquear trafico de aplicaciones instant messenger y P2P

Monitoreo de inspeccién tipo stateful -

Interface de monitoreo en modo stealth, sin stack de TCP/IP en la interfaz

Deteccion de ataques independiente del sistema operativo:

Debe de considerar al menos las siguientes tecnologlas de deteccidn:

- Identificar el protocolo a partir del puerto utilizado

- Ildentificar los protocolos que utilizan puertos aleaiorios

- Permite la tdentificacion del protocolo usado en la mayoria de las conexiones que se inspeccionen
(Analisis de contenido)

- Identificacién de protocolos aunque estos estén encapsulados

- Andlisis heuristico

- Analisis de protocolo. Con decodificacion de al menos 165 protocolos y formatos d.. .rdfﬁt@_ de 1a
g’cﬁ

capa 2 a la capa 7 del modelo OSI, permitiendo la deteccion de ataq #,.-f";ig ¥ %i:‘idas 0
variaciones de ataques conacidos sin utilizar firmas. gif:}f ﬁ;-; ? : :
- Deteccion de escaneo de puertos (Port Probes) éa‘}? 2if

- Permitir la deteccion de ataques desconocidos o variacionses de ataques oonocldcfgf%z%ﬁ;gé' : .'i?
k £y 7 %; .

firmas basadas en vulnerabilidades AT PN
- Reensambiado de paquetes fragmentados "IL- Y
- Reensamblado de seslones fragmentadas

- Debe tener la capacidad de analizar al menos los siguientes protocolos de VolIP: SIP, MGCP, Hitp A

Skype, NetMeeting, H225, H323
- Deteccién de anomalias de trafico a partir de analisis estadistico
- Firmas definidas por el usuarioc mediante el uso de regular expressions
Resistencia al menos a las siguientes técnicas de evasién:
- IP fragmentation
- TCP Stream Fragmentation
- RPC Fragmentation

. T
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- URL Obfuscation
- Mutacion Polimorfica y Alteracion del protacolo
e Debera de proveer al menos los siguientes criterios de cuarentena:
- Direccién del sisterna victima
- Puerto del sistema victima
- Direccion del intruso
- Puerto del intruso
- Cédigo ICMP
- Tipo de ICMP
- Duracion de la cuarentena

Funcionalidad gue permite |2 configuracién de politicas de calidad de servicio para flujos de trafico dirigidos
hacia el plano de control del equipo de ruteo IP. De esta manera se controla el equipo contra ataques de
negacién de servicios {DoS) dirigidos hacia &l equipo de ruteo debe de ser capaz de proporcionar los 3
sarvicios de seguridad conocidos como Autentificacion, Autorizacion y Contabilidad {AAA, Authentification,
Authorization and Accountability, por sus siglas en inglés). Dichos servicios deben de poder ofrecerse de
forma modular, independiente o en conjunto, cumpliendo las siguientes caracteristicas,

Todos los equipos propuestos por el posible proveedor para otorgar la solucién de IPS deberan tener la
capacidad de proveer la seguridad solicitada.

Los posibles proveedores que ofrezcan 1PSs de propdsito especifico, deberan incluir en su propuesta un
listado de los equipos que integran 1a solucién de IPS indicando la marca, el modelo y las caracteristicas de
cada uno de ellos demaostrando de qué manera cumplen las funcionalidades minimas solicitadas. Ademnas,
deberan incluir diagramas con el disefio propuesto en donde se identifique en forma clara y detallada como
se implementara la solucion solicitada.

Con el fin de contar con un servicio homogéneo, todos los equipos propuestos por el posible proveedor para
otorgar la solucion de IPS deberan ser de la misma marca y de las familias mas recientes en el mercado.
Debera ser equipo nuevo, por lo que no se aceptaran equipos de reliso.

Es recomendable que los posibles proveedores cuenten con el soporte por parte de expertos del fabricante
de la solucion de IPS manteniendo por ende un nivel de escalacién directo con éstos y sus respectivas areas
de desarrolio y soporte. El proveedor llevara a cabo como parte del servicio asociado a la solucién de IPS de
manera enunciativa mas no limitativa, lo siguiente:
e Provision de los equipos e instalacion de los mismos en los nodos especificados en los Apéndices de
esta contratacion
e Interconexion con los equipos de comunicaciones
Q) Configuracion del equipamiento sitio por sitio en base al disefio elegido de acuerdo a los lineamientos

expresados en estos Anexos Técnicos

Mantenimlento preventivo y correctivo

Respaldo y reposicion de equipo en caso de falla, respetando los Niveles de Servicio establecidos
Traslados a los sitios y horas de ingenieros

Creaci6n de los perfiles de la red del IMSS en las plataformas de administracion

Pruebas de turn-up de la red punta a punta

Altas, bajas y cambios
Adrniristracion, gestion y operacion 0 V
/7/\1!.; A\
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La solucién de IPS debers contemplar ser compatible con la mayoria de los correlacionadores de eventos
comerciales disponibles en el mercado. Asimismo se debers de proveer sin casto adicional de los dispositivos

(hardware, software e infraestructura auxiliar), que permita que la solucién opere de acuerdo a los niveles de
servicio solicitados

Funcionalidades de propésito Especifico (Firewall)
El proveedar debera ofrecer en esta solucién, el hardware y/o software necesaric gue cuente con las
siguientes caracteristicas minimas y que ofrezca las funcionalldades descritas a continuacién:
¢ Posibilidad de implementacion en modos de operacion transparente y gateway.

e Soportar los protocolos SNMP RFC 1157, SNMPv2c o SNMPv3
e Contar al menos con una de las siguientes certificaciones:
- ICSA
- Common Criteria EAL3+ o superior
- FIPS 140 —L_evel 2 o superior
~-TISEC E3
¢ Soportar al menos las siguientes tecnologias de red: Fast Ethernet y Gigabit Ethernet
¢ Soportar ruteo dinamice {por lo menos OSPF, BGP y RIP)

Contar con la capacidad de hacer NAT estatico (uno a uno); asi como dinamico (muchos a uno),

configurables de forma automética (solo especificando [P fuente e IP traducida)

s Contar con soporte a NAT ALG para VolP (tecnologfa de Voz sobre IP)

Soportar ia tecnologia de QoS basada en colas inteligentes.

» Debe soportar el monitoreo grafico en tiempo real del tréfico de QoS que estad circulando por el
dispositiva.

e Capacidad de poder hacer administracién por IP fuente, IP destino, direccion {hacia adentro o hacia
fuera), URLs definidos por el usuario y horario.

Capacidad de hacer administracién por usuario o grupos de usuarios

Analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces {0 Zohas)
y VLANS,

Especificar politicas tomando en cuenta puerto fisico fuente y destino.

Definir politicas de firewall que sean independientes del puerto de origen y puerto de destino.

s Las reglas del firewall deberan tomar en cuenta direccién IP origen (que puede ser un grupo de
direcciones IP), direccion IP destino (que puede ser un grupo de direcciones [P} y ser;ﬁio {0 grupo de
servicios) de la comunicacion que se esté analizando o e &%

* Soporie a reglas de firewall para trafico de multicast, pudiendo especificar pyégjo fisich filente:py
fisico destino, direcciones IP fuente, direcci6n IP destino. & A 8.

e Las reglas de firewall deberéan poder tener limitantes y/o vigencia en base a tiemp -f&ﬁf a @‘%

¢ Las reglas de firewall deberdn poder tener limitantes y/o vigencia en base a fechas ﬁra{q'y

,
L A
mes y ano) &(Ef

. . A, ’
» Debe soportar fa capacidad de definir nuevos servicios TCP y UDP que no estén contemplados eﬁf gé,‘%/?‘

predefinidos,

¢ Debe poder definirse el tiempo de vida de una sesidn inactiva de forma independiente por puerto y
protocolo (TCP y UDP)

» Capacidad de hacer traslacién de direcciones estatico, uno a uno
= Capacidad de hacer traslacién de direcciones dinamico, muchos a uno

Capacidad de bloguear equipos y ponerlos en cuarentena cuando estos no cumplen con politicas de
seguridad o son identificados como generadores de trafico malicioso

y MGCP para trafico cifrado y calidad de servicio

* Proporcionar proteccién y soporte al menos a las siguientes tecnologias de Voz sobre IP: SIP, 1.323 AN
. \

?}a:?g :

i‘.,,-
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e Capacidad de poder hacer filtraje dentro de pusrtos TCP conocidos, aplicaciones potencialmenté
peligrosas como P2P aun y cuando se haga “tunneling” de estos simulando ser trafico legitima del
puerto.

e Soporte a aplicaciones Web y sus mecanismos de comunicacion, tales como XML/SOAP
Debe soportar al menos los siguientes servicios: DCE RPC de Microsoft, NFS ¥ SQL

e Capacidad de proteccion. de trafico de correo basandose en los tipos MIME en los archivos anexos
(attachments), rechazar cbdigo ActiveX o Java, verificacion de cumplimiento de los RFC relevantes; y
que se tomen medidas para prevenir negacion de servicio, tales como el maximo ndmero de
receptores, tamafio maximo de mensaje y méximo nimero de comandos erreneos.

Todos los equipos propuestos por el posible proveedor para otorgar la sotucién de Firewall deberan tener la
capacidad de proveer la seguridad solicitada en este anexo técnico.

Los posibies proveedores deberan incluir en su propuesta el listado de los equipos que integran la solucion de
Firewall indicando la marca, el modelo y las caracteristicas de cada uno de ellos demostrando de qué manera
cumplen las funcionalidades minimas solicitadas. Ademas, deberan incluir diagramas con el disefio propuesto
en donde se identifique en forma clara y detallada como se implementara la solucien solicitada. Con el fin de
contar con un servicio homogéneo, todos los equipos propuestos por el posible proveedor para otorgar la
solucion de Firewall deberén ser de la misma marca y de las familias més recientes en el mercado. Debera
ser equipo huevo, por lo gue no se aceptaran equipos de redso o que tengan anunciados por el fabricante su
fin de vida.

Asimismo ¢l proveedor debera de proveer sin costo adicional de los dispositivos (hardware, software e
infraestructura auxiliar), gue permita que la solucién opere de acuerdo a los niveles de serviclo solicitados.

Es recomendabie que los posibles proveedores cuenten con el soporte por parte de expertos del fabricante
de Ia solucién de Firewall manteniendo por ende un nivel de escalacion directo con éstos y sus respectivas
areas de desarrolio y soporte.

El proveedor llevara a cabo como parte del servicio asociado a la solucion de Firewall de manera enunciativa
mas no limitativa, lo siguiente:
e Provision de los equipos e instalacion de los mismos en los nodos especificados en los Apéndices de
esta contratacion
e Interconexion con los equipos de comunicaciones.
Configuracion del equipamiento sitio por sitio en base al disefio elegido de acuerdo a los lineamientos
expresados en este anexo técnico.
Mantenimiento preventivo y correctivo.
Respaldo y repasicion de equipo en caso de falla, respetando los Niveles de Servicio establecidos
Traslados a los sitios y horas de ingenieros
Creacion de los perfiles de Ia red del IMSS en las plataformas de administracion
Pruebas de turn-up de la red punta a punta
Altas, bajas y cambios
Administracién, gestidn y operacién

\)
J

Administracion de la solucién (IPS y Firewall):
e Administrarse de forma centralizada a través de una o varias consolas a proposicion del posible

proveedor (partidal)
pa « Debera soportar la comunicacion de datos en forma cifrada. m

P -
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* La consola de administracién debe tener la capacidad de definir administradores con diversos roles,
con distintos permisos dentro de la consola para poder delegar funciones administrativas.

e Debera contar con una Interface basada en Web para el acceso remoto considerando que la
comunicacion debers de ser encriptada via SSL.

* Debera generar raportes en formato texto y grafico, con exportacién a formatos HTML, PDF y CSV.

o Capacidad de envio de eventos como minimo por SNMP,

* Soportar la administracién remota via Web con interfaz grafica, para el uso en modo de consulta de
dispositivos y eventos de seguridad.

Soportar la creacién de miiitiples roles, en el cual se permita o niegue el acceso a los diferentes

dispositivos, o se dé privilegios o no para la administracién, visualizacion de eventos o generacién de

reportes.

* Debe tener la capacidad de poder realizar automaticamente actualizaciones de software via remota o
Web para asegurar una proteccion en fiempo real.

¢ Base de datos de soporte (knowledgebase) accesible a través de Internet y contener una base de
datos de referencia que contenga cada una de las nuevas vulnerabilidades descubiertas para ser

analizadas y estudiadas como futura referencia.

Debe tener la capacidad de generar bitdcoras en tiempo real, que permitan obtener facilimente un

reporte completo del estado de la seguridad en la red

* Debe de soportar la autenticacién fuerte (certificados) de manera nativa en Ia solucidn, para lgs
administradores de la consola, la autenticacién fuerte podra ser mediante la integracién con
servidores RADIUS cuando cumpla con lo establecido en el presente numeral y con los niveles de
servicio.

* Debe contar con una Interfase gréfica de usuario (GUI), para hacer administracién de la solucién;
ademas de una interfase basada en linea de comando

¢ Debe tener la capacidad de poder generar versiones de la politica de seguridad, y poder regresar a
versiones anteriores de la misma.

® Poder realizar mediciones de conexiones por segundo, conexiones concurrentes y paquetes por
segundo que estan pasando a través del firewall y desplegarias al usuario administrador en tiempo
reai desde la interface de administracién (no mediante linea de comando), podrd desplegar el
throughput utilizado graficamente o la grafica de paquetes por segundo.

» Capacidad de generar repories sobre el estado de los componentes, trafico de red, y deflas politicas
de Firewalls ademés de poder personalizar dichos reportes y de poder deg%ar. Vvarlos tipos de
repartes en una sola ventana SOy Ry

¢ Graficacion en tiempo reat de los “top N” servicios mds utilizados y de los equigd gg mg:
consumiendo ancho de banda. i’%’ 4

2

LN a "‘:?'3\

= s k3 o 8

» Capacidad de generar acciones y/o alertas en funcion de determinados eventos como %)ﬁsy@e i&f Y
Ay

sospechosas como intentos de acceso no autorizados permitiendo el blogueo de las conexiones ’f"'}f/Z’

politicas o valores criticos en contadores como uso de al menos CPU, Memoria y Disco. H""{,{ ;
e Capacidad de monitoreo y reaccién sobre comportamiento de usuarios detectando actividad

detectadas

La solucion de Firewall deberd ser compatible con la mayoria de los correlacionadores de eventos
comerciales disponibles en el mercado. Asimismo se debera de proveer sin costo adicional de los dispositivos

(hardware, software e infraestructura auxiliar), que permita que la solucién de opere de acuerdo a los niveles
de servicio solicitados. ‘

Generales.
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El posible proveedor debera observar que los equipos de seguridad implementados den cumplimiento a los
Niveles de Servicio solicitados en el anexo técnico. Como se menciond anteriormente, esta solucidn o
capacidad se encuentra integrada al precio unitario de los Servicios Administrados de cada nodo.

e El posible proveedor debera observar que los equipos de seguridad implementados den cumplimiento
a los Niveles de Servicio solicitadas en el Anexo Técnico.

e Como se menciond anteriormente, esta solucion o capacidad se encuentra integrada al precio unitario
de los Servicios Administrados de cada nodo.

» Firmas especializadas para la deteccién de anomalias en protocolos hitp, SMTPyFTP.

La funcionalidad de IPS del equipo CPE debera ser compatibie con ta implementacion de VRF (Virtual
Routing and Forwarding).

« Deberd soportar la deteccion y contencion de vulnerabilidades destinadas a explotar los servicios
SMB y MSRPC de Microsoft.

o Debera ser capaz de disminuir la cantidad de falsos positivos {es decir eventos que se reportan coma
atagues cuando en realidad no o son) utilizando mecanismos tales como asignacion de parametros
de riesgo.

o Las firmas de la funcionalidad de IPS deberan ser capaces de ser actualizadas de manera automatica
via http y/o TFTF

s FEl tipo de firma utilizada debera ser compatible con las firmas utilizadas por los equipos IPS
centralizados en el nodo IMSS Digital.

e Debera poder ser administrado de manera centralizada con la misma herramienta de administracion
utilizada para la administracién de los demas {PS del nodo IM3S Digital.

e Debera poder reportar los eventos de seguridad a la misma herramienta de seguridad centralizada
del IMSS utilizada por los demas |PS del nodo IMSS Digital.

e Debera ser soportada independientemente del tipo y modelo de equipo que se utilice par razones de
desempefio o de requerimientos de modularidad hacia la nube MPLS.

« Debera tener la capacidad de inspeccion de protocolos como HTTP, Simple Mail Transfer Protocol
(SMTP), Extended SMTP (ESMTP), Internet Maii Access Protocol {IMAP), v Post Qffice Protocol 3
(POP3) para la revision en su estructura conforme a los esténdares, para evitar ataques de
seguridad por medio de estos protocolos.

Adiclonalmente, debe considerarse lo siguiente:

e Firewall de estado integrado en el equipo CPE con capacidad de proteccion de ataques a la
infraestructura de red y 2 nivel aplicaciones, virus y gusanos informaticos. Debera contar con 1a
capacidad de proteger dispositivos de control de llamadas y terminales siP

s Deberacontar conla certificacién EAL4 de Common Criteria.

La funcionalidad de firewall debera permitir 0 negar el acceso de paquetes a clerios segmentos de
red o direcciones IP especificas basado en las etiquetas que identifican at usuario o & la
organizacién o departamento al cual pertenece y que e da permisos para acceder 0 no a ciertos
j recursos dentro de la red. Esto permite tener un control de acceso a estos recursos dentro de lared
] independientemente de si la topologia o el método de acceso de los usuarios cambia o no

Funcionalidad que permite [a configuracion de politicas de calidad de servicio para flujos de trafico dirigidos
hacia el plano de control del equipa de ruteo P. De esta manera se controla el equipo contra atagues de
negacion de servicios {DoS) dirigidos hacia él equipo de ruteo debe de ser capaz de proporcionar los 3
servicios de seguridad conocidos como Autentificacion, Autorizacion y Contabilidad (AAA, Authentification,
Authorization and Accountability, por sus siglas en inglés). Dichos servicios deben de poder ofrecgt)se de

A forma modular, independiente o en conjunto, cumpliendo 1as siguientes caracteristicas: _
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o Autentificacién: debe de proporcionar un método para identificar usuarios, incluyendo nombre
de usuario y contrasefa y encripcion

0 Autorizacidn: Debe de proporcionar un método para control de acceso remoto, incluyendo
autorizaciones temporales, para utilizacién de una sola ocasién, diferenciado por servicio,
propercionando perfites por usuario individual ¢ por grupos de usuarios

o Contabllidad: Debe de proporcionar un método para ia recoleccion y envio de informacién
segura, debe permitir su utilizacion para cobranza, auditorias y reportao. debe de
propoercionar datos tales como identidades de usuarios, fiempos de entrada y salida, control
de comandos ejecutados sobre plataformas, numerd de paquetes y nimero de byies

Los 3 servicios de seguridad mencionados en los bullets anteriores deben de ser capaces de utilizar
protocolos talas como RADIUS, TACACS+ y KERBEROS para administrar sus funciones.

» Debe ofrecer capacidades de control del uso del ancho de banda de aplicacion y de sesién para la
proteccion de ataques de negacién de servicio (DoS)ofertado tiene que integrar seguridad en
Comunicaciones Unificadas como ia Prevencion de llamadas no autorizadas por medio del "secuestro
de sesion” del protocola SiP

* Debera soportar el protocolo de tuneteo de capa 2 sobre IP en donde se utilice UDP como profocolo
de transporte de acuerdo al estandar RFC 3931

* Debera de soportar la encapsulacion de trifico IPv4 e IPv6 en IPv4 de acuerdo al protocoio
RFC2748

» Debera soportar un conjunto de protocolos criptograficos para asegurar el flujo de paquetes,
garantizar la autenticacién mutua y establecer parametros criptograficos de acuerdo a los protocolos
RFC 4301 y RFC 4309

¢ Capacidad de implementar encripcion sobre la red MPLS entre todos los sitios de la institucidn sin
necesidad de implementar tlneles. Debe de preservar todos los campos originales del encabezado
IP con Ia finalidad de no afectar el tratamiento que se le puede dar a ese trafico. Debera de
implementar los mecanismos estandares de HMAC-SHA y SHA-MDS$ para verificar la integridad de
los paquetes, DES, 3DES y AES para la confidencialidad de la informacién transmitida y RFC3547
para fa implementacion de seguridad en el plano de control

‘} e Ellicitante debera realizar la encripcién mediante protocolos estandares en la industria siempre y

cuando preserve todos los campos originales del encabezado IP con Ia finalidad de no afectar el

tratamiento que se ie puede dar a ese trifico, garantizando las funcionalidades y logzNiveles de
servicio solicitados. Fi S B
Es requisito que exista un equipo de ruteo principal (servidor de llaves que se Instalara en.&l Géniro deilatos:

del Instituto, ta ubicacién del mismo se indicara al proveedor) en la red que distribuya las Ila‘i}“v&gﬁé‘f ﬁpﬁlM*é A
y politicas a todos los routers de la red que estén autenticados y registrados como miembros del Mp ™

A !ii i

e

Se debe implementar més de un servidor de llaves para Incrementar la confiabilidad y disponibilida def ;g ]
sistema de encripcién. El servidor de llaves debe enviar periédicamente nuevas llaves antes que las i?ff
previamente asignadas expiren. Se debera permitir ia capacidad de implementar mas de un servidor de llaves 4

de tal forma que cualquiera pueda fungir como respaldo en caso de falla. Estos servidores de llaves deben
poder implementarse en localidades diferentes. E! ruteador de cada sitio remoto debera detectar falla de
conectividad hacia el sistema de servidores de llaves y cambiar su modo de transmision de encripcion a text

claro. La solucion debera poder escalar hasta miles de sitios en topologia de malla completa en un g
(nico de encripcién.
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Capacidad de implementar esta funcionalidad junto con las instancias o contextos independientes de
la tabla de ruteo que se describe en este documento.

Debera de soportar la creacion de Tuneles encriptados con control centralizado de tal manera que
ios sitios remotos puedan establecer un tinel encriptado de comunicacién entre ellos y con el Centro
de Datos bajo demanda. La creacion de dichos tuneles deberan implementarse con los protocolos
criptograficos RFC4301 y RFC4309 ya descritos anteriormente e implementar un encapsulamiento 1P
adicional para poder transportar direcciones en el rango listado en la especificacion RFC1918 a
través de Internet y para poder transportar trafico multicast para los casos en los que la red de
transporte no los soporte. Este encapsulamiento 1P adicional debera estar implementada conforme a
lo especificado en el protocolo RFC2748. Esta funcionalidad debera poder implementarse tanto
para IPV4 como para IPV6. Adicionalmente debera de contar con mecanismos de proteccién que
permitan establecer el nimero maximo de tineles que cada sitio puede crear en base a parametros
como ancho de banda o utilizacién de CPU.

Capacidad de monitorear eventos programados y tomar acciones  correctivas o meramente
informacionales cuando los eventos monitoreados ocurren o han alcanzado el umbral permitido. Las
politicas pueden monitorear la utilizacién de los recursos del CPE, tales como CPU, memoria,
actividad de trafico en interfaces del CPE, actividad de trafico por puerto TCP, actividad en IPv6,
eventos de 802.1X, actividad relacionada con el monitoreo de del desempefio de los enlaces {jitter,
latencia, pérdida de pagquetes), SNMP, Netflow, entre otras.

La informacién colectada puede ser grabada o salvada en la memoria flash del CPE, enviada al
sistema de gestion externo 0 enviada al correo electrénico del operador de red.

Deberé soportar cifrado AES-128 bit

Monitoreo

Debera de contar con mecanismos que permitan la captura de datos de flujos de trafico IP en la red.
Dicha informacién debera permitir el andlisis sobre el uso de la red y las aplicaciones, uso de los
recursos de la red y productividad de la misma, comportamientos anémalos y vulnerabilidades en la
red.

Debera permitir la deteccién de trafico WAN no deseable y valida el ancho de banda y la calidad de
servicio. Debe permitir la identificacion y clasificacion en tiempo real de ataques distribuidos de
negacion de servicios, virus y gusanos.

Debe ser capaz de llevar regisitro de una amplia variedad de flujos:

Secciones especificas de paquetes.
Todos los campos del encabezado de iPvd e IPvG

o Informacién sobre protocolos de ruteo.
La informacion recolectada debera ser exportada a un recolector de flujos para su analisis posterior
en formatos de acuerdo al protocele RFC3954 o al protocolo RFC5101
Cualquier estadistica que se defina podré generar un evento para abrir un caso de soporte con el
fabricante o una linea de alerta en la bitacora de eventos del equipo
E! equipo debe poder ser gestionado via remota mediante interfaz grafica web utilizando el protocolo
RFC2616, de manera segura utilizando el protocolo RFC2818, via protocolo serial medi(ﬂté}'una

o Direcciones MAC fuente y destino.

o Direcciones IPv4 e IPv6 fuente y destino.

o Puertos TCP/UDP puerto y destino.

o ToS, DSCP

o Interfaces especificas de entrada y de salida.
o Banderas de TCP

3]

o

conexion directa con cable de consola o con conexién remota telefonica via modem, vfare ota
X

v
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mediante ifnea de comandos via texto claro de acuerdo al protocolo RFC 854 o via una conexion
cifrada de acuerdo a los protocolos RFC 4250, RFC 4251, RFC 4252, RFC 4253 y RFC 4254

® Deber4 de permitir la implementacitn y elaboracién de scriots

s Debera soportar el protocolo para ia gestion de dispositivos en redes IP Y para el reporteo del estado
de los equipos enlared IP a2 un sistema de gestién de la red. Este protocolo debera contar con
seguridad criptografica para incluir confidencialidad, integridad de ios paquetes y autenticacion de la
fuente de los mensajes de acuerdo a los protocolos RFC 3411 al RFC 3418

* Debe de soporter la funcionalidad estandar de sincronizacién de fecha y hora de acuerdo con el

protocolo RFC 5905 o 1305. Debe poder fungir como servidor para proveer la hora o como cliente
para obtenerla de un servidor

" ) Hardware:

* Los equipos provistos deberdn poder operar en rangos de operacién ambiental de 0°C a 40°C de
temperatura y def 10% al 85% da humedad relativa

Requisitos generales:

Con el fin de contar con una red homogénea, todos los equipos de ruteo de los nados listados en el Apéndice
#1, deberan ser del mismo fabricante y de las familias mas recientes en el mercado. El posible proveador
debe entregar e! equipo con la ditima versian instalada del sistema operativa con que cuente el fabricante.
Todo el software debers residir Y ejecutarse con recursos propios del equipo. Como se ha mencionado en
ofras secciones de este anexo técnico, toda la infraestructura Y equipamiento provisto por ef proveedor z
instalarse en los Inmuebles del IMSS y en los Centros de Datos para los diferentes servicios administrados,
debera ser nueva, y deberd contar con contratos de soporte, mantenimiento, garantfa extendida y

licenciamiento durante, al menos, toda la vigencia del contrato con el IMSS. Esto es por supuesto incluyente
para los equipos CPE de ambos perfiles de nodo,

El equipamiento propuesto debers tener representacion y soporte en territorio Mexicano, con objeto de contar
con acceso a los Niveles de Servicio solicitados.

, Adicionalmente, el CPE debera contar con Io siguiente:
) * Desempefio minimo en capa 3 de 50 Mbps
- * Tres interfaces GigaEthernet integradas en el modulo principal

CPU

¢ Es muy importante que el aquipo tenga una conmutacién de paquetes interna Zr?) N&”}Tﬁ%mﬂ?
* Todos los modulos de servicio que se integren al CPE deberan tener su propio pé{é’émpnm ¥,
memoria "'g,,,;‘?ﬁ;f’f_\;;j_ ) \
e Debera ofrecer un mecanismo para asegurar los acuerdos en los niveles de servicio que pé(g;@a, al«b G
Instituto monitorear y verificar el tréfico generado, asegurar la confiabilidad de las ap[icadl“ar;‘é?" .fff’f R oy
Q) criticas y medir de forma continua el desempefia del equipo mismo ' uf}f f;"‘ .
® Para el Instituto es de suma importancia el ahorro en costos de operacion por lo que el equipo de ,f_‘ e
j acceso debera incluir mecanismos de eficiencia en ef consumo de energia. s

5.1.1.42. Perfil para Centro de Datos
El perfil para Centro de Datos, o perfil de Muy Alta Criticidad, es aquel encargado de la interconexién de la
nube MPLS solicitada en esta anexo técnico, con [a infraestructura dispuesta por el IMSS en uno R[S
Centros de Datos, para la comunicacidn entre nubes IP y para la ejecucion de muchas funcionalfdades
servicios asociados a la seguridad y al procesamiento de datos que permitiran ir consolidando Ia a

8z —
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El Nodo "Nube IMSS Digital",

el

en el contrato motivo de este proceso.

Nodo "Nube IMSS Digital”), sin pasar por
semejante.

Los posibles proveedores deberan exhibir
mecanismos de gestion a
propuestos. Los posibles proveedores deberan

protocolos ¥ estandares de gestion y monitoreo:

o SNMPv2 y SNMPV3
invocados desde los sistemnas de
o El Proveedor debera entregar,

comunidades personalizadas par

Es también muy importante aclarar

su caso emitira recomendaciones para que el

j designe y podran invocarse a

acordado en las Mesas de Planeacion del Arrang
arrancados los servicios.

4y,

aplicativa futura del Instituto. La volumetria de este perfil
identificada como de muy aita disponibilidad atendiendo a ias definiciones que 2 continuacién se describen.

través de los cuales el Nodo

auditorfa de configuraciones podran ser ofectuadas por €l Gobierno de Contrato del
lo largo de toda la vigencia
entregar la informacion solicitada en un lapso no mayor a

es, por ende, Unica y su arquitectura debera ser

Arquitectura de Gestion desde el Nodo "Nube IMSS Digital™
como se describe en otras secciones de este documento, cuenta con la

capacidad de gestionar a los distintos operadores de comunicaciones que se interconectan con o a través de

os posibles proveedores que participen en este procedimiento de contratacién, deberan incluir en sus
propuestas técnicas y econdmicas que, de manera adicional e independiente a sus propios mecanismos y
sistemas de gestién, de acuerdo a lo solicitado en este anexo técnico, deberan considerar que el Nodo "Nube
IMSS Digital" establecera mecanismos de gestion de fallas y desempefio de todos los servicios establecidos

El proveedor, por ende, debera permitir que ol Nodo "Nube IMSS Digital" establezca sesiones de monitoreo
hacia la RPV del proveedor, para gestionar las variables relacionadas con al desempefio de los componentes
y los enlaces que interconectan, asi como los eventos de fallas que acontezcan &n ellos.

Estas sesiones de gestion deberan realizarse directamente desde el Nodo "Nube IMSS Digital” ¥ hasta los

equipos provistos por el Proveedor en cada nodo (incluyendo los que cologue para su interconexién con el
ninglin mecanismo imtermediario, redireccion, proxy, espejo ©

claramente en sSus propuestas técnicas, cudles son los

"“Nube IMSS Digital” gestionard a los CPEs
considerar gue al menos deberan soportar los siguientes

e SNMP Traps desde los equipos CPEs hacia el sistema de gestién del Nodo "Nube IMSS Digital”
(SNMP GET, SNMP WALK, etc.}) con comunidad READ-ONLY

gestion del Nodo "Nube IMSS Digitalt”
al Grupo Administrador del Contrato del IMSS, los MIBS

asociados a toda la infraestructura propuesta, en 1as Mesas de Planeacion, asi como las

a uso exclusivo del Nodo "Nube IMSS Digital”

» Syslog en todos los niveles generados por Jos equipos en comento, enviados integros e irrestrictos al
sistema de gestion del Nodo "Nube IMSS Digital"
e NetFlow, invocado desde los Sistemas de Gestion del Nodo "Nube IMSS Digital”

gue el proveedor debera permitir que el IMSS o un tercero que éste
designe para estos fines, podra solicitar, en cualquier momenta, un inventario de todas las configuraciones de
cualquier equipo involucrado en 1a entrega de los servicios (CPEs, Firewalls, IPS, etc.), para auditarlas y en

proveedor las ejecute en los mismos. Las solicitudes de
IMSS o quien éste
del contrato, por lo que el proveedor debera
los 5 dias habiles, y en un formato gue sera

ue o en la primera invocacion de este tipo de actividades ya

-

|

7
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Las solicitudes de informacién aqui descritas de manera enunciativa mas no limitativa deberan incluir, entre
otras cosas, informacion del sistema operativo instalado en los aquipos, versiones de firmware y software,
licencias instaladas, configuracién completa de todo el equipo, configuracion de regias y/o politicas,

configuracién de usuarios y contrasefias, comunidades de SNMP, servidores de Sysilog, servidores de acceso
TACACS y/o RaADIUS, entre otras.

Descripcién de Funcionalidades asociadas al Nodo de Interconexién con fa "Nube IMSS Digital™

Los posibles proveedores deberén considerar en sus propuestas técnicas y econdmicas, la entrega de
servicios de acceso MPLS, en el nodo de Interconexién con la Nube IMSS Digital, Este nodo se encuentran
instalado en un Centro de Datos que presta servicios at IMSS y representa un sitio de muy alta criticidad,
derivada de la importancia que tiene la infraestructura, servicios de interconexién y servicios de negocio que
"‘) se hospedan en dichos inmueble. En este nodo, serd el IMSS quien provea de infraestructura de ruteo
necesaria para recibir los enlaces de MPLS (Routers CE). Sin embargo, toda la infraestructura de transmision

de Fibra Qptica, asi como los routers PE que se requieren para la entrega de los Servicios MPLS, serén
responsabilidad del proveador.

El Instituto requiere que en el nodo “Nube IMSS Digital® de un CPE para cada enlace (activo-pasivo) de la
partida 1 y para la partida 2 se requiere de un CPE para cada enlace (activo-pasivo).

El proveedor debera entregar servicios de conectividad MPLS en estas nodos, asegurandose que cumplan
con los requerimientos y funcionalidades que se describen a continuacién, mismas que seran considerados
como de cumplimiento obligatorio en sus propuestas técnicas. Es muy importante aclarar que el IMSS, o un
tercero que éste designe, se reservan el derecho de suditar y evaluar la correcta entrega de astos enlaces en

los nodos centrales, y rechazar la recepcion de los mismos, en caso de que no se cumpla con todas las
disposiciones aqui descritas.

¢ Los servicios deberan entregarse a través de enlaces de Fibra Optica utilizando el Protocolo de
Transmisién Ethernet de 10 Gbps. Para dar cumplimiento al requerimiento minimo de ancho de
banda, los posibles proveedores deberan considerar ta implementacién de un mecanismo de
restriccion de consumo de ancho de banda propio de sus tecnologias y deberdn incluir en sus
Propuestas Técnicas, documentacién que explique el mecanismo que se usars para logra
importante aclarar que dicho mecanismo de control de ancho de banda __p'«,. ma
de rechazo de paguetes (DROPS) igual a cero mientras que el trafico total 4t Sniat

0 igual al ancho de banda minimo coniratade para el enlace, y solo se permitird 4|46t
(DROP) de un paquete a partir del momento en que la demanda fotal del enlace rebagy SRora ge
consumo minimo contratado, y esto, s6lo durante el lapso de tiempo en que la dems : d ~trafico 7
supere los valores contratados. La tasa de rechazo de paquetes (DROPs) lgual a cero se réﬁgrf’_ 9*‘59_ FET
paquetes que son eliminados (DROPPED) ocasionados por el mecanismo de contro| de aneﬁ;é ' 7 = k3
banda, y que seria una méfrica adicional a los valores establecidos en los requerimientos minimo dg,(g P
calidad de los enlaces y sus respectivos Niveles de Servicio (pérdidas de paquetes, latencia de- ,«l‘:,? ]
paquetes, jitter, etc.). {

» Los circuitos deberdn contar con mecanismos de redundancia que permitan ofrecer una disponibilidad
de al menos 89.999% en =i servicio. Para lograr esto, tos posibles proveedores deberén ofrecer sus
servicios con al menos las siguientes caracteristicas:

¢ Enlaces entregados con Fibras dpticas redundantes y transportadas por distintas rutas desde su
origen en las instalaciones del Posible proveedor, y hasta los routers del Nodo "Nube IMSS Digi#aF

e Cada unc de los enlaces deber4 originarse en un ruteador PE del Proveedor, distinto y radtindant

entre sj
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e Toda la infraestructura activa que participe en la entrega de los servicios aqui descritos, deberan
contar con mecanismos de redundancia y supervivencia de fallas internamente. Esta prevision debera
cumplirse para todos los elementos activos del equipo mismo y que de manera enunciativa mas no
limitativa aqui se enlistan:

o Backplane, midplane o bus de comunicacion interno del equipo
o Tarjetas procesadoras y controladoras del equipo
o Fuentes de podery energia, que deberan contar con configuracion n+1 como minimo.

La redundancia no se refiere a redundancia en un mMismo equipo. La redundancia gue se solicita se refiere 2
un esquema de N+1 en toda la solucion a ser instalada en el nodo nube IMSS digital.

Para efectos de compatibilidad e interoperabilidad con los equipos ya existentes en el Nodo "Nube IMSS
Digital", los posibles proveedores deberan incluir en sus propuestas equipos de ruteo MPLS que cumplan con
los requisitos aqui descritos y que integren todo el licenciamiento, software, firmware y hardware necesario
para poder ser implementados desde tas primeras fases del servicio:
= Soporte del protocolo MPLS
s Sgporte de protocolos de ruterao RGP4 y OSPFv3
e Carrier Supporting Carrier (CsC) basado en RFC 4364
o IGP para intercambio de rutas y LLDP para intercambio de etiquetas
o MPLS en las interfaces VRF tanto del lado PE como del lado CE

La finalidad que tiene el Nodo "Nube IMSS Digital", ademas de brindar conectividad a los Servicios de
Negocio hospedados en 10s Centros de Datos, es permitir |a comunicacion e interoperabilidad entre los
distintos operadores de telecomunicaciones que le brindan servicios de comunicaciones al IMSS.

Este node actia como punto de cohesion entre dos o mas redes que flegan a él y permite el transito de
informacion (entiéndase paquetes IP) entre dichas redes WAN, hasta sus destinos y origenes, en los
inmuebles de! IMSS. Todos los inmuebles, y consecuentemente los blogues IP asignados a ellos, forman
parte de un tnico plan de numeracién del IMSS, mismo que €s administrado por funcionarios facultados para
elio, integrantes algunos ellos del Grupo Administrador del Contrato.

Los posibles proveedores deberan considerar en sus disefios, que los bloques de redes IP que sean
transportados a través de la red MPLS producto de este proceso, deberan poder comunicarse hacia blogues
de redes IP que son transportados por otros medios alternos, con las siguientes premisas.
e FEl IMSS asegurard que no exista ninguna duplicidad de bloques de direcciones IP en toda la red
WAN extendida del Insfituio.
e Toda comunicacion desde o hacia un bloque de direcciones P transportado por otro operador de
comunicaciones se realizaré a través del Nodo "Nube IMSS Digital”.

ruteadores del Nodo "Nube IMSS Digital” y no habra necesidad de establecer sesiones BGP4 yio
OSPF de manera directa entre dos operadores distintos.

« El Proveedor tendra |a obligacion de liderar las Mesas de Trabajo de Planeacién del Arrangue en las
que se discutiran y acordaran los detalles y minucias de la implementacion, para asegurar la
interoperabilidad entre sus servicios, los distintos operadores, el Nedo "Nube IMSS Digital” y el
Centro de Datos que presta servicios al IMSS.

g e Todo proceso de rufeo se establecera, invariablemente, entre la red MPLS det proveedor y los

)

Para brindar mayor claridad a los posibles proveedores, a continuacién se describen los equipos de frontera
con los que ya cuenta el IMSS en el Nodo "Nube IMSS Digital". Los posible proveedores deberan @ntizar

e - -
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la interoperabilidad y compatibilidad de los equipos de su propuesia técnica, con los aqul descritos como
"Equipos de Frontera del Nodo Nube IMSS Digital”.

Nodo Ceniral: Nube IMSS Digital
¢ Ubicacion: Ciudad de México / Delegacion Cuajimalpa
e Descripcién Breve;

o Centro de Datos que funge como punto de cohesion entre los distintos proveedores de
servicios de telecomunicaciones que brindan Servicios de Comunicacién al IMSS, y también
albergara algunas aplicaciones y servicios de Negocio

o Equipo de Frontera:

2 Equipos Cisco ASR 9008, modelo ASR-9006-AC-V2, cada uno con:
' "} * Procesadoras ASR9K Route Switch Processor with 440G/slot Fabric and 12GB
Modelo A9K-RSP440-SE
* Tarjeta 8 x 10 GE Modelo A9K-MOD80-SE
+ Tarjeta 4 x 10 GE Modelo ASK-MPA-4X10GE
= Modules XFP+ XPF-10G-MM-SR
= Sistema Operativo Cisco 10S XR IP/MPLS Core Software 3DES for RSP440

El siguiente esquema explica la Arquitectura de Alto Nivel del Nodo "Nube IMSS Digital" de acuerdo con lo
descrito antericrmente:

@ B8 @ @

El sigulente esquema ejemplifica la Arquitectura de Interoperabilidad entre los diferentes operadores de )
comunicaciones que prestan servicios al IMSS:

E * \-: g}-"-‘
L B
) -».’-}d;—‘ ;
IR A e
SR AN
Seal A,
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5.1.1.5. Servicios de Incremento de Ancho de Banda en RPV

El proveedor deber4 realizar el monitoreo de forma continua del uso de los recursos de red {i.e., anchos de
banda) para asegurar el nivel de servicio acordado. El praveedor, en conjunto con el IMSS, definira reglas de
uso de los recursos y umbrales que serviran como referencia para disparar el crecimiento de las facllidades y
capacidades de los enlaces a través del consumo de "Servicios de Incremento de Ancho de Banda en RPV".
Cuando se identifique un umbral excedido durante las condicicnes definidas, el Proveedor debera notificar via
mensajes cortos y/o correo electrénico al Grupo Administrador del Contrato en el IMSS, asi como al proceso
de planeacion de capacidad, con la informacidn pertinente para el andlisis dei comportamiento y toma de

decisiones, de forma que se pueda decidir sobre el incremento de capacldad en los sitios en dande se haya
excedido los umbrales.

El proveedor debera poder crecer el ancho de banda de los enlaces RPV en cuestion de 2 horas, de acuerdo

con lo establscido en la seccién "Esquema de Cobro RPV* o instalar nusvos enlaces en un tiempo maximo de
40 dias habiles.

Los "paquetes” de incremento de ancho de banda que se podran solicitar al amparo de la Arquitectura de
Referencia y def Catalogo de Servicios de este Anexe Técnico son:
¢ Paquetes de 2 Mbps para los perfiles o nodos de criticidad normal, en la cual recaen la mayor parte
de los inmuebles listados en el Apéndice 1

¢ Paquetes de 100 Mbps para el perfil 0 nodo de muy alta criticidad {interconexién con Nube Digital
IMSS)

Con abjeto de establecer un adecuado proceso de dimensionamiento y de planeacion de la capacidad, el
proveedor deber4 trabajar en conjunto con las 4reas de ingenieria que el IMSS designe, con la finalidad de:
e Analizar impactos para la introduccidn de nueveos servicios e iniciativas
¢ Analizar y validar sistemas operativos adecuados para soportar nuevas funcionalidades que se
vayan a desarrollar en |a red
¢ ldentificar proyectos en el corto y mediano plazo que permitan preparar de forma planeada y
ordenada la implementacién en produccién

Eil
£

El proveedor igualmente deberd administrar al ciclo de vida de los elementos é}’%
alcance incluira: ", fs‘,f;?e‘} N
e Analisis proactivos sobre los reportes de alerta de software que pongan en riesgt")}jg%jhfpa_ggtm L2
de la red administrada. ThAn Sy R
* Administracién del ciclo de vida tecnolégico de la infraestructura de la red administr%ﬂé;jﬁg&fd h
soporte del elemento de red, soporte del software del elemento). /A

i

A

administrada.

» Certificacion del nuevo sistema operativo en ambiente controlado previo a su instalacién enlared de

preduccidn, sea disparado por el soporte de nuevas funcionalidades o por la administracién de ciclo
de vida del elemento.

» Identificacién del cicio de vida de los elementos de red, tanto de hardware como software, y
elaboracién de un plan de reemplazo y certificacidn para discusion/aprabacion del IMSS.

. A
Q ¢ Evaluacién de la necesidad de cambio de sistema operativo en alguno de los componentes de la ';eﬁ; E

5.1.2. Servicios Administrados de Videoconferencia
El objetivo de los Servicios Administrados para Videoconferencias es establecer una comunicacié

n vig audio
y video de alta definicion de manera simultanea entre dos o mids inmuebles que cuenten con este serviciy!

[FdhiFisigiges, E
r e ot "’1
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optimizando asi los mecanismos de comunicacién en las diferentes areas de negocio del IMSS, utitizando
medios digitales y redes de comunicaciones para efiminar traslados y eficientar Ia operacion diaria del
Instituto.

Dados estos objetivos, el proveedor debe tomar en cuenta que es indispensable que ciertos nodos dentra de
la Red Privada Virtual cuenten, por lo menos, con la funcionalidad de priorizacion de trafico de video
conforme a los niveles y clases de servicio definidas. Estos nodos se identifican en el Apéndice 3 "Inventario
de Servicios Administrados de Videoconferencia”, para que prepare servicios de captura y transmision de
video via IP de alta disponibilidad. El consumo ancho de banda requerido para este servicio ya esta
considerado dentro de los posibies crecimientos para dichos nodos. Vale la pena aclarar que para aguellos en
los que también se esta solicitando fa provision de Servicios Administrados de red Privada Virtual, el
proveedor sera responsable de toda la cadena de disponibilidad hasta las terminales o “end points” del
Servicio Administrade de Videoconferencia que se describird mas adelante y en los otros casos deberd
establecerse un Acuerdo de Nivel de Operacion (OLA, por sus siglas en inglés) con quien el IMSS designe
para efectuar administracién de dichas redes MPLS, para asegurar la provision de mecanismos de calidad de
servicio hacia las Posiciones de Servicio de Videoconferencia.

5.1.2.1. Alcances y Arquitectura del Servicio

El Servicio Administrado de Videoconferencia es integral (de extremo a extremo), debera esiar basado en
Protocolo IP (Internet Protocol), excluyendo el medio de comunicacion (MPLS o Internet, como se verd en 1a
seccion de "Frontera de Demarcacion”) para los casos mencionados en la seccion anterior y deberd incluir en
su implementacion y activacion 1a valoracion de las calidades de servicio a incorporar, seleccion del tipo de
codec, ademas det consumo de ancho de banda para su éptimo desempefio, respetando los glementos de
arquitectura de referencia y definiciones técnicas minimas que mas adelante se detallan, incorporando 108
equipos de videoconferencia, codecs, Unidades de Control Multipunto {en adelante MCUs, por sus siglas en
inglés), switches, gateways, entre otros, necesarios para ofrecer este servicio administrado. Todas las video
conferencias activadas deberan estar integradas a un directorio de marcado de este tipo de servicios. La
topologia de sesiones de videoconferencia debe ser punto a punto y punto a multipunto,

El IMSS requiere que las Salas de Videoconferencia puedan establecer sesiones seguras con otros nodos
dentro del Instituto, no necesariamente pertenecientes a la RPV MPLS objeto de esta contratacion y con
mecanismos de conectividad IP diferentes (Internet, por ejemplo), al igual que con instituciones externas a
través de Internet o de los servicios de conectividad "Nube IMSS Digital" implementados en un Centro de
Datos que presta servicios al IMSS, previamente descrito en este anexo técnico. La transmision debera
procurar al menos 1,080p@30fps en la topologia mencionada.

Debera incluir el hardware y software con la capacidad necesaria para operar minimo el 20% del total de
salas instaladas en resolucion estandar SD para la solucién de clientes ligeros, es decir, 200 conexiones HD y
un rainimo de 40 en estandar para clientes ligeros.

La cantidad de salas que se requiere como minimo son 160 y como maximo 200, los puertos deberan ser en
resolucion de alta definicion HD.

Las sesiones simultaneas a considerar con nodos y clientes ligeros en Internat y con otras Instituciones
externas podran ser hasta el 30% de la cantidad total de salas y equipos ligeros requeridos.

Por lo anterior, el proveedor se responsabilizard de dimensionar, proveer, asegurar, implantar, probar, operar
y mantener, la totalidad de ia solucion para el establecimiento de estas sesiones de Videoconﬁﬁncia,
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atendiendo a los requerimientos técnicos minimos descritos, sujetandose a los Niveles de Servicio
asiablecidos mas adelante y respetando, para fines de cuantificacién y cotizacién de precio unitario mensual
por los servicios, el concepto de "Posicién de Servicio de Videoconferencia™ que se detalia mas adelante. El
proveedor serd responsable ds que puedan establecerse sesionss de vi deoconferencia, con las
funcionalidades descritas adelants, entre las diferentes nubes IP del IMSS.
El posible proveedor debera incluir, como parte de su Propuesta Técnica, un Ingeniero en sitio, que cuente
con certificacion vigente en (a tecnelogia o fabricante prapuesta por el posible proveedor, para ofrecer soporte
al Grupo Administrador de Contrato, en un horario de 8x5 en dias habiles. E lugar habitual de trabajo ser4 el
inmueble que le indique el Grupo Administrador de Contrato, en el Area Metropolitana de ta Ciudad de
México. El soporte del ingeniero en sitio es dedicado al IMSS y debera entregarse desde el inicio de ia Fase
\ de Implementacion de los Sarvicios PSV, hasta [a finalizacién del contrato.

Dado que el Instituto requiere de un Ingeniero en Sitlo que de soporte al servicio, se le proporcionara acceso
a la red Institucional y un espacio fisico para que desarrolle sus actividades. Por lo que el proveedor debera

proporcionarie equipo de computo, teléfono, mobiliario Y demés herramientas que requiera para tlevar a cabo
el desempefio de sus labores,

El ingeniero se ubicara en las Oficinas Centrales del Instituto es el Edificio de Reforma 476 Anexo de
Telecomunicaciones. E! horario dei Ingeniero en sitio, serd de las 9:00 a las 18:00 hrs. de lunes a viernes.
Cabe mencionar que dicho horario podra variar dependiendo de las cargas de trabajo.

Los Componentes Habilitadores fundamentales de los Servicios Administrados de Videoconferencia
propuestos por el posible proveedor (al menos estaciones de video, unidad central, micréfonos, etc.), deberan
ser del mismo fabricante para asegurar compatibilidad y garantia de cumplimiento de Niveles de Servicio, i
Firewall Transversal podra ser de una marca diferente al fabricante del equipo de videoconferencia siempre y
cuando se garanticen las funcionalidades y los Niveles de servicio solicitados . La solucion global gue oferte
el posible proveedor debera ser totalmente basada an estandares ablertos para el establecimiento de |as

llamadas de audio y video, de las sesiones punto a punto y multipunto, con redes extemnas, Internet y hasta
dispositivos maviles.

El posible proveedor debe contemplar que fa arquitectura de referencia del servicio implica la q;@ﬁ,f%ngia de un
nodo central donde seran alojados los Componentes Habilitadores de control, Afali¥acidn,” calidad,
administracion y operacion de los servicios. Este nodo sera el denominado “Nube IM Ligi '-I?A'.maﬁéiggédg
y referenciado en el Apéndice #1 de este Anexo Técnico, Grupo Administrador del Conir ;gﬁigifwanérg\;ﬁgg_@;. )

puedan garantizarse fos Niveles de Servicio solicitados en este Anexo Técnico. La totalidad dE’t;%mggherﬁ% AT

habilitadores a ser impiementados en dicho nodo, serdn alojados en una DMZ que el IMSS eﬁgre{gu;éﬁ b "y j;:,

proveedor, de donde podran consumirse puertos de acceso de los equipos de conmutaciéﬁidicho”ﬁ ,"F}- 3 ;f%g

por io que sera importante que como parte de su Propuesta Técnica, el posible proveedor indique la Cantid'éd:*’}:%” #
Q de puertos que requerira consumir para la provision de los servicios desde el Nodo “Nube IMSS Digital”. - ﬁ-j,{;;"'? -

/ A continuacion se incluye un sencillo diagrama que resume la Arquitectura de Referencia del Servicio:

- 7
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Hoda MPLS Administrada
por ¢ Lictants Ganadut

Nodo MPLS Administrado:
par el IMSS

El Instituto se encargara de brindar los accesos a la DMZ, puertos LAN Switching, previa documentacion del
proveedor para que garantice 1a funcionalidad y los niveles de servicios solicitados.

5.1.2.2. Posicion de Servicio de Videoconferencia
Los servicios administrados para videoconferencia seran entendidos de manera conceptual, operativa y
financiera, bajo el concepto integral de "Posicion de Servicio de Videoconferencia”. La PSV se define a partir
de los elementos necesarios para dotar de los servicios de videoconferencia en una sala para un inmueble
(nodo) especifico del IMSS (para lo cual se recomienda revisar el Apéndice 3 "Inventario de Servicios
Administrados de Videoconferencia® e incluye, de manera enunciativa méas no limitativa, los sigulentes

elementos de servicio y componentes habilitadores:
e Componentes habilitadores de hardware y software de videoconferencia a ser implantados en sitio
(en el nodo o inmueble del IMSS, en la ubicacién especifica dentro del mismo que el Grupo
Administrador del Contrato le especifique al proveedor durante fas mesas de planeacion del

arrangue).
o Estos Componentes Habilitadores incluyen, como s& verd mas adelante, la provision de un
/ Switch LAN por nodo, al menos, como parte de la PSV, de manera que exista un punto de

demarcacion entre el equipo CPE o el que efectue el ruteo de paquetes hacia ta red P de
transporte y los end points de la PSV, sin necesidad de depender de los equipos activos de
LAN propiedad de! IMSS en el inmueble. Las caracteristicas minimas de dicho switch se
mencionan en el Apéndice #5. Es responsabilidad del posible proveedor dimensionar fa
cantidad maxima de puertos para dicho switch bajo el entendido que pudiera utilizarlo, en
ciertos inmuebles, para abastecer tanto servicios de Voz de Funcionarios como de

C‘é Videoconferencia si es que se requieren ambos €n la ubicacion especifica. Esta frontera de
demarcacion se definira con mayor detalle mas adelanie.
/ o Ei Instituto requiere que los switch sean de al menos 24 puertos con velocidades de al menos
104100 autosensing.

e Componentes habilitadores de hardware y software de Videoconferencia a ser implantados en un
nodo "central" o de control dentro del IMSS, incluyendo MCU, mismos que cumplen con funciones de
administracion, control, coordinacion u orquestacion tecnoldgica y operativa.

o Mobiliario de apoyo, soporte, sujecién o movilidad necesarios para que la PSV pueda ser injegada
de manera conveniente a cualquier tipo de espi(_;io de oficina o sala de juntas en el IIV’SS,)sin
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necesidad de hacer obra civil 0 mayor, a reserva de obra menor o detailes de ajuste, resane o
adecuacion que seran absorbidos por el proveedor como parte de los servicios de implantacién de las
pasiciones an el IMSS.
* Mantenimiento, soporte y operacion de la solucién global con objeto de garantizar Jos Niveles de
Servicio establecidos en este documento, atendiendo a la secci6n "Servicios Operativos™ de este Anexo
Técnico.
¢ Las salas de videoconferencia a utilizarse tendrén un promedic de capacidad de 20 personas.

La mecanica de contraprestacion de estos servicios, como se puede corroborar en el Catalogo de Servicios
de este Anexo Técnico, sera a mes vencido por Posicién de Servicio de Videoconferencia. A cada PSV activa
y funcional que se encuentre operando con las condiciones técnicas especificadas en este documento, le

correspondera el pago unitario mensual indicado en la Propuesta Econdmica del Posible proveedor para este
renglén de servicio.

La volumetria minima y maxima establecida en el contrato es dentro de la cual se movera la cantidad de

PSVs en uso por parte del IMSS y como referencia de peticién inicial, se considerard la volumetria indicada
en el Apendice 3 de este Anexo Técnico.

El posible proveedor debe considerar también que los pagos unitarios por Posicién de Servicio de
Videoconferencia, iniciaran en cortes mensuales siempre y cuando dichas posiciones hayan sido
implementadas, instaladas, probadas y recibidas por el Grupo Administrador del Contrato del IMSS a entera
satisfaccidn, en estricto cumplimiento a los plazos Identificados en el plan de trabajo general del proyecto.
Cualquier retraso en enirega de PSVs respecto de este plan, no solo afectard al Proveedor en términos de
Penalizaciones dispuestas en el Contrato al amparo de La Ley, sino que no podra comenzar a cobrar las PSV

de acuerdo con el mecanismo de confraprestacion descrito en lineas anteriores y su capacidad de
amortizacion se reducira.

5.1.2.3. Frontera de Demarcacion

El posible proveedor debe tomar en cuenta que el punto de demarcacidén a nivel local en los inmuebles
especificados en el Apéndice #3 de su solucién integral, en el entorno fisico de las salas de junta o de {as
oficinas en las que se habilitara la solucién en cada nodo, serd el puerto del CPE o equipo de frontera y
enrutamiento con que cuente dicho sitio para vincularse con ta red P correspondiente. Es por ello que resulta
indispensable que en aquellos inmuebles en los que se otorgard el Servicio Admipistrado de
Videoconferencia, el concepto integral de Posicion de Servicio de Videoconferencia incluyg(# peovisién,
colocacién, configuracién, pruebas, mantenimiento, soporte, operacién y administrac.ig g U !e@npﬁ»g?
conmutacién de datos para extender el puerto del CPE hacia la red propia de videoco@% €@, 8in depéi
de los equipos activos de LAN propiedad del IMSS. Como se advierte en la seccin ' 'figé,-*‘pay'_fﬁ-es’x;
escenarios de convivencia para las PSV en lo relativo a su Frontera de Demarcacién: “ry é{ ;}L,. ,;‘?;ﬁé:: K
S fof 18

i

el proveedor. En estos casos, el respansable tanto de la operacién, configuracién, mantenimiento y
soporte tanto det CPE como del switch de puerto extendido, es el proveedor, para efectos de niveles
de serviclo y éste podrd asumir que existe cableado estructurado desde el Telco Room en el que
instale su switch, hasta la ubicacion especifica de la Posicion de Videoconferencia {(end point} en el
90% de los casos. Para el 10% restante, debera asumir un peor escenario de distancla de 100 metros
de trayectoria de su switch LAN hasta la ubicacién de la sala y sera responsabifidad suya efe

cableado estructurado de acuerdo con ios requerimientos especificados en el Apéndice de
anexo técnico.

el
e

.-5in depender’ -

1) Inmusbles (Nodos) que son Administrados, para efectos de los Servicios de Red Privada Virtual, eﬂi,

P = =
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2) Inmuebles (Nodos) que son Administrados, para efectos de los Servicios de Red Privada Virtual, por
el IMSS o por quien éste haya designado, ajeno al Proveedor. En estos casos, el proveedor indicara
al Grupo Administrador del Contrato del IMSS la cantidad de puertos requeridos para Interconectar su
switch LAN de puerto extendido con el CPE o equipo de enrutamiento existente, de manera que el
IMSS gestione la peticion y le sea entregado para que pueda efectuar su configuracion. El posible
proveedor podra asumir que exlste cableado estructurado desde el Telco Room en el que instale su
switch, hasta la ubicacion especifica de la Posicion de Videoconferencia (end point) en el 90% de los
casos. Para el 10% restante, deberd asumir un peor escenario de distancia de 100 metros de
trayectoria de su switch LAN hasta la ubicacién de la sala y sera responsabilidad suya efectuar el
cableado estructurado de acuerdo con los requerimientos especificados en el Apéndice #5 de este
anexo técnico. El voltaje de alimentacién es de 110V +/- 20%.

3) inmuebles (Nodos) remotos del IMSS, mismos que se abastecen de conectividad IP para diferentes
fines via Internet a través de una solucion de ruieo basada en ADSL o similar, misma que puede
componerse de un ruteador y de un elemento de seguridad y establecimiento de tineles seguros, o
de un appliance integral. En estos casos, el proveedor indicara al Grupo Administrador del Contrato
del IMSS |a cantidad de puertos requeridos para interconectar su switch LAN de puerto extendido con
el equipo de enrutamiento o appliance existente, de manera que el IMSS gestione la peticion y le sea
entregado para que pueda efectuar su configuracion. El posible proveedor podra asumir que existe
cableado estructurado desde el Telco Room en et que instale su switch, hasta la ubicacién especifica
de 1a Posicion de Videoconferencia (end point) en el 90% de los casos. Para el 10% restante, debera
asumir un peor escenario de distancia de 100 metros de trayectoria de su swifch LAN hasta la
ubicacion de la sala y sera responsabilidad suya efectuar el cableado estructurado de acuerdo con
los requerimientos especificados en el Apéndice #5 de este anexo técnico.

El punto de demarcacién entre la infraestructura central de procesamiento, control, sefializacién,
administracion y soporte de videoconferencias (incluyendo MCU) y la plataforma "Nube IMSS Digital" alojada
en el Centro de Datos que presta servicios al IMSS, seran los puertos de los switches de capa de acceso que
requiera &l proveedor para implementar una arquitectura centralizada de alta disponibifidad, en la DMZ que
para tales efectos le otorgue el Grupo Administrador del Contrato del IMSS. Este punto de demarcacion e
permitira a estos Componentes Habilitadores ingresar, via ia plataforma "Nube IMSS Digital" a cualquier Red
Privada Virtual que preste servicios al IMSS (pudiendo ser ésta la solicitada en este anexo técnico para
ciertos inmuebles), o a la nube de Internet a través de los mecanismos de seguridad dispuestos por el IMSS
en dicho Centro de Datos, por lo que podra alcanzar a través del protocolo IP cualquier nodo o inmueble
servido por dichas nubes, para entregar paguetes en sus “end points” en cada inmuebie de acuerda con los
escenarios descritos anteriormente.

No forma parte de los alcances de este servicio la construccion de inmuebles, salas de juntas o la habilitacion

de obra mayor, asi como la incorporacion de mobiliario convencional de salas de juntas u oficinas, tales como

mesas de trabajo, sillas y escritorios, por mencionar algunos. Cualquier trabajo gue requiera hacer el

Proveedor de acuerdo con la definicién de esta Frontera de Demarcacion, en materia de componentes

pasivos (cableados) o activos (tales como su switch LAN de frontera), deberan respetar los estandares y
Q normas descritos en el Apéndice #5 de este anexo técnico.

j 5.1.2.4. Requerimientos Técnicos Minimos
.Cada una de las Posiciones de Servicio de Videoconferencia deberan estar integradas por componentes
funcionales de hardware y software, producto de sistemas integrales y discretos, capaces de recibir,
transmitir, procesar y proyectar video en alta definicion. De manera enunciativa mas no limitativa, las y

R
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Posiciones de Servicio de Videoconferencia deberan cumplir los siguientes requerimientos técnicos de forma
minima, en los siguientes rubros:

Los protocolos de video que deberan tener los sistemas de videoconferencia a cubrir serén: H.261, H.263 y
H.264.

5.1.2.5. Equipamiento General y Hardware
Para cada Posicion de Servicio de Videoconferencia, el posible proveedor debera incluir, de manera
enunciativa mas no limitativa, los siguientes componentes:

¢ La cdmara de alta definicion (HD, por siglas en inglés), con resolucién minima de 720p30, 720p60y
1080p30, con movimiento PTZ. Debera contar con zoom de minimo 10x y con montaje sobre cédec o
pantalla. Deber4 soportar FECC y contar ademas con foco automatico, y balance de blancos y brillo.
Debera ser operada desde el panel de control 0 en su caso del control remoto infrarrojo de proposito
especifico y de la misma marca del fabricante del cédec de la PSV. La camara y el cddec deberan de
ser del mismo fabricante, siendo posible que los demas componentes sean de distintos fabricantes.
La cdmara principal podré ser conectada al codec a propuesta del posible proveedor siempre y
cuando cubra con la resolucién solicitada®.

s Codec de propdsito especifico con soporte de resoluciones de 720p30, 720p60 y1080p30. Debe
permitir su actualizacién a 1080p30 sin cambio de cddec.

* Debera soportar anchos de banda de hasta 4 Mbps para llamadas en resolucion de hasta 720p30,
1080p30 y 720p60 en el canal principal v resoluciones de hasta WXGA ¥y 720p30 en el canal
secundario de medios, con cualquier resolucion en el canal principal de video,

* La PVA podra operar con redes cuyos parametros de pérdidas de paguefes saan hasta de 2%, se
aclara que no incluye los componentes de la red.

¢ Opcionalmente, podra tener la capacidad de integrarse a gateways locales de ISDN, No es necesario
que se inciuya los Gateways de ISDN en su propuesta.

¢ Modulo de Audio Digital con parlantes y cableado integrado. El modulo debera formar parte de la
construccion integral del sistema. No se aceptan modulos externos de audio, armados o separados
de Ia terminal principal. E! Instituto requiere que el PSV cuente con un médulo de Audio Digital con
parlantes y cableado integrado.

¢ La pantalla plana LCD, LED o plasma deber3 ser de disefio y prop6sito especifica para apiicaciones
de videoconferencia y debera formar parte de ia construccién integral del sistema. No se acep
pantalias de fabricantes distintos a los de la PSC, de grado comercial o con sintonizadore
requiere que la pantalla plana sea LCD o LED integrada al sistema debera ser de al meah

resolucion 1080p (Full HD), siendo aceptables pantallas de propdsito comerdial con o sin’sk
de tv.

¢ Tanto la camara, pantalla, codec y médulo de audio deberan ser una sola unidad modutar, por urﬁdéﬁi N
modular se refieren a una base o mueble que aloje todos los componentes requeridos. No se aceptan g g

soluciones con camaras, méduios de audio o codecs separados en muitiples unidades modulares o
separados de la pantalia.

¢ La unidad moduiar deberd contar con ruedas que permitan su traslado incluyendo un dispositivo de
inmovilizacion y liberacién de ruedas.

® Referente a la PSV, [a cAmara y el codec deben ser del mismo fabricante, tanto el codec y la camara
deberan soportar |as resoluciones minimas de 720p30, 720p60 y 1080p30. Siendo posible que los
demas componentes sean de distintos fabricantes.

s El cableado de la camara, pantalla y cédec, no debe ser accesible y visible al usuario en ni

momento. El cableado de la camara, pantalla y cddec debera estar organizado y oculto dentrg’de la
unidad modular. .
\..__ "

P

==
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Contar al menos con 1 micréfono de mesa de cobertura omnidireccional (360°), del mismo fabricante
que la terminal, con botén de silencio integrado.

Salida de video pringipal: Por medio de puerto HDMi o DVI-.

Entrada de video: Al menos una entrada de video HDMI o DVI-, o en su caso HDCI siempre y cuando
se acompafie de un adaptador a etrada de video HDMI o DVI-I.

Entrada para micréfono mediante conector estandar XLR con voltaje Phantom, Canon o mini plug,
esto para facilitar su compatibilidad con micréfonos de otros fabricantes. Cada entrada de micréfono
debera con su propio cancelador de ruido y eco. Se aceptara que la entrada de micréfono sea la
integrada de linea por al fabricante sin que modifique ia funclonalidad del servicio, Para los
micréfonos adicionales se aceptara la entrada de micréfono sea la integrada de linea por el fabricante
siempre y cuando proporcione el adaptador correspondiente a conector estandar XLR con voltaje
Phantom, Canon o mini plug.

Puerto de entrada de audio RCA, o en su caso del tipo 3.5 mm siempre y cuando proporcione el
adaptador a RCA.

Puerto de salida de audio principal

Los equipos que proporcione el proveedor deberan ser administrados via Web en su totalidad, por
menclonar algunos, camara, microfonos, entre otros.

Funcionalidades y Administracion via Software

Mediante el sistema de administracion descrito mas adelante en esta seccion, los usuarios deberan
tener la flexibilidad de reservar PSV's e iniciar llamadas de preferencia con un solo botdn o comando,
previa notificacion visual en el panel de control.

El instituto requiere que el idioma de los mends sean en espaiol e inglés y asi sean para toda la
administracion de la solucion.

Debera permitir a los usuarios acceso a directorios locales y por medio de LDAP, en casc de ser
necesario. Los directorios tendran la facilidad de poder ser segmentados en diferentes directorios
locales.

Opcicnalmente, se podran generar estadisticas de llamadas realizadas y recibidas.

El sistema debera ser administrable por medio del servicio de administracion descrito mas adelante
en esta seccion, por medio de alguno de fos siguientes protocolos: SNMP, Telnet, SSH, SOAP y por
medio del panel de control.

Todas las llamadas seran establecidas mediante SIP o H.323. A propuesta del posible proveedor,
siempre y cuando cumpla con las funcionalidades y niveles de servicio solicitados, el sistema
propuesto podra cumplir stun para hacer la misma funcién en sip.

La PSV debera ser administrado y aprovisionado por medio del sistema de administracién y
reservacion centralizado descrito en este anexo técnico

Audio, Video y Red

Deberan soportarse los siguientes estandares de compresion de audio: G.711, G.722 ¥ G.722.1,
MPEG4 AAC-LD estéreo de 64 y 128bits, 0 codec G.722.1C siempre y cuando la funcionalidad v los
niveles de servicio solicitados.

Debera soportarse audio de 20KHz, tanto mono aural como estéreo.

Existira control automatico de ganancia.

Debera existir sincronizacién activa de canal de voz con canal de video, es posible manejaria como
opcional esta faciiidad para poder tener mejores opciones con tecnologias de punta a propuesta del
posible proveedor, siempre y cuando demuestre que cubre con los requerimientos solicitados.

Tendra capacidad de compartir contenido en canal secundario.

Debers contar con mecanismos que permitan reducir el ancho de banda necesario en al menos P‘Q%




0056

SAANATY ¥ AR YA

HOJA 59 DE 208
INSTITUTO MEXICANG DEL SEGURO SOCIAL . Formato AFCT FI3
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO T

Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
Anexo Técnico '

IMSS

para transmitir video con resoluciones desde 4CIF y/o 448w30 hasta 1080p30. Es posible solicitar
anchos de banda de referencia para asi calcular el ahorro que se podra tener para obtener ciertas
resoluciones de video y de esta manera tener las mejores opciones, lo anterior siempre y cuando el
posible proveedor demuestre que cubre con los requerimientos solicitados.

Debera soportar resoluciones minimas de operacién: Desde QCIF hasta 1080p30.

La PSV debera aperar con sefializacion SIP y/o H.323 para el establecimiento de llamadas

Debe contar con mecanismos de control de flujos para trafico de video

Debera soportar QoS con mecanismos como Differentiated Services Code Foint (DSCP por sus siglas
en inglés)

Debera soportar 802,1x

Debera soportar administracion mediante HTTPs o SSH, siempre y cuando brinde la funcionalidad
solicitada.

e Debera permitir deshabilitar servicios de red como Telnet, SSHy HTTP

£.1.2.8. Seguridad

Ei proveedor debera asegurar el cum plimlento de las siguientes caracteristicas de seguridad;
* La P8V debera contar con la capacidad de cifrar llamadas punto a punto y punto-multipunto tanto del
canal principal de video como del canal de contenido o el canal secundario de video en SiP.

» Los mecanismos ds cifrado a emplear seran, al menos: AES y/o H.235 con generacion e intercambio
automatico de llaves.

* La administracion sera mediante HTTPs y S8H en sus versiones mas recientes.

» Existiran password de administracin por IP y para el mena de opciones en pantalla, esto se refiere a
que existiran niveles de acceso por usuario.

Los Componentes Habilitadores de las Salas de Videoconferencia descritos, se conectaran al servicio de red
LAN de Puerto Extendido anteriormente mencionado, responsabilidad igualmente del Proveador, via,
interfaces Ethernet 10/100/1000 Base T para el transporte de trafico de voz, datos y video, con funcionalidad
de conmutacion de paquetes de alto rendimiento, calidad de servicio {Qo8) y administracién de trafico, que
garantizard que las aplicaciones sustantivas reciban la pricridad requerida.

En parzlelo a la implementacién de cada una de las PSV en los inmuebles (nodos) del IMSS, el proveedor
debera entregar al Grupo Administrador del Contrato, 0 a quien este designe en sitj (en alla uno de los
inmuebles mencionados), los manuales de fa PSV, tanto en inglés como en esp@i gﬁT "0 ;ﬁ%@g@ticas 8
instrucciones de uso, tanto impreso como en formafo electronico PDF, incluyendg~informdcitn’ s’gh;% la
operacion, instalacion y mantenimiento, asi como el software y licencias respectivas pariv' 7 ‘ieﬁtg‘-’det?,lgs

, e

Bnocim
usuarios locales. CE,

proveedor traduzca s6lo el parrafo(s) que es de Iinterés para el punto que se estd documentando o cith
siempre y cuando el proveedor haga entrega del resto de la documentacién en su formato & idioma origiﬁ; W
Esta excepcién solo se hara para aquellos casos en donde la documentacion requerida esté originalmente ** -

redactada en idioma inglés, y no se aceptaran propuestas que incluyan secciones de Ia documentacion en
ningln ofro idioma que no sea inglés o espafiol.

En los casos en los que esta documentacion, sélo esté disponible en idioma inglés, se permi

5.1.2.9. Perfil Adicional “Ligero” de Videoconferencia

El IMSS requiere que ef proveedor incorpore de manera integral al costo total de la solucion
videoconferencia para los “Servicios Administrados de Videoconferencia®, un perfil “ligero” o por software, fue
pueda ser ejecutado en equipos de cémputo propiedad del IMSS, administrados por &t instituto o inclusivd par
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un tercero, y/o en equipos moviles propiedad de l0s fu
funcionalidades minimas. En caso de que se requiera la i
debera poderio hacer el usuario

de manera sencilla e intuitiva si

ncionarios y que cumplan con las siguientes
nstalacion de un cliente en el dispositivo final,
in la intervencion necesaria de personal del

proveedor. El audio y el video se reproduciran con los componentes nativos del dispositivo de usuario final.
No es indispensable que este tipo de usuarios interactien con las videoconferencias (el caso de uso &

considerar es Gnicamente que puedan atender la misma, no
haber casos en los que el dispositiva del usuario final
responsabilidad del proveedor proveer ningn tipo
para este perfil. Unicamente las funcionalidades a
incorporarse a las videoconferencias.

nivel

que puedan interactuar), de manera que puede
no tenga microfonos o camaras y no sefé

de hardware o soporte sobre hardware del usuario final

central en el MCU, para que éstos puedan

e Para los casos en los que el servicio opere sobre equipos de computo personal, ya sea de escritorio 0

taptop, éstas tendran sistema operativo
la videoconferencia a través
de alta resolucién de 720p
ejecutarse en el
automatica al comienzo de cada llamada, sin afectar
Para los casos en los que el clie

de estandares (H.323 o SIP), habilitando la transmision
y de audio de alta calidad. El
equipo de computo, debe adaptarse al ancho de banda disponible en forma

Windows 7 @ 32064 bits ¥ debera posibilitarse la conexion a

de una imagen
cliente a instalar o Ia aplicacion web a

al resto de participantes.

nte o aplicacion opere sobre plataformas moviles en dispositivos

propiedad de los funcionarios, debera haber soporte para sistemas operatives i0S y Android. El

contenido compartido durante 1a reunién en una PSY debe ser
brinde la funcionalidad solicitada pueda operar en los sistemas

Instituto requiere que el software que
operativos de las ptataformas moviles indicadas.

visualizado en el dispositivo moévil. El

Es importante mencionar que la volumetria de clientes de software (ligeros) para videoconferencia activos en

las redes del IMSS, o inclusive en usuarios remotos via Internet, nunca podra rebasar el 20%

Administradas de Videoconferencia implementadas y en operacion
manera que e Posible proveedar puede utilizar esta regla para costear
los Precios Unitarios por las PSVs a cotizar al IMSS, en virtud de

integrar dichos costos de manera organica a
que no se pagaran de manera independiente y desa
Videoconferencia, directamente vinculadas a las ubicaciones

La cantidad de salas que se requiere como minimo son 160

de Posiciones
para cualquier mes del contrato, de
la parte proporcional a esta solucion e

gregada a las Posiciones Administradas de
fisicas descritas en el Apéndice #3.

y como maximo 200, los puertos deberan ser en

resolucién de alta definicion HD. Las sesiones simultaneas a considerar con nodos y clientes ligeros en

internet y con otras Instituciones exiernas podran ser hasta
ligeros requeridos.

5.1.2.10.
El proveedor proveera la funcionalidad y equipamiento de
Centralizado (comnmente conacido como MCU, Muitipoint
término no es limitativo a dicha nomenclatura) en esquema
optimizacidn y orquestacion de recursos Y puertos de

disponibilidad. Este sistema estaré ubicado, como se ha mencionado, en el

el 30% de la cantidad total de salas y equipos

Sistema de Control de Sesiones Muitipunto Centralizado

un Sistema de Control de Sesiones Multipunto
Control Unit, por sus sigias en inglés, aunque el
de alta disponibilidad, junto con un sistema de
videoconferencia del MCU, también en atta
Nodo "Nube {MSS Digital” cuya

direccién se encuentra mencionada en el Apéndice #1, de manera que permita el cumplimiento de los niveles

de servicio solicitados para este servicio, garantizando la dis
hacia la totalidad de nodos a implementar. Esto puede inclu
posible proveedor, |2 incorporacion de

puede considerar técnicamente aceptables soluciones que

ponibilidad del servicio giobal y sus capacidades
ir, si asi lo requiere Ia solucién propuesta por el

un gatekeeper como parte de los componentes centrales. El iIMSS

incluyan los componentes habilitadores

mencionados dentro del mismo equipo, o en distintos equiwos, siempre y cuando se cumpla la totalidﬁi‘ ”‘dse
' L'

=
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funcionalidades especificadas en este documento, se cumplan los estandares solicitados ¥ se alcancen de
manera satisfactoria los Niveles de Servicios exigidos por el Instituto.

La solucién propuesta por ei posible proveedor debe ser escalable en funcion del crecimiento en minimos y
méximos declarados en este anexo técnico y con la posibilidad de ampliar servicios de manera modular en el
MCU segin sea necesario para interconectar los posibles nodos o usuarios externos mencionados

anteriormente. Se reitera al posible proveedor que los componentes habilitadores del MCU en el sitio ceniral a
elegir, deberan ser implementados en alta disponibitidad.

El sistema integral debera tener la capacidad minima, en términos de concurrencla, de soportar seslones
simultaneas con hasta 35 grupos de al menos 4 usuarios cada uno de ellos, y hasta 20 grupos de sesiones
"‘1 simulténeas de al menos 7 usuarios. Como se ha mencionado, los escenarios posibles de flujo de

comunicacion de videoconferencia entre end-points son: punto-punto bidireccional, punto-multipunto
unidireccional y punto-multipunto bidireccional.

Debido a la escalabilidad de las sesiones referidas y el nimero de participantes requeridos por el IMSS para
el dimensionamiento de la solucién integral, se requiere que el Sistema de Control de Sesiones Multipunto
Centralizado que proponga ef posible proveedor, cuente con un administrador u orquestador de recursos de
puertos de multipunto que permita distribuir una sola conferencia en ef MCU ofertado, realizando de forma
automatica las operaciones de reservacion de puertos, operaciones de cascadadeo, generacién automatica
de stacks o clisters, dependiendo del caso y de la arquiteciura especifica. Esto es obiigatorio para garantizar

el desempefio de la solucidn ante la volumetria descrita y para establecer una linea base para los posibles
proveedores.

El Sistema de Confrol de Sesiones Multipunto debe permitir que el personal operativo del IMSS, facultado
para interactuar o administrar recursos del servicio, seleccione la calidad maxima de vidso a la que se pueden
unir determinados usuarios de PSV, dependiendo del tipo de terminal con que cuenten. Debe permitir
igualmente que las conferencias puedan expandirse dinamicamente, aun cuando los recursos del MCU han

sido topados, esto para evitar que con la generacién de nuevas conferencias y sus respectivos recursos,
impliquen la desconexion subita de los participantes.

El sistema de orquestacion y optimizacion de recursos de MCU debe permitir Ia generacig f"“ga- i
instantaneas y calendarizadas. :

;f‘% . o
4#{){{}_} ;

Iy &
La MCU provista en alta disponibilidad deberd cumplir con las funcionalidades de conectividad”/é;j@@;al-}[:)

FULL HD multipunto en términos de las especificaciones y caracteristicas que se describen a corf@ acion.

'gualmente, debe contar con un puerto LAN Efhernet 10/100/1000 Mbps para la configuraign,

seccién, por lo que el proveedor deberd de suministrar lo necesario para que esta condicidn se cumpla. El

j MCU, el sistema de optimizacién y orquestacion de recursos, puertos de videoconferencia del MCU,
Gatekeeper y Firewall Transversal que seran instalados en el sitio “Nube IMSS Digital®, deberan ser
implementados en aita disponibilidad. Debera ocupar un modelo N+1.

La cantidad de salas que se requiere como minimo son 160 y como méximo 200, los puertos deberan se
resolucién de alta definicion HD.

T ==

s
% administracidn det mismo, asi como el diagndstico y deteccldn de fallas del sistema, todo esto a través &&;if’;ﬁ
H

sistema de administracion y gestion de ia red de videoconterencia descrito también mas adelante en esta -~

K%

l'"




HOJA 62 DE 208

INSTITUTO MEXICANO DEL SEGURO SOCIAL Formalo APCT F03

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO
VERSION 5.0

l m Proceso de Administracion del Presupuesto y las Contrataciones (APCT)

APCLAIIAL ¥ RRSTPARUSAT SOCTS

Anexo Técnico

O
J

Las sesiones simuitaneas a considerar con nodos y clientes figeros en Internet y con otras Instituciones
externas podran ser hasta e} 30% de la cantidad total de salas y equipos ligeros requeridos.

Debera incluir ¢l hardware y software con la capacidad necesaria para operar minimo el 20% del total de
salas instaladas en resolucion estandar SD para la solucion de clientes ligeros.

Funcionalidades Minimas de Video en la MCU

Para efectos de dimensionamiento del MCU, se considera con un total de 160 puertos en resolucion HD a
30fps, para videoconferencias que permitan establecer conexiones punto a punto y punto multipunto, con
equipos de videoconferencia tipo sala, escritorio y portatiles, con soporte minimo de resoluciones QCIF,

transcodificacién y presencia continua para minimo 160 puertos en HD con resolucién 720p30 o 80 puertos

en FULL HD con resolucidn 1080p30, esta condicion se podra ofrecer en uno o mas de un appliances

operando en modo de apitamiento, cascadeo O claster, atendiendo a las funcionalidades descritas

anterlormente a proveer con un sistema de optimizacion y orquestacion de recursos de posicion de MCU.

Debera incluir el hardware y software con la capacidad necesaria para operar minimo 320 puertos en
resolucion estandar SD o 160 puertos en resolucién de alta definicion HD o 80 puertos en resolucién
completa de alta definicion FULL HD, todos a 30fps en modo normal de operacién, una o mas sesiones
multipunto bajo parametros de video switching y activacion por voz, asi como participantes solo en audio para
resoluciones HD y FULL HD, debera contar con la facilidad que permita mejorar la resolucion de video de
participantes que estén enviando la misma con una resolucién baja.
e Dabera soportar relaciones de aspecto 16:9y 4:3
e Debera soportar al menos Algoritmos de video H.261, H.263, H.263+, H263++ y H.264.
e Debera soportar protocolos H.323 y/o SIP para 720p
e Las resoluciones minimas de video que deberan ser soportadas son: QCIF, CIF, 4CIF, 448p, 720p y
1080p a 30fps
e Deberéd tener capacidad de transcodificacion y presencia continua para hasta 160 puertos con
resolucion de hasta 720p
e Tendra capacidad de manejar H.238 o BFCP para compartir contenido en video con resoluciones de
al menos 1080p con H.264 o 720p con H.263
e El equipo a suministrar, asi como el software de operacion, tendra la capacidad de integrar en una
misma videoconferencia sitios con diferentes velocidades y capacidades de ancho de banda
{transcodificacion), de una manera transparente, sin comprometer la calidad de video de ofros sitios,
trabajando en H.323 y SIP, basada en los sistemas de conferencias
« Debera cumplir con estandar de certificacion UL o NOM, comprobable mediante indicacion en su hoja
de datos o bien mediante copia del certificado correspondiente al equipo.

Funcionalidades Minimas de Audio en la MCcu
e Debera soportar algoritmos de audio G.711, G.722, G.722.1, G.728, (G.729 o G729a) y G.722.1
Anexo C, para el caso de G.729 podréa ser opcional, siempre y cuando cumpla con fa funcionalidad y
niveles de servicio solicitados.
e Debera contar con capacidad de control de silenciamiento (mute) por administrador y por usuario,
independiente de a la funcién mute de} usuario en equipos terminales.

El equipo debera soportar, como ¢ ha dicho anteriormente, el protocolo SIP y/o H.323, o H263 o H263+ o
H263++ siempre y cuando cumpla con Ia funcionalidad y niveles de servicio solicitados para comunicacion de

voz, video y encripcion. m




0058

HOJA 63 OE 208
: INSTITUTO MEXICANO DEL SEGURO SCCIAL ) Fomato APCT F03
@ DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICQ VERSON 84

l m Proceso de Administracién del Presupuesto y las Contrataciones (APCT)
Anexo Téenico

S A BT v TN SOOI

Funclonalidades Minimas de la Herramienta de Administracion de la MCU

e Laherramienta sera accedida via una interfaz gréfica basada en web

¢ Contara con privilegios de usuario, diferenciando perfiles de administrador y usuario

s Contara con administracion de seguridad mediante el protocolo Transport Layer Security (TLS, por
sus siglas en inglés)

« Debera soportar calendarizacion de eventos

s Debera tener la capacidad de controlar y programar eventos en forma simuitanea en fechas y horas
especificas, asi como el manejo de agenda de eventos

¢ FEl software de la MCU debera permitir Ia administracién del historial de alarmas, control de
participantes, monitoreo, control y diagnostico por sitio, asi como la modificacion de pardmetros de
cada conferencia. Igualmente debera permitir realizar respaldos y la realizaciéon de upgrades via la
red IP

e Debera permitir, durante una llamada establecida, que los participantes mediante el uso del control
remoto puedan agregar a un nueve participante o bien que desconecien toda la llamada. Esta
facilidad debera ser configurada por privilegios y habilitada por el administrador de la MCU que &l

IMSS defina. El instituto requiere que estas funcionalidades se realicen por el administrador v no por
el usuario.

L—

Funcionalidades Minimas de Transcodificacion
¢ La transcodificacién soportard las siguientes resoluciones minimas: QCIF, 448p, 720p y 1080p a
30fps
» Soportard resoiuciones HD y SD en una misma conferencia
s En una conferencia, todos los participantes deberan tener su propia codificacién

Funcionalidades Minimas de Seguridad
e Soporte de encripcion AES y SIP TLS
e Debera contar con varios niveles de permisos para acceder a las configuraciones
= Soporar politica de “password emroneo”, se refiere a que si un usuario trata de acceder a las

configuraciones dei sistema y teclea el password incorrectamente no se le debera de permitir el
acceso.

&“w
El proveedor deberd considerar el software de gestion, administracion y op% i _‘
i

videoconferencia, mismo que debera ofrecer mecanismos que permitan la optimiza
anchos de banda.

El proveedor adjudicado deber4 incluir la provisién de la infraestructura auxiliar necesaria par
y el resto de componentes centralizados, tal como racks, cableado, etc., garantizando los mvel
descritos en la seccidén correspondiente, atendiendo a la normatividad y estandares definidos en el Apéndlce

Administrador del Contrato, le abastecerd la corriente eléctrica regulada con el amperaje adecuado y la

superficie en m2 que requiera la implementacion de la solucién, de manera que estos requerimientos deberan
ser claros en la propuesta técnica.

O

Funcionalidad de Gatekeeper y Control de Frontera para Llamadas de Videoconferencia a Internet
Esta funcionalidad sera de caracter obligatorio al servicio integral y administrado de videocorferencia, y sera
entregada via un componente de comunicaciones centrafizado en el Nodo "Nube IMSS Digital” que Pk
proporcionar la funcionalidad de controlar y administrar las sesiones de videoconferencia, con capaci d de
asignar anchos de banda por llamada, definir zonas, autorizar el acceso de los sistemas de videoconfefencia

ISRy
#5 de este anexo técnico. El Centro de Datos que presta servicios al IMSS, por intermediacidn del Grupo 3

B — =
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a una sesion, asignar la mejor ruta para et establecimiento de ia llamada, mantener el estado de las sesiones
activas y generar del registro de las llamadas efectuadas. En caso que el componente habilitador que permita
cubrir estas funcionalidades se encuenire desasociado de la Unidad de Control Centralizada (MCU), éste
podra implementarse fisicamente en el mismo lugar que ia MCU para facilitar jas labores de disefio, gestion,
mantenimiento y soporte, esta funcionalidad podra ser provista a través de otro compecnente, siempre y
cuando cumpla con las funcionalidades y niveles de servicios solicitados.

Para la interaccion del servicio con redes distintas a la RPV objeto de esta contratacién (por ejemplo, para
comunicacion via internet), deberan inciuirse las siguientes funcionalidades de manera obligatoria:

e Establecer sesiones de videoconferencia a través de internet manteniendo las politicas de seguridad
en los firewalls centrales y remotos, asi como recibir sesiones generadas desde Internet igualmente
sin comprometer la seguridad de las redes y servicios existentes.

e« Debe operar con protocolos estandares H.460.18 y H.460.19, o H.460 con ¢ sin extensiones
permitiendo una conexion segura pasando por un firewall sin modificar el perimetro de seguridad de
1a red. Incluird caracteristicas que permiten que usuarios registrados por detras de un dispositivo NAT
se comuniguen, €l sistema propuesto debe cumplir stun para hacer la misma funcion en sip siempre y
cuando cumpla con las funcionalidades y niveles de servicio solicitados.

e FEstablecer mecanismos para hacer y recibir llamadas hacia equipos de videoconferencia
desplegados en Internet usando marcacion estandar

e Las PVA no cambiaran su configuracién ni método de marcacién si desean hacer o recibir lamadas
desde Internet. De igual manera, las Posiciones de Videoconferencia Administradas (PVA)} que
operen denfro del IMSS, deberan poder funclonar fuera de ta RPV objeto de esta contratacion sin
cambios mayores en configuracion. Esto permitira el despliegue remoto de usuarios en PC y tabletas,
por mencionar algunos

s Se debera permitir a conexion de sistemas externos de videoconferencia basados en SIP y permitir la
interaccién con la arquitectura de videoconierencia para ofrecer comunicaciones hacia plataformas
internas basadas en SIP y H.323. se aceptard una solucion que sea compatible dnicamente con este
protocolo {H323., siempre y cuando cumpla con las funcionalidades y niveles de servicios solicitados.

e Debera permitir el establecimiento de lamadas encriptadas entre usuarios internos y exiernos,
diferenciando calidades y anchos de banda (transcoding).

e El servicio integral deberad incorporar una solucion de firewall trasversal o similar, en alta
disponibilidad, para conectar de forma segura a olras redes de video y equipos desde la red privada.
El componente habilitador, basado en hardware y de proposito especifico, debera funcionar como un
“gateway” o traductor entre los protocolos SIP y H.323, asi como también entre los protocolos IPv4 e
IPv6. Debe poder interconectar cualguier sistema de videoconferencia no importando la marca. Para
fines de dimensionamiento, puede considerarse que hasta el 30% del trafico de maxima concurrencia
podria derivarse desde y hacia Internet. El soporte a IP version 6 es a propuesta del posible
proveedor.

La solucion de firewall transversal o similar, debera contar con las siguientes funcionalidades minimas, de
manera enunciativa mas no limitativa:

Funcionalidad de gatekeeper H.323 y/o de traslacién SiP<->H.323

Permitir el registro de cualquier dispositivo que cumpla con el estandar H.323
Control de registro y de llamada

Traslacion de direcciones IP en Alias o0 nimeros E. 164

Administracion de ancho de banda

Permitir una administracion segura por https o ssh o scp

Deperan poderse configurar contrasefias estrictas

>.’.'....
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¢ Que tenga herramientas para el uso de pusertos.
» Soporte de encripcion de puenteo H.323-SiP, esta funcionalidad podra ser provista a través de otro

components, siempre y cuando cumgpla con las funcionalldades y niveles de servicios solicitados.
e Debera permitir control de zonas

El MCU, el sistema de optimizacién y orquestacion de recursos, puertos de videoconferencia del MCU,
Gatekeeper y Firewall Transversal que seran instalados en el sitic “Nube IMSS Digital”, deberén ser
implementados en alta disponibliidad. Debera ocupar un modelo N-+1.

54.2.11. Herramlenta de Gestidn

El proveedor deberd suministrar un servicio de hardware y software integrado por el fabricante de los cédecs
} de {a solucién de videoconferencia, basado en WEB, que adminisire controle y diagnostique redes de

: videoconferencia que cuenten con ferminales finales, MCU, gateways y gatekeepers proporcionanda
informacidn en tiempo real y herramientas de diagnéstico. E! sistema debera contar con una interfaz grafica
muy intuitiva para la administracidn y reservacién de salas y debera proveer en una pagina centraiizada un
centro de control de conferencias con informacién detallada. La Herramienta de Gestion debera tener la
capacidad, en términos de licenciamiento, de monitorear la totalidad de Posiciones de .Servicio de
Videoconferencia y equipe centralizado, incluyendo la infraestruciura de operacién en las cantidades
solicitadas por el IMSS en la Seccion | “Precios Unitarios”.

El sistema debe poder escalarse sin inconvenientes cuando se agreguen componentes habilitadores, tales

como Unidades de Control Centralizado, gateways, equipos selectores y Posiciones de Servicio de
Videoconferencia adicionales.

Otras funcionalidades indispensables de 1a Herramienta de Gestién son las siguientes:
e La Herramienta de Gestién basada en Web, debe implementar un Gnico registro, en donde se acceda
al directorio de la organizacion mediante autentificacién en el mismo portal.
¢ la Herramienta de Gestién debe proveerle al administrador de la videoconferencia la capacidad para
limitar la cantidad de participantes maxima por sala virtual para tener el contral total de la asignacién
de recursos de los puertos de la Unidad de Control Centralizada (MCU)
e Las funcionalidades de programacién de llamadas en conferencia deben proveer la capacidad de
definir diferentes perfiles de video para las terminales configuradas.
e Las funcionalidades de pragramacion de llamadas en cenferencias debsn \@zar esta informacion
para optimizar el algoritmo de asignacion de recursos para las confepéhgia: ﬁgpg@far@adas y reservar
solamente los recursos requeridos conforme con los perfiles predefi fsl,_.' _f‘? o 1
e Las funcionalidades de programacién podrén limitar el ancho de banda fngxiy
dela sala y usuario de escritorio ' i ; ;»;
e Las funcionalidades de programacién podran limitar en una implementacion J s‘lxrft,’lugda &I ot &g 4
banda maximo permitido dentro de una zona y entre diferentes zonas, espectalnfé"gt? ,mﬁ;e U
entorno de distintos tipos de nube como ocurre en &l IMSS f f: LAy,
/ e Las funcionalidades de programacién de ilamadas en conferencias deben soportar terminales SIP@';
H.323
» Deberan soportarse las siguientes funcionalidades de monitoreo en la herramienta:
o Monitor de Mapa
Monitor de Mapa de la red de Videoconferencia en una pantalla grafica
Despliegue grafico de llamadas y estado del sistema

Notificacion de eventos - l/
Notificacién via correo electrénico por individuos y grupos

0O 000
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o Registros de eventos:
« Re-inicializacion de equipos
« Enlace caido/arriba
» Error de Conexién
. Conexién/Desconexion de llamada
. Pérdidafobtencion de respuesta
. Reduccion de velocidad en llamada
. Comienzo/Fin de actualizacion de software de equipos terminales
» Registros de Agenda
- Registro con/del Gatekeeper

La informacion de re-inicializacion de los equipos, pérdida/obtencion de respuesta, error de conexion,
conexién/desconexién de llamada puede extraerse de parametros nombrados de manera distinta pudiendo
conaocer el estatus de los servicios de video equivalentes tales como dispositiva no responde, heartbeat time
out, presencia desconocida, reporte de uso de endpoints, alertas configuradas por un dispositivo en
especifico, con que protocolo de audio 'y video se establecit la llamada y en que formato, hora y fecha. Dado
que la informacion extraida es equivalente se acepta también como validos estos registros en lugar de Re-
inicializacién de los equipos, pérdida/obtencién de respuesta, error de conexién, conexion/desconexion de
llamada, siempre y cuando cumpla la funcionalidad del servicio solicitado reinicializa.

Los registros de eventos “enlace caido-arriba, reduccion de velocidad de flamada” puede extraerse de
parametros nombrados de manera distinta pudiendo conocer el estatus de los servicios de video equivalentes
tales como ancho de banda, promedio de bit rate, porcentaje de paquetes perdidos, promedio de retardo y
promedio de jitter. Dado que la informacion extraida es equivalente se aceptan como vélidos estos registros

en lugar de “enlace caido-arriba, reduccion de velocidad de liamada’, siempre y cuandc cumpla la
funcionalidad del servicio solicitada.

o Registros detallados de llamadas y estadisticas, exportables a Excel:
« Fecha de llamada y duracién
« Uso de Ancho de Banda
+ Numero/Direccién marcado
.« Ntimero de conferencias realizadas por persona

5.1.2.12. Posiciones Personales de Videoconferencia para Supervision
El proveedor debera entregar, como parte del servicio integral administrado de Videoconferencia, 4 {cuatro}
pasiciones fisicas de supervisién, mismas que seran provistas e instaladas, al inicio de la Fase de
Implementacion de los Servicios de Videcconferencia, en el inmueble de Av. Paseo de la Reforma 476,
listado en el Apéndice #3, con objeto de que sean utilizadas por el Grupo Administrador del Contrato en el
IMSS para fines de control de calidad, moderacion y administracién de los servicios al resto de funcionarios
usuarios. El costo de estos equipos y de su mantenimiento y soporte, en los mismos términos y niveles de
Q servicio que cualquier PSVY, deberan ser incorporados al Costo Total de Propiedad (TCO) de la solucion de
j videoconferencia que se distribuye entre las PSV descritas, de manera referencial, en la Seccion | “Precios
Unitarios” que acompafia este Anexo Técnico. Debe cubrir jJas mismas caracteristicas y funcionalidades que
las PSV, solo que el equipo es de ascritorio o desktop. Las funcionatidades que dichas Posiciones Perscnales
- deberan ofrecer son las mismas que las que un equipo PSV de sala de videoconferercia maneja en términos
de software. Las Posiciones Personales de Videoconferencia deberan de ser totalmente compatibles con el
resto de la solucion (MCU, Gatekeeper, PSVs, Firewall Transversal, etc.) y seran del mismo fabricante que el
resto de componentes habilitadores. Para estas Posiciones, el codec, la camara y las bocinas deb%ra?q estar
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integrados fisicamente a la estructura de soporte de la pantalla plana (sin cableados adicionaies o soportes
implementados exprofeso para este proyecto), que tendra una dimension de por lo menos 21”. Para las

Posiciones Personales de Videoconferencia aptican los mismos niveles de servicio de disponibilidad y entrega
que para ias PSV.

5.1.3. Servicios Administrados de Red de Voz de Funcionarios

El IMSS, como parte de sus procesos de innovacion y mejora en atencion a derechohabientes, debe contar
con servicios de comunicaciones de voz para funcionarios que le permitan mejorar los mecanismos de
comunicacion actual, con objeto de dotar a los usuarios internos con mejores medelos de comunicacién que
les permitan realizar sus lsbores de una manera mas eficiente, asi como proporcionar al insfituto de

herramientas que permitan realizar una mejor administracién y control de los recursos necesarios para la
entrega del servicio.

Para ello, el IMSS requiere de la implementacién de un servicio de Comunicaciones de Voz Administradas
{en adelante Servicios Administrados de Red de Voz de Funcionarios) que permita a la institucién alcanzar
los objetivos planteados bajo un modelo de servicio administrado en el que el Provesdor sea e! propietario y
responsable de los bienes y componentes habilitadores con [os cuales otorgara el servicio bajo la figura de
Posicion de Servicio de Voz de Funcionario, a describir méas adelante, todo en un entorno de niveles de
servicio, precios unitarios de referencia y funcionalidades asociadas a Ia misma. Estos Servicios
Administrados de Red de Voz de Funcionarios no incluyen la salida a la PSTN, no se tendra ninguna salida a

fa PSTN de manera directa, ni a través de la interconectividad con ofras redes de voz dentro del IMSS que si
la proporcionan.

Las siguientes secciones detallan el esquema de servicio solicitado, detallando los alcances, arquitecturas,
funcionalidades y aspectos especificos de implementacion, operacién y administracion del mismo.

5.1.3.1. Ohjetivos del Servicio de Red de Voz de Funcionarios .
£l objetive que persigue el despliegue de Comunicaciones Unificadas bajo los Servicios Administrados de
Red de Voz de Funcionarios (SARVF) es el de garantizar la continuidad operativa de las comunicaciones
actuales entre los funcionarios usuarios mencionados, a través de una evolucion que permit cibir servicios
adicionales que permitan a dichos usuarios contar con multiples medios de com pai?a eficientar
procesos operativos y de negocio de la institucion, mejerande asi la colaboracion i e ﬁmceso
de migracion, se requiere que al menos se puedan establecer llamadas entre i sis %?ﬂ?l’ y.el nuﬂvo

que proponga el posible proveedor. J VS i g a®

g

El propésito fundamental es gue el IMSS cuente con un servicio integral y tercerizado de admm‘?é.

mantenimientos, soporte tecnico, disefic y aptimizacién de trafico, labores de interconexidn con otras nubet“ '
para traslado del frafico de voz, recursos humanos y demas servicios requeridos para coniar con un resuitado - &/‘/
integral aterrizado a Posiciones de Servicio, mismas que se requieren con la cantidad solicitada y en los
inmuebles especificados en el Apéndice 4 ("Inventario de Servicios Administrados de Red de Voz de

Funcionarios"}, dentro de un marco de mejores practicas y dentro de los niveles de servicio solicitados en
este anexo técnico.

Es necesario que el posible proveedor disefie su propuesta de SARVF de manera que el sistema tonga la
caracteristica de comportarse como un solo conmutador con infraestruciura centralizada, de modo que el
de marcacion esté centralizado y homologado a 5 digitos asi como el resto de funcionalidades, teniendo de

N
comunicaciones para la red de funcionarios, incluyendo los componentes tecnolégicos neces‘grl.é prf e

e
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esta forma la posibilidad de efectuar administracion, control, monitoreo, tarificacion y ABCs de manera

centralizada.

La entrega del sarvicic, como ya se menciond, estara basada en el concepto previamenie definido de

Posicion de Servicio.

5.1.3.2. Alcances y Arquitectura del Servicio de Red de Voz de Funcionarios

El IMSS requiere continuidad operativa en servicios de comunicacion de voz interna (lo cual implica

(nicamente comunicacion entre 1as terminales pertenecientes a esta red y no hacia
conjunto conocido de sus funcionarios publicos. La red de transporte de voz IP para
servicio serdn las Redes Privadas Virtuales que prestan servicios al IMSS bajo esquema

la PSTN) para un
esta plataforma de
s administrados. En

los casos en los que la ubicacion del Euncionario Publico usuario de esta Red de Voz de Funcionarios
coincida con un inmueble (nodo) atendido por la Red Privada Virtual objeto de esta Contratacion, el
Proveedor tendrd responsabilidades sobre la red de voz y sobre el transporte de los datos hasta los puntos
de demarcacion descritos mas adelante. En los casos en jos que la ubicacién de} Funcionario Publico usuario
de esta Red de Voz se encuentre en un inmueble (nodo) no atendido por ja Red Privada Virtual objeto de esta

Contratacion, el transporte de dichos paguetes IP no sera responsabilidad del proveedor
lo largo de ias RPVs administradas por otros terceros, sin menoscabo de que sera respon

mientras transiten a
sable de sefalizar y

controlar correctamente las lamadas a través de las rades ampliadas, con objeto de lograr niveles de servicio

en la completitud de ias lamadas entre los funcionarios. Adicional a los servicios basicos

de comunicacion de

voz, el Proveedor sera responsable de incorporar a las Posiciones de Servicio funcionalidades avanzadas de
comunicacion, mismas que pueden sef entregadas y administradas a través de una plataforma centralizada y
debera cumplir con caracteristicas minimas en las terminales de usuario final. Unicamente existira, para

facilidad del proyecto, un perfil de usuario para toda la red de voz en cuestion.

Compo se adelanté en secclones previas, el concepto mas relevante para efectos de costeo, caracterizacion

de niveles de servicio e identificacion de la volumetria de los Servicios Administrados
Funcionarios, es la Posicién de Servicio, misma que ademéas de la terminal de usua

de Red de Voz de
rio final incluye los

componentes habilitadores centralizados necesarios para el cumplimiento de sus funciones. Este concepto

ser& explicado con mayor detalle en secciones posteriores.

El IMSS requiere que los Servicios Administrados de Red de Voz de Funcionarics integren en su topologia a
cada unc de los nodos o inmuebles especificados dentro del Apéndice 4. “Inventario de Servicios

Administrados de Red de Voz de Funcionarios”.

El posible proveedor debera considerar que el proyecto contempla un servicio integral de comunicaciones,

por lo tanto debe incorporar todos los componentes que se requieran para la correcta ope
el cumplimiento de los niveles de servicio solicitados. De manera enunciativa m4és no lim

racion del servicio y
itativa, el proveedor

auxiliar, adecuaciones; asi como el personal técnico y administrative necesario para entregar el servicio.

Q deberd considerar dentro de la solucidn propuesta todo el hardware, software, infraestructura principal ¥

Seran exceptuados de la responsabilidad det Proveedor aquellos componentes habilitadores ya existentes en
J sitio que puedan ser ofrecidos por el IMSS, tales como el cableado estructurado con que actualmente opera
esta red, de manera que Unicamente en los casos de altas de nuevas Posiciones de Servicio, sera necesaria
la integracion, por parte del Proveedor, de cableado estructurado, partiende def principio de que no seran
.instalaciones cuya longitud de cableado supere los 100 metros desde el equipo active propiedad del

proveedor (switch LAN) y la ubicacién fisica de la terminal de usuario.

()

z
—
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El Instituto requiere que el posible proveedor contemple un servicio infegral de comunicaciones, por lo tanto

debe incorporar todos los componentes que se requieran para la corecta operacién del servicio y el
cumplimiente de los niveles de servicio solicitados.

E! IMSS requiere que el Proveedor respete durante la implementacion de su solucidn, las siguientes
consideraciones praciicas que garanticen una implementacion efectiva dei servicio:
e Desarrollar un disefio detallado de la solucion basade en los requerimientos tecnoldgicos y
funcionales descritos en este Anexo Técnico
¢ Planificar los cambios en infraestructura y recursos de todo tipo requeridos, acorde con las
volumetrias minima y méxima a considerar en la vigencia del contrato
* Considerar los elementos necesarios (humanos, herramientas y materiales) para asegurar una
) implementacién exitosa y en tiempo.

¢ Mejorar Ia eficiencia del servicio actual y el nivel soporte actual (tiempos de solucién, disponibilidad,
efc.). 7

¢ Reducir los gastos operativos a través de mejoras en los controles telefénicos, reportes y eficiencia
de los procesos y herramientas de operacion.

¢ Garantizar la disponibilidad y estabilidad de los serviclos, en cumplimiento de los niveles de servicio
establecidos por el IMSS.

La solucion propuesta por el posible proveedor debe garantizar el 100% de interoperabilidad entre todas las

tecnologias que la conformen; asi como asegurar el adecuado funcionamiento y empleo dptimo de recursos y
funcionalidades.

Los Servicios Administrados de Red de Voz de Funcionarios deberan basarse en un modelo de servicio en el
que el proveedor sea el encargada de la provisién, adminisiracion, mantenimiento, gestién y soporte de toda
la infraestructura, evitando al IMSS la inversion en activos fijos y en operacién con recursos humanos
internos. Basando el modelo de servicio en la existencla de un pago unitarioc mensual por Posicién de Servicio

de Voz de Funcionario administrada, una vez que ésta haya sido recibida a entera satisfaccion por el Grupa
Administrador del Contrato en ol IMSS.

) La infraestructura principal que proporclonara las aplicaciones de telefonia IP y funcion idad
‘ sera responsabilidad del proveedor bajo un modelo “llave en mano’, dentro de los
establecidos en el contrato.

b pr 2o

EL proveedor deberad proveer el servicic a través de una plataforma tecnologica robusta @%ngu uita.
arquitectura centralizada que debera cumplir las siguientes caracterfsticas minimas: ;

* No se requieren funcicnalidades avanzadas durante la migracién de telefonia y que durante eéfg

x

'ﬁ, .
i
TEavy -’":ﬂi

PO 9‘5
f T A

proceso solo se requerird que se completen las llamadas entre el nuevo sistema de telefonia y el © #5171

el proveedor.

Infraestructura de Telefonia IP central y de Funcionalidades Avanzadas: Debera ser hospedada en
las instalaciones de Centro de Datos en las cuales se encuentra e Nodo "Nube IMSS Digital"

: sistema que se migrara, por o que el alcance de la migracion se definird en las mesas de trabajo con
L ]
/ descrito anteriormente, integrando el equipamiento, aplicaclones y licenciamiento necesario para

realizar el control de llamadas y el resto de las funcionalldades a usuarios descritas mas adelante. \/

Para el “Nodo IMSS Digital”, el institutc solo brindara la coubicacion (energia eléctrica protegida y re&l
unidades de rack, puertos de Lan Switch y cableado estructuradc) para las soluciones centrales los
servicios administrados de videoconfarencia y servicios administrados de red de voz de funcionarios. [Por |

7 4
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que al final de cada solucion Central el posible proveedor, debera indicar al Instituto lo correspondiente a la

cantidad v tipo de puertos, contactos eléctricos con el amperaje y voltaje requerido, espacios
Rack v la infraestructura auxiliar que solicite.

Esto incluye de manera enunciativa mas no fimitativa: servidores, infraestructura de teleco

en unidades de

municaciones y

todo el hardware y software necesario para que los servicios operen completamente de acuerdo con los
Niveles de Servicio establecidos. Estos Componentes Habilitadores deberan ser de uso exclusivo y dedicado
para los servicios del IMSS y deberan ser considerados en alta disponibilidad. La infraestructura centralizada
mencionada sera implementada en una DMZ abastecida por la capa de switching de acceso existente y
exclusiva para el IMSS, en el Centro de Datos mencionado. No sera responsabilidad del Posible proveedor
incluir los puertos de switch LAN en el centro de datos para la conexion de los servidores de llamadas y los
servidores de aplicaciones A lo largo de la Fase de Planeacion del Arranque el Grupo Administrador del

Contrato del IMSS indicara al Proveedor los detalles especificos de la DMZ y las tareas
infraestructura para incrementar la seguridad de la informacion a ser utilizada para estos fines.

a realizar en la

e Infraestructura local: Hospedada en los inmuebles (nodos) del IMSS, misma que deberd estar
integrada por el equipamiento local {switches LAN, equipo auxiliar y terminales de voz) que le
permitan entregar las funcionalidades y servicios en cuestion. Todo este equipo debera ser nuevo
{switches LAN, equipo auxiliar y terminales de voz). Como se mencioné anteriormente, el posible
proveedor puede considerar la reutilizacion de} cableado estructurado y componentes pasivos de
comunicaciones actualmente instalados en los inmuebles del IMSS para dar servicio a la red de
funcionarios, existentes para la cantidad de usuarios relacionados en el Apéndice #4. El posible
proveedor debera de cubrir el nimero de puertos necesarios en ios switches para cubrir el nimero de
nodos requeridos por la convocante sin importar la densidad de puertos por IDF En los casos en los
que se solicite al proveedor la implementacion de nuevas Posiciones de Servicio, podréa considerar
como peor caso una distancia de cableado de red de 100 metros entre su switch LAN instalado en

sitio y la terminal fisica del funcionario en comento, atendiendo a las posibilidades
reflejadas en fa Seccion | "Precios Unitarios” de este documento. Todas
implementadas para el proyecto deberan ser del mismo fabricante. Las Termina

de crecimiento
las terminales
les Adicionales

Inalambricas del punto podran ser de una marca distinta a las demas terminales de la plataforma de
voz, siempre y cuando las terminales inalambricas sean del tipo DECT, y cumplan con la

funcionalidad y niveles de servicio solicitados.

A lo largo de la Fase de Planeacion del Arrangue, &l Grupo Administrador de! Contrato del IMSS le indicara al
Proveedar aquellos detalles especificos y tareas a realizar, en el contexto de estos servicios y respecto de la

infraestructura para incrementar la seguridad de la informacioén.
e Actualizacion de Versiones: El proveedor debera comprometerse a mantener las

fabricante correspondiente, después de un periodo de prueba y confirmacion de que

aplicaciones e

no hay impacto

Q infraestructura de software que componen este: servicio en las Gltimas versiones liberadas por el

J

operativo en las plataformas de comunicaciones del IMSS.

¢ Operacion de los servicios: El proveedor es responsable en todo momento de realizar las labores
operativas (por ejemplo, altas, baias, cambios, etc.) que el IMSS requiera, de manera integral a la

Posicién de Servicio y por un numero ilimitado de eventos.

La cantidad se encuentra referenciada en la seccién Nuevos Inmuebles ylo Reubicaciones del

anexo técnico.

()

\
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Sin embargo se precisa que para efectos de la preparacién de su propuesta econdmica, el posible proveedor

debera incluir en los Precios Unitarios, al menos, una cantidad equivalente de cambios anuales de 3%
respecto de ia base instalada.

Los costos de la migracion y traslado de los equipos, que estén por encima del 3% anual seran cotizados
como parte de un proyecto especial al IMSS y pagados a través de Unidades de Soporte Extendido (USEs).

El concepto de USEs viene referenciado en la seccion Servicios de Soporte Extendido del anexo técnico, por
lo que et Instituio aclara lo siguiente:

El servicio de Soporte Extendido se contrataréd bajo demanda, v se ejercerd a partir de las Unidades de
) Soporte Extendido Tipo a, Tipo b, Tipo ¢, Tipo d, Tipo e y Tipo f, por lo que cada solicitud de proyecio recibira
: un tratamiento individual por parte del proveedor. Los servicios o proyectos solicitados a través de estas

figuras tienen cardcter de finitos en el tiempo y seran correctamente acotados en alcance conforme a la
documentacion gue se seiiala a continuacion,

Para cada solicitud de Proyecto-Servicio que efectiie el IMSS a través de su Grupo Administrador del
Contrato, el proveedor sera responsable de definir al menos, por escrito, con papel membretado de su
empresa y firmado por el Representante Legal de la misma, los siguientes elementos con lujo de detalle:

» Objetivos del Proyecto-Servicio

s Alcances del Proyecto-Servicio

» Aclividades a realizar (Plan de Trabajo Detallado) que incluya fechas compromise para los distintos

entregables

» Desglose técnico de los componenies que integren el servicio a prestar

s Msmoria técnica de los servicios (Informacién anexa de soporte, documentacién y apoyo)

e Justificacion técnica de |a correspondencia del objetivo del proyaecto o servicio con las Unidades de

Soporte Extendido Tipo a, Tipo b, Tipo ¢, Tipo d, Tipo e ¢ Tipo f, de conformidad con el alcance
téenico del mismo,

El costo unitario de las Unidades de Soporte Extendido Tipo a, Tipo b, Tipo ¢, Tipo d, Tipo e o Tipo f, se
j calculara con base en la propuesta econémica del proveedor, en los términos siguientes: Para las Unidades
T de Soporte Extendido Tipo a sera el resultado del 33% de la suma de los costos umtanos me

servicio de! 1 al 6 y 13a de la partida 1). Para las Unidades de Soporte Extendido Tipobjs
66% de la suma de los costos unitarios mensuales (Id del servicio del 1 al 6 y 133 &
Unidades de Saporte Extendido Tipo ¢ sera el resultado de la suma de los costos unitari
servicio del 1 al 6 y 13a de la partida 1). Para las Unidades de Soporte Extendido Tipo d sers
33% de la suma de los costos unitarios mensuales (id del servicio del 7 al 12y 13b de la partlda

I ' o
'; Faif
Unidades de Soporte Extendido Tipo e serd el resultade del 68% de la suma de los costos un ,;f J %

é’f:{f

mensuales (Id de! servicio del 7 al 12 y 13b de la partida 2). Para las Unidades de Soporle Extendldo Tipo f -
% sera el resultado de la suma de los costos unitarios mensuales (Id del servicio del 7 al 12 y 13b de la partida
2). Los servicios que estarén a cargo del proveedor para cada una de las Unidades de Soporte Extendido
j seran los necesarios para cumplir con los objetivos y alcance del Proyecto-Servicio.
Ejemplos de referencia de los Proyectos-Servicios a desarrollar con largo a las Unidades da Soporte
Extendida Tipo a, Tipo b, Tipo ¢, Tipo d, Tipo e o Tipo f, de conformidad con la magnitud que correspanda a la
justificacion técnica, son los siguienies, sin menoscabo de poder atender cuaiquier otro relacionado fos
servicios administrados descritos en este anexo técnico:

» Andlisis de incorporacion a la RPV de servicios de datos no previstos en este anexo técnico.

(id del
%ﬂ dei

X
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Analisis de integracién de servicios de comunicaciones, voz, videa o datos pertenecientes a dominios
ajenos a los de |a presente contratacion.

Labores especificas de apoyo al Grupo Administrador del Contrato en procesos no definidos en este
anexo fécnico.

Consultoria de descubrimiento ¥ documentacion detallada de estado actual de otros servicios de
comunicaciones, tales como Redes LAN, WLAN, etc., asi como de servicios de voz, comunicaciones
unificadas, video y otros relacionados.

Trabajos tendientes a la homogenizacién de redes LAN, dentro de los cuales pudiera incluirse la
provisién de servicios administrados de switcheo LAN o WLAN.

Analisis y definicion técnica de casos de uso de negocio para la interpretacion de trafico de datos, de
servicios digitales que sean transportados sobre la RPV o sobre otras redes bajo la administracion del
IMSS.

Labores de interconexion de nubes o entidades de comunicaciones no mencionadas explicitamente
en este anexo técnico.

Anélisis y solucion de incidencias / problemas de Ia infraestructura habilitadora para procesos no
definidos.

Andlisis y solucién de incidencias / problemas de la infraestructura de red de area local donde
convergen las soluciones provistas por ol servicio objeto de la presente contratacion,

Andlisis y solucion de incidencias / problemas de la infraestructura de red de adrea amplia donde
convergen las soluciones provistas por ol servicio objeto de la presente contratacion.

Analisis y solucién de incidencias / problemas de la infraestructura de red de voz donde convergen las
soluciones provistas por el servicio objeto de la presente contratacion.

Analisis y solucion de incidencias / problemas de |a infraestructura de red de videoconferencia donde
convergen las soluciones provistas por el servicio objeto de ia presente contratacion.

Andlisis y solucion de incidencias / problemas de la infraestructura de acceso a internet donde
convergen las soluciones provistas por el servicio objeto de la presente contratacion.

Analisis y solucion de incidencias / problemas de la infraestructura de seguridad informética en redes
donde convergen las soluciones provistas por el servicio objeto de la presente contratacion.

Analisis y solucidn de incidencias / problemas de |a infraestructura de transmisién informatico donde
convergen las soluciones provistas por el servicio objeto de la presente contratacion.

Analisis y solucion de incidencias / problemas de la infragstructura de transicién de la red de
telecomunicaciones del Instituto.

Personat de Soporte: El proveedor debe considerar en todo momento la plantilla responsable de
realizar diversas funciones {(administracién de proyecto, mecanismos de escalamiento, punto de
contacto Gnico, soporte en sitio, etc.} para el cumplimiento cabal de los SLA’s de estos servicios
Medicién de Niveles de Servicio: Con la finalidad de asegurar ta entrega oportuna y de calidad de los
diferentes servicios contratados por el IMSS, se dara visibilidad a! Grupo Administrador del Contrato
a través de un portal que permita consultar en todo momento alertas, estado de la red, etc. Cabe
aclarar que este portal debera ser el mismo para la integracion de los Servicios Administrados de
RPV y de Videoconferencia igualmente.

Infraestructura auxiliar: Para asegurar que el Proveedor considera todos los componentes necesarios
de hardware, software, personal y otros necesarios para la entrega del servicio sin gque eslos
representan erogaciones adicionales al precio unitario mensual de las Posiciones de Servicio.

La infraestructura centralizada mencionada anteriormente debera estar hospedada, como ya se dijo, en una
DMZ en la Capa de Acceso en el Centro de Datos que presta servicios al IMSS en la ubicacion de! Nodo
"Nube IMSS Digital”. Por lo anteriormente descrito, no es responsabilidad del Proveedor el transporte de
paquetes IP a lo largo de la infraestructura del Centro de Datos de la "Nube IMSS Digital", pero /61’%1 el
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momento que ingresan a la RPV bajo su responsabilidad (de ser el caso) y a partir del switch LAN de frontera
en cada uno de los inmuebles o nodos que cuentan con usuarios de la Red de Voz de Funcionarios.

El posible proveedor deberd detallar dentrc de su propuesta el flujo de trafico y sus componentes,

especificando qué elementos realizan qué funciones tanto en caso de operacién normal como en caso de
falla para la Infraestructura centralizada.

En general, se requiere que la infraestructura central realice el procesamisento da lamadas y aplicaciones, asi
como que evite cursar trafico innecesario a través del Nodo *“Nube IMSS Digital” v de Ia RPV de tal suerte que
las comunicaciones de voz puedan realizarse dentro de la propia red (p. ej. dentro de la RPV), de punto a
punto entre dispositivos terminales. Esto es y a manera de ejemplo, se debe evitar que una comunicacion de
" voz de la RVF de un inmueble de la RPV vaya a la “Nube IMSS Digital” y regrese a la RPV para la entrega de

la comunicacion en el mismo inmueble de la llamada de origen de la RPV o en otro inmueble que forme parte
de la RPV.

5.1.3.3. Fronteras de Demarcacién del Servicio

En vitud de que los Servicios Administrados de Red de Voz de Funcionarios pueden verse como una
aplicacion mas que consume servicios de transporte de las RPV del IMSS, es pertinente definir las fronteras
de demarcacion de este servicio especifico, para que el Proveedor pueda considerarlas en su disefio y en &f
compromiso explicito de los Niveles de Servicio descritos en secciones posteriores de este documento

1} Punto de Demarcacién entre la infraestructura central de control de flamadas y funcionalidades de
comunicacion y la plataforma "Nube IMSS Digital” alojada en al Centro de Datos que prasta servicios
al IMSS: seran los puertos de los switches de capa de acceso que requiera el Proveedor para
imptementar una arquitectura centralizada de alta disponibilidad, en la DMZ que para tales efectos le
otorgue el Grupo Administrador de! Contrato del IMSS. Este punto de demarcacion le permitira a
estos Componentes Habilitadores ingresar, via ia plataforma "Nube IMSS Digital” a cualquier Red
Privada Virtual que preste servicios al IMSS (pudiendo ser ésta la solicitada en este anexo técnico
para clertos inmuebles), por lo que podra alcanzar a través del protocolo MPLS cualquier nada o
inmueble servido por dichas nubes, para entregar paquetes en su segunda frontera de demgyrcacion,

que es: & ;
) 2) Punto de Demarcacién entre las nubes de comunicacion MPLS (Redes Pﬁvﬁyﬁ ﬁ%
T

prestan servicios al IMSS e infraestructura local de los SARF: el Proveedor insté é@" Joh*LEN E}ﬂ.
como parte de su solucidn en sitio, mismo que conectard al CPE o equipo de ruted™ PV iqud . sF

Pl
.'t o

presie servicios al inmueble, de manera que tenga acceso directo a la nube MPLS. El switc!

‘ 2y
%, [
instaie debera ser el mismo que proporcione la conectividad al teléfono IP asi como la alimentaci f:f
través de PoE.

0 g

y}’:; ’ii
El switch que se instale no se conectara a ningdn equipo de switch de Core de la Red LAN del sitic en v
cuestién y por lo tanto no se requeriran cableados hacia este punto.

El cableado entre el switch LAN en cuestion y el CPE seré responsabifidad del proveedor. Esta definicién es
especialmente relevante para aquellos casos en los cuales el nodo o inmueble en cuestion no forma parte de

los que se integran, en este anexo técnico, bajo responsabilidad de! proveedor en el rubro de los Servicios
Administrados de Red Privada Virtual. Como se menciond anteriormente, el proveedor podré utilizar el Y
cableado estructurado existente para asociarlo al switch LAN que coloque (sera responsabilidad suy.
dimensionamiento, eleccién, implementacion y configuracién de dicho switch de acuerdo con ia cantigad de

L
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terminales del inmueble y niveles de servicio solicitados) y para asociar las terminates a dicho componente
activo.

5.1.3.4. Posiciéon de Servicio de Voz de Funcionario

Los Servicios Administrados de Red de Voz de Funcionarios deberan ser entendidos y disefiados con base
en el concepto de Posicién o Puesto de Servicio de Voz de Funcionario. Este principio implica ia integracion
iogica, operativa, funcional y financlera de todos los componentes habilitadores y servicios necesarios para la
comrecta entrega de las funcionalidades solicitadas, con los Niveles de Servicio esperadas, en las inmuebles

o nodos previstos y con los minimaos y maximos especificados en la Seccion | *Precios Unitarios”.

Una Posicion de Voz de Funcionario incluye, de manera enunciativa mas no limitativa, lo siguiente:

e Terminal de Voz de Funcionario integrada a la red

s Switch LAN o gateway de voz asociado al CPE que presta servicios a dicho inmueble via una RPV. El
posible proveedor debera incluir en su proposicion, el Switch LAN o Gateway de Voz, licenciamiento y
cualquier componente habilitador que requiera para brindar el servicio en los sitios indicados en el
Apéndice 4, siempre y cuando cumpla con las funcionalidades y niveles de servicio solicitados en el
anexo técnico.

« Parte proporcional de licenciamiento, componentes habilitadores centralizados y hardware/software
requerido para la entrega de las funcionalidades y de los servicios solicitados en este anexo técnico.

e Servicios de procura de componentes, disefio, instalacién, prueba, mantenimiento, soporte,
operacion, gestion y administracion de los componentes habilitadores antes mencionados, incluyendo
Altas, Bajas y Cambios.

e Documentacion del servicio.

e Herramientas de monitoreo, reporteo y control.

De este mado, el proveedor facturara al IMSS, mensualmente, la cantidad de Posiciones de Servicio de Red
de Voz de Funcionarios operacionales, multiplicada por el precio unitario de la posicion, restando la cantidad
correspondiente a deductivas que se hubiere generado durante ese periodo.

Las terminales deberan ser P y sefializadas a partir de protocolo SIP estandar. No seran validos protocolos
de sefalizacion o control no estandares (que sean propistarios), se aceptara utilizar protocolos estandares
siempre y cuando brinde [a funcionalidad y niveles de servicio solicitados y cualquier version SIP a propuesta
del posible proveedor, siempre y cuando cumpla las funcionalidades y niveles de servicio solicitados.

5.1.3.5. Plataforma de Comunicaciones
4’ El servicio proporcionado por el proveedor debera haber contemplado, como minimo, las siguientes premisas
de disefio:
o Escalabilidad: El disefio de la solucién debera ser escalable a, por lo menos, la cantidad maxima de
Posiciones de Servicio establecidos en la volumetria referencial. El sistema debera ser capaz de

e
\} soportar dichas terminales ubicadas en los inmuebles o nodos del IMSS habilitados a partir de Redes
Privadas Virtuales.
j + Redundancia geografica y balanceo de cargas: El disefio de la solucion deberd considerar

redundancia y “load balancing” dentro del subsistema o clister centralizado, sea mediante el uso de
una arquitectura activo-activo o activo-pasivo, con una redundancia de esquema de N+1 en toda la
solucion; la redundancia geogréfica se refiere a que deberd de existir un espejo del equipamiento
colocado en el nodo “Nube IMSS Digital". Bajo este entendido no se estd beneficiando a ningun
fabricante en particular.
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Lo anterior, para posibilitar la divisién de la carga de procesamiento de llamadas entre los diferentss
servidores disponibles para dicha tarea, lo que parmitird eficientar el desempefio del serviclo. Esto ademas
habilitara la disponibilidad de servidores de respaldo en el caso de una falla en alguno de ellos, es decir, cada
grupc de teléfonos de un determinade inmusble debera tener asignada una lista de servidores (primario,
secundario, etc.) a [os cuales se registraran para hacer uso del servicio. En todo momento, la red de

comunicaciones debe verse y comportarse como una sola red, no se aceptaran soluciones que consideren
miltiples conmutadores interconectados.

s Respaldo de los componentes: Esta prestacién debe basarse en un sistema de recuperacién a
desastres, el cual debera entenderse como la capacidad para hacer respaldos completos vy
B ‘) restauraciones de toda la informacion de todos los servidores en el sistema, y por tanto de todas las
configuraciones de la red de voz de funcionarios. La funcionalidad también debera ofrecer la opcion
de llevar a cabo raspaldos automatizados y programados, o invocados manualmente en cualquier
momento
» Planes de Marcacion Integral: El sistema debera permitir el manejo de mdltiples planes de marcacion
de forma centralizada y ser acopladoe al ptan de marcacion particular del Instituto, mismo que sers
proporcionado al Praveedor durante las Mesas de Planeacion def Arranque.
¢ Calidad de Servicio (QoS): La solucién debera tener la capacidad para manejar politicas de Calidad
de Servicio para garantizar el correcto etiquetado y tratamiento de los paquetes de voz, video y
sefializacién que crucen a través de la Red Privada Virtual del Instituto.
¢ Soporte de SIP: La solucién debera ofrecer soporte para funciones avanzadas de SIP, para soportar
troncales en protocolo SIP y administrar teléfonos SIP, proporcionando interoperabilidad y abriendo
la puerta a la introducclén futura de nuevas aplicaciones. Algunas de las funciones SIP gue el
sistema deberd poder integrar en caso de ser necesario son: -
o Soporte nativo para dispositivos SIP
o Informacion de presencia para dispositivos SIP
0 Soporte de dispositivos SIP de terceros
o Soporte da troncales SIP £
e Soporie de codecs propuestos: El posible proveedor debera considerar en su propuesta el uso I I
codec G711 o G722 en la comunicacién de los sitios locales, utilizando aproximadamente 91 56 35!'(_5 J
Kbps por llamada. Asimismo, debera utilizar el cédec G729 en la comunicacion entre sitios ulilizando
aproximadamente 34.86 Kbps por llamada. El posible proveedor podra considerar el uso de codecs
alternativos que cumplan con los niveles de serviclo requeridos por el IMSS v que como maximo
requieran los anchos de banda especificados anteriormente para su operacidn, en cuyo caso, debera
entregar un documento con infermacion de los estandares internacionates pertinentes que avaien su
propuesta. El posible proveedor podra considerar sl uso de codecs alternativos que cumplan con los
niveles de servicio requeridos por el IMSS. Siempre y cuando cumpla con las funcionalidades y
niveles de servicio solicitados.
% s Soporte de Estandares: La solucion debera ofrecer un sistema de procesamiento de llamadas que
/ proporcione funcionalidades de telefonia IP, asi como capacidades avanzadas, a través de perfiles

configurables por usuario, soportando al menos los siguientes estandares que permitirian\ la
introduccidn de nuevas aplicaciones en el futuro:
o [P versién 4

IP versidn 6, el soporte a IP version 6 es a propuesta del posible proveedor.
QsiG

0

0 -
o SIP

o LDAPv3
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5.1.3.6. Descripcion de los Servicios de RVF

Los Servicios Administrados de Red de Voz de Funcionarios, que se concebiran a partir del concepto de
Puesto o Posicidn de Servicio, deben cumplir con una serie de funcionalidades de usuario final. Muchas de
ellas seran consumidas por el funcionario en el aparato terminal, pero otras podran ser accedidas a partir de
su equipo de computo personal, como se vera mas adelante. Igualmente se requiere que el posible proveedor
tome en consideracién una serie de servicios auxiliares, de tarificacién y reportes que apoyarén la operacion
de los servicios.

5.1.3.7. Procesamiento de Liamadas
El proveedor debera de integrar en su plataforma las consideraciones mencionadas a continuacion,
relacionadas con sl procesamiento de las llamadas:
e La administracion de la plataforma debera basarse en un aplicativo Web, cuya interfaz cuente con
mecanismos de seguridad y control de acceso unicamente a los usuarios facultados.
Soporte de particion del plan de marcacion.
Generacién de CDR (Call Detail Record, por sus siglas en inglés)
Desvio de lamadas
Desvio de llamada-después de timbrar
Desvio de Nlamada-sin respuesta.
Suspensién temporal/recuperacion de llamada
Audio Conferencias con nimeros de claves dinamicas ylo estaticas, tanto para el moderador como
para participantes
Funcién de No molestar (Do Not Disturb)
Aparcamiento/recogida de llamadas
e Recepcidn de llamadas de grupo-universal, esta funcionalidad es como el "responder llamadas
provenientes de cualquier extension de "La Red Privada de funcionarios”.
e Estado de la Hamada por linea (estado, duracién y nimero).
Llamada en espera/recuperacion de llamadas.
Identificacion de la linea de ilamada---CLID, esta.funcionalidad es como "el mostrar el nhombre de la
persona que llama proveniente de la "Red privada de funcionarios”.
Identificacion del nombre del grupe que llama-—-CNID.
Timbrado distintivo o configurable.
Altavoz full duplex y manos libres.
Re llamada de ditimo nimero.
Indicador de mensaje en espera.
Conferencia multiple de al menos 3 participantes sin cascadeo.
Aparicion de varias lineas por teléfono.
Silenciador al micréfono.
Musica en espera.
Listado de marcacion recientes—llamadas ai teléfono, llamadas desde el teléfono
Re-marcado y edicion del Oltimo ndmero marcado
Marcacion rapida---varias marcaciones rapidas por teléfono
Contrales de volumen de ia terminal
Transferencia-—con suspension temporal de consulla
Marcacion rapida configurada por el usuario, y desvio de todas las llamadas k

e ¢ o s 20

Arreglo Jefe-Secretaria que permita el maonitoreo de |a linea de la secretaria y accesos directos al
Jefe. El arreglo jefe-secretaria se refiera a la funcionalidad de re-enrutar la llamada a ofra extenfiéﬁ

3
/1, \
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e Acceso a la ayuda desde sl teléforio, que puede ser via HTML o guias de voz inteligentes que le
indiquen al usuario en tiempo real y dependiendo del estatus del teléfono los pasos a seguir para
lievar a cabo una funcién o programacién. La ayuda al usuario podra ser desde el teléfono y se puede
proporcionar de diferentes maneras, siendo algunas de ellas via HTML o guias de voz inteligentes
que le indiquen al usuario en tiempo real y dependiendo det estatus del teléfono ios pasos a seguir
para llevar a cabo una funcidn o programacion.

s Proveer servicio de Respuesta de Voz Interactiva (IVR, por sus siglas en ingles).

e Proveer funcionalidad de hunting groups.

e Proveer funcionalidad para colocar fondos de pantalla personalizables desde los Componentes
Habilitadores centralizados.

) Seguridad:

e Soporte y ejecucion de encriptacién de todas las llamadas para las terminales. El Instituto requiere
que todas las lamadas deben ser encriptadas.
= Manejo de sefiallzacion de manera segura.

5.1.3.8, Correo de Voz

El Coiteo de Voz es una funcionalidad que permite al funcionaric recibr mensajes de voz en caso de que no

pueda atender una llamada y estéa considerado conceptual y econdémicamente dentro del Precio Unitario de la
Posicion de Servicio.

El funcionario debe tener la capacidad de escuchar, eliminar y almacenar sus mensajes a través de cu i
terminal de la Red de Funcionarios, con el ingreso de un Nimero de |dentificacion Personal ( & j df

que se pueda proteger la confidencialidad de los mismos.

El posible proveedor tendra que tomar en cuenta para el dimensionamiento de su solucién de correo $NOZ,
que la cantidad de buzones sera, en el peor de los casos, la cantidad méxima de Posiciones de Senit
reflejados en la Seccién | de este Anexo Técnico, ya que todos los funcionarios de esta red contaran con este &/ j,a
privilegio. E1 proveedor debera considerar, para su disefio, una concurrencia de al menos 30:1, tomando las %y J
consideraciones necesarias para garantizar flexibilidad a esta relacion, permitiéndole crecer de ser necesario LA
) en atencion a los Niveles de Servicio descritos més adelante. K

Las siguientes caracteristicas deberan formar parte de la facilidad de cofreo de voz:
¢ Configuracién de saludos individuales flexibles.
e La capacidad de almacenamiento requerida por cada buzén sera de 5 minutos en promedio por
usuario, pudiendo ser configurable segiin requerimientos especificos.
e El sisiema debera ser capaz de poder enviar o reenviar mensajes a hacla otro buzdn del sistema.
Visualizacion de mensajes via un LED parpadeante o con la aparicion de un icono en pantalia.
Q) s Para la revision y salic ds los mensajes, se permitirdn avances para adelante y para atras en la

navegacion a través de los mismos.
e Opcionalmente, se dara respuesta al remitente del correc de voz y/o acuse de recepcién del mismo.
¢ Opcionalmente, envio del correo de voz al correo electronico. El posible proveedor debera considerar
/ gl envio de los correos de voz al correc elecirénico del usuario para darle otra via de acceso a sus
mensajes. El IMSS no busca realizar la unificacion de los buzones de voz y correo electronico dado
que ambas aplicaciones pertenecen a servicios diferentes. Y
= Soportar mensajes de "bienvenida”.

# FEl funcionarioc podra consultar sus mensajes a través de una herramienta web, desde el périal d
administracién, contando con la posibilidad de programar reglas automaticas de tratamienth de
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mensajes.

Soportar las funciones de pausar mensaje, adelantar mensaje y regresar mensaje.

e El sistema permitird las siguientes opciones minimas al escuchar un correo de voz:

o Contestar al mensaje.

o Devolver 1a lamada a la persona que envid el correo de voz, a fravés del identificador del
namero que llamo.

o Soportar el restablecer un mensaje si este fue borrado en la misma sesion.

o Capacidad de identificar el numero de la persona que flamaé.

e Herramientas de monitoreo en tiempo real del servicio, ademas de para la administracion del mismo.

e Integrarse con el equipo de procesamiento de llamadas a través del protocolo SIP, basado en el RFP
3261 de la IETF.

s FEl sistema de Mensajeria debera ser una solucion autorizada por el fabricante del sistema de
procesamiento de llamadas IP para garantizar una integracién transparente y funcionalidades
solicitadas, siempre y cuando brinde la funcionalidad y niveles de servicio solicitados, podra el
sistema de correo de voz ser de ia misma marca del fabricante del servidor de liamadas para
garantizar la compatibilidad.

Seguridad:
e Contar con mecanismos que aseguren que los Buzones de Voz no puedan ser accedidos por

personal no autorizado o facultado para hacerio

5.1.3.9. Servicios de Audioconferencia

El Servicio de Audio-Conferencia tiene como objetivo proveer a los funcionarios del IMSS usuarios de esta
red de voz, de espacios de colaboracion para lamadas que requieran mas de 3 participantes. Se encuentra
operativa y financieramente integrado al concepto de Posicién de Servicio.

Para estas conferencias, que serdn tipo bridge las posibles formas de acceso que se mencionan de manera
enunciativa mas no limitativa para el acceso al Servicio de Audio Conferencia son las siguientes:

e Desde cualquier inmueble que cuente con terminales de la red de funcionarios, utilizando los recursos
de audio conferencia mediante una extension que el Proveedor configurara de acuerdo a las
definiciones hechas por el Grupo Administrador del Contrato. Esta debera ser la misma para todos los
casos donde se requiera realizar una conferencia mediante un Bridge

El proveedor debera proveer, a través de las terminales, las siguientes funcionalidades minimas para el
Servicio de Audio Conferencia que a continuacién se entistan, de manera enunciativa mas no limitatfva:

e Generar la llamada de salida.
Cerrar y abrir la conferencia.
Linea muda (mute} y linea normal.
Conteo de participantes actuales.
Continuacion de conferencia sin organizador, el perfii de "organizador’ es el mismo que el de
- "moderador”.
Q Transferencia.

Agregar a un participante.

Altavoz.
Llamada en espera.
Identificacion de la linea de llamada.
Conferencias con nimeros de claves dinamicas y/o estaticas, tanto para el moderador como

Jparticipantes. m
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A propuesta del posible proveedor y debido a la com plejidad de administrar audioconferencias de 10 usuarios
o mas el control de las funcionalidades de las conferencias se puede realizar a partir del mismo aplicativo
Web que esta solicitando, ya que estc permitira una forma visual de control para los usuarios.

Las consideraciones de disefio que deben guardar los Servicios de Audioconferencia, respecto de su
capacidad, son las siguientes:

Para efeclos de concurrencia, el nimero méximo de participantes por evento sera de 100, o sesiones
simulténeas cuyos integrantes sumen una cifra similar. El nimero maximo de audioconferencias simultaneas

que el servicio podra soportar es de 10, siempre y cuando la cantidad de usuarios en ellas no sobrepase los
100 mencionados.

Para el servicio de audioconferencia, el Instituto requiere como méximo 10 audioconferencias simultaneas y
La combinacién de participantes en las mismas no deberd sobrepasar los 100 participantes en las

audioconferencias indicadas. Cabe aclarar que el servicio de audioconferencia es independiente al servicio de
web conference por lo que no interactian.

Para el servicio de web conference, el Instituto requiere como maximo 10 web conference simuitaneas y la

combinacién de participantes en las mismas no deberd sobrepasar los 1000 participantes en las wab
conference indicadas.

El proveador debera implementar y otorgar el conirol de las conferencias de audio a través de un aplicativo
Web de administracién a ciertos usuarios de la Red de Funcionarios que por sus labores asi lo requieran, por
lo menos en dos niveles distintos {Control de Administrador y Moderador), siempre y cuando brinde la
funcionalidad y niveles de servicio solicitados la administracion de las audio conferencias se podrd hacer
desde el mismo aplicativo web. Estos perfiles se describen a continuacion:

Perfil del Administrador: A
E| Servicio de Audioconferencia debera contar con un Aplicativo de Administ ’{‘),
administrador del servicio de Audio Conferencias llevar el control de las L( E3 v
mencionan de manera enunciativa més no limitativa: ) '

e Control de recursos.
Asignacién de espacios para la misma.
Reservacion de horarios.
Cancelaciones.
Aperturas emergentes.
Permisos para los moderadores.

moderador del servicio de Audio Conferencias llevar el confrol de las siguientes variables, que se mencionan
de manera enunciativa mas no limitativa:

e Conirol del tiempo real desde su equipo de computo
» Funcionatidades (Mute, finalizacién de conferencia, acceso a directorio)

Perfil del Moderador:
El Servicio de Audioconferencia debera contar con-un Aplicaiivo de Administracién 'Web que permita al
e Observacién de status de los participantes (teléfono, nombre) Y
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5.1.3.10. Servicios de Conferencia Web

E| servicio de conferencia Web esta igualmente integrado al concepto de Posicion de Servicio y debers
permitir a los funcionarios la creacion de conferencias espontaneas reservadas para una fecha predefinida,
con o sin repeticion periodica y enviando invitaciones por correo electrénico a los participantes.

Las conferencias tipo Web deberan tener como minima los siguientes componentes:

e Conferencia Web con Audio - Se utilizan para el audio las terminales de voz de la Red de Voz de
Funcionarios, en conjuncion con los equipos de coémputo de los participantes, mismos que estan
asociados a ia red interna del IMSS. Opcionatmente pueden utilizarse las bocinas y microfonos de los
equipos de cémputo de los funcionarios.

s Conferencia Web compartiendo aplicaciones - Programa que se ejecuta en ia computadora del
usuario y permite ver el listado de participantes, compartir la pantalla y aplicaciones y enviar
mensajes de texto.

e Conferencia Web con Video - Permite |a ejecucién de la conferencia compartiendo video desde una
webcam de las computadoras personales de los participantes y otras fuentes de video que sean
integradas en la solucidn.

Unicamente podran unirse a las conferencias Web usuarios dentro de la red de voz de funcionarios, por lo
que no son necesarias troncales hacia la PSTN ni bolsas de minutos de servicios locales o de larga distancia.
Se reguiere un médulo de software en un servidor de proposito especifico que permita que el trafico de web,
audio y video proveniente de las computadoras pueda ser procesado en el Centro de Datos, en la zona donde
se encuentre instalada la plataforma de la Red de Voz de Funcionarios.

Las funcionalidades minimas que deberan ser ofrecidas por el Proveedor al IMSS a través de su
equipamiento desde los servicios centralizados, son las que se listan a continuacion de manera enunciativa
mas no limitativa.
¢ La aplicacion de colaboracion debera soportar el compartir, editar, descargar en tiempo real datos,
aplicaciones, archivos, videos, segin sea la necesidad del usuario.
¢ Deberd permitir crear sesiones de colaboracion Web programadas o generadas en el momento,
' estas seran permitidas siempre que se tengan recursos disponibles para llevarlas a cabo y estas
podran ser con o sin repeticion periddica y enviando invitacién al correo electronice de los
participantes.
s Lla aplicacién de colaboracion debera contar con paneles que ofrezcan distintas vistas para el
organizador y los asistentes.
f e La aplicacion de colaboracién debera soportar anotaciones de distintas manera sobre ta informacién
mostrada en la sesion.
+ La aplicacién de colaboracion debera soportar avisos ya sea de audio, visuales o ambos, para el
seguimiento de la conferencia y trabajo expuesto.
» La aplicacién de colaboracion deberd soportar la interaccidn de preguntas y respuestas entre los
participantes.
Q s La aplicacién de colaboracion debera soportar sondeos y encuestas
El sistema debera permitir que una sesion pueda ser ampliada manual o automaticamente respecto at
J horario programado.
¢ La aplicacion de colaboracién debera soportar el cambio de una aplicacion a otra y de un documento
a ofro de manera sencilla.

« La aplicacion de colaboracion debera soportar el silenciar los audios ya sea individual o grupal.

« Fi sistema de Colaboracidn debera de soportar reuniones con Voz y Video. m
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e La aplicacion permitira compartir y controlar aplicaciones, incluyendo multimedia, sin cargar archivos
a un servidor.
» La aplicacién debera de permitir iniciar sesiones desde ef correo electrénico y su calendarizacion.

Compartir y conirolar de forma remota el escritorio de quien proyectd o comparte algiin documento,
presentacidn o aplicacion.

Soportar el registro de participantes en la sesion.
Soportar el grabar y descargar las reuniones de audio y web,
Generar notificaciones via correo electronico a los participantes sobre los datos de la conferencia.

Contar con mensajeria instanténea {chat) de preferencia que pueda manejarse de persona a persona
de manera privada, asi como de persona a todos los participantes.

Debera de tener integracion con el Sistema de procesamiento de llamadas P para integrar a los
usuarios en las conferencias via Audio.

Seguridad

e La informacién que se comparte en el sistema de colaboracion no deberd de ser almacenada en
algln servidor ajeno al Centro de Datos donde se ubica la "Nube IMSS Digitai®, al menos que el IMSS
io defina en ailgdn momento durante la vida del contrato.

e Garantizar que la informacion v las reuniones que se generen a fravés del sistema de colaboracién
sean privadas y seguras.

¢ Debera de Soportar y activar un mecanismo de autenticacién para el acceso a las reuniones de
Colaboraclon.

El servicio conferencia Web deberd alcanzar la cobertura de los inmuebles que cuentan con usuarios de la

Red de Voz de Funcionarios, adicionaimente el servicio podria alcanzar a cualquier empleado o persona
dentro de la red del IMSS,

La plataforma deberd ser suficientemente flexible para que se puedan asignar a cualquiera de los
funcionarios que dispongan de un eguipo de cdmputo de la red del Instituto, las funciones de or anizador que
permifirdn a un individuo el poder planificar y ejecutar sesiones de conferencia Web copig a 1 de invitar
a ofras personas a participar en dichas sesiones (no teniendo estas (ltimas que
participar, considerando las condiciones descritas en el parrafo anterior).

ara

g f {;a
El Grupo Administrador del Contrato dentro del IMSS asignard las credenciales de ltceﬂéﬁ HFT A
cumplir el rol de erganizador. ,ﬁ,&_;‘ . B

Cada licencia permitira al organizador:

:
./ 5
¢ Realizar reunionas de frecuencia ilimitada siempre y cuando no sean realizadas en simulténeo por el f.f { e
mismo organizador
e Duracion ilimitada por sesion

maximo 10 conferencias web simultineas. La combinacién de participantes en las mismas no debera
sobrepasar los 1000 participantes en las conferencias indicadas.

iQ s Invitar hasta 100 participantes (conexiones independientes) por sesién. El Instituto requiere como

Para efectos de concurrencia, el nimero maximo de participantes por evento serd de 1000, o sesiones
simultdneas cuyos integrantes sumen una cifra similar. El nimero méximo de Servicios de Conferencia Web
simultdneas que el servicio podra soportar es de 10, slempre y cuando la cantidad de usuarios en ellas no \/
sobrepase los 1000 mencionados. El Instituto requiere como maximo 10 conferencias web simult?aeﬁs.‘ja

—~—
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combinacién de participantes en las mismas no debera sobrepasar los 1000 participantes en las conferencias
indicadas.

5.1.3.41. Terminales del Perfil Unico

Un elemento toral e indispensable de |a Posicion de Servicio de Voz de Funcionario, es 1a Terminal. Los
Servicios Administrados de Red de Voz de Funcionarios Gnicamente disponen un perfil o tipo de terminal, de
manera que todos los usuarios, asociados a la volumetria minima y méxima marcada para este servicio en la
Seccion | "Precios Unitarios", fendran acceso al mismo tipo de terminal, cuyos requerimientos minimos se
mencionan a continuacion:

Este tipo de terminal IP cuenta con un nivel avanzado de funcionalidades, dado que tiene que permitir acceso
a aquellas descritas en secciones anteriores y posteriores de este anexo técnico. Esta integrada fisicamente
al puesto de trabajo (es fija). La siguiente tabla describe las funcionalidades minimas a cubrir:

Puertos fisicos Debera contar por lo menaos con dos puertos Ethernet con una velocidad de 10/100/1000 Mbps
Requerimientos Debe soportar como minimo & lineas telefénicas
Hardware Debe contar con una pantalfa de cristal liguido TFT a colores con luz de fondo y con una resolucidn minima de 320 x 230 pixeles.

La terminal deberd de soportar que [a pantalla muestre como minimo la fecha, la hora, el nombre del usuario, el nitmera de la
persona que realiza la Hamada v los digitos marcados.

Debe soportar configuracion y estado de [a red a través de menus

Debe de soportar puerto estandar RI9 para Diadema aldmbrica 0 inaldmbrica, aunque la Posicién de Servicio no lz incluya
Deberi contar con una tecla de sifencio de micréfono

Seguridad Deberd soportar 802.1X

' Debe soportar, TLS y SRTP

Deberd de soportar encriptacidn de media con notificacién visuak

Debers de soportar encriptacién de sefializacion con notificacién visual

Esta terminal deberd de sopartar la autenticacion mediante certificados digitales X.509v3 de acuerdo a la recomendacidn de la
ITU-T para los teléfonos IP, para manejar la sefializacién y media de manera segura por medio AES 128

Debera de soportar ocultar los sonidas generados por los tonos de marcacién multifrecuencia {DTMF) en modo altavoz para una
mayor seguridad

Cartificado digital proveniente de fibrica en el teléfono IP selicitado

Funélonalidades Dehera soportar Extensible Markup Language {XML).
Debe contar con un altavoz con capacidad de comunicacidn a manos libres con supresion de eco aclistico
Debera soportar el ajuste de volumen de timbrado, el volumen en el auriculary de la diadema
Deber3 ofrecer minimo 10 diferentes tonos de timbre seleccionables por el usuario
Deberd soportar deteccion de actividad de voz, la funcionalidad en comento se refiere a suprimir ruido cuando haya silencio de
| voz cuando se ocupe el altavoz.
Debera soportar correo de voz con nimero de directorio distinto en &l mismo aparato y con notificacién visual de la linea que
tiene el correo de voz. Para el acceso al correo de voz deberi pedir contrasefia del usuario al que pertenezca la linea
Debera soportar identificador de nimera que liama, si la lamada es interna deberd soportar que aparezca con nombre
Deberd soportar codigos de autorizacion de acceso por usuario
Debera soportar generar una conferencia
Deberd soportar acceso al directorio telefénice a través de la pantalla del teléfono. Los usuarios deberdn poder acceder al
directorio para realizar lamadas con marcacién per nombre o consultas a través de un tectado alfabético compieto fisico o en
| pantalla
Deberé soportar generacidn de tonos (DTMF}

Debera soportar desvio de lamada al no contestar
/ Debera soportar desvio de llamada nocturno

Deberd soportar desvio de llamada inmediate
Deberd soportar desvio de llamada af timbrar
Deberd contar con fa funcionalidad de retencion de llamada

Deberd contar con la funcionalidad de re llamada
Debard soportar Hamada en espera /\

_ \




6068

HQJA 33 DE 208
INSTITUTO MEXICANG DEL SEGURO SOCIAL Formato APCT FI3
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO VERGION B3

Proceso de Administracion del Presupuesto y ias Contrataciones (APCT)
Anexo Técnico

MCEHURAR ¥ &' svandatly BRCLE

Deberd soportar misica en espara

Dehberd soportar la facilidad de transferencia de Hamada

Debera soportar la visualizacidn a través de la pantalla Ia lista de participantes en la conferencia
Daberd permitir participar en conferenclas tipo ad-hoc y bridge (meetme)

1 El mend debera de saportar el lenguaje an espaiiol como minlmo

4| Deberd soportar el visuallzar en la pantalla de esta terminal, el registro de llamadas perdidas ¥ Hamadas realizadas
| Aluste de contraste de la pantalla

Persanalizacién de la Imagen en I3 pantalla
Debers soportar desplegar la imagen del IMSS en [a pantalla del teléfono

Ajuste de Tipo de timbre
Personalizacién de timbre
Estado de las llamadas
.| Debers soportar el estindar 802.14/p
) | Debers soportar alimentacidn de voltaje a través del estandar IEEEB02.3af (PoE), asi como puertos de alimentacién a través de
' . “1 toma corrienta incluyendo cableado. Es posible entender que mientras se cumpla con compatibilidad de Ia terminales con IEEE
] ) 802.3af es suficlente para cubrir el requerimiento, sin importar que clase de alimentacion PoE se demande,
Debe soportar los protocolos como minimo de audio G.711a, G.711u, 6.7292, G.729ab, G.722, 0 iLBC
El protocoia ILBC padrd ser opcional con la premisa de que en lo que respecta a los codecs, se soportaran los CODECs estdndares
usados en la industria como son: G.711 a-law y u-law, G.722, G.729a, G.729ab, vy G.723, con las funclonalidades y niveles de
.| servicio solicitados.
;)| Elteléfono debe soportar direccionamiento de manera estatica como dindmica (DHCP).
| Debera soportar RTF, SRTP
Debera soportar TFTP 6 HTTPS
Dehera soportar et protocolo SIP
5.1.3.12. Terminales Adicionales Inaldmbricas
El proveedor debera implementar, como parte de la solucién glabal de Red de Voz de Funcionarios, un perfil
especifico de comunicaciones que atiende un caso de uso especifico al interior del IMSS. Los costos
especificos de esta solucién de ubicacion limitada a la geografia que mas adelante se detalla, deberan ser
integrados al costo fotal global de la solucion que sera asociado a las Posiciones de Red de Voz de
Funcionarios descritas anteriormente, de manera que no existira un perfil desagregado de term inal
inalambrica o similar. Las terminales inatdmbricas deben pertenecer al mismo plan de marcaclén que las
terminales fijas PSRVF.
; ) La cantidad de edificios y cantidad de pisos por edificio donde se requiere la cabpiturs al 9-ica {al interior
de los mismos), es la siguiente:

— Edificio de Reforma 476 15 Niveles

~ Edificio Tokio 80 8 Niveles

- Edificio Toledo 21 10 Niveles

- No es alcance de |a presente contratacion Burdeos.

F g e
El posible proveedor debera considerar que la solucién propuesta soportar la conexion a un ‘eblipe

conmutador de voz dei instituto, ubicado en Reforma 476, para una integracién de transferencia de Ilamaa’é'aj
mediante los protocolos QSIC o SIP.

Es importarite aclarar que la volumetria de estas terminales adicionales inalambricas estars limitada a 100, se
contemplan solo 100 terminales inaldambricas durante la vigencia del contrato, mismas que seran enfregadas
al Grupo Administrador del Contrato para su resguardo con los funcionarios usuarios, una vez que haya sido
implementada, probada y estabilizada l1a solucisn que permita vincular dichas extensiones (terminales) en el

plan de marcacién corto, con el resto de la red de funcionarios objeto de estos servicios. Las tel(aihﬁﬁa?

S

adicionales inaldmbricas deberan ser del tipo DECT.




HOJA 84 DE 208

INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIREGCION DE INNOVACION Y DESARROLLO TEGNOLOGICO Formato APCT FO3

VERSION 5.0

l Proceso de Administracién del Presupuesto y las Contrataciones {APCT)
Anexo Técnico

RTINS ¥ SOAADARIRAR BCLN

 —

—

El Instituto cuenta con cableado estructurado y eléctrico con una antigiiedad promedio de 10 afos, por lo que
a propuesta del proveedor y previa autorizacion det Instituto, en los casos en donde el Instituto cuente con
cableado estructurado y eléctrico que de apoyo a los servicios solicitados en el anexo técnico (referentes a
videoconferencia y red de funcionarios), el posible proveedor podra usar dicha infraestructura encargandose
de su mantenirmiento preventivo y correctivo, siempre ¥ cuando cumpla con funcionalidades y niveles de
servicio establecidos. Por lo que el proveedor asume los riesgos de su uso.

Esta vinculacion impiica que las terminales actuaran como parte de la Red de Voz de Funcionarios, pudiendo
al menos efectuar y recibir lamadas de acuerdo con el plan de marcacion propio de este servicio. Es vélida la
inclusién de alguna tecia de escape a la extension de la terminal adicional inalambrica para facilitar el
enrutamiento de las llamadas a éstas, la cual es opcionat, no obligatoria, la Vinculacion es permanente para
el usuario y solo podra ser reconfigurada a peticion del grupo administrador con |as extensionges gue se
definiran en las mesas de trabajo con el praveedor.

En virtud de que la solucion especifica inalambrica pudiera estar basada en tecnologia analogica, no es
requerida la totalidad de funcionalidades de llamada asociadas a la terminal del perfil Gnico, sino el
subconjunto de éstas que le permita proparcionar la tecnologia seleccionada, privilegiando en todo momento
la comunicacion de voz con libertad, calidad y claridad en el entorno fisico definido.

Debera cubrir como minimo:
_  Ciaridad en la conversacion
_ Elimine efecto de voz metalizada.
Eliminar retrasos.
—  Eliminacion de eco
. Calidad de Servicio.

El Instituto requiere que todas las flamadas deban ser encriptadas.

| a superficie a cubrir por parte de la solucién ad-hoc descrita esta comprendida en €l rectangulo comprendido
entre las siguientes vialidades, en la Colonia Juarez, Delegacion Cuauhtémoc, Codigo Postal 06600, en
Ciudad de México:
_  Av. Paseo de la Reforma
— Calle Toledo
Calle Burdeos
Calle Tokio

Para efectos del célculo de la altitud maxima a la cual debera irradiarse la solucion inaldmbrica, el Posible
proveedor debera considerar que el inmueble de mayor altura en el poligono descrito, es gl ubicado en Av.
Paseo de la Reforma 476, mismo que cuenta con 10 niveles de dimensiones convencionaies.

Se requiere al interior de los inmuebles:
_  Edfficio de Reforma 476 15 Niveles
Edificio Tokio 80 8 Niveles
— Edificio Toledo 21 10 Niveles
_ No es alcance de la presente contratacién Burdeos. m x(

<

P
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D

La solucién elegida no deberd representar amenaza alguna a la salud para los funcionarios que se
encuentren en el area de radiacién y especialmente para aquellos cercanos al dispositivo activo o antena gue
iradiara la sefial a las terminales, de acuerdo con las Normas Mexicanas aplicables en la materia; Asimismo,
siempre y cuando cumpla con las funcionalidades y niveles de servicio solicitados es posible contemplar el
cumplimiento de este punto si se demuestra que Ia tecnologia ofertada es de! tipo DECT. El célculo de la
potencia de la estacién emisora deber4 estar calculado de manera que garantice un audio de calidad, al

menos similar, al que se tendra en la red de voz fija de funcionarios aqui descrita. L a distribucién de usuarios
se indicara en las mesas de trabajo.

Los tipos de comunicacidn posibles para las terminales inalambricas aqui mencicnadas-son:

¢ De cualquier terminal fija (PSRVF) de la Red de Voz de Funcionarios a cualquier terminal inalémbrica
adicional.

(Los costos especificos de esta solucion de ubicacién limitada a la geografia que mas adelante se detalla,
deberan ser integrados al costo total global de ta solucién que sera asociado a las Posiciones de Red de Voz

de Funcionarios descritas anteriormenta, de manera que no existira un perfil desagregado de terminal
inalambrica o similar.

El proveedor y debera incluir todo el equipamiento necesaric para su solucién, a fi
funcionalidad y los niveles de servicios establecidos.

n de cumplir la

La cantidad de edificios y cantidad de pisos por edificio donde se requiere la cobertura\inalé

de los mismos), es la siguiente: éj S
~ Edificio de Reforma 476 15 Niveles &
~  Edificio Tokio 80 8 Niveles 2 R
- Edificio Toledo 21 10 Niveles S ‘*@§‘ 2y,
— No es alcance de Ia presente contratacién Burdeos. Qf/ﬁ .| £
Ty %

oy 4
El posible proveedor debera considerar que la solucién propuesta deberd soportar la conexién a un éﬁ;‘?p)
conmutador de voz del instituto, ubicado en Reforma 476, para una integracién de transferencia de flama

mediante los protocalos QSIC o SIP.)

s De cualquier terminal inaldmbrica adicional a cualquier terminal fija (PSRVF) de la Red de Voz de
Funcionarios

El posible proveedor deberad entregar, como parte de su Propuesta Técnica, 1a arquitectura, componentes
habilitadores y mecanismo de implementacién de este caso de uso especifico, de manera que pueda ser
evaluado como parte del servicio integral.

5.1.3.13. Servicios Auxillares

El proveedor debera integrar, come minimo, los siguientes componentes para complementar adecuadamente
la operacién del servicio solicitado por el IMSS:

e NTF: El sistema deber4 tener la capacidad de sincronizarse con un servidor NTP externo, para llevar
la correcta sincronizacién de tiempo con los dispositivos de red con el fin de registrar con exactitud la

N
&%E‘.-‘ I :

hora de los mensaijes recibidos. \'

o DNS: £l sistema deber incluir |a integracién a los servidores de DNS provistos por la red del IMSS,
por [o que se deben proporcionar nombres de dominio de la solucidn de Voz IP y comfpﬂ@?&s

O

~—
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complementarios de la solucion para que puedan ser resuettos por el DNS corporativo del Instituto

en formato FQDN (Fully Qualified Domain Name). De manera adicional, el proveedor debera
considerar la inclusion de un servidor DNS para este proposito, en caso de que la capacidad o
disponibilidad de jos servidores DNS del Instituto no sea suficiente.

¢ DHCP: La solucion debera funcionar con un servidor DHCP, el cual se encargara del
direccionamiento 1P dinamico de los teléfonos y de su asignaclon en VLAN's de voz y datos, esto
para el correcto etiquetado de los paquetes de voz Yy datos. Integrar como parte de su proposicién, el
servicio de DHCP para el servicio de datos en cada uno de los Nodos dentro del universo de este
contrato, o en el subconjunto de éstos nodos que el IMSS asi determine e indique para atender al
menos 5,000 usuarios.

51.3.14. Especificaciones de Seguridad

El sisterna integral de la RVF debera ser configurado para cumplir con mecanismos de autenticacion digital de
las terminales 1P, para que solamente aquellas validadas y autenticadas por ol sistema se puedan firmar,
evitando que cualquier teléfono se adentre en éste. Asimismo, siempre y cuando cumpla con las
funcionalidades y niveles de servicio solicitados, se acepta que la solucion propuesta cuerite con los
mecanismos de seguridad complementarios Y eficlentes que repercutan en una propuesia come mejor
relacidn costo beneficio.

Adicionalmente, el sistema centralizado debera contar con un firewall de VoziP de propésito especifico en el
cual se integren reglas y/o politicas conforme a jas mejores practicas que eviten recibir ataques conocidos. En
caso de que el IMSS decida utilizar un firewall asociado a la DMZ, administrado y provisto por él, lo hara
saber al proveedor durante 1a Fase de Planeacion del Arranque, perc éste debera considerar |a provision del
firewall descrito de cualguier forma para efectos de su propuesta técnica y economica. Como parte de los
mecanismos de gestion, el sistema debera utilizar accesos de administracion a través de http, SSL y S8H,
para todos los componentes incluidos en @l entorno administrado. El proveedor debera mantener y actualizar
politicas, préacticas, mecanismos de deteccion y prevencion de fraude sobre la plataforma por medio de
configuraciones y andlisis de CDRs para los siguientes casos: llamadas excesivas, intentos de conexion a
equipos no autorizados, ataques DoS, etcétera.

Reiterando lo dicho en el parrafo anterior, l1a solucién debera contar con esquemas de seguridad para
garantizar al IMSS la confidencialidad e integridad de los Servicios Administrados de Red de Voz de
Funcionario conforme a las siguienies caracteristicas:

e Contar con mecanismos para realizar la autenticacion de los dispositivos

e Contar con mecanismos gue aseguren la integridad de la informacion

e HTTPS para la administracion de las consolas de administracion del sistema

La infraestructura instalada en el Centro de Datos donde se aloja la "Nube IMSS Digital", no debera tener
conectividad con redes ajenas al servicio ni con [nternet. La solucion debera solamente proveer conectividad
para los sistemas de gestion a través de la Red Privada Virtual del IMSS y hacia los inmuebles (nodos) donde
. se encontraran las terminales.

5.1.3.15. Médulo de Reportes
El proveedor debera entregar, coma parte de la Solucion de los Serviclos Administrados de Red de Voz de
Funcionarios, una herramienta de presentacion o de generacién de reportes asociados al servicio, para
reportar a nivel global, regional, de inmueble (nodo) o de terminal de usuario, lo siguiente, pudiendo ser esta
herramienta la misma o asociada a la descrita para la tarificacion en la seqccion anterior, stempre y cuagtose
cumplan todos los requerimientos funcionales:

¢

,/S'%”
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Tasa de complecion de llamadas
Disponibilidad de tono de marcado

Inventario de dispositivos de usuarios, nimeros de extensidn (terminal) y nombre y cargo del usuario
Reporte de inventarlo de sistemas operativos de Ia solucién de UC a nivel de usuario, red y centro de
datos

Reporte de dispositivos de usuario final sin uso en un periodo determinado de tiempo

Reporte de plan de marcacién vigente

Reporte de retraso de llamadas {PDD)

Reporte de Altas, Bajas y Cambios

Reporte de Fallas presentadas por tino

El instituto requiere una herramienta de administracién que cumpla al menos lo detaliado en la seccién
Médulo de reportes.

Los reportes deberan poder ser creados y entregados al Grupo Administrador def Contrato del IMSS en
formatos como HTML, PDF, ete.

El IMSS acordara con el proveedor la frecuencia, tipo y formato de los reportes correspondientes a estas

variables, bajo el entendido que algunas de ellas seran alimentadas de manera manual o pseudo manual por
&l Proveedor.

Los reportes deberan ser enviados o publicadas en el portal Web del Proveedor, para estos efe t
el acceso a través de mecanismos de control ¥ autenticacion de usuarios. iy #

5.1.4. Servicios Administrados de Acceso a Internet fj&? g

*;‘-':-;‘ imitando

5
t‘z ;{‘?‘“ Pid
El proveedor deberd proporcionar el servicio de acceso a ta red de Internet, para los nodos% ‘ﬁj f&
identificados en el Apéndice 2, seccién en donde se define la capacidad requerida para cada ung'Hes

nodos en cuestion. El servicio de acceso a Intemet, debera proporcionarse conforme a los niveles de seryi
establecidos en el presente documento.

El alcance de los servicios suministrados por el proveedor incluird funcionalidades Y servicios administrados
de seguridad en cada uno de los 3 nodos listados en el Apéndice # 2 “Inventario de Servicios de Acceso a
Internet’, mismos que con excepcitn dsl atributo de “Clean Pipes" (Capacidad de Mitigacion de Ataques de
Negacion de Servicio) que debe estar integrado a cualquier Servicio de Acceso a Internet en los 3 nodos,
seran cotizados de manera desagregada af servicio administrado de acceso a Internet (medio y acceso), tal y
como se observa en el Catdlogo de Servicios de este Anexo Téchico Yy en la Seccitn | “Precios Unitarios”.

Estas funcionalidades y servicios administrados de seguridad se describen mas adelante en este anexo
técnico,

Q Se deberd complementar la mitigacién en la nube con la proteccién anti-DDoS en sitio para}os portales web
descritos en el anexo, incluyendo todos los elementos para la proteccion Web de ios portales descritos en e

/ anexo.

Debido a la importancia y criticidad de los Servicios Administrados de Acceso a Internet, éste debera tener las
siguientes caracteristicas minimas:

e Para trafico hacia o desde el Instituto y con destino a una red o servicio dentro del Territoric N 3
se privilegiara el intercambio de trafico en el IXP o por medio de acuerdos (peering) entre operadore

1
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nacionales a fin de que el trafico generado en México permanezca &n el territorio nacional.

e El proveedor debera contar con acuerdos de interconexién globales (pablicos y privados), los cuales
faciliten el acceso a las aplicaciones y servicios digitales del IMSS

e El proveedor deberd ofrecer la mejor ruta y balanceo de carga inteligente basado en la utilizacion del
enlace para mejorar el rendimiento ¥y disponibilidad de las aplicaciones o servicios digitales que e}
IMSS considere criticos

El servicic a Internet debera contar con un entace alterno, que presente diversidad de acceso y de ruta en su
red dorsal, asi como la infraestructura necesaria para realizar la transferencia en caso de falla al enlace
redundante desde e! enlace activo (descritos en el Apéndice 2), permitiendo el acceso a las aplicaciones 0
servicios digitales del IMSS sin realizar cambio en el direccionamiento 1P. Este enlace alterno debera ser de

infraestructura propiedad del proveedor.

Ambos enlaces de acceso a Internet (primario ¥ alterno) deberan formar parte del backbone del proveedor de
la partida 2, y estos enlaces deberan estar conectados hacia dos puntos diferentes del backbone de internet
del proveedor.

El IMSS cuenta actualmente con un segmento homologado de direcciones IP, por lo que es importante
mencionar gue los servicios que se tienen hoy en dia estan montados en el segmento antes mencionado.
Inicialmente, el proveedor debera proporcionar un bloque de 256 direcciones IP homologadas para el IMSS.

Este requerimiento, debera permitir, cuando asi sea solicitado por el IMSS, el incremento en bloques de 256
direcciones de IP hamologadas sin generar costos adicionales.

El servicio de acceso a Internet deberé ser ofertado en un gsquema en demanda, partiendo de un "piso”
minimo y con un "techo” maximo al cual se puede acceder con sucesivas ampliaciones con incrementales
fijos y a precio unitario definido de acuerdo con el Catalogo de Servicios de esta contratacion. El servicio sera

facturado y pagado por el IMSS con las caracteristicas especificadas mas adelante y de acuerdo con los
rubros de servicio definidos enla Seccion | “Precios Unitarios”.

5.1.4.1. Requisitos Generales
El proveedor debera proporcionar ai IMSS el acceso a Internet cumpliendo los siguientes requerimientos,
algunos de elios ya introducidos en la seccion anterior:

e El posible proveedor debera demostrar, como parte de su Propuesta Técnica, que cuenta con
enlaces de al menas un equivalente de 5 Gbps hacia el backbone de Internet y estas conexiones
deberan estar en diferentes POP's, los cuales deben ser parte integral de |a red del posible proveedor
y no de un tercero.

e Fl posible proveedor debera contar con acuerdos de interconexion globales (publicos ¥ privados), los
cuales deberan facilitar el acceso a Jas aplicaciones y servicios digitales del IMSS. Ademas de esto,

(-& el posible proveedor debera de manifestar por escrito, como parte de su Propuesta Técnica, que

' cuenta con “Acuerdos de Intercambio” en €l punto de intercambio de trafico de Internet con por [¢]
menos ires proveedores nacionales (y mencionar en el documento cuales son estos proveedores)

\/ « El posible proveedor debera integrar, como parte de su Propuesta Técnica, copia de documentacion

en la que comprueben los “Acuerdos de intercambio con por lo menos tres proveedores nacionales.
s El posible proveedor debera integrar, como parte de su Propuesta Técnica, un diagrama genérico de
su red de Internet. En el diagrama se deberan indicar las conexiones que se tisnen hacia el punto de

intercambio de tréfico de Internet asi como su capacidad.
e e El posible proveedor debera especificar, como parte de su Propuesta Técnica, que el medk{p’%a la
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entrega del servicio y la ditima milla seran con fibra dptica y deberd adjuntar un mapa del trayecto de
la fibra desde el IMSS hasta el nodo dei proveedor del acceso a Internet,

* El posible proveedor debera ofertar, dentro de sus Propuestas Técnica y Econdmica, un acceso a
Internet mediante enlaces de accesc en demanda con su respectiva redundancia, con la posibilidad
de manejar anchos de banda mayores a 1 Gbps, usando una red de servicio metro ethernet para el
acceso punto a punto, el cual debera ser exclusivo para el IMSS, y no dabera ser multiplexado con

ofras servicios, teniendo como puntas de enlace para los enlaces activos y pasivos, Centros de Datos
que prastan servicios al IMSS, de acuerdo a lo especificado en el Apéndice 2

Deberd proporcionar un direccionamiento completo clase C portable para el IMSS, soportando el protocolo
BGP4 (Border Gateway Protocot).

5.1.4.2. Acceso a Internet Bajo Demanda
Las ubicaciones de los servicios de acceso a internet se detallan en el apéndice 2 del presenta documento.

El Servicio Administrado de Accesc a Internet, como se ha mencionado, forma parte de la partida 2 de este

ejercicio de contratacién, El servicio en cuestion sera facturade en demanda de acuerdo al ancho de banda
solicitado por el Instituto bajo el siguiente procedimiento de cdalculo;

* El proveedor debera cobrar el ancho de banda base, mas los incrementates (de 10 MB) que apliquen.
En caso de que los incrementales hayan sido solicitados durante el transcurso del mes, los

incrementales se cobraran de manera proporcional a los dfas devengados del mes, .gonsiderando
meses de 30 dias. ' /; -
L05008 Midi

# El Proveedor debera realizar el monitoreo diario del uso del circuito con poleghf5 } :
del tréfico de entrada como el de salida, para un total de 288 muestras de trafldG/d;
288 muestras de trifico de salida. :

; Qj
® Se deberan ordenar las 288 muestras de entrada de manera decreciente, al igual s j

»
S
Vo

4
A
lidd?

A
ordenar |as 288 muestras de salida de manera decreciente. LAl Ty

* Se eliminara el 5% de las muestras mayores de entrada y el 5% de las muestras mayores de sa

muestra representativa del consumo del anche de banda {Mbps) de dicho dia,

¢ El mismo procedimiento se deberd realizar diariamente

e El servicio en cuestion sera facturado en demanda de acuerdo al ancho de banda solicitado por el
instituto bajo el siguiente procedimiento de céiculo: E! proveedor debera cobrar el ancho de banda
base, mas los incrementales (de 10 MB) que apliquen. En caso de que los incrementales hayan sido
solicitados durante el trascurso del mes, los incrementales se cobrarén de manera proporcional a los
dias devengados del mes, considerando meses de 30 dias.

e FEl cobro total se compondra de la suma de las 30 leciuras diarias, con base mensual, con un
consumo minimo y un costo por cada 10 Mbps adicionales de acuerdo con [a siguiente tabla:

P

¢ Después de eliminar el 5% de ambas muestras (entrada y salida) se tomara fa musstra mayor como *

{n

Nube IMSS | Centro de Datos 310 Mbps 1Gbps 1] Direcciones IP homologadas | A6 menos 120,000
Digital donde se aloja {no portables) que se | usuarios del IMSS
la "Nube IMSS requieran
Digital” e
CeNaTi  ~ | CeNaTi 155 Mbps 1 Gbps St 256 Direcciones IP | Al menos 256 ¢hrvidoresy
Nuevo Leon Manterrey hemologadas (no portables) r
\

A
j L

]

\

/
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Mu de | iInmueble Piso (consumo | Techo. - “Redundancia .mugnmmlsapequ@ Dsuarios o Consumidores |
tnternet - | minimo feonsimo | b ' ‘aproximados {citra
- ghrantizado) miibno) ‘ Sl .. | referendal}
CeNaTi CeNaTi Maxico | 32 Mbps 155 Mbps St Diracciones P homologadas Al menas 20,000 usuarios
México D.F. D.F. {no portables) que se def IM5S
requiaran

El dominio que el proveedor manejara dentro de 1a solucien es el asignado al IMSS (imss.gob.mx) con un
DNS activo en Internet administrado por el proveedor.

El proveedor debera garantizar una disponibilidad minima del servicio del 99.98% de cada par de enlaces
(dado que los 3 nodos son redundantes) de manera mensual en su backbone de conexion a Internet, asi
como los enlaces de ulima milla.

Gestion de Fallas especializada 7x24x365 con la certificacion 1SO 9002 o 1SO 9001:2000 o 1SO 20000 en
cualquiera de sus versiones para brindar el maxima servicio (Centro de Atencion de Fallas del Proveedor)

Debera contar y proporcionar acceso a las personas que designe el IMSS a las siguientes aplicaciones en
linea y que operen en tiempo real para verificar y garantizar el desempefic de la red:

» Estadisticas gréficas de trafico, utilizacion del circuito de Entrada/Salida (INf OUT)

s FEl proveedor debera incluir el cableado hasta el equipo de comunicaciones del IMSS a traves de
puertos Gigabit Ethernet en fibra éptica y donde se necesite a 10/100/1000 Mbps, € cual sera su
responsabilidad durante 1a duracion del servicio asf como ol switch de acceso que forme parte del
servicio propuesto. El punto fisico de demarcacion del servicio, sera el puerto fisico del equipo de
comunicacienes del IMSS en los nodos especificados. Se deberan brindar 2 puertos de 1GE Optico
(multimodo) y 2 puertos de cobre 10/100/1000.

En la propuesta técnica, el Posible proveador debe mencionar gue entregara el servicio en fibra optica,
nombre de la empresa que proporcionara 1a Gltima milla y un mapa del trayecto de la fibra desde los nodos
del IMSS especificados en el Apéndice 2, hasta el nodo de! proveedor del acceso @ Internet.

5.1.4.3. Arquitectura del Servicio

El servicio de acceso a Internet serd utilizado por dos tipos de usuarios, el interno del IMSS (funcionario) y €l
axterno {ciudadano). El externo normalmente utilizara este servicio al ingresar a las paginas institucionales
del IMSS, para la realizacion de algin tramite o consulta institucional; e! usuario intemo del IMSS necesita de
este servicio para la transaccion de informacion con otras instituciones, ya sea gubernamentales, de salud o
hancarias, 0 para comunicarse con ol derechohabiente para la realizacién de un tramite con la institugion, por
mencionar solo algunas de las funciones.

El proveedor debera ofrecer al IMSS un servicio de Internet de las siguientes caracteristicas, para cada uno
de los enlaces activos definidos en el Apéndice 2:

e Internet bajo demanda con posibilidad de transferencia (velocidad) "piso” de 310, 155 y 32 Mbps,
respectivaments, de acuerdo con la tabla anterior especificada enla seccion "Acceso a Internet Bajo
Demanda”

Alta disponibilidad del servicio con posibilidad de uso de protocolo HSRP en equipo CPE

e Servicio de mitigacion de Ataques de Denegacion de Servicio Distribuido (DDoS Clean Pipes, como
es conocido en idioma inglés)

e Servicic de Balanceo via BGP m

4 o
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E! posible proveedor de servicio debera ofrecer coneclividad a Internet utilizando infraestruciura de red Metro
Ethernet, entregando una conexién punto-a-punto o punto extendida a lo largo de la red posible proveedor
~hacia los puntos de demarcacién. Se definirs una VLAN para el servicio de Internet, '

Punto de Demarcacién:

Los Servicios Administrados de Acceso a intemnet que se entregaran en los tres Nodos Centrales de la
Institucion, deberan considerar que éstos cuentan con distintos niveles y tipos de Infraestructura frontera, a la
que habria que conectar la infraestructura propia de! proveedor para poder ofrecer los servicios solicitados.

Los posibles proveedores deberan considerar, como parte de sus propuestas y econdmicas, toda la
infraestructura, licenciamiento, cableado, servicios de soporte técnico, garantias extendidas, mantenimienio,
operacién, ademés de toda la Infraestructura habilitadora y red de telecomunicaciones requeridas, y que
permitan brindar el Servicio de Internet con las siguientes caracteristicas: -

* Servicio de Internet dedicado, entregade a través de infraestructura propiedad del posible proveedor
en enlaces Ethernet con interfaces de 10 Gbps, de acuerdo a la infraesfructura de frontera exhibida
para cada nodo en la seccién “Perfil para Centro de Datos”. Los servicios de conectividad solicitados,
deberan contar con mecanismos de redundancia en todos los elementos activos y pasivos usados
para transportar y brindar conectividad a los enlaces solicitados. Para dar cabal cumpiimiento a la
solicitud de redundancia para cada uno de los nodos solicitados, los posible proveedores deberan
incluir en sus propuestas técnicas que cada nodo debera recibir el servicio con las siguientes
caracteristicas de conectividad:

¢ Enlaces redundantes en configuracion activo-activo. El tréafico de cada Nodo d ey o8
entre los dos enlaces en configuracién activo-activo, y ia medicion de ancho & baid
el resultante de !a suma del irafico en ambos. Los enlaces redundantes debers “gal to
para permitir el transporte del ancho de banda solicitado en el nodo, a pesar de Gy

enlaces esté fuera de servicio. Es importante aclarar que el ancho de banda solicitaicgidra dad

nodo, se compone de la suma resuitante del “piso” de ancho de banda solicitado inicialmh{e*f |

todos los incrementos de ancho de banda consumidos en dicho momento para dicha nodo, a f* ___”'

det “Servicio de Incremento de Ancho de Banda para Intemet” de este Anexo Técnico.

¢ Equipos de transporte de “Gltima milla® en las terminales gue se instalaran en los sitios del IMSS en
cada Centro de Datos, donde la infraestructura sea completamente redundante en todos sus
componentes activos, tal como: Fuentes de Poder redundantes, tarjetas de enlaces de fibra, tarjetas
controladoras y/o procesadoras, atc.

* Equipos de Ruteo redundante. En los Nodos donde se requiere que el proveedor entregue el Servicio
de Internet, a través de ruteadores, éstos deberan ser redundantes y el servicio debers incluir al
menos. dos ruteadores en cada nodo central. Los enlaces redundantes, deberan interconectarse uno
a cada ruteador. Adicionalments, la configuracién de los equipos debera considerar la existencia de!
ruteador redundante, de tal forma que en el evento de la caida de uno de los ruteadores, o los
eniaces de Internet mismo, todas las funciones y trafico del nodo sean completamente absorbidos por
el equipo sobreviviente al evento. Esia transicién de redundancia, deberd suceder de manera
automatica e inmediata ante |a caida, y debera reestablecerse a su condicién de operacién normal,
una vez que el ruteador y enlace fallido se reestablezca. La configuracion de fos equipos, enlaces y
protocolos de ruteo, deberd hacerse de fal forma que permita cumplir yfo exceder los Niveies de
Servicio solicitados por el IMSS.

La redundancia que se solicita se refiere a un esquema de N+1 en toda Ia soluci6n a ser instalada en
el nodo nube IMSS digital.

Debera brindar 2 puertos de 1GE Optico {multimodo} y 2 puertos de cobre 10/100/1000.

s
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e Enlaces de red Ethernet enire los equipos de frontera detallados en la seccion “Perfil para Centro de

Datos” y los equipos de ruteo del proveedor, y/o equipo de transporte de Gitima mill
Los enlaces Ethernet deberan ofrecerse en fibra ptica, y deberan considerar el tipo

a aqui descritos.
de fibra dptica y

conectores especificos de cada nodo, debiendo ser dichos enlaces infraestructura propiedad del

posible proveedor.

Es impaortante aciarar que los posibles proveedores deberan incluir todos estos reqguerimientos como parte de
los Servicios Administrados de Acceso a Internet, y que el IMSS no incurrira en ningan costo adicional al

detallado en el Catalogo de Servicios y en la Seccion [ Precios Unitarios.

Ancho de Banda:
£] Ancho de Banda del servicio debera ser configurable en demanda desde un pisa de 310,
de acuerdo con la tabla especificada en [a seccién "Acceso a Internet Bajo Demanda” y

155 y 32 Mbps,
con incrementos

(paquetes de cobra por cOnsUmMo mensual) de 10 Mbps, hasta llegar a un maximo de 10 Gbps.

Tréfico:

El trafico de LAN transportado en1a red Metro Ethernet deberé recibir tratamiento de capa 3 hacia los equipos

que proporcionan la salida a Internet del proveedor de servicio.

Los anuncios de las redes del IMSS seran realizados por el {los) equipo(s) del proveedor, respetando todas

las politicas de anuncios que tienen el resto de los equipos de la red de Internet.

Los servicios Ethernet ofrecidos deberan de poder ser limitados en su ancho de band
capacidades fisicas de las interfaces opticas o eléctricas en las que se entreguen, de tal form
tener techos maximos de consumo ajustables en los intervalos solicitados por el IMSS.

Multi-homming:

a dentro de las
a que se puedan

El IMSS requiere un servicio de Internet que pueda ser parte de una arquitectura muiti-homming donde se

tenga una convivencia del servicio con dos o mas proveedores de servicio de Internet (ISP),

bajo un sistema

que permita la manipulacion de trafico y distribucion de cargas por medio del protocolo de enrutamiento
BGP4 {Border Gateway Protocol). Por lo anterior, el posible proveedor debera considerar la posibilidad de
enlazar el CPE que provea con su solucién, con ef CPE del proveedor de Internet ISP alterno via el protocolo
i-BGP-4 para €l manejo adecuado de todos los criterios y métricas disponibies y posibies del mismo

protocolo para configurar en este tipo de ambientes.

Servicio de Balanceo via BGP:
E! Proveedor debera integrar un sistema completo y automatizado de balanceo de carga v
que debera interactuar can los CPEs provistos por el mismo proveedor, asl como con los pro

alterno de Internet.
g Disponibilidad:

ia BGP, mismo
vistos por el ISP

/ El IMSS requiere de una disponibilidad, en ambos servicios, det 99.98% en su backbone de conexion hacia
Internet. Para e! caso del enlace de Gltima milla, se debera garantizar un valor de disponibilidad de 99.98%.

Monitoreo y Reportes:

El Proveedor deber2 proporcionar una herramienta, basada en Web, que permita obtener reportes de

desempefio del servicio hacla Internet.

a
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Los formatos de los reportes y la frecuencia de entrega se elaborarén de comun acuerdo entre el IMSS v el

Proveedor en la Fase de Planeacién del Arranque. Dichos reportes podran ser expartados a formatos tales
como HTML, PDF, ASCIt y Excel,

5.1.4.4. Componentes Habilltadores para Internet
A continuacion se enlistan los requisitos y funcionalidades minimas que deberén cumplir los equipo CPE para
el Servicio Administrado de Acceso a Internet, de acuerdo con la arquitectura previamente definida:

Bl proveedor debera proporcicnar equipos CPE's (Customer Premise Equipment) nuevos, y de

tecnologia reciente, para recibir en los sitios especificados en el Apéndice 2, los enlaces de
comunicaciones del servicio de Internet.

El proveedor debera proporcionar la infraestructura y red de telecomunicaciones y enlaces para
Internet.

El proveedor debera proveer al IMSS acceso de tipo “lectura” z Ia configuracion de cualquier equipo
CPE que incluya con la solucién y, a su vez, deberd homologar las configuraciones de sus equipos
CPE con los del ISP alterno descrito en la arquitectura del servicio. El IMSS podré en todo momento
revisar las configuraciones de los equipos v participar en el establecimiento de los Acuerdos de Nivel
de Operacion (OLAs) entre los distintos ISPs,

Con el fin de contar con un servicio homogéneo a nivel nacional, y permitr Ia eficiente
implementacién de la totalidad de servicios, los equipos CPE's deberan cumpiir con el modelo y las
caracteristicas minimas descritas mas adelante.

Los posibles proveedores deberan incluir en su Propuesta Técnica un listado de los equipos que
integran su solucién, junto con diagramas con el disefio propuesto, en los que se identifique en forma
clara y detallada el apego a la arquitectura y a la topologia aqul descrita.

El Proveedor ser4 responsable de:

0 la instalacion del equipo en los nodos o inmuebles especificados por e IMSS en sl Apéndice
2

¢ La configuracion logica y fisica de los equipos CPE's
0 La configuracion del equipamiento sitio por sitio, con base en el digéfy
arquitectura descrita en este documento, y en la ingenieria del proveed

o El mantenimiento preventivo y correctivo del equipo !f 7

0 El respaldo y reposicién de equipo en caso de falla, incorporando un equipo
mayores capacidades

0 Los trasiados y horas-ingeniero para las actividades mencionadas anteriormente

0 La creacion de los perfiles de [a red del cliente en las plataformas de administracién

o Las pruebas de turn-up de la red punta a punta

o Lareallzacién de altas, bajas, cambios y movimientos logicos

Descripcién de aito nivel de los componentes habilitadores:

W
J

CPE de Internet

¢ Debara contar con la suficlente capacidad en hardware para soportar el procesamiento de
todo el tréfico que el IMSS demande en su servicio de Internet, conformado por un par de
equipos switch/router capa 3 del modelo de ia OS!, con el méximo de memoria y procesador
de alto desempefio. -

0 Deberan tener las posibilidades de recibir 1a tabla completa de rutas de} Internet, enrutar
usando protocolos como OSPF, BGP, Estatico.

. 0 Debera proveer capacidades de conmutacion a nivel 2 y 3 de ia O8I de alto desempefie,.que
sirva de distribucion del servicio de Internet hacia el interior de la infraestructura ﬁ;’@ss.

\
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Aqui se podran aplicar, de manera enunciativa mas no limitativa,

el manejo optimo de

politicas de enrutamiento internas y externas, listas de acceso, QoS, entre otros.

o Debera contar con conexiones 10/100/1000 y conexiones 1 GE optico.

5.1.4.5. Servicios de Seguridad para ol Nodo "Nube IMSS Digital”

En virtud de que et IMSS se encuenira consolidando la plataforma que le permitira el alojamiento de servicios
digitales de nueva generacion, en el Centro de Datos que le presta servicios bajo el concepto "Nube IMSS
Digital", la mayor parte de las funcionalidades de seguridad en sifio que seran aplicadas al trafico de Internet,
seran provistas por el IMSS denira de esta plataforma. Por esta razon, el proveedor unicamente debera
entregar el trafico de Internet atendiendo al punto de demarcacién descrito en la "Arquitectura del Servicio" y
entregando dicho trafico a la plataforma mencionada, sin perder de vista los atributos de "Clean Pipes”
{Capacidad de Mitigacion de Ataques de Negacién de Servicio) y los mencionados previamente, para darle al
IMSS garantia de limpieza de los datos en dichos aspectos. Es por ello que Gnicamente existe un

elemento en el Catalogo de Servicios, denominado ugarvicios Administrados

de Acceso a Internet

para Nodo “Nube IMSS Digital”, que cubre la totalidad de servicios requeridos en este nodo, de

manera mensual.

5.1.4.6. Servicios de Seguridad para el Nodo "Monterrey™

Para el caso del Servicio Administrado de Acceso a Internet entregado en el Nodo CeNaTi Monterrey, listado
con mayores detalles respecto de su ubicacion en el Apéndice 2, ol Proveedor debera implementar servicios
de seguridad asociados con ! trafico de Internet a ser consumido por ei IMSS. El Posible proveedor
considerara, para este nodo, los costos de estos servicios de manera desagregada (separada) del
Precio Unitario Mensual correspondiente a este acceso a Internet dentro del Catalogo de Servicios,
con excepcion del servicio de Clean Pipes (Capacidad de Mitigacion de Atagues de Negacion de
Servicio), mismo que se considera integrado al Precio Unitario Mensual del Acceso a Internet. Toda la
infraestructura de hardware y software que el Proveedor incorpore para cumplir con estos requisitos debera

ser nueva y de uso exclusivo para o} IMSS, no usada ni reconstruida.

De manera enunciativa mas no limitativa, los requerimientos técnicos del IMSS en este sentido para con el

proveedor son:

e Administrar 1a solucién de sequridad propuesta para cumplir los requerimientos funcionales descritos.

Adicionalmente, debera proporcionar en las instalaciones del IMSS (en la

cludad de México) un

sistema de supervisién para todos Jos elementos de 'a solucion, similar a 1a gue encuentre operando
como parte de la solucion del Proveedor, para la comprobacion de las funcionalidades requeridas por

el IMSS y que cuente con |a capacidad de al menos 10 usuarios concurrentes.

e Poner en operacién la solucion localizada de seguridad como parte de los primeros hitos en el Plan
de Trabajo Detaliado a presentar, basandose en las politicas operativas existentes en el ambiente de
seguridad actual, mismas que seran compartidas por el Grupo Administrador del Contrato al
Proveedor durante las Mesas de Pianeacion del Arranque. Una vez instalada realizara un analisis de

g vulnerabitidades sobre [a infraestructura de red en el CeNaTi - Monterrey y sobre la propia solucion

de seguridad, a fin de que se identifiquen los aspectos de vulnerabilidad
infraestructura del IMSS

en la seguridad de la

_ j e Proporcionar un esquema de replicacion inmediata de las modificaciones en las politicas de los
diferentes elementos y dispositivos que conformen la solucién de seguridad especifica para el Nodo

CeNaTi Monterrey

/iuncionalidades tomando el diagrama como referencia:

El proveedor debera incluir el hardware y/o software necesarios para proporcionar al menos |as(s'w;43ientes \(

i
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* Solucién en Alta Disponibilidad de Prevencién de intrusos {IPS), que apoye a asegurar los servicios
publicados por el IMSS y red interna Institucional Yy que scporle al menos 120,000 usuarios
concurrentes)

* Solucién en Alta Disponibilidad de Firewall, que soparte al menos 120,000 usuarios concurrentes

¢ Solucién en Alta Disponibilidad de andlisis de filujo con capacidad de deteccion de anomalias en
trafico

¢ Solucién de Mitigacién de Ataque de Negacién de Servicios

El canal de comunicacion y capacidad de pracesamiento de cada elemento en la solucién de seguridad debe

estar dimensionado con una politica de al menos cuatro veces mayor al respectivo enlace a Internet,
dependiendo del origen/destino de la informacion.

-

5.1.4.7. Servicios de Seguridad para el Nodo "D.F." i
Para el caso del Servicio Administrado de Acceso a Internet entregado en el Nodo Ce
mayores detalles respecio de su ubicacion en el Apéndice 2, el praveedor deberd impleme i/ Eomiciodde,
seguridad asociados con el tréfico de Internet a ser consumido por el IMSS. R é ‘ &
F

S
El posible proveedor debera incluir, para este nodo, los costos de estos servicios de mané&@?’,}? ,
desagregada (separada) del Precio Unitario Mensual correspondiente a este acceso a Internet dentro
del Catdlogo de Servicios, con excepcion del servicio de Clean Pipes (Capacidad de Mitigacion de
Ataques de Negacion de Servicio), mismo que se considera Integrado al Precio Unitario Mensual del
Acceso a internet. Toda ia infraestruciura de hardware y software que el proveedor incorpore para cumplir

con estos requisitos deberd ser nueva y de uso exclusive para el IMSS, no usada ni reconstruida.

De manera enunciativa mas no limitativa, los requerimientos técnicos del IMSS en este sentido para con el a
proveedor saon:
¢ Administrar la solucién de seguridad propuesta para cumplir ios requerimientos funcionales descritos. k
Adicionalmente, debera proporcionar en las instalaciones del IMSS (en la ciudad de México) un
sistema de supervision para todos los elementos de |a solucion, similar a Ia que se encuentre
operando como parte de la solucion del Proveedor, para la comprobacién de las funcionals ades

Ly
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requeridas por el IMSS y que cuente con la capacidad de al menos 10 usuarios concurrentes.

e Poner en operacién la solucion localizada de seguridad como parte de los primeros hitos en el Plan
de Trabajo Detallado a prasentar, basandose en {as politicas operativas existentes en el ambiente de
seguridad actual, mismas que seran compartldas por el Grupo Administrador del Contrato al
Proveedor durante |as Mesas de Planeacion del Arranque. Una vez instalada realizara un analisis de
yulnerabilidades sobre la infraestructura global de red y sobre la propia solucién de seguridad, a fin
de que se identifiquen los aspectos de vulnerabilidad en la seguridad de la infraestructura del IMSS

s Proporcionar un esguema de replicacion inmediata de las modificaciones en 1as politicas de los
diferentes elementos y dispositivos gue conformen 1a solucion de seguridad especifica para et Nodo
CeNaTi D.F.

» El proveedor Incluira el hardware y/o software necesarios para proporcionar al menos las siguientes
funcionalidades tomando el diagrama como referencia.
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e Solucion en Alta Disponibilidad de Prevencion de intrusos (IPS) que apoye a asegurar los servicios
publicados por el IMSS y red interna Institucional y que soporte al menos 20,000 usuarios
concurrentes

e Solucion en Alta Disponibilidad de Firewall que soporte al menos 20,000 usuarios concurrentes

« Solucion en Alta Disponibilidad de analisis de flujo {con capacidad de deteccion de anomalias en
trafico)

e Solucién de Mitigacién de Ataque de Negacion de Servicios

e Solucion en Alta Disponibilidad de Contro! de Accesa a Paginas Web {dimensionado por lo menos
para 20,000 usuarios)

El canal de comunicacion y capacidad de procesamiento de cada elemento en la solucion de seguridad debe
estar dimensionado con una politica de al menos cuatro veces mayor al respectivo enlace a Internet,
dependiendo del origen/destino de la informacion.

5.1.4.8. Funcionalidades Detalladas de Seguridad
A continuacion se describen con mayor detalle, las funcionalidades minimas requeridas para cada uno de los
servicios de seguridad asociados 2 los diferentes accesos (nodos) de Internet, de manera que obrhm:mo
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referencia para una adecuada seleccion de compenentes habilitadores que permitan su entrega vy
cumplimiento bajo et esquema seleccionada de Servicios Administrados.

Todos los Componentes Habilitadores propuestos por el posible proveedor y requeridos para otorgar las
soluciones de seguridad especificas que se enlistaron para cada uno de los Nodos de Internet previamente

definidos, deberan tener la capacidad de proveer las funcionalidades de seguridad solicitadas a continuacién
en cada servicio.

El posible proveedor debera incluir en su propuesta un listado de los componentes habilitadares que integran
cada uno de los servicios solicitados a continuacion, indicando la marca, el modelo ¥ las caracteristicas de
cada uno de sllos, demostrando de forma explicita de qué manera se atienden las funcionalidades minimas
B solicitadas. Ademas, deberan inciuir diagramas con el disefio de alto nivel propuesto, en donde se identifique
: en forma clara y detallada como se implementari la solucién solicitada en cada uno de los servicios.

Con el fin de contar con un servicio homogéneo, todos los componentes habilitadores que sean propuestos
por el posible proveedor para la integracion de cada uno de los servicios especificos de seguridad, deberan
ser del mismo fabricante y deberan ser nueves, por 1o que no se aceptarn equipos de reiiso. Lo
anteriormente dicho no implica que todos los componentes habilitadores de todos los servicios de seguridad
solicitados por el IMSS para los Nodos de Internet sean del mismo fabricants, sino que debera mantenerse
esta condicion para los componentes que integran las soluciones individuales (por ejemplo, la solucién de
firewall versus la de filtrado pueden ser de fabricantes distintos, pero todos os componentes habilitadores de
cada una de ellas si deberan de ser del mismo fabricante).

El posible proveedor deberd observar, con independencia de los componentes habilitadores de seguridad
elegidos, otorgar siempre al IMSS el cumplimiento de los Niveles de Servicio especificos, descritos en la
seccion "Requerimientos de Nivel de Servicio®.

Adicionalmente, es requisito indispensable que el Proveedor cuente con el soporte, por parte de expertos del
fabricante de cada una de las soluciones ofertadas, manteniendo asi posibllidades de escalacién directa con !
los mismos y sus respectivas 4reas de desarrolio y soporte. El proveedor llevara a cabg, como parte del
servicio asociado a cada una de las soluciones a detaliar a continuacion, de manera fajjva mas no
limitativa, lo siguiente: A e
1. Provision de los componentes habilitadares e instalacion de los mismal
Internet especificados en los Apéndices de esta contratacion. AR £
2. Interconexion de estos componentes habilitadores con los equipos de comunicaciotibg de

Datos en cuestion. AT

Ay
r

il
Para el “Nodo IMSS Digital’, el Instituto solo brindara la coubicacion (energia eléctrica protegiéféﬁfg“

reguiada, unidades de rack, puerios de Lan Switch y cableado estructurado). -
Por Io que el posible proveedor, debera indicar al Instituto lo correspondiente a la cantidad y tipo de
puertos, contacios eléctricos con el amperaje y voltaje requerido, espacios en unidades de Rack yla
Q infraestructura auxitiar que solicite.,
3. Para los nodos de DF y Monterrey, el Instituto solo brindara espacio fisico y energia reguiada, por lo
que el posible proveedor debera incluir en su propasicion toda la infraestructura auxiliar que requiera
J 4. Configuracion de! equipamiento con base a las premisas de alto nivel expresadas en estos Anexos
Técnicos. El disefio de bajo nivel (LLD} sera trabajado y ejecutado a io largo de las Mesas de
Planeacién del Arranque entre el Proveedor y las &reas facultadas al interior del IMSS, .. ia
vigilancia y patrocinio del Grupo Administrader det Contrato A
5. Mantenimiento preventivo y correctivo

\

N
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6. Respaldoy reposicidn de equipo en caso de falla, respetando los Niveles de Servicio establecidos

7. Traslados a los sitios, considerando las horas de ingenieros para dar cumplimiento a los tiempos y
condiciones explicados en este Anexo Téchnico

8. Creacion de los perfiles de la red de! IMSS en las plataformas de administracion corraspondientes

9. Pruebas de turn-up de la red punta a punta, indispensables previo a la liberacién y aceptacion de
cada una de las soluciones por parte del Grupo Administrador de! Contrato en el IMSS

10. Altas, bajas y cambios.

11. Administracion, gestion y operacion.

12. Provision de infraestructura auxiliar necesaria para 1a correcta instalacion de tos servicios en los
Centros de Datos mencionados, pudiendo ser ésia {de manera enunciativa mas no limitativa): racks,
UPS, tierra fisica, cableado estructurado, entre otros. Detalles especificos de la implantacion de la
infraestructura auxiliar para cada caso serén discutidos con profundidad en las Mesas de Planeacion
del Arranque.

5.1.4.9. Solucién o Capacidad de Mitigacién de Ataque de Negacion de Servicios (Clean Pipes)

Se requiere que en la infraestructura del proveedor se incluya un mecanismo para determinar en forma
automatica el comportamiento andmalo del servicio y tener la capacidad de alertar al IMSS para mitigar
cualguier actividad maliciosa gue se presente, como ataques de negacion de servicio 9 negacidn distribuida
de servicio {DoS/DDoS, por sus siglas en Inglés) generado por medio de la actividad de gusanas o de
ataques de tipo botnets.

Como se menciond anteriormente, esta solucion o capacidad 3| se encuentra integrada al precio
unitario de los Servicios Administrados de Acceso a Internet de cada nodo, y no a los Servicios
Administrados de Seguridad de cada nodo.

Por tanto, el servicio debera integrar un sistema de gestion de amenazas que realice una inspeccion profunda
de paguetes, que permita al proveedor del servicio reducir de manera rapida e inteligente las amenazas a la
seguridad y contra cualquier situacion desconocida que trate de agotar alguno de los recursos de los
sistemas de comunicaciones, tales como el ancho de banda, saturacién de biferes, saturacién de discos
duros o los recursos informaticos de la red.

A continuacion se mencionan algunas de las amenazas que, como minimo, el sistema de mitigacién de
ataques instalado por el Proveedor debera efiminar:
e Ping de la muerte

Ataque por inundacion SYN

Fragmentacion de paquetes y re ensamblaje

Broadcast de correo electronico

Saturadores de CPU
Q)) Scripts generadores de trafico

Generadores de caracteres
Atagues fuera de banda (WinNuke)
Atague Smurf (generador de gran cantidad de paquetes ICMP)
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La funcionalidad de proteccidn ofrecida tendrd las siguientes caracteristicas:

Monitoreo y Detaccion
* Ingenieria de trafico inteligente: Visibilidad escalabie ¥y analisis del trafico con tecnologia de *Flujo de
Red"

* El andlisis del trafico con la tecnologia de *Flujo de Red” debera de realizarse en los enrutadores del
Proveedor, y de manera indispensable, en el equipo que provee el servicio de Tnternet a los enlaces
del IMSS, en los enrutadores conectados a Internat y en los enrutadores conectagis
sus demas clientes.

¢ Tanto la limpieza del trafico como la re-inyeccién de éste, deberan realizapi
al equipo CPE que entrega el servicio de Internet por parte del proveedor. 3 R

* Debera garantizar el paso transaccional legitime. =4 A¥ S :‘ S

® Debera mantener una operacian libre de problemas para |os recursos criticos del negodidf:'-—"sﬁg:a f"

2’y ]

® Deteccitn del tréfico basado en el lenguaje TCPDUMP (con informacién definida en las capas éww g
serd posible utilizar el Netflow para la revisién de TCP DUMP siempre y cuando cumpla con [d'?
solicitado en el numeral de referencia y los niveles de servicios.

¢ Fl sistama debera tener la capacidad de advertir anticipadamente alglin posible ataque, analizando
tendenclas de trafico malicioso en tiem po reai.

® El proveedor deberé de tener capacidad de monitoreo en tiempo real de los circuitos dedicados que
entregan la conectividad a Internet para detectar el comportamiento anormal del trafico que pueda
estar dirigido a atacar ias interfaces de los enrutadores im plicados en el enlace.

* El proveedor debera de tener la capacidad de monitoreo en tiempo real de la subred (pUblica) que

conectan los enlaces, para que permita la deteccidbn de trafico anormal que pueda significar un
ataque dirigida a ella.

e El proveedor debera de tener la capacidad de monitoreo en tiempo real de los activos inf ati S
conectados en la subred pablica para detectar trafico anormal que pueda significar un atadue dirigfdo

o
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a ésios.

e Deteccion de ataques basado en la linea de base contra los recursos definidos, con opcicnes
configurables por recursos que permitan filtrar la sensibilidad de la anamalia y disparar una alarma,

en paquetes por segundo y Mbps.
s Fl proveedor debera

Servicio:
e Para el protocolo 1P

o ICMP

o Paquetes P fragmentados

o Paquetes IP NULL

o Paquetes |P con direcciones privadas
« Para el protocolo TCP:

o Segmentos TCP NULL

o Segmentos TCP RST

o Segmentos SYN

o Trafico total

monitorear las siguientes variables en tiempo real para garantizar los Niveles de

« La funcionalidad propuesta por el proveedor de servicio debera como minimo detectar los siguientes

tipos de atagues DoS/DDoS sobre las interfaces, subred
IMSS:

ACK Flood

SYN Flood

Hogging CPU

Chargen (Character generator}

FIN Flood

ToS Flood

DNS Malformed

HTTP Flood

{CMP Flood

UDP Flood

Non- UDP/TCP/ICMP Protocol Flood
PPS Flood Attack

Zombie attack

Land Attack

OOOOOOOOOOOOOD

es y activos informaticos protegidos del

La solucion propuesta del proveedor debera de permitir 1a personalizacion de los niveles de alarma o
umbrales que sirvan para la deteccicn de ataques, a una granularidad por objeto monitoreado.

La solucién propuesta por el proveedor de servicio debera monitorear actividad sospechosa que
pueda significar algin atague de gusanos o “Worms” o virus.

La solucién propuesta por el proveedor de servicio debera monitorear actividad “Dark IP"

Deteccion de anomalias DDoS y amenazas de dia cero antes de que impacten en los servicios.

Por el detalle del monitoreo y deteccion, la solucion propuesta por el proveedor de servicio debera de
estar basada en el uso del “Flujo de Red” en la red proveedor de servicio, mas no en la red del
IMSS, evitando la instalacion de equipo para este propdsito en [as facilidades de dicha entidad.
Dateccion de zombis {con selecciones de umbrales en Mbps v pps desde el portal Web del cliente)
para clasificar una IP como zombis y con la opcion de conocer una lista de zombis activos

detectados. k
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Complementar a mitigacién en la nube con la proteccién anti-DDoS en sitio para los portales web descritos
en el anexo, incluir todos los slementos.

Mitigacién:

* En el caso de que se tenga confirmacién de un ataque detectado sobre el enlace, subred o activo del
IMSS, el proveedor deberd ser capaz de elecutar una mitigacién apropiada para el tipo de ataque
DoS/DBoS en progreso.

¢ Mitigacion de DDoS y amenazas de dia cero antes de que impacten en los servicios del IMSS

® Una vez que se ha detectado esta condicién andmala, el trafico debers ser filtrado y descartado todo
el trafico daiiino, dejando pasar solo el tréfico legitimo hacia las redes del IMSS para ser enfregado a
su destino final; durante todo este proceso los servicios publicados en Internet deben permanecer

"“) siempre disponibles. A

' » El proveedor debera llevar a cabo la mitigacion lo mas alejado posible de la red de! IMSS,
ejecutdndola en los puntos de interconexién de su red con otros proveedores de servicios ISP, para el
caso de un ataque que provenga desde afuera de la red dei proveedor de servicio, o bien se debera
ejecutar en los enrutadores de acceso a Internet en el caso de un ataque originado desde la misma
red del proveedor de servicio, evitando en todo momento hacerio en los enlaces, subredes o activos
de! IMSS. Esto con el objetivo de mantener los recursos del IMSS disponibles para el trafico legal.

El proveedor debera comprobar af IMSS mediante documentacion Yy diagramas topolGgicos de dlssiio,

que la implementacion de la deteccion de flujos andmalos se realiza no solo 8N sus interconexiones

principales de Internet, sino también a la infraestructura que provee el servicio de internet al IMSS.

El analisis del tréfico, la deteccién de anomallas y el proceso de mitigacion de ataques de tipo DDoS

se debe llevar a cabo en la infraesiructura dei proveedor del servicio, el objetivo es que el proceso de

mitigacion del tréfico de ataque se realice antes de que pueds llegar a las redes del IMSS,

¢ Durante la mitigacion, el proveedor debera de desviar el trafico para limplarlo, bioqueando o
eliminando solo y Gnicamente el trafico andmalo o ilegal, el tréfico normat o legal debera de poder
seguir usando los recursos del IMSS.

e Cuando el proveedor tenga confirmacion de que el ataque ha terminado, el flujo de los datos debera
de seguir su curso normal hacia el IMSS

e Para los ataques detectados, se debe ofrecer la opcidn de generar recomendaciones

de, listas de
acceso basadas en cada ataque. j
» Se permitira al proveedor seleccionar la mitigacion a apiicarse. c& ";{,5;,;.._. AT ‘%“ %}zf
¢ La solucién debe permitirle al proveedor del servicio la inicializacién de mitiga '(Wﬁi' .;_;i,% M@ ;
o Inyeccion de Blackhole de BGP RV S NN

-4
L PR )

o Filtros con listas de acceso {ACLs) Tk g?, ,Srw ‘
o Dispositivos de mitigacién que deben ofrecer una mitigacién inteligents, filtrar trafico malicrt%égf‘.* ¢
mientras se permite el trafico valido para alcanzar el slemento que esté siendo atacado
e El proveedor deber& poder implantar tecnologia para procesar el méximo de ancho de banda de
internet de los enlaces solicitados.

Q) » Debera permitir ancho de banda adicional para ser adiclonado hasta la peticion del cliente

* La mitigacién debe ofrecer por lo menos las siguientes caracteristicas:
o Mitigacion de especifico SYN Flood
0 Mitigacion del DNS {protocolo mal farmado y basado en autenticacién)

o Mitigacién con tasa limite por cliente de HTTP Get Flood y por objeto
o Linea de hase por recurso

Proceso de mitigacion:
* Ante una alarma de trafico anormal, el proveedor a través da su centro de monitoreo debers ﬁt;%r

~
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al personal designado por ol IMSS para notificar del incidente y en su caso solicitar autorizacion para
mitigar.

e El Proveedor debera iniciar ia mitigacién de manera automatica para el ataque DoS/DDoS “hitp flood”
cuando asi se haya pactado con el IMSS para este tipo de incidentes.

e El Proveedor debera de establecer contacto con el IMSS mediante teléfono, teléfono mavil o correo
electronico.

e Ei Proveedor debera de fener que garantizar que este sera un proceso operativo en un marco de
7x24 horas los 365 dias del afo.

e Cuando el ataque haya sido mitigado, el proveedor debera de notificar al Grupo Administrador del
Conirato en el IMSS usando los medios descritos anteriormente.

s Siel IMSS llega a detectar algan comportamiento anormal, podré contactar al centro de atencion del
proveedor de servicio para verificar el estado de los recursos en terminos de ataques de DoS/DDoS.

e FEl posible proveedor debera integrar en su proposicion un esquema detallado de esta solucion
indicando los elementos que la integran, asl como la descripcion de los procesos de anaiisis de
informacion, deteccién de anomalias y mitigacion de ataques.

e Esta solucion se requiere enla infraestructura del Proveedor (servicio ubicado en su nube}

Reportes:
e FEl proveedor deberé facilitar al IMSS un portal Web para acceder a reportes via Internet
e Ei portal Web debera proporcionarle al IMSS toda la visibilidad de los ataques que astan ccurriendo
en su red.
e Se deberan ejecutar reportes en tiempo real y agendados que incluyan lo siguiente:

Anomalfas clasificadas por niveles de severidad {configurada por el IMSS)

e El Portal debera de ser personalizable, donde las plantillas puedan ser creadas para ver recursos
especificos, reportes, ataques, asi como, inicializar especificas mitigaciones y contador de medidas
para reducir el impacto de esos atagues, todo desde la misma pagina Web

e Por lo menos se debe proveer acceso a jos Gitimos 3 meses de las alertas y las mitigaciones
ocurridas ‘

e El proveedor de servicio deberd mostrar en pantalia estos reportes en hipertexto y graficos usando
navegadores Internet Expiorer, Ghrome y Firefox, hasta las versiones mas recientes de &stos

e Los reportes podrén ser descargados por el IMSS en formato XML, PDF, Excel.xml y CSV

o FEIIMSS y el Proveedor podran enviar los reportes por correo elecirénico desde el mismo portal hacia
cuentas de correo de uso publico, como cuentas internas del IMSS

e A través de la misma pagina Web debera permitir la generacion de plantillas de ataques conocidos

e Debe permiiir al proveedor generar reportes de las mitigaciones que fueron ejecutadas anteriormente,
con detalles de trafico que paso Y trafico que se descartd para cada uno de los medidores, accesibles

al IMS3
e El Proveedor debera de garantizar que los reportes como minimo seran sobre:
o Alertas “en proceso” y recientes, los cuales deben de mostrar.
Q) = Resumen de la alerta:
« Identificacion del evento
= Relevancia
= Impacto
« Hora de inicio y fin
= Direccion
= Tipo

- Recurso afectado

o Caracterizacién del trafico:
pan)

? =
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= Fuentes y puertos
= Desfinos v puertos
* TCP Flags

= Protocolo

Gréficas del ancho de banda consumido contra tiempo, en bits- por- segundo y
paquetes- por- segundo

o Elemento de red afectado

* Relevancia

= Valor esperado

* Valor abservado en bits por segundo

* Valor observado en paquetes por segundo

Graficas del ancho de banda consumido contra tiempo, en bits- por- segundo y
pagquetes- por- segundo
Detalles del trafico

= Direcciones IP y mascara

= Bytes
= Paquetes
Bytes/paquete

= Bits por segundo
= Paquetes por segundo
= % en bits por segundo
* Rango de puertos
= Protocolo
Reporte sobre “Toptalkers” internos
* Tabla que resuma el host y el peakrate
» GCrafica de Toptalkers versus ancho de banda en bits por segundo y paquetes por

segundo
Reporte sobre “Toptalikers” externos
* Tabla que resuma el host y el peakrate "
» Gréfica de Toptalkers versus ancho de banda en bits por segundo y paquetes por

segundo

Reporte sobre protocolos ,
= Tabla que resuma el protocolo, direccién de In o Out, total i

actual, promedio y maximo
Reporte sobre Tamarios de paquete:

« Tabla que resuma el tamaiio del paguste, In, Out y total, con valores Actuat
¥ maximao.

¥,
= Gréfica de ancho de banda en bits por segundo y paquetes por segundo, direccién cfe & 4 ; I
entrada o sallda versus el tiempo cﬁf:

Reporte Alert Dashboard
= Tabla y gréfica que resuma la identificacion del evento, la importancia, el impacto, la
duracion, hora inicio y fin, tipo y recurso
Reportes sobre gusanos (Worms) y Dark IP
= Tabla que resuma el host y la tasa de transmision

La Soluciéon de Mitigacién de Ataque de Negacién de Servicios debera contar con un sistema de ¥
gerenciamiento {consola de administracion) centralizado que realiza aprovisionamiento basado en

?ml‘c‘rjs,
<

,—.

7
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configuracion de dispositivos, gerenciamiento de actualizaciones, monitoreo y conirol de los dispositivos

involucrados.

La Solucién de Mitigacién de Ataque de Negacion de Servicios debera contemplar ser compatible con la
mayoria de los correlacionadores de eventos comerciales disponibles en el mercado. Asimismo se deberan
de proveer, integrados en el precio unitario de los servicios, los dispositivos {hardware, software e
infraestructura auxiliar), que permitan que la solucién de opere de acuerdo a los niveles de servicio

solicitados.

51.4.10. Soiucién de Prevencion de Intrusos {iPS):

Como se menciond anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los

Servicios Administrados de Seguridad de cada nodo.

El proveedor debera ofrecer en esta solucion, hardware de proposito especifico que ofrezca, como minimo,

las funcionalidades descritas a continuacién:

Generales:

e Debe permitir el paso del trafico en el segmento de red sin afectar el funcionamiento de la red

(Bypass)

e Debe tener la capacidad de soportar la alta disponibilidad en modos activo-pasivo y activo-activo.

Ademas, debe soportar balanceo de carga internamente en el appliance.

e Debe tener la capacidad de soportar alta disponibilidad en modo de proteccion y simulacion
e« Debe de soportar el ruteo asimétrico, ademas de soportar el monitoreo de redes MPLS. Para su
cumplimiento se aceptan cartas siempre y cuando vengan firmadas por el representante legat del

fabricante, debiendo acreditar su personalidad.

e Debe de soportar el monitoreo de VLANSs, incluyendo frames 802.1q y sensores virtuales

internamente en el equipo.

s Debe de realizar un monitoreo transparente para los usuarios, donde de forma automatica bloquee

ataques maliciosos, preservando |a disponibitidad del ancho de handa de red.

o La solucion debe soportar 12 deteccion y prevencion de intrusos a servidores y a la red
e La solucién no debe de requerir 1a modificacién de los routers o switches para su implementacion,

funcionando como un puente en ia red.

e Debe soportar el funcionamiento simulado: es decir, funcionamiento activo semejante al de
prevencidn en linea, pero sin bloguear trafico. El sistema sélo alerta qué eventos serian bloqueados.
e Debe permitir la creacion de reglas y filtros de acceso. Los criterios necesarios son, al menos, poder

aplicar reglas por adaptador, VLAN, protocolo, origen y destino.

e Soporiar funcienamiento simulado: funcionamiento activo semejante al de prevencion en linea, pero

e Soportara la combinacién de las modalidades DS (pasivo) e IPS (en linea) dentro de un mismo

Q sin bloguear trafico. El sistema solo alertara sobre los eventos que serian blogueados.

equipo de forma simultanea, cuando se refiere a IDS (pasivo) quiere decir que es un IPS que puede

. / funcionar en modo de captura de paquetes sin realizar accién preventiva alguna.

E! posible proveedor debera ofertar los IPS para los puntos 3.4.3.2, 3.4.3.3 y 3.4.3.4 en base al ancho de

banda maximo solicitade durante ia vigencia del contraio.

Deteccién y de Bloqueo de Ataques:

e La solucién debe de operar en la capa 2 del modelo de OSt y el monitoreo que detecte debe ser de:

A o Accesos no autorizados a los distintos recursos que se encuentren en la red
-

3
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Ataques o violaciones en el uso de los recursos de red del IMSS
Violaciones a las politicas definidas

Intentos de acceso o firmas de ataque (aitack signatures)

DoS, spyware, codigos maliciosos, gusanos, backdoors, aplicaciones P2P
Andlisis de Active X que pueda descargar codigo malicioso previniendo "dialing home", se
refiere a que el IPS pueda realizar analisis de! tréfico de Active X que ejecutan los
navegadores detectando asi, cualquier cédigo malicicso.

Debe tener la capacidad de identificar y bloquear trafico de aplicaciones instant messenger y P2P,

con soporte minimo para las aplicaciones con fas funcionalidades mencicnacdas abajo:

G

4]
0

[»]

O 0000 00O0

AOL Instant Messengsr: AIM File Transfer, Login, Mensaje enviado, contrasefia cambiada,
[nicio de cifrado de datos

MSN Messenger: MS Messenger Login, Mensaje enviado a un dliente
Yahoo Messenger: Yahoo transfarencia de Archivos, loging, Mensaje enviado a un cliente,
Yahoo messengerMessenger Chat

Gnutella, Gnutella conexién de un cliente, descarga de Gnutella, deteccién del cliente
limewire

Kazaa, Kazaa Cliente detectado, descargas via cliente FastTrack

eDonkey: Edonkey cliente detectado

BitTorrent: en intento de conexion, solicitud de GET un cliente

SoulSeek, SoulSesk dateccion del cliente al servidor

DirectConnect: Direct Connect estableciendo una conexién cliente servidor

Monitoreo de inspeccion tipo stateful

Interface de monitoreo en modo stealth, sin stack de TCP/IP an |z interfaz

Deteccion de ataques independiente del sistema operativo

Se acepta que la solucion IPS pueda identificar y en dado caso bloquear el trafico P2P, independientemente
de la aplicacion utilizada.

¢ Debe de considerar al menos las siguientes tecnologias de deteccidn y bloqueo de ataques:

4]
(4]
o

Identificar el protocolo a partir del puerto utilizado (Port Assigment)
Identificar los protocolos que utilizan puertos aleatorios (Port Following) |
Permite la identificacion del protocolo usado en ia mayoria de |as=GaHeH
inspeccionen (Analisis de contenido) 4 é :
Identificacion de protocolos, aun cuando éstos estén encapsulados (PFOtOCOFfi
Recognition)

Analisis heuristico

Analisis de protocolo. Con decodificacién de al menos 165 protocolos y formatos de datos de s

la capa 2 a la capa 7 del modelo OSH, permitiendo la deteccién de ataques desconocidos o
variaciones de ataques conocidos sin utilizar firmas. El proveedor debe entregar listado de los
protocolos soportados e incluir al menos los siguientes: SIP, Compound Files, Java script,
HTML, MSRPC, http,

DeteccidnR de escaneo de puertos (Port Probes)

Permitir la deteccién de ataques desconocidos o variaciones de ataques conocidos a partir de
firmas basadas en vulnerabilidades

ReensambladoRFC Compliance Checking - verificacion de compatibilldad con las RFC's
Formatos de Archivos - identificar al menos 30 formatos de archives. Algunos de los

solicitados son: BMP, CAB, EXE, GIF, HTML, JAVA, MDB, SWF, URL, ZIP, MPME?
entiende que las tecnologias de deteccion a lo que hace referencia dicho punto, se f&fieren &l

~_
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analisis de potenciales vulnerabilidades y codigo malicioso en los formatos de archivo
mencionados.
o TCP Reassembly - reansamblado de paquetes fragmentados
o ReensambladoFlow Reassembly - reensamblado de sesiones fragmentadas
o Daebe tenerla capacidad de analizar al menos los siguientes protocolos de VolP; SIP, MGCP,
Hitp Skype, H225 y H323
e Permitira la deteccion de anomalias de trafico a partir de analisis estadistico
Permite firmas definidas por el usuario mediante et uso de regular expressions
e Presentara resistencia al menos a las siguientes técnicas de evasion:
o IP fragmentation
o TCP Stream Fragmentation
o RPC Fragmentation
o URL Obfuscation
o Mutacién Polimorfica y Alteracion del protocolo
s Debera de proveer al menos los siguientes criterios de cuarentena:
o Direccion del sistema victima
Puerto del sistema victima
Direccion del intruso
Puerto del intruso
Cadigo ICMP
Tipo de ICMP
Duracion de la cuarentena

oo o000

Administracion:

e Podra administrarse de forma centralizada, a través de una sola consola del mismo fabricante, se
debera considerar, como parte de la oferta, una consola de administracion.
Debe soportar |a integracion de Syslog (namero flimitado de dispositivos)
Debera soportar el ajuste dinamico de severidad en los ataques, como resultado de la correlacion de
eventos

e Debera soportar la correlacion de datos de vulnerabilidades

e Debera soportar la comunicacion de datos en forma cifrada

« Debera generar reportes en formato texto y grafico, con exportacién a formatos HTML, PDF y CSV

e Capacidad de envio de eventos como minimo por SNMP

e Debera soportar la administracion remota via Web con interfaz gréfica, para e} uso en modo de
consulta de dispositivos y eventos de seguridad

e Poder realizar de manera remota y automatica su actualizacion y configuracién de politicas

e Debera soportar la creacién de mdltiples roles, en ol cual se permita o niegue el acceso a los

eventos y generacion de reportes

e Debe tener la capacidad de poder realizar automaticamente actualizaciones de software via remota o
Web para asegurar una proteccién en tiempo real. Las actualizaciones aplicadas no deben requerir
de |a reinicializacién del componente hahilitador

« Incluira una Base de datos de soporte (knowledge base) accesible a través de Internet que contenga
una base de datos de referencia con cada una de las nuevas vuinerabilidades descubiertas, para ser
analizadas y estudiadas como futura referencia

M ¥

q diferentes dispositivos, 0 se den y revoquen privilegios para la administracion, visuafizacion de

/o
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5.1.4.11. Servicio de Firawall:

Como se menciond anteriorments, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

El proveador debera ofrecer en esta solucion, e! hardware ylo software necesario que cuente con las
siguientes caracteristicas y que ofrezca las funcionalidades descritas a continuacién:

Generales:

s Posibilidad de implementacién en modos de operacion transparente y gateway

* Soporte a enlaces redundantes para Alta Disponibilidad o balanceo de cargas, tanto para chnexiones
en texio claro como cifradas dentro de VPN de manera nativa en el firewall

'*) s Contar con la capacidad de soporte en Alta Disponibilidad de al menos activo-pasivo y activo-activo,
: es decir, sin pérdida de conexiones en claro, cifradas, o clasificadas por el QoS, en caso de que un
nodo falle

* Contar con soporte a Balanceo de cargas entre gateways de Firewall/VPN/QoS
* Soportar los protocolos SNMP RFC 1157, SNMPv2c 0 SNMPv3
o Contar al menos con una de las siguientes certificaciones:

0 ICSA

o Common Criteria EAL3+ o superior

o FIPS 140 —-Level 2 o superior

¢ TISEC E3

* Soportar al menos las siguientes tecnologfas de red: Ethernet, Fast Ethernet, Gigabit Ethernet
Soportar ruteo dindmico {por lo menes OSPF, BGP y RIP)

e Contar con la capacidad de hacer NAT eststico (uno a une); asi come dindmico {muchos a uno),

_configurables de forma automatica (solo especificando IP fuents e IP traducida)
Contar con soporte a NAT para VolP (tecnologia de Voz sobre IP)

e Soportar la tecnologia de QoS basada en colas inteligentes. Se requiera son funciones de QoS como:
Encolamiento de prioridad, para trafico que no puede tolerar iatencia. Encolamiento jerarquico de
prioridad (para crear una cola de trafico prioritario dentro de otra cola)

e Soportar el monitoreo gréfico en tiempo real del trafico de QoS que esta circulando por el dispositivo

} directamente en el equipo Firewall o en el equipo CPE. &

T ¢ Capacidad de poder hacer administracién de Ancho de Banda por IP fuentﬁ g

(hacia adentro o hacia fuera), URLs definides por el usuario y horaric f’
s Capacidad de hacer administracién de ancho de banda por usuario o grupos de us 06 /ot u,;%
¢ Soporte a limites (maximo ancho de banda a usar), garantias {minimo reservado) y pésby 0@ ;
ra&

T
intensivas en su consumo de ancho de banda para otorgar mas espacio en ancho de banda “‘f 7
aplicaciones criticas de negocio del instituto, es la accién minima para garantizar la prioritizacion del

(prioridades) como acciones para el trafico clasificado. Limitar o bloquear otras aplidaciodas; /-

fréfico clasificado.
s Analizar las conexiones que afraviesen en ei equipo, entre interfaces, grupos de interfaces (o Zonas)
Q y VLANs
e Especificar politicas tomando en cuenta puerto fisico fuente y destino
s Definir politicas de firewall que sean independientes del puerto de origen y puerto de destinc.
/ s Las reglas del firewall deberan tomar en cuenta direccion IP origen (que puede ser un grupo de

servicios) de [a comunicacién que se esta analizando
= Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto fisico fuente/mecjo

fisico destino, direcciones IP fuente, direccion IP destino

direcciones |P), direccion IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de \(
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Las reglas de firewall deberan poder tener limitantes ylo vigencia en base a tiempo

e Las reglas de firewall deberan poder tener limitantes ylo vigencia en base a fechas {incluyendo dia,
mes y afo)

e Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los
predefinidos

s Debe poder definirse el iempo de vida de una sesion inactiva de forma independiente por puerto y
protocolo (TCP y ubP)

s Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT

e Capacidad de hacer traslacion de direcciones dindmico, muchos a uno, PAT

e Capacidad de bloguear equipos y ponerlos en cuarentena cuando estos no cumplen con politicas de
seguridad o son identificades como generadores de trafico malicioso

e Proporcionar proteccion y soporte al menos a las siguientes tecnologias de Voz sabre IP: SIP, H.323,
MGCP y SCCP (Skinny) para trafico cifrado y calidad de servicio

e Capacidad de poder hacer filtraje dentro de puertos TCP conocidos, aplicaciones potencialmente
peligrosas como P2P aun y cuando se haga “tunneling” de estos simulando ser trafico legitimo del
puerto

e Soporte a aplicaciones Web y sus mecanismos de comunicacion, tales como XML/SOAP.

e Debe soportar al menos los siguientes servicios: DCE RPC de Microsoft, NFS ¥ SaL
Capacidad de proteccion de trafico de correo basdndose en los tipos MIME en los archivos anexos
(attachments), rechazar codigo ActiveX o Java, verlficacion de cumplimiento de los RFC relevantes; y
que se tomen medidas para prevenir negacion de servicio, tales como el maximo numero de
receptores, tamafo maximo de mensaje y maximo ntinero de comandos erréneos

VPN seguras:

e Poder tener integrada una solucién de VPN, por si se planea adicionar soporte a VPN posteriormente

e Realizar configuracion central de todos los dispositivos de VPN, sin que sea uno auno.

e Soporte para esquemas VPN site-to-site en topologias "Full Meshed” (todos-contra-todos), Estrella
(oficinas remotas hacia una oficina central), “Hub and Spoke” (trafico entre oficinas remotas, pasando
por inspeccion central), ademas de VPNs client-to-site (VPNs de Acceso Remoto)

e Capacidad de establecer \/PNs entre nodos remotos con 1P dinamica en topologias estrella y malia

e Soporte integrado para VPNs sin cliente mediante SSL, permitiendo flexibilidad en la comunicacion
VPN desde equipos a los que no pueda instatrsele un cliente.

e Soporte para que se puedan establecer VPN usando clientes tipo L2TP

e Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.

e Se deben soportar longitudes de ave para AES de 128, 192 y 256 bits

e Se deben soportar al menos los grupos de Diffie-Hellman 1,2, 5y 14

e Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1y SHA258

« Posibilidad de crear VPN's entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y

VPNs IPSec client-to-site

La VPN [PSec debera poder ser configurada en modo interface (interface-mode VPN). Es solvente la
propuesta que habilite la funcionalidad “interface-mode VPN referenciada bajo un nombre distinto.

En modo interface, la VPN IPSec debera poder tener asignada una direccion 1P, tener rutas
asignadas para sefr ancaminadas por esta interface y debera ser capaz de estar presente como
interface fuente o destino en politicas de firewall

Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de taneles nativos de
Windows y MacOS XSoporte a que los clientes de VPN puedan ser integrados con firewall ersonal
{usando el mismo software) y verificador de configuracion, con politica administrada cenyalm
la misma consola de la VPN. Los clientes de VPN que se propondran podran verificar lajexist

~
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un firewall personal en la maquina cliente, mas no deben forzosamente tener la capacidad de Ia
gestion de la solucion de firewall personal.

Debe tener capacidad de soportar VPNs cliente-a-sitio (client-to-site) basadas en SSL, que sean
iniciadas en cualquier equipo que cuente con browser compatible y que sean terminadas en el
gateway de VPNs

Debe de soportar las VPNs SSL deblendo ser capaz la solucién de verificar Ia legitimidad de! cliente
remoto efectuando un escaneo del equipo pudiendo detectar apticaciones maliciosas como malware y
spyware impidiendo el acceso del usuario en caso de que se detecten dichas aplicaciones

Las cantidades correspondientes por tipo de tunel {IPSec, SSL) deberan ser soportados por la
solucion son IPSEC al menos 1000, SSL al menos 50.

Para una mayor escalabiiidad y facilidad administrativa, contencion de fallos, a propuesta de! posible
proveedor, siempre y cuando cumpla con lo establecido en el numeral de referencia Yy los niveies de
servicio podré utilizar equipos separados de la solucién de firewall para las funciones de VPN.
Incluso, dada las diferencias de caracteristicas entre un tune! sitio-a-sitio (IPSec) y un tunel cliente-a-
sitio, es posible separar el trafico de estos dos tipos de tuneles, por lo que se aceptan propuestas en

donde e! equipo Firewall haga las funciones de VPN y las propuestas donde el aquipo VPN sea
distinto al equipo Firewall,

Adminjstracién:

La solucion de Firewall deberd de administrarse de forma centralizada a través de una sola consola
de administracién y monitoreo de politicas de firewall, VPN y QoS, en un solo equipo central con
funcionalidades de monitoreo en tiempo real y reporteo

La consola de administracién debe tener la capacidad de definir administradores con diversos roles,
con distintos permisos dentro de la consola para poder defegar funciones administrativas

Debe de soportar la autenticacién fuerte (certificados) de manera nativa en la solucidn; para los
administradores de la consola. Bajo el entendido de gue una autenticacin fuerte se logra bajo Ia
integracion con servidores de One-Time Passwords (o Tokens) que operan con el protocolo RADIUS,
se aceptan propuestas que logran la autenticacion fuerte solicitada mediante la integracion con

servidores RADIUS, a propuesta del posible proveedor, siempre y cuando cumpla con lo establecido
en el numeral de referencia y los niveles de servicio

Debe de contar con la capacidad de dar seguimiento a los cambios realizados en la(s) palitica(s) de
seguridad, de modo que sea posible revisar qué administrador hizo qué modiﬂ;acio ey asi como
1

fecha, origen e impacto/alcance de la modificacion
Debe tener la capacidad de generar bitdcoras, que permitan obtener faciiment

del estado de Ia seguridad en ia red ! Py
o

{ ;% i,

Debe contar con una Interfase grafica de usuario (GUI), para hacer administracion de” iBh,..
L Ry S

ademas de una Interfase basada en linea de comando oy e
Debera contar con una Interfase basada en Web para el acceso remoto considerando que WH/ A
comunicacion debera de ser encriptada via SSL al dispositivo firewall

Tener la capacidad de poder realizar una integracion transparente y certificada con directorios tipo
LDAP

Debe tener la capacidad de revision de bitdcoras en tiempo real @
Debe tener la capacidad de poder generar versiones de la politica de seguridad, y poder regresar a
versiones anteriores de la misma

Debe tener la capacidad de monitoreo en tiempo real del trafico circulando a través de los maodulos
administrados y monitoreo de sesiones, ademas de monitorear el estado de cada uno da los puntos V
de refuerzo (Firewalls, VPN's) que se encuentren en toda la red, en tismpo real

Podra realizar mediciones de conexiones por segundo, conexiones concurrentes y paquetes por
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segundo que estan pasando a traves del firewal! y desplegarias al usuario administrador en tiempo
real desde la interfaz de administracién (no mediante linea de comando). Bajo el entendido de que los
paqustes por segundo es un dato importante, pero un dato que puede resultar mas valioso es la
medicion throughput (Kbps) que pasa por el firewall,se aceptan propuestas de desplegar el
throughput utilizado graficamente o la grafica de paquetes por segundo.

Tendra capacidad de generar reportes sabre el estado de los componentes, trafico de red, y de las
politicas de Eirewalls, ademéas de poder personalizar dichos reportes y de poder desplegar varios
tipos de reportes en una sola ventana

Tendré capacidad para presentar reportes del estado de Taneles de VPN en tiempo real y en reportes
historicos

Permitira graficacién en tiempo real de los “top N* servicios mas utilizados y de los equipos gue estan
consumiendo mas ancho de banda

Tendra capacidad de generar acciones ylo alertas en funcion de determinados eventos Como
cambios de politicas o valores criticos en contadores como use de al menos CPU, Memoria y Disco
Tendra capacidad de monitoreo ¥ reaccién sobre comportamiento de usuarios detectando actividades
sospechosas, tales como intentos de acceso no autorizados permitiendo el blogueo de las
conexiones detectadas

Tendra capacidad de realizar actualizaciones centralizadas del software, de forma remota

Realizar configuracion central de todos los dispositivos de VPN, sin que sea uno a uno Tendra
capacidad de hacer actualizaciones de software de firewalls sin importar que la version sea menos
reciente que la actual versién de la consola de administracion

Tendra capacidad de envio de eventos coma minimo por SNMP.

La solucién de Firewall debera contar con un sistema de gerenciamiento (consola de administracion)
centralizado que realiza aprovisionamiento pasado en politicas, configuracién de dispositivos, gerenciamiento
de actualizaciones, monitoreo y controf de los dispositivos de seguridad. ‘

La solucion de Firewall debera ser compatible con |a mayoria de los correlacionadores de eventos
comerciales disponibles en el mercado y debera operar de acuerdo con los Niveles de Servicio establecidos

51.4.12. Servicio de Analisis de Flujo:
Como se mencioné anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados de Seguridad de cada nodo.

El proveedor debera ofrecer en esta solucion los dispositivos necesarios que cuenten con las siguientes
funcionalidades, mismas que permitan mostrar en tiempo real ei flujo de trafico de red del IMSS:

A

Los cambios en el nivel de trafico deberan ser detectados en comparacion con el tréfico observado
previamente

Deben poderse detectar patrones de trafico que sean diferentes a comportamientos predeterminados
E| servicio debe detectar escaneos lentos, rapidos, escaneos "steaith” y barridos de computadoras
Debe poderse definir una politica y detectar violaciones contra la misma

Deben poderse detectar usuarios utitizando indebidamente recursos de red independientemente de
dénde estos se hubieran logueado.

El servicio debe permitir la deteccion de comportamientos de worm

E}l servicio debe contar con actualizaciones de las Gltimas amenazas en Internet, comparar esas
amenazas con el trafico existente en la red y alertar con base en esas amenazas

o WNetFlow vS

v

Ei servicio debe soportar al menos los siguientes formatos de flows: 0 Y

e
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NetFlow v7
NetFlow vo
sFlow v2
sFlow v4
sFlow v5

o Juniper ¢flow
e [l servicie debe interpretar ruteo asimatrico
El servicio debe poseer un firewall propio para auto proteccién del mismo que rechace toda
comunicacién por default haciéndolo transparente a pings y host scans. Asimismo, siempre y cuando
cumpia con lo establecido en e! numeral de referencia y los niveles de servicio, se permite presentar
propuestas que agrague un control de trafico confiable denitro de la misma consola de administracion
con el fin de proveer un blogueo de trafico por rangos de IPs, lo cual asegure que se rechaza toda
comunicacion no conocida / validada por el Instituto y logrando incrementar el nivel de seguridad de
la sclucién.
El servicio debe poseer un dispositivo central (anaiizador) que colecte flows, capturas de paquetes y
los analice; asi como dispositivos extras (colectores) que colecten flows, capturen paquetes y
reporten al analizador.
» El servicio debe soportar un minimo de 3 flows y 200 Mbps de captura de tréfico (modo sniffer)

El sistema de deteccién de anomalias debe poder monitorear la tasa de trafico de un determinade
host/subnet y detectar cuando el trafico exceda o sea inferior a niveles especificados. Estos niveles
deben poder ser ajustados basados en [a hora del dia y el dia de la semana
El producto debera poder ensamblar dos flows unidireccionales de distintos elementos de red y
reensamblarios en una sola conversacion
s Las alertas de worms deben permitir crear una lista de los hosts infectados y detallar el trafico de

worm en ese puerto de aplicacion, comparade con el frafico que no es del worm en el mismo puerto

de aplicacion durante el mismo perfodo de tiempo

e El producto debe poseer la habilidad de buscar las caracteristicas de trafico de un host, subnet,
muitiples subnets o muitiples hosts y crear una politica sobre ese trifico. E! sistema debe poder
alertar cuando el trafico difiere de 1a politica

» El producto debe incluir ambas interfaces: consola local Grafica y Linea de Comando

e La consola Centralizada podrd ser la misma para productos de IPS de red, IPS de servidor,
correlacién de aventos y elementos de escansc de wvulnerabllidades o indep.
soluciones no son del mismo fabricante. Lo anterior siempre y cuando se cumphi con*ia

las especificaciones técnicas y niveles ;Q; d ﬁ

Estas funcionalidades se deberan proporcicnar a través del SOC. ’; %
e El producto debe poseer reportes que muestren los top 5,10, 20, 50 y 250 talkers d'e.f’ &«”’

la cantidad de tréfico que cada host consumid.

e El producto debe poseer reportes que muestren los top talkers que se comunican con un solo h
subnet en la red.

* Los reportes deben poder ser exportados a pdf, xml y csv.

0O 0 00O

La Solucion de Andlisis de Trafico debera contar con un sistema de gerenciamiento (consola de

administracion) cenfralizado que realiza andlisis y reportes basado en politicas; gerenciamiento de
actualizaciones.

Coma se mencioné anteriormente, esta solucidn o capacidad se encuentra integrada al precio unitario de los
Servicios Administrados. El proveedor deberd ofrecer en esta solucién, el hardware y/o software p

sario
que cuenie con ias caracteristicas y que ofrezca las funcionalidades solicitadas.

*(

N\
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5.1.4.13. Servicio de Control de Acceso a Paginas Web:
Como se menciond anteriormente, esta solucién o capacidad se encuentra integrada al precio unitario delos
Servicios Administrados de Seguridad de cada nodo.

El proveedor debera incorporar en esta solucion, el hardware y software o appliance de propésito especifico
que ofrezca las funcionalidades descritas a continuacién:
e Debera poseer mas de 22 millones de URL’s en la lista de sitios
« Las URL's deben estar clasificadas bajo mas de 90 categorias y todas las categorias deben permitir
bloguear o permitir el acceso, asi como permitir el acceso con cuotas de tiempo, o permitir el acceso
tras la aceptacion de un término de responsabilidad
e Las URL's deben estar clasificadas segln su contenido diario, s decir, en el caso de que el
contenido de una URL sea cambiado, ol dia siguiente ya debera estar reclasificada bajo la categoria
gue refleje su nuevo contenido, para mantener la confiabilidad de la base de datos se reguiere que
sea actualizada por el mismo fabricante de la solucion.
e Debera poseer minimo Ias siguientes categorias de URL's:

Banners y publicidad

Narcoticos

Sitios de almacenamiento personal de archivos y datos

Sitios de armas y municiones

Sitios de chateo por Internet

Sitios de compartido de archivas P2P

Sitios de compras y subastas

Sitios de contenido adulto o sexual

Sitios de contenido repulsive

Sitios de descarga de MP3

Sitios de descarga de software gratis o pago

Sitios de hackers

Sitios de ilegales

Sitios de juegos o apuestas en linea

Sitios de mensajeria instantanea

Sitios de phishing, spyware, adware, key loggers, inclusive aquellos sitios inocentes de ofras

categorias que hayan sido usados para hospedar phishing; luego de ser descontaminados,

deben volver a sus categorfas originales

o Sitios Web potencialmente maliciosos basadas en la "reputacion”, mas alla de las técnicas de

filtrado tradicionales.

o Sitios que despliegan zombies, (BOT Networks) que utiizan las redes internas para generar
ataques de Negacion de Servicio {DoS por sus siglas en Ingles), robo de identidad, robo de
informacion, etc.

Q’ « Debera identificar amenazas de seguridad, como spyware, spyware drive-by, bots y trafico de redes

OOOOOOOOOOOOOOOO

bot, codigos maliciosos, phishing, pharming y keylogging; y bloquear el acceso en €l gateway de
internet

o Sitios de proxies publicos usados para evitar proxies corporativos (proxy avoidance)

o Sitios de radio y television en linea

o Sitios hacia los cuales los spyware, addware y keyloggers envian los datos recolectados de

las victimas
o Sitios o paginas de correo electronico via Web
o Sitios personales y bloggers

e

/]
7 —
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o Sitios que contienen video o audio (streaming), aunque pertenezcan a oira categoria, tal
como noticias, deportes, etc.

o Sitios sobre alcohol y tabaco
o Sitios sobre viclencia y tarrorismo

Debera garantizar que nuevas paginas cuye contenido represente riesgos a la seguridad sean
agregadas automaticamente a la fista de URL's méximo cinco minutos después de haber sido
descubiertas por el fabricante de [a solucién, durante el transcurso del dia y de manera automatizada.
Estas actualizaciones tendran un registro del tipo de actualizacion que se llevé a cabo en funcién de
las categorias, para mantener la confiabilidad de la base de datos se requiere que sea actualizada
por el mismo fabricante de la solucién.

Debera permitir la reclasificacién manual de cualquier pagina Web seglin las necesidades, o bien
permitir que ciertas paginas puedan ser accedidas en cualquier momento aunque pertenezcan a
categorias bloqueadas

Debera permitir el ingreso de URL's o bien de Expresiones Regulares (RegEx) para reclasificacion
manual

Deberd permitir el bloqueo de paginas que pertenezcan a categorias permitidas, pero cuya URL
posea ciertas palabras “clave”
Debera permitir el acceso a paginas de ciertas categorias, pero bloquear el intento de ciertos tipos de
archivo (tales como viden, audio, archivos comprimidos, ejecutables, documentos, etc.) desde dichas
paginas
Los tipos de archivos deberan permitir la personalizacién por tipo de exiensidn del archive, asi como
la creacién de nuevos tipos de archivos, aunque no sean cominmente encontrados en la Intemnet
La consola de donde se realice la configuracién/control/monitorec podré ser la misma que para los
equipos IPS ¢ independiente si las soluciones no son del mismo fabricante. Lo anterior siempre y
cuando se cumpla con lo solicitado en las especificaciones técnicas y niveles de servicio.
Dabera reconocer transparentemente a los usuarios de las siguientes maneras:

¢ Usuarios de Dominios NT

o Usuarios de Active Directory

o Usuarios de Navell eDirectory

¢ Usuarios LDAP autenticados por RADIUS
Debera pedir autenticacién manual a aquellos usuarios que intenten navegar sin estar debidamente
autenticados en el servicio de directorio, sin pedir autenticacién manual a log, dem spjarios. La
herramienta puede tomar las credenciales del usuario para validar su rol ﬁ( -torfp St
herramienta ya se encuentra asociada y recibe informacion & interactua con el
Debera permitir la definicion de una politica general que aplique a aquellos usudiieq
una politica especifica asignada g
Debera permitir diferentes tipos de blogueo por horarios del dia y dias de la semana pa 3
de las politicas definidas, el Instituto requiere bloqueo por horarios del dia y dias de la semana
cualquiera de las politicas definidas.
Deberd permitir la definicién de montos de cuotas de tiempo distinios para usuarios de grupos
distintos, para usuarios especificos y para los usuarios generales
Debera exhibir una pagina HTML personalizable cada vez que un usuario intente acceder a una
pdgina blogueada
Debera pedir confirmacién al usuario cada vez que sea necesario usar su cuota de tiempo para
navegar hacia cualquier pagina que pertenezca a una categoria que haya sido definida como
permitida con el uso de las cuotas de tiempo a través de una pagina HTML personalizable. \(
Permitir a los usuarios acceder a sitios controlando el tipo de operaciones que pueden ejec ra
evitar riesgos relacionados a consumo de ancho de banda, productividad en los empleadosfo fug ]
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informacion.
Habilitacidn de buasquedas seguras en motores de busqueda, incluyendo multimedia en los
buscadores como “Ask’, "Google", “Yahoo”, "Bing", “L.ycos”, “YouTube”
Permitira control granular sobre redes sociales y sus aplicaciones coma: "publicar mensajes”, "enviar
email", "email”, "subir fotografias”, “subir videos", "juegos”, "mensajeria instantanea®. En sitios como:
Vkontakte, Twitter, Sina, MySpace, Linkedin, Friendster, Facebook, Classmates, Bebo,
Odnoklassniki, Google Plus, Orkut, RenRen, Mixi, entre otros, serd suficiente demostrar que se
cuenta con el control granular sobre redes sociales ylo Web2.0, y que los sitios mencionados son
meramente informativos.
Permitira control de correo electronico Web, Clips de Audio y video, Mensajeria instantdnea Web, y
aplicaciones Web generales. Asi mismo, los controles granulares por cada tipo de aplicacion como
“Enviar correo”, “Subir archivo anexo”, “Descargar audio”, "Descargar video”, “Subir video", "Play
sobre videa”, entre otros.
Permitira la definicion de politicas en las cuales ciertos usuarios puedan usar sistemas de Mensajeria
instantanea libremente; otros usuarios no puedan usar sistemas de Mensajeria Instantanea, y ciertos
usuarios los puedan usar, pero al intentar enviar o recibir cualquier archivo adjunto, deberan ser
bloqueados
Debera permitir la definicion de paliticas de uso de Protocolos por IP, rangos de IP’s, usuarios y
grupos de los siguientes servicios de directorio:
o Dominios del Microsoft Windows NT (NTLM})
o Dominios del Microsoft Active Directory
o Directorios LDAP
o Directorios Novell eDirectory
« Debera reconocer fransparentemente a los usuarios dePing Sweep
« Pruebas UDP (User Datagram Protocol)
= Huella del dispositivo
= Descubrimiento rapido
« Descubrimiento por NetBIOS
. Descubrimiento por TCP (Transfer Control Protocol)
» Descubrimiento de Puertos UDP
« |dentificacién de Sistema Operativo
« [dentificacion de la Aplicacién

En lo que se refiere a los directorios de Novell, sera suficiente con demostrar la compatibilidad del directorio
activo basado en Novell
« Debera contar con al menos las siguientes maneras, integradas al filirado HTTP:

o Usuarios de Dominios NT

o Usuarics de Active Directory

o Usuarios de Novell eDirectory

o Usuarios LDAP autenticados por RADIUS
El mecanismo de mantenimiento debera permitir la programacion de tareas automaticas para horarios
predefinidos
El mecanismo de mantenimiento debera ser accesible desde la Web
Debera poseer interfaz de generacién de reportes basados en templates predefinidos, los cuales
deberan permitirse el filtrado por usuarios, grupos de usuarios, categorias, clases de riesgos, accion
tomada por el sistema, fechas y rangos de fechas
La interfaz de generacidén de reportes debera permitir a personal autorizado la generacion de
resimenes, reportes detallados, graficas y tablas sencillas '
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* La interfaz de generacion de reportes debera permitir éprrtarse los reportes generados para minimo
los siguientes formatos;

o Microsoft Word (Opcional)
o Acrobat PDF

o HTML

o CsvVv

¢ La interfaz de generacion de reportes debera permitir la programacion de multiples tareas de
generacion de reportes predeterminados, en horarios y dias de la semanas predefinidos, y debera:
o Enviar los reportes generados por correo electrénico hacia los recipientes deseados
o Publicar los reportes generados en una pégina de la Intranet
o Copiar fos reportes generados hacia una carpeta local o en la red
"\) e Deberd poseer interfaz de acceso directo a los registros de log a través de la Web, utilizando el
concepto de drill-down
¢ La interfaz de acceso directo a los registros de log deherd permitir que cada criterio de datos se
pueda expandir segln otro criterio, generando informes de muiltiples niveles
* La interfaz de acceso direcio a los registros de log deberd permitir que cualquier pantalla de
visualizacion se pueda exportar para archivos de Microsoft Excel o bien para el formado Adobe
Acrobat PDF

* Lainterfaz de acceso directo a los registros de log debera permitir la personalizacién de los reportes
generados

* Se podrd generar reportes de Riesgos de Seguridad presentes, como que usuarios/[P han sido
atacados con Spyware, Phising, Addware, Keyloggers, etc.

* Se generaran reportes en funciéon de cudnto ancho de banda consumen estas clases de riesgos
(bytes Enviados/Recibidos/Total)

¢ Estos mismo reportes de riesgos, tendran informacién que permitan hacer analisis forense para poder
identificar y erradicar dichos riesgos

¢ Se podré configurar que se manden dichos reportes por correo de manera periddica

s Se podra configurar que se envien alertas en tiempo real, a comreo electrénico o en pantaita, sobre
estos riesgos, a detalle, con informacién sobre Usuario/lP, Categorfa accedida, Sitio/URL, 1P del

| Sitio, la disposicion (si fue blogueada o permitida de acuerdo a las politicas), hora y fecha

) * La interfaz de acceso directo a los regisiros de log debera permitir la generacién automatica de

T reportes y su distribucién por correo electrénico

La solucién de Controt de Acceso a paginas web debera contar con un sistema
de administracion) centralizado que realiza aprovisionamiento basado en polltic )
dispositivos, gerenciamiento de actualizaciones, monitoreo y control de los dispositivos.

. i.‘ﬁ.‘# ;‘:élld
El posible proveedor podra ofertar una solucién que integre ambas funcionalidades Firewail, IPS "ﬂg}a‘;pt;gk
1% Control de Acceso Web, siempre y cuando cumpla con las niveles de servicio requeridos. 4

J 5.1.4.13 Portal de Informacién Preventiva ante Vulnerabllidades Detectadas en Internet

Esta solucién o capacidad se encuentra integrada al precio unitario de los Servicios Administrados de
Seguridad de cada nodo.

El proveedor debera contar para la administracion vy prevencion de incidentes en Intemet con un Portal que
muestre el comportamiento del trafico actual en Internet con respecto al histérico, asl como alertas o avis

£
de seguridad. Este portal debe ser accesible tanto para sus propios operadores del servicio com?pa??cgl

menos 5 usuarios concurrentes definidos por el IMSS, a su vez el acceso sera desde la red Interna £ interdet.

y
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E] Portal de Seguridad debe contener lo siguiente:

Vista en una gréfica de las Gltimas 24 horas de la utilizacién de la red de Internet (en bytes o
conexiones o una combinacion de ambos) del proveedor, por tipo de trafico o aplicacion, asi como
una proyeccién de la utilizacién para las préximas 6 horas y un comparativo contra la utilizacién
histérica. Esta vista debera ser utilizada para identificar y detectar de forma temprana cualquier
actividad inusual de! trafico en Internet. El tipo de trafico o aplicacién a monitorear para su utilizacion
s0n.
Peticiones / respuestas de protocolo web (HTTP HTTPS)
Aplicaciones punto a punto (FTP, P2P}
infraestructura (p. ej. ICMP, DNS, protocolos de ruteo)
o Mensajeria (SMTP, POP, IMAP, IRC etc.)
Utilizacién actua! (por hora) de la red de !nternet para los puertos mas utilizados del protocolo TCP,
UDP, ICMP e IP con un comparativo de la utllizacién actual contra el valor histarico para la misma
hora del Qltimo mes.
La capacidad de presentar 1a utilizacién (en flujos, bytes o paquetes) de forma grafica con respecto al
total del trafico para cualquier puerto de TCP o UDP para diferentes rangos de tiempo (hora, dia, o
semana en curso).
Generacion por parte del usuario de reportes de utilizacién por puerto de protocolo TCP, UDP, ICMP
e |P para un periodo de tiempo definido {{ltimo mes).
Los reportes de utilizacion de puertos generados por el usuario deben desplegar las alertas de
seguridad o avisos generados para ese puerto en particular.
La utilizacién de puertos por las aplicaciones por protocalo de transporte como TCP y UDP {puertos
del 0-65535) o tipos para ICMP (tipos del 0 ai 255), medida en flujos con respecto al total de flujos
del protocole (TCP,UDP o ICMP) debe considerar para cada puerto lo siguiente:
o Utilizacion actual de flujos del puerto en porcentaje con respecto al total del protacolo
o E! promedio de utifizacion histérico de las Ultimas semanas (3 a 5 semanas) de! puerto con
respecto al total para el protocolo.
o Factor de cambio de ta utilizacién actual con respecto al histérico.
El portal debe presentar alertas de eventos de seguridad en la red de Internet basadas en monitoreo
del trafico, del andlisis y la correlacion con vulnerabilidades conocidas. Las alertas deberan esiar
clasificadas por tipo o severidad con ai menos 3 niveles o tipos:
o Alerta comprobada (para un incremento de trafico asociado a una vulnerabilidad o ataque,
puede causar un dafio potencial y requiere una accion).
o Advertencia (para un incremento de trafico inusual sin asociacion a un ataque).
o Advertencia Limitada (para deteccion de ataque en algun punto focalizado de la red de
Internet, pero que se traduce en un mal comportamiento generalizado en la red).
Las alertas de seguridad deberan contar con recomendaciones asociadas de actividades de
contencion ylo erradicacion. Por ejemplo, blogueo de trafico de ciertos protocolos, © aplicacion de
parches para sistemas.
Las alertas deben tener asociada una vista del trafico en el momento de su generacion para el puerto
espacifico afectado y manteneria como referancia historica.
El portal debera mostrar avisos de seguridad. Los avisos de sequridad son advertencias de
amenazas nuevas 0 preexistentes sobre servicios (DNS/HTTP/HTTPS) o sobre vuinerabilidades
reportadas en productos O plataformas especificas por parte de proveedores. Los avisos de
seguridad deben cubrir tecnologias comunes para su rapida identificacién como: '

[« BB

o Solaris/ Sun OS

o Microsoft Windows/DOS
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IBM AIX

Cisco 10S

Bases de datos

APPLE

QOracle

Unix

Email

Seguridad/Firewall

Linux

Correo

\ o Equipo Genérico de Red

: ® La informacién resumida de los avisos de seguridad debe contener al menas: Fecha de publicacion,
descripcién o resumen, {D dentro del portal, proveedor.

¢ Lainformacion detallada de los avisos de seguridad deben contener ia siguiente informacién
o Nudmero de control

Asunto
Clasificacién
Proveedor
Producto
Puertos
Protocolo
Fecha
ID de Alerta del producto
Namero de Parche
Sistemas vulnerables
0 Resumen de la vulnerabllidad
Se considera deseable que el portal de seguridad pueda ser accesible en forma segura (acceso duro)

desde un dispositivo externo tipo smartphone o tabiet, siempre y cuando el dispositivo sea accesible
de acuerdo a las especificaciones establecidas en el anexo.

» Es importante destacar que no se aceptan soluciones de software libre, distribucion gratuita, cédigo

OO0 00D COCOO0O0OO0O0

000000000

-

abierto o sin soporte del desarroliador (fabricante). - -
® Ef Inslituto requisre gréficas de lo descrito en cada una de las funcionafidadeW?@%ﬁ 385,
siempre y cuando no impacts en los servicios solfcitados. &J’E PN ﬁrg;_:;y .3‘
El portal con la Informacién de Seguridad en Internet debera contar con las siguientes funcionali t ; SN
e Disponibilidad del Portal de Seguridad de 7x24x365. i i--’", f;‘% .
» Mostrar la informacion en inglés o espafiol. El idioma podra ser configurable en el portal o eﬁ,@E%
navegador. Fi
¢ Autenticacion del usuario mediante usuario y contrasefia para el acceso a la informacion. Se requiere
autenticacion para el acceso a la informacion, exclusivamente. _
Q ¢ Ligas (hipervinculos) hacia otros sitios de seguridad relevantes. Los sitios minimos a los que debers
apuntar podran ser sitios de los fabricantes de su propuesta técnica, Centros de Respuesta a L’
/ Incidentes, security focus, osvdb, secunia, cert.org, zone-h, cve.mitre.org. Los anteriores sitias

deberan ser considerados como enunciativo mas no limitativo.

s Explicacién de alertas de forma detaliada con apoyos multimedia cuando sea posible
* Noticlas recientes de la industria sobre seguridad de informacién o recomendaciones de nas
practicas de seguridad por parte de expertos en el tema. El posibie proveedor adjudicado debera d

—
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glimentar la informacion, y sera visible en el portal y enviadas por correo.

e Desplegar el nivel de alerta de la red de Internet alineado con la escala de colores de Homeland
Security Advisory System de los Estados Unidos: Verde = Bajo, Azul =En Guardia, Amarillo =
Elevado, Naranja =Alto, Rojo = Severo, Gris = Normal (sélo valido para tr&fico)

e WUna vista rapida de resumen alertas, avisos o utilizacion de puertos y ligas hacia reportes detallados

e La vista rapida de alertas debe tener una descripcion de las alertas mas severas, asunto, fecha y
resumen y desplegarias en orden cronologico. El usuario debe tener la capacidad de ordenarias o
realizar busquedas por Fecha, 1D o Descripcion

e La vista rapida de avisos debe cortener al menos asunto, fecha, vulnerabilidad y resumen, ordenados
de forma cronolégica. El usuario debe tener la capacidad de ordenar o realizar bisqueda de avisos
de seguridad por facha, por proveedor, o por tipo o por descripcion

« La vista rapida de utilizacion de puertos debe contener al menos puertos de interés y su utilizacion
actual (como porcentaje del total), utilizacién promedio historica y factor de cambio entre la utilizacion
actual y el promedio historica.

e Los reportes detallados de utilizacion para un puerto especifico deben tener asociados las alertas y
avisos para ese puerto.

e El usuario podra configurar notificaciones por correo alectrénico para cuentas especificas y establecer
criterios para recibir tanto las alertas como avisos. El aviso por correo electronico debe tener
informacion suficiente para su valoracion y una liga a la descripcion  detallada en el portal. La
definicién de alertas debe considerar:

o Configuracion por parte del usuario del nivel de alerta a configurar {alerta comprobada,
advertencia o advertencia limitada)

o Configuracién por parte del usuario de alertas solo de los puertositipos de interés para TCP,
UDP, ICMP o IP.

o Las alertas puertos de interés pueden configurarse de Ja siguiente manera:

Para TCP y UDF:
+ Para todos los puerios (0-65535)

+ Para puertos bien conocidos (well known ports) (0—1023)
+ Para puertos registrados (0-49151}
+ Para puertos dinamicos (49152-65535)
+ Para puertos bajos (0-2047)
+ Subrangos
Para ICMP:
+ Todos los tipos (0 & 255)
Tipos originales (0 a 16)

+
+ Tipos Extendidos (17 ai 40)
+ No usados o experimentales (41 a 255)

« Configuracion por parte del usuario de avisos solo para ciertas plataformas o tecnologias, de tal forma
que se reciban solo sobre aquellas que son de su interés

5.1.4.14. Monitoreo a la Disponibilidad a servicios WEB

El proveedor, a través del SOC, debera monitorear a través de un medio de comunicacion diferente,
independiente y externo a la red del Instituto, las paginas, sitios, portales o aplicaciones Web del instituto
publicados y visibles desde Internet; con la finalidad de verificar que estan funcionando o estén zables
(activos y en condiciones normales de operacién). En caso de que algin sitio 0 URL se inar(;q;ite, no \'

=t




ALDD
HOJA119DE 208 V O 1)
INSTITUTO MEXICANO DEL SEGURO SOCIAL . Formato APCTFI3
‘ DIRECC!ON DE INNOVACION Y DESARROLLO TECNOLOGICO YT

l NBS Proceso de Administracion del Presupuesto y las Contrataciones {APCT)
Anexo Técnico

WL v AL MNARRALY MACM

responda o trabaje inadecuadamente, sé deberd alertar inmediatamente al personal que el Grupo

Administrador dei Contrato designe. Estas paginas o sistemas web tienen direcciones piblicas iguales o
similares al dominio “*.imss.gob.mx".

Ei monitoreo de disponibilidad a servicios Web del Instituto debera ejecutarse de manera permanente
durante toda la duracion del contrato para hasta 20 sitios 0 URL's que el Instituto indique al Proveedor a lo
largo de la Fase de Planeacién del Arranque. Se requiere que sl servicio de monitoreo se realice a través de
una herramienta automatizada con Ia cual se verifique, en intervalos regulares, la disponibilidad del servicio
HTTP/HTTPS para cada uno de los sitios definidos por sl Instituto.

La herramienta de monitoreo deber4 estar en el SOC del proveedor y éste debera brindar el acceso a la

"-) herramienta via HTTPS, mediante cuentas con rol de solo lectura, tante de forma interna a la red del Instituto
como de forma externa (a través de Internet).

El intervalo de poleo deberd ser inicialmente de 300 segundos para cada sitio.

El Instituto requiere que se notifique al personal que éste designe, cualquier pérdida de disponibilidad y
recuperacion con base en los puntos que se adjuntan a continuacién. En caso de que el personal del IMSS no
pueda ser localizada via telefénica, el proveedor debera enviar en paralelo un mensaje de voz, un mensaje
SMS al celular del contacto y un correo slectranico.

s Siel servicio no responde en el intervalo de poleo, se deberd enviar otros tres intentas dentro de
los siguientes 120 segundos.

¢ En caso de que no se haya restablecide la disponibilidad, el Institute requisre que se comprusbe
la perdida del servicio de forma manual a través de un enlace independiente al utilizado por la
herramienta de monitoreo.

¢ En caso de comprobar la no disponibilidad del servicio, se debera notificar al personal designado
por el IMSS,

¢ Enel momento de que se detecte la recuperacion y estabilizacién del servicio, por al menos 30
minutos, se debe notificar al personal designado por el Instituto.

El Instituto requiere que los registros de la herramienta se almacén por al menos un mes enelre
informacion del servicio y deberan ser entregados, en formato electronico, cuando }_m-
Asimismo, el Proveedor debe generar de forma mensual un reporte con la siguiente isfelrmiat
monitoreada (dominio y direccion IP), 2) descripcién de los problemas de indisponibilidad %

periodo y 3) tiempo promedio de indisponibilidad.

g ;Mv.\g" & b
Es importante destacar que no se aceptan soluciones de software libre, distribucién gratuita, codigo abiert’o“ad{. 5
% sin soporte de! desarrollador (fabricante).

; 7 Ao

5.1.5. Servicios Operativos

A continuacion, el IMSS describe los distintos ‘Servicios Operativos que seran indispen;ébles para
/ complementar adecuadamente los servicios administrados de Red Privada Virtual, \Internet,

\ideoconferencias Y Red de Voz de Funcionarios, por lo que deben ser considerados integrales y
homologados a los mencicnados.

Todas las labores de servicios y operacion descritas a lo large del presente Anexo Técnico, tale€ como
soporte técnico, optimizacion, mantenimiento preventivo y reactivo, puesta a punto, ajustes finos, mejora
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actualizaciones de hardware, software, firmware y firmas de seguridad, altas, cambios, bajas de

configuraciones, andlisis de fallas, analisis de desempefo, auditorias y demas servicios

requeridos para la

correcta operacion de los Servicios, asi como el cabal cumplimiento de los Niveles de Servicio Regueridos
para cada uno de los Servicios estipulados en este documento de Anexo Técnico ¥y todas sus Secciones,
seran consideradas como parte de ios precios asociados a la provision de sus respectivos Servicios
Administrados (RPV, Internet, Videoconferencia y Voz de Funcionarios). El IMSS no incurrira en ningtn costo
adicional por los Servicios de Operacién descritos en este Anexo Técnico, y bajo ninguna circunstancia
ejercerd una erogaci¢n adicional asociada a los Servicios de Operacion aqui descritos, ni mediante unidades
de servicio desagregadas, soporte extendido, ni cualquier otro mecanismo de pago alterno y/o adicional.

5.1.5.1. Servicios de Monitoreo y Gestion

El proveedor debera tener e instalar 1a infraestructura y herramientas de monitoreo necssarias que permitan
conocer el estado que guardan todos los compenentes, infraestructura, equipos, enlaces y servicios que
integran los servicios descritos en este Anexo Técnico, independientemente de la configuracién de equipos ¥
funcionalidades que tengan cada uno de los nodos del IMSS, asi como la capacidad de personalizacion de la

informacion tanto en su presentacion visual, como en los reportes que seran generados.

Las herramientas

mencionadas son parte de un servicio integral gue se puede componer de mas elementos conforme a la

estrategia que oferte el posible proveedor.

E! proveedor deber4 ofrecer Ia gestion del servicio de forma pro-activa, es decir, anticiparse a los problemas
e incidentes que se puedan presentar durante la vigencia del contrato, via el cumplimiento de los Niveles de

Servicio establecidos; ademas diche servicio debe estar disefiado para proveer el
desempefio de los componentes de datos, video y voz en la RPV y en su seguridad.

conocimiento del

El servicio debera proporcionarse de forma remota desde las instataciones del proveedor, considerando
redundancia a nivel de enlaces, ademas de contar con todos los recursos necesarios para la prestacion del

servicio los cuales aseguren el funcionamienio de la infraestructura habilitadora, parte
presente confratacion, en un esquema 7x24x365 y durante [a vigencia del contrato. De igu

del alcance de la
al manera, debera

considerar el personal de apoyo en sitio que se requiera, para cumplir con los niveles de servicio establecidos

y para proporcionar la continuidad de 1a operacién que requiere el IMSS.

El proveedor sera el responsable de realizar en su totalidad la gestion del servicio, en todos los sitios;

debiendo considerar al menos lo siguiente:
s Lider de Gestion dei Servicio
Mesa de Servicio
Administracion de problemas
Administracion de la configuracion
Administracidon de cambios
Administracion de los niveles de servicio
Administracién de las plataformas
Manitoreo de las plataformas
Mantenimiento de las plataformas
Actualizacién de las plataformas

N

5.1.5.2. Administracion y Monitoreo

E! proveedor se obliga a efectuar la administracién y monitoreo de toda ia infraestructura (Redes WAN,
Internet, Videoconferencia, Red de Voz de Funcionarios y Seguridad), incluyendo gestion proactiva del

aseguramiento del servicio, conociendo de manera preventiva las diferentes indicadores de {ﬁi@\es de

¥
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servicio de la red en datos en todos los sitios a nivel nacional. Esta gestion debers realizarse de manera
centralizada libre de costos adicionales al IMSS, con accesos seguros, como VPN, IPsec, SSH o HTTPS.

Se entiende que este monitoreo es proactivo y que todo el seguimiento debe ser con los procesos

automaticos, definidos por el proveedor y el Instituto en las mesas de trabajo, de tal forma que se cubran Jas
funcionalidades y niveles da servicio solicitados.

El monitoreo debers proporcionar lo siguiente:

* Acceso via web a los reportes generados por el sistema de monitoreo a iravés de cualquier PC bajo
control del IMSS y se deberan considerar 5 (cinco} accesos simultaneos.
Monitoreo en Tiempo Real de los componentes de acuerdo a los tiempos de muestrec acordados
) entre el Proveador y el Grupo Administrador del Contrato para la obtencion de datos de la
infraestructura, equipamiento, ruteradores, enlaces, servicios agregados como lo son los relacionados
con la seguridad (firewall, IPS, etc.), conmutadores o manejadores de llamadas, terminales de la red
de voz, componentes habilitadores de los servicios de videoconferencia y los demas objeto de Ia
presente contratacién

® Extraccion e interpretacion de datos relacionados con el estado y el desempefio de los dispositivos
que componen a la RPV y servicios agregados como lo son los relacionados con la seguridad
(firewall, IPS, etc.), conmutadores o manejadores de [lamadas, terminales de |a red de voz,

componentes habilitadores de los servicios de videoconferencia y los demas objeto de ta presente
contratacion

Se entenderd como consola de monitoreo el acceso remoto via hitp a las herramientas de monitoreo y
gestién del NOC para el personal asignado por ef [MSS.

Lider de Gestion del Servicio:

Para la gestién del servicio, el proveedor debers designar un Lider, y en caso que lo considere conveniente

supervisores, los cuales deberan ser notificados inmediatamente al Grupo Administrador de! Contraio en caso
de sustitucion de personal.

) Funciones minimas del Lider:
¢ Debera coordinar la ejecucion del Sistema de Gestién del Servicio. (Operacién iarla)

4

_ I
Funciones minimas del Supervisor: B dQ/ L E
e Coordinar al personal en sitio para que se elaboren los trabajos encomendados Ror el Liders 48

\

4
-
Li

/ ® Asistir a las juntas de coordinacién que sean programadas por el personal del IMSS. h

5.1.5.3. Herramientas de Monitoreo
Para la operacion del monitoreo de los niveles de Servicio, el Proveedor debe implementar Ia infraestructura

proyecto descrito en este anexo técnico.

¢ Consolidacion y entrega de los reportes mensuales. ¥R
e Convocatoria y conduccién de las reuniones de seguimlento mensuales s LARrotding N4
materia. ’ .g:?/ £5 vy i

¥
¥

,r‘ﬂ: .:'A
il

ke

Gestion del Servicio. TEEEIT
» llevar una bitacora de trabajos y/o incidenclas. &
Elaborar reportes de avance mensuales donde se muestre al estado que guarda el servicic prestado.

Sy i

que considere apropiada para asegurar la correcta medicién de los niveles de servicio solicitados(ﬁ? ¥
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Vale la pena reiterar que es responsabilidad del proveedor asegurar la correcta operacion, dimensiocnamiento,
soporte, gestion de dicha infraestructura para cumplir con los requerimientos Y niveles de servicio
establecidos en este proyecto.

De manera enunciativa, mas no limitativa, algunas variables a monitorear én el servicio son:

e Disponibilidad
Latencia
Pérdida de paquetes
Anchos de banda minimos ¥ maximos
Porcentajes de utilizacion por enlace
Ei crecimiento debe estar alineado con el crecimiento eventual del servicio hacia los maximos del
contrato
E! proveedor debera operar el Portal Web de monitoreo de servicios requeridos que soporte diferentes
usuarios con diferentes niveles de privilegios para gue ademas de poder generar reportes de las KPI det
Centro de Datos, estas puedan ser visualizadas a voluntad. L.a herramienta debera entregar informacion en
forma de reportes, variables, alertas y portales de modo que sea acorde a las mejores practicas de ITIL. Las
herramientas tanto de monitoreo y gestion, como de mesa de ayuda se podra ntegrar y ofertar soluciones de
distintos fabricanies que permita proporcionar la funcionalidad solicitada.

Como se menciond anteriormente, las herramientas de monitoreo de niveles de servicio son del total
responsabilidad del proveedor de servicios, desde su seleccion (siempre y cuando cumpla con al menos lo
gue se solicita en esta seccién} hasta su puesta a punto, ¥ sera el encargado de darles el soporte adecuado
para su correcto funcicnamiento.

Entre las capacidades analiticas que se requieren para la herramienta de Gestion y Monitoreo de niveles de
servicio para cada tipo de tecnologia estan al menos las siguientes:

Para los equipos: CPE
e Pruebas minimas que debe poder realizar:

o Pruebas de conectividad

o Prueba de integridad de datos: Que se demuestre que los datos enviados de un nodo origen
llegan sin alteracion a un nodo destino.

o Prueba de saturacion de enlaces: Detectar que los enlaces estan siendo saturados a su
capacidad permitida por cierto tipo de trafico identificado.

o Pruebas de tiempo de respuesta

o Prueba de loops: Demostrar que las redes de comunicacion no estén conectadas fisicamente
de tal forma que generen problema de bucle que deterioren los tiempos de respuesta o que
generen caidas.

- e Ulilidades minimas que debe incluir
(é o Ping
o Traceroute
J o Tabla ARP
o Tabla de enrutamiento
o SNMP

e Métricas de desempefio minimas que debe incluir el reporte obtenide de Ia herramienta
o Utilizacién del ancho de banda
o Throughput

o Disponibilidad -
| 5,

& e
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Latencia

Paquetss perdidos

CPU de los Componentes Habilitadores del servicio tercerizado
Memoria de los Componentes Habllitadores del servicio tercerizado

o000

Para los equipos de seguridad:
® Pruebas minimas que debe poder realizar:
¢ Pruebas de conectividad {(ICMP)

Prueba de integridad de datos (ICMP)
Prueba de saturacién de enlaces (Paquetes Perdidos)
Pruebas de tiempo de respuesta (Tiempos de ida y Tiempos de regreso)
Prueba de fiujos TCP
Prueba de resolucién de nombres (DNS)

0 Prueba de emulacién de transacciones HTTP y HTTPS
» Utllidades minimas que debe incluir

o Ping

0 Traceroute

0 Escaneo de Puertos

o SNMP
e Métricas de desempefio minimas que debe incluir el reporte obtenido de la herramienta

o Utilizacién del ancho de banda
Throughput
Conexiones por segundo
Conexiones concurrentes
Cantidad de traducciones NAT/PAT
Disponibilidad
Tiempo de respuesta
Paquetes perdidos
CPU
Memoria

o000 C

OO0 0 000D CO0

Se debe alinear con la discipiina de Help Desk de ITIL, entregando una cuenta de perfil 4 Moditore 45!
personal de Mesa de Servicio para que éste pueda observar la misma informacién que ganss Egpima
alerta, ademés de dar el seguimiento hasta el cierre de ésta. Capacidades suplementarias. a f4a é:él’ih

de Service Level Management de ITIL, Availability Management de ITIL y Capacity Management de {;

facultados, en cualquier instante del contrato, y pueden ser accesados a través de este, o pueden ser
programados para su envid via correo electrénico en el instante, o por periodos de tiempo previamente
Q programados (diario, semana, mensual).

La herramienta debe permitir que se colecten métricas tipo NetFlows, sFlow y IP SLA de las infraestructuras
de enrutamiento y conmutacién de modo que se puedan a analizar los inventarios de Flujo de Informacién
que [a infraestructura pueda enviar a un colector centralizado en el Centro de Datos.

(J
N F ﬁ?,
Fé'ﬁ'f : a T

&
{;ﬁ; i
A )

Los reportes deben poder ser solicitados por medio del portal de gestion del servicio por los usuarios

La herramienta de monitoreo de niveles de servicio, debe ser capaz de recibir el total de los flujos generados y

por el total de Ia infraestructura del servicio, dicha capacidad debe ser calculada por el posible proveedor

come parte de su propuesta.
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La herramienta de monitoreo permitira 12 administracién y controles de acceso de usuaric, iales comal
e Manejo de perfiles de usuario.

Dispositivos y secciones de la aplicacion a los que puede acceder el usuario.

Privilegios para 12 generacion y consulta de reportes.

Acceso a vistas de estado y desempefio de lared en tiempo real.

El proveedor debe mantener 2 punto la herramienta de monitoreo de niveles de servicia, proporcionando las
mediciones continuas a la infraestructura y servicios a su cargo.

Deben de existir ai menos as siguientes vistas que aseguraran cuales son las tecnologias que impactan
cada uno de los grupos de elementos que componen el servicio objeto de esta contratacion para cumplir con
las acciones proactivas que garanticen la continuidad de la entrega del servicio:

s Vista donde se muestre el cohjunto de variables tales como métricas de medicion y disponibilidad de
los enlaces, mddulos de servicios, capacidades de infraestructura, variables que impactan un
servicio, de modo que el impacto en una de ellas impacte el estado de la vista y de la posibilidad de
drill-down

e Vista de mapa de los recursos y su relacién para delectar por medio del drill-down las variables
impactadas.

e Alarmas a nivel infraestructura para detectar el impacto que este tiene en los servicios.

Alarmas a nivel de servicio para alertamiento a alto nivel de impacto a grupos de recursos.
e Alarmas de tipo seguridad, donde se muestre &l tipo de ataque, el objetivo del ataque y la mitigacion
de éste.

Para garantizar que 1os eventos que se presenten sean manejados de la forma mas eficaz, se deben
entregar mensajes de alertas de la siguiente naturaleza:
e Via Correo Electronico
Via Traps SNMP para eventuales sistemas de gestion
Capacidad de configurar y ejecutar Scripts de notificacion
Mensajes Texto 0 SMS

El proveedor debe configurar al menos una comunidad SNMP con derechos de lectura, independiente a la
comunidad que él utilice para el monitoreo de los diferentes equipos de comunicaciones y seguridad
controlados por &l y que formen parte del servicio descrito en este anexo técnico.

Esta comunidad tendra como objetive monitorear todos estos equipos desde un sitio diferente al NOC, con
uno o mas servidores del IMSS (o un tercero definido por éste). En estos servidores se recibira la
notificacion automatica de incidentes y envio de traps SNMP, segun parameftros establecidos por el IMSS,
que permitan tener visibilidad sobre variables importantes de desempefio del servicio. En caso de que el
IMSS lo requiera, el proveedor debera proveer y configurar al menos una comunidad SNMP, sin menoscabo
de agregar adicionales que no estén incluidas en este apartado. Las métricas que se requieren, ya sea por
SNMP o MiBs, son las siguientes:
e Net Flow (SNMP , MIBs y/o solicitud por contrato) (Previa validacién a través de una Mesa de
ingenieria IMSS-proveedor)
e IP Acc (SNMP , MIBs y/o solicitud por contrato) (Previa validacion a través de una Mesa de Ingenieria
- IMSS-proveedor)
= Logs
¢ Configuraciones

N
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e Consumo de ancho de banda por enlace
+ Niveles de Servicio de disponibilidad y desempeifio establecidos en et contrato

Los registros generados por la herramienta o herramientas de monitoreo, serén los que se utilizaran para
validar los niveles de servicio proporcionados por el proveedor, de acuerdo a los requerimientos del IMSS, y
bajo los niveles de servicio definidos en la seccién Niveles de Servicio de este anexo técnlco.

e En caso de controversia, la informacién recibida a través del protocolo SNMP y MIBs en ios centros
de monitoreo del IMSS, podré ser utilizada como referencia para determinar si exisien diferencias
respecto a lo reportado por el NOC del proveedor, y en su caso, ser reconocidas como elementos de
juicio para establecer un punfo de acuerdo. Esta opcién solo sera prerrogativa del IMSS y nunca del

| proveedor.

¢ Con el abjeto de contar con la informacion para controlar ¥ monitorear Ios servicios proporcionados,
el proveedor debe proporcionar los reportes correspondientes al desempefio del servicio, informacion
que debe de ser entregada dentro de los primeros 10 dias hébiles del mes siguiente. Dependiendo de
la importancia del reporte, de comin acuerdo con el IMSS, se estableceran las fechas de los reportes
identificados como criticos

* El proveedor debe realizar todas Ias configuraciones necesarias, durante Ia fase de migracion e
implementacion de los servicios, para dejar habilitado el acceso a los equipos para poder recolectar
los datos que le permitiran generar los reportes correspondientes.

» El Cuerpo de Goblerno del IMSS debe validar y permitir las configuraciones de acceso para la
recoleccion de datos y para la presentacion de reportes de acuerdo con las politicas de seguridad
implementadas y validadas por el personal facultado al interior del IMSS.

5.1.5.4. Centro de Operacion de Red (NOC)

Los servicios objeto de esta contratacion, seran monitoreados y gestionados en su operacién, en un régimen
de 7x24 por el NOC del proveedor, mismo que debera contar con la cantidad de ingefiieros necesarlos para
dar cumplimiento a los acuerdos de nivel de servicio y requerimientos solicitados en esjg anexo téchico,
mismos que cuenten una certificacion iécnica en redes de telecomunicacion #abricante de

[ ¥

Para acreditar el cumplimiento de este requerimiento, el posible proveedor ]

documentacion de al menos & supervisores distribuidos en los diferentes horarios y/o turmo larven 2, g
en la prestacion del servicio y que deberan estar certificados por el fabricante de la solucién ofert2 i e, ;

FAd

AR,

Asimismo la certificacion sera la que corresponda al nivel méas alto otorgado por el fabricante para %ﬁf ‘},}
solucion ofertada, g.«i%

Durante la vida del contrato, el personal dei NOC debera ejercer coordinacion con el personal de soporte en
sitio y remoto.

— D

El proveedor debera proporcionar los servicios de monitoreo v Mesa de da para la administracion de la #
opéracion de los servicios de la RPV objeto de esta contratacion. Igualmente)debers contar con un Centro de
Operaciones de Redes {Network Operation Center, o NOC, por sus siglas inglés) para proporcionar al

IMSS las herramientas y elementos de administracidn, control y monitoreo de los servicios solicitados en Ia V
presente contratacion, el cual debera estar instalado en las oficinas del provee y podra ser visitado en

cualquier momento por parte de personal del IMSS, con abjete de verificar las condiciones de inf ura
y operacion.

S P
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Las herramientas con ias que se soporte los servicios confratados en la presente contratacion y sus procesos
operativos deben estar configurados para garantizar 1a funcionalidad y niveles de servicio requeridos.

E! proveedor debera ser ¢apaz de monitorear la totalidad de las instancias y variables de los componentes de
hardware y software ofertados.

El Centro de Operacion de Red {NOC), sera el encargado de administrar y mantener funcionando de manera
eficients la interconexion de los Nodos de la RPV, incluyendo el equipamiento dei CPE, los enlaces y la "Red
Dorsal" o “Backbone", asi como otros servicios objeto de esta contratacion tales como la red de voz de
funcionarios y la videoconferencia.

El NOC debera brindar apoyo para solucionar los problemas de intercomunicacién entre los Nodos de ia RPV,
respondiendo asi a la problematica que se pueda presentar en la administracion, monitoreo y operacion. Es
importante sefialar que el NOC también se encargara de realizar los estudios de desempefio de la red y las
tareas de configuracidon, mantenimiento implementacion de las configuraciones que se requieran en el
backbone, conservando a la RPV en oOptimo desempefio tanio en jas telecomunicaciones como en
infraestructura.

Los alcances y funciones del NOC seran, de manera enunciativa mas no limitativa:

e Resolver todas las falias en los servicios administrados, en coordinacion con el personal de soporte
en sitio y remoto solicitados en la seccion correspondiente del presente documento “Soporte Técnico
en Sitio y Remoto”.

« Resolver todas las fallas del servicio administrado, basado en el modelo de gestion de fallas
mencionado en la seccidn “Atencion a Fallas”.

e Monitoreo del servicio y estatus de las interfaces WAN de los enrutadores.

e Monitoreo de la salud de los enrutadores, estado de [a memoria, CPU y diferentes variables de los
equipos activos incluyendo Internet, videoconferencia y red de funcionarios.

« Monitoreo de ancho de banda de los enlaces y de umbrales para detectar si algin enlace esta
alcanzando el ancho de banda maximo permitido, alertando al Cuerpo de Gobierno del IMSS,
enviando el detalle de trafico que ocasiona la saturacion dei enlace.

« Monitoreo del servicio y estatus de interfaces.

e Monitoreo de la salud de los switches, estado de la memoria, CPU vy diferentes variables de los
equipos activos objeto del servicio.

e« Monitoreo de tarminales de videoconferencia y de red de voz de funcionarios.

e Creacidn de reportes proaclivos para los casos en que al detectarse o dispararse alguna alarma, se
requiera especial atencion, por ejemplo, ante la violacion de umbrales definidos de desempefo,
caidas de interfaces de enrutador o switch, 0 incremento de latencia en algin enlace. Los reportes
deberan generarse al menos para el 90% de los casos criticos.

¢ Asignacién y documentacion de reportes de falla a segundo nivel de soporte.

e Notificacion del evento al Cuerpo de Gobierno del IMSS en méaximo 30 minutos contados a partir de
su identificacion, incluyendo el primer diagnéstico. El comunicado al cliente incluira el evento
detectado, asi como las acciones a seguir y el estado del servicio (Severidad 1, Severidad 2,
Severidad 3).

e Monitoreo en tiempo real de todos los componentes y equipamiento que integran ia RPV. Es
importante mencionar que el ancho de banda necesario para la adquisicién de datgs, esta
considerado en los minimos y maximos de ancho de banda de los respectivos nodos entry del
universo de los servicios aqui descritos.
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» Capacidad para eventualmente interconectar el sistema de monitoreo del NOC, con un sistema
designade por el IMSS, con el fin de acceder a informacion relativa a sus servicios con derechos de
lectura

¢ Capacidad para permitir al personal que designe el IMSS, para generar reportes explotando todas

L=t ]

las variables y funcionalidades de la herramienta de monitoreo, con Ia opcicn de parametrizar dichos
reportes y consultarlos via Web

* Notificacién de las fallas de los servicios contratados al personai designado por el IMSS, por medio
del proceso mas apropiado (email, ticket de fallas, etc.)

* Notificacién inmediata al Cuerpo de Gobierna del IMSS, al momento en que se detecte una falla en
los servicios contratados, debiendo entregar un reporte Post- Mortem dstallado con la solucién en un
periode no mayor a 12 horas después de haber resuelto !a falla y restablecido el servicio. Para los

"") casos donde el incidente sea motivo para ejercer una penalizaclén o deductiva, el reporte Post-

‘ Mortem tendra que ser generado en automitico sin necesidad de que el Cuerpo de Gobierno del
IMSS lo solicite. La notificacion y entrega de reportes son independientes de la obligacién del Posible
proveedor de resolver satisfactoriamente las fallas en los plazos establecidos en este Anexo Técnico.

* Base de datos que almacene integramente el historial de informacion de los componentss y
equipamiento monitoreado en forma diaria, con periodos de registro segin se acuerden en las
mesas de trabajo entre ¢! Proveedor y el Cuerpo de Gobiemo de! IMSS, v que permita conservarla
para ser consultada en cualquier momento al menos durante los 60 dias naturales posteriorss a su
generacion, sin realizar ningin tipo de sumarizacion o compactacion de los registros durante este
periodo de consulta. Esta base de daios debera almacenar dichos registros histéricos en forma
mensual, compactados, hasta la conclusién del contrato, y podran ser solicitados por el IMSS en
cualquier momento durante la vigencia del mismo. Los slementos a almacenar, asi como los
mecanismos para sU acceso, seran acordados conjuntamente entre el Cuerpo de Gobierno del IMSS
y el proveedor, en un plazo no mayor a 30 dias posteriores a la fecha de notificacion de fallo de la
contratacion.

* Medicién de Capacidades: El NOC debers llevar a cabo la contabilizacién del tréfico generado por
tedos los Nodos, y la utilizacién de los recursos de la infraestructura implementada en la RPV. Los
sistemas de monitoreo recolectaréan la informacién diariamente, para ser almacenada en una base
de datos que debera estar disponibie en cualquier momento para que el personal autorizado del

) IMSS pueda revisar y generar los reportes, a fravés de aplicaciones proporcionadas o desarrolladas

por el NOC

* Generacién de Estadisticas: En este punto el NOC debera contar con aplicaciones que permitan
generar, verificar y almacenar las estadisticas del desempefio, capacidad y utilizaclén de cada uno
de los elementos instatados en los puntos en la RPV y debera contar con un historial de los rubros
descritos anteriormente; lo cual debera tomarse en consideracién para la elaboracion de la
pianeacion de capacidades .(Capacity Planning). Este reporte debera ser entregado de manera

Q trimestral, y deber4 tener, al menos, un analisis detallado del comportamienip de lo

proporcionados, y las sugerencias de mejora basadas en este analisis. A
iimitativo),  se mencionan algunas sugerencias resultado del analisis,’ Jal

/ disminucién de ancho de banda, ampliacién o disminucién de dimensffiadfichiv:
instalacién de redundancia, etc.

La Herramienta de Monitoreo NOC proporcionara, al menos, las siguientes funcionalidades:
Monitoreo de la RPV, servicio de videoconferencia y red de funcionarios en Tiempo Real
Visualizacién del estado actual de los elementos de ia RPY

Analisis histéricos (manejador de base de datos incluido)

Generacidn de reportes de uso actual, desempefio y tendencias
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Generacion de alarmas, alertas y traps SNMP
Generacion de informacion para la planeacion de capacidades de 1a RPV
Generacion de informacion para la administracion de los niveles de servicio
Obtencion de la informacion de dispositivos, terminales, componentes Yy entaces de red,
independientemente de marcas 0 modelos
» Acceso desde navegador de Web a una sola base de datos centralizada a través de autenticacion y
acceso cifrado para el personal que el IMSS designe, siendo un total de 3 sesiones concurrentes
como maximo
s Acceso de usuario a la base de datos, protegido por password
e Notificacién, en e momento de que ocurra una falla o una condicion de fuera de servicic de
dispositivos o enlaces, mediante correo electronico, mensajes o ticket de falla hacia la mesa de
servicio
« Vistas Completas de la RPV
o Representar mediante diagramas la totalidad de la RPV indicando fallas yfo alarmas con
indicadores verdes, amarillos © rojos
o Grafica de actualizacién en tiempo real del estado de la red para las diferentes variables
o Las caracteristicas especificas {customizacion o adecuacion) de estas vistas, se definiran
entre el Grupo Administrador del Contrato de! IMSS y el Proveedor como parte de las reglas
de operacién, sin embargo la funcionalidad es mandatoria para el posible proveedor
+ QoS y CoS:
o Medir QoS de la RPV por Clases de Servicio
o Almacenar métricas de desempefio por Clase de Servicia. Las métricas de desempefio por
clase de servicio que seran almacenadas en la herramienta de monitorec son:
Disponibilidad, Pérdida de paquetes, Latencias y Rendimiento de la RPV
o Generar reportes por Clase de Servicio

Colectar las siguientes meétricas historicas o en tiempo real: Disponibilidad, pérdida de paquetes, Latencias y
Rendimiento de la RPV, cuyos detalies se definiran entre el Grupo Administrador det Contrato del IMSS y el
Proveedor, como parte de las reglas de operaclon.

5.1.5.5. Centro de Operacién de Seguridad (SOC)

Los posibles proveedores deberan ofrecer el monitoreo permanente de los elementos y servicios de
seguridad solicitados durante la vigencia del contrato, con el fin de verificar el estado de cada uno de los
elementos que lo soportan y tomar las acciones necesarias en caso de presentarse un evento gue ponga en
riesgo la operacion del servicio. Para ello, el Posible proveedor debera incluir en su Propuesta Técnica contar
con un Centro de Operaciones de Seguridad (Security Operation Center, SOC, por sus siglas en inglés). El
objetivo de este centro s el de la administracién, supervisién, gestion y monitoreo de los elementos,
servicios, soluciones y configuraciones de seguridad, mismas que deberan realizar analisis proactivo y
reactivo con el fin de proteger las aplicaciones e informacién interna de 1a Institucion.

E| Instituto requiere que el posible proveedor oferte la integracion de un programa de gestién de eventos
conforme a los procesos y mejores practicas de la industria de un SOC, a fin de proporcionar las
funcionalidades y niveles de servicios solicitados.

La administracién de la seguridad se debera comandar desde este Centro de Operaciones de Seguridad
(SOC, por sus siglas en inglés). Sera monitoreado y gestionado en su operacion por el proveedor, en un
régimen de 7x24x365, durante la totalidad de duracion del contrato, y deberd contar con la Sanj'dad de
ingenieros necesarios para cumplir los acuerdos de nivel de servicio y horarios solicitados.

s
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El SOC debera estar suscrito a los principales sitios y listas de correo de Internet gue nofifican sobre nuevas
vulnerabilidades. Cuando se detecte una nueva vulnerabilidad, el SOC debera realizar inmadiatamente un
analisis para conocer si afectars las operaciones del IMSS en lo que a la infraestructura objeto del contrato
atafie; y si es viabie, iniciar los procedimientos aplicables asl como emitir los boletines para difusion al interior
del IMSS en coordinacion con el Grupo Administrador del Contrato.

El SOC debera contar al menos con dos precesos certificados en ISO/IEC 27001:2005 y debera contar con al

menos dos personas adscritas al SOC certificadas en ITIL V3 Nivel Intermedio OSA y RCV., las cuales
brinden los servicios directos al Instituto.

) Los alcances y funciones qQue tendra el SOC durante la totalidad de duracién del confrato seran, de manera
enunciativa mas no limitafiva:

® Operar en un régimen de 7x24x365, durante la totalidad de duracién del conirato, y debera contar con
la cantidad de ingenieros necesarios para cumpiir los acuerdos de nivel de servicio y horarios
solicitados.

* Dar atencion hasta su resolucién de los incidentes de seguridad presentados.

* Monitorear permanente las actividades realizadas en la red notificando al personal que designe el
IMSS en maximo 30 minutos todas aquellas actividades sospechosas que puedan comprometer la
seguridad.

* Monitorear el estado de operacién de los componentes de la infraestructura tecnoldgica de seguridad,
asi como recolectar las alertas Que generen, normalizar y correlacionar la informacion que de gllas se
deriven y emitir los reportes que seran enviados a los responsables de seguridad dsl IMSS, de tal
suerte que puedan manejar v responder g potenciales incidentss de Seguridad o incidentes en curso
a fin de tomar las medidas necesarias para contenerios.

e Administrar la infraestructura de seguridad para mantener configuraciones dptimas a fin de asegurar
la confidencialidad, integridad y disponibliidad de la informacién, :

Brindar el soporie para cualquier incidencia registrada por las herramientas y/o que le sea reportada.
Actualizacién de memorias técnicas y documentos de control relacionados con elemen fas, soluciones

y servicios de seguridad. A
) ¢ Coordinacién con otras recursos para atender casos de incidentes de segurigag Iy
..:_“.,r!. ﬂ?&
indisponibilidad de servicios. ‘ _ e I
® Comunicar al personal que designe el IMSS cualquier incidente de seguridad @

* Reportar actividades sospechosas que puedan provocar un incidente de seguridaf. A
* Apoyar en el monitoreo y trazabilidad de paquetes para apoyar en la determin‘z%&
sospechosa con base en lo establecido en el apartado "Prioridades de Seguridad2 descri WSS
documento. oo ;.»:’”
¢ Realizar con base a la autorizacién emitida por el personal del IMSS las actividades de contencﬁiﬁ’/je‘;:ﬁ
para minimizar los impactos ocasionados por la presencia de una actividad sospechosa o un ataque. é{ ;
Q o Establecer Acuerdos del Nivel de Operacion (OLA, por sus siglas en inglés) con los terceros que el 7
Instituto y los responsables de seguridad le indiquen.
* Resolver todas las fallas relacionadas con los dispositives, soluciones Y servicios de seguridad
/ coniratados, en coordinacién con el personal de saporte en sitio y remoto sol itados en la seccién

correspondiente del presente documento “Soporte Técnico en Sitio y Remoto”,
* Resolver todas las fallas relacionadas con los dispositivos, soluciones y servicios de seguridad Y

coniratado, basado en el modelo de gestién de fallas mencionado en la seccién Atencién a Fallas”.
¢ Monitoreo de la