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CONTRATO ABIERTO PLURIANUAL PARA LA PRESTACION DE LOS “SERVICIOS
ADMINISTRADOS DE SEGURIDAD INFORMATICA (SASI) 2022-2024" (PARTIDA 2), QUE
CELEBRAN, POR UNA PARTE, EL INSTITUTO MEXICANO DEL SEGURO SOCIAL,
REPRESENTADO POR EL MTRO. ZOE ALEJANDRO ROBLEDO ABURTO, EN SU
CARACTER DE DIRECTOR GENERAL, EN ADELANTE “EL INSTITUTO” Y, POR LA OTRA,
LA EMPRESA DENOMINADA CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S.
DE R.L. DE C.V., (EL PARTICIPANTE A) REPRESENTADA POR EL C. JULIO CRUZ GOMEZ,
EN SU CARACTER DE REPRESENTANTE LEGAL, EN PARTICIPACION CONJUNTA CON
SECURE LABS, S.A. DE C.V. (EL PARTICIPANTE B), REPRESENTADA POR LOS C.C.
ALBERTO VARGAS MAGANA Y FRANCISCO OVALLE FELIX, EN SU CARACTER DE
REPRESENTANTES LEGALES Y BOHMER STRATEGISTS, S. DE R.L. DE C.V. (EL
PARTICIPANTE C), REPRESENTADA POR EL C. ISIDORO GUILLERMO HERNANDEZ
ZAGACETA, EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIENES EN FORMA
CONJUNTA O INDIVIDUALMENTE SE LES DENOMINARA EN LO SUCESIVO “EL
PROVEEDOR” Y EN FORMA CONJUNTA CON “EL INSTITUTO”, SE LES DENOMINARA
“LAS -PARTES”, AL TENOR DEL ANTECEDENTE, DECLARACIONES Y CLAUSULAS
SIGUIENTES:

ANTECEDENTE

Unico.La presente contratacion es el resultado del procedimiento de Licitaciéon Publica
Nacional Electronica numero LA-050GYR019-E182-2022, realizada al amparo de lo
establecido en los articulos 134 de la Constitucién Politica de los Estados Unidos
Mexicanos y en los articulos 26 fraccién |, 26 Bis fraccioén Il, 27, 28 fraccién | y 47 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y los correlativos

By de su Reglamento, y en términos del Acta de Fallo de 4 de octubre de 2022, suscrita por
o la Titular de la Division de Contratacion de Activos y Logistica dependiente de la
50 Direccion de Administracion de “EL INSTITUTO”, documento que se agrega en el Anexo
g‘g 3 (tres) del presente contrato.

DECLARACIONES
I.  “EL INSTITUTO” declara, a través de su Director General, que:

.1 Es un Organismo Descentralizado de la Administracién Publica Federal con personalidad
juridica y patrimonio propios, que tiene a su cargo la organizaciéon y administracion del
Seguro Social, como un servicio publico de caracter nacional, en términos de los articulos 4
y 5 de la Ley del Seguro Social.

.2 Esta facultado para contratar los servicios necesarios, en términos de la legislacion vigente,
para la consecuciéon de los fines para los que fue creado, de conformidad con el articulo
251, fraccion 1V, de la Ley del Seguro Social.

1.3 El Mtro. Zoé Alejandro Robledo Aburto, se encuentra facultado para suscribir el presente
instrumento juridico en representacion de “EL INSTITUTO”, con fundamento en los
y articulos 268 fraccion Il y 277 F, parrafo cuarto, de la Ley del Seguro Social y 66,
fracciones | y XVI del Reglamento Interior del Instituto Mexicano del Seguro Social, y {>
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acredita su personalidad mediante el testimonio del acta publica nimero 74,291 de 3 de
julio de 2019, pasada ante la fe del licenciado Ignacio Soto Sobreyra y Silva, titular de la
Notaria Publica nimero 13 de la Ciudad de México, en la que consta la protocolizacion de
su nombramiento como Director General de “EL INSTITUTO”, para celebrar, en forma
indelegable, contratos plurianuales, cuya prestacion genere una obligaciéon de pago para
“EL INSTITUTO”, igual o mayor a 190,150 veces la Unidad de Medida y Actualizacion
(UMA), en alguno de sus afios de vigencia, y manifiesta bajo protesta de decir verdad, que
las facultades que le fueron conferidas no le han sido revocadas, modificadas, ni
restringidas en forma alguna.

Su nombramiento como Director General de “EL INSTITUTO”, quedd inscrito en el
Registro Publico de Organismos Descentralizados, bajo el folio 97-5-19062019-180811, de
19 de junio de 2019, en cumplimiento a lo ordenado en el articulo 25, fraccion Ill, de la Ley
Federal de las Entidades Paraestatales.

De conformidad con el articulo 84, penultimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, suscribe el presente
instrumento el C. Abraham Gutiérrez Castillo, Titular de la Division de Seguridad
Informatica Fisica, con R.F.C — facultado para administrar el
cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien podra
ser sustituido en cualquier momento en su cargo o funciones, bastando para tales efectos
un comunicado por escrito y firmado por el servidor publico facultado para ello, dirigido al
representante de “EL PROVEEDOR?” para los efectos del presente contrato, encargados
del cumplimiento de las obligaciones contraidas en el presente instrumento juridico.

“EL INSTITUTO” cuenta con recursos suficientes y con autorizacién para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
Dictamen de Disponibilidad Presupuestal Previo con cuenta nimero 42062493, con numero
de folio 0000439260-2022, de fecha 6 de octubre de 2022, emitido por la Titular de la
Division de Control y Seguimiento al Presupuesto de Operacién en Ambito Central,
documento que se agrega al presente contrato en el Anexo 1 (uno).

. GOBYERNODE
S MEXICO

1.6 De conformidad con el articulo 277 F, parrafo primero, de la Ley del Seguro Social, el
Consejo Técnico de “EL INSTITUTO” autorizé llevar a cabo la contratacion plurianual, de
los Servicios Administrados de Seguridad Informatica y Comunicaciones y el presupuesto a
ejercer, conforme al Acuerdo numero ACDO.AS3.HCT.271021/266.P.DIDT, emitido el dia
27 de octubre de 2021 por el citado Organo de Gobierno, documento que se agrega al
presente contrato en el Anexo 1 (uno).

1.7 Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes N° IMS421231145.

1.8 Tiene establecido su domicilio en Calle Durango numero 291, Colonia Roma Norte,
Demarcacion Territorial Cuauhtémoc, Cédigo Postal 06700, en la Ciudad de México, mismo
que sefala para los fines y efectos legales del presente contrato.
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CONTRATO

Il.- “EL PROVEEDOR?” declara, a través de sus Representantes Legales, que: /

CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S. DE R.L. DE C.V,, (EI.,""/
Participante A) y

- 1.1 Es una persona moral legalmente constituida segin consta en la Escritura Publica numero
268,140 de fecha 06 de noviembre de 2012, pasada ante la fe del Licenciado Claudio Juan
Ramon Hernandez de Rubin, Titular de la Notaria Publica nimero 123 del Distrito Federal,
hoy Ciudad de México, actuando como asociado en el protocolo de la Notaria numero 6 de
la que es titular el Licenciado Fausto Rico Alvarez e inscrita en el Registro Publico de la
Propiedad y de Comercio de la misma Entidad, en el folio mercantil electronico numero

+483484-1, denominada CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S. DE
R.L. DE C.V., cuyo objeto social es, entre otros, la prestacion de todo tipo de servicios
publicos de telecomunicaciones y/o radiodifusion previa concesion, autorizacién, o similar
que en caso otorgue el Instituto Federal de Telecomunicaciones y/o cualquier autoridad
competente; la instalacidon, operacidn, explotacién o comercializacién de una red publica de
telecomunicaciones.

alidaci
resultad
ronuncia
las druas requ

1.2 El C. Julio Cruz Gémez, en su caracter de representante legal, cuenta con facultades
suficientes para suscribir el presente contrato y obligar a su representada en los términos,
lo cual acredita mediante la Escritura Publica numero 31,188 de fecha 20 de octubre de
2016, pasada ante la fe del Licenciado Pedro Bernardo Barrera Cristiani, Titular de la
Notaria Publica numero 82 de la Ciudad de México, e inscrita en el Registro Publico de la
Propiedad y de Comercio de la misma Entidad, en el folio mercantil electréonico niumero
483484-1, mismo que bajo protesta de decir verdad manifiesta que no le han sido limitado
ni revocado en forma alguna.

 MEXICO

GOBIERNO DE

Reune las condiciones de organizacion, experiencia, personal capacitado y demas recursos
técnicos, humanos y econémicos necesarios, asi como con la capacidad legal suficiente
para cumplir con las obligaciones que contrae en el presente contrato.

II.4 Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que “EL PROVEEDOR” se encuentre en los supuestos sefialados
.anteriormente, el contrato sera nulo previa determinacion de la autoridad competente de
conformidad con lo establecido en el articulo 15 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Asimismo, manifiesta que ni él ni ninguno de los socios o accionistas desemperian un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, o

en su caso que, a pesar de desempenfiarlo, con la formalizacién del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccién IX de la Ley General l
de Responsabilidades Administrativas.
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1.5 Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio [
138 de la Organizacién Internacional del Trabajo en materia de erradicacion del Trabajo /3
Infantil, del articulo 123 Constitucional, apartado A) en todas sus fracciones y de la Ley/
Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su !
ndémina tiene empleados menores de quince afios y que en caso de llegar a tener a
menores de dieciocho afios que se encuentren dentro de los supuestos de edad permitida
para laborar le seran respetados ‘todos los derechos que se establecen en el marco -
normativo transcrito.

1.6 Cuenta con su Registko Federal de Contribuyentes CAS1211066S3.

1.7 Cuenta con el documento vigente expedido por el Servicio de Administracion Tributaria
(SAT), de opinién de cumplimiento de obligaciones fiscales en sentido positivo, de
conformidad con el articulo 32 D del Cddigo Fiscal de la Federacion, asi como a lo
dispuesto por las Reglas 2.1.29 y 2.1.37 de la Resolucion Miscelanea Fiscal para 2022,
publicada el 27 de diciembre de 2021 en el Diario Oficial de la Federacion, del cual
presenta copia a “EL INSTITUTO” para efectos de la suscripcion del presente contrato.

ndi
%
ica y/a contratante.

Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo
dispuesto en la Ley del Seguro Social, cuyas constancias correspondientes debidamente
emitidas por “EL INSTITUTO” se verificaron para efectos de la suscripcion del presente
instrumento juridico.

Cuenta con el documento correspondiente vigente, expedido por “EL INSTITUTO” sobre el
cumplimiento de sus obligaciones fiscales en materia de seguridad social, conforme al
Acuerdo ACDO.AS2.HCT.270422/107.P.DIR dictado por el H. Consejo Técnico de “EL
INSTITUTO” en la sesion ordinaria celebrada el 27 de abril de 2022, publicado en el Diario
Oficial de la Federacion el 22 de septiembre de 2022, el cual se verifico para efectos de la
suscripcion del presente contrato.

i

. GOBIERNO DK
' MEXICO

En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se
apliquen los recursos derivados del presente contrato, contra los adeudos que, en su caso,
tuviera a favor de “EL INSTITUTO”.

1110 Cuenta con el documento correspondiente vigente, expedido por el INFONAVIT en los
términos del Acuerdo del H. Consejo de Administracién del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencion de
la constancia de situacién fiscal en materia de aportaciones patronales y entero de
descuentos, publicado en el Diario Oficial de la Federacion el 28 de junio de 2017, del 7/
cual presenta copia a “EL INSTITUTO” para efectos de la suscripcion del presente
contrato.

111 SeRala como su domicilio para todos los efectos legales, para oir y recibir toda clase de
notificaciones y documentos, el ubicado en calle Rio Rhin nimero 22, Interior 504, Colonia ﬂ
Cuauhtémoc, Demarcacion Territorial Cuauhtémoc, Cdédigo Postal 06500, Ciudad de
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.12

México, teléfono: 5554552055, correo electronico: julio.cruz@ecallit.com.mx

Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR?”, en caso de//
auditorias, visitas o inspecciones que practique la Secretaria de la Funcion Publica y e’
Organo Interno de Control en “EL INSTITUTO” y cualquier otra entidad fiscalizadora,
debera. proporcionar la informacién relativa al presente contrato que en su momento se
requiera, generada desde el procedimiento de adjudicacion hasta la conclusion de la
vigencia, a efecto de ser sujetos a fiscalizacién de los recursos de caracter federal.

SECURE LABS, S.A. DE C.V. (El Participante B)

.13

.15

Es una persona moral legalmente constituida segun consta en la Escritura Publica numero
122,833 de fecha 23 de enero de 2020, pasada ante la fe del Licenciado Othéon Pérez
Fernandez del Castillo, Titular de la Notaria Publica nimero 63 de la Ciudad de México, e
inscrita en el Registro Publico de Comercio de la misma Entidad, en el folio mercantil
electronico numero N-2020018436, denominada SECURE LABS, S.A. DE C.V., cuyo
objeto social es, entre otros, elaboracidn, compra, venta, distribucion, comercializacion,
implantacién, desarrollo, ejecucién y en general llevar a cabo todo tipo de actividades
relacionadas con programas de computacion, sistemas de informacion, servicios
tecnolégicos de seguridad, sistemas de animacion digital, implantaciéon de lenguajes y
redes para computadoras y cualquier tipo de medios electrénicos, asi como el
establecimiento de sitios electronicos, incluyendo aquellos accesibles via redes de
comunicacion incluyendo, entre otros, el Internet; importacion y exportacion de
programas, sistemas de informacion, sistemas de comunicacion y redes de
computadoras.

Los C.C. Alberto Vargas Magafia y Francisco Ovalle Felix, en su caracter de
representantes legales, cuentan con facultades suficientes para suscribir el presente
contrato y obligar a su representada en los términos, lo cual acreditan mediante la
Escritura Publica numero 122,833 de fecha 23 de enero de 2020, pasada ante la fe del
Licenciado Othén Pérez Fernandez del Castillo, Titular de la Notaria Publica nimero 63
de la Ciudad de México, e inscrita en el Registro Publico de Comercio de la misma
Entidad, en el folio mercantil electronico nimero N-2020018436, mismo que bajo protesta
de decir verdad manifiestan que no les han sido limitado ni revocado en forma alguna.

Reune las condiciones de organizaciéon, experiencia, personal capacitado y demas
recursos técnicos, humanos y econdmicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.

11.16 Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos

/nnteriormente, el contrato sera nulo previa determinacion de la autoridad competente de

50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que “EL PROVEEDOR” se encuentre en los supuestos sefalados
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conformidad con lo establecido en el articulo 15 de la Ley de Adquisiciones, |/
Arrendamientos y Servicios del Sector Publico. /

Asimismo, manifiesta que ni él ni ninguno de los socios o accionistas desempefan un
empleo, cargo o comisidn en el servicio publico, ni se encuentran inhabilitados para ello, o
en su caso que, a pesar de desempefiarlo, con la formalizacion del presente contrato no
se actualiza un conflicto de interés, en-términos del articulo 49, fraccién IX de la Ley
General de Responsabilidades Administrativas.

.17 Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio
138 de la Organizacién Internacional del Trabajo en materia de erradicacion del Trabajo
Infantil, del articulo 123 Constitucional, apartado A) en todas sus fracciones y de la Ley
Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
némina tiene empleados menores de quince afios y que en caso de llegar a tener a
menores de dieciocho afios que se encuentren dentro de los supuestos de edad permitida
para laborar le seran respetados todos los derechos que se establecen en el marco
normativo transcrito.

Cuenta con su Registro Federal de Contribuyentes SLA2001239H9.

Cuenta con el documento vigente expedido por el Servicio de Administracion Tributaria
(SAT), de opinién de cumplimiento de obligaciones fiscales en sentido positivo, de
conformidad con el articulo 32 D del Cédigo Fiscal de la Federacion, asi como a lo
dispuesto por las Reglas 2.1.29 y 2.1.37 de la Resolucién Miscelanea Fiscal para 2022,
publicada el 27 de diciembre de 2021 en el Diario Oficial de la Federacion, del cual
presenta copia a “EL INSTITUTO” para efectos de la suscripcion del presente contrato.

Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo
dispuesto en la Ley del Seguro Social, cuyas constancias correspondientes debidamente
emitidas por “EL INSTITUTO?” se verificaron para efectos de la suscripcion del presente
instrumento juridico.

~. GOBIERNODE

II.21 Cuenta con el documento correspondiente vigente, expedido por “EL INSTITUTO” sobre
el cumplimiento de sus obligaciones fiscales en materia de seguridad social, conforme al
Acuerdo ACDO.AS2.HCT.270422/107.P.DIR dictado por el H. Consejo Técnico de “EL
INSTITUTO” en la sesidon ordinaria celebrada el 27 de abril de 2022, publicado en el
Diario Oficial de la Federacion el 22 de septiembre de 2022, el cual se verificoO para
efectos de la suscripciéon del presente contrato.

En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se

apliquen los recursos derivados del presente contrato, contra los adeudos que, en su
caso, tuviera a favor de “EL INSTITUTO”.

I1.22 Cuenta con el documento correspondiente vigente, expedido por el INFONAVIT en los
términos del Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional 67

N
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de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencién de
la constancia de situacién fiscal en materia de aportaciones patronales y entero de
descuentos, publicado en el Diario Oficial de la Federacion el 28 de junio de 2017, del
cual presenta copia a “EL INSTITUTO” para efectos de la suscripcion del presente
contrato.

I.23 Sefiala como su domicilio para todos los efectos legales, para oir y recibir toda clase de
notificaciones,y documentos, el ubicado en calle San Jacinto numero 8, Departamento A,
Colonia San Angel, Demarcacion Territorial Alvaro Obregén, Cédigo Postal 01000, Ciudad
de México, teléfono: 55 8525 4111, correo electronico: alberto.vargas@secnesys.com.mx

1.24 Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR”, en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcion Publica y el
Organo Interno de Control en “EL INSTITUTO” y cualquier otra entidad fiscalizadora,
debera proporcionar la informacion relativa al presente contrato que en su momento se
requiera, generada desde el procedimiento de adjudicaciéon hasta la conclusién de la
vigencia, a efecto de ser sujetos a fiscalizacién de los recursos de caracter federal.

¥ las demds
Irant

BOHMER STRATEGISTS, S. DE R.L. DE C.V. (El Participante C)

I.25 Es una persona moral legalmente constituida segun consta en la Péliza numero 1,971 de
fecha 01 de marzo de 2021, pasada ante la fe del Licenciado Carlos Luviano Montelongo,
Titular de la Correduria Publica nimero 64 de la Plaza del Estado de Jalisco, e inscrita en
el Registro Publico de Comercio de la misma Entidad, en el folio mercantil electronico
numero N-2021021629, denominada BOHMER STRATEGISTS, S. DE R.L. DE C.V,,
cuyo objeto social es, entre otros, comprar, vender y en general comercializar toda clase
de bienes, productos o servicios; comercializacién, compra, venta, importacion,
exportacion, industrializacién, distribucion, fabricacion, representacion, concesion,
comision, arrendamiento de toda clase de bienes, productos, servicios y servicios
secundarios de valor agregado y el comercio en general con toda clase de equipos,
servicios y productos.

oo reglstré  las 4

. GOBIERNODE |
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da Legislacién y Consulta, de ka Unidad de Asuntos
n En

11.26 EI C. Isidoro Guillermo Hernandez Zagaceta, en su caracter de representante legal,
cuenta con facultades suficientes para suscribir el presente contrato y obligar a su
representada en los términos, lo cual acredita mediante la Escritura Publica nimero 947
de fecha 17 de octubre de 2022, pasada ante la fe del Licenciado Gabriel Villalever Garcia
de Quevedo, Titular de la Notaria Publica numero 04 de Tonala, Jalisco, mismo que bajo
protesta de decir verdad manifiesta que no le han sido limitado ni revocado en forma
alguna.

.27 Reune las condiciones de organizacién, experiencia, personal capacitado y demas
recursos técnicos, humanos y econdémicos necesarios, asi como con la capacidad legal
suficiente para cumplir con las obligaciones que contrae en el presente contrato.
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11.28 Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de que “EL PROVEEDOR” se encuentre en los supuestos sefalados
anteriormente, el contrato sera nulo previa determinacion de la autoridad competente de
conformidad con lo establecido en el articulo 15 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Asimismo, manifiesta que ni él ni ninguno de los socios o accionistas desempefian un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, o
en su caso que, a pesar de desempefarlo, con la formalizacién del presente contrato no
se actualiza un conflicto de interés, en términos del articulo 49, fraccién IX de la Ley
General de Responsabilidades Administrativas.

I1.29 Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio
138 de la Organizacion Internacional del Trabajo en materia de erradicacion del Trabajo
Infantil, del articulo 123 Constitucional, apartado A) en todas sus fracciones y de la Ley
Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
némina tiene empleados menores de quince afios y que en caso de llegar a tener a
menores de dieciocho afios que se encuentren dentro de los supuestos de edad permitida
para laborar le seran respetados todos los derechos que se establecen en el marco
normativo transcrito.

I1.30 Cuenta con su Registro Federal de Contribuyentes BST210323521.

mento fusron validados por la persona  La validacién Juridica se efectio
t rocedi

i 11.31 Cuenta con el documento vigente expedido por el Servicio de Administracion Tributaria
3 (SAT), de opinion de cumplimiento de obligaciones fiscales en sentido positivo, de
conformidad con el articulo 32 D del Cédigo Fiscal de la Federacion, asi como a lo
dispuesto por las Reglas 2.1.29 y 2.1.37 de la Resolucién Miscelanea Fiscal para 2022,
publicada el 27 de diciembre de 2021 en el Diario Oficial de la Federacion, del cual
presenta copia a “EL INSTITUTO” para efectos de la suscripcion del presente contrato.

.. GOBIERNO DE

11.32 Sus trabajadores se encuentran inscritos en el régimen obligatorio del Seguro Social, y al
corriente en el pago de las cuotas obrero patronales a que haya lugar, conforme a lo
dispuesto en la Ley del Seguro Social, cuyas constancias correspondientes debidamente
emitidas por “EL INSTITUTO” se verificaron para efectos de la suscripcién del presente
instrumento juridico.

11.33 Cuenta con el documento correspondiente vigente, expedido por “EL INSTITUTO” sobre
el cumplimiento de sus obligaciones fiscales en materia de seguridad social, conforme al
Acuerdo ACDO.AS2.HCT.270422/107.P.DIR dictado por el H. Consejo Técnico de “EL
INSTITUTO” en la sesion ordinaria celebrada el 27 de abril de 2022, publicado en el
Diario Oficial de la Federacion el 22 de septiembre de 2022, el cual se verificd para
efectos de la suscripcién del presente contrato.

NIVEL CENTRAL
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En caso de incumplimiento en sus obligaciones en materia de seguridad social, solicita se /
/

apliquen los recursos derivados del presente contrato, contra los adeudos que, en su
caso, tuviera a favor de “EL INSTITUTO?”.

I1.34 Cuenta con el documento correspondiente vigente, expedido por el INFONAVIT en los
términos del Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores por el que se emiten las Reglas para la obtencion de
la constancia de situacion fiscal.en materia de aportaciones patronales y entero de
descuentos, publicado en el Diario Oficial de la Federacion el 28 de junio de 2017, del
cual presenta copia a “EL INSTITUTO” para efectos de la suscripcién del presente
contrato.

I.35 Senala como su domicilio para todos los efectos legales, para oir y recibir toda clase de
notificaciones y documentos, el ubicado en calle Guanajuato nimero 224, Piso 2,
Despacho 205, Colonia Roma Norte, Demarcacion Territorial Cuauhtémoc, Cédigo Postal
06700, Ciudad de Meéxico, teléfonos: 5550682170 y 557190744, correo electronico:
consultoria@bohmerstrategists.com

I1.36 Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR?”, en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcion Publica y el
Organo Interno de Control en “EL INSTITUTO” y cualquier otra entidad fiscalizadora,
debera proporcionar la informacion relativa al presente contrato que en su momento se
requiera, generada desde el procedimiento de adjudicacién hasta la conclusién de la
vigencia, a efecto de ser sujetos a fiscalizacion de los recursos de caracter federal.

g

lll.- “EL PROVEEDOR?” declara, conjuntamente, que:

S MEXICO

GOBIERNO DE

lll.1.- Han celebrado un convenio de participacién conjunta, cuyas obligaciones deberan
cumplirse en términos del mismo, el cual se integra al presente instrumento juridico como
Anexo 6 (seis).

Arrendamientos y Servicios del Sector Publico y su Reglamento, la Convocatoria y sus

/
lll.2.- Conocen el contenido y los requisitos que establece la Ley de Adquisiciones, ﬁ
Anexos.

Hecho el antecedente y declaraciones anteriores, “LAS PARTES” convienen otorgar el
presente contrato, de conformidad con las siguientes:
CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.
“EL PROVEEDOR” acepta y se obliga a proporcionar a “EL INSTITUTO” los “Servicios /
Administrados de Seguridad Informatica (SASI) 2022-2024" (Partida 2), al amparo del }
procedimiento de contratacion sefialado en el antecedente de este instrumento juridico. '
Pagina9 4 ) ,
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Los Anexos que forman parte integrante del presente contrato, se enuncian a continuacion:

Anexo 1 (uno) “Dictamen de Disponibilidad Presupuestal Previo y Acuerdo del H.
Consejo Técnico”.

Anexo 2 (dos) “Anexo Técnico y Términos y Condiciones”

Anexo 3 (tres) “Propuesta Técnica y Economica de “EL PROVEEDOR” y Acta de
Fallo” ' '

Anexo 4 (cuatro)  “Documento de Designacion de Administrador del Contrato”

Anexo 5 (cinco) “Junta de Aclaraciones, la cual se encuentra disponible para su consulta
en CompraNet”

Anexo 6 (seis) “Convenio de Participacion Conjunta”

SEGUNDA. DE LOS MONTOS Y PRECIOS.

El monto minimo del presente contrato es por la cantidad de $18,192,658.00 (DIECIOCHO
MILLONES CIENTO NOVENTA Y DOS MIL SEISCIENTOS CINCUENTA Y OCHO PESOS
00/100 M.N.), incluyendo el Impuesto al Valor Agregado (I.V.A.), y el monto maximo del mismo
es por la cantidad de $45,481,645.01 (CUARENTA Y CINCO MILLONES CUATROCIENTOS
OCHENTA Y UN MIL SEISCIENTOS CUARENTA Y CINCO PESOS 01/100 M.N.), incluyendo
el Impuesto al Valor Agregado (I.V.A.), los precios unitarios del presente contrato son por las
cantidades sefialadas en la propuesta econémica de “EL PROVEEDOR”, que se agrega en el
Anexo 3 (tres).

Los montos minimos y maximos por cada ejercicio fiscal son los siguientes:

@g
50 PARTIDA 2
oL
Z g\\ ANO
| MONTOS 2022 2023 2024 T
O v | $5.685205.63 | $22740822.50 | $17,055616.88 | $45481,645.01
££23381%
O N INe | $227408225 | $9,096,320.00 | $6822,246.75 | $18,192,658.00

El monto y distribucién de los ejercicios fiscales 2023 y 2024 estara sujeto para fines de
ejecucion y pago, a la disponibilidad presupuestaria con que cuente “EL INSTITUTO”, en el
ejercicio fiscal de que se trate, conforme al Presupuesto de Egresos de la Federacién que
apruebe la H. Camara de Diputados del Congreso de la Unién, sin responsabilidad alguna para
“EL INSTITUTO”.

o

Los precios unitarios son considerados fijos y en moneda nacional (pesos mexicanos) hasta
que concluya la relacion contractual que se formaliza, incluyendo “EL PROVEEDOR? todos los
conceptos y costos involucrados en la prestacion de los “Servicios Administrados de Seguridad
Informatica (SASI) 2022-2024" (Partida 2), por lo que “EL PROVEEDOR” no podra agregar

ningun costo extra y los precios seran inalterables durante la vigencia del presente contrato. 0
/ Pégina 10 Ir
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TERCERA. FORMA Y LUGAR DE PAGO.

Se efectuaran pagos progresivos a “EL PROVEEDOR?”, una vez prestados los servicios, de /
conformidad con lo dispuesto en el articulo 51 de la Ley de Adquisiciones, Arrendamientos y /
Servicios del Sector Publico, asi como por lo establecido en el Anexo Técnico y los Términos y
Condiciones que se agregan al presente contrato en el Anexo 2 (dos).

El Comprobante Fiscal Digital por Internet (CFDI) debera ser presentado en forma impresa.

El pago se realizara en pesos mexicanos, a mes vencido conforme a las entregas programadas,
en los plazos normados por la Direccion de Finanzas, de acuerdo al “Procedimiento para la
recepcion, glosa y aprobacién de documentos presentados para tramite de pago y la
constitucién, modificacion, cancelaciéon, operacion y control de fondos fijos” sin que éstos
rebasen los 20 (veinte) dias naturales posteriores a aquel en que “EL PROVEEDOR?” presente
en forma impresa el CFDI, en la Division de Tramite de Erogaciones, situada en calle
Gobernador Tiburcio Montiel No. 15, Colonia San Miguel Chapultepec, Demarcacion Territorial
Miguel Hidalgo, Cédigo Postal 11850, Ciudad de México, en dias y horas habiles, previa
validacion y autorizacién que para tal efecto realice el administrador del contrato, siempre y
cuando se cuente con la suficiencia presupuestal, asi como con la documentacion
comprobatoria que acredite la prestacion del servicio sefialada en el numeral 11 de los
Términos y Condiciones que se agregan en el Anexo 2 (dos) del presente contrato y conforme
a los numerales cuarto y sexto del capitulo quinto, intitulado, de los Lineamientos para
promover la agilizacion de pago a los proveedores contenidos en el “Acuerdo por el que se
emiten diversos lineamientos en materia de adquisiciones, arrendamientos y servicios y de
obras publicas y servicios relacionados con las mismas”, concordante con los articulos 65 y 66
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

El contrato y su Dictamen de Disponibilidad Presupuestal (DDP) deberan estar registrados en el
Sistema PREI Millenium.

~ MEXICO

GOBIERNO DE

El CFDI debera presentarse ante la Divisién de Tramite de Erogaciones de la Coordinacion de
Contabilidad y Tramite de Erogaciones de “EL INSTITUTO”, para proceder a su glosa, revision
y, en su caso, aprobacién. Dicho CFDI debera contener el nombre, cargo y firma de
autorizacion del Administrador del Contrato. Asimismo, en dicho CFDI se deberan indicar:
numero de alta en SAl o numero de identificacion de pedido-recepcién en PREI-Millenium
(cuando sea aplicable), nimero de proveedor, nimero de contrato, nimero de garantia de
cumplimiento que se haya aceptado, denominacion social de la instituciéon que otorga la
garantia de cumplimiento y la indicacion de que “EL PROVEEDOR” cuenta con opiniones
positivas y vigentes en materia de aportaciones de seguridad social ante el IMSS e INFONAVIT
asi como de obligaciones fiscales ante el SAT.

En caso de que el devengo por la entrega-recepcion no genere numero de alta en SAl o
numero de pedido-recepcion en PREI-Millenium, en su caso, se debera adjuntar acta de

entrega-recepcion. /L
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El personal de la Division de Tramite de Erogaciones de la Coordinacion de Contabilidad y
Tramite de Erogaciones de “EL INSTITUTO" no podra devolver el CFDI presentado por errores /
que no afecten la validez fiscal del documento o por causas imputables a “EL INSTITUTO”. v

“EL PROVEEDOR?” debera expedir sus CFDI en el esquema de facturacion electronica, con las
especificaciones normadas en los articulos 29 y 29-A del Cédigo Fiscal de la Federacion (CFF),
asi como las que“emita el Servicio de Administraciéon Tributaria (SAT) a nombre de’ “EL
INSTITUTO”, con Registro Federal de Contribuyentes IMS421231145 y en caso de ser
necesario como dato adicional, el domicilio en Avenida Paseo de la Reforma NUim. 476 en la
Colonia Juarez, C.P. 06600, Demarcacion Territorial Cuauhtémoc, Ciudad de México.

Para la validaciéon de dichos comprobantes “EL PROVEEDOR” debera cargar en Internet, a
través del Portal de Servicios a Proveedores de la pagina de “EL INSTITUTO” archivo en
formato XML. La validez de los mismos, sera determinada durante la carga y unicamente los
comprobantes validos seran procedentes para pago.

El pago se realizara mediante transferencia electrénica de fondos y en la fecha, a través del
esquema electrénico interbancario que “EL INSTITUTO” tiene en operacion, para tal efecto
“EL PROVEEDOR” debera proporcionar la documentacion requerida por la Coordinacion de
Tesoreria, para dar de alta en el Sistema de “EL INSTITUTO”, la cuenta bancaria, (no debera
ser referenciada ni concentradora), CLABE, Banco y Sucursal a menos que éste acredite en
forma fehaciente la imposibilidad para ello.

El pago se depositara a “EL PROVEEDOR?” en la fecha programada, a través del Sistema de
Pagos Electrénicos Interbancarios.

El administrador del presente contrato sera quien dara la autorizacién para que la Direccion de
inanzas proceda a su pago de acuerdo a lo normado en el anexo “Normatividad de pago de
las Cuentas Contables” del “Procedimiento para la recepcion, glosa y aprobacion de
documentos presentados para tramite de pago y la constitucion, modificacion, cancelacion,
operacion y control de fondos fijos”.

.

' MEXICO /¢
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En ningun caso, se debera autorizar el pago del servicio, si no se ha determinado, calculado y
notificado a “EL PROVEEDOR?” las penas convencionales o deducciones pactadas en el
presente contrato, asi como su registro y validacion en el Sistema PREI Millenium.

“EL PROVEEDOR” podra optar por cobrar a través de factoraje financiero conforme al
Programa de Cadenas Productivas de Nacional Financiera, S.N.C,, Institucion de Banca de
Desarrollo con “EL INSTITUTO”. 5

En caso de que “EL PROVEEDOR?” reciba pagos en exceso debera reintegrar las cantidades
pagadas en exceso mas los intereses correspondientes, conforme a la tasa que establezca la
Ley de Ingresos de la Federacion, en los casos de prérroga para el pago de créditos fiscales.
Los intereses se calcularan sobre las cantidades en exceso y se computaran por dias naturales ﬂ

|
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CONTRATO
NUMERO
019E18222-002

desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a

disposicion de “EL INSTITUTO”.

/f

“EL PROVEEDOR” en el supuesto de que presente su CFDI con errores o deficiencias,”
conforme a lo previsto en los articulos 89 y 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (tres) dias
~habiles siguientes a la recepcién de la misma, indicard por escrito a “EL PROVEEDOR?” las
deficiencias o errores que debera corregir. El periodo que transcurra a partir de la entrega del
citado escrito y hasta que “EL PROVEEDOR” presente las correcciones no se computara

dentro del plazo estipulado para el pago.

en el portal de servicios a proveedores de la pagina de “EL INSTITUTO?”.

reposicion del CFDI en su caso.

“EL PROVEEDOR”, para cada uno de los pagos que efectivamente reciba, de acuerdo con
esta clausula, deberd de expedir a nombre de “EL INSTITUTO”, el “CFDI con complemento
para la recepcion de pagos”, también denominado ‘“recibo electrénico de pago’, el cual
elaborara dentro de los plazos establecidos por las disposiciones fiscales vigentes y lo cargara

“EL PROVEEDOR?” se obliga a no cancelar ante el SAT los CFDI a favor de “EL INSTITUTO”
previamente validados en el portal de servicios a proveedores, salvo justificacién y
comunicacién por parte del mismo al administrador del presente contrato para su autorizacion
expresa, debiendo este informar a las areas de tramite de erogaciones de dicha justificacion y

El administrador del presente contrato llevara a cabo la valoracién de la procedencia del pago
por concepto de gastos no recuperables conforme a lo previsto en los articulos 101 y 102 del

& Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en

PROVEEDOR?”, acompafiada de los documentos siguientes:

GOBIERNO DE
- MEXICO

realizado los tramites relacionados con el procedimiento de contratacion.

relacion con los articulos 38, 46, 54 Bis y 55 Bis, segundo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, previa solicitud por escrito a “EL

 Copia de la identificacién oficial vigente con fotografia y firma de la persona que haya

i * EI CFDI que reuna los requisitos de los articulos 29 y 29-A del CFF, 37 al 40 del Reglamento
del Cadigo Fiscal de la Federacion (RCFF) y, en su caso, la Resolucion de la Miscelanea Fiscal

del Ejercicio que corresponda.

* La solicitud la realizarad al administrador del presente contrato para la determinaciéon de la
procedencia del pago y, en su caso, elaborar el finiquito y remitirlo para el pago respectivo a la
Coordinacion de Contabilidad y Tramite de Erogaciones, dependiente de la Direccién de

Finanzas.

Al notificar a “EL PROVEEDOR?” la aplicacién de una pena convencional, el administrador del
presente contrato debera solicitar a las areas de contabilidad la emision del CFDI de ingreso por
dicho concepto y entregarlo a “EL PROVEEDOR?” para que se compense contra los adeudos

S
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que tenga “EL INSTITUTO” para con “EL PROVEEDOR” o, para que en su defecto, éste //
proceda a pagar a “EL INSTITUTO” la pena convencional.

El pago del servicio quedara condicionado proporcionalmente al pago que “EL PROVEEDOR”
deba efectuar por conceptos de penas convencionales y/o deducciones. En ambos casos, “EL
INSTITUTO?” realizara las retenciones correspondientes sobre el CFDI que se presente para
pago. En el entendido de que en el supuesto'de que sea rescindido el presente contrato, no
procedera el cobro de dichas penalizaciones, ni la contabilizacion de las mismas para hacer
efectiva la garantia de cumplimiento, de conformidad con lo establecido por el articulo 95 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Las Unidades Responsables del Gasto (URG) deberan registrar los contratos, convenios y su
DDP en el Sistema PREI Millenium para el tramite de pago correspondiente.

Los servicios cuya recepcion no genere alta a través del SAl o el PREI Millenium de manera
electronica, deberan contener la firma de recepcién y de autorizacion para el tramite de pago de
acuerdo a lo establecido en el “Procedimiento para la recepcion, glosa y aprobacion de
documentos presentados para tramite de pago y la constitucion, modificacion, cancelacion,
operacién y control de fondos fijos” vigente, asi como el Acta de Entrega-Recepcion, segun
corresponda.

-ontratants.

nlca y/o c

Para que “EL PROVEEDOR?” pueda celebrar un contrato de cesioén de derechos de cobro,
mismo que debera notificarlo por escrito a “EL INSTITUTO” con un minimo de 5 (cinco) dias
naturales anteriores a la fecha de pago programada, el administrador del presente contrato, o
en su caso, el Titular del Area Requirente, debera entregar los documentos sustantivos de dicha
cesidn al area responsable de autorizar ésta, conforme al “Procedimiento para la recepcion,

s lglosa y aprobacion de documentos presentados para tramite de pago y la constitucion,

Ex modificacion, cancelacion, operacion y control de fondos fijos”.

m‘g M
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. it E| CFDI se debera presentar desglosando el |.V.A., cuando aplique.

FHTHE
“EL PROVEEDOR” manifiesta su conformidad de que hasta en tanto no se cumpla con la
verificacion, supervision y aceptacién del servicio, no se tendran como recibidos o aceptados
por el administrador del presente contrato mencionado en la Declaracion 1.3.
/

Para efectos de tramite de pago, “EL PROVEEDOR” debera ser titular de una cuenta de
cheques vigente y para tal efecto proporciona la CLABE del Banco
a nombre de
“CONSULTING ALL SERVICE IN TELECOM AND MEDICE, S. DE R.L. DE C.V.", en la que se
efectuara la transferencia electrénica de pago.

El pago del servicio proporcionado, quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales.

S
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Para efectos del cobro de sus CFDI, debera presentarse por “EL PROVEEDOR” que se haya /
establecido :en el convenio de participacion conjunta, el cual se agrega al presente instrumento f

juridico como Anexo 6 (seis), en el entendido de que “EL INSTITUTO” no sera responsable de /
la manera en que hayan acordado la distribucién del pago. .

/

CUARTA. VIGENCIA.

El contrato.. comprendera una vigencia considerada a partir del dia habil siguiente a la
notificacion del fallo y hasta el 30 de septiembre de 2024, sin perjuicio de su posible terminacién
anticipada, en los términos establecidos en su clausulado.

QUINTA. MODIFICACIONES DEL PRESENTE CONTRATO.

De conformidad con lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, “EL INSTITUTO” podra celebrar por escrito Convenio
Modificatorio, al presente contrato dentro de la vigencia del mismo. Para tal efecto, “EL
PROVEEDOR?” se obliga a entregar, en su caso, la modificacién de la garantia, en términos del
articulo 103, fraccién Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

PRORROGAS.- Asimismo, se podran acordar prorrogas al plazo originalmente pactado por
caso fortuito, fuerza mayor o por causas atribuibles a “EL INSTITUTO?”, lo cual debera estar
debidamente acreditado en el expediente de contratacion respectivo. “EL PROVEEDOR”
puede solicitar la modificacion del plazo originalmente pactado cuando se actualicen y se
acrediten los supuestos de caso fortuito o de fuerza mayor.

S MEXICO |

Cualquier modificacién a los derechos y obligaciones estipuladas por “LAS PARTES” en el

~presente contrato, debera formalizarse mediante convenio y por escrito, mismo que sera
suscrito por los servidores publicos que lo hayan hecho en el contrato, quienes los sustituyan o
estén facultados para ello.

GOBIERNO DE

SEXTA. GARANTIA DE CUMPLIMIENTO DEL PRESENTE CONTRATO.

“EL PROVEEDOR” se obliga a entregar a mas tardar dentro de los 10 (diez) dias naturales
posteriores a la firma de este instrumento juridico, en términos de la fraccion |l del articulo 48 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, una garantia de
cumplimiento de todas y cada una de las obligaciones a su cargo derivadas del presente
contrato, mediante fianza expedida por compafia autorizada en los términos de la Ley de
Instituciones de Seguros y de Fianzas a favor del “Instituto Mexicano del Seguro Social” por un
monto equivalente al 10% (diez por ciento) sobre el importe maximo que se indica en la
Clausula Segunda del presente contrato o por el 10% (diez por ciento) del monto maximo del
ejercicio fiscal que corresponda, ambas en moneda nacional y sin incluir el Impuesto al Valor
Agregado (IVA), esta ultima sera renovada para cada uno de los ejercicios fiscales y debera

presentarse a mas tardar dentro de los primeros 10 (diez) dias naturales del ejercicio que ?V
corresponda. :
/
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“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza antes //
sefialada, en la Division de Contratos, ubicada en Calle Durango nimero 291, 10° piso, Colonia *
Roma Norte, Demarcacién Territorial Cuauhtémoc, Cddigo Postal 06700, en la Ciudad de
México, apegandose al formato que para tal efecto se entregara en la referida Division.

Dicha pdliza de garantia de cumplimiento del.contrato se liberara de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO” le otorgue autorizacién por escrito, para que éste
pueda solicitar a la afianzadora correspondiente la cancelacion de la fianza, autorizacion que se
entregara a “EL PROVEEDOR?” siempre que demuestre haber cumplido con la totalidad de las
obligaciones adquiridas por virtud del presente contrato; para lo anterior debera presentar
mediante escrito la solicitud de liberacion de la fianza en la Division de Contratos, misma que
llevara a cabo el procedimiento para su liberacion y entrega.

ENDOSO DE LA GARANTIA DE CUMPLIMIENTO.- En el supuesto de que “EL INSTITUTO” y
por asi convenir a sus intereses, decidiera modificar en cualquiera de sus partes el presente
! contrato, “EL PROVEEDOR” se obliga a otorgar el endoso de la pédliza de garantia
2 originalmente entregada, en el que conste las modificaciones o cambios en la respectiva fianza,
l: observandose los mismos términos y condiciones sefialados en la presente clausula para la
ii  entrega de la garantia de cumplimiento, debiéndola entregar “EL PROVEEDOR” a mas tardar
§

dentro de los 10 (diez) dias naturales posteriores a la firma del convenio respectivo.
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] EJECUCION DE LA GARANTIA DE CUMPLIMIENTO DE ESTE CONTRATO.- “EL
HH INSTITUTO?” llevara a cabo la ejecucién de la garantia de cumplimiento de contrato en los
il casos siguientes:

{

rats
glslacién y Consulta, de ka Unidad de Asuntes
. En

a) Se rescinda administrativamente el presente contrato.

'b) Durante su vigencia se detecten deficiencias, fallas o calidad inferior del servicio
prestado, en comparacion con lo ofertado.

. GOBIERNO DE
~* MEXICO

c) Cuando en el supuesto de que se realicen modificaciones al contrato, “EL
PROVEEDOR” no entregue en el plazo pactado el endoso o la nueva garantia, que
ampare el porcentaje establecido para garantizar el cumplimiento del presente
instrumento, de conformidad con la presente Clausula.

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

De conformidad con el articulo 81, fraccién Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de cumplimiento se
hara efectiva de manera proporcional al monto de las obligaciones incumplidas.

SEPTIMA. OBLIGACIONES DE “EL PROVEEDOR”.

a) Proporcionar el servicio en las fechas o plazos y lugares especificos conforme a lo

requerido en el presente contrato y anexgs respectivos.
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b) Correra bajo su cargo los costos de flete, transporte, seguro y de cualquier otro derecho //
que se genere, hasta el lugar de la prestaciéon del servicio, asi como el costo de su
traslado de regreso al término del presente contrato, en caso de aplicar. /]

c¢) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas
en el presente contrato y respectivos anexos, asi como la cotizacion y el requerimiento
asociado a ésta;

d) Asumir su responsabilidad ante cualquier situaciéon que pudiera generarse con motivo
del presente contrato.

e) No difundir a terceros sin autorizacion expresa de “EL INSTITUTO” la informacion que
le sea proporcionada, inclusive después de la rescision o terminaciéon del presente
instrumento, sin perjuicio de las sanciones administrativas, civiles y penales a que haya
lugar.

f) Proporcionar la informacion que le sea requerida por parte de la Secretaria de la Funcion
Publica y el Organo Interno de Control en “EL INSTITUTO”, de conformidad con el
articulo 107 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

“LAS PARTES” que suscriben el presente contrato en su caracter de “EL PROVEEDOR?”,
asumen las obligaciones materia de este instrumento juridico en forma solidaria conforme a lo
estipulado en el convenio de participaciéon conjunta.

OCTAVA. OBLIGACIONES DE “EL INSTITUTO”.

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR?” lleve a
cabo el objeto del presente contrato en los términos convenidos.

b) Sufragar el pago correspondiente en tiempo y forma, por la prestacion del servicio.

c) Extender a “EL PROVEEDOR”, en caso de que lo requiera, por conducto del
administrador del presente contrato, la constancia de cumplimiento de obligaciones
contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicho
servidor publico para que se dé tramite a la cancelacion de la garantia de cumplimiento
del presente contrato.
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NOVENA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DEL SERVICIO.

“EL PROVEEDOR?” se obliga a prestar a “EL INSTITUTO” el servicio que se menciona en la
Clausula Primera del presente instrumento juridico, conforme a los plazos y en los lugares
establecidos en el Anexo Técnico, en los Términos y Condiciones integrados en el Anexo 2
(dos) de este contrato, apegandose a las condiciones, alcances y caracteristicas detalladas en

la Convocatoria, Junta de Aclaraciones y Acta de Fallo, disponibles para su consulta en A
CompraNet y a lo ofrecido en sus propuestas técnica y econémica que se agregan en el Anexo
3 (tres).
La prestacion de los servicios iniciara a partir del dia habil siguiente a la notificacion del fallo y
hasta el 30 de septiembre de 2024. }1
/
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Asimismo, se deberan observar los plazos establecidos en el Anexo Técnico y en los Términos
y Condiciones que se agregan en el Anexo 2 (dos) del presente contrato.

“EL PROVEEDOR?” debera entregar al Titular de la Division de Seguridad Informatica Fisica '

dependiente de la Coordinacién de Telecomunicaciones y Seguridad de la Informacion los
entregables conforme a lo sefialado en el Anexo Técnico y los Términos y Condiciones, que se
agregan al presente contrato en el Anexo 2 (dos).

e La entrega se realizard en las instalaciones de “EL INSTITUTO” ubicadas en la
Avenida Paseo de la Reforma 476, Anexo de Telecomunicaciones Planta Alta, Colonia
Juarez, Demarcacion Territorial Cuauhtémoc, Ciudad de México, C.P. 06600.

e El horario para la entrega sera de las 9:00 horas a las 17:00 horas

e En caso de contingencia podra solicitarse la entrega de las cartas requeridas en
cualquiera de los inmuebles que formen parte de las Oficinas Centrales de “EL
INSTITUTO”, ubicadas en la Colonia Juarez, Demarcacion Territorial Cuauhtémoc, C.P.
06600 en la Ciudad de México.

“EL PROVEEDOR?” convino en conjuntar sus recursos técnicos, legales, administrativos,
econdémicos y financieros por lo que se obliga a prestar el servicio objeto del presente contrato
en términos del convenio de participacion conjunta.

“EL PROVEEDOR?” conviene que en el supuesto de que cualquiera se declare en quiebra o
suspensién de pagos, no los libera de cumplir con sus obligaciones, por lo que cualquiera de
ellas que subsista, acepta y se obliga expresamente a responder de forma solidaria las
obligaciones contractuales a que hubiere lugar.

DECIMA. NORMAS, LICENCIAS, AUTORIZACIONES Y PERMISOS.

El servicio objeto del presente contrato debera cumplir con las Normas Oficiales Mexicanas y
con las Normas Mexicanas, segun proceda, y a falta de éstas, con las Normas Internacionales,
de conformidad con lo dispuesto en la Ley de Infraestructura de la Calidad; en su caso, con las
normas de referencia o especificaciones técnicas y cumplir con las caracteristicas y
especificaciones requeridas en la Convocatoria, Anexo Técnico y los Términos y Condiciones,
que se agregan al presente contrato en el Anexo 2 (dos).

DECIMA PRIMERA. CALIDAD DEL SERVICIO.

“EL PROVEEDOR”, debera contar con la infraestructura necesaria, personal técnico
especializado en el ramo, herramientas, técnicas y equipos adecuados para proporcionar el
servicio requerido, a fin de garantizar que el objeto de este contrato sea proporcionado con la
calidad, oportunidad y eficiencia requerida para tal efecto, comprometiéndose a realizarlo a
satisfaccion de “EL INSTITUTO” y con estricto apego a lo establecido en las clausulas del
presente instrumento juridico y sus respectivos anexos, asi como la cotizacion y el
requerimiento asociado a ésta.
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/
Y /i

“EL INSTITUTO” no estara obligado a recibir los servicios cuando éstos no cumplan con los {/’/
requisitos establecidos en el parrafo anterior. /

7

DECIMA SEGUNDA. DEFECTOS Y VICIOS OCULTOS. /

“EL PROVEEDOR?” queda obligado ante “EL INSTITUTO” a responder de los defectos y vicios
ocultos derivados de las obligaciones del ‘presente contrato, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos sefalados en este instrumento
juridico y sus respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta, y/o
en la legislacion aplicable en la materia.

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos que existan
en el servicio que lo hagan impropio para los usos a que se le destine o que disminuyan de tal
modo este uso, que de haberlo conocido “EL INSTITUTO” no lo hubiere adquirido o los
hubiere adquirido a un precio menor.

DECIMA TERCERA. RESPONSABILIDAD.

“EL PROVEEDOR?” se obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios
que por inobservancia o negligencia de su parte lleguen a causar a “EL INSTITUTO”, con
motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en el servicio
prestado, de conformidad con lo establecido en el articulo 53 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

DECIMA CUARTA. IMPUESTOS Y DERECHOS.

ES os impuestos y/o derechos que procedan con motivo del servicio objeto del presente contrato,
%g seran pagados por “EL PROVEEDOR?” conforme a la legislacién aplicable en la materia.
4

“EL INSTITUTO” soélo cubrira el Impuesto al Valor Agregado (.V.A.), de acuerdo con lo
establecido en las disposiciones fiscales vigentes en la materia.

“EL PROVEEDOR?”, en su caso, cumplira con la inscripcién de sus trabajadores en el régimen
obligatorio del Seguro Social, asi como con el pago de las cuotas obrero-patronales a que haya
lugar, conforme a lo dispuesto en la Ley del Seguro Social. “EL INSTITUTO?”, a través del Area
fiscalizadora competente, podra verificar en cualquier momento el cumplimiento de dicha
obligacion.

“EL PROVEEDOR?” que tenga cuentas liquidas y exigibles a su cargo por concepto de cuotas y
obrero patronales, conforme a lo previsto en el articulo 40 B de la Ley del Seguro Social, acepta

que “EL INSTITUTO” las compense con el o los pagos que tenga que hacerle por concepto de
contraprestacion por la prestacion del servicio objeto de este contrato.

DECIMA QUINTA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES. K
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“EL:PROVEEDOR?” no podra ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcion de los

derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de ,/"

“EL INSTITUTO?” deslindando a ésta de toda responsabilidad.
DECIMA SEXTA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL..PROVEEDOR” se obliga para con “EL INSTITUTO”, a responder por los dafios y/o
perjuicios que pudiera causar a “EL INSTITUTO” y/o a terceros, si con motivo de la prestacion
del servicio se violan derechos de autor, de patentes y/o marcas u otro derecho de propiedad
industrial o intelectual a nivel Nacional o Internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccién a la Ley Federal del Derecho de Autor,
ni a la Ley Federal de Proteccion a la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de “EL INSTITUTO” por cualquiera
de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso en el
domicilio previsto en este instrumento juridico a “EL PROVEEDOR?”, para que éste lleve a cabo
las acciones necesarias que garanticen la liberacion de “EL INSTITUTO” de cualquier
controversia o responsabilidad de caracter civil, mercantil, penal o administrativa que, en su
caso, se ocasione.

Lo anterior de conformidad a lo establecido en el articulo 45, fraccion XX de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Asimismo, se deberan observar lo sefialado en el numeral 16. de los Términos y Condiciones
ue se agregan en el Anexo 2 (dos) del presente contrato.

DECIMA SEPTIMA. CONFIDENCIALIDAD.

“LAS PARTES” estan conformes en que la informacioén que se derive de la celebracion del
presente instrumento juridico, asi como toda aquella informacién que “EL INSTITUTO”
entregue a “EL PROVEEDOR” tendra el caracter de confidencial, por lo que este se
compromete, de forma directa o a través de interpésita persona, a no proporcionarla o
divulgarla por escrito, verbalmente o por cualquier otro medio a terceros, inclusive después de
la terminacion de este contrato.

La informacion contenida en el presente contrato es publica, de conformidad con lo dispuesto
en los articulos 70 fraccién XXVIIl de la Ley General de Transparencia y Acceso a la
Informacion Publica y 68 de la Ley Federal de Transparencia y Acceso a la Informacion Publica;
sin embargo, la informacién que proporcione “EL INSTITUTO” a “EL PROVEEDOR?” para el
cumplimiento del objeto materia del mismo, sera considerada como confidencial en términos de
los articulos 116 y 113, respectivamente, de los citados ordenamientos juridicos, y 22, de la Ley
del Seguro Social, por lo que “EL PROVEEDOR” se compromete a recibir, proteger y guardar
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la informacion confidencial proporcionada por “EL INSTITUTO” con el mismo empefio y /;?"'
cuidado que tiene respecto de su propia informacion confidencial, asi como hacer cumplir a /,.j"
todos y cada uno de los usuarios autorizados a los que les entregue o permita acceso a Ia/
informacion confidencial, en los términos de este instrumento. /

“EL PROVEEDOR” se compromete a que la informacién considerada como confidencial no
'sera utilizada para fines diversos a los autorizados con.el presente contrato; asimismo, dicha
informacién no podra ser copiada o duplicada total o parcialmente en ninguna forma o por
ningun medio, ni podra ser divulgada a terceros que no sean usuarios autorizados. De esta
forma, “EL PROVEEDOR?” se obliga a no divulgar o publicar informes, datos y resultados
obtenidos objeto del presente instrumento, toda vez que son propiedad de “EL INSTITUTO”.

Cuando de las causas descritas en las clausulas de CAUSALES DE RESCISIQN
ADMINISTRATIVA DEL CONTRATO Y PROCEDIMIENTO DE RESCISION y TERMINACION
ANTICIPADA, del presente contrato, concluya la vigencia del mismo, subsistira la obligacién de
confidencialidad sobre el servicio establecido en este instrumento legal.

En caso de incumplimiento a lo establecido en esta clausula, “EL PROVEEDOR?” tiene
conocimiento en que “EL INSTITUTO” podra ejecutar o tramitar las sanciones establecidas en
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento, asi
como presentar las denuncias correspondientes de conformidad con lo dispuesto por el Libro
Segundo, Titulo Noveno, Capitulos | y Il del Cédigo Penal Federal y demas normatividad
aplicable.

De igual forma, “EL PROVEEDOR?” se compromete a no alterar la informacion confidencial, a
st llevar un control de su personal y hacer de su conocimiento las sanciones que se aplicaran en
caso de incumplir con lo dispuesto en esta clausula, por lo que, en su caso, se obliga a notificar
a “EL INSTITUTO” cuando se realicen actos que se consideren como ilicitos, debiendo dar
inicio a las acciones legales correspondientes y sacar en paz y a salvo a “EL INSTITUTO” de
cualquier proceso legal.

|

{ MEXICO

GOBIERNO DE

“EL PROVEEDOR” se obliga a poner en conocimiento de “EL INSTITUTO” cualquier hecho o
circunstancia que en razon del servicio prestados sea de su conocimiento y que pueda
beneficiar o evitar un perjuicio a la misma.

“EL PROVEEDOR” no podra, con motivo del servicio que preste a “EL INSTITUTO?”, utilizar la
informacién a que tenga acceso, para asesorar, patrocinar o constituirse en consultor de
cualquier persona que tenga relaciones directas o indirectas con el objeto de las actividades
que lleve a cabo.

Asimismo, “EL PROVEEDOR?” debera observar lo establecido en los numerales 10 del Anexo
Técnico y 15 de los Términos y Condiciones que se agregan en el Anexo 2 (dos) del presente
contrato.

/ L
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DECIMA OCTAVA.. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DEL SERVICIO. ;

“EL INSTITUTO” designa como responsable de administrar y vigilar el cumplimiento del’
presente contrato al C. Abraham Gutiérrez Castillo, Titular de la Division de Seguridad
Informatica Fisica, con el objeto de verificar el éptimo cumplimiento del mismo, por lo que
indicara a “EL PROVEEDOR?” las observaciones que se estimen pertinentes, quedando éste
obligado a corregir-las anomalias que le sean indicadas, asi como deficiencias en la prestacion
del servicio, de conformidad con lo establecido en el documento de designacion ~de
administrador del presente contrato que se agrega al presente y el articulo 84 penultimo parrafo
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el caso de que se lleve a cabo un relevo institucional temporal o permanente con dicho
servidor publico de “EL INSTITUTO” tendra caracter de ADMINISTRADOR DEL PRESENTE
: CONTRATO la persona que sustituya al servidor publico en el cargo, conforme a la designacion
38 correspondiente.

prejuzgar sabi

in

condis

términos y

f Asimismo, “EL INSTITUTO?” sélo aceptara el servicio materia del presente contrato y autorizara
el pago del mismo previa verificacion de las especificaciones requeridas, de conformidad con lo
especificado en el presente contrato y sus correspondientes anexos, asi como la cotizacion y el
requerimiento asociado a ésta.

sa rogletrs  laa dr

El servicio sera recibido previa revision del administrador del presente contrato; la inspeccion
del servicio consistira en la verificacion del cumplimiento de las especificaciones técnicas
establecidas en el contrato y en su caso en los anexos respectivos, asi como la cotizacion y el
i3 requerimiento asociado a ésta.

umanto fueron valldados por la parsana  La validaclén Juridica se etectio

H
i
i

n tal virtud, “EL PROVEEDOR” manifiesta expresamente su conformidad de que hasta en
tanto no se cumpla con lo establecido en el parrafo anterior, el servicio no se tendra por
aceptado por parte de “EL INSTITUTO”.

 MEXICO

GOBIERNO DE

“EL INSTITUTO?”, a través del administrador del presente contrato o a través del personal que
para tal efecto designe, podra rechazar el servicio si no retne las especificaciones y alcances
establecidos en este contrato, en su Anexo Técnico y en los Términos y Condiciones, que se
agregan al presente contrato en el Anexo 2 (dos), obligandose “EL PROVEEDOR” en este
supuesto a entregarlos nuevamente bajo su exclusiva responsabilidad y sin costo adicional para
“EL INSTITUTO”.

DECIMA NOVENA. DEDUCCIONES.

Con fundamento en lo dispuesto en los articulos 53 Bis de la Ley de Adquisiciones,

Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento, “EL PROVEEDOR?, por

la entrega parcial o deficiente en la prestacion del servicio, se hara acreedor a una sancion por

los conceptos y porcentajes sefialados en el Anexo Técnico y en los Términos y Condiciones,

qy& agregan al presente contrato en el Anexo 2 (dos).
7
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‘El'administrador del presente contrato sera responsable del calculo, aplicacion y seguimiento de  /
las deducciones. El monto maximo de aplicacién de las deducciones no podra ser mayor al que /
resulte de aplicar el porcentaje de la garantia de cumplimiento del presente contrato. /

En caso de que se exceda se podra proceder a la rescisién del presente contrato.
VIGESIMA. PENAS CONVENCIONALES.

De conformidad con lo establecido en los articulos 45, fraccion XIX, 53 de la Ley de
Adaquisiciones, Arrendamientos y Servicios del Sector Publico, 95 y 96 de su Reglamento, la
pena convencional aplicable a “EL PROVEEDOR?”, por atraso en la prestacion de los servicios
serd, sin considerar el [.V.A., por los conceptos, porcentajes y calculo establecidos en el Anexo
Teécnico y en los Términos y Condiciones, que se agregan al presente contrato en el Anexo 2
(dos).

El administrador del presente contrato sera el responsable de determinar, calcular y aplicar las
penas convencionales, vigilando los correspondientes registro o captura y validacién en el
sistema PREI Millenium, asi como de notificarlas a “EL PROVEEDOR” personalmente,
mediante oficio o por medios de comunicacion electronica.

“EL INSTITUTO” descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que deba cubrir a “EL PROVEEDOR”. Por lo tanto, “EL PROVEEDOR”
autoriza a descontar las cantidades que resulten de aplicar las sanciones sefialadas en parrafos
anteriores, sobre los pagos que éste deba cubrirle a “EL INSTITUTO” durante el periodo en
que incurra y/o se mantenga en atraso con motivo de la prestacion del servicio.

Para autorizar el pago de la prestacion del servicio, previamente “EL PROVEEDOR?” tiene que
haber cubierto las penas convencionales aplicadas conforme a lo dispuesto en el presente
contrato. El administrador del presente contrato sera el responsable de verificar que se cumpla
esta obligacion, dentro de los 5 (cinco) dias habiles siguientes a la conclusion del atraso. y

GOBIERNO DE

VIGESIMA PRIMERA. SANCIONES ADMINISTRATIVAS.

Cuando “EL PROVEEDOR” incumpla con sus obligaciones contractuales por causas
imputables a éste, y como consecuencia, cause dafos y/o perjuicios graves a “EL
INSTITUTO?”, o bien, proporcione informacion falsa, acttie con dolo o mala fe en la celebracion
del presente contrato o durante la vigencia del mismo, por determinacion de la Secretaria de la
Funcion Publica, se podra hacer acreedor a las sanciones establecidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en los términos de los articulos
59, 60 y 61 de dicho ordenamiento legal y 109 al 115 de su Reglamento.

VIGESIMA SEGUNDA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION
CONTRACTUAL Q

/
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“EL INSTITUTO?”, de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y 54 Bis de

la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 86 segundo parrafo, /
95 al 100 y 102 de su Reglamento, aplicara sanciones, o en su caso, llevara a cabo la /
cancelacion de partidas total o parcialmente o la rescision administrativa del presente contrato. /

VIGESIMA TERCERA. EXCLUSION LABORAL

“LAS PARTES” convienen en que “EL INSTITUTO” no adquiere ninguna obligacion de
caréacter laboral con “EL PROVEEDOR?” ni con los elementos que este utilice para la prestacion
del servicio objeto del presente contrato, por lo cual no se le podra considerar como patron ni
como un sustituto. En particular el personal se entendera relacionado exclusivamente con la o
las personas que lo emplearon y por ende cada una de ellas asumira su responsabilidad por
dicho concepto.

que

¢ lgualmente, y para este efecto y cualquiera no previsto, “EL PROVEEDOR” exime
i expresamente a “EL INSTITUTO” de cualquier responsabilidad laboral, civil, penal, de
seguridad social o de otra especie que, en su caso, pudiera llegar a generarse; sin embargo, Si
“EL INSTITUTO?” tuviera que realizar alguna erogaciéon por alguno de los conceptos que
anteceden, “EL PROVEEDOR” se obliga a realizar el reembolso e indemnizacion
correspondiente.

/o viabilidad da lor aspectos técnicos,

i
de mercad correspondiente,

s ragletre

Por lo anterior, “LAS PARTES” reconocen expresamente en este acto que “EL INSTITUTO”
no tiene nexo laboral alguno con “EL PROVEEDOR”, por lo que éste ultimo libera a “EL
¢ INSTITUTO” de toda responsabilidad relativa a cualquier accidente o enfermedad que pudiera
sufrir o contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o como

2 i
= éﬁiig consecuencia de ellos, asi como de cualquier responsabilidad que resulte de la aplicacion de la
§§ i . Ley Federal del Trabajo, de la Ley del Seguro Social, de la Ley del Instituto del Fondo Nacional
éﬁ suf_ e la Vivienda para los Trabajadores y/o cualquier otra aplicable, denvada de la prestacién del
3 ;g servicio materia de este contrato.

T

VIGESIMA CUARTA. SUSPENSION DE LA PRESTACION DEL SERVICIO.

Cuando en la prestacion del servicio, se presente caso fortuito o de fuerza mayor, “EL
INSTITUTO?” bajo su responsabilidad, podra de resultar aplicable conforme a la normatividad en
la materia, suspender el servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen
sido efectivamente recibidos por “EL INSTITUTO”.

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO”, a solicitud escrita de
«“EL PROVEEDOR?”, cubrira los gastos no recuperables, durante el tiempo que dure esta
suspension, para lo cual “EL PROVEEDOR?” debera presentar dentro de los 30 (treinta) dias
naturales siguientes de la notificacion del término de la suspensién, el CFDI y documentacion
de los gastos no recuperables en que haya incurrido, siempre que estos sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente contrato.

/
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y <

“EL INSTITUTO” pagara los gastos no recuperables, en moneda nacional (pesos mexicanos), //
dentro de los 45 (cuarenta y cinco) dias naturales posteriores a la presentacion de la solicitud //
debidamente fundada y documentada de “EL PROVEEDOR’”, asi como del CFDI o factura / /
electrénica respectiva y documentacién soporte. '/

En caso de que “EL PROVEEDOR” no presente en tiempo y forma la documentacion requerida
para el tramite de pago, la fecha de pago se recorrera el mismo nimero de dias que dure el
retraso.

El plazo de suspensién sera fijlado por “EL INSTITUTO”, a cuyo término en su caso, podra

iniciarse la terminacién anticipada del presente contrato, o bien, podra continuar produciendo
i g todos los efectos legales, una vez que hayan desaparecido las causas que motivaron dicha
: suspension.

prejurgar sal

VIGESIMA QUINTA. CAUSALES DE RESC]SI()N ADMINISTRATIVA DEL PRESENTE
CONTRATO Y PROCEDIMIENTO DE RESCISION.

gist “EL INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad
H para el mismo y sin necesidad de resolucién judicial, cuando “EL PROVEEDOR?” incurra en
cualquiera de las causales que se sefialan en el Anexo Técnico, Términos y Condiciones, que
se agregan al presente contrato en el Anexo 2 (dos), y las que se sefialan a continuacion:
p q

£
R
3
L3S
2§
3
5
3
3
H

Cuando no entregue la garantia de cumplimiento del presente contrato, a mas tardar dentro
de los 10 (diez) dias naturales posteriores a la firma del mismo.

|

Cuando incurra en falta de veracidad total o parcial respecto a la informacién proporcionada
para la celebracién del presente contrato.

Cuando se compruebe que “EL PROVEEDOR” haya prestado el servicio con
descripciones y caracteristicas distintas a las pactadas en este contrato o cuando no los
entregue conforme a las normas y/o calidad solicitadas por “EL INSTITUTO”.

MEXICO

GOBIERNO DE

Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de otra persona
fisica o moral, los derechos y obligaciones a que se refiere el presente documento, con
excepcion de los derechos de cobro, previa autorizacion de “EL INSTITUTO?”.

5. Si la autoridad competente declara el concurso mercantil o cualquier situacién analoga o
equivalente que afecte el patrimonio de “EL PROVEEDOR?”.

6. Cuando de manera reiterativa y constante, “EL PROVEEDOR” sea sancionado por parte
de “EL INSTITUTO” con penalizaciones y/o deducciones sobre el mismo concepto del
servicio proporcionado, o por ubicarse en los limites de incumplimientos previstos en la
clausula de penas convencionales y/o deducciones del presente instrumento.

VA

7. Cuando se incumplan o contravengan las disposiciones de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su reglamento y los demés lineamientos
ue rigen en la materia.

o

N
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8. En el supuesto de que la Comision Federal de Competencia Econémica, de acuerdo con
sus facultades, notifique a “EL INSTITUTO?” la sancién impuesta a “EL PROVEEDOR” con
motivo de la colusién de precios en que hubiese incurrido durante el procedimiento de /
contratacién, en contravencién a lo dispuesto en la Ley Federal de Competencia”
Econdmica y articulo 34 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

9. Si“EL PROVEEDOR” no permite a “EL INSTITUTO” la administracion y verificacion a que
se refiere la clausula correspondiente sefialada en el presente contrato.

10. Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones establecidas
en el presente contrato y sus anexos.

“EL INSTITUTO”, en términos de lo dispuesto en el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, podra rescindir administrativamente el presente
contrato en cualquier momento, cuando “EL PROVEEDOR” incurra en incumplimiento de
cualquiera de las obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a) Si “EL INSTITUTO” considera que “EL PROVEEDOR” ha incurrido en alguna de las
causales de rescision que se consignan en la presente clausula, lo hard saber a “EL
PROVEEDOR?” de forma indubitable por escrito, a efecto de que éste exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término
de 5 (cinco) dias habiles, a partir de la notificacion de la comunicacion de referencia.

Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando los
argumentos y pruebas que hubiere hecho valer.

La determinacién de dar o no por rescindido administrativamente el presente contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a “EL PROVEEDOR”
dentro de los 15 (quince) dias habiles siguientes, al vencimiento del plazo sefialado en el
inciso a), de esta Clausula.

En el supuesto de que se rescinda este contrato, “EL INSTITUTO” no aplicara las penas
convencionales, ni su contabilizacién para hacer efectiva la garantia de cumplimiento de este
instrumento juridico.

En caso de que “EL INSTITUTO?” determine dar por rescindido el presente contrato, se debera
formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la fecha en
que se notifique la rescision, de conformidad con el articulo 99 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en el que se hagan constar los
pagos que, en su caso, deba efectuar “EL INSTITUTO” por concepto de la prestacion del
servicio por “EL PROVEEDOR” hasta el momento en que se determine la rescision
administrativa del presente contrato.

Iniciado un procedimiento de conciliacién “EL INSTITUTO”, bajo su responsabilidad, podra
suspjnjer el tramite del procedimiento de rescision.
/’
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CONTRATO
NUMERO
019E18222-002

Si previamente a la determinacion de dar por rescindido este contrato, “EL PROVEEDOR?”
proporciona el servicio, el procedimiento iniciado quedara sin efectos, previa aceptacion y
verificacion de “EL INSTITUTO” por escrito, de que continta vigente la necesidad de contar
con el servicio y aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido este contrato, cuando durante el
procedimiento advierta que dicha rescision pudiera ocasionar algun dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un dictamen
en el cual justifique que los impactos econémicos o de operacion que se ocasionarian con la

rescision del contrato resultarian mas inconvenientes.

Publico.

VIGESIMA SEXTA. TERMINACION ANTICIPADA.

E

' MEXICO

GOBIERNO DE

Publica.

De no darse por rescindido este contrato, “EL INSTITUTO” establecera, con “EL
PROVEEDOR?”, un nuevo plazo para el cumplimiento de aquellas obligaciones que se hubiesen
dejado de cumplir, a efecto de que “EL PROVEEDOR” subsane el incumplimiento que hubiere
motivado el inicio del procedimiento de rescision. Lo anterior se llevara a cabo a través de un
convenio modificatorio en el que se atendera a las condiciones previstas en los dos Ultimos
parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

De conformidad con lo establecido en el articulo 54 Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 102 de su Reglamento, “EL INSTITUTO”
podra dar por terminado anticipadamente el presente contrato sin responsabilidad para éste y
sin necesidad de que medie resolucién judicial alguna, cuando concurran razones de interés
general o bien cuando por causas justificadas se extinga la necesidad de requerir el servicio
objeto del presente contrato, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algun dafio o perjuicio a “EL INSTITUTO” o se determine
la nulidad de los actos que dieron origen al presente instrumento juridico, con motivo de la
resolucion de una inconformidad o intervencion de oficio emitida por la Secretaria de la Funcion

La terminacion anticipada del presente contrato se sustentara mediante dictamen que precise
las razones o las causas justificadas que den origen a la misma. Los gastos no recuperables
por la terminacion anticipada seran pagados siempre que éstos sean razonables, estén

comprobados y se relacionen directamente con el presente instrumento juridico.

VIGESIMA SEPTIMA. DISCREPANCIAS.

“LAS PARTES” convienen que, en caso de discrepancia entre la Convocatoria y/o solicitud de
cotizacion, la propuesta econémica de “EL PROVEEDOR?” y el presente contrato, prevalecera
lo establecido en la Convocatoria y/o solicitud de cotizacion, junta de aclaraciones respectiva,
en caso de aplicar, de conformidad con lo dispuesto por el articulo 81 fraccion 1V, del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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VIGESIMA OCTAVA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de/
la ejecucion y cumplimiento del presente contrato se someteran al procedimiento de conciliacion’

establecido en los articulos 77, 78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios

del Sector Publico, y 126 al 136 de su Reglamento y al Decreto por el que se“establecen las

acciones administrativas que debera implementar la Administracién Publica Federal para llevar

a cabo la conciliacidn o la celebracién de convenios o acuerdos previstos en las leyes

respectivas como medios alternativos de solucion de controversias, publicado en el Diario

Oficial de la Federacion el 29 de abril de 2016.

La solicitud de conciliacion se presentara mediante escrito, el cual contendra los requisitos
contenidos en el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara
referencia al numero de contrato, al servidor publico encargado de su administracion, objeto,
vigencia y monto del contrato, sefialando, en su caso, sobre la existencia de convenios
modificatorios, debiendo adjuntar copia de los instrumentos consensuales debidamente
suscritos.

VIGESIMA NOVENA. DOMICILIOS.

«AS PARTES” sefalan como sus domicilios legales para todos los efectos a que haya lugary
que se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal y sus correlativos en los Estados de la
Republica Mexicana.

i

ERNODE |
XI1Co

TRIGESIMA. LEGISLACION APLICABLE.

“«LAS PARTES” se obligan a sujetarse estrictamente para la prestacion del servicio objeto del
presente contrato a todas y cada una de las clausulas que lo integran, asi como la cotizaciéon y
el requerimiento asociado a ésta, a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, su Reglamento; al Cédigo Civil Federal; la Ley Federal de Procedimiento
Administrativo; al Cédigo Federal de Procedimientos Civiles; a la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento, el Acuerdo por el que se expide el protocolo de
actuacion en materia de contrataciones publicas, otorgamiento y prérroga de licencias,
permisos, autorizaciones y concesiones y a las demas disposiciones juridicas aplicables.

TRIGESIMA PRIMERA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacién y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razén de su domicilio actual o futuro.
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION
UNIDAD DE ADQUISICIONES
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

CONTRATO
NUMERO
019E18222-002

FIRMANTES O SUSCRIPCION.

Previa lectura y debidamente enteradas “LAS PARTES” del contenido,

alcance y fuerza legal

del presente contrato, en virtud de que se ajusta a la expresién de su libre voluntad y que su
consentimiento no se encuentra afectado por dolo, error, mala fe, ni otros vicios de la voluntad,
lo firman y ratificah en todas ‘sus partes, por cuadruplicado, en la Ciudad de Mexico, el 19 de
octubre de 2022, quedando un ejemplar en poder de “EL PROVEEDOR” y los restantes en

poder de “EL INSTITUTO”.

POR “EL INSTITUTO”
INSTITUTO MEXICANO DEL SEGURO SOCIAL

De conformidad con lo dispuesto por el articulo 277 F,
cuarto parrafo, de la Ley del Seguro Social

i del

Juatificacian,

)

La validacién

Director General

R FC

MTRO. z‘(\aé ALEJANDRO ROBLEDO ABURTO

umanto fusron validados por la persona
lento a ko dispuesto en el ar

Interviene de conformidad con los articulos 6, fraccion |, 8, parrafo primero y Interviene, de conformidad con

GOBJERNO DE
MEXICO

Administracion en relacion con el articulo 268 A, de la Ley del Seguro Social Seguro Social

DS

/

/

el articulo 69, ultimo parrafo del

69, fraccion |, del Reglamento Interior del Instituto Mexicano del Seguro Reglamento Interior del Instituto Mexicano del Seguro Social; asi
Social, en relacion con el articulo 277 F, de la Ley del Seguro Social, asi como del numeral 7.1.3 del Manual de Organizacion de la Direccién
como del numeral 7.1 del Manual de Organizacién de la Direccién de de Administracién en relacion con el articulo 268 A, de la Ley del

Titular de la Direccion de Administraciéon Titular de la Unid

SE CANCELAN DATOS PERSONALES DE PERSONA(S) FiSICA(S)
IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
INFORMACION CUYA DIFUSION PUEDE AFECTAR A LA ESFERA PRIVADA
DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN LOS
ARTICULOS 113 FRACCION I Y 118 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA. D.O.F. 09-
mayo-2016

DIVISION DE CONTRATOS
NIVEL CENTRAL

LIC. BORSALINO GONZALEZ ANDRADEQ%" MTRO. FERNANDO
Eé& ad de/Ad

ZANA ROJAS
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Interviene de conformidad con los articulos 6, fraccion | y 74 del ADM'NISTRADOR DEL CONTRATO

Reglamento Interior del Instituto Mexicano del Seguro Social, numeral 7.1,
del Manual de Organizacién de la Direccién de Innovacion y Desarrollo
Tecnoldgico en relacién con el articulo 268 A, de la Ley del Seguro Social /)

/) 7 \
/4 s
y 7
MTRA. CLAUDIA LAURA VAZQUEZ C. ABRAHAM GUTIERREZ CASTILLO
ESPINOZA Titularide la Division de Seguridad
Titular de la Direccion de Innovacion y ~" Infggpatica Fisi
Desarrollo Tecnolégico R.F.C.W
<rc I

POR “EL PROVEEDOR”
CONSULTING ALL SERVICE IN TELECOM
AND MEDICE,

S.DE R.L. DE C.V.

R.F.C.. CAS1211066S3
(Participante, A)

GOBIERNC DIE

{5 .
L C. JULIO ¢RUZ GOMEZ
Representante Legal
SECURE LABS, S.A. DE C.V.
R.F.C.: SLA2001239H9
(Participante B)
d
C. ALBERTO'VARGAS MAGANA C. FRAKZISCO OVALLE FELIX }
Representante Legal epresentante Legal )
/ ) Pagina 30 0
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IDENTIFICABLE(S) TALES COMO: RFC, POR CONSIDERARSE
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE FINANZAS
UNIDAD DE OPERACION FINANCIERA
COORDINACION DE PRESUPUESTO E INFORMACION PROGRAMATICA
CICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO

FOLIO: 0000439260-2022 _ | Dictamen de lnversion
i Dictamen de Gasto
Dependencia Solicitante: .08 Distrito Federal Nivel Ce(i_l‘[éj:'_
099001 OfCiNas Nl aIES
: 580000 Coord de Servici Admipisira o
Concepto; OF. 1554 RECIBIDO EL 05/10/2022 "SERVICIOS ADMINISTRADOS DE SEGURIDAD INFORMATICA 20222024
PARTIDA 2"
Fecha Elaboracion: B )
Total Comprometido (en pesos): $ 8,107,394.08
Cuenta: 42062493 Serv Int Infragstructura Compu Unidad de Informacion: 099001 Centro de Costos; 560000
Partida Presupuestaria SHCP: 31904 Servicios integrales de infraésiructura de compuio
(_JONI’?&;‘,'JL".’!DO AL (ar fiies 06 tenss) . P ”
ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC
0.0 0.0 0.0 0.0 0.0 00 000 00 0.0 0.0 4,053.7 4,053.7
DISPONMULE (o sules o prson) RTPA— ; .
0.0 [ 0.0 0.0 0.0 0.0: 0.0 0.0 0.0 0.0 0.0! 0.0;

El presenle documenio de exislencia de respaldo presupuestario se emite en términos de lo senalado en el numeral 7.5.9.4 de fa Norma
Presupuestaria del Inslituto Mexicano del Seguro Social (IMSS), y de lo eslablecido en el arliculo 87, 144 y 148 del Reglamento Interior del
IMSS, es responsabilidad del area solicitante el destino y aplicacion de los recursos. También se informa que esle documento anicamente
lendra validez para el gjercicio fiscal en curso, y que con base en la revision que se efectud en el Sistema Financiera PREI-Millenium,

en el Médulo de Conlrol de Compromisos, en la combinacion unidad de mformacxon y centro de costos, los montos sefalados  quedan
comprometidos para dar inicio a las gesliones de adquisicion de bien s con base al marco nomativo vigente.

/ 5 C O DIA MES | ANO
. ilular Div di Cirl v Seguimiento al Ppio de Oper’en Ambiio Cen'ral DICTAMINADO DEFINITIVO

DICTAMEN DEFINITIVO

CONTRATO No.

| IMPORTE DEFINITIVO (EN PESOS) :

Clave: 6170-009-001
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Ciudad de México, 27 de octubre de 2021.

Mtra. Claudia Laura Vézquez Espinoza
Directora de Innovacién y Desarrolio Tecnolégico

El H. Consejo Técnico, en la sesién ordinaria celebrada el dia 27 de octubre
del piesente afio, dictd el Acuerdo ACDO.AS3.HCT.2'7'1021/266.P.DlDT, en los
siguientes términos:

“Este Consejo Técnico, con fundamento en lo dispuesto por los articulos 251
fracciones IV, V y XXXVII, 263 y 264 fracciones I, XIV y XVIl, y 277 F de la Ley
del Seguro Social; 5y 57 de la Ley Federal de las Entidades Paraestatales; 31
fraccion XX del Reglamento Interior del Instituto Mexicano del Seguro
Social: de conformidad con el planteamiento presentado por el Director
General, por conducto de la persona Titular de la Direccién de Innovacion y
Desarrollo Tecnoldgico, en términos del oficio ntimero 117 del 18 de octubre
de 2021, asi como de los dictamenes de los Comités de Innovacion y
Desarrollo Tecnoldgico, y de Presupuesto del propio Organo de Gobierno,
emitidos en reuniones celebradas el 18 y 25 del mes y afo citados,
respectivamente, Acuerda: Primero.- Autorizar que la Direccién de
Innovacién y Desarrollo Tecnolégico lleve a cabo la contratacién plurianual,
por un periodo de 42 meses, de los Servicios Administrados de Seguridad
Informéatica y Comunicaciones, por un monto global méximo de hasta
$465'401,064.24 (CUATROCIENTOS SESENTA Y CINCO MILLONES
CUATROCIENTOS UN MIL SESENTA'Y CUATRO PESOS 24/100 M.N.), incluido
el Impuesto al Valor Agregado, con la distribucién anual siguiente: a) en el
ejercicio fiscal 2021, la cantidad de $17080,977.72 (ONCE MILLONES
OCHENTA MIL NOVECIENTOS SETENTA Y SIETE PESOS 72/100 M.N.); b) en el
ejercicio fiscal 2022, la cantidad de $132,371,732.64 (CIENTO TREINTA Y DOS
MILLONES NOVECIENTOS SETENTA Y UN MIL SETECIENTOS TREINTA Y
DOS PESOS 64/100 M.N.); ¢} en el ejercicio fiscal 2023, la cantidad de
$132,971,732.64 (CIENTO TREINTAY DOS MILLONES NOVECIENTOS SETENTA
Yy UN MIL SETECIENTOS TREINTA Y DOS PESOS 64/100 M.N.); d) en el
ejercicio fiscal 2024, la cantidad de $132'971,732.64 (CIENTO TREINTA Y DOS
MILLONES NOVECIENTOS SETENTA Y UN MiL SETECIENTOS TREINTA Y
DOS PESOS 64/100 M.N.); e} y en el ejercicio fiscal 2025, la cantidad de
$55,404,888.60 (CINCUENTAY CINCO MILLONES CUATROCIENTOS CUATRO
MIL OCHOCIENTOS OCHENTA Y OCHO PESOS 60/100 M.N.). Segundo.-
Instruir a la Direccién de Finanzas para que considere, dentroc del

.via.
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presupuesto de operacion a partir del afio 2022, en cada ejercicio fiscal, ias
cantidades correspondientes al periodo contratado, de conformidad con el
punto Primero de este Acuerdo, guedando sujetas a la disponibilidad
presupuestaria del ejercicio de que se trate, en cumplimiento a lo dispuesto
por los articulos 24 y 25 de la Ley de Adquisiciones, Arrendamientos \Y
Servicios del Sector Publico; 32 y 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria; asi como 277 F y 277 G de la Ley del Seguro
Social. Tercero.- La presente autorizacién se limita, exclusivamente, al
ambito presupuestario y no genera implicacién alguna sobre los
respectivos procedimientos de contratacién, que deberan llevar a cabo los
servidores publicos responsables, con estricto apego a lo establecido en la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico Yy su
Reglamento; las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos y Servicios del Instituto Mexicano del
Seguro Social; y las demas disposiciones que resulten aplicables, conforme
a lo establecido en el articulo 277 G de la Ley del Seguro Social. Cuarto.-
Instruir a la Direccién de Innovacién y Desarrollo Tecnolégico para que
informe a este Organo de Gobierno semestralmente, sobre el avance de los
resultados de la contratacién plurianual a que se refiere el presente
Acuerdo, asi como su cumplimiento. Quinto.- Instruir a la Direccién de
Innovacion y Desarrollo Tecnoldgico para que someta a consideracion \Y,
aprobacion de este érgano de Gobierno las modificaciones que pudiera
requerir esta autorizacién, privilegiando la continuidad y fortalecimiento de
los Servicios Administrados de Seguridad Informatica y Comunicaciones”.

Lo qL;/'le comunico a J%ted para su conocimiento.

At

cos Bucio Mdjica

Secratayio del H. Consejo Técnico.

Con copia:

— Mtro. Zoé Robledo Aburto. Difector General y Presidente del H. Consejo Técnico.

~ Mtra. Luisa Maria Alcalde Lujén. Secretaria del Trabajo y Prevision Social y Mlembro del H. Consejo
Técnico. La copia podrd ser descargada en el Sistema Integral de Control de Acuerdos (SICA).

— Dr. Rogelio Eduardo Ramirez de la O. Secretario de Hacienda y Crédito Publico y Miembro del H.
Co nSEJO Técnico. La copia podrd ser descargada en el SICA.

— Dr.Jorge Carlos Alcocer Varela. Secretario de Salud y Miembro del H. Consejo Tecnlco La copia podrd ser
descargado en el SICA.



— Ljc. Alejandro Selafrance Vazgquez. Encargacdo dei Despacho de la Subsecretaria del Trabajo de la

Secretariz dei Trabajo y Prevision Social y Miembro del H. Consejo TEcNico. ie copic podrd ser cescargada en
el SICA. -

— Dr. Hugo Lépez-Gatell Ramirez. Subsecretario de Prevencion V Premecién de la Salud, de l2

Secretaria de Salud y Miembro del H. Co nsejo Técnico. Lo copic pocrt ser descargaca en el SiCA.

_  Ljc. Omar Antonio Nicolés Tovar Ornelas. Director General de Programacién y Presupuesto “A" de la
Subsecretaria de Egresos de la Secretaria de Hacienda y Crédito Publico y Miembro del H. Consejo
Técnico. La copia podrd ser descargada en €l SICA.

—  Sr.José Abugaber Andonie. Miembro del H. Consejo Técnico. La copio podré ser descargada en el SICA.

— Ina. José Héctor Tejada Shaar. Miembro del H. Consejo Técnico. La copia podrd ser descargaca en el SICA.

— Ing. Salomon Presburger Slovik. Miembro del H. Consejo Técnico. La copia podrd ser descorgada en el SICA.

—  Dr.Manuel Reguera Rodriguez. Miembro del H. Consejo Técnico. Lo copia podrd ser descargada en el SICA,

—  Sr.José Luis Carazo Preciado. Miembro del H. Consejo Técnico. La copio podrd ser descargada en el SICA.

—  Mtro. Rodolfo Gerardc Gonzalez Guzman. Miembro del H. Consejo Técnico. Lo copia podrd ser descargada en
el SICA.

—  Sr.José Noé Mario Moreno Carbajal. Miembro del H. Consejo Técnico. Lo copic podrd ser descargada en ei SICA.
—  Sr.Sergio Beltran Reyes. Miembro del H. Consejo Técnice. Lo copic podrd ser descargada en el SICA.

_  Mtro. Borszlino Gonzélez Andrade. Director de Administracién.

_  Mtro. Marco Aurelio Ramirez Corzo. Director de Finanzas.

—  Mtra. Maria Fernanda Heraldez Rios. Coordinadora de Organocs ce Gobierno.

— Lic. Gustavo A. Zavala Guerrero. Coordinador Técnico de Organos Superiores. La copio serd enviada por el
sisterna Institucional de Control de Gestién de Correspondencia (SICGC).

GIIACM/MACG/ ™

. ANEXOS
DIVISION DE CONTRATGS

&
",






INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION CONTRATO
UNIDAD DE ADQUISICIONES NUMERO
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS 019E18222-002

COORDINACION TECNICA DE PLANEACION Y CONTRATOS

ANEXO 2 (DOS)

“ANEXO TECNICO y TERMINOS Y CONDICIONES”

_ ANEXOS
DIVISION DE CONTRATOS

DIVISION DE CONTRATOS
NIVEL CENTRAL







Unidad de Adquisiciones

GCBIERNO DE Q@ DIRECCION DE ADMINISTRACION

2 -3 ® o ¥ . o w5 " i3 S

] - L = Y --_)- Coordinacion de Adquisicion de Bienes y Contratacion de Servicios

! M E %ﬂ § gc% ‘«%:? 3};‘71‘@ Coordinacién Técnica de Adguisicion de Bienes de Inversion y Activos
L . S §?@§§b Divisién de Contratacion de Activos y Logistica

Licitacién Publica Nacional Electrénica Nimero LA-O50GYRO19-E182-2022

Anexo 1.- Anexo Técnico
1. Objetivo del Documento

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad, asi
como el alcance de la adquisicidn, arrendamiento o servicio de TIC y Sl que se pretenda contratar.

Clasificador Unico de las Contrataciones Publicas (CUCOP): 31900004 Servicios a centros de datos
(hospedaije, electricidad, video vigilancia, monitoreo, aire acondicionado, servidores y otros).

1.1. Objetivo General

Contar, de manera integrada y unificada, con los servicios administrados mediante dos partidas que
garanticen la continuidad operativa, de negocio y de seguridad de la informacion del IMSS mediante: (1)
Toma en operacion y transicion, (2) servicios de infraestructura que operen, den soporte y mantenimiento a
la infraestructura instalada, y que, implementen y gestionen infraestructura para los centros de datos y den
la atencién a los servicios y aplicaciones con las que cuenta el instituto, (3) servicios que brinden proteccion
a servidores, aplicaciones y bases de datos mediante una solucion integral, (4) servicios de seguridad de la
informacion, en materias especificas relacionadas con las tecnologias de la informacion, comunicaciones y
seguridad de la informacién, incluyendo servicios especializados.

1.2. Objetivos Especificos

= Asegurary proteger la informacion Institucional.

= Garantizar la continuidad operativa, de negocio y de la seguridad de la informacion de la Institucion,
durante la vigencia del presente contrato, especialmente durante la toma de operacion y transicion
del contrato anterior a los servicios propios de SAS| 2022-2024.

= Fortalecer la seguridad de Ia informacion de la Institucion contra amenazas, disminuyendo el riesgo
de sufrir incidentes de seguridad, mediante el uso de tecnologia de punta para el monitoreo,
deteccion, aseguramiento, contencion y respuesta ante ataques que puedan presentarse en la
infraestructura de computo, sistemas y aplicaciones del IMSS.

= Contar con servicios de infraestructura regulados por niveles de servicio, que: implementen
(instalen, migren, habiliten y pongan a punto) los componentes necesarios en los centros de datos
y servicios propios del IMSS y que de forma complementaria gestionen (operen, monitoreen, den
soporte y mantenimiento preventivo y correctivo) a la correspondiente infraestructura con el
propésito de satisfacer las necesidades de: conectividad, comunicacion, proteccion, control y filtrado
de la propia Institucion, manteniendo la plataforma tecnoldgica en condiciones oOptimas de
operacion.

= Contar con los servicios de proteccion de forma unificada e integrada, incluyendo prevencion de
perdida de informacién, proteccion de computo fisico o virtual, proteccién de correo electronico
externo e interno, herramientas de colaboracion y trazabilidad, filtrado e inspeccion de acceso a
internet e intranet, mediante una solucién integral que permita una gestion consolidada de las
funcionalidades, caracteristicas y servicios, con el propésito de mantener, asegurar y robustecer el
esquema de seguridad del IMSS.

= Contar con servicios de seguridad de la informacion, que complementen el esquema de seguridad
institucional de forma consistente y robusta, con el control, aseguramiento, diagnédstico, pruebas,
metodologias, de distintos rubros como el de acceso a cuentas privilegiadas, base de datos,
aplicaciones, fuentes multiples de informacion para correlacion y trazabilidad de eventos,
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vulnerabilidades, investigacion forense y de procesos de seguridad, asi como con otros servicios
especializados en materia de seguridad y tecnologias de la informacion.

= Contar con servicios para la gestion del cambio y de soporte extendido que tienen como objetivo
coadyuvar en la prestacion del resto de los servicios SAS| 2022-2024.

2. Alcance

El alcance del SASI 2022-2024 incluye:

e Un esquema de servicios de implementacién, gestion y monitoreo de la infraestructura fisica, de
seguridad necesaria para integrar los centros de datos mediante una arquitectura flexible y que
responda a las necesidades de migracion. Este esquema incluye la operacién, soporte 'y
mantenimiento de la infraestructura instalada, asi como su potencial substitucién, con el fin de
mantener una plataforma moderna, y uniforme tecnologicamente, que garantice la continuidad
operativa, del negocio y de la seguridad de la informacion del IMSS.

e Un esquema de servicios de proteccion con una solucion integral que incluya: proteccion de
servicios de colaboracion internos, correo externo y navegacion web, detecte y proteja contra
amenazas avanzadas, prevenga la fuga de informacién y mediante una gestion consolidada.

e Un esquema de servicios de seguridad que complementen el esquema de proteccion, mediante
servicios orientados a: Firewalls, IPS, Filtrado de Contenido, Anti DDoS, Antispam, WAF, DBF, VPN,
asi como la implementacion y administracién de nuevos servicios que requiera el instituto, como son
analisis de vulnerabilidades, analisis forense, pruebas de penetracion, borrado seguro de
informacion, aseguramiento de aplicaciones, ciberinteligencia (ciberseguridad), servicios de
proteccion en redes inalambricas y seguridad en dispositivos méviles, servicios de gestion y control
de acceso para usuarios privilegiados (AAA), servicio de correlacion de eventos, servicio de
proteccion de amenazas persistentes avanzadas (APT), servicios de gestion de procesos de
seguridad y servicios especializados en materia de seguridad de la informacion, de este modo, se
tiene un esquema de seguridad completo.

3. Beneficios

Los beneficios que se esperan alcanzar con la prestacion de los servicios SAS| 2022-2024 se dirigen a
garantizar la continuidad de la operacién, del negocio y de la seguridad de la informacién de la propia
Institucion, fortaleciendo su esquema de infraestructura, comunicaciones, servicios de proteccion y en
servicios especializados en materia de seguridad de la informacién, contribuyendo al cumplimiento de los
objetivos del IMSS; extendiéndose a toda la institucion en términos técnicos, proteccion y servicios
especializados como son:

e Contar con una infraestructura fisica, de seguridad, flexible y escalable; basada en una arquitectura
que se adapte oportunamente a las necesidades de migracion y a las exigencias para la prestacion
de los servicios que demanda el IMSS. »

e Proporcionar una plataforma tecnologicamente moderna y estandarizada que se mantenga
actualizada y en buenas condiciones, para el despliegue oportuno de los servicios que garanticen
la continuidad operativa, de negocios y de seguridad de la informacion del IMSS.

e Contar con un esquema completo de servicios especializados en materia de tecnologias de la
informacion que dé proteccién tanto a la infraestructura, a los servicios y a los usuarios finales tanto
como a aspectos normativos, de procesos, de calidad y de ingenieria entorno a la seguridad de la
informacion.
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e Proporcionar los servicios de proteccion para los usuarios, a través de un esquema desde la red
interna y desde la red externa ante los elementos de riesgo y perniciosos que pueden presentarse.

o Garantizar la calidad en la entrega de los servicios de SASI 2022-2024 mediante Acuerdos de
Niveles de Servicio elaborados considerando el impacto que genera su no disponibilidad o la no
entrega de esos servicios en el esquema de seguridad completo de SASI 2022-2024.

4. Actualizacion Tecnologica

Como parte de su proceso de evolucion tecnologica, el IMSS se reserva el derecho de actualizar las
especificaciones de infraestructura, de software y hardware que mantienen los servicios de SASI 2022-2024,
toda vez que los activos de infraestructura son susceptibles de integrar mejoras en hardware o software, lo
que permite proveer mecanismos de proteccién adicional conforme la evolucion de funcionalides en materia
de seguridad o para aquellos que requieran de una sustitucion (por falla) o un reajuste. Por lo tanto, el
“LICITANTE" conoce y acepta que el IMSS esta en continua evolucion tecnolégica, por lo que se debe
apegar a ella en todo momento.

Como parte de su proceso de evolucion tecnoldgica, el IMSS se reserva el derecho de actualizar las
especificaciones de infraestructura, de software y hardware que mantienen los servicios de SAS| 2022-2024,
con el objetivo de proteger a la Institucion de la obsolescencia, conforme a la misma evolucion del mercado
observando el mapa de ruta de actualizacion de los componentes, para los servicios SASI 2022-2024,
solicitados o para aquellos que requieran de una sustitucion (por falla) o un reajuste. Por lo tanto, el
“LICITANTE" conoce y acepta que el IMSS esta en continua evolucion tecnolégica, por lo que se debe
apegar a ella en todo momento.

El “LICITANTE", tomando en consideracién las caracteristicas del servicio, debera cumplir con los
mecanismos de seguridad de la informacién o controles que le establezca la Coordinacion de
Telecomunicaciones y Seguridad de la Informacion, con la finalidad de garantizar la conservacion,
integridad, confiabilidad y disponibilidad de los datos que se encuentran en los sistemas tecnolégicos del
IMSS una vez que haya iniciado la prestacion del servicio, en caso de incumplimiento, el “LICITANTE"
debera considerar lo establecido en el apartado de “Penas Convencionales y Deducciones”.

El “LICITANTE” efectuara la actualizacién de cualquier tipo de licencia, componente, dispositivo, parche,
arquitectura, etc. siempre y cuando el fabricante de dicho componente haya liberado una version que lo
reemplace por aspectos de seguridad, compatibilidad, fin de soporte, capacidad, error o falla detectada, o
similar; con la finalidad de mantener estable y segura la operacion de los servicios SASI| 2022-2024. Toda
actualizacion o mejora debera ser consultada y aprobada por el IMSS. Estos mecanismos le garantizaran a
la institucion que, durante toda la vigencia del contrato, dispondra de los componentes del servicio que
incorporan la versién mas avanzada de la tecnologia validada, probada y liberada por los fabricantes, para
satisfaccion de las necesidades del servicio SASI 2022-2024.

Los plazos para. llevar a cabo las actualizaciones tecnologicas de nuevas versiones (software) de los
componentes relacionados con los servicios de SASI 2022-2024 seran de, por 10 menos, seis meses
después de su ultima version liberada por el fabricante, siempre que el IMSS consid ere que dicha
actualizacion es conveniente para alcanzar los objetivos de SAS| 2022-2024 y del propio IMSS, durante la
vigencia del contrato, buscando reducir el riesgo e impacto a la operacion, al ejecutar estas actualizaciones
siempre se debera contar con un documento de recomendaciones y riesgos generado por los ingenieros del

fabricante al igual se debera contar con apoyo del centro de asistencia técnica del fabricante durante las
ventanas de ejecucion de cambios.
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5. Requerimientos del servicio

Los Servicios requeridos y que deberan ser parte de la solucion propuesta, se desagregan por partida,
mismos que deberan incluir al menos lo siguiente:

Partida 1

1.

oo Ma] PO St nles, Cob Roma Naste, Aleabis Ousontéman 1

Servicios de Seguridad - Continuidad Operativa

(Firewalls, IPS, AntiDDoS, Filtrado Web, Filtrado de correo, Firewall de Aplicaciones WEB, Firewall
de base de datos, cifrado de informacion, Control de Accesos, entre otros.), servicios que deberan
cumplir con los niveles de servicio establecidos para que de manera inmediata y en donde lo
requiera el Instituto se continue con la operacion. Estos servicios seran bajo demanda a peticion
expresa del instituto, asi como los tiempos de entrega seran conforme al sitio y dependiendo del
tipo de tecnologia en una modalidad de alta disponibilidad (HA), asi como los niveles de servicios
requeridos tanto para la implementacion, como la operacion, incluyendo los temas de soporte y
resolucion de problemas e incidentes.

Servicios de Seguridad — Verificacién y Calidad

Consiste en los requerimientos necesarios para que los servicios de calidad de la Seguridad de la
Informacion se contintien, como son, aseguramiento de aplicaciones, cumplimiento normativo,
herramientas de seguridad, ciberinteligencia, proteccion de datos, proteccion de redes inalambricas,
seguridad de dispositivos moviles y de escritorio, control de acceso a la red, aseguramiento de
cuentas privilegiadas, gestion de dominios, administracion de certificados digitales, asi como los

niveles de servicio requeridos en la operacion, incluyendo el soporte y resolucion de problemas e
incidentes.

Servicios del Centro de Operaciones de Seguridad (SOC)

El Instituto requiere que el proveedor del servicio cuente con un Centro de Operaciones de
Seguridad (SOC), que se encuentre fisicamente en las instalaciones del proveedor. El objetivo de
este centro debera de ser la continuidad de la gestion de la seguridad y responsable de la
administracion, operacion, monitoreo, soporte y atencion a fallas de los componentes de las
soluciones de seguridad, la ejecucién de actividades de revisiones de seguridad, correlacion de
eventos, monitoreo de servicios, administracion de bitacoras, atencion y respuesta a incidentes,
analisis forense, analisis de ciberamenazas avanzadas, auditoria de reglas de acceso, notificacion
de alertas y vulnerabilidades, asi como el establecimiento de acciones de mejora sustentable, la
gestion del centro de operaciones de seguridad, parches y actualizaciones de las firmas de las
soluciones de seguridad, que opere 7x24x365. El SOC debera acreditarse con presentacion de la

copia simple del certificado ISO/IEC27001:2013 e ISO/IEC20000-1:2018 vigentes a nombre del
licitante.
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Partida 2

1. Anaélisis de Vulnerabilidades Estatico
El instituto requiere la continuidad de servicios de andlisis de vulnerabiliades estaticos
(aseguramiento de aplicaciones) que permitan atender a la proteccion de vulnerabilidades nuevas
0 conocidas, que representen una riesgo, en lo que a seguridad de la informacion se refiere, en el
desarrollo de aplicaciones en sus diferentes etapas de construccién.

2. Analisis de Vulnerabilidades Dinamico

El instituto requiere la continuidad de servicios de analisis de vulnerabiliades dinamicos que
permitan atender a la proteccion de vulnerabilidades nuevas o conocidas, que representen un
riesgo, en lo que a seguridad de la informacion se refiere, en todos aquellos activos de
infraestructura que dan soporte a las aplicaciones y sistemas informaticos.

3. Servicios de Anélisis Forense

El Instituto requiere la continuidad de un servicio de andlisis de incidentes de seguridad para
determinar y documentar a través de la integracion de registros o bitacoras las evidencias o indicios
de eventos y su relacion en el tiempo que identifiquen cuando ocurrié, que infraestructura, servicios
tecnoldgicos o sistema de informacion fueron comprometidos, como fue realizado, y quien o que,
estuvo relacionado con el incidente y el impacto del evento.

4. Servicios de Pruebas de Penetracion

El Instituto requiere la continuidad de un servicio que permita realizar un proceso sistematico para
comprobar las vuinerabilidades de las aplicaciones y la infraestructura que la soportan, con el
proposito de buscar huecos o fallas en la seguridad.

Los servicios objeto de esta contrataciéon se adjudicaran por partida a un solo licitante, cuya proposicic’m
cumpla con la totalidad de los requisitos de cumplimiento obligatorio; y haya obtenido la mayor puntuacion
en la evaluacion combinada de puntos o porcentajes conforme a lo siguiente:

Por la naturaleza técnica de los servicios del SASI 2022-2024, en el caso de las partidas 1y 2 los Iici?antles
unicamente podran participar en una de las dos partidas, lo anterior para evitar conflicto de interés técnico
en detrimento del IMSS.

En este sentido, se hace del conocimiento de los Licitantes que, derivado de la naturaleza de los serv_icios
y por sus caracteristicas técnicas, bajo ningun escenario se podra adjudicar las partidas 1y 2 a un mismo
licitante al que se haya asignado una de las 2. -

6. Requerimientos del Servicio - Especificaciones Técnicas

Partida 1.
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6.1. Servicios de Sequridad — Continuidad Operativa

6.1.1. Servicios de Firewall

Descripcion del servicio: El instituto requiere de la continuidad operativa del servicio que proporciona la
seguridad y proteccion de control de acceso, filtrado y bloqueo contra ataques dirigidos a las aplicaciones e
inspeccion sobre los paquetes a nivel de aplicacion para identificar patrones de trafico anémalo, por lo que
el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

o Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy en
dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico, licenciamiento o
lo que se requiera que garantice esta continuidad operativa, asi como los niveles de servicio
requeridos para este servicio, conforme a lo establecido en el Apéndice B.

o Integrar activos de infraestructura de propésito especifico (Appliances) con capacidad de expansion
bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto en el Apéndice A.

o Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa de los
activos de infraestructura actuales o aquellos que se requieran como parte de las necesidades
operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondientes, o0 en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo de
gobierno designado para este proposito, las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ninglin momento podra realizar cambios a los componentes de hardware
0 software que integran el servicio sin un control de cambios autorizado por este ultimo.

o Continuar con la integracién de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracion de todos los
dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en la solucién de
correlacion de eventos del proyecto u otra que el Instituto designe para este propdsito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnologica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Permitir Unicamente el trafico interno y externo definido por el Instituto entre el punto de conexion
central, hacia y desde los diferentes puntos de interconexion con otras redes.

Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DM2), ree_lllzando la gestibn de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.
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e Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del Instituto.

e Atender todos los requerimientos de cambio, atencidon de incidentes/fallas y solicitudes dé

informacion. que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacién de las politicas,

asi como aquellas que sean identificadas a través de las funcionalidades habilitadas en la
solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto
a traves del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccion de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware y/o
software; Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de operaciones de
los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y ldgica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de comunicaciones
entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este proposito se integren.

o Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucién, donde se pueda consultar informacion sobre Io_s casos de .soporte
generados, documentaciéon técnica de los servicios, polizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para.la toma de
decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos firewall para e'I
analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion Qe‘bera
estar implementada en las instalaciones del centro de datos primario sin generar costo adicional
para el instituto. ‘
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e Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
6.1.2. Servicios de Prevencion de Intrusos (IPS)

Descripcién del servicio: El Instituto requiere de la continuidad operativa del servicio que brinda la
proteccion perimetral basado en firmas y que identifica vulnerabilidades, para contener los intentos de
obtener acceso a los recursos o servicios publicados en Internet o Intranet que pudieran afectar la operacion
de la organizacién, detectar accesos no autorizados y prevenir fugas de informacion, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy en
dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico, licenciamiento o
lo que se requiera que garantice esta continuidad operativa, asi como los niveles de servicio
requeridos para este servicio, conforme a lo establecido en el Apéndice B.

o Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de expansion
bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto en el Apéendice A.

e Definir en conjunto con el Instituto la estrategia de habilitacién para la continuidad operativa de los
activos de infraestructura actuales o aquellos que se requieran como parte de las necesidades
operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Acocrdar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo de
gobierno designado para este propésito, las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ningin momento podré realizar cambios a los componentes de
hardwarel/software que integran el servicio sin un control de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracion de todos los
dispositivos, asi como asegurar que la bitacora del cada activo quede integrada en la solucion de
correlacion de eventos del proyecto u otra que el Instituto designe para este propésito.

e Garantizar que los activos de infraestructura cuenten con actualizacion tecnologica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

e Garantizar que los activos de infraestructura cuenten con actualizaciéon tecnologica, estable y

validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente.

e Permitir unicamente el trafico (interno y externo) definido por el Instituto entre el punto de conexién
central, hacia y desde los diferentes puntos de interconexion con otras redes.

Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del Instituto.

WK,

~_ ANEXOS .
DIVISION DE COMTRATOS

O22 Floves




gf};@( \ DIRECCION DE ADMINISTRACION
N

gﬁ:\ é o Unidad de Adquisiciones
) Coordinacién de Adquisicion de Bienes y Contratacidn de Servicios
E %’%QSL Coordinacion Técnica de Adquisicion de Bienes de Inversién y Activos

A e N Divisién de Contratacion de Activos y Logistica

Licitacién Piblica Nacional Electrénica Nimero LA-050GYRO019-E182-2022

Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de

informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propésito.

Monitorear todos los eventos registrados en la solucidn, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

Notificar aquellas actividades sospechosas relacionadas con la violacion de las politicas, asi como
aquellas que sean identificadas a través de las funcionalidades habilitadas en la solucién.

Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a través
del servicio.

Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la
vigencia de los servicios, conforme a lo establecido en el Apéndice B.

Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestién de configuraciones, deteccion de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware ylo
software; Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de operaciones de
los servicios y hasta 6 meses antes del término de los mismos.

Realizar las integraciones de conectividad fisica y légica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de comunicaciones
entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

Realizar las integraciones de conectividad fisica y légica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de comunicaciones
entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este proposito se integren.

Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de soporte
generados, documentacion técnica de los servicios, polizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso del presente servicio.

Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos IPS para el analisis,
depuracién de las mismas y mejor control de acceso y seguridad, dicha solucion d_ebera estar
implementada en las instalaciones del centro de datos primario sin generar costo adicional para el
instituto '
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e Cumplir, de forma minima, con las especificaciones técnicas y operativas descrita en el Apéndice
A

6.1.3. Servicios de Proteccion contra Ataques Denegacion de Servicio {DDoS)

Descripcidn del servicio: El Instituto requiere la continuidad operativa del servicio que protege contra los
ataques de denegacion de servicio distribuido que se encuentre basado en firmas y volimenes de conexion
altos, por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

e Proporcionar la continuidad operattva de los activos de infraestructura con los que cuenta hoy en
dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico, licenciamiento o
lo que se requiera que garantice esta continuidad operativa, asi como los niveles de servicio
requeridos para este servicio, conforme a lo establecido en el Apéndice B.

o Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de expansion
bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto en el Apéndice A.

e Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa de los
activos de infraestructura actuales o aquellos que se requieran como parte de las necesidades
operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondientes, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo de
gobierno designado para este propdsito, las ventanas de mantenimiento necesarias para la correcta
operacion del servicio, y en ningiin momento podra realizar cambios a los componentes de hardware
o software que integran el servicio sin un control de cambios autorizado por este ultimo.

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracién centralizada pudiendo ser en modo stand alone para la administracion de todos los
dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en la solucion de
correlacién de eventos del proyecto u otra que el Instituto designe para este proposito.

o Garantizar que los activos de infraestructura cuenten con actualizacion tecnoldgica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

o . Permitir Gnicamente el trafico interno y externo definido por el Instituto entre el punto de conexién
central, hacia y desde los diferentes puntos de interconexién con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), rez_ahzando la gestion de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

Prevenir la explotacién de vulnerabilidades y la entrada de trafico malicioso a las redes del Instituto.
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o Atender todos los requerimientos de cambio, atencidon de incidentes/fallas y solicitudes de

informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propdsito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacién de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante la.
vigencia de los servicios, conforme a lo establecido en el Apéndice B.

o Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccién de
nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware y/o
software; Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de operaciones de
los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y ldgica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de comunicaciones
entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este proposito se integren.

o Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, pélizas de mantfemmlentos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la
toma de decisién respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos DDoS para
el analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar costo
adicional para el instituto. :

s Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.
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6.1.4. Servicios de Redes Privadas Virtuales (VPN)

Descripcion del servicio. El Instituto requiere la continuidad operativa del servicio de interconexion a través
de Internet que permita establecer la comunicacién desde localidades remotas para la transferencia de
informacion a través de un canal cifrado, por lo que el proveedor deberd cumplir con las siguientes
especificaciones funcionales minimas.

e Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy
en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice B.

e Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

o Definir en conjunto con el Instituto la estrategia de habilitacién para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

e Llevar a cabo las tareas necesarias para la instalacién del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea requerido por el Instituto.

o Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propdsito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningin momento podréa realizar
cambios a los componentes de hardware o software que integran el servicio sin un control de
cambios autorizado por este ultimo.

o Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo independiente (stand alone) para la
administracion de los dispositivos, asi como garantizar que la bitacora del cada activo quede

integrada en la solucion de correlacion de eventos del proyecto u otra que el Instituto designe
para este proposito.

o Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable y

validada, del sistema operativo, aplicacién (firmware) u otro componente necesario con el que
cuente el servicio correspondiente.

° Ga_rantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

° Permi’gir Unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexiéon con otras redes.
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Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), realizando la gestion de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

Atender todos los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de

informacién que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propésito.

Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la- violacién de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desemperio de los activos, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware
ylo software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de
operaciones de los servicios y hasta 6 meses antes del término de los mismos.

Realizar las integraciones de conectividad fisica y logica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se defnlran en las mesas
que para este proposito se integren.

Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, pélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva parala
toma de decision respecto al uso del presente servicio.
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Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos VPN para el
analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar costo
adicional para el instituto.

Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.5. Servicios de Filtrado de Contenido Web

Descripcion del servicio. El Instituto requiere la continuidad operativa del servicio de filtrado de contenido
Web mediante politicas de acceso que permite controlar y filtrar la utilizacion del servicio de acceso a
Internet, en funcion de roles y perfiles, por lo que el proveedor debera cumplir con las siguientes
especificaciones funcionales minimas.
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Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy
en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice B.

Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
cuerpo de gobierno designado para este proposito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningiin momento podra realizar
cambios a los componentes de hardware o soffware que integran el servicio sin un control de
cambios autorizado por este ultimo.

Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola-de
administracion centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitdcora del cada activo quede integrada en

la solucion de.correlacion de eventos del proyecto u otra que el Instituto designe para este
proposito.

Ga_rantizar que los activos de infraestructura cuenten con actualizacion tecnologica, estable y
validada, del sistema operativo,. aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.
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e Permitir Gnicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexion con otras redes.

e Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), realizando la gestién de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

e Prevenir la explotacién de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

e Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de

informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propoésito. -

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucién.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

o Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware
y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de
operaciones de los servicios y hasta 6 meses antes del término de los mismos.

e Realizar las integraciones de conectividad fisica y l6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
Correspondiente servicio, asi como. herramientas en software que permitan gcced_er a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este proposito se integren.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacién sobre los casos de
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soporte generados, documentacion técnica de los servicios, podlizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la
toma de decision respecto al uso del presente servicio.

Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos de Filtrado
de Contenido Web para el analisis, depuracion de las mismas y mejor control de acceso y
seguridad, dicha solucion debera estar implementada en las instalaciones del centro de datos
primario sin generar costo adicional para el instituto. :

Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.6. Servicios de Filtrado de Contenido de Correo (Antispam)

Descripcion del servicio. El Instituto requiere la continuidad operativa de un servicio para analizar correos
electrénicos de entrada y salida con el objetivo de bloquear aquellos que sean clasificados como spam,
malware, phishing y con contenido malicioso, entre otros, por lo que el proveedor debera cumplir con las
siguientes especificaciones funcionales minimas.

Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy
en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice B.

Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

Proteger el correo electrénico de entrada y salida, asi como la reputacion del direccionamiento
IP que se utiliza para generar esta comunicacion en Internet, para lo cual debera incluir, un
servicio de proteccion a través de los activos de infraestructura existente asi como un
mecanismo de sanitizacion en la nube de Internet que prevea una doble capa de verificacion
sobre correos anomalos o no deseados (spam), con virus o malware.

Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este proposito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningun momento podra realizar

cambios a los componentes de hardware o software que integran el servicio sin un control de
cambios autorizado por este ultimo:

Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracion de
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todos los dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en
la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para este
propdsito.

Garantizar que los activos de infraestructura cuenten con actualizacion tecnolégica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice A y B.

Permitir Gnicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexion con otras redes.

Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), realizando la gestion de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propaosito.

Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware
ylo software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de
operaciones de los servicios y hasta 6 meses antes del término de los mismos.

Realizar las integraciones de conectividad fisica y logica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre ofros.
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Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
gue para este proposito se integren.

Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, polizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la
toma de decisién respecto al uso del presente servicio.

Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos Antispam
para el analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha
solucion debera estar implementada en las instalaciones del centro de datos primario sin
generar costo adicional para el instituto.

Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.7. Servicios de Firewall Especializado en Servicios Web (WAF)

Descripcion del servicio. El Instituto requiere la continuidad del servicio de proteccion, prevencion y control
de ataques para aplicativos web expuestos en Internet/Intranet, por lo que el proveedor debera cumplir con
las siguientes especificaciones funcionales minimas.

Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy
en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice B.

Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de
expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, 0 en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este propésito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningin momento podra realizar

cambﬁos a los componentes de hardware o software que integran el servicio sin un control de
cambios autorizado por este ultimo.
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o  Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en

la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para este
proposito.

e  Garantizar que los activos de infraestructura cuenten con actualizacion tecnoldgica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el qgue
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice A y B.

e Permitir unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexion con otras redes.

o Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(DMZ), realizando la gestion de acuerdo con el esquema de seguridad y respetando la
segmentacion definida entre las diversas zonas de seguridad.

* Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

o Atender los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
propésito.

e Monitorear todos los eventos registrados en la solucién, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

o Integrar el licenciamiento del software que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otr_o's,
mejoras en el desempefio de los activos, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware
y/o software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de
operaciones de los servicios y hasta 6 meses antes del término de los mismos.
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o Realizar las integraciones de conectividad fisica y l6gica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro gue se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este proposito se integren.

o Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, poélizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la
toma de decision respecto al uso del presente servicio.

o Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos WAF para el
analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucién
debera estar implementada en las instalaciones del centro de datos primario sin generar costo
adicional para el instituto.

o Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.8. Servicios de Firewall especializado en Base de Datos (DBF)

Descripcion del servicio. El Instituto requiere la continuidad operativa del servicio de proteccion a las
instancias de bases de datos en tiempo real, asi como el monitoreo del trafico de base de datos con la

finalidad de realizar la deteccion de ataques avanzados, por lo que el proveedor debera cumplir con las
siguientes especificaciones funcionales minimas.

o Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy
en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
licenciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice B.

o Integrar activos de infraestructura de proposito especifico (Appliances) con capacidad de

expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apendice A.

o Definir en conjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de Ios_ activos de infraestructura actuales o aquellos que se requieran como parte de las -
necesidades operativas de este, conforme lo dispuesto en el Apéndice Ay B.

o Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.
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-Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del

modelo de gobierno designado para este proposito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningiin momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control de
cambios autorizado por este Ultimo.

Continuar con la integracién de cada activo de infraestructura hacia su respectiva consola de
administracion centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en
la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para este
proposito.

Garantizar que los activos de infraestructura cuenten con actualizacién tecnologica, estable y
validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

Permitir Unicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexion con otras redes.

Continuar con el acceso a servicios ubicados en la capa de servidores de los centros de datos
(Base de datos), realizando la gestion de acuerdo con el esquema de seguridad y respetando
la segmentacion definida entre las zonas de servidores.

Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

Atender todos los requerimientos de cambio, atencién de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.

Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucion.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

Integrar el licenciamiento del software que permita continuar con los servicios y_activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los analisis de vulnerabilidades, que permitan identificar, entre otros,
mejoras en el desemperio de los activos, mejoras en la gestion de configuraciones, deteccion
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de nuevas funcionalidades operativas derivadas de actualizaciones en versiones de hardware
ylo software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de
operaciones de los servicios y hasta 6 meses antes del término de los mismos.

Realizar las integraciones de conectividad fisica y légica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

Proporcionar al Instituto cuentas de acceso a las consolas de administracion del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
gue para este proposito se integren.

Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucién, donde se pueda consultar informacion sobre los casos de
soporte generados, documentacion técnica de los servicios, polizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y ofras que sirva para la
toma de decision respecto al uso del presente servicio.

Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos DBF para el
analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar costo
adicional para el instituto.

Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.9. Servicios de Gestion Unificada de Amenazas (UTM)

Descr.ip‘cién del servicio. El Instituto requiere la continuidad operativa del servicio de proteccion perimetral
especializada en control de acceso, prevencion de intrusos, filtrado de contenido Web y VPN, para control

de tréfico y deteccion de actividad anomala, por lo que el proveedor debera cumplir con las siguientes
especificaciones funcionales minimas.

Proporcionar la continuidad operativa de los activos de infraestructura con los que cuenta hoy
en dia el Instituto o lo que sea necesario implementar, incluyendo el soporte técnico,
Ilc_:enciamiento o lo que se requiera que garantice esta continuidad operativa, asi como los
niveles de servicio requeridos para este servicio, conforme a lo establecido en el Apéndice B.

Integrar activos de infraestructura de propésito especifico (Appliances) con capacidad de

expansion bajo demanda, para la continuidad operativa del Instituto, conforme lo dispuesto
en el Apéndice A.

Definir en ponjunto con el Instituto la estrategia de habilitacion para la continuidad operativa
de los_ activos de infraestructura actuales o aquellos que se requieran como parte de las
necesidades operativas de este, conforme lo dispuesto en el Apendice Ay B.
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e Llevar a cabo las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, o en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

e Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del
modelo de gobierno designado para este proposito, las ventanas de mantenimiento
necesarias para la correcta operacion del servicio, y en ningin momento podra realizar
cambios a los componentes de hardware o software que integran el servicio sin un control de
cambios autorizado por este Ultimo. ‘

e Continuar con la integracion de cada activo de infraestructura hacia su respectiva consola de
administracién centralizada pudiendo ser en modo stand alone para la administracion de
todos los dispositivos, asi como garantizar que la bitacora del cada activo quede integrada en

la solucion de correlacion de eventos del proyecto u otra que el Instituto designe para este
propésito.

o Garantizar que los activos de infraestructura cuenten con actualizacién tecnologica, estable y
validada, del sistema operativo, aplicacién (firmware) u otro componente necesario con el que
cuente el servicio correspondiente, conforme lo dispuesto en el Apéndice Ay B.

o Permitir tnicamente el trafico interno y externo definido por el Instituto entre el punto de
conexion central, hacia y desde los diferentes puntos de interconexion con otras redes.

e Prevenir la explotaciéon de vulnerabilidades y la entrada de trafico malicioso a las redes del
Instituto.

o Atender todos los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de
informacion que el Instituto genere, apegado a los Niveles de Servicio definidos para dicho
proposito.

e Monitorear todos los eventos registrados en la solucion, asi como emitir alertas de incidentes
generados por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

- Notificar aquellas actividades sospechosas relacionadas con la violacion de las
politicas, asi como aquellas que sean identificadas a través de las funcionalidades
habilitadas en la solucién.

- Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura
provisto a través del servicio.

e Integrar el licenciamiento del soffware que permita continuar con los servicios y activos de
infraestructura correspondientes, asi como todas aquellas renovaciones necesarias durante
la vigencia de los servicios, conforme a lo establecido en el Apéndice B.

o Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) asi como los andlisis de vulnerabilidades, que permitan _identif}car, entre otr_o‘s,
mejoras en el desemperio de los activos, mejoras en la gestion de configuraciones, deteccion
de nuevas funcionalidades operativas derivadas de actualizaciones enversiones de hardware
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ylo software. Dichas evaluaciones deberan ejecutarse cada 6 meses, desde el inicio de
operaciones de los servicios y hasta 6 meses antes del término de los mismos.

Realizar las integraciones de conectividad fisica y logica que permitan habilitar los servicios
descritos en el presente Anexo Técnico tales como, componentes habilitadores de
comunicaciones entre redes, cableado eléctrico y de datos, montaje en racks, entre otros.

Proporcionar al Instituto cuentas de acceso a las consolas de administracién del
correspondiente servicio, asi como herramientas en software que permitan acceder a las
mismas (aplicaciones cliente-servidor, portales web u otro que se encuentre disponible), las
cuales deberan ser de solo lectura, y cuyos atributos de consulta se definiran en las mesas
que para este propdsito se integren.

Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucién, donde se pueda consultar informacién sobre los casos de
soporte generados, documentacion técnica de los servicios, pdlizas de mantenimientos
vigentes, licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la
toma de decision respecto al uso del presente servicio.

Incluir un servicio de auditoria de reglas de acceso en los diferentes dispostivos UTM para el
analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha solucion
debera estar implementada en las instalaciones del centro de datos primario sin generar costo
adicional para el instituto.

Cumplir con las especificaciones técnicas y operativas descrita en el Apéndice A.

6.1.10. Servicio de Correlacion de Eventos

Descripcion del servicio. El Instituto requiere de un servicio de seguridad que administre, analice, explote,
emplee y aproveche las bitacoras de los dispositivos de seguridad con la finalidad de conocer exactamente
qué pasa en distintos puntos de la red de forma centralizada y eliminar falsos positivos generados, por lo
que el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

e Proporcionar activos de infraestructura nuevos de ultima generacién y dedicados exclusivamente
para las necesidades del Instituto.

o Habilitar los activos de infraestructura requeridos en esquemas de Alta Disponibilidad (HA por sus
siglas en ingles).

o lntegr;r activos de infraestructura de propésito especifico (appliances o servidores fisicos) con
capacidades de expansion bajo demanda conforme lo dispuesto en el Apéndice A.

o _Deﬁnir en conjunto con el Instituto la estrategia de habilitacidon de los nuevos activos de
infraestructura para correlacion de eventos en la arquitectura de seguridad y comunicaciones.
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Ejecutar todas las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondientes, o en su caso, aquella otra localidad donde le sea requerido por el Instituto.

Acordar con el personal del Instituto, ya sea a través del administrador del contrato o del modelo de
gobierno designado para este propdsito, todas las ventanas de mantenimiento necesarias para la
correcta operacion del servicio, y en ningin momento podra realizar cambios a los componentes de
hardware/software que integran el servicio sin un control de cambios autorizado por este tltimo.

Integrar cada activo de infraestructura hacia su respectiva consola de administracién centralizada
pudiendo ser en modo independiente (stand alone) para la administracion de todos los dispositivos,
asi como asegurar que la bitadcora del cada activo quede integrada en la solucion de correlacion de
eventos del proyecto u otra que el Instituto designe para este propésito.

Asegurar que los activos de infraestructura propuestos cuenten con la ultima versiéon liberada,
estable y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
que cuente el servicio correspondiente.

Permitir Gnicamente la correlacion definida por el Instituto entre el punto de conexién central, hacia
y desde los diferentes puntos de interconexién via syslog con otras redes o nubes.

Atender los requerimientos de cambio, atencién de fallas y solicitudes de informacién que el Instituto
genere, apegado a los Niveles de Servicio definidos para dicho proposito.

Monitorear los eventos registrado en la solucién, asi como emitir alertas de incidentes generados
por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

Notificar aquellas actividades sospechosas relacionadas con la violacion de las politicas, asi como
aquellas que sean identificadas a través de las funcionalidades habilitadas en la solucion.

Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a traves
del servicio.

En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el
adecuado, el proveedor del servicio debera presentar la propuesta de mejora de los gc’uvos
afectados, asi como realizar la sustitucién de los componentes tecnolégicos por otros de lgl_JaI 0
mejores caracteristicas/funcionalidades, esto Ultimo con la autorizacion previa por parte del Instituto.

Integrar el licenciamiento del software que permita habilitar los servicios y activos de _infraegtructura
correspondientes, asi como todas aquellas renovaciones necesarias durante la vigencia de los
Servicios. :

Realizar evaluaciones operativas a los servicios (herramienta de software y activos. de
infraestructura) que permitan identificar, entre otros: mejoras en el desempeﬁo de los activos,
mejoras en la gestién de configuraciones, deteccion de nuevas funcxonalldad_es operatlva}s
derivadas de actualizaciones en versiones de hardware y/o software. Dichas evaluaciones deberan
ejecutarse cada 6 meses, desde el inicio de operaciones de los servicios y hasta 6 meses antes del
término de los mismos.
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e Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propdsito se integren.

o Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucién, donde se pueda consultar informacion sobre los casos de soporte
generados, documentacion técnica de los servicios, polizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso del presente servicio.

o Incluir un servicio de auditoria de reglas de acceso en los diferentes dispositivos del Correlacionador
de Eventos para el analisis, depuracion de las mismas y mejor control de acceso y seguridad, dicha
solucion debera estar implementada en las instalaciones del centro de datos primario sin generar
costo adicional para el instituto.

e Cumplir, de forma minima, con las especificaciones técnicas y operativas descrita en el Apéndice
A.

6.1.11. Servicio de Proteccién de Amenazas Persistentes Avanzadas (APT)

Descripcién del servicio. El Instituto requiere la habilitacion de un servicio que le permita tener la capacidad
de protegerse de amenazas avanzadas que se encuentren activas en la organizacion y que hayan podido

sobrepasar los controles de seguridad existentes, por lo que el proveedor debera cumplir con las siguientes
especificaciones funcionales minimas.

o Proporcionar activos de infraestructura nuevos de ultima generacion y dedicados exclusivamente
para las necesidades del Instituto.

e Habilitar los activos de infraestructura requeridos en esquemas de Alta Disponibilidad (HA por sus
siglas en ingles).

e Integrar activos de infraestructura de propésito especifico (appliances) con capacidades de

expansion bajo demanda, pudiendo ser estas Ultimas instancias virtuales, conforme lo dispuesto en
el Apéndice A.

o Definir en conjunto con el Instituto la estrategia de habilitacion de los nuevos activos de

infraestructura para Amenazas Persistentes Avanzadas en la arquitectura de seguridad vy
comunicaciones. '

o FEjecutar las tareas necesarias para la instalacion del equipo en los Centro de Datos
correspondiente, 0 en su caso, aquella otra localidad donde le sea solicitado por el Instituto.

Aco‘rdar con gl personal del Instituto, ya sea a través del administrador del contrato o del cuerpo de
gobierno designado para este proposito, todas las ventanas de mantenimiento necesarias para la
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correcta operacion del servicio, y en ningin momento podra realizar cambios a los componentes de
hardware/software que integran el servicio sin un control de cambios autorizado por este ultimo.

Integrar cada activo de infraestructura hacia su respectiva consola de administracion centralizada
pudiendo ser en modo stand alone para la administracién de todos los dispositivos, asi como
asegurar que la bitacora del cada activo quede integrada en la solucion de correlacion de eventos
del proyecto u otra que el Instituto designe para este proposito.

Asegurar que los activos de infraestructura propuestos cuenten con la Ultima version liberada,
estable y validada, del sistema operativo, aplicacion (firmware) u otro componente necesario con el
que cuente el servicio correspondiente.

Permitir Unicamente el trafico definido por el Instituto entre el punto de conexién central, hacia y
desde los diferentes puntos de interconexion con otras redes o nubes.

Prevenir la explotacion de vulnerabilidades y la entrada de trafico malicioso a las redes del Instituto.

Atender los requerimientos de cambio, atencion de incidentes/fallas y solicitudes de informacién que
el Instituto genere, apegado a los Niveles de Servicio definidos para dicho proposito.

Monitorear los eventos registrado en la solucién, asi como emitir alertas de incidentes generados
por los activos de infraestructura que compongan el servicio, cumpliendo al menos:

Notificar aquellas actividades sospechosas relacionadas con la violacién de las politicas, asi como
aquellas que sean identificadas a través de las funcionalidades habilitadas en la solucion.

Notificar sobre fallas relacionadas con el hardware de los activos de infraestructura provisto a traves
del servicio.

En caso de que el desempefio de la tecnologia que soporta el servicio propuesto no sea el
adecuado, el proveedor del servicio deberad presentar la propuesta de mejora de los activos
afectados, asi como realizar la sustitucion de los componentes tecnoldgicos por otros de |ggal o]
mejores caracteristicas/funcionalidades, esto Ultimo con la autorizacién previa por parte del Instituto.

Integrar el licenciamiento del software que permita habilitar los servicios y activos de infrae_structura
correspondientes, asi como todas aquellas renovaciones necesarias durante la vigencia de los
servicios.

Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) que permitan identificar, entre otros: mejoras en el dese_mpeﬁo de los actl\_/os,
mejoras en la gestion de configuraciones, deteccion de nuevas funCIOnalldadgs operatrva}s
derivadas de actualizaciones en versiones de hardware y/o software. Dichas evaluaciones deberan
ejecutarse cada 6 meses, desde el inicio de operaciones de los servicios y hasta 6 meses antes del
término de los mismos.

Proporcionar al Instituto cuentas de acceso a las consolas de administracion del correspondiente
servicio, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
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cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este proposito se integren.

o Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para dicha solucion, donde se pueda consultar informacion sobre los casos de soporte
generados, documentacion técnica de los servicios, polizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso del presente servicio.

e Incluir un servicio de auditoria de reglas de acceso en los diferentes dispositivos del servicio de
Amenazas Persistentes Avanzadas para el analisis, depuracion de las mismas y mejor control de
acceso y seguridad, dicha solucion debera estar implementada en las instalaciones del centro de
datos primario sin generar costo adicional para el instituto.

o Cumplir, de forma minima, con las especificaciones técnicas y operativas descrita en el Apéndice
A.

6.2. Servicios de Seguridad — verificacion y calidad

El Instituto requiere continuar con la prestacion de servicios bajo demanda durante la vigencia del contrato
y que a través de este se definan, identifiquen, clasifiquen y prioricen las debilidades de las aplicaciones
gue proporcionan una evaluacion de las amenazas previsibles, que permitan reaccionar de manera
apropiada, asi como robustecer la confidencialidad, integridad y disponibilidad de la informacion, atendiendo
a las necesidades operativas del IMSS.

6.2.1. Servicios de Borrado Seguro de Informacion

Descripcion del servicio. Se requiere dar continuidad a la solucion de borrado seguro de informacion, para
los dispositivos tales como computadoras personales, laptops, servidores, unidades de almacenamiento
fijas, removibles, externos y cualquier otro que el Instituto determine, con el fin de evitar la pérdida y
dispersion de informacion propiedad de este; lo anterior aplicara cuando sean retirados dichos dispositivos
por motivos de conclusion de contrato, obsolescencia, falla, baja y/o reasignacion, entre otros. Para tal efecto
se requiere la renovacion del derecho de uso y soporte técnico de los productos de software de borrado
seguro, asi como, la actualizacion de dicho licenciamiento, actualizaciones (updates y upgrades) que
permitan garantizar la confidencialidad de la informacion propiedad del Instituto, cumpliendo con lo
establecido en la legislacion vigente y aplicable relacionada con los derechos de autor.

Los servicios proporcionados por el proveedor, asi como las entregas de informacion requeridas en el
presente documento, deberan apegarse a la normativa vigente aplicable para dichos servicios y soluciones,
por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

e Integrar todas aquellas renovaciones que sean necesarias durante la vigencia de los servicios.

o Garantizar que las herramientas de borrado seguro cuenten con la Gltima version liberada, estable

y validada, por parte del fabricante, asi como para otros componentes necesarios del servicio
correspondiente.
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Debera permitir realizar borrados completos en medios de almacenamiento dispuestos en activos
de infraestructura como: equipos de computo (de escritorio y portatil), equipos de propésito
especifico (appliance), servidores fisicos o virtuales, derivado de la sustitucion, migraciones o retiro
por finalizacién del contrato.

Debera asegurar que los datos no puedan ser recuperados, basandose en al menos los siguientes
estandares internacionales.

- HMG Infosec Standard 5 (baseline and enhanced)
- Opnavinst 5239.1A

- Extended NIST 800-88

- DoD 5220.22-M

- ISO-IEC 15408

- ECEyBSIIVSITR

Borrado de Discos duros IDE/ATA, SCSI, SAS, USB, SATA, SSD, Fiber Channel y FireWire, de
estado solido y mecanicos de cualquier tamario.

Debera brindar la destruccion local y/o remota en multiples dispositivos de almacenamiento.
Debera posibilitar el desmontaje RAID (SCSI).

Debera permitir el borrado y deteccion de zonas bloqueadas / ocultas (DCO, HPA).

Debera generar certificados de borrado infalsificables que ofrezcan proteccién ante cualquier

instancia legal, en donde se incluya el resultado del proceso de borrado, fecha, hora, los datos del
equipo, el detalle del dispositivo de almacenamiento borrado.

Debera emitir una firma electrénica para la autenticacion de la integridad del reporte de sanitizacion
emitido por el software de borrado.

La solucidn debera ejecutarse sin importar de que sistema operativo se trate.

El reporte que generé la solucion debera ser exportado a un medio de almacenamiento como USB
o disco duro.

El servicio de borrado seguro esta provisto mediante un proceso o flujo operativo, el cual debera
contemplar entre otros, los siguientes puntos:

- Solicitud de borrado.

- ldentificacién del medio de borrado.

- Definiciéon de fecha de borrado.

- Flujos operativos para la autorizaciéon de borrado o destruccion.
- Como referencia, se muestran los insumos a ser atendidos
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Derecho Uso de Licencias y Soporte Técnico
PC y Laptops

Servidores

Magquinas Virtuales y Unidades Logicas
Archivos, carpetas, bases de datos

Console Management

Servicio de Soporte Técnico Especializado
Disco Duro, PC, Laptops, Disco Duro Servidor y Disco Duro
Storage

Borrado de Bases de Datos, LUN's y Contenedores

Borrado de Maquinas Virtuales

Degaussing Discos Duros, SSD y Cintas LTO

o La continuidad del servicio debera considerar que los usuarios puedan acceder a las consolas de
administracion de la solucion para la gestion, administracién, supervision y operacion, todo ello con
el fin de habilitar las funcionalidades operativas para realizar el borrado seguro de manera
descentralizada (en oficinas remotas).

6.2.2. Servicio de Gestion de Dominios

Descripcion del servicio. Continuidad operativa del servicio que permita registrar ante las instancias
certificadas por el NIC, los dominios que requiera el Instituto y su correcta gestion, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.

o Registro — Llevar a cabo el seguimiento correspondiente ante las instancias certificadoras
- Revisar y dar seguimiento a el nombre de domino acordado con el personal designado por
el Instituto

- Revisar que no se encuentre duplicado o usado por ningln tercero

e Alojamiento — Dar seguimiento al alojamiento de dicho dominio
- Actualizacion de las directivas de seguridad.
- Continuidad al mantenimiento requerido

El proveedor de servicios debera continuar con la gestion y los pagos que correspondan derivados del
registro, cambio de dominio o proveedor sin costo adicional para el Instituto.

6.2.3. Servicio de Certificados Digitales SSL

Descripcion del Servicio. Se requiere la continuidad del servicio que permite contar con certificados SSL
para la proteccion de las paginas web del Instituto, durante la vigencia del contrato, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.

o Validacion de dominios
e Cifrado SSL de al menos 256 bits

No debe de ser auto firmado, sino emitido por una instancia certificadora valida (tercero confiable)

El tiempo de emision debera cumplir con los niveles de servicios establecidos para hacerio llegar
al personal del Instituto via correo electronico
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o - El proveedor debera hacerse cargo de la gestion en cuanto a pagos de derecho y cualquier cargo
derivado de contar con el o los certificados.
e Los certificados deberan ser al menos de los siguientes tipos:
o Certificados SSL con validacién de dominio (DV SSL)
= Certificado para un solo dominio
= Certificado para multiples dominios (SAN)
= Certificados comodines (wildcard)

6.2.4. Servicios de Ciberinteligencia (Ciberseguridad)

Descripcién del servicio. El Instituto requiere de un servicio con inteligencia accionable que le permita
actuar oportunamente para protegerse y minimizar amenazas o ataques informaticos detectados a través
de campanas y operaciones identificadas, al mismo tiempo que pueda ordenar investigaciones de acuerdo

a sus necesidades, por lo que el proveedor debera cumplir con las S|gwentes especificaciones funcionales
minimas.

e Detectar posible venta de informacion confidencial del Instituto en mercados negros.

e Dar seguimiento a grupos hacktivistas y del cibercrimen nacionales y extranjeros que puedan
representar una amenaza para el Instituto.

o Poder infiltrarse en canales de IRC donde se perpetren y difundan campafias de ataques
informaticos que puedan afectar al Instituto.

e Monitorear foros y comunidades tanto de redes abiertas como de la Red Onion/TOR donde se

perpetren y difundan campafas de ataques informaticos que pudieran representar un riesgo para el
Instituto.

e Poder monitorear las noticias tanto nacionales como extranjeras tanto en la red abierta como en la
Deep Web para la coleccién de inteligencia tactica, que permita al Instituto tomar acciones
preventivas adicionales para la proteccion de infraestructura susceptible de un ataque informatico.

e Colectar, a través de un cuestionario especializado, los elementos que provean la informacion
necesaria para realizar el andlisis de la situacion global del Instituto, asi como generar los perfiles
de investigacién a ser utilizados para los servicios permanentes.

e Através de un cuestionario en esta etapa se debera recopilar la siguiente informacion:

- Péginas publicadas.

- Historial de amenazas de seguridad experimentadas por el Instituto.

- - Sistemas criticos consultados por usuarios externos.

- Lista de activos criticos y su atraccion o valor para el ciber-crimen.

- Contactos para la elaboracion de la matriz de escalacion.

- Datos para la elaboracién de la declaracion de trabajo (SOW por sus siglas en inglés).
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o Realizar un analisis de la situacion global del instituto, una vez teniendo el contexto de su entorno e
identificando el tipo de exposicion y amenazas que podrian impactarle de acuerdo al acontecer local
y las amenazas globales del sector en el que se desenvuelve.

o Generacion de perfiles de investigacion con la informacion recabada. Dicho perfil de investigacion
debera ser utilizado durante la vigilancia de Ciberinteligencia, el cual incluye lo siguiente:

- Perfiles virtuales a emplear.
- Definicién de fuentes asociadas a los perfiles virtuales utilizados en el monitoreo.

o Determinar los umbrales para los eventos que dispararan las alertas que se deberan de notificar
hacia la matriz de notificacion definida en conjunto con el Instituto para los servicios como "Vigilancia
Permanente de Ciberinteligencia”. o

e Mantener supervision de los correos/sitios de phishing y direcciones P dudosas que le comparta el
instituto con el fin de realizar un analisis de los mismos. De manera adicional debera realizar
vigilancia en el ciberespacio las 24 horas del dia los 365 dias del afio, sobre redes sociales, Darknet,
buscadores de internet de las cosas, entre otras fuentes, para ello se debera colectar inteligencia
empleando técnicas de OSINT (Open Source Intelligence) como lineas de tiempo y mapas de
conexiones, Virtual HUMINT donde se emplean la infiltracion de perfiles virtuales.

o |dentificar campafias para ataques especificos, venta de informacion, infraestructura vulnerable
expuesta a través de internet, relaciones entre perfiles, grupos privados de facebook, entre otros.

o Realizar esta evaluacion en cualquiera de los siguientes casos:

- Durante la vigilancia de Ciberinteligencia, al encontrarse algtn hallazgo que represente
realmente una amenaza para el Instituto, se debera realizar una notificacién inicial con la
finalidad de que el Instituto pueda tomar las lineas de accion necesarias para mitigar la
amenaza descubierta.

- Cuando se solicite el analisis de sitios dedicados al phishing, correos que contengan
phishing o direcciones IP.

- Durante la elaboracion del analisis del comportamiento de los grupos hacktivistas.

- Durante el analisis de las direcciones IP, producto de ataques de denegacion de servicios
que haya experimentado el Instituto.

o Realizar un analisis correlacionando toda la informacion recolectada por las herramientas y la
situacion general alrededor del evento, a partir de este analisis debera emitir un dictamen hacia el
instituto con inteligencia accionable, tactica u operativa segun corresponda, en un plazo no mayor
a 24 horas después de la deteccidon de cualquiera de los siguientes eventos:

- Declaracion de posibles ataques de denegacion de servicio por parte de grupos hacktivistas
o del cibercrimen.

- Defacements.

- Fuga de informacién confidencial del Instituto hacia sitios publicos.
- Malware dirigido.

- Phishing detectado en parking domains.

- Indicios de amenazas o ataques informaticos sobre el Instituto.
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- Existencia de campafas (conjunto de acciones para perpetrar un ataque informatico) en
contra del Instituto.

- Venta o publicacién de informacién sensible del Instituto en la Darknet.

- Publicacion de informacion confidencial de personal del Instituto como usuarios y
contrasenas.

- Nuevos esquemas de fraude detectados en otros organismos del sector.

e Para cualquier otro tipo de evento distinto a los listados solo debera realizarse la notificacion inicial.

o Debera generarse el proceso de inteligencia accionable en cualquiera de los siguientes casos:
- Cuando se detecte que un ataque ya sucedié y tuvo un impacto en el Instituto, para lo cual
se emitiran recomendaciones hacia el Instituto.

. - En los casos donde se realice el analisis a peticion del Instituto de sitios o correos
relacionados con phishing asi como direcciones IP, se debera generar a partir de los
hallazgos identificados inteligencia accionable donde deberan incluirse detalles sobre Ios
sitios, direcciones IP, artefactos maliciosos, entre otros, al igual que sobre los reportes
generados como parte de los servicios.

o Realizar el analisis de hasta 50 direcciones IP que el Instituto considere dudosas por mes, con el
objetivo de analizarlas en busqueda de informacion relacionada con ataques, ademas de determinar
si éstas han realizado intrusiones a otros organismos de similares caracteristicas a las del Instituto,
si forman parte de una botnet, han sufrido un defacement, o bien forman parte de alguna camparia
en particular.

e  Analizar el comportamiento del hacktivismo en México y su relacion con otros grupos, incluyendo el
detalle de las operaciones del mes en curso, sus objetivos y el impacto de las mismas, asi como
recomendaciones para protegerse ante las nuevas operaciones esperadas.

e Analizar hasta 3 correos electronicos o sitios al mes, con los cuales se realizaran entre otras las
siguientes acciones:

- Identificacion de los encabezados y andlisis del malware en el contenido.

- Extraccién de datos como dominios y direcciones IP, mismas que deberan ser analizadas
en una plataforma de “Inteligencia sobre Amenazas” para determinar el riesgo que
representa el Phishing para el Instituto.

6.2.5. Servicios de Proteccion en Redes Inalambricas y Seguridad en Dispositivos Moviles.

Descripcion del servicio. El Instituto requiere un servicio de proteccion en redes inalambricas especifiqas
que permitan colocar controles que garanticen y protejan la informacién producida internamente y recibida
a través de los recursos de redes inalambricas (WLAN), contra ataques generales que buscan aprovec_ha_xr
esta modalidad para infiltrarse en la red de comunicaciones del Instituto, asi mismo se requiere un servicio
de proteccién de dispositivos moviles, que prevenga el robo o sustraccion de informacion consider_ando para
lo anterior, la administracion de politicas y el cumplimiento de operacion en los dispositivos moviles, por lo
que el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.
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Garantizar que las herramientas propuestas para el servicio cuenten con la ultima version liberada,
estable y validada, por parte del fabricante, asi como para otros componentes necesarios con el que
cuente el servicio correspondiente.

Integrar el licenciamiento del software que permita habilitar los servicios y activos de infraestructura

correspondientes, asi como todas aquellas renovaciones necesarias durante la vigencia de los
servicios.

Proteger contra ataques informaticos comunes a la red inalambrica (WLAN).

Actualizar y mejorar los procesos que permitan la autenticacion de usuarios internos.
Cifrado TKIP y AES basado en hardware.

Tener la funcionalidad de WIPS en tiempo real (prevencion de intrusiones inalambricas).

Integrado en un tercer radio de banda doble especifico (sin afectar el rendimiento del punto de
acceso).

Permitir aplicar politicas de control sobre las aplicaciones que los dispositivos

Permitir la instalacion de aplicaciones y ejecutar actualizaciones en multiples dispositivos a la vez
de manera remota y controlando el tipo de conexién y la fecha de ejecucion

Permitir realizar modificaciones de cambio de contrasefia de bloqueo, y también se puede configurar
la longitud, el tipo de contrasefa, si es alfanumérica o numérica, el numero de intentos, entre otros.

Permitir a los administradores del sistema mantener y controlar estos dispositivos de forma
centralizada.

Analizar los dispositivos para asegurarse de que cumplen con la politica del Instituto.

Rec.uperar toda la informacion sobre los dispositivos, incluidos- los detalles del dispositivo,
certificados, aplicaciones instaladas, entre otros.

Regular el acceso a las cuentas Institucionales tales como cuentas de correo electronico, Wi-Fi y
VPN.

Bloquear los dispositivos de forma remota para evitar robados o perdida de informacion.

Debera soportar la conexion desde dispositivos moéviles y de escritorio a través de un cliente de

acceso remoto. Dicho cliente debe soportar al menos las siguientes plataformas operativas: MAC
OS X, i0S, Android, Windows desde v7.

Alarmas.
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6.2.6. Servicios de Gestion y Control de Acceso para Usuarios Privilegiados (AAA).

Descripcion del Servicio. El Instituto requiere un servicio de control de acceso para usuarios privilegiados
con la intencion de entregar en los servidores las funcionalidades de control y monitoreo de las cuentas de
usuarios privilegiados existentes en cada uno de ellos, asi como un mecanismo de Autenticacion,
Autorizacidn y Contabilizacion (AAA por sus siglas en inglés, Authentication, Authorization and Accounting),
por lo que el proveedor debera cumplir con las siguientes especificaciones funcionales minimas.

o Contar con una solucién tecnoldgica que controle de manera granular el acceso a los activos de

infraestructura que soportan las aplicaciones, a través de la administracion del ciclo de vida de
identidades.

e Integrar procesos que identifique los roles y perfiles de cada usuario por aplicacién, asi como la
trazabilidad de los accesos realizados.

o Considerar, de manera enunciativa mas no limitativa, las siguientes plataformas operativas:
- Microsoft Windows
- Unix
- Linux

e Revisar y validar en conjunto con el Instituto los requerimientos de proteccién de las claves
privilegiadas en los servidores en que se vaya a habilitar para el servicio.

e Implementar los agentes propiciados por la solucion en sistemas operativos soportados por los
fabricantes correspondientes.

o El proveedor debera llevar a cabo todas las tareas necesarias para la instalacion del equipo en la
zona de los Centro de Datos donde le sea solicitado.

o El proveedor deberd acordar con el personal del Gobierno de Contrato las ventanas de
mantenimiento necesarias segun el tiempo de implementacion del que se trate.

o El proveedor debera integrar el dispositivo hacia la consola de administracion de la solucion, y
asegurarse que la bitacora del dispositivo quede integrada a Ia solucion de Correlacion del proyecto.

e Servicios de autenticacion, autorizacion y registro (AAA) para habilitar el control de acceso e
identidad hacia la red del Instituto.

e Habilitar los activos de infraestructura requeridos en esquemas de Alta Disponibilidad (HA por sus
siglas en ingles).

e Uso de RADIUS la autenticacion de acceso a la red.

o Uso de TACACS+ para la autenticacion para accesos administrativos a la infraestructura del Centro
de Datos.

o Debera ser capaz de soportar la administracion de al menos 5,000 dispositivos de red.
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e Administracion centralizada para politicas de acceso de gestion y VPN.

e Capacidad de generar politicas basadas en reglas y atributos.

e Capacidad de generacion de politicas con asignacion de VLANSs.

s Integracion con bases de datos externas tales como Active birectory y LDAP.
e Capacidad de integrarse a un dominio de Directorio Activo.

e Integracién con soluciones de contrasefiar unicas.

e Integracion con los dispositivos de red para asegurar la aplicacion de politicas de seguridad basadas
en identidad.

e Uso de los siguientes protocolos de autenticacion:
- CHAP/MSCHAP
- PAP
- PEAP
- EAP-TLS
- MS-CHAP
- EAP-MD5

o Generacion de politicas de restricciones por dispositivo y hora del dia.

o Uso de listas de acceso descargables.

e Capacidad de operar en esquemas conglomerados (cluster) con mas de 3 dispositivos operando
como un solo sistema.

o Capacidad de operar en esquemas de procesamiento fisico (appliance) o virtualizados
e Interface de administracion grafica basada en web

e Interface de programacion para actualizar, crear, leer y borrar operaciones de dispositivos,
terminales y usuarios de la base de datos interna.

e Funciones de reporteo y auditoria
o Capacidades de monitoreo y diagnéstico de problemas

e Administracion de mensajes de eventos (logs) exportables.

6.2.7. Servicio de Antivirus
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Descripcion del servicio. El proveedor debera proporcionar el licenciamiento, instalacion, habilitacion,
configuracion, puesta a punto, gestion, monitoreo, soporte y mantenimiento de una solucién, que pueda
poner en riesgo su funcionalidad, comprometiendo la seguridad en la actividad de los usuarios.

La proteccion de antivirus debera realizarse a través de un agente, el cual debera ser distribuido a los activos
de infraestructura que el Instituto solicité, siendo responsabilidad del proveedor garantizar la entrega de

dicho agente a los activos de infraestructura indicados por el Instituto, la distribucién y administracion puede
gjecutarse onpremise o nube.

El proveedor debera considerar que las actividades de remediacién en infecciones de virus, seran su
responsabilidad, por lo que debera brindar el apoyo correspondiente a través de la explotacion de las
funcionalidades de la solucién del antivirus propuesta como parte del presente servicio. El proveedor debera
notificar al personal que Instituto designe sobre los hallazgos de actividad sospechosa via correo electrénico,
u otro mecanismo que ambas partes determinen. El proveedor debera atender los incidentes de malware
. que puedan presentarse; conforme se determine en los Acuerdos de Nivel de Servicio, 0 en su caso, a los
Acuerdos de Nivel Operativos.

Cuando la necesidad de instalacion del Instituto sea de mas de 200 agentes, el proveedor, en conjunto con
el Instituto, deberan definir una estrategia que permita el despliegue del agente de Antivirus, asi como
adecuar la estrategia de entrega de actualizaciones de Antivirus en cada uno de los activos de infraestructura
solicitados, sin afectar la operacion del Instituto, considerando que dichos activos y consolas de
administracion se encontraran distribuidos en las diferentes localidades del [nstituto.

El proveedor debera configurar en la solucion de Antivirus propuesta, las politicas base de seguridad
definidas en conjunto con el Instituto, como parte de las reglas que regira el presente servicio, para los
activos de infraestructura a los cuales les sea provisto, la cual debera ser desplegada a los mismos a través
de la consola de administracion de la solucién. A su vez, el proveedor debera realizar la puesta a punto de
las politicas definidas en la solucion de antivirus propuesta con fundamento en el monitoreo continuo de la
misma y los requerimientos del Instituto.

El proveedor debera definir una estrategia en conjunto con el Instituto que permita el despliegue para la
entrega de actualizaciones de Antivirus en cada uno de los activos de infraestructura sin afectar las
operaciones de los servicios internos, los cuales se encuentran distribuidos en las diferentes localidades de
la CDMX. Sera responsabilidad del proveedor mantener actualizados en todo momento los activos de
infraestructura con la Ultima version o actualizacién de antivirus liberada por el fabricante.

El proveedor, en conjunto con el Instituto, definira la cantidad de activos de infraestructura que constituira |a
linea base para el primer afio de prestacion del servicio. Posteriormente, un mes antes de cump.llr cada afo
de servicio se realizara una redefinicién de la linea base para la prestacion del servicio del proximo afo.

El proveedor debera entregar al personal del Instituto la Ultima version del agente de antivirus, para que este
sea integrado dentro de la imagen de software de los Puestos de Servicio.

Como parte de la operacién del presente servicio, el proveedor debera:
o Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnologicos de

la solucién de Antivirus. _
e Monitorear el cumplimiento de las politicas de uso de informacién implantadas en la solucion.
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e Notificar sobre las actividades sospechosas relacionadas con la infeccion de activos de
infraestructura.

o Notificar sobre todas aquellas actividades sospechosas que sean identificadas a través de las
funcionalidades de la Solucién de Antivirus, efectuando la contencién de las mismas a traves de la
solucién propuesta.

o Resolver las solicitudes de soporte técnico especializado, a fin de evitar y prevenir infecciones en
los activos de infraestructura donde se encuentre instalada la solucion de Antivirus.

e Recolectar e integrar, al menos la informacién de eventos de seguridad o logs generada por la
solucién de Antivirus, hacia la solucién de correlacion de eventos, cuyo detalle de informacion a
integrar sera definido entre el Instituto y el proveedor.

o Desarrollar la afinacion de la solucién con base en el resultado del monitoreo continuo, ademas de
gestionar las reglas antivirus en los activos de infraestructura, con base en las necesidades del
Instituto y en el resultado del monitoreo dia a dia.

6.2.8. Servicios de Prevencion de Pérdida de Informacién

Descripcién del servicio. El Instituto requiere una solucion que permita detectar y evitar la fuga y/o pérdida
de informacion sensible en los activos de infraestructura del IMSS instalados en los Centros de Datos, misma
que debe estar integrada a los activos de infraestructura, servicio de correo electronico externo, correo
electronico interno, navegacion web y portales de colaboracién, para una completa visualizacion y
prevencion en distintas capas de seguridad.

Dicho médulo debe tener la capacidad de generar politicas a través de palabras clave o expresiones

regulares con la informacion sensible, blogueando su transmision a través de diversos canales de
comunicacion.

El servicio debera enfocarse en prevenir fuga de informacion sensible desde los puestos de servicio.

El proveedor debera configurar en la solucién propuesta las politicas base de seguridad definidas en
conjunto con el Instituto, para los activos de infraestructura, desarrollando los perfiles correspondientes.

Dichas politicas deberan ser desplegadas a través de la consola de administracion de la solucién, y el
proveedor debera realizar |la puesta a punto de las mismas, con fundamento en su monitoreo continuo y los

requerimientos del Instituto, para lo cual, el Instituto requiere que se tomen en consideracién, como minimo,
las siguientes premisas:

o Tipos de documentos.

Se refiere a las formas en las cuales se pueden estructurar los activos de informacién que son
relevantes para los procesos del Instituto: reportes, estudios, oficios, correspondencia, acuerdos,
directivas, planes estratégicos, contratos, convenios, anotaciones, memorandos, estadisticas,
procedimientos, politicas, reglamentos, informes, solicitudes, encuestas, historicos, entre otros.

e Medios de almacenamiento de la informacion.

Se refiere a los distintos medios en los cuales pueden resguardarse los activos de informacion para
Su posterior manipulacion
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El proveedor debera asegurar que las funcionalidades de la Solucion de Prevencion de Pérdida de
. Informacién deberan cumplirse aun cuando el activo de infraestructura no se encuentre firmado a ningun
Directorio Activo, o bien, a la red del Instituto.

Como parte de la operacion del servicio, el proveedor debera:

Emitir alertas de incidentes y monitorear los eventos generados por los elementos tecnoldgicos de
la solucion de Prevencion de Pérdida de Informacion.

Monitorear el cumplimiento de las politicas de uso de informacién implantadas en la solucion.
Notificar al Instituto sobre actividades sospechosas relacionadas con la violacion de las politicas
sobre fuga de informacion configuradas en los activos de infraestructura.

Efectuar la contencion de actividades sospechosas.

Atender a las solicitudes de soporte técnico especializado, a fin de evitar fugas de informacion en
los equipos en los que se encuentre habilitada la solucion.

Recolectar e integrar, al menos la informacion de eventos de seguridad o logs generada por la
solucion de Prevencion de Pérdida de Informacion, hacia la solucién de correlacion de eventos, cuyo
detalle de la informacion a integrar sera definido entre el Instituto y el proveedor.

Administrar los elementos tecnologicos a través de procesos de gestion de cambios,
configuraciones y versiones de acuerdo con los requerimientos del Instituto.

La solucion propuesta por el proveedor debera contar con las siguientes funcionalidades:

Presente un log de auditoria de todas las actividades de los usuarios.

Proporcione reportes predefinidos y personalizados que puedan ser programados o de una sola
vez.

Proporcione un mecanismo de alertas y notificaciones.

Tecnologia de Deteccién.

- Capacidad para extraer textos de diferentes tipos de documentos para ejecutar escaneos
de contenido.

- Capacidad de realizar detecciones basadas en palabras (keywords) personalizadas o frases
(key phrases) personalizadas, con la habilidad de poner diferentes palabras en una sola
regla de deteccion.

Debe de ser capaz de ejecutar escaneos de contenido en diversos canales de informacion (Correo,
hitps/http, ftp, entre otros)

6.2.9. Servicios de Sistema de Gestion de Seguridad de la Informacién (SGSI)

Descripcién del servicio. Garantizar la continuidad operativa del Sistema de Gestion de Seguridad de Ia
Informacién (SGSI), que debera estar basado en el estandar ISO/IEC 27001:2013, mediante el cual se
emitiran las directivas en materia de seguridad de la informacion a las areas de Tl y a los terceros que
soportan la operacion de Tl, mismo que debera considerar las actualizaciones que correspondan.

El proveedor del servicio debera garantizar la continuidad operativa de este servicio y debera cumplir con al
menos las siguientes funcionalidades operativas:

Planear
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¢ Capacitacion de seguimiento — Curso “Induccién a la norma ISO/IEC 27001:2013 o vigente, que
permita:

- Conocer la estructura de la norma ISO/IEC27001:2013
- Interpretar los requisitos solicitados para el cumplimiento de la norma
- Conocer las etapas para la implementacion de un SGSI

- Sedeberan considerar al menos 8 participantes, con un tiempo minimo de 8 horas y maximo
de 40 horas.

e Seguimiento y actualizacion en la aplicacion de las directivas en materia de seguridad.
Manual de politicas de seguridad de la informacion, que debera apegarse a lo siguiente:
- Dominios que establece la norma ISO/IEC 27001:2013
- Procesos de seguridad aplicables en la normativa vigente.
- Enfocarse a las areas de Tl y a los terceros que proveen servicios de Tl al Instituto,
considerando como alcance el catalogo de infraestructuras criticas del Instituto (al menos
20 directivas).

e ldentificacion y evaluaciéon de activos (relacionado al catalogo de infraestructuras criticas) del
proceso involucrado en el Sistema de Gestion de Seguridad de la Informacion.
La metodologia debera considerar los siguientes temas: ’
- ldentificacién de los activos del proceso.
- Valoracion de los activos del proceso.
- ldentificacién de requerimientos de seguridad.
- ldentificacién de los controles de seguridad existentes.

e Generacion de la declaracién de aplicabilidad. (SoA: Statement of Applicability).

La metodologia debera considerar los siguientes temas:
- ldentificacion y aplicabilidad de los requerimientos internos y externos
- Seleccion de los objetivos de control y controles para el tratamiento de los riesgos
- Verificacion de requerimientos contractuales y legales
- ldentificacion de los requerimientos internos y externos
- Validacién de aplicabilidad de los requerimientos

- Formato de Autorizacion para implantar y operar el Sistema de Gestién de Seguridad de la
Informacion

- Preparacion de la declaracion de aplicabilidad

- Documentar los objetivos de control y los controles elegidos v la justificacion de su eleccion
- Documentar los controles actualmente implementados
- Documentar la exclusion de controles y la justificacion de su exclusion

o  Operacion el Sistema de Gestién de Seguridad de la Informacion
o Analisis de Riesgos de Seguridad de la Informacion
o Analisis de riesgo con base en lo definido en el servicio de gestion de riesgos de seguridad
o Generacion de la actualizacion del plan de tratamiento de riesgos
La metodologia debera considerar los siguientes temas: ;
- ldentificacion de las acciones a realizar por parte de la institucion y su administracion
- ldentificacion de los recursos necesarios y prioridades
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- ldentificacion de las responsabilidades para administrar los riesgos de seguridad de la
informacion

e Aplicacion del seguimiento al plan de tratamiento de riesgos.
La metodologia debera considerar los siguientes temas:
- Asignacion de los roles y responsabilidades en el seguimiento de los controles relativos a
personas, procesos y tecnologia involucrados en la mitigacion de los riesgos.

- Actualizacién de documentacion, alineada a los requisitos establecides en la normativa
vigente

o Detalle y actualizacién de politicas y procedimientos de seguridad existentes
e Definicion del proceso de reporte y atencién de incidentes de seguridad

e Propuestas de implementacién de los controles seleccionados.
La metodologia debera considerar los siguientes temas:

- Control de accesos

- Monitoreo de cuentas

- Definicion del proceso de Continuidad del negocio

- Implantacion de los Roles y responsabilidades definidas para el Sistema de Gestion de
Seguridad de la Informacién

- Controles de seguridad en la infraestructura tecnologica de acuerdo con lo definido en el
alcance.

e Administracion del cambio cultural.
La metodologia debera considerar los siguientes temas:

- Actualizacién del Programa de concientizacion con usuarios y operadores del Sistema de
Gestién de Seguridad de la Informacion

- Seguimiento y apoyo a las necesidades de capacitacion para el personal que administra el
Sistema de Gestion de Seguridad de la Informacion y seguridad de la informacion

- Manual de Gestion de Seguridad de la Informacion.
Se debera documentar un manual que contenga las referencias generadas en esta fase
para dar trazabilidad al de las clausulas de la norma.

o Monitoreary Revisar el Sistema de Gestion de Seguridad de la Informacion
Revisiones gerenciales.
La metodologia debera considerar los siguientes temas:

- Los duefios del proceso deberan hacer una revision y actualizacion al Sistema de Gestion
de Seguridad de la Informacion con la finalidad de verificar que los objetivos del Sistema de
Gestion de Seguridad de la Informacion estan alineados a los objetivos de negocio en
materia de seguridad de la informacion y que garantizan el adecuado manejo de los riesgos
existentes.

- El proveedor debera actualizar el procedimiento de revisiones gerenciales.

- El proveedor actualizara los formatos requeridos para llevar a cabo las revisiones
gerenciales

e Auditorias internas.
La metodologia debera considerar-lo siguiente:
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Seguimiento y apoyo en la generacion del plan de auditorias internas a las areas de Tly a
los terceros que proveen servicios de Tl al Instituto.

Actualizacion o en su caso definicién de los formatos requeridos para llevar a cabo las
auditorias

Aplicacion de una auditoria interna al Sistema de Gestion de Seguridad de la Informacion
para verificar el cumplimiento con el estandar ISO/IEC 27001:2013 o vigente y a los
procesos establecidos en la normativa vigente aplicable.

Actualizacion del Sistema de Gestion de Seguridad de la Informacion
Implementacion de mejoras
Debera considerar los siguientes temas:

Priorizacion de las acciones correctivas y no conformidades identificadas en las revisiones
gerenciales, revisiones independientes, auditorias internas y revisiones técnicas
ldentificacién de los responsables de llevar a cabo las mejoras.

El Instituto definira las fechas compromiso para la terminacion de las mejoras, Unicamente
para seguimiento interno.

Acciones correctivas y no conformidades.
Debera considerar lo siguiente:

Apoyo en la definicion y seguimiento del procedimiento para realizar acciones correctivas y
no conformidades derivadas de las auditorias.

Actualizacion del formato para llenado de acciones correctivas y no conformidades.
Coordinacion de la ejecucidon de las acciones correctivas ya definidas y en su caso las no
conformidades que se identifiquen.

Comunicar los resultados de las acciones tomadas.
Se debera considerar lo siguiente:

o

Apoyo en la programacion de reuniones de seguimiento al Sistema de Gestion de Seguridad
de la Informaciéon para dar a conocer el alcance de las acciones correctivas y no
conformidades realizadas y verificar su apego a los requerimientos de los duefios de la
informacion y a los involucrados en los procesos del Instituto.

6.2.10. Servicios Continuidad de Gestion del Cambio en Seguridad de ia Informacion

Descripcion del servicio. El Instituto requiere de la integracién de un programa de gestion del cambio para

la proteccion de la informacion, alineado a los requerimientos del estandar ISO/IEC27001:2013, siguiendo
una estrategia cultural.

Este servicio debera contar con un plan de transferencia de conocimiento al personal del Instituto en los
principales temas de seguridad de la informacion considerando al menos los siguientes rubros:

Regulacion vigente en materia de seguridad de la informacion.
Politicas de seguridad del instituto.

Procesos de seguridad del Instituto.

Controles de seguridad implementados en el Instituto.

El servicio se describe en las etapas que a continuacion se indican:
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Etapa 1. Definicién de la estrategia de gestién del cambio

Contextualizacion del Instituto. El proveedor debera tener el contexto cultural del Instituto en materia
de seguridad de la informacion

Diagnostico del estado actual. El proveedor debera llevar a cabo un diagndstico del nivel de
conocimiento en materia de seguridad de la informacién que presente la brecha entre la situacion
actual y la situacién requerida por el Instituto

Preparacion de la estrategia. El proveedor, con base en los resultados obtenidos en el diagndstico,
debera proponer una estrategia de gestion del cambio en seguridad de la informacion con el fin de
hacer una adecuada transferencia del conocimiento.

Etapa 2. Disefio del programa de gestion del cambio

Preparacion del programa. El proveedor debera generar un plan de trabajo detallado con los temas
que forman parte de la transferencia del conocimiento, el nimero de personal involucrado y Ias
fechas en las cuales se llevara a cabo.

Preparacion de contenidos. El proveedor debera desarrollar los materiales en formato Power Point,
u otros que el Instituto defina, que seran utilizados para la transferencia del conocimiento en
seguridad de la informacion.

Generacion del modelo de evaluacion. El proveedor debera presentar un modelo de evaluacion con
el fin de identificar el grado de efectividad de la transferencia de conocimiento de seguridad de la
informacion.

Preparacion del grupo de train traineers. El proveedor debera identificar y preparar a un grupo de 5
trainees con el fin de que puedan replicar la transferencia del conocimiento a otras areas sustantivas
dentro del Instituto.

Etapa 3. Comunicacién del programa de gestion del cambio

Despliegue de la transferencia. El proveedor debera llevar a cabo el despliegue; de la transferencia
del conocimiento al personal de Tl del Instituto y de las areas sustantivas definidas por este dentro
de la Ciudad de México.

Etapa 4. Medicion del programa de gésti()n del cambio

Aplicacion de evaluaciones. El proveedor habilitara una herramienta tecnolégica con el fin de aplicar
evaluaciones en linea a los participantes de la transferencia del conocimiento.

Analisis de datos obtenidos. El proveedor debera revisar la informacion obtenida con el fin de
organizar los resultados obtenidos. _
Presentacion de resultados generales. El proveedor debera llevar a cabo una presentacxon ejecutiva
con los resultados obtenidos al personal de Tl del Instituto.
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6.2.11. Servicios de Analisis de Vulnerabilidades Dinamico

Descripcién del servicio. El Instituto requiere la continuidad operativa de un servicio que permita ejecutar
analisis técnicos especializados sobre los activos de infraestructura de procesamiento, redes, sistemas y
aplicaciones, con la finalidad de identificar vulnerabilidades nuevas o conocidas, por lo que el proveedor
debera cumplir con las siguientes especificaciones funcionales minimas.

o Integrar las tareas necesarias para la ejecucion de los analisis de vulnerabilidades en los centros de
datos que el instituto indique, o en su caso, en aquellas otras localidades donde le sea requerido.

o Dar seguimiento a los reportes a través de las herramientas con las que se cuentan, que permiten
complementar los andlisis de vulnerabilidades llevados a cabo.

o Renovacion del licenciamiento del software que permite continuar con los servicios y activos de
infraestructura que correspondan.

e Garantizar que las herramientas de analisis de vulnerabilidades cuenten con la ultima version
liberada, estable y validada, por parte del fabricante, asi como para otros componentes necesarios
con el que cuenta el servicio.

» Identificar los servicios a analizar, incluyendo el nimero de equipos involucrados y la version de las
plataformas de los sistemas.

e Identificacién de vulnerabilidades documentadas en organismos internacionales como el CVE
(Common Vulnerability Exposures).

o [dentificacién de configuraciones por omision.

e Capacidad para determinar el grado de vulnerabilidad ante técnicas de ataque como:
- SQL injection
- Cross Site Scripting
- Cross Site Request Forgery
- Sensitive Data Exposure
- Security Misconfiguration
- Broken Authentication and Session Management

o  Elaborar un reporte ejecutivo y técnico, por cada requerimiento atendido, en el que se describan los
detalles de los riesgos asociados a cada vulnerabilidad identificada utilizando la metodologia de
calculo de riesgos de OWASP llamada "OWASP Risk Rating Methodology”, detallando
recomendaciones y/o acciones especificas para remediar las vulnerabilidades descubiertas.

e Integrar un proceso y/o procedimiento para la continuidad de las medidas de remediacion y
recomendaciones descubiertas en cada revision ejecutada.

e El proveedor de servicios debera integrar el mecanismo operativo necesario para llevar a cabo el
proceso de remediacion conforme las vulnerabilidades reportadas, contemplando personal
especializado para las plataformas operativas y herramientas en software descubiertas.
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6.2.12. Servicios de Analisis de Vulnerabilidades Estatico

Descripcién del servicio. El Instituto requiere identificar el nivel inicial de madurez de las practicas de

seguridad en el software con las que cuenta el Instituto, por lo que el proveedor debera cumplir con las
siguientes especificaciones funcionales minimas.

sraein

Moy 29%.0500.4

Implementar una solucion tecnolégica que permita realizar pruebas dinamicas y estaticas de una

manera centralizada y con soporte al menos a los siguientes lenguajes de programacion: HTML,
Java, .Net, C#, PHP.

Integrar el licenciamiento del software que permita habilitar los servicios y activos de infraestructura

correspondientes, asi como todas aquellas renovaciones necesarias durante la vigencia de los
servicios.

Garantizar que las herramientas propuestas para el servicio cuenten con la tltima version liberada,
estable y validada, por parte del fabricante, asi como para otros componentes necesarios con el que
cuente el servicio correspondiente.

Integrar un proceso de evaluacién de las practicas existentes de seguridad de software en el
Instituto.

Construir un programa de evaluacion de seguridad de software con iteraciones definidas en conjunto
con el Instituto.

Actualizar y crear procesos en las diferentes etapas del ciclo de vida de desarrollo de software para
asegurar el mismo.

Ayudar en el cumplimiento del software basado en estandares y/o marcos normativos previamente
definidos en conjunto con el Instituto.

Identificar el nivel inicial de madurez de las practicas de seguridad en el software con las que cuenta
el Instituto.

Identificar y entender el entorno del Instituto, personal relacionado, normatividad y teqnologigs que
cubran el alcance de la entrega del servicio para identificar el modelo de operacion, flujos de
interaccion, entre otros, de las diferentes entidades que deben ser incluidas en el proceso.

Integrar las mejores practicas de seguridad en el software mencionadas en el modelo de madurez
propuesto y alineado a OpenSAMM.

Realizard la transferencia de las practicas de seguridad en el software implementadas al personal
que el Instituto designe para dicho propésito.

Operar el modelo de madurez establecido, pudiendo certificar en 3 diferentes etapas el nivel de
cumplimento el sofftware evaluado, las cuales podran ser:
- Alinicio del desarrollo de una aplicativo.
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- Durante el desarrollo de un aplicativo.
- Posterior al desarrollo de un aplicative.

o Preservar la integridad y confidencialidad de la informacion recibida durante la ejecucion de las
pruebas dinamicas y/o estaticas correspondientes (cadena de custodia).

o Elaborar un reporte ejecutivo y técnico, por cada requerimiento atendido, donde se describa los
detalles de los riesgos asociados a cada hallazgo o vulnerabilidad identificada, detallando
recomendaciones y/o acciones especificas para remediar las vulnerabilidades descubiertas.

6.2.13. Servicios de Pruebas de Penetracidn

Descripcion del servicio. El Instituto requiere la continuidad de un servicio que permita realizar un proceso
sistematico para comprobar las vulnerabilidades de las aplicaciones y la infraestructura que la soportan, con
el propésito de buscar huecos o fallas en la seguridad, por lo que el proveedor debera cumplir con las
siguientes especificaciones funcionales minimas.

o Integrar todas las tareas necesarias para la ejecucion de las pruebas de penetracion en los centros
de datos que el instituto indique, o en su caso, en aquellas otras localidades donde le sea requerido.

e Dar seguimiento a los servicios o activos de informacion que deberan ser analizados, incluyendo el
numero de equipos involucrados, y la version de las plataformas de los sistemas analizados.

o l|dentificacion de vulnerabilidades y malas configuraciones.

o Explotacion de acceso a los sistemas mediante el aprovechamiento de los huecos de seguridad
detectados y/o vulnerabilidades detectadas.

o Evaluacion de vulnerabilidades de al menos los siguientes rubros:

- Autenticacion y Autorizacion
= |ntentos ilimitados de inicio de sesién
= |nsuficiente autenticacion
= |nsuficiente autorizacion

- (estion de sesion
= Prediccion de sesion
= Secuestro de sesién
= Reproducir sesion ‘
= Expiracion de sesion insuficiente

- Inyeccién de cédigo
= |nyeccion comando de Sistema Operativo
= |nyeccion SQL
s Cross-site Scripting
- = Inyeccion LDAP
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= Inyeccion HTML

= Parameters Tampering

= Cookie Poisoning

= Hidden Field Manipulation

Criptog_raﬂ'a

= - Fortaleza del algoritmo
= Gestion de llaves
Ataques Logicos
= Abuso de funcionalidades
= Input Field Validation Checking

Proteccion de Datos
= Transporte
= Almacenamiento

Divulgacién de informacion
= [ndexado de directorio
= Path Traversal
= Manejo inseguro de errores
= Comentarios HTML

e Realizar un reporte ejecutivo y técnico, por cada requerimiento atendido, en el que se describan los
detalles de los riesgos asociados a cada vulnerabilidad identificada utilizando la metodologia de
calculo de riesgos de OWASP llamada "OWASP Risk Rating Methodology”, detallando
recomendaciones y/o acciones especificas para remediar las vulnerabilidades descubiertas.

o Integrar un proceso y/o procedimiento para la continuidad de las medidas de remediacion y

recomendaciones descubiertas en cada revision ejecutada.

o El proveedor de servicios debera integrar el mecanismo operativo necesario para llevar a cabo el
proceso de remediacion conforme las vulnerabilidades reportadas, contemplando personal
especializado para las plataformas operativas y herramientas en software descubiertas.

6.2.14. Servicios de Analisis Forense

Descripcion del servicio. El Instituto requiere la continuidad de un servicio de analisis de incidentes de
seguridad para determinar y documentar a través de la integracion de registros o bitacoras las evidencias o

~indicios de eventos y su relacion en el tiempo que identifiquen cuando ocurrié, que infraestructura, servicios

tecnologicos o sistema de informacion fueron comprometidos, como fue realizado, y quien o que, estuvo
relacionado con. el incidente y el impacto del evento, por lo que el proveedor debera cumplir con las
siguientes especificaciones funcionales minimas.

o Integrar las tareas necesarias para la ejecucion de los andlisis forenses en los centros de datos que
el instituto indique, o en su caso, en aquellas otras localidades donde le sea requerido.
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o Continuar con la definicion del objetivo parametros y cuestionario que resulten de interés para la
investigacion solicitada.

o Dar continuidad y seguimiento a los casos solicitados, asi como, el registro de los indicadores
correspondientes.

e Preservar la integridad de la informacion recibida durante la ejecucion del proceso de analisis
forense (cadena de custodia).

o Participar en entrevistas con los principales involucrados con la finalidad de obtener el contexto
necesario en las investigaciones digitales que deban realizarse.

e Obtener informacion de fuentes publicas en la red en caso de que estas pudieran llegar a ser
relevantes para la investigacion realizada.

o Realizar las evaluaciones de informacion en los equipos de computo, servidores fisicos, servidores
virtuales, dispositivos méviles, equipo de comunicaciones, entre otros, para la identificacion de
indicios de compromiso y su evidencia correspondiente.

e Llevar a cabo un proceso de recuperacion de informacion que haya sido borrada previamente.

o Dar seguimiento a la herramienta colaborativa que tiene por objeto facilitar la visualizacion de
hallazgos a los usuarios finales, asi como generar reportes de hallazgos en caso de ser requerido.

o Elaborar un dictamen técnico, por cada requerimiento atendido, con la informacion identificada en
el o los procesos de andlisis forense, considerando la generacion y firma de los documentos que
expresen los resultados de la investigacion en forma clara y concisa, de manera que puedan ser
comprendidos por aquellos que no conocen o dominen el lenguaje técnico.

6.3. Servicios del Centro de Operaciones de Seguridad (SOC)

El Instituto requiere que el proveedor del servicio cuente con un Centro de Operaciones de Seguridad (SOC),
que se encuentre fisicamente en las instalaciones del proveedor. El objetivo de este centro debera ser la
continuidad operativa a la gestion de la seguridad, asi como el responsable de la administracion, operacion,
monitoreo, soporte y atencién a fallas de los componentes de las soluciones de seguridad, que ejecute
actividades de revisiones de seguridad, correlacion de eventos, monitoreo de servicios, administracion de
bitacoras, atencion y respuesta a incidentes, asi como el establecimiento de acciones de mejora sustentable.

El servicio del Security Operation Center (SOC) que soportara la operacion y prestacion del servicio
requerido por el Instituto, debera proporcionar un control continuo, una mayor eficiencia y oportunidad de
mejora, para lo anterior el licitante debera proporcionar servicios de tecnologia de la informacion fiables en

lo referente a la gestidn de servicios de TI, mismos que deberd acreditar con las certificaciones
ISO/IEC27001:2013 e ISO/IEC 20000-1:2018 vigentes y a nombre del Licitante.

El Licitante, debera considerar que el servicio de SOC se refiere a las soluciones propuestas e
implementadas hoy en dia por el instituto, asi mismo debera considerar que la correlacion de bitacoras se
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debera basar en un servicio de correlacién de eventos e incidentes de seguridad en el que los casos de uso
deberédn ser ilimitados, asi como las respuestas ante un incidente alineadas a tiempo de los niveles de
servicio (SLA) establecidos para este servicio.

e Ubicarse dentro de territorio nacional, mismo que podra acreditar con la copia simple a nombre del
SOC del licitante del ISO/IEC27001:2013 e ISO/IEC20000-1:2018.

e Operacion continua las 24 horas del dia, los 7 dias de la semana y durante los 365 dias del afio
(7x24x365), esto tltimo conforme la vigencia del contrato.

o Contar con personal para la atencién del servicio en sitio y de forma remota, el cual debera ser
personal calificado con base en las credenciales requeridas para la administracion y monitoreo de
los componentes que integran la solucion.

o Operacion en un centro de datos alterno ubicado dentro de territorio nacional.

e Mantenimiento de las suscripciones a sitios y listas de empresas, fabricantes y medios
especializados en seguridad de la informacion, que permitan alertar sobre nuevas vulnerabilidades.

e |Infraestructura dedicada para la administracién, operacion y monitoreo de los componentes
hardware y software que componen los servicios de seguridad.

e Realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) que permitan identificar, entre otros, mejoras en el desempefio de los activos,
mejoras en la gestion de configuraciones, deteccion de nuevas funcionalidades operativas
derivadas de actualizaciones en versiones de hardware y/o software. Dichas evaluaciones deberan
ejecutarse cada 3 meses, desde el inicio de operaciones de los servicios y hasta 3 meses antes del
término de estos.

e Realizar acciones correctivas y preventivas para asegurar la confidencialidad, integridad y
disponibilidad de la informacion que se maneja en las diferentes soluciones se seguridad.

» Notificaciones y alertas personalizadas, en caso de desviaciones, anormalidades o brechas de
seguridad, para cada una de las soluciones de seguridad.

e Revisiones continuas a la operacion del SOC, que permitan establecer mejora en los procesos,
procedimientos y controles de seguridad.

* Analizar los eventos de seguridad y administracion de bitdcoras que se integran en los servi_cios de
correlacion de informacion, a fin de establecer acciones preventivas a través de modificaciones a
las configuraciones de las soluciones de seguridad.

e Integrar un Equipo de Atencién y Respuesta a Incidentes de Seguridad.

o Soporte y Atencion a fallas a los componentes hardware y software que integran la solucion,
conforme los estipulado en los acuerdos de niveles de servicio
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Monitorear la disponibilidad de los componentes hardware y software que integran la soluciéon
ofertada. La solucién de monitoreo debe tener la capacidad de generar alertas y notificaciones en
caso de fallas, degradacion del desempefio de procesamiento de informacion, intermitencia y/o
pérdida de disponibilidad.

Realizar mantenimiento preventivo y correctivo a las soluciones de seguridad habilitadas, asi como
a los activos de infraestructura que soportan cada servicio.

Ejecutar procesos operativos para al menos los siguientes rubros:

- Gestion de Riesgos

- Gestidon de Continuidad

- Monitoreo y Deteccién

- Gestion de Seguridad de la informacion
- Administracién de Dispositivos

- Gestién de solicitudes de servicio

- Administracion de Cambios Operacionales
- Administracion de Configuraciones

- Administracién de Vulnerabilidades

- Gestién de Incidentes

- Gestién de Problemas

Integracion de una Mesa de servicio apegada a ITIL v4, la cual debe integrarse con la Mesa de
Servicios Tecnolégicos del Instituto, considerando todas las actividades de puesta a punto,
desarrollo de piezas de software, configuraciones, entre otros, que permitan establecer la

comunicacion para la generacién de requerimientos, cambios, incidentes, y otros procesos que -

determine el Instituto.

El servicio de requerimientos, cambios, incidentes, entre otros, debera permitir la generacién de
eventos (tickets), mediante los mecanismos que se establezcan en las mesas de trabajo
correspondiente, que, de manera enunciativa mas no limitativa, podran ser:

- Un numero telefénico directo en las instalaciones del SOC.

- Un numero telefénico a diez digitos.

- Correo Electronico

- Portal Web

El personal del proveedor del servicio, que atendera las operaciones de los servicios de seguridad,
debera contar con experiencia probada en las areas de tecnologia y de seguridad de la informacion
previamente mencionadas, para lo cual, debera integrarse el curriculo vitae de todo el personal que
participe en el servicio, indicando al menos: .

- Experiencia profesional: bajo este rubro, se consideraran todos los puestos que cada
integrante haya desempefiado, con fecha, nombre de los empleadores, nombre de los
puestos que ha ejercido y el tipo de funciones bajo su responsabilidad, y debera contar con
experiencia comprobable al menos 3 afios.

- Experiencia en proyectos de su especialidad en Seguridad de la Informacion: bajo este
rubro se citaran y describiran todos los proyectos en que se ha participado, y debera contar
con experiencia comprobable de al menos 3 afos. '
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Estudios: bajo este rubro se anotaran todos los estudios en materia de seguridad de la
informacion, asi como las certificaciones que en su caso haya logrado y que se encuentren
vigentes a la fecha de presentacién de la propuesta técnica. Las certificaciones son de
tecnologia y/o de seguridad de tipo “vendor-neutral”.

Incluir la estructura del grupo de trabajo, indicando por cada perfil las responsabilidades y
competencias

e EllInstituto podra solicitar la revision de la infraestructura de seguridad por un tercero en cualquier
momento, durante la vigencia del contrato, con la finalidad de dar certeza de la entrega del servicio.

e Seguimiento a la Base de Datos de la Gestién de la Configuracion (CMDB por sus siglas en ingles)
que contenga los detalles relevantes de cada elemento de configuracion (Cl) y de la relacién entre
ellos, incluyendo el equipo fisico, software y la relacién entre incidencias, problemas, cambios y
otros datos del servicio de seguridad.

e Generar los reportes de Inteligencia de Negocio y Analitica de Informacion que permitan tener
estadisticas del uso y desempefio de los servicios de seguridad, esto Gltimo con el objetivo de
coadyuvar a la toma de decision estratégica y operativa de los servicios, asi como para determinar
el plan de capacidad de cada tecnologia implementada. Dichos reportes podran considerar, de
manera enunciativa mas no limitativa, la siguiente informacion:

Estadisticas de uso de procesamiento por tecnologia

Estadisticas de desempefio por tecnologia (throughput)

Estadisticas de ataques informaticos bloqueados.

Estadisticas de comportamientos tipo esperado de uso por tecnologia (lineas base)
Estadisticas de usuarios concurrentes por servicio.

Estadisticas de crecimiento diario, mensual y anual por cada servicio.

o Proporcionar al Instituto cuentas de acceso a las consolas de administracién de los servicios de
seguridad, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo
lectura, y cuyos atributos de consulta se definiran en las mesas que para este propdésito se integren.

e Las consolas de administracién provistas para los servicios de seguridad deberan permitir visualizar
al menos:

Politicas: Control de Acceso

Configuraciones: Listas de Control de Acceso (Listas Blancas, Listas negras), Lineas base
de seguridad.

Objetos: Usuarios, Grupos, Direcciones IP

Bitacoras. .

Estadisticas en tiempo real: Desempefio, procesamiento, usuarios conectados, conexiones
por segundo, ancho de banda utilizado.

e Proporcionar al Instituto cuentas de acceso a las bases de conocimiento de las tecnologias
integradas para cada solucién o servicio, donde se pueda consultar informacion sobre los casos de
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soporte generados, documentacion técnica de los servicios, polizas de mantenimientos vigentes,
licenciamiento adquirido para cada servicio proporcionado, y otras que sirva para la toma de
decision respecto al uso de los servicios de seguridad.

o Integrar un Tablero de Estadisticas de Servicios de Seguridad a través de un portal unico de
administracion de los servicios de seguridad de forma independiente a las consolas de
administracion de los servicios de seguridad, asi como de las herramientas de monitoreo que
contenga informacién estratégicas sobre el uso de los servicios en tiempo real y de manera
histérica, y que permita al Instituto tener el contexto general sobre el desempefio de las soluciones,
su estado de salud, incidentes registrados, reportes de actividades sospechosas relevantes a nivel
mundial, u otra informacion relevante que permita tomar decisiones sobre las condiciones de
operacion de los servicios, el licitante ganador debe incluir en su oferta econdémica los costos
asociados al desarrolio para el cumplimiento de éste requerimiento.

e Permitir al personal que designe el administrador del contrato, generar reportes explotando todas
las variables y funcionalidades de la herramienta de monitoreo, con la opcion de parametrizar dichos
reportes y consultarlos via web.

6.5. Condiciones para la implementacién de los servicios

El proveedor del servicio de SASI 2022-2024, sera responsable de llevar a cabo la implementacion de los
servicios solicitados conforme a los plazos descritos en el presente documento, lo cual incluye las
renovaciones o migraciones de tecnologia que el cumplimiento de SASI 2022-2024, implique para la
prestacion puntual de dichos servicios.

En todos los casos, los servicios se aceptaran siempre y cuando la totalidad de los componentes
habilitadores, y sus funcionalidades requeridas, hayan sido correctamente entregadas y aceptadas por el

Administrador del Contrato y las areas del Instituto que deban involucrarse, dependiendo de la naturaleza
del servicio.

El proveedor del servicio de SASI 2022-2024, debera considerar que el Instituto proveera los servicios de
energia eléctrica y hosting en los centros de datos y localidades donde residiran los componentes
habilitadores requeridos para soportar cada uno de los servicios de SASI 2022-2024. Los insumos
necesarios para la instalacion, energizacion y todos los componentes de hardware y software necesarios

para la incorporacion de las soluciones propuestas por el licitante ganador a la red del Instituto, sera a cargo
del licitante adjudicado.

Para la instalacion, configuracion y habilitacion de cada una de las soluciones de los servicios, el proveedor
de SASI 2022-2024, debera considerar el apego a los procesos y procedimientos de control de cambios del
Instituto para la integracion de la infraestructura los Centros de Datos del Instituto. El detalle de estos

procesos y procedimientos se proporcionaran en las Mesas de Trabajo entre el licitante ganador de SASI
2022-2024, y el Instituto.

Es importante sefialar que, el licitante adjudicado debera contar con un proceso para la gestion de solicitudes
que impliquen cualquier tipo de modificacion o cambio en los componentes habilitadores requeridos en la
descripcion particular de cada uno de los servicios; para tal efecto, el licitante ganador debera entender el
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control de cambios como la funcién de agregar, remover o modificar debidamente los componentes
habilitadores y/o las configuraciones que lo necesiten, con la finalidad de ejecutar algin cambio orientado a

satisfacer las necesidades del Instituto, sin afectar la continuidad de la operacion, del negocio o de la
seguridad de la informacion.

6.6. Implementacion de los servicios

Las obligaciones contractuales minimas del proveedor adjudicado, sin menoscabo de realizar aquellas que

no esteén incluidas en este apartado y que sean necesarias para cumplir con los requerimientos de servicio
de SASI 2022-2024, son las siguientes:

= Implementacion de Servicios: corresponde a la provision, entrega, montaje e instalacion fisica y
l6gica de todos los componentes de hardware, software, asi como y puesta en marcha de todas las
funcionalidades requeridas para cada uno de los servicios. Esto incluye conexiones a la red eléctrica
e integracion a la Red, asi como asegurar la interoperabilidad con el resto de los componentes del
Centro o los Centro de Datos del Instituto y ejecucién de pruebas a nivel red y aplicativo, los
componentes, equipos, accesorios, herramientas y todo lo necesario para el cumplimiento del
presente apartado, debe quedar incluido en la propuesta del licitante ganador.

= Migracion de servicios Seguridad: Corresponde a la responsabilidad de entregar un plan de
migracién, asi como las correspondientes actividades en las que involucra migracion de flujos de
seguridad que se deben brindar en los componentes habilitadores que el proveedor de SAS| 2022-
2024, proveera al Instituto. Estas actividades involucra a las tecnologias de conmutacion,
enrutamiento, centro de datos, seguridad, sin menoscabo de migrar aquellos flujos que no estén
incluidas en este apartado y que sean necesarias para la entrega correcta del plan de migracion
requeridas en este proyecto, siendo los proveedores salientes quienes entreguen los flujos de
comunicacién y seguridad necesarios al proveedor de SASI 2022-2024, en forma documental al
gobierno de contrato y areas de tecnologia involucradas del Instituto antes de comenzar las labores
de implantacién para su validacion.

= Operaciéon estable del proyecto: Pruebas integrales de todas las funcionalidades de los
Componentes Habilitadores y la conectividad e interoperabilidad con el resto de los Componentes
del Centro de Datos. El proveedor adjudicado llevara a cabo la integracion y pruebas de la
infraestructura de Comunicaciones, Seguridad, soffware y de las herramientas asociadas que
aseguren que toda la infraestructura y componentes que conforman, se encuentren operando
correctamente como un solo sistema integral (pruebas de conectividad, reglas de flujos de
comunicaciones, politicas de seguridad, funcionalidades, seguridad, monitoreo y gestion).

6.7. Mesas de Trabajo

El proveedor adjudicado sera responsable de integrar al servicio de SASI 2022—2024, una mesa de trabajo
para la atencién de los diferentes requerimientos que puedan surgir durante la vigencia del contrato.

Este servicio debera estar disponible a lo largo de la vigencia del presente contrato. De este modo, el licitante
adjudicado sera el responsable de asignar personal con experiencia y expertos para conformar las mesa dg
trabajo. En caso de que el personal asignado sea retirado del servicio de SASI 2022-2024, sera
responsabilidad del licitante adjudicado notificar al Instituto con anticipacion el motivo y fecha de su remocion
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de manera oficial. Asi también sera responsable de notificar de qué manera se llevara a cabo la sustitucion
del recurso en un esquema que garantice siempre la continuidad y calidad de los servicios requeridos.

El proveedor adjudicado sera responsable de instrumentar las mesas de trabajo tanto para las
funcionalidades que utilice la infraestructura, asi como también aqueilas que impliquen una reingenieria de
la misma, en las que se desarrollaran reportes de evaluacion de postura de redes y seguridad del servicio,
se documentaran conclusiones y recomendaciones de modificacion de la infraestructura de la red y
seguridad como mejora u optimizacion de la disponibilidad, capacidad y desempefio de los recursos y
seguridad de las aplicaciones que vivan en los centros de datos del Instituto.

El Instituto podra en cualquier momento de la vigencia del contrato de SASI 2022-2024, solicitar al proveedor
adjudicado del servicio de disefio para cambios relevantes que se planeen efectuar en la infraestructura de
red y seguridad que conforman el presente proyecto.

A continuacidn, se enlistan las responsabilidades minimas que tendrd que llevar a cabo el licitante
adjudicado, sin menoscabo de realizar aquellas que no estén incluidas en este apartado y que sean
necesarias para cumplir con los requerimientos solicitados.

o Generar reportes de estado de salud y proponer mejoras y/o soluciones arquitectonicas de la
infraestructura de red y seguridad.

e Analisis de impacto de nuevos requerimientos que requieran el uso de la Infraestructura de redy
seguridad existente en el contrato de SAS| 2022-2024.

e Desarrollo de recomendaciones de optimizacion de anchos de banda, mejores rutas, optimizacion
de la infraestructura.

» Disefio de mejoras sobre la infraestructura y recomendaciones que brinden el mas alto desempefio
y nivel de servicio.

o Entrega de reportes proactivos de recomendaciones de actualizaciones de software de los
componentes habilitadores que conforman el contrato SAS| 2022-2024.

e Entrega de reporte de analisis detallado del comportamiento de la red de comunicaciones y
elementos de seguridad que conforman el contrato SASI 2022-2024.

e Todas las propuestas de configuracion avanzada o configuracion de nuevas funcionalidades
propuestas por el licitante ganador de SASI 2022-2024 deben de estar validadas por personal
certificado y con experiencia del proveedor del servicio de SASI 2022-2024.

° C_onsultoria y recomendaciones de arquitectura de Centro de Datos en base a sus mejores practicas,
dimensionamiento, uso adecuado de recursos.

o Revision de los requerimientos de disefio, prioridades y objetivos de acuerdo a lo especificado por
el administrador del contrato.

o Revision de la arquitectura y topologia de la infraestructura de la red.

e Revision de la configuracién de protocolos.

e Revision de la configuracion de caracteristicas de los servicios.

e Revision de las mejores practicas en materia de seguridad informatica.

° Recomendaci_én y disefios que permitan incrementar de manera notable las funcionalidades y que
conforman la infraestructura tecnolégica del Instituto.

6.8. Perfil del Proveedor
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El proveedor debera contar con la capacidad, flexibilidad, solvencia econémica y competencia técnica
certificada que permita implementar y operar las soluciones de seguridad y sus mecanismos con todo lo
necesario para su correcto funcionamiento, en los sitios en donde “EL INSTITUTO” lo requiera conforme a
las caracteristicas y especificaciones mencionadas en el presente Anexo Técnico.

El personal del proveedor del servicio, que atendera las operaciones de los servicios de seguridad, debera
contar con experiencia probada en las areas de tecnologia y de seguridad de la informacion previamente
mencionadas, para lo cual, debera integrarse el curriculo vitae de todo el personal que participe en el
servicio, indicando al menos:

- Experiencia profesional: bajo este rubro, se consideraran todos los puestos que cada
integrante haya desempefiado, con fecha, nombre de los empleadores, nombre de los
puestos que ha ejercido y el tipo de funciones bajo su responsabilidad, y debera contar con
experiencia comprobable al menos 3 afios.

- Experiencia en proyectos de su especialidad. en Seguridad de la Informacién: bajo este
rubro se citarén y describiran todos los proyectos en que se ha participado, y debera contar
con experiencia comprobable de al menos 3 afios.

- Estudios: bajo este rubro se anotaran todos los estudios en materia de seguridad de la
informacion, asi como las certificaciones que en su caso haya logrado y que se encuentren
vigentes a la fecha de presentacion de la propuesta técnica. Las certificaciones son de
tecnologia y/o de seguridad de tipo “vendor-neutral”.

- Incluir la estructura del grupo de trabajo, indicando por cada perfil las responsabilidades y
competencias.

El curriculo vitae de todo el personal que participe en el servicio, se acreditara siempre y cuando contenga
todas y cada una de las caracteristicas requeridas, por lo que el incumplimiento de la presentacion de este,
afectaria la solvencia de la propuesta.

Se debera acreditar al menos la licenciatura o ingenieria en informatica, telecomunicaciones, computacion
o carrera a fin, en los términos que establece la Ley Reglamentaria del Art. 5 Constitucional, la acreditacion
sera con el titulo y cédula profesional y para el caso de estudios en el exiranjero, estos deberan estar
avalados por las instancias oficiales correspondientes, asi como estar debidamente apostillados.

A continuacion, se listan las credenciales y capacidades que deberan cubrir los recursos asignados al
proyecto:
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& AT, <. Certificacionesa - . | .. “Experienciaa:’ el peti Numero de
Rerfil, o demostrar’ “ o desmostrar LEunelen recursos
Se debera  presentar
alguna las  siguientes
certificaciones vigentes:
Responsable de la
CISM (Certified Information administracion,
Administrador del Security Manager) 3 afos de experiencia en | monitoreo, operacion de
Centro de CISSP (Certified participacion de los servicios P —
Operaciones de Information Systems proyectos de seguridad proporcionados por €l
Seguridad (SOC) Security Professional) de la informacion. SOC, asi como del
CRISC (Certified in Risk soporte, atencion a fallas
and Information Systems e incidentes de seguridad
Control)
Consultor especializado en
cada una de las soluciones
de seguridad integradas.
Administracion y Se aceptan como - P
Operacion de documentos comprobables Jgnas d.e .exp_e‘ner;cna i Operar administrar y
soluciones y el certificado vigente que participacion e_d d monitorear las soluciones Al menos 3
herramientas haya tomado directamente proyectos de;segurida de seguridad propuestas.
. - de la informacion.
tecnologicas del fabricante o de un
centro de entrenamiento
autorizado por el
fabricante.
Se debera presentar
alguna las  siguientes Es la persona encargada
certificaciones vigentes: de administrar y
coordinar el proyecto
PMP  (Project Manager | 3 afos de experiencia en
. Professional)  Certificado participacion de
Licer de proyectn por PMI proyectos de seguridad Al menss 1
ITIL v4 (Expert o Master) de la informacion.
EC-Council Project
Management In |IT Security
(PMITS)
Personzal encargado de
las operaciones de
Se debera presentar la soporte de primer nivel,
siguiente certificacion | 3 afos de experiencia en el monitoreo de los
Operador de la mesa vigente: participacion de servicios, asi como del |
de servicio SOC proyectos de seguridad | registro y seguimiento de AlimEnes4
ITIL v4 Foundation de la informacion. solicitudes de ventanas
Certification de mantenimiento,
reportes de fallas y
requerimientos
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1 Porfil 1" Certlfxcacxones a - Experienciaa. - Funcién - Nimerode -
S demostrar - desmostrar: - R . recursos.’. .
Responsable de la
Se debera presentar administracion,
alguna las  siguientes monitoreo, operacion de
certificaciones vigentes: los servicios
proporcionados por el
CCNP  (Cisco Certified | 3 afios de experiencia en SOC, enloquea
Arquitecto Network Professional) participacion de servicios de
Especializado en CCIE Enterprise proyectos de redes y interconexion de red se Al menos 1
Redes y Seguridad Infrastructure (Cisco seguridad de la refiere, asi como del
Certified Internetwork informacion. soporte, atencion a fallas
Expert) e incidentes que se
CCIE  Security (Cisco presenten en la
Certified Internetwork interoperabilidad con
Expert) otros proveedores y/o
fabricantes
Partida 2
b " Certificaciones a Experienciaa : o Nimero de"
. Perfl . _demostrar - desmostrar’ ngcpqn Tecursos .
Se debera presentar Es la persona encargada
alguna las siguientes de administrary
certificaciones vigentes: coordinar el proyecto
PMP  (Project Manager | 3 afios de experiencia en
Lider de proyecto Professional)  Certificado participacién de Al menos 1
por PMI proyectos de seguridad
ITIL v4 (Expert o Master) de la informacion.
EC-Council Project
Management In IT Security
(PMITS)
Responsable de ejecutar
. las revisiones de
S_e _debera preseptar ”la - N seguridad sobre las
siguiente certificacion | 3 afios de experiencia en anlicaciones v la
! : cipacion de ) p Y
Analista de Seguridad Yigre: RETISIRIEAn ‘dad infraestructura, asi como Al menos 2
. 3 proyecto_s de segHrlda prever, detectar, analizar,
CEH (Certified Ethical de la informacion. contener, erradicar,
Hacker) documentar incidente de
seguridad
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ey ‘Certificaciones a . Experiencia a 55 LS “Numero de-
Perﬁl . demostrar dssmostrar F»uncnon} . recursos
Realizar simulacros de
ataque a lared de la
infraestructura o las
Se debera presentar aplicaciones para
alguna las  siguientes determinar lo que los
certificaciones vigentes: 2 S atacantes pueden
: 3 afios d? experiencia en | ,-ceder y qué problemas
Consultor”de GPEN (GIAC Certified paRicipason ge pueden causar Al menos 1
Penetracion Penetration Tester) proyectos de seg_qudad
CEH (Certified Ethical de la informiasion: Evaluar la seguridad de
Hacker) la infraestructura de red y
aplicaciones utilizando
herramientas y técnicas
que un atacante podria
utilizar
Analizar, en el supuesto
de un ataque y
penetracion exitoso a la
Se debera presentar infraestructura, la
alguna las  siguientes metodologia de ataque
certificaciones vigentes: - S para determinar cémo se
3 afos de experiencia en . .
Consultor Forense de - participacion de logro, CL_JaI e el alcanc_e
Computo EnCE_ (EnCase Certified proyectos de seguridad del darjo, Iogrando.aSI Al menos 1
Examiner) de To TATBIARIGH determinar las medidas
CHFI  (Certified Hacker ’ preventivas a
Forensics implementar.
Investigator) Debe tener la capacidad
de ejecutar
investigaciones forenses
en caso de ser necesario

7. Condiciones técnicas de aceptacion de entregables

Durante la habilitacion, transicion y operacion de los servicios de seguridad, el Instituto requiere recibir
distintos tipos de documentos, reportes, artefactos, dictdmenes o esquemas que favorezcan el desempefio
y la continuidad del servicio, y que den certidumbre a las actividades diarias que el proveedor efectuara bajo
la supervision de los funcionarios designados por este Gltimo para tales efectos.

7.1. Entregables Generales

Durante la habilitacidn, transicion y operacién de los servicios de seguridad, el Instituto requiere recibir
distintos tipos de documentos, reportes, artefactos, dictamenes o esquemas que favorezcan el desempeno
y la continuidad del servicio, y que den certidumbre a las actividades diarias que el proveedor efectuara bajo
la supervision de los funcionarios designados por este Ultimo para tales efectos.
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. 'SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Plan de Trabajo 15 dias naturales
Detallado de los Unica Vez posteriores a la
servicios del proyecto emisién del fallo
Documento
Compromiso de
_ suscripcién del .
Servicios de acuerdo de niveles Unica V. 18 d|tas. naturalles
Habilitacion, operacional nica vez posteriores a 1a
Operacién y (Operational Level emisidn del falio
Transicion Agreement, OLA)
15 dias naturales
Matriz de Escalacion Unica Vez posteriores a la
emision del fallo
Escrito por parte del
proveedor, firmado por
el representante legal,
donde declare sus 15 dias naturales
habilidades, Unica Vez posteriores a la
competencias y emision del fallo
capacidades para
soportar la prestacion
de los servicios
Documento con el
disefio de Alto Nivel 5 dias habiles
de las Soluciones de posteriores a la
Seguridad a - integracion de las
implerﬁentar en los Unica Vez mesas de trabajo por
Seralcins de centros dg d_atos o} cada servicio que se
Seguridad — donde lo }ndrque el pre’;enda habilitar
Continuidad Operativa SIR - T
Documento con €l 10 dias habiles
disefio de Bajo Nivel posteriores a la
de las Soluciones de - integracion de las
Seguridad a Unica Vez -mesas de trabajo por
“implementar en los cada servicio que se -
centros de datos o pretenda habilitar
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA

donde lo indique el
Instituto

10 dias habiles
posteriores al t&érmino
de la habilitacion de

b B todos los
Memquleas declnlcas componentes en los
Igg:lfcie;nei js Unica Vez GG 68 Datos o
S idad don_de lo indique el
legun q Instituto, conforme
Implementadas cada solucioén

integrada y posterior a
la integracion de las
mesas de trabajo

20 dias habiles previo

'\AA;Taolinzaasd—arsecdrgcl: . al término del contrato
Sariiting 46 Unica Vez par'a'aquellos
Seguridad , servicios que se
encuentren habilitados

Documento con el
disefio de Alto Nivel
de los servicios de

Seguridad a , 5 dias habiles
implementar en los posteriores a la
centros de datos o Uni integracion de las

- nica Vez .
donde lo indique el mesas de trabajo por

Instituto, que cada servicio que se
requieran integran pretenda habilitar

activos de
infraestructura para su
Sesngied habilitacion
Bvicios: de Documento con el
Seguridad - disefio de Bt Mivel . e
Verificaciéon/Calidad ISEN0 g taje e 8 d|a_s habiles
de las Soluciones de posteriores a la

Seguridad a - integracion de las

implementar en los i g mesas de trabajo por
centros de datos o cada servicio que se
donde lo indigue el pretenda habilitar
Instituto
Memorias Técnicas
Iniciales de las 10 dias habiles
Soluciones de _ posteriores al término
Seguridad Uniea Viez de la habilitaciéon de
Implementadas, que todos los
requieran integran componentes en los
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Seguridad (SOC)

implementados:

~ ~SERVICIO ENTREGABLE -~ PERIODICIDAD ENTREGA
activos de Centro de Datos o
infraestructura para su donde lo indique el
habilitacion Instituto, conforme
cada solucién
integrada y posterior a
la integracion de las
mesas de trabajo
Memorias Técnicas
l . .
ACtuSaelri?giz gz las 20 dias habiles previo
Seguridad, que : al término del contrato
requieran integran Unica Vez par'a_aquellos
sativee da servicios que se
infraestructura para su encuentren habilitados
habilitacion
10 dias habiles
Servicios de Borrado Procedimientos de Unica Vez posteriores a la
Seguro de Informacion | Operacion del servicio integracion de las
mesas de trabajo
10 dias habiles
Servicio de Gestion de Procedimientos de (inloa Viez posteriores a la
Dominios Operacién del servicio integracién de las
mesas de trabajo
Sarvidla de 10 dias habiles
. S Procedimientos de - posteriores a la
Certlﬁcacéossl—mgltales Operacién del servicio Unice ez integracion de las
mesas de trabajo
Servicios de Sistema . 10 dias habiles
de Gestion de MetCJIEQOleg|3 garla 2 (mica iz posteriores a la
Seguridad de la contin! 'ac'ose gs nica integracion de las
Informacion (SGSI) servicl mesas de trabajo
Servicios de Gestion . 10 dias habiles
del Cambio en ; Metodologlz‘a‘pa(;a Ila Unica V posteriores a la
Seguridad de la e memaeisn ae jas nica vez integracion de las
Informacién asd L mesas de trabajo
Servicios del Centro Procesos de ) 15 dias_ naturales
de Operaciones de operacion Unica Vez posteriores a la

emision del fallo
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SERVICIO ENTRECABLE PERIODICIDAD ENTREGA
o Requerimientos
e Cambios
e Configuraciones
e Incidentes
e Problemas
e Monitoreo
Matriz de Escalacion 15 dias naturales
Técnicay Unica Vez posteriores a la
Organizacional emisién del fallo
Procedimiento de
operacion de la Mesa
de Servicios:
o Requerimientos 15 dias naturales
e Cambios Unica Vez posteriores a la
o Configuraciones emision del fallo
o |ncidentes
e Problemas
o Monitoreo
Expedientes 15 dias naturales
Curriculares del Unica Vez posteriores a la
personal del SOC emision del fallo
10 dias habiles
posteriores al término
de la habilitacion de
Tablero de Creacion de cuentas los componentes en
Estadisticas de de acceso en portal los Centro de Datos o
Servicios de Unico de las Unica Vez donde lo indique el
Seguridad (Portal soluciones de Instituto, conforme
Unico) seguridad cada solucion
integrada y posterior a
la integracién de las
mesas de trabajo
Partida 2.
SERVICIO ENTREGABLE PERICDICIBDAD ENTREGA
Seryi_cio; ‘de Plan de Trabajo :
gzg‘:gigﬁr}’ Detallado de los Unica Vez 15 dlas_ naturales
- servicios del proyecto po.st.e’rlores aild
Transicion emision del fallo
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Documento
Compromiso de
suscripcion del 15 dias naturales
acuerdo de niveles Unica Vez posteriores a la
operacional emisién del fallo
(Operational Level
Agreement, OLA)
15 dias naturales
Matriz de Escalacion Unica Vez posteriores a la
emision del fallo
Escrito por parte del
proveedor, firmado por 15 dias naturales
el representante posteriores a la
emision del fallo
legal, donde declare Unica Vez
sus habilidades,
competencias y
capacidades para
soportar la prestacion
de los servicios
Sanitins de ARSHE] 10 dias habiles
dzn\//lﬁlli)éraiilig:cjlzlss Fisaedifientios de Unica Vez . posterip,res &1
Dindmico Operacion del servicio integracion de Ie_ls
mesas de trabajo
10 dias habiles
Servicios de Pruebas Procedimientos de Flrica ez _ posterip'res ala
de Penetracion Operacion del servicio integracion de las
mesas de trabajo
10 dias habiles
Servicios de Analisis Procedimientos de Bivitee iz . posteri(‘)’res ala
Forense Operacion del servicio integracion de las
: mesas de trabajo
Servicios de Analisis 10 dias habiles
de Vulnerabilidades Procedimientos de Unica Vez . posterigres ala
‘Estatico Operacion del servicio integracion de las
mesas de trabajo
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7.2. Entregables bajo demanda

El proveedor, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:

Partida 1.

SERVICIO

ENTREGABLE

PERIODICIDAD

ENTREGA

Servicios de Borrado
Seguro de
Informacion

Reporte Técnico y
Ejecutivo en formato
electronico (MS Word,
PDF) con el detalle de
las actividades de
borrado seguro
ejecutadas por cada
activo o grupo de
activos de
infraestructura
procesados, donde se
integre el o los
certificados de
borrado por cada
medio de
almacenamiento
analizado y que
incluya al menos:
fecha, hora, datos del
activo de
infraestructura,
dispositivos de
almacenamiento
borrado.

Evento

5 dias habiles
posteriores a la
solicitud generada por
parte del Instituto

Servicio de Gestion
de Dominios

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
los dominios que se
hayan renovados
adquiridos.

Evento

5 dias habiles
posteriores a la
solicitud generada por
parte del Instituto

Servicio de
Certificados Digitales
SSL

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
los certificados que se
hayan renovado o
adquiridos
(incluyendo archivo

Evento

1 dia habil posteriores
a la solicitud
generada por parte
del Instituto

Duranaco Now 291 3o, s, ol Borae Rode, Aieaido
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SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
electrénico compreso
con la llave publica
relacionado con los
requerimientos)
Plan de Trabajo de
Servicios de Sistema continuidad y 10 dias habiles
de Gestion de operacion de los posteriores a la
Seguridad de la servicios conforme al Byt solicitud generada por
Informacion alcance definido en parte del Instituto
las mesas de trabajo
Plan de Trabajo de
Servicios de Gestion continuidad y 10 dias habiles
del Cambio en operacién de los E posteriores a la
Seguridad de la servicios conforme al s solicitud generada por
Informacion alcance definido en parte del Instituto
las mesas de trabajo
5 dias habiles
Creacion de cuentas posteriores al término
de acceso en las de la implementacion
consolas de Bt de cualquier solucién
administracion de las de seguridad o
soluciones de conforme a cada
seguridad solicitud generada por
el Instituto
5 dias habiles
Creacidn de cuentas poste{iores a térm_ipo
de acceso en la base deia mplgmentacpn
de conocimientos de Evento de cualqme{ seEion
Servicios del Centro : : de seguridad o
; as soluciones de
de Operaciones de sequridad _conforme cada
Seguridad (SOC) solicitud generada por
el Instituto
5 dias habiles
posteriores a la
L incorporacion o
ActL_JallzaClon de_lg Evento sustitucién de nuevo
matriz de escalacion personal del Centro
de Operaciones de
Seguridad y Red
Reportes Técnicos de E diss Habiles
las ventanas de posteriores a la
WA Evento ejecucion de la
gjecutadas en las ventana
soluciones de mantenimiento
seguridad y red
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de Vulnerabilidades
Dinamico

electronico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
activo o grupo de
activos de

SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte con
Estadisticas de uso y 5 dias habiles
desempefio Events posteriores a la
(informacion analitica) solicitud generada por
de las soluciones de parte del Instituto
seguridad y red
Reporte Técnico de 5 dias habiles
las configuraciones de E posterior a la solicitud
: vento
las soluciones de generada por parte
seguridad y red del Instituto
Report_e Tecmco e 5 dias habiles
e Ineldantes posteriores a la
presentgdos en las Evento solicitud generada por
soluc_lones de parte del Instituto
seguridad y red
Reporte Técnico de 5 dias habiles
los requerimientos E posteriores a la
. vento ny
registrados en la solicitud generada por
mesa de servicios parte del Instituto
Reporte Técnico del
inventario de los
activos de
infraestructura . "
integrados en las %Stl:rsior;zgll;sa
soluciones de Evento - I'p't d d
seguridad y red, asi SQUCIUE generada por
como su diagrama de parte del Instituto
interrelacion conforme
fueron registrados en
la CMDB
Diagramas de 2 dias habiles
Arquitectura de las Everils posteriores a la
soluciones de solicitud generada por
seguridad y red parte del Instituto
Partida 2
SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reporte Técnico y .
Servicios de Analisis Ejecutivo en formato Evento 7 dias habiles

posteriores a la
solicitud generada por
parte del Instituto
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- SERVICIO.

ENTREGABLE

PERIODICIDAD

ENTREGA:

infraestructura
escaneados indicando
al menos: Activo(s) de
infraestructura o
aplicativo relacionado,
fecha de escaneo,
direccionamiento IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electronicos fuente de
las herramientas
tecnologicas utilizadas
para el proceso de
analisis

Servicios de Prueba
de Penetracion

Reporte Técnico y
Ejecutivo en formato
electréonico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
activo o grupo de
activos de
infraestructura
escaneados indicando
al menos: Activo(s) de
infraestructura o
aplicativo relacionado,
fecha de escaneo,
direccionamiento IP,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electrénicos fuente de
las herramientas

tecnologicas utilizadas

Evento

10 dias habiles
posteriores a la
solicitud generada por
parte del Instituto
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SERVICIO

ENTREGABLE

PERIODICIDAD

ENTREGA

para el proceso de
analisis

Servicios de Analisis
Forense

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
los hallazgos
detectadas por cada
activo o grupo de
activos de
infraestructura
verificados

Evento

solicitud generada por

15 dias habiles
posteriores a la

parte del Instituto

Servicios de Analisis
de Vulnerabilidades
Estatico

Reporte Técnico y
Ejecutivo en formato
electrénico (MS Word,
PDF) con el detalle de
las vulnerabilidades
detectadas por cada
pieza de software
(codigo) analizados
indicando al menos:
aplicativo relacionado,
fecha de analisis,
codigo fuente
analizado,
vulnerabilidades
detectadas (Alta,
Media, Baja),
recomendaciones para
remediacion de
hallazgos y que incluya
los archivos
electronicos fuente de
las herramientas
tecnologicas utilizadas
para el proceso de
analisis

Evento

solicitud generada por

10 dias habiles
posteriores a la

parte del Instituto

7.3. Entregables Periodicos

El proveedor, de manera enunciativa mas no limitativa, debera generar entregables para los servicios de
seguridad, que incluya al menos los siguientes conceptos:
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Partida 1
- SERVICIO ENTREGABLE PERIODICIDAD ENTREGA
Reportes Técnicos de los ’
activos de infraestructura
que contemplen:
e Disponibilidad
e Controles de Cambios . -
Servicios de e Requerimientos 5 d‘?s habiles
Seguridad — o Incidentes/Fallas Mensual posiErienss ot
Continuidad Operativa | ¢  Actividad Sospechosa cumphn\:éenncti(;gel mes
o Estadisticas de uso de
los servicios
(conforme la definicion
en las mesas de
trabajo)
Reportes Técnicos de los
activos de infraestructura
que contemplen:
e Disponibilidad
e Controles de Cambios : i
- e 5 dias habiles
Servicios de e Requerimientos N —
Seguridad — o Incidentes/Fallas Mensual POSH
. - . o cumplimiento del mes
Verificacion/Calidad | e  Actividad Sospechosa vencido
e Estadisticas de uso de
los servicios
(conforme la definicién
en las mesas de
trabajo)
Reporte Técnico de los
requerimientos generados 5 dias habiles
a traves de la Mesa de posteriores al
Servicios para los HEHELE) cumplimiento del mes
servicios de seguridad vencido
implementados
Reporte Técnico de. los 5 dias habiles
Servicios del Centro controlez de camtlnos M | posteriores al
de Operaciones de generdaps paid oS ShsUe cumplimiento del mes
Seguridad (SOC) servicios de seguridad wenclde
_ implementados
Reporte Técnico de los 5 dias habiles
incidentes presentados en Mensual pqst_eriores al
los servicios de seguridad cumplimiento del mes
implementados vencido
Reporte Técnico de los . 1
e\?entos de actividad Mensual ories iiblles

posteriores al

sospechosa presentados
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SERVICIO ENTREGABLE PERIODICIBAD ENTREGA
en los servicios de cumplimiento del mes
seguridad implementados vencido
Reporte de las
estadisticas de uso y
de los servicios de Mensual post_eriores al
- . cumplimiento del mes
seguridad implementados, vencido
conforme las definiciones
realizadas en las mesas
de trabajo
Reporte de las 5 dias habiles
evaluaciones operativas a . posteriores al
los servicios depseguridad Trimestral cumplimiento de cada
implementados trimestre calendario
Reporte que integre el
calendario de 5 dias habiles
actualizaciones de Tri posteriores al
; - rimestral o
versionamiento en cumplimiento de cada
software de cada servicio trimestre calendario
implementados
Partida 2
SERVICIC ENTREGABLE PERICDICIDAD ENTREGA
Reporte Técnico de los
requerimientos generados 5 dias habiles

Servicios de Analisis
de Vulnerabilidades
Dinamico

Servicios de Analisis
de Vulnerabilidades
Estatico

Servicios de Pruebas
de Penetracion

Servicios de Analisis
Forense

a través de la Mesa de

posteriores al

actualizaciones de’

C Mensual .
Servicios para los cumplimiento del mes
servicios de seguridad vencido
implementados
Reporte Técnico de los , -
controles de cambios 50ds|ta§rii;a:;lesl,
generados para los Mensual cumplim'ent(rj deal‘
servicios de seguridad P vale cid e
implementados i
Reporte de las 5 dias habiles
evaluaciones operativas a : osteri
. P . Trimestral PO t_enores al
los servicios de seguridad cumplimiento de cada
implementados trimestre calendario
Reporte que integre el ; T
calendario de Trimestral 5 ¢ias MAbEs

posteriores al
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SERVICIO Nt - ENTREGABLE . | -PERIODICIDAD | =~ ENTREGA
versionamiento en cumplimiento de cada
software de cada servicio trimestre calendario
implementados

Los entregables requeridos durante la vigencia del contrato, deberan ser entregados en formato electrénico
(MS Word, MS Excel, PDF) conforme los periodos estipulados por el Instituto.

De igual manera, el proveedor debera establecer un repositorio digital, que, de manera alterna, servira para
alojar los entregables antes sefialados, mismos que estaran disponibles para su consulta durante la vigencia
del contrato, teniendo en cuenta que el Instituto definird en las mesas de trabajo los permisos de acceso
correspondientes para el administrador del contrato, cuerpo de gobierno que se conforme para este
propdsito u otros funcionaros que sean designados por el primero mencionado.

8. Niveles de servicio que deberan cumplirse (SLA)

El objetivo de los Niveles de Servicio consiste en proporcionar al Instituto un mecanismo que permita:

e Medir de forma efectiva el desempefio de los servicios proporcionados por el proveedor.
e Procurar que los servicios de sean proporcionados con la calidad prevista.

Los Niveles de Servicio son métricas definidas por el “IMSS” que seran cumplidas por el proveedor de SASI
2022-2024, con objeto de cumplir con la calidad requerida en la prestacion del servicio.

Con relacion a lo establecido en los articulos 45, fraccion XIX, 53 y 53 BIS de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, 86, segundo parrafo, 95, 96 y 97 de su Reglamento; se
aplicaran las Penas Convencionales y Deducciones correspondientes, por atraso en el cumplimiento de las
fechas pactadas de entrega o de la prestacion del servicio y, con motivo del incumplimiento parcial o
deficiente en que pudiera incurrir el “Proveedor” de SASI 2022-2024, respecto de los servicios prestados.

Los niveles de servicios se aplicaran conforme a lo estipulado en el documento de “Términos y Condiciones”.
8.1. Penas Convencionales

Durante la vigencia del contrato, se aplicaran penas convencionales a todos aquellos servicios que no sean
entregados conforme lo establecido en los niveles de servicios definidos por el instituto.

Las penas convencionales se aplicaran conforme a lo estipulado en el documento de “Términos vy
Condiciones”.

9. Deducciones
Durante la vigencia del contrato, al presentarte una falla, incidente, atencion de requerimientos, ventana de

mantenimiento, entre otras, cuya causa raiz haya sido derivada por un tercero, la deductiva correspondiente
al servicio asociado no sera aplicada al proveedor de SASI 2022-2024, siempre y cuando demuestre con
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evidencias fehacientes que el servicio correspondiente se presentd bajo las especificaciones del anexo
técnico y sus apéndices.

Con base en lo anterior, y cuando las fallas, incidentes, atencion de requerimientos, ventanas de
mantenimiento, entre otras, sean atribuibles a la entrega de los servicios de seguridad por parte del
Proveedor se aplicara una deductiva conforme los niveles de servicios establecidos,

Las deducciones se aplicaran conforme a lo estipulado en el documento de “Términos y Condiciones”.

10. Convenio de Confidencialidad y Resguardo de la Informacion

El “Licitante” debera suscribir el Convenio de Confidencialidad y Resguardo de Informacion correspondiente.
En complemento, el “Licitante” debera considerar al menos los siguientes mecanismos de control de acceso
a la informacion del IMSS:

a. Se deberan establecer controles de acceso y privilegios restringidos al personal del “Licitante”, a fin
de acotar su acceso para tareas y funciones especificas cuando requieran estar dentro de las
instalaciones del IMSS.

b. El “Licitante” debera implantar y aceptar en todo momento el uso de controles que permitan

establecer “Pistas de Auditoria” para los accesos/copias de datos, incluyendo bitacoras individuales
de usuario.

c. Los empleados del “Licitante” con acceso a la informacion sensible del IMSS, deberan firmar
acuerdos de confidencialidad con este.

d. El almacenamiento de datos y acceso, incluyendo acceso remoto, seran en los sitios especificos
sefalados por el instituto de los servicios de SASI 2022- 2024 observando los requisitos de
seguridad y resguardo de la informacion.

e. El‘“Licitante” debera permitir el acceso a informacion relacionada con el servicio prestado al IMSS
para la realizacion de auditorias.

f  El “Licitante” no debera hacer uso indebido de la documentacion, informacién, ni activos de TIC a
los que tengan acceso o que se generen con motivo de la prestacion del servicio.

11. Normas

No aplica

12. Normatividad Aplicable

El Proveedor de servicios debera sujetarse a las politicas internas vigentes del Instituto y a cualquier
modificacion o inclusion de nuevas politicas que se realicen durante la vigencia del contrato. Las politicas
aplicables se le daran a conocer durante las mesas de trabajo, sin embargo, se deberan considerar las que
se_enlistan a continuacion, de manera enunciativa mas no limitativa:
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e Marco normativo de aplicacion general y obligatoria en la Administracion Publica Federal.,

e Articulo 8, segundo y tercer parrafo, fraccion | de la Ley Organica de la Administracién Publica
Federal.

e Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobierno digital, las tecnologias de la Informacion y comunicacion, y la seguridad
de la informacion en la Administracién Publica Federal.

e Politicas de Seguridad con base en el Sistema de Gestién de Seguridad de la Informacion (SGSI)
del Instituto.

o Certificados ISO/IEC27001:2013 e ISO/IEC20000-1:2018 vigentes a nombre del licitante
participante.

13. Cumplimiento de Politicas

El Proveedor de servicios debera respetar las politicas de seguridad vigentes en el Instituto y bajo ninguna
circunstancia permitira que se infrinjan los lineamientos vigentes. Si alguno de los lineamientos de seguridad
implantados en el Instituto llegase a cambiar durante la vigencia del contrato establecido con dicho
proveedor, éste debera asegurarse de modificar su infraestructura y procesos de tal forma que cumpla con
los nuevos requerimientos.

Todos los equipos de computo personal propiedad del proveedor de servicios, que estén involucrados en la
prestacion de los servicios, deberan estar protegidos con sistemas de deteccién de intrusos, control de
infecciones virales, deteccién y eliminacion de programas tipo “back door” o “Troyanos”. Esta regla aplica
tanto para los equipos de computo moviles (laptops, handheld, smartphones, tablet PC, etc.) como para los
equipos de escritorio (desktop, deskside, etc.) usados por los recursos designados para las diversas tareas
de administracion y gestion.

Si dichos equipos requieren de la instalacion de sistemas operativos, aplicaciones, sistemas antivirus,
sistemas de seguridad y demas herramientas que el proveedor considere necesario para la correcta
operacion de su personal, asi como de la adquisicion, instalacion, mantenimiento y licenciamiento de estos,
el costo sera absorbido por el proveedor.

14. Finalizacion del Contrato

En el caso de terminacion anticipada del contrato o a la finalizacion de la vigencia del mismo, el “Licitante”
sera responsable de iniciar el proceso de respaldo de la informacién, el proceso de baja, de realizar los
movimientos de resguardo, traslado y empaquetado de todo el equipo ubicado en las instalqciones del IMSS
que forma parte de los servicios y que no constituya parte de las modificaciones, adecuaciones y/o actl\(os
que hayan sido realizados como permanentes, o aquellos que de comun acuerdo con el IMSS hayan sido
sustituidos como parte del servicio.

Una vez terminada la vigencia del servicio, la infraestructura, los componentes habilitadores y los demas
elementos utilizados por el proveedor para la prestacion de los servicios se transferiran al IMSS para la
continuidad operativa. Este acto se llevara a cabo mediante un acta de entrega recepcion, en la que dichos
componentes se transmitiran al IMSS, a titulo gratuito, libres de toda limitacion de dominio, gravamen y
responsabilidad de cualquier naturaleza, conforme a la normativa aplicable al Instituto.
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El “Licitante” debera entregar al IMSS, a mas tardar 2 meses antes de la finalizacion del contrato, un plan
de trabajo detallado para lograr una transicién efectiva de los servicios de seguridad, en el que se incluyan
todos aquellos elementos para efectuarlo. Dicho plan deberé permitir una completa y correcta transicion de
los servicios, incluyendo la conformacion y actualizacién de la documentacion necesaria del proyecto, asi
como las mesas de trabajo necesarias para dicha transicion con el o los proveedores que den continuidad
operativa al proyecto.

La documentacion debera incluir informacion que se generd durante la vigencia del contrato, documentacion
de los procesos internos de aprovisionamiento, configuracion y tareas de operacidn, soporie y
mantenimiento debidamente actualizadas, tomando en consideracion los eventos de administracion de
cambios y configuracién, incidentes y problemas, ademas de un inventario actualizado a la fecha de entrega
de todos los componentes habilitadores e infraestructura auxiliar que el IMSS solicite se mantengan para la
transicion de un nuevo contrato de servicios, para que pueda continuarse prestando el mantenimiento
preventivo y correctivo a todos los componentes de la solucién y disefiar el mecanismo para la renovacion
tecnologica del resto, procurando afectar de forma minima la operacion.

La fecha limite para la entrega de la documentacion final actualizada que se menciond anteriormente sera
de 2 meses antes de la finalizacién del contrato SASI 2022-2024. Asimismo, el “Licitante” debera
implementar un esquema de respaldo de la informacion en cada uno de los componentes que integran los
servicios incluyendo los relacionados con los Centros de Datos del IMSS, el respaldo de la informacion
debera ser almacenada en cada punto tactico para ser entregada al cuerpo de gobierno del contrato para
su resguardo. Una vez contando con la autorizacion del cuerpo de gobierno de SASI 2022-2024.

Asimismo, al término del contrato, garantizara los niveles de servicio durante el periodo de transferencia de
servicios al nuevo proveedor.

Dicho periodo de transicion estara sujeto al plan de trabajo que el “Licitante” haya presentado previamente,
y que el IMSS hubiera aprobado. No obstante, durante dicho periodo, el “Licitante” debera proporcionar la
orientacion tecnologica adecuada al personal del IMSS para garantizar la continuidad de los servicios
requeridos, poniendo a disposicion del IMSS o de un tercero la transferencia.

45. Modelo de Gobierno

El Modelo de Gobierno establece la forma como se trabajara en relacion con este proyecto, los lineamientos
operacionales para el proveedor y la manera como se medira el grado de desempefio. El Modelo de
Gobierno surge de la necesidad de disefiar una estructura operativa orientada a procesos para administrar
los “Servicios Administrados de Seguridad Informatica SASI 2022-2024", el cual facilitara la relacion entre
todos los involucrados para su adecuada implantacion y operacion.

El Modelo de Gobierno comprende los principales aspectos a considerar para asegurar y controlar la
operacion del proyecto.

Dicho modelo establece la organizacién y los roles que participaran por parte del Instituto dentro del
proyecto.

El Modelo de prierno establece esquemas operativos y procesos, con la finalidad de que cada una de las
etapas qQI servicio, el administrador del contrato y los lideres del proyecio, con apoyo por parte del proveedor
del servicio (SOC), garanticen los niveles de servicios establecidos para la operacion.
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La estructura organizacional que ejecutar para el proyecto de “Servicios Administrados de Seguridad
Informatica _(SASI 2022-2024)", busca que los responsables trabajen de manera efectiva, definiendo roles y
responsabilidades en cada nivel, para lo cual se muestra en la siguiente tabla de manera enunciativa mas

no limitativa a los responsables y sus roles correspondientes.

CUTUNIVeLES LT ; B
ORGANIZACIONALES RESPONSABLES

" DESCRIPCION .

Supervision y Administracion

.. Administracion de Contrato
de los Servicios

Lider de Proyecto Proveedor

(SOC) - Lider del proyecto del proveedor

Determinar los incumplimientos respecto a las penas
convencionales y/o deductivas descritas en Anexo Técnico,
Términos y Condiciones en el apartado "Acuerdos de Niveles de
Servicio de SASIC"

Elaborar el dictamen de servicios, el cual debera contener los
servicios prestados a mes vencido, asi como la identificacion de los
incumplimientos de ios mismos.

Entregar al adminisirador del contrato la documentacion relativa
a los servicios bajo su responsabilidad ("Reporte de Servicios
Consolidado" 'y “Reportes de Niveles de Servicios”
correspondientes).

Lider de Proyecto Operacion « Lideres de los Servicios del proyecto SASIC

Mantener la operacion de los servicios de acuerdo a los niveles de
servicio establecidos en descritas en Anexo Técnico, Términos y
Conciciones en el apartado “"Acuardos de Niveles de Servicio de
SASIC".
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1. Objetivo del Documento

Apéndice “A”
Servicios Administrados de Seguridad Informatica (SASI) 2022-2024

Elaborar el documento que contenga los requerimientos y las especificaciones técnicas y de calidad, asi

como el alcance de la adquisicién, arrendamiento o servicio de TIC y Sl que se pretenda contratar.

2. Servicio de Firewall

Especificaciones Técnicas:.

e Cumplir con el desempefio y capacidades considerando al menos las siguientes especificaciones:

Tipo 1 Tipo 2 Tipo 3 Tipo 4
Desempefio 5 Gbps 10 Gbps | 20 Gbps | 240 Gbps
Conexiones simultaneas por seg. | 1,000,000 | 2,000,000 | 4,000,000 32,000,000
Conexiones nuevas por seg. 50,000 125,000 200,000 1,000,000
Paquetes por seg. 1,000,000 | 3,000,000 | 5,000,000 | 30,000,000
Interfaces 10GbE 8 8 12 12

Se requieren minimo 2 y maximo 4 equipos tipo 4 para el centro de datos principal, ubicado en Morelia
Michoacan (configuracion en HA)

El licitante debera considerar en su propuesta econdémica que las caracteristicas de conexiones
simultaneas por segundo se refiere a conexiones concurrentes por segundo.

Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

Basado en la tecnologia conocida como "Stateful Inspection", el cual realiza un analisis granular de los
estados de las comunicaciones y aplicaciones, para controlar el flujo del trafico pasando a traves del
"gateway", y de esta manera abrir dinamicamente y de una forma segura, puertos y un gran rango de
protocolos.

Certificado por organismos de la industria como Common Criteria o ICSA Labs.

Incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP y puertos

- origen y destino, en un mismo paquete.

Permitir implementar reglas aplicadas a intervalos de tiempo especificos.

Integrar listas de control de acceso basadas en direccion origen, direccion destino, protocolos, interfaces
de red, puertos, URL destino, identidad, rangos de tiempo o periodo.
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e Capacidad de agrupar objetos tales como direcciones IP, protocolos y puertos para la simplificacion de
configuracion de politicas de seguridad.

e Capacidad de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas,
conexiones por cliente y conexiones con tiempo de espera agotado (timeout).

e Capacidad de implementar mecanismos de calidad de servicio tales como la asignacion de ancho de
banda a cada tipo de flujo, encolamiento prioritario y moldeado de trafico (traffic shaping).

e Capacidad de inspeccionar trafico FTP, HTTP, HTTPS, DNS, ICMP, RADIUS, SMTP y SNMP, H.323,
"SIP, RSTP, SNMP, entre otros.

e Capacidad para realizar bloqueos de trafico basado en ubicacion geografica (geolocalizacion).

e Soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

e Capacidad de segmentar logicamente el o los- activos de infraestructura en dispositivos virtuales
(firewalls virtuales); en el que cada instancia virtual es un dispositivo independiente con sus propias
politicas de seguridad, interfaces y usuarios administrativos.

e Capacidad de crear hasta 100 instancias de dispositivos virtuales (firewalls virtuales) que deberan ser
soportadas en cada uno de los diferentes tipos de firewalls.

e Debera soportar Interfaces de Programacion de Aplicaciones (APIs por sus siglas en ingles) para la
integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracion de
una solucion de computo en la nube (cloud computing).

e Capacidad para ser integrado con servicios de correlacion de eventos de seguridad.

e Soportar y operar bajo protocolos de ruteo BGP y OSPF.

e Soportar y operar mediante rutas estaticas.

o Realizar inspeccion en capa 3y 4.

e Soporte y operacion con al menos 1,000 VLANs

o Integrar esquemas de autenticacion que soporten servicios TACACS, RADIUS, LDAP y/o certificados
digitales.

o Permitir almacenar una base de usuarios local que permita realizar autenticacion, sin depender de un
dispositivo externo.

e Contar y operar al menos con una interface Gigabit Ethernet dedicada para administracion.

e Generacion de bitacoras de eventos (logs) con muitiples niveles de criticidad.

e Incluir una consola centralizada de gestion con las siguientes caracteristicas:

o Configuracién, de manera centralizada, de politicas en todos los firewalls de la infraestructura.

o ldentificacion de qué reglas corresponden a fuentes, destinos y tipos de trafico.

o Ejecucion de operaciones para grupos o bloques de dispositivos de frontera de seguridad.

o Capacidad de ofrecer diferentes vistas duranie el monitoreo de dispositivos, topologias o
politicas.

o Agrupacion de parametros de configuracion para su posterior implementacion.

e Durante una actualizacion de configuracion, debera ser capaz de regresar a la configuracion anterior, si
es necesario o requerido.

o Auditoria de todas las actividades realizadas por los usuarios con privilegios administrativos, monitorgo,
respaldo, entre otros, de la solucion, y que incluya al menos: inicio de sesion de usuarios, camplos
realizados en los activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos
afectados, entre otros) y tareas administrativas de respaldo de configuracion, mismo que debera incluir
fecha y hora de cada actividad realizada.
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3. Servicio de Prevencion de Intrusos (IPS)

Especificaciones Técnicas:

o Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades

operativas:
Tipo 1 Tipo 2 Tipo 3
Desempeio 15 Gbps 20 Gbps 24 Gbps
Conexiones simultaneas / concurrentes por seg. 15,000,000 25,000,000 30,000,000
Conexiones nuevas por seg. 120,000 160,000 200,000
Interfaces 10GbE 4 8 8

Se requieren minimo 2 y maximo 4 equipos tipo 3 para el centro de datos Principal ubicado en Morelia

Michoacan (configuracion en HA)

Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

Latencia maxima de 0.5 milisegundos.

Las interfaces de Inspeccion deberan operar en la capa 2 del modelo de OS], por lo que las interfaces
de inspeccion no requeriran de una direccion IP ni MAC.

Capaz de soportar un despliegue en modo L3, permitiendo definir caracteristicas de switching y routing
sobre el trafico inspeccionado.

Capacidad de deteccion en linea sin bloquear trafico (Modo transparente o supervision). El sistema solo
alertara que eventos serian blogueados. '
Capacidad de configuracion del modo transparente o supervision para todo el trafico o solo para los
paquetes especificados por direccion IP, protocolo, VLAN ID, entre otros.

Capacidad de crear reglas y filtros de acceso que soporte y opere por dispositivo, puerto, VLAN, IP o
rango de IP.

Soporte de funcionamiento pasivo como un IDS (sistema de deteccion de intrusos), con alertas de
ataque, trafico malicioso o no deseado, sin interferir con el trafico.

Soporte de la combinacién de las modalidades IDS (pasivo) e IPS (en linea) dentro de un mismo equipo.
La solucidn de IPS debera contemplar que el flujo de informacion esté asegurado ante una falla en el
IPS, pudiendo conmutar el trafico por hardware, es decir, sin necesidad de un dispositivo exterior que
pudiera representar otro punto de falla en la red.

Soporte de funcionalidades de alta disponibilidad y configuraciones del tipo activo/activo y
activo/failover. Esto debera ser soportado sin degradar el desempefio del IPS y manteniendo las tasas
de transmision requerida.

Soporte de actualizaciones automaticas de seguridad del archivo de firmas de cuando menos una vez
por mes.

Soporte de analisis de trafico de voz sobre IP.
Soporte de monitoreo de VLANS, incluyendo tramas 802.1q
Soporte de monitoreo de IPVv6.

Soporte de monitoreo con inspeccion profunda de paquete y monitoreo de paquete en escenarios de
alta disponibilidad y con handshake TCP incompleto.
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Reconocimiento de Tuneleo de Protocolos que permita la identificacién de protocolos aun cuando estos
esten encapsulados. :

Deteccion de escaneo de puertos.

Deteccién de re-ensamblaje de paquetes fragmentados.

Captura de trafico para el analisis de evidencia en formato soportado por TCPDUMP y de manera
opcional en formato. ENC (estandar para el software de analisis de protocolos), dicho archivo podra ser
usado para hacer reconstruccion o analisis forense del ataque.

Integracién de Listas Blanca (IP whitelist) mediante una lista de direcciones IP “confiables” que el
sistema no bloqueara.

Integracion de firmas definidas por el Instituto mediante el uso de expresiones regulares.

Capacidad para realizar bloqueos de trafico basado en ubicacion geografica (geolocalizacion).
Capacidad de crear perfiles de trafico con reglas especificas para supervisar la transferencia de datos
entre dos hosts de la red y crear una alarma cuando cierto umbral sea rebasado.

Capacidad de integracion con el directorio de usuarios (Active Directory y/o LDAP).

Capacidad para ser integrado con servicios de correlacion de eventos de seguridad.

Administracion de seguridad centralizada que incluya las politicas, actualizacion, respuestas (bloquear,
notificar, ignorar, etc.) y opciones de auditoria.

Consola centralizada que administre los IPS y la integracion de usuarios que realice las configuraciones
necesarias para remediacién de incidentes de seguridad.

Consola remota con interfaz gréfica o Web cifrada (HTTPS) para el uso en modo de consulta, con
diferentes perfiles de usuarios.

Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo, entre
otros, de la solucion, y que incluya al menos: inicio de sesién de usuarios, cambios realizados en los
activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados, entre
otros) y tareas administrativas de respaldo de configuracién, mismo que debera incluir fecha y hora de
cada actividad realizada.

Debera soportar Interfaces de Programacion de Aplicaciones (APls por sus siglas en ingles) para la
integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracion de
una solucion de computo en la nube (cloud computing).

Capacidad de segmentar légicamente el o los activos de infraestructura en dispositivos virtuales (IPS
virtuales); en el que cada instancia virtual es un dispositivo independiente con sus propias politicas de
seguridad, interfaces y usuarios administrativos.

El licitante debera considerar en su propuesta econdmica la capacidad de crear hasta 100 instancias de
dispositivos virtuales (IPS virtuales) en todos los equipos ofertados.

Para los equipos en el centro de datos principal se requiere una consola de Administracion.
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4, Servicios de Proteccién contra Denegacion (DDoS)

Tipo 1 Tipo 2
Desempefio 20 Gbps 120 Gbps
Conexiones simultaneas por seg. | 25,000,000 | 120,000,000
Conexiones nuevas por seg. 160,000 600,000
Interfaces 10GbE 8 8

Se requieren minimo 2 y maximo 4 equ1pos tipo 2 para el Centro de Datos Principal ubicado en Morelia
Michoacan (configuracion en HA) '

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades operativas:

o Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

o FEl licitante debera considerar en su propuesta que la cantidad de trafico maximo a inspeccionar por lo
equipos y un ancho de banda de los enlaces de internet que estaran recibiendo los equipos, de 1 Gbps
para ambos casos.

o Debera garantizar el paso transaccional de datos legitimos, privilegiando la eliminacion de trafico
andmalo dentro de los canales de comunicacion del Instituto (Clean Pipes).

e Deteccion del trafico basado en el lenguaje TCPDUMP (con informacion definida en las capas 3 y 4)

o Debera tener la capacidad de advertir anticipadamente algun posible ataque, analizando tendencias de
trafico malicioso en tiempo real. _

o Debera de tener capacidad de monitoreo en tiempo real de los circuitos dedicados que entregan la
conectividad a Internet/Intranet para detectar el comportamiento anormal del trafico que pueda estar
dirigido a atacar las interfaces de los enrutadores implicados en los enlaces.

e Debera de tener la capacidad de monitoreo en tiempo real las subredes publica que conectan los
enlaces, para que permita la deteccion de trafico anormal que pueda significar un ataque dirigida a ella.

e Deteccidn de ataques basado en la linea de base contra los recursos definidos, con opciones
configurables por recursos que permitan filtrar la sensibilidad de la anomalia y disparar un evento de
tipo alerta, en paquetes por segundo y bytes por segundo.

e Soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

o (Capacidad de agrupar objetos tales como direcciones IP, protocolos y puertos para la simplificacion de
configuracion de politicas de seguridad.

o Capacidad de establecer limites maximos de conexiones TCP, UDP, conexiones incompletas,
conexiones por cliente y conexiones con tiempo de espera agotado (timeout).

o Debera monitorear, de manera enunciativa mas no limitativa, las siguientes variables en tiempo real:

‘ o Para el protocolo IP:

= |CMP

= Paquetes IP fragmentados

= Paquetes I[P NULL

= Paquetes IP con direcciones privadas
o Para el protocolo TCP:

= Segmentos TCP NULL

= Segmentos TCP RST
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= Segmentos SYN
= Trafico total

e Debera como minimo detectar los siguientes tipos de ataques DoS/DDoS sobre las interfaces, subredes
y activos de infraestructura:

o ACK Flood

SYN Flood

Hogging CPU

Chargen (Character generator)

FIN Flood

ToS Flood

DNS Malformed

HTTP Flood

ICMP Flood

UDP Flood

Non- UDP/TCP/ICMP Protocol Flood

PPS Flood Attack

Zombie attack

o Land Attack

o Debera de permitir la personalizacion de los niveles de alarma o umbrales que sirvan para la detecmon
de ataques, a una granularidad por objeto monitoreado.

o Debera monitorear actividad sospechosa que pueda significar algin ataque de gusanos, virus, entre
otros.

e Debera monitorear actividad “"Dark IP”.

e Deteccion de anomalias DDoS y amenazas de dia cero antes de que impacten en los servicios.

e Deteccion de zombis (con selecciones de umbrales en bytes por segundos y paquetes por segundos)
para clasificar una IP como zombis y con la opcién de conocer una lista de zombis activos detectados.

e Proteccion contra amenazas conocidas

o Ping de la muerte

Ataque por inundaciéon SYN

Fragmentacion de paquetes y reensamblaje

Broadcast de correo electronico

Saturadores de CPU

Scripts generadores de trafico

Generadores de caracteres

Ataques fuera de banda (WinNuke)

Ataque Smurf (generador de gran cantidad de paquetes ICMP)

o Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo, entre
otros, de la solucion, y que incluya al menos: inicio de sesién de usuarios, cambios realizados en los
activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados, entre

- otros) y tareas administrativas de respaldo de configuracion, mismo que debera mcluxr fecha y hora de
cada actividad realizada.

e Capacidad para realizar bloqueos de trafico basado en ubicacién geografica (geolocahzamon).
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Se requieren minimo 1 y méximo 2 equipos para el centro de datos principal ubicado en Morelia Michoacan
(configuracion en HA)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades operativas:

Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

Debera incluir al menos 4 interfaces 10/100/1000 Gb, expandibles a interfaces 10Gb de ser necesario.
Debera tener un desempeiio de al menos 2Gbps y 1,000,000 conexiones concurrentes

Capacidad de permitir 50,000 nuevas conexiones por segundo.

Debera incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP
y puertos origen y destino, en un mismo paguete.

Debera permitir implementar reglas aplicadas a intervalos de tiempo especificos.

Debera soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

Debera integrar esquemas de autenticacion que soporten servicios TACACS, RADIUS, LDAP y/o
certificados digitales.

Debera permitir la creacion de grupos de usuarios.

Debera permitir delimitar la cantidad de conexiones por usuarios.

Debera permitir aimacenar una base de usuarios local que permita realizar autenticacion, sin depender
de un servicio de autenticacion externo.

Capacidad de crear hasta 5,000 tuneles de VPN IPSec (sitio a sitio y cliente remoto)

Debera soportar DES, 3DES y AES-256 para las fases | y Il de IKEv1 e IKEv2.

Debera soportar al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit).

Debera soportar integridad de datos con md5, sha1 y sha2.

Debera soportar las topologias VPNs site-to-site: Meshed (todos a todos) y Star (Oficinas Remotas a
Sitio Central).

Debera establecer VPNs con gateways con direcciones IP dinamicas publicas.

Debera crear una Unica asociacién de seguridad (SA) por par de redes o subredes.

Debera realizar VPNs SSL.

Debera soportar la conexion desde dispositivos moéviles y de escritorio a traves de un cliente de acceso

remoto. Dicho cliente debe soportar al menos las siguientes plataformas operativas: MAC OS X desde
v10.4.10, iOS desde v4, Android desde v4.2, Windows desde V7.

. R %! A de AMﬂ@OM

IU mn



DIRECCION DE ADMINISTRACION

Unidad de Adquisiciones

Coordinacién de Adquisicion de Bieres y Contratacidn de Servicios
Coordinacién Técnica de Adquisicion de 3ienes de Inversién y Activos
Divisién de Contratacion de Activos y Logistica

Licitacion Publica Nacional Electrénica Nimero LA-050GYRO12-E182-2022

6. Filtrado de Contenido Web

Cumplir con el desemperio y capacidades considerando al menos las siguientes funcionalidades operativas:

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

e Soportar de forma minima 120,000 usuarios de forma simultanea.

° Integrar esquema de alta disponibilidad (Activo/Activo o Activo/Pasivo).

e Permitir operar en modo de proxy explicito y/o proxy transparente.

e Mecanismos de autenticacion tales como: archivos locales de contrasefia NTLM, LDAP, RADIUS, Active
Directory y certificados.

o Control de autenticaciones simultdneas con una misma cuenta de usuario.

o Cifrado de datos (usuario/contrasefia) en el proceso de autenticacion.

e Controlar e inspeccionar al menos los protocolos: HTTP, HTTPS (SSL), FTP, CIFS, MAPI, DNS, P2P,
SOCKS (v4/v5), IM (AOL, MSN, Yahoo Messengers), TCP-Tunnel, MMS, RTSP.

e Catalogar las paginas por dominio (o subdominio), URL o IP.

o Bloqueo de las amenazas emergentes mas comunes como: pop-ups, banners, spyware, adware,
comparticion de archivos punto a punto (P2P file sharing).

o Clasificacion en tiempo real de sitios en internet (on-the-fly) que adn no han sido asignados a alguna
categoria (servicio automatico de validacion en linea del sitio para determinar si es malicioso en caso
de no tenerlo asignado en alguna categoria).

o Monitoreo y bloqueo de aplicaciones P2P tales como: BitTorrent, eDonkey, Gnutella, Fasttrack.

e Permitir personalizacion detallada de politicas de control de acceso a través de parametros como:
direcciones IP, grupos de subredes, protocolos, URLs, grupos y usuarios de directorio activo, entre otros.

o Permitir la clasificacién de URL (dominio o subdominio) o IP en una sola categoria.

e Permitir el uso de expresiones regulares.

e  Permitir la creacién de categorias de filtrado personalizadas, asi como la creacion de listas blancas y
negras de filtrado URL.

e Capacidad de evitar la ejecucion de codigos maliciosos.

e Bloqueoy filtrado de HTTP, en tipos de archivos especificos, tales como .mp3, .exe, .zip, entre otros.

o Actualizacion de la base de datos para el filtrado de contenido en tiempo real y de manera automatica
(de forma diaria).

o Permitir la recopilacién (caching) de paginas web en disco duro y memoria RAM, con el fin de hacer mas
eficiente el uso de los recursos del equipo.

o Proporcionar capacidades de administracion y reporteo centralizado incluyendo control de acceso
discrecional, control de versiones, auditoria de usuario, sistema y utilerias de restauracion de
configuracion.

o Debera proporcionar soporte de administracion multisesion (multiples administradores utilizando el
servicio de administracion centralizado), a través de una interfaz grafica via Web cifrada (HTTPS).

e Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo, entre
otros, de la solucién, y que incluya al menos: inicio de sesion de usuarios, cambios realizados en los
activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados, entre
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otros) y tareas administrativas de respaldo de configuracion, mismo que debera incluir fecha y hora de
cada actividad realizada.

7. Servicios de Filtrado de Contenido de Correo (Antispam)

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades operativas:

sex N, PG Ao svise. ol Slen

Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

Capacidad de hasta 1.5M de correos por hora

Con una capacidad de por lo menos 120,000 usuarios

12 TB por equipo, en HA por lo menos 24 TB.

Integrar esquema de alta disponibilidad (Activo/Activo o Activo/Pasivo).

Capacidad de revisar tanto el correo entrante como el saliente.

Debera escanear y analizar el asunto, encabezados y el cuerpo de los correos recibidos y enviados.
Contar con un filtro de contenido para buscar palabras clave en el cuerpo del mensaje, en los
encabezados From, To, CC, Subject y en X-Headers. Asi mismo, debera poder detectar estas palabras
en archivos adjuntos.

Capacidad para poder configurar el tamafio maximo del mensaje y el nimero de destinatarios del correo
tanto a nivel de conexiéon SMTP, como en politicas cuando el correo ya ha sido recibido.

Contar con mecanismos para clasificar los remitentes por su origen y tomar decisiones de flujo y
volumen en consecuencia. Ademas, se debe contar con la facilidad de designar ciertas fuentes de correo
en grupos como listas negras, listas blancas o cualquier otro grupo al que deba aplicarsele una politica
especifica.

Capacidad para ofrecer el analisis de archivos comprimidos en los formatos mas populares, incluyendo
aquellos con 7 capas de compresion.

Capacidad de detectar el verdadero formato de un archivo y permitir aplicar politicas basadas en este
rubro.

Capacidad para detectar enlaces maliciosos dentro de los correos recibidos en base a la reputacion de
la URL, utilizando la tecnologia de reputaciéon del fabricante, permitiendo la configuracion de umbrales
para esta deteccion.

Contar con un modulo de bloqueo de correo electrdnico no deseado con base en la reputacion de
cuentas de correo, dominios y direcciones |P.

Capacidad para soportar la revision de firmas DKIM en los encabezados de correos entrantes.

Contar con actualizaciones para sus patrones y motores de deteccion de spam (heuristica), phising y
codigo malicioso.

Capacidades de colaboracion con los centros de investigacion de amenazas del fabricante, con la
finalidad de reportar de manera automéatica cualquier comportamiento sospechoso relacionado con el
trafico de correo electrénico.

Capaz de recibir trafico con conexiones seguras (TLS) y poder hacer conexiones con otros servidores
bajo el mismo protocolo.

Contar con mecanismos que permitan evitar la recepmon de correos de notificaciones dirigidas a cuentas
de usuarios no validos o que no existen en el dominio destino (correos de rebote o Bounced Mails).
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Blogueo automatico de IP debido a alta cantidad de envio de spam, ataque tipo DHA (Directory Harvest
Attack), Bounced Mails o cédigo malicioso, totalmente parametrizable al nimero de mensajes recibidos
en un intervalo de tiempo determinado a discrecion.
Capacidad para Integrar excepciones, tanto en hosts remitentes como en destinatarios, asi como para
cuentas de usuarios o dominios especificos.
Permitir la creacion de cuarentenas o carpetas de auditoria de correo, la cuarentena debe poder ser
almacenada por la solucién como minimo 30 dias.
Cuando se encuentre contenido malicioso en cuerpo del correo y archivos adjuntos, podra realizar
cualquiera de las siguientes acciones:

o Reemplazar texto del mensaje afectado.

o Poner en cuarentena el mensaje completo.

o Eliminar el mensaje completo.

o Hacer copia de seguridad (copia del mensaje), para reportarlo con los centros de investigacion

de amenazas del fabricante.

Detectar correos masivos con virus y removerlos ademas de los archivos adjuntos, incluyendo la
caracteristica de archivos adjuntos Zero-byte.
Proporcionar la facilidad de enviar notificaciones a los usuarios (cuentas de correo electronico) cuando
algun evento sospechoso sea detectado.
Capacidad de integrar agentes que realicen la funcién de escaneo y deteccién de spam en activos de
infraestructura o servicios de correo electronico bajo plataformas operativas Linux y/o Windows.
Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo, entre
otros, de la solucion, y que incluya al menos: inicio de sesion de usuarios, cambios realizados en los
activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados, entre
otros) y tareas administrativas de respaldo de configuracion, mismo que debera incluir fecha y hora de
cada actividad realizada.Capacidad para realizar bloqueos de trafico basado en ubicacion geografica
(geolocalizacion). '
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8. Firewall Especializado en Servicios Web (WAF)

Se requieren minimo 1 y maximo 2 equipos para el centro de datos principal ubicado en Morelia Michoacan
(configuracion en HA)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades operativas:

e Incluir un sistema operativo propietario del fabricante, que reciba actualizaciones y parches de software
conforme sean publicadas.

e Integrar esquema de alta disponibilidad (Activo/Activo o Activo/Pasivo).

» Inspeccion y andlisis de perfiles de comportamiento normal de usuarios para detectar y mitigar el uso
anormal de aplicativos Web.

e Soportar un throughput de 5 Gbps en capa 7.

e  Soportar 100,000 Transacciones por Segundo (TPS).

e El licitante ganador debe considerar en su propuesta en términos de transacciones por segundo de
trafico HTTPS requiriendo PFS/DH (Perfect Forward Secrecy/ Diffie-Hellman) al menos 60,000 tps

e Servicio de reputacion para identificar y bloquear ataques automatizados y/o usuarios maliciosos.

o Deteccion de ataques por clientes automatizados y robots.

o Deteccion de URL rewriting u ofuscacion del URL.

e Manejo de errores y reescritura de errores para aplicativos Web.

e Capacidad para soportar inspeccion del protocolo XML.

o Certificado por organismos de la industria como ICSA Labs o PCI.

o Actualizacion automatica de firmas de prevencidn contra codigo malicioso.

e Parcheo sobre aplicativos Web contra vulnerabilidades nuevas o conocidas (parcheo virtual).

o Proteccion contra ataques/vulnerabilidades conocidas (OWASP), de manera enunciativa mas no
limitativa:

o SQL injection

Cross Site Scripting

Cross Site Request Forgery

Sensitive Data Exposure

Security Misconfiguration

Broken Authentication and Session Management

Otras nuevas identificadas por OWASP

o Soportar formatos de mensaje:

o Web20

HTML

XHML

HTMLS

XML

JSON

AJAX

FLASH
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o JavaScript.
o Soportar Protocolos: TCP v4 y v6, HTTP, HTTPS, SSL/TLS.
e - Soportar mitigacién de amenazas:
o HTML Content Aware
Intrusion Detection and Prevention (URI patterns)
URI rate-based heuristics
Vendor Vulnerabilities
URL cloaking / rewrite
Parameter Inspection
o Learning mode
e Integridad de transacciones:
o Session Tracking Cookies, Source/Destination IPs
o HTTP RFC conformance
o HTML Form parameter checking
o Cross-Site Scripting
o Cookie Signing
o Auditoria de todas las actividades realizadas por los usuarios administrativos, monitoreo, respaldo, entre
otros, de la solucién, y que incluya al menos: inicio de sesion de usuarios, cambios realizados en los
activos de infraestructura (altas, bajas o cambios de politicas, configuraciones, activos afectados, entre
otros) y tareas administrativas de respaldo de configuracién, mismo que debera incluir fecha y hora de
cada actividad realizada.
o Capacidad para realizar bloqueos de trafico basado en ubicacién geografica (geolocalizacion).
e Debe soportar Interfaces de Programacion de Aplicaciones (APIs por sus siglas en ingles) para la
integracion con una plataforma de software libre y de cédigo abierto, asi como para la integracion de
una solucién de cémputo en la nube (cloud computing).
El licitante debera considerar en su propuesta al menos 200 sitios/portales a proteger.

O 0 0 0 O

9. Servicios de Gestién Unificada de Amenazas (UTM)

Especificaciones Técnicas:

Cumplir con el desempefio y capacidades considerando al menos las siguientes funcionalidades operativas:

Tipo 1 Tipo 2 Tipo 3 Tipo 4
Desempefio 1Gbps | 2Gbps | 5 Gbps 10 Gbps
Conexiones simultaneas por seg. | 10,000 | 20,000 50,000 100,000
Conexiones nuevas por seg. 150,000 | 500,000 | 1,000,000 | 2,000,000
Interfaces 10/100/1000 Mbps. 4 4 8 8

Se requieren minimo 1y maximo 2 equipos para el centro de datos principal ubicado en Morelia Michoacan
(configuracion en HA)

El licitante debera considerar en su propuesta que funcionalidad de alta disponibilidad modo Activo/activo
y/o Activo/Pasivo. :
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El licitante debera considerar en su propuesta que la caracteristica de conexiones simultaneas por segundo”
y “conexiones nuevas por segundo, se refiera a conexiones concurrentes por segundo, asi asi como
considerar que la suma de las sesiones concurrentes refiere a el servicio UTM por cada tipo y las sesiones
concurrentes de la tabla de UTM.

Generales

o Debera incluir un sistema operativo endurecido propietario del fabricante, que reciba actualizaciones y
parches de software conforme sean publicadas.

o Soportar alta disponibilidad en modo Activo/Activo y Activo/Pasivo.

Funcionalidad Firewall

o Debera estar basado en la tecnologia conocida como "Stateful Inspection”, el cual realiza un analisis
granular de los estados de las comunicaciones y aplicaciones, para controlar el flujo del trafico pasando
a través del "gateway", y de esta manera abrir dinamicamente y de una forma segura, puertos y un gran
rango de protocolos.

o Debera incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones IP
y puertos origen y destino, en un mismo paquete.

e Debera permitir implementar reglas aplicadas a intervalos de tiempo especificos.

o Debera soportar y operar bajo protocolos de ruteo BGP y OSPF.

o Debera soporte y operar mediante rutas estaticas.

e Debera realizar inspeccion en capa 3y 4.

Funcionalidad IPS e IDS

e Soporte de al menos: 1,000,000 conexiones simultaneas por cada Gigabit de inspeccion.

e Latencia maxima de 0.5 milisegundos.

o Las interfaces de Inspeccion deberan operar en la capa 2 del modelo de OSI, por lo que las interfaces
de inspeccidn no requeriran de una direccion IP ni MAC.

o El equipo debera ser capaz de soportar un despliegue en modo L3, permitiendo definir caracteristicas
de switching y routing sobre el trafico inspeccionado

e Capacidad de deteccion en linea sin bloguear trafico (Modo transparente). El sistema solo alertara que
eventos serian bloqueados.

e Capacidad de crear reglas y filtros de acceso que soporte y opere por dispositivo, puerto, VLAN, IP o
rango de IP.

e Soporte de funcionamiento pasivo como un IDS (sistema de deteccion de intrusos), con alertas de
ataque, trafico malicioso o no deseado, sin interferir con el trafico.

e Soporte de lacombinacion de las modalidades IDS (pasivo) e IPS (en linea) dentro de un mismo equipo.

e La solucién de IPS debera contemplar que el flujo de informacién esté asegurado ante una falla en el
IPS, pudiendo conmutar el trafico por hardware, es decir, sin necesidad de un dispositivo exterior que
pudiera representar otro punto de falla en la red.

e Reconocimiento de tuneleo de protocolos que permita la identificacion de protocolos aun cuando estos
esten encapsulados.

o Deteccion de re-ensamblaje de paquetes fragmentados.

o integracion de listas blanca (IP whitelist) mediante una lista de direcciones IP “confiables” que el sistema
no bloqueara.
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Capacidad de crear perfiles de trafico con reglas especificas para supervisar la transferencia de datos
entre dos hosts de la red y crear una alarma cuando cierto umbral sea rebasado.

Filtrado de Contenido Web

Debera permitir operar en modo de proxy explicito y/o proxy transparente.

Controlar e inspeccionar al menos los protocolos: HTTP, HTTPS (SSL).

Catalogar las paginas por Dominio (o subdominio), URL o iP.

Permitir personalizacion detallada de politicas de control de acceso a través de parametros como:
direcciones IP, grupos de subredes, protocolos, URLSs, grupos y usuarios de directorio activo, entre otros.
Permitir la creacion de categorias de filtrado personalizadas, asi como la creacion de listas blancas y
negras de filtrado URL.

Capacidad de evitar la ejecucion de cddigos maliciosos.

Permitir el bloqueo y filtrado de HTTP, en tipos de archivos especificos, tales como .mp3, .exe, .zip,
entre otros.

Actualizacion de la base de datos para el filtrado de contenido en tiempo real y de manera automatica
(de forma diaria).

Funcionalidad VPN

Debera incluir la posibilidad de crear NATs dinamicos y estaticos, permitiendo trasladar direcciones 1P
y puertos origen y destino, en un mismo paqguete.

Debera permitir almacenar una base de usuarios local que permita realizar autenticacion, sin depender
de un dispositive externo.

Capacidad de crear hasta 5,000 tuneles de VPN IPSec (sitio a sitio y cliente remoto)

Debera soportar DES, 3DES y AES-256 para las fases | y Il de IKEv1 e IKE v2.

Debera soportar al menos los siguientes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024 bit),
Grupo 5 (1536 bit), Grupo 14 (2048 bit).

Debera soportar integridad de datos con md5, sha1y sha2.

Debera soportar las topologias VPNs site-to-site: Meshed (todos a todos) y Star (Oficinas Remotas a
Sitio Central).

Debera establecer VPNs con gateways con direcciones IP dinamicas publicas.

Debera crear una Unica asociacion de seguridad (SA) por par de redes o subredes.

Debera soportar Secure Sockets Layer (SSL) version 3, con al menos los siguientes algoritmos de
cifrado simétrico y longitud de llaves: RC4 (128 bits) y 3DES (192bits).
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10. Firewall Especializado en Base de Datos (DBF)

Se requieren minimo 1 y maximo 2 equipos para el centro de datos principal ubicado en Morelia Michoacan
(configuraciones en HA)

Especificaciones Técnicas:

e Tecnologia de autoaprendizaje con minima intervencion humana, el proceso debera ser constante y
debera aprender estructura de bases de datos, incluyendo schemas, objetos, tablas; sistemas,
aplicaciones, campos, directorios, asi como el comportamiento de cada usuario.

e Debera operar a nivel local y en la capa de red

‘s Debera soportar al menos los siguientes motores de Bases de Datos:

o Microsoft SQL Server

o Oracle

o Sybase

o Informix

o MySQL

o Progress

o PostgreSQL

e Proporcionar proteccion por medio de bloqueos y alertas contra violaciones de seguridad por ataques
conocidos, actividad sospechosa o cualquier actividad especifica a definir.

o En caso de ser necesario la utilizacion de agentes, estos deberan soportar al menos los siguientes
Sistemas Operativos:

o AIX

HP-UX

Solaris

RHEL

SusE

OEL

o Windows 32/64 bits

o Capacidad para funcionar independiente a la activacion de la auditoria nativa de la base de datos.

o Transparente para la base de datos y/o las aplicaciones que accedan a ella, es decir, no requerira que
se realicen cambios en la programacion, configuracion u operacion (triggers, stored procedures, etc.) de
ninguna de ellas. :

o Se requiere un repositorio para el registro de la actividad, el cual no debera ser accesible por ningin
otro mecanismo que no sea la interaccion mediante la GUI (interfaz grafica) proporcionada por el
fabricante o por medios administrativos debidamente asegurados.

o Capaz de descubrir servidores de bases de datos y realizar andlisis de vulnerabilidades sobre el
software de manejo de la base de datos, el protocolo de comunicacion, y configuracion de seguridad,
sin importar el sistema operativo sobre el que se encuentren instaladas.

o Capacidad para poder realizar descubrimientos automatizados en la red para identificar nuevas bases
de datos siendo habilitadas, ya sea a nivel de servidor o puertos habilitados en servidores conocidos.

e Capacidad de analizar y clasificar los tipos de dato dentro de las Bases de Datos de acuerdo a las

politicas de negocio. Las definiciones de tipo de dato deberan poder crearse de manera flexible y
granular.
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Capacidad para proveer un servicio de proteccion del software de base de datos mediante la aplicacion
de parches virtuales que impidan atacar las vulnerabilidades encontradas en dicho software,
independientemente de la liberacion de la correccion o actualizacién del fabricante.
Debera apoyar en los esfuerzos de andlisis de vulnerabilidades, configuracion de seguridad,
comportamiento/performance de aplicativos y Control de cambios.
Debera monitorear toda la actividad de las bases de datos, y debera almacenar los comandos SQL tal
cual fueron escritos por el usuario o aplicacién, incluyendo comandos DDL, DML y DCL.
Debera monitorear e interactuar con la actividad de la base de datos sin importar e! punto de entrada,
ya sean conexiones directas, servidores de aplicaciones, acceso directo a la base de datos, ligas, stored
procedures, entre otros.
Debera hacer analisis y auditoria sobre todo el trafico en tiempo real, sin importar el volumen de tréfico,
sin necesidad de crear un archivo log primero para su andlisis poster<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>